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Administracion y supervision

Gestione el acceso de clientes a las maquinas virtuales de
almacenamiento en los sistemas de almacenamiento R2 de
ASA

Las unidades de almacenamiento de un sistema ASA R2 se encuentran dentro de las
maquinas virtuales de almacenamiento (VM). Los equipos virtuales de almacenamiento
se utilizan para suministrar datos a sus clientes SAN. Use System Manager de ONTAP
para crear una LIF (interfaz de red) para los clientes de SAN con el fin de conectarse a
una maquina virtual de almacenamiento y acceder a los datos de las unidades de
almacenamiento. Opcionalmente, puede utilizar subredes para simplificar la creacion de
LIF y los espacios IP para proporcionar a las maquinas virtuales de almacenamiento su
propio almacenamiento, administracion y enrutamiento seguros.

Cree espacios IP

Un espacio IP es un espacio de direcciones IP distinto en el que residen las maquinas virtuales de
almacenamiento. Cuando se crean espacios IP, se permite que las maquinas virtuales de almacenamiento
tengan su propio almacenamiento, administracién y enrutamiento seguros. También puede habilitar a los
clientes en dominios de red independientes de forma administrativa para que utilicen direcciones IP
superpuestas del mismo rango de subredes de direcciones IP.

Debe crear un espacio IP para poder crear una subred.

Pasos
1. Selecciona Red > Descripcion general.

2. En IPspaces, seleccione .

3. Introduzca un nombre para el espacio IP o acepte el nombre predeterminado.
Un nombre de espacio IP no puede ser “all” porque “all” es un nombre reservado por el sistema.
4. Seleccione Guardar.

El futuro
Ahora que ha creado un espacio IP, puede utilizarlo para crear una subred.

Crear subredes

Una subred le permite asignar bloques especificos de direcciones IPv4 o IPv6 que deben usarse al crear una
LIF (interfaz de red) . Una subred simplifica la creacion de LIF al permitirle especificar el nombre de subred en
lugar de una direccién IP y una mascara de red especificas para cada LIF.

Antes de empezar
» Para realizar esta tarea, debe ser un administrador de clusteres.

« El "dominio de retransmision"espacio IP y en el que desea agregar la subred debe existir.

Pasos



1. Selecciona Red > Descripcion general.
2. Seleccione subredes; luego seleccione ESFEEN .

3. Introduzca el nombre de la subred.
Todos los nombres de subred deben ser Unicos en un espacio IP.

4. Introduzca la direccion IP de subred y la mascara de subred.

5. Especifique el rango de direcciones IP para la subred.
Cuando especifique el rango de direcciones IP para la subred, no superponga las direcciones IP con otras
subredes. Se pueden producir problemas de red cuando las direcciones IP de subred se superponeny
diferentes subredes o hosts intentan utilizar la misma direccion IP.

6. Seleccione el dominio de retransmision de la subred.

7. Seleccione Agregar.

El futuro
Ha creado una subred que ahora puede usar para simplificar la creacién de sus LIF.

Crear una LIF (interfaz de red)

Una LIF (interfaz de red) es una direccién IP asociada a un puerto fisico o légico. Cree LIF en los puertos que
desee utilizar para acceder a los datos. Los equipos virtuales de almacenamiento sirven datos a los clientes a
través de una o mas LIF. Si hay un fallo de un componente, un LIF puede conmutar al respaldo o migrarse a
un puerto fisico diferente, de modo que la comunicacion de la red no se interrumpa.

Cuando se crea una LIF de datos de IP, puede atender tanto el trafico iISCSI como NVMe/TCP de forma
predeterminada. Es necesario crear LIF de datos independientes para el trafico FC y NVMe/FC.

Antes de empezar
» Para realizar esta tarea, debe ser un administrador de clusteres.

* El puerto de red fisico o légico subyacente debe haberse configurado en el up estado administrativo.

« Si tiene pensado utilizar un nombre de subred para asignar la direccion IP y el valor de mascara de red
para una LIF, la subred ya debe existir.

* Una LIF que gestiona trafico dentro del cluster entre nodos no debe estar en la misma subred que una LIF
que gestiona el trafico de gestién o una LIF que gestiona el trafico de datos.

Pasos
1. Selecciona Red > Descripcion general.

2. Seleccione Interfaces de red; luego seleccione .

3. Seleccione el tipo de interfaz y el protocolo y, a continuacioén, seleccione la maquina virtual de
almacenamiento.

4. Escriba un nombre para la LIF o acepte el nombre predeterminado.

5. Seleccione el nodo de inicio de la interfaz de red y, a continuacion, introduzca la direccion IP y la mascara
de subred.

6. Seleccione Guardar.

Resultado



Ha creado una LIF para el acceso a los datos.

Modificar una LIF (interfaces de red)

Las LIF se pueden deshabilitar o cambiar su nombre segun sea necesario. También puede cambiar la
direccion IP de LIF y la mascara de subred.

Pasos
1. Seleccione Red > Descripcion general y, a continuacion, seleccione Interfaces de red.

2. Coloque el cursor sobre la interfaz de red que desea editar y, a continuacion, : seleccione .
3. Seleccione Editar.

4. Puede deshabilitar la interfaz de red, cambiar el nombre de la interfaz de red, cambiar la direcciéon IP o
cambiar la mascara de subred.

5. Seleccione Guardar.

Resultado
Se ha modificado su LIF.

Gestione las redes de cluster en sistemas de
almacenamiento R2 de ASA

Es posible usar System Manager de ONTAP para realizar administracién basica de red
de almacenamiento en el sistema ASA R2. Por ejemplo, puede agregar un dominio de
retransmision o reasignar puertos a un dominio de retransmision diferente.

Anada un dominio de retransmision

Utilice dominios de retransmision para simplificar la gestion de la red de clister agrupando los puertos de red
que pertenecen a la misma red de capa 2. Las maquinas virtuales de almacenamiento (VM) pueden usar los
puertos del grupo para el trafico de datos o de gestion.

El dominio de retransmision “default” y el dominio de retransmision “Cluster” se crean durante la configuracion
del cluster. El dominio de difusién “predeterminado” contiene puertos que estan en el espacio IP
“predeterminado”. Estos puertos se utilizan principalmente para servir datos. Los puertos de gestion de
clusteres y gestion de nodos también estan en este dominio de retransmision. EI dominio de difusiéon “Cluster”
contiene puertos que estan en el espacio IP “Cluster”. Estos puertos se utilizan para la comunicacion del
cluster e incluyen todos los puertos de cluster de todos los nodos del cluster.

Puede crear dominios de retransmision adicionales después de inicializar el cluster. Cuando se crea un
dominio de retransmisién, se crea automaticamente un grupo de conmutacién por error que contiene los
mismos puertos.

Acerca de esta tarea
La unidad de transmision maxima (MTU) de los puertos agregados a un dominio de retransmision se actualiza

al valor MTU establecido en el dominio de retransmision.

Pasos
1. En System Manager, seleccione Red > Descripciéon general.

2. En Dominios Broadcast, seleccione .



3. Escriba un nombre para el dominio de retransmision o acepte el nombre predeterminado.
Todos los nombres de dominio de retransmision deben ser Unicos en un espacio IP.
4. Seleccione el espacio IP del dominio de retransmision.

Si no especifica un nombre de espacio IP, el dominio de difusion se crea en el espacio IP
“predeterminado”.

5. Introduzca la unidad de transmisiéon maxima (MTU).
MTU es el paquete de datos mas grande que se puede aceptar en su dominio de retransmision.
6. Seleccione los puertos deseados y luego seleccione Guardar.

Resultado
Ha afiadido un nuevo dominio de retransmision.

Reasigne los puertos a un dominio de retransmision diferente

Los puertos solo pueden pertenecer a un dominio de retransmision. Si desea cambiar el dominio de
retransmisién al que pertenece un puerto, debera reasignar el puerto del dominio de retransmision existente a
un nuevo dominio de retransmision.

Pasos
1. En System Manager, seleccione Red > Descripciéon general.

2. En Dominios de difusioén, seleccione : junto al nombre de dominio; luego seleccione Editar.
3. Anule la seleccién de los puertos Ethernet que desea reasignar a otro dominio.

4. Seleccione el dominio de difusion al que desea reasignar el puerto y, a continuacion, seleccione
Reasignar.

5. Seleccione Guardar.

Resultado
Ha reasignado los puertos a un dominio de retransmisién diferente.

Cree una VLAN

Una VLAN consta de puertos de switch agrupados en un dominio de retransmision. Las VLAN le permiten
aumentar la seguridad, aislar problemas y limitar las rutas disponibles dentro de su infraestructura de red IP.

Antes de empezar

Los switches implementados en la red deben cumplir los estandares IEEE 802.1Q o tener una implementacion
de VLAN especifica por proveedor.

Acerca de esta tarea
* No se puede crear una VLAN en un puerto de grupo de interfaces que no contenga puertos miembro.
« Cuando se configura una VLAN por primera vez en un puerto, el puerto podria estar inactivo, lo que podria

dar lugar a una desconexién temporal de la red. Las adiciones posteriores de VLAN al mismo puerto no
afectan al estado del puerto.

* No debe crear una VLAN en una interfaz de red con el mismo identificador que la VLAN nativa del switch.
Por ejemplo, si la interfaz de red eOb se encuentra en una VLAN 10 nativa, no se debe crear una VLAN



e0b-10 en esa interfaz.

Pasos

1. En el Administrador del sistema, seleccione Red > Puertos Ethernet y, a continuacion, seleccione
+ VLAN-
2. Seleccione el nodo y el dominio de retransmision para la VLAN.

3. Seleccione el puerto para la VLAN.

La VLAN no se puede conectar a un puerto que aloje una LIF de cluster ni a los puertos asignados al
espacio IP del cluster.

4. Introduzca un ID de VLAN.

5. Seleccione Guardar.

Resultado

Cred6 una VLAN para aumentar la seguridad, aislar problemas y limitar las rutas disponibles dentro de la
infraestructura de red IP.

Supervise el uso y aumente la capacidad

Supervise el rendimiento de los clusteres y de la unidad de almacenamiento en los
sistemas de almacenamiento R2 de ASA

Utilice System Manager de ONTAP para supervisar el rendimiento general de su cluster y
el rendimiento de unidades de almacenamiento especificas para determinar cémo la
latencia, las IOPS y el rendimiento afectan a sus aplicaciones vitales para el negocio. El
rendimiento se puede supervisar en varios periodos de tiempo que van de una hora a un
afo.

Por ejemplo, supongamos que una aplicacion critica esta experimentando alta latencia y bajo rendimiento.
Cuando se observa el rendimiento del cluster de los ultimos cinco dias laborables, se observa una disminucion
del rendimiento a la misma hora cada dia. Se utiliza esta informacion para determinar que la aplicacion crucial
esta compitiendo por los recursos del cluster cuando un proceso no critico comienza a ejecutarse en segundo
plano. A continuacion, puede modificar la politica de calidad de servicio para limitar el impacto de la carga de

trabajo no critica en los recursos del sistema y garantizar que la carga de trabajo critica cumpla con los
objetivos de rendimiento minimos.

Supervise el rendimiento del clister

Use las métricas de rendimiento del cluster para determinar si necesita cambiar cargas de trabajo para
minimizar la latencia y maximizar las IOPS y el rendimiento para sus aplicaciones criticas.

Pasos
1. En System Manager, seleccione Panel.

2. En Rendimiento, vea la latencia, IOPS y rendimiento del cluster por hora, dia, semana, mes o afo.
3. \l/
W Seleccione para descargar los datos de rendimiento.

El futuro
Use las métricas de rendimiento del cluster para analizar si necesita modificar las politicas de calidad de



servicio o realizar otros ajustes en las cargas de trabajo de la aplicacién para maximizar el rendimiento
general del cluster.

Supervise el rendimiento de la unidad de almacenamiento

Utilice métricas de rendimiento de unidad de almacenamiento para determinar el impacto de aplicaciones
especificas en la latencia, las operaciones de IOPS y el rendimiento.

Pasos
1. En System Manager, seleccione Almacenamiento.

2. Seleccione la unidad de almacenamiento que desea supervisar; luego seleccione Descripcion general.

3. En Rendimiento, vea la latencia, IOPS y rendimiento de la unidad de almacenamiento por hora, dia,
semana, mes o ano.

4,
iSeIeccione para descargar los datos de rendimiento.

El futuro

Utilice las métricas de rendimiento de su unidad de almacenamiento para analizar si necesita modificar las
politicas de calidad de servicio asignadas a sus unidades de almacenamiento para reducir la latencia y
maximizar las IOPS y el rendimiento.

Supervise el uso del cluster y de la unidad de almacenamiento en los sistemas de
almacenamiento R2 de ASA

Utilice System Manager de ONTAP para supervisar la utilizacion del almacenamiento y
garantizar que dispone de la capacidad de almacenamiento necesaria para satisfacer las
cargas de trabajo actuales y futuras.

Supervise el uso del cluster

Supervise regularmente la cantidad de almacenamiento que consume el clister para garantizar que, si es
necesario, esté preparado para expandir la capacidad del cluster antes de quedarse sin espacio.

Pasos
1. En System Manager, seleccione Panel.

2. En Capacidad, vea la cantidad de espacio fisico utilizado y la cantidad de espacio disponible en su
cluster.

La proporcién de reduccion de datos representa la cantidad de espacio ahorrado gracias a la eficiencia del
almacenamiento.

El futuro

Si su cluster se esta quedando sin espacio o si no tiene capacidad para satisfacer una demanda futura, debe
planificar la "anadir unidades nuevas" puesta en marcha de su sistema ASA R2 para aumentar la capacidad
de almacenamiento.

Supervisar el uso de la unidad de almacenamiento

Supervisar la cantidad de almacenamiento consumido por una unidad de almacenamiento para aumentar de
forma proactiva el tamafio de la unidad de almacenamiento en funcién de las necesidades de su negocio.



Pasos
1. En System Manager, seleccione Almacenamiento.

2. Seleccione la unidad de almacenamiento que desea supervisar; luego seleccione Descripcidon general.
3. En Almacenamiento, vea lo siguiente:

o Tamafio de la unidad de almacenamiento

o Cantidad de espacio utilizado

o De reduccion de datos

La relacién de reduccién de datos representa la cantidad de espacio ahorrado gracias a la eficiencia
del almacenamiento

o |nstantanea utilizada

Snapshot utilizada representa la cantidad de almacenamiento que usan las instantaneas.

El futuro

Si la unidad de almacenamiento se esta acercando a su capacidad, debe "modifique la unidad de
almacenamiento"aumentar su tamafo.

Aumente la capacidad de almacenamiento en los sistemas de almacenamiento R2
de ASA

Anada unidades a un nodo o bandeja para aumentar la capacidad de almacenamiento
del sistema ASA R2.

Utilice NetApp Hardware Universe para preparar la instalacién de una unidad nueva

Antes de instalar una unidad nueva en un nodo o bandeja, utilice NetApp Hardware Universe para confirmar
que la unidad que desea anadir es compatible con la plataforma ASA R2 y para identificar la ranura correcta
para la unidad nueva. Las ranuras correctas para anadir unidades varian segun el modelo de plataforma y la
version de ONTAP. En algunos casos, es necesario afiadir unidades a ranuras especificas en secuencia.

Pasos
1. Vaya a la "NetApp Hardware Universe".

2. En Productos, selecciona tus configuraciones de hardware.

3. Seleccione su plataforma ASA R2.

4. Seleccione su version de ONTAP; luego seleccione Mostrar resultados.
5

. Debajo del grafico, selecciona Haga clic aqui para ver vistas alternativas; luego elige la vista que
coincida con tu configuracion.

6. Utilice la vista de su configuracion para confirmar que la unidad nueva es compatible y la ranura correcta
para la instalacion.

Resultado
Ha confirmado que la unidad nueva es compatible y conoce la ranura adecuada para la instalacion.

Instale una nueva unidad en el ASA R2

La cantidad minima de unidades que debe anadir en un solo procedimiento es de seis. Al ainadir una sola
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unidad, se puede reducir el rendimiento.

Acerca de esta tarea

Debe repetir los pasos de este procedimiento con cada unidad.

Pasos
1. Puesta a tierra apropiadamente usted mismo.
2. Retire con cuidado el bisel de la parte delantera de la plataforma.
3. Inserte la nueva unidad en la ranura correcta.
a. Con la palanca de leva en posicion abierta, utilice ambas manos para insertar la nueva transmision.
b. Presione hasta que la unidad se detenga.
c. Cierre el asa de leva de forma que la unidad esté completamente asentada en el plano medio y el asa

encaje en su lugar.

Asegurese de cerrar el mango de leva lentamente para que quede alineado correctamente con la cara
de la transmision.

4. Verifique que el LED de actividad de la unidad (verde) esté iluminado.
> Sl el LED esta fijo, la unidad tiene alimentacion.

> Si el LED parpadea, la unidad se enciende y las operaciones de I/O estan en curso. El LED también
parpadeara si se esta actualizando el firmware de la unidad.

El firmware de la unidad se actualiza automaticamente (sin interrupciones) en las unidades nuevas
qgue no tienen versiones de firmware actuales.

5. Si el nodo esta configurado para la asignacion automatica de unidades, puede esperar a que ONTAP
asigne automaticamente las nuevas unidades a un nodo. Si el nodo no esta configurado para la
asignacion automatica de unidades o si se prefiere, es posible asignar las unidades manualmente.

Las unidades nuevas no se reconocen hasta que se asignan a un nodo.

¢Cual es el siguiente?

Una vez que se reconozcan las unidades nuevas, verifique que se hayan anadido y se haya especificado
correctamente su propiedad.

Actualice el firmware en los sistemas de almacenamiento
R2 de ASA

ONTAP descarga y actualiza automaticamente los archivos de firmware y sistema en el
sistema ASA R2 de forma predeterminada. Si desea obtener flexibilidad para visualizar
las actualizaciones recomendadas antes de descargar e instalar, puede usar ONTAP
System Manager para deshabilitar las actualizaciones automatizadas o para editar los
parametros de actualizacidén para mostrar las notificaciones de las actualizaciones
disponibles antes de realizar cualquier accion.



Active las actualizaciones automaticas

Las actualizaciones recomendadas para el firmware de almacenamiento, el firmware de SP/BMC y los
archivos del sistema se descargan e instalan automaticamente en el sistema ASA R2 de forma
predeterminada. Si se han desactivado las actualizaciones automaticas, puede habilitarlas para restablecer el
comportamiento predeterminado.

Pasos
1. En System Manager, seleccione Cluster > Settings.

2. Junto a Actualizacion automatica seleccione :y luego seleccione Activar.
3. Leay acepte el contrato de licencia para usuario final.

4. Acepte las opciones predeterminadas para actualizar automaticamente los archivos del firmware y del
sistema. Opcionalmente, seleccione para mostrar notificaciones o para descartar automaticamente las
actualizaciones recomendadas.

5. Seleccione esta opcidn para confirmar que las modificaciones de la actualizacion se aplicaran a todas las
actualizaciones actuales y futuras.

6. Seleccione Guardar.

Resultado

Las actualizaciones recomendadas se descargan e instalan automaticamente en su sistema ASA R2 segun
sus selecciones de actualizacion.

Desactive las actualizaciones automaticas

Desactive las actualizaciones automaticas si desea tener la flexibilidad de ver las actualizaciones
recomendadas antes de instalarlas. Si deshabilita las actualizaciones automaticas, tendra que realizar las
actualizaciones de firmware y los archivos del sistema manualmente.

Pasos
1. En System Manager, seleccione Cluster > Settings.

2. Junto a Actualizacion automatica seleccione :y luego seleccione Desactivar.

Resultado

Las actualizaciones automaticas estan desactivadas. Debe comprobar regularmente si hay actualizaciones
recomendadas y decidir si desea realizar una instalacion manual.

Ver actualizaciones automaticas

Vea una lista de las actualizaciones de archivos del sistema y firmware que se han descargado en el cluster y
estan programadas para la instalacion automatica. Vea también las actualizaciones que se han instalado
previamente automaticamente.

Pasos
1. En System Manager, seleccione Cluster > Settings.

2. Junto a Actualizacion automatica selecciona :y luego selecciona Ver todas las actualizaciones
automaticas.



Editar actualizaciones automaticas

Puede seleccionar que las actualizaciones recomendadas del firmware de almacenamiento, el firmware de
SP/BMC vy los archivos del sistema se descarguen e instalen automaticamente en el cluster, o bien puede
seleccionar que se descarten automaticamente las actualizaciones recomendadas. Si desea controlar
manualmente la instalacion o el despido de las actualizaciones, seleccione para recibir una notificacion
cuando haya disponible una actualizacién recomendada; a continuacion, puede seleccionar manualmente
para instalarla o descartarla.

Pasos
1. En System Manager, seleccione Cluster > Settings.

2. Junto a Actualizacion automatica selecciona :y luego selecciona Editar actualizaciones automaticas.
3. Actualice las selecciones para actualizaciones automaticas.

4. Seleccione Guardar.

Resultado
Las actualizaciones automaticas se modifican en funcién de las selecciones.

Actualice el firmware manualmente

Si desea la flexibilidad de ver las actualizaciones recomendadas antes de que se descarguen e instalen,
puede deshabilitar las actualizaciones automatizadas y actualizar el firmware manualmente.

Pasos
1. Descargue el archivo de actualizacién de firmware en un servidor o cliente local.

2. En System Manager, seleccione Cluster > Descripcion general y, a continuacion, seleccione Actualizar.
3. Seleccione Actualizacion de firmware; seleccione JEalVSEIES T TTETCE.

Resultado
El firmware se ha actualizado.

Optimice la seguridad y el rendimiento del cluster con las
estadisticas del sistema de almacenamiento R2 de ASA

Vea Insights en ONTAP System Manager para identificar las practicas recomendadas y
las modificaciones de configuracién que puede implementar en su sistema ASA R2 para
optimizar la seguridad y el rendimiento de los clusteres.

Por ejemplo, suponga que tiene servidores de protocolo de tiempo de redes (NTP) configurados para el
cluster. Sin embargo, no sabe que tiene menos de la cantidad recomendada de servidores NTP necesarios
para gestionar el tiempo del cluster de forma 6ptima. Para ayudarle a evitar los problemas que pueden
producirse cuando la hora del cluster no es precisa, Insights le notificara que tiene demasiados pocos
servidores NTP configurados y le dara opciones para obtener mas informacion acerca de este problema,
solucionarlo o ignorarlo.
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¥ Insights m 2
Take action to address concerns and apply best practices to optimize the security and parformance of your system.

Apply best practices

& Login banner isn't configured B Too few NTP servers are configured /& Cluster isn't configured for automatic updates

< is inaceurate, Configure Network Time Protocol

rs about h external NTP servers ualification package, disk fimmware,

it least three NTP servers with the cluster.

Learn more about best practices for security, Leamn mare about best practices for security,

§ Global FIPS 140-2 compliance is disabled 45 Cluster isn't configured for notifications
Global FIPS 140-2 compliance is disabled on this cluster. You aren't receiving ifications from ONTAP about potential problems on the cluster.
For security reasons, you should ensure ONTAP communicates with external clients or server You can configure ONTAP to send nofifications using email, 2 webhook, or an SNMP traphost

components outside of ONTAP by using SSL communication that uses FIPS 140-2 compliant
cryptography.

Leam more about best practices for security.

Pasos
1. En System Manager, selecciona Insights.

2. Revise las recomendaciones.

El futuro

Realice las acciones necesarias para implementar las practicas recomendadas y optimizar la seguridad y el
rendimiento del cluster.

Vea los eventos y las tareas del cluster en los sistemas de
almacenamiento R2 de ASA

Utilice System Manager de ONTAP para ver una lista de errores o alertas que se han
producido en el sistema junto con las acciones correctivas recomendadas. También es
posible ver los registros de auditoria del sistema y una lista de los trabajos activos,
completados o con errores.

Pasos
1. En System Manager, seleccione Eventos y trabajos.

2. Ver los eventos y los trabajos del cluster.

Para ver esto... Realice lo siguiente...

Eventos del cluster Selecciona Eventos; luego selecciona Registro de eventos.
Sugerencias de Active IQ Selecciona Eventos; luego selecciona Sugerencias de Active 1Q.
Alertas del sistema a. Selecciona Alertas del sistema.

b. Seleccione la alerta del sistema cuya accion desea realizar.

c. Confirme o suprima la alerta.
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Para ver esto... Realice lo siguiente...

Trabajos del cluster Seleccione Jobs.

Registros de auditoria Seleccione Registros de auditoria.

Envie notificaciones por correo electronico de eventos del cluster y registros de
auditoria

Configure su sistema para enviar una notificacion a direcciones de correo electrénico especificas cuando haya
un evento del cluster o una entrada del registro de auditoria.

Pasos
1. En System Manager, seleccione Cluster > Settings.
2. Junto a Gestién de notificaciones selecciona .

3. Para configurar un destino de evento, selecciona Ver destinos de evento; luego selecciona Destinos de
evento. Para configurar un destino de registro de auditoria, seleccione Ver destinos de auditoria y, a
continuacion, seleccione Destinos de registro de auditoria.

4. Seleccione .

5. Ingrese la informacién de destino y luego seleccione Agregar.

Resultado

La direccion de correo electronico que afiadid ahora recibira las notificaciones por correo electrénico
especificadas para los eventos del cluster y los registros de auditoria.

Gestione los nodos

Reinicie un nodo en un sistema de almacenamiento ASA R2

Es posible que necesite reiniciar un nodo para mantenimiento, solucionar problemas,
actualizaciones de software u otros motivos administrativos. Cuando un nodo se reinicia,
su companero de alta disponibilidad ejecuta automaticamente una toma de control. A
continuacion, el nodo del partner realiza una devolucion al control automatica cuando el
nodo reiniciado vuelve a conectarse.

Pasos
1. En System Manager, seleccione Cluster > Descripcion general.

2. Seleccione : junto al nodo que desea reiniciar y, a continuacion, seleccione Reiniciar.

3. Introduzca el motivo por el que esta reiniciando el nodo; a continuacion, seleccione Reiniciar.

El motivo por el que se introduce el reinicio se registra en el registro de auditoria del sistema.

El futuro

Mientras el nodo se esta reiniciando, su compariero de alta disponibilidad realiza una toma de control para que
no haya interrupcion en el servicio de datos. Cuando el reinicio se completa, el partner de alta disponibilidad
realiza un retorno al nodo primario.
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Cambie el nombre de un nodo en un sistema de almacenamiento ASA R2

Puede usar ONTAP System Manager para cambiar el nombre de un nodo en el sistema
ASA R2. Es posible que deba cambiar el nombre de un nodo para alinearlo con las
convenciones de nomenclatura de la organizacién o por otros motivos administrativos.

Pasos
1. En System Manager, seleccione Cluster > Descripcion general.

2. Seleccione : junto al nodo al que desea cambiar el nombre y, a continuacion, seleccione Cambiar
nombre.

3. Introduzca el nuevo nombre para el nodo y, a continuacion, seleccione Renombrar.

Resultado
Se aplica el nuevo nombre al nodo.

Gestione cuentas de usuario y roles en sistemas de
almacenamiento R2 de ASA

Use System Manager para configurar el acceso a la controladora de dominio de Active
Directory, la autenticacion LDAP y SAML para sus cuentas de usuario. Cree roles de
cuenta de usuario para definir funciones especificas que los usuarios asignados a los
roles pueden realizar en el cluster.

Configure el acceso del controlador de dominio de Active Directory

Configurar el acceso de la controladora de dominio de Active Directory (AD) al cluster o a la maquina virtual de
almacenamiento para poder habilitar el acceso de la cuenta de AD.

Pasos
1. En System Manager, seleccione Cluster > Settings.

2. En la seccion Seguridad, en Active Directory, selecciona Configurar.

El futuro
Ahora puede habilitar el acceso a la cuenta de AD en su sistema ASA R2.

Configurar LDAP

Configure un servidor de protocolo ligero de acceso a directorios (LDAP) para mantener de forma centralizada
la informacion de usuario para la autenticacion.

Antes de empezar

Debe haber generado una solicitud de firma de certificacion y anadido un certificado digital de servidor firmado
por CA.

Pasos
1. En System Manager, seleccione Cluster > Settings.

2. En la seccion Seguridad, junto a LDAP, selecciona {@}
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3. Introduzca el servidor LDAP necesario y la informacion de enlace; a continuacion, seleccione Guardar.

El futuro
Ahora puede usar LDAP para informacion y autenticacion de usuario.

Configurar la autenticacion SAML

La autenticacion del lenguaje de marcado de asercion de seguridad (SAML) permite a los usuarios
autenticarse mediante un proveedor de identidad (IdP) seguro en lugar de los proveedores de servicios
directos, como Active Directory y LDAP.

Antes de empezar
» Se debe configurar el IDP que se planea usar para la autenticacion remota.

Consulte la documentacion de IdP para la configuracion.
* Debe tener el URI del IDP.

Pasos
1. En System Manager, seleccione Cluster > Settings.

2. En Seguridad, junto a Autenticacion SAML, selecciona {g:} :
3. Seleccione Habilitar autenticacion SAML.
4. Introduzca la URL del IdP y la direccion IP del sistema host; a continuacion, seleccione Guardar.

Una ventana de confirmacién muestra la informacion de metadatos, que se ha copiado automaticamente
en el portapapeles.

5. Vaya al sistema IdP que especificé y, a continuacion, copie los metadatos desde el portapapeles para
actualizar los metadatos del sistema.

6. Vuelva a la ventana de confirmacion en System Manager; luego seleccione He configurado el IdP con el
URI del host o metadatos.

7. Seleccione Logout para habilitar la autenticacion basada en SAML.

El sistema IDP mostrara una pantalla de autenticacion.

El futuro
Ahora puede usar la autenticaciéon SAML para las cuentas de usuario.

Crear roles de cuenta de usuario

Los roles para los administradores del cluster y los administradores de maquinas virtuales de almacenamiento
se crean automaticamente cuando se inicializa el cluster. Cree roles de cuenta de usuario adicionales para
definir funciones especificas que los usuarios asignados a los roles pueden realizar en el cluster.

Pasos
1. En System Manager, seleccione Cluster > Settings.

2. En la seccion Seguridad, junto a Usuarios y roles, selecciona =».

3. En Roles, seleccione .

4. Seleccione los atributos de rol.
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Para agregar varios atributos, seleccione 4 Add .
5. Seleccione Guardar.

Resultado
Se creara una nueva cuenta de usuario que estara disponible para usar en su sistema ASA R2.

Cree una cuenta de administrador

Cree una cuenta de usuario de administrador para permitir al usuario de la cuenta realizar acciones
especificas en el cluster en funcion del rol asignado a la cuenta. Para mejorar la seguridad de las cuentas,
configure la autenticacion multifactor (MFA) al crear la cuenta.

Pasos

1. En System Manager, seleccione Cluster > Settings.

En la seccion Seguridad, junto a Usuarios y roles, selecciona .

En Usuarios, seleccione .

Introduzca un nombre de usuario y, a continuacion, seleccione un rol para asignarlo al usuario.

Seleccione el método de inicio de sesion de usuario y el método de autenticacion.

o o kc w0 BN

Para habilitar MFA, seleccione - add ; y, a continuacion, seleccione un método de inicio de sesion
secundario y un método de autenticacion

7. Introduzca una contrasena para el usuario.

8. Seleccione Guardar.

Resultado

Se creara una nueva cuenta de administrador y estara disponible para usar en el cluster de ASA R2.

Gestione certificados de seguridad en sistemas de
almacenamiento R2 de ASA

Utilice certificados de seguridad digital para verificar la identidad de los servidores
remotos.

El protocolo de estado de certificados en linea (OCSP) valida el estado de las solicitudes de certificados
digitales de los servicios de ONTAP mediante conexiones SSL y de seguridad de la capa de transporte (TLS).

Genere una solicitud de firma de certificacion

Genere una solicitud de firma de certificacion (CSR) para crear una clave privada que se pueda utilizar para
generar un certificado publico.

Pasos

1. En System Manager, seleccione Cluster > Settings.
2. En Seguridad, junto a Certificados, selecciona -%;y luego selecciona [gglet= = r R aTid.
3. Introduzca el nombre comun del asunto y, a continuacion, seleccione el pais.

4. Si desea cambiar los valores predeterminados de GSR, seleccionar el uso de clave ampliada o agregar
nombres alternativos de asunto, seleccione ,* More aptions; ¥, @ continuacion, realice las
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actualizaciones deseadas.

5. Seleccione generar.

Resultado
Ha generado una CSR en la que se puede utilizar para generar un certificado publico.

Agregue una autoridad de certificacion de confianza

ONTAP proporciona un conjunto predeterminado de certificados raiz de confianza para aplicaciones que
utilizan Seguridad de la capa de transporte (TLS). Puede agregar autoridades de certificacion de confianza
adicionales segun sea necesario.

Pasos
1. Seleccione Cluster > Settings.

2. En Seguridad, junto a Certificados, selecciona .
3. Seleccione Autoridades de certificacion de confianza.

4. Introduzca o importe los detalles del certificado y, a continuacion, seleccione .

Resultado
Afadioé una nueva entidad de certificacion de confianza al sistema ASA R2.

Renueve o elimine una entidad de certificacion de confianza

Las autoridades certificadoras de confianza deben renovarse anualmente. Si no desea renovar un certificado
caducado, debe eliminarlo.

Pasos

—_

. Seleccione Cluster > Settings.

2. En Seguridad, junto a Certificados, selecciona =3.
3. Seleccione Autoridades de certificacion de confianza.
4. Seleccione la autoridad de certificacion de confianza que desea renovar o eliminar.
5. Renueve o elimine la entidad de certificacion.
Para renovar la autoridad de certificacion, haga Para eliminar la autoridad del certificado, haga
lo siguiente... lo siguiente...
a. : Seleccione ;y, a continuacion, seleccione a. :Seleccione ;y, a continuacion, seleccione
Renovar. Eliminar.
b. Ingrese o importe la informacion del certificado; b. Confirme que desea eliminar y, a continuacion,
luego seleccione Renovar. seleccione * Eliminar *.
Resultado

Renovo o elimind una entidad de certificacion de confianza existente en el sistema ASA R2.

Agregue un certificado de cliente/servidor o autoridades de certificacion locales

Agregue un certificado de cliente/servidor o autoridades de certificacion locales para habilitar servicios web

16



Seguros.

Pasos
1. En System Manager, seleccione Cluster > Settings.

2. En Seguridad, junto a Certificados, selecciona =3.
3. Seleccione Certificados de cliente/servidor o Autoridades de certificacion locales.

4. Agregue la informacion del certificado y, a continuacion, seleccione .

Resultado
Ha agregado un nuevo certificado de cliente/servidor o autoridades locales al sistema ASA R2.

Renovar o eliminar un certificado de cliente/servidor o autoridades de certificacion
locales

Los certificados de cliente/servidor y las autoridades de certificacion locales deben renovarse anualmente. Si
no desea renovar un certificado caducado o autoridades de certificacion locales, debe eliminarlos.

Pasos
1. Seleccione Cluster > Settings.

2. En Seguridad, junto a Certificados, seleccione =.

3. Seleccione Certificados de cliente/servidor o Autoridades de certificacion locales.
4. Seleccione el certificado que desea renovar o eliminar.
5

. Renueve o elimine la entidad de certificacion.

Para renovar la autoridad de certificacion, haga Para eliminar la autoridad del certificado, haga

lo siguiente... lo siguiente...
a. :Seleccione ;y, a continuacion, seleccione < Seleccione ; y, a continuacion, seleccione
Renovar. Eliminar.

b. Ingrese o importe la informacioén del certificado;
luego seleccione Renovar.

Resultado

Ha renovado o eliminado un certificado de cliente/servidor o una autoridad de certificacion local existente en el
sistema ASA R2.

Verifique la conectividad de host en el sistema de
almacenamiento R2 de ASA

Si existe un problema con las operaciones de datos del host, puede usar ONTAP System
Manager para verificar que la conexion del host al sistema de almacenamiento ASA R2
esté activa.

Pasos
1. En System Manager, seleccione Host.
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El estado de conectividad de host se indica junto al nombre del grupo de hosts de la siguiente manera:

o OK: Indica que todos los iniciadores estan conectados a ambos nodos.
o Parcialmente conectado: Indica que algunos de los iniciadores no estan conectados ambos nodos.

> Ninguno conectado: Indica que no hay iniciadores conectados.

El futuro

Realice actualizaciones en el host para corregir los problemas de conectividad. ONTAP volvera a comprobar el
estado de la conexién cada quince minutos.
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