
Proteja sus datos
ASA r2
NetApp
September 26, 2024

This PDF was generated from https://docs.netapp.com/es-es/asa-r2/secure-data/encrypt-data-at-
rest.html on September 26, 2024. Always check docs.netapp.com for the latest.



Tabla de contenidos

Proteja sus datos . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1

Cifrado de datos estáticos en sistemas de almacenamiento R2 de ASA . . . . . . . . . . . . . . . . . . . . . . . . . . . .  1

Protéjase contra ataques de ransomware en sistemas de almacenamiento ASA R2 . . . . . . . . . . . . . . . . . . .  2

Proteja las conexiones NVMe en sus sistemas de almacenamiento ASA R2 . . . . . . . . . . . . . . . . . . . . . . . . .  2



Proteja sus datos

Cifrado de datos estáticos en sistemas de almacenamiento
R2 de ASA

Al cifrar datos en reposo, no se podrán leer si un medio de almacenamiento se reasigna,
devuelve, se pierde o es robado. Puede usar System Manager de ONTAP para cifrar sus
datos a nivel de hardware y software para lograr una protección de doble capa.

El cifrado en almacenamiento de NetApp (NSE) admite el cifrado de hardware mediante unidades de cifrado
automático (SED). SEDS cifra los datos a medida que se escriben. Cada SED contiene una clave de cifrado
única. Los datos cifrados almacenados en el SED no se pueden leer sin la clave de cifrado del SED. Los
nodos que intentan leer desde un SED se deben autenticar para acceder a la clave de cifrado del SED. Los
nodos se autentican obteniendo una clave de autenticación de un administrador de claves y, a continuación,
presentando la clave de autenticación al SED. Si la clave de autenticación es válida, el SED le dará al nodo su
clave de cifrado para acceder a los datos que contiene.

Use el administrador de claves incorporado o un gestor de claves externo de ASA R2 para servir claves de
autenticación a los nodos.

Además de NSE, también puede habilitar el cifrado del software para añadir otra capa de seguridad a sus
datos.

Pasos

1. En el Administrador del sistema, selecciona Clúster > Configuración.

2. En la sección Seguridad, en Cifrado, selecciona Configurar.

3. Configure el gestor de claves.

Opción Pasos

Configure el gestor de claves incorporado a. Seleccione Onboard Key Manager para
agregar los servidores de claves.

b. Introduzca una frase de contraseña.

Configure un gestor de claves externo a. Seleccione Administrador de claves externo

para agregar los servidores de claves.

b. Seleccione para agregar los servidores
de claves.

c. Añada los certificados de CA del servidor KMIP.

d. Añada los certificados de cliente KMIP.

4. Seleccione Cifrado de doble capa para habilitar el cifrado de software.

5. Seleccione Guardar.

El futuro

Ahora que ha cifrado sus datos en reposo, si utiliza el protocolo NVMe/TCP, puede hacerlo "cifrar todos los
datos enviados a través de la red" entre su host NVMe/TCP y su sistema ASA R2.
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Protéjase contra ataques de ransomware en sistemas de
almacenamiento ASA R2

Para obtener una mejor protección contra ataques de ransomware, replica snapshots en
un clúster remoto y, a continuación, bloquea las snapshots de destino para que estén a
prueba de manipulaciones. Las instantáneas bloqueadas no se pueden eliminar
accidentalmente ni de forma malintencionada. Puede utilizar snapshots bloqueados para
recuperar datos si una unidad de almacenamiento se ve afectada por un ataque de
ransomware.

Inicialice el reloj de SnapLock Compliance

Para poder crear copias Snapshot a prueba de manipulaciones, debe inicializar el reloj de SnapLock
Compliance en los clústeres locales y de destino.

Pasos

1. Seleccione Cluster > Overview.

2. En la sección Nodos, selecciona Inicializar reloj SnapLock Compliance.

3. Selecciona Inicializar.

4. Compruebe que se ha inicializado el reloj de conformidad.

a. Seleccione Cluster > Overview.

b. En la sección Nodos, seleccione ; y luego seleccione Reloj SnapLock Compliance.

¿Cuál es el siguiente?

Después de inicializar el reloj de SnapLock Compliance en los clústeres locales y de destino, está listo para
"crear una relación de replicación con snapshots bloqueadas".

Proteja las conexiones NVMe en sus sistemas de
almacenamiento ASA R2

Si utiliza el protocolo NVMe, puede configurar la autenticación en banda para mejorar la
seguridad de sus datos. La autenticación en banda permite una autenticación
bidireccional y unidireccional segura entre sus hosts NVMe y su sistema ASA R2. La
autenticación en banda está disponible para todos los hosts NVMe. Si utiliza el protocolo
NVMe/TCP, puede mejorar aún más la seguridad de datos configurando la seguridad de
la capa de transporte (TLS) para cifrar todos los datos enviados a través de la red entre
los hosts NVMe/TCP y el sistema ASA R2.

Pasos

1. Seleccione HOSTS; luego seleccione NVMe.

2. Seleccione  .

3. Introduzca el nombre de host y, a continuación, seleccione el sistema operativo del host.

4. Introduzca la descripción de un host y, a continuación, seleccione la máquina virtual de almacenamiento
para conectarse al host.
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5. Seleccione junto al nombre de host.

6. Seleccione Autenticación en banda.

7. Si está utilizando el protocolo NVMe/TCP, seleccione Requerir seguridad de la capa de transporte

(TLS).

8. Seleccione Agregar.

Resultado

La seguridad de sus datos se mejora con la autenticación en banda y/o TLS.

3



Información de copyright

Copyright © 2024 NetApp, Inc. Todos los derechos reservados. Imprimido en EE. UU. No se puede reproducir
este documento protegido por copyright ni parte del mismo de ninguna forma ni por ningún medio (gráfico,
electrónico o mecánico, incluidas fotocopias, grabaciones o almacenamiento en un sistema de recuperación
electrónico) sin la autorización previa y por escrito del propietario del copyright.

El software derivado del material de NetApp con copyright está sujeto a la siguiente licencia y exención de
responsabilidad:

ESTE SOFTWARE LO PROPORCIONA NETAPP «TAL CUAL» Y SIN NINGUNA GARANTÍA EXPRESA O
IMPLÍCITA, INCLUYENDO, SIN LIMITAR, LAS GARANTÍAS IMPLÍCITAS DE COMERCIALIZACIÓN O
IDONEIDAD PARA UN FIN CONCRETO, CUYA RESPONSABILIDAD QUEDA EXIMIDA POR EL PRESENTE
DOCUMENTO. EN NINGÚN CASO NETAPP SERÁ RESPONSABLE DE NINGÚN DAÑO DIRECTO,
INDIRECTO, ESPECIAL, EJEMPLAR O RESULTANTE (INCLUYENDO, ENTRE OTROS, LA OBTENCIÓN
DE BIENES O SERVICIOS SUSTITUTIVOS, PÉRDIDA DE USO, DE DATOS O DE BENEFICIOS, O
INTERRUPCIÓN DE LA ACTIVIDAD EMPRESARIAL) CUALQUIERA SEA EL MODO EN EL QUE SE
PRODUJERON Y LA TEORÍA DE RESPONSABILIDAD QUE SE APLIQUE, YA SEA EN CONTRATO,
RESPONSABILIDAD OBJETIVA O AGRAVIO (INCLUIDA LA NEGLIGENCIA U OTRO TIPO), QUE SURJAN
DE ALGÚN MODO DEL USO DE ESTE SOFTWARE, INCLUSO SI HUBIEREN SIDO ADVERTIDOS DE LA
POSIBILIDAD DE TALES DAÑOS.

NetApp se reserva el derecho de modificar cualquiera de los productos aquí descritos en cualquier momento y
sin aviso previo. NetApp no asume ningún tipo de responsabilidad que surja del uso de los productos aquí
descritos, excepto aquello expresamente acordado por escrito por parte de NetApp. El uso o adquisición de
este producto no lleva implícita ninguna licencia con derechos de patente, de marcas comerciales o cualquier
otro derecho de propiedad intelectual de NetApp.

Es posible que el producto que se describe en este manual esté protegido por una o más patentes de EE.
UU., patentes extranjeras o solicitudes pendientes.

LEYENDA DE DERECHOS LIMITADOS: el uso, la copia o la divulgación por parte del gobierno están sujetos
a las restricciones establecidas en el subpárrafo (b)(3) de los derechos de datos técnicos y productos no
comerciales de DFARS 252.227-7013 (FEB de 2014) y FAR 52.227-19 (DIC de 2007).

Los datos aquí contenidos pertenecen a un producto comercial o servicio comercial (como se define en FAR
2.101) y son propiedad de NetApp, Inc. Todos los datos técnicos y el software informático de NetApp que se
proporcionan en este Acuerdo tienen una naturaleza comercial y se han desarrollado exclusivamente con
fondos privados. El Gobierno de EE. UU. tiene una licencia limitada, irrevocable, no exclusiva, no transferible,
no sublicenciable y de alcance mundial para utilizar los Datos en relación con el contrato del Gobierno de los
Estados Unidos bajo el cual se proporcionaron los Datos. Excepto que aquí se disponga lo contrario, los Datos
no se pueden utilizar, desvelar, reproducir, modificar, interpretar o mostrar sin la previa aprobación por escrito
de NetApp, Inc. Los derechos de licencia del Gobierno de los Estados Unidos de América y su Departamento
de Defensa se limitan a los derechos identificados en la cláusula 252.227-7015(b) de la sección DFARS (FEB
de 2014).

Información de la marca comercial

NETAPP, el logotipo de NETAPP y las marcas que constan en http://www.netapp.com/TM son marcas
comerciales de NetApp, Inc. El resto de nombres de empresa y de producto pueden ser marcas comerciales
de sus respectivos propietarios.
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