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Consideraciones adicionales
Seguridad RBAC

La APl REST de Astra admite el control de acceso basado en roles (RBAC) para otorgar
y restringir el acceso a las funciones del sistema.

Funciones de Astra

Cada usuario de Astra se asigna a una sola funcion que determina las acciones que se pueden realizar. Los
roles se organizan en una jerarquia tal y como se describe en la tabla siguiente.

Funcion Descripcion

Propietario Tiene todos los permisos de la funcion Admin y también puede eliminar cuentas Astra.

Admin Tiene todos los permisos de la funcion Miembro y también puede invitar a los usuarios a
unirse a una cuenta.

Miembro Puede gestionar completamente la aplicacion Astra y los recursos informaticos.

Visionador Limitado a sélo ver recursos.

RBAC mejorado con granularidad de espacio de nombres

@ Esta funcion se introdujo con la versién 22.04 de la API ASTRA REST.

Cuando se establece un enlace de roles para un usuario especifico, se puede aplicar una restriccion para
limitar los espacios de nombres a los que el usuario tiene acceso. Hay varias formas de definir esta restriccion
como se describe en la tabla siguiente. Consulte el parametro roleContraints En la APl de enlace de roles
para obtener mas informacion.

Espacios de Descripciéon
nombres
Todo El usuario puede acceder a todos los espacios de nombres mediante el parametro

comodin "*". Este es el valor predeterminado para mantener la compatibilidad con
versiones anteriores.

Ninguno La lista de restricciones se especifica aunque esté vacia. Esto indica que el usuario no
puede acceder a ningun espacio de nhombres.

Lista Namespace Se incluye el UUID de un espacio de nombres que restringe al usuario al espacio de
nombres unico. También se puede utilizar una lista separada por comas para permitir el
acceso a varios espacios de nombres.

Etiqueta Se especifica una etiqueta y se permite el acceso a todos los espacios de nombres
coincidentes.

Trabajar con colecciones

La APl REST de Astra Control proporciona varias formas diferentes de acceder a las
colecciones de recursos a través de los parametros de consulta definidos.



Seleccion de valores

Puede especificar qué parejas de clave-valor deben devolverse para cada instancia de recursos mediante el
include parametro. Todas las instancias se devuelven en el cuerpo de respuesta.

Filtrado

El filtrado de recursos de recopilacion permite al usuario de API especificar condiciones que determinan si un
recurso se devuelve en el cuerpo de respuesta. La filter el parametro se utiliza para indicar la condicién de
filtrado.

Ordenacion

La ordenacion de recursos de recopilacion permite al usuario de API especificar el orden en el que se
devuelven los recursos en el cuerpo de respuesta. La orderBy el parametro se utiliza para indicar la
condicion de filtrado.

Paginacion
Puede aplicar la paginacion restringiendo el nimero de instancias de recursos devueltas en una solicitud
mediante 1imit parametro.

Cuente

Si incluye el parametro booleano count establezca en true, el nUmero de recursos de la matriz devuelta
para una respuesta determinada se proporciona en la seccion de metadatos.

Diagnoéstico y soporte

Hay varias funciones de soporte disponibles con la APl REST de Astra Control que se
pueden utilizar para diagndsticos y depuracion.

Recursos de API

Existen varias funciones de Astra expuestas a través de los recursos de API que proporcionan informacion y
soporte de diagnostico.

Tipo Descripcién
Evento Actividades del sistema que se registran como parte del procesamiento de Astra.
Notificacion Subconjunto de los eventos que se consideran lo suficientemente importantes como

para ser presentados al usuario.

Notificacion sin leer Las notificaciones que el usuario debe leer o recuperar adn.

Revocar un token de API

Puede revocar un token de API en la interfaz web de Astra cuando ya no sea necesario.

Antes de empezar

Necesitara credenciales para iniciar sesion en la interfaz de usuario web de Astra para su puesta en marcha.
También debe identificar los tokens que desea revocar.

Acerca de esta tarea
Después de que se revoque un token, éste se puede utilizar de forma inmediata y permanente.



Pasos
1. Inicia sesién en Astra con las credenciales de tu cuenta de la siguiente manera:

a. Servicio Astra Control: "https://astra.netapp.io”

b. Astra Control Center: Utilice la URL de su entorno local tal y como se establece durante la instalacion
2. Haga clic en el icono de figura situado en la parte superior derecha de la pagina y seleccione acceso API.
3. Seleccione el token o tokens que desea revocar.

4. En el cuadro desplegable acciones, haga clic en revocar tokens.


https://astra.netapp.io/
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