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Vinculacion de roles
Puntos finales de binding de roles de Astra APl (ACC)

La API de vinculacién de roles describe las relaciones entre los pares usuario-cuenta, o grupo-cuenta, junto
con los conjuntos de permisos que se les conceden (roles).

Crear un nuevo vinculo de rol para un grupo

POST /accounts/{account id}/core/vl/groups/{group id}/roleBindings

Indica los valores deseados para el recurso API de Role Binding que se va a crear.

Parametros
Nombre Tipo En Obligatorio Descripcion
account_id cadena ruta Verdadero ID del recurso de
cuenta que lo
contiene
* ejemplo:
{{.Account}}
grupo_id cadena ruta Verdadero ID del recurso de

grupo contenedor

Cuerpo de la solicitud

Indica los valores deseados para el recurso APl de Role Binding que se va a crear.

Nombre Tipo Obligatorio Descripciéon

tipo cadena Verdadero Tipo de medio del
recurso. Los valores
definidos son:

* "application/astra-
roleBinding"

version cadena Verdadero Version del recurso. Los
valores definidos son:

° ll1,0ll
° ll1 ’1"



Nombre

userlD

grouplD

accountlD

Tipo

cadena

cadena

cadena

Obligatorio

Falso

Falso

Verdadero

Descripcion

Cadena JSON que
contiene un ID de recurso
de usuario. Los valores
definidos son:

e Cumple con el
esquema de
identificador de Astra.
Si no se especifica en
la creacion, se
utilizara un UUID
nulo. En la creacion
solo se puede
especificar userID o
grouplD.

Cadena JSON que
contiene un ID de recurso
de grupo. Los valores
definidos son:

* Cumple con el
esquema de
identificador de Astra.
Si no se especifica en
la creacion, se
utilizara un UUID
nulo. En la creacion
solo se puede
especificar userlD o
grouplD.

Cadena JSON que
contiene el ID de un
recurso de cuenta. Para
crear, esto debe coincidir
con el ID de cuenta en el
URI de solicitud. Los
valores definidos son:

e Cumple con el
esquema del
identificador Astra



Nombre Tipo Obligatorio Descripcion

papel cadena Verdadero Cadena JSON que
contiene uno de los
cuatro roles definidos. Los
valores definidos son:
* "espectador"
* "miembro"
* "admin"

* "propietario”



Nombre

roleConstraints

Tipo

array[string]

Obligatorio

Falso

Descripcion

Matriz JSON de cadenas
JSON que especifica el
ambito de la asignacion
de funciones. Los valores
definidos son:

» Conforme a Astra
Role Constraints
Schema si no se
especifica al crear, el
valor se establecera
en una matriz de
tamano 1 que
contenga la cadena
" que representa
"ambito completo". Si
no se especifica al
actualizar, el valor se
conservara sin
modificacion. Una
matriz vacia
representa "sin
ambito". Ejemplos: *

= Permitir el acceso a
cualquier recurso:
"roleConstraints": ["*"]

+ = denegar el acceso a
todos los recursos:
"roleConstraints": []

*

+ = Permitir el acceso
Unicamente a un recurso
de espacio de nombres
especifico:
"roleConstraints": [
"namespaces:id='6fa2f91
7-f730-41b8-9¢15-
17f531843b31™ ]

*

+ = Permitir el acceso a
un espacio de nombres
especifico y a todo lo que
esté bajo él:
"roleConstraints": |
"namespaces:id='6fa2f91
7-f730-41b8-9c15-

A7EE21QA2W D241 *11 ]
11190 1090VV 1 . 1



Nombre Tipo Obligatorio Descripcion

metadatos "type_astra_metadatos_u Falso Metadatos especificados
pdate" por el cliente y el servicio

asociados con el recurso.
Los valores definidos son:

» Conforme al esquema
de metadatos de
Astra. Si no se
especifica al crear, se
creara un objeto de
metadatos sin
etiquetas. Si no se
especifica al
actualizar, las
etiquetas del objeto
de metadatos,
creationTimestamp y
createdBy, se
conservaran sin
modificaciones.

Ejemplo de solicitud + = Permitir el acceso a

"type": "application/astra-roleBinding",
"version": "1.1",
"userID": "00000000-0000-0000-0000-000000000000",
"groupID": "6f7f5bb3-1320-4861-bd8a-d3a4106d36bl",
"accountID": "9fd87309-067f-48c9-a331-527796¢c1l4cf3",
"role": "viewer",
"roleConstraints": [
W
]
}
Respuesta

Status: 201, Returns the newly created roleBinding resource in the JSON
response body.


http://dev.example.com/appname=dev
http://dev.example.com/appname=dev
https://docs.netapp.com/es-es/astra-automation/{relative_path}.html#type_astra_metadata_update
https://docs.netapp.com/es-es/astra-automation/{relative_path}.html#type_astra_metadata_update

Nombre

tipo

version

principalType

Tipo

cadena

cadena

cadena

cadena

Obligatorio

Verdadero

Verdadero

Verdadero

Verdadero

Descripcion

Tipo de medio del
recurso. Los valores
definidos son:

* "application/astra-
roleBinding"

Version del recurso. Los
valores definidos son:

° ll1,0ll
° ll1 ’1"

Identificador unico global
del recurso. Los valores
definidos son:

* Cumple con el
esquema UUIDv4

Cadena JSON que
representa el tipo de
entidad principal a la que
esta asociada esta
vinculacién. Los valores
definidos son:

 "usuario"

* "group" para
principalType "user",
se requiere un ID de
usuario no nulo. Para
principalType "group”,
se requiere un ID de
grupo no nulo.



Nombre

userlD

grouplD

accountlD

Tipo

cadena

cadena

cadena

Obligatorio

Verdadero

Verdadero

Verdadero

Descripcion

Cadena JSON que
contiene un ID de recurso
de usuario. Los valores
definidos son:

e Cumple con el
esquema de
identificador de Astra.
Si no se especifica en
la creacion, se
utilizara un UUID
nulo. En la creacion
solo se puede
especificar userID o
grouplD.

Cadena JSON que
contiene un ID de recurso
de grupo. Los valores
definidos son:

* Cumple con el
esquema de
identificador de Astra.
Si no se especifica en
la creacion, se
utilizara un UUID
nulo. En la creacion
solo se puede
especificar userlD o
grouplD.

Cadena JSON que
contiene el ID de un
recurso de cuenta. Para
crear, esto debe coincidir
con el ID de cuenta en el
URI de solicitud. Los
valores definidos son:

e Cumple con el
esquema del
identificador Astra



Nombre Tipo Obligatorio Descripcion

papel cadena Verdadero Cadena JSON que
contiene uno de los
cuatro roles definidos. Los
valores definidos son:
* "espectador"
* "miembro"
* "admin"

* "propietario”



Nombre

roleConstraints

Tipo

array[string]

Obligatorio

Falso

Descripcion

Matriz JSON de cadenas
JSON que especifica el
ambito de la asignacion
de funciones. Los valores
definidos son:

» Conforme a Astra
Role Constraints
Schema si no se
especifica al crear, el
valor se establecera
en una matriz de
tamano 1 que
contenga la cadena
" que representa
"ambito completo". Si
no se especifica al
actualizar, el valor se
conservara sin
modificacion. Una
matriz vacia
representa "sin
ambito". Ejemplos: *

= Permitir el acceso a
cualquier recurso:
"roleConstraints": ["*"]

+ = denegar el acceso a
todos los recursos:
"roleConstraints": []

*

+ = Permitir el acceso
Unicamente a un recurso
de espacio de nombres
especifico:
"roleConstraints": [
"namespaces:id='6fa2f91
7-f730-41b8-9¢15-
17f531843b31™ ]

*

+ = Permitir el acceso a
un espacio de nombres
especifico y a todo lo que
esté bajo él:
"roleConstraints": |
"namespaces:id='6fa2f91
7-f730-41b8-9c15-

A7EE21QA2W D241 *11 ]
11190 1090VV 1 . 1



Nombre Tipo Obligatorio Descripcion

metadatos "type astra_metadatos u Verdadero Metadatos especificados
pdate" por el cliente y el servicio

asociados con el recurso.
Los valores definidos son:

» Conforme al esquema
de metadatos de
Astra. Si no se
especifica al crear, se
creara un objeto de
metadatos sin
etiquetas. Si no se
especifica al
actualizar, las
etiquetas del objeto
de metadatos,
creationTimestamp y
createdBy, se
conservaran sin
modificaciones.

Ejemplo de respuesta i,
jemp P + = Permitir el acceso a

"type": "application/astra-roleBinding",
"version": "1.1",
"id": "al98f052-5cd7-59d3-9f27-9%9ea32a2lfbca",
"principalType": "group",
"userID": "00000000-0000-0000-0000-0000000000C0Q™,
"groupID": "6f7f5bb3-1320-4861-bd8a-d3a4106d36bl",
"accountID": "9fd87309-067f-48c9-a331-527796¢cl14cf3",
"role": "viewer",
"roleConstraints": [
wxn
I
"metadata": {
"labels": [],
"creationTimestamp": "2022-10-06T20:58:16.3056622",
"modificationTimestamp": "2022-10-06T20:58:16.3056622",

"createdBy": "8£84cf09-8036-51e4-b579-bd30cb07b269"

10


http://dev.example.com/appname=dev
http://dev.example.com/appname=dev
https://docs.netapp.com/es-es/astra-automation/{relative_path}.html#type_astra_metadata_update
https://docs.netapp.com/es-es/astra-automation/{relative_path}.html#type_astra_metadata_update

Respuesta

Status: 401, Unauthorized

Nombre Tipo Obligatorio Descripcion
tipo cadena Verdadero

titulo cadena Verdadero

detalle cadena Verdadero

estado cadena Verdadero

correlationlD cadena Falso

Ejemplo de respuesta

"type": "https://astra.netapp.io/problems/3",
"title": "Missing bearer token",
"detail": "The request is missing the required bearer token.",
"status": "401"
}
Respuesta

Status: 400, Bad request

Nombre Tipo Obligatorio Descripcion

tipo cadena Verdadero

titulo cadena Verdadero

detalle cadena Verdadero

estado cadena Verdadero

correlation|D cadena Falso

invalidFields array["invalidFields"] Falso Lista de campos del

cuerpo de la solicitud no
validos

11


#invalidFields

Ejemplo de respuesta

"type": "https://astra.netapp.io/problems/5",
"title": "Invalid query parameters",
"detail": "The supplied query parameters are invalid.",
"status": "400"
}
Respuesta

Status: 409, Conflict

Nombre Tipo Obligatorio Descripcion
tipo cadena Verdadero
titulo cadena Verdadero
detalle cadena Verdadero
estado cadena Verdadero
correlationlD cadena Falso
invalidFields array["invalidFields"] Falso Lista de campos del
cuerpo de la solicitud no
validos
Ejemplo de respuesta
{
"type": "https://astra.netapp.io/problems/10",
"title": "JSON resource conflict",
"detail": "The request body JSON contains a field that conflicts with
an idempotent wvalue.",
"status": "409"
}
Respuesta

Status: 403, Forbidden

12


#invalidFields

Nombre Tipo Obligatorio Descripcion
tipo cadena Verdadero
titulo cadena Verdadero
detalle cadena Verdadero
estado cadena Verdadero
correlationlD cadena Falso
Ejemplo de respuesta
{
"type": "https://astra.netapp.io/problems/11",
"title": "Operation not permitted",
"detail": "The requested operation isn't permitted.",
"status": "403"
}
Error
Status: 404, Not found
Nombre Tipo Obligatorio Descripcion
tipo cadena Verdadero
titulo cadena Verdadero
detalle cadena Verdadero
estado cadena Verdadero
correlationlD cadena Falso
Ejemplo de respuesta de error
{
"type": "https://astra.netapp.io/problems/2",
"title": "Collection not found",
"detail": "The collection specified in the request URI wasn't
found.",
"status": "404"

13



Definiciones

14



Ver definiciones

etiqueta_tipo_astra

Nombre Tipo Obligatorio Descripcion
nombre cadena Verdadero
valor cadena Verdadero

type_astra_metadatos_update
Metadatos especificados por el cliente y el servicio asociados con el recurso. Los valores definidos son:
» Conforme al esquema de metadatos de Astra. Si no se especifica al crear, se creara un objeto de

metadatos sin etiquetas. Si no se especifica al actualizar, las etiquetas del objeto de metadatos,
creationTimestamp y createdBy, se conservaran sin modificaciones.

Nombre Tipo Obligatorio Descripcion
etiquetas array["etiqueta_tipo_astr Falso
all]

CreationTimestamp cadena Falso

Modificacién.Marca de  cadena Falso

hora

CreatedBy cadena Falso

modifiedBy cadena Falso

invalidParams

Nombre Tipo Obligatorio Descripcion

nombre cadena Verdadero Nombre del parametro
de consulta no valido

motivo cadena Verdadero Razon por la que el
parametro de consulta
no es valido

invalidFields

Nombre Tipo Obligatorio Descripcion

nombre cadena Verdadero Nombre del campo no
valido del cuerpo de la
solicitud

motivo cadena Verdadero Motivo por el que el

campo del cuerpo de la
solicitud no es valido

15


#type_astra_label
#type_astra_label

Enumera los vinculos de rol de un grupo

GET /accounts/{account_id}/core/vl/groups/{group id}/roleBindings

Devuelve una matriz JSON de todos los recursos coincidentes de la coleccion. Si se especifican campos
individuales en la solicitud, la matriz JSON de elementos contendra los campos solicitados para cada recurso
coincidente en el orden especificado.

Parametros

Nombre Tipo En Obligatorio Descripcién

account_id cadena ruta Verdadero ID del recurso de
cuenta que lo
contiene

* ejemplo:
{{.Account}}

grupo_id cadena ruta Verdadero ID del recurso de
grupo contenedor

incluya cadena consulta Falso Indica qué campos
deben devolverse al
listar una coleccion.

Ejemplos de URL:
"include=id",
"include=id,name"

Ejemplos OpenAPI:
llidll

* ejemplo:
account|D,userl
D,role

limite cadena consulta Falso Indica el nimero
maximo de recursos
a devolver al listar
una coleccion.

Ejemplos de URL:
"limit=2"

Ejemplos OpenAPI:
l|2ll

16



Nombre

filtro

OrderBy

omitir

Tipo

cadena

cadena

cadena

En

consulta

consulta

consulta

Obligatorio

Falso

Falso

Falso

Descripcion

Indica qué campos
deben coincidir para
devolver un recurso
al listar una
coleccién.

Los operadores
admitidos son:

* eq - lgualdad

* |t/gt - Menor
que/Mayor que

* lte/gte - Menor o
igual que/Mayor
o igual que

Ejemplo de URL:
"filter=field%20eq%?2
0%27value%27"

Ejemplos OpenAPI:
"field eq 'value™

Indica el orden de
clasificacion de los
recursos al listar una
coleccién.

Ejemplos de URL:
"orderBy=name",
"orderBy=name %20
desc"

Ejemplos OpenAPI:
"name desc"

Indica el nimero de
recursos que deben
omitirse al listar una
coleccién.

Ejemplos de URL:
"skip=1"

Ejemplos OpenAPI:
l|1 n

17



Nombre Tipo En Obligatorio Descripcion

cuente cadena consulta Falso Indica si se debe

devolver el numero
total de recursos en
el objeto de
metadatos.

Ejemplos de URL:
"count=true"

Ejemplos de
OpenAPI: "true"

continuar consulta Falso Indica el token

desde el que
reanudar el listado.

Ejemplos de URL:
"continue=<continue
token="" from=""
collection=""
metadata="">"</cont
inue>

Ejemplos OpenAPI:
"<continue token=""
from="" collection=
metadata="">"</cont
inue>&lt;/continue&g
t;

Respuesta

Status: 200, Returns a JSON array of all matching resources in the
collection. If individual fields are specified in the request, the items
JSON array will contain the fields requested for each matching resource in
the order specified.

Nombre Tipo Obligatorio Descripcion

articulos array[Cualquiera de: Verdadero

m

18

"roleBinding_1.1_get resp
onse_body", array[l]

etadatos "type_astra_metadata_list Verdadero


https://docs.netapp.com/es-es/astra-automation/{relative_path}.html#roleBinding_1_1_get_response_body
https://docs.netapp.com/es-es/astra-automation/{relative_path}.html#roleBinding_1_1_get_response_body
https://docs.netapp.com/es-es/astra-automation/{relative_path}.html#type_astra_metadata_list
https://docs.netapp.com/es-es/astra-automation/{relative_path}.html#type_astra_metadata_list

Ejemplo de respuesta

"type": "application/astra-roleBindings",
"version": "1.1",
"items": [

[
"9£d87309-067£-48c9-a331-527796¢c14cEt3",
"4c27d25a-9edb-4e85-9438-48dc8e917231",

"viewer"

"9fd87309-067£-48c9-a331-527796¢cl4cf3",
"dc40al3f-e903-4c£5-900£-58de32174390",

"owner"

"9fd87309-067f-48¢c9-a331-527796¢c14cf3",
"c38abd8d-7dae-4659-8382-2e74a58738ba",

"owner"
]
1,
"metadata": {
"labels": [],
"creationTimestamp": "2022-10-06T20:58:16.3056622",
"modificationTimestamp": "2022-10-06T20:58:16.3056622",

"createdBy": "8£84cf09-8036-51e4-b579-bd30cb07b269"

Respuesta

Status: 401, Unauthorized

Nombre Tipo Obligatorio Descripcion
tipo cadena Verdadero

titulo cadena Verdadero

detalle cadena Verdadero

estado cadena Verdadero

correlationlD cadena Falso

19



Ejemplo de respuesta

"type": "https://astra.netapp.io/problems/3",
"title": "Missing bearer token",
"detail": "The request is missing the required bearer token.",
"status": "401"
}
Respuesta

Status: 400, Bad request

Nombre Tipo Obligatorio
tipo cadena Verdadero
titulo cadena Verdadero
detalle cadena Verdadero
estado cadena Verdadero
correlationlD cadena Falso
invalidParams matriz["invalidParams"] Falso
Ejemplo de respuesta
{
"type": "https://astra.netapp.io/problems/5",
"title": "Invalid query parameters",
"detail": "The supplied query parameters are invalid.
"status": "400"
}
Respuesta

Status: 403, Forbidden

20

Descripcion

Lista de parametros de
consulta no validos


#invalidParams

Nombre Tipo Obligatorio Descripcion
tipo cadena Verdadero
titulo cadena Verdadero
detalle cadena Verdadero
estado cadena Verdadero
correlationlD cadena Falso
Ejemplo de respuesta
{
"type": "https://astra.netapp.io/problems/11",
"title": "Operation not permitted",
"detail": "The requested operation isn't permitted.",
"status": "403"
}
Error
Status: 404, Not found
Nombre Tipo Obligatorio Descripcion
tipo cadena Verdadero
titulo cadena Verdadero
detalle cadena Verdadero
estado cadena Verdadero
correlationlD cadena Falso
Ejemplo de respuesta de error
{
"type": "https://astra.netapp.io/problems/2",
"title": "Collection not found",
"detail": "The collection specified in the request URI wasn't
found.",
"status": "404"

21
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Ver definiciones

etiqueta_tipo_astra

Nombre Tipo Obligatorio Descripcion
nombre cadena Verdadero
valor cadena Verdadero

type_astra_metadatos_update
Metadatos especificados por el cliente y el servicio asociados con el recurso. Los valores definidos son:
» Conforme al esquema de metadatos de Astra. Si no se especifica al crear, se creara un objeto de

metadatos sin etiquetas. Si no se especifica al actualizar, las etiquetas del objeto de metadatos,
creationTimestamp y createdBy, se conservaran sin modificaciones.

Nombre Tipo Obligatorio Descripcion
etiquetas array["etiqueta_tipo_astr Falso
all]

CreationTimestamp cadena Falso

Modificacién.Marca de  cadena Falso

hora

CreatedBy cadena Falso

modifiedBy cadena Falso

roleBinding_1.1_get_response_body

Nombre Tipo Obligatorio Descripcion

tipo cadena Verdadero Tipo de medio del
recurso. Los valores
definidos son:

* "application/astra-
roleBinding"

version cadena Verdadero Version del recurso. Los
valores definidos son:

° ll1,0ll
° ll1 ’1"
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Nombre

id

principalType

userlD

Tipo

cadena

cadena

cadena

Obligatorio

Verdadero

Verdadero

Verdadero

Descripcion

Identificador unico global
del recurso. Los valores
definidos son:

e Cumple con el
esquema UUIDv4

Cadena JSON que
representa el tipo de
entidad principal a la que
esta asociada esta
vinculacién. Los valores
definidos son:

* "usuario"

 "group" para
principalType "user",
se requiere un ID de
usuario no nulo.
Para principalType
"group", se requiere
un ID de grupo no
nulo.

Cadena JSON que
contiene un ID de
recurso de usuario. Los
valores definidos son:

e Cumple con el
esquema de
identificador de
Astra. Si no se
especifica en la
creacion, se utilizara
un UUID nulo. En la
creacioén solo se
puede especificar
userlD o grouplD.



Nombre

grouplD

accountlD

papel

Tipo

cadena

cadena

cadena

Obligatorio

Verdadero

Verdadero

Verdadero

Descripcion

Cadena JSON que
contiene un ID de
recurso de grupo. Los
valores definidos son:

e Cumple con el
esquema de
identificador de
Astra. Si no se
especifica en la
creacion, se utilizara
un UUID nulo. En la
creacioén solo se
puede especificar
userlD o grouplD.

Cadena JSON que
contiene el ID de un
recurso de cuenta. Para
crear, esto debe coincidir
con el ID de cuenta en el
URI de solicitud. Los
valores definidos son:

* Cumple con el
esquema del
identificador Astra

Cadena JSON que
contiene uno de los
cuatro roles definidos.
Los valores definidos
son:

* "espectador"

* "miembro"

* "admin”

* "propietario”
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Nombre

roleConstraints

Tipo

array[string]

Obligatorio

Falso

Descripcion

Matriz JSON de cadenas
JSON que especifica el
ambito de la asignacion
de funciones. Los
valores definidos son:

» Conforme a Astra
Role Constraints
Schema si no se
especifica al crear, el
valor se establecera
en una matriz de
tamano 1 que
contenga la cadena
" que representa
"ambito completo".
Si no se especifica al
actualizar, el valor se
conservara sin
modificacion. Una
matriz vacia
representa "sin
ambito". Ejemplos: *

= Permitir el acceso
a cualquier recurso:
"roleConstraints":

"]

+ = denegar el acceso a
todos los recursos:
"roleConstraints": []

*

+ = Permitir el acceso
Uunicamente a un recurso
de espacio de nombres
especifico:
"roleConstraints": |
"namespaces:id='6fa2f9
17-f730-41b8-9¢15-
17f531843b31™ ]

*

+ = Permitir el acceso a
un espacio de nombres
especifico y a todo lo
que esté bajo él:
"roleConstraints": [
"namespaces:id="6fa2f9

147 f72N_ANA1 WO _OA~A1E
=1 QU= 1 VO~JU 1 U~

17f531843b31".*" ]



Nombre

metadatos

type_astra_metadata_list

Nombre
continuar
cuente

etiquetas

CreationTimestamp

Modificacién.Marca de
hora

CreatedBy
modifiedBy

invalidParams

Nombre

nombre

motivo

Tipo

"type_astra_metadatos_
update"

Tipo
cadena
ndamero

array["etiqueta_tipo_astr
all]

cadena

cadena

cadena

cadena

Tipo

cadena

cadena

Obligatorio

Verdadero

Obligatorio
Falso
Falso

Falso

Falso

Falso

Falso

Falso

Obligatorio

Verdadero

Verdadero

Descripcion

Metadatos especificados
por el cliente y el
servicio asociados con el
recurso. Los valores
definidos son:

» Conforme al
esquema de
metadatos de Astra.
Si no se especifica al
crear, se creara un
objeto de metadatos
sin etiquetas. Si no
se especifica al
actualizar, las
etiquetas del objeto
de metadatos,
creationTimestamp y
createdBy, se
conservaran sin
modificaciones.

+ = Permitir el acceso a

Descripcion

Descripcion

Nombre del parametro
de consulta no valido

Razon por la que el
parametro de consulta
no es valido
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Recuperar un enlace de rol para un grupo

GET
/accounts/{account id}/core/vl/groups/{group id}/roleBindings/{roleBinding id}

Devuelve el recurso de la API de vinculacién de funciones almacenado en el cuerpo de la respuesta JSON. Si
la solicitud se realiza contra el endpoint /accounts/{account_id}/core/v1/users/{user_id}/roleBindings, solo se
permitira leer los recursos de roleBinding cuyo ID de usuario coincida con el ID de usuario en la URL de la
solicitud. Si la solicitud se realiza contra /accounts/{account_id}/core/v1/groups/{group_id}/roleBindings, solo
se permitira leer los recursos de roleBinding cuyo ID de grupo coincida con el ID de grupo en la URL de la
solicitud.

Parametros
Nombre Tipo En Obligatorio Descripcion
account_id cadena ruta Verdadero ID del recurso de
cuenta que lo
contiene
* ejemplo:
{{.Account}}
grupo _id cadena ruta Verdadero ID del recurso de
grupo contenedor
roleBinding_id cadena ruta Verdadero ID de la coleccion
roleBinding que se
va a listar
Respuesta

Status: 200

Devuelve el recurso de la API de vinculacién de funciones almacenado en el cuerpo de la respuesta JSON. Si
la solicitud se realiza contra el endpoint /accounts/{account_id}/core/v1/users/{user_id}/roleBindings, solo se
permitira leer los recursos de roleBinding cuyo ID de usuario coincida con el ID de usuario en la URL de la
solicitud. Si la solicitud se realiza contra /accounts/{account_id}/core/v1/groups/{group_id}/roleBindings, solo
se permitira leer los recursos de roleBinding cuyo ID de grupo coincida con el ID de grupo en la URL de la
solicitud.

Nombre Tipo Obligatorio Descripcion

tipo cadena Verdadero Tipo de medio del
recurso. Los valores
definidos son:

* "application/astra-
roleBinding"
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Nombre

version

principalType

userlD

Tipo

cadena

cadena

cadena

cadena

Obligatorio

Verdadero

Verdadero

Verdadero

Verdadero

Descripcion

Version del recurso. Los
valores definidos son:

° ll1,0ll
° ll1 ’1"

Identificador unico global
del recurso. Los valores
definidos son:

* Cumple con el
esquema UUIDv4

Cadena JSON que
representa el tipo de
entidad principal a la que
esta asociada esta
vinculacioén. Los valores
definidos son:

 "usuario"

* "group" para
principalType "user",
se requiere un ID de
usuario no nulo. Para
principalType "group”,
se requiere un ID de
grupo no nulo.

Cadena JSON que
contiene un ID de recurso
de usuario. Los valores
definidos son:

* Cumple con el
esquema de
identificador de Astra.
Si no se especifica en
la creacion, se
utilizara un UUID
nulo. En la creacion
solo se puede
especificar userID o
grouplD.
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Nombre

grouplD

accountlD

papel

30

Tipo

cadena

cadena

cadena

Obligatorio

Verdadero

Verdadero

Verdadero

Descripcion

Cadena JSON que
contiene un ID de recurso
de grupo. Los valores
definidos son:

e Cumple con el
esquema de
identificador de Astra.
Si no se especifica en
la creacion, se
utilizara un UUID
nulo. En la creacion
solo se puede
especificar userID o
grouplD.

Cadena JSON que
contiene el ID de un
recurso de cuenta. Para
crear, esto debe coincidir
con el ID de cuenta en el
URI de solicitud. Los
valores definidos son:

» Cumple con el
esquema del
identificador Astra

Cadena JSON que
contiene uno de los
cuatro roles definidos. Los
valores definidos son:

» "espectador"

* "miembro"

* "admin"

* "propietario”



Nombre

roleConstraints

Tipo

array[string]

Obligatorio

Falso

Descripcion

Matriz JSON de cadenas
JSON que especifica el
ambito de la asignacion
de funciones. Los valores
definidos son:

» Conforme a Astra
Role Constraints
Schema si no se
especifica al crear, el
valor se establecera
en una matriz de
tamano 1 que
contenga la cadena
" que representa
"ambito completo". Si
no se especifica al
actualizar, el valor se
conservara sin
modificacion. Una
matriz vacia
representa "sin
ambito". Ejemplos: *

= Permitir el acceso a
cualquier recurso:
"roleConstraints": ["*"]

+ = denegar el acceso a
todos los recursos:
"roleConstraints": []

*

+ = Permitir el acceso
Unicamente a un recurso
de espacio de nombres
especifico:
"roleConstraints": [
"namespaces:id='6fa2f91
7-f730-41b8-9¢15-
17f531843b31™ ]

*

+ = Permitir el acceso a
un espacio de nombres
especifico y a todo lo que
esté bajo él:
"roleConstraints": |
"namespaces:id='6fa2f91
7-f730-41b8-9c15-

A7EE21QA2W D241 *11 ]
11190 1090VV 1 . 1
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Nombre Tipo Obligatorio Descripcion

metadatos "type astra_metadatos u Verdadero Metadatos especificados
pdate" por el cliente y el servicio

asociados con el recurso.
Los valores definidos son:

» Conforme al esquema
de metadatos de
Astra. Si no se
especifica al crear, se
creara un objeto de
metadatos sin
etiquetas. Si no se
especifica al
actualizar, las
etiquetas del objeto
de metadatos,
creationTimestamp y
createdBy, se
conservaran sin
modificaciones.

Ejemplo de respuesta i,
jemp P + = Permitir el acceso a

"type": "application/astra-roleBinding",
"version": "1.1",
"id": "al98f052-5cd7-59d3-9f27-9%9ea32a2lfbca",
"principalType": "user",
"userID": "4c27d25a-9edb-4e85-9438-48dc8e917231",
"groupID": "00000000-0000-0000-0000-000000000000",
"accountID": "9fd87309-067f-48c9-a331-527796¢cl14cf3",
"role": "viewer",
"roleConstraints": [
Wk
I
"metadata": {
"labels": [],
"creationTimestamp": "2022-10-06T20:58:16.3056622",
"modificationTimestamp": "2022-10-06T20:58:16.3056622",

"createdBy": "8£84cf09-8036-51e4-b579-bd30cb07b269"
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Respuesta

Status: 401, Unauthorized

Nombre Tipo Obligatorio Descripcion
tipo cadena Verdadero

titulo cadena Verdadero

detalle cadena Verdadero

estado cadena Verdadero

correlationlD cadena Falso

Ejemplo de respuesta

"type": "https://astra.netapp.io/problems/3",
"title": "Missing bearer token",
"detail": "The request is missing the required bearer token.",
"status": "401"
}
Respuesta

Status: 400, Bad request

Nombre Tipo Obligatorio Descripcion

tipo cadena Verdadero

titulo cadena Verdadero

detalle cadena Verdadero

estado cadena Verdadero

correlation|D cadena Falso

invalidParams matriz["invalidParams"] Falso Lista de parametros de

consulta no validos
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#invalidParams

Ejemplo de respuesta

"type":
"title":

"detail":
"status":

Respuesta

Status: 403,

Nombre
tipo
titulo
detalle
estado

correlationlD

"https://astra.netapp.io/problems/5",

"Invalid query parameters",

"The supplied query parameters are invalid.",

"400"

Forbidden

Tipo

cadena
cadena
cadena
cadena

cadena

Ejemplo de respuesta

"type":
"title":

"detail":

"status":

Error

Status: 404,

Nombre
tipo
titulo

detalle

34

Obligatorio
Verdadero
Verdadero
Verdadero
Verdadero

Falso

"https://astra.netapp.io/problems/11",

"Operation not permitted",

"The requested operation isn't permitted.",

"403"

Not found

Tipo
cadena
cadena

cadena

Obligatorio
Verdadero
Verdadero

Verdadero

Descripcion

Descripcion



Nombre Tipo Obligatorio Descripcion

estado cadena Verdadero

correlationID cadena Falso

Ejemplo de respuesta de error

"type": "https://astra.netapp.io/problems/2",

"title": "Collection not found",

"detail": "The collection specified in the request URI
found.",

"status": "404"

Definiciones

wasn't
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Ver definiciones

etiqueta_tipo_astra

Nombre Tipo Obligatorio Descripcion
nombre cadena Verdadero
valor cadena Verdadero

type_astra_metadatos_update
Metadatos especificados por el cliente y el servicio asociados con el recurso. Los valores definidos son:
» Conforme al esquema de metadatos de Astra. Si no se especifica al crear, se creara un objeto de

metadatos sin etiquetas. Si no se especifica al actualizar, las etiquetas del objeto de metadatos,
creationTimestamp y createdBy, se conservaran sin modificaciones.

Nombre Tipo Obligatorio Descripcion
etiquetas array["etiqueta_tipo_astr Falso
all]

CreationTimestamp cadena Falso

Modificacién.Marca de  cadena Falso

hora

CreatedBy cadena Falso

modifiedBy cadena Falso

invalidParams

Nombre Tipo Obligatorio Descripcion

nombre cadena Verdadero Nombre del parametro
de consulta no valido

motivo cadena Verdadero Razon por la que el
parametro de consulta
no es valido

Modificar un enlace de rol para un grupo

PUT /accounts/{account id}/core/vl/groups/{group id}/roleBindings/{roleBinding id}

Sustituye todo el recurso almacenado por el cuerpo de la solicitud JSON suministrado, conservando los
valores clave que no son modificables por el usuario.

Parametros
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Nombre Tipo En Obligatorio Descripcion

account_id cadena ruta Verdadero ID del recurso de
cuenta que lo
contiene

* ejemplo:
{{.Account}}

grupo_id cadena ruta Verdadero ID del recurso de
grupo contenedor

roleBinding_id cadena ruta Verdadero ID de la coleccion
roleBinding que se
va a listar

Cuerpo de la solicitud

Sustituye todo el recurso almacenado por el cuerpo de la solicitud JSON suministrado, conservando los
valores clave que no son modificables por el usuario.

Nombre Tipo Obligatorio Descripcion

tipo cadena Verdadero Tipo de medio del
recurso. Los valores
definidos son:

* "application/astra-
roleBinding"

version cadena Verdadero Version del recurso. Los
valores definidos son:

. ll1 ’Oll
. ll1 ’1"

id cadena Falso Identificador unico global
del recurso. Los valores
definidos son:

» Cumple con el
esquema UUIDv4
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Nombre

userlD

grouplD

accountlD

38

Tipo

cadena

cadena

cadena

Obligatorio

Falso

Falso

Falso

Descripcion

Cadena JSON que
contiene un ID de recurso
de usuario. Los valores
definidos son:

e Cumple con el
esquema de
identificador de Astra.
Si no se especifica en
la creacion, se
utilizara un UUID
nulo. En la creacion
solo se puede
especificar userID o
grouplD.

Cadena JSON que
contiene un ID de recurso
de grupo. Los valores
definidos son:

* Cumple con el
esquema de
identificador de Astra.
Si no se especifica en
la creacion, se
utilizara un UUID
nulo. En la creacion
solo se puede
especificar userlD o
grouplD.

Cadena JSON que
contiene el ID de un
recurso de cuenta. Para
crear, esto debe coincidir
con el ID de cuenta en el
URI de solicitud. Los
valores definidos son:

e Cumple con el
esquema del
identificador Astra



Nombre

papel

Tipo

cadena

Obligatorio

Verdadero

Descripcion

Cadena JSON que
contiene uno de los
cuatro roles definidos. Los
valores definidos son:

* "espectador"

* "miembro"

* "admin"

* "propietario”
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Nombre

roleConstraints

40

Tipo

array[string]

Obligatorio

Falso

Descripcion

Matriz JSON de cadenas
JSON que especifica el
ambito de la asignacion
de funciones. Los valores
definidos son:

» Conforme a Astra
Role Constraints
Schema si no se
especifica al crear, el
valor se establecera
en una matriz de
tamano 1 que
contenga la cadena
" que representa
"ambito completo". Si
no se especifica al
actualizar, el valor se
conservara sin
modificacion. Una
matriz vacia
representa "sin
ambito". Ejemplos: *

= Permitir el acceso a
cualquier recurso:
"roleConstraints": ["*"]

+ = denegar el acceso a
todos los recursos:
"roleConstraints": []

*

+ = Permitir el acceso
Unicamente a un recurso
de espacio de nombres
especifico:
"roleConstraints": [
"namespaces:id='6fa2f91
7-f730-41b8-9¢15-
17f531843b31™ ]

*

+ = Permitir el acceso a
un espacio de nombres
especifico y a todo lo que
esté bajo él:
"roleConstraints": |
"namespaces:id='6fa2f91
7-f730-41b8-9c15-

A7EE21QA2W D241 *11 ]
11190 1090VV 1 . 1



Nombre Tipo Obligatorio Descripcion

metadatos "type_astra_metadatos_u Falso Metadatos especificados
pdate" por el cliente y el servicio

asociados con el recurso.

Los valores definidos son:

» Conforme al esquema
de metadatos de
Astra. Si no se
especifica al crear, se
creara un objeto de
metadatos sin
etiquetas. Si no se
especifica al
actualizar, las
etiquetas del objeto
de metadatos,
creationTimestamp y
createdBy, se
conservaran sin
modificaciones.

Ejemplo de solicitud + = Permitir el acceso a

"type": "application/astra-roleBinding",

"version": "1.1",

"role": "member",

"roleConstraints": [
"namespaces:id="'c832eldc-d7c3-464e-9c62-47bf91cd46ce8""

Respuesta

Status: 204, Indicates if the roleBinding resource was updated.

Respuesta

Status: 401, Unauthorized

Nombre Tipo Obligatorio Descripcion

tipo cadena Verdadero
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Nombre Tipo Obligatorio Descripcion
titulo cadena Verdadero
detalle cadena Verdadero
estado cadena Verdadero
correlationlD cadena Falso
Ejemplo de respuesta
{

"type": "https://astra.netapp.io/problems/3",

"title": "Missing bearer token",

"detail": "The request is missing the required bearer token.",

"status": "401"

}
Respuesta
Status: 400, Bad request

Nombre Tipo Obligatorio Descripcion
tipo cadena Verdadero
titulo cadena Verdadero
detalle cadena Verdadero
estado cadena Verdadero
correlationID cadena Falso
invalidFields array["invalidFields"] Falso Lista de campos del

Ejemplo de respuesta

cuerpo de la solicitud no
validos

"type": "https://astra.netapp.io/problems/5",

"title": "Invalid query parameters",

"detail": "The supplied query parameters are invalid.",
"status": "400"
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Respuesta

Status: 409, Conflict

Nombre Tipo Obligatorio Descripcion

tipo cadena Verdadero

titulo cadena Verdadero

detalle cadena Verdadero

estado cadena Verdadero

correlationlD cadena Falso

invalidFields array["invalidFields"] Falso Lista de campos del
cuerpo de la solicitud no
validos

Ejemplo de respuesta

"type": "https://astra.netapp.io/problems/10",
"title": "JSON resource conflict",
"detail": "The request body JSON contains a field that conflicts with
an idempotent value.",
"status": "409"
}
Respuesta

Status: 403, Forbidden

Nombre Tipo Obligatorio Descripcion
tipo cadena Verdadero

titulo cadena Verdadero

detalle cadena Verdadero

estado cadena Verdadero

correlation|D cadena Falso
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Ejemplo de respuesta

"type": "https://astra.netapp.io/problems/11",
"title": "Operation not permitted",

"detail": "The requested operation isn't permitted.",
"status": "403"

Error

Status: 404, Not found

Nombre Tipo Obligatorio Descripcion
tipo cadena Verdadero

titulo cadena Verdadero

detalle cadena Verdadero

estado cadena Verdadero

correlationID cadena Falso

Ejemplo de respuesta de error

"type": "https://astra.netapp.io/problems/1",

"title": "Resource not found",

"detail": "The resource specified in the request URI wasn't found.",
"status": "404"

Definiciones

44



Ver definiciones

etiqueta_tipo_astra

Nombre Tipo Obligatorio Descripcion
nombre cadena Verdadero
valor cadena Verdadero

type_astra_metadatos_update
Metadatos especificados por el cliente y el servicio asociados con el recurso. Los valores definidos son:
» Conforme al esquema de metadatos de Astra. Si no se especifica al crear, se creara un objeto de

metadatos sin etiquetas. Si no se especifica al actualizar, las etiquetas del objeto de metadatos,
creationTimestamp y createdBy, se conservaran sin modificaciones.

Nombre Tipo Obligatorio Descripcion
etiquetas array["etiqueta_tipo_astr Falso
all]

CreationTimestamp cadena Falso

Modificacién.Marca de  cadena Falso

hora

CreatedBy cadena Falso

modifiedBy cadena Falso

invalidParams

Nombre Tipo Obligatorio Descripcion

nombre cadena Verdadero Nombre del parametro
de consulta no valido

motivo cadena Verdadero Razon por la que el
parametro de consulta
no es valido

invalidFields

Nombre Tipo Obligatorio Descripcion

nombre cadena Verdadero Nombre del campo no
valido del cuerpo de la
solicitud

motivo cadena Verdadero Motivo por el que el

campo del cuerpo de la
solicitud no es valido
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Eliminar un enlace de rol para un grupo

DELETE
/accounts/{account id}/core/vl/groups/{group id}/roleBindings/{roleBinding id}

Elimina el recurso API de vinculacion de funciones especificado.
Efectos secundarios

* La eliminacién del ultimo rol asociado a un usuario con authProvider como 'local' o 'cloud-central’ (no Idap)
provoca la eliminacion del usuario.

Parametros
Nombre Tipo En Obligatorio Descripcién
account_id cadena ruta Verdadero ID del recurso de
cuenta que lo
contiene
* ejemplo:
{{.Account}}
grupo_id cadena ruta Verdadero ID del recurso de
grupo contenedor
roleBinding_id cadena ruta Verdadero ID de la coleccion
roleBinding que se
va a listar
Respuesta

Status: 204, Indicates if the roleBinding resource was deleted.

Respuesta

Status: 401, Unauthorized

Nombre Tipo Obligatorio Descripcion
tipo cadena Verdadero

titulo cadena Verdadero

detalle cadena Verdadero

estado cadena Verdadero

correlation|D cadena Falso
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Ejemplo de respuesta

"type": "https://astra.netapp.io/problems/3",
"title": "Missing bearer token",
"detail": "The request is missing the required bearer token.",
"status": "401"
}
Respuesta

Status: 400, Bad request

Nombre Tipo Obligatorio
tipo cadena Verdadero
titulo cadena Verdadero
detalle cadena Verdadero
estado cadena Verdadero
correlationlD cadena Falso
invalidParams matriz["invalidParams"] Falso
Ejemplo de respuesta
{
"type": "https://astra.netapp.io/problems/5",
"title": "Invalid query parameters",
"detail": "The supplied query parameters are invalid.
"status": "400"
}
Respuesta

Status: 403, Forbidden

Descripcion

Lista de parametros de
consulta no validos
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#invalidParams

Nombre Tipo Obligatorio Descripcion

tipo cadena Verdadero
titulo cadena Verdadero
detalle cadena Verdadero
estado cadena Verdadero
correlationlD cadena Falso

Ejemplo de respuesta

"type": "https://astra.netapp.io/problems/11",
"title": "Operation not permitted",

"detail": "The requested operation isn't permitted.",
"status": "403"

Error

Status: 404, Not found

Nombre Tipo Obligatorio Descripcion
tipo cadena Verdadero

titulo cadena Verdadero

detalle cadena Verdadero

estado cadena Verdadero

correlationlD cadena Falso

Ejemplo de respuesta de error

"type": "https://astra.netapp.io/problems/1",

"title": "Resource not found",

"detail": "The resource specified in the request URI wasn't found.
"status": "404"
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Definiciones

Ver definiciones

invalidParams

Nombre Tipo
nombre cadena
motivo cadena

Obligatorio

Verdadero

Verdadero

Descripcion

Nombre del parametro
de consulta no valido

Razén por la que el
parametro de consulta
no es valido

Crear un nuevo vinculo de rol para un usuario de un grupo

POST

/accounts/{account id}/core/vl/groups/{group id}/users/{user id}/roleBindings

Indica los valores deseados para el recurso APl de Role Binding que se va a crear.

Parametros

Nombre Tipo
account_id cadena
grupo _id cadena
user_id cadena

Cuerpo de la solicitud

En

ruta

ruta

ruta

Obligatorio

Verdadero

Verdadero

Verdadero

Descripcion

ID del recurso de
cuenta que lo
contiene

* ejemplo:
{{.Account}}

ID del recurso de
grupo contenedor

ID del recurso de

usuario contenedor

Indica los valores deseados para el recurso APl de Role Binding que se va a crear.
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Nombre

tipo

version

userlD

grouplD

50

Tipo

cadena

cadena

cadena

cadena

Obligatorio

Verdadero

Verdadero

Falso

Falso

Descripcion

Tipo de medio del
recurso. Los valores
definidos son:

* "application/astra-
roleBinding"

Version del recurso. Los
valores definidos son:

° ll1,0ll
° ll1 ’1"

Cadena JSON que
contiene un ID de recurso
de usuario. Los valores
definidos son:

» Cumple con el
esquema de
identificador de Astra.
Si no se especifica en
la creacion, se
utilizara un UUID
nulo. En la creacion
solo se puede
especificar userID o
grouplD.

Cadena JSON que
contiene un ID de recurso
de grupo. Los valores
definidos son:

* Cumple con el
esquema de
identificador de Astra.
Si no se especifica en
la creacion, se
utilizara un UUID
nulo. En la creacion
solo se puede
especificar userID o
grouplD.



Nombre

accountlD

papel

Tipo

cadena

cadena

Obligatorio

Verdadero

Verdadero

Descripcion

Cadena JSON que
contiene el ID de un
recurso de cuenta. Para
crear, esto debe coincidir
con el ID de cuenta en el
URI de solicitud. Los
valores definidos son:

* Cumple con el
esquema del
identificador Astra

Cadena JSON que
contiene uno de los
cuatro roles definidos. Los
valores definidos son:

* "espectador"

e "miembro"

* "admin"

* "propietario”
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Nombre

roleConstraints
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Tipo

array[string]

Obligatorio

Falso

Descripcion

Matriz JSON de cadenas
JSON que especifica el
ambito de la asignacion
de funciones. Los valores
definidos son:

» Conforme a Astra
Role Constraints
Schema si no se
especifica al crear, el
valor se establecera
en una matriz de
tamano 1 que
contenga la cadena
" que representa
"ambito completo". Si
no se especifica al
actualizar, el valor se
conservara sin
modificacion. Una
matriz vacia
representa "sin
ambito". Ejemplos: *

= Permitir el acceso a
cualquier recurso:
"roleConstraints": ["*"]

+ = denegar el acceso a
todos los recursos:
"roleConstraints": []

*

+ = Permitir el acceso
Unicamente a un recurso
de espacio de nombres
especifico:
"roleConstraints": [
"namespaces:id='6fa2f91
7-f730-41b8-9¢15-
17f531843b31™ ]

*

+ = Permitir el acceso a
un espacio de nombres
especifico y a todo lo que
esté bajo él:
"roleConstraints": |
"namespaces:id='6fa2f91
7-f730-41b8-9c15-

A7EE21QA2W D241 *11 ]
11190 1090VV 1 . 1



Nombre Tipo Obligatorio Descripcion

metadatos "type_astra_metadatos_u Falso Metadatos especificados
pdate" por el cliente y el servicio

asociados con el recurso.
Los valores definidos son:

» Conforme al esquema
de metadatos de
Astra. Si no se
especifica al crear, se
creara un objeto de
metadatos sin
etiquetas. Si no se
especifica al
actualizar, las
etiquetas del objeto
de metadatos,
creationTimestamp y
createdBy, se
conservaran sin
modificaciones.

Ejemplo de solicitud + = Permitir el acceso a

"type": "application/astra-roleBinding",
"version": "1.1",
"userID": "4c27d25a-9edb-4e85-9438-48dc8e917231",
"accountID": "9fd87309-067f-48c9-a331-527796¢cl14cf3",
"role": "viewer",
"roleConstraints": [
W
]
}
Respuesta

Status: 201, Returns the newly created roleBinding resource in the JSON
response body.
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Nombre

tipo

version

principalType
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Tipo

cadena

cadena

cadena

cadena

Obligatorio

Verdadero

Verdadero

Verdadero

Verdadero

Descripcion

Tipo de medio del
recurso. Los valores
definidos son:

* "application/astra-
roleBinding"

Version del recurso. Los
valores definidos son:

° ll1,0ll
° ll1 ’1"

Identificador unico global
del recurso. Los valores
definidos son:

* Cumple con el
esquema UUIDv4

Cadena JSON que
representa el tipo de
entidad principal a la que
esta asociada esta
vinculacién. Los valores
definidos son:

 "usuario"

* "group" para
principalType "user",
se requiere un ID de
usuario no nulo. Para
principalType "group”,
se requiere un ID de
grupo no nulo.



Nombre

userlD

grouplD

accountlD

Tipo

cadena

cadena

cadena

Obligatorio

Verdadero

Verdadero

Verdadero

Descripcion

Cadena JSON que
contiene un ID de recurso
de usuario. Los valores
definidos son:

e Cumple con el
esquema de
identificador de Astra.
Si no se especifica en
la creacion, se
utilizara un UUID
nulo. En la creacion
solo se puede
especificar userID o
grouplD.

Cadena JSON que
contiene un ID de recurso
de grupo. Los valores
definidos son:

* Cumple con el
esquema de
identificador de Astra.
Si no se especifica en
la creacion, se
utilizara un UUID
nulo. En la creacion
solo se puede
especificar userlD o
grouplD.

Cadena JSON que
contiene el ID de un
recurso de cuenta. Para
crear, esto debe coincidir
con el ID de cuenta en el
URI de solicitud. Los
valores definidos son:

e Cumple con el

esquema del
identificador Astra
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Nombre

papel

56

Tipo

cadena

Obligatorio

Verdadero

Descripcion

Cadena JSON que
contiene uno de los
cuatro roles definidos. Los
valores definidos son:

* "espectador"

* "miembro"

* "admin"

* "propietario”



Nombre

roleConstraints

Tipo

array[string]

Obligatorio

Falso

Descripcion

Matriz JSON de cadenas
JSON que especifica el
ambito de la asignacion
de funciones. Los valores
definidos son:

» Conforme a Astra
Role Constraints
Schema si no se
especifica al crear, el
valor se establecera
en una matriz de
tamano 1 que
contenga la cadena
" que representa
"ambito completo". Si
no se especifica al
actualizar, el valor se
conservara sin
modificacion. Una
matriz vacia
representa "sin
ambito". Ejemplos: *

= Permitir el acceso a
cualquier recurso:
"roleConstraints": ["*"]

+ = denegar el acceso a
todos los recursos:
"roleConstraints": []

*

+ = Permitir el acceso
Unicamente a un recurso
de espacio de nombres
especifico:
"roleConstraints": [
"namespaces:id='6fa2f91
7-f730-41b8-9¢15-
17f531843b31™ ]

*

+ = Permitir el acceso a
un espacio de nombres
especifico y a todo lo que
esté bajo él:
"roleConstraints": |
"namespaces:id='6fa2f91
7-f730-41b8-9c15-

A7EE21QA2W D241 *11 ]
11190 1090VV 1 . 1
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Nombre Tipo Obligatorio Descripcion

metadatos "type astra_metadatos u Verdadero Metadatos especificados
pdate" por el cliente y el servicio

asociados con el recurso.
Los valores definidos son:

» Conforme al esquema
de metadatos de
Astra. Si no se
especifica al crear, se
creara un objeto de
metadatos sin
etiquetas. Si no se
especifica al
actualizar, las
etiquetas del objeto
de metadatos,
creationTimestamp y
createdBy, se
conservaran sin
modificaciones.

Ejemplo de respuesta i,
jemp P + = Permitir el acceso a

"type": "application/astra-roleBinding",
"version": "1.1",
"id": "al98f052-5cd7-59d3-9f27-9%9ea32a2lfbca",
"principalType": "user",
"userID": "4c27d25a-9edb-4e85-9438-48dc8e917231",
"groupID": "00000000-0000-0000-0000-000000000000",
"accountID": "9fd87309-067f-48c9-a331-527796¢cl14cf3",
"role": "viewer",
"roleConstraints": [
Wk
I
"metadata": {
"labels": [],
"creationTimestamp": "2022-10-06T20:58:16.3056622",
"modificationTimestamp": "2022-10-06T20:58:16.3056622",

"createdBy": "8£84cf09-8036-51e4-b579-bd30cb07b269"
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Respuesta

Status: 401, Unauthorized

Nombre Tipo Obligatorio Descripcion
tipo cadena Verdadero

titulo cadena Verdadero

detalle cadena Verdadero

estado cadena Verdadero

correlationlD cadena Falso

Ejemplo de respuesta

"type": "https://astra.netapp.io/problems/3",
"title": "Missing bearer token",
"detail": "The request is missing the required bearer token.",
"status": "401"
}
Respuesta

Status: 400, Bad request

Nombre Tipo Obligatorio Descripcion

tipo cadena Verdadero

titulo cadena Verdadero

detalle cadena Verdadero

estado cadena Verdadero

correlation|D cadena Falso

invalidFields array["invalidFields"] Falso Lista de campos del
cuerpo de la solicitud no
validos
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#invalidFields

Ejemplo de respuesta

"type": "https://astra.netapp.io/problems/5",
"title": "Invalid query parameters",
"detail": "The supplied query parameters are invalid.",
"status": "400"
}
Respuesta

Status: 409, Conflict

Nombre Tipo Obligatorio Descripcion
tipo cadena Verdadero
titulo cadena Verdadero
detalle cadena Verdadero
estado cadena Verdadero
correlationlD cadena Falso
invalidFields array["invalidFields"] Falso Lista de campos del
cuerpo de la solicitud no
validos
Ejemplo de respuesta
{
"type": "https://astra.netapp.io/problems/10",
"title": "JSON resource conflict",
"detail": "The request body JSON contains a field that conflicts with
an idempotent wvalue.",
"status": "409"
}
Respuesta

Status: 403, Forbidden
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#invalidFields

Nombre Tipo Obligatorio Descripcion
tipo cadena Verdadero
titulo cadena Verdadero
detalle cadena Verdadero
estado cadena Verdadero
correlationlD cadena Falso
Ejemplo de respuesta
{
"type": "https://astra.netapp.io/problems/11",
"title": "Operation not permitted",
"detail": "The requested operation isn't permitted.",
"status": "403"
}
Error
Status: 404, Not found
Nombre Tipo Obligatorio Descripcion
tipo cadena Verdadero
titulo cadena Verdadero
detalle cadena Verdadero
estado cadena Verdadero
correlationlD cadena Falso
Ejemplo de respuesta de error
{
"type": "https://astra.netapp.io/problems/2",
"title": "Collection not found",
"detail": "The collection specified in the request URI wasn't
found.",
"status": "404"
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Ver definiciones

etiqueta_tipo_astra

Nombre Tipo Obligatorio Descripcion
nombre cadena Verdadero
valor cadena Verdadero

type_astra_metadatos_update
Metadatos especificados por el cliente y el servicio asociados con el recurso. Los valores definidos son:
» Conforme al esquema de metadatos de Astra. Si no se especifica al crear, se creara un objeto de

metadatos sin etiquetas. Si no se especifica al actualizar, las etiquetas del objeto de metadatos,
creationTimestamp y createdBy, se conservaran sin modificaciones.

Nombre Tipo Obligatorio Descripcion
etiquetas array["etiqueta_tipo_astr Falso
all]

CreationTimestamp cadena Falso

Modificacién.Marca de  cadena Falso

hora

CreatedBy cadena Falso

modifiedBy cadena Falso

invalidParams

Nombre Tipo Obligatorio Descripcion

nombre cadena Verdadero Nombre del parametro
de consulta no valido

motivo cadena Verdadero Razon por la que el
parametro de consulta
no es valido

invalidFields

Nombre Tipo Obligatorio Descripcion

nombre cadena Verdadero Nombre del campo no
valido del cuerpo de la
solicitud

motivo cadena Verdadero Motivo por el que el

campo del cuerpo de la
solicitud no es valido
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#type_astra_label

Enumera las vinculaciones de roles para un usuario en un
grupo
GET /accounts/{account_ id}/core/vl/groups/{group id}/users/{user id}/roleBindings

Devuelve una matriz JSON de todos los recursos coincidentes de la coleccion. Si se especifican campos
individuales en la solicitud, la matriz JSON de elementos contendra los campos solicitados para cada recurso
coincidente en el orden especificado.

Parametros

Nombre Tipo En Obligatorio Descripcion

account_id cadena ruta Verdadero ID del recurso de
cuenta que lo
contiene

* ejemplo:
{{.Account}}

grupo _id cadena ruta Verdadero ID del recurso de
grupo contenedor

user_id cadena ruta Verdadero ID del recurso de
usuario contenedor

incluya cadena consulta Falso Indica qué campos
deben devolverse al
listar una coleccion.

Ejemplos de URL:
"include=id",
"include=id,name"

Ejemplos OpenAPI:
||idll

* ejemplo:
account|D,userl
D,role

limite cadena consulta Falso Indica el numero
maximo de recursos
a devolver al listar
una coleccion.

Ejemplos de URL:
"limit=2"

Ejemplos OpenAPI:
||2ll
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Nombre

filtro

OrderBy

omitir

Tipo

cadena

cadena

cadena

En

consulta

consulta

consulta

Obligatorio

Falso

Falso

Falso

Descripcion

Indica qué campos
deben coincidir para
devolver un recurso
al listar una
coleccién.

Los operadores
admitidos son:

* eq - lgualdad

* |t/gt - Menor
que/Mayor que

* lte/gte - Menor o
igual que/Mayor
o igual que

Ejemplo de URL:
"filter=field%20eq%?2
0%27value%27"

Ejemplos OpenAPI:
"field eq 'value™

Indica el orden de
clasificacion de los
recursos al listar una
coleccién.

Ejemplos de URL:
"orderBy=name",
"orderBy=name %20
desc"

Ejemplos OpenAPI:
"name desc"

Indica el nimero de
recursos que deben
omitirse al listar una
coleccién.

Ejemplos de URL:
"skip=1"

Ejemplos OpenAPI:
l|1 n
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Nombre Tipo En Obligatorio Descripcion

cuente cadena consulta Falso Indica si se debe

devolver el numero
total de recursos en
el objeto de
metadatos.

Ejemplos de URL:
"count=true"

Ejemplos de
OpenAPI: "true"

continuar consulta Falso Indica el token

desde el que
reanudar el listado.

Ejemplos de URL:
"continue=<continue
token="" from=""
collection=""
metadata="">"</cont
inue>

Ejemplos OpenAPI:
"<continue token=""
from="" collection=
metadata="">"</cont
inue>&lt;/continue&g
t;

Respuesta

Status: 200, Returns a JSON array of all matching resources in the
collection. If individual fields are specified in the request, the items
JSON array will contain the fields requested for each matching resource in

the order specified.

Nombre Tipo Obligatorio Descripcion

articulos array[Cualquiera de: Verdadero

m
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onse_body", array[l]

etadatos "type_astra_metadata_list Verdadero
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Ejemplo de respuesta

"type": "application/astra-roleBindings",
"version": "1.1",
"items": [

[
"9£d87309-067£-48c9-a331-527796¢c14cEt3",
"4c27d25a-9edb-4e85-9438-48dc8e917231",

"viewer"

"9fd87309-067£-48c9-a331-527796¢cl4cf3",
"dc40al3f-e903-4c£5-900£-58de32174390",

"owner"

"9fd87309-067f-48¢c9-a331-527796¢c14cf3",
"c38abd8d-7dae-4659-8382-2e74a58738ba",

"owner"
]
1,
"metadata": {
"labels": [],
"creationTimestamp": "2022-10-06T20:58:16.3056622",
"modificationTimestamp": "2022-10-06T20:58:16.3056622",

"createdBy": "8£84cf09-8036-51e4-b579-bd30cb07b269"

Respuesta

Status: 401, Unauthorized

Nombre Tipo Obligatorio Descripcion
tipo cadena Verdadero

titulo cadena Verdadero

detalle cadena Verdadero

estado cadena Verdadero

correlationlD cadena Falso
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Ejemplo de respuesta

"type": "https://astra.netapp.io/problems/3",
"title": "Missing bearer token",
"detail": "The request is missing the required bearer token.",
"status": "401"
}
Respuesta

Status: 400, Bad request

Nombre Tipo Obligatorio
tipo cadena Verdadero
titulo cadena Verdadero
detalle cadena Verdadero
estado cadena Verdadero
correlationlD cadena Falso
invalidParams matriz["invalidParams"] Falso
Ejemplo de respuesta
{
"type": "https://astra.netapp.io/problems/5",
"title": "Invalid query parameters",
"detail": "The supplied query parameters are invalid.
"status": "400"
}
Respuesta

Status: 403, Forbidden

68

Descripcion

Lista de parametros de
consulta no validos


#invalidParams

Nombre Tipo Obligatorio Descripcion
tipo cadena Verdadero
titulo cadena Verdadero
detalle cadena Verdadero
estado cadena Verdadero
correlationlD cadena Falso
Ejemplo de respuesta
{
"type": "https://astra.netapp.io/problems/11",
"title": "Operation not permitted",
"detail": "The requested operation isn't permitted.",
"status": "403"
}
Error
Status: 404, Not found
Nombre Tipo Obligatorio Descripcion
tipo cadena Verdadero
titulo cadena Verdadero
detalle cadena Verdadero
estado cadena Verdadero
correlationlD cadena Falso
Ejemplo de respuesta de error
{
"type": "https://astra.netapp.io/problems/2",
"title": "Collection not found",
"detail": "The collection specified in the request URI wasn't
found.",
"status": "404"
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Ver definiciones

etiqueta_tipo_astra

Nombre Tipo Obligatorio Descripcion
nombre cadena Verdadero
valor cadena Verdadero

type_astra_metadatos_update
Metadatos especificados por el cliente y el servicio asociados con el recurso. Los valores definidos son:
» Conforme al esquema de metadatos de Astra. Si no se especifica al crear, se creara un objeto de

metadatos sin etiquetas. Si no se especifica al actualizar, las etiquetas del objeto de metadatos,
creationTimestamp y createdBy, se conservaran sin modificaciones.

Nombre Tipo Obligatorio Descripcion
etiquetas array["etiqueta_tipo_astr Falso
all]

CreationTimestamp cadena Falso

Modificacién.Marca de  cadena Falso

hora

CreatedBy cadena Falso

modifiedBy cadena Falso

roleBinding_1.1_get_response_body

Nombre Tipo Obligatorio Descripcion

tipo cadena Verdadero Tipo de medio del
recurso. Los valores
definidos son:

* "application/astra-
roleBinding"

version cadena Verdadero Version del recurso. Los
valores definidos son:

° ll1,0ll
° ll1 ’1"
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Nombre

id

principalType

userlD

Tipo

cadena

cadena

cadena

Obligatorio

Verdadero

Verdadero

Verdadero

Descripcion

Identificador unico global
del recurso. Los valores
definidos son:

e Cumple con el
esquema UUIDv4

Cadena JSON que
representa el tipo de
entidad principal a la que
esta asociada esta
vinculacién. Los valores
definidos son:

* "usuario"

 "group" para
principalType "user",
se requiere un ID de
usuario no nulo.
Para principalType
"group", se requiere
un ID de grupo no
nulo.

Cadena JSON que
contiene un ID de
recurso de usuario. Los
valores definidos son:

e Cumple con el
esquema de
identificador de
Astra. Si no se
especifica en la
creacion, se utilizara
un UUID nulo. En la
creacioén solo se
puede especificar
userlD o grouplD.



Nombre

grouplD

accountlD

papel

Tipo

cadena

cadena

cadena

Obligatorio

Verdadero

Verdadero

Verdadero

Descripcion

Cadena JSON que
contiene un ID de
recurso de grupo. Los
valores definidos son:

e Cumple con el
esquema de
identificador de
Astra. Si no se
especifica en la
creacion, se utilizara
un UUID nulo. En la
creacioén solo se
puede especificar
userlD o grouplD.

Cadena JSON que
contiene el ID de un
recurso de cuenta. Para
crear, esto debe coincidir
con el ID de cuenta en el
URI de solicitud. Los
valores definidos son:

* Cumple con el
esquema del
identificador Astra

Cadena JSON que
contiene uno de los
cuatro roles definidos.
Los valores definidos
son:

* "espectador"

* "miembro"

* "admin”

* "propietario”
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Nombre

roleConstraints

Tipo

array[string]

Obligatorio

Falso

Descripcion

Matriz JSON de cadenas
JSON que especifica el
ambito de la asignacion
de funciones. Los
valores definidos son:

» Conforme a Astra
Role Constraints
Schema si no se
especifica al crear, el
valor se establecera
en una matriz de
tamano 1 que
contenga la cadena
" que representa
"ambito completo".
Si no se especifica al
actualizar, el valor se
conservara sin
modificacion. Una
matriz vacia
representa "sin
ambito". Ejemplos: *

= Permitir el acceso
a cualquier recurso:
"roleConstraints":

"]

+ = denegar el acceso a
todos los recursos:
"roleConstraints": []

*

+ = Permitir el acceso
Uunicamente a un recurso
de espacio de nombres
especifico:
"roleConstraints": |
"namespaces:id='6fa2f9
17-f730-41b8-9¢15-
17f531843b31™ ]

*

+ = Permitir el acceso a
un espacio de nombres
especifico y a todo lo
que esté bajo él:
"roleConstraints": [
"namespaces:id="6fa2f9

147 f72N_ANA1 WO _OA~A1E
=1 QU= 1 VO~JU 1 U~

17f531843b31".*" ]



Nombre

metadatos

type_astra_metadata_list

Nombre
continuar
cuente

etiquetas

CreationTimestamp

Modificacién.Marca de
hora

CreatedBy
modifiedBy

invalidParams

Nombre

nombre

motivo

Tipo

"type_astra_metadatos_
update"

Tipo
cadena
ndamero

array["etiqueta_tipo_astr
all]

cadena

cadena

cadena

cadena

Tipo

cadena

cadena

Obligatorio

Verdadero

Obligatorio
Falso
Falso

Falso

Falso

Falso

Falso

Falso

Obligatorio

Verdadero

Verdadero

Descripcion

Metadatos especificados
por el cliente y el
servicio asociados con el
recurso. Los valores
definidos son:

» Conforme al
esquema de
metadatos de Astra.
Si no se especifica al
crear, se creara un
objeto de metadatos
sin etiquetas. Si no
se especifica al
actualizar, las
etiquetas del objeto
de metadatos,
creationTimestamp y
createdBy, se
conservaran sin
modificaciones.

+ = Permitir el acceso a

Descripcion

Descripcion

Nombre del parametro
de consulta no valido

Razon por la que el
parametro de consulta
no es valido
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Recuperar un enlace de rol para un usuario en un grupo

GET
/accounts/{account id}/core/vl/groups/{group id}/users/{user id}/roleBindings/{ro
leBinding id}

Devuelve el recurso de la API de vinculacién de funciones almacenado en el cuerpo de la respuesta JSON. Si
la solicitud se realiza contra el endpoint /accounts/{account_id}/core/v1/users/{user_id}/roleBindings, solo se
permitira leer los recursos de roleBinding cuyo ID de usuario coincida con el ID de usuario en la URL de la
solicitud. Si la solicitud se realiza contra /accounts/{account_id}/core/v1/groups/{group_id}/roleBindings, solo
se permitira leer los recursos de roleBinding cuyo ID de grupo coincida con el ID de grupo en la URL de la
solicitud.

Parametros
Nombre Tipo En Obligatorio Descripcion
account_id cadena ruta Verdadero ID del recurso de
cuenta que lo
contiene
* ejemplo:
{{.Account}}
grupo_id cadena ruta Verdadero ID del recurso de
grupo contenedor
user_id cadena ruta Verdadero ID del recurso de
usuario contenedor
roleBinding_id cadena ruta Verdadero ID de la coleccion
roleBinding que se
va a listar
Respuesta

Status: 200

Devuelve el recurso de la API de vinculacién de funciones almacenado en el cuerpo de la respuesta JSON. Si
la solicitud se realiza contra el endpoint /accounts/{account_id}/core/v1/users/{user_id}/roleBindings, solo se
permitira leer los recursos de roleBinding cuyo ID de usuario coincida con el ID de usuario en la URL de la
solicitud. Si la solicitud se realiza contra /accounts/{account_id}/core/v1/groups/{group_id}/roleBindings, solo
se permitira leer los recursos de roleBinding cuyo ID de grupo coincida con el ID de grupo en la URL de la
solicitud.
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Nombre

tipo

version

principalType

Tipo

cadena

cadena

cadena

cadena

Obligatorio

Verdadero

Verdadero

Verdadero

Verdadero

Descripcion

Tipo de medio del
recurso. Los valores
definidos son:

* "application/astra-
roleBinding"

Version del recurso. Los
valores definidos son:

° ll1,0ll
° ll1 ’1"

Identificador unico global
del recurso. Los valores
definidos son:

* Cumple con el
esquema UUIDv4

Cadena JSON que
representa el tipo de
entidad principal a la que
esta asociada esta
vinculacién. Los valores
definidos son:

 "usuario"

* "group" para
principalType "user",
se requiere un ID de
usuario no nulo. Para
principalType "group”,
se requiere un ID de
grupo no nulo.
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Nombre

userlD

grouplD

accountlD

78

Tipo

cadena

cadena

cadena

Obligatorio

Verdadero

Verdadero

Verdadero

Descripcion

Cadena JSON que
contiene un ID de recurso
de usuario. Los valores
definidos son:

e Cumple con el
esquema de
identificador de Astra.
Si no se especifica en
la creacion, se
utilizara un UUID
nulo. En la creacion
solo se puede
especificar userID o
grouplD.

Cadena JSON que
contiene un ID de recurso
de grupo. Los valores
definidos son:

* Cumple con el
esquema de
identificador de Astra.
Si no se especifica en
la creacion, se
utilizara un UUID
nulo. En la creacion
solo se puede
especificar userlD o
grouplD.

Cadena JSON que
contiene el ID de un
recurso de cuenta. Para
crear, esto debe coincidir
con el ID de cuenta en el
URI de solicitud. Los
valores definidos son:

e Cumple con el
esquema del
identificador Astra



Nombre

papel

Tipo

cadena

Obligatorio

Verdadero

Descripcion

Cadena JSON que
contiene uno de los
cuatro roles definidos. Los
valores definidos son:

* "espectador"

* "miembro"

* "admin"

* "propietario”
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Nombre

roleConstraints

80

Tipo

array[string]

Obligatorio

Falso

Descripcion

Matriz JSON de cadenas
JSON que especifica el
ambito de la asignacion
de funciones. Los valores
definidos son:

» Conforme a Astra
Role Constraints
Schema si no se
especifica al crear, el
valor se establecera
en una matriz de
tamano 1 que
contenga la cadena
" que representa
"ambito completo". Si
no se especifica al
actualizar, el valor se
conservara sin
modificacion. Una
matriz vacia
representa "sin
ambito". Ejemplos: *

= Permitir el acceso a
cualquier recurso:
"roleConstraints": ["*"]

+ = denegar el acceso a
todos los recursos:
"roleConstraints": []

*

+ = Permitir el acceso
Unicamente a un recurso
de espacio de nombres
especifico:
"roleConstraints": [
"namespaces:id='6fa2f91
7-f730-41b8-9¢15-
17f531843b31™ ]

*

+ = Permitir el acceso a
un espacio de nombres
especifico y a todo lo que
esté bajo él:
"roleConstraints": |
"namespaces:id='6fa2f91
7-f730-41b8-9c15-

A7EE21QA2W D241 *11 ]
11190 1090VV 1 . 1



Nombre Tipo Obligatorio Descripcion

metadatos "type astra_metadatos u Verdadero Metadatos especificados
pdate" por el cliente y el servicio

asociados con el recurso.
Los valores definidos son:

» Conforme al esquema
de metadatos de
Astra. Si no se
especifica al crear, se
creara un objeto de
metadatos sin
etiquetas. Si no se
especifica al
actualizar, las
etiquetas del objeto
de metadatos,
creationTimestamp y
createdBy, se
conservaran sin
modificaciones.

Ejemplo de respuesta i,
jemp P + = Permitir el acceso a

"type": "application/astra-roleBinding",
"version": "1.1",
"id": "al98f052-5cd7-59d3-9f27-9%9ea32a2lfbca",
"principalType": "user",
"userID": "4c27d25a-9edb-4e85-9438-48dc8e917231",
"groupID": "00000000-0000-0000-0000-000000000000",
"accountID": "9fd87309-067f-48c9-a331-527796¢cl14cf3",
"role": "viewer",
"roleConstraints": [
Wk
I
"metadata": {
"labels": [],
"creationTimestamp": "2022-10-06T20:58:16.3056622",
"modificationTimestamp": "2022-10-06T20:58:16.3056622",

"createdBy": "8£84cf09-8036-51e4-b579-bd30cb07b269"
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Respuesta

Status: 401, Unauthorized

Nombre Tipo Obligatorio Descripcion
tipo cadena Verdadero

titulo cadena Verdadero

detalle cadena Verdadero

estado cadena Verdadero

correlationlD cadena Falso

Ejemplo de respuesta

"type": "https://astra.netapp.io/problems/3",
"title": "Missing bearer token",
"detail": "The request is missing the required bearer token.",
"status": "401"
}
Respuesta

Status: 400, Bad request

Nombre Tipo Obligatorio Descripcion

tipo cadena Verdadero

titulo cadena Verdadero

detalle cadena Verdadero

estado cadena Verdadero

correlation|D cadena Falso

invalidParams matriz["invalidParams"] Falso Lista de parametros de

consulta no validos
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Ejemplo de respuesta

"type":
"title":

"detail":
"status":

Respuesta

Status: 403,

Nombre
tipo
titulo
detalle
estado

correlationlD

"https://astra.netapp.io/problems/5",

"Invalid query parameters",

"The supplied query parameters are invalid.",

"400"

Forbidden

Tipo

cadena
cadena
cadena
cadena

cadena

Ejemplo de respuesta

"type":
"title":

"detail":

"status":

Error

Status: 404,

Nombre
tipo
titulo

detalle

Obligatorio
Verdadero
Verdadero
Verdadero
Verdadero

Falso

"https://astra.netapp.io/problems/11",

"Operation not permitted",

"The requested operation isn't permitted.",

"403"

Not found

Tipo
cadena
cadena

cadena

Obligatorio
Verdadero
Verdadero

Verdadero

Descripcion

Descripcion
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Nombre Tipo Obligatorio Descripcion
estado cadena Verdadero

correlationID cadena Falso

Ejemplo de respuesta de error

"type": "https://astra.netapp.io/problems/2",

"title": "Collection not found",

"detail": "The collection specified in the request URI wasn't
found.",

"status": "404"

Definiciones
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Ver definiciones

etiqueta_tipo_astra

Nombre Tipo Obligatorio Descripcion
nombre cadena Verdadero
valor cadena Verdadero

type_astra_metadatos_update
Metadatos especificados por el cliente y el servicio asociados con el recurso. Los valores definidos son:
» Conforme al esquema de metadatos de Astra. Si no se especifica al crear, se creara un objeto de

metadatos sin etiquetas. Si no se especifica al actualizar, las etiquetas del objeto de metadatos,
creationTimestamp y createdBy, se conservaran sin modificaciones.

Nombre Tipo Obligatorio Descripcion
etiquetas array["etiqueta_tipo_astr Falso
all]

CreationTimestamp cadena Falso

Modificacién.Marca de  cadena Falso

hora

CreatedBy cadena Falso

modifiedBy cadena Falso

invalidParams

Nombre Tipo Obligatorio Descripcion

nombre cadena Verdadero Nombre del parametro
de consulta no valido

motivo cadena Verdadero Razon por la que el
parametro de consulta
no es valido

Modificar un enlace de rol para un usuario en un grupo

PUT
/accounts/{account id}/core/vl/groups/{group id}/users/{user id}/roleBindings/{ro
leBinding id}

Sustituye todo el recurso almacenado por el cuerpo de la solicitud JSON suministrado, conservando los
valores clave que no son modificables por el usuario.
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Parametros

Nombre Tipo En Obligatorio Descripcion

account_id cadena ruta Verdadero ID del recurso de
cuenta que lo
contiene

* ejemplo:
{{.Account}}

grupo _id cadena ruta Verdadero ID del recurso de
grupo contenedor

user_id cadena ruta Verdadero ID del recurso de
usuario contenedor

roleBinding_id cadena ruta Verdadero ID de la coleccion
roleBinding que se
va a listar

Cuerpo de la solicitud

Sustituye todo el recurso almacenado por el cuerpo de la solicitud JSON suministrado, conservando los
valores clave que no son modificables por el usuario.

Nombre Tipo Obligatorio Descripcion

tipo cadena Verdadero Tipo de medio del
recurso. Los valores
definidos son:

* "application/astra-
roleBinding"

version cadena Verdadero Version del recurso. Los
valores definidos son:

° Il1,0ll
° ll1 ,1"

id cadena Falso Identificador unico global
del recurso. Los valores
definidos son:

» Cumple con el
esquema UUIDv4
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Nombre

userlD

grouplD

accountlD

Tipo

cadena

cadena

cadena

Obligatorio

Falso

Falso

Falso

Descripcion

Cadena JSON que
contiene un ID de recurso
de usuario. Los valores
definidos son:

e Cumple con el
esquema de
identificador de Astra.
Si no se especifica en
la creacion, se
utilizara un UUID
nulo. En la creacion
solo se puede
especificar userID o
grouplD.

Cadena JSON que
contiene un ID de recurso
de grupo. Los valores
definidos son:

* Cumple con el
esquema de
identificador de Astra.
Si no se especifica en
la creacion, se
utilizara un UUID
nulo. En la creacion
solo se puede
especificar userlD o
grouplD.

Cadena JSON que
contiene el ID de un
recurso de cuenta. Para
crear, esto debe coincidir
con el ID de cuenta en el
URI de solicitud. Los
valores definidos son:

e Cumple con el

esquema del
identificador Astra
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Nombre

papel

88

Tipo

cadena

Obligatorio

Verdadero

Descripcion

Cadena JSON que
contiene uno de los
cuatro roles definidos. Los
valores definidos son:

* "espectador"

* "miembro"

* "admin"

* "propietario”



Nombre

roleConstraints

Tipo

array[string]

Obligatorio

Falso

Descripcion

Matriz JSON de cadenas
JSON que especifica el
ambito de la asignacion
de funciones. Los valores
definidos son:

» Conforme a Astra
Role Constraints
Schema si no se
especifica al crear, el
valor se establecera
en una matriz de
tamano 1 que
contenga la cadena
" que representa
"ambito completo". Si
no se especifica al
actualizar, el valor se
conservara sin
modificacion. Una
matriz vacia
representa "sin
ambito". Ejemplos: *

= Permitir el acceso a
cualquier recurso:
"roleConstraints": ["*"]

+ = denegar el acceso a
todos los recursos:
"roleConstraints": []

*

+ = Permitir el acceso
Unicamente a un recurso
de espacio de nombres
especifico:
"roleConstraints": [
"namespaces:id='6fa2f91
7-f730-41b8-9¢15-
17f531843b31™ ]

*

+ = Permitir el acceso a
un espacio de nombres
especifico y a todo lo que
esté bajo él:
"roleConstraints": |
"namespaces:id='6fa2f91
7-f730-41b8-9c15-

A7EE21QA2W D241 *11 ]
11190 1090VV 1 . 1
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Nombre Tipo Obligatorio Descripcion

metadatos "type_astra_metadatos_u Falso Metadatos especificados
pdate" por el cliente y el servicio

asociados con el recurso.
Los valores definidos son:

» Conforme al esquema
de metadatos de
Astra. Si no se
especifica al crear, se
creara un objeto de
metadatos sin
etiquetas. Si no se
especifica al
actualizar, las
etiquetas del objeto
de metadatos,
creationTimestamp y
createdBy, se
conservaran sin
modificaciones.

Ejemplo de solicitud + = Permitir el acceso a

"type": "application/astra-roleBinding",

"version": "1.1",

"role": "member",

"roleConstraints": [
"namespaces:id="'c832eldc-d7c3-464e-9c62-47bf91cd46ce8""

Respuesta

Status: 204, Indicates if the roleBinding resource was updated.

Respuesta

Status: 401, Unauthorized

Nombre Tipo Obligatorio Descripcion

tipo cadena Verdadero
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Nombre Tipo Obligatorio Descripcion
titulo cadena Verdadero
detalle cadena Verdadero
estado cadena Verdadero
correlationlD cadena Falso
Ejemplo de respuesta
{
"type": "https://astra.netapp.io/problems/3",
"title": "Missing bearer token",
"detail": "The request is missing the required bearer token.",
"status": "401"
}
Respuesta
Status: 400, Bad request
Nombre Tipo Obligatorio Descripcion
tipo cadena Verdadero
titulo cadena Verdadero
detalle cadena Verdadero
estado cadena Verdadero
correlationID cadena Falso
invalidFields array["invalidFields"] Falso Lista de campos del
cuerpo de la solicitud no
validos
Ejemplo de respuesta
{
"type": "https://astra.netapp.io/problems/5",
"title": "Invalid query parameters",
"detail": "The supplied query parameters are invalid.",
"status": "400"
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Respuesta

Status: 409, Conflict

Nombre Tipo Obligatorio Descripcion

tipo cadena Verdadero

titulo cadena Verdadero

detalle cadena Verdadero

estado cadena Verdadero

correlationlD cadena Falso

invalidFields array["invalidFields"] Falso Lista de campos del
cuerpo de la solicitud no
validos

Ejemplo de respuesta

"type": "https://astra.netapp.io/problems/10",
"title": "JSON resource conflict",
"detail": "The request body JSON contains a field that conflicts with
an idempotent value.",
"status": "409"
}
Respuesta

Status: 403, Forbidden

Nombre Tipo Obligatorio Descripcion
tipo cadena Verdadero

titulo cadena Verdadero

detalle cadena Verdadero

estado cadena Verdadero

correlation|D cadena Falso
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Ejemplo de respuesta

"type": "https://astra.netapp.io/problems/11",
"title": "Operation not permitted",

"detail": "The requested operation isn't permitted.",
"status": "403"

Error

Status: 404, Not found

Nombre Tipo Obligatorio Descripcion
tipo cadena Verdadero

titulo cadena Verdadero

detalle cadena Verdadero

estado cadena Verdadero

correlationID cadena Falso

Ejemplo de respuesta de error

"type": "https://astra.netapp.io/problems/1",

"title": "Resource not found",

"detail": "The resource specified in the request URI wasn't found.",
"status": "404"

Definiciones
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Ver definiciones

etiqueta_tipo_astra

Nombre Tipo Obligatorio Descripcion
nombre cadena Verdadero
valor cadena Verdadero

type_astra_metadatos_update
Metadatos especificados por el cliente y el servicio asociados con el recurso. Los valores definidos son:
» Conforme al esquema de metadatos de Astra. Si no se especifica al crear, se creara un objeto de

metadatos sin etiquetas. Si no se especifica al actualizar, las etiquetas del objeto de metadatos,
creationTimestamp y createdBy, se conservaran sin modificaciones.

Nombre Tipo Obligatorio Descripcion
etiquetas array["etiqueta_tipo_astr Falso
all]

CreationTimestamp cadena Falso

Modificacién.Marca de  cadena Falso

hora

CreatedBy cadena Falso

modifiedBy cadena Falso

invalidParams

Nombre Tipo Obligatorio Descripcion

nombre cadena Verdadero Nombre del parametro
de consulta no valido

motivo cadena Verdadero Razon por la que el
parametro de consulta
no es valido

invalidFields

Nombre Tipo Obligatorio Descripcion

nombre cadena Verdadero Nombre del campo no
valido del cuerpo de la
solicitud

motivo cadena Verdadero Motivo por el que el

campo del cuerpo de la
solicitud no es valido
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Eliminar una vinculacion de rol para un usuario en un grupo

DELETE

/accounts/{account id}/core/vl/groups/{group id}/users/{user id}/roleBindings/{ro

leBinding id}

Elimina el recurso API de vinculacién de funciones especificado.

Efectos secundarios

* La eliminacién del ultimo rol asociado a un usuario con authProvider como 'local' o 'cloud-central’ (no Idap)

provoca la eliminacion del usuario.

Parametros

Nombre Tipo
account_id cadena
grupo_id cadena
user_id cadena
roleBinding_id cadena
Respuesta

Status: 204, Indicates if the

Respuesta

Status: 401, Unauthorized

Nombre Tipo
tipo cadena
titulo cadena

En

ruta

ruta

ruta

ruta

Obligatorio

Verdadero

Verdadero

Verdadero

Verdadero

Descripcion

ID del recurso de
cuenta que lo
contiene

* ejemplo:
{{.Account}}

ID del recurso de
grupo contenedor

ID del recurso de
usuario contenedor

ID de la coleccion
roleBinding que se
va a listar

roleBinding resource was deleted.

Verdadero

Verdadero

Obligatorio

Descripcion
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Nombre Tipo Obligatorio Descripcion
detalle cadena Verdadero
estado cadena Verdadero
correlationlD cadena Falso
Ejemplo de respuesta
{
"type": "https://astra.netapp.io/problems/3",
"title": "Missing bearer token",
"detail": "The request is missing the required bearer token.",
"status": "401"
}
Respuesta
Status: 400, Bad request
Nombre Tipo Obligatorio Descripcion
tipo cadena Verdadero
titulo cadena Verdadero
detalle cadena Verdadero
estado cadena Verdadero
correlationID cadena Falso
invalidParams matriz["invalidParams"] Falso Lista de parametros de
consulta no validos
Ejemplo de respuesta
{
"type": "https://astra.netapp.io/problems/5",
"title": "Invalid query parameters",
"detail": "The supplied query parameters are invalid.",

"status": "400"
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Respuesta

Status: 403, Forbidden

Nombre Tipo Obligatorio Descripcion

tipo cadena Verdadero

titulo cadena Verdadero

detalle cadena Verdadero

estado cadena Verdadero

correlationlD cadena Falso

Ejemplo de respuesta

{

"type": "https://astra.netapp.io/problems/11",
"title": "Operation not permitted",
"detail": "The requested operation isn't permitted.",
"status": "403"

Error

Status: 404, Not found

Nombre
tipo
titulo
detalle
estado

correlationlD

Tipo

cadena
cadena
cadena
cadena

cadena

Obligatorio Descripcion
Verdadero
Verdadero
Verdadero
Verdadero

Falso
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Ejemplo de respuesta de error

"type": "https://astra.netapp.io/problems/1",

"title": "Resource not found",

"detail": "The resource specified in the request URI wasn't found.",
"status": "404"

Definiciones

Ver definiciones
invalidParams

Nombre Tipo Obligatorio Descripcion

nombre cadena Verdadero Nombre del parametro
de consulta no valido

motivo cadena Verdadero Razén por la que el
parametro de consulta
no es valido

Crear un nuevo vinculo de rol

POST /accounts/{account id}/core/vl/roleBindings

Indica los valores deseados para el recurso API de Role Binding que se va a crear.

Parametros
Nombre Tipo En Obligatorio Descripcion
account_id cadena ruta Verdadero ID del recurso de
cuenta que lo
contiene
* ejemplo:
{{.Account}}

Cuerpo de la solicitud

Indica los valores deseados para el recurso APl de Role Binding que se va a crear.
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Nombre

tipo

version

userlD

grouplD

Tipo

cadena

cadena

cadena

cadena

Obligatorio

Verdadero

Verdadero

Falso

Falso

Descripcion

Tipo de medio del
recurso. Los valores
definidos son:

* "application/astra-
roleBinding"

Version del recurso. Los
valores definidos son:

° ll1,0ll
° ll1 ’1"

Cadena JSON que
contiene un ID de recurso
de usuario. Los valores
definidos son:

» Cumple con el
esquema de
identificador de Astra.
Si no se especifica en
la creacion, se
utilizara un UUID
nulo. En la creacion
solo se puede
especificar userID o
grouplD.

Cadena JSON que
contiene un ID de recurso
de grupo. Los valores
definidos son:

* Cumple con el
esquema de
identificador de Astra.
Si no se especifica en
la creacion, se
utilizara un UUID
nulo. En la creacion
solo se puede
especificar userID o
grouplD.
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Nombre

accountlD

papel

100

Tipo

cadena

cadena

Obligatorio

Verdadero

Verdadero

Descripcion

Cadena JSON que
contiene el ID de un
recurso de cuenta. Para
crear, esto debe coincidir
con el ID de cuenta en el
URI de solicitud. Los
valores definidos son:

* Cumple con el
esquema del
identificador Astra

Cadena JSON que
contiene uno de los
cuatro roles definidos. Los
valores definidos son:

* "espectador"

e "miembro"

* "admin"

* "propietario”



Nombre

roleConstraints

Tipo

array[string]

Obligatorio

Falso

Descripcion

Matriz JSON de cadenas
JSON que especifica el
ambito de la asignacion
de funciones. Los valores
definidos son:

» Conforme a Astra
Role Constraints
Schema si no se
especifica al crear, el
valor se establecera
en una matriz de
tamano 1 que
contenga la cadena
" que representa
"ambito completo". Si
no se especifica al
actualizar, el valor se
conservara sin
modificacion. Una
matriz vacia
representa "sin
ambito". Ejemplos: *

= Permitir el acceso a
cualquier recurso:
"roleConstraints": ["*"]

+ = denegar el acceso a
todos los recursos:
"roleConstraints": []

*

+ = Permitir el acceso
Unicamente a un recurso
de espacio de nombres
especifico:
"roleConstraints": [
"namespaces:id='6fa2f91
7-f730-41b8-9¢15-
17f531843b31™ ]

*

+ = Permitir el acceso a
un espacio de nombres
especifico y a todo lo que
esté bajo él:
"roleConstraints": |
"namespaces:id='6fa2f91
7-f730-41b8-9c15-

A7EE21QA2W D241 *11 ]
11190 1090VV 1 . 1
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Nombre Tipo Obligatorio Descripcion

metadatos "type_astra_metadatos_u Falso Metadatos especificados
pdate" por el cliente y el servicio

asociados con el recurso.
Los valores definidos son:

» Conforme al esquema
de metadatos de
Astra. Si no se
especifica al crear, se
creara un objeto de
metadatos sin
etiquetas. Si no se
especifica al
actualizar, las
etiquetas del objeto
de metadatos,
creationTimestamp y
createdBy, se
conservaran sin
modificaciones.

Ejemplo de solicitud + = Permitir el acceso a

"type": "application/astra-roleBinding",
"version": "1.1",
"userID": "4c27d25a-9edb-4e85-9438-48dc8e917231",
"accountID": "9fd87309-067f-48c9-a331-527796¢cl14cf3",
"role": "viewer",
"roleConstraints": [
W
]
}
Respuesta

Status: 201, Returns the newly created roleBinding resource in the JSON
response body.
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Nombre Tipo Obligatorio Descripcion

tipo cadena Verdadero Tipo de medio del
recurso. Los valores
definidos son:

* "application/astra-
roleBinding"

version cadena Verdadero Version del recurso. Los
valores definidos son:

° ll1,0ll
° ll1 ’1"

id cadena Verdadero Identificador unico global
del recurso. Los valores
definidos son:

* Cumple con el
esquema UUIDv4

principalType cadena Verdadero Cadena JSON que
representa el tipo de
entidad principal a la que
esta asociada esta
vinculacion. Los valores
definidos son:

 "usuario"

* "group" para
principalType "user",
se requiere un ID de
usuario no nulo. Para
principalType "group”,
se requiere un ID de
grupo no nulo.
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Nombre

userlD

grouplD

accountlD

104

Tipo

cadena

cadena

cadena

Obligatorio

Verdadero

Verdadero

Verdadero

Descripcion

Cadena JSON que
contiene un ID de recurso
de usuario. Los valores
definidos son:

e Cumple con el
esquema de
identificador de Astra.
Si no se especifica en
la creacion, se
utilizara un UUID
nulo. En la creacion
solo se puede
especificar userID o
grouplD.

Cadena JSON que
contiene un ID de recurso
de grupo. Los valores
definidos son:

* Cumple con el
esquema de
identificador de Astra.
Si no se especifica en
la creacion, se
utilizara un UUID
nulo. En la creacion
solo se puede
especificar userlD o
grouplD.

Cadena JSON que
contiene el ID de un
recurso de cuenta. Para
crear, esto debe coincidir
con el ID de cuenta en el
URI de solicitud. Los
valores definidos son:

e Cumple con el
esquema del
identificador Astra



Nombre Tipo Obligatorio Descripcion

papel cadena Verdadero Cadena JSON que
contiene uno de los
cuatro roles definidos. Los
valores definidos son:
* "espectador"
* "miembro"
* "admin"

* "propietario”
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Nombre

roleConstraints

106

Tipo

array[string]

Obligatorio

Falso

Descripcion

Matriz JSON de cadenas
JSON que especifica el
ambito de la asignacion
de funciones. Los valores
definidos son:

» Conforme a Astra
Role Constraints
Schema si no se
especifica al crear, el
valor se establecera
en una matriz de
tamano 1 que
contenga la cadena
" que representa
"ambito completo". Si
no se especifica al
actualizar, el valor se
conservara sin
modificacion. Una
matriz vacia
representa "sin
ambito". Ejemplos: *

= Permitir el acceso a
cualquier recurso:
"roleConstraints": ["*"]

+ = denegar el acceso a
todos los recursos:
"roleConstraints": []

*

+ = Permitir el acceso
Unicamente a un recurso
de espacio de nombres
especifico:
"roleConstraints": [
"namespaces:id='6fa2f91
7-f730-41b8-9¢15-
17f531843b31™ ]

*

+ = Permitir el acceso a
un espacio de nombres
especifico y a todo lo que
esté bajo él:
"roleConstraints": |
"namespaces:id='6fa2f91
7-f730-41b8-9c15-

A7EE21QA2W D241 *11 ]
11190 1090VV 1 . 1



Nombre Tipo Obligatorio Descripcion

metadatos "type astra_metadatos u Verdadero Metadatos especificados
pdate" por el cliente y el servicio

asociados con el recurso.
Los valores definidos son:

» Conforme al esquema
de metadatos de
Astra. Si no se
especifica al crear, se
creara un objeto de
metadatos sin
etiquetas. Si no se
especifica al
actualizar, las
etiquetas del objeto
de metadatos,
creationTimestamp y
createdBy, se
conservaran sin
modificaciones.

Ejemplo de respuesta i,
jemp P + = Permitir el acceso a

"type": "application/astra-roleBinding",
"version": "1.1",
"id": "al98f052-5cd7-59d3-9f27-9%9ea32a2lfbca",
"principalType": "user",
"userID": "4c27d25a-9edb-4e85-9438-48dc8e917231",
"groupID": "00000000-0000-0000-0000-000000000000",
"accountID": "9fd87309-067f-48c9-a331-527796¢cl14cf3",
"role": "viewer",
"roleConstraints": [
Wk
I
"metadata": {
"labels": [],
"creationTimestamp": "2022-10-06T20:58:16.3056622",
"modificationTimestamp": "2022-10-06T20:58:16.3056622",

"createdBy": "8£84cf09-8036-51e4-b579-bd30cb07b269"
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Respuesta

Status: 401, Unauthorized

Nombre Tipo Obligatorio Descripcion
tipo cadena Verdadero

titulo cadena Verdadero

detalle cadena Verdadero

estado cadena Verdadero

correlationlD cadena Falso

Ejemplo de respuesta

"type": "https://astra.netapp.io/problems/3",
"title": "Missing bearer token",
"detail": "The request is missing the required bearer token.",
"status": "401"
}
Respuesta

Status: 400, Bad request

Nombre Tipo Obligatorio Descripcion

tipo cadena Verdadero

titulo cadena Verdadero

detalle cadena Verdadero

estado cadena Verdadero

correlation|D cadena Falso

invalidFields array["invalidFields"] Falso Lista de campos del
cuerpo de la solicitud no
validos
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#invalidFields

Ejemplo de respuesta

"type": "https://astra.netapp.io/problems/5",
"title": "Invalid query parameters",
"detail": "The supplied query parameters are invalid.",
"status": "400"
}
Respuesta

Status: 409, Conflict

Nombre Tipo Obligatorio Descripcion
tipo cadena Verdadero
titulo cadena Verdadero
detalle cadena Verdadero
estado cadena Verdadero
correlationlD cadena Falso
invalidFields array["invalidFields"] Falso Lista de campos del
cuerpo de la solicitud no
validos
Ejemplo de respuesta
{
"type": "https://astra.netapp.io/problems/10",
"title": "JSON resource conflict",
"detail": "The request body JSON contains a field that conflicts with
an idempotent wvalue.",
"status": "409"
}
Respuesta

Status: 403, Forbidden
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Nombre Tipo Obligatorio Descripcion

tipo cadena Verdadero
titulo cadena Verdadero
detalle cadena Verdadero
estado cadena Verdadero
correlationlD cadena Falso

Ejemplo de respuesta

"type": "https://astra.netapp.io/problems/11",
"title": "Operation not permitted",

"detail": "The requested operation isn't permitted.",
"status": "403"

Error

Status: 404, Not found

Nombre Tipo Obligatorio Descripcion
tipo cadena Verdadero

titulo cadena Verdadero

detalle cadena Verdadero

estado cadena Verdadero

correlationlD cadena Falso

Ejemplo de respuesta de error

"type": "https://astra.netapp.io/problems/2",

"title": "Collection not found",

"detail": "The collection specified in the request URI wasn't
found.",

"status": "404"
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Ver definiciones

etiqueta_tipo_astra

Nombre Tipo Obligatorio Descripcion
nombre cadena Verdadero
valor cadena Verdadero

type_astra_metadatos_update
Metadatos especificados por el cliente y el servicio asociados con el recurso. Los valores definidos son:
» Conforme al esquema de metadatos de Astra. Si no se especifica al crear, se creara un objeto de

metadatos sin etiquetas. Si no se especifica al actualizar, las etiquetas del objeto de metadatos,
creationTimestamp y createdBy, se conservaran sin modificaciones.

Nombre Tipo Obligatorio Descripcion
etiquetas array["etiqueta_tipo_astr Falso
all]

CreationTimestamp cadena Falso

Modificacién.Marca de  cadena Falso

hora

CreatedBy cadena Falso

modifiedBy cadena Falso

invalidParams

Nombre Tipo Obligatorio Descripcion

nombre cadena Verdadero Nombre del parametro
de consulta no valido

motivo cadena Verdadero Razon por la que el
parametro de consulta
no es valido

invalidFields

Nombre Tipo Obligatorio Descripcion

nombre cadena Verdadero Nombre del campo no
valido del cuerpo de la
solicitud

motivo cadena Verdadero Motivo por el que el

campo del cuerpo de la
solicitud no es valido
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Lista todos los enlaces de rol

GET /accounts/{account_id}/core/vl/roleBindings

Devuelve una matriz JSON de todos los recursos coincidentes de la coleccion. Si se especifican campos
individuales en la solicitud, la matriz JSON de elementos contendra los campos solicitados para cada recurso
coincidente en el orden especificado.

Parametros

Nombre Tipo En Obligatorio Descripcién

account_id cadena ruta Verdadero ID del recurso de
cuenta que lo
contiene

* ejemplo:
{{.Account}}

incluya cadena consulta Falso Indica qué campos
deben devolverse al
listar una coleccion.

Ejemplos de URL:
"include=id",
"include=id,name"

Ejemplos OpenAPI:
llidll

* ejemplo:
account|D,userl
D,role

limite cadena consulta Falso Indica el numero
maximo de recursos
a devolver al listar
una coleccion.

Ejemplos de URL:
"limit=2"

Ejemplos OpenAPI:
ll2ll
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Nombre

filtro

OrderBy

omitir

114

Tipo

cadena

cadena

cadena

En

consulta

consulta

consulta

Obligatorio

Falso

Falso

Falso

Descripcion

Indica qué campos
deben coincidir para
devolver un recurso
al listar una
coleccién.

Los operadores
admitidos son:

* eq - lgualdad

* |t/gt - Menor
que/Mayor que

* lte/gte - Menor o
igual que/Mayor
o igual que

Ejemplo de URL:
"filter=field%20eq%?2
0%27value%27"

Ejemplos OpenAPI:
"field eq 'value™

Indica el orden de
clasificacion de los
recursos al listar una
coleccién.

Ejemplos de URL:
"orderBy=name",
"orderBy=name %20
desc"

Ejemplos OpenAPI:
"name desc"

Indica el nimero de
recursos que deben
omitirse al listar una
coleccién.

Ejemplos de URL:
"skip=1"

Ejemplos OpenAPI:
l|1 n



Nombre

cuente

continuar

Respuesta

Status: 200,
collection.

Tipo

cadena

En

consulta

consulta

Obligatorio

Falso

Falso

Descripcion

Indica si se debe
devolver el numero
total de recursos en
el objeto de
metadatos.

Ejemplos de URL:
"count=true"

Ejemplos de
OpenAPI: "true"

Indica el token
desde el que
reanudar el listado.

Ejemplos de URL:
"continue=<continue
token="" from=""
collection=""
metadata="">"</cont
inue>

Ejemplos OpenAPI:
"<continue token=""
from="" collection=
metadata="">"</cont
inue>&lt;/continue&g
t;

Returns a JSON array of all matching resources in the
If individual fields are specified in the request, the items

JSON array will contain the fields requested for each matching resource in

the order specified.

Nombre

articulos

metadatos

Tipo

array[Cualquiera de:

"roleBinding_1.1_get resp

onse_body", array[]]

"type_astra_metadata_list Verdadero

Verdadero

Obligatorio

Descripcion
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Ejemplo de respuesta

"type": "application/astra-roleBindings",
"version": "1.1",
"items": [

[

"9£d87309-067£-48c9-a331-527796¢c14cEt3",
"4c27d25a-9edb-4e85-9438-48dc8e917231",

"viewer"

"9fd87309-067£-48c9-a331-527796¢cl4cf3",
"dc40al3f-e903-4c£5-900£-58de32174390",

"owner"

"9fd87309-067f-48¢c9-a331-527796¢c14cf3",
"c38abd8d-7dae-4659-8382-2e74a58738ba",

"owner"
]
1,

"metadata": {

"labels": [],

"creationTimestamp":

"modificationTimestamp":

"createdBy":

Respuesta

Status: 401, Unauthorized

Nombre
tipo
titulo
detalle
estado

correlationID
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"2022-10-06T20:58:16.3056622",
"2022-10-06T20:58:16.3056622",

"8£84cf09-8036-51e4-b579-bd30cb07b269"

Tipo

cadena
cadena
cadena
cadena

cadena

Obligatorio Descripcion
Verdadero
Verdadero
Verdadero
Verdadero

Falso



Ejemplo de respuesta

"type": "https://astra.netapp.io/problems/3",
"title": "Missing bearer token",
"detail": "The request is missing the required bearer token.",
"status": "401"
}
Respuesta

Status: 400, Bad request

Nombre Tipo Obligatorio Descripcion

tipo cadena Verdadero

titulo cadena Verdadero

detalle cadena Verdadero

estado cadena Verdadero

correlationID cadena Falso

invalidParams matriz["invalidParams"] Falso Lista de parametros de

consulta no validos

Ejemplo de respuesta

"type": "https://astra.netapp.io/problems/5",
"title": "Invalid query parameters",
"detail": "The supplied query parameters are invalid.",
"status": "400"
}
Respuesta

Status: 403, Forbidden
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Nombre Tipo Obligatorio Descripcion

tipo cadena Verdadero
titulo cadena Verdadero
detalle cadena Verdadero
estado cadena Verdadero
correlationlD cadena Falso

Ejemplo de respuesta

"type": "https://astra.netapp.io/problems/11",
"title": "Operation not permitted",

"detail": "The requested operation isn't permitted.",
"status": "403"

Error

Status: 404, Not found

Nombre Tipo Obligatorio Descripcion
tipo cadena Verdadero

titulo cadena Verdadero

detalle cadena Verdadero

estado cadena Verdadero

correlationlD cadena Falso

Ejemplo de respuesta de error

"type": "https://astra.netapp.io/problems/2",

"title": "Collection not found",

"detail": "The collection specified in the request URI wasn't
found.",

"status": "404"
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Ver definiciones

etiqueta_tipo_astra

Nombre Tipo Obligatorio Descripcion
nombre cadena Verdadero
valor cadena Verdadero

type_astra_metadatos_update
Metadatos especificados por el cliente y el servicio asociados con el recurso. Los valores definidos son:
» Conforme al esquema de metadatos de Astra. Si no se especifica al crear, se creara un objeto de

metadatos sin etiquetas. Si no se especifica al actualizar, las etiquetas del objeto de metadatos,
creationTimestamp y createdBy, se conservaran sin modificaciones.

Nombre Tipo Obligatorio Descripcion
etiquetas array["etiqueta_tipo_astr Falso
all]

CreationTimestamp cadena Falso

Modificacién.Marca de  cadena Falso

hora

CreatedBy cadena Falso

modifiedBy cadena Falso

roleBinding_1.1_get_response_body

Nombre Tipo Obligatorio Descripcion

tipo cadena Verdadero Tipo de medio del
recurso. Los valores
definidos son:

* "application/astra-
roleBinding"

version cadena Verdadero Version del recurso. Los
valores definidos son:

° ll1,0ll
° ll1 ’1"
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#type_astra_label

Nombre

id

principalType

userlD

Tipo

cadena

cadena

cadena

Obligatorio

Verdadero

Verdadero

Verdadero

Descripcion

Identificador unico global
del recurso. Los valores
definidos son:

e Cumple con el
esquema UUIDv4

Cadena JSON que
representa el tipo de
entidad principal a la que
esta asociada esta
vinculacién. Los valores
definidos son:

* "usuario"

 "group" para
principalType "user",
se requiere un ID de
usuario no nulo.
Para principalType
"group", se requiere
un ID de grupo no
nulo.

Cadena JSON que
contiene un ID de
recurso de usuario. Los
valores definidos son:

e Cumple con el
esquema de
identificador de
Astra. Si no se
especifica en la
creacion, se utilizara
un UUID nulo. En la
creacioén solo se
puede especificar
userlD o grouplD.
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Nombre

grouplD

accountlD

papel

122

Tipo

cadena

cadena

cadena

Obligatorio

Verdadero

Verdadero

Verdadero

Descripcion

Cadena JSON que
contiene un ID de
recurso de grupo. Los
valores definidos son:

e Cumple con el
esquema de
identificador de
Astra. Si no se
especifica en la
creacion, se utilizara
un UUID nulo. En la
creacioén solo se
puede especificar
userlD o grouplD.

Cadena JSON que
contiene el ID de un
recurso de cuenta. Para
crear, esto debe coincidir
con el ID de cuenta en el
URI de solicitud. Los
valores definidos son:

* Cumple con el
esquema del
identificador Astra

Cadena JSON que
contiene uno de los
cuatro roles definidos.
Los valores definidos
son:

* "espectador"

* "miembro"

* "admin”

* "propietario”



Nombre Tipo Obligatorio Descripcion

roleConstraints array[string] Falso Matriz JSON de cadenas
JSON que especifica el
ambito de la asignacion
de funciones. Los
valores definidos son:

» Conforme a Astra
Role Constraints
Schema si no se
especifica al crear, el
valor se establecera
en una matriz de
tamano 1 que
contenga la cadena
" que representa
"ambito completo".
Si no se especifica al
actualizar, el valor se
conservara sin
modificacion. Una
matriz vacia
representa "sin
ambito". Ejemplos: *

= Permitir el acceso
a cualquier recurso:
"roleConstraints":

"]

+ = denegar el acceso a
todos los recursos:
"roleConstraints": []

*

+ = Permitir el acceso
Uunicamente a un recurso
de espacio de nombres
especifico:
"roleConstraints": |
"namespaces:id='6fa2f9
17-f730-41b8-9¢15-
17f531843b31™ ]

*

+ = Permitir el acceso a
un espacio de nombres
especifico y a todo lo
que esté bajo él:
"roleConstraints": [
"namespaces:id="6fa2f9

147 f72N_ANA1 WO _OA~A1E
=1 QU= 1 VO~JU 1 U~

17f531843b31"'.*" | 123



Nombre

metadatos

type_astra_metadata_list

Nombre
continuar
cuente

etiquetas

CreationTimestamp

Modificacién.Marca de
hora

CreatedBy
modifiedBy

invalidParams

Nombre

nombre

motivo
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Tipo

"type_astra_metadatos_
update"

Tipo
cadena
ndamero

array["etiqueta_tipo_astr
all]

cadena

cadena

cadena

cadena

Tipo

cadena

cadena

Obligatorio

Verdadero

Obligatorio
Falso
Falso

Falso

Falso

Falso

Falso

Falso

Obligatorio

Verdadero

Verdadero

Descripcion

Metadatos especificados
por el cliente y el
servicio asociados con el
recurso. Los valores
definidos son:

» Conforme al
esquema de
metadatos de Astra.
Si no se especifica al
crear, se creara un
objeto de metadatos
sin etiquetas. Si no
se especifica al
actualizar, las
etiquetas del objeto
de metadatos,
creationTimestamp y
createdBy, se
conservaran sin
modificaciones.

+ = Permitir el acceso a

Descripcion

Descripcion

Nombre del parametro
de consulta no valido

Razon por la que el
parametro de consulta
no es valido
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Recuperar un enlace de rol

GET /accounts/{account_id}/core/vl/roleBindings/{roleBinding id}

Devuelve el recurso de la API de vinculacién de funciones almacenado en el cuerpo de la respuesta JSON. Si
la solicitud se realiza contra el endpoint /accounts/{account_id}/core/v1/users/{user_id}/roleBindings, solo se
permitira leer los recursos de roleBinding cuyo ID de usuario coincida con el ID de usuario en la URL de la
solicitud. Si la solicitud se realiza contra /accounts/{account_id}/core/v1/groups/{group_id}/roleBindings, solo
se permitira leer los recursos de roleBinding cuyo ID de grupo coincida con el ID de grupo en la URL de la
solicitud.

Parametros
Nombre Tipo En Obligatorio Descripcion
account_id cadena ruta Verdadero ID del recurso de
cuenta que lo
contiene
* ejemplo:
{{.Account}}
roleBinding_id cadena ruta Verdadero ID de la coleccion
roleBinding que se
va a listar
Respuesta

Status: 200

Devuelve el recurso de la API de vinculacién de funciones almacenado en el cuerpo de la respuesta JSON. Si
la solicitud se realiza contra el endpoint /accounts/{account_id}/core/v1/users/{user_id}/roleBindings, solo se
permitira leer los recursos de roleBinding cuyo ID de usuario coincida con el ID de usuario en la URL de la
solicitud. Si la solicitud se realiza contra /accounts/{account_id}/core/v1/groups/{group_id}/roleBindings, solo
se permitira leer los recursos de roleBinding cuyo ID de grupo coincida con el ID de grupo en la URL de la
solicitud.

Nombre Tipo Obligatorio Descripcion

tipo cadena Verdadero Tipo de medio del
recurso. Los valores
definidos son:

* "application/astra-
roleBinding"
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Nombre

version

principalType

userlD
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Tipo

cadena

cadena

cadena

cadena

Obligatorio

Verdadero

Verdadero

Verdadero

Verdadero

Descripcion

Version del recurso. Los
valores definidos son:

° ll1,0ll
° ll1 ’1"

Identificador unico global
del recurso. Los valores
definidos son:

* Cumple con el
esquema UUIDv4

Cadena JSON que
representa el tipo de
entidad principal a la que
esta asociada esta
vinculacioén. Los valores
definidos son:

 "usuario"

* "group" para
principalType "user",
se requiere un ID de
usuario no nulo. Para
principalType "group”,
se requiere un ID de
grupo no nulo.

Cadena JSON que
contiene un ID de recurso
de usuario. Los valores
definidos son:

* Cumple con el
esquema de
identificador de Astra.
Si no se especifica en
la creacion, se
utilizara un UUID
nulo. En la creacion
solo se puede
especificar userID o
grouplD.



Nombre

grouplD

accountlD

papel

Tipo

cadena

cadena

cadena

Obligatorio

Verdadero

Verdadero

Verdadero

Descripcion

Cadena JSON que
contiene un ID de recurso
de grupo. Los valores
definidos son:

e Cumple con el
esquema de
identificador de Astra.
Si no se especifica en
la creacion, se
utilizara un UUID
nulo. En la creacion
solo se puede
especificar userID o
grouplD.

Cadena JSON que
contiene el ID de un
recurso de cuenta. Para
crear, esto debe coincidir
con el ID de cuenta en el
URI de solicitud. Los
valores definidos son:

» Cumple con el
esquema del
identificador Astra

Cadena JSON que
contiene uno de los
cuatro roles definidos. Los
valores definidos son:

» "espectador"

* "miembro"

* "admin"

* "propietario”
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Nombre

roleConstraints

128

Tipo

array[string]

Obligatorio

Falso

Descripcion

Matriz JSON de cadenas
JSON que especifica el
ambito de la asignacion
de funciones. Los valores
definidos son:

» Conforme a Astra
Role Constraints
Schema si no se
especifica al crear, el
valor se establecera
en una matriz de
tamano 1 que
contenga la cadena
" que representa
"ambito completo". Si
no se especifica al
actualizar, el valor se
conservara sin
modificacion. Una
matriz vacia
representa "sin
ambito". Ejemplos: *

= Permitir el acceso a
cualquier recurso:
"roleConstraints": ["*"]

+ = denegar el acceso a
todos los recursos:
"roleConstraints": []

*

+ = Permitir el acceso
Unicamente a un recurso
de espacio de nombres
especifico:
"roleConstraints": [
"namespaces:id='6fa2f91
7-f730-41b8-9¢15-
17f531843b31™ ]

*

+ = Permitir el acceso a
un espacio de nombres
especifico y a todo lo que
esté bajo él:
"roleConstraints": |
"namespaces:id='6fa2f91
7-f730-41b8-9c15-

A7EE21QA2W D241 *11 ]
11190 1090VV 1 . 1



Nombre Tipo Obligatorio Descripcion

metadatos "type astra_metadatos u Verdadero Metadatos especificados
pdate" por el cliente y el servicio

asociados con el recurso.
Los valores definidos son:

» Conforme al esquema
de metadatos de
Astra. Si no se
especifica al crear, se
creara un objeto de
metadatos sin
etiquetas. Si no se
especifica al
actualizar, las
etiquetas del objeto
de metadatos,
creationTimestamp y
createdBy, se
conservaran sin
modificaciones.

Ejemplo de respuesta i,
jemp P + = Permitir el acceso a

"type": "application/astra-roleBinding",
"version": "1.1",
"id": "al98f052-5cd7-59d3-9f27-9%9ea32a2lfbca",
"principalType": "user",
"userID": "4c27d25a-9edb-4e85-9438-48dc8e917231",
"groupID": "00000000-0000-0000-0000-000000000000",
"accountID": "9fd87309-067f-48c9-a331-527796¢cl14cf3",
"role": "viewer",
"roleConstraints": [
Wk
I
"metadata": {
"labels": [],
"creationTimestamp": "2022-10-06T20:58:16.3056622",
"modificationTimestamp": "2022-10-06T20:58:16.3056622",

"createdBy": "8£84cf09-8036-51e4-b579-bd30cb07b269"
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Respuesta

Status: 401, Unauthorized

Nombre Tipo Obligatorio Descripcion
tipo cadena Verdadero

titulo cadena Verdadero

detalle cadena Verdadero

estado cadena Verdadero

correlationlD cadena Falso

Ejemplo de respuesta

"type": "https://astra.netapp.io/problems/3",
"title": "Missing bearer token",
"detail": "The request is missing the required bearer token.",
"status": "401"
}
Respuesta

Status: 400, Bad request

Nombre Tipo Obligatorio Descripcion

tipo cadena Verdadero

titulo cadena Verdadero

detalle cadena Verdadero

estado cadena Verdadero

correlation|D cadena Falso

invalidParams matriz["invalidParams"] Falso Lista de parametros de

consulta no validos
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#invalidParams

Ejemplo de respuesta

"type":
"title":

"detail":
"status":

Respuesta

Status: 403,

Nombre
tipo
titulo
detalle
estado

correlationlD

"https://astra.netapp.io/problems/5",

"Invalid query parameters",

"The supplied query parameters are invalid.",

"400"

Forbidden

Tipo

cadena
cadena
cadena
cadena

cadena

Ejemplo de respuesta

"type":
"title":

"detail":

"status":

Error

Status: 404,

Nombre
tipo
titulo

detalle

Obligatorio
Verdadero
Verdadero
Verdadero
Verdadero

Falso

"https://astra.netapp.io/problems/11",

"Operation not permitted",

"The requested operation isn't permitted.",

"403"

Not found

Tipo
cadena
cadena

cadena

Obligatorio
Verdadero
Verdadero

Verdadero

Descripcion

Descripcion
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Nombre Tipo Obligatorio Descripcion
estado cadena Verdadero

correlationID cadena Falso

Ejemplo de respuesta de error

"type": "https://astra.netapp.io/problems/2",

"title": "Collection not found",

"detail": "The collection specified in the request URI wasn't
found.",

"status": "404"

Definiciones
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Ver definiciones

etiqueta_tipo_astra

Nombre Tipo Obligatorio Descripcion
nombre cadena Verdadero
valor cadena Verdadero

type_astra_metadatos_update
Metadatos especificados por el cliente y el servicio asociados con el recurso. Los valores definidos son:
» Conforme al esquema de metadatos de Astra. Si no se especifica al crear, se creara un objeto de

metadatos sin etiquetas. Si no se especifica al actualizar, las etiquetas del objeto de metadatos,
creationTimestamp y createdBy, se conservaran sin modificaciones.

Nombre Tipo Obligatorio Descripcion
etiquetas array["etiqueta_tipo_astr Falso
all]

CreationTimestamp cadena Falso

Modificacién.Marca de  cadena Falso

hora

CreatedBy cadena Falso

modifiedBy cadena Falso

invalidParams

Nombre Tipo Obligatorio Descripcion

nombre cadena Verdadero Nombre del parametro
de consulta no valido

motivo cadena Verdadero Razon por la que el
parametro de consulta
no es valido

Modificar un vinculo de rol

PUT /accounts/{account id}/core/vl/roleBindings/{roleBinding id}

Sustituye todo el recurso almacenado por el cuerpo de la solicitud JSON suministrado, conservando los
valores clave que no son modificables por el usuario.

Parametros
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Nombre Tipo En Obligatorio

account_id cadena ruta Verdadero

roleBinding_id cadena ruta Verdadero

Cuerpo de la solicitud

Descripcion

ID del recurso de
cuenta que lo
contiene

* ejemplo:
{{.Account}}

ID de la coleccion
roleBinding que se
va a listar

Sustituye todo el recurso almacenado por el cuerpo de la solicitud JSON suministrado, conservando los

valores clave que no son modificables por el usuario.

Nombre Tipo Obligatorio
tipo cadena Verdadero
version cadena Verdadero
id cadena Falso
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Descripcion

Tipo de medio del
recurso. Los valores
definidos son:

* "application/astra-
roleBinding"

Version del recurso. Los
valores definidos son:

° ll1 10"

° ll1 ,1"

Identificador unico global
del recurso. Los valores
definidos son:

» Cumple con el
esquema UUIDv4



Nombre

userlD

grouplD

accountlD

Tipo

cadena

cadena

cadena

Obligatorio

Falso

Falso

Falso

Descripcion

Cadena JSON que
contiene un ID de recurso
de usuario. Los valores
definidos son:

e Cumple con el
esquema de
identificador de Astra.
Si no se especifica en
la creacion, se
utilizara un UUID
nulo. En la creacion
solo se puede
especificar userID o
grouplD.

Cadena JSON que
contiene un ID de recurso
de grupo. Los valores
definidos son:

* Cumple con el
esquema de
identificador de Astra.
Si no se especifica en
la creacion, se
utilizara un UUID
nulo. En la creacion
solo se puede
especificar userlD o
grouplD.

Cadena JSON que
contiene el ID de un
recurso de cuenta. Para
crear, esto debe coincidir
con el ID de cuenta en el
URI de solicitud. Los
valores definidos son:

e Cumple con el

esquema del
identificador Astra
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Nombre Tipo Obligatorio Descripcion

papel cadena Verdadero Cadena JSON que
contiene uno de los
cuatro roles definidos. Los
valores definidos son:
* "espectador"
* "miembro"
* "admin"

* "propietario”
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Nombre

roleConstraints

Tipo

array[string]

Obligatorio

Falso

Descripcion

Matriz JSON de cadenas
JSON que especifica el
ambito de la asignacion
de funciones. Los valores
definidos son:

» Conforme a Astra
Role Constraints
Schema si no se
especifica al crear, el
valor se establecera
en una matriz de
tamano 1 que
contenga la cadena
" que representa
"ambito completo". Si
no se especifica al
actualizar, el valor se
conservara sin
modificacion. Una
matriz vacia
representa "sin
ambito". Ejemplos: *

= Permitir el acceso a
cualquier recurso:
"roleConstraints": ["*"]

+ = denegar el acceso a
todos los recursos:
"roleConstraints": []

*

+ = Permitir el acceso
Unicamente a un recurso
de espacio de nombres
especifico:
"roleConstraints": [
"namespaces:id='6fa2f91
7-f730-41b8-9¢15-
17f531843b31™ ]

*

+ = Permitir el acceso a
un espacio de nombres
especifico y a todo lo que
esté bajo él:
"roleConstraints": |
"namespaces:id='6fa2f91
7-f730-41b8-9c15-

A7EE21QA2W D241 *11 ]
11190 1090VV 1 . 1
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Nombre Tipo Obligatorio Descripcion

metadatos "type_astra_metadatos_u Falso Metadatos especificados
pdate" por el cliente y el servicio

asociados con el recurso.
Los valores definidos son:

» Conforme al esquema
de metadatos de
Astra. Si no se
especifica al crear, se
creara un objeto de
metadatos sin
etiquetas. Si no se
especifica al
actualizar, las
etiquetas del objeto
de metadatos,
creationTimestamp y
createdBy, se
conservaran sin
modificaciones.

Ejemplo de solicitud + = Permitir el acceso a

"type": "application/astra-roleBinding",

"version": "1.1",

"role": "member",

"roleConstraints": [
"namespaces:id="'c832eldc-d7c3-464e-9c62-47bf91cd46ce8""

Respuesta

Status: 204, Indicates if the roleBinding resource was updated.

Respuesta

Status: 401, Unauthorized

Nombre Tipo Obligatorio Descripcion

tipo cadena Verdadero
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Nombre Tipo Obligatorio Descripcion
titulo cadena Verdadero
detalle cadena Verdadero
estado cadena Verdadero
correlationlD cadena Falso
Ejemplo de respuesta
{
"type": "https://astra.netapp.io/problems/3",
"title": "Missing bearer token",
"detail": "The request is missing the required bearer token.",
"status": "401"
}
Respuesta
Status: 400, Bad request
Nombre Tipo Obligatorio Descripcion
tipo cadena Verdadero
titulo cadena Verdadero
detalle cadena Verdadero
estado cadena Verdadero
correlationID cadena Falso
invalidFields array["invalidFields"] Falso Lista de campos del
cuerpo de la solicitud no
validos
Ejemplo de respuesta
{
"type": "https://astra.netapp.io/problems/5",
"title": "Invalid query parameters",
"detail": "The supplied query parameters are invalid.",
"status": "400"
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Respuesta

Status: 409, Conflict

Nombre Tipo Obligatorio Descripcion

tipo cadena Verdadero

titulo cadena Verdadero

detalle cadena Verdadero

estado cadena Verdadero

correlationlD cadena Falso

invalidFields array["invalidFields"] Falso Lista de campos del
cuerpo de la solicitud no
validos

Ejemplo de respuesta

"type": "https://astra.netapp.io/problems/10",
"title": "JSON resource conflict",
"detail": "The request body JSON contains a field that conflicts with
an idempotent value.",
"status": "409"
}
Respuesta

Status: 403, Forbidden

Nombre Tipo Obligatorio Descripcion
tipo cadena Verdadero

titulo cadena Verdadero

detalle cadena Verdadero

estado cadena Verdadero

correlation|D cadena Falso
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Ejemplo de respuesta

"type": "https://astra.netapp.io/problems/11",
"title": "Operation not permitted",

"detail": "The requested operation isn't permitted.",
"status": "403"

Error

Status: 404, Not found

Nombre Tipo Obligatorio Descripcion
tipo cadena Verdadero

titulo cadena Verdadero

detalle cadena Verdadero

estado cadena Verdadero

correlationID cadena Falso

Ejemplo de respuesta de error

"type": "https://astra.netapp.io/problems/1",

"title": "Resource not found",

"detail": "The resource specified in the request URI wasn't found.",
"status": "404"

Definiciones
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Ver definiciones

etiqueta_tipo_astra

Nombre Tipo Obligatorio Descripcion
nombre cadena Verdadero
valor cadena Verdadero

type_astra_metadatos_update
Metadatos especificados por el cliente y el servicio asociados con el recurso. Los valores definidos son:
» Conforme al esquema de metadatos de Astra. Si no se especifica al crear, se creara un objeto de

metadatos sin etiquetas. Si no se especifica al actualizar, las etiquetas del objeto de metadatos,
creationTimestamp y createdBy, se conservaran sin modificaciones.

Nombre Tipo Obligatorio Descripcion
etiquetas array["etiqueta_tipo_astr Falso
all]

CreationTimestamp cadena Falso

Modificacién.Marca de  cadena Falso

hora

CreatedBy cadena Falso

modifiedBy cadena Falso

invalidParams

Nombre Tipo Obligatorio Descripcion

nombre cadena Verdadero Nombre del parametro
de consulta no valido

motivo cadena Verdadero Razon por la que el
parametro de consulta
no es valido

invalidFields

Nombre Tipo Obligatorio Descripcion

nombre cadena Verdadero Nombre del campo no
valido del cuerpo de la
solicitud

motivo cadena Verdadero Motivo por el que el

campo del cuerpo de la
solicitud no es valido

142


#type_astra_label
#type_astra_label

Eliminar un vinculo de rol

DELETE /accounts/{account _id}/core/vl/roleBindings/{roleBinding id}
Elimina el recurso API de vinculacién de funciones especificado.
Efectos secundarios

* La eliminacién del ultimo rol asociado a un usuario con authProvider como 'local' o 'cloud-central’ (no Idap)
provoca la eliminacion del usuario.

Parametros
Nombre Tipo En Obligatorio Descripcion
account_id cadena ruta Verdadero ID del recurso de
cuenta que lo
contiene
* ejemplo:
{{.Account}}
roleBinding_id cadena ruta Verdadero ID de la coleccion
roleBinding que se
va a listar
Respuesta

Status: 204, Indicates if the roleBinding resource was deleted.

Respuesta

Status: 401, Unauthorized

Nombre Tipo Obligatorio Descripcion
tipo cadena Verdadero

titulo cadena Verdadero

detalle cadena Verdadero

estado cadena Verdadero

correlation|D cadena Falso
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Ejemplo de respuesta

"type": "https://astra.netapp.io/problems/3",
"title": "Missing bearer token",
"detail": "The request is missing the required bearer token.",
"status": "401"
}
Respuesta

Status: 400, Bad request

Nombre Tipo Obligatorio Descripcion

tipo cadena Verdadero

titulo cadena Verdadero

detalle cadena Verdadero

estado cadena Verdadero

correlationID cadena Falso

invalidParams matriz["invalidParams"] Falso Lista de parametros de

consulta no validos

Ejemplo de respuesta

"type": "https://astra.netapp.io/problems/5",
"title": "Invalid query parameters",
"detail": "The supplied query parameters are invalid.",
"status": "400"
}
Respuesta

Status: 403, Forbidden
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Nombre Tipo Obligatorio Descripcion

tipo cadena Verdadero
titulo cadena Verdadero
detalle cadena Verdadero
estado cadena Verdadero
correlationlD cadena Falso

Ejemplo de respuesta

"type": "https://astra.netapp.io/problems/11",
"title": "Operation not permitted",

"detail": "The requested operation isn't permitted.",
"status": "403"

Error

Status: 404, Not found

Nombre Tipo Obligatorio Descripcion
tipo cadena Verdadero

titulo cadena Verdadero

detalle cadena Verdadero

estado cadena Verdadero

correlationlD cadena Falso

Ejemplo de respuesta de error

"type": "https://astra.netapp.io/problems/1",

"title": "Resource not found",

"detail": "The resource specified in the request URI wasn't found.
"status": "404"
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Definiciones

Ver definiciones

invalidParams

Nombre Tipo Obligatorio
nombre cadena Verdadero
motivo cadena Verdadero

Descripcion

Nombre del parametro
de consulta no valido

Razén por la que el
parametro de consulta
no es valido

Crear un nuevo vinculo de rol para un usuario

POST /accounts/{account id}/core/vl/users/{user id}/roleBindings

Indica los valores deseados para el recurso API de Role Binding que se va a crear.

Parametros

Nombre Tipo En
account_id cadena ruta
user _id cadena ruta

Cuerpo de la solicitud

Obligatorio

Verdadero

Verdadero

Descripcién

ID del recurso de
cuenta que lo
contiene

* ejemplo:
{{.Account}}

ID del recurso de
usuario contenedor

Indica los valores deseados para el recurso APl de Role Binding que se va a crear.

Nombre Tipo Obligatorio

tipo cadena Verdadero
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Descripcion

Tipo de medio del
recurso. Los valores
definidos son:

* "application/astra-
roleBinding"



Nombre

version

userlD

grouplD

accountlD

Tipo

cadena

cadena

cadena

cadena

Obligatorio

Verdadero

Falso

Falso

Verdadero

Descripcion

Version del recurso. Los
valores definidos son:

° ll1,0ll
° ll1 ’1"

Cadena JSON que
contiene un ID de recurso
de usuario. Los valores
definidos son:

* Cumple con el
esquema de
identificador de Astra.
Si no se especifica en
la creacion, se
utilizara un UUID
nulo. En la creacion
solo se puede
especificar userID o
grouplD.

Cadena JSON que
contiene un ID de recurso
de grupo. Los valores
definidos son:

» Cumple con el
esquema de
identificador de Astra.
Si no se especifica en
la creacion, se
utilizara un UUID
nulo. En la creacion
solo se puede
especificar userlD o
grouplD.

Cadena JSON que
contiene el ID de un
recurso de cuenta. Para
crear, esto debe coincidir
con el ID de cuenta en el
URI de solicitud. Los
valores definidos son:

* Cumple con el

esquema del
identificador Astra
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Nombre Tipo Obligatorio Descripcion

papel cadena Verdadero Cadena JSON que
contiene uno de los
cuatro roles definidos. Los
valores definidos son:
* "espectador"
* "miembro"
* "admin"

* "propietario”
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Nombre

roleConstraints

Tipo

array[string]

Obligatorio

Falso

Descripcion

Matriz JSON de cadenas
JSON que especifica el
ambito de la asignacion
de funciones. Los valores
definidos son:

» Conforme a Astra
Role Constraints
Schema si no se
especifica al crear, el
valor se establecera
en una matriz de
tamano 1 que
contenga la cadena
" que representa
"ambito completo". Si
no se especifica al
actualizar, el valor se
conservara sin
modificacion. Una
matriz vacia
representa "sin
ambito". Ejemplos: *

= Permitir el acceso a
cualquier recurso:
"roleConstraints": ["*"]

+ = denegar el acceso a
todos los recursos:
"roleConstraints": []

*

+ = Permitir el acceso
Unicamente a un recurso
de espacio de nombres
especifico:
"roleConstraints": [
"namespaces:id='6fa2f91
7-f730-41b8-9¢15-
17f531843b31™ ]

*

+ = Permitir el acceso a
un espacio de nombres
especifico y a todo lo que
esté bajo él:
"roleConstraints": |
"namespaces:id='6fa2f91
7-f730-41b8-9c15-

A7EE21QA2W D241 *11 ]
11190 1090VV 1 . 1
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Nombre Tipo Obligatorio Descripcion

metadatos "type_astra_metadatos_u Falso Metadatos especificados
pdate" por el cliente y el servicio

asociados con el recurso.
Los valores definidos son:

» Conforme al esquema
de metadatos de
Astra. Si no se
especifica al crear, se
creara un objeto de
metadatos sin
etiquetas. Si no se
especifica al
actualizar, las
etiquetas del objeto
de metadatos,
creationTimestamp y
createdBy, se
conservaran sin
modificaciones.

Ejemplo de solicitud + = Permitir el acceso a

"type": "application/astra-roleBinding",
"version": "1.1",
"userID": "4c27d25a-9edb-4e85-9438-48dc8e917231",
"accountID": "9fd87309-067f-48c9-a331-527796¢cl14cf3",
"role": "viewer",
"roleConstraints": [
W
]
}
Respuesta

Status: 201, Returns the newly created roleBinding resource in the JSON
response body.
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Nombre

tipo

version

principalType

Tipo

cadena

cadena

cadena

cadena

Obligatorio

Verdadero

Verdadero

Verdadero

Verdadero

Descripcion

Tipo de medio del
recurso. Los valores
definidos son:

* "application/astra-
roleBinding"

Version del recurso. Los
valores definidos son:

° ll1,0ll
° ll1 ’1"

Identificador unico global
del recurso. Los valores
definidos son:

* Cumple con el
esquema UUIDv4

Cadena JSON que
representa el tipo de
entidad principal a la que
esta asociada esta
vinculacién. Los valores
definidos son:

 "usuario"

* "group" para
principalType "user",
se requiere un ID de
usuario no nulo. Para
principalType "group”,
se requiere un ID de
grupo no nulo.
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Nombre

userlD

grouplD

accountlD
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Tipo

cadena

cadena

cadena

Obligatorio

Verdadero

Verdadero

Verdadero

Descripcion

Cadena JSON que
contiene un ID de recurso
de usuario. Los valores
definidos son:

e Cumple con el
esquema de
identificador de Astra.
Si no se especifica en
la creacion, se
utilizara un UUID
nulo. En la creacion
solo se puede
especificar userID o
grouplD.

Cadena JSON que
contiene un ID de recurso
de grupo. Los valores
definidos son:

* Cumple con el
esquema de
identificador de Astra.
Si no se especifica en
la creacion, se
utilizara un UUID
nulo. En la creacion
solo se puede
especificar userlD o
grouplD.

Cadena JSON que
contiene el ID de un
recurso de cuenta. Para
crear, esto debe coincidir
con el ID de cuenta en el
URI de solicitud. Los
valores definidos son:

e Cumple con el
esquema del
identificador Astra



Nombre Tipo Obligatorio Descripcion

papel cadena Verdadero Cadena JSON que
contiene uno de los
cuatro roles definidos. Los
valores definidos son:
* "espectador"
* "miembro"
* "admin"

* "propietario”
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Nombre

roleConstraints
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Tipo

array[string]

Obligatorio

Falso

Descripcion

Matriz JSON de cadenas
JSON que especifica el
ambito de la asignacion
de funciones. Los valores
definidos son:

» Conforme a Astra
Role Constraints
Schema si no se
especifica al crear, el
valor se establecera
en una matriz de
tamano 1 que
contenga la cadena
" que representa
"ambito completo". Si
no se especifica al
actualizar, el valor se
conservara sin
modificacion. Una
matriz vacia
representa "sin
ambito". Ejemplos: *

= Permitir el acceso a
cualquier recurso:
"roleConstraints": ["*"]

+ = denegar el acceso a
todos los recursos:
"roleConstraints": []

*

+ = Permitir el acceso
Unicamente a un recurso
de espacio de nombres
especifico:
"roleConstraints": [
"namespaces:id='6fa2f91
7-f730-41b8-9¢15-
17f531843b31™ ]

*

+ = Permitir el acceso a
un espacio de nombres
especifico y a todo lo que
esté bajo él:
"roleConstraints": |
"namespaces:id='6fa2f91
7-f730-41b8-9c15-

A7EE21QA2W D241 *11 ]
11190 1090VV 1 . 1



Nombre Tipo Obligatorio Descripcion

metadatos "type astra_metadatos u Verdadero Metadatos especificados
pdate" por el cliente y el servicio

asociados con el recurso.
Los valores definidos son:

» Conforme al esquema
de metadatos de
Astra. Si no se
especifica al crear, se
creara un objeto de
metadatos sin
etiquetas. Si no se
especifica al
actualizar, las
etiquetas del objeto
de metadatos,
creationTimestamp y
createdBy, se
conservaran sin
modificaciones.

Ejemplo de respuesta i,
jemp P + = Permitir el acceso a

"type": "application/astra-roleBinding",
"version": "1.1",
"id": "al98f052-5cd7-59d3-9f27-9%9ea32a2lfbca",
"principalType": "user",
"userID": "4c27d25a-9edb-4e85-9438-48dc8e917231",
"groupID": "00000000-0000-0000-0000-000000000000",
"accountID": "9fd87309-067f-48c9-a331-527796¢cl14cf3",
"role": "viewer",
"roleConstraints": [
Wk
I
"metadata": {
"labels": [],
"creationTimestamp": "2022-10-06T20:58:16.3056622",
"modificationTimestamp": "2022-10-06T20:58:16.3056622",

"createdBy": "8£84cf09-8036-51e4-b579-bd30cb07b269"
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Respuesta

Status: 401, Unauthorized

Nombre Tipo Obligatorio Descripcion
tipo cadena Verdadero

titulo cadena Verdadero

detalle cadena Verdadero

estado cadena Verdadero

correlationlD cadena Falso

Ejemplo de respuesta

"type": "https://astra.netapp.io/problems/3",
"title": "Missing bearer token",
"detail": "The request is missing the required bearer token.",
"status": "401"
}
Respuesta

Status: 400, Bad request

Nombre Tipo Obligatorio Descripcion

tipo cadena Verdadero

titulo cadena Verdadero

detalle cadena Verdadero

estado cadena Verdadero

correlation|D cadena Falso

invalidFields array["invalidFields"] Falso Lista de campos del
cuerpo de la solicitud no
validos
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#invalidFields

Ejemplo de respuesta

"type": "https://astra.netapp.io/problems/5",
"title": "Invalid query parameters",
"detail": "The supplied query parameters are invalid.",
"status": "400"
}
Respuesta

Status: 409, Conflict

Nombre Tipo Obligatorio Descripcion
tipo cadena Verdadero
titulo cadena Verdadero
detalle cadena Verdadero
estado cadena Verdadero
correlationlD cadena Falso
invalidFields array["invalidFields"] Falso Lista de campos del
cuerpo de la solicitud no
validos
Ejemplo de respuesta
{
"type": "https://astra.netapp.io/problems/10",
"title": "JSON resource conflict",
"detail": "The request body JSON contains a field that conflicts with
an idempotent wvalue.",
"status": "409"
}
Respuesta

Status: 403, Forbidden
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Nombre Tipo Obligatorio Descripcion

tipo cadena Verdadero
titulo cadena Verdadero
detalle cadena Verdadero
estado cadena Verdadero
correlationlD cadena Falso

Ejemplo de respuesta

"type": "https://astra.netapp.io/problems/11",
"title": "Operation not permitted",

"detail": "The requested operation isn't permitted.",
"status": "403"

Error

Status: 404, Not found

Nombre Tipo Obligatorio Descripcion
tipo cadena Verdadero

titulo cadena Verdadero

detalle cadena Verdadero

estado cadena Verdadero

correlationlD cadena Falso

Ejemplo de respuesta de error

"type": "https://astra.netapp.io/problems/2",

"title": "Collection not found",

"detail": "The collection specified in the request URI wasn't
found.",

"status": "404"
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Ver definiciones

etiqueta_tipo_astra

Nombre Tipo Obligatorio Descripcion
nombre cadena Verdadero
valor cadena Verdadero

type_astra_metadatos_update
Metadatos especificados por el cliente y el servicio asociados con el recurso. Los valores definidos son:
» Conforme al esquema de metadatos de Astra. Si no se especifica al crear, se creara un objeto de

metadatos sin etiquetas. Si no se especifica al actualizar, las etiquetas del objeto de metadatos,
creationTimestamp y createdBy, se conservaran sin modificaciones.

Nombre Tipo Obligatorio Descripcion
etiquetas array["etiqueta_tipo_astr Falso
all]

CreationTimestamp cadena Falso

Modificacién.Marca de  cadena Falso

hora

CreatedBy cadena Falso

modifiedBy cadena Falso

invalidParams

Nombre Tipo Obligatorio Descripcion

nombre cadena Verdadero Nombre del parametro
de consulta no valido

motivo cadena Verdadero Razon por la que el
parametro de consulta
no es valido

invalidFields

Nombre Tipo Obligatorio Descripcion

nombre cadena Verdadero Nombre del campo no
valido del cuerpo de la
solicitud

motivo cadena Verdadero Motivo por el que el

campo del cuerpo de la
solicitud no es valido
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Listar las vinculaciones de roles de un usuario

GET /accounts/{account_id}/core/vl/users/{user id}/roleBindings

Devuelve una matriz JSON de todos los recursos coincidentes de la coleccion. Si se especifican campos
individuales en la solicitud, la matriz JSON de elementos contendra los campos solicitados para cada recurso
coincidente en el orden especificado.

Parametros

Nombre Tipo En Obligatorio Descripcién

account_id cadena ruta Verdadero ID del recurso de
cuenta que lo
contiene

* ejemplo:
{{.Account}}

user_id cadena ruta Verdadero ID del recurso de
usuario contenedor

incluya cadena consulta Falso Indica qué campos
deben devolverse al
listar una coleccion.

Ejemplos de URL:
"include=id",
"include=id,name"

Ejemplos OpenAPI:
llidll

* ejemplo:
account|D,userl
D,role

limite cadena consulta Falso Indica el nimero
maximo de recursos
a devolver al listar
una coleccion.

Ejemplos de URL:
"limit=2"

Ejemplos OpenAPI:
l|2ll
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Nombre

filtro

OrderBy

omitir
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Tipo

cadena

cadena

cadena

En

consulta

consulta

consulta

Obligatorio

Falso

Falso

Falso

Descripcion

Indica qué campos
deben coincidir para
devolver un recurso
al listar una
coleccién.

Los operadores
admitidos son:

* eq - lgualdad

* |t/gt - Menor
que/Mayor que

* lte/gte - Menor o
igual que/Mayor
o igual que

Ejemplo de URL:
"filter=field%20eq%?2
0%27value%27"

Ejemplos OpenAPI:
"field eq 'value™

Indica el orden de
clasificacion de los
recursos al listar una
coleccién.

Ejemplos de URL:
"orderBy=name",
"orderBy=name %20
desc"

Ejemplos OpenAPI:
"name desc"

Indica el nimero de
recursos que deben
omitirse al listar una
coleccién.

Ejemplos de URL:
"skip=1"

Ejemplos OpenAPI:
l|1 n



Nombre

cuente

continuar

Respuesta

Status: 200,
collection.

Tipo

cadena

En

consulta

consulta

Obligatorio

Falso

Falso

Descripcion

Indica si se debe
devolver el numero
total de recursos en
el objeto de
metadatos.

Ejemplos de URL:
"count=true"

Ejemplos de
OpenAPI: "true"

Indica el token
desde el que
reanudar el listado.

Ejemplos de URL:
"continue=<continue
token="" from=""
collection=""
metadata="">"</cont
inue>

Ejemplos OpenAPI:
"<continue token=""
from="" collection=
metadata="">"</cont
inue>&lt;/continue&g
t;

Returns a JSON array of all matching resources in the
If individual fields are specified in the request, the items

JSON array will contain the fields requested for each matching resource in

the order specified.

Nombre

articulos

metadatos

Tipo

array[Cualquiera de:

"roleBinding_1.1_get resp

onse_body", array[]]

"type_astra_metadata_list Verdadero

Verdadero

Obligatorio

Descripcion
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Ejemplo de respuesta

"type": "application/astra-roleBindings",
"version": "1.1",
"items": [

[

"9£d87309-067£-48c9-a331-527796¢c14cEt3",
"4c27d25a-9edb-4e85-9438-48dc8e917231",

"viewer"

"9fd87309-067£-48c9-a331-527796¢cl4cf3",
"dc40al3f-e903-4c£5-900£-58de32174390",

"owner"

"9fd87309-067f-48¢c9-a331-527796¢c14cf3",
"c38abd8d-7dae-4659-8382-2e74a58738ba",

"owner"
]
1,

"metadata": {

"labels": [],

"creationTimestamp":

"modificationTimestamp":

"createdBy":

Respuesta

Status: 401, Unauthorized

Nombre
tipo
titulo
detalle
estado

correlationID
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"2022-10-06T20:58:16.3056622",
"2022-10-06T20:58:16.3056622",

"8£84cf09-8036-51e4-b579-bd30cb07b269"

Tipo

cadena
cadena
cadena
cadena

cadena

Obligatorio Descripcion
Verdadero
Verdadero
Verdadero
Verdadero

Falso



Ejemplo de respuesta

"type": "https://astra.netapp.io/problems/3",
"title": "Missing bearer token",
"detail": "The request is missing the required bearer token.",
"status": "401"
}
Respuesta

Status: 400, Bad request

Nombre Tipo Obligatorio Descripcion

tipo cadena Verdadero

titulo cadena Verdadero

detalle cadena Verdadero

estado cadena Verdadero

correlationID cadena Falso

invalidParams matriz["invalidParams"] Falso Lista de parametros de

consulta no validos

Ejemplo de respuesta

"type": "https://astra.netapp.io/problems/5",
"title": "Invalid query parameters",
"detail": "The supplied query parameters are invalid.",
"status": "400"
}
Respuesta

Status: 403, Forbidden
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#invalidParams

Nombre Tipo Obligatorio Descripcion

tipo cadena Verdadero
titulo cadena Verdadero
detalle cadena Verdadero
estado cadena Verdadero
correlationlD cadena Falso

Ejemplo de respuesta

"type": "https://astra.netapp.io/problems/11",
"title": "Operation not permitted",

"detail": "The requested operation isn't permitted.",
"status": "403"

Error

Status: 404, Not found

Nombre Tipo Obligatorio Descripcion
tipo cadena Verdadero

titulo cadena Verdadero

detalle cadena Verdadero

estado cadena Verdadero

correlationlD cadena Falso

Ejemplo de respuesta de error

"type": "https://astra.netapp.io/problems/2",

"title": "Collection not found",

"detail": "The collection specified in the request URI wasn't
found.",

"status": "404"
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Ver definiciones

etiqueta_tipo_astra

Nombre Tipo Obligatorio Descripcion
nombre cadena Verdadero
valor cadena Verdadero

type_astra_metadatos_update
Metadatos especificados por el cliente y el servicio asociados con el recurso. Los valores definidos son:
» Conforme al esquema de metadatos de Astra. Si no se especifica al crear, se creara un objeto de

metadatos sin etiquetas. Si no se especifica al actualizar, las etiquetas del objeto de metadatos,
creationTimestamp y createdBy, se conservaran sin modificaciones.

Nombre Tipo Obligatorio Descripcion
etiquetas array["etiqueta_tipo_astr Falso
all]

CreationTimestamp cadena Falso

Modificacién.Marca de  cadena Falso

hora

CreatedBy cadena Falso

modifiedBy cadena Falso

roleBinding_1.1_get_response_body

Nombre Tipo Obligatorio Descripcion

tipo cadena Verdadero Tipo de medio del
recurso. Los valores
definidos son:

* "application/astra-
roleBinding"

version cadena Verdadero Version del recurso. Los
valores definidos son:

° ll1,0ll
° ll1 ’1"
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Nombre

id

principalType

userlD

Tipo

cadena

cadena

cadena

Obligatorio

Verdadero

Verdadero

Verdadero

Descripcion

Identificador unico global
del recurso. Los valores
definidos son:

e Cumple con el
esquema UUIDv4

Cadena JSON que
representa el tipo de
entidad principal a la que
esta asociada esta
vinculacién. Los valores
definidos son:

* "usuario"

 "group" para
principalType "user",
se requiere un ID de
usuario no nulo.
Para principalType
"group", se requiere
un ID de grupo no
nulo.

Cadena JSON que
contiene un ID de
recurso de usuario. Los
valores definidos son:

e Cumple con el
esquema de
identificador de
Astra. Si no se
especifica en la
creacion, se utilizara
un UUID nulo. En la
creacioén solo se
puede especificar
userlD o grouplD.

169



Nombre

grouplD

accountlD

papel

170

Tipo

cadena

cadena

cadena

Obligatorio

Verdadero

Verdadero

Verdadero

Descripcion

Cadena JSON que
contiene un ID de
recurso de grupo. Los
valores definidos son:

e Cumple con el
esquema de
identificador de
Astra. Si no se
especifica en la
creacion, se utilizara
un UUID nulo. En la
creacioén solo se
puede especificar
userlD o grouplD.

Cadena JSON que
contiene el ID de un
recurso de cuenta. Para
crear, esto debe coincidir
con el ID de cuenta en el
URI de solicitud. Los
valores definidos son:

* Cumple con el
esquema del
identificador Astra

Cadena JSON que
contiene uno de los
cuatro roles definidos.
Los valores definidos
son:

* "espectador"

* "miembro"

* "admin”

* "propietario”



Nombre Tipo Obligatorio Descripcion

roleConstraints array[string] Falso Matriz JSON de cadenas
JSON que especifica el
ambito de la asignacion
de funciones. Los
valores definidos son:

» Conforme a Astra
Role Constraints
Schema si no se
especifica al crear, el
valor se establecera
en una matriz de
tamano 1 que
contenga la cadena
" que representa
"ambito completo".
Si no se especifica al
actualizar, el valor se
conservara sin
modificacion. Una
matriz vacia
representa "sin
ambito". Ejemplos: *

= Permitir el acceso
a cualquier recurso:
"roleConstraints":

"]

+ = denegar el acceso a
todos los recursos:
"roleConstraints": []

*

+ = Permitir el acceso
Uunicamente a un recurso
de espacio de nombres
especifico:
"roleConstraints": |
"namespaces:id='6fa2f9
17-f730-41b8-9¢15-
17f531843b31™ ]

*

+ = Permitir el acceso a
un espacio de nombres
especifico y a todo lo
que esté bajo él:
"roleConstraints": [
"namespaces:id="6fa2f9

147 f72N_ANA1 WO _OA~A1E
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Nombre

metadatos

type_astra_metadata_list

Nombre
continuar
cuente

etiquetas

CreationTimestamp

Modificacién.Marca de
hora

CreatedBy
modifiedBy

invalidParams

Nombre

nombre

motivo
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Tipo

"type_astra_metadatos_
update"

Tipo
cadena
ndamero

array["etiqueta_tipo_astr
all]

cadena

cadena

cadena

cadena

Tipo

cadena

cadena

Obligatorio

Verdadero

Obligatorio
Falso
Falso

Falso

Falso

Falso

Falso

Falso

Obligatorio

Verdadero

Verdadero

Descripcion

Metadatos especificados
por el cliente y el
servicio asociados con el
recurso. Los valores
definidos son:

» Conforme al
esquema de
metadatos de Astra.
Si no se especifica al
crear, se creara un
objeto de metadatos
sin etiquetas. Si no
se especifica al
actualizar, las
etiquetas del objeto
de metadatos,
creationTimestamp y
createdBy, se
conservaran sin
modificaciones.

+ = Permitir el acceso a

Descripcion

Descripcion

Nombre del parametro
de consulta no valido

Razon por la que el
parametro de consulta
no es valido
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Recuperar una vinculacién de rol para un usuario

GET /accounts/{account_id}/core/vl/users/{user id}/roleBindings/{roleBinding id}

Devuelve el recurso de la API de vinculacién de funciones almacenado en el cuerpo de la respuesta JSON. Si
la solicitud se realiza contra el endpoint /accounts/{account_id}/core/v1/users/{user_id}/roleBindings, solo se
permitira leer los recursos de roleBinding cuyo ID de usuario coincida con el ID de usuario en la URL de la
solicitud. Si la solicitud se realiza contra /accounts/{account_id}/core/v1/groups/{group_id}/roleBindings, solo
se permitira leer los recursos de roleBinding cuyo ID de grupo coincida con el ID de grupo en la URL de la
solicitud.

Parametros
Nombre Tipo En Obligatorio Descripcion
account_id cadena ruta Verdadero ID del recurso de
cuenta que lo
contiene
* ejemplo:
{{.Account}}
user_id cadena ruta Verdadero ID del recurso de
usuario contenedor
roleBinding_id cadena ruta Verdadero ID de la coleccion
roleBinding que se
va a listar
Respuesta

Status: 200

Devuelve el recurso de la API de vinculacién de funciones almacenado en el cuerpo de la respuesta JSON. Si
la solicitud se realiza contra el endpoint /accounts/{account_id}/core/v1/users/{user_id}/roleBindings, solo se
permitira leer los recursos de roleBinding cuyo ID de usuario coincida con el ID de usuario en la URL de la
solicitud. Si la solicitud se realiza contra /accounts/{account_id}/core/v1/groups/{group_id}/roleBindings, solo
se permitira leer los recursos de roleBinding cuyo ID de grupo coincida con el ID de grupo en la URL de la
solicitud.

Nombre Tipo Obligatorio Descripcion

tipo cadena Verdadero Tipo de medio del
recurso. Los valores
definidos son:

* "application/astra-
roleBinding"
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Nombre

version

principalType

userlD
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Tipo

cadena

cadena

cadena

cadena

Obligatorio

Verdadero

Verdadero

Verdadero

Verdadero

Descripcion

Version del recurso. Los
valores definidos son:

° ll1,0ll
° ll1 ’1"

Identificador unico global
del recurso. Los valores
definidos son:

* Cumple con el
esquema UUIDv4

Cadena JSON que
representa el tipo de
entidad principal a la que
esta asociada esta
vinculacioén. Los valores
definidos son:

 "usuario"

* "group" para
principalType "user",
se requiere un ID de
usuario no nulo. Para
principalType "group”,
se requiere un ID de
grupo no nulo.

Cadena JSON que
contiene un ID de recurso
de usuario. Los valores
definidos son:

* Cumple con el
esquema de
identificador de Astra.
Si no se especifica en
la creacion, se
utilizara un UUID
nulo. En la creacion
solo se puede
especificar userID o
grouplD.



Nombre

grouplD

accountlD

papel

Tipo

cadena

cadena

cadena

Obligatorio

Verdadero

Verdadero

Verdadero

Descripcion

Cadena JSON que
contiene un ID de recurso
de grupo. Los valores
definidos son:

e Cumple con el
esquema de
identificador de Astra.
Si no se especifica en
la creacion, se
utilizara un UUID
nulo. En la creacion
solo se puede
especificar userID o
grouplD.

Cadena JSON que
contiene el ID de un
recurso de cuenta. Para
crear, esto debe coincidir
con el ID de cuenta en el
URI de solicitud. Los
valores definidos son:

» Cumple con el
esquema del
identificador Astra

Cadena JSON que
contiene uno de los
cuatro roles definidos. Los
valores definidos son:

» "espectador"

* "miembro"

* "admin"

* "propietario”
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Nombre

roleConstraints

176

Tipo

array[string]

Obligatorio

Falso

Descripcion

Matriz JSON de cadenas
JSON que especifica el
ambito de la asignacion
de funciones. Los valores
definidos son:

» Conforme a Astra
Role Constraints
Schema si no se
especifica al crear, el
valor se establecera
en una matriz de
tamano 1 que
contenga la cadena
" que representa
"ambito completo". Si
no se especifica al
actualizar, el valor se
conservara sin
modificacion. Una
matriz vacia
representa "sin
ambito". Ejemplos: *

= Permitir el acceso a
cualquier recurso:
"roleConstraints": ["*"]

+ = denegar el acceso a
todos los recursos:
"roleConstraints": []

*

+ = Permitir el acceso
Unicamente a un recurso
de espacio de nombres
especifico:
"roleConstraints": [
"namespaces:id='6fa2f91
7-f730-41b8-9¢15-
17f531843b31™ ]

*

+ = Permitir el acceso a
un espacio de nombres
especifico y a todo lo que
esté bajo él:
"roleConstraints": |
"namespaces:id='6fa2f91
7-f730-41b8-9c15-

A7EE21QA2W D241 *11 ]
11190 1090VV 1 . 1



Nombre Tipo Obligatorio Descripcion

metadatos "type astra_metadatos u Verdadero Metadatos especificados
pdate" por el cliente y el servicio

asociados con el recurso.
Los valores definidos son:

» Conforme al esquema
de metadatos de
Astra. Si no se
especifica al crear, se
creara un objeto de
metadatos sin
etiquetas. Si no se
especifica al
actualizar, las
etiquetas del objeto
de metadatos,
creationTimestamp y
createdBy, se
conservaran sin
modificaciones.

Ejemplo de respuesta i,
jemp P + = Permitir el acceso a

"type": "application/astra-roleBinding",
"version": "1.1",
"id": "al98f052-5cd7-59d3-9f27-9%9ea32a2lfbca",
"principalType": "user",
"userID": "4c27d25a-9edb-4e85-9438-48dc8e917231",
"groupID": "00000000-0000-0000-0000-000000000000",
"accountID": "9fd87309-067f-48c9-a331-527796¢cl14cf3",
"role": "viewer",
"roleConstraints": [
Wk
I
"metadata": {
"labels": [],
"creationTimestamp": "2022-10-06T20:58:16.3056622",
"modificationTimestamp": "2022-10-06T20:58:16.3056622",

"createdBy": "8£84cf09-8036-51e4-b579-bd30cb07b269"
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Respuesta

Status: 401, Unauthorized

Nombre Tipo Obligatorio Descripcion
tipo cadena Verdadero

titulo cadena Verdadero

detalle cadena Verdadero

estado cadena Verdadero

correlationlD cadena Falso

Ejemplo de respuesta

"type": "https://astra.netapp.io/problems/3",
"title": "Missing bearer token",
"detail": "The request is missing the required bearer token.",
"status": "401"
}
Respuesta

Status: 400, Bad request

Nombre Tipo Obligatorio Descripcion

tipo cadena Verdadero

titulo cadena Verdadero

detalle cadena Verdadero

estado cadena Verdadero

correlation|D cadena Falso

invalidParams matriz["invalidParams"] Falso Lista de parametros de

consulta no validos
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Ejemplo de respuesta

"type":
"title":

"detail":
"status":

Respuesta

Status: 403,

Nombre
tipo
titulo
detalle
estado

correlationlD

"https://astra.netapp.io/problems/5",

"Invalid query parameters",

"The supplied query parameters are invalid.",

"400"

Forbidden

Tipo

cadena
cadena
cadena
cadena

cadena

Ejemplo de respuesta

"type":
"title":

"detail":

"status":

Error

Status: 404,

Nombre
tipo
titulo

detalle

Obligatorio
Verdadero
Verdadero
Verdadero
Verdadero

Falso

"https://astra.netapp.io/problems/11",

"Operation not permitted",

"The requested operation isn't permitted.",

"403"

Not found

Tipo
cadena
cadena

cadena

Obligatorio
Verdadero
Verdadero

Verdadero

Descripcion

Descripcion
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Nombre Tipo Obligatorio Descripcion
estado cadena Verdadero

correlationID cadena Falso

Ejemplo de respuesta de error

"type": "https://astra.netapp.io/problems/2",

"title": "Collection not found",

"detail": "The collection specified in the request URI wasn't
found.",

"status": "404"

Definiciones
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Ver definiciones

etiqueta_tipo_astra

Nombre Tipo
nombre cadena
valor cadena

type_astra_metadatos_update

Obligatorio
Verdadero

Verdadero

Descripcion

Metadatos especificados por el cliente y el servicio asociados con el recurso. Los valores definidos son:

» Conforme al esquema de metadatos de Astra. Si no se especifica al crear, se creara un objeto de
metadatos sin etiquetas. Si no se especifica al actualizar, las etiquetas del objeto de metadatos,

creationTimestamp y createdBy, se conservaran sin modificaciones.

Nombre Tipo Obligatorio
etiquetas array["etiqueta_tipo_astr Falso

all]
CreationTimestamp cadena Falso
Modificacién.Marca de  cadena Falso
hora
CreatedBy cadena Falso
modifiedBy cadena Falso
invalidParams
Nombre Tipo Obligatorio
nombre cadena Verdadero
motivo cadena Verdadero

Descripcion

Descripcion

Nombre del parametro
de consulta no valido

Razon por la que el
parametro de consulta
no es valido

Modificar una vinculacién de roles para un usuario

PUT /accounts/{account id}/core/vl/users/{user id}/roleBindings/{roleBinding id}

Sustituye todo el recurso almacenado por el cuerpo de la solicitud JSON suministrado, conservando los

valores clave que no son modificables por el usuario.

Parametros
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Nombre Tipo En Obligatorio Descripcion

account_id cadena ruta Verdadero ID del recurso de
cuenta que lo
contiene

* ejemplo:
{{.Account}}

user_id cadena ruta Verdadero ID del recurso de
usuario contenedor

roleBinding_id cadena ruta Verdadero ID de la coleccion
roleBinding que se
va a listar

Cuerpo de la solicitud

Sustituye todo el recurso almacenado por el cuerpo de la solicitud JSON suministrado, conservando los
valores clave que no son modificables por el usuario.

Nombre Tipo Obligatorio Descripcion

tipo cadena Verdadero Tipo de medio del
recurso. Los valores
definidos son:

* "application/astra-
roleBinding"

version cadena Verdadero Version del recurso. Los
valores definidos son:

. ll1 ’Oll
. ll1 ’1"

id cadena Falso Identificador unico global
del recurso. Los valores
definidos son:

» Cumple con el
esquema UUIDv4

182



Nombre

userlD

grouplD

accountlD

Tipo

cadena

cadena

cadena

Obligatorio

Falso

Falso

Falso

Descripcion

Cadena JSON que
contiene un ID de recurso
de usuario. Los valores
definidos son:

e Cumple con el
esquema de
identificador de Astra.
Si no se especifica en
la creacion, se
utilizara un UUID
nulo. En la creacion
solo se puede
especificar userID o
grouplD.

Cadena JSON que
contiene un ID de recurso
de grupo. Los valores
definidos son:

* Cumple con el
esquema de
identificador de Astra.
Si no se especifica en
la creacion, se
utilizara un UUID
nulo. En la creacion
solo se puede
especificar userlD o
grouplD.

Cadena JSON que
contiene el ID de un
recurso de cuenta. Para
crear, esto debe coincidir
con el ID de cuenta en el
URI de solicitud. Los
valores definidos son:

e Cumple con el

esquema del
identificador Astra
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Nombre Tipo Obligatorio Descripcion

papel cadena Verdadero Cadena JSON que
contiene uno de los
cuatro roles definidos. Los
valores definidos son:
* "espectador"
* "miembro"
* "admin"

* "propietario”
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Nombre

roleConstraints

Tipo

array[string]

Obligatorio

Falso

Descripcion

Matriz JSON de cadenas
JSON que especifica el
ambito de la asignacion
de funciones. Los valores
definidos son:

» Conforme a Astra
Role Constraints
Schema si no se
especifica al crear, el
valor se establecera
en una matriz de
tamano 1 que
contenga la cadena
" que representa
"ambito completo". Si
no se especifica al
actualizar, el valor se
conservara sin
modificacion. Una
matriz vacia
representa "sin
ambito". Ejemplos: *

= Permitir el acceso a
cualquier recurso:
"roleConstraints": ["*"]

+ = denegar el acceso a
todos los recursos:
"roleConstraints": []

*

+ = Permitir el acceso
Unicamente a un recurso
de espacio de nombres
especifico:
"roleConstraints": [
"namespaces:id='6fa2f91
7-f730-41b8-9¢15-
17f531843b31™ ]

*

+ = Permitir el acceso a
un espacio de nombres
especifico y a todo lo que
esté bajo él:
"roleConstraints": |
"namespaces:id='6fa2f91
7-f730-41b8-9c15-

A7EE21QA2W D241 *11 ]
11190 1090VV 1 . 1

185



Nombre Tipo Obligatorio Descripcion

metadatos "type_astra_metadatos_u Falso Metadatos especificados
pdate" por el cliente y el servicio

asociados con el recurso.
Los valores definidos son:

» Conforme al esquema
de metadatos de
Astra. Si no se
especifica al crear, se
creara un objeto de
metadatos sin
etiquetas. Si no se
especifica al
actualizar, las
etiquetas del objeto
de metadatos,
creationTimestamp y
createdBy, se
conservaran sin
modificaciones.

Ejemplo de solicitud + = Permitir el acceso a

"type": "application/astra-roleBinding",

"version": "1.1",

"role": "member",

"roleConstraints": [
"namespaces:id="'c832eldc-d7c3-464e-9c62-47bf91cd46ce8""

Respuesta

Status: 204, Indicates if the roleBinding resource was updated.

Respuesta

Status: 401, Unauthorized

Nombre Tipo Obligatorio Descripcion

tipo cadena Verdadero
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Nombre Tipo Obligatorio Descripcion
titulo cadena Verdadero
detalle cadena Verdadero
estado cadena Verdadero
correlationlD cadena Falso
Ejemplo de respuesta
{
"type": "https://astra.netapp.io/problems/3",
"title": "Missing bearer token",
"detail": "The request is missing the required bearer token.",
"status": "401"
}
Respuesta
Status: 400, Bad request
Nombre Tipo Obligatorio Descripcion
tipo cadena Verdadero
titulo cadena Verdadero
detalle cadena Verdadero
estado cadena Verdadero
correlationID cadena Falso
invalidFields array["invalidFields"] Falso Lista de campos del
cuerpo de la solicitud no
validos
Ejemplo de respuesta
{
"type": "https://astra.netapp.io/problems/5",
"title": "Invalid query parameters",
"detail": "The supplied query parameters are invalid.",
"status": "400"
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Respuesta

Status: 409, Conflict

Nombre Tipo Obligatorio Descripcion

tipo cadena Verdadero

titulo cadena Verdadero

detalle cadena Verdadero

estado cadena Verdadero

correlationlD cadena Falso

invalidFields array["invalidFields"] Falso Lista de campos del
cuerpo de la solicitud no
validos

Ejemplo de respuesta

"type": "https://astra.netapp.io/problems/10",
"title": "JSON resource conflict",
"detail": "The request body JSON contains a field that conflicts with
an idempotent value.",
"status": "409"
}
Respuesta

Status: 403, Forbidden

Nombre Tipo Obligatorio Descripcion
tipo cadena Verdadero

titulo cadena Verdadero

detalle cadena Verdadero

estado cadena Verdadero

correlation|D cadena Falso
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Ejemplo de respuesta

"type": "https://astra.netapp.io/problems/11",
"title": "Operation not permitted",

"detail": "The requested operation isn't permitted.",
"status": "403"

Error

Status: 404, Not found

Nombre Tipo Obligatorio Descripcion
tipo cadena Verdadero
titulo cadena Verdadero
detalle cadena Verdadero
estado cadena Verdadero
correlationlD cadena Falso
Ejemplo de respuesta de error
{
"type": "https://astra.netapp.io/problems/1",
"title": "Resource not found",
"detail": "The resource specified in the request URI wasn't found.",
"status": "404"

Definiciones
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Ver definiciones

etiqueta_tipo_astra

Nombre Tipo Obligatorio Descripcion
nombre cadena Verdadero
valor cadena Verdadero

type_astra_metadatos_update
Metadatos especificados por el cliente y el servicio asociados con el recurso. Los valores definidos son:
» Conforme al esquema de metadatos de Astra. Si no se especifica al crear, se creara un objeto de

metadatos sin etiquetas. Si no se especifica al actualizar, las etiquetas del objeto de metadatos,
creationTimestamp y createdBy, se conservaran sin modificaciones.

Nombre Tipo Obligatorio Descripcion
etiquetas array["etiqueta_tipo_astr Falso
all]

CreationTimestamp cadena Falso

Modificacién.Marca de  cadena Falso

hora

CreatedBy cadena Falso

modifiedBy cadena Falso

invalidParams

Nombre Tipo Obligatorio Descripcion

nombre cadena Verdadero Nombre del parametro
de consulta no valido

motivo cadena Verdadero Razon por la que el
parametro de consulta
no es valido

invalidFields

Nombre Tipo Obligatorio Descripcion

nombre cadena Verdadero Nombre del campo no
valido del cuerpo de la
solicitud

motivo cadena Verdadero Motivo por el que el

campo del cuerpo de la
solicitud no es valido
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Eliminar un vinculo de rol para un usuario

DELETE

/accounts/{account id}/core/vl/users/{user id}/roleBindings/{roleBinding id}
Elimina el recurso API de vinculacion de funciones especificado.
Efectos secundarios

* La eliminacién del ultimo rol asociado a un usuario con authProvider como 'local' o 'cloud-central’ (no Idap)
provoca la eliminacion del usuario.

Parametros
Nombre Tipo En Obligatorio Descripcién
account_id cadena ruta Verdadero ID del recurso de
cuenta que lo
contiene
* ejemplo:
{{.Account}}
user_id cadena ruta Verdadero ID del recurso de
usuario contenedor
roleBinding_id cadena ruta Verdadero ID de la coleccion
roleBinding que se
va a listar
Respuesta

Status: 204, Indicates if the roleBinding resource was deleted.

Respuesta

Status: 401, Unauthorized

Nombre Tipo Obligatorio Descripcion
tipo cadena Verdadero
titulo cadena Verdadero
detalle cadena Verdadero
estado cadena Verdadero

correlationlD cadena Falso
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Ejemplo de respuesta

"type": "https://astra.netapp.io/problems/3",
"title": "Missing bearer token",
"detail": "The request is missing the required bearer token.",
"status": "401"
}
Respuesta

Status: 400, Bad request

Nombre Tipo Obligatorio Descripcion

tipo cadena Verdadero

titulo cadena Verdadero

detalle cadena Verdadero

estado cadena Verdadero

correlationID cadena Falso

invalidParams matriz["invalidParams"] Falso Lista de parametros de

consulta no validos

Ejemplo de respuesta

"type": "https://astra.netapp.io/problems/5",
"title": "Invalid query parameters",
"detail": "The supplied query parameters are invalid.",
"status": "400"
}
Respuesta

Status: 403, Forbidden
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Nombre Tipo Obligatorio Descripcion

tipo cadena Verdadero
titulo cadena Verdadero
detalle cadena Verdadero
estado cadena Verdadero
correlationlD cadena Falso

Ejemplo de respuesta

"type": "https://astra.netapp.io/problems/11",
"title": "Operation not permitted",

"detail": "The requested operation isn't permitted.",
"status": "403"

Error

Status: 404, Not found

Nombre Tipo Obligatorio Descripcion
tipo cadena Verdadero

titulo cadena Verdadero

detalle cadena Verdadero

estado cadena Verdadero

correlationlD cadena Falso

Ejemplo de respuesta de error

"type": "https://astra.netapp.io/problems/1",

"title": "Resource not found",

"detail": "The resource specified in the request URI wasn't found.
"status": "404"
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Definiciones

Ver definiciones

invalidParams

Nombre Tipo
nombre cadena
motivo cadena

Obligatorio

Verdadero

Verdadero

Descripcion

Nombre del parametro
de consulta no valido

Razén por la que el
parametro de consulta
no es valido

Crear un nuevo enlace de rol para un grupo asociado a un

usuario

POST

/accounts/{account id}/core/vl/users/{user id}/groups/{group id}/roleBindings

Indica los valores deseados para el recurso API de Role Binding que se va a crear.

Parametros

Nombre Tipo
account_id cadena
user_id cadena
grupo _id cadena

Cuerpo de la solicitud

En

ruta

ruta

ruta

Obligatorio

Verdadero

Verdadero

Verdadero

Descripcién

ID del recurso de
cuenta que lo
contiene

* ejemplo:
{{.Account}}

ID del recurso de
usuario contenedor

ID del recurso de
grupo contenedor

Indica los valores deseados para el recurso API de Role Binding que se va a crear.
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Nombre

tipo

version

userlD

grouplD

Tipo

cadena

cadena

cadena

cadena

Obligatorio

Verdadero

Verdadero

Falso

Falso

Descripcion

Tipo de medio del
recurso. Los valores
definidos son:

* "application/astra-
roleBinding"

Version del recurso. Los
valores definidos son:

° ll1,0ll
° ll1 ’1"

Cadena JSON que
contiene un ID de recurso
de usuario. Los valores
definidos son:

» Cumple con el
esquema de
identificador de Astra.
Si no se especifica en
la creacion, se
utilizara un UUID
nulo. En la creacion
solo se puede
especificar userID o
grouplD.

Cadena JSON que
contiene un ID de recurso
de grupo. Los valores
definidos son:

* Cumple con el
esquema de
identificador de Astra.
Si no se especifica en
la creacion, se
utilizara un UUID
nulo. En la creacion
solo se puede
especificar userID o
grouplD.
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Nombre

accountlD

papel

196

Tipo

cadena

cadena

Obligatorio

Verdadero

Verdadero

Descripcion

Cadena JSON que
contiene el ID de un
recurso de cuenta. Para
crear, esto debe coincidir
con el ID de cuenta en el
URI de solicitud. Los
valores definidos son:

* Cumple con el
esquema del
identificador Astra

Cadena JSON que
contiene uno de los
cuatro roles definidos. Los
valores definidos son:

* "espectador"

e "miembro"

* "admin"

* "propietario”



Nombre

roleConstraints

Tipo

array[string]

Obligatorio

Falso

Descripcion

Matriz JSON de cadenas
JSON que especifica el
ambito de la asignacion
de funciones. Los valores
definidos son:

» Conforme a Astra
Role Constraints
Schema si no se
especifica al crear, el
valor se establecera
en una matriz de
tamano 1 que
contenga la cadena
" que representa
"ambito completo". Si
no se especifica al
actualizar, el valor se
conservara sin
modificacion. Una
matriz vacia
representa "sin
ambito". Ejemplos: *

= Permitir el acceso a
cualquier recurso:
"roleConstraints": ["*"]

+ = denegar el acceso a
todos los recursos:
"roleConstraints": []

*

+ = Permitir el acceso
Unicamente a un recurso
de espacio de nombres
especifico:
"roleConstraints": [
"namespaces:id='6fa2f91
7-f730-41b8-9¢15-
17f531843b31™ ]

*

+ = Permitir el acceso a
un espacio de nombres
especifico y a todo lo que
esté bajo él:
"roleConstraints": |
"namespaces:id='6fa2f91
7-f730-41b8-9c15-

A7EE21QA2W D241 *11 ]
11190 1090VV 1 . 1
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Nombre Tipo Obligatorio Descripcion

metadatos "type_astra_metadatos_u Falso Metadatos especificados
pdate" por el cliente y el servicio

asociados con el recurso.
Los valores definidos son:

» Conforme al esquema
de metadatos de
Astra. Si no se
especifica al crear, se
creara un objeto de
metadatos sin
etiquetas. Si no se
especifica al
actualizar, las
etiquetas del objeto
de metadatos,
creationTimestamp y
createdBy, se
conservaran sin
modificaciones.

Ejemplo de solicitud + = Permitir el acceso a

"type": "application/astra-roleBinding",
"version": "1.1",
"userID": "00000000-0000-0000-0000-000000000000",
"groupID": "6f7f5bb3-1320-4861-bd8a-d3a4106d36bl",
"accountID": "9fd87309-067f-48c9-a331-527796¢c1l4cf3",
"role": "viewer",
"roleConstraints": [
W
]
}
Respuesta

Status: 201, Returns the newly created roleBinding resource in the JSON
response body.
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Nombre Tipo Obligatorio Descripcion

tipo cadena Verdadero Tipo de medio del
recurso. Los valores
definidos son:

* "application/astra-
roleBinding"

version cadena Verdadero Version del recurso. Los
valores definidos son:

° ll1,0ll
° ll1 ’1"

id cadena Verdadero Identificador unico global
del recurso. Los valores
definidos son:

* Cumple con el
esquema UUIDv4

principalType cadena Verdadero Cadena JSON que
representa el tipo de
entidad principal a la que
esta asociada esta
vinculacion. Los valores
definidos son:

 "usuario"

* "group" para
principalType "user",
se requiere un ID de
usuario no nulo. Para
principalType "group”,
se requiere un ID de
grupo no nulo.
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Nombre

userlD

grouplD

accountlD

200

Tipo

cadena

cadena

cadena

Obligatorio

Verdadero

Verdadero

Verdadero

Descripcion

Cadena JSON que
contiene un ID de recurso
de usuario. Los valores
definidos son:

e Cumple con el
esquema de
identificador de Astra.
Si no se especifica en
la creacion, se
utilizara un UUID
nulo. En la creacion
solo se puede
especificar userID o
grouplD.

Cadena JSON que
contiene un ID de recurso
de grupo. Los valores
definidos son:

* Cumple con el
esquema de
identificador de Astra.
Si no se especifica en
la creacion, se
utilizara un UUID
nulo. En la creacion
solo se puede
especificar userlD o
grouplD.

Cadena JSON que
contiene el ID de un
recurso de cuenta. Para
crear, esto debe coincidir
con el ID de cuenta en el
URI de solicitud. Los
valores definidos son:

e Cumple con el
esquema del
identificador Astra



Nombre Tipo Obligatorio Descripcion

papel cadena Verdadero Cadena JSON que
contiene uno de los
cuatro roles definidos. Los
valores definidos son:
* "espectador"
* "miembro"
* "admin"

* "propietario”

201



Nombre

roleConstraints

202

Tipo

array[string]

Obligatorio

Falso

Descripcion

Matriz JSON de cadenas
JSON que especifica el
ambito de la asignacion
de funciones. Los valores
definidos son:

» Conforme a Astra
Role Constraints
Schema si no se
especifica al crear, el
valor se establecera
en una matriz de
tamano 1 que
contenga la cadena
" que representa
"ambito completo". Si
no se especifica al
actualizar, el valor se
conservara sin
modificacion. Una
matriz vacia
representa "sin
ambito". Ejemplos: *

= Permitir el acceso a
cualquier recurso:
"roleConstraints": ["*"]

+ = denegar el acceso a
todos los recursos:
"roleConstraints": []

*

+ = Permitir el acceso
Unicamente a un recurso
de espacio de nombres
especifico:
"roleConstraints": [
"namespaces:id='6fa2f91
7-f730-41b8-9¢15-
17f531843b31™ ]

*

+ = Permitir el acceso a
un espacio de nombres
especifico y a todo lo que
esté bajo él:
"roleConstraints": |
"namespaces:id='6fa2f91
7-f730-41b8-9c15-

A7EE21QA2W D241 *11 ]
11190 1090VV 1 . 1



Nombre Tipo Obligatorio Descripcion

metadatos "type astra_metadatos u Verdadero Metadatos especificados
pdate" por el cliente y el servicio

asociados con el recurso.
Los valores definidos son:

» Conforme al esquema
de metadatos de
Astra. Si no se
especifica al crear, se
creara un objeto de
metadatos sin
etiquetas. Si no se
especifica al
actualizar, las
etiquetas del objeto
de metadatos,
creationTimestamp y
createdBy, se
conservaran sin
modificaciones.

Ejemplo de respuesta i,
jemp P + = Permitir el acceso a

"type": "application/astra-roleBinding",
"version": "1.1",
"id": "al98f052-5cd7-59d3-9f27-9%9ea32a2lfbca",
"principalType": "group",
"userID": "00000000-0000-0000-0000-0000000000C0Q™,
"groupID": "6f7f5bb3-1320-4861-bd8a-d3a4106d36bl",
"accountID": "9fd87309-067f-48c9-a331-527796¢cl14cf3",
"role": "viewer",
"roleConstraints": [
wxn
I
"metadata": {
"labels": [],
"creationTimestamp": "2022-10-06T20:58:16.3056622",
"modificationTimestamp": "2022-10-06T20:58:16.3056622",

"createdBy": "8£84cf09-8036-51e4-b579-bd30cb07b269"
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Respuesta

Status: 401, Unauthorized

Nombre Tipo Obligatorio Descripcion
tipo cadena Verdadero

titulo cadena Verdadero

detalle cadena Verdadero

estado cadena Verdadero

correlationlD cadena Falso

Ejemplo de respuesta

"type": "https://astra.netapp.io/problems/3",
"title": "Missing bearer token",
"detail": "The request is missing the required bearer token.",
"status": "401"
}
Respuesta

Status: 400, Bad request

Nombre Tipo Obligatorio Descripcion

tipo cadena Verdadero

titulo cadena Verdadero

detalle cadena Verdadero

estado cadena Verdadero

correlation|D cadena Falso

invalidFields array["invalidFields"] Falso Lista de campos del
cuerpo de la solicitud no
validos
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#invalidFields

Ejemplo de respuesta

"type": "https://astra.netapp.io/problems/5",
"title": "Invalid query parameters",
"detail": "The supplied query parameters are invalid.",
"status": "400"
}
Respuesta

Status: 409, Conflict

Nombre Tipo Obligatorio Descripcion
tipo cadena Verdadero
titulo cadena Verdadero
detalle cadena Verdadero
estado cadena Verdadero
correlationlD cadena Falso
invalidFields array["invalidFields"] Falso Lista de campos del
cuerpo de la solicitud no
validos
Ejemplo de respuesta
{
"type": "https://astra.netapp.io/problems/10",
"title": "JSON resource conflict",
"detail": "The request body JSON contains a field that conflicts with
an idempotent wvalue.",
"status": "409"
}
Respuesta

Status: 403, Forbidden
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Nombre Tipo Obligatorio Descripcion

tipo cadena Verdadero
titulo cadena Verdadero
detalle cadena Verdadero
estado cadena Verdadero
correlationlD cadena Falso

Ejemplo de respuesta

"type": "https://astra.netapp.io/problems/11",
"title": "Operation not permitted",

"detail": "The requested operation isn't permitted.",
"status": "403"

Error

Status: 404, Not found

Nombre Tipo Obligatorio Descripcion
tipo cadena Verdadero

titulo cadena Verdadero

detalle cadena Verdadero

estado cadena Verdadero

correlationlD cadena Falso

Ejemplo de respuesta de error

"type": "https://astra.netapp.io/problems/2",

"title": "Collection not found",

"detail": "The collection specified in the request URI wasn't
found.",

"status": "404"

206



Definiciones

207



Ver definiciones

etiqueta_tipo_astra

Nombre Tipo Obligatorio Descripcion
nombre cadena Verdadero
valor cadena Verdadero

type_astra_metadatos_update
Metadatos especificados por el cliente y el servicio asociados con el recurso. Los valores definidos son:
» Conforme al esquema de metadatos de Astra. Si no se especifica al crear, se creara un objeto de

metadatos sin etiquetas. Si no se especifica al actualizar, las etiquetas del objeto de metadatos,
creationTimestamp y createdBy, se conservaran sin modificaciones.

Nombre Tipo Obligatorio Descripcion
etiquetas array["etiqueta_tipo_astr Falso
all]

CreationTimestamp cadena Falso

Modificacién.Marca de  cadena Falso

hora

CreatedBy cadena Falso

modifiedBy cadena Falso

invalidParams

Nombre Tipo Obligatorio Descripcion

nombre cadena Verdadero Nombre del parametro
de consulta no valido

motivo cadena Verdadero Razon por la que el
parametro de consulta
no es valido

invalidFields

Nombre Tipo Obligatorio Descripcion

nombre cadena Verdadero Nombre del campo no
valido del cuerpo de la
solicitud

motivo cadena Verdadero Motivo por el que el

campo del cuerpo de la
solicitud no es valido
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Listar los vinculos de rol de un grupo asociado a un usuario

GET /accounts/{account id}/core/vl/users/{user id}/groups/{group id}/roleBindings

Devuelve una matriz JSON de todos los recursos coincidentes de la coleccion. Si se especifican campos
individuales en la solicitud, la matriz JSON de elementos contendra los campos solicitados para cada recurso
coincidente en el orden especificado.

Parametros

Nombre Tipo En Obligatorio Descripcién

account_id cadena ruta Verdadero ID del recurso de
cuenta que lo
contiene

* ejemplo:
{{.Account}}

user_id cadena ruta Verdadero ID del recurso de
usuario contenedor

grupo _id cadena ruta Verdadero ID del recurso de
grupo contenedor

incluya cadena consulta Falso Indica qué campos
deben devolverse al
listar una coleccion.

Ejemplos de URL:
"include=id",
"include=id,name"

Ejemplos OpenAPI:
llidll

* ejemplo:
accountlD,userl
D,role

limite cadena consulta Falso Indica el numero
maximo de recursos
a devolver al listar
una coleccion.

Ejemplos de URL:
"limit=2"

Ejemplos OpenAPI:
ll2ll
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Nombre

filtro

OrderBy

omitir

210

Tipo

cadena

cadena

cadena

En

consulta

consulta

consulta

Obligatorio

Falso

Falso

Falso

Descripcion

Indica qué campos
deben coincidir para
devolver un recurso
al listar una
coleccién.

Los operadores
admitidos son:

* eq - lgualdad

* |t/gt - Menor
que/Mayor que

* lte/gte - Menor o
igual que/Mayor
o igual que

Ejemplo de URL:
"filter=field%20eq%?2
0%27value%27"

Ejemplos OpenAPI:
"field eq 'value™

Indica el orden de
clasificacion de los
recursos al listar una
coleccién.

Ejemplos de URL:
"orderBy=name",
"orderBy=name %20
desc"

Ejemplos OpenAPI:
"name desc"

Indica el nimero de
recursos que deben
omitirse al listar una
coleccién.

Ejemplos de URL:
"skip=1"

Ejemplos OpenAPI:
l|1 n



Nombre

cuente

continuar

Respuesta

Status: 200,
collection.

Tipo

cadena

En

consulta

consulta

Obligatorio

Falso

Falso

Descripcion

Indica si se debe
devolver el numero
total de recursos en
el objeto de
metadatos.

Ejemplos de URL:
"count=true"

Ejemplos de
OpenAPI: "true"

Indica el token
desde el que
reanudar el listado.

Ejemplos de URL:
"continue=<continue
token="" from=""
collection=""
metadata="">"</cont
inue>

Ejemplos OpenAPI:
"<continue token=""
from="" collection=
metadata="">"</cont
inue>&lt;/continue&g
t;

Returns a JSON array of all matching resources in the
If individual fields are specified in the request, the items

JSON array will contain the fields requested for each matching resource in

the order specified.

Nombre

articulos

metadatos

Tipo

array[Cualquiera de:

"roleBinding_1.1_get resp

onse_body", array[]]

"type_astra_metadata_list Verdadero

Verdadero

Obligatorio

Descripcion
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Ejemplo de respuesta

"type": "application/astra-roleBindings",
"version": "1.1",
"items": [

[

"9£d87309-067£-48c9-a331-527796¢c14cEt3",
"4c27d25a-9edb-4e85-9438-48dc8e917231",

"viewer"

"9fd87309-067£-48c9-a331-527796¢cl4cf3",
"dc40al3f-e903-4c£5-900£-58de32174390",

"owner"

"9fd87309-067f-48¢c9-a331-527796¢c14cf3",
"c38abd8d-7dae-4659-8382-2e74a58738ba",

"owner"
]
1,

"metadata": {

"labels": [],

"creationTimestamp":

"modificationTimestamp":

"createdBy":

Respuesta

Status: 401, Unauthorized

Nombre
tipo
titulo
detalle
estado

correlationID
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"2022-10-06T20:58:16.3056622",
"2022-10-06T20:58:16.3056622",

"8£84cf09-8036-51e4-b579-bd30cb07b269"

Tipo

cadena
cadena
cadena
cadena

cadena

Obligatorio Descripcion
Verdadero
Verdadero
Verdadero
Verdadero

Falso



Ejemplo de respuesta

"type": "https://astra.netapp.io/problems/3",
"title": "Missing bearer token",
"detail": "The request is missing the required bearer token.",
"status": "401"
}
Respuesta

Status: 400, Bad request

Nombre Tipo Obligatorio Descripcion

tipo cadena Verdadero

titulo cadena Verdadero

detalle cadena Verdadero

estado cadena Verdadero

correlationID cadena Falso

invalidParams matriz["invalidParams"] Falso Lista de parametros de

consulta no validos

Ejemplo de respuesta

"type": "https://astra.netapp.io/problems/5",
"title": "Invalid query parameters",
"detail": "The supplied query parameters are invalid.",
"status": "400"
}
Respuesta

Status: 403, Forbidden
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Nombre Tipo Obligatorio Descripcion

tipo cadena Verdadero
titulo cadena Verdadero
detalle cadena Verdadero
estado cadena Verdadero
correlationlD cadena Falso

Ejemplo de respuesta

"type": "https://astra.netapp.io/problems/11",
"title": "Operation not permitted",

"detail": "The requested operation isn't permitted.",
"status": "403"

Error

Status: 404, Not found

Nombre Tipo Obligatorio Descripcion
tipo cadena Verdadero

titulo cadena Verdadero

detalle cadena Verdadero

estado cadena Verdadero

correlationlD cadena Falso

Ejemplo de respuesta de error

"type": "https://astra.netapp.io/problems/2",

"title": "Collection not found",

"detail": "The collection specified in the request URI wasn't
found.",

"status": "404"
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Ver definiciones

etiqueta_tipo_astra

Nombre Tipo Obligatorio Descripcion
nombre cadena Verdadero
valor cadena Verdadero

type_astra_metadatos_update
Metadatos especificados por el cliente y el servicio asociados con el recurso. Los valores definidos son:
» Conforme al esquema de metadatos de Astra. Si no se especifica al crear, se creara un objeto de

metadatos sin etiquetas. Si no se especifica al actualizar, las etiquetas del objeto de metadatos,
creationTimestamp y createdBy, se conservaran sin modificaciones.

Nombre Tipo Obligatorio Descripcion
etiquetas array["etiqueta_tipo_astr Falso
all]

CreationTimestamp cadena Falso

Modificacién.Marca de  cadena Falso

hora

CreatedBy cadena Falso

modifiedBy cadena Falso

roleBinding_1.1_get_response_body

Nombre Tipo Obligatorio Descripcion

tipo cadena Verdadero Tipo de medio del
recurso. Los valores
definidos son:

* "application/astra-
roleBinding"

version cadena Verdadero Version del recurso. Los
valores definidos son:

° ll1,0ll
° ll1 ’1"
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Nombre

id

principalType

userlD

Tipo

cadena

cadena

cadena

Obligatorio

Verdadero

Verdadero

Verdadero

Descripcion

Identificador unico global
del recurso. Los valores
definidos son:

e Cumple con el
esquema UUIDv4

Cadena JSON que
representa el tipo de
entidad principal a la que
esta asociada esta
vinculacién. Los valores
definidos son:

* "usuario"

 "group" para
principalType "user",
se requiere un ID de
usuario no nulo.
Para principalType
"group", se requiere
un ID de grupo no
nulo.

Cadena JSON que
contiene un ID de
recurso de usuario. Los
valores definidos son:

e Cumple con el
esquema de
identificador de
Astra. Si no se
especifica en la
creacion, se utilizara
un UUID nulo. En la
creacioén solo se
puede especificar
userlD o grouplD.

217



Nombre

grouplD

accountlD

papel

218

Tipo

cadena

cadena

cadena

Obligatorio

Verdadero

Verdadero

Verdadero

Descripcion

Cadena JSON que
contiene un ID de
recurso de grupo. Los
valores definidos son:

e Cumple con el
esquema de
identificador de
Astra. Si no se
especifica en la
creacion, se utilizara
un UUID nulo. En la
creacioén solo se
puede especificar
userlD o grouplD.

Cadena JSON que
contiene el ID de un
recurso de cuenta. Para
crear, esto debe coincidir
con el ID de cuenta en el
URI de solicitud. Los
valores definidos son:

* Cumple con el
esquema del
identificador Astra

Cadena JSON que
contiene uno de los
cuatro roles definidos.
Los valores definidos
son:

* "espectador"

* "miembro"

* "admin”

* "propietario”



Nombre Tipo Obligatorio Descripcion

roleConstraints array[string] Falso Matriz JSON de cadenas
JSON que especifica el
ambito de la asignacion
de funciones. Los
valores definidos son:

» Conforme a Astra
Role Constraints
Schema si no se
especifica al crear, el
valor se establecera
en una matriz de
tamano 1 que
contenga la cadena
" que representa
"ambito completo".
Si no se especifica al
actualizar, el valor se
conservara sin
modificacion. Una
matriz vacia
representa "sin
ambito". Ejemplos: *

= Permitir el acceso
a cualquier recurso:
"roleConstraints":

"]

+ = denegar el acceso a
todos los recursos:
"roleConstraints": []

*

+ = Permitir el acceso
Uunicamente a un recurso
de espacio de nombres
especifico:
"roleConstraints": |
"namespaces:id='6fa2f9
17-f730-41b8-9¢15-
17f531843b31™ ]

*

+ = Permitir el acceso a
un espacio de nombres
especifico y a todo lo
que esté bajo él:
"roleConstraints": [
"namespaces:id="6fa2f9

147 f72N_ANA1 WO _OA~A1E
=1 QU= 1 VO~JU 1 U~

17f531843b31".*" ] 219



Nombre

metadatos

type_astra_metadata_list

Nombre
continuar
cuente

etiquetas

CreationTimestamp

Modificacién.Marca de
hora

CreatedBy
modifiedBy

invalidParams

Nombre

nombre

motivo
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Tipo

"type_astra_metadatos_
update"

Tipo
cadena
ndamero

array["etiqueta_tipo_astr
all]

cadena

cadena

cadena

cadena

Tipo

cadena

cadena

Obligatorio

Verdadero

Obligatorio
Falso
Falso

Falso

Falso

Falso

Falso

Falso

Obligatorio

Verdadero

Verdadero

Descripcion

Metadatos especificados
por el cliente y el
servicio asociados con el
recurso. Los valores
definidos son:

» Conforme al
esquema de
metadatos de Astra.
Si no se especifica al
crear, se creara un
objeto de metadatos
sin etiquetas. Si no
se especifica al
actualizar, las
etiquetas del objeto
de metadatos,
creationTimestamp y
createdBy, se
conservaran sin
modificaciones.

+ = Permitir el acceso a

Descripcion

Descripcion

Nombre del parametro
de consulta no valido

Razon por la que el
parametro de consulta
no es valido
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Recuperar un enlace de rol para un grupo asociado a un
usuario

GET
/accounts/{account id}/core/vl/users/{user id}/groups/{group id}/roleBindings/{ro
leBinding id}

Devuelve el recurso de la API de vinculacién de funciones almacenado en el cuerpo de la respuesta JSON. Si
la solicitud se realiza contra el endpoint /accounts/{account_id}/core/v1/users/{user_id}/roleBindings, solo se
permitira leer los recursos de roleBinding cuyo ID de usuario coincida con el ID de usuario en la URL de la
solicitud. Si la solicitud se realiza contra /accounts/{account_id}/core/v1/groups/{group_id}/roleBindings, solo
se permitira leer los recursos de roleBinding cuyo ID de grupo coincida con el ID de grupo en la URL de la
solicitud.

Parametros
Nombre Tipo En Obligatorio Descripcién
account_id cadena ruta Verdadero ID del recurso de
cuenta que lo
contiene
* ejemplo:
{{.Account}}
user_id cadena ruta Verdadero ID del recurso de
usuario contenedor
grupo _id cadena ruta Verdadero ID del recurso de
grupo contenedor
roleBinding_id cadena ruta Verdadero ID de la coleccion
roleBinding que se
va a listar
Respuesta

Status: 200

Devuelve el recurso de la API de vinculacién de funciones almacenado en el cuerpo de la respuesta JSON. Si
la solicitud se realiza contra el endpoint /accounts/{account_id}/core/v1/users/{user_id}/roleBindings, solo se
permitira leer los recursos de roleBinding cuyo ID de usuario coincida con el ID de usuario en la URL de la
solicitud. Si la solicitud se realiza contra /accounts/{account_id}/core/v1/groups/{group_id}/roleBindings, solo
se permitira leer los recursos de roleBinding cuyo ID de grupo coincida con el ID de grupo en la URL de la
solicitud.
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Nombre

tipo

version

principalType
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Tipo

cadena

cadena

cadena

cadena

Obligatorio

Verdadero

Verdadero

Verdadero

Verdadero

Descripcion

Tipo de medio del
recurso. Los valores
definidos son:

* "application/astra-
roleBinding"

Version del recurso. Los
valores definidos son:

° ll1,0ll
° ll1 ’1"

Identificador unico global
del recurso. Los valores
definidos son:

* Cumple con el
esquema UUIDv4

Cadena JSON que
representa el tipo de
entidad principal a la que
esta asociada esta
vinculacién. Los valores
definidos son:

 "usuario"

* "group" para
principalType "user",
se requiere un ID de
usuario no nulo. Para
principalType "group”,
se requiere un ID de
grupo no nulo.



Nombre

userlD

grouplD

accountlD

Tipo

cadena

cadena

cadena

Obligatorio

Verdadero

Verdadero

Verdadero

Descripcion

Cadena JSON que
contiene un ID de recurso
de usuario. Los valores
definidos son:

e Cumple con el
esquema de
identificador de Astra.
Si no se especifica en
la creacion, se
utilizara un UUID
nulo. En la creacion
solo se puede
especificar userID o
grouplD.

Cadena JSON que
contiene un ID de recurso
de grupo. Los valores
definidos son:

* Cumple con el
esquema de
identificador de Astra.
Si no se especifica en
la creacion, se
utilizara un UUID
nulo. En la creacion
solo se puede
especificar userlD o
grouplD.

Cadena JSON que
contiene el ID de un
recurso de cuenta. Para
crear, esto debe coincidir
con el ID de cuenta en el
URI de solicitud. Los
valores definidos son:

e Cumple con el

esquema del
identificador Astra
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Nombre Tipo Obligatorio Descripcion

papel cadena Verdadero Cadena JSON que
contiene uno de los
cuatro roles definidos. Los
valores definidos son:
* "espectador"
* "miembro"
* "admin"

* "propietario”
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Nombre

roleConstraints

Tipo

array[string]

Obligatorio

Falso

Descripcion

Matriz JSON de cadenas
JSON que especifica el
ambito de la asignacion
de funciones. Los valores
definidos son:

» Conforme a Astra
Role Constraints
Schema si no se
especifica al crear, el
valor se establecera
en una matriz de
tamano 1 que
contenga la cadena
" que representa
"ambito completo". Si
no se especifica al
actualizar, el valor se
conservara sin
modificacion. Una
matriz vacia
representa "sin
ambito". Ejemplos: *

= Permitir el acceso a
cualquier recurso:
"roleConstraints": ["*"]

+ = denegar el acceso a
todos los recursos:
"roleConstraints": []

*

+ = Permitir el acceso
Unicamente a un recurso
de espacio de nombres
especifico:
"roleConstraints": [
"namespaces:id='6fa2f91
7-f730-41b8-9¢15-
17f531843b31™ ]

*

+ = Permitir el acceso a
un espacio de nombres
especifico y a todo lo que
esté bajo él:
"roleConstraints": |
"namespaces:id='6fa2f91
7-f730-41b8-9c15-

A7EE21QA2W D241 *11 ]
11190 1090VV 1 . 1

225



Nombre Tipo Obligatorio Descripcion

metadatos "type astra_metadatos u Verdadero Metadatos especificados
pdate" por el cliente y el servicio

asociados con el recurso.
Los valores definidos son:

» Conforme al esquema
de metadatos de
Astra. Si no se
especifica al crear, se
creara un objeto de
metadatos sin
etiquetas. Si no se
especifica al
actualizar, las
etiquetas del objeto
de metadatos,
creationTimestamp y
createdBy, se
conservaran sin
modificaciones.

Ejemplo de respuesta i,
jemp P + = Permitir el acceso a

"type": "application/astra-roleBinding",
"version": "1.1",
"id": "al98f052-5cd7-59d3-9f27-9%9ea32a2lfbca",
"principalType": "user",
"userID": "4c27d25a-9edb-4e85-9438-48dc8e917231",
"groupID": "00000000-0000-0000-0000-000000000000",
"accountID": "9fd87309-067f-48c9-a331-527796¢cl14cf3",
"role": "viewer",
"roleConstraints": [
Wk
I
"metadata": {
"labels": [],
"creationTimestamp": "2022-10-06T20:58:16.3056622",
"modificationTimestamp": "2022-10-06T20:58:16.3056622",

"createdBy": "8£84cf09-8036-51e4-b579-bd30cb07b269"
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Respuesta

Status: 401, Unauthorized

Nombre Tipo Obligatorio Descripcion
tipo cadena Verdadero

titulo cadena Verdadero

detalle cadena Verdadero

estado cadena Verdadero

correlationlD cadena Falso

Ejemplo de respuesta

"type": "https://astra.netapp.io/problems/3",
"title": "Missing bearer token",
"detail": "The request is missing the required bearer token.",
"status": "401"
}
Respuesta

Status: 400, Bad request

Nombre Tipo Obligatorio Descripcion

tipo cadena Verdadero

titulo cadena Verdadero

detalle cadena Verdadero

estado cadena Verdadero

correlation|D cadena Falso

invalidParams matriz["invalidParams"] Falso Lista de parametros de

consulta no validos
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#invalidParams

Ejemplo de respuesta

"type":
"title":

"detail":
"status":

Respuesta

Status: 403,

Nombre
tipo
titulo
detalle
estado

correlationlD

"https://astra.netapp.io/problems/5",

"Invalid query parameters",

"The supplied query parameters are invalid.",

"400"

Forbidden

Tipo

cadena
cadena
cadena
cadena

cadena

Ejemplo de respuesta

"type":
"title":

"detail":

"status":

Error

Status: 404,

Nombre
tipo
titulo

detalle

228

Obligatorio
Verdadero
Verdadero
Verdadero
Verdadero

Falso

"https://astra.netapp.io/problems/11",

"Operation not permitted",

"The requested operation isn't permitted.",

"403"

Not found

Tipo
cadena
cadena

cadena

Obligatorio
Verdadero
Verdadero

Verdadero

Descripcion

Descripcion



Nombre Tipo Obligatorio Descripcion

estado cadena Verdadero

correlationID cadena Falso

Ejemplo de respuesta de error

"type": "https://astra.netapp.io/problems/2",

"title": "Collection not found",

"detail": "The collection specified in the request URI
found.",

"status": "404"

Definiciones

wasn't
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Ver definiciones

etiqueta_tipo_astra

Nombre Tipo Obligatorio Descripcion
nombre cadena Verdadero
valor cadena Verdadero

type_astra_metadatos_update
Metadatos especificados por el cliente y el servicio asociados con el recurso. Los valores definidos son:
» Conforme al esquema de metadatos de Astra. Si no se especifica al crear, se creara un objeto de

metadatos sin etiquetas. Si no se especifica al actualizar, las etiquetas del objeto de metadatos,
creationTimestamp y createdBy, se conservaran sin modificaciones.

Nombre Tipo Obligatorio Descripcion
etiquetas array["etiqueta_tipo_astr Falso
all]

CreationTimestamp cadena Falso

Modificacién.Marca de  cadena Falso

hora

CreatedBy cadena Falso

modifiedBy cadena Falso

invalidParams

Nombre Tipo Obligatorio Descripcion

nombre cadena Verdadero Nombre del parametro
de consulta no valido

motivo cadena Verdadero Razon por la que el
parametro de consulta
no es valido

Modificar un enlace de rol para un grupo asociado a un
usuario

PUT
/accounts/{account id}/core/vl/users/{user id}/groups/{group id}/roleBindings/{ro
leBinding id}

Sustituye todo el recurso almacenado por el cuerpo de la solicitud JSON suministrado, conservando los
valores clave que no son modificables por el usuario.
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Parametros

Nombre Tipo En Obligatorio Descripcion

account_id cadena ruta Verdadero ID del recurso de
cuenta que lo
contiene

* ejemplo:
{{.Account}}

user_id cadena ruta Verdadero ID del recurso de
usuario contenedor

grupo_id cadena ruta Verdadero ID del recurso de
grupo contenedor

roleBinding_id cadena ruta Verdadero ID de la coleccion
roleBinding que se
va a listar

Cuerpo de la solicitud

Sustituye todo el recurso almacenado por el cuerpo de la solicitud JSON suministrado, conservando los
valores clave que no son modificables por el usuario.

Nombre Tipo Obligatorio Descripcion

tipo cadena Verdadero Tipo de medio del
recurso. Los valores
definidos son:

* "application/astra-
roleBinding"

version cadena Verdadero Version del recurso. Los
valores definidos son:

° Il1,0ll
° ll1 ,1"

id cadena Falso Identificador unico global
del recurso. Los valores
definidos son:

» Cumple con el
esquema UUIDv4
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Nombre

userlD

grouplD

accountlD

232

Tipo

cadena

cadena

cadena

Obligatorio

Falso

Falso

Falso

Descripcion

Cadena JSON que
contiene un ID de recurso
de usuario. Los valores
definidos son:

e Cumple con el
esquema de
identificador de Astra.
Si no se especifica en
la creacion, se
utilizara un UUID
nulo. En la creacion
solo se puede
especificar userID o
grouplD.

Cadena JSON que
contiene un ID de recurso
de grupo. Los valores
definidos son:

* Cumple con el
esquema de
identificador de Astra.
Si no se especifica en
la creacion, se
utilizara un UUID
nulo. En la creacion
solo se puede
especificar userlD o
grouplD.

Cadena JSON que
contiene el ID de un
recurso de cuenta. Para
crear, esto debe coincidir
con el ID de cuenta en el
URI de solicitud. Los
valores definidos son:

e Cumple con el
esquema del
identificador Astra



Nombre Tipo Obligatorio Descripcion

papel cadena Verdadero Cadena JSON que
contiene uno de los
cuatro roles definidos. Los
valores definidos son:
* "espectador"
* "miembro"
* "admin"

* "propietario”
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Nombre

roleConstraints

234

Tipo

array[string]

Obligatorio

Falso

Descripcion

Matriz JSON de cadenas
JSON que especifica el
ambito de la asignacion
de funciones. Los valores
definidos son:

» Conforme a Astra
Role Constraints
Schema si no se
especifica al crear, el
valor se establecera
en una matriz de
tamano 1 que
contenga la cadena
" que representa
"ambito completo". Si
no se especifica al
actualizar, el valor se
conservara sin
modificacion. Una
matriz vacia
representa "sin
ambito". Ejemplos: *

= Permitir el acceso a
cualquier recurso:
"roleConstraints": ["*"]

+ = denegar el acceso a
todos los recursos:
"roleConstraints": []

*

+ = Permitir el acceso
Unicamente a un recurso
de espacio de nombres
especifico:
"roleConstraints": [
"namespaces:id='6fa2f91
7-f730-41b8-9¢15-
17f531843b31™ ]

*

+ = Permitir el acceso a
un espacio de nombres
especifico y a todo lo que
esté bajo él:
"roleConstraints": |
"namespaces:id='6fa2f91
7-f730-41b8-9c15-

A7EE21QA2W D241 *11 ]
11190 1090VV 1 . 1



Nombre Tipo Obligatorio Descripcion

metadatos "type_astra_metadatos_u Falso Metadatos especificados
pdate" por el cliente y el servicio

asociados con el recurso.

Los valores definidos son:

» Conforme al esquema
de metadatos de
Astra. Si no se
especifica al crear, se
creara un objeto de
metadatos sin
etiquetas. Si no se
especifica al
actualizar, las
etiquetas del objeto
de metadatos,
creationTimestamp y
createdBy, se
conservaran sin
modificaciones.

Ejemplo de solicitud + = Permitir el acceso a

"type": "application/astra-roleBinding",

"version": "1.1",

"role": "member",

"roleConstraints": [
"namespaces:id="'c832eldc-d7c3-464e-9c62-47bf91cd46ce8""

Respuesta

Status: 204, Indicates if the roleBinding resource was updated.

Respuesta

Status: 401, Unauthorized

Nombre Tipo Obligatorio Descripcion

tipo cadena Verdadero
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Nombre Tipo Obligatorio Descripcion
titulo cadena Verdadero
detalle cadena Verdadero
estado cadena Verdadero
correlationlD cadena Falso
Ejemplo de respuesta
{

"type": "https://astra.netapp.io/problems/3",

"title": "Missing bearer token",

"detail": "The request is missing the required bearer token.",

"status": "401"

}
Respuesta
Status: 400, Bad request

Nombre Tipo Obligatorio Descripcion
tipo cadena Verdadero
titulo cadena Verdadero
detalle cadena Verdadero
estado cadena Verdadero
correlationID cadena Falso
invalidFields array["invalidFields"] Falso Lista de campos del

Ejemplo de respuesta

cuerpo de la solicitud no
validos

"type": "https://astra.netapp.io/problems/5",

"title": "Invalid query parameters",

"detail": "The supplied query parameters are invalid.",
"status": "400"
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#invalidFields

Respuesta

Status:

Nombre

tipo

titulo

detalle
estado
correlationlD

invalidFields

Conflict

Tipo

cadena
cadena
cadena
cadena
cadena

array["invalidFields"]

Ejemplo de respuesta

" t ype LAl :
"title": "JSON resource conflict",
"detail":
an idempotent value.",
"status": "409"
}
Respuesta
Status: Forbidden
Nombre Tipo
tipo cadena
titulo cadena
detalle cadena
estado cadena
correlationlD cadena

"https://astra.netapp.io/problems/10",

Obligatorio

Verdadero
Verdadero
Verdadero
Verdadero
Falso

Falso

Obligatorio

Verdadero
Verdadero
Verdadero
Verdadero

Falso

Descripcion

Lista de campos del
cuerpo de la solicitud no
validos

"The request body JSON contains a field that conflicts with

Descripcion
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#invalidFields

Ejemplo de respuesta

"type": "https://astra.netapp.io/problems/11",
"title": "Operation not permitted",

"detail": "The requested operation isn't permitted.",
"status": "403"

Error

Status: 404, Not found

Nombre Tipo Obligatorio Descripcion
tipo cadena Verdadero

titulo cadena Verdadero

detalle cadena Verdadero

estado cadena Verdadero

correlationID cadena Falso

Ejemplo de respuesta de error

"type": "https://astra.netapp.io/problems/1",

"title": "Resource not found",

"detail": "The resource specified in the request URI wasn't found.",
"status": "404"

Definiciones
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Ver definiciones

etiqueta_tipo_astra

Nombre Tipo Obligatorio Descripcion
nombre cadena Verdadero
valor cadena Verdadero

type_astra_metadatos_update
Metadatos especificados por el cliente y el servicio asociados con el recurso. Los valores definidos son:
» Conforme al esquema de metadatos de Astra. Si no se especifica al crear, se creara un objeto de

metadatos sin etiquetas. Si no se especifica al actualizar, las etiquetas del objeto de metadatos,
creationTimestamp y createdBy, se conservaran sin modificaciones.

Nombre Tipo Obligatorio Descripcion
etiquetas array["etiqueta_tipo_astr Falso
all]

CreationTimestamp cadena Falso

Modificacién.Marca de  cadena Falso

hora

CreatedBy cadena Falso

modifiedBy cadena Falso

invalidParams

Nombre Tipo Obligatorio Descripcion

nombre cadena Verdadero Nombre del parametro
de consulta no valido

motivo cadena Verdadero Razon por la que el
parametro de consulta
no es valido

invalidFields

Nombre Tipo Obligatorio Descripcion

nombre cadena Verdadero Nombre del campo no
valido del cuerpo de la
solicitud

motivo cadena Verdadero Motivo por el que el

campo del cuerpo de la
solicitud no es valido
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Eliminar un enlace de rol para un grupo asociado a un

usuario

DELETE

/accounts/{account id}/core/vl/users/{user id}/groups/{group id}/roleBindings/{ro

leBinding id}

Elimina el recurso API de vinculacién de funciones especificado.

Efectos secundarios

* La eliminacién del ultimo rol asociado a un usuario con authProvider como 'local' o 'cloud-central’ (no Idap)

provoca la eliminacion del usuario.

Parametros

Nombre Tipo
account_id cadena
user_id cadena
grupo_id cadena
roleBinding_id cadena
Respuesta

Status: 204, Indicates if the

Respuesta

Status: 401, Unauthorized

Nombre Tipo

tipo cadena
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En

ruta

ruta

ruta

ruta

Obligatorio

Verdadero

Verdadero

Verdadero

Verdadero

Descripciéon

ID del recurso de
cuenta que lo
contiene

* ejemplo:
{{.Account}}

ID del recurso de
usuario contenedor

ID del recurso de
grupo contenedor

ID de la coleccién
roleBinding que se
va a listar

roleBinding resource was deleted.

Verdadero

Obligatorio

Descripcion



Nombre Tipo Obligatorio Descripcion
titulo cadena Verdadero
detalle cadena Verdadero
estado cadena Verdadero
correlationlD cadena Falso
Ejemplo de respuesta
{
"type": "https://astra.netapp.io/problems/3",
"title": "Missing bearer token",
"detail": "The request is missing the required bearer token.",
"status": "401"
}
Respuesta
Status: 400, Bad request
Nombre Tipo Obligatorio Descripcion
tipo cadena Verdadero
titulo cadena Verdadero
detalle cadena Verdadero
estado cadena Verdadero
correlationID cadena Falso
invalidParams matriz["invalidParams"] Falso Lista de parametros de
consulta no validos
Ejemplo de respuesta
{
"type": "https://astra.netapp.io/problems/5",
"title": "Invalid query parameters",
"detail": "The supplied query parameters are invalid.",

"status": "400"
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#invalidParams

Respuesta

Status: 403, Forbidden

Nombre Tipo Obligatorio Descripcion

tipo cadena Verdadero

titulo cadena Verdadero

detalle cadena Verdadero

estado cadena Verdadero

correlationlD cadena Falso

Ejemplo de respuesta

{

"type": "https://astra.netapp.io/problems/11",
"title": "Operation not permitted",
"detail": "The requested operation isn't permitted.",
"status": "403"

Error

Status: 404, Not found

Nombre
tipo
titulo
detalle
estado

correlationlD
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Tipo

cadena
cadena
cadena
cadena

cadena

Obligatorio Descripcion
Verdadero
Verdadero
Verdadero
Verdadero

Falso



Ejemplo de respuesta de error

"type" .
"title":

"detail":
"status":

Definiciones

Ver definiciones
invalidParams

Nombre

nombre

motivo

"Resource not found",

"The resource specified in the request URI

"404"

Tipo

cadena

cadena

"https://astra.netapp.io/problems/1",

Obligatorio

Verdadero

Verdadero

wasn't found.",

Descripcion

Nombre del parametro
de consulta no valido

Razon por la que el
parametro de consulta
no es valido
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