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Proteja sus aplicaciones

Informacion general sobre la proteccion

Puede crear backups, clones, snapshots y politicas de proteccion para sus aplicaciones
con Astra Control Center. El backup de sus aplicaciones ayuda a que los servicios y los
datos asociados estén disponibles lo mas posible; durante un desastre, la restauracion a
partir de una copia de seguridad puede garantizar la recuperacion completa de una
aplicacién y sus datos asociados con una interrupcién minima. Los backups, clones y
copias Snapshot pueden ayudar a protegerse frente a amenazas comunes como el
ransomware, la pérdida accidental de datos y los desastres medioambientales. "Conozca
los tipos disponibles de proteccion de datos en Astra Control Center y cuando utilizarlas".

Ademas, puede replicar aplicaciones en un cluster remoto como preparaciéon para la recuperacion ante
desastres.

Flujo de trabajo de proteccién de aplicaciones

Puede utilizar el siguiente ejemplo de flujo de trabajo para empezar a proteger las aplicaciones.

[Uno] Proteja todas las aplicaciones

Para asegurarse de que sus aplicaciones estan protegidas inmediatamente, "cree una copia de seguridad
manual de todas las aplicaciones".

[Dos] Configure una politica de proteccion para cada aplicacion

Para automatizar futuros backups y copias Snapshot, "configure una politica de proteccion para cada
aplicacion". A modo de ejemplo, puede comenzar con backups semanales y snapshots diarias, con una
retencion de un mes para ambos. La automatizacion de backups y snapshots con una politica de proteccion
es muy recomendada con respecto a copias de Snapshot y backups manuales.

[Tres] Ajuste las politicas de proteccion

A medida que cambian las aplicaciones y sus patrones de uso, ajuste las politicas de proteccién segun sea
necesario para proporcionar la mejor proteccion.

[Cuatro] Replicar aplicaciones en un cluster remoto

"Replicar aplicaciones" A un cluster remoto mediante la tecnologia NetApp SnapMirror. Astra Control replica
las instantaneas en un cluster remoto, lo que proporciona una funcién asincrona y de recuperacion ante
desastres.

[Cinco] En caso de desastre, restaure sus aplicaciones con la ultima copia de seguridad o replicacion
en el sistema remoto

Si se produce la pérdida de datos, puede recuperarlo "restaurar la copia de seguridad mas reciente" la primera
para cada aplicacion. Luego puede restaurar la snapshot mas reciente (si esta disponible). O bien, puede
utilizar la replicacién en un sistema remoto.


https://docs.netapp.com/es-es/astra-control-center/concepts/data-protection.html
https://docs.netapp.com/es-es/astra-control-center/concepts/data-protection.html

Proteja las aplicaciones con snapshots y backups

Proteger todas las aplicaciones mediante la toma de snapshots y backups a través de
una politica de proteccion automatizada o de manera ad hoc. Puede utilizar la interfaz de
usuario de Astra Control Center o "La API de control Astra" para proteger aplicaciones.

Acerca de esta tarea

* Helm implemento aplicaciones: Si utiliza Helm para implementar aplicaciones, Astra Control Center
requiere Helm version 3. Se admite por completo la gestidn y clonacion de las aplicaciones implementadas
con Helm 3 (o actualizadas de Helm 2 a Helm 3). Las aplicaciones implementadas con Helm 2 no son
compatibles.

* (Solo clusteres de OpenShift) Agregar politicas: Cuando crea un proyecto para alojar una aplicacion en
un cluster de OpenShift, al proyecto (o espacio de nombres de Kubernetes) se le asigna un UID de
SecurityContext. Para habilitar Astra Control Center para proteger su aplicacion y mover la aplicacion a
otro cluster o proyecto en OpenShift, debe agregar directivas que permitan que la aplicacion se ejecute
como cualquier UID. Por ejemplo, los siguientes comandos de la CLI de OpenShift otorgan las directivas
adecuadas a una aplicacion de WordPress.

oc new-project wordpress
oc adm policy add-scc-to-group anyuid system:serviceaccounts:wordpress
oc adm policy add-scc-to-user privileged -z default -n wordpress

Puede realizar las siguientes tareas relacionadas con la proteccion de los datos de la aplicacion:

+ Configure una politica de proteccion

* Crear una copia de Snapshot

» Cree un backup

» Habilite el backup y la restauracion para las operaciones econémicas de ontap-nas
* Cree un backup inmutable

* Ver Snapshot y backups

* Eliminar snapshots

» Cancelar backups

* Eliminar backups

Configure una politica de proteccion

La politica de proteccion protege una aplicacion mediante la creacion de snapshots, backups o ambos con
una programacion definida. Puede optar por crear snapshots y backups por hora, dia, semana y mes, y
especificar la cantidad de copias que desea retener. Puede definir una politica de proteccién con la interfaz de
usuario web de Astra Control o un archivo de recursos personalizados (CR).

Si necesita que backups o snapshots se ejecuten con mas frecuencia de una vez por hora, puede hacerlo
"Utilice la API REST de Astra Control para crear copias Snapshot y copias de seguridad".

Si va a definir una politica de proteccion que crea backups inmutables para escribir bloques
@ WORM (escritura Unica y lectura multiple), asegurese de que el tiempo de retencion de los
backups no sea mas corto que el periodo de retenciéon configurado para el bloque.


https://docs.netapp.com/us-en/astra-automation
https://docs.netapp.com/us-en/astra-automation/workflows/workflows_before.html

Reajuste los programas de copia de seguridad y replicacidén para evitar superposiciones de
programas. Por ejemplo, realice backups en la parte superior de la hora cada hora y programe
la replicacion para que comience con un desplazamiento de 5 minutos y un intervalo de 10
minutos.



Configure una politica de proteccion con la interfaz de usuario web
Pasos

1. Seleccione aplicaciones y, a continuacion, seleccione el nombre de una aplicacion.

2. Seleccione Proteccion de datos.

3. Seleccione Configurar politica de proteccion.

4. Defina una programacion de proteccion eligiendo la cantidad de snapshots y backups que se

mantendran por hora, dia, semana y mes.

Puede definir las programaciones por hora, por dia, por semana y por mes de forma simultanea. Una
programacion no se activa hasta que se establece un nivel de retencion.

Al establecer un nivel de retencién para backups, puede elegir el bloque en el que desea almacenar
los backups.

En el siguiente ejemplo, se establecen cuatro programaciones de proteccién: Por hora, dia, semana y
mes para las copias Snapshot y los backups.
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5. [Vista previa tecnoldégica] Elija un depésito de destino para las copias de seguridad o instantaneas
de la lista de depdsitos de almacenamiento.

6. Seleccione Revision.

7. Seleccione Configurar politica de proteccion.

[Tech preview] Configurar una politica de proteccion con un CR
Pasos

1. Cree el archivo de recursos personalizados (CR) y asignele un nombre astra-control-
schedule-cr.yaml. Actualiza los valores entre paréntesis <> para que coincidan con tus



necesidades de entorno de Astra Control, configuracion del cluster y proteccion de datos:

o

<CR_NAME>: El nombre de este recurso personalizado; elija un nombre Unico y sensible para su
entorno.

<APPLICATION_NAME>: El nombre de Kubernetes de la aplicacion de la que se va a realizar el
backup.

<APPVAULT_NAME>: El nombre del AppVault donde se debe almacenar el contenido de la copia
de seguridad.

<BACKUPS_RETAINED>: La cantidad de backups que se retendran. Cero indica que no se debe
crear ningun backup.

<SNAPSHOTS_RETAINED>: La cantidad de snapshots que se retendran. Cero indica que no se
debe crear ninguna instantanea.

<GRANULARITY>: La frecuencia con la que debe ejecutarse la programacion. Los posibles
valores, junto con los campos asociados necesarios:

" hourly (requiere que especifique spec.minute)
* daily (requiere que especifique spec.minute y.. spec.hour)
" weekly (requiere que especifique spec.minute, spec.hour, Y. spec.dayOfWeek)

* monthly (requiere que especifique spec.minute, spec.hour, Y. spec.dayOfMonth)

<DAY_OF_MONTH>: (Opcional) el dia del mes (1 - 31) en el que debe ejecutarse la
programacién. Este campo es necesario si la granularidad se establece en monthly.

<DAY_OF_WEEK>: (Opcional) El dia de la semana (0 - 7) en el que se debe ejecutar la
programacion. Los valores de 0 o 7 indican el domingo. Este campo es necesario si la
granularidad se establece en weekly.

<HOUR_OF_DAY>: (Opcional) La hora del dia (0 - 23) que debe ejecutarse la programacion.
Este campo es necesario si la granularidad se establece en daily, weekly, 0. monthly.

<MINUTE_OF_HOUR>: (Opcional) El minuto de la hora (0 - 59) que debe ejecutarse la
programacion. Este campo es necesario si la granularidad se establece en hourly, daily,
weekly, 0. monthly

apiVersion: astra.netapp.io/vl

kind: Schedule

metadata:
namespace: astra-connector
name: <CR NAME>

spec:
applicationRef: <APPLICATION NAME>
appVaultRef: <APPVAULT NAME>
backupRetention: "<BACKUPS RETAINED>"
snapshotRetention: "<SNAPSHOTS RETAINED>"
granularity: <GRANULARITY>
dayOfMonth: "<DAY OF MONTH>"
dayOfWeek: "<DAY OF WEEK>"
hour: "<HOUR OF DAY>"
minute: "<MINUTE OF HOUR>"



2. Después de rellenar el astra-control-schedule-cr.yaml Con los valores correctos, aplique el
CR:

kubectl apply -f astra-control-schedule-cr.yaml

Resultado

Astra Control implementa la politica de proteccion de datos mediante la creacion y retencion de copias
Snapshot y copias de seguridad con la politica de programacion y retencion que haya definido.

Crear una copia de Snapshot

Puede crear una snapshot bajo demanda en cualquier momento.

Acerca de esta tarea

Astra Control permite la creacion de copias Snapshot con clases de almacenamiento respaldadas por los
siguientes controladores:

®* ontap-nas
®* ontap-san
* ontap-san-economy
Si su aplicacion utiliza una clase de almacenamiento respaldada por ontap-nas-economy

controlador, no se pueden crear instantaneas. Utilice una clase de almacenamiento alternativa
para las instantaneas.



Cree una copia Snapshot de con la interfaz de usuario web de
Pasos

1. Seleccione aplicaciones.
2. En el menu Opciones de la columna acciones de la aplicacion deseada, seleccione Snapshot.
3. Personalice el nombre de la instantanea y, a continuacion, seleccione Siguiente.

4. [Vista previa tecnolégica] Elija un cubo de destino para la instantanea de la lista de cubos de
almacenamiento.

5. Revise el resumen de la instantanea y seleccione Snapshot.

[Vista previa técnica] Crear una instantanea con un CR
Pasos
1. Cree el archivo de recursos personalizados (CR) y asignele un nombre astra-control-

snapshot-cr.yaml. Actualiza los valores entre paréntesis <> para que coincidan con tu entorno de
Astra Control y la configuracion del cluster:

o <CR_NAME>: El nombre de este recurso personalizado; elija un nombre Unico y sensible para su
entorno.

o <APPLICATION_NAME>: El nombre de Kubernetes de la aplicacion que se va a realizar la
instantanea.

o <APPVAULT_NAME>: El nombre del AppVault donde se debe almacenar el contenido de la
instantanea.

o <RECLAIM_POLICY>: (Opcional) define lo que ocurre con una instantanea cuando se elimina la
CR de instantanea. Opciones validas:

" Retain

* Delete (predeterminado)

apiVersion: astra.netapp.io/vl

kind: Snapshot

metadata:
namespace: astra-connector
name: <CR NAME>

spec:
applicationRef: <APPLICATION NAME>
appVaultRef: <APPVAULT NAME>
reclaimPolicy: <RECLAIM POLICY>

2. Después de rellenar el astra-control-snapshot-cr.yaml Con los valores correctos, aplique el
CR:

kubectl apply -f astra-control-snapshot-cr.yaml

Resultado



Se inicia el proceso Snapshot. Una instantanea se realiza correctamente cuando el estado es saludable en la
columna Estado de la pagina Proteccion de datos > instantaneas.

Cree un backup
Puede realizar una copia de seguridad de una aplicacién en cualquier momento.

Acerca de esta tarea

Los buckets en Astra Control no informan sobre la capacidad disponible. Antes de realizar backups o clonar
aplicaciones gestionadas por Astra Control, comprueba la informacion del bucket en el sistema de
administracion del almacenamiento correspondiente.

Si su aplicacion utiliza una clase de almacenamiento respaldada por ontap-nas-economy conductor, usted
necesita habilite el backup y la restauracion funcionalidad. Asegurese de que ha definido un backendType
parametro en la "Objeto de almacenamiento de Kubernetes" con un valor de ontap-nas-economy antes de
ejecutar cualquier operacién de proteccion.

Astra Control permite la creacion de backups mediante clases de almacenamiento respaldadas
por los siguientes controladores:

<:> ®* ontap-nas
* ontap-nas—-economy
* ontap-san

* ontap-san-economy


https://docs.netapp.com/us-en/trident/trident-reference/objects.html#kubernetes-storageclass-objects

Cree un backup con la interfaz de usuario web de
Pasos
1. Seleccione aplicaciones.

2. En el menu Opciones de la columna acciones de la aplicacion deseada, seleccione copia de
seguridad.

3. Personalice el nombre del backup.

4. Elija si desea realizar una copia de seguridad de la aplicacion desde una instantanea existente. Si
selecciona esta opcién, puede elegir entre una lista de snapshots existentes.

5. [Tech preview] Elija un depdsito de destino para la copia de seguridad de la lista de depdsitos de
almacenamiento.

6. Seleccione Siguiente.

7. Revise el resumen de copia de seguridad y seleccione copia de seguridad.

[Vista previa técnica] Cree un backup con un CR
Pasos
1. Cree el archivo de recursos personalizados (CR) y asignele un nombre astra-control-backup-

cr.yaml. Actualiza los valores entre paréntesis <> para que coincidan con tu entorno de Astra
Control y la configuracion del cluster:

o <CR_NAME>: El nombre de este recurso personalizado; elija un nombre Unico y sensible para su
entorno.

o <APPLICATION_NAME>: El nombre de Kubernetes de la aplicacion de la que se va a realizar el
backup.

o <APPVAULT_NAME>: El nombre del AppVault donde se debe almacenar el contenido de la copia
de seguridad.

apiVersion: astra.netapp.io/vl
kind: Backup
metadata:
namespace: astra-connector
name: <CR NAME>
spec:
applicationRef: <APPLICATION NAME>
appVaultRef: <APPVAULT NAME>

2. Después de rellenar el astra-control-backup-cr.yaml Con los valores correctos, aplique el
CR:

kubectl apply -f astra-control-backup-cr.yaml

Resultado
Astra Control crea una copia de seguridad de la aplicacion.



+ Sila red tiene una interrupcion del servicio o es anormalmente lenta, es posible que se
agote el tiempo de espera de una operacion de backup. Esto provoca un error en el backup.

* Si necesita cancelar una copia de seguridad en ejecucion, utilice las instrucciones de
Cancelar backups. Para eliminar la copia de seguridad, espere hasta que haya finalizado vy,
a continuacion, utilice las instrucciones de Eliminar backups.

@ » Después de una operacion de proteccion de datos (clonado, backup, restauracién) y un
cambio de tamarfio posterior de volumen persistente, se demora hasta veinte minutos antes
de que se muestre el tamano del nuevo volumen en la interfaz de usuario. La operacion de
protecciéon de datos se realiza correctamente en cuestion de minutos, y se puede utilizar el
software de gestion para el back-end de almacenamiento para confirmar el cambio de
tamafio del volumen.

Habilite el backup y la restauracion para las operaciones econémicas de ontap-nas

Astra Control Provisioning ofrece funcionalidad de backup y restauracion que puede habilitarse para los back-
ends de almacenamiento que utilicen el ontap-nas—-economy clase de almacenamiento.

Antes de empezar
* Ya tienes "Habilitado Astra Control Provisioning".

» Has definido una aplicacion en Astra Control. Esta aplicacion tendra funcionalidad de proteccion limitada
hasta que complete este procedimiento.

* Ya tienes ontap-nas—-economy se ha seleccionado como la clase de almacenamiento predeterminada
para el back-end del almacenamiento.

Pasos
1. Realice lo siguiente en el back-end de almacenamiento de ONTAP:

a. Busque la SVM donde aloja el ontap-nas-economy-basado en volimenes de la aplicacion.
b. Inicie sesion en un terminal conectado a ONTAP donde se crean los voliUmenes.

c¢. Oculte el directorio de snapshots para la SVM:

@ Este cambio afecta a toda la SVM. El directorio oculto seguira siendo accesible.

nfs modify -vserver <svm name> -v3-hide-snapshot enabled

Compruebe que el directorio de snapshots del back-end de almacenamiento de ONTAP
esté oculto. Si no se oculta este directorio, se puede perder el acceso a la aplicacion,
especialmente si se utiliza NFSv3.

2. Haga lo siguiente en Astra Control Provisioner:

a. Active el directorio de instantaneas para cada VP que sea ontap-nas-economy basado y asociado
con la aplicacion:

10


https://docs.netapp.com/es-es/astra-control-center/get-started/enable-acp.html

tridentctl update volume <pv name> --snapshot-dir=true --pool-level
=true -n trident

b. Confirme que el directorio de snapshots se haya habilitado para cada VP asociado:
tridentctl get volume <pv name> -n trident -o yaml | grep snapshotDir
Respuesta:
snapshotDirectory: "true"

3. En Astra Control, actualiza la aplicacion después de habilitar todos los directorios Snapshot asociados
para que Astra Control reconozca el valor modificado.

Resultado

La aplicacion esta lista para realizar backups y restauraciones con Astra Control. Otras aplicaciones también
pueden utilizar cada RVP para realizar backups y restauraciones de datos.

Cree un backup inmutable

No se puede modificar, eliminar ni sobrescribir una copia de seguridad inmutable siempre que la politica de
retencion del depdsito que almacena la copia de seguridad la prohiba. Puede crear backups inmutables
mediante el backup de aplicaciones en bloques que tengan configurada una politica de retencion. Consulte
"Proteccion de datos" para obtener informacién importante sobre como trabajar con backups inmutables.

Antes de empezar

Debe configurar el bucket de destino con una politica de retencién. La forma de hacerlo variara en funcién del
proveedor de almacenamiento que utilice. Consulte la documentacion del proveedor de almacenamiento para
obtener mas informacion:

+ Amazon Web Services: "Habilite S3 Object Lock al crear el bloque y establezca un modo de retencion
predeterminado de «gobierno» con un periodo de retencion predeterminado”.

* NetApp StorageGRID: "Habilite S3 Object Lock al crear el bloque y establezca un modo de retencion
predeterminado de «cumplimiento» con un periodo de retencion predeterminado”.

Los buckets en Astra Control no informan sobre la capacidad disponible. Antes de realizar
@ backups o clonar aplicaciones gestionadas por Astra Control, comprueba la informacion del
bucket en el sistema de administracién del almacenamiento correspondiente.

Si su aplicacion utiliza una clase de almacenamiento respaldada por ontap-nas-economy

@ controlador, asegurese de que ha definido un backendType parametro en la "Objeto de
almacenamiento de Kubernetes" con un valor de ontap-nas-economy antes de ejecutar
cualquier operacién de proteccion.

Pasos
1. Seleccione aplicaciones.
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2. En el menu Opciones de la columna acciones de la aplicacion deseada, seleccione copia de seguridad.
3. Personalice el nombre del backup.

4. Elija si desea realizar una copia de seguridad de la aplicaciéon desde una instantanea existente. Si
selecciona esta opcion, puede elegir entre una lista de snapshots existentes.

5. Seleccione un bucket de destino para el backup en la lista de bloques de almacenamiento. Se indica un
depdsito de escritura Unica y lectura multiple (WORM) con el estado «bloqueado» junto al nombre del
deposito.

@ Si el deposito es de tipo no admitido, se indica cuando pasa el ratén por encima o
selecciona el deposito.

6. Seleccione Siguiente.

7. Revise el resumen de copia de seguridad y seleccione copia de seguridad.

Resultado
Astra Control crea un backup inmutable de la aplicacion.

+ Sila red tiene una interrupcion del servicio o es anormalmente lenta, es posible que se
agote el tiempo de espera de una operacion de backup. Esto provoca un error en el backup.

 Si intentas crear dos backups inmutables de la misma aplicacién en el mismo bloque a la
vez, Astra Control impide que se inicie el segundo backup. Espere hasta que se complete la
primera copia de seguridad antes de iniciar otra.

@ * No es posible cancelar una copia de seguridad inmutable en ejecucion.

» Después de una operacion de proteccion de datos (clonado, backup, restauracién) y un
cambio de tamano posterior de volumen persistente, se demora hasta veinte minutos antes
de que se muestre el tamafo del nuevo volumen en la interfaz de usuario. La operacion de
proteccién de datos se realiza correctamente en cuestion de minutos, y se puede utilizar el
software de gestion para el back-end de almacenamiento para confirmar el cambio de
tamafio del volumen.

Ver Snapshot y backups

Puede ver las instantaneas y las copias de seguridad de una aplicacion desde la pestafia Data Protection.

@ Se indica una copia de seguridad inmutable con el estado «Locked» junto al bloque que esta
utilizando.

Pasos
1. Seleccione aplicaciones y, a continuacion, seleccione el nombre de una aplicacion.

2. Seleccione Proteccion de datos.
Las instantaneas se muestran de forma predeterminada.

3. Seleccione copias de seguridad para ver la lista de copias de seguridad.

Eliminar snapshots

Elimine las snapshots programadas o bajo demanda que ya no necesite.
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@ No es posible eliminar una copia de Snapshot que se esta replicando actualmente.

Pasos

1.

Seleccione aplicaciones y, a continuacion, seleccione el nombre de una aplicacion administrada.

2. Seleccione Proteccion de datos.
3. En el menu Opciones de la columna acciones de la instantanea deseada, seleccione Eliminar
instantanea.
4. Escriba la palabra "delete" para confirmar la eliminacion y, a continuacion, seleccione Yes, Delete
snapshot.
Resultado

Astra Control elimina la instantanea.

Cancelar backups

Es posible cancelar una copia de seguridad que esté en curso.

Para cancelar una copia de seguridad, la copia de seguridad debe estar en Running estado.
No puede cancelar una copia de seguridad que esté en Pending estado.
@ No es posible cancelar una copia de seguridad inmutable en ejecucion.
Pasos

1.

Seleccione aplicaciones y, a continuacion, seleccione el nombre de una aplicacion.

2. Seleccione Proteccion de datos.
3. Seleccione copias de seguridad.
4.
5

En el menu Opciones de la columna acciones para la copia de seguridad deseada, seleccione Cancelar.

. Escriba la palabra "cancelar" para confirmar la operacion y, a continuacion, seleccione Si, cancelar copia

de seguridad.

Eliminar backups

Elimine los backups programados o bajo demanda que ya no necesita. No puede eliminar un backup realizado
en un bloque inmutable hasta que la politica de retencién del bloque lo permita.

@ No se puede eliminar un backup inmutable antes de que caduque el periodo de retencion.

Si necesita cancelar una copia de seguridad en ejecucion, utilice las instrucciones de Cancelar
@ backups. Para eliminar la copia de seguridad, espere hasta que haya finalizado y, a
continuacion, utilice estas instrucciones.

Pasos

1.
2.
3.

Seleccione aplicaciones y, a continuacion, seleccione el nombre de una aplicacion.
Seleccione Proteccion de datos.

Seleccione copias de seguridad.
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4.

5.

En el menu Opciones de la columna acciones de la copia de seguridad deseada, seleccione Eliminar
copia de seguridad.

Escriba la palabra "delete" para confirmar la eliminacion y, a continuacion, seleccione Yes, Delete backup.

Resultado

Astra Control elimina la copia de seguridad.

Restaurar aplicaciones

Astra Control puede restaurar su aplicacion a partir de una instantanea o una copia de
seguridad. La restauracion a partir de una snapshot existente sera mas rapida cuando se
restaure la aplicacion en el mismo cluster. Puede utilizar la interfaz de usuario de Astra
Control o. "API de control Astra" para restaurar aplicaciones.

Antes de empezar

14

Proteja sus aplicaciones primero: Se recomienda encarecidamente que tome una instantanea o una
copia de seguridad de su aplicacion antes de restaurarla. Esto le permitira clonar desde la snapshot o
backup si la restauracion no se realiza correctamente.

Comprobar volimenes de destino: Si restaura a una clase de almacenamiento diferente, asegurese de
que la clase de almacenamiento utilice el mismo modo de acceso de volumen persistente (por ejemplo,
ReadWriteMany). Se producira un error en la operacién de restauracion si el modo de acceso al volumen
persistente de destino es diferente. Por ejemplo, si el volumen persistente de origen utiliza el modo de
acceso RWX, seleccionando una clase de almacenamiento de destino que no pueda proporcionar RWX,
como Azure Managed Disks, AWS EBS, Google Persistent Disk 0. ontap-san, hara que falle la
operacion de restauracion. Para obtener mas informacién sobre los modos de acceso a volumenes
persistentes, consulte la "Kubernetes" documentacion.

Planificar necesidades de espacio: Cuando se realiza una restauracion in situ de una aplicacion que
utiliza almacenamiento ONTAP de NetApp, el espacio utilizado por la aplicacion restaurada puede
duplicarse. Después de realizar una restauracion sin movimiento, elimine las instantaneas no deseadas de
la aplicacion restaurada para liberar espacio de almacenamiento.

(Solo clusteres de Red Hat OpenShift) Agregar politicas: Cuando crea un proyecto para alojar una
aplicacion en un cluster de OpenShift, al proyecto (o espacio de nombres de Kubernetes) se le asigna un
UID de SecurityContext. Para habilitar Astra Control Center para proteger su aplicacion y mover la
aplicacion a otro cluster o proyecto en OpenShift, debe agregar directivas que permitan que la aplicacion
se ejecute como cualquier UID. Por ejemplo, los siguientes comandos de la CLI de OpenShift otorgan las
directivas adecuadas a una aplicacion de WordPress.

oc new-project wordpress
oc adm policy add-scc-to-group anyuid system:serviceaccounts:wordpress
oc adm policy add-scc-to-user privileged -z default -n wordpress

Controladores de clase de almacenamiento compatibles: Astra Control admite la restauracion de
copias de seguridad mediante clases de almacenamiento respaldadas por los siguientes controladores:

° ontap-nas
° ontap-nas-economy
° ontap-san

° ontap-san-economy


https://docs.netapp.com/us-en/astra-automation
https://kubernetes.io/docs/concepts/storage/persistent-volumes/#access-modes

* (Solo controlador econémico de ontap-nas) Copias de seguridad y restauraciones: Antes de realizar
copias de seguridad o restaurar una aplicacion que utiliza una clase de almacenamiento respaldada por el
ontap-nas-economy controlador, compruebe que el "El directorio Snapshot del sistema de
administracion de almacenamiento de ONTAP esta oculto". Si no se oculta este directorio, se puede
perder el acceso a la aplicacion, especialmente si se utiliza NFSv3.

« * Aplicaciones implementadas de Helm*: Las aplicaciones implementadas con Helm 3 (o actualizadas de
Helm 2 a Helm 3) son totalmente compatibles. Las aplicaciones implementadas con Helm 2 no son
compatibles.

La ejecucion de una operacion de restauracion sin movimiento en una aplicacion que comparte
@ recursos con otra aplicacion puede tener resultados no intencionados. Los recursos

compartidos entre las aplicaciones se reemplazan cuando se realiza una restauracion sin

movimiento en una de las aplicaciones. Para obtener mas informacion, consulte este ejemplo.

Realice los siguientes pasos, segun el tipo de archivo que desee restaurar:

Restaure los datos de un backup o una copia Snapshot mediante la interfaz de
usuario web

Puede restaurar datos con la interfaz de usuario web de Astra Control.

Pasos

1. Seleccione aplicaciones y, a continuacion, seleccione el nombre de una aplicacion.
2. En el menu Opciones de la columna Acciones, seleccione Restaurar.
3. Elija el tipo de restauracion:

o Restaurar en espacios de nombres originales: Utilice este procedimiento para restaurar la
aplicacion en su sitio al cluster original.

Si su aplicacion utiliza una clase de almacenamiento respaldada por ontap-nas-

@ economy driver, debe restaurar la aplicacion utilizando las clases de almacenamiento
originales. No puede especificar una clase de almacenamiento diferente si va a
restaurar la aplicacion en el mismo espacio de nombres.

i. Seleccione la instantanea o la copia de seguridad que desea utilizar para restaurar la aplicacion en
el lugar, lo que revierte la aplicacién a una version anterior de si misma.

i. Seleccione Siguiente.

Si se restaura en un espacio de nombres que se elimind previamente, se crea un
espacio de nombres nuevo con el mismo nombre como parte del proceso de

@ restauracion. Cualquier usuario que tenga derechos para administrar aplicaciones
en el espacio de nombres previamente eliminado debe restaurar manualmente los
derechos en el espacio de nombres recién creado.

o Restaurar en nuevos espacios de nombres: Utilice este procedimiento para restaurar la aplicacion
en otro cluster o con diferentes espacios de nombres desde el origen.

i. Especifique el nombre de la aplicacion restaurada.
i. Elija el cluster de destino de la aplicacion que desea restaurar.

iii. Introduzca un espacio de nombres de destino para cada espacio de nombres de origen asociado a
la aplicacion.

15



Astra Control crea nuevos espacios de nombres de destino como parte de esta
opcidén de restauracion. Los espacios de nombres de destino que especifique no
deben estar ya presentes en el cluster de destino.

iv. Seleccione Siguiente.

v. Seleccione la instantanea o la copia de seguridad que desea utilizar para restaurar la aplicacion.
vi. Seleccione Siguiente.

vii. Elija una de las siguientes opciones:

= Restaurar usando clases de almacenamiento originales: La aplicacion utiliza la clase de
almacenamiento asociada originalmente a menos que no exista en el cluster de destino. En
este caso, se utilizara la clase de almacenamiento predeterminada para el cluster.

= Restaurar usando una clase de almacenamiento diferente: Seleccione una clase de
almacenamiento que exista en el cluster de destino. Todos los volumenes de aplicaciones,
independientemente de sus tipos de almacenamiento asociados originalmente, se migraran a
esta clase de almacenamiento diferente como parte de la restauracion.

viii. Seleccione Siguiente.
4. Elija cualquier recurso para filtrar:
o Restaurar todos los recursos: Restaurar todos los recursos asociados con la aplicacion original.

o Filtrar recursos: Especificar reglas para restaurar un subconjunto de los recursos originales de la
aplicacion:

i. Seleccione incluir o excluir recursos de la aplicacion restaurada.

i. Seleccione Agregar regla de inclusiéon o Agregar regla de exclusién y configure la regla para
filtrar los recursos correctos durante la restauracion de la aplicaciéon. Puede editar una regla o
eliminarla y volver a crear una regla hasta que la configuracion sea correcta.

@ Para obtener mas informacion sobre la configuracion de reglas de inclusion y
exclusion, consulte Filtre recursos durante una restauracion de aplicacion.

5. Seleccione Siguiente.

6. Revise los detalles sobre la accion de restauracion cuidadosamente, escriba “restaurar” (si se le solicita) y
seleccione Restaurar.

[Vista previa técnica] Restaurar a partir del backup mediante un recurso
personalizado (CR)

Es posible restaurar datos desde un backup con un archivo de recurso personalizado (CR) en otro espacio de
nombres o en el espacio de nombres de origen original.
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Restaurar desde una copia de seguridad con un CR
Pasos
1. Cree el archivo de recursos personalizados (CR) y asignele un nombre astra-control-backup-

restore-cr.yaml. Actualiza los valores entre paréntesis <> para que coincidan con tu entorno de
Astra Control y la configuracién del cluster:

o <CR_NAME>: El nombre de esta operaciéon de CR; seleccione un nombre sensible para su
entorno.

o <APPVAULT_NAME>: El nombre del AppVault donde se almacena el contenido del backup.

o <BACKUP_PATH>: Ruta dentro de AppVault, donde se almacena el contenido del backup. Por
ejemplo:

ONTAP-S3 1343ff5e-4c41-46b5-af00/backups/schedule-
20231213023800 94347756-9d9b-401d-a0c3

o <SOURCE_NAMESPACE>: El espacio de nombres de origen de la operacion de restauracion.

o <DESTINATION_NAMESPACE>: El espacio de nombres de destino de la operacion de
restauracion.

apiVersion: astra.netapp.io/vl
kind: BackupRestore
metadata:
name: <CR NAME>
namespace: astra-connector
spec:
appVaultRef: <APPVAULT NAME>
appArchivePath: <BACKUP PATH>
namespaceMapping: [{"source": "<SOURCE NAMESPACE>",
"destination": "<DESTINATION NAMESPACE>"}]

2. (Opcional) Si necesita seleccionar solo ciertos recursos de la aplicacion para restaurar, agregue
filtros que incluyan o excluyan recursos marcados con etiquetas concretas:

° “<INCLUDE-EXCLUDE>": (requerido para filtrar) use include 0. exclude Para incluir o excluir
un recurso definido en resourceMatchers. Agregue los siguientes parametros resourceMatchers
para definir los recursos que se van a incluir o excluir:

= <GROUP>: (Opcional) Grupo del recurso que se va a filtrar.

<KIND>: (Opcional) Tipo de recurso que se va a filtrar.
= <VERSION>: (Opcional) Versién del recurso que se va a filtrar.

= <NAMES>: (Opcional) Nombres en el campo Kubernetes metadata.name del recurso que se
va a filtrar.

= <NAMESPACES>: (Opcional) Espacios de nombres en el campo Kubernetes metadata.name
del recurso que se va a filtrar.

= <SELECTORS>: (Optional) Cadena de selector de etiquetas en el campo Kubernetes
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metadata.name del recurso, tal como se define en "Documentacion de Kubernetes". Ejemplo:
"trident.netapp.io/os=linux".

Ejemplo:

spec:
resourceFilter:

resourceSelectionCriteria: "<INCLUDE-EXCLUDE>"

resourceMatchers:
group: <GROUP>
kind: <KIND>
version: <VERSION>
names: <NAMES>
namespaces: <NAMESPACES>
labelSelectors: <SELECTORS>

3. Después de rellenar el astra-control-backup-restore-cr.yaml Con los valores correctos,
aplique el CR:

kubectl apply -f astra-control-backup-restore-cr.yaml

Restaure desde un backup al espacio de nombres original con un CR
Pasos

1. Cree el archivo de recursos personalizados (CR) y asignele un nombre astra-control-backup-
ipr-cr.yaml. Actualiza los valores entre paréntesis <> para que coincidan con tu entorno de Astra
Control y la configuracion del cluster:

o <CR_NAME>: El nombre de esta operacion de CR; seleccione un nombre sensible para su
entorno.

o <APPVAULT_NAME>: El nombre del AppVault donde se almacena el contenido del backup.

o <BACKUP_PATH>: Ruta dentro de AppVault, donde se almacena el contenido del backup. Por
ejemplo:

ONTAP-S3 1343ff5e-4c41-46b5-af00/backups/schedule-
20231213023800_94347756-9d9%b-401d-a0c3


https://kubernetes.io/docs/concepts/overview/working-with-objects/labels/#label-selectors

apiVersion: astra.netapp.io/vl
kind: BackupInplaceRestore
metadata:

name: <CR NAME>

namespace: astra-connector
spec:

appVaultRef: <APPVAULT NAME>

appArchivePath: <BACKUP PATH>

2. (Opcional) Si necesita seleccionar solo ciertos recursos de la aplicacion para restaurar, agregue
filtros que incluyan o excluyan recursos marcados con etiquetas concretas:

° “<INCLUDE-EXCLUDE>": (requerido para filtrar) use include 0. exclude Para incluir o excluir
un recurso definido en resourceMatchers. Agregue los siguientes parametros resourceMatchers

para definir los recursos que se van a incluir o excluir:

= <GROUP>: (Opcional) Grupo del recurso que se va a filtrar.

<KIND>: (Opcional) Tipo de recurso que se va a filtrar.

= <VERSION>: (Opcional) Versién del recurso que se va a filtrar.

= <NAMES>: (Opcional) Nombres en el campo Kubernetes metadata.name del recurso que se

va a filtrar.

= <NAMESPACES>: (Opcional) Espacios de nombres en el campo Kubernetes metadata.name

del recurso que se va a filtrar.

= <SELECTORS>: (Optional) Cadena de selector de etiquetas en el campo Kubernetes
metadata.name del recurso, tal como se define en "Documentacion de Kubernetes". Ejemplo:

"trident.netapp.io/os=linux".

Ejemplo:

spec:
resourceFilter:

resourceSelectionCriteria: "<INCLUDE-EXCLUDE>"

resourceMatchers:
group: <GROUP>
kind: <KIND>
version: <VERSION>
names: <NAMES>
namespaces: <NAMESPACES>
labelSelectors: <SELECTORS>

3. Después de rellenar el astra-control-backup-ipr-cr.yaml Con los valores correctos, aplique

el CR:

kubectl apply -f astra-control-backup-ipr-cr.yaml
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[Vista PREVIA TECNICA] Restauracion a partir de una instantanea con un recurso
personalizado (CR)

Puede restaurar datos desde una copia Snapshot con un archivo de recurso personalizado (CR) en un
espacio de nombres diferente o en el espacio de nombres de origen original.
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Restaurar desde instantanea con un CR
Pasos
1. Cree el archivo de recursos personalizados (CR) y asignele un nombre astra-control-

snapshot-restore-cr.yaml. Actualiza los valores entre paréntesis <> para que coincidan con tu
entorno de Astra Control y la configuracion del cluster:

o <CR_NAME>: El nombre de esta operaciéon de CR; seleccione un nombre sensible para su
entorno.

o <APPVAULT_NAME>: El nombre del AppVault donde se almacena el contenido del backup.

o <BACKUP_PATH>: Ruta dentro de AppVault, donde se almacena el contenido del backup. Por
ejemplo:

ONTAP-S3 1343ff5e-4c41-46b5-af00/backups/schedule-
20231213023800 94347756-9d9b-401d-a0c3

o <SOURCE_NAMESPACE>: El espacio de nombres de origen de la operacion de restauracion.

o <DESTINATION_NAMESPACE>: El espacio de nombres de destino de la operacion de
restauracion.

apiVersion: astra.netapp.io/vl
kind: SnapshotRestore
metadata:
name: <CR NAME>
namespace: astra-connector
spec:
appArchivePath: <BACKUP PATH>
appVaultRef: <APPVAULT NAME>
namespaceMapping: [{"source": "<SOURCE NAMESPACE>",
"destination": "<DESTINATION NAMESPACE>"}]

2. (Opcional) Si necesita seleccionar solo ciertos recursos de la aplicacion para restaurar, agregue
filtros que incluyan o excluyan recursos marcados con etiquetas concretas:

° “<INCLUDE-EXCLUDE>": (requerido para filtrar) use include 0. exclude Para incluir o excluir
un recurso definido en resourceMatchers. Agregue los siguientes parametros resourceMatchers
para definir los recursos que se van a incluir o excluir:

= <GROUP>: (Opcional) Grupo del recurso que se va a filtrar.

<KIND>: (Opcional) Tipo de recurso que se va a filtrar.
= <VERSION>: (Opcional) Versién del recurso que se va a filtrar.

= <NAMES>: (Opcional) Nombres en el campo Kubernetes metadata.name del recurso que se
va a filtrar.

= <NAMESPACES>: (Opcional) Espacios de nombres en el campo Kubernetes metadata.name
del recurso que se va a filtrar.

= <SELECTORS>: (Optional) Cadena de selector de etiquetas en el campo Kubernetes
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metadata.name del recurso, tal como se define en "Documentacion de Kubernetes". Ejemplo:
"trident.netapp.io/os=linux".

Ejemplo:

spec:
resourceFilter:

resourceSelectionCriteria: "<INCLUDE-EXCLUDE>"

resourceMatchers:
group: <GROUP>
kind: <KIND>
version: <VERSION>
names: <NAMES>
namespaces: <NAMESPACES>
labelSelectors: <SELECTORS>

3. Después de rellenar el astra-control-snapshot-restore-cr.yaml Con los valores correctos,
aplique el CR:

kubectl apply -f astra-control-snapshot-restore-cr.yaml

Restauracion de una snapshot al espacio de nombres original con un CR
Pasos

1. Cree el archivo de recursos personalizados (CR) y asignele un nombre astra-control-
snapshot-ipr-cr.yaml. Actualiza los valores entre paréntesis <> para que coincidan con tu
entorno de Astra Control y la configuracion del cluster:

o <CR_NAME>: El nombre de esta operaciéon de CR; seleccione un nombre sensible para su
entorno.

o <APPVAULT_NAME>: El nombre del AppVault donde se almacena el contenido del backup.

o <BACKUP_PATH>: Ruta dentro de AppVault, donde se almacena el contenido del backup. Por
ejemplo:

ONTAP-S3 1343ff5e-4c41-46b5-af00/backups/schedule-
20231213023800_94347756-9d9%b-401d-a0c3
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apiVersion: astra.netapp.io/vl
kind: SnapshotInplaceRestore
metadata:

name: <CR NAME>

namespace: astra-connector
spec:

appArchivePath: <BACKUP PATH>

appVaultRef: <APPVAULT NAME>

2. (Opcional) Si necesita seleccionar solo ciertos recursos de la aplicacion para restaurar, agregue

filtros que incluyan o excluyan recursos marcados con etiquetas concretas:

° “<INCLUDE-EXCLUDE>": (requerido para filtrar) use include 0. exclude Para incluir o excluir
un recurso definido en resourceMatchers. Agregue los siguientes parametros resourceMatchers

para definir los recursos que se van a incluir o excluir:

= <GROUP>: (Opcional) Grupo del recurso que se va a filtrar.

<KIND>: (Opcional) Tipo de recurso que se va a filtrar.

= <VERSION>: (Opcional) Versién del recurso que se va a filtrar.

= <NAMES>: (Opcional) Nombres en el campo Kubernetes metadata.name del recurso que se
va a filtrar.

= <NAMESPACES>: (Opcional) Espacios de nombres en el campo Kubernetes metadata.name
del recurso que se va a filtrar.

= <SELECTORS>: (Optional) Cadena de selector de etiquetas en el campo Kubernetes
metadata.name del recurso, tal como se define en "Documentacion de Kubernetes". Ejemplo:

"trident.netapp.io/os=linux".

Ejemplo:

spec:
resourceFilter:

resourceSelectionCriteria: "<INCLUDE-EXCLUDE>"

resourceMatchers:
group: <GROUP>
kind: <KIND>
version: <VERSION>
names: <NAMES>
namespaces: <NAMESPACES>
labelSelectors: <SELECTORS>

3. Después de rellenar el astra-control-snapshot-ipr-cr.yaml Con los valores correctos,

aplique el CR:

kubectl apply -f astra-control-snapshot-ipr-cr.yaml
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Resultado

Astra Control restaura la aplicacién en funcion de la informacién proporcionada. Si restaurd la aplicaciéon en un
lugar, el contenido de los volumenes persistentes existentes se reemplaza por el contenido de los volumenes
persistentes de la aplicacion restaurada.

Después de una operacion de proteccion de datos (clonado, backup o restauracion) y un
posterior tamano de volumen persistente, se produce un retraso de hasta veinte minutos antes

@ de que se muestre el tamafio del nuevo volumen en la interfaz de usuario web. La operacion de
protecciéon de datos se realiza correctamente en cuestion de minutos, y se puede utilizar el
software de gestion para el back-end de almacenamiento para confirmar el cambio de tamario
del volumen.

Cualquier usuario miembro con restricciones de espacio de nombres por nombre/ID de espacio
de nombres o por etiquetas de espacio de nombres puede clonar o restaurar una aplicacion en
un nuevo espacio de nombres en el mismo cluster o en cualquier otro cluster de la cuenta de su

@ organizacion. Sin embargo, el mismo usuario no puede acceder a la aplicacion clonada o
restaurada en el nuevo espacio de nombres. Después de que una operacion de clonado o
restauracion crea un nuevo espacio de nombres, el administrador/propietario de la cuenta
puede editar la cuenta de usuario miembro y actualizar las restricciones de roles para el usuario
afectado a fin de otorgar acceso al nuevo espacio de nombres.

Filtre recursos durante una restauracién de aplicacidon

Puede agregar una regla de filtro a un "restaurar" operacion que especificara los recursos de aplicacion
existentes que se incluiran o excluiran de la aplicacion restaurada. Puede incluir o excluir recursos basados en
un espacio de nombres, etiqueta o GVK (GroupVersionKind) especificado.

Amplie para obtener mas informacién sobre Incluir y excluir escenarios

« Selecciona una regla de inclusion con espacios de nombres originales (restauracion in situ):
Los recursos de aplicacion existentes que definas en la regla se eliminaran y reemplazaran por
aquellos de la instantanea o copia de seguridad seleccionada que estés utilizando para la
restauracion. Cualquier recurso que no especifique en la regla Incluir permanecera sin cambios.

» Selecciona una regla de inclusién con nuevos espacios de nombres: Usa la regla para
seleccionar los recursos especificos que deseas en la aplicacion restaurada. Los recursos que no
especifique en la regla Incluir no se incluiran en la aplicacion restaurada.

» Selecciona una regla de exclusidon con espacios de nombres originales (restauracién in situ):
Los recursos que especifiques para ser excluidos no se restauraran y permaneceran sin cambios.
Los recursos que no especifique para excluir se restauraran de la Snapshot o el backup. Todos los
datos de los volumenes persistentes se eliminaran y volveran a crear si el StatefulSet
correspondiente forma parte de los recursos filtrados.

» Selecciona una regla de exclusion con nuevos espacios de nombres: Usa la regla para
seleccionar los recursos especificos que deseas eliminar de la aplicacion restaurada. Los recursos
que no especifique para excluir se restauraran de la Snapshot o el backup.

Las reglas son tipos de inclusion o exclusion. Las reglas que combinan la inclusion y exclusion de recursos no
estan disponibles.

Pasos
1. Una vez que haya elegido filtrar recursos y seleccionado una opcion Incluir o Excluir en el asistente
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Restaurar aplicacion, seleccione Agregar regla de inclusion o Agregar regla de exclusion.

@ No puede excluir ningun recurso en el ambito del cluster que Astra Control incluya
automaticamente.

2. Configure la regla de filtro:

Debe especificar al menos un espacio de nombres, una etiqueta o un GVK. Asegurese de
que los recursos que retenga después de aplicar las reglas de filtro sean suficientes para
mantener la aplicacién restaurada en buen estado.

a. Seleccione un espacio de nombres especifico para la regla. Si no hace una seleccion, se usaran todos
los espacios de nombres en el filtro.

Si la aplicacion contenia originalmente varios espacios de nombres y la restauraba en
nuevos espacios de nombres, todos los espacios de nombres se crearan incluso si no
contienen recursos.

b. (Opcional) Introduzca un nombre de recurso.

c. (Opcional) Selector de etiquetas: Incluye a. "selector de etiquetas" para agregar a la regla. El selector
de etiquetas se utiliza para filtrar solo los recursos que coincidan con la etiqueta seleccionada.

d. (Opcional) Seleccione Usar GVK (GroupVersionKind) configurado para filtrar recursos para
opciones de filirado adicionales.

@ Si utiliza un filtro GVK, debe especificar Version y Tipo.

i. (Opcional) Grupo: En la lista desplegable, seleccione el grupo API de Kubernetes.

i. Kind: En la lista desplegable, seleccione el esquema de objeto para el tipo de recurso de
Kubernetes a utilizar en el filtro.

ii. Version: Seleccione la version de la API de Kubernetes.
3. Revise la regla que se crea en funcion de las entradas.
4. Seleccione Agregar.

Puede crear tantas reglas de inclusién y exclusién de recursos como desee. Las reglas
aparecen en el resumen de la aplicacion de restauracion antes de iniciar la operacion.

Complicaciones de restauracion in situ para una aplicacidon que comparte recursos
con otra aplicacion

Puede realizar una operacién de restauracion in situ en una aplicacién que comparta recursos con otra
aplicacion y produzca resultados no deseados. Los recursos compartidos entre las aplicaciones se
reemplazan cuando se realiza una restauracion sin movimiento en una de las aplicaciones.

A continuacién se muestra un ejemplo que crea una situacién no deseable cuando se usa la replicacion
SnapMirror de NetApp para una restauracion:

1. Defina la aplicacién app1 uso del espacio de nombres ns1.

2. Puede configurar una relacion de replicacion para appl.
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3. Defina la aplicacion app2 (en el mismo cluster) mediante los espacios de nombres ns1 y.. ns2.
4. Puede configurar una relacion de replicacion para app2.

5. La replicacion se invierte para app2. Esto provoca la app1 en el clister de origen que se va a desactivar.

Replicar aplicaciones entre back-ends de almacenamiento
mediante la tecnologia SnapMirror

Con Astra Control, puede aumentar la continuidad del negocio para sus aplicaciones con
un objetivo de punto de recuperacion (RPO) y un objetivo de tiempo de recuperacion
bajo (Recovery Time Objective) mediante funcionalidades de replicacion asincrona de la
tecnologia SnapMirror de NetApp. Una vez configurado, esto permite a sus aplicaciones
replicar los cambios de aplicaciones y datos de un back-end de almacenamiento a otro,
en el mismo cluster o entre diferentes clusteres.

Si quiere ver una comparacion entre backups/restauraciones y replicacion, consulte "Conceptos de proteccion
de datos".

Puede replicar aplicaciones en diferentes situaciones, como las siguientes situaciones de solo en las
instalaciones, de cloud hibrido y multicloud:

« Sitio local A a sitio local A

* En el sitio Local A al sitio local B

* Del entorno local al cloud con Cloud Volumes ONTAP

* Cloud con Cloud Volumes ONTAP para infraestructura en las instalaciones

* Cloud con Cloud Volumes ONTAP al cloud (entre distintas regiones del mismo proveedor de cloud o a

distintos proveedores de cloud)

Astra Control puede replicar aplicaciones en clusteres locales, de las instalaciones al cloud (mediante Cloud
Volumes ONTAP) o entre clouds (Cloud Volumes ONTAP a Cloud Volumes ONTAP).

Puede replicar simultdneamente una aplicacion diferente en la direccién opuesta. Por ejemplo,
las aplicaciones A, B, C se pueden replicar del centro de datos 1 al centro de datos 2 y las
aplicaciones X, y y, Z se pueden replicar del centro de datos 2 al centro de datos 1.

Con Astra Control, puede realizar las siguientes tareas relacionadas con la replicacion de aplicaciones:

+ Configurar una relacion de replicacion

* Ponga una aplicacion replicada en linea en el cluster de destino (conmutacion por error)
» Se ha producido un error al sincronizar una replicacion

* Replicacioén de aplicaciones inversa

» Conmutacion tras error de las aplicaciones al cluster de origen original

* Eliminar una relacion de replicacion de aplicaciones
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Requisitos previos de replicacion

La replicacion de aplicaciones de Astra Control requiere que se cumplan los siguientes requisitos previos
antes de empezar:

Clusteres ONTAP

» El aprovisionador de control de Astra o Astra Trident: El aprovisionador de control de Astra o Astra
Trident deben existir en los clusteres de Kubernetes de origen y destino que utilicen ONTAP como back-
end. Astra Control admite la replicacion con la tecnologia SnapMirror de NetApp mediante clases de
almacenamiento respaldadas por los siguientes controladores:

° ontap—-nas
° ontap-san

* Licencias: Las licencias asincronas de SnapMirror de ONTAP que utilizan el paquete de proteccion de
datos deben estar habilitadas en los clusteres de ONTAP de origen y de destino. Consulte "Informacion
general sobre las licencias de SnapMirror en ONTAP" si quiere mas informacion.

Interconexion

* Cluster y SVM: Los back-ends de almacenamiento ONTAP deben ser peered. Consulte "Informacion
general sobre relaciones entre iguales de clusteres y SVM" si quiere mas informacion.

@ Compruebe que los nombres de las SVM utilizados en la relaciéon de replicacion entre dos
clusteres de ONTAP sean unicos.

 El aprovisionador de Astra Control o Astra Trident y SVM: Las SVM remotas entre iguales deben estar
disponibles para el aprovisionador de Astra Control o Astra Trident en el clUster de destino.

Astra Control Center

"Pon en marcha Astra Control Center" en un tercer dominio de fallo o centro secundario para
proporcionar una recuperacion ante desastres sin problemas.

+ Backends administrados: Necesitas agregar y administrar backends de almacenamiento de ONTAP en
el Centro de control de Astra para crear una relacion de replicacion.

@ Afadir y gestionar back-ends de almacenamiento de ONTAP en Astra Control Center es
opcional si has habilitado el aprovisionador de Astra Control.

 Clusters administrados: Agregue y administre los siguientes clusters con Astra Control, idealmente en
diferentes dominios o sitios de falla:

o Cluster de Kubernetes de origen
o Cluster de Kubernetes de destino
o Clusteres de ONTAP asociados

» Cuentas de usuario: Cuando afiades un backend de almacenamiento de ONTAP al Centro de control de
Astra, aplica las credenciales de usuario con el rol “admin”. Este rol tiene métodos de acceso httpy..
ontapi Se habilitd en los clusteres de origen y destino de ONTAP. Consulte "Gestionar cuentas de
usuario en la documentacion de ONTAP" si quiere mas informacion.
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Con la funcionalidad de aprovisionamiento de Astra Control, no es necesario definir
especificamente un rol de administrador para gestionar clusteres en Astra Control Center,
ya que estas credenciales no son necesarias para Astra Control Center.

@ Astra Control Center no admite la replicacion de SnapMirror de NetApp para back-ends de
almacenamiento que utilizan el protocolo NVMe over TCP.

Configuracion de Astra Trident/ONTAP

Astra Control Center requiere que configure al menos un back-end de almacenamiento que admita replicaciéon
para los clusteres de origen y destino. Si los clusteres de origen y destino son los mismos, la aplicaciéon de
destino debe usar un back-end de almacenamiento diferente al de la aplicacion de origen para obtener la
mejor resiliencia.

La replicacion de Astra Control admite aplicaciones que utilicen una unica clase de
almacenamiento. Al agregar una aplicacion a un espacio de nombres, asegurese de que la
@ aplicacion tenga la misma clase de almacenamiento que otras aplicaciones del espacio de
nombres. Cuando agregue una RVP a una aplicacién replicada, asegurese de que la nueva
RVP tenga la misma clase de almacenamiento que otras RVP del espacio de nombres.

Configurar una relacion de replicacion
La configuracién de una relacion de replicacion implica lo siguiente:

» Seleccion de la frecuencia con la que quieres que Astra Control tome una instantanea de una aplicacion
(que incluye los recursos de Kubernetes de la aplicacion, asi como las instantaneas de volumen de cada
uno de los volumenes de la aplicacion)

* Elegir la programacion de replicacion (se incluyen recursos de Kubernetes, asi como datos de volumenes
persistentes)

» Establecer la hora para que se realice la snapshot

Pasos
1. En la navegacion izquierda de Astra Control, seleccione aplicaciones.

2. Seleccione la pestana Protecciéon de datos > Replicacion.

3. Seleccione Configurar politica de replicacion. O bien, en el cuadro Proteccion de aplicaciones,
seleccione la opcion acciones y seleccione Configurar directiva de replicacion.

4. Introduzca o seleccione la siguiente informacion:
o Cluster de destino: Introduzca un cluster de destino (puede ser el mismo que el cluster de origen).

o Clase de almacenamiento de destino: Seleccione o introduzca la clase de almacenamiento que
utiliza la SVM con pares en el cluster de ONTAP de destino. Como practica recomendada, la clase de
almacenamiento de destino debe apuntar a un back-end de almacenamiento distinto al de la clase de
almacenamiento de origen.

° Tipo de replicaciéon: Asynchronous actualmente es el Unico tipo de replicacion disponible.

o Espacio de nombres de destino: Introduzca espacios de nombres de destino nuevos o existentes
para el cluster de destino.

> (Opcional) Afiada espacios de nombres adicionales seleccionando Agregar espacio de nombres y
eligiendo el espacio de nombres en la lista desplegable.
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o Frecuencia de replicacion: Establece la frecuencia con la que quieres que Astra Control tome una
instantanea y la replique en el destino.

o Offset: Establece el nUmero de minutos desde la parte superior de la hora en que quieres que Astra
Control tome una instantanea. Es posible que desee utilizar un offset para no coincidir con otras
operaciones programadas.

Reajuste los programas de copia de seguridad y replicacién para evitar superposiciones

de programas. Por ejemplo, realice backups en la parte superior de la hora cada hora y
programe la replicaciéon para que comience con un desplazamiento de 5 minutos y un
intervalo de 10 minutos.

5. Seleccione Siguiente, revise el resumen y seleccione Guardar.

@ Al principio, el estado muestra "app-mirror" antes de que se produzca la primera
programacion.

Astra Control crea una snapshot de aplicacion utilizada para la replicacion.
6. Para ver el estado de la instantanea de la aplicacion, seleccione la pestafia Aplicaciones > Snapshots.
El nombre de la snapshot usa el formato de replication-schedule-<string>. Astra Control

conserva la ultima snapshot utilizada para la replicacion. Cualquier instantanea de replicacion mas antigua
se elimina una vez que la replicacion se completa correctamente.

Resultado
De este modo se crea la relacién de replicacion.

Astra Control realiza las siguientes acciones como resultado de establecer la relacion:

* Crea un espacio de nombres en el destino (si no existe).
* Crea un PVC en el espacio de nombres de destino correspondiente a las RVP de la aplicacién de origen.
* Realiza una instantanea inicial coherente con las aplicaciones.

 Establece la relacion de SnapMirror para volumenes persistentes mediante la snapshot inicial.

La pagina Proteccion de datos muestra el estado y el estado de la relacion de replicacion:
<Health status> | <Relationship life cycle state>

Por ejemplo: Normal | establecido

Obtenga mas informacion acerca de los estados y el estado de replicacion al final de este tema.

Ponga una aplicacién replicada en linea en el cluster de destino (conmutacién por
error)

Mediante Astra Control, puede conmutar al respaldo las aplicaciones replicadas en un cluster de destino. Este
procedimiento detiene la relacion de replicacion y conecta la aplicacion en el cluster de destino. Este
procedimiento no detiene la aplicacion en el cluster de origen si estaba operativa.

Pasos
1. En la navegacion izquierda de Astra Control, seleccione aplicaciones.
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2.
3.
4.

Seleccione la pestafia Proteccidon de datos > Replicacion.
En el menu Acciones, seleccione Error.

En la pagina de conmutacién por error, revise la informacion y seleccione failover.

Resultado

Las siguientes acciones se producen como resultado del procedimiento de failover:

 La aplicacion de destino se inicia en funcion de la ultima instantanea replicada.

* El cluster de origen y la aplicacion (si estan operativas) no se han detenido y se seguira ejecutando.

 El estado de replicacién cambia a "recuperacion tras fallos" y luego a "recuperacion tras fallos" cuando ha

finalizado.

« La politica de proteccion de la aplicacion de origen se copia en la aplicacion de destino segun los horarios

presentes en la aplicacion de origen en el momento de la conmutacion por error.

+ Si la aplicacion de origen tiene uno 0 mas ganchos de ejecucion posteriores a la restauracion habilitados,

es0s ganchos de ejecucion se ejecutan para la aplicacion de destino.

+ Astra Control muestra la aplicacién tanto en los clusteres de origen como de destino y su estado

respectivo.

Se ha producido un error al sincronizar una replicacion

La operacion de resincronizacion vuelve a establecer la relacion de replicacion. Puede elegir el origen de la
relacion para conservar los datos en el cluster de origen o de destino. Esta operacién vuelve a establecer las
relaciones de SnapMirror para iniciar la replicaciéon de volumenes en la direccion que se desee.

El proceso detiene la aplicacion en el nuevo cluster de destino antes de volver a establecer la replicacion.

@ Durante el proceso de resincronizacion, el estado del ciclo de vida muestra como "establecer".

Pasos

1.
2.

En la navegacion izquierda de Astra Control, seleccione aplicaciones.

Seleccione la pestafia Proteccion de datos > Replicacion.

. En el menud Acciones, selecciona Resincronizar.

. Enla pagina Resync, seleccione la instancia de aplicaciéon de origen o de destino que contenga los datos

que desea conservar.

@ Elija el origen de resincronizacion con cuidado, ya que los datos del destino se
sobrescribiran.

Seleccione Resync para continuar.

Escriba "Resync" para confirmar.

7. Seleccione Si, resincronizacion para finalizar.

Resultado

* La pagina Replication muestra el estado de "establecimiento”.

» Astra Control detiene la aplicacion en el nuevo cluster de destino.

» Astra Control vuelve a establecer la replicacion de volumenes persistentes en la direccién seleccionada
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mediante la resincronizacion de SnapMirror.

» La pagina Replication muestra la relacion actualizada.

Replicacion de aplicaciones inversa

Esta es la operacion planificada para mover la aplicacion al back-end del almacenamiento de destino y
continuar replicando de nuevo al back-end del almacenamiento de origen original. Astra Control detiene la
aplicacion de origen y replica los datos en el destino antes de conmutar por error a la aplicacion de destino.

En esta situacion, esta intercambiando el origen y el destino.

Pasos
1. En la navegacion izquierda de Astra Control, seleccione aplicaciones.

2. Seleccione la pestafia Proteccion de datos > Replicacion.
3. En el menu Acciones, seleccione Replicacion inversa.

4. En la pagina replicacion inversa, revise la informacion y seleccione replicacion inversa para continuar.

Resultado
Las siguientes acciones ocurren como resultado de la replicacién inversa:

» Se toma una instantanea de los recursos de Kubernetes de la aplicacion de origen original.

 Los pods de la aplicacion de origen originales se detienen con dignidad al eliminar los recursos de
Kubernetes de la aplicacion (dejando las RVP y los VP en funcionamiento).

* Después de que los pods se cierran, se toman y replican instantaneas de los volimenes de la aplicacion.

* Las relaciones de SnapMirror se rompen, lo que hace que los volumenes de destino estén listos para la
lectura/escritura.

 Los recursos de Kubernetes de la aplicacion se restauran a partir de la instantanea previa al cierre,
utilizando los datos del volumen replicados después de que se cerro la aplicacion de origen original.

 La replicacion se restablece en la direccion inversa.

Conmutacion tras error de las aplicaciones al cluster de origen original

Con Astra Control, puede conseguir un «retorno tras la recuperacion» después de una operacion de

conmutacion por error utilizando la siguiente secuencia de operaciones. En este flujo de trabajo para restaurar

la direccion de replicacion original, Astra Control replica (resincroniza) cualquier cambio de aplicacién en la
aplicacion de origen original antes de revertir la direccion de la replicacion.

Este proceso se inicia desde una relacion que ha completado una conmutacion al nodo de respaldo a un
destino e implica los siguientes pasos:

» Comience con un estado de conmutacion al respaldo.

* Volver a sincronizar la relacion.

* Invierta la replicacion.

Pasos
1. En la navegacion izquierda de Astra Control, seleccione aplicaciones.

2. Seleccione la pestafia Proteccion de datos > Replicacion.
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3. En el menu Acciones, selecciona Resincronizar.

4. Para una operacion de conmutacion por error, seleccione la aplicacion con error como origen de la
operacion de resincronizacion (conservando los datos escritos después de la conmutacion por error).

5. Escriba "Resync" para confirmar.
6. Seleccione Si, resincronizacion para finalizar.

7. Una vez finalizada la resincronizacién, en la ficha Proteccion de datos > replicacion, en el menu acciones,
seleccione replicacioén inversa.

8. En la pagina replicacion inversa, revise la informacion y seleccione replicacion inversa.

Resultado

Esto combina los resultados de las operaciones de "resincronizacion" y "relacion inversa" para conectar la
aplicacion en el cluster de origen original con la reanudacion de la replicacién al cluster de destino original.

Eliminar una relacién de replicacion de aplicaciones
La eliminacién de la relacion da como resultado dos aplicaciones independientes sin relacion entre ellas.

Pasos
1. En la navegacion izquierda de Astra Control, seleccione aplicaciones.
2. Seleccione la pestana Proteccion de datos > Replicacion.
3. En el cuadro Proteccion de aplicaciones o en el diagrama de relaciones, seleccione Eliminar relaciéon de
replicacion.

Resultado
Las siguientes acciones ocurren como resultado de eliminar una relacion de replicacion:

+ Si se establece la relacion pero la aplicacién aun no se ha conectado en el cluster de destino (se ha
producido un error al respecto), Astra Control conserva las RVP creadas durante la inicializacién, deja una
aplicaciéon gestionada "vacia" en el cluster de destino y conserva la aplicacién de destino para mantener
las copias de seguridad que se hayan creado.

« Si la aplicacion se ha conectado en el cluster de destino (con errores), Astra Control conserva las RVP y
las aplicaciones de destino. Las aplicaciones de origen y destino se tratan ahora como aplicaciones
independientes. Las programaciones de backup permanecen en ambas aplicaciones, pero no se asocian
entre si.

estado de la relacidon de replicacion y estados del ciclo de vida de la relacion

Astra Control muestra el estado de la relacion y los estados del ciclo de vida de la relacion de replicacion.

Estados de la relaciéon de replicacion

Los siguientes Estados indican el estado de la relacion de replicacion:
* Normal: La relacion se establece o se ha establecido, y la instantanea mas reciente se ha transferido con
éxito.
» Advertencia: La relacién esta fallando o ya fallo (y por lo tanto ya no protege la aplicacion de origen).
* Critico

> La relacion se ha establecido o se ha realizado una conmutacién por error, y el ultimo intento de
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reconciliacion ha fallado.

> Se establece la relacién y se produce un error en el ultimo intento de reconciliar la adicion de una
nueva RVP.

o Se establece la relacion (por lo que una instantanea se ha replicado correctamente y es posible la
recuperacion tras fallos), pero la instantanea mas reciente ha fallado o no se ha podido replicar.

estados de ciclo de vida de replicacion

Los siguientes estados reflejan las diferentes etapas del ciclo de vida de la replicacion:

Establecer: Se esta creando una nueva relacién de replicacion. Astra Control crea un espacio de nombres
en caso necesario, crea reclamaciones de volumenes persistentes (RVP) en los nuevos volumenes en el
cluster de destino y crea relaciones con SnapMirror. Este estado también puede indicar que la replicacion
esta resincronizada o invirtiendo la replicacion.

Establecido: Existe una relaciéon de replicacion. Astra Control comprueba periédicamente que los RVP
estén disponibles, comprueba la relacion de replicacion, crea snapshots de la aplicacion periddicamente e
identifica cualquier RVP de origen nuevo en la aplicacion. Si es asi, Astra Control crea los recursos para
incluirlos en la replicacion.

Fallo: Astra Control rompe las relaciones de SnapMirror y restaura los recursos de Kubernetes de la
aplicacion a partir de la ultima instantanea de la aplicacion replicada con éxito.

Fallo de mas: Astra Control deja de replicar desde el cluster de origen, utiliza la instantanea de la
aplicacion replicada mas reciente (exitosa) en el destino y restaura los recursos de Kubernetes.

Resyncing: Astra Control reenvia los nuevos datos del origen de resincronizacion al destino de
resincronizacion mediante SnapMirror resync. Es posible que esta operacion sobrescriba algunos de los
datos del destino en funcién de la direccion de la sincronizacion. Astra Control detiene la aplicacién que se
ejecuta en el espacio de nombres de destino y elimina la aplicacion Kubernetes. Durante el proceso de
resincronizacion, el estado muestra como "establecer".

Inversion: Es la operacion planificada para mover la aplicacion al cluster de destino mientras continda la
réplica al cluster de origen original. Astra Control detiene la aplicacién en el cluster de origen y replica los
datos en el destino antes de conmutar por error la aplicacion al cluster de destino. Durante la replicacion
inversa, el estado aparece como "establecer".

Eliminacion:
o Si la relacion de replicacion se ha establecido pero aun no se ha realizado una conmutacion por error,

Astra Control elimina las RVP que se crearon durante la replicacion y elimina la aplicacion
administrada de destino.

> Si la replicacion ya ha fallado, Astra Control conserva las EVs y la aplicacion de destino.

Clone y migre aplicaciones

Puede clonar una aplicacion existente para crear una aplicacion duplicada en el mismo
cluster de Kubernetes o en otro cluster. Cuando Astra Control clona una aplicacion, crea
un clon de la configuracién de la aplicacién y del almacenamiento persistente.

El clonado puede ayudarle si necesita mover aplicaciones y almacenamiento de un cluster de Kubernetes a
otro. Por ejemplo, es posible que desee mover cargas de trabajo mediante una canalizacion de CI/CD y entre
espacios de nombres Kubernetes. Puede utilizar la interfaz de usuario de Astra Control Center o "API de
control Astra" para clonar y migrar aplicaciones.

Antes de empezar
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« Comprobar volumenes de destino: Si clona a una clase de almacenamiento diferente, asegurese de que

la clase de almacenamiento utilice el mismo modo de acceso de volumen persistente (por ejemplo,
ReadWriteMany). Se producira un error en la operacion de clonado si el modo de acceso al volumen
persistente de destino es diferente. Por ejemplo, si el volumen persistente de origen utiliza el modo de
acceso RWX, seleccionando una clase de almacenamiento de destino que no pueda proporcionar RWX,
como Azure Managed Disks, AWS EBS, Google Persistent Disk 0. ontap-san, hara que se produzca un
error en la operacion de clonado. Para obtener mas informacion sobre los modos de acceso a voliumenes
persistentes, consulte la "Kubernetes" documentacion.

 Para clonar aplicaciones en un cluster diferente, debe asegurarse de que las instancias de cloud que

contienen los clusteres de origen y destino (si no son iguales) tienen un bloque predeterminado. Debera
asignar un bloque predeterminado para cada instancia de cloud.

» Durante las operaciones de clonado, las aplicaciones que necesitan un recurso IngressClass o enlaces

web para funcionar correctamente no deben tener esos recursos ya definidos en el cluster de destino.

Durante la clonacién de aplicaciones en entornos OpenShift, Astra Control Center debe permitir
a OpenShift montar volumenes y cambiar la propiedad de los archivos. Por este motivo, es
necesario configurar una politica de exportacion de volimenes ONTAP para permitir estas
operaciones. Puede hacerlo con los siguientes comandos:

<:> 1. export-policy rule modify -vserver <storage virtual machine name>
-policyname <policy name> -ruleindex 1 -superuser sys

2. export-policy rule modify -vserver <storage virtual machine name>
-policyname <policy name> -ruleindex 1 -anon 65534

Limitaciones de clones

» Clases de almacenamiento explicitas: Si implementa una aplicaciéon con una clase de almacenamiento

definida explicitamente y necesita clonar la aplicacion, el cluster de destino debe tener la clase de
almacenamiento especificada originalmente. Se producira un error al clonar una aplicacion con una clase
de almacenamiento definida explicitamente a un cluster que no tenga la misma clase de almacenamiento.

* Aplicaciones respaldadas por la economia de ontap-nas: No puede usar operaciones de clonacion si

la clase de almacenamiento de su aplicacion esta respaldada por el ontap-nas-economy controlador.
Sin embargo, usted puede "habilite el backup y la restauracion para las operaciones econémicas de ontap-

nas“.

» Clones y restricciones de usuario: Cualquier usuario miembro con restricciones de espacio de nombres

por nombre/ID de espacio de nombres o por etiquetas de espacio de nombres puede clonar o restaurar
una aplicacion a un nuevo espacio de nombres en el mismo cluster o a cualquier otro cluster de la cuenta
de su organizacion. Sin embargo, el mismo usuario no puede acceder a la aplicacion clonada o restaurada
en el nuevo espacio de nombres. Después de que una operacion de clonado o restauracion crea un nuevo
espacio de nombres, el administrador/propietario de la cuenta puede editar la cuenta de usuario miembro
y actualizar las restricciones de roles para el usuario afectado a fin de otorgar acceso al nuevo espacio de
nombres.

* Los clones utilizan cubos predeterminados: Durante una copia de seguridad de la aplicacion o una

restauracion de la aplicacion, puede especificar opcionalmente un ID de bloque. Sin embargo, en una
operacion de clonado de aplicaciones, siempre se utiliza el bloque predeterminado que se ha definido. No
existe ninguna opcion para cambiar bloques para un clon. Si desea controlar qué segmento se utiliza,
puede hacer lo mismo "cambiar el valor predeterminado del segmento” o haga un "Backup" seguido de un
"restaurar" por separado.

» Con Jenkins CI: Si clona una instancia de Jenkins Cl desplegada por el operador, debe restaurar
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* Con bloques S3: Los bloques S3 de Astra Control Center no informan de la capacidad disponible. Antes
de realizar una copia de seguridad o clonar aplicaciones gestionadas por Astra Control Center, compruebe
la informacion de los bloques en el sistema de gestion ONTAP o StorageGRID.

» Con una version especifica de PostgreSQL: Los clones de aplicaciones dentro del mismo cluster fallan
constantemente con el grafico BitNami PostgreSQL 11.5.0. Para clonar correctamente, utilice una versién
anterior o posterior del grafico.

Consideraciones sobre OpenShift

» Clusters y OpenShift versiones: Si clona una aplicacion entre clisteres, los clisteres de origen y destino
deben ser la misma distribucion de OpenShift. Por ejemplo, si clona una aplicacion de un cluster de
OpenShift 4.7, utilice un cluster de destino que también sea OpenShift 4.7.

* Proyectos y UID: Cuando se crea un proyecto para alojar una aplicacién en un cluster de OpenShift, se
asigna un UID de SecurityContext al proyecto (o espacio de nombres de Kubernetes). Para habilitar Astra
Control Center para proteger su aplicacion y mover la aplicacion a otro cluster o proyecto en OpenShift,
debe agregar directivas que permitan que la aplicacion se ejecute como cualquier UID. Por ejemplo, los
siguientes comandos de la CLI de OpenShift otorgan las directivas adecuadas a una aplicacion de
WordPress.

oc new-project wordpress
oc adm policy add-scc-to-group anyuid system:serviceaccounts:wordpress
oc adm policy add-scc-to-user privileged -z default -n wordpress

Pasos
1. Seleccione aplicaciones.

2. Debe realizar una de las siguientes acciones:
o Seleccione el menu Opciones de la columna acciones de la aplicacion deseada.

> Seleccione el nombre de la aplicacion deseada y seleccione la lista desplegable de estado en la parte
superior derecha de la pagina.

3. Seleccione Clonar.

4. Especifique los detalles del clon:

o Introduzca un nombre.
o Elija un cluster de destino para el clon.

o Introduzca los espacios de nombres de destino para el clon. Cada espacio de nombres de origen
asociado a la aplicacion se asigna al espacio de nombres de destino que defina.

Astra Control crea nuevos espacios de nombres de destino como parte de la operacién
de clonacién. Los espacios de nombres de destino que especifique no deben estar ya
presentes en el cluster de destino.

o Seleccione Siguiente.

o Elija mantener la clase de almacenamiento original asociada a la aplicacion o seleccionar una clase de
almacenamiento diferente.
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Puedes migrar una clase de almacenamiento de una aplicacion a una clase de
almacenamiento de proveedor de nube nativo u otro tipo de almacenamiento
compatible, y migrar una aplicacion desde una clase de almacenamiento respaldada por

@ ontap-nas-economy a una clase de almacenamiento respaldada por ontap-nas en
el mismo cluster o copie la aplicacidén en otro cluster con una clase de almacenamiento
respaldada por ontap-nas-economy controlador.

@ Si selecciona otra clase de almacenamiento y esta clase de almacenamiento no existe en el
momento de la restauracion, se devolvera un error.

5. Seleccione Siguiente.

6. Revise la informacion sobre el clon y seleccione Clonar.

Resultado

Astra Control clona la aplicacion en funcion de la informacion proporcionada. La operacion de clonado se
realiza correctamente cuando se encuentra el nuevo clon de la aplicacion Healthy en la pagina
aplicaciones.

Después de que una operacion de clonado o restauracién crea un nuevo espacio de nombres, el
administrador/propietario de la cuenta puede editar la cuenta de usuario miembro y actualizar las restricciones
de roles para el usuario afectado a fin de otorgar acceso al nuevo espacio de nombres.

Después de una operacion de proteccion de datos (clonado, backup o restauracion) y un
posterior cambio de tamafio de volumen persistente, se demora hasta veinte minutos antes de

@ que se muestre el tamafo del nuevo volumen en la interfaz de usuario. La operacion de
protecciéon de datos se realiza correctamente en cuestion de minutos, y se puede utilizar el
software de gestion para el back-end de almacenamiento para confirmar el cambio de tamario
del volumen.

Gestione los enlaces de ejecucién de aplicaciones

Un enlace de ejecucion es una accion personalizada que puede configurar para que se
ejecute junto con una operacion de proteccion de datos de una aplicacion gestionada.
Por ejemplo, si dispone de una aplicacién de base de datos, puede utilizar un enlace de
ejecucion para pausar todas las transacciones de la base de datos antes de realizar una
instantanea y reanudar las transacciones una vez completada la instantanea. De este
modo se garantiza la creacion de instantaneas coherentes con la aplicacion.

Tipos de enlaces de ejecucién

Astra Control Center admite los siguientes tipos de ganchos de ejecucién, basados en el momento en el que
se pueden ejecutar:

» Copia previa de Snapshot

* Possnapshot

* Previo al backup

* Después del backup

* Después de la restauracion
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* Después de la conmutacion al respaldo

Filtros de gancho de ejecucién

Al agregar o editar un enlace de ejecucién a una aplicacion, puede agregar filtros a un enlace de ejecucién
para gestionar los contenedores que coincidira el enlace. Los filtros son utiles para aplicaciones que usan la
misma imagen de contenedor en todos los contenedores, pero pueden usar cada imagen para un proposito
diferente (como Elasticsearch). Los filtros le permiten crear escenarios donde los enlaces de ejecucion se
ejecutan en algunos, pero no necesariamente todos los contenedores idénticos. Si crea varios filtros para un
unico enlace de ejecucion, se combinan con un operador y légico. Puede tener hasta 10 filtros activos por
gancho de ejecucion.

Cada filtro que agregue a un enlace de ejecucion utiliza una expresion regular para hacer coincidir los
contenedores del cluster. Cuando un gancho coincide con un contenedor, el gancho ejecutara su script
asociado en ese contenedor. Las expresiones regulares para los filtros utilizan la sintaxis expresion regular 2
(RE2), que no admite la creacion de un filtro que excluye contenedores de la lista de coincidencias. Para
obtener informacion sobre la sintaxis que admite Astra Control para las expresiones regulares en los filtros de
enlace de ejecucion, consulte "Soporte de sintaxis de expresion regular 2 (RE2)".

Si se agrega un filtro de espacio de nombres a un enlace de ejecucion que se ejecuta después

@ de una operacién de restauracion o clonado y el origen y destino de la restauracién o clonado
se encuentran en diferentes espacios de nombres, el filtro de espacio de nombres solo se
aplica al espacio de nombres de destino.

Notas importantes sobre los enlaces de ejecuciéon personalizados

Tenga en cuenta lo siguiente al planificar enlaces de ejecucion para sus aplicaciones.

Debido a que los enlaces de ejecucion a menudo reducen o desactivan por completo la
funcionalidad de la aplicacion con la que se ejecutan, siempre debe intentar minimizar el tiempo
que tardan los enlaces de ejecucion personalizados.

@ Si inicia una operacion de copia de seguridad o de instantanea con los enlaces de ejecucion
asociados pero, a continuacion, la cancela, los ganchos pueden ejecutarse si ya se ha iniciado
la operacién de copia de seguridad o de Snapshot. Esto significa que la I6gica utilizada en un
enlace de ejecucion posterior a la copia de seguridad no puede suponer que la copia de
seguridad se ha completado.

 La funcion de enlaces de ejecucion esta deshabilitada de forma predeterminada para las nuevas
implementaciones de Astra Control.

> Debe activar la funcién de enlaces de ejecucion antes de poder utilizar los enlaces de ejecucion.

o Los usuarios propietario o administrador pueden habilitar o deshabilitar la funcion de enlaces de
ejecucion para todos los usuarios definidos en la cuenta de Astra Control actual. Consulte Active la
funcion de enlaces de ejecucion y.. Desactive la funcion de enlaces de ejecucion si desea obtener
instrucciones.

o El estado de habilitacidn de la funcidn se preserva durante las actualizaciones de Astra Control.

« Un enlace de ejecucion debe utilizar una secuencia de comandos para realizar acciones. Muchos enlaces
de ejecucion pueden hacer referencia al mismo script.

 Astra Control requiere que las secuencias de comandos que utilizan los enlaces de ejecucion se escriban
en el formato de secuencias de comandos de shell ejecutables.

» El tamano del script esta limitado a 96 KB.
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 Astra Control utiliza la configuracion del enlace de ejecucién y cualquier criterio coincidente para
determinar qué ganchos se aplican a una operacion de instantanea, copia de seguridad o restauracion.

» Todos los fallos del enlace de ejecucion son fallos de software; otros ganchos y la operacion de proteccion
de datos se siguen intentando incluso si falla un gancho. Sin embargo, cuando falla un gancho, se registra
un suceso de advertencia en el registro de eventos de la pagina Activity.

 Para crear, editar o eliminar enlaces de ejecucion, debe ser un usuario con permisos de propietario,
administrador o miembro.

+ Si un enlace de ejecucién tarda mas de 25 minutos en ejecutarse, el enlace fallara, creando una entrada
de registro de eventos con un codigo de retorno de "N/A". Se agotara el tiempo de espera de todas las
instantaneas afectadas y se marcaran como errores, con una entrada de registro de eventos resultante
que tenga en cuenta el tiempo de espera.

 Para las operaciones de proteccidén de datos bajo demanda, todos los eventos de enlace se generan y
guardan en el registro de eventos de la pagina Actividad. Sin embargo, en el caso de las operaciones de
proteccién de datos programadas, solo se registran los eventos de fallo de enlace en el registro de
eventos (los eventos generados por las propias operaciones de proteccion de datos programadas aun se
registran).

+ Si Astra Control Center conmuta por error una aplicacion de origen replicada a la aplicacién de destino,
todos los ganchos de ejecucion posteriores a la conmutacién al nodo de respaldo que estén habilitados
para la aplicacion de origen se ejecutan para la aplicacion de destino una vez completada la conmutacion
por error.

Si has ejecutado ganchos posteriores a la restauracion con Astra Control Center 23,04 y
actualizado tu Astra Control Center a la version 23,07 o posterior, los ganchos de ejecucion
posteriores a la restauracion ya no se ejecutaran tras una replicacion de conmutacion al

@ respaldo. Necesitas crear nuevos ganchos de ejecucion posteriores a la conmutacion por
error para tus aplicaciones. También puede cambiar el tipo de operacion de los ganchos
posteriores a la restauracion existentes destinados a recuperaciones tras fallos de «post-
restore» a «post-failover».

Orden de ejecucién

Cuando se ejecuta una operacién de proteccion de datos, los eventos de enlace de ejecucion tienen lugar en
el siguiente orden:

1. Los ganchos de ejecucion de preoperacion personalizados aplicables se ejecutan en los contenedores
adecuados. Puede crear y ejecutar tantos ganchos de prefuncionamiento personalizados como necesite,
pero el orden de ejecucion de estos enlaces antes de la operacion no esta garantizado ni configurable.

2. Se realiza la operacion de proteccion de datos.

3. Los enlaces de ejecucion de post-operacion personalizados aplicables se ejecutan en los contenedores
adecuados. Puede crear y ejecutar tantos enlaces de post-operacion personalizados como necesite, pero
el orden de ejecucion de estos enlaces después de la operacion no esta garantizado ni configurable.

Si crea varios enlaces de ejecucion del mismo tipo (por ejemplo, presnapshot), no se garantiza el orden de
ejecucion de esos enlaces. Sin embargo, el orden de ejecucién de ganchos de diferentes tipos esta
garantizado. Por ejemplo, el orden de ejecucion de una configuracion que tiene todos los diferentes tipos de
ganchos se veria asi:

1. Ganchos de precopia de seguridad ejecutados

2. Ganchos presnapshot ejecutados
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3. Ganchos posteriores a la instantanea ejecutados
4. Se han ejecutado los enlaces posteriores a la copia de seguridad

5. Ganchos posteriores a la restauracion ejecutados

Puede ver un ejemplo de esta configuracion en el numero de escenario 2 de la tabla de la Determine si se
ejecutara un gancho.

Siempre debe probar sus secuencias de comandos de ejecucion de enlace antes de habilitarlas
en un entorno de produccion. Puede utilizar el comando 'kubectl exec' para probar

@ comodamente los scripts. Después de habilitar los enlaces de ejecucion en un entorno de
produccion, pruebe las copias Snapshot y backups resultantes para garantizar que sean
coherentes. Para ello, puede clonar la aplicacion en un espacio de nombres temporal, restaurar
la instantanea o la copia de seguridad y, a continuacion, probar la aplicacion.

Determine si se ejecutara un gancho

Utilice la siguiente tabla para determinar si se ejecutara un enlace de ejecucion personalizado para su
aplicacion.

Tenga en cuenta que todas las operaciones de aplicaciones de alto nivel consisten en ejecutar una de las
operaciones basicas de copia Snapshot, backup o restauracion. Segun el supuesto, una operacién de clonado
puede consistir en diversas combinaciones de estas operaciones, de modo que lo que enlaza la ejecucion de
una operacion de clonado sera diferente.

Las operaciones de restauracion sin movimiento requieren una snapshot o un backup existentes, por lo que
estas operaciones no ejecutan datos instantaneos ni enlaces de backup.

Si comienza pero luego cancela una copia de seguridad que incluye una instantanea y hay
enlaces de ejecucion asociados, es posible que se ejecuten algunos enlaces y es posible que
otros no. Esto significa que un enlace de ejecucioén posterior a la copia de seguridad no puede
suponer que la copia de seguridad se ha completado. Tenga en cuenta los siguientes puntos
para realizar backups cancelados con enlaces de ejecucion asociados:

@ * Los enlaces de copia de seguridad previa y posterior siempre se ejecutan.

+ Si la copia de seguridad incluye una nueva instantanea y se ha iniciado la instantanea, se
ejecutan los enlaces de preinstantanea y posterior a la instantanea.

« Si la copia de seguridad se cancela antes del inicio de la instantanea, no se ejecutan los
enlaces presnapshot y post snapshot.

Situacié Funcion Snapsho Backup Espacio Claster Funcion Funcion Restaura Se

n amiento t existente de an los amiento r ejecutan
existente nombres enlaces de los ejecucio los

de ganchos n de ganchos
instanta de ganchos de

neas backup failover
1 Clonar N N Nuevo Igual Y N Y N
2 Clonar N N Nuevo Diferente Y Y Y N
3 Clonaro Y N Nuevo Igual N N Y N

restaurar
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Visite la "Proyecto Verda GitHub de NetApp" Para descargar enlaces de ejecucion real para aplicaciones
populares como Apache Cassandra y Elasticsearch. También puede ver ejemplos y obtener ideas para
estructurar sus propios enlaces de ejecucion personalizados.

Active la funcién de enlaces de ejecucién

Si es un usuario propietario o administrador, puede activar la funcién de enlaces de ejecucién. Cuando habilita
la funcién, todos los usuarios definidos en esta cuenta de Astra Control pueden usar ganchos de ejecucién y
ver los ganchos de ejecucion y los scripts de enlace existentes.

Pasos

1. Vaya a aplicaciones y seleccione el nombre de una aplicacién administrada.

2. Seleccione la ficha ganchos de ejecucion.

3. Seleccione Enable execution hooks.

Aparece la pestafia Cuenta > Ajustes de funcion.

4. En el panel * Ganchos de ejecucion *, seleccione el menu de configuracion.
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5. Selecciona Activar.
6. Observe la advertencia de seguridad que aparece.

7. Seleccione Si, habilite los ganchos de ejecucion.

Desactive la funcion de enlaces de ejecucion

Si eres un usuario propietario o administrador, puedes deshabilitar la funcion de enlaces de ejecucion para
todos los usuarios definidos en esta cuenta de Astra Control. Debe suprimir todos los enlaces de ejecucion
existentes antes de desactivar la funcion de enlaces de ejecucion. Consulte Eliminar un gancho de ejecucion
para obtener instrucciones sobre cémo eliminar un enlace de ejecucion existente.
Pasos

1. Vaya a Cuenta y luego seleccione la pestafa Ajustes de funcion.
Seleccione la ficha ganchos de ejecucion.
En el panel * Ganchos de ejecucion *, seleccione el menu de configuracion.
Seleccione Desactivar.

Observe la advertencia que aparece.

Tipo disable para confirmar que desea deshabilitar la funcién para todos los usuarios.

N o gk~ WD

Seleccione Si, desactivar.

Ver los enlaces de ejecucion existentes
Puede ver los enlaces de ejecucion personalizados existentes para una aplicacion.

Pasos
1. Vaya a aplicaciones y seleccione el nombre de una aplicacion administrada.
2. Seleccione la ficha ganchos de ejecucion.
Puede ver todos los enlaces de ejecucion habilitados o desactivados en la lista resultante. Puede ver el
estado de un gancho, cuantos contenedores coinciden, la hora de creacion y cuando se ejecuta (antes o
después de la operacion). Puede seleccionar la + icono junto al nombre del gancho para expandir la lista

de contenedores en los que se ejecutara. Para ver los registros de eventos que rodean los enlaces de
ejecucion de esta aplicacion, vaya a la ficha actividad.

Ver los scripts existentes

Puede ver los scripts cargados existentes. También puede ver qué scripts estan en uso, y qué enlaces los
estan utilizando, en esta pagina.

Pasos
1. Vaya a cuenta.

2. Seleccione la ficha Scripts.

En esta pagina puede ver una lista de los scripts cargados existentes. La columna Used by muestra los
enlaces de ejecucion que utilizan cada script.
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Agregar un script

Cada enlace de ejecucién debe utilizar una secuencia de comandos para realizar acciones. Puede agregar
una o mas secuencias de comandos a las que puedan hacer referencia los enlaces de ejecucion. Muchos
ganchos de ejecucion pueden hacer referencia al mismo script; esto le permite actualizar muchos ganchos de
ejecucion cambiando solo un script.

Pasos
1. Asegurese de que la funcién de enlaces de ejecucion es activado.
2. Vaya a cuenta.
3. Seleccione la ficha Scripts.
4. Seleccione Agregar.
5. Debe realizar una de las siguientes acciones:
o Cargue un script personalizado.
i. Seleccione la opcion cargar archivo.
i. Navegue hasta un archivo y carguelo.
iii. Asigne al script un nombre unico.
iv. (Opcional) Introduzca cualquier nota que los otros administradores deben conocer sobre el script.
v. Seleccione Guardar script.
o Pegar en un script personalizado desde el portapapeles.
i. Seleccione la opcion Pegar o Tipo.
i. Seleccione el campo de texto y pegue el texto del script en el campo.
iii. Asigne al script un nombre unico.
iv. (Opcional) Introduzca cualquier nota que los otros administradores deben conocer sobre el script.

6. Seleccione Guardar script.

Resultado

La nueva secuencia de comandos aparece en la lista de |a ficha Scripts.

Eliminar un script

Puede eliminar una secuencia de comandos del sistema si ya no es necesaria y no se utiliza en ningun
anzuelo de ejecucion.

Pasos
1. Vaya a cuenta.

2. Seleccione la ficha Scripts.

3. Elija la secuencia de comandos que desee quitar y seleccione el menu en la columna acciones.

4. Seleccione Eliminar.

Si la secuencia de comandos esta asociada con uno o mas enlaces de ejecucion, la accion
Eliminar no estara disponible. Para eliminar la secuencia de comandos, primero edite los
enlaces de ejecucion asociados y asocielos a una secuencia de comandos diferente.
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Cree un enlace de ejecucién personalizado

Puedes crear un gancho de ejecucién personalizado para una aplicacion y afiadirlo a Astra Control. Consulte
Ejemplos de gancho de ejecucion para ejemplos de gancho. Necesita tener permisos de propietario,
administrador o miembro para crear enlaces de ejecucion.

Cuando cree un script de shell personalizado para utilizarlo como un enlace de ejecucion,
recuerde especificar el shell adecuado al principio del archivo, a menos que esté ejecutando
comandos especificos o proporcionando la ruta completa a un ejecutable.

Pasos

1.

Asegurese de que la funcion de enlaces de ejecucion es activado.

2. Seleccione aplicaciones y, a continuacion, seleccione el nombre de una aplicacion administrada.
3. Seleccione la ficha ganchos de ejecucion.

4,
5

. En el area Detalles del gancho:

Seleccione Agregar.

a. Determine cuando debe funcionar el gancho seleccionando un tipo de operacién en el menu
desplegable operacion.

b. Introduzca un nombre Unico para el gancho.

c. (Opcional) Introduzca cualquier argumento para pasar al gancho durante la ejecucion, pulsando la
tecla Intro después de cada argumento que introduzca para grabar cada uno.

(Opcional) en el area Detalles de filtro de gancho, puede afadir filtros para controlar en qué
contenedores se ejecuta el gancho de ejecucion:

a. Seleccione Agregar filtro.
b. En la columna Tipo de filtro Hook, elija un atributo en el que filtrar en el menu desplegable.

c. En la columna Regex, introduzca una expresion regular que se utilizara como filtro. Astra Control
utiliza "Sintaxis de regex de expresién regular 2 (RE2)".

Si filtra el nombre exacto de un atributo (como un nombre de POD) sin ningun otro texto

@ en el campo de expresion normal, se realizara una coincidencia de subcadena. Para
que coincida con un nombre exacto y solo con ese nombre, utilice la sintaxis de
coincidencia de cadena exacta (por ejemplo, “exact podname$).

d. Para afiadir mas filtros, seleccione Agregar filtro.

@ Se combinan varios filtros para un enlace de ejecucion con un operador y l6gico. Puede

tener hasta 10 filtros activos por gancho de ejecucion.

7. Cuando termine, seleccione Siguiente.

8. En el area Script, siga uno de estos procedimientos:

o Agregue un nuevo script.
i. Seleccione Agregar.
i. Debe realizar una de las siguientes acciones:

= Cargue un script personalizado.
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I. Seleccione la opcion cargar archivo.
Il. Navegue hasta un archivo y carguelo.
lll. Asigne al script un nombre unico.

IV. (Opcional) Introduzca cualquier nota que los otros administradores deben conocer sobre el
script.

V. Seleccione Guardar script.
= Pegar en un script personalizado desde el portapapeles.
I. Seleccione la opcion Pegar o Tipo.
Il. Seleccione el campo de texto y pegue el texto del script en el campo.
lll. Asigne al script un nombre Unico.

IV. (Opcional) Introduzca cualquier nota que los otros administradores deben conocer sobre el
script.

o Seleccione un script existente de la lista.
Esto indica al enlace de ejecucién que utilice esta secuencia de comandos.

9. Seleccione Siguiente.
10. Revise la configuracion del gancho de ejecucion.

11. Seleccione Agregar.

Compruebe el estado de un enlace de ejecucion

Después de que una operacion de instantanea, backup o restauracion finalice la ejecucion, puede comprobar
el estado de los enlaces de ejecucion que se ejecutan como parte de la operaciéon. Puede utilizar esta
informacion de estado para determinar si desea mantener el enlace de ejecucion, modificarlo o eliminarlo.
Pasos

1. Seleccione aplicaciones y, a continuacion, seleccione el nombre de una aplicacién administrada.

2. Seleccione la ficha Proteccién de datos.

3. Seleccione instantaneas para ver las instantaneas en ejecucion, o copias de seguridad para ver las
copias de seguridad en ejecucion.

El estado * gancho* muestra el estado de la ejecucidon del gancho de ejecucion una vez completada la
operacion. Puede pasar el raton sobre el estado para obtener mas detalles. Por ejemplo, si hay fallos de
enlace de ejecucion durante una instantanea, pasar el ratén sobre el estado de enlace de esa instantanea
proporciona una lista de los enlaces de ejecucion fallidos. Para ver las razones de cada fallo, puede
consultar la pagina actividad en el area de navegacion del lado izquierdo.

Ver el uso de las secuencias de comandos

Puede ver qué enlaces de ejecucion utilizan una secuencia de comandos determinada en la interfaz de
usuario web de Astra Control.

Pasos

1. Seleccione cuenta.

2. Seleccione la ficha Scripts.
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La columna usado por de la lista de scripts contiene detalles sobre qué ganchos estan utilizando cada
script de la lista.

3. Seleccione la informacion de la columna utilizado por para un script que le interese.

Aparece una lista mas detallada, con los nombres de los ganchos que utilizan la secuencia de comandos y
el tipo de operacion con la que estan configurados para ejecutarse.

Edite un gancho de ejecucion

Puede editar un enlace de ejecucion si desea cambiar sus atributos, filtros o la secuencia de comandos que
utiliza. Necesita tener permisos de propietario, administrador o miembro para editar los enlaces de ejecucion.

Pasos

1. Seleccione aplicaciones y, a continuacion, seleccione el nombre de una aplicacién administrada.
Seleccione la ficha ganchos de ejecucion.

Seleccione el menu Opciones de la columna acciones para un gancho que desee editar.
Seleccione Editar.

Haga los cambios necesarios, seleccione Siguiente después de completar cada seccion.

© o k~ w0 BN

Seleccione Guardar.

Desactivar un gancho de ejecucién

Puede desactivar un gancho de ejecucion si desea impedir temporalmente que se ejecute antes o después de
una instantanea de una aplicacion. Necesita tener permisos de propietario, administrador o miembro para
desactivar los enlaces de ejecucion.

Pasos

1. Seleccione aplicaciones y, a continuacion, seleccione el nombre de una aplicacién administrada.
2. Seleccione la ficha ganchos de ejecucion.
3. Seleccione el menu Opciones de la columna acciones para el gancho que desea desactivar.

4. Seleccione Desactivar.

Eliminar un gancho de ejecucién

Puede eliminar un enlace de ejecucion por completo si ya no lo necesita. Necesita tener permisos de
propietario, administrador o miembro para eliminar los enlaces de ejecucion.

Pasos

1. Seleccione aplicaciones y, a continuacion, seleccione el nombre de una aplicacién administrada.
Seleccione la ficha ganchos de ejecucion.
Seleccione el menu Opciones de la columna acciones para el gancho que desea eliminar.
Seleccione Eliminar.

En el cuadro de didlogo que aparece, escriba "delete" para confirmar.

o o &~ 0 b

Seleccione Si, elimine el enlace de ejecucion.
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Si quiere mas informacién

* "Proyecto Verda GitHub de NetApp"

Protege Astra Control Center con Astra Control Center

A fin de garantizar mejor la resiliencia frente a errores graves en el cluster de Kubernetes
donde se ejecuta Astra Control Center, protege la aplicacion de Astra Control Center en
si misma. Puedes realizar backups y restauraciones de Astra Control Center con una
instancia secundaria del Astra Control Center o utilizar la replicacion de Astra si el
almacenamiento subyacente utiliza ONTAP.

En estos casos, se pone en marcha y se configura una segunda instancia de Astra Control Center en un
dominio de fallos diferente y se ejecuta en un segundo cluster de Kubernetes distinto al de la instancia
principal del Astra Control Center. La segunda instancia de Astra Control se usa para crear backups y
restaurar potencialmente la instancia principal de Astra Control Center. Una instancia del Astra Control Center,
restaurada o replicada, seguira proporcionando la gestion de los datos de aplicaciones para las aplicaciones
del cluster de aplicaciones y restaurara la accesibilidad a los backups y copias Snapshot de esas aplicaciones.

Antes de empezar
Asegurate de tener lo siguiente antes de configurar las situaciones de proteccion para Astra Control Center:

* Un cluster de Kubernetes que ejecuta la instancia principal de Astra Control Center: Este cluster
aloja la instancia principal de Astra Control Center que gestiona los clusteres de aplicaciones.

* Un segundo cluster de Kubernetes del mismo tipo de distribucion de Kubernetes que el principal
que ejecuta la instancia secundaria de Astra Control Center: Este cluster aloja la instancia de Astra
Control Center que gestiona la instancia principal de Astra Control Center.

» Un tercer cluster de Kubernetes del mismo tipo de distribuciéon de Kubernetes que el principal: Este
cluster alojara la instancia restaurada o replicada de Astra Control Center. Debe tener disponible el mismo
espacio de nombres de Astra Control Center que actualmente se pone en marcha en el volumen principal.
Por ejemplo, si Astra Control Center se pone en marcha en un espacio de nombres netapp-acc en el
cluster de origen, el espacio de nombres netapp-acc Debe estar disponible y no lo deben usar ninguna
aplicacién del cluster de Kubernetes de destino.

* Cubetas compatibles con S3: Cada instancia de Astra Control Center tiene un cubo de almacenamiento
de objetos accesible compatible con S3.

* Un equilibrador de carga configurado: El equilibrador de carga proporciona una direccion IP para Astra
y debe tener conectividad de red con los clusteres de aplicaciones y los dos buckets S3.

* Los clusteres cumplen con los requisitos del Centro de control de Astra: Cada cluster utilizado en la
proteccion del Centro de control de Astra cumple "requisitos generales de Astra Control Center".

Acerca de esta tarea

Estos procedimientos describen los pasos necesarios para restaurar Astra Control Center en un cluster nuevo
mediante uno de ellos backup y restauracion o. replicacion. Los pasos se basan en la configuracion de
ejemplo que se describe a continuacion:
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En esta configuracion de ejemplo, se muestra lo siguiente:

» Un cluster de Kubernetes que ejecuta la instancia principal de Astra Control Center:
° Cluster de OpenShift: ocp-cluster-1
° Instancia primaria de Astra Control Center: ocp-cluster-1.company.com

o Este cluster gestiona los clusters de aplicaciones.

* El segundo cluster de Kubernetes del mismo tipo de distribucion de Kubernetes que el principal
que ejecuta la instancia secundaria de Astra Control Center:

° Cluster de OpenShift: ocp-cluster-2
° Instancia secundaria de Astra Control Center: ocp-cluster-2.company.com

o Este cluster se utilizara para crear una copia de seguridad de la instancia principal de Astra Control
Center o configurar la replicacion en un cluster diferente (en este ejemplo, la ocp-cluster-3
cluster).

* Un tercer cluster de Kubernetes del mismo tipo de distribucion de Kubernetes que el principal que
se utilizara para las operaciones de restauracion:

° Cluster de OpenShift: ocp-cluster-3
° Tercera instancia de Astra Control Center: ocp-cluster-3.company.com

o Este cluster se utilizara para la restauracion o replicacion de conmutacién al nodo de respaldo de Astra
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Control Center.

Lo ideal seria que el cluster de aplicaciones se situara fuera de los tres clusteres de Astra
Control Center, tal y como muestran los clusteres de kubernetes y rancher en la imagen
anterior.

No se muestra en el diagrama:
» Todos los clusteres tienen back-ends de ONTAP con Astra Trident o el aprovisionador de Astra Control
instalado.
» En esta configuracion, los clusters de OpenShift utilizan MetalLB como equilibrador de carga.

 La controladora Snapshot y VolumeSnapshotClass también se instalan en todos los clusteres, como se
describe en la "requisitos previos".

Paso 1 Opcion: Realizar copias de seguridad y restaurar Astra Control Center

Este procedimiento describe los pasos necesarios para restaurar Astra Control Center en un nuevo cluster
mediante el backup y la restauracion.

En este ejemplo, Astra Control Center siempre se instala en la netapp-acc el espacio de nombres y el
operador se instalan en la netapp-acc-operator espacio de nombres.

@ Aunque no se describe, el operador de Astra Control Center también puede ponerse en marcha
en el mismo espacio de nombres que Astra CR.

Antes de empezar
* Ha instalado el Astra Control Center principal en un clUster.

» Ha instalado el Astra Control Center secundario en un cluster diferente.

Pasos

1. Gestiona la aplicacion principal del Centro de control de Astra y el cluster de destino desde la instancia del
Centro de control de Astra secundaria (ejecutandose en ocp-cluster-2 cluster):

a. Inicia sesién en la instancia secundaria de Astra Control Center.
b. "AfRada el cluster de Astra Control Center principal" (ocp-cluster-1).
C. "Afada el tercer cluster de destino” (ocp-cluster-3) que se utilizara para la restauracion.

2. Gestiona Astra Control Center y el operador del Astra Control Center en el Astra Control Center
secundario:

a. En la pagina aplicaciones, seleccione definir.

b. En la ventana Definir aplicacion, introduzca el nombre de la nueva aplicacion (netapp-acc).

C. Elige el cluster que ejecuta el Astra Control Center principal (ocp-cluster-1) De la lista desplegable
Cluster.

d. Elija la netapp-acc Espacio de nombres para Astra Control Center en la lista desplegable
Namespace.

e. En la pagina Recursos de Cluster, seleccione Incluir recursos adicionales de ambito de cluster.

f. Seleccione Agregar regla de inclusion.
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g. Seleccione estas entradas y seleccione Agregar:
= Selector de etiquetas: <label name>
= Grupo: Apiextensions.k8s.io
= Version: V1
= Clase: CustomResourceDefinition
h. Confirme la informacion de la aplicacion.

i. Seleccione definir.

Después de seleccionar Definir, repita el proceso Definir solicitud para el operador netapp-acc-

operator)y seleccione netapp-acc-operator Espacio de nombres en el Asistente de Definicion

de Aplicacion.

3. Crea backups de Astra Control Center y el operador:

a. En el Astra Control Center secundario, accede a la pagina Applications seleccionando la pestafia
Applications.

b. "Realice un backup" La aplicacion Astra Control Center (netapp-acc).
C. "Realice un backup" el operador (netapp-acc-operator).

4. Después de haber realizado el backup de Astra Control Center y el operador, simular un escenario de
recuperacion ante desastres mediante "Desinstalacion de Astra Control Center" del cluster principal.

Restauraras Astra Control Center en un nuevo cluster (el tercer clister de Kubernetes
@ descrito en este procedimiento) y usaras el mismo DNS que el cluster principal para el Astra
Control Center recién instalado.

5. Mediante el centro secundario de Astra Control Center, "restaurar” La instancia principal de la aplicacion
Astra Control Center desde su backup:

a. Selecciona Aplicaciones y luego selecciona el nombre de la aplicacion Astra Control Center.
b. En el menu Opciones de la columna Acciones, seleccione Restaurar.

c. Elija el Restaurar a nuevos espacios de nombres como el tipo de restauracion.

d. Introduzca el nombre de la restauracion (netapp-acc).

e. Elija el tercer cluster de destino (ocp-cluster-3).

f. Actualice el espacio de nombres de destino para que sea el mismo espacio de nombres que el
original.

g. En la pagina Restore Source, seleccione la copia de seguridad de la aplicacion que se utilizara como

origen de la restauracion.
h. Seleccione Restaurar usando clases de almacenamiento originales.

i. Seleccione Restaurar todos los recursos.

j- Revise la informacion de restauracion y, a continuacion, seleccione Restaurar para iniciar el proceso

de restauracion que restaura Astra Control Center al cluster de destino (ocp-cluster-3). La
restauracion se completa cuando la aplicacion entra available estado.

6. Configure Astra Control Center en el cluster de destino:

a. Abra un terminal y conéctese usando kubeconfig al cluster de destino (ocp-cluster-3) Que
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contiene el Astra Control Center restaurado.

b. Confirme que el ADDRESS La columna de la configuracion de Astra Control Center hace referencia al
nombre DNS del sistema principal:

kubectl get acc -n netapp-acc

Respuesta:

NAME UUID VERSION ADDRESS

READY
astra 89f4fd47-0cf0-4c7a-a44e-43353dc96ba8 24.02.0-69 ocp-cluster-

1.company.com True

a. Sila ADDRESS En la respuesta anterior no tiene el FQDN de la instancia principal de Astra Control
Center, actualice la configuracion para hacer referencia a los DNS de Astra Control Center:

kubectl edit acc -n netapp-acc

i. Cambie el astraAddress inferior spec: Al FQDN (ocp-cluster-1.company.com En este
ejemplo) de la instancia principal de Astra Control Center.

i. Guarde la configuracion.

ii. Confirme que la direccion se ha actualizado:
kubectl get acc -n netapp-acc

b. Vaya a la Restaure el operador del centro de control de Astra seccion de este documento para
completar el proceso de restauracion.

Paso 1 Opcion: Proteccidn del centro de control Astra con replicacion

Este procedimiento describe los pasos necesarios para configurar "Replicacion de Astra Control Center" Para
proteger la instancia principal de Astra Control Center.

En este ejemplo, Astra Control Center siempre se instala en la netapp-acc el espacio de nombres y el
operador se instalan en la netapp-acc-operator espacio de nombres.

Antes de empezar
» Ha instalado el Astra Control Center principal en un cluster.

» Ha instalado el Astra Control Center secundario en un cluster diferente.

Pasos

1. Gestione la aplicacion principal del Centro de Astra Control y el cluster de destino desde la instancia de
Astra Control Center secundaria:
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a. Inicia sesién en la instancia secundaria de Astra Control Center.
b. "AfRada el cluster de Astra Control Center principal" (ocp-cluster-1).
C. "Afada el tercer cluster de destino” (ocp-cluster-3) que se utilizara para la replicacion.

2. Gestiona Astra Control Center y el operador del Astra Control Center en el Astra Control Center
secundario:

a. Selecciona Clusters y selecciona el cluster que contiene el Astra Control Center principal (ocp-
cluster-1).

b. Seleccione la ficha Namespaces.

C. Seleccione netapp-acc y.. netapp-acc-operator espacios de nombres.
d. Seleccione el menu Acciones y seleccione Definir como aplicaciones.

e. Seleccione Ver en aplicaciones para ver las aplicaciones definidas.

3. Configurar Backends para Replicacion:

La replicacion requiere que el cluster principal de Astra Control Center y el cluster de
destino (ocp-cluster-3) Utilice back-ends de almacenamiento ONTAP con diferentes

@ pares.

Después de que cada backend se encuentre y se agregue a Astra Control, el backend
aparecera en la pestafia Descubierto de la pagina Backends.

a. "Agregue un backend con pares" A Astra Control Center en el cluster principal.

b. "Agregue un backend con pares" A Astra Control Center en el cluster de destino.
4. Configurar replicacion:

a. En la pantalla Aplicaciones, seleccione netapp-acc cliente mas.

b. Seleccione Configurar politica de replicacion.

C. Seleccione ocp-cluster-3 como el cluster de destino.

Seleccione la clase de almacenamiento.

o o

Introduzca netapp-acc como espacio de nombres de destino.

—h

Cambie la frecuencia de replicacion si lo desea.

Seleccione Siguiente.

@

h. Confirme que la configuracion es correcta y seleccione Guardar.

La relacion de replicacion de Establishing para Established. Cuando esta activa, esta
replicacion se producira cada cinco minutos hasta que se elimine la configuracion de replicacion.

5. Realice una conmutacion al nodo de respaldo de la replicacion en el otro cluster si el sistema principal
esta dafiado o ya no se puede acceder a él:

@ Asegurate de que el cluster de destino no tenga Astra Control Center instalado para
garantizar una conmutacién al nodo de respaldo correcta.

a. Seleccione el icono de elipses verticales y seleccione fail over.
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b. Confirme los detalles y seleccione fail over para comenzar el proceso de failover.

El estado de la relacién de replicacion cambia a. Failing over y después Failed over cuando
finalice.

6. Complete la configuracion de failover:

a. Abra un terminal y conéctelo usando el kubeconfig del tercer grupo (ocp-cluster-3). Este cluster
ahora tiene Astra Control Center instalado.

b. Determinar el nombre de dominio completo de Astra Control Center en el tercer cluster (ocp-
cluster-3).

c. Actualiza la configuracién para hacer referencia a los DNS de Astra Control Center:

kubectl edit acc -n netapp-acc

i. Cambie el astraAddress inferior spec: Con el FQDN (ocp-cluster-3.company.com) del
tercer cluster de destino.

i. Guarde la configuracion.
ii. Confirme que la direccién se ha actualizado:
kubectl get acc -n netapp-acc
d. Confirme que todos los CRD de traefik necesarios estan presentes:

kubectl get crds | grep traefik

CRD DE traefik requeridos:
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ingressroutes.traefik.containo.us
ingressroutes.traefik.io
ingressroutetcps.traefik.containo.us
ingressroutetcps.traefik.io
ingressrouteudps.traefik.containo.us
ingressrouteudps.traefik.io
middlewares.traefik.containo.us
middlewares.traefik.io
middlewaretcps.traefik.containo.us
middlewaretcps.traefik.io
serverstransports.traefik.containo.us
serverstransports.traefik.io
tlsoptions.traefik.containo.us
tlsoptions.traefik.io
tIsstores.traefik.containo.us
tIsstores.traefik.io
traefikservices.traefik.containo.us
traefikservices.traefik.io

a. Sifaltan algunos de los CRD anteriores:
i. Vaya a. "documentacion de traefik".
i. Copie el area Definiciones en un archivo.

iii. Aplicar cambios:

kubectl apply -f <file name>

iv. Reiniciar traefik:

kubectl get pods -n netapp-acc | grep -e "traefik" | awk '{print
$1}' | xargs kubectl delete pod -n netapp-acc

b. Vaya a la Restaure el operador del centro de control de Astra seccion de este documento para
completar el proceso de restauracion.

Paso 2: Restaure el operador del centro de control de Astra

Mediante el Astra Control Center secundario, restaure el operador principal del Astra Control Center desde el
backup. El espacio de nombres de destino debe ser el mismo que el de origen. En caso de que Astra Control
Center se eliminara del cluster de origen principal, seguiran existiendo backups para realizar los mismos
pasos de restauracion.

Pasos

1. Selecciona Aplicaciones y luego selecciona el nombre de la app del operador (netapp-acc-
operator).
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. En el menu Opciones de la columna Acciones, seleccione Restaurar
. Elija el Restaurar a nuevos espacios de nombres como el tipo de restauracion.
. Elija el tercer cluster de destino (ocp-cluster-3).

. Cambie el espacio de nombres para que sea el mismo que el asociado al cluster de origen principal

(netapp-acc-operator).

. Seleccione la copia de seguridad realizada anteriormente como origen de restauracion.
. Seleccione Restaurar usando clases de almacenamiento originales.
. Seleccione Restaurar todos los recursos.

. Revise los detalles y haga clic en Restaurar para iniciar el proceso de restauracion.

La pagina Aplicaciones muestra el operador del Centro de control de Astra que se esta restaurando en el
tercer cluster de destino (ocp-cluster-3). Cuando el proceso se completa, el estado se muestra como
Available. En un plazo de diez minutos, la direccion DNS deberia resolverse en la pagina.

Resultado

Astra Control Center, sus clusteres registrados y las aplicaciones gestionadas con sus copias Snapshot y
backups ahora estan disponibles en el tercer cluster de destino (ocp-cluster-3). Cualquier politica de
proteccidn que tuviera en el original también esta ahi en la nueva instancia. Puede seguir realizando copias
Snapshot y backups programadas o bajo demanda.

Resolucion de problemas

Determine el estado del sistema y si los procesos de proteccion se han realizado correctamente.

* Los pods no estan funcionando: Confirma que todos los pods estan activos y en funcionamiento:

kubectl get pods -n netapp-acc

Si hay algunos pods en la CrashLookBackOff estado, reinicielos y deben realizar la transicion a.
Running estado.

* Confirmar el estado del sistema: Confirma que el sistema Astra Control Center esta en ready provincia:

kubectl get acc -n netapp-acc

Respuesta:

NAME UUID VERSION ADDRESS
READY

astra 89f4fd47-0cf0-4c7a-a44e-43353dc96ba8 24.02.0-69 ocp-cluster-
1.company.com True

» Confirmar el estado de implementacion: Muestra la informacion de implementacion de Astra Control
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kubectl describe acc astra -n netapp-acc

* La interfaz de usuario restaurada de Astra Control Center devuelve un error 404: Si esto sucede
cuando lo has seleccionado AccTraefik como opcidn de entrada, marque la CRD de traefik para
asegurarse de que todos estan instalados.
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NetApp se reserva el derecho de modificar cualquiera de los productos aqui descritos en cualquier momento y
sin aviso previo. NetApp no asume ningun tipo de responsabilidad que surja del uso de los productos aqui
descritos, excepto aquello expresamente acordado por escrito por parte de NetApp. El uso o adquisiciéon de
este producto no lleva implicita ninguna licencia con derechos de patente, de marcas comerciales o cualquier
otro derecho de propiedad intelectual de NetApp.

Es posible que el producto que se describe en este manual esté protegido por una o mas patentes de EE.
UU., patentes extranjeras o solicitudes pendientes.

LEYENDA DE DERECHOS LIMITADOS: el uso, la copia o la divulgacion por parte del gobierno estan sujetos
a las restricciones establecidas en el subparrafo (b)(3) de los derechos de datos técnicos y productos no
comerciales de DFARS 252.227-7013 (FEB de 2014) y FAR 52.227-19 (DIC de 2007).

Los datos aqui contenidos pertenecen a un producto comercial o servicio comercial (como se define en FAR
2.101) y son propiedad de NetApp, Inc. Todos los datos técnicos y el software informatico de NetApp que se
proporcionan en este Acuerdo tienen una naturaleza comercial y se han desarrollado exclusivamente con
fondos privados. El Gobierno de EE. UU. tiene una licencia limitada, irrevocable, no exclusiva, no transferible,
no sublicenciable y de alcance mundial para utilizar los Datos en relacion con el contrato del Gobierno de los
Estados Unidos bajo el cual se proporcionaron los Datos. Excepto que aqui se disponga lo contrario, los Datos
no se pueden utilizar, desvelar, reproducir, modificar, interpretar o mostrar sin la previa aprobacién por escrito
de NetApp, Inc. Los derechos de licencia del Gobierno de los Estados Unidos de América y su Departamento
de Defensa se limitan a los derechos identificados en la clausula 252.227-7015(b) de la seccién DFARS (FEB
de 2014).

Informacién de la marca comercial
NETAPP, el logotipo de NETAPP y las marcas que constan en http://www.netapp.com/TM son marcas

comerciales de NetApp, Inc. El resto de nombres de empresa y de producto pueden ser marcas comerciales
de sus respectivos propietarios.
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