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Utilice el servicio Astra Control Service

Inicie sesidon en el servicio Astra Control

Se puede acceder al servicio Astra Control mediante una interfaz de usuario basada en
SaaS https://astra.netapp.io.

Puede utilizar el inicio de sesidn unico para iniciar sesidon con credenciales del directorio
corporativo (identidad federada). Para obtener mas informacion, visite la "Centro de ayuda", a
continuacion, seleccione Opciones de inicio de sesion de Cloud Central.

Antes de empezar
* "Un ID de usuario de BlueXP".

« "Una nueva cuenta de Astra Control" o. "una invitaciéon a una cuenta existente".
* Un navegador web compatible.

Astra Control Service es compatible con las versiones recientes de Firefox, Safari y Chrome con una
resolucion minima de 1280 x 720.

Pasos
1. Abra un explorador web y vaya a. https://astra.netapp.io.

2. Inicia sesion con tus credenciales de NetApp BlueXP.

Gestione y proteja aplicaciones

Inicie la gestion de aplicaciones

Usted primero "Afada un cluster de Kubernetes a Astra Control", Puede instalar
aplicaciones en el cluster (fuera de Astra Control) y, a continuacion, ir a la pagina
aplicaciones de Astra Control para definir las aplicaciones.

Puede definir y gestionar aplicaciones que incluyan recursos de almacenamiento con pods en ejecucion o
aplicaciones que incluyan recursos de almacenamiento sin ningun pods en ejecucion. Las aplicaciones que no
tienen pods en ejecucion se conocen como aplicaciones de solo datos.

Requisitos de gestiéon de aplicaciones

Astra Control tiene los siguientes requisitos de gestidon de aplicaciones:

* Licencias: Para administrar mas de 10 espacios de nombres, necesitas una suscripcion a Astra Control.

* Namespaces: Las aplicaciones se pueden definir dentro de uno o mas espacios de nombres
especificados en un unico cluster mediante Astra Control. Una aplicacion puede contener recursos que
abarcan varios espacios de nombres dentro del mismo cluster. Astra Control no admite la capacidad de
definir las aplicaciones en varios clusteres.

» Clase de almacenamiento: Si instala una aplicacién con una clase de almacenamiento definida
explicitamente y necesita clonar la aplicacion, el cluster de destino para la operacién de clonacién debe
tener la clase de almacenamiento especificada originalmente. Se producira un error al clonar una
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https://docs.netapp.com/es-es/astra-control-service/get-started/register.html
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aplicacion con una clase de almacenamiento definida explicitamente a un cluster que no tenga la misma

clase de almacenamiento.

* Recursos de Kubernetes: Las aplicaciones que utilizan los recursos de Kubernetes no recopilados por
Astra Control pueden no tener funciones completas de gestiéon de datos de aplicaciones. Astra Control
recopila los siguientes recursos de Kubernetes:

ClusterRole

CrondJob

DaemonSet

Ingress
PersistentVolumeClaim
PodTemplate
RoleBinding

Service

ValidatingWebhook

ClusterRoleBinding
CustomResourceDefinition
DeploymentConfig
MutatingWebhook

Pod

ReplicasSet

Route

ServiceAccount

Métodos de instalacion de aplicaciones compatibles

ConfigMap
CustomResource
HorizontalPodAutoscaler
NetworkPolicy
PodDisruptionBudget
Role

Secret

StatefulSet

Astra Control es compatible con los siguientes métodos de instalacion de aplicaciones:

* Fichero manifiesto: Astra Control admite aplicaciones instaladas desde un archivo manifiesto mediante

kubectl. Por ejemplo:

kubectl apply -f myapp.yaml

* Helm 3: Si utiliza Helm para instalar aplicaciones, Astra Control requiere Helm version 3. La gestion y
clonacion de aplicaciones instaladas con Helm 3 (o actualizadas de Helm 2 a Helm 3) son totalmente
compatibles. No se admite la administracion de aplicaciones instaladas con Helm 2.

» Aplicaciones implementadas por el operador: Astra Control admite aplicaciones instaladas con
operadores de ambito de espacio de nombres que, en general, estan disefiados con una arquitectura de
"paso por valor" en lugar de "paso por referencia". Un operador y la aplicacion que instale deben usar el
mismo espacio de nombres; es posible que deba modificar el archivo .yaml de despliegue para que el
operador se asegure de que asi sea.

Las siguientes son algunas aplicaciones del operador que siguen estos patrones:

o "Apache K8ssandra"

Para K8ssandra, se admiten operaciones de restauracion in situ. Una operacién de
restauracion a un nuevo espacio de nombres o cluster requiere que se apague la

@ instancia original de la aplicacion. Esto es para garantizar que la informacion del grupo
de pares no conduzca a la comunicacion entre instancias. No se admite la clonacion de

la aplicacion.

o "Jenkins CI"


https://github.com/k8ssandra/cass-operator/tree/v1.7.1
https://github.com/jenkinsci/kubernetes-operator

o "Cluster Percona XtraDB"

Es posible que Astra Control no pueda clonar a un operador disefiado con una arquitectura "pase por
referencia” (por ejemplo, el operador CockroachDB). Durante estos tipos de operaciones de clonado, el
operador clonado intenta hacer referencia a los secretos de Kubernetes del operador de origen a pesar de
tener su propio secreto nuevo como parte del proceso de clonado. Es posible que se produzca un error en
la operacién de clonado porque Astra Control no conoce los secretos de Kubernetes en el operador de
origen.

Instale las aplicaciones en el cluster

La tienes "ha agregado el cluster" A Astra Control, puede instalar aplicaciones o gestionar las aplicaciones
existentes en el cluster. Cualquier aplicacion que se limita a uno o mas espacios de nombres se puede
gestionar.

Astra Control gestionara las aplicaciones con estado solo si el almacenamiento esta en una clase de
almacenamiento compatible con Astra Control. Astra Control Service es compatible con cualquier clase de
almacenamiento que sea compatible con el aprovisionador de control Astra o un controlador CSI genérico.

* "Obtenga informacion sobre clases de almacenamiento para clusteres GKE"
» "Obtenga informacion sobre clases de almacenamiento para clusteres de AKS"

* "Obtenga informacion sobre las clases de almacenamiento para clusteres de AWS"

Defina las aplicaciones

Una vez que Astra Control detecta espacios de nombres en sus clusteres, puede definir las aplicaciones que
desea administrar. Puede elegir administrar una aplicacién que abarque uno o mas espacios de nombres o.
gestione un espacio de nombres completo como una unica aplicacion. Todo se reduce al nivel de granularidad
que necesita para las operaciones de proteccion de datos.

Aunque Astra Control le permite gestionar por separado ambos niveles de la jerarquia (el espacio de nombres
y las aplicaciones en ese espacio de nombres o espacio de nombres expansivo), la practica recomendada es
elegir uno u otro. Las acciones que realice en Astra Control pueden fallar si las acciones se llevan a cabo al
mismo tiempo tanto en el espacio de nombres como en el nivel de la aplicacion.

A modo de ejemplo, puede que desee establecer una normativa de backup para «maria» con
una cadencia semanal, pero es posible que deba realizar backups de «mariadb» (que se

encuentra en el mismo espacio de nombres) con mayor frecuencia que esta. Segun estas
necesidades, deberia gestionar las aplicaciones por separado, no como una aplicacion de
espacio de nombres unico.

Antes de empezar
» Se afadié un cluster de Kubernetes a Astra Control.

* Una o mas aplicaciones instaladas en el cluster. Obtenga mas informacion sobre los métodos de
instalacion de aplicaciones compatibles.

» Espacios de nombres existentes en el cluster Kubernetes que se afiadié a Astra Control.

* (Opcional) una etiqueta de Kubernetes en cualquiera "Recursos de Kubernetes compatibles”.


https://github.com/percona/percona-xtradb-cluster-operator
https://docs.netapp.com/es-es/astra-control-service/get-started/add-first-cluster.html
https://docs.netapp.com/es-es/astra-control-service/learn/choose-class-and-size.html
https://docs.netapp.com/es-es/astra-control-service/learn/azure-storage.html
https://docs.netapp.com/es-es/astra-control-service/learn/aws-storage.html

Una etiqueta es una pareja clave/valor que se puede asignar a objetos de Kubernetes para
su identificacion. Las etiquetas facilitan la ordenacion, la organizacion y la busqueda de los
objetos de Kubernetes. Para obtener mas informacion acerca de las etiquetas de

Kubernetes, "Consulte la documentacion oficial de Kubernetes".

Acerca de esta tarea
* Antes de empezar, también debe entender "gestion de espacios de nombres estandar y del sistema".
 Si planea utilizar varios espacios de nombres con sus aplicaciones en Astra Control, tenga en cuenta

"modificacion de los roles de usuario con restricciones de espacio de nombres" antes de definir
aplicaciones.

» Para obtener instrucciones sobre como gestionar aplicaciones mediante la APl de Astra Control, consulte
"Informacion sobre API y automatizacion de Astra".

Opciones de gestion de aplicaciones
* Defina los recursos que se van a administrar como una aplicacion

* Defina un espacio de nombres para administrar como una aplicacion

Defina los recursos que se van a administrar como una aplicacién

Puede especificar el "Los recursos de Kubernetes forman una aplicacion" Que desea gestionar con Astra
Control. Definir una aplicacion le permite agrupar elementos de su cliuster de Kubernetes en una unica
aplicacion. Esta coleccion de recursos de Kubernetes esta organizada por criterios de espacio de nombres y
selector de etiquetas.

Definir una aplicacion le proporciona un control mas granular de lo que se debe incluir en una operacion Astra
Control, que incluye clonado, copias Snapshot y backups.

Al definir aplicaciones, asegurese de no incluir un recurso de Kubernetes en varias aplicaciones
@ con politicas de proteccién. La superposicion de politicas de proteccion en recursos de
Kubernetes puede provocar conflictos de datos.


https://kubernetes.io/docs/concepts/overview/working-with-objects/labels/
https://docs.netapp.com/us-en/astra-automation/
https://docs.netapp.com/es-es/astra-control-service/learn/app-management.html

Obtenga mas informacién sobre la adicion de recursos con ambito de cluster a los espacios de nombres de
la aplicacion.

Puede importar recursos de cluster asociados a los recursos de espacio de nombres ademas de los que
se incluyen automaticamente Astra Control. Puede agregar una regla que incluira recursos de un grupo
especifico, tipo, version y, opcionalmente, etiqueta. Es posible que desee hacer esto si hay recursos que

Astra Control no incluye automaticamente.

No puede excluir ninguno de los recursos con ambito de cluster que Astra Control incluya
automaticamente.

Puede agregar lo siguiente apiversions (Que son los grupos combinados con la version API):

Tipo de recursos ApiVersions (grupo + version)

ClusterRole rbac.authorization.k8s.io/v1

ClusterRoleBinding rbac.authorization.k8s.io/v1

CustomResource apiextensions.k8s.io/v1, apiextensions.k8s.io/v1beta1

CustomResourceDefinition apiextensions.k8s.io/v1, apiextensions.k8s.io/v1beta1
MutatingWebhookConfigurat admissionregistration.k8s.io/v1
ion

ValidatingWebhookConfigur admissionregistration.k8s.io/v1
ation

Pasos

1.
2.

En la pagina aplicaciones, seleccione definir.

En la ventana definir aplicacioén, introduzca el nombre de la aplicacion.

. Seleccione el cluster en el que se ejecuta la aplicacion en la lista desplegable Cluster.

. Elija un espacio de nombres para su aplicacion en la lista desplegable espacio de nombres.

Las aplicaciones se pueden definir dentro de uno o mas espacios de nombres especificados

@ en un unico cluster mediante Astra Control. Una aplicacion puede contener recursos que
abarcan varios espacios de nombres dentro del mismo cluster. Astra Control no admite la
capacidad de definir las aplicaciones en varios clusteres.

. (Opcional) Introduzca una etiqueta para los recursos de Kubernetes en cada espacio de nombres. Puede

especificar una sola etiqueta o un criterio de selector de etiquetas (consulta).

Para obtener mas informacion acerca de las etiquetas de Kubernetes, "Consulte la
documentacion oficial de Kubernetes".

(Opcional) Afiada espacios de nombres adicionales para la aplicacion seleccionando Agregar espacio de
nombres y eligiendo el espacio de nombres en la lista desplegable.

(Opcional) Introduzca los criterios de etiqueta Unica o selector de etiquetas para los espacios de nombres
adicionales que afiada.

(Opcional) para incluir recursos de ambito de cluster ademas de los que Astra Control incluye


https://kubernetes.io/docs/concepts/overview/working-with-objects/labels/
https://kubernetes.io/docs/concepts/overview/working-with-objects/labels/

automaticamente, marque incluir recursos adicionales de ambito de cluster y complete lo siguiente:
a. Seleccione Agregar regla de inclusion.
b. Grupo: En la lista desplegable, seleccione el grupo API de recursos.
c. Kind: En la lista desplegable, seleccione el nombre del esquema de objetos.
d. Version: Introduzca la version API.

e. Selector de etiquetas: Opcionalmente, incluya una etiqueta que se agregara a la regla. Esta etiqueta
se utiliza para recuperar solo los recursos que coincidan con esta etiqueta. Si no proporciona una
etiqueta, Astra Control recopila todas las instancias del tipo de recurso especificado para ese cluster.

f. Revise la regla que se crea en funcion de las entradas.

g. Seleccione Agregar.

Puede crear tantas reglas de recursos con ambito de cluster como desee. Las reglas
aparecen en definir resumen de la aplicacion.

9. Seleccione definir.

10. Después de seleccionar definir, repita el proceso para otras aplicaciones, segun sea necesario.

Cuando termine de definir una aplicacion, la aplicacion aparecera en Healthy estado en la lista de
aplicaciones de la pagina aplicaciones. Ahora puede clonarla y crear backups y copias Snapshot.

Es posible que la aplicacion que acaba de agregar tenga un icono de advertencia en la columna
protegido, lo que indica que no se ha realizado una copia de seguridad y que aun no esta
programada para las copias de seguridad.

Para ver los detalles de una aplicacion en particular, seleccione el nombre de la aplicacion.

Para ver los recursos agregados a esta aplicacion, seleccione la ficha Recursos. Seleccione el numero
después del nombre del recurso en la columna Resource o introduzca el nombre del recurso en Search para
ver los recursos adicionales con ambito del cluster incluidos.

Defina un espacio de nombres para administrar como una aplicacién

Puede anadir todos los recursos de Kubernetes en un espacio de nombres a la gestion de Astra Control al
definir los recursos de ese espacio de nombres como una aplicacion. Este método es preferible a definir las
aplicaciones individualmente si lo hace "pretende gestionar y proteger todos los recursos de un espacio de
nombres determinado" de manera similar y a intervalos comunes.

Pasos
1. En la pagina Clusters, seleccione un cluster.

2. Seleccione la ficha Namespaces.

3. Seleccione el menu acciones del espacio de nombres que contiene los recursos de aplicacion que desea
administrar y seleccione definir como aplicacion.

Si desea definir varias aplicaciones, seleccione en la lista de espacios de nombres y
seleccione el boton acciones en la esquina superior izquierda y seleccione definir como

aplicacion. Esto definira varias aplicaciones individuales en sus espacios de nombres
individuales. Para aplicaciones con varios espacios de nombres, consulte Defina los
recursos que se van a administrar como una aplicacion.


https://docs.netapp.com/es-es/astra-control-service/learn/app-management.html
https://docs.netapp.com/es-es/astra-control-service/learn/app-management.html

Active la casilla de verificacién Mostrar espacios de nombres del sistema para mostrar
@ los espacios de nombres del sistema que normalmente no se usan en la administracion de

|:| Show systern namespaces

aplicaciones de forma predeterminada. "Leer mas".

Una vez completado el proceso, las aplicaciones asociadas al espacio de nombres aparecen en la
Associated applications columna.

¢ Qué ocurre con los espacios de nombres del sistema?

Astra Control también detecta espacios de nombres de sistemas en un cluster de Kubernetes. No le
mostramos estos espacios de nombres del sistema de forma predeterminada porque es raro que necesite
realizar backups de los recursos de la aplicacion del sistema.

Puede visualizar los espacios de nombres del sistema desde la ficha espacios de nombres de un cluster
seleccionado activando la casilla de verificacion Mostrar espacios de nombres del sistema .

|:| Show systermn namespaces

Astra Control en si no es una aplicacion estandar; es una "aplicacion del sistema". No debe
intentar gestionar Astra Control por si mismo. Astra Control no se muestra de forma
predeterminada para la gestion.

Proteja las aplicaciones con snapshots y backups

Proteja sus aplicaciones tomando snapshots y backups usando una politica de
proteccion automatizada o de manera ad hoc. Puede utilizar la interfaz de usuario de
Astra 0. "La API de control Astra" para proteger aplicaciones.

Mas informacion acerca de "Proteccion de datos en Astra Control".
Puede realizar las siguientes tareas relacionadas con la proteccion de los datos de la aplicacion:

» Configure una politica de proteccion

* Crear una copia de Snapshot

* Cree un backup

» Habilite el backup y la restauracion para las operaciones econémicas de ontap-nas
* Cree un backup inmutable

* Ver Snapshot y backups

* Eliminar snapshots

* Cancelar backups

* Eliminar backups

Configure una politica de protecciéon

La politica de proteccion protege una aplicacién mediante la creacidn de snapshots, backups o0 ambos con
una programacion definida. Puede optar por crear snapshots y backups por hora, dia, semana y mes, y


https://docs.netapp.com/us-en/astra-automation/index.html
https://docs.netapp.com/es-es/astra-control-service/learn/data-protection.html

especificar la cantidad de copias que desea retener.

Si necesita que backups o snapshots se ejecuten con mas frecuencia de una vez por hora, puede hacerlo
"Utilice la API REST de Astra Control para crear copias Snapshot y copias de seguridad”.

Si va a definir una politica de proteccion que crea backups inmutables para escribir bloques
WORM (escritura Unica y lectura multiple), asegurese de que el tiempo de retencion de los
backups no sea mas corto que el periodo de retencién configurado para el bloque.

Pasos

1. Seleccione aplicaciones y, a continuacion, seleccione el nombre de una aplicacién administrada.

2. Seleccione Proteccion de datos.

3. Seleccione Configurar politica de proteccion.

4. Definir una programacion de proteccién seleccionando la cantidad de Snapshot y backups que se deben

mantener en las programaciones por hora, por dia, por semana y por mes.

Puede definir las programaciones por hora, por dia, por semana y por mes de forma simultanea. Una
programacion no se activara hasta que se establezca el nivel de retencion para las copias Snapshot y los
backups.

Al establecer un nivel de retencion para backups, puede elegir el bloque en el que desea almacenar los
backups.

En el siguiente ejemplo, se establecen cuatro programaciones de proteccion: Por hora, dia, semana y mes
para las copias Snapshot y los backups.

. . . - 1
@ configure protection policy SIERURDEIAILY X
—
PROTECTION SCHEDULE OVERVIEW
= B = _ Schedule and retention
© Houriy E Dty | | © Weekly B Monthly |
Every houor on the Oth Daily at 05:00 {UTC), keep the Weekly on Mondays at 05:00 Every 1st of the month at
minute, keep the last 4 last T snapshots [UTC), keep the |last 12 05:00 (UTLC), keep the last 12
snapshois snapshois backups
® Hourly ® Daily ® Weekly ® Monthly )
= = = Read more in
Protecion policies [4.
F Month [optional) oprionall A Enapshots to keep Backups to keep
L N - o = 12 *
gt Application
BACKUP DESTINATION maris
Bucket 1 Mamespace
w rar
ben-astra-bucket S Default
i) Cluster
B C
danid-ie-00
Cancel Review =3

5. Seleccione Revision.



https://docs.netapp.com/us-en/astra-automation/workflows/workflows_before.html

6. Seleccione Configurar politica de proteccion.

Resultado

Astra Control implementa la politica de proteccion de datos mediante la creacion y retencién de copias
Snapshot y copias de seguridad con la politica de programacion y retencion que haya definido.

Crear una copia de Snapshot

Puede crear una snapshot bajo demanda en cualquier momento.

Acerca de esta tarea

Astra Control permite la creacion de copias Snapshot con clases de almacenamiento respaldadas por los
siguientes controladores:

®* ontap-nas
®* ontap-san

* ontap-san-economy

Si su aplicacion utiliza una clase de almacenamiento respaldada por ontap-nas-economy
controlador, no se pueden crear instantaneas. Utilice una clase de almacenamiento alternativa
para las instantaneas.

Pasos
1. Seleccione aplicaciones.

2. En el menu Opciones de la columna acciones de la aplicacion deseada, seleccione Snapshot.
3. Personalice el nombre de la instantanea y, a continuacion, seleccione Siguiente.

4. Revise el resumen de la instantanea y seleccione Snapshot.

Resultado

Se inicia el proceso Snapshot. Una instantanea se realiza correctamente cuando el estado es saludable en la
columna Estado de la pagina Proteccion de datos > instantaneas.

Cree un backup

También puede realizar copias de seguridad de una aplicacion en cualquier momento.

Sepa como se maneja el espacio de almacenamiento al realizar un backup de una aplicacion
@ alojada en el almacenamiento de Azure NetApp Files. Consulte "Backups de aplicaciones" si
quiere mas informacion.

Astra Control permite la creacion de backups mediante clases de almacenamiento respaldadas
por los siguientes controladores:

<:> ®* ontap-nas
* ontap-nas—-economy
* ontap-san

* ontap-san—-economy


https://docs.netapp.com/es-es/astra-control-service/learn/azure-storage.html#application-backups

Acerca de esta tarea

Los buckets en Astra Control no informan sobre la capacidad disponible. Antes de realizar backups o clonar
aplicaciones gestionadas por Astra Control, comprueba la informacion del bucket en el sistema de
administracion del almacenamiento correspondiente.

Si su aplicacion utiliza una clase de almacenamiento respaldada por ontap-nas—-economy conductor, usted
necesita habilite el backup y la restauracion funcionalidad. Asegurese de que ha definido un backendType
parametro en la "Objeto de almacenamiento de Kubernetes" con un valor de ontap-nas-economy antes de
ejecutar cualquier operacion de proteccion.

Pasos
1. Seleccione aplicaciones.

2. En el menu Opciones de la columna acciones de la aplicacion deseada, seleccione copia de seguridad.
3. Personalice el nombre del backup.

4. Elija si desea realizar una copia de seguridad de la aplicacidon desde una instantanea existente. Si
selecciona esta opcidn, puede elegir entre una lista de snapshots existentes.

5. Seleccione un bucket de destino para el backup en la lista de bloques de almacenamiento.
6. Seleccione Siguiente.

7. Revise el resumen de copia de seguridad y seleccione copia de seguridad.

Resultado
Astra Control crea una copia de seguridad de la aplicacion.

« Sila red tiene una interrupcion del servicio o es anormalmente lenta, es posible que se
agote el tiempo de espera de una operacion de backup. Esto provoca un error en el backup.

 Si necesita cancelar una copia de seguridad en ejecucion, utilice las instrucciones de
Cancelar backups. Para eliminar la copia de seguridad, espere hasta que haya finalizado v,
a continuacion, utilice las instrucciones de Eliminar backups.

@ » Después de una operacion de proteccion de datos (clonado, backup, restauracién) y un
cambio de tamano posterior de volumen persistente, se demora hasta veinte minutos antes
de que se muestre el tamafo del nuevo volumen en la interfaz de usuario. La operacién de
proteccion de datos se realiza correctamente en cuestion de minutos, y se puede utilizar el
software de gestion para el back-end de almacenamiento para confirmar el cambio de
tamafio del volumen.

Habilite el backup y la restauracion para las operaciones econémicas de ontap-nas

Astra Control Provisioning ofrece funcionalidad de backup y restauracion que puede habilitarse para los back-
ends de almacenamiento que utilicen el ontap-nas-economy clase de almacenamiento.

Antes de empezar
 Habilité el aprovisionador de Astra Control o Astra Trident.

» Has definido una aplicacion en Astra Control. Esta aplicacién tendra funcionalidad de proteccion limitada
hasta que complete este procedimiento.

* Yatienes ontap-nas-economy se ha seleccionado como la clase de almacenamiento predeterminada
para el back-end del almacenamiento.
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Expanda para obtener pasos de configuracion

1. Realice lo siguiente en el back-end de almacenamiento de ONTAP:

a. Busque la SVM donde aloja el ontap-nas-economy-basado en volimenes de la aplicacion.
b. Inicie sesion en un terminal conectado a ONTAP donde se crean los volimenes.

c¢. Oculte el directorio de snapshots para la SVM:

@ Este cambio afecta a toda la SVM. El directorio oculto seguira siendo accesible.

nfs modify -vserver <svm name> -v3-hide-snapshot enabled

Compruebe que el directorio de snapshots del back-end de almacenamiento de
ONTAP esté oculto. Si no se oculta este directorio, se puede perder el acceso a la
aplicacion, especialmente si se utiliza NFSv3.

2. Haga lo siguiente en Astra Control Provisioner o Astra Trident:

a. Habilite el directorio snapshot para cada VP basado en ontap-nas y asociado con la aplicacion:

tridentctl update volume <pv name> --snapshot-dir=true --pool
-level=true -n trident

b. Confirme que el directorio de snapshots se haya habilitado para cada VP asociado:

tridentctl get volume <pv name> -n trident -o yaml | grep
snapshotDir

Respuesta:

snapshotDirectory: "true"

3. En Astra Control, actualiza la aplicacion después de habilitar todos los directorios Snapshot
asociados para que Astra Control reconozca el valor modificado.

Resultado

La aplicacion esta lista para realizar backups y restauraciones con Astra Control. Otras aplicaciones
también pueden utilizar cada RVP para realizar backups y restauraciones de datos.
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Cree un backup inmutable

No se puede modificar, eliminar ni sobrescribir una copia de seguridad inmutable siempre que la politica de
retencion del depdsito que almacena la copia de seguridad la prohiba. Puede crear backups inmutables
mediante el backup de aplicaciones en bloques que tengan configurada una politica de retencion. Consulte
"Proteccion de datos" para obtener informacién importante sobre como trabajar con backups inmutables.

Antes de empezar

Debe configurar el bucket de destino con una politica de retencion. La forma de hacerlo variara en funcién del
proveedor de almacenamiento que utilice. Consulte la documentacion del proveedor de almacenamiento para
obtener mas informacion:

* Amazon Web Services: "Habilite S3 Object Lock al crear el bloque y establezca un modo de retencion

predeterminado de «gobierno» con un periodo de retencidén predeterminado”.

* Google Cloud: "Configure un depdsito con una politica de retencion y especifique un periodo de

retencion”.

* Microsoft Azure: "Configure un depdsito de almacenamiento BLOB con una politica de retencién basada

en tiempo en el ambito de nivel de contenedor"”.

* NetApp StorageGRID: "Habilite S3 Object Lock al crear el bloque y establezca un modo de retencion

predeterminado de «cumplimiento» con un periodo de retencién predeterminado”.

Los buckets en Astra Control no informan sobre la capacidad disponible. Antes de realizar
@ backups o clonar aplicaciones gestionadas por Astra Control, comprueba la informacion del
bucket en el sistema de administracién del almacenamiento correspondiente.

Si su aplicacion utiliza una clase de almacenamiento respaldada por ontap-nas-economy

@ controlador, asegurese de que ha definido un backendType parametro en la "Objeto de
almacenamiento de Kubernetes" con un valor de ontap-nas-economy antes de ejecutar
cualquier operacién de proteccion.

Pasos

1.
2.
3.

. Elija si desea realizar una copia de seguridad de la aplicacion desde una instantanea existente. Si

6.
7.

Seleccione aplicaciones.
En el menu Opciones de la columna acciones de la aplicacion deseada, seleccione copia de seguridad.

Personalice el nombre del backup.

selecciona esta opcion, puede elegir entre una lista de snapshots existentes.

Seleccione un bucket de destino para el backup en la lista de bloques de almacenamiento. Se indica un
deposito de escritura Unica y lectura multiple (WORM) con el estado «bloqueado» junto al nombre del
depdsito.

@ Si el deposito es de tipo no admitido, se indica cuando pasa el ratén por encima o
selecciona el depdsito.

Seleccione Siguiente.

Revise el resumen de copia de seguridad y seleccione copia de seguridad.

Resultado

Astra Control crea un backup inmutable de la aplicacion.
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« Sila red tiene una interrupcion del servicio o es anormalmente lenta, es posible que se

agote el tiempo de espera de una operacion de backup. Esto provoca un error en el backup.

+ Siintentas crear dos backups inmutables de la misma aplicacion en el mismo bloque a la
vez, Astra Control impide que se inicie el segundo backup. Espere hasta que se complete la
primera copia de seguridad antes de iniciar otra.

@ * No es posible cancelar una copia de seguridad inmutable en ejecucion.

» Después de una operacion de proteccion de datos (clonado, backup, restauracién) y un
cambio de tamafio posterior de volumen persistente, se demora hasta veinte minutos antes
de que se muestre el tamafo del nuevo volumen en la interfaz de usuario. La operacién de
proteccién de datos se realiza correctamente en cuestion de minutos, y se puede utilizar el
software de gestion para el back-end de almacenamiento para confirmar el cambio de
tamano del volumen.

Ver Snapshot y backups

Puede ver las instantaneas y las copias de seguridad de una aplicacion desde la pestafia Data Protection.

@ Se indica una copia de seguridad inmutable con el estado «Locked» junto al bloque que esta
utilizando.

Pasos

1. Seleccione aplicaciones y, a continuacion, seleccione el nombre de una aplicacién administrada.

2. Seleccione Proteccion de datos.
Las instantaneas se muestran de forma predeterminada.

3. Seleccione copias de seguridad para consultar la lista de copias de seguridad.

Eliminar snapshots
Elimine las snapshots programadas o bajo demanda que ya no necesite.

Pasos
1. Seleccione aplicaciones y, a continuacion, seleccione el nombre de una aplicacién administrada.
2. Seleccione Proteccion de datos.

3. En el menu Opciones de la columna acciones de la instantanea deseada, seleccione Eliminar
instantanea.

4. Escriba la palabra "delete" para confirmar la eliminacion y, a continuacion, seleccione Yes, Delete
shapshot.

Resultado

Astra Control elimina la instantanea.

Cancelar backups

Es posible cancelar una copia de seguridad que esté en curso.

Para cancelar una copia de seguridad, la copia de seguridad debe estar en Running estado.
No puede cancelar una copia de seguridad que esté en Pending estado.
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@ No es posible cancelar una copia de seguridad inmutable en ejecucion.

Pasos

1.

Seleccione aplicaciones y, a continuacion, seleccione el nombre de una aplicacion.

2. Seleccione Proteccion de datos.
3. Seleccione copias de seguridad.
4.
5

En el menu Opciones de la columna acciones para la copia de seguridad deseada, seleccione Cancelar.

. Escriba la palabra "cancelar" para confirmar la operacion y, a continuacion, seleccione Si, cancelar copia

de seguridad.

Eliminar backups

Elimine los backups programados o bajo demanda que ya no necesita.

Si necesita cancelar una copia de seguridad en ejecucion, utilice las instrucciones de Cancelar

@ backups. Para eliminar la copia de seguridad, espere hasta que haya finalizado y, a

continuacion, utilice estas instrucciones.

@ No se puede eliminar un backup inmutable antes de que caduque el periodo de retencion.

Pasos

1.
2.
3.
4.

5.

Seleccione aplicaciones y, a continuacion, seleccione el nombre de una aplicacion.
Seleccione Proteccion de datos.
Seleccione copias de seguridad.

En el menu Opciones de la columna acciones de la copia de seguridad deseada, seleccione Eliminar
copia de seguridad.

Escriba la palabra "delete" para confirmar la eliminacion y, a continuacion, seleccione Yes, Delete backup.

Resultado

Astra Control elimina la copia de seguridad.

Restaurar aplicaciones

Astra Control puede restaurar su aplicacién a partir de una instantanea o una copia de
seguridad. La restauracion a partir de una snapshot existente sera mas rapida cuando se
restaure la aplicacion en el mismo cluster. Puede utilizar la interfaz de usuario de Astra
Control o. "La API de control Astra" para restaurar aplicaciones.

Si se agrega un filtro de espacio de nombres a un enlace de ejecucion que se ejecuta después

@ de una operacion de restauracion o clonado y el origen y destino de la restauracién o clonado

se encuentran en diferentes espacios de nombres, el filtro de espacio de nombres solo se
aplica al espacio de nombres de destino.

Antes de empezar

* Proteja sus aplicaciones primero: Se recomienda encarecidamente que tome una instantdnea o una
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backup si la restauracién no se realiza correctamente.

« Comprobar volumenes de destino: Si restaura a una clase de almacenamiento diferente, asegurese de
que la clase de almacenamiento utilice el mismo modo de acceso de volumen persistente (por ejemplo,
ReadWriteMany). Se producira un error en la operacién de restauracion si el modo de acceso al volumen
persistente de destino es diferente. Por ejemplo, si el volumen persistente de origen utiliza el modo de
acceso RWX, seleccionando una clase de almacenamiento de destino que no pueda proporcionar RWX,
como Azure Managed Disks, AWS EBS, Google Persistent Disk 0. ontap-san, hara que falle la
operacion de restauracion. Para obtener mas informacién sobre los modos de acceso a volumenes
persistentes, consulte la "Kubernetes" documentacion.

* Planificar necesidades de espacio: Cuando se realiza una restauracion in situ de una aplicacion que
utiliza almacenamiento ONTAP de NetApp, el espacio utilizado por la aplicacion restaurada puede
duplicarse. Después de realizar una restauracion sin movimiento, elimine las instantaneas no deseadas de
la aplicacion restaurada para liberar espacio de almacenamiento.

» Controladores de clase de almacenamiento compatibles: Astra Control admite la restauracion de
copias de seguridad mediante clases de almacenamiento respaldadas por los siguientes controladores:

° ontap-nas
° ontap-nas-economy
° ontap-san
° ontap-san-economy

* (Solo controlador econémico de ontap-nas) Copias de seguridad y restauraciones: Antes de realizar
copias de seguridad o restaurar una aplicacion que utiliza una clase de almacenamiento respaldada por el
ontap-nas-economy controlador, compruebe que el "El directorio Snapshot del sistema de
administracion de almacenamiento de ONTAP esta oculto”. Si no se oculta este directorio, se puede
perder el acceso a la aplicacion, especialmente si se utiliza NFSv3.

La ejecucion de una operacion de restauracion sin movimiento en una aplicacion que comparte

@ recursos con otra aplicacion puede tener resultados no intencionados. Los recursos
compartidos entre las aplicaciones se reemplazan cuando se realiza una restauracion sin
movimiento en una de las aplicaciones.

Pasos
1. Seleccione aplicaciones y, a continuacion, seleccione el nombre de una aplicacion.

2. En el menu Opciones de la columna Acciones, seleccione Restaurar.
3. Elija el tipo de restauracion:

o Restaurar en espacios de nombres originales: Utilice este procedimiento para restaurar la
aplicacion en su sitio al cluster original.

i. Seleccione la instantanea o la copia de seguridad que desea utilizar para restaurar la aplicacién en
el lugar, lo que revierte la aplicacién a una version anterior de si misma.

i. Seleccione Siguiente.

Si se restaura en un espacio de nombres que se elimind previamente, se crea un
espacio de nombres nuevo con el mismo nombre como parte del proceso de

@ restauracion. Cualquier usuario que tenga derechos para administrar aplicaciones
en el espacio de nombres previamente eliminado debe restaurar manualmente los
derechos en el espacio de nombres recién creado.
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o Restaurar en nuevos espacios de nombres: Utilice este procedimiento para restaurar la aplicacion
en otro cluster o con diferentes espacios de nombres desde el origen. También puede usar este
procedimiento para migrar una aplicaciéon a una clase de almacenamiento diferente.

i. Especifique el nombre de la aplicacién restaurada.
ii. Elija el cluster de destino de la aplicacion que desea restaurar.

ii. Introduzca un espacio de nombres de destino para cada espacio de nombres de origen asociado a
la aplicacion.

Astra Control crea nuevos espacios de nombres de destino como parte de esta
@ opcidn de restauracion. Los espacios de nombres de destino que especifique no
deben estar ya presentes en el cluster de destino.

iv. Seleccione Siguiente.

v. Seleccione la instantanea o la copia de seguridad que desea utilizar para restaurar la aplicacion.
vi. Seleccione Siguiente.

vii. Elija una de las siguientes opciones:

* Restaurar usando clases de almacenamiento originales: La aplicacion utiliza la clase de
almacenamiento asociada originalmente a menos que no exista en el cluster de destino. En
este caso, se utilizara la clase de almacenamiento predeterminada para el cluster.

= Restaurar usando una clase de almacenamiento diferente: Seleccione una clase de
almacenamiento que exista en el cluster de destino. Todos los volumenes de aplicaciones,
independientemente de sus tipos de almacenamiento asociados originalmente, se migraran a
esta clase de almacenamiento diferente como parte de la restauracion.

vii. Seleccione Siguiente.
4. Elija cualquier recurso para filtrar:
o Restaurar todos los recursos: Restaurar todos los recursos asociados con la aplicacion original.

o Filtrar recursos: Especificar reglas para restaurar un subconjunto de los recursos originales de la
aplicacion:
i. Seleccione incluir o excluir recursos de la aplicacion restaurada.

i. Seleccione Agregar regla de inclusion o Agregar regla de exclusioén y configure la regla para
filtrar los recursos correctos durante la restauracion de la aplicaciéon. Puede editar una regla o
eliminarla y volver a crear una regla hasta que la configuracion sea correcta.

@ Para obtener mas informacion sobre la configuracion de reglas de inclusiéon y
exclusion, consulte Filtre recursos durante una restauracion de aplicacion.

5. Seleccione Siguiente.

6. Revise los detalles sobre la accion de restauracion cuidadosamente, escriba “restaurar” (si se le solicita) y
seleccione Restaurar.

Resultado

Astra Control restaura la aplicacién en funcion de la informacién proporcionada. Si restaurd la aplicaciéon en un
lugar, el contenido de los volumenes persistentes existentes se reemplaza por el contenido de los volumenes
persistentes de la aplicacion restaurada.
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Después de una operacion de proteccion de datos (clonado, backup o restauracién) y un
posterior tamafio de volumen persistente, se produce un retraso de hasta veinte minutos antes

@ de que se muestre el tamafo del nuevo volumen en la interfaz de usuario web. La operacion de
proteccién de datos se realiza correctamente en cuestion de minutos, y se puede utilizar el
software de gestion para el back-end de almacenamiento para confirmar el cambio de tamafo
del volumen.

Cualquier usuario miembro con restricciones de espacio de nombres por nombre/ID de espacio
de nombres o por etiquetas de espacio de nombres puede clonar o restaurar una aplicacion en
un nuevo espacio de nombres en el mismo cluster o en cualquier otro cluster de la cuenta de su

@ organizacion. Sin embargo, el mismo usuario no puede acceder a la aplicacion clonada o
restaurada en el nuevo espacio de nombres. Después de que una operacion de clonado o
restauracion crea un nuevo espacio de nombres, el administrador/propietario de la cuenta
puede editar la cuenta de usuario miembro y actualizar las restricciones de roles para el usuario
afectado a fin de otorgar acceso al nuevo espacio de nombres.

Filtre recursos durante una restauracion de aplicacion

Puede agregar una regla de filtro a un "restaurar" operacion que especificara los recursos de aplicacion
existentes que se incluiran o excluiran de la aplicacion restaurada. Puede incluir o excluir recursos basados en
un espacio de nombres, etiqueta o GVK (GroupVersionKind) especificado.

Lea mas sobre Incluir y excluir escenarios

» Selecciona una regla de inclusién con espacios de nombres originales (restauracion in situ):
Los recursos de aplicacion existentes que definas en la regla se eliminaran y reemplazaran por
aquellos de la instantanea o copia de seguridad seleccionada que estés utilizando para la
restauracion. Cualquier recurso que no especifique en la regla Incluir permanecera sin cambios.

« Selecciona una regla de inclusion con nuevos espacios de nombres: Usa la regla para
seleccionar los recursos especificos que deseas en la aplicacion restaurada. Los recursos que no
especifique en la regla Incluir no se incluiran en la aplicacion restaurada.

» Selecciona una regla de exclusiéon con espacios de nombres originales (restauracion in situ):
Los recursos que especifiques para ser excluidos no se restauraran y permaneceran sin cambios.
Los recursos que no especifique para excluir se restauraran de la Snapshot o el backup. Todos los
datos de los volumenes persistentes se eliminaran y volveran a crear si el StatefulSet
correspondiente forma parte de los recursos filtrados.

» Selecciona una regla de exclusiéon con nuevos espacios de nombres: Usa la regla para
seleccionar los recursos especificos que deseas eliminar de la aplicacion restaurada. Los recursos
gue no especifique para excluir se restauraran de la Snapshot o el backup.

Las reglas son tipos de inclusion o exclusion. Las reglas que combinan la inclusion y exclusion de recursos no
estan disponibles.

Pasos

1. Una vez que haya elegido filtrar recursos y seleccionado una opcion Incluir o Excluir en el asistente
Restaurar aplicacion, seleccione Agregar regla de inclusion o Agregar regla de exclusion.

@ No puede excluir ningun recurso en el ambito del cluster que Astra Control incluya
automaticamente.
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2. Configure la regla de filtro:

Debe especificar al menos un espacio de nombres, una etiqueta o un GVK. Asegurese de
que los recursos que retenga después de aplicar las reglas de filtro sean suficientes para
mantener la aplicacién restaurada en buen estado.

a. Seleccione un espacio de nombres especifico para la regla. Si no hace una seleccion, se usaran todos
los espacios de nombres en el filtro.

Si la aplicacién contenia originalmente varios espacios de nombres y la restauraba en
nuevos espacios de nombres, todos los espacios de nombres se crearan incluso si no
contienen recursos.

b. (Opcional) Introduzca un nombre de recurso.

c. (Opcional) Selector de etiquetas: Incluye a. "selector de etiquetas" para agregar a la regla. El selector
de etiquetas se utiliza para filtrar solo los recursos que coincidan con la etiqueta seleccionada.

d. (Opcional) Seleccione Usar GVK (GroupVersionKind) configurado para filtrar recursos para
opciones de filtrado adicionales.

@ Si utiliza un filtro GVK, debe especificar Version y Tipo.

i. (Opcional) Grupo: En la lista desplegable, seleccione el grupo APl de Kubernetes.

i. Kind: En la lista desplegable, seleccione el esquema de objeto para el tipo de recurso de
Kubernetes a utilizar en el filtro.

ii. Version: Seleccione la version de la API de Kubernetes.
3. Revise la regla que se crea en funcion de las entradas.

4. Seleccione Agregar.

Puede crear tantas reglas de inclusiéon y exclusién de recursos como desee. Las reglas
aparecen en el resumen de la aplicacion de restauracién antes de iniciar la operacion.

Clone y migre aplicaciones

Puede clonar una aplicacion existente para crear una aplicacion duplicada en el mismo
cluster de Kubernetes o en otro cluster. Cuando Astra Control clona una aplicacién, crea
un clon de la configuracién de la aplicacién y del almacenamiento persistente.

El clonado puede ayudarle si necesita mover aplicaciones y almacenamiento de un cluster de Kubernetes a
otro. Por ejemplo, es posible que desee mover cargas de trabajo mediante una canalizacion de CI/CD y entre
espacios de nombres Kubernetes.

Si se agrega un filtro de espacio de nombres a un enlace de ejecucion que se ejecuta después

@ de una operacion de restauracion o clonado y el origen y destino de la restauracion o clonado
se encuentran en diferentes espacios de nombres, el filtro de espacio de nombres solo se
aplica al espacio de nombres de destino.

Antes de empezar
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« Comprobar volumenes de destino: Si clona a una clase de almacenamiento diferente, asegurese de que
la clase de almacenamiento utilice el mismo modo de acceso de volumen persistente (por ejemplo,
ReadWriteMany). Se producira un error en la operacion de clonado si el modo de acceso al volumen
persistente de destino es diferente. Por ejemplo, si el volumen persistente de origen utiliza el modo de
acceso RWX, seleccionando una clase de almacenamiento de destino que no pueda proporcionar RWX,
como Azure Managed Disks, AWS EBS, Google Persistent Disk 0. ontap-san, hara que se produzca un
error en la operacion de clonado. Para obtener mas informacion sobre los modos de acceso a voliumenes
persistentes, consulte la "Kubernetes" documentacion.

 Para clonar aplicaciones en un cluster diferente, debe asegurarse de haber asignado un bloque
predeterminado para la instancia de cloud que contiene el cluster de origen. Si la instancia de cloud de
origen no tiene un conjunto de bloques predeterminado, se producira un error en la operacién de clonado
entre clusteres.

» Durante las operaciones de clonado, las aplicaciones que necesitan un recurso IngressClass o enlaces
web para funcionar correctamente no deben tener esos recursos ya definidos en el cluster de destino.

Limitaciones de clones

» Clases de almacenamiento explicitas: Si implementa una aplicacion con una clase de almacenamiento
definida explicitamente y necesita clonar la aplicacion, el cluster de destino debe tener la clase de
almacenamiento especificada originalmente. Se producira un error al clonar una aplicacion con una clase
de almacenamiento definida explicitamente a un cluster que no tenga la misma clase de almacenamiento.

» Aplicaciones respaldadas por la economia de ontap-nas: No puede usar operaciones de clonacion si
la clase de almacenamiento de su aplicacion esta respaldada por el ontap-nas-economy controlador.
Sin embargo, usted puede "habilite el backup y la restauracion para las operaciones econdmicas de ontap-

nas“.

» Clones y restricciones de usuario: Cualquier usuario miembro con restricciones de espacio de nombres
por nombre/ID de espacio de nombres o por etiquetas de espacio de nombres puede clonar o restaurar
una aplicacion a un nuevo espacio de nombres en el mismo cluster o a cualquier otro cluster de la cuenta
de su organizacion. Sin embargo, el mismo usuario no puede acceder a la aplicacion clonada o restaurada
en el nuevo espacio de nombres. Después de que una operacion de clonado o restauracion crea un nuevo
espacio de nombres, el administrador/propietario de la cuenta puede editar la cuenta de usuario miembro
y actualizar las restricciones de roles para el usuario afectado a fin de otorgar acceso al nuevo espacio de
nombres.

* Los clones utilizan cubos predeterminados:

o Durante una copia de seguridad de la aplicacion o una restauracion de la aplicacion, puede especificar
un bloque que se va a utilizar. Debe especificar un bloque predeterminado cuando se clona en
clusteres, pero especificar un bloque es opcional cuando se clona dentro del mismo cluster.

o Cuando se clona en un cluster, la instancia de cloud que contiene el cluster de origen de la operacion
de clonado debe tener un conjunto de bloques predeterminado.

> No existe ninguna opcion para cambiar bloques para un clon. Si desea controlar qué segmento se
utiliza, puede hacer lo mismo "cambiar el valor predeterminado del segmento” o haga un "Backup"
seguido de un "restaurar" por separado.

* Con Jenkins CI: Si clona una instancia de Jenkins Cl desplegada por el operador, debe restaurar
manualmente los datos persistentes. Esta es una limitacion del modelo de puesta en marcha de la
aplicacion.

Pasos
1. Seleccione aplicaciones.
2. Debe realizar una de las siguientes acciones:

o Seleccione el menu Opciones de la columna acciones de la aplicacion deseada.
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> Seleccione el nombre de la aplicacién deseada y seleccione la lista desplegable de estado en la parte
superior derecha de la pagina.

3. Seleccione Clonar.

4. Especifique los detalles del clon:

° Introduzca un nombre.
o Elija un cluster de destino para el clon.

o Introduzca los espacios de nombres de destino para el clon. Cada espacio de nombres de origen
asociado a la aplicacion se asigna a un espacio de nombres de destino.

Astra Control crea nuevos espacios de nombres de destino como parte de la operacion
de clonacién. Los espacios de nombres de destino que especifique no deben estar ya
presentes en el cluster de destino.

o Seleccione Siguiente.

o Elija mantener la clase de almacenamiento original asociada a la aplicacion o seleccionar una clase de
almacenamiento diferente.

Puedes migrar una clase de almacenamiento de una aplicacion a una clase de
almacenamiento de proveedor de nube nativo u otro tipo de almacenamiento
compatible, y migrar una aplicacion desde una clase de almacenamiento respaldada por

@ ontap-nas-economy a una clase de almacenamiento respaldada por ontap-nas en
el mismo cluster o copie la aplicacion en otro cluster con una clase de almacenamiento
respaldada por ontap-nas-economy controlador.

@ Si selecciona otra clase de almacenamiento y esta clase de almacenamiento no existe en el
momento de la restauracion, se devolvera un error.

5. Seleccione Siguiente.

6. Revise la informacion sobre el clon y seleccione Clonar.

Resultado

Astra Control clona la aplicacion en funcion de la informacién proporcionada. La operacion de clonado se
realiza correctamente cuando se encuentra el nuevo clon de la aplicacion Healthy en la pagina
aplicaciones.

Después de que una operacion de clonado o restauracion crea un nuevo espacio de nombres, el
administrador/propietario de la cuenta puede editar la cuenta de usuario miembro y actualizar las restricciones
de roles para el usuario afectado a fin de otorgar acceso al nuevo espacio de nombres.

Gestione los enlaces de ejecucion de aplicaciones

Un enlace de ejecucion es una accion personalizada que puede configurar para que se
ejecute junto con una operacion de proteccion de datos de una aplicacion gestionada.
Por ejemplo, si dispone de una aplicacién de base de datos, puede utilizar un enlace de
ejecucion para pausar todas las transacciones de la base de datos antes de realizar una
instantanea y reanudar las transacciones una vez completada la instantanea. De este
modo se garantiza la creacion de instantaneas coherentes con la aplicacion.
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Tipos de enlaces de ejecucion

Astra Control Service admite los siguientes tipos de ganchos de ejecucion, segun cuando se puedan ejecutar:

» Copia previa de Snapshot
* Possnapshot

* Previo al backup

* Después del backup

* Después de la restauracion

Filtros de gancho de ejecucion

Al agregar o editar un enlace de ejecucion a una aplicacion, puede agregar filtros a un enlace de ejecucion
para gestionar los contenedores que coincidira el enlace. Los filtros son Utiles para aplicaciones que usan la
misma imagen de contenedor en todos los contenedores, pero pueden usar cada imagen para un propésito
diferente (como Elasticsearch). Los filtros le permiten crear escenarios donde los enlaces de ejecucion se
ejecutan en algunos, pero no necesariamente todos los contenedores idénticos. Si crea varios filtros para un
unico enlace de ejecucion, se combinan con un operador y légico. Puede tener hasta 10 filtros activos por
gancho de ejecucion.

Cada filtro que agregue a un enlace de ejecucion utiliza una expresion regular para hacer coincidir los
contenedores del cluster. Cuando un gancho coincide con un contenedor, el gancho ejecutara su script
asociado en ese contenedor. Las expresiones regulares para los filtros utilizan la sintaxis expresion regular 2
(REZ2), que no admite la creacién de un filtro que excluye contenedores de la lista de coincidencias. Para

obtener informacioén sobre la sintaxis que admite Astra Control para las expresiones regulares en los filtros de

enlace de ejecucion, consulte "Soporte de sintaxis de expresion regular 2 (RE2)".

Si se agrega un filtro de espacio de nombres a un enlace de ejecucion que se ejecuta después

@ de una operacion de restauracion o clonado y el origen y destino de la restauracion o clonado
se encuentran en diferentes espacios de nombres, el filtro de espacio de nombres solo se
aplica al espacio de nombres de destino.

Notas importantes sobre los enlaces de ejecucion personalizados

Tenga en cuenta lo siguiente al planificar enlaces de ejecucion para sus aplicaciones.

Debido a que los enlaces de ejecucion a menudo reducen o desactivan por completo la
funcionalidad de la aplicacion con la que se ejecutan, siempre debe intentar minimizar el tiempo
que tardan los enlaces de ejecucion personalizados.

@ Si inicia una operacion de copia de seguridad o de instantanea con los enlaces de ejecucion
asociados pero, a continuacion, la cancela, los ganchos pueden ejecutarse si ya se ha iniciado
la operacién de copia de seguridad o de Snapshot. Esto significa que la I6gica utilizada en un
enlace de ejecucion posterior a la copia de seguridad no puede suponer que la copia de
seguridad se ha completado.

 La funcion de enlaces de ejecucion esta deshabilitada de forma predeterminada para las nuevas
implementaciones de Astra Control.

> Debe activar la funcién de enlaces de ejecucion antes de poder utilizar los enlaces de ejecucion.

o Los usuarios propietario o administrador pueden habilitar o deshabilitar la funcion de enlaces de
ejecucion para todos los usuarios definidos en la cuenta de Astra Control actual. Consulte Active la
funcion de enlaces de ejecucion y.. Desactive la funcion de enlaces de ejecucion si desea obtener
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instrucciones.
o El estado de habilitacidn de la funcién se preserva durante las actualizaciones de Astra Control.

Un enlace de ejecucion debe utilizar una secuencia de comandos para realizar acciones. Muchos enlaces
de ejecucion pueden hacer referencia al mismo script.

+ Astra Control requiere que las secuencias de comandos que utilizan los enlaces de ejecucion se escriban

en el formato de secuencias de comandos de shell ejecutables.
El tamano del script esta limitado a 96 KB.

Astra Control utiliza la configuracién del enlace de ejecucion y cualquier criterio coincidente para
determinar qué ganchos se aplican a una operacion de instantanea, copia de seguridad o restauracion.

Todos los fallos del enlace de ejecucion son fallos de software; otros ganchos y la operacion de proteccion
de datos se siguen intentando incluso si falla un gancho. Sin embargo, cuando falla un gancho, se registra
un suceso de advertencia en el registro de eventos de la pagina Activity.

Para crear, editar o eliminar enlaces de ejecucién, debe ser un usuario con permisos de propietario,
administrador o miembro.

Si un enlace de ejecucion tarda mas de 25 minutos en ejecutarse, el enlace fallara, creando una entrada
de registro de eventos con un codigo de retorno de "N/A". Se agotara el tiempo de espera de todas las
instantaneas afectadas y se marcaran como errores, con una entrada de registro de eventos resultante
que tenga en cuenta el tiempo de espera.

Para las operaciones de proteccion de datos ad hoc, todos los eventos de enlace se generan y guardan
en el registro de eventos de la pagina Actividad. Sin embargo, en el caso de las operaciones de
proteccién de datos programadas, solo se registran los eventos de fallo de enlace en el registro de
eventos (los eventos generados por las propias operaciones de proteccion de datos programadas aun se
registran).

Orden de ejecucion

Cuando se ejecuta una operacién de proteccion de datos, los eventos de enlace de ejecucion tienen lugar en
el siguiente orden:

1.

2.
3.

Los ganchos de ejecucion de preoperacion personalizados aplicables se ejecutan en los contenedores
adecuados. Puede crear y ejecutar tantos ganchos de prefuncionamiento personalizados como necesite,
pero el orden de ejecucion de estos enlaces antes de la operacion no esta garantizado ni configurable.

Se realiza la operacion de proteccion de datos.

Los enlaces de ejecucion de post-operacion personalizados aplicables se ejecutan en los contenedores
adecuados. Puede crear y ejecutar tantos enlaces de post-operacion personalizados como necesite, pero
el orden de ejecucion de estos enlaces después de la operacion no esta garantizado ni configurable.

Si crea varios enlaces de ejecucion del mismo tipo (por ejemplo, presnapshot), no se garantiza el orden de
ejecucion de esos enlaces. Sin embargo, el orden de ejecucién de ganchos de diferentes tipos esta
garantizado. Por ejemplo, el orden de ejecucion de una configuracion que tiene todos los diferentes tipos de
ganchos se veria asi:
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Ganchos de precopia de seguridad ejecutados

Ganchos presnapshot ejecutados

Ganchos posteriores a la instantanea ejecutados

Se han ejecutado los enlaces posteriores a la copia de seguridad

Ganchos posteriores a la restauracion ejecutados



Puede ver un ejemplo de esta configuracion en el numero de escenario 2 de la tabla de la Determine si se
ejecutara un gancho.

Siempre debe probar sus secuencias de comandos de ejecucion de enlace antes de habilitarlas
en un entorno de produccion. Puede utilizar el comando 'kubectl exec' para probar

@ comodamente los scripts. Después de habilitar los enlaces de ejecucion en un entorno de
produccion, pruebe las copias Snapshot y backups resultantes para garantizar que sean
coherentes. Para ello, puede clonar la aplicacion en un espacio de nombres temporal, restaurar
la instantanea o la copia de seguridad y, a continuacion, probar la aplicacion.

Determine si se ejecutara un gancho

Utilice la siguiente tabla para determinar si se ejecutara un enlace de ejecucién personalizado para su
aplicacion.

Tenga en cuenta que todas las operaciones de aplicaciones de alto nivel consisten en ejecutar una de las
operaciones basicas de copia Snapshot, backup o restauracion. Segun el supuesto, una operacién de clonado
puede consistir en diversas combinaciones de estas operaciones, de modo que lo que enlaza la ejecucion de
una operacion de clonado sera diferente.

Las operaciones de restauraciéon sin movimiento requieren una snapshot o un backup existentes, por lo que
estas operaciones no ejecutan datos instantaneos ni enlaces de backup.

Si comienza pero luego cancela una copia de seguridad que incluye una instantanea y hay
enlaces de ejecucion asociados, es posible que se ejecuten algunos enlaces y es posible que
otros no. Esto significa que un enlace de ejecucioén posterior a la copia de seguridad no puede
suponer que la copia de seguridad se ha completado. Tenga en cuenta los siguientes puntos
para realizar backups cancelados con enlaces de ejecucion asociados:

@  Los enlaces de copia de seguridad previa y posterior siempre se ejecutan.

+ Sila copia de seguridad incluye una nueva instantanea y se ha iniciado la instantanea, se
ejecutan los enlaces de preinstantanea y posterior a la instantanea.

+ Si la copia de seguridad se cancela antes del inicio de la instantanea, no se ejecutan los
enlaces presnapshot y post snapshot.

Situacion Funciona Snapshot Backup Espacio Cluster Funciona Funciona Restaurar

miento existente existente de n los miento de ejecucion
nombres enlaces los de
de ganchos ganchos
instantan de backup
eas
1 Clonar N N Nuevo Igual Y N Y
2 Clonar N N Nuevo Diferente
3 Clonaro Y N Nuevo Igual N N Y
restaurar
4 Clonaro N Y Nuevo Igual N N Y
restaurar
5 Clonaro 'Y N Nuevo Diferente N N Y
restaurar
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Situacion Funciona Snapshot Backup Espacio Cluster Funciona Funciona Restaurar

miento existente existente de n los miento de ejecucion
nombres enlaces los de
de ganchos ganchos
instantan de backup
eas
6 Clonaro N Y Nuevo Diferente N N Y
restaurar
7 Restaurar Y N Existente Igual N N Y
8 Restaurar N Y Existente Igual N N Y
9 Snapshot N.A. N.A. N.A. N.A. Y N.A N.A
10 Backup N N.A. N.A. N.A. Y Y N.A
11 Backup Y N.A. N.A. N.A. N N N.A

Ejemplos de gancho de ejecucion

Visite la "Proyecto Verda GitHub de NetApp" Para descargar enlaces de ejecucion real para aplicaciones
populares como Apache Cassandra y Elasticsearch. También puede ver ejemplos y obtener ideas para
estructurar sus propios enlaces de ejecucion personalizados.

Active la funcién de enlaces de ejecucion

Si es un usuario propietario o administrador, puede activar la funcion de enlaces de ejecucion. Cuando habilita
la funcion, todos los usuarios definidos en esta cuenta de Astra Control pueden usar ganchos de ejecucion y
ver los ganchos de ejecucion y los scripts de enlace existentes.

Pasos
1. Vaya a aplicaciones y seleccione el nombre de una aplicacion administrada.

2. Seleccione la ficha ganchos de ejecucion.

3. Seleccione Enable execution hooks.
Aparece la pestafa Cuenta > Ajustes de funcion.

En el panel * Ganchos de ejecucion *, seleccione el menu de configuracion.
Selecciona Activar.

Observe la advertencia de seguridad que aparece.

N o o &

Seleccione Si, habilite los ganchos de ejecucion.

Desactive la funcion de enlaces de ejecucion

Si eres un usuario propietario o administrador, puedes deshabilitar la funcion de enlaces de ejecucion para
todos los usuarios definidos en esta cuenta de Astra Control. Debe suprimir todos los enlaces de ejecucion
existentes antes de desactivar la funcién de enlaces de ejecucion. Consulte Eliminar un gancho de ejecucion
para obtener instrucciones sobre como eliminar un enlace de ejecucion existente.

Pasos
1. Vaya a Cuenta y luego seleccione la pestafia Ajustes de funcion.
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Seleccione la ficha ganchos de ejecucion.
En el panel * Ganchos de ejecucién *, seleccione el menu de configuracion.
Seleccione Desactivar.

Observe la advertencia que aparece.

Tipo disable para confirmar que desea deshabilitar la funcién para todos los usuarios.

N o gk~ WD

Seleccione Si, desactivar.

Ver los enlaces de ejecucion existentes
Puede ver los enlaces de ejecucion personalizados existentes para una aplicacion.

Pasos
1. Vaya a aplicaciones y seleccione el nombre de una aplicacion administrada.
2. Seleccione la ficha ganchos de ejecucion.
Puede ver todos los enlaces de ejecucion habilitados o desactivados en la lista resultante. Puede ver el
estado de un gancho, cuantos contenedores coinciden, la hora de creacion y cuando se ejecuta (antes o
después de la operacion). Puede seleccionar la + icono junto al nombre del gancho para expandir la lista

de contenedores en los que se ejecutara. Para ver los registros de eventos que rodean los enlaces de
ejecucion de esta aplicacion, vaya a la ficha actividad.

Ver los scripts existentes

Puede ver los scripts cargados existentes. También puede ver qué scripts estan en uso, y qué enlaces los
estan utilizando, en esta pagina.

Pasos

1. Vaya a cuenta.
2. Seleccione la ficha Scripts.

En esta pagina puede ver una lista de los scripts cargados existentes. La columna Used by muestra los
enlaces de ejecucién que utilizan cada script.

Agregar un script

Cada enlace de ejecucion debe utilizar una secuencia de comandos para realizar acciones. Puede agregar
una o mas secuencias de comandos a las que puedan hacer referencia los enlaces de ejecucion. Muchos
ganchos de ejecucion pueden hacer referencia al mismo script; esto le permite actualizar muchos ganchos de
ejecucion cambiando solo un script.

Pasos
1. Asegurese de que la funcién de enlaces de ejecucion es activado.
2. Vaya a cuenta.
3. Seleccione la ficha Scripts.
4. Seleccione Agregar.
5. Debe realizar una de las siguientes acciones:

o Cargue un script personalizado.
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i. Seleccione la opcion cargar archivo.

i. Navegue hasta un archivo y carguelo.

ii. Asigne al script un nombre unico.

iv. (Opcional) Introduzca cualquier nota que los otros administradores deben conocer sobre el script.
v. Seleccione Guardar script.

> Pegar en un script personalizado desde el portapapeles.

i. Seleccione la opcion Pegar o Tipo.

ii. Seleccione el campo de texto y pegue el texto del script en el campo.
ii. Asigne al script un nombre Unico.
iv. (Opcional) Introduzca cualquier nota que los otros administradores deben conocer sobre el script.

6. Seleccione Guardar script.

Resultado
La nueva secuencia de comandos aparece en la lista de la ficha Scripts.

Eliminar un script

Puede eliminar una secuencia de comandos del sistema si ya no es necesaria y no se utiliza en ningun
anzuelo de ejecucion.

Pasos
1. Vaya a cuenta.

2. Seleccione la ficha Scripts.
3. Elija la secuencia de comandos que desee quitar y seleccione el menu en la columna acciones.

4. Seleccione Eliminar.

Si la secuencia de comandos esta asociada con uno o mas enlaces de ejecucion, la accion
Eliminar no estara disponible. Para eliminar la secuencia de comandos, primero edite los
enlaces de ejecucion asociados y asocielos a una secuencia de comandos diferente.

Cree un enlace de ejecucion personalizado

Puedes crear un gancho de ejecucion personalizado para una aplicacion y afiadirlo a Astra Control. Consulte
Ejemplos de gancho de ejecucion para ejemplos de gancho. Necesita tener permisos de propietario,
administrador o miembro para crear enlaces de ejecucion.

Cuando cree un script de shell personalizado para utilizarlo como un enlace de ejecucion,
recuerde especificar el shell adecuado al principio del archivo, a menos que esté ejecutando
comandos especificos o proporcionando la ruta completa a un ejecutable.

Pasos
1. Asegurese de que la funcién de enlaces de ejecucion es activado.

2. Seleccione aplicaciones y, a continuacion, seleccione el nombre de una aplicacion administrada.
3. Seleccione la ficha ganchos de ejecucion.

4. Seleccione Agregar.
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5. En el area Detalles del gancho:

a. Determine cuando debe funcionar el gancho seleccionando un tipo de operacién en el menu
desplegable operacion.

b. Introduzca un nombre Unico para el gancho.

c. (Opcional) Introduzca cualquier argumento para pasar al gancho durante la ejecucion, pulsando la
tecla Intro después de cada argumento que introduzca para grabar cada uno.

6. (Opcional) en el area Detalles de filtro de gancho, puede anadir filtros para controlar en qué
contenedores se ejecuta el gancho de ejecucion:

a. Seleccione Agregar filtro.
b. En la columna Tipo de filtro Hook, elija un atributo en el que filtrar en el menu desplegable.

c. En la columna Regex, introduzca una expresion regular que se utilizara como filtro. Astra Control
utiliza "Sintaxis de regex de expresion regular 2 (RE2)".

Si filtra el nombre exacto de un atributo (como un nombre de POD) sin ningun otro texto
en el campo de expresidon normal, se realizara una coincidencia de subcadena. Para

@ que coincida con un nombre exacto y solo con ese nombre, utilice la sintaxis de
coincidencia de cadena exacta (por ejemplo, “exact podname$).

d. Para afiadir mas filtros, seleccione Agregar filtro.

@ Se combinan varios filtros para un enlace de ejecucion con un operador y l6gico. Puede
tener hasta 10 filtros activos por gancho de ejecucion.

7. Cuando termine, seleccione Siguiente.
8. En el area Script, siga uno de estos procedimientos:
o Agregue un nuevo script.
i. Seleccione Agregar.
i. Debe realizar una de las siguientes acciones:
= Cargue un script personalizado.
I. Seleccione la opcién cargar archivo.
Il. Navegue hasta un archivo y carguelo.
lll. Asigne al script un nombre Unico.

IV. (Opcional) Introduzca cualquier nota que los otros administradores deben conocer sobre
script.

V. Seleccione Guardar script.
= Pegar en un script personalizado desde el portapapeles.
I. Seleccione la opcion Pegar o Tipo.
Il. Seleccione el campo de texto y pegue el texto del script en el campo.
lll. Asigne al script un nombre unico.

IV. (Opcional) Introduzca cualquier nota que los otros administradores deben conocer sobre
script.

o Seleccione un script existente de la lista.

el

el
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Esto indica al enlace de ejecucién que utilice esta secuencia de comandos.

9. Seleccione Siguiente.
10. Revise la configuracion del gancho de ejecucion.

11. Seleccione Agregar.

Compruebe el estado de un enlace de ejecucién

Después de que una operacion de instantanea, backup o restauracion finalice la ejecucion, puede comprobar
el estado de los enlaces de ejecucion que se ejecutan como parte de la operaciéon. Puede utilizar esta
informacién de estado para determinar si desea mantener el enlace de ejecucién, modificarlo o eliminarlo.

Pasos
1. Seleccione aplicaciones y, a continuacion, seleccione el nombre de una aplicacién administrada.
2. Seleccione la ficha Proteccién de datos.
3. Seleccione instantaneas para ver las instantdneas en ejecucion, o copias de seguridad para ver las
copias de seguridad en ejecucion.

El estado * gancho* muestra el estado de la ejecucion del gancho de ejecucion una vez completada la
operacion. Puede pasar el raton sobre el estado para obtener mas detalles. Por ejemplo, si hay fallos de
enlace de ejecucion durante una instantanea, pasar el raton sobre el estado de enlace de esa instantanea
proporciona una lista de los enlaces de ejecucion fallidos. Para ver las razones de cada fallo, puede
consultar la pagina actividad en el area de navegacion del lado izquierdo.

Ver el uso de las secuencias de comandos

Puede ver qué enlaces de ejecucion utilizan una secuencia de comandos determinada en la interfaz de
usuario web de Astra Control.

Pasos
1. Seleccione cuenta.

2. Seleccione la ficha Scripts.

La columna usado por de la lista de scripts contiene detalles sobre qué ganchos estan utilizando cada
script de la lista.

3. Seleccione la informacion de la columna utilizado por para un script que le interese.
Aparece una lista mas detallada, con los nombres de los ganchos que utilizan la secuencia de comandos y
el tipo de operacion con la que estan configurados para ejecutarse.
Edite un gancho de ejecucion

Puede editar un enlace de ejecucion si desea cambiar sus atributos, filtros o la secuencia de comandos que
utiliza. Necesita tener permisos de propietario, administrador o miembro para editar los enlaces de ejecucion.

Pasos

1. Seleccione aplicaciones y, a continuacion, seleccione el nombre de una aplicacién administrada.
2. Seleccione la ficha ganchos de ejecucion.

3. Seleccione el menu Opciones de la columna acciones para un gancho que desee editar.
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4. Seleccione Editar.
5. Haga los cambios necesarios, seleccione Siguiente después de completar cada seccion.

6. Seleccione Guardar.

Desactivar un gancho de ejecucion

Puede desactivar un gancho de ejecucion si desea impedir temporalmente que se ejecute antes o después de
una instantanea de una aplicacion. Necesita tener permisos de propietario, administrador o miembro para
desactivar los enlaces de ejecucion.

Pasos

1. Seleccione aplicaciones y, a continuacion, seleccione el nombre de una aplicacién administrada.
2. Seleccione la ficha ganchos de ejecucion.
3. Seleccione el menu Opciones de la columna acciones para el gancho que desea desactivar.

4. Seleccione Desactivar.

Eliminar un gancho de ejecucion

Puede eliminar un enlace de ejecucion por completo si ya no lo necesita. Necesita tener permisos de
propietario, administrador o miembro para eliminar los enlaces de ejecucion.

Pasos
1. Seleccione aplicaciones y, a continuacion, seleccione el nombre de una aplicacién administrada.

Seleccione la ficha ganchos de ejecucion.
Seleccione el menu Opciones de la columna acciones para el gancho que desea eliminar.
Seleccione Eliminar.

En el cuadro de dialogo que aparece, escriba "delete" para confirmar.

o o k~ w0 BN

Seleccione Si, elimine el enlace de ejecucion.

Si quiere mas informacion

* "Proyecto Verda GitHub de NetApp"

Ver el estado de las aplicaciones y la computacién

Ver un resumen del estado de las aplicaciones y el cluster

Haga clic en * Dashboard* para ver una vista de alto nivel de sus aplicaciones, clusters y
su estado de salud.

El icono aplicaciones le ayuda a identificar lo siguiente:

+ ¢ Cuantas aplicaciones gestiona actualmente?
 Si esas aplicaciones gestionadas estan en buen estado.

« Si las aplicaciones estan totalmente protegidas (estan protegidas si hay backups recientes disponibles).

Tenga en cuenta que no se trata sélo de numeros o Estados, sino que puede obtener informacién detallada de
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cada uno de ellos. Por ejemplo, si las aplicaciones no estan completamente protegidas, puede pasar el raton
sobre el icono para identificar qué aplicaciones no estan completamente protegidas, lo que incluye un motivo.

El icono clusteres ofrece detalles similares sobre el estado del cluster y es posible profundizar para obtener
mas detalles como puede hacerlo con una aplicacion.

Consulte el estado y los detalles de los clusteres

Después de afnadir clusteres de Kubernetes a Astra Control, puede ver detalles sobre el
cluster, como su ubicacion, los nodos de trabajo, los volumenes persistentes y las clases
de almacenamiento.

Pasos
1. En la interfaz de usuario de Astra Control Service, seleccione Clusters.

2. En la pagina Clusters, seleccione el cluster cuyos detalles desea ver.

Si hay un cluster en removed estado aunque la conectividad del cluster y de la red parece
correcta (los intentos externos de acceder al clister mediante las APl de Kubernetes se han

@ realizado correctamente), es posible que la imagen que proporcioné a Astra Control ya no
sea valida. Esto puede deberse a la rotacion o a la caducidad del certificado en el cluster.
Para corregir este problema, actualice las credenciales asociadas con el cluster en Astra
Control mediante "API de control Astra".

3. Consulte la informacion en las pestafias Descripciéon general, almacenamiento y actividad para
encontrar la informacién que busca.

> Descripcion general: Detalles sobre los nodos de trabajo, incluido su estado.

o almacenamiento: Los volumenes persistentes asociados con el calculo, incluyendo la clase de
almacenamiento y el estado.

o Actividad: Las actividades relacionadas con el cluster.

También puede ver la informacién del cluster empezando por Astra Control Service Dashboard.

@ En la ficha Clusters de Resumen de recursos, puede seleccionar los clisteres administrados,
que le llevara a la pagina Clusters. Después de llegar a la pagina Clusters, siga los pasos
descritos anteriormente.

Ver el estado y los detalles de una aplicacion

Después de empezar a gestionar una aplicacion, Astra Control proporciona detalles
sobre la aplicacion que te permiten identificar el estado de comunicacion (si Astra Control
puede comunicarse con la aplicacion), su estado de proteccidn (si esta totalmente
protegido en caso de fallo), los pods, el almacenamiento persistente y mucho mas.

Pasos
1. Seleccione aplicaciones y, a continuacion, seleccione el nombre de una aplicacion.

2. Encuentre la informacién que busca:

Estado de la aplicacion
Proporciona un estado que refleja si Astra Control puede comunicarse con la aplicacion.
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Estado de proteccion de aplicaciones
Proporciona el estado de la proteccion de la aplicacion:

o totalmente protegido: La aplicacion tiene una programacion de copia de seguridad activa y una
copia de seguridad exitosa que tiene menos de una semana de antigiedad

o parcialmente protegido: La aplicacion tiene una programacion de copia de seguridad activa, una
programacion de instantaneas activa o una copia de seguridad o instantanea correcta

> desprotegido: Aplicaciones que no estan completamente protegidas o parcialmente protegidas.

no puede estar completamente protegido hasta que tenga una copia de seguridad reciente. Esto es
importante porque los backups se almacenan en un almacén de objetos lejos de los volumenes
persistentes. Si un fallo o accidente limpia el cluster y es almacenamiento persistente, necesitara
una copia de seguridad para recuperar. Una Snapshot no le permite recuperar.

Descripciéon general
Informacion sobre el estado de los pods asociados con la aplicacion.

Proteccion de datos
Permite configurar una politica de proteccion de datos y ver las Snapshot y los backups existentes.

Reducida

Muestra los volumenes persistentes a nivel de aplicacion. El estado de un volumen persistente es
desde el punto de vista del cluster de Kubernetes.

Recursos
Permite verificar qué recursos se estan gestionando y haciendo backup.

Actividad
Las actividades de Astra Control relacionadas con la app.

Gestionar bloques

Puede gestionar los bloques que Astra utiliza para backups y clones. Puede anadir
bloques adicionales, quitar bloques existentes y cambiar el bloque predeterminado para
los clusteres de Kubernetes en una instancia de cloud.

Solo los propietarios y administradores pueden gestionar los bloques.

Como utiliza el control Astra cucharones

Cuando empiece a gestionar su primer cluster Kubernetes para una instancia de cloud, Astra Control Service
crea el bloque inicial para este fin "instancia de cloud".

Puede designar manualmente un bloque como el bloque predeterminado para una instancia de cloud. Si lo
hace, Astra Control Service utiliza este bloque de forma predeterminada para las copias de seguridad y clones
que cree en cualquier cluster gestionado de esa instancia cloud (puede seleccionar un bloque diferente para
las copias de seguridad). Si clona una aplicacion en vivo desde cualquiera de los clusteres gestionados de
una instancia de cloud a otro cluster, Astra Control Service utiliza el bloque predeterminado para la instancia
de cloud de origen para realizar la operacién de clonado.

31



Puede establecer el mismo bloque que el bloque predeterminado para varias instancias de cloud.

Puede seleccionar desde cualquier grupo cuando crea una politica de proteccion o inicia un backup ad hoc.

El servicio Astra Control Service comprueba si se puede acceder a un bloque de destino antes
de iniciar una copia de seguridad o un clon.

Ver los bloques existentes

Consulte la lista de bloques disponibles para Astra Control Service para determinar su estado e identificar el
bloque predeterminado (si se ha definido) para su instancia de cloud.

Un bloque puede tener cualquiera de los siguientes estados:

Pendiente
Después de anadir un cucharon, se inicia en el estado pendiente mientras Astra Control lo detecta.

Disponible
El cucharén esta disponible para su uso por Astra Control.

Quitada

La cuchara no esta operativa por el momento. Pase el ratén sobre el icono de estado para identificar el
problema.

Si un bloque se encuentra en el estado quitado, puede establecerlo como el bloque predeterminado y
asignarlo a un programa de proteccion. Pero si el bloque no esta en estado disponible cuando se inicia una
operacion de proteccion de datos, esta operacion falla.

Paso
1. Vaya a Cuchos.

Se muestra la lista de cucharones disponibles para el servicio de control de Astra.

Anadir un bloque mas

Puede anadir cubos adicionales en cualquier momento. Esto le permite elegir entre bloques al crear una
politica de proteccion o iniciar un backup ad hoc, y le permite cambiar el bloque predeterminado que utiliza
una instancia de cloud.

Puede anadir los siguientes tipos de cubos:

» Amazon Web Services

» Genérico S3

» Google Cloud Platform

* Microsoft Azure

* ONTAP S3 de NetApp

» StorageGRID S3 de NetApp

Antes de empezar
* Asegurese de conocer el nombre de un depdsito existente.
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* Asegurate de tener credenciales para el bloque que proporcionan a Astra Control los permisos que
necesita para gestionar el bloque.

« Si su bloque esta en Microsoft Azure:
o El bloque debe pertenecer al grupo de recursos denominado astra-backup-rg.
o Si la configuracion del rendimiento de la instancia de la cuenta de almacenamiento de Azure se
establece en "Premium", la opcion "Tipo de cuenta Premium" debe configurarse en "Block Blobs".

Pasos
1. Vaya a Cuchos.
2. Seleccione Agregar y siga las indicaciones para anadir el cucharon.
> Tipo: Elija su proveedor de nube.
> Nombre del cucharén existente: Introduzca el nombre del cucharon.
> Descripcion: Si lo desea, introduzca una descripcién del cucharon.

= Cuenta de almacenamiento (s6lo Azure): Introduzca el nombre de su cuenta de almacenamiento
de Azure. Este bloque debe pertenecer al grupo de recursos denominado astra-backup-rg.

= Nombre de servidor S3 o direccion IP (solo tipos de bloques AWS y S3): Introduzca el nombre
de dominio completo del extremo S3 que corresponda a su regioén, sin https://. Consulte "La
documentacion de Amazon" si quiere mas informacion.

= Seleccionar credenciales: Introduzca las credenciales que proporcionan a Astra Control Service
los permisos que necesita para administrar el bloque. La informaciéon que debe proporcionar varia
en funcion del tipo de segmento.

a. Seleccione Agregar para afiadir el cucharén.

Resultado

Astra Control Service afiade el cucharon. Ahora puede elegir este bloque cuando cree una politica de
proteccioén o ejecute un backup ad hoc. También puede establecer este bloque como el bloque
predeterminado para una instancia de cloud.

Cambiar el bloque predeterminado

Puede cambiar el bloque predeterminado para una instancia de cloud. Astra Control Service utilizara este
bloque de forma predeterminada para las copias de seguridad y clones. Cada instancia de cloud tiene su
propio bloque predeterminado.

Astra Control no asigna automaticamente un bloque predeterminado para ninguna instancia de
cloud. Debe establecer manualmente un bloque predeterminado para una instancia de cloud
antes de ejecutar operaciones de clonado de aplicaciones entre dos clusteres.

Pasos
1. Vaya a instancias de cloud.

2. Seleccione el menu de configuracion de la columna acciones para la instancia de nube que desea editar.
3. Seleccione Editar.

4. En la lista de bloques, seleccione el bloque que desea convertir en el bloque predeterminado para esta
instancia de cloud.

5. Seleccione Actualizar.
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Retirar un cucharon

Puede eliminar un cubo que ya no esté en uso o0 que no esté sano. Se recomienda hacer esto para mantener
la configuracion del almacén de objetos sencilla y actualizada.

* No se puede eliminar un bloque predeterminado. Si desea eliminar ese bloque, seleccione
primero otro bloque como predeterminado.

@ * No puede quitar un depdsito de escritura unica y lectura multiple (WORM) antes de que
haya caducado el periodo de retencion del proveedor de cloud del depdsito. Los depdsitos
WORM estan marcados con «bloqueados» junto al nombre del bloque.

Antes de empezar

* Antes de empezar, debe comprobar que no hay copias de seguridad en ejecucion o completadas para
este bloque.

» Debe comprobar que dicho bloque no se esté utilizando para ninguna copia de seguridad programada.
Si lo hay, no podra continuar.

Pasos
1. Vaya a Cuchos.

2. En el menu acciones, seleccione Quitar.

Astra Control garantiza en primer lugar que no existan normativas de programacion
utilizando el bloque para copias de seguridad y que no haya copias de seguridad activas en
el bloque que va a eliminar.

3. Escriba "eliminar" para confirmar la accion.

4. Seleccione Si, retire la cuchara.

Obtenga mas informacién

» "Utilice la API Astra Control"

Supervisar tareas en ejecucion

Puede ver detalles sobre las tareas en ejecucion y las tareas que se han completado,
han fallado o han sido canceladas en las ultimas 24 horas en Astra Control. Por ejemplo,
puede ver el estado de una operacion de backup, restauracion o clonado en ejecucién, y
ver detalles como un porcentaje completado y el tiempo restante estimado. Es posible
ver el estado de una operacion programada que se haya ejecutado o una operacion que
se inicid manualmente.

Mientras ve una tarea en ejecucion o completada, puede expandir los detalles de la tarea para ver el estado

de cada una de las subtareas. La barra de progreso de la tarea es verde para las tareas en curso o
completadas, azul para las tareas canceladas y rojo para las tareas que han fallado debido a un error.

@ Para las operaciones de clonado, las subtareas consisten en una operacion de restauracion de
Snapshot y de Snapshot.
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Para obtener mas informacion sobre las tareas que han fallado, consulte "Controlar la actividad de la cuenta".

Pasos
1. Mientras se esta ejecutando una tarea, vaya a aplicaciones.

2. Seleccione el nombre de una aplicacion de la lista.

3. En los detalles de la aplicacion, seleccione la ficha tareas.

Puede ver detalles de tareas actuales o pasadas vy filtrar por estado de tarea.

@ Las tareas se conservan en la lista tareas durante un maximo de 24 horas. Puede configurar
este limite y otros ajustes del monitor de tareas mediante "API de control Astra".

Gestione su cuenta

Configurar facturaciéon

Puede utilizar mas de un método para gestionar la facturacion de su cuenta de Astra
Control Service. Si utiliza Azure o Amazon AWS, puede suscribirse a un plan de servicio
Astra Control a través de Microsoft Azure Marketplace o AWS Marketplace. Al hacerlo,
puede gestionar sus datos de facturacion a través del mercado. O bien, puede
suscribirse directamente a NetApp. Si se suscribe directamente con NetApp, puede
gestionar los datos de su facturacion a través del servicio Astra Control Service. Si utiliza
Astra Control Service sin suscripcion, se suscribiera automaticamente al plan gratuito.

El plan gratuito de Astra Control Service le permite gestionar hasta 10 espacios de nombres en su cuenta. Si
desea gestionar mas de 10 espacios de nombres, debe configurar la facturacién mediante la actualizacion del
plan gratuito al plan Premium, o bien suscribirse a través de Azure Marketplace o AWS Marketplace.

Descripcion general de la facturacion

Existen dos tipos de costes asociados con el uso de Astra Control Service: Cargos por parte de NetApp por el
Servicio Astra Control y cargos por parte de su proveedor de cloud por volumenes persistentes y
almacenamiento de objetos.

Facturacion de Astra Control Service

Astra Control Service ofrece tres planes:

Plan libre
Gestione hasta 10 espacios de nombres de forma gratuita.

Premium PAYGO
Gestione una cantidad ilimitada de espacios de nombres a una tasa especifica, por espacio de nombres.

Suscripcion Premium

Prepago a una tarifa con descuento con una suscripcion anual que le permite administrar hasta 20
espacios de nombres por paquete de espacio de nombres. Pdngase en contacto con el departamento de
ventas de NetApp para adquirir tantos paquetes como necesite para su organizaciéon. Por ejemplo, compre
3 paquetes para gestionar 60 espacios de nombres desde Astra Control Service. Si gestiona mas espacios
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de nombres de los permitidos en su suscripcion anual, se le cobrara la tasa de exceso dependiente de la
suscripcion por espacio de nombres adicional. Si aun no dispone de una cuenta de Astra Control, al
adquirir la suscripcion Premium, se crea automaticamente una cuenta de Astra Control para usted. Si ya
dispone de un plan gratuito, se convertira automaticamente a la suscripcién Premium.

Al crear una cuenta de Astra Control, se suscribe automaticamente al Plan libre. El panel de control de Astra
muestra cuantos espacios de nombres gestiona actualmente con los 10 espacios de nombres gratuitos que
esta permitido. La facturacion se inicia para un espacio de nombres cuando se gestiona la primera aplicacion
que contiene el espacio de nombres y se detiene para ese espacio de nombres cuando no se gestiona la
ultima aplicacién que contiene el espacio de nombres.

Si intenta gestionar un espacio de nombres 11, Astra Control le notifica que ha alcanzado el limite del Plan
libre. A continuacion, le pedira que actualice el plan gratuito a un plan Premium. Se le cobrara la tasa de
exceso dependiente de la suscripcidon por espacio de nombres adicional.

Puede actualizar a un plan Premium en cualquier momento. Después de actualizar, Astra Control comienza a
cobrarle por espacios de nombres all en la cuenta. Los primeros 10 espacios de nombres no se quedan en el
plan gratuito.

Facturacion de Google Cloud

Los volumenes persistentes estan respaldados por NetApp Cloud Volumes Service y los backups de tus
aplicaciones se almacenan en un depdsito de Google Cloud Storage.

» "Consulte los detalles de precios para Cloud Volumes Service".

Tenga en cuenta que Astra Control Service es compatible con todos los tipos de servicio y niveles de
servicio. El tipo de servicio que utilice dependera de su "Region de Google Cloud".

* "Vea los detalles de precios para buckets de almacenamiento de Google Cloud".

Facturacion de Microsoft Azure

Azure NetApp Files respalda los volumenes persistentes y los backups de tus aplicaciones se almacenan en
un contenedor de Azure Blob.

» "Consulte los detalles de precios para Azure NetApp Files".
» "Consulte los detalles de precios para el almacenamiento de Microsoft Azure Blob".

+ "Consulta los planes y los precios del servicio de Astra Control en Azure Marketplace"

@ La tasa de facturacion de Azure para Astra Control Service es por hora y una nueva hora de
facturacion se inicia después de que hayan transcurrido 29 minutos de la hora de uso.

Facturacion de Amazon Web Services

Los volumenes persistentes estan respaldados por EBS o FSx para NetApp ONTAP, y los backups de tus
aplicaciones se almacenan en un bucket de AWS.

* "Consulte los detalles de precios de Amazon Web Services".

Suscribase al servicio Astra Control Service en Azure Marketplace

Puede suscribirse al servicio Astra Control Service mediante Azure Marketplace. La cuenta y los datos de
facturacion se gestionan a través del Marketplace.
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@ Para ver un tutorial en video del proceso de suscripcidn a Azure Marketplace, visite "TV de
NetApp".

Pasos
1. Vaya a la "Azure Marketplace".

2. Seleccione Get It Now.

3. Siga las instrucciones para suscribirse a un plan.

Suscribase al servicio Astra Control Service en AWS Marketplace

Puede suscribirse al servicio Astra Control Service mediante AWS Marketplace. La cuenta y los datos de
facturacion se gestionan a través del Marketplace.

Pasos
1. Vaya a la "Mercado AWS".

2. Seleccione Ver opciones de compra.
3. Si se le solicita hacerlo, inicie sesion en su cuenta de AWS o cree una nueva cuenta.

4. Siga las instrucciones para suscribirse a un plan.

Suscribase al servicio Astra Control directamente con NetApp

Puede suscribirse al servicio Astra Control Service desde la interfaz de usuario del servicio Astra Control o
ponerse en contacto con las ventas de NetApp.

Mejora del plan gratuito al plan Premium PAYGO

Actualice su plan de facturacion en cualquier momento para comenzar a gestionar mas de 10 espacios de
nombres de Astra Control pagando a medida que usted va. Todo lo que necesitas es una tarjeta de crédito
valida.
Pasos

1. Seleccione cuenta y, a continuacion, seleccione facturacion.

2. En planes, vaya a Premium PAYGO y seleccione Actualizar ahora.

3. Proporcione los datos de pago de una tarjeta de crédito valida y seleccione Actualizar a Plan Premium.

@ Astra Control le enviara por correo electronico si la tarjeta de crédito esta a punto de expirar.

Resultado

Ahora puede gestionar mas de 10 espacios de nombres. Astra Control comienza a cobrarle por los espacios
de nombres All que esta administrando actualmente.

Actualice del plan gratuito a la suscripcion Premium

Pongase en contacto con el equipo de ventas de NetApp para solicitar un pago con tarifa con descuento con

una suscripcion anual.

Pasos
1. Seleccione cuenta y, a continuacion, seleccione facturacion.
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2. En planes, vaya a Suscripcién Premium y seleccione Ventas de contacto.

3. Facilite los detalles al equipo de ventas para comenzar el proceso.

Resultado

Un representante de ventas de NetApp se pondra en contacto con usted para procesar su pedido de compra.
Una vez completado el pedido, Astra Control reflejara su plan actual en la pestafa facturacion.

Ver los costes actuales y el historial de facturacién

Astra Control le muestra sus costes mensuales actuales, asi como un historial detallado de facturacion por
espacio de nombres. Si se suscribe a un plan a través de un mercado, el historial de facturacion no esta
visible (pero puede verlo iniciando sesion en el mercado).

Pasos
1. Seleccione cuenta y, a continuacion, seleccione facturacion.

Sus costos actuales aparecen bajo la descripcion general de la facturacion.
2. Para ver el historial de facturaciéon por espacio de nombres, seleccione Historial de facturacion.

Astra Control le muestra los minutos de uso y los costes de cada espacio de nombres. Un minuto de uso
es cuantos minutos Astra Control ha gestionado su espacio de nombres durante un periodo de
facturacion.

3. Seleccione la lista desplegable para seleccionar un mes anterior.

Cambie la tarjeta de crédito de Premium PAYGO

Si es necesario, puede cambiar la tarjeta de crédito que Astra Control tiene en el archivo para la facturacion.

Pasos
1. Seleccione cuenta > facturacion > método de pago.

2. Seleccione el icono de configuracion.

3. Modificar la tarjeta de crédito.

Notas importantes

* Su plan de facturacion se realiza por cuenta Astra Control.
Si tiene varias cuentas, cada una tiene su propio plan de facturacion.

« La factura de Astra Control incluye cargos por la gestion de sus espacios de nombres. Su proveedor de
cloud lo carga por separado para el back-end de almacenamiento de volumenes persistentes.

"Mas informacion sobre los precios de Astra Control".
» Cada periodo de facturacion finaliza el ultimo dia del mes.
* No puede cambiar de un plan Premium a un plan gratuito.
Invitar y quitar usuarios

Invite a los usuarios a unirse a su cuenta de Astra Control y eliminar usuarios que ya no
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deberian tener acceso a la cuenta.

Invitar a los usuarios

Los propietarios y administradores de cuentas pueden invitar a otros usuarios a unirse a la cuenta de Astra
Control.

Pasos
1. Asegurese de que el usuario tiene un "Inicio de sesion de BlueXP".

2. Seleccione cuenta.
3. En la ficha usuarios, seleccione Invitar.
4. Introduzca el nombre del usuario, la direccion de correo electronico y el rol.
Tenga en cuenta lo siguiente:
o La direccidn de correo electronico debe coincidir con la direccidn de correo electrénico que el usuario
uso para registrarse en BlueXP.
o Cada rol proporciona los siguientes permisos:
= Un propietario tiene permisos de administrador y puede eliminar cuentas.
= Un Admin tiene permisos de miembro y puede invitar a otros usuarios.
= Un Miembro puede administrar completamente aplicaciones y clusteres.
= Un Visor puede ver los recursos.
5. Para agregar restricciones a un usuario con un rol de miembro o de visor, active la casilla de verificacion
restringir la funcioén a restricciones .

Para obtener mas informacién sobre cémo agregar restricciones, consulte "Gestionar roles".

6. Para invitar a otro usuario, seleccione Anadir otro usuario e introduzca informacion para el nuevo
usuario.

Puede invitar hasta 10 usuarios a la vez. Puede navegar entre los usuarios a los que esta invitando en el
lado izquierdo del dialogo Invitar usuarios.

7. Seleccione Invitar usuarios.
Resultado
El usuario o los usuarios recibiran un correo electronico que les invita a unirse a su cuenta.
Cambiar el rol de un usuario

Un propietario de cuenta puede cambiar la funcién de todos los usuarios, mientras que un administrador de
cuenta puede cambiar la funcién de los usuarios que tienen la funcion Admin, Miembro o Visor.

Pasos

1. Seleccione cuenta.
2. En la ficha usuarios, seleccione el menu en la columna acciones del usuario.
3. Seleccione Editar rol.

4. Seleccione un rol nuevo.
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5. Para agregar restricciones a un usuario con un rol de miembro o de visor, active la casilla de verificacién
restringir la funcién a restricciones .

Para obtener mas informacién sobre cémo agregar restricciones, consulte "Gestionar roles".
6. Seleccione Confirmar.

Resultado

Astra Control actualiza los permisos del usuario en funcion de la nueva funciéon que haya seleccionado.

Quitar usuarios

Un usuario con el rol propietario puede eliminar otros usuarios de la cuenta en cualquier momento.

Pasos
1. Seleccione cuenta.
2. En la ficha usuarios, seleccione los usuarios que desea quitar.
3. Seleccione el menu en la columna acciones y seleccione Eliminar usuario.
4. Cuando se le solicite, confirme la eliminacién escribiendo "eliminar" y, a continuacion, seleccione Si,

Eliminar usuario.

Resultado
Astra Control elimina al usuario de la cuenta.

Gestionar roles

Es posible gestionar roles si se afiaden restricciones de espacio de nombres y se
restringen los roles del usuario a dichas restricciones. Esto le permite controlar el acceso
a los recursos de su organizacion. Puede utilizar la interfaz de usuario de Astra Control
0. "La API de control Astra" para administrar roles.

Agregar una restricciéon de espacio de nombres a una funcién

Un usuario Admin o Owner puede agregar restricciones de espacio de nombres.

Pasos

1. En el area de navegacion Administrar su cuenta, seleccione cuenta.

2. Seleccione la ficha usuarios.

3. En la columna acciones, seleccione el boton de menu para un usuario con la funcion Miembro o Visor.
4. Seleccione Editar rol.

5. Active la casilla de verificacion restringir rol a restricciones.

La casilla de verificacion solo esta disponible para funciones de miembro o de visor. Puede seleccionar un
rol diferente de la lista desplegable rol.

6. Seleccione Agregar restriccion.

Se puede ver la lista de restricciones disponibles por espacio de nombres o por etiqueta de espacio de
nombres.
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10.

En la lista desplegable Tipo de restriccion, seleccione espacio de nombres Kubernetes o etiqueta de
espacio de nombres Kubernetes dependiendo de como estén configurados los espacios de nombres.

Seleccione uno 0 mas espacios de nombres o etiquetas de la lista para redactar una restricciéon que
restrinja las funciones a esos espacios de nombres.

Seleccione Confirmar.

La pagina Editar funcion muestra la lista de restricciones que ha elegido para esta funcion.

Seleccione Confirmar.

En la pagina cuenta, puede ver las restricciones de cualquier rol de miembro o de visor en la columna rol.
Si habilita restricciones para una funcién y selecciona Confirmar sin agregar restricciones, se

considera que la funcién tiene restricciones completas (se deniega el acceso a cualquier
recurso asignado a espacios de nombres).

Quitar una restriccion de espacio de nombres de una funcién

Un usuario Admin o Owner puede eliminar una restriccion de espacio de nombres de una funcién.

Pasos

1.
2.
3.

En el area de navegacion Administrar su cuenta, seleccione cuenta.
Seleccione la ficha usuarios.

En la columna acciones, seleccione el botén de menu para un usuario con la funcion Miembro o Visor que
tiene restricciones activas.

Seleccione Editar rol.
El cuadro de dialogo Editar funcién muestra las restricciones activas para la funcion.

Seleccione X a la derecha de la restriccion que debe eliminar.

Seleccione Confirmar.

Si quiere mas informacion

"Roles de usuario y espacios de nombres"

Anada y elimine credenciales

Anada y elimine credenciales de proveedor de cloud de su cuenta en cualquier
momento. Astra Control utiliza estas credenciales para descubrir un cluster de
Kubernetes, las aplicaciones en el cluster y aprovisionar recursos en su nombre.

Tenga en cuenta que todos los usuarios de Astra Control comparten los mismos conjuntos de credenciales.

Anada credenciales

La forma mas comun de agregar credenciales a Astra Control es cuando se gestionan los clusteres, pero
también se pueden afiadir credenciales desde la pagina cuenta. De ese modo, las credenciales estaran
disponibles para elegir cuando gestione clusteres de Kubernetes adicionales.
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Antes de empezar

» Para Amazon Web Services, debe tener el resultado JSON de las credenciales de la cuenta IAM que se

utiliza para crear el cluster. "Aprenda a configurar un usuario de IAM".

» Para GKE, debe tener el archivo de clave de cuenta de servicio para una cuenta de servicio que tenga los

permisos necesarios. "Aprenda a configurar una cuenta de servicio".

» Para AKS, debe tener el archivo JSON que contenga el resultado de la CLI de Azure cuando cre6 el

principal de servicio. "Aprenda a configurar un director de servicios".

También necesitara su ID de suscripcion de Azure si no lo ha afiadido al archivo JSON.

Pasos

1.

. Seleccione Agregar credenciales.

0o N O 0 b~ W0 DN

10.

1.

Seleccione cuenta > credenciales.

. Seleccione Microsoft Azure.

. Seleccione Google Cloud Platform.

. Seleccione Amazon Web Services.

. Introduzca un nombre para las credenciales que las distinga de otras credenciales en Astra Control.
. Proporcione las credenciales necesarias.

. Microsoft Azure: Proporcione a Astra Control detalles sobre el principal de servicio de Azure cargando un

archivo JSON o pegando el contenido de ese archivo JSON desde el portapapeles.

El archivo JSON debe contener el resultado de la CLI de Azure al crear el principal del servicio. También
puede incluir su ID de suscripcion para que se agregue automaticamente a Astra Control. De lo contrario,
debera introducir manualmente el ID después de proporcionar JSON.

. Google Cloud Platform: Proporcione el archivo clave de la cuenta de servicio de Google Cloud mediante

la carga del archivo o pegando el contenido del portapapeles.

Amazon Web Services: Proporcione las credenciales de usuario de IAM de Amazon Web Services
cargando el archivo o pegando el contenido del portapapeles.

Seleccione Agregar credenciales.

Resultado

Las credenciales ahora estan disponibles para seleccionar cuando agregue un cluster a Astra Control.

Quite las credenciales

Eliminar credenciales de una cuenta en cualquier momento. Solo debe quitar credenciales después de
"desgestione todos los clusteres”, a menos que esté rotando credenciales (consulte Rotar credenciales).

El primer conjunto de credenciales que agregue a Astra Control siempre esta en uso porque
Astra Control utiliza las credenciales para autenticarse en el bloque de copia de seguridad. Lo
mejor es no eliminar estas credenciales.

Pasos

1.
2.
3.
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4. Escriba el nombre de las credenciales que desea confirmar la eliminacién y, a continuacion, seleccione Si,
Eliminar credenciales.

Resultado
Astra Control elimina las credenciales de la cuenta.

Rotar credenciales

Puede rotar credenciales en su cuenta. Si gira las credenciales, girelos durante una ventana de
mantenimiento cuando no haya copias de seguridad en curso (programadas o bajo demanda).

Pasos
1. Elimine las credenciales existentes siguiendo los pasos de Quite las credenciales.

2. Ahada las nuevas credenciales siguiendo los pasos del Afiada credenciales.
3. Actualice todos los bloques para usar las credenciales nuevas:
a. En la navegacion de la izquierda, seleccione Cuchos.
b. Seleccione la lista desplegable en la columna acciones para el segmento que desea editar.
Seleccione Editar.

C.
d. En la seccién Seleccionar credenciales, elija las nuevas credenciales que agreg6 a Astra Control.
e. Seleccione Actualizar.

f.

Repita los pasos b a e para los cucharones restantes del sistema.

Resultado
Astra Control empieza a utilizar las nuevas credenciales del proveedor de cloud.

Controlar la actividad de la cuenta

Puede ver los detalles de las actividades en su cuenta de Astra Control. Por ejemplo,
cuando se invitd a nuevos usuarios, cuando se agregaba un cluster o cuando se tomaba
una snapshot. También puede exportar la actividad de su cuenta a un archivo CSV.

Ver toda la actividad de la cuenta en Astra Control
1. Seleccione actividad.

2. Utilice los filtros para restringir la lista de actividades o utilice el cuadro de busqueda para encontrar
exactamente lo que busca.

3. Seleccione Exportar a CSV para descargar la actividad de su cuenta en un archivo CSV.

Ver la actividad de la cuenta de una aplicacion especifica
1. Seleccione aplicaciones y, a continuacion, seleccione el nombre de una aplicacion.

2. Seleccione actividad.

Ver la actividad de la cuenta de los clusteres
1. Seleccione Clusters y, a continuacion, seleccione el nombre del cluster.

2. Seleccione actividad.
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Ver y gestionar notificaciones

Astra Control le avisa cuando las acciones se han completado o han fallado. Por
ejemplo, vera una notificacién si una copia de seguridad de una aplicacion se ha
completado correctamente.

El numero de notificaciones sin leer esta disponible en la parte superior derecha de la interfaz.

Puede ver estas notificaciones y marcarlas como leidas (esto puede ser util si desea borrar notificaciones no
leidas como nosotros).

Pasos
1. Seleccione el numero de notificaciones sin leer en la parte superior derecha.

2. Revise las notificaciones y seleccione Marcar como leido o Mostrar todas las notificaciones.
Si ha seleccionado Mostrar todas las notificaciones, se cargara la pagina Notificaciones.

3. En la pagina Notificaciones, vea las notificaciones, seleccione las que desea marcar como leidas,
seleccione Accion y seleccione Marcar como leido.

Cierre la cuenta

Si ya no necesita su cuenta de Astra Control, puede cerrarla en cualquier momento.

@ Los bloques creados automaticamente por Astra Control se eliminaran automaticamente al
cerrar la cuenta.

Pasos

1. "Desgestione todas las aplicaciones y clusteres".

. "Eliminar credenciales de Astra Control".

2
3. Seleccione cuenta > facturaciéon > método de pago.
4. Seleccione Cerrar cuenta.

5

. Introduzca el nombre de su cuenta y confirme que desea cerrar la cuenta.

Gestionar las instancias de cloud

Una instancia de cloud es un dominio unico dentro de un proveedor de cloud. Es posible
crear varias instancias de cloud para cada proveedor de cloud y cada instancia de cloud
tiene su propio nombre, credenciales y clusteres asociados.

Cree una instancia de cloud cuando agregue un nuevo cluster a Astra Control. Puede editar una instancia de

cloud para cambiar su nombre o bloque predeterminado mediante la interfaz de usuario de Astra Control y
realizar otras acciones con la instancia de cloud mediante la API Astra Control.

Anadir una instancia de cloud

Puede anadir una nueva instancia de cloud cuando agregue un cluster nuevo a Astra Control. Consulte
"Empiece a gestionar los clusteres de Kubernetes desde Astra Control Service" si quiere mas informacion.
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Editar una instancia de cloud
Puede modificar una instancia de cloud existente para un proveedor de cloud.

Pasos
1. Vaya a instancias de cloud.

2. En la lista de instancias de nube, seleccione el menu acciones para la instancia de nube que desee
editar.

3. Seleccione Editar.

En esta pagina, puede actualizar el nombre y el bloque predeterminado de la instancia de cloud.

@ Cada instancia de cloud de Astra Control debe tener un nombre Unico.

Gire las credenciales de una instancia de cloud

Puede utilizar la API Astra Control para rotar las credenciales de una instancia en la nube. Para obtener mas
informacién, "Vaya a los documentos de automatizacion de Astra".

Quitar una instancia de cloud

Puede usar la API Astra Control para eliminar una instancia de cloud de un proveedor de cloud. Para obtener
mas informacion, "Vaya a los documentos de automatizacion de Astra".

Habilita el aprovisionador de Astra Control

Las versiones 23,10 y posteriores de Astra Trident incluyen la opcion de usar Astra
Control Provisioning, que permite a los usuarios de Astra Control con licencia acceder a
funcionalidades avanzadas de aprovisionamiento del almacenamiento. El aprovisionador
Astra Control ofrece esta funcionalidad ampliada, ademas de la funcionalidad estandar
basada en CSI de Astra Trident. Puedes usar este procedimiento para habilitar e instalar
el aprovisionador de Astra Control.

Tu suscripcion al servicio de Astra Control incluye automaticamente la licencia para el uso del aprovisionador
de Astra Control.

En las proximas actualizaciones de Astra Control, el aprovisionador de Astra Control reemplazara a Astra
Trident como aprovisionador de almacenamiento y orquestador y sera obligatorio para su uso en Astra
Control. Por este motivo, se recomienda encarecidamente que los usuarios de Astra Control habiliten el
aprovisionador de Astra Control. Astra Trident seguira siendo de cédigo abierto y se seguira lanzando,
manteniendo, admitiendo y actualizando con las nuevas funciones CSl y otras de NetApp.

¢ Como puedo saber si debo habilitar Astra Control Provisioner?

Si agrega un cluster a Astra Control Service que no tenga Astra Trident instalado previamente, el cluster se
marcara como Eligible. Usted primero "Afada el cluster a Astra Control", Astra Control Provisioner se
activara automaticamente.

Si el cluster no estda marcado Eligible, se marcara Partially eligible debido a una de las siguientes
razones:
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» Esta usando una version anterior de Astra Trident
» Se utiliza un Astra Trident 23,10 que aun no tiene habilitada la opcién de aprovisionador

+ Se trata de un tipo de cluster que no permite la habilitacion automatica

Para partially eligible Casos, usa estas instrucciones para habilitar manualmente el aprovisionador de
Astra Control en tu cluster.

,@ Add cluster STEP 2/4: CLUSTER

CLUSTER

Choose an Azure Kubernetes Service cluster to enable application data management and the Astra Control storage operator.

A

Cluster Location Eligibility

sandbox-ragnarok-aks-02 .‘= centraluseuap Q) Eligible

Configuration required

sandbox-ragnarok-aks-03 Failed to detect Astra Control
Provisioner on cluster

sandbox-rstephe2-aks-01 .= centraluseuap (/2) Eligible

Antes de habilitar Astra Control Provisioner

Si ya tienes un Astra Trident sin el aprovisionador de Astra Control y quieres habilitar el aprovisionador de
Astra Control, haz lo siguiente primero:

» Si tienes Astra Trident instalado, confirma que su versién esta dentro de una ventana de cuatro
versiones: Puedes realizar una actualizacion directa a Astra Trident 24,02 con el aprovisionador de
control de Astra si tu Astra Trident esta dentro de una ventana de cuatro versiones de la version 24,02. Por
ejemplo, puedes actualizar directamente de Astra Trident 23,04 a 24,02.

« Confirme que su cluster tiene una arquitectura de sistema AMDG64: La imagen del aprovisionador de
Astra Control se proporciona en las arquitecturas de CPU AMD64 y ARM64, pero solo AMD64 es
compatible con Astra Control.

Pasos

1. Acceda al registro de imagenes de Astra Control de NetApp:

a. Inicia sesion en la interfaz de usuario de Astra Control Service y registra tu ID de cuenta de Astra
Control.

i. Seleccione el icono de figura en la parte superior derecha de la pagina.

ii. Seleccione acceso API.
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ii. Escriba su ID de cuenta.

b. En la misma pagina, selecciona Generar token de APl y copia la cadena de token de APl en el
portapapeles y guardalo en tu editor.

c. Inicia sesion en el registro de Astra Control usando el método que prefieras:

docker login cr.astra.netapp.io -u <account-id> -p <api-token>

crane auth login cr.astra.netapp.io -u <account-id> -p <api-token>

2. (Solo registros personalizados) Siga estos pasos para mover la imagen a su registro personalizado. Si no
esta utilizando un registro, siga los pasos del operador Trident en la siguiente seccion.

@ Puede usar Podman en lugar de Docker para los siguientes comandos. Si se utiliza un
entorno de Windows, se recomienda PowerShell.
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Docker
a. Extrae la imagen del aprovisionador de Astra Control del registro:

@ La imagen extraida no soportara multiples plataformas y solo soportara la misma
plataforma que el host que sacé la imagen, como Linux AMD64.

docker pull cr.astra.netapp.io/astra/trident-acp:24.02.0
--platform <cluster platform>

Ejemplo:

docker pull cr.astra.netapp.io/astra/trident-acp:24.02.0
--platform linux/amd64

b. Etiquete la imagen:

docker tag cr.astra.netapp.io/astra/trident-acp:24.02.0
<my custom registry>/trident-acp:24.02.0

c. Introduzca la imagen en el registro personalizado:

docker push <my custom registry>/trident-acp:24.02.0

Grua
a. Copie el manifiesto de Astra Control Provisioner en su registro personalizado:

crane copy cr.astra.netapp.io/astra/trident-acp:24.02.0
<my custom registry>/trident-acp:24.02.0

3. Determinar si el método de instalacion original de Astra Trident utilizé un.

4. Habilita el aprovisionamiento de Astra Control en Astra Trident con el método de instalacion que solias
originalmente:
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Operador Astra Trident
a. "Descarga el instalador de Astra Trident y extraigalo".

b. Complete estos pasos si todavia no ha instalado Astra Trident o si ha quitado el operador de la
implementacion original de Astra Trident:

i. Cree el CRD:

kubectl create -f
deploy/crds/trident.netapp.io tridentorchestrators crd postl.l
6.yaml

i. Cree el espacio de nombres trident (kubectl create namespace trident)o confirme
que el espacio de nombres trident sigue existiendo (kubectl get all -n trident). Siel
espacio de nombres se ha eliminado, vuelva a crearlo.

c. Actualice Astra Trident a 24.02.0:

Para los clusteres que ejecutan Kubernetes 1,24 o una version anterior, utilice
bundle pre 1 25.yaml. Para los clusteres que ejecutan Kubernetes 1,25 o
posterior, utilice bundle post 1 25.yaml.

kubectl -n trident apply -f trident-installer/deploy/<bundle-
name.yaml>

d. Compruebe que Astra Trident esta ejecutando:

kubectl get torc -n trident

Respuesta:

NAME AGE
trident 21lm

e. Sitienes un registro que usa secretos, crea un secreto para extraer la imagen del
aprovisionador de Astra Control:

kubectl create secret docker-registry <secret name> -n trident
--docker-server=<my custom registry> --docker-username=<username>
--docker-password=<token>

f. Edite el CR de TridentOrchestrator y realice las siguientes modificaciones:
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kubectl edit torc trident -n trident

Establezca una ubicacién de registro personalizada para la imagen de Astra Trident o
extraigala del registro de Astra Control (tridentImage:

<my custom registry>/trident:24.02.00.tridentImage:
netapp/trident:24.02.0).

. Habilita el aprovisionador de Astra Control (enableACP: true).

Establezca la ubicacion de registro personalizada para la imagen del aprovisionador de Astra
Control o saquela del registro de Astra Control (acpImage:

<my custom registry>/trident-acp:24.02.0 0. acpImage:
cr.astra.netapp.io/astra/trident-acp:24.02.0).

Si establecio la imagen descubre los secretos anteriormente en este procedimiento, puede
establecerlos aqui (imagePullSecrets: - <secret name>). Utilice el mismo nombre
secreto que establecid en los pasos anteriores.

apivVersion: trident.netapp.io/vl

kind: TridentOrchestrator

metadata:

name: trident

spec:

debug: true

namespace: trident

tridentImage: <registry>/trident:24.02.0
enableACP: true

acpImage: <registry>/trident-acp:24.02.0
imagePullSecrets:

- <secret_name>

g. Guarde y salga del archivo. El proceso de despliegue comenzara automaticamente.

h. Compruebe que se han creado el operador, el despliegue y los replicasets.

kubectl get all -n trident

(D Solo debe haber una instancia del operador en un cluster de Kubernetes. No cree

varias implementaciones del operador Trident de Astra.

i. Compruebe el trident-acp container se esta ejecutando y eso acpVersion es 24.02.0 con
el estado de Installed:

kubectl get torc -o yaml

Respuesta:
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status:
acpVersion: 24.02.0
currentInstallationParams:

acpImage: <registry>/trident-acp:24.02.0
enableACP: "true"

status: Installed

tridentctl
a. "Descarga el instalador de Astra Trident y extraigalo".

b. "Si ya tiene un Astra Trident existente, desinstalelo del cluster que lo aloja".

C. Instale Astra Trident con el aprovisionador de control de Astra habilitado (--enable-acp=true):

./tridentctl -n trident install --enable-acp=true --acp

-image=mycustomregistry/trident-acp:24.02
d. Confirme que se ha habilitado el aprovisionador de Astra Control:

./tridentctl -n trident version

Respuesta:
e fomm e e + | SERVER
VERSION | CLIENT VERSION | ACP VERSION | +-—-—-——-—-—-—--""—--————
I e e e L e Focmmmmmmemoo= + | 24.02.0 | 24.02.0 | 24.02.0. |
fom - fom e fom - +
Timoén

a. Sitiene Astra Trident 23.07.1 o anterior instalado, "desinstalar" el operador y otros componentes.

b. Situ cluster de Kubernetes ejecuta la version 1,24 o anterior, elimina psp:

kubectl delete psp tridentoperatorpod

c. Afada el repositorio de Astra Trident Helm:
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helm repo add netapp-trident https://netapp.github.io/trident-
helm-chart

d. Actualice el grafico Helm:

helm repo update netapp-trident

Respuesta:

Hang tight while we grab the latest from your chart
repositories...

...Successfully got an update from the "netapp-trident" chart
repository

Update Complete. [(Happy Helming![]

e. Enumere las imagenes:

./tridentctl images -n trident

Respuesta:

| v1.28.0 | netapp/trident:24.02.0|

| | docker.io/netapp/trident-
autosupport:24.02 |

| | registry.k8s.io/sig-storage/csi-
provisioner:v4.0.0]

| | registry.k8s.io/sig-storage/csi-
attacher:v4.5.0|

| | registry.k8s.io/sig-storage/csi-
resizer:v1.9.3|

| | registry.k8s.io/sig-storage/csi-
snapshotter:v6.3.3]|

| | registry.k8s.io/sig-storage/csi-node-
driver-registrar:v2.10.0 |

| | netapp/trident-operator:24.02.0 (optional)

f. Asegurese de que el trident-operator 24.02.0 esté disponible:

helm search repo netapp-trident/trident-operator —--versions

Respuesta:



NAME CHART VERSTION APP VERSION
DESCRIPTION
netapp-trident/trident-operator 100.2402.0 24.02.0 A

g. Usohelm install y ejecute una de las siguientes opciones que incluyen estos ajustes:
= Un nombre para la ubicacién de despliegue
= La version de Trident de Astra
= El nombre de la imagen del aprovisionador de Astra Control

= La marca para habilitar el aprovisionador

(Opcional) Una ruta de registro local. Si esta utilizando un registro local, su "Imagenes de
Trident" Se pueden ubicar en un registro o en diferentes registros, pero todas las imagenes
CSI deben estar ubicadas en el mismo registro.

= El espacio de nombres de Trident

Opciones

> Imagenes sin registro

helm install trident netapp-trident/trident-operator --version
100.2402.0 --set acpImage=cr.astra.netapp.io/astra/trident-
acp:24.02.0 --set enableACP=true --set operatorImage=netapp/trident-
operator:24.02.0 --set
tridentAutosupportImage=docker.io/netapp/trident-autosupport:24.02
--set tridentImage=netapp/trident:24.02.0 --namespace trident

o Imagenes en uno 0 mas registros

helm install trident netapp-trident/trident-operator --version
100.2402.0 --set acpImage=<your-registry>:<acp image> --set
enableACP=true --set imageRegistry=<your-registry>/sig-storage --set
operatorImage=netapp/trident-operator:24.02.0 —--set
tridentAutosupportImage=docker.io/netapp/trident-autosupport:24.02
--set tridentImage=netapp/trident:24.02.0 --namespace trident

Puede utilizar helm 1ist para revisar detalles de la instalacion como nombre, espacio de nombres,
grafico, estado, version de la aplicacion, y el nimero de revision.

Si tiene problemas para poner en marcha Trident mediante Helm, ejecute este comando para desinstalar
completamente Astra Trident:

./tridentctl uninstall -n trident
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No "Elimina por completo los CRD de Astra Trident" Como parte de la desinstalacién antes de intentar habilitar
de nuevo Astra Control Provisioner.

Resultado

Esta habilitada la funcionalidad de aprovisionamiento de Astra Control y es posible usar cualquier funcion
disponible para la version que esté ejecutando.

Después de instalar el aprovisionador de Astra Control, el cluster que aloja el aprovisionador en la interfaz de
usuario de Astra Control mostrara una ACP version en lugar de Trident version campoy num. de
version instalada actual.

-\~ CLUSTER STATUS

(©) Available
Version Managed Kube-system namespace UID ACP Version
v1.24.9+rke2r2 2024/03/1517:32 UTC [
Private route identifier Cloud instance Default bucket
.. ® private # astra-bucket1 (inherited)

Overview Namespaces Storage Activity

Si quiere mas informacion
« "Documentacion sobre actualizaciones de Astra Trident"

Desgestione aplicaciones y clusteres

Elimine las aplicaciones o clusteres que ya no desee gestionar desde Astra Control.

Deje de gestionar una aplicacion

Detenga la gestion de las aplicaciones de las que ya no quiera realizar copias de seguridad, copias Snapshot
o clones de Astra Control.

Al anular la gestion de una aplicacion:

» Se eliminaran todos los backups y las snapshots existentes.

» Las aplicaciones y los datos siguen estando disponibles.

Pasos
1. En la barra de navegacion izquierda, seleccione aplicaciones.

. Seleccione la aplicacion.

2
3. En el menu Opciones de la columna acciones, seleccione Unmanage.
4. Revise la informacion.

5

. Escriba "desgestionar" para confirmar.
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6. Seleccione Si, Desactivar aplicacion.

Resultado
Astra Control deja de gestionar la aplicacion.

Deje de gestionar un cluster

Deje de gestionar el cluster que ya no desea gestionar desde Astra Control.

@ Antes de anular la administracion del cluster, debe anular la administracion de las aplicaciones
asociadas al cluster.

Como practica recomendada, le recomendamos que quite el cluster de Astra Control antes de eliminarlo a
través de GCP.

Cuando se desadministra un cluster:
 Esta accion evita que Astra Control gestione su cluster. No realiza cambios en la configuracion del cluster
y no elimina el cluster.
» El aprovisionador Astra Control o Astra Trident no se desinstalaran del cluster. "Descubra como desinstalar

Astra Trident".

Pasos
1. Seleccione Clusters.

2. Seleccione la casilla de comprobacion del cluster que ya no desea gestionar.
3. En el menu de opciones de la columna Acciones, selecciona Desgestionar.

4. Confirme que desea anular la gestién del cluster y, a continuacion, seleccione Si, anular la gestion.

Resultado

El estado del cluster cambia a Extraccion. Después de eso, el cluster se eliminara de la pagina Clusters y
Astra Control ya no lo gestionara.

Elimine clusteres de su proveedor de cloud

Antes de eliminar un cluster de Kubernetes que tiene volumenes persistentes (VP) que residen en clases de
almacenamiento de NetApp, primero debe eliminar las reclamaciones de volumen persistente (RVP) siguiendo
uno de los métodos siguientes. Eliminar la RVP y el VP antes de eliminar el cluster garantiza que no recibira
facturas inesperadas del proveedor de cloud.

+ método #1: Elimina los espacios de nombres de la carga de trabajo de la aplicacion del cluster. not
elimine el espacio de nombres Trident.

» método #2: Elimine las CVP y las vainas, o el despliegue donde se montan las Vs.
Cuando gestiona un cluster de Kubernetes desde Astra Control, las aplicaciones de ese cluster utilizan su
proveedor de cloud como back-end de almacenamiento para volimenes persistentes. Si elimina el cluster del
proveedor de cloud sin eliminar primero los VP, los volumenes back-end se not eliminan junto con el cluster.

Si utiliza uno de los métodos anteriores, se eliminaran los correspondientes VP de su cluster. Asegurese de
que no existan VP en las clases de almacenamiento de NetApp en el cluster antes de eliminarlo.

Si no elimind los voliumenes persistentes antes de eliminar el cluster, debera eliminar manualmente los
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volumenes de back-end del proveedor de cloud.

Pon en marcha una instancia autogestionada de Astra
Control

Si deseas una instancia autogestionada de Astra Control que resida dentro de tu red,
puedes poner en marcha Astra Control Center directamente desde Astra Control Service.

Pasos

1. En el area Primeros pasos del Dashboard, selecciona Desplegar una instancia autogestionada de
Astra Control.

2. Debe realizar una de las siguientes acciones:
o Genere un nuevo token de API seleccionando Generar.

o Pegue en un token de APl de REST DE Astra Control existente. Consulte la "Documentacion de Astra
Automation" Para obtener orientacion sobre la generacion de un token de API.

3. Sigue las instrucciones en la ventana Implementar Astra Control Center.
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