Crea backups de un almacén de datos NFS
en Amazon FSx

BlueXP backup and recovery for VMs

NetApp
January 19, 2024

This PDF was generated from https://docs.netapp.com/es-es/bluexp-backup-recovery-vm/task-add-
storage.html on January 19, 2024. Always check docs.netapp.com for the latest.



Tabla de contenidos

Crea backups de un almacén de datos NFS en Amazon FSx
ARada almacenamiento

Crear politicas de backup para maquinas virtuales y almacenes de datos
Crear grupos de recursos

Realice un backup de grupos de recursos bajo demanda 10

NN 2



Crea backups de un almacén de datos NFS en
Amazon FSx

Anada almacenamiento

Antes de poder restaurar las maquinas virtuales o hacer un backup, debes anadir
«Amazon FSx para NetApp ONTAP» o «Amazon FSx para SVM de NetApp ONTAP»
como sistema de almacenamiento. Afadir almacenamiento permite el backup y
recuperacion de BlueXP para maquinas virtuales reconocer y gestionar las operaciones
de backup y restauracion en vCenter.

Antes de empezar

El servidor ESXi, el backup y la recuperacion de BlueXP para maquinas virtuales, y cada instancia de vCenter
debe sincronizarse al mismo tiempo. Si intenta afiadir almacenamiento, pero la configuracién de hora de
vCenter no esta sincronizada, es posible que la operacién produzca un error de certificado Java.

Acerca de esta tarea

El backup y recuperacion de datos de BlueXP para maquinas virtuales realiza operaciones de backup y
restauracion en maquinas virtuales de almacenamiento conectadas directamente y en maquinas virtuales de
almacenamiento en un cluster de almacenamiento.

* Los nombres de las maquinas virtuales de almacenamiento deben resolver las LIF de administracion.

Si afadio entradas de host, etc, para nombres de maquinas virtuales de almacenamiento en backup y
recuperacion de BlueXP para maquinas virtuales, debe comprobar que también se puedan resolver desde
el dispositivo virtual.

Si afiade una maquina virtual de almacenamiento con un nombre que no puede resolver a la LIF de
gestion, se producen errores en los trabajos de backup programados porque el plugin no puede detectar
ningun almacén de datos o volumenes en esa maquina virtual de almacenamiento. Si esto sucede, afiada
la maquina virtual de almacenamiento a la maquina virtual de backup y recuperacion de BlueXP para
maquinas virtuales y especifique la LIF de gestion o afiada un cluster que contenga la maquina virtual de
almacenamiento y especifique la LIF de gestidn del cluster.

* Los detalles de autenticacion de almacenamiento no se comparten entre varias instancias de backup y
recuperacion de BlueXP para maquinas virtuales, o entre Windows SnapCenter Server y backup y
recuperacion de datos de BlueXP para maquinas virtuales en vCenter.

Pasos
1. En el panel de navegacion izquierdo del cliente de vSphere, haga clic en Storage Systems.

2. En la pagina Sistemas de almacenamiento, haga clic en Agregar.
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3. En el asistente Add Storage System, ingrese la informacion basica de la VM de almacenamiento o del
cluster.

4. Seleccione el método de autenticacion Credentials e inicie sesidén como administrador de Amazon FSx.

5. Haga clic en Agregar.

Si anadio un cluster de almacenamiento, todas las maquinas virtuales de almacenamiento de ese cluster se
afnadiran automaticamente. Los equipos virtuales de almacenamiento agregados automaticamente (a veces
llamados "equipos virtuales de almacenamiento implicitos") se muestran en la pagina de resumen del cluster
con un guidn (-) en lugar de un nombre de usuario. Los nombres de usuario sélo se muestran para entidades
de almacenamiento explicitas.

Crear politicas de backup para maquinas virtuales y
almacenes de datos

Debe crear politicas de backup antes de usar el backup y la recuperacion de BlueXP
para maquinas virtuales para realizar backups de las maquinas virtuales y los almacenes
de datos.

Antes de empezar
* Debe haber leido antes los requisitos previos.

» Debe haber configurado las relaciones de almacenamiento secundario.

> Si va a replicar las copias de Snapshot en un almacenamiento secundario reflejado o en almacén,
deben configurarse las relaciones y deben registrarse los sistemas de almacenamiento de los
volumenes de origen y de destino.

o Afin de transferir correctamente copias de Snapshot a un almacenamiento secundario para relaciones
de reflejo de version flexible en un almacén de datos NFS, asegurese de que el tipo de politica de
SnapMirror sea Asynchronous Mirror y que esté marcada la opcién «all_source _snapshots».

o Cuando el numero de copias de Snapshot del almacenamiento secundario (reflejo-almacén) alcanza el
limite maximo, se produce un error en la actividad para registrar el backup y aplicar la retencién en la
operacion de backup y se genera el siguiente error: Esta copia de Snapshot se utiliza actualmente
como copia de Snapshot de referencia por una o mas relaciones de SnapMirror. Al eliminar la copia
Snapshot, se pueden producir errores en las operaciones de SnapMirror futuras.

Para corregir este problema, configure la normativa de retencion de SnapMirror para el
almacenamiento secundario y evite alcanzar el limite maximo de copias de Snapshot.

+ Si desea realizar backups consistentes con la maquina virtual, debe tener instaladas y en ejecucion las
herramientas de VMware. Las herramientas de VMware se necesitan para desactivar los equipos
virtuales.

Pasos

1. En el panel de navegacion izquierdo de la copia de seguridad y recuperacion de BlueXP para maquinas
virtuales, haz clic en Policies.

2. En la pagina Policies, haz clic en Create para iniciar el asistente.



% Dashboard Policies
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3. En la pagina Nueva politica de copia de seguridad, seleccione el VMC en AWS que usara la politica y, a
continuacion, introduzca el nombre de la politica y una descripcion.

o Caracteres no admitidos

No utilice los siguientes caracteres especiales en maquinas virtuales, almacenes de datos, clusteres,
politicas, backup o nombres de grupos de recursos: % & *$#@!\/:*?2"<>-|;"',.

Se permite el caracter de guion bajo ().
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4. Especifique la configuracion de frecuencia.

La politica especifica solamente la frecuencia de backup. La programacion de proteccién especifica para
realizar el backup se define en el grupo de recursos. Por lo tanto, dos 0 mas grupos de recursos pueden
compartir la misma politica y frecuencia de backup y, a su vez, tener diferentes programaciones de

backup.

5. Si no desea que la instantanea se altere, habilite Bloqueo de instantaneas y especifique el periodo de

bloqueo.

6. Especifique la configuracion de retencion.



Debe establecer el numero de retencion en 2 backups o un valor mas alto si tiene pensado
habilitar la replicacion de SnapVault. Si configura el numero de retencién en 1 backup para

@ conservar, la operacion de retencion podria fallar. Esto se debe a que la primera copia de
Snapshot es la copia de Snapshot de referencia para la relacion de SnapVault hasta que se
replica una nueva copia de Snapshot en el destino.

7. En los campos replicacion, especifique el tipo de replicacion al almacenamiento secundario, como se
muestra en la siguiente tabla:

Para este campo... Haga esto...

Actualice SnapMirror después del backup Seleccione esta opcidén para crear copias reflejadas
de los conjuntos de backups en otro volumen que
tenga una relacion de SnapMirror con el volumen
de backup primario. Si un volumen esta configurado
con una relacion mirror-vault, debe seleccionar solo
la opcion Actualizar SnapVault después de la
copia de seguridad si desea copiar las copias de
seguridad en los destinos mirror-vault.

Actualice SnapVault después del backup Seleccione esta opcidn para realizar una replicacion
de backup de disco a disco en otro volumen que
tenga una relacion de SnapVault con el volumen de
backup primario.

Si se configura un volumen con una
relacion de reflejo-almacén, debe

@ seleccionar solo esta opcién si desea
copiar backups en los destinos de
reflejo-almacén.

Etiqueta de Snapshot Especifique una etiqueta opcional y personalizada
que se afiadira a las copias de Snapshot de
SnapVault y SnapMirror creadas con esta politica.
La etiqueta de Snapshot ayuda a distinguir las
Snapshot creadas con esta politica desde otras
Snapshot del sistema de almacenamiento
secundario.

Se permite un maximo de 31
caracteres para las etiquetas de
copia de Snapshot.

8. Opcional: En los campos Avanzados, seleccione los campos que se necesitan. Los detalles del campo
Advanced se enumeran en la siguiente tabla.



Para este campo...

Consistencia de las maquinas virtuales

Incluir almacenes de datos con discos
independientes

Haga esto...

Marque esta casilla para poner en modo inactivo las
maquinas virtuales y crear una Snapshot de
VMware cada vez que se ejecute el trabajo de
backup.

Para realizar backups consistentes
de las maquinas virtuales, debe tener
herramientas de VMware en

@ ejecucion en la maquina virtual. Si
VMware Tools no esta en ejecucion,
se realiza un backup coherente con
los fallos.

Al marcar la casilla de consistencia
de maquina virtual, las operaciones
de backup pueden tardar mas y
requerir mas espacio de
almacenamiento. En este caso, las
maquinas virtuales primero se ponen
@ en modo inactivo, después VMware
ejecuta una Snapshot consistente de
maquina virtual, a continuacion, el
backup y la recuperacion de datos de
BlueXP para maquinas virtuales
realiza su operacion de backup y, a
continuacion, se reanudan las
operaciones de maquina virtual.

La memoria invitada de la maquina virtual no se
incluye en las Snapshots de consistencia de la
maquina virtual.

Marque esta casilla para incluir en el backup los
almacenes de datos con discos independientes que
contengan datos temporales.



Para este campo... Haga esto...

Scripts Introduce la ruta completa de scripts previos o
scripts posteriores que desees que se ejecuten el
backup y la recuperacion de BlueXP para maquinas
virtuales antes o después de las operaciones de
backup. Por ejemplo, se puede ejecutar un script
para actualizar capturas SNMP, automatizar alertas
y enviar registros. La ruta de acceso del script se
valida en el momento en que se ejecuta el script.

Los scripts previos y posteriores
deben encontrarse en la maquina
virtual del dispositivo virtual. Para
@ introducir varios scripts, presione
Enter después de cada ruta de script
a fin de introducir cada script en una
linea diferente. No se permite el

caracter ";".

9. Haga clic en Agregar.

Puede verificar si la politica se cred y revisar su configuracion seleccionando la politica en la pagina
Policies.

Crear grupos de recursos

Un grupo de recursos es el contenedor de maquinas virtuales y almacenes de datos que
desea proteger.

Para todos los grupos de recursos, no agregue maquinas virtuales que estén en un estado inaccesible.
Aunque es posible crear un grupo de recursos que contenga maquinas virtuales inaccesibles, se producira un
error en los backups de ese grupo de recursos.

Acerca de esta tarea
Puede anadir o quitar recursos de un grupo de recursos en cualquier momento.

» Realizar el backup de un solo recurso

Para realizar el backup de un solo recurso (por ejemplo, una maquina virtual Unica), debe crear un grupo
de recursos que contenga el Unico recurso.

* Realizar el backup de varios recursos
Para realizar el backup de varios recursos, debe crear un grupo de recursos que contenga varios de ellos.
» Optimizar las copias de Snapshot

Para optimizar las copias de Snapshot, debe incluir las maquinas virtuales y los almacenes de datos que
estén asociados con el mismo volumen en un solo grupo de recursos.



* Politica de backup

Aunque es posible crear un grupo de recursos sin una politica de backup, solo puede ejecutar operaciones
de proteccion de datos programadas cuando se asocia al menos una politica al grupo de recursos. Puede
usar una politica existente, o bien crear una nueva mientras crea un grupo de recursos.

* Comprobacion de compatibilidad

El backup y la recuperacion de datos de BlueXP para maquinas virtuales realiza comprobaciones de
compatibilidad cuando creas un grupo de recursos. Estos pueden ser los motivos de la incompatibilidad:
o Los VMDK estan en un almacenamiento no compatible.

> Un dispositivo PCI compartido esta conectado a una maquina virtual.

Pasos

1. En el panel de navegacion izquierdo de la copia de seguridad y recuperacion de BlueXP para maquinas
virtuales, haz clic en Resource Groups.

2. En la pagina Grupos de recursos, haz clic en Crear para iniciar el asistente.

— vSphere Client
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Esta es la forma mas sencilla de crear un grupo de recursos. No obstante, también puede crear un grupo
de recursos con un recurso realizando una de las acciones siguientes:

° Para crear un grupo de recursos para una maquina virtual, haz clic en Menu > Hosts and Clusters,
luego haz clic con el botdn derecho en una maquina virtual, selecciona la copia de seguridad y
recuperacion de BlueXP para maquinas virtuales y, a continuacioén, haz clic en Crear.

° Para crear un grupo de recursos para un almacén de datos, haga clic en Menu » Hosts and Clusters,
después haga clic con el botén derecho en un almacén de datos, seleccione BlueXP backup and
recovery for VMs y, a continuacion, haga clic en Crear.

3. En la pagina Informacién general y notificacion del asistente, introduzca los valores requeridos.

4. En la pagina Recursos, haga lo siguiente:
Para este campo... Haga esto...
Ambito Seleccione el tipo de recurso que desea proteger:
* Almacenes de datos

» Equipos virtuales

Centro de datos Vaya a las maquinas virtuales o los almacenes de
datos



Para este campo... Haga esto...

Entidades disponibles Seleccione los recursos que desea proteger y, a
continuacién, haga clic en > para mover sus
selecciones a la lista Entidades seleccionadas

Al hacer clic en Siguiente, el sistema primero comprueba si el backup y la recuperacion de BlueXP
gestiona y si es compatible con el almacenamiento donde se encuentran los recursos seleccionados.

Si aparece el mensaje que selecciond <resource-name> is Not BlueXP Backup and recovery for VMs
compatibles, significa que el recurso seleccionado no es compatible con el backup y la recuperacion de
BlueXP para maquinas virtuales.

5. En la pagina Spanning Disks, seleccione una opcion para Virtual Machines con varios VMDK en varios
almacenes de datos:

o Always exclude all spanning datastores [este es el comportamiento predeterminado para los
almacenes de datos.]

> Always include all spanning datastores [Este es el comportamiento predeterminado para las maquinas
virtuales.]

o Seleccione manualmente los almacenes de datos en expansion que se incluiran.

6. En la pagina Policies, seleccione o cree una o mas politicas de copia de seguridad, como se muestra en
la siguiente tabla:

Para usar... Haga esto...
Una politica existente Seleccione una o mas politicas de la lista.
Una politica nueva a. Haga clic en Crear.

b. Complete el asistente New Backup Policy para
volver al asistente Create Resource Group.

7. En la pagina programaciones, configure el programa de copia de seguridad para cada directiva
seleccionada.

En el campo Hora de inicio, introduzca una fecha y hora distintas a cero. La fecha debe tener el formato
dia/mes/afio. Debe rellenar todos los campos. El backup y la recuperacion de BlueXP para maquinas
virtuales crea programaciones en la zona horaria en la que se implementan el backup y la recuperacion de
BlueXP para maquinas virtuales. Puede modificar la zona horaria mediante la interfaz grafica de usuario
de backup y recuperacion de BlueXP para maquinas virtuales.



+ 1. General info & notification

- 2. Resource on demand v Type On Demand Only
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-~ 6. Summary

8. Revise el summary y luego haga clic en Finish.
Antes de hacer clic en Finish, puede volver a cualquier pagina del asistente y cambiar la informacion.

Después de hacer clic en Finish, se anade el nuevo grupo de recursos a la lista de grupos de recursos.

Si la operacion de inactividad falla en alguna de las maquinas virtuales del backup, el

@ backup se marca como Not Virtual Machine coherente aunque la politica seleccionada
tenga la consistencia de maquina virtual seleccionada. En este caso, es posible que
algunas de las maquinas virtuales se hayan desactivado correctamente.

Realice un backup de grupos de recursos bajo demanda

Se realizan operaciones de backup con todos los recursos definidos en un grupo de
recursos. Si un grupo de recursos tiene una politica anexada y una programacion
configurada, los backups se realizan automaticamente segun esa programacion.

Antes de empezar
* Debe tener creado un grupo de recursos con una politica anexada.

No inicie una tarea de backup bajo demanda cuando ya esté ejecutandose un trabajo para

@ realizar backup y recuperacion de BlueXP para la base de datos MySQL de maquinas
virtuales. Utilice la consola de mantenimiento para ver la programacion de copia de
seguridad configurada para la base de datos MySQL.

Pasos
a. En el panel de navegacion de la izquierda de la pagina de cliente web de vCenter, haga clic en

backup and recovery de BlueXP para maquinas virtuales > Resource Groups, seleccione un
grupo de recursos y, a continuacion, haga clic en Ejecutar ahora para iniciar el backup.
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b. Si el grupo de recursos tiene varias politicas configuradas, en el cuadro de didlogo Backup Now,
seleccione la politica que desee usar para esta operacion de backup.

c. Haga clic en Aceptar para iniciar la copia de seguridad.

d. Sila operacion de inactividad falla en alguna de las maquinas virtuales del backup, el backup se
completa con una advertencia y se marca como Not Virtual Machine coherente aunque la politica
seleccionada tiene la consistencia de maquina virtual seleccionada. En este caso, es posible que
algunas de las maquinas virtuales se hayan desactivado correctamente. En el monitor de trabajos, los
detalles de la maquina virtual fallida mostraran la inactividad como fallida.
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