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Notas de la versión

Novedades de backup y recuperación de datos de BlueXP

Descubre las novedades del backup y recuperación de BlueXP.

12 de marzo de 2024

Capacidad para realizar «Restauraciones rápidas» desde backups en el cloud a volúmenes de ONTAP
en las instalaciones

Ahora puede realizar una restauración rápida de un volumen desde un almacenamiento en cloud a un
volumen de destino de ONTAP en las instalaciones. Antes, podía realizar una restauración rápida solo en un
sistema Cloud Volumes ONTAP. La restauración rápida es ideal para situaciones de recuperación ante
desastres en las que se necesita proporcionar acceso a un volumen lo antes posible. Una restauración rápida
es mucho más rápida que la restauración de volúmenes completos; restaura los metadatos desde una
snapshot de la nube a un volumen de destino de ONTAP. La fuente podría ser AWS S3, Azure Blob, Google
Cloud Services o NetApp StorageGRID.

El sistema de destino local de ONTAP debe ejecutar ONTAP versión 9.14.1 o posterior.

Puede hacerlo mediante el proceso Examinar y Restaurar, no mediante el proceso Buscar y Restaurar.

Para obtener más información, consulte "Restaurar datos de ONTAP de archivos de backup".

Capacidad de restaurar archivos y carpetas desde copias de Snapshot y replicación

Anteriormente, solo podía restaurar archivos y carpetas desde copias de backup en AWS, Azure y Google
Cloud Services. Ahora puede restaurar archivos y carpetas desde copias Snapshot locales y desde copias de
replicación.

Puede realizar esta función mediante el proceso de búsqueda y restauración, no mediante el proceso de
exploración y restauración.

01 de febrero de 2024

Mejoras en el backup y recuperación de datos de BlueXP para máquinas virtuales

• Soporte para la restauración de máquinas virtuales a una ubicación alternativa

• Compatibilidad con almacenes de datos desprotegidos

15 de diciembre de 2023

Informes disponibles para las copias Snapshot locales y de replicación

Anteriormente, se podían generar informes solo con copias de backup. Ahora puede crear informes sobre
copias Snapshot locales y replicar también copias Snapshot.

Con estos informes, puede hacer lo siguiente:

• Asegúrese de que los datos críticos estén protegidos según la política de su organización.
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• Asegúrese de que los backups se ejecuten sin problemas para un grupo de volúmenes.

• Ofrecen pruebas de protección de sus datos de producción.

Consulte "Informe sobre la cobertura de protección de datos".

Etiquetado personalizado disponible en los volúmenes para ordenarlos y filtrarlos

Ahora puede agregar etiquetas personalizadas a volúmenes a partir de ONTAP 9.13.1 para que pueda
agrupar volúmenes dentro de entornos de trabajo y entre entornos. Si hace esto, podrá ordenar los volúmenes
en las páginas de interfaz de usuario de backup y recuperación de BlueXP y filtrar en informes.

Backups de catálogo retenidos durante 30 días

Anteriormente, se conservaban Catalog.zip backups durante 7 días. Ahora, se retienen durante 30 días.

Consulte "Restaura los datos de backup y recuperación de BlueXP en sitios oscuros".

23 de octubre de 2023

creación de políticas de copia de seguridad de 3-2-1 durante la activación de la copia de seguridad

Anteriormente, había que crear políticas personalizadas antes de iniciar una snapshot, replicación o backup.
Ahora, puedes crear una política durante el proceso de activación de backup con la interfaz de usuario de
backup y recuperación de BlueXP.

"Obtenga más información sobre las políticas".

Soporte para la restauración rápida bajo demanda de volúmenes ONTAP

Ahora, el backup y la recuperación de datos de BlueXP permite realizar una «restauración rápida» de un
volumen desde el almacenamiento en cloud a un sistema Cloud Volumes ONTAP. La restauración rápida es
ideal para situaciones de recuperación ante desastres en las que se necesita proporcionar acceso a un
volumen lo antes posible. Una restauración rápida restaura los metadatos del archivo de backup a un volumen
en lugar de restaurar todo el archivo de backup.

El sistema de destino de Cloud Volumes ONTAP debe ejecutar ONTAP versión 9.13.0 o posterior. "Obtenga
más información sobre la restauración de datos".

El monitor de tareas de backup y recuperación de BlueXP también muestra información sobre el progreso de
los trabajos de restauración rápidos.

Soporte para los trabajos programados en Job Monitor

El Job Monitor de backup y recuperación de BlueXP supervisaba previamente trabajos de backup y
restauración programados de volumen a almacén de objetos, pero no trabajos de Snapshot, replicación,
backup y restauración locales que se habían programado a través de la interfaz de usuario o la API.

El supervisor de tareas de backup y recuperación de BlueXP ahora incluye trabajos programados para copias
Snapshot locales, replicaciones y backups en el almacenamiento de objetos.

"Obtenga más información sobre el supervisor de trabajos actualizado".
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13 de octubre de 2023

Mejoras en el backup y recuperación de datos de BlueXP para aplicaciones (nativas en la nube)

• Base de datos de Microsoft SQL Server

◦ Admite el backup, la restauración y la recuperación de bases de datos de Microsoft SQL Server que
residen en Amazon FSx para NetApp ONTAP

◦ Todas las operaciones solo se admiten mediante las API de REST.

• Sistemas SAP HANA

◦ Durante la actualización del sistema, el montaje y el desmontaje automáticos de los volúmenes se
ejecutan usando flujos de trabajo en lugar de scripts

◦ Admite adición, eliminación, edición, eliminación, mantenimiento, y actualice el host del plugin
mediante la interfaz de usuario

Mejoras en el backup y la recuperación de BlueXP para aplicaciones (híbrida)

• Admite el bloqueo de datos y la protección contra ransomware

• Admite el movimiento de backups desde StorageGRID al nivel de archivado

• Admite el backup de datos de aplicaciones MongoDB, MySQL y PostgreSQL desde sistemas ONTAP en
las instalaciones en Amazon Web Services, Microsoft Azure, Google Cloud Platform y StorageGRID.
Puede restaurar los datos cuando sea necesario.

Mejoras en el backup y recuperación de datos de BlueXP para máquinas virtuales

• Compatibilidad con el modelo de implementación de proxy de conector

11 de septiembre de 2023

Gestión de nuevas políticas para datos de ONTAP

Esta versión incluye la capacidad dentro de la interfaz de usuario de crear políticas Snapshot personalizadas,
políticas de replicación y políticas para backups en el almacenamiento de objetos para los datos de ONTAP.

"Obtenga más información sobre las políticas".

Soporte para restaurar archivos y carpetas a partir de volúmenes en el almacenamiento de objetos
ONTAP S3

Anteriormente, no era posible restaurar archivos y carpetas con la función «Examinar y restaurar» cuando se
realizaban backups de volúmenes en el almacenamiento de objetos de ONTAP S3. Esta versión elimina esa
restricción.

"Obtenga más información sobre la restauración de datos".

Capacidad de archivar los datos de backup de forma inmediata, en lugar de escribir primero en
almacenamiento estándar

Ahora puede enviar sus archivos de copia de seguridad inmediatamente al almacenamiento de archivado, en
lugar de escribir los datos en el almacenamiento en la nube estándar. Esto puede ser especialmente útil para
los usuarios que rara vez necesitan acceder a los datos de backups en la nube o los usuarios que están
sustituyendo una copia de seguridad en un entorno de cinta.
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Compatibilidad adicional para realizar backups y restaurar volúmenes de SnapLock

Ahora, los backups y la recuperación de datos pueden realizar backups de los volúmenes de FlexVol y
FlexGroup que se configuren mediante los modos de protección SnapLock Compliance o SnapLock
Enterprise. Los clústeres deben ejecutar ONTAP 9,14 o superior para esta compatibilidad. El backup de los
volúmenes de FlexVol con el modo SnapLock Enterprise se admite desde la versión 9.11.1 de ONTAP. Las
versiones anteriores de ONTAP no ofrecen compatibilidad para realizar backups de volúmenes de protección
de SnapLock.

"Obtenga más información sobre la protección de datos de ONTAP".

1 de agosto de 2023

• Debido a una mejora importante de la seguridad, su conector ahora requiere acceso
saliente a Internet a un punto final adicional para administrar los recursos de copia de
seguridad y recuperación dentro de su entorno de nube pública. Si este punto final no se ha
agregado a la lista de permitidos en su firewall, verá un error en la interfaz de usuario sobre
el servicio no disponible o el error al determinar el estado del servicio:

https://netapp-cloud-account.auth0.com

• Ahora es necesaria una suscripción PAYGO de backup y recuperación cuando utilice el
paquete «CVO Professional» que le permite agrupar el backup y la recuperación de datos
de Cloud Volumes ONTAP y BlueXP. Esto no era necesario en el pasado. No se incurrirá en
cargos en la suscripción de backup y recuperación para los sistemas Cloud Volumes
ONTAP que cumplan los requisitos, pero esto es necesario para configurar el backup en
cualquier volumen nuevo.

Se ha añadido soporte para realizar backups de volúmenes en buckets en sistemas ONTAP
configurados con S3

Ahora puede usar un sistema ONTAP configurado para el servicio de almacenamiento simple (S3) para
realizar backups de volúmenes en el almacenamiento de objetos. Esto es compatible con los sistemas ONTAP
tanto en las instalaciones como con los sistemas Cloud Volumes ONTAP. Esta configuración es compatible
con implementaciones de cloud y en ubicaciones locales sin acceso a Internet (una puesta en marcha de
modo «privado»).

"Leer más".

Ahora puede incluir Snapshots existentes de un volumen protegido en sus archivos de respaldo

Anteriormente, había tenido la capacidad de incluir copias Snapshot existentes de volúmenes de lectura y
escritura en su archivo de backup inicial a un almacenamiento de objetos (en lugar de empezar con la copia
Snapshot más reciente). En el archivo de backup no se incluyeron las copias Snapshot existentes de
volúmenes de solo lectura (volúmenes de protección de datos). Ahora puede optar por incluir copias Snapshot
más antiguas en el archivo de backup para volúmenes «DP».

El asistente de copia de seguridad muestra un aviso al final de los pasos de copia de seguridad, donde puede
seleccionar estas copias de Snapshot existentes.

El backup y la recuperación de BlueXP ya no admiten el backup automático de volúmenes añadidos en
el futuro

Anteriormente, podía marcar una casilla en el asistente de backup para aplicar la política de backup
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seleccionada a todos los futuros volúmenes añadidos al clúster. Esta función se ha eliminado en función de
los comentarios del usuario y la falta de uso de esta función. Debe habilitar manualmente los backups de los
nuevos volúmenes que se hayan agregado al clúster.

La página Control de trabajos se ha actualizado con nuevas funciones

La página Job Monitoring ahora proporciona más información relacionada con la estrategia de copia de
seguridad 3-2-1. El servicio también proporciona notificaciones de alerta adicionales relacionadas con la
estrategia de backup.

El filtro de tipo de ciclo de vida de la copia de seguridad ha cambiado a «Retención». Use este filtro para
realizar un seguimiento del ciclo de vida del backup e identificar la caducidad de todas las copias de backup.
El tipo de trabajo «Retención» captura todos los trabajos de eliminación de Snapshot iniciados en un volumen
protegido por el backup y la recuperación de BlueXP.

"Obtenga más información sobre el supervisor de trabajos actualizado".

6 de julio de 2023

El backup y la recuperación de datos de BlueXP ahora incluye la posibilidad de programar y crear
copias de Snapshot y volúmenes replicados

Ahora, el backup y la recuperación de datos de BlueXP te permite implementar una estrategia 3-2-1 en la que
puedes tener 3 copias de los datos de origen en 2 sistemas de almacenamiento diferentes junto con una copia
1 en la nube. Después de la activación, tendrá:

• Copia Snapshot del volumen en el sistema de origen

• Se replica el volumen en un sistema de almacenamiento diferente

• Backup del volumen en el almacenamiento de objetos

"Obtenga más información sobre las nuevas funciones de backup y restauración de espectro completo".

Esta nueva funcionalidad también se aplica a las operaciones de recuperación. Es posible realizar
operaciones de restauración desde una copia Snapshot, desde un volumen replicado o desde un archivo de
backup en el cloud. De este modo, tendrá la flexibilidad de elegir el fichero de backup que cumpla sus
requisitos de recuperación, incluidos el coste y la velocidad de recuperación.

Tenga en cuenta que esta nueva funcionalidad y esta nueva interfaz de usuario solo se admiten para clústeres
que ejecutan ONTAP 9,8 o posterior. Si su clúster tiene una versión de software anterior, puede continuar
utilizando la versión anterior de backup y recuperación de BlueXP. Sin embargo, le recomendamos que
actualice a una versión compatible de ONTAP para obtener las funciones y la funcionalidad más recientes.
Para seguir utilizando la versión anterior del software, siga estos pasos:

1. En la ficha Volumes, seleccione Configuración de copia de seguridad.

2. En la página Backup Settings, haz clic en el botón de opción para Mostrar la versión anterior de copia

de seguridad y recuperación de BlueXP.

A continuación, puede gestionar los clústeres más antiguos con la versión anterior del software.

Capacidad de crear su contenedor de almacenamiento para backup en el almacenamiento de objetos

Cuando cree archivos de backup en el almacenamiento de objetos, de forma predeterminada, el servicio de
backup y recuperación creará los buckets en el almacenamiento de objetos para usted. Puede crear los cubos
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usted mismo si desea utilizar un nombre determinado o asignar propiedades especiales. Si desea crear su
propio bucket, debe crearlo antes de iniciar el asistente de activación. "Aprende a crear tus buckets de
almacenamiento de objetos".

Actualmente, esta funcionalidad no es compatible al crear archivos de backup en sistemas StorageGRID.

04 de julio de 2023

Mejoras en el backup y recuperación de datos de BlueXP para aplicaciones (nativas en la nube)

• Sistemas SAP HANA

◦ Admite la conexión y la restauración de copia de volúmenes sin datos y volúmenes globales sin datos
que tienen protección secundaria Azure NetApp Files

• Bases de datos de Oracle

◦ Admite la restauración de bases de datos de Oracle en Azure NetApp Files en una ubicación
alternativa

◦ Admite la catalogación de backups de bases de datos de Oracle en Azure NetApp Files

◦ Permite poner el host de base de datos en modo de mantenimiento para realizar tareas de
mantenimiento

Mejoras en el backup y la recuperación de BlueXP para aplicaciones (híbrida)

• Admite la restauración para cambiar la ubicación

• Permite montar backups de base de datos de Oracle

• Admite el traslado de backups desde GCP al nivel de archivado

Mejoras en el backup y recuperación de BlueXP para máquinas virtuales (híbridas)

• Admite la protección de almacenes de datos NFS y VMFS

• Permite cancelar el registro del host del plugin de SnapCenter para VMware vSphere

• Permite la actualización y la detección de almacenes de datos y backups más recientes

5 de junio de 2023

Los volúmenes de FlexGroup pueden realizarse backups y protegerse mediante la protección frente a
ransomware y bloqueo de datos

Las políticas de backup para FlexGroup Volumes ahora pueden usar la protección DataLock y Ransomware
cuando el clúster ejecuta ONTAP 9.13.1 o posterior.

Nuevas funciones de generación de informes

Ahora existe una pestaña Reports en la que se puede generar un informe de Backup Inventory, que incluye
todos los backups de una cuenta, un entorno de trabajo o un inventario de SVM específico. También puede
crear un informe de actividad de trabajo de protección de datos, que proporciona información sobre
operaciones de Snapshot, backup, clonado y restauración que pueden ayudar con la supervisión de los
acuerdos de nivel de servicio. Consulte "Informe sobre la cobertura de protección de datos".
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Mejoras en Job Monitor

Ahora puede revisar backup lifecycle como un tipo de trabajo en la página Job Monitor, lo que le ayudará a
realizar un seguimiento de todo el ciclo de vida de la copia de seguridad. También puedes ver detalles de
todas las operaciones en la línea de tiempo de BlueXP. Consulte "Supervisar el estado de los trabajos de
backup y restauración".

Alerta de notificación adicional para etiquetas de política no coincidentes

Se ha agregado una nueva alerta de backup que indica que no se han creado los archivos de backup porque
las etiquetas de políticas de Snapshot no coinciden. Si el label definido en una política de backup no tiene un
label coincidente en la política de Snapshot, no se creará ningún archivo de backup. Deberá usar System
Manager o la CLI de ONTAP para añadir la etiqueta faltante a la política de Snapshot del volumen.

"Revisa todas las alertas que pueden enviar el backup y la recuperación de BlueXP".

Copia de seguridad automática de los archivos críticos de backup y recuperación de BlueXP en sitios
oscuros

Cuando utilizas el backup y la recuperación de BlueXP en un sitio sin acceso a Internet, conocido como
puesta en marcha en «modo privado», la información de backup y recuperación de BlueXP se almacena
únicamente en el sistema Connector local. Esta nueva funcionalidad realiza backups automáticos de los datos
críticos de backup y recuperación de BlueXP en un bloque de su sistema StorageGRID conectado para que
pueda restaurar estos datos en un nuevo conector si es necesario. "Leer más"

8 de mayo de 2023

Las operaciones de restauración en el nivel de carpetas ahora se admiten desde el almacenamiento de
archivado y desde backups bloqueados

Si se configuró un archivo de backup con protección DataLock & Ransomware, o si el archivo de backup
reside en el almacenamiento de archivado, ahora se admiten operaciones de restauración a nivel de carpeta
si el clúster ejecuta ONTAP 9.13.1 o posterior.

Las claves gestionadas por el cliente entre regiones y proyectos se admiten al realizar backups de
volúmenes en Google Cloud

Ahora puede elegir un depósito que esté en un proyecto diferente al proyecto de sus claves de cifrado
gestionadas por el cliente (CMEK). "Obtenga más información sobre la configuración de sus propias claves de
cifrado gestionadas por el cliente".

Las regiones de AWS China ahora se admiten para los archivos de copia de seguridad

Las regiones AWS China Pekín (cn-north-1) y Ningxia (cn-norwest-1) ahora se admiten como destinos para
sus archivos de copia de seguridad si el clúster ejecuta ONTAP 9.12.1 o superior.

Tenga en cuenta que las políticas de IAM asignadas al conector BlueXP deben cambiar el nombre de recurso
de AWS «arn» en todas las secciones Resource de «aws» a «aws-cn»; por ejemplo, «arn:aws-cn:S3:::netapp-
backup-*». Consulte "Realizar backups de los datos de Cloud Volumes ONTAP en Amazon S3" y.. "Realizar
backups de los datos de ONTAP en las instalaciones en Amazon S3" para obtener más detalles.

Mejoras en el Monitor de trabajo

Los trabajos iniciados por el sistema, como las operaciones de copia de seguridad en curso, ahora están
disponibles en la pestaña Supervisión de trabajos para sistemas ONTAP locales que ejecuten ONTAP
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9.13.1 o superior. Las versiones anteriores de ONTAP mostrarán únicamente los trabajos iniciados por el
usuario.

14 de abril de 2023

Mejoras en el backup y recuperación de datos de BlueXP para aplicaciones (nativas en la nube)

• Bases de datos SAP HANA

◦ Admite la actualización del sistema basada en scripts

◦ Admite la restauración de archivos únicos si se configura un backup de Azure NetApp Files

◦ Admite la actualización de plugins

• Bases de datos de Oracle

◦ Mejoras en la implementación de plugins mediante la simplificación de la configuración de usuarios
sudo que no son raíz

◦ Admite la actualización de plugins

◦ Admite la detección automática y la protección basada en políticas de bases de datos de Oracle en
Azure NetApp Files

◦ Admite la restauración de bases de datos de Oracle a su ubicación original con recuperación granular

Mejoras en el backup y la recuperación de BlueXP para aplicaciones (híbrida)

• El backup y recuperación de BlueXP para aplicaciones (híbrida) se basa en el plano de control de SaaS

• Se han modificado las API DE REST híbridas para alinearse con las API nativas del cloud.

• Admite notificaciones por correo electrónico

4 de abril de 2023

Capacidad para realizar backups de datos en el cloud desde sistemas Cloud Volumes ONTAP en modo
«restringido»

Ahora puede realizar un backup de los datos de sistemas de Cloud Volumes ONTAP instalados en AWS,
Azure y regiones comerciales de GCP en «modo restringido». Esto requiere que primero instale el conector en
la región comercial "restringida". "Obtenga más información sobre los modos de implementación de BlueXP".
Consulte "Realizar backups de los datos de Cloud Volumes ONTAP en Amazon S3" y.. "Realizar backups de
los datos de Cloud Volumes ONTAP en Azure Blob".

Capacidad para realizar un backup de los volúmenes de ONTAP en las instalaciones en ONTAP S3
mediante la API

Las nuevas funcionalidades en las API te permiten realizar un backup de tus snapshots de volúmenes en
ONTAP S3 mediante el backup y la recuperación de BlueXP. Esta funcionalidad solo está disponible para
sistemas ONTAP en las instalaciones por el momento. Para obtener instrucciones detalladas, consulte el Blog
"Integración con ONTAP S3 como destino".

Capacidad de cambiar el aspecto de redundancia de zona de su cuenta de almacenamiento de Azure
de LRS a ZRS

Al crear backups desde sistemas Cloud Volumes ONTAP en el almacenamiento de Azure, el backup y la
recuperación de BlueXP aprovisiona de forma predeterminada el Blob Container con redundancia local (LRS)
para la optimización de costes. Puede cambiar esta configuración a redundancia de zona (ZRS) si desea que
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los datos se repliquen entre zonas diferentes. Consulte las instrucciones de Microsoft para "cambiar el modo
de replicar la cuenta de almacenamiento".

Mejoras en el Monitor de trabajo

• Tanto las operaciones de backup y restauración iniciadas por el usuario desde la API e IU de backup y
recuperación de BlueXP, como los trabajos iniciados por el sistema, como las operaciones de backup en
curso, ahora están disponibles en la pestaña Supervisión de trabajos para sistemas Cloud Volumes
ONTAP que ejecuten ONTAP 9.13.0 o posterior. Las versiones anteriores de ONTAP mostrarán
únicamente los trabajos iniciados por el usuario.

• Además de poder descargar un archivo CSV para generar informes de todos los trabajos, ahora puede
descargar un archivo JSON para un solo trabajo y ver sus detalles. "Leer más".

• Se han añadido dos nuevas alertas de trabajos de copia de seguridad: "Error de trabajo programado" y "el
trabajo de restauración se completa pero con advertencias". "Revisa todas las alertas que pueden enviar
el backup y la recuperación de BlueXP".

9 de marzo de 2023

Las operaciones de restauración a nivel de carpeta ahora incluyen todas las subcarpetas y archivos

Anteriormente, cuando restauró una carpeta, solo se restauran los archivos de esa carpeta, no se restauran ni
las subcarpetas ni los archivos. Ahora, si utiliza ONTAP 9.13.0 o superior, se restauran todas las subcarpetas
y los archivos de la carpeta seleccionada. Esto puede ahorrar mucho tiempo y dinero en casos en los que
tiene varias carpetas anidadas en una carpeta de nivel superior.

Capacidad para realizar backups de datos de sistemas Cloud Volumes ONTAP en ubicaciones con
conectividad saliente limitada

Ahora puede realizar backups de datos de sistemas Cloud Volumes ONTAP instalados en regiones
comerciales de AWS y Azure en Amazon S3 o Azure Blob. Esto requiere que instale el conector en modo
restringido en un host Linux en la región comercial, y que también implemente el sistema Cloud Volumes
ONTAP allí. Consulte "Realizar backups de los datos de Cloud Volumes ONTAP en Amazon S3" y.. "Realizar
backups de los datos de Cloud Volumes ONTAP en Azure Blob".

Varias mejoras en el Monitor de trabajo

• La página Job Monitoring ha añadido un filtrado avanzado para poder buscar trabajos de backup y
restauración en función del tiempo, la carga de trabajo (volúmenes, aplicaciones, máquinas virtuales o
Kubernetes), Tipo de trabajo, estado, entorno de trabajo y máquina virtual de almacenamiento. También
puede introducir texto libre para buscar cualquier recurso, por ejemplo, "Application_3". "Consulte cómo
utilizar los filtros avanzados".

• Tanto las operaciones de backup y restauración iniciadas por el usuario desde la API e IU de backup y
recuperación de BlueXP, como los trabajos iniciados por el sistema, como las operaciones de backup en
curso, ahora están disponibles en la pestaña Supervisión de trabajos para sistemas Cloud Volumes
ONTAP que ejecuten ONTAP 9.13.0 o posterior. Las versiones anteriores de los sistemas Cloud Volumes
ONTAP y los sistemas ONTAP en las instalaciones mostrarán solo los trabajos iniciados por el usuario en
este momento.

6 de febrero de 2023
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Capacidad para mover archivos de backup antiguos a almacenamiento de archivado de Azure desde
sistemas StorageGRID

Ahora puede organizar en niveles archivos de backup antiguos de sistemas StorageGRID en el
almacenamiento de archivado en Azure. Esto le permite liberar espacio en sus sistemas de StorageGRID y
ahorrar dinero gracias a una clase de almacenamiento económico para archivos de backup antiguos.

Esta funcionalidad está disponible si su clúster local utiliza ONTAP 9.12.1 o posterior y su sistema
StorageGRID utiliza 11.4 o posterior. "Más información aquí".

La protección de DataLock y Ransomware se puede configurar para archivos de backup en Azure Blob

Ahora, la protección de DataLock y Ransomware es compatible con los archivos de backup almacenados en
Azure Blob. Si su sistema Cloud Volumes ONTAP o ONTAP en las instalaciones ejecutan ONTAP 9.12.1 o
superior, ahora puede bloquear sus archivos de copia de seguridad y escanearlos para detectar posible
ransomware. "Obtenga más información sobre cómo proteger sus backups con la protección DataLock y
Ransomware".

Mejoras en los volúmenes de FlexGroup de backup y restauración

• Ahora puede elegir varios agregados al restaurar un volumen de FlexGroup. En la última versión solo se
pudo seleccionar un único agregado.

• Los sistemas Cloud Volumes ONTAP ahora admiten la restauración de volúmenes de FlexGroup. En la
última versión solo pudo restaurar a sistemas de ONTAP en las instalaciones.

Los sistemas Cloud Volumes ONTAP pueden trasladar los backups más antiguos a un sistema de
almacenamiento para archivado de Google

Los archivos de copia de seguridad se crean inicialmente en la clase de almacenamiento de Google Standard.
Ahora puedes utilizar las funciones de backup y recuperación de datos de BlueXP para organizar en niveles
backups antiguos en el almacenamiento de Google Archive y optimizar aún más los costes. La última versión
solo admitía esta funcionalidad con clústeres de ONTAP en las instalaciones. Ahora se admiten los sistemas
Cloud Volumes ONTAP implementados en Google Cloud.

Las operaciones de restauración de volúmenes ahora permiten seleccionar la SVM donde desea
restaurar datos de volúmenes

Ahora puede restaurar datos de volúmenes en diferentes máquinas virtuales de almacenamiento en los
clústeres de ONTAP. Anteriormente, no había capacidad para elegir la máquina virtual de almacenamiento.

Compatibilidad mejorada con volúmenes en configuraciones de MetroCluster

Al utilizar ONTAP 9.12.1 GA o superior, ahora se admite el backup cuando se conecta al sistema principal en
una configuración MetroCluster. Toda la configuración de backup se transfiere al sistema secundario de forma
que los backups al cloud continúan automáticamente tras la conmutación.

"Consulte limitaciones de copia de seguridad para obtener más información".

9 de enero de 2023

Capacidad de mover archivos de backup antiguos a almacenamiento de archivado AWS S3 desde
sistemas StorageGRID

Ahora puede organizar en niveles archivos de backup antiguos de sistemas StorageGRID en almacenamiento
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de archivado en AWS S3. Esto le permite liberar espacio en sus sistemas de StorageGRID y ahorrar dinero
gracias a una clase de almacenamiento económico para archivos de backup antiguos. Puede elegir entre
organizar los backups en niveles en el almacenamiento de AWS S3 Glacier o S3 Glacier Deep Archive.

Esta funcionalidad está disponible si su clúster local utiliza ONTAP 9.12.1 o posterior y su sistema
StorageGRID utiliza 11.3 o posterior. "Más información aquí".

Capacidad de seleccionar sus propias claves gestionadas por el cliente para el cifrado de datos en
Google Cloud

Al realizar un backup de datos de sus sistemas ONTAP en Google Cloud Storage, ahora puede seleccionar
sus propias claves gestionadas por el cliente para el cifrado de datos en el asistente de activación en lugar de
usar las claves de cifrado predeterminadas gestionadas por Google. Solo tienes que configurar primero las
claves de cifrado gestionadas por el cliente en Google y, a continuación, introducir los detalles al activar el
backup y la recuperación de BlueXP.

Ya no se necesita el rol de "administrador del almacenamiento" para que la cuenta de servicio cree
backups en Google Cloud Storage

En versiones anteriores, se necesitaba el rol «Storage Admin» para la cuenta de servicio que permitía realizar
el backup y la recuperación de datos de BlueXP para acceder a buckets de Google Cloud Storage. Ahora
puede crear una función personalizada con un conjunto reducido de permisos que se asignarán a la cuenta de
servicio. "Descubra cómo preparar Google Cloud Storage para realizar backups".

Se ha agregado compatibilidad para restaurar datos mediante Buscar y restaurar en sitios sin acceso a
Internet

Si va a realizar un backup de datos de un clúster de ONTAP en las instalaciones a StorageGRID en un sitio
sin acceso a Internet, también conocido como sitio oscuro o sitio sin conexión, ahora puede utilizar la opción
Search & Restore para restaurar datos cuando sea necesario. Esta funcionalidad requiere que el conector
BlueXP (versión 3.9.25 o superior) esté desplegado en el sitio sin conexión.

"Descubra cómo restaurar datos de ONTAP mediante la función de restauración de de búsqueda".
"Vea cómo instalar el conector en su sitio sin conexión".

Capacidad de descargar la página resultados de la supervisión de trabajos como un informe .csv

Después de filtrar la página Supervisión de trabajos para mostrar los trabajos y las acciones que le interesan,
ahora puede generar y descargar un archivo .csv de esos datos. A continuación, puede analizar la información
o enviar el informe a otras personas de su organización. "Vea cómo generar un informe de supervisión de
trabajos".

19 de diciembre de 2022

Mejoras en Cloud Backup para aplicaciones

• Bases de datos SAP HANA

◦ Admite backup y restauración basadas en políticas de bases de datos SAP HANA que residen en
Azure NetApp Files

◦ Admite directivas personalizadas

• Bases de datos de Oracle

◦ Añada hosts e implemente el plugin automáticamente
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◦ Admite directivas personalizadas

◦ Admite backup, restauración y clonado basados en políticas de bases de datos de Oracle que residen
en Cloud Volumes ONTAP

◦ Admite backup y restauración basadas en políticas de bases de datos de Oracle que residen en
Amazon FSX para ONTAP de NetApp

◦ Admite la restauración de bases de datos de Oracle mediante método de conexión y copia

◦ Compatible con Oracle 21c

◦ Admite el clonado de bases de datos de Oracle nativas en la nube

Mejoras de Cloud Backup para máquinas virtuales

• Equipos virtuales

◦ Realice backups de máquinas virtuales desde un almacenamiento secundario en las instalaciones

◦ Admite directivas personalizadas

◦ Admite Google Cloud Platform (GCP) para realizar backup de uno o más almacenes de datos

◦ Admite almacenamiento en cloud de bajo coste, como Glacier, Deep Glacier y Azure Archive

6 de diciembre de 2022

Cambios de extremo de acceso a Internet saliente del conector requerido

Debido a un cambio en Cloud Backup, debe cambiar los siguientes extremos de conector para que la
operación de Cloud Backup se realice correctamente:

Extremo antiguo Nuevo extremo

https://cloudmanager.cloud.netapp.com https://api.bluexp.netapp.com

https://*.cloudmanager.cloud.netapp.com https://*.api.bluexp.netapp.com

Vea la lista completa de puntos finales de la "AWS", "Google Cloud", o. "Azure" de cloud híbrido.

Compatibilidad para seleccionar la clase de almacenamiento Google Archival en la interfaz de usuario

Los archivos de copia de seguridad se crean inicialmente en la clase de almacenamiento de Google Standard.
Ahora puede usar la interfaz de usuario de Cloud Backup para organizar los backups anteriores en niveles en
el almacenamiento de Google Archive después de unos días, y conseguir una optimización de costes
adicional.

Esta funcionalidad actualmente es compatible con clústeres de ONTAP en las instalaciones utilizando ONTAP
9.12.1 o posterior. No está disponible actualmente para los sistemas Cloud Volumes ONTAP.

Compatibilidad con volúmenes de FlexGroup

Cloud Backup ahora admite los backups y restauración de volúmenes de FlexGroup. Al usar ONTAP 9.12.1 o
superior, puede realizar un backup de FlexGroup Volumes en un almacenamiento en cloud público y privado.
Si tiene entornos de trabajo que incluyen volúmenes FlexVol y FlexGroup, una vez que actualice el software
ONTAP, puede realizar un backup de cualquiera de los volúmenes FlexGroup de esos sistemas.

"Consulte la lista completa de los tipos de volumen admitidos".
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Capacidad de restaurar datos desde backups a un agregado específico en sistemas Cloud Volumes
ONTAP

En versiones anteriores solo podía seleccionar el agregado al restaurar datos en sistemas ONTAP en las
instalaciones. Esta funcionalidad ahora funciona cuando se restauran datos en sistemas Cloud Volumes
ONTAP.

2 de noviembre de 2022

Posibilidad de exportar copias snapshot más antiguas a sus archivos de backup de referencia

Si hay copias Snapshot locales para los volúmenes en su entorno de trabajo que coincidan con las etiquetas
de programación de backup (por ejemplo, diario, semanal, etc.), puede exportar estas copias Snapshot
históricas a almacenamiento de objetos como archivos de backup. Esto permite inicializar backups en el cloud
al mover copias de Snapshot más antiguas a la copia de backup de referencia.

Esta opción está disponible cuando se activa Cloud Backup en sus entornos de trabajo. También puede
cambiar esta configuración más adelante en la "Advanced Settings".

Cloud Backup ahora se puede utilizar para archivar volúmenes que ya no necesita en el sistema de
origen

Ahora es posible eliminar la relación de backup de un volumen. Esto ofrece un mecanismo de archivado si
desea detener la creación de nuevos archivos de copia de seguridad y eliminar el volumen de origen, pero
conservar todos los archivos de copia de seguridad existentes. Esto le permite restaurar el volumen desde el
archivo de backup en el futuro, si es necesario, a la vez que se borra espacio del sistema de almacenamiento
de origen. "Vea cómo".

Se ha añadido soporte para recibir alertas de Cloud Backup por correo electrónico y en el Centro de
notificaciones

Cloud Backup se ha integrado en el servicio de notificación de BlueXP. Puede mostrar notificaciones de Cloud
Backup haciendo clic en la campana de notificación de la barra de menús de BlueXP. También puede
configurar BlueXP para que envíe notificaciones por correo electrónico como alertas, de forma que pueda ser
informado de la actividad importante del sistema incluso cuando no haya iniciado sesión en el sistema. El
correo electrónico puede enviarse a los destinatarios que tengan que conocer la actividad de backup y
restauración. "Vea cómo".

Nueva página Advanced Settings permite cambiar la configuración de backup a nivel del clúster

Esta nueva página le permite cambiar muchas opciones de backup a nivel del clúster que se establecen al
activar Cloud Backup para cada sistema ONTAP. También puede modificar algunos ajustes que se aplican
como ajustes de copia de seguridad "predeterminados". El conjunto completo de ajustes de copia de
seguridad que puede cambiar incluye:

• Las claves de almacenamiento que otorgan a su sistema ONTAP permiso para acceder al
almacenamiento de objetos

• El ancho de banda de red asignado para cargar backups en el almacenamiento de objetos

• La configuración (y la política) automática de backups para volúmenes futuros

• La clase de almacenamiento para archivado (solo AWS)

• Si se incluyen copias snapshot históricas en sus archivos de backup de base iniciales

• Si se eliminan copias Snapshot "anuales" del sistema de origen
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• El espacio IP de ONTAP que está conectado al almacenamiento de objetos (en caso de que la selección
no sea correcta durante la activación)

"Obtenga más información sobre la gestión de configuraciones de backup en el nivel de clúster".

Ahora puede restaurar archivos de copia de seguridad utilizando Buscar y restaurar cuando utilice un
conector local

En la versión anterior, se agregó compatibilidad para crear archivos de backup en el cloud público cuando el
conector se implementa en sus instalaciones. En esta versión, se ha continuado permitiendo el uso de Search
& Restore para restaurar backups de Amazon S3 o Azure Blob cuando el conector se pone en marcha en sus
instalaciones. Search & Restore también admite la restauración de backups desde sistemas StorageGRID a
sistemas ONTAP en las instalaciones ahora.

En este momento, el conector debe ponerse en marcha en Google Cloud Platform al utilizar la opción de
búsqueda y restauración para restaurar backups desde Google Cloud Storage.

Se ha actualizado la página Supervisión de trabajos

Se han realizado las siguientes actualizaciones en "Página Job Monitoring":

• Hay una columna para "Workload" disponible para filtrar la página con el fin de ver los trabajos de los
siguientes servicios de backup: Volúmenes, aplicaciones, máquinas virtuales y Kubernetes.

• Puede añadir nuevas columnas para "Nombre de usuario" y "Tipo de trabajo" si desea ver estos detalles
para una tarea de copia de seguridad específica.

• En la página Job Details, se muestran todos los subtrabajos que se ejecutan para completar el trabajo
principal.

• La página se actualiza automáticamente cada 15 minutos para que siempre vea los resultados más
recientes sobre el estado del trabajo. Y puede hacer clic en el botón Actualizar para actualizar la página
inmediatamente.

Mejoras de backup entre cuentas de AWS

Si desea utilizar una cuenta AWS diferente para las copias de seguridad de Cloud Volumes ONTAP que la que
está utilizando para los volúmenes de origen, debe añadir las credenciales de la cuenta AWS de destino en
BlueXP y debe agregar los permisos "s3:PutBucketPolicy" y "s3:PutketOwnerOwnershipControls" a la función
IAM que proporciona permisos para BlueXP. Anteriormente, era necesario configurar muchos ajustes en la
consola de AWS, pero ya no es necesario hacerlo.

28 de septiembre de 2022

Mejoras en Cloud Backup para aplicaciones

• Admite Google Cloud Platform (GCP) y StorageGRID para realizar backups de copias Snapshot
consistentes con las aplicaciones

• Crear directivas personalizadas

• Admite almacenamiento de archivado

• Realice un backup de las aplicaciones SAP HANA

• Realizar un backup de aplicaciones de Oracle y SQL que se encuentran en un entorno de VMware

• Realice backups de las aplicaciones del almacenamiento secundario en las instalaciones
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• Desactivar las copias de seguridad

• Cancele el registro del servidor SnapCenter

Mejoras de Cloud Backup para máquinas virtuales

• Admite StorageGRID para realizar backup de uno o más almacenes de datos

• Crear directivas personalizadas

19 de septiembre de 2022

La protección DataLock y Ransomware se puede configurar para archivos de copia de seguridad en
sistemas StorageGRID

En la última versión, se introdujo DataLock y Protección ransomware para backups almacenados en bloques
de Amazon S3. Esta versión amplía el soporte a los archivos de backup almacenados en sistemas
StorageGRID. Si el clúster utiliza ONTAP 9.11.1 o posterior y el sistema StorageGRID ejecuta la versión
11.6.0.3 o posterior, esta nueva opción de política de backup está disponible. "Más información sobre cómo
usar la protección DataLock y Ransomware para proteger sus backups".

Tenga en cuenta que tendrá que ejecutar un conector con la versión 3.9.22 o superior del software. El
conector debe estar instalado en sus instalaciones y se puede instalar en un sitio con o sin acceso a Internet.

La restauración a nivel de carpeta ya está disponible en los archivos de copia de seguridad

Ahora puede restaurar una carpeta desde un archivo de copia de seguridad si necesita tener acceso a todos
los archivos de esa carpeta (directorio o recurso compartido). La restauración de una carpeta es mucho más
eficiente que la restauración de un volumen completo. Esta funcionalidad está disponible para las operaciones
de restauración mediante el método Browse & Restore y el método Search & Restore cuando se utiliza
ONTAP 9.11.1 o posterior. En este momento puede seleccionar y restaurar solo una carpeta única y solo se
restauran los archivos de esa carpeta, no se restauran ninguna subcarpeta ni los archivos de dicha carpeta.

La restauración a nivel de archivos ahora está disponible desde backups que se han movido a
almacenamiento de archivado

En el pasado, solo podía restaurar volúmenes desde archivos de backup que se habían movido a
almacenamiento de archivado (solo AWS y Azure). Ahora puede restaurar ficheros individuales a partir de
estos ficheros de copia de seguridad archivados. Esta funcionalidad está disponible para las operaciones de
restauración mediante el método Browse & Restore y el método Search & Restore cuando se utiliza ONTAP
9.11.1 o posterior.

La restauración a nivel de archivo ofrece ahora la opción de sobrescribir el archivo de origen original

Anteriormente, un archivo restaurado en el volumen original siempre se restauró como un archivo nuevo con
el prefijo "Restore_<file_name>". Ahora puede optar por sobrescribir el archivo de origen original al restaurar
el archivo a la ubicación original del volumen. Esta funcionalidad está disponible para las operaciones de
restauración mediante el método Browse & Restore y el método Search & Restore.

Arrastre y suelte para habilitar Cloud Backup en los sistemas StorageGRID

Si la "StorageGRID" El destino de las copias de seguridad existe como un entorno de trabajo en el lienzo,
puede arrastrar el entorno de trabajo de ONTAP en las instalaciones al destino para iniciar el asistente de
configuración de copia de seguridad en la nube.
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Limitaciones conocidas

Las limitaciones conocidas identifican funciones que no son compatibles con esta versión
del producto o cuya interoperabilidad con esta no es óptima. Revise estas limitaciones
detenidamente.

Limitaciones de backup y restauración de los volúmenes de ONTAP

Limitaciones de replicación

• Solo puede seleccionar un volumen de FlexGroup a la vez para la replicación. Deberás activar los
backups por separado para cada volumen FlexGroup.

Para los volúmenes de FlexVol no hay limitación: Puede seleccionar todos los volúmenes de FlexVol en el
entorno de trabajo y asignar las mismas políticas de backup.

• Las siguientes funciones son compatibles con el "Servicio de replicación de BlueXP", Pero no cuando se
utiliza la función de replicación de copia de seguridad y recuperación de BlueXP:

◦ No se admite una configuración en cascada en la que la replicación se produce del volumen A al
volumen B y del volumen B al volumen C. El soporte incluye la replicación del volumen A al volumen
B.

◦ No existe soporte para replicar datos hacia y desde FSx para sistemas de ONTAP.

◦ No hay soporte para crear una replicación única de un volumen.

• Al crear replicaciones desde sistemas ONTAP en las instalaciones, si la versión de ONTAP en el sistema
Cloud Volumes ONTAP de destino es 9,8, 9,9 o 9,11, solo se permiten las políticas de reflejo-almacén.

Limitaciones de backup de objetos

• Cuando se crea o edita una política de backup cuando no se asignan volúmenes a la política, la cantidad
de backups retenidos puede ser como máximo de 1018. Después de asignar volúmenes a la política, es
posible editar la política para crear hasta 4000 backups.

• Cuando se realiza un backup de volúmenes de protección de datos (DP):

◦ Relaciones con las etiquetas de SnapMirror app_consistent y.. all_source_snapshot no se
realizarán backups en el cloud.

◦ Si crea copias locales de Snapshot en el volumen de destino de SnapMirror (independientemente de
las etiquetas de SnapMirror utilizadas), estas Snapshots no se moverán al cloud como backups. En
este momento, deberá crear una política de Snapshot con las etiquetas que desee en el volumen de
DP de origen para que el backup y la recuperación de BlueXP los respalde.

• Los backups de volúmenes de FlexGroup no se pueden mover al almacenamiento de archivado.

• Los backups de volúmenes de FlexGroup pueden usar la protección DataLock y Ransomware si el clúster
ejecuta ONTAP 9.13.1 o posterior.

• Se admite el backup de volúmenes de SVM-DR con las siguientes restricciones:

◦ Los backups solo son compatibles desde el almacenamiento secundario de ONTAP.

◦ La política de Snapshot aplicada al volumen debe ser una de las políticas reconocidas por el backup y
la recuperación de BlueXP, incluidas diaria, semanal, mensual, etc. No se reconoce la política
«sm_created» predeterminada (utilizada para Mirror All Snapshots) y el volumen DP no se mostrará
en la lista de volúmenes de los que se puede realizar una copia de seguridad.
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• Soporte de MetroCluster:

◦ Cuando se utiliza ONTAP 9.12.1 GA o superior, se admite el backup cuando se conecta al sistema
primario. Toda la configuración de backup se transfiere al sistema secundario de forma que los
backups al cloud continúan automáticamente tras la conmutación. No es necesario configurar el
backup en el sistema secundario (de hecho, ya no se tiene la restricción de hacerlo).

◦ Cuando se utiliza ONTAP 9.12.0 y versiones anteriores, el backup solo se admite desde el sistema
secundario ONTAP.

◦ Por el momento no se admiten backups de volúmenes de FlexGroup.

• La copia de seguridad de volumen ad-hoc con el botón Backup Now no se admite en los volúmenes de
protección de datos.

• No se admiten las configuraciones de SM-BC.

• ONTAP no admite relaciones ramificadas de SnapMirror desde un único volumen a múltiples almacenes
de objetos; por lo tanto, el backup y la recuperación de BlueXP no admite esta configuración.

• En este momento, EL modo WORM y cumplimiento de normativas en un almacén de objetos es
compatible con Amazon S3, Azure y StorageGRID. Esto se conoce como la función DataLock, y debe
gestionarse mediante la configuración de copia de seguridad y recuperación de BlueXP, no mediante el
uso de la interfaz del proveedor de la nube.

Limitaciones de la restauración

Estas limitaciones se aplican tanto a los métodos de restauración de archivos y carpetas como a los métodos
de búsqueda y restauración, a menos que se especifique lo contrario.

• Browse & Restore permite restaurar hasta 100 archivos individuales a la vez.

• Search & Restore puede restaurar 1 fichero cada vez.

• Al utilizar ONTAP 9.13.0 o superior, Browse & Restore y Search & Restore pueden restaurar una carpeta
junto con todos los archivos y subcarpetas del mismo.

Cuando se utiliza una versión de ONTAP superior a 9.11.1 pero anterior a la 9.13.0, la operación de
restauración solo puede restaurar la carpeta seleccionada y los archivos de esa carpeta; no se restauran
ninguna subcarpeta ni los archivos de las subcarpetas.

Si se utiliza una versión de ONTAP anterior a la 9.11.1, no se admite la restauración de carpetas.

• La restauración de directorio/carpeta es compatible para datos que se encuentran en el almacenamiento
de archivado solo cuando el clúster ejecuta ONTAP 9.13.1 y versiones posteriores.

• La restauración de directorios o carpetas es compatible para los datos que se protegen mediante
DataLock solo si el clúster ejecuta ONTAP 9.13.1 y versiones posteriores.

• La restauración de directorios/carpetas no se admite actualmente en los backups de volúmenes de
FlexGroup.

• Actualmente, la restauración de directorios/carpetas no se admite desde replicaciones o snapshots
locales.

• No se admite la restauración de volúmenes de FlexGroup a volúmenes de FlexVol o volúmenes de FlexVol
a volúmenes de FlexGroup.

• El archivo que se va a restaurar debe estar utilizando el mismo idioma que el del volumen de destino.
Recibirá un mensaje de error si los idiomas no son los mismos.

• La prioridad de restauración High no se admite al restaurar datos desde el almacenamiento de archivado
de Azure a los sistemas StorageGRID.
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• Limitaciones de restauración rápida:

◦ La ubicación de destino debe ser un sistema Cloud Volumes ONTAP que utilice ONTAP 9.13.0 o
superior.

◦ No es compatible con copias de seguridad ubicadas en el almacenamiento archivado.

◦ Los volúmenes de FlexGroup solo son compatibles si el sistema de origen desde el cual se creó el
backup de cloud ejecutaba ONTAP 9.12.1 o una versión posterior.

◦ Los volúmenes de SnapLock solo son compatibles si el sistema de origen desde el cual se creó el
backup de cloud ejecutaba ONTAP 9.11.0 o una versión posterior.
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Manos a la obra

Descubre el backup y la recuperación de BlueXP

El servicio de backup y recuperación de datos de BlueXP proporciona una protección de
datos eficiente, segura y rentable para los datos de NetApp ONTAP, volúmenes
persistentes de Kubernetes, bases de datos y máquinas virtuales, tanto en las
instalaciones como en la nube. Los backups se generan y almacenan automáticamente
en un almacén de objetos en su cuenta de cloud público o privado.

El servicio realiza una replicación incremental permanente a nivel de bloque y conserva todas las eficiencias
del almacenamiento, lo que reduce significativamente la cantidad de datos que se replican y almacenan.
Además, pagarás solo por los elementos protegidos y utilizarás los niveles de almacenamiento de menor
coste disponibles, lo que hace que el backup y la recuperación de datos de BlueXP sean muy rentables.

Cuando sea necesario, puede restaurar un volume completo desde una copia de seguridad al mismo entorno
de trabajo o diferente. Al realizar copias de seguridad de los datos de ONTAP, también puede optar por
restaurar una carpeta o uno o más files de una copia de seguridad en el mismo entorno de trabajo o en otro
diferente.

"Más información sobre el backup y la recuperación de datos de BlueXP".

El backup y la recuperación de datos se pueden utilizar para:

• Realice backups y restauraciones de datos de volúmenes de ONTAP desde sistemas Cloud Volumes
ONTAP y ONTAP en las instalaciones. "Consulte las características detalladas aquí".

• Realice backups y restaure volúmenes persistentes de Kubernetes. "Consulte las características
detalladas aquí".

• Haz un backup de las copias Snapshot consistentes con las aplicaciones desde los sistemas ONTAP en
las instalaciones mediante el backup y la recuperación de datos de BlueXP para aplicaciones. "Consulte
las características detalladas aquí".

• Haz backups de almacenes de datos en la nube y restaura máquinas virtuales de nuevo en la instancia de
vCenter on-premises mediante el backup y la recuperación de datos de BlueXP para VMware. "Consulte
las características detalladas aquí".

"Vea una demostración rápida"

Cuando el conector BlueXP se pone en marcha en una región gubernamental en el cloud o en
un sitio sin acceso a Internet (un sitio oscuro), el backup y la recuperación de BlueXP solo
admiten las operaciones de backup y restauración de los sistemas ONTAP. Cuando se utilizan
estos tipos de métodos de puesta en marcha, el backup y la recuperación de BlueXP no son
compatibles con las operaciones de backup y restauración desde clústeres, aplicaciones o
máquinas virtuales de Kubernetes.

Funcionamiento del backup y la recuperación de BlueXP

Cuando habilita el backup y la recuperación de BlueXP en un sistema Cloud Volumes ONTAP o ONTAP en las
instalaciones, el servicio realiza un backup completo de sus datos. Las snapshots de volúmenes no están
incluidas en la imagen de backup. Tras el primer backup, todos los backups adicionales son incrementales, lo
que significa que solo se realiza un backup de los bloques modificados y los nuevos bloques. De este modo
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se minimiza el tráfico de red.

La siguiente imagen muestra la relación entre los componentes:

La ubicación de los backups

Las copias de seguridad se almacenan en un almacén de objetos que BlueXP crea en su cuenta de cloud.
Hay un almacén de objetos por clúster/entorno de trabajo, y BlueXP nombra al almacén de objetos de la
siguiente manera: netapp-backup-clusteruuid. Asegúrese de no eliminar este almacén de objetos.

• En AWS, BlueXP habilita la "Función de acceso público en bloque de Amazon S3" En el bloque de S3.

• En Azure, BlueXP usa un grupo de recursos nuevo o existente con una cuenta de almacenamiento para el
contenedor Blob. BlueXP "bloquea el acceso público a los datos blob" de forma predeterminada.

• En GCP, BlueXP utiliza un proyecto nuevo o existente con una cuenta de almacenamiento para el bloque
de almacenamiento de Google Cloud.

• En StorageGRID, BlueXP utiliza una cuenta de almacenamiento existente para el bloque de
almacenamiento de objetos.

• En ONTAP S3, BlueXP utiliza una cuenta de usuario existente para el bloque de S3.

Cuándo se realizan las copias de seguridad

• Los backups cada hora comienzan 5 minutos a partir de la hora, cada hora.
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• Los backups diarios comienzan justo después de la medianoche cada día.

• Los respaldos semanales comienzan justo después de la medianoche los domingos por la mañana.

• Los backups mensuales comienzan justo después de la medianoche del primer día de cada mes.

• Los backups anuales comienzan justo después de la medianoche del primer día del año.

La hora de inicio se basa en la zona horaria establecida en cada sistema ONTAP de origen. No es posible
programar operaciones de backup en un momento específico del usuario desde la interfaz de usuario de. Para
obtener más información, comuníquese con el ingeniero de sistemas.

Las copias de backup están asociadas con su cuenta de NetApp

Las copias de backup se asocian con "Cuenta de NetApp" En el que reside BlueXP Connector.

Si tiene varios conectores en la misma cuenta de NetApp, cada Connector muestra la misma lista de backups.
Que incluye las copias de seguridad asociadas con Cloud Volumes ONTAP y las instancias de ONTAP en las
instalaciones de otros conectores.

Configura las licencias para el backup y la recuperación de
BlueXP

Puedes comprar el pago por uso (PAYGO) o una suscripción anual de mercado de tu
proveedor de cloud, o bien si compras una licencia BYOL (BYOL) a NetApp para obtener
las licencias de backup y recuperación de BlueXP. Es necesaria una licencia válida para
activar el backup y la recuperación de BlueXP en un entorno de trabajo, crear backups
de tus datos de producción y restaurar los datos de backup en un sistema de producción.

Antes de leer más:

• Si ya te has suscrito a la suscripción de pago por uso (PAYGO) en el mercado de tu proveedor de cloud
para un sistema Cloud Volumes ONTAP, también te suscribirás automáticamente al backup y la
recuperación de BlueXP. No tendrá que volver a suscribirse.

• El backup y recuperación de datos de BlueXP trae tu propia licencia (BYOL) es una licencia flotante que
puedes utilizar en todos los sistemas asociados con tu cuenta de BlueXP. Por lo tanto, si dispone de
suficiente capacidad de backup a partir de una licencia BYOL existente, no tendrá que adquirir otra
licencia BYOL.

• Si utiliza una licencia BYOL, se recomienda suscribirse también a una suscripción a PAYGO. Si realiza un
backup de más datos de los que permite su licencia de BYOL, o si el período de su licencia caduca, el
backup continúa mediante su suscripción de pago por uso: No hay interrupciones del servicio.

• Al realizar backups de datos de ONTAP en las instalaciones en StorageGRID, necesita una licencia BYOL,
pero no supone ningún coste para el espacio de almacenamiento del proveedor de cloud.

"Obtén más información sobre los costes relacionados con el uso de backup y recuperación de BlueXP."

prueba gratuita de 30 días

Hay disponible una prueba gratuita de 30 días para backup y recuperación de BlueXP si te registras para
obtener una suscripción de pago por uso en el mercado de tu proveedor de cloud. La prueba gratuita
comienza en el momento en que usted se suscribe a la lista del mercado. Tenga en cuenta que, si paga por la
suscripción de mercado al implementar un sistema Cloud Volumes ONTAP y, a continuación, inicia la prueba
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gratuita de backup y recuperación de BlueXP 10 días más tarde, dispondrá de 20 días para usar la prueba
gratuita.

Cuando finalice la prueba gratuita, se cambiará automáticamente a la suscripción PAYGO sin interrupción. Si
decides no continuar utilizando el backup y la recuperación de BlueXP, solo "Cancela el registro del backup y
la recuperación de BlueXP en el entorno de trabajo" antes de que termine la prueba y no se le cobrará.

Utiliza una suscripción PAYGO de backup y recuperación de BlueXP

En el modelo de pago por uso, pagará a su proveedor de cloud por los costes de almacenamiento de objetos
y por los costes de licencias de backup de NetApp por horas en una única suscripción. Debe suscribirse
aunque tenga una prueba gratuita o si lleva su propia licencia (BYOL):

• La suscripción garantiza que no se produzca ninguna interrupción en el servicio una vez que finalice la
prueba gratuita. Cuando finalice la prueba, se le cobrará cada hora de acuerdo con la cantidad de datos
de los que realice la copia de seguridad.

• Si realiza un backup de más datos de los que lo permite su licencia BYOL, las operaciones de backup y
restauración de datos continúan con su suscripción de pago por uso. Por ejemplo, si tiene una licencia
BYOL de 10 TIB, toda la capacidad que supere los 10 TIB se cargará a través de la suscripción PAYGO.

No se le cobrará por su suscripción de pago por uso durante la prueba gratuita o si no ha superado su licencia
BYOL.

Hay algunos planes PAYGO para el backup y la recuperación de BlueXP:

• Un paquete "Backup en el cloud" que le permite realizar backups de datos de Cloud Volumes ONTAP y de
datos ONTAP en las instalaciones.

• Un paquete «CVO Professional» que te permite agrupar las tareas de backup y recuperación de datos de
Cloud Volumes ONTAP y BlueXP. Esto incluye backups ilimitados para el sistema Cloud Volumes ONTAP
con la licencia (la capacidad de backup no se cuenta con la capacidad de la licencia). Esta opción no le
permite realizar un backup de los datos de ONTAP locales.

Tenga en cuenta que esta opción también requiere una suscripción PAYGO de backup y recuperación,
pero no se incurrirá en cargos por los sistemas Cloud Volumes ONTAP que cumplan los requisitos.

• Un paquete «CVO Edge Cache» tiene las mismas capacidades que el paquete «CVO Professional», pero
también incluye soporte para el "Almacenamiento en caché perimetral de BlueXP" servicio. Tienes
derecho a poner en marcha un sistema Edge de almacenamiento en caché perimetral de BlueXP por cada
3 TiB de capacidad aprovisionada en el sistema Cloud Volumes ONTAP. Esta opción está disponible a
través de Azure y Google Marketplaces, y no le permite realizar backups de los datos de ONTAP locales.

"Obtenga más información sobre estos paquetes de licencias basados en capacidad".

Utilice estos enlaces para suscribirse al backup y la recuperación de BlueXP desde su mercado del proveedor
de cloud:

• AWS: "Vaya a la oferta de BlueXP Marketplace para obtener información sobre precios".

• Azure: "Vaya a la oferta de BlueXP Marketplace para obtener información sobre precios".

• Google Cloud: "Vaya a la oferta de BlueXP Marketplace para obtener información sobre precios".
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Utilizar un contrato anual

Paga por el backup y la recuperación de BlueXP cada año mediante la compra de un contrato anual. Están
disponibles en plazos de 1, 2 o 3 años.

Si tienes un contrato anual en un mercado, todo el consumo de backup y recuperación de BlueXP se cargará
en ese contrato. No se puede mezclar y combinar un contrato anual de mercado con una licencia propia.

Al utilizar AWS, hay dos contratos anuales disponibles en "AWS Marketplace" Para sistemas ONTAP Cloud
Volumes ONTAP y en las instalaciones:

• Un plan de "Backup en el cloud" que le permite realizar backups de datos de Cloud Volumes ONTAP y de
datos de ONTAP en las instalaciones.

Si desea utilizar esta opción, configure su suscripción desde la página Marketplace y, a continuación,
configure "Asocie la suscripción con sus credenciales de AWS". Ten en cuenta que también tendrás que
pagar por tus sistemas Cloud Volumes ONTAP con esta suscripción de contrato anual, ya que solo puedes
asignar una suscripción activa a tus credenciales de AWS en BlueXP.

• Un plan «CVO Professional» que te permite agrupar el backup y la recuperación de datos de Cloud
Volumes ONTAP y BlueXP. Esto incluye backups ilimitados para el sistema Cloud Volumes ONTAP con la
licencia (la capacidad de backup no se cuenta con la capacidad de la licencia). Esta opción no le permite
realizar un backup de los datos de ONTAP locales.

Consulte "Tema sobre licencias de Cloud Volumes ONTAP" para obtener más información sobre esta
opción de licencia.

Si quiere utilizar esta opción, puede configurar el contrato anual al crear un entorno de trabajo de Cloud
Volumes ONTAP y BlueXP le solicitará que se suscriba a AWS Marketplace.

Al utilizar Azure, hay dos contratos anuales disponibles en el "Página de Azure Marketplace" Para sistemas
ONTAP Cloud Volumes ONTAP y en las instalaciones:

• Un plan de "Backup en el cloud" que le permite realizar backups de datos de Cloud Volumes ONTAP y de
datos de ONTAP en las instalaciones.

Si desea utilizar esta opción, configure su suscripción desde la página Marketplace y, a continuación,
configure "Asocie la suscripción a sus credenciales de Azure". Ten en cuenta que también tendrás que
pagar por tus sistemas Cloud Volumes ONTAP con esta suscripción de contrato anual, ya que solo puedes
asignar una suscripción activa a tus credenciales de Azure en BlueXP.

• Un plan «CVO Professional» que te permite agrupar el backup y la recuperación de datos de Cloud
Volumes ONTAP y BlueXP. Esto incluye backups ilimitados para el sistema Cloud Volumes ONTAP con la
licencia (la capacidad de backup no se cuenta con la capacidad de la licencia). Esta opción no le permite
realizar un backup de los datos de ONTAP locales.

Consulte "Tema sobre licencias de Cloud Volumes ONTAP" para obtener más información sobre esta
opción de licencia.

Si quieres usar esta opción, puedes configurar el contrato anual al crear un entorno de trabajo de Cloud
Volumes ONTAP y BlueXP te pide que te suscribas a Azure Marketplace.

Cuando utilice GCP, póngase en contacto con su representante de ventas de NetApp para adquirir un contrato
anual. El contrato está disponible como oferta privada en Google Cloud Marketplace.
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Después de que NetApp comparta la oferta privada con usted, podrá seleccionar el plan anual al suscribirse
en Google Cloud Marketplace durante la activación del backup y la recuperación de BlueXP.

Utiliza una licencia BYOL de backup y recuperación de BlueXP

Las licencias que traiga sus propias de NetApp proporcionan períodos de 1, 2 o 3 años. Solo paga por los
datos que protege, calculados por la capacidad lógica utilizada (antes cualquier eficiencia) de los volúmenes
de ONTAP de origen que se incluirán en el backup. Esta capacidad también se conoce como terabytes de
interfaz (FETB).

La licencia de backup y recuperación de BYOL BlueXP es una licencia flotante donde la capacidad total se
comparte entre todos los sistemas asociados con tu cuenta de BlueXP. Para los sistemas ONTAP, puede
obtener una estimación aproximada de la capacidad que necesitará ejecutando el comando de la CLI volume
show -fields logical-used-by-afs para los volúmenes de los que planea realizar backup.

Si no tienes una licencia BYOL de backup y recuperación de BlueXP, haz clic en el icono de chat en la parte
inferior derecha de BlueXP para comprar una.

Opcionalmente, si tiene una licencia basada en nodos sin asignar para Cloud Volumes ONTAP que no
utilizará, puede convertirla en una licencia de backup y recuperación de BlueXP con la misma equivalencia en
dólar y la misma fecha de caducidad. "Vaya aquí para obtener más información".

Utilizarás la cartera digital de BlueXP para gestionar las licencias de BYOL. Puedes añadir nuevas licencias,
actualizar las licencias existentes y ver el estado de la licencia desde la cartera digital de BlueXP.

Obtenga el archivo de licencia de backup y recuperación de BlueXP

Después de comprar tu licencia de backup y recuperación de BlueXP (Cloud Backup), activa la licencia en
BlueXP introduciendo el número de serie de backup y recuperación de BlueXP y la cuenta del sitio de soporte
de NetApp (NSS), o cargando el archivo de licencia de NetApp (NLF). Los pasos a continuación muestran
cómo obtener el archivo de licencia de NLF si planea utilizar ese método.

Si ejecutas backup y recuperación de BlueXP en un sitio local que no tiene acceso a Internet, lo que significa
que has implementado el conector de BlueXP en "modo privado", necesitará obtener el archivo de licencia de
un sistema conectado a internet. La activación de la licencia con el número de serie y la cuenta del sitio de
soporte de NetApp no está disponible para instalaciones en modo privado.

Antes de empezar

Antes de comenzar, necesitará tener la siguiente información:

• Número de serie de backup y recuperación de BlueXP

Busque este número en su pedido de ventas o póngase en contacto con el equipo de cuentas para
obtener esta información.

• ID de cuenta de BlueXP

Puede encontrar su ID de cuenta de BlueXP seleccionando el menú desplegable cuenta de la parte
superior de BlueXP y, a continuación, haciendo clic en Administrar cuenta junto a su cuenta. Su ID de
cuenta se encuentra en la ficha Descripción general. Para el sitio de modo privado sin acceso a Internet,
utilice CUENTA-DARKSITE1.

Pasos

1. Inicie sesión en la "Sitio de soporte de NetApp" Y haga clic en sistemas > licencias de software.
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2. Introduce el número de serie de tu licencia de backup y recuperación de BlueXP.

3. En la columna clave de licencia, haga clic en obtener archivo de licencia de NetApp.

4. Introduzca su ID de cuenta de BlueXP (esto se denomina ID de inquilino en el sitio de soporte) y haga clic
en Enviar para descargar el archivo de licencia.

Añade licencias BYOL de backup y recuperación de BlueXP a tu cuenta

Después de comprar una licencia de backup y recuperación de BlueXP para tu cuenta de NetApp, tendrás que
añadir la licencia a BlueXP.

Pasos

1. En el menú BlueXP, haga clic en Gobierno > cartera digital y, a continuación, seleccione la ficha
licencias de servicios de datos.

2. Haga clic en Agregar licencia.

3. En el cuadro de diálogo Add License, introduzca la información de la licencia y haga clic en Add License:

◦ Si tiene el número de serie de la licencia de copia de seguridad y conoce su cuenta de NSS,
seleccione la opción introducir número de serie e introduzca esa información.

Si su cuenta del sitio de soporte de NetApp no está disponible en la lista desplegable, "Agregue la
cuenta NSS a BlueXP".

◦ Si tiene el archivo de licencia de copia de seguridad (requerido cuando está instalado en un sitio
oscuro), seleccione la opción cargar archivo de licencia y siga las indicaciones para adjuntar el
archivo.
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Resultado

BlueXP añade la licencia para que el backup y la recuperación de BlueXP estén activos.

Actualizar una licencia BYOL de backup y recuperación de BlueXP

Si el término con licencia se acerca a la fecha de vencimiento o si la capacidad con licencia está alcanzando
el límite, se le notificará en la interfaz de usuario de Backup. Este estado también aparece en la página de la
cartera digital de BlueXP y en "Notificaciones".

Puedes actualizar la licencia de backup y recuperación de BlueXP antes de que caduque para que no se
produzcan interrupciones en la capacidad de realizar copias de seguridad y restaurar los datos.

Pasos

1. Haz clic en el icono de chat en la parte inferior derecha de BlueXP, o ponte en contacto con el servicio de
soporte de, para solicitar una extensión de tu plazo o capacidad adicional a tu licencia de backup y
recuperación de BlueXP para el número de serie concreto.

Después de pagar la licencia y estar registrado en el sitio de soporte de NetApp, BlueXP actualiza
automáticamente la licencia en la cartera digital de BlueXP y la página de licencias de servicios de datos
reflejará el cambio que se ha producido en un plazo de 5 a 10 minutos.
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2. Si BlueXP no puede actualizar automáticamente la licencia (por ejemplo, cuando está instalada en un sitio
oscuro), deberá cargar manualmente el archivo de licencia.

a. Puede hacerlo Obtenga el archivo de licencia del sitio de soporte de NetApp.

b. En la pestaña Data Services Licenses de la página de la cartera digital de BlueXP, haga clic en 
Para el número de serie del servicio que está actualizando y haga clic en Actualizar licencia.

c. En la página Update License, cargue el archivo de licencia y haga clic en Actualizar licencia.

Resultado

BlueXP actualiza la licencia para que el backup y la recuperación de BlueXP sigan estando activos.

Consideraciones sobre la licencia de BYOL

Cuando se utiliza una licencia BYOL de backup y recuperación de BlueXP, BlueXP muestra una advertencia
en la interfaz de usuario cuando el tamaño de todos los datos de los que realiza backups se está acercando al
límite de capacidad o está cerca de la fecha de caducidad de la licencia. Recibirá las siguientes advertencias:

• Cuando los backups han alcanzado el 80 % de la capacidad con licencia y nuevamente cuando se ha
alcanzado el límite

• 30 días antes de que caduque una licencia, y de nuevo cuando caduque la licencia

Utilice el icono de chat situado en la parte inferior derecha de la interfaz de BlueXP para renovar su licencia
cuando vea estas advertencias.

Pueden ocurrir dos cosas cuando caduca su licencia BYOL:

• Si la cuenta que está utilizando tiene una cuenta PAYGO de Marketplace, el servicio de copia de
seguridad continúa ejecutándose, pero se cambia a un modelo de licencia PAYGO. Usted tiene la carga de
la capacidad que usan los backups.

• Si la cuenta que está utilizando no tiene una cuenta de mercado, el servicio de copia de seguridad
continúa ejecutándose, pero seguirá viendo las advertencias.

Una vez que renueve su suscripción BYOL, BlueXP actualiza automáticamente la licencia. Si BlueXP no
puede acceder al archivo de licencia a través de la conexión segura a Internet (por ejemplo, cuando está
instalado en un sitio oscuro), puede obtener el archivo usted mismo y cargarlo manualmente en BlueXP. Para
ver instrucciones, consulte "Cómo actualizar una licencia de backup y recuperación de BlueXP".

Los sistemas que se han transferido a una licencia PAYGO se devuelven automáticamente a la licencia BYOL.
Y los sistemas que se estaban ejecutando sin una licencia dejarán de ver las advertencias.
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Supervisar la protección de datos

Informe sobre la cobertura de protección de datos

Con los informes de backup y recuperación de datos de BlueXP, puedes asegurarte de
que los datos cruciales estén protegidos según las políticas definidas por la organización
y proporcionar auditorías para las necesidades de cumplimiento de normativas.

Los informes de backup y recuperación de BlueXP te ayudan a lograr lo siguiente:

• Visibilidad de operaciones: Monitoree sus acuerdos de nivel de servicio con respecto a la protección de
datos, la tasa de éxito de respaldo y la alineación de la ventana de respaldo a las necesidades del
negocio.

• Cumplimiento y auditoría: Utilice los informes operativos y de inventario en sus procesos de auditoría
internos y externos para el monitoreo continuo del cumplimiento.

Las actividades de informe se supervisan en el registro de supervisión de trabajos para poder
auditar todas las actividades. "Obtenga información sobre la supervisión de trabajos".

Alcance de los informes

Los informes de backup y recuperación de BlueXP ofrecen información sobre los siguientes aspectos:

• Ubicación del conector: Local o en la nube

• Fuente: Volúmenes Cloud Volumes ONTAP, volúmenes ONTAP locales, aplicaciones o volúmenes
persistentes de Kubernetes

• Destino: Cualquiera de los proveedores de nube, NetApp StorageGRID o ONTAP S3

• Versiones ONTAP: 9.13.0

Cree un informe de inventario de copia de seguridad

En la pestaña Informes de backup y recuperación de BlueXP, puede crear el informe de inventario de backup y
filtrar el contenido. Con el informe Backup Inventory, puede visualizar todos los backups de una cuenta, un
entorno de trabajo o un inventario de SVM específico.

El informe Inventario de copia de seguridad muestra la siguiente información, entre otras cosas:

• De datos, entorno de trabajo y SVM

• Volúmenes protegidos y no protegidos

• Destino de backup

• Aplicación de la política de backup

• Estilo de cifrado (clave gestionada por el proveedor o clave gestionada por el usuario)

• Estado de protección contra bloqueo de datos y ransomware (gobierno, cumplimiento de normativas o
ninguno)

• Estado de archivado activado

• Número de copias de backup
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• Tipo de backup (backup ad hoc programado o iniciado por el usuario)

• Clase de almacenamiento

• Etiqueta de Snapshot

El informe Inventario de backup no incluye información de backup caducada o con errores.

La parte superior del informe incluye un gráfico que muestra la siguiente información:

• Recuento de volúmenes en ámbito con al menos un backup

• Total de volúmenes inactivos más volúmenes activos

El informe Inventario de copia de seguridad muestra los siguientes gráficos:

• Estado de copia de seguridad del volumen: Muestra los volúmenes protegidos en comparación con los
volúmenes no protegidos para el alcance seleccionado.

• Volúmenes por recuento de copias de seguridad: Agrupa volúmenes por el número de copias de
seguridad disponibles para este volumen.

Pasos

1. En el menú superior, selecciona Informes.

2. Seleccione Inventario de copia de seguridad.

3. Selecciona Crear informe.

4. Seleccione la cuenta, el entorno de trabajo y la SVM.

Puede seleccionar varios entornos de trabajo y SVM.

5. Seleccione el marco de tiempo: Últimas 24 horas, semana o mes.

6. Revise las secciones de informes (Políticas de Snapshot, Políticas de replicación o Políticas de backup),
según las selecciones de los informes.

7. (Opcional) Filtrar los resultados por estado del trabajo.

8. (Opcional) Exporte el contenido del informe en formato .CSV seleccionando Descargar CSV.

Cree un informe Data Protection Job Activity

La supervisión proactiva puede reducir el esfuerzo necesario para supervisar todos los recursos de su
ecosistema. A partir de ONTAP 9.13.0, el informe de actividad de trabajos de protección de datos proporciona
información sobre operaciones de Snapshot, backup, clonado y restauración que puede utilizar con la
supervisión de acuerdos de nivel de servicio y realizar un seguimiento de las tasas de backup y recuperación.

El informe se aplica a las operaciones de backup y recuperación de BlueXP para los datos de Cloud Volumes
ONTAP, on-premises, aplicaciones y Kubernetes.

El informe Actividad de trabajo de protección de datos muestra, entre otras cosas, la siguiente información:

• De datos, entorno de trabajo y SVM

• Tipo de trabajo (backup o restauración)

• Nombre del recurso (volumen o aplicación)
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• Estado del trabajo

• Horas de inicio y finalización y duración

• Nombre de la política para los trabajos de backup

• Etiqueta de Snapshot para trabajos de backup

Los gráficos de la parte superior de la página muestran la siguiente información:

• Trabajos por tipo

◦ Recuento de trabajos de backup y restauración de volúmenes de ONTAP

◦ Número de trabajos de backup y restauración de aplicaciones

◦ Recuento de tareas de backup y restauración de máquinas virtuales

◦ Recuento de tareas de backup y restauración de Kubernetes

• Actividad laboral diaria

Pasos

1. En el menú superior, selecciona Informes.

2. Seleccione Actividad de trabajo de protección de datos.

3. Selecciona Crear informe.

4. Seleccione la cuenta, el entorno de trabajo y la SVM.

5. Seleccione el marco de tiempo: Últimas 24 horas, semana o mes.

6. (Opcional) Filtre los resultados por estado de trabajo, tipos de trabajos (backup o restauración) y recurso.

7. (Opcional) Exporte el contenido del informe en formato .CSV seleccionando Descargar CSV.

Supervisar el estado de los trabajos de backup y
restauración

Es posible supervisar el estado de Snapshot locales, las replicaciones y el backup en
trabajos de almacenamiento de objetos que inició, y restaurar trabajos que inició. Puede
ver los trabajos completados, en curso o fallidos para poder diagnosticar y corregir
problemas. Con el Centro de notificaciones de BlueXP, puedes habilitar el envío de
notificaciones por correo electrónico para que se te informe de la actividad importante del
sistema incluso sin haber iniciado sesión en el sistema. Gracias a la línea de tiempo de
BlueXP, puedes ver detalles de todas las acciones que se han iniciado a través de la
interfaz de usuario o la API.

Ver el estado del trabajo en Job Monitor

Puede ver una lista de todas las instantáneas, la replicación, la copia de seguridad en el almacenamiento de
objetos y las operaciones de restauración y su estado actual en la pestaña Supervisión de trabajos. Esto
incluye operaciones de Cloud Volumes ONTAP, ONTAP en las instalaciones, aplicaciones, máquinas virtuales
y sistemas Kubernetes. Cada operación, o trabajo, tiene un ID exclusivo y un estado.

El estado puede ser:
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• Correcto

• En curso

• En cola

• Advertencia

• Error

Las copias Snapshot, las replicaciones, los backups en el almacenamiento de objetos y las operaciones de
restauración que inició desde la API e IU de backup y recuperación de BlueXP están disponibles en la pestaña
Job Monitoring.

Si ha actualizado sus sistemas ONTAP a la versión 9,13.x y no ve las operaciones de backup
programadas continuas en el Monitor de trabajos, deberá reiniciar el servicio de backup y
recuperación de BlueXP. "Descubre cómo reiniciar el backup y la recuperación de datos de
BlueXP".

Pasos

1. En el menú BlueXP, seleccione Protección > copia de seguridad y recuperación.

2. Seleccione la ficha Supervisión de trabajos.

Esta captura de pantalla muestra los encabezados de columna predeterminados.

3. Para mostrar columnas adicionales (entorno de trabajo, SVM, nombre de usuario, carga de trabajo,
nombre de política, etiqueta de instantánea), seleccione .

Busque y filtre la lista de trabajos

Puede filtrar las operaciones en la página Job Monitoring con varios filtros, como política, etiqueta de
Snapshot, tipo de operación (protección, restauración, retención u otros) y tipo de protección (Snapshot local,
replicación o backup en el cloud).

De forma predeterminada, la página Job Monitoring muestra los trabajos de protección y recuperación de las
últimas 24 horas. Puede cambiar el marco temporal mediante el filtro de marco temporal.

Pasos

1. Seleccione la ficha Supervisión de trabajos.

2. Para ordenar los resultados de forma diferente, seleccione cada encabezado de columna para ordenar por
estado, hora de inicio, Nombre de recurso y mucho más.

3. Si está buscando trabajos específicos, seleccione el área Búsqueda y filtrado avanzados para abrir el
panel de búsqueda.
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Utilice este panel para introducir una búsqueda de texto libre para cualquier recurso; por ejemplo,
"volumen 1" o "aplicación 3". También puede filtrar la lista de trabajos según los elementos de los menús
desplegables.

Esta captura de pantalla muestra cómo buscaría todos los trabajos de copia de seguridad de «volumen»
para los volúmenes denominados «Volume_1» en la semana pasada.

La mayoría de los filtros son autoexplicativos. El filtro de «Carga de trabajo» permite ver trabajos en las
siguientes categorías:

◦ Volúmenes (Cloud Volumes ONTAP y ONTAP Volumes en las instalaciones)

◦ Más grandes

◦ Equipos virtuales

◦ Kubernetes

◦ Puede buscar datos dentro de una "SVM" específica solo si ha seleccionado por
primera vez un entorno de trabajo.

◦ Puede buscar usando el filtro “Tipo de protección” solo cuando haya seleccionado el
“Tipo” de “Protección”.

4.
Para actualizar la página inmediatamente, seleccione la  botón. De lo contrario, esta página se
actualiza cada 15 minutos para que siempre vea los resultados más recientes del estado del trabajo.

Ver detalles del trabajo

Puede ver los detalles correspondientes a un trabajo completado específico. Puede exportar detalles de un
trabajo concreto en formato JSON.

Puede ver detalles como el tipo de tarea (programada o bajo demanda), horas de inicio y finalización de tipo
de backup de SnapMirror (inicial o periódica), duración, cantidad de datos transferidos desde el entorno de
trabajo al almacenamiento de objetos, tasa de transferencia media, nombre de política, bloqueo de retención
habilitado, análisis de ransomware realizado detalles del origen de protección y detalles de los objetivos de
protección.

Las tareas de restauración muestran detalles, como el proveedor objetivo de backup (Amazon Web Services,
Microsoft Azure, Google Cloud, en las instalaciones), nombre de bloque de S3, Nombre de SVM, nombre del
volumen de origen, volumen de destino, etiqueta de Snapshot, número de objetos recuperados, nombres de
archivo, tamaños de archivo, fecha de última modificación y ruta completa de archivo.

Pasos
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1. Seleccione la ficha Supervisión de trabajos.

2. Seleccione el nombre del trabajo.

3. Seleccione el menú Actions  Y seleccione Ver detalles.

4. Expanda cada sección para ver los detalles.

Descargar resultados de monitorización de trabajos como informe

Puede descargar el contenido de la página principal Supervisión de trabajos como un informe después de
refinarlo. El backup y recuperación de BlueXP genera y descarga un archivo .CSV que puede revisar y enviar
a otros grupos según sea necesario. El archivo .CSV incluye hasta 10,000 filas de datos.

Desde la información Detalles de supervisión de trabajos, puede descargar un archivo JSON que contiene
detalles para un solo trabajo.

Pasos

1. Seleccione la ficha Supervisión de trabajos.

2. Para descargar un archivo CSV para todos los trabajos, seleccione  y localice el archivo en el directorio
de descarga.

3. Para descargar un archivo JSON para un solo trabajo, seleccione el menú acciones  Para el trabajo,
seleccione Descargar archivo JSON y localice el archivo en su directorio de descarga.

Revisar trabajos de retención (ciclo de vida del backup)

La supervisión de los flujos de retención (o BACKUP lifecycle) le ayuda con la integridad de las auditorías, la
responsabilidad y la seguridad de las copias de seguridad. Para facilitar el seguimiento del ciclo de vida de
backup, quizás desee identificar la caducidad de todas las copias de backup.

Un trabajo de ciclo de vida de backup realiza un seguimiento de todas las copias de Snapshot que se han
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eliminado o en la cola que se van a eliminar. A partir de ONTAP 9,13, puede ver todos los tipos de trabajos
denominados «Retención» en la página Supervisión de trabajos.

El tipo de trabajo «Retención» captura todos los trabajos de eliminación de Snapshot iniciados en un volumen
protegido por el backup y la recuperación de BlueXP.

Pasos

1. Seleccione la ficha Supervisión de trabajos.

2. Seleccione el área Búsqueda avanzada y filtrado para abrir el panel de búsqueda.

3. Seleccione Retención como tipo de trabajo.

Revise las alertas de copia de seguridad y restauración en el Centro de
notificación de BlueXP

El Centro de notificación de BlueXP realiza un seguimiento del progreso de los trabajos de copia de seguridad
y restauración que ha iniciado para que pueda comprobar si la operación se ha realizado correctamente o no.

Además de ver las alertas en el Centro de notificaciones, puedes configurar BlueXP para que envíe ciertos
tipos de notificaciones por correo electrónico como alertas, de modo que se te informe de la actividad
importante del sistema incluso si no has iniciado sesión en el sistema. "Obtenga más información sobre el
centro de notificaciones y sobre cómo enviar correos electrónicos de alerta para trabajos de backup y
restauración".

El Centro de notificaciones muestra numerosos eventos de snapshot, replicación, backup en cloud y
restauración, pero solo ciertos eventos activan alertas por correo electrónico:

Tipo de operación Evento Nivel de alerta Correo electrónico

enviado

Activación Error en la activación de la copia de
seguridad y la recuperación para el
entorno de trabajo

Error Sí

Activación Error de edición de copia de seguridad y
recuperación para el entorno de trabajo

Error Sí

Snapshot local Error de las tareas de backup y
recuperación de Snapshot ad hoc de
BlueXP

Error Sí

Replicación Error de los trabajos de replicación ad-hoc
de backup y recuperación de BlueXP

Error Sí

Replicación Error de las tareas de pausa de replicación
de backup y recuperación de BlueXP

Error No

Replicación Error de las tareas de replicación de
backup y recuperación de BlueXP

Error No

Replicación La replicación del backup y recuperación
de BlueXP vuelve a sincronizar el error de
las tareas de sincronización

Error No

Replicación La replicación del backup y la
recuperación de BlueXP detiene el fallo de
las tareas

Error No
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Tipo de operación Evento Nivel de alerta Correo electrónico

enviado

Replicación El backup y la replicación de recuperación
de BlueXP invierten un error de
resincronización de las tareas

Error Sí

Replicación Error de las tareas de eliminación de
replicación de backup y recuperación de
BlueXP

Error Sí

A partir de ONTAP 9.13.0, todas las alertas aparecen para los sistemas Cloud Volumes ONTAP
y ONTAP en las instalaciones. Para los sistemas con Cloud Volumes ONTAP 9.13.0 y ONTAP
on-premises, solo aparece la alerta relacionada con «Trabajo de restauración completado, pero
con advertencias».

De forma predeterminada, los administradores de cuentas de BlueXP reciben correos electrónicos para todas
las alertas "críticas" y "recomendaciones". Todos los demás usuarios y destinatarios están configurados, de
forma predeterminada, para no recibir ningún correo electrónico de notificación. Pueden enviarse correos
electrónicos a usuarios de BlueXP que formen parte de su cuenta de cloud de NetApp o a cualquier otro
destinatario que tenga que conocer la actividad de backup y restauración.

Para recibir alertas por correo electrónico de backup y recuperación de BlueXP, tendrás que seleccionar los
tipos de gravedad de notificaciones «Critical», «Warning» y «Error» en la página Configuración de alertas y
notificaciones.

"Aprenda a enviar correos electrónicos de alerta para trabajos de copia de seguridad y restauración".

Pasos

1.
En la barra de menús de BlueXP, seleccione ( ).

2. Revise las notificaciones.

Revisa la actividad de la operación en la línea de tiempo de BlueXP

Puedes ver detalles de las operaciones de backup y restauración para profundizar en la línea de tiempo de
BlueXP. La línea de tiempo de BlueXP ofrece detalles de cada evento, tanto si ha iniciado el usuario como si
ha iniciado el sistema, y muestra las acciones que se han iniciado en la interfaz de usuario o a través de la
API.

"Obtenga información sobre las diferencias entre la línea de tiempo y el Centro de notificaciones".
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Realice backups y restauraciones de datos de
ONTAP

Protege tus datos de volúmenes de ONTAP con backup y
recuperación de BlueXP

El servicio de backup y recuperación de datos de BlueXP ofrece funcionalidades de
backup y restauración para proteger y archivar a largo plazo los datos de sus volúmenes
de ONTAP. Puede implementar una estrategia 3-2-1 donde tiene 3 copias de los datos de
origen en 2 sistemas de almacenamiento diferentes junto con una copia 1 en el cloud.

Tras la activación, el backup y la recuperación crean backups incrementales permanentes de bloques que se
almacenan en otro clúster de ONTAP y en el almacenamiento de objetos en el cloud. Además del volumen de
origen, dispone de:

• Copia Snapshot del volumen en el sistema de origen

• Se replica el volumen en un sistema de almacenamiento diferente

• Backup del volumen en el almacenamiento de objetos

El backup y la recuperación de datos de BlueXP aprovecha la tecnología de replicación de datos de
SnapMirror de NetApp para garantizar que todos los backups estén totalmente sincronizados creando copias
de Snapshot y transfiriéndolas a las ubicaciones de backup.

Algunas de las ventajas del enfoque de 3-2-1 son las siguientes:

• Múltiples copias de datos proporcionan protección multicapa contra amenazas de ciberseguridad internas
(internas) y externas.

• Varios tipos de medios garantizan la viabilidad de la conmutación al nodo de respaldo en caso de fallo
físico o lógico de un tipo de medio.

• La copia in situ facilita la restauración rápida, con copias externas listas en caso de que la copia in situ
esté comprometida.

Cuando sea necesario, puede restaurar un volume entero, una folder o uno o varios files, desde cualquiera de
las copias de seguridad en el mismo entorno de trabajo o en otro diferente.
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Funciones

• Características de replicación:*

• Replicar datos entre sistemas de almacenamiento de ONTAP para permitir las operaciones de backup y
recuperación ante desastres.

• Garantice la fiabilidad de su entorno de recuperación ante desastres con una gran disponibilidad.

• Cifrado ONTAP en vuelo nativo configurado mediante clave precompartida (PSK) entre los dos sistemas.

• Los datos copiados son inmutables hasta que sean editables y estén listos para su uso.

• La replicación se repara automáticamente en caso de fallo de transferencia.

• En comparación con el "Servicio de replicación de BlueXP", La replicación en el backup y la recuperación
de BlueXP incluye las siguientes características:

◦ Replique varios volúmenes de FlexVol de una vez en un sistema secundario.

◦ Restaure un volumen replicado en el sistema de origen o en otro sistema mediante la interfaz de
usuario de.

◦ Gestionar políticas de replicación

Consulte "Limitaciones de replicación" Para acceder a una lista de funciones de replicación que no están
disponibles con el backup y la recuperación de datos de BlueXP.

• Copia de seguridad a las características del objeto:*

• Realice backups de copias independientes de sus volúmenes de datos en un almacenamiento de objetos
de bajo coste.

• Aplique una única política de backup a todos los volúmenes de un clúster o asigne diferentes políticas de
backup a los volúmenes que tengan objetivos de punto de recuperación únicos.

• Cree una política de backup que se aplicará a todos los volúmenes futuros que se creen en el clúster.

• Cree archivos de backup inmutables para que estén bloqueados y protegidos durante el período de
retención.

• Analice archivos de copia de seguridad para detectar posibles ataques de ransomware y quite/reemplace
automáticamente las copias de seguridad infectadas.

• Apilar los archivos de backup antiguos en el almacenamiento de archivado para ahorrar costes.

• Elimine la relación de backup para poder archivar volúmenes de origen innecesarios y retener backups de
volúmenes.

• Realice backups de un cloud a otro y desde sistemas en las instalaciones a un cloud público o privado.

• Los datos de los backups se protegen con conexiones HTTPS en reposo con cifrado AES de 256 bits y
TLS 1.2.

• Utilice sus propias claves gestionadas por el cliente para el cifrado de datos en lugar de utilizar las claves
de cifrado predeterminadas de su proveedor de cloud.

• Permite hasta 4,000 backups de un único volumen.

• Restaurar características:*

• Restaura datos desde un momento específico a partir de copias Snapshot locales, volúmenes replicados o
backups de volúmenes en el almacenamiento de objetos.

• Restaure un volumen, una carpeta o archivos individuales, al sistema de origen o a otro sistema.

• Restaure los datos a un entorno de trabajo utilizando una cuenta o suscripción diferente o que se
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encuentre en una región diferente.

• Capacidad para realizar una restauración rápida de un volumen desde un almacenamiento en cloud a un
sistema Cloud Volumes ONTAP o a un sistema en las instalaciones; perfecto para situaciones de
recuperación ante desastres en las que necesita ofrecer acceso a un volumen lo antes posible.

• Los datos se restauran en el nivel de bloque, colocando los datos directamente en la ubicación
especificada, siempre que se conservan las ACL originales.

• Catálogos de archivos que se pueden examinar y realizar búsquedas para seleccionar fácilmente carpetas
y archivos individuales para restaurar un solo archivo.

Entornos de trabajo compatibles para operaciones de backup y restauración

El backup y la recuperación de BlueXP admite entornos de trabajo de ONTAP y proveedores de nube pública
y privada.

Destinos de backup admitidos

El backup y la recuperación de datos de BlueXP te permite realizar backups de volúmenes de ONTAP desde
los siguientes entornos de trabajo de origen en los siguientes entornos de trabajo secundarios y
almacenamiento de objetos en proveedores de cloud público y privado. Las copias Snapshot residen en el
entorno de trabajo de origen.

Entorno de trabajo de fuente Entorno de trabajo secundario

(Replicación)

Almacén de objetos de destino

(copia de seguridad)

Cloud Volumes ONTAP en AWS Cloud Volumes ONTAP en AWS
Sistema ONTAP en las
instalaciones

Endif de Amazon S3::aws[]
ifdef::Azure[]

Cloud Volumes ONTAP en Azure Cloud Volumes ONTAP en Azure
Sistema ONTAP en las
instalaciones

Endif de Azure Blob::Azure[]
ifdef::gcp[]

Cloud Volumes ONTAP en Google Cloud Volumes ONTAP en Google
Sistema ONTAP en las
instalaciones

Fin de Google Cloud Storage::gcp[]

Sistema ONTAP en las
instalaciones

Cloud Volumes ONTAP
Sistema ONTAP en las
instalaciones

ifdef::aws[]

Amazon S3

Azure Blob

Google Cloud Storage

StorageGRID de NetApp
ONTAP S3
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Destinos de restauración admitidos

Es posible restaurar datos ONTAP desde un archivo de backup que se encuentra en un entorno de trabajo
secundario (un volumen replicado) o en almacenamiento de objetos (un archivo de backup) para los
siguientes entornos de trabajo. Las copias Snapshot residen en el entorno de trabajo de origen y se pueden
restaurar únicamente en ese mismo sistema.

Ubicación del archivo de copia de seguridad Entorno de trabajo de destino

Almacén de objetos (Backup) Sistema secundario

(Replicación)

ifdef::aws[]

Amazon S3 Cloud Volumes ONTAP en AWS
Sistema ONTAP en las
instalaciones

Cloud Volumes ONTAP en la endif
del sistema ONTAP en las
instalaciones de AWS::aws[]
ifdef::Azure[]

Azure Blob Cloud Volumes ONTAP en Azure
Sistema ONTAP en las
instalaciones

Cloud Volumes ONTAP en Azure
on-premises ONTAP system
endif::Azure[] ifdef::gcp[]

Google Cloud Storage Cloud Volumes ONTAP en Google
Sistema ONTAP en las
instalaciones

Cloud Volumes ONTAP en Google
on-local ONTAP system endif::gcp[]

StorageGRID de NetApp Sistema ONTAP en las
instalaciones
Cloud Volumes ONTAP

Sistema ONTAP en las
instalaciones

ONTAP S3 Sistema ONTAP en las
instalaciones
Cloud Volumes ONTAP

Sistema ONTAP en las
instalaciones

Tenga en cuenta que las referencias a "sistemas ONTAP en las instalaciones" incluyen sistemas FAS, AFF y
ONTAP Select.

Volúmenes compatibles

El backup y la recuperación de BlueXP admiten los siguientes tipos de volúmenes:

• Volúmenes FlexVol de lectura y escritura

• FlexGroup Volumes (requiere ONTAP 9.12.1 o posterior)

• SnapLock Enterprise Volumes (requiere ONTAP 9.11.1 o posterior)

• Volúmenes de cumplimiento de normativas de SnapLock (requiere ONTAP 9,14 o posterior)

• Volúmenes de destino de protección de datos (DP) de SnapMirror

Consulte las secciones de "Limitaciones de backup y restauración" para requisitos y limitaciones adicionales.

Coste

Existen dos tipos de costes asociados al uso del backup y la recuperación de datos de BlueXP con los
sistemas ONTAP: Los cargos por recursos y los cargos por servicio. Ambos cargos son para la copia de
seguridad en la parte objeto del servicio.
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No se cobra ningún cargo por crear copias de Snapshot o volúmenes replicados, aparte del espacio en disco
necesario para almacenar las copias de Snapshot y los volúmenes replicados.

gastos de recursos

El proveedor de cloud paga los recursos por la capacidad de almacenamiento de objetos y por la escritura y
lectura de archivos de backup en el cloud.

• Para Backup en el almacenamiento de objetos, paga a su proveedor de cloud por los costes de
almacenamiento de objetos.

Como el backup y la recuperación de datos de BlueXP conserva las eficiencias de almacenamiento del
volumen de origen, usted paga los costes de almacenamiento de objetos del proveedor de cloud para las
eficiencias después de la ONTAP de los datos (para una menor cantidad de datos después de aplicar la
deduplicación y la compresión).

• Para restaurar datos con la opción de búsqueda y restauración, el proveedor de cloud aprovisiona
determinados recursos y hay un coste por TIB asociado con la cantidad de datos que escanean sus
solicitudes de búsqueda. (Estos recursos no son necesarios para examinar y restaurar.)

◦ En AWS, "Amazon Athena" y.. "Pegamento de AWS" Los recursos se implementan en un nuevo
bloque de S3.

◦ En Azure, una "Espacio de trabajo de Azure Synapse" y.. "Almacenamiento de lagos de datos de
Azure" se aprovisionan en su cuenta de almacenamiento para almacenar y analizar los datos.

• En Google, se pone en marcha un nuevo bloque y el "Servicios de Google Cloud BigQuery" se
aprovisionan en el nivel de cuenta/proyecto.

• Si piensa restaurar datos de volumen desde un archivo de backup que se ha movido al almacenamiento
de objetos archivados, el proveedor de cloud tendrá una tarifa por recuperación por GiB y una tarifa por
solicitud.

• Si tiene pensado analizar un archivo de backup en busca de ransomware durante el proceso de
restauración de datos de volumen (si ha habilitado DataLock y Ransomware Protection para sus backups
en el cloud), también incurrirá en costes adicionales de salida de su proveedor de cloud.

cargos por servicio

Los cargos por servicio se pagan a NetApp y cubren tanto el coste de create backups en el almacenamiento
de objetos como de restore volúmenes, o archivos, a partir de dichos backups. Solo debe pagar por los datos
que protege en el almacenamiento de objetos, calculados mediante la capacidad usada lógica de origen
(before ONTAP efficiencies) de los volúmenes ONTAP de los que se realizan backups en el almacenamiento
de objetos. Esta capacidad también se conoce como terabytes de interfaz (FETB).

El servicio de backup consta de tres formas de pago. La primera opción es suscribirse a su proveedor de
cloud, lo que le permite pagar por mes. La segunda opción es conseguir un contrato anual. La tercera opción
consiste en adquirir licencias directamente a NetApp. Lea la Licencia para obtener más información.

Licencia

El backup y la recuperación de datos de BlueXP están disponibles con los siguientes modelos de consumo:

• BYOL: Una licencia comprada a NetApp que se puede usar con cualquier proveedor de cloud.

• PAYGO: Una suscripción por hora desde el mercado de su proveedor de la nube.

• Anual: Un contrato anual del mercado de su proveedor de cloud.
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Una licencia de backup solo se requiere para backup y restauración desde el almacenamiento de objetos. La
creación de copias Snapshot y volúmenes replicados no requiere una licencia.

Con su propia licencia

BYOL está basada en término (1, 2 o 3 años) en capacidad y en incrementos de 1 TiB. Usted paga a NetApp
para que utilice el servicio por un período de tiempo, digamos 1 año, y por una cantidad máxima, digamos 10
TIB.

Recibirás un número de serie que introduzcas en la página de la cartera digital de BlueXP para habilitar el
servicio. Cuando se alcance cualquiera de los límites, deberá renovar la licencia. La licencia BYOL de copia
de seguridad se aplica a todos los sistemas de origen asociados a su "Cuenta BlueXP".

"Aprenda a gestionar sus licencias BYOL".

Suscripción de pago por uso

El backup y la recuperación de BlueXP ofrece licencias basadas en el consumo en un modelo de pago por
uso. Después de suscribirse a través del mercado de su proveedor de cloud, paga por GIB los datos de los
que se ha realizado el backup: No hay ningún pago por adelantado. Su proveedor de cloud se le factura con
cargo mensual.

"Aprenda a configurar una suscripción de pago por uso".

Tenga en cuenta que está disponible una prueba gratuita de 30 días cuando se inscriba inicialmente con una
suscripción a PAYGO.

Contrato anual

Al utilizar AWS, hay dos contratos anuales disponibles para 1, 2 o 3 años:

• Un plan de "Backup en el cloud" que le permite realizar backups de datos de Cloud Volumes ONTAP y de
datos de ONTAP en las instalaciones.

• Un plan «CVO Professional» que te permite agrupar el backup y la recuperación de datos de Cloud
Volumes ONTAP y BlueXP. Esto incluye backups ilimitados de volúmenes de Cloud Volumes ONTAP
cargados con esta licencia (la capacidad de backup no se cuenta con la licencia).

Al utilizar Azure, hay dos contratos anuales disponibles para 1, 2 o 3 años:

• Un plan de "Backup en el cloud" que le permite realizar backups de datos de Cloud Volumes ONTAP y de
datos de ONTAP en las instalaciones.

• Un plan «CVO Professional» que te permite agrupar el backup y la recuperación de datos de Cloud
Volumes ONTAP y BlueXP. Esto incluye backups ilimitados de volúmenes de Cloud Volumes ONTAP
cargados con esta licencia (la capacidad de backup no se cuenta con la licencia).

Al usar GCP, puedes solicitar una oferta privada a NetApp y, después, seleccionar el plan al suscribirte desde
Google Cloud Marketplace durante la activación del backup y la recuperación de BlueXP.

"Aprenda a establecer contratos anuales".

Funcionamiento del backup y la recuperación de BlueXP

Cuando habilita el backup y la recuperación de BlueXP en un sistema Cloud Volumes ONTAP o ONTAP en las
instalaciones, el servicio realiza un backup completo de sus datos. Tras el primer backup, todos los backups

42

https://docs.netapp.com/us-en/bluexp-setup-admin/concept-netapp-accounts.html


adicionales son incrementales, lo que significa que solo se realiza un backup de los bloques modificados y los
nuevos bloques. De este modo se minimiza el tráfico de red. El backup en el almacenamiento de objetos se
crea sobre "Tecnología SnapMirror Cloud de NetApp".

Cualquier acción realizada directamente desde su entorno de proveedor de nube para
administrar o cambiar los archivos de copia de seguridad en la nube puede dañar los archivos y
dar lugar a una configuración no compatible.

La siguiente imagen muestra la relación entre cada componente:

Este diagrama muestra los volúmenes que se replican en un sistema Cloud Volumes ONTAP, pero los
volúmenes también se pueden replicar en un sistema ONTAP on-premises.

La ubicación de los backups

Los backups residen en distintas ubicaciones según el tipo de backup:

• Snapshot copies residen en el volumen de origen en el entorno de trabajo de origen.

• Los volúmenes replicados residen en el sistema de almacenamiento secundario: Un sistema Cloud
Volumes ONTAP o ONTAP en las instalaciones.

• Backup copies se almacenan en un almacén de objetos que BlueXP crea en tu cuenta de cloud. Hay un
almacén de objetos por clúster/entorno de trabajo y BlueXP asigna el nombre del almacén de objetos de la
siguiente forma: "netapp-backup-clusterUUID". Asegúrese de no eliminar este almacén de objetos.

◦ En AWS, BlueXP activa el "Función de acceso público en bloque de Amazon S3" En el bloque de S3.

◦ En Azure, BlueXP utiliza un grupo de recursos nuevo o existente con una cuenta de almacenamiento
para el contenedor Blob. BlueXP "bloquea el acceso público a los datos blob" de forma
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predeterminada.

◦ En GCP, BlueXP usa un proyecto nuevo o existente con una cuenta de almacenamiento para el
depósito de Google Cloud Storage.

◦ En StorageGRID, BlueXP utiliza una cuenta de inquilino existente para el bloque de S3.

◦ En ONTAP S3, BlueXP utiliza una cuenta de usuario existente para el bloque de S3.

Si desea cambiar el almacén de objetos de destino de un clúster en el futuro, tendrá que hacerlo "Cancela el
registro de backup y recuperación de BlueXP para el entorno de trabajo", Y, a continuación, habilita el backup
y la recuperación de BlueXP con la nueva información del proveedor de nube.

Programación de copia de seguridad y configuración de retención personalizables

Cuando habilita el backup y la recuperación de BlueXP para un entorno de trabajo, todos los volúmenes que
seleccionó inicialmente se someten a un backup con las políticas que seleccionó. Puede seleccionar políticas
independientes para copias de Snapshot, volúmenes replicados y archivos de backup. Si desea asignar
diferentes políticas de backup a ciertos volúmenes que tienen distintos objetivos de punto de recuperación
(RPO), puede crear políticas adicionales para ese clúster y asignar esas políticas a los otros volúmenes una
vez activado el backup y la recuperación de BlueXP.

Se puede elegir una combinación de backups por hora, diarios, semanales, mensuales y anuales de todos los
volúmenes. Para backup en objeto también puede seleccionar una de las políticas definidas por el sistema
que proporcionan backups y retención durante 3 meses, 1 año y 7 años. Las políticas de protección de backup
que se crearon en el clúster con ONTAP System Manager o la interfaz de línea de comandos de ONTAP
también aparecerán como selecciones. Esto incluye las políticas creadas con etiquetas de SnapMirror
personalizadas.

La política de Snapshot aplicada al volumen debe tener una de las etiquetas que utilice en la
política de replicación y el backup a la política de objetos. Si no se encuentran etiquetas
coincidentes, no se crearán archivos de copia de seguridad. Por ejemplo, si desea crear
volúmenes replicados «semanales» y archivos de backup, debe usar una política de Snapshot
que cree copias Snapshot «semanales».

Una vez que haya alcanzado el número máximo de copias de seguridad de una categoría o intervalo, se
eliminan las copias de seguridad más antiguas, de modo que siempre tenga las copias de seguridad más
actualizadas (para que las copias de seguridad obsoletas no sigan ocupando espacio).

Consulte "Programaciones de backup" para obtener más información acerca de las opciones de programación
disponibles.

Tenga en cuenta que puede "crear un backup bajo demanda de un volumen" Desde la consola de backup en
cualquier momento, además de los archivos de backup creados a partir de las copias de seguridad
programadas.

El período de retención para backups de volúmenes de protección de datos es el mismo que se
define en la relación de SnapMirror de origen. Puede cambiar esto si lo desea con la API de.

Configuración de protección de archivos de copia de seguridad

Si su clúster utiliza ONTAP 9.11.1 o posterior, puede proteger sus backups en el almacenamiento de objetos
contra la eliminación y los ataques de ransomware. Cada política de copia de seguridad ofrece una sección de
DataLock y Protección de ransomware que se puede aplicar a sus archivos de copia de seguridad durante un
período de tiempo específico: El período de retención. DataLock protege los archivos de copia de seguridad
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de que no se modifican o eliminan. Ransomware Protection analiza sus archivos de copia de seguridad para
buscar pruebas de un ataque de ransomware cuando se crea un archivo de copia de seguridad y cuando se
restauran los datos de un archivo de copia de seguridad.

El período de retención de backup es igual al período de retención de programa de backup; más 14 días. Por
ejemplo, las copias de seguridad Weekly con 5 copias retenidas bloquearán cada archivo de copia de
seguridad durante 5 semanas. Mensual los backups con 6 copias retenidas bloquearán cada archivo de copia
de seguridad durante 6 meses.

Actualmente, existe soporte disponible si su destino de backup es Amazon S3, Azure Blob o StorageGRID de
NetApp. En futuras versiones se añadirán otros destinos proveedores de almacenamiento.

Consulte "Protección de DataLock y ransomware" Para obtener más detalles sobre cómo funciona la
protección DataLock y Ransomware.

No se puede habilitar DataLock si se dispone de la organización en niveles de los backups en el
almacenamiento de archivado.

Almacenamiento de archivado para ficheros de backup antiguos

Al usar cierto almacenamiento en cloud, se pueden mover los archivos de backup antiguos a un nivel de
acceso/clase de almacenamiento más económico tras un determinado número de días. También puede optar
por enviar sus archivos de copia de seguridad al almacenamiento de archivos inmediatamente sin ser escrito
en el almacenamiento en la nube estándar. Tenga en cuenta que el almacenamiento de archivado no se
puede utilizar si ha habilitado DataLock.

• En AWS, los backups comienzan en la clase de almacenamiento Standard y realizan la transición a la
clase de almacenamiento Standard-Infrecuente Access tras 30 días.

Si el clúster utiliza ONTAP 9.10.1 o posterior, puede optar por organizar en niveles backups antiguos en
almacenamiento S3 Glacier o S3 Glacier Deep Archive en la interfaz de usuario de backup y recuperación
de BlueXP después de un determinado número de días para optimizar aún más los costes. "Obtenga más
información acerca del almacenamiento de archivado de AWS".

• En Azure, los backups están asociados con el nivel de acceso Cool.

Si el clúster utiliza ONTAP 9.10.1 o posterior, puedes optar por organizar en niveles backups antiguos en
el almacenamiento Azure Archive en la interfaz de usuario de backup y recuperación de BlueXP después
de un determinado número de días para optimizar aún más los costes. "Obtenga más información sobre el
almacenamiento de archivado de Azure".

• En GCP, las copias de seguridad están asociadas con la clase de almacenamiento Standard.

Si el clúster utiliza ONTAP 9.12.1 o posterior, puedes optar por organizar en niveles los backups antiguos
en el almacenamiento Archive en la interfaz de usuario de backup y recuperación de BlueXP después de
un determinado número de días para optimizar aún más los costes. "Más información sobre el
almacenamiento de archivos de Google".

• En StorageGRID, las copias de seguridad están asociadas con la clase de almacenamiento Standard.

Si su clúster de instalaciones utiliza ONTAP 9.12.1 o superior y su sistema StorageGRID utiliza 11.4 o
más, puede archivar archivos de backup antiguos al almacenamiento de archivado en cloud público tras
un determinado número de días. Actualmente es compatible con los niveles de almacenamiento de AWS
S3 Glacier/S3 Glacier Deep Archive o Azure Archive. "Obtenga más información sobre el archivado de
archivos de backup desde StorageGRID".
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Consulte "Configuración de almacenamiento de archivado" para obtener más información acerca del
archivado de archivos de copia de seguridad antiguos.

Consideraciones sobre la política de organización en niveles de FabricPool

Hay ciertos aspectos que debes tener en cuenta cuando el volumen del que vas a realizar el backup reside en
un agregado de FabricPool y tiene asignada una política de organización en niveles distinta a la de none:

• El primer backup de un volumen organizado en niveles de FabricPool requiere la lectura de todos los
datos locales y por niveles (del almacén de objetos). Una operación de backup no "recalienta" los datos
fríos organizados por niveles en almacenamiento de objetos.

Esta operación podría provocar un aumento único en el coste de leer los datos del proveedor de cloud.

◦ Los backups posteriores son incrementales y no tienen este efecto.

◦ Si la política de organización en niveles se asigna al volumen cuando se crea inicialmente, no se verá
este problema.

• Tenga en cuenta el impacto de los backups antes de asignar el all la política de organización en niveles
en los volúmenes. Como los datos se organizan en niveles de inmediato, el backup y la recuperación de
datos de BlueXP leerán datos del nivel de cloud en lugar de del nivel local. Como las operaciones de
backup simultáneas comparten el enlace de red con el almacén de objetos en cloud, se puede producir
una degradación del rendimiento si los recursos de red se saturan. En este caso, puede que desee
configurar de forma proactiva varias interfaces de red (LIF) para reducir este tipo de saturación de red.

Planifica tu proceso de protección

El servicio de backup y recuperación de datos de BlueXP permite crear hasta tres copias
de los volúmenes de origen para proteger los datos. Hay muchas opciones que puede
seleccionar al habilitar este servicio en sus volúmenes, por lo que debe revisar sus
opciones para estar preparado.

Repasaremos las siguientes opciones:

• Qué funciones de protección usarán: Copias Snapshot, volúmenes replicados y/o backup en cloud

• Qué arquitectura de backup utilizará: Un backup en cascada o ramificado de sus volúmenes

• Utilizarán las políticas de backup predeterminadas o tendrán que crear políticas personalizadas

• ¿Desea que el servicio cree los buckets de cloud para usted o desea crear sus contenedores de
almacenamiento de objetos antes de empezar

• Qué modo de puesta en marcha de BlueXP Connector utiliza (modo estándar, restringido o privado)

Qué funciones de protección utilizará

Antes de seleccionar las funciones que va a utilizar, aquí hay una explicación rápida de lo que hace cada
función y qué tipo de protección proporciona.
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Tipo de backup Descripción

Snapshot Crea una imagen de un momento específico de solo lectura de un volumen dentro
del volumen de origen como una copia Snapshot. Puede usar la copia Snapshot
para recuperar archivos individuales o para restaurar todo el contenido de un
volumen.

Replicación Crea una copia secundaria de los datos en otro sistema de almacenamiento de
ONTAP y actualiza continuamente los datos secundarios. Sus datos estarán
actualizados y disponibles siempre que haga falta.

Backup en el cloud Crea backups de sus datos en el cloud para protegerlos y archivarlos a largo plazo.
Si es necesario, puede restaurar un volumen, una carpeta o archivos individuales
desde el backup en el mismo entorno de trabajo o en uno diferente.

Las copias Snapshot son la base de todos los métodos de backup y se requieren para usar el servicio de
backup y recuperación. Una copia Snapshot es una imagen puntual de solo lectura de un volumen. La imagen
consume un espacio de almacenamiento mínimo y tiene una sobrecarga del rendimiento mínima, ya que solo
registra los cambios que se han realizado en los ficheros desde que se realizó la última copia Snapshot. La
copia Snapshot que se crea en el volumen se utiliza para mantener el volumen replicado y el archivo de
backup sincronizados con los cambios realizados en el volumen de origen, como se muestra en la figura.

Puede elegir crear volúmenes replicados en otro sistema de almacenamiento de ONTAP y archivos de backup
en el cloud. O puede elegir simplemente crear volúmenes replicados o archivos de copia de seguridad - es su
elección.

En resumen, estos son los flujos de protección válidos que puede crear para volúmenes en su entorno de
trabajo de ONTAP:

• Volumen de origen → Copia Snapshot → Volumen replicado → Archivo de backup

• Volumen de origen → Copia Snapshot → Archivo de backup
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• Volumen de origen → Copia Snapshot → Volumen replicado

La creación inicial de un volumen replicado o un archivo de copia de seguridad incluye una
copia completa de los datos de origen — esto se denomina transferencia de línea base. Las
transferencias posteriores solo contienen copias diferenciales de los datos de origen
(Snapshot).

Comparación de los distintos métodos de backup

En la siguiente tabla se muestra una comparación generalizada de los tres métodos de copia de seguridad. Si
bien el espacio de almacenamiento de objetos generalmente es menos costoso que el almacenamiento en
disco local, si cree que puede restaurar los datos desde el cloud con frecuencia, las tasas de salida por parte
de los proveedores de cloud pueden reducir parte de sus ahorros. Tendrá que identificar con qué frecuencia
necesita restaurar los datos de los archivos de backup en el cloud.

Además de estos criterios, el almacenamiento en la nube ofrece opciones de seguridad adicionales si usa la
función DataLock y Ransomware Protection, y ahorros adicionales en costos al seleccionar clases de
almacenamiento de archivado para archivos de copia de seguridad más antiguos. "Más información sobre la
protección de DataLock y Ransomware" y.. "configuración de almacenamiento de archivado".

Tipo de backup Velocidad de

backup

Coste de los backups Velocidad de

restauración

Coste de la

restauración

Instantánea Alto Bajo (espacio en disco) Alto Bajo

Replicación Mediano Medio (espacio en
disco)

Mediano Medio (red)

Cloud Backup Bajo Bajo (espacio de
objeto)

Bajo Altas (tasas de
proveedor)

Qué arquitectura de backup utilizará

Al crear volúmenes replicados y archivos de backup, puede elegir una arquitectura ramificada o en cascada
para realizar backup de sus volúmenes.

Una arquitectura fan-out transfiere la copia Snapshot de forma independiente tanto al sistema de
almacenamiento de destino como al objeto de copia de seguridad en la nube.
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Una arquitectura Cascade transfiere primero la copia Snapshot al sistema de almacenamiento de destino, y
luego ese sistema transfiere la copia al objeto de copia de seguridad en la nube.

Comparación de las distintas opciones de arquitectura

Esta tabla proporciona una comparación de las arquitecturas ramificadas y en cascada.

Dispersión Cascada

Pequeña repercusión en el rendimiento del sistema
de origen, ya que envía copias Snapshot a 2 sistemas
diferentes

Menor efecto en el rendimiento del sistema de
almacenamiento de origen, ya que envía la copia
Snapshot una sola vez

Es más fácil de configurar porque todas las políticas,
redes y configuraciones de ONTAP se realizan en el
sistema de origen

Requiere que se realice un poco de configuración de
redes y ONTAP también desde el sistema secundario.
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Utilizará las políticas de backup predeterminadas para copias de Snapshot,
replicaciones y backups

Puede usar las políticas predeterminadas que proporciona NetApp para crear sus backups, o bien puede crear
políticas personalizadas. Al utilizar el asistente de activación para habilitar el servicio de backup y
recuperación para los volúmenes, puede seleccionar entre las políticas predeterminadas y todas las demás
políticas que ya existan en el entorno de trabajo (Cloud Volumes ONTAP o ONTAP en las instalaciones). Si
desea utilizar una política diferente a las políticas existentes, puede crear la política antes de iniciar o mientras
utiliza el asistente de activación.

• La política de Snapshot predeterminada crea copias Snapshot por hora, diarias y semanales, reteniendo 6
copias Snapshot cada hora, 2 diarias y 2 copias Snapshot semanales.

• La política de replicación predeterminada replica copias Snapshot diarias y semanales, reteniendo 7
copias Snapshot diarias y 52 semanales.

• La política de backup predeterminada replica copias Snapshot diarias y semanales, reteniendo 7 copias
Snapshot diarias y 52 semanales.

Si crea políticas personalizadas para replicación o backup, las etiquetas de políticas (por ejemplo, «diaria» o
«semanal») deben coincidir con las etiquetas existentes en sus políticas de Snapshot o no se crearán los
volúmenes replicados y los archivos de backup.

Puedes crear políticas personalizadas con la recuperación de backup de BlueXP, System Manager o la
interfaz de línea de comandos (CLI) de ONTAP.

"Cree una política de Snapshot mediante System Manager"
"Cree una política de Snapshot mediante la CLI de ONTAP"
"Cree una política de replicación mediante System Manager"
"Cree una política de replicación mediante la CLI de ONTAP"
"Cree una política de backup mediante System Manager"
"Cree una política de backup mediante la CLI de ONTAP"

Nota: Cuando utilice System Manager, seleccione Asíncrono como el tipo de política para las políticas de
replicación y seleccione Asíncrono y Copia de seguridad en la nube para realizar copias de seguridad en
las políticas de objetos.

Puede crear copias Snapshot, replicación y backup en políticas de almacenamiento de objetos en la interfaz
de usuario de backup y recuperación de BlueXP. Consulte la sección para "añada una nueva política de
backup" para obtener más detalles.

A continuación se muestran algunos comandos CLI de ONTAP de ejemplo que pueden ser útiles si está
creando políticas personalizadas. Tenga en cuenta que debe utilizar el Vserver admin (VM de
almacenamiento) como el <vserver_name> en estos comandos.

Descripción de la política Comando

Política de Snapshot simple snapshot policy create -policy WeeklySnapshotPolicy

-enabled true -schedule1 weekly -count1 10 -vserver

ClusterA -snapmirror-label1 weekly
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Descripción de la política Comando

Backup sencillo en el cloud snapmirror policy create -policy <policy_name> -transfer

-priority normal -vserver <vserver_name> -create

-snapshot-on-source false -type vault

snapmirror policy add-rule -policy <policy_name>

-vserver <vserver_name> -snapmirror-label

<snapmirror_label> -keep

Backup en el cloud con
DataLock y protección frente a
ransomware

snapmirror policy create -policy CloudBackupService-

Enterprise -snapshot-lock-mode enterprise -vserver

<vserver_name>

snapmirror policy add-rule -policy CloudBackupService-

Enterprise -retention-period 30days

Backup en cloud con clase de
almacenamiento de archivado

snapmirror policy create -vserver <vserver_name> -policy

<policy_name> -archive-after-days <days> -create

-snapshot-on-source false -type vault

snapmirror policy add-rule -policy <policy_name>

-vserver <vserver_name> -snapmirror-label

<snapmirror_label> -keep

Replicación sencilla a otro
sistema de almacenamiento

snapmirror policy create -policy <policy_name> -type

async-mirror -vserver <vserver_name>

snapmirror policy add-rule -policy <policy_name>

-vserver <vserver_name> -snapmirror-label

<snapmirror_label> -keep

Solo se pueden utilizar políticas de almacén para relaciones de backup a cloud.

¿Dónde residen mis políticas?

Las políticas de copia de seguridad residen en diferentes ubicaciones dependiendo de la arquitectura de copia
de seguridad que se vaya a utilizar: Fan-out o Cascading. Las políticas de replicación y las políticas de backup
no están diseñadas de la misma manera porque las replicaciones emparejan dos sistemas de
almacenamiento de ONTAP y el backup en objetos utiliza un proveedor de almacenamiento como destino.

Las políticas de Snapshot residen siempre en el sistema de almacenamiento principal.

Las políticas de replicación residen siempre en el sistema de almacenamiento secundario.

Backup en las políticas de objetos se crean en el sistema donde reside el volumen de origen. Este es el
clúster principal para configuraciones de distribución ramificada y el clúster secundario para configuraciones
en cascada.

Estas diferencias se muestran en la tabla.

Arquitectura Política de Snapshot Política de replicación Política de backup

Fan-out Primario Secundario Primario

Cascada Primario Secundario Secundario

Por lo tanto, si tiene pensado crear políticas personalizadas al utilizar la arquitectura en cascada, deberá crear
la replicación y el backup a políticas de objetos en el sistema secundario donde se crearán los volúmenes
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replicados. Si tiene pensado crear normativas personalizadas al utilizar la arquitectura de dispersión, deberá
crear las normativas de replicación en el sistema secundario donde se crearán los volúmenes replicados y
realizar un backup en las políticas de objetos en el sistema primario.

Si usa las directivas predeterminadas que existen en todos los sistemas ONTAP, entonces todo está
configurado.

¿Desea crear su propio contenedor de almacenamiento de objetos

Cuando crea archivos de copia de seguridad en el almacenamiento de objetos para un entorno de trabajo, de
forma predeterminada, el servicio de copia de seguridad y recuperación crea el contenedor (cuenta de
almacenamiento o depósito) para los archivos de copia de seguridad en la cuenta de almacenamiento de
objetos que haya configurado. El bucket AWS o GCP se denomina «netapp-backup-<uuid>» de forma
predeterminada. La cuenta de almacenamiento de Azure Blob se llama «netappbackup<uuid>».

Puede crear el contenedor usted mismo en la cuenta del proveedor de objetos si desea utilizar un prefijo
determinado o asignar propiedades especiales. Si desea crear su propio contenedor, debe crearlo antes de
iniciar el asistente de activación. El contenedor debe utilizarse exclusivamente para almacenar archivos de
backup de volúmenes de ONTAP; no se puede utilizar para ningún otro fin. El asistente de activación de copia
de seguridad detectará automáticamente los contenedores aprovisionados para la cuenta y las credenciales
seleccionadas para que pueda seleccionar el que desea utilizar.

Puede crear el bloque en BlueXP o desde su proveedor de cloud.

• "Crea buckets de Amazon S3 a partir de BlueXP"

• "Crea cuentas de almacenamiento de Azure Blob desde BlueXP"

• "Crea buckets de almacenamiento de Google Cloud a partir de BlueXP"

Nota: En este momento no puede usar sus propios buckets S3 al crear copias de seguridad en sistemas
StorageGRID o en ONTAP S3.

Si tiene pensado utilizar un prefijo de bloque diferente al «netapp-backup-xxxxxx», deberá modificar los
permisos S3 para el rol Connector IAM. Consulte los temas para crear backups en AWS S3 para obtener más
detalles.

Configuración avanzada de bloques

Si planeas mover archivos de copia de seguridad antiguos al almacenamiento de archivado, o si planeas
habilitar la protección DataLock y Ransomware para bloquear tus archivos de copia de seguridad y
escanearlos en busca de un posible ransomware, tendrás que crear el contenedor con ciertas opciones de
configuración:

• El almacenamiento de archivado en sus propios bloques se admite en el almacenamiento de AWS S3 en
este momento si se utiliza software de ONTAP 9.10.1 o superior en sus clústeres. De forma
predeterminada, los backups comienzan en la clase de almacenamiento S3 Standard. Asegúrese de crear
el depósito con las reglas de ciclo de vida adecuadas:

◦ Mueva los objetos en todo el ámbito del depósito a S3 Standard-IA después de 30 días.

◦ Mueva los objetos con la etiqueta «smc_push_to_archive: True» a Glacier Flexible Retrieval

(anteriormente S3 Glacier)

• La protección contra bloqueo de datos y ransomware es compatible con el almacenamiento de AWS
cuando se usa software de ONTAP 9.11.1 o posterior en los clústeres, y en el almacenamiento de Azure
cuando se utiliza el software de ONTAP 9.12.1 o posterior.
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◦ Para AWS, debe habilitar el bloqueo de objetos en el bloque con un período de retención de 30 días.

◦ Para Azure, debe crear la clase de almacenamiento con compatibilidad de inmutabilidad a nivel de
versión.

El modo de puesta en marcha de BlueXP Connector utiliza

Si ya usas BlueXP para gestionar tu almacenamiento, ya se ha instalado un conector BlueXP. Si tienes
pensado utilizar el mismo conector con backup y recuperación de datos de BlueXP, ya lo tienes todo. Si
necesita usar un conector diferente, deberá instalarlo antes de iniciar la implementación de copia de seguridad
y recuperación.

BlueXP ofrece múltiples modos de implementación que le permiten utilizar BlueXP de forma que se adapte a
sus necesidades empresariales y de seguridad. Standard Mode aprovecha la capa SaaS de BlueXP para
proporcionar todas las funciones, mientras que restricted mode y private mode están disponibles para
organizaciones que tienen restricciones de conectividad.

"Obtenga más información sobre los modos de implementación de BlueXP".
"Mira este vídeo sobre los modos de implementación de BlueXP".

Soporte para sitios con conectividad completa a Internet

Cuando se utilizan el backup y la recuperación de BlueXP en un sitio con conectividad completa a Internet
(también conocido como «modo estándar» o «modo SaaS»), puedes crear volúmenes replicados en cualquier
sistema Cloud Volumes ONTAP o ONTAP on-premises gestionado por BlueXP, además, puede crear archivos
de backup en el almacenamiento de objetos en cualquiera de los proveedores de cloud admitidos. "Consulte
la lista completa de destinos de backup compatibles".

Consulte el tema de copia de seguridad del proveedor de cloud en el que planea crear archivos de copia de
seguridad para la lista de ubicaciones de conector válidas. Existen algunas restricciones en las que el
conector debe instalarse manualmente en una máquina Linux o implementarse en un proveedor de nube
específico.

• "Realice backup de los datos de Cloud Volumes ONTAP en Amazon S3"

• "Realice un backup de los datos de ONTAP en las instalaciones en Amazon S3"

• "Realice backups de los datos de Cloud Volumes ONTAP en Azure Blob"

• "Realice un backup de los datos de ONTAP en las instalaciones en Azure Blob"

• "Realice backups de los datos de Cloud Volumes ONTAP en Google Cloud"

• "Realice un backup de los datos de ONTAP en las instalaciones en Google Cloud"

• "Realice un backup de los datos de ONTAP en las instalaciones en StorageGRID"

• "Realice un backup del ONTAP en las instalaciones a ONTAP S3"

Soporte para sitios con conectividad a Internet limitada

El backup y la recuperación de datos de BlueXP se pueden utilizar en un sitio con una conectividad a Internet
limitada (también conocida como «modo restringido») para hacer copias de seguridad de datos de volumen.
En este caso, deberá desplegar el conector BlueXP en la región restringida.

• Puede realizar backups de los datos de sistemas Cloud Volumes ONTAP instalados en regiones
comerciales de AWS en Amazon S3. Descubra cómo "Realice backup de los datos de Cloud Volumes
ONTAP en Amazon S3".
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• Puede realizar backups de los datos de sistemas Cloud Volumes ONTAP instalados en regiones
comerciales de Azure en Azure Blob. Descubra cómo "Realice backups de los datos de Cloud Volumes
ONTAP en Azure Blob".

Compatibilidad con sitios sin conectividad a Internet

El backup y la recuperación de datos de BlueXP se pueden utilizar en un sitio sin conectividad a Internet
(también conocido como sitios «en modo privado» o «oscuros») para hacer backups de los datos del volumen.
En este caso, tendrá que poner en marcha el conector BlueXP en un host Linux en el mismo sitio.

• Puede realizar backups de datos de sistemas ONTAP locales en las instalaciones en sistemas
StorageGRID de NetApp locales. Descubra cómo "Realice un backup de los datos de ONTAP en las
instalaciones en StorageGRID" para obtener más detalles.

• Puede realizar backups de datos de sistemas ONTAP locales en las instalaciones de en sistemas ONTAP
locales o sistemas Cloud Volumes ONTAP configurados para el almacenamiento de objetos S3. Descubra
cómo "Realice un backup de los datos de ONTAP en las instalaciones en ONTAP S3" para obtener más
detalles.

Gestione políticas de backup para volúmenes de ONTAP

Puede usar las políticas de backup predeterminadas proporcionadas por NetApp para
crear los backups, o bien puede crear políticas personalizadas. Las políticas rigen la
frecuencia de las copias de seguridad, el tiempo que se realiza la copia de seguridad y el
número de archivos de copia de seguridad que se retienen.

Al utilizar el asistente de activación para habilitar el servicio de backup y recuperación para los volúmenes,
puede seleccionar entre las políticas predeterminadas y todas las demás políticas que ya existan en el entorno
de trabajo (Cloud Volumes ONTAP o ONTAP en las instalaciones). Si desea utilizar una política diferente a las
políticas existentes, puede crear la política antes o mientras utiliza el asistente de activación.

Para obtener más información sobre las políticas de backup predeterminadas proporcionadas, consulte
"Planifica tu proceso de protección".

El backup y la recuperación de datos de BlueXP ofrece tres tipos de backups de los datos de ONTAP:
Snapshots, replicaciones y backups en el almacenamiento de objetos. Sus políticas residen en ubicaciones
diferentes debido a la arquitectura que se utiliza y al tipo de backup:

Arquitectura Ubicación de

almacenamiento de la

política de Snapshot

Ubicación de

almacenamiento de la

política de replicación

Backup en la ubicación

de almacenamiento de

políticas de objetos

Fan-out Primario Secundario Primario

Cascada Primario Secundario Secundario

Cree políticas de backup con las siguientes herramientas en función del entorno, sus preferencias y el tipo de
protección:

• Interfaz de usuario de BlueXP

• Interfaz de usuario de System Manager

• CLI de ONTAP
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Cuando utilice System Manager, seleccione Asynchronous como el tipo de política para las
políticas de replicación y seleccione Asynchronous y Back up to cloud para realizar copias
de seguridad en las políticas de objetos.

Ver políticas para un entorno de trabajo

1. En la interfaz de usuario de BlueXP, selecciona Volúmenes > Configuración de copia de seguridad.

2. En la página Configuración de copia de seguridad, seleccione el entorno de trabajo, seleccione las
acciones *  Y seleccione Administración de políticas.

Aparece la página Gestión de Políticas.

Las políticas de Snapshot se muestran de forma predeterminada.

3. Para ver otras políticas que existen en el entorno de trabajo, seleccione Políticas de replicación o
Políticas de copia de seguridad. Si las políticas existentes se pueden utilizar para sus planes de
respaldo, está todo configurado. Si necesita tener una política con características diferentes, puede crear
nuevas políticas desde esta página.

Cree una política de Snapshot antes de iniciar la snapshot

Parte de su estrategia 3-2-1 implica la creación de una copia Snapshot del volumen en el sistema de
almacenamiento * primario *.

Parte del proceso de creación de políticas implica identificar etiquetas de Snapshot y SnapMirror que denoten
la programación y retención. Puede utilizar etiquetas predefinidas o crear las suyas propias.

Pasos

1. En la interfaz de usuario de BlueXP, selecciona Volúmenes > Configuración de copia de seguridad.

2. En la página Configuración de copia de seguridad, seleccione el entorno de trabajo, seleccione las
acciones *  Y seleccione Administración de políticas.

Aparece la página Gestión de Políticas.
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3. En la página Políticas, selecciona Crear política > Crear política de Snapshot.

4. Escriba el nombre de la política.

5. Seleccione la programación de Snapshot o las programaciones. Puede tener un máximo de 5 etiquetas. O
bien, cree una programación.

6. Si decide crear una programación:

a. Seleccione la frecuencia horaria, diaria, semanal, mensual o anual.

b. Especifique las etiquetas de Snapshot que indican la programación y la retención.

c. Introduzca cuándo y con qué frecuencia se tomará la snapshot.

d. Retention: Introduzca el número de Snapshots que se van a conservar.

7. Seleccione Crear.

Ejemplo de política de Snapshot mediante arquitectura en cascada

En este ejemplo, se crea una política de Snapshot con dos clústeres:

1. Clúster 1:

a. Seleccione Cluster 1 en la página policy.

b. Ignore las secciones de política Replicación y Copia de Seguridad en Objetos.

c. Cree la política de Snapshot.

2. Clúster 2:

a. Seleccione Cluster 2 en la página Policy.

b. Ignore la sección Snapshot policy.

c. Configure las políticas de replicación y backup en objetos.

Cree una política de replicación antes de iniciar la replicación

Su estrategia 3-2-1 podría incluir la replicación de un volumen en otro sistema de almacenamiento. La política
de replicación reside en el sistema de almacenamiento secundario.

Pasos

1. En la página Políticas, selecciona Crear política > Crear política de replicación.

2. En la sección Policy Details, especifique el nombre de la política.

3. Especifique las etiquetas de SnapMirror (máximo de 5) que indican la retención de cada etiqueta.

4. Especifique el programa de transferencia.

5. Seleccione Crear.

Cree una política de almacenamiento de backup a objetos antes de iniciar el
backup

Su estrategia 3-2-1 puede incluir realizar un backup de un volumen en un almacenamiento de objetos.

Esta normativa de almacenamiento reside en diferentes ubicaciones del sistema de almacenamiento según la
arquitectura de backup:

• Fan-out: Sistema de almacenamiento principal
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• En cascada: Sistema de almacenamiento secundario

Pasos

1. En la página de administración de políticas, selecciona Crear política > Crear política de copia de

seguridad.

2. En la sección Policy Details, especifique el nombre de la política.

3. Especifique las etiquetas de SnapMirror (máximo de 5) que indican la retención de cada etiqueta.

4. Especifique la configuración, incluido el programa de transferencia y cuándo archivar las copias de
seguridad.

5. (Opcional) Para mover archivos de copia de seguridad antiguos a una clase de almacenamiento o nivel de
acceso más baratos después de un cierto número de días, seleccione la opción Archive e indique el
número de días que deben transcurrir antes de que los datos se archiven. Introduzca 0 como el “Archivo
después de días” para enviar su archivo de copia de seguridad directamente al almacenamiento de
archivos.

"Obtenga más información sobre la configuración de almacenamiento de archivado".

6. (Opcional) Para evitar que sus copias de seguridad se modifiquen o eliminen, seleccione la opción
DataLock & Ransomware protection.

Si su clúster utiliza ONTAP 9.11.1 o posterior, puede optar por proteger sus backups de la eliminación
configurando DataLock y Ransomware protection.

"Obtenga más información acerca de los ajustes de DataLock disponibles".

7. Seleccione Crear.

Editar una política

Puede editar una política de Snapshot, replicación o backup personalizada.

El cambio en la política de backup afecta a todos los volúmenes que usan esa política.

Pasos

1. En la página de administración de políticas, seleccione la política, seleccione las acciones *  Y
seleccione Editar política.

El proceso es el mismo para las políticas de replicación y backup.

2. En la página Edit Policy, realice los cambios.

3. Seleccione Guardar.

Eliminar una política

Es posible eliminar políticas que no estén asociadas a ningún volumen.

Si hay una política asociada con un volumen y desea eliminar la política, primero debe quitar la política del
volumen.

Pasos

1. En la página de administración de políticas, seleccione la política, seleccione las acciones *  Y
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seleccione Delete Snapshot policy.

2. Seleccione Eliminar.

Obtenga más información

Para obtener instrucciones sobre la creación de políticas con System Manager o la interfaz de línea de
comandos de ONTAP, consulte lo siguiente:

"Cree una política de Snapshot mediante System Manager"
"Cree una política de Snapshot mediante la CLI de ONTAP"
"Cree una política de replicación mediante System Manager"
"Cree una política de replicación mediante la CLI de ONTAP"
"Cree un backup a la política de almacenamiento de objetos mediante System Manager"
"Cree un backup en la política de almacenamiento de objetos mediante la CLI de ONTAP"

Realice backup de los datos de Cloud Volumes ONTAP en
Amazon S3

Complete unos pasos para comenzar a realizar backups de datos de volúmenes desde
sus sistemas Cloud Volumes ONTAP en Amazon S3.

Inicio rápido

Empiece rápidamente siguiendo estos pasos o desplácese hacia abajo hasta las secciones restantes para
obtener todos los detalles.

 Verifique la compatibilidad con la configuración

• Está ejecutando Cloud Volumes ONTAP 9,8 o posterior en AWS (se recomienda ONTAP 9.8P13 y
versiones posteriores).

• Dispone de una suscripción de proveedor de cloud válida para el espacio de almacenamiento en el que se
ubicará los backups.

• Se ha suscrito a "Oferta de backup de BlueXP Marketplace", an "Contrato anual de AWS", o usted ha
comprado "y activado" Una licencia BYOL de backup y recuperación de BlueXP de NetApp.

• Tiene un conector instalado en AWS:

◦ El Conector se puede instalar en un sitio con acceso completo a Internet (“modo estándar”) o con
conectividad a Internet limitada (“modo restringido”).

◦ La función IAM que proporciona el conector BlueXP con permisos incluye permisos S3 de la última
versión "Política de BlueXP".

 Prepare el conector BlueXP

Si ya tiene un conector desplegado en una región de AWS, entonces está todo listo. De lo contrario, tendrás
que instalar un conector BlueXP en AWS para realizar backups de los datos de Cloud Volumes ONTAP en
AWS. El Conector se puede instalar en un sitio con acceso completo a Internet (“modo estándar”) o con
conectividad a Internet limitada (“modo restringido”).

Prepare el conector BlueXP
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 Verifique los requisitos de licencia

Tendrás que comprobar los requisitos de licencias tanto para AWS como para BlueXP.

Verifique los requisitos de licencia.

 Compruebe los requisitos de red de ONTAP para replicar volúmenes

Asegúrese de que los sistemas de almacenamiento principal y secundario cumplan con los requisitos de red y
versión de ONTAP.

Compruebe los requisitos de red de ONTAP para replicar volúmenes.

 Habilita el backup y la recuperación de datos de BlueXP

Seleccione el entorno de trabajo y haga clic en Activar > copia de seguridad de volúmenes junto al servicio
copia de seguridad y recuperación del panel derecho.

Habilita el backup y la recuperación de datos de BlueXP en Cloud Volumes ONTAP.

 Active backups en sus ONTAP Volumes

Siga el asistente de configuración para seleccionar las políticas de replicación y backup que usará y los
volúmenes de los que desea realizar un backup.

Active backups en sus ONTAP Volumes.

Verifique la compatibilidad con la configuración

Lea los siguientes requisitos para asegurarse de que tenga una configuración compatible antes de comenzar
a realizar el backup de volúmenes en S3.

La siguiente imagen muestra cada componente y las conexiones que necesita preparar entre ellos.

Opcionalmente, puede conectarse a un sistema ONTAP secundario para volúmenes replicados también
mediante la conexión pública o privada.
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El extremo de la puerta de enlace VPC ya debe existir en su VPC. "Más información sobre los extremos de
puerta de enlace".

Versiones de ONTAP compatibles

Se recomienda un mínimo de ONTAP 9,8; ONTAP 9.8P13 y posterior.

Información requerida para usar claves gestionadas por el cliente para el cifrado de datos

Puede elegir sus propias claves gestionadas por el cliente para el cifrado de datos en el asistente de
activación en lugar de utilizar las claves de cifrado predeterminadas de Amazon S3. En este caso, tendrá
que tener ya configuradas las claves de cifrado gestionadas. "Vea cómo usar sus propias claves".

Verifique los requisitos de licencia

Para obtener la licencia PAYGO de backup y recuperación de BlueXP, hay una suscripción de BlueXP
disponible en AWS Marketplace que permite la implementación de backup y recuperación de datos de Cloud
Volumes ONTAP y BlueXP. Necesita hacerlo "suscríbase a esta suscripción a BlueXP" Antes de habilitar el
backup y la recuperación de datos de BlueXP. La facturación para el backup y la recuperación de BlueXP se
realiza a través de esta suscripción.

Para obtener un contrato anual que le permita realizar un backup de los datos de Cloud Volumes ONTAP y de
ONTAP en las instalaciones, debe suscribirse al "AWS Marketplace" y después "Asocie la suscripción con sus
credenciales de AWS".

Para disponer de un contrato anual que te permita agrupar el backup y la recuperación de Cloud Volumes
ONTAP y BlueXP, debes configurar el contrato anual cuando crees un entorno de trabajo de Cloud Volumes
ONTAP. Esta opción no le permite realizar un backup de los datos en las instalaciones.

Para la licencia BYOL de backup y recuperación de BlueXP, necesita el número de serie de NetApp que le
permita usar el servicio durante la duración y la capacidad de la licencia. "Aprenda a gestionar sus licencias
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BYOL". Debe utilizar una licencia BYOL cuando el sistema Connector y Cloud Volumes ONTAP se pongan en
marcha en un sitio oscuro.

Además, necesita tener una cuenta de AWS para el espacio de almacenamiento donde se ubicará la copia de
seguridad.

Prepare el conector BlueXP

El conector debe instalarse en una región de AWS con acceso a Internet completo o limitado (modo “estándar”
o “restringido”). "Consulta los modos de puesta en marcha de BlueXP para obtener más información".

• "Más información sobre conectores"

• "Implemente un conector en AWS en modo estándar (acceso completo a Internet)"

• "Instale el conector en modo restringido (acceso saliente limitado)"

Verifique o agregue permisos al conector

La función IAM que proporciona permisos BlueXP debe incluir permisos S3 de la última versión "Política de
BlueXP". Si la política no contiene todos estos permisos, consulte "Documentación de AWS: Editar políticas de
IAM".

A continuación se muestran los permisos específicos de la directiva:
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{

            "Sid": "backupPolicy",

            "Effect": "Allow",

            "Action": [

                "s3:DeleteBucket",

                "s3:GetLifecycleConfiguration",

                "s3:PutLifecycleConfiguration",

                "s3:PutBucketTagging",

                "s3:ListBucketVersions",

                "s3:GetObject",

                "s3:DeleteObject",

                "s3:PutObject",

                "s3:ListBucket",

                "s3:ListAllMyBuckets",

                "s3:GetBucketTagging",

                "s3:GetBucketLocation",

                "s3:GetBucketPolicyStatus",

                "s3:GetBucketPublicAccessBlock",

                "s3:GetBucketAcl",

                "s3:GetBucketPolicy",

                "s3:PutBucketPolicy",

                "s3:PutBucketOwnershipControls"

                "s3:PutBucketPublicAccessBlock",

                "s3:PutEncryptionConfiguration",

                "s3:GetObjectVersionTagging",

                "s3:GetBucketObjectLockConfiguration",

                "s3:GetObjectVersionAcl",

                "s3:PutObjectTagging",

                "s3:DeleteObjectTagging",

                "s3:GetObjectRetention",

                "s3:DeleteObjectVersionTagging",

                "s3:PutBucketObjectLockConfiguration",

                "s3:DeleteObjectVersion",

                "s3:GetObjectTagging",

                "s3:PutBucketVersioning",

                "s3:PutObjectVersionTagging",

                "s3:GetBucketVersioning",

                "s3:BypassGovernanceRetention",

                "s3:PutObjectRetention",

                "s3:GetObjectVersion",

                "athena:StartQueryExecution",

                "athena:GetQueryResults",

                "athena:GetQueryExecution",

                "glue:GetDatabase",

                "glue:GetTable",
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                "glue:CreateTable",

                "glue:CreateDatabase",

                "glue:GetPartitions",

                "glue:BatchCreatePartition",

                "glue:BatchDeletePartition"

            ],

            "Resource": [

                "arn:aws:s3:::netapp-backup-*"

            ]

        },

Cuando cree backups en regiones de AWS China, debe cambiar el nombre de recurso de AWS
«arn» en todas las secciones Resource de las políticas de IAM de «aws» a «aws-cn», por
ejemplo arn:aws-cn:s3:::netapp-backup-*.

Permisos necesarios de AWS Cloud Volumes ONTAP

Cuando tu sistema Cloud Volumes ONTAP ejecuta el software de ONTAP 9.12.1 o posterior, el rol de IAM
que ofrece ese entorno de trabajo con permisos debe incluir un nuevo conjunto de permisos S3
específicamente para backup y recuperación de BlueXP de la versión más reciente "Política de Cloud
Volumes ONTAP".

Si ha creado el entorno de trabajo de Cloud Volumes ONTAP con BlueXP versión 3.9.23 o superior, estos
permisos ya deberían formar parte del rol IAM. De lo contrario, tendrá que agregar los permisos que faltan.

Regiones admitidas de AWS

El backup y la recuperación de BlueXP se admiten en todas las regiones de AWS "Donde se admite Cloud
Volumes ONTAP", Incluidas las regiones de AWS GovCloud.

Configuración necesaria para crear backups en una cuenta de AWS diferente

De manera predeterminada, los backups se crean con la misma cuenta que la utilizada para el sistema
Cloud Volumes ONTAP. Si desea usar una cuenta de AWS diferente para sus backups, debe realizar lo
siguiente:

• Compruebe que los permisos "s3:PutBucketPolicy" y "s3:PutBucketOwnershipControls" forman parte
de la función IAM que proporciona permisos al conector BlueXP.

• Añada las credenciales de cuenta de AWS de destino en BlueXP. "Descubra cómo hacerlo".

• Añada los siguientes permisos en las credenciales de usuario de la segunda cuenta:
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"athena:StartQueryExecution",

"athena:GetQueryResults",

"athena:GetQueryExecution",

"glue:GetDatabase",

"glue:GetTable",

"glue:CreateTable",

"glue:CreateDatabase",

"glue:GetPartitions",

"glue:BatchCreatePartition",

"glue:BatchDeletePartition"

Crea tus propios cubos

De forma predeterminada, el servicio crea buckets para usted. Si desea utilizar sus propios depósitos,
puede crearlos antes de iniciar el asistente de activación de copias de seguridad y, a continuación,
seleccionar esos depósitos en el asistente.

"Obtenga más información sobre cómo crear sus propios cubos".

Compruebe los requisitos de red de ONTAP para replicar volúmenes

Si planeas crear volúmenes replicados en un sistema ONTAP secundario mediante el backup y la
recuperación de datos de BlueXP, asegúrese de que los sistemas de origen y destino cumplan los siguientes
requisitos de red.

Requisitos de red de ONTAP en las instalaciones

• Si el clúster se encuentra en sus instalaciones, debe tener una conexión entre la red corporativa y la red
virtual en el proveedor de cloud. Normalmente se trata de una conexión VPN.

• Los clústeres de ONTAP deben cumplir con requisitos adicionales de subred, puerto, firewall y clúster.

Al poder replicar en Cloud Volumes ONTAP o en sistemas en las instalaciones, revise los requisitos de los
pares de los sistemas de ONTAP en las instalaciones. "Ver requisitos previos para la relación de clústeres
entre iguales en la documentación de ONTAP".

Requisitos de red de Cloud Volumes ONTAP

• El grupo de seguridad de la instancia debe incluir las reglas de entrada y salida necesarias:
Específicamente, reglas para ICMP y los puertos 11104 y 11105. Estas reglas se incluyen en el grupo de
seguridad predefinido.

• Para replicar datos entre dos sistemas Cloud Volumes ONTAP en subredes diferentes, las subredes
deben enrutarse juntas (esta es la configuración predeterminada).

Habilita el backup y la recuperación de datos de BlueXP en Cloud Volumes ONTAP

Habilitar el backup y la recuperación de datos de BlueXP es muy sencillo. Los pasos difieren ligeramente
dependiendo de si tiene un sistema Cloud Volumes ONTAP existente o uno nuevo.

Habilitar la copia de seguridad y recuperación de BlueXP en un nuevo sistema
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El backup y la recuperación de BlueXP están habilitados de forma predeterminada en el asistente del entorno
de trabajo. Asegúrese de mantener la opción habilitada.

Consulte "Inicio de Cloud Volumes ONTAP en AWS" Para conocer los requisitos y detalles de cómo crear el
sistema Cloud Volumes ONTAP.

Pasos

1. En BlueXP Canvas, selecciona Agregar entorno de trabajo, elige el proveedor de la nube y selecciona
Agregar nuevo. Selecciona Crear Cloud Volumes ONTAP.

2. Seleccione Amazon Web Services como proveedor de la nube y, a continuación, elija un único nodo o
sistema de alta disponibilidad.

3. Rellene la página Details & Credentials.

4. En la página Servicios, deje el servicio habilitado y seleccione Continuar.

5. Complete las páginas del asistente para implementar el sistema.

Resultado

El backup y la recuperación de datos de BlueXP están activados en el sistema. Después de crear volúmenes
en estos sistemas Cloud Volumes ONTAP, inicie el backup y la recuperación de datos de BlueXP y. "active el
backup en cada volumen que desee proteger".

Habilitar la copia de seguridad y recuperación de BlueXP en un sistema existente

Habilita el backup y la recuperación de BlueXP en un sistema existente en cualquier momento directamente
desde el entorno de trabajo.

Pasos

1. En BlueXP Canvas, selecciona el entorno de trabajo y selecciona Habilitar junto al servicio de copia de
seguridad y recuperación en el panel derecho.

Si el destino de Amazon S3 para sus backups existe como entorno de trabajo en Canvas, puede arrastrar
el clúster al entorno de trabajo Amazon S3 para iniciar el asistente de configuración.

Para modificar la configuración de copia de seguridad o agregar replicación, consulte "Gestión
de backups de ONTAP".
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Active backups en sus ONTAP Volumes

Active los backups en cualquier momento directamente desde su entorno de trabajo local.

Un asistente le llevará por los siguientes pasos principales:

• Seleccione los volúmenes de los que desea realizar el backup

• Defina la estrategia de backup

• Revise las selecciones

También puede hacerlo Muestra los comandos de la API en el paso de revisión, puede copiar el código para
automatizar la activación de la copia de seguridad para entornos de trabajo futuros.

Inicie el asistente

Pasos

1. Acceda al asistente Activar copia de seguridad y recuperación de una de las siguientes maneras:

◦ En el lienzo de BlueXP, selecciona el entorno de trabajo y selecciona Habilitar > Volúmenes de copia

de seguridad junto al servicio de copia de seguridad y recuperación en el panel derecho.

Si el destino de AWS para sus backups existe como entorno de trabajo en Canvas, puede arrastrar el
clúster de ONTAP al almacenamiento de objetos de AWS.

◦ Seleccione Volúmenes en la barra Copia de seguridad y recuperación. En la pestaña Volúmenes,
selecciona las Acciones  Icono y seleccione Activar copia de seguridad para un solo volumen
(que aún no tiene replicación o copia de seguridad en el almacenamiento de objetos ya activado).

La página Introducción del asistente muestra las opciones de protección, incluidas las instantáneas
locales, la replicación y las copias de seguridad. Si realizó la segunda opción en este paso, aparecerá la
página Definir estrategia de copia de seguridad con un volumen seleccionado.

2. Continúe con las siguientes opciones:

◦ Si ya tienes un conector BlueXP, ya lo tendrás todo. Solo tienes que seleccionar Siguiente.

◦ Si aún no tienes un conector BlueXP, aparece la opción Add a Connector. Consulte Prepare el
conector BlueXP.

Seleccione los volúmenes de los que desea realizar el backup

Elija los volúmenes que desea proteger. Un volumen protegido es uno que tiene uno o varios de los
siguientes: Política de Snapshot, política de replicación, backup en política de objetos.

Puede optar por proteger los volúmenes de FlexVol o FlexGroup; sin embargo, no puede seleccionar una
combinación de estos volúmenes al activar el backup para un entorno de trabajo. Descubra cómo "active el
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backup para volúmenes adicionales en el entorno de trabajo" (FlexVol o FlexGroup) después de configurar el
backup de los volúmenes iniciales.

• Puede activar un backup solo en un único volumen de FlexGroup a la vez.

• Los volúmenes que seleccione deben tener la misma configuración de SnapLock. Todos los
volúmenes deben tener SnapLock Enterprise habilitado o SnapLock deshabilitado. (Los
volúmenes con el modo SnapLock Compliance requieren ONTAP 9,14 o posterior).

Pasos

Tenga en cuenta que si los volúmenes que elija ya tienen aplicadas políticas de Snapshot o de replicación, las
políticas que seleccione más adelante sobrescribirán estas políticas existentes.

1. En la página Select Volumes, seleccione el o los volúmenes que desea proteger.

◦ Opcionalmente, filtre las filas para mostrar solo los volúmenes con ciertos tipos de volumen, estilos y
más para facilitar la selección.

◦ Después de seleccionar el primer volumen, puede seleccionar All FlexVol Volumes (los volúmenes de
FlexGroup se pueden seleccionar de uno por vez solo). Para realizar un backup de todos los
volúmenes FlexVol existentes, active primero un volumen y, a continuación, marque la casilla en la fila

del título. ( ).

◦ Para realizar un backup de volúmenes individuales, active la casilla de cada volumen ( ).

2. Seleccione Siguiente.

Defina la estrategia de backup

Definir la estrategia de backup implica configurar las siguientes opciones:

• Tanto si desea una como todas las opciones de backup: Copias Snapshot locales, replicación y backup en
el almacenamiento de objetos

• Arquitectura

• Política de Snapshot local

• Objetivo y política de replicación

Si los volúmenes seleccionados tienen distintas políticas de Snapshot y de replicación a las
políticas seleccionadas en este paso, se sobrescribirán las políticas existentes.

• Backup en la información de almacenamiento de objetos (proveedor, cifrado, conexión a redes, política de
backup y opciones de exportación).

Pasos

1. En la página Definir estrategia de copia de seguridad, seleccione una o todas las siguientes opciones. Los
tres están seleccionados de forma predeterminada:

◦ Instantáneas locales: Si está realizando una replicación o una copia de seguridad en el
almacenamiento de objetos, se deben crear instantáneas locales.

◦ Replicación: Crea volúmenes replicados en otro sistema de almacenamiento ONTAP.

◦ Backup: Realiza copias de seguridad de los volúmenes en el almacenamiento de objetos.

2. Arquitectura: Si elige replicación y copia de seguridad, elija uno de los siguientes flujos de información:
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◦ Cascading: La información fluye del sistema de almacenamiento primario al secundario, y del
almacenamiento secundario al objeto.

◦ Fan Out: La información fluye del sistema de almacenamiento primario al secundario and del
almacenamiento primario al objeto.

Para obtener información detallada sobre estas arquitecturas, consulte "Planifica tu proceso de
protección".

3. Instantánea local: Elija una política de Snapshot existente o cree una nueva.

Para crear una política personalizada antes de activar la instantánea, consulte "Crear una
política".

Para crear una política, selecciona Crear nueva política y haz lo siguiente:

◦ Introduzca el nombre de la política.

◦ Seleccione hasta 5 horarios, normalmente de diferentes frecuencias.

◦ Seleccione Crear.

4. Replicación: Establezca las siguientes opciones:

◦ Objetivo de replicación: Seleccione el entorno de trabajo de destino y SVM. De manera opcional,
seleccione el agregado o los agregados de destino y el prefijo o sufijo que se agregará al nombre del
volumen replicado.

◦ Política de replicación: Elija una política de replicación existente o cree una.

Para crear una política personalizada, consulte "Crear una política"..

Para crear una política, selecciona Crear nueva política y haz lo siguiente:

▪ Introduzca el nombre de la política.

▪ Seleccione hasta 5 horarios, normalmente de diferentes frecuencias.

▪ Seleccione Crear.

5. Copia de seguridad en Object: Si seleccionaste Copia de seguridad, establece las siguientes opciones:

◦ Proveedor: Selecciona Amazon Web Services.

◦ Configuración del proveedor: Introduzca los detalles del proveedor y la región donde se
almacenarán las copias de seguridad.

Introduzca la cuenta de AWS utilizada para almacenar los backups. Esta cuenta puede ser diferente
de la ubicación en la que reside el sistema Cloud Volumes ONTAP.

Si desea utilizar una cuenta AWS diferente para las copias de seguridad, debe agregar las
credenciales de la cuenta AWS de destino en BlueXP y agregar los permisos "s3:PutBucketPolicy" y
"s3:PutBucketOwnershipControls" a la función IAM que proporciona permisos a BlueXP.

Seleccione la región donde se almacenarán las copias de seguridad. Esta puede ser una región
diferente a la ubicación en la que reside el sistema Cloud Volumes ONTAP.

Cree un nuevo depósito o seleccione uno existente.

◦ Clave de cifrado: Si creaste un nuevo depósito, ingresa la información de la clave de cifrado que se te
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haya proporcionado del proveedor. Elija si utilizará las claves de cifrado predeterminadas de AWS o si
elige sus propias claves gestionadas por el cliente de su cuenta de AWS para gestionar el cifrado de
sus datos. ("Vea cómo usar sus propias claves de cifrado").

Si decide utilizar sus propias claves gestionadas por el cliente, introduzca el almacén de claves y la
información de clave.

Si eligió un depósito existente, la información de cifrado ya está disponible, por lo que
no necesita introducirla ahora.

◦ Política de copia de seguridad: Seleccione una política de almacenamiento de copia de seguridad a
objeto existente o cree una.

Para crear una política personalizada antes de activar el backup, consulte "Crear una
política".

Para crear una política, selecciona Crear nueva política y haz lo siguiente:

▪ Introduzca el nombre de la política.

▪ Seleccione hasta 5 horarios, normalmente de diferentes frecuencias.

▪ Seleccione Crear.

◦ Exporte las copias Snapshot existentes al almacenamiento de objetos como copias de

seguridad: Si hay alguna copia Snapshot local para volúmenes en este entorno de trabajo que
coincida con la etiqueta de programación de copia de seguridad que acaba de seleccionar para este
entorno de trabajo (por ejemplo, diario, semanal, etc.), se muestra este mensaje adicional. Marque
esta casilla para que se copien todas las copias Snapshot históricas en el almacenamiento de objetos
como archivos de backup a fin de garantizar la protección más completa de los volúmenes.

6. Seleccione Siguiente.

Revise las selecciones

Esta es la oportunidad de revisar sus selecciones y hacer ajustes, si es necesario.

Pasos

1. En la página Review, revise las selecciones.

2. Opcionalmente marque la casilla para sincronizar automáticamente las etiquetas de la política de

Snapshot con las etiquetas de la política de replicación y copia de seguridad. De este modo, se crea
Snapshot con una etiqueta que coincide con las etiquetas de las políticas de replicación y backup.

3. Seleccione Activar copia de seguridad.

Resultado

El backup y la recuperación de datos de BlueXP comienzan a realizar los backups iniciales de tus volúmenes.
La transferencia básica del volumen replicado y el archivo de backup incluye una copia completa de los datos
del sistema de almacenamiento principal. Las transferencias posteriores contienen copias diferenciales de los
datos del sistema de almacenamiento primario contenidos en las copias Snapshot.

Se crea un volumen replicado en el clúster de destino que se sincronizará con el volumen de almacenamiento
principal.

Se crea un bucket S3 en la cuenta de servicio indicada por la clave de acceso S3 y la clave secreta que ha
introducido, y los archivos de copia de seguridad se almacenan allí.
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La consola de backup de volumen se muestra para poder supervisar el estado de los backups.

También es posible supervisar el estado de los trabajos de backup y restauración mediante la "Panel de
control de trabajos".

Muestra los comandos de la API

Puede ser conveniente mostrar y copiar, opcionalmente, los comandos API que se utilizan en el asistente
Activar backup y recuperación. Se recomienda hacer esto para automatizar la activación del backup en
entornos de trabajo futuros.

Pasos

1. En el asistente Activar copia de seguridad y recuperación, seleccione Ver solicitud de API.

2. Para copiar los comandos en el portapapeles, seleccione el icono Copiar.

El futuro

• Puede hacerlo "gestione los archivos de copia de seguridad y las políticas de copia de seguridad". Esto
incluye iniciar y detener copias de seguridad, eliminar copias de seguridad, agregar y cambiar la
programación de copia de seguridad, etc.

• Puede hacerlo "gestione la configuración de backup en el nivel del clúster". Esto incluye cambiar las
claves de almacenamiento que utiliza ONTAP para acceder al almacenamiento en cloud, cambiar el ancho
de banda de red disponible para cargar backups en el almacenamiento de objetos, cambiar la
configuración de backup automático para volúmenes futuros, etc.

• También puede hacerlo "restaure volúmenes, carpetas o archivos individuales desde un archivo de
backup" A un sistema Cloud Volumes ONTAP en AWS o a un sistema ONTAP en las instalaciones.

Realice backups de los datos de Cloud Volumes ONTAP en
almacenamiento de Azure Blob

Complete unos pasos para empezar a realizar backups de datos de volúmenes desde
sus sistemas Cloud Volumes ONTAP a almacenamiento de Azure Blob.

Inicio rápido

Empiece rápidamente siguiendo estos pasos o desplácese hacia abajo hasta las secciones restantes para
obtener todos los detalles.

 Verifique la compatibilidad con la configuración

• Está ejecutando Cloud Volumes ONTAP 9,8 o posterior en Azure (se recomienda ONTAP 9.8P13 y
versiones posteriores).

• Dispone de una suscripción de proveedor de cloud válida para el espacio de almacenamiento en el que se
ubicará los backups.

• Se ha suscrito a "Oferta de backup de BlueXP Marketplace", o usted ha comprado "y activado" Una
licencia BYOL de backup y recuperación de BlueXP de NetApp.
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 Prepare el conector BlueXP

Si ya tiene un conector implementado en una región de Azure, entonces está todo listo. De lo contrario,
tendrás que instalar un conector BlueXP en Azure para realizar backups de los datos de Cloud Volumes
ONTAP en almacenamiento de Azure Blob. El Conector se puede instalar en un sitio con acceso completo a
Internet (“modo estándar”) o con conectividad a Internet limitada (“modo restringido”).

Prepare el conector BlueXP

 Verifique los requisitos de licencia

Tendrás que comprobar los requisitos de licencias tanto de Azure como de BlueXP.

Consulte Verifique los requisitos de licencia.

 Compruebe los requisitos de red de ONTAP para replicar volúmenes

Asegúrese de que los sistemas de origen y destino cumplen con los requisitos de red y versión de ONTAP.

Compruebe los requisitos de red de ONTAP para replicar volúmenes.

 Habilita el backup y la recuperación de datos de BlueXP

Seleccione el entorno de trabajo y haga clic en Activar > copia de seguridad de volúmenes junto al servicio
copia de seguridad y recuperación del panel derecho.

Habilita el backup y la recuperación de datos de BlueXP en Cloud Volumes ONTAP.

 Active backups en sus ONTAP Volumes

Siga el asistente de configuración para seleccionar las políticas de replicación y backup que usará y los
volúmenes de los que desea realizar un backup.

Active backups en sus ONTAP Volumes.

Verifique la compatibilidad con la configuración

Lea los siguientes requisitos para asegurarse de que tiene una configuración compatible antes de empezar a
realizar backups de volúmenes en el almacenamiento de Azure Blob.

La siguiente imagen muestra cada componente y las conexiones que necesita preparar entre ellos.

Opcionalmente, puede conectarse a un sistema ONTAP secundario para volúmenes replicados también
mediante la conexión pública o privada.
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Versiones de ONTAP compatibles

Se recomienda un mínimo de ONTAP 9,8; ONTAP 9.8P13 y posterior.

Regiones de Azure compatibles

El backup y la recuperación de BlueXP se admiten en todas las regiones de Azure "Donde se admite Cloud
Volumes ONTAP"; Incluidas las regiones gubernamentales de Azure.

De forma predeterminada, el backup y la recuperación de BlueXP aprovisiona el Blob Container con
redundancia local (LRS) para la optimización de costes. Puedes cambiar esta configuración a Redundancia
de zona (ZRS) una vez activado el backup y la recuperación de BlueXP, si quieres asegurarte de que tus
datos se replican entre diferentes zonas. Consulte las instrucciones de Microsoft para "cambiar el modo de
replicar la cuenta de almacenamiento".

Configuración necesaria para crear backups en una suscripción diferente de Azure

De forma predeterminada, las copias de seguridad se crean con la misma suscripción que la utilizada para
el sistema Cloud Volumes ONTAP. Si desea utilizar una suscripción de Azure diferente para sus backups,
debe hacerlo "Inicie sesión en el portal de Azure y vincule las dos suscripciones".

Verifique los requisitos de licencia

Para las licencias PAYGO de backup y recuperación de BlueXP, es necesaria una suscripción a través de
Azure Marketplace antes de habilitar el backup y la recuperación de BlueXP. La facturación para el backup y la
recuperación de BlueXP se realiza a través de esta suscripción. "Puede suscribirse desde la página Detalles
Credentials del asistente de entorno de trabajo".

Para la licencia BYOL de backup y recuperación de BlueXP, necesita el número de serie de NetApp que le
permita usar el servicio durante la duración y la capacidad de la licencia. "Aprenda a gestionar sus licencias
BYOL". Debe utilizar una licencia BYOL cuando el conector y el sistema Cloud Volumes ONTAP estén
implementados en un sitio oscuro (en el «modo privado»).
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Además, necesita tener una suscripción a Microsoft Azure para el espacio de almacenamiento en el que se
ubicará los backups.

Prepare el conector BlueXP

El conector se puede instalar en una región de Azure con acceso a Internet completo o limitado (modo
“estándar” o “restringido”). "Consulta los modos de puesta en marcha de BlueXP para obtener más
información".

• "Más información sobre conectores"

• "Implementar un conector en Azure en modo estándar (acceso completo a Internet)"

• "Instale el conector en modo restringido (acceso saliente limitado)"

Verifique o agregue permisos al conector

Para utilizar la funcionalidad de búsqueda y restauración de backup y recuperación de BlueXP, necesita contar
con permisos específicos en la función de Connector para que pueda acceder a Azure Synapse Workspace y
a la cuenta de almacenamiento de lago de datos. Consulte los siguientes permisos y siga los pasos si
necesita modificar la directiva.

Antes de empezar

• Debe registrar el proveedor de recursos de Azure Synapse Analytics (llamado "Microsoft.Synapse") en su
suscripción. "Vea cómo registrar este proveedor de recursos para su suscripción". Debe ser Subscription
Owner o Contributor para registrar el proveedor de recursos.

• El puerto 1433 debe estar abierto para la comunicación entre Connector y los servicios SQL de Azure
Synapse.

Pasos

1. Identifique la función asignada a la máquina virtual conector:

a. En el portal de Azure, abra el servicio de máquinas virtuales.

b. Seleccione la máquina virtual conector.

c. En Configuración, seleccione identidad.

d. Seleccione Asignaciones de roles de Azure.

e. Anote la función personalizada asignada a la máquina virtual conector.

2. Actualice el rol personalizado:

a. En el portal de Azure, abra su suscripción a Azure.

b. Selecciona Control de acceso (IAM) > Roles.

c. Seleccione los puntos suspensivos (…) para el rol personalizado y luego seleccione Editar.

d. Seleccione JSON y agregue los siguientes permisos:
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"Microsoft.Storage/storageAccounts/listkeys/action",

"Microsoft.Storage/storageAccounts/read",

"Microsoft.Storage/storageAccounts/write",

"Microsoft.Storage/storageAccounts/blobServices/containers/read",

"Microsoft.Storage/storageAccounts/listAccountSas/action",

"Microsoft.KeyVault/vaults/read",

"Microsoft.KeyVault/vaults/accessPolicies/write",

"Microsoft.Network/networkInterfaces/read",

"Microsoft.Resources/subscriptions/locations/read",

"Microsoft.Network/virtualNetworks/read",

"Microsoft.Network/virtualNetworks/subnets/read",

"Microsoft.Resources/subscriptions/resourceGroups/read",

"Microsoft.Resources/subscriptions/resourcegroups/resources/read"

,

"Microsoft.Resources/subscriptions/resourceGroups/write",

"Microsoft.Authorization/locks/*",

"Microsoft.Network/privateEndpoints/write",

"Microsoft.Network/privateEndpoints/read",

"Microsoft.Network/privateDnsZones/virtualNetworkLinks/write",

"Microsoft.Network/virtualNetworks/join/action",

"Microsoft.Network/privateDnsZones/A/write",

"Microsoft.Network/privateDnsZones/read",

"Microsoft.Network/privateDnsZones/virtualNetworkLinks/read",

"Microsoft.Network/networkInterfaces/delete",

"Microsoft.Network/networkSecurityGroups/delete",

"Microsoft.Resources/deployments/delete",

"Microsoft.ManagedIdentity/userAssignedIdentities/assign/action",

"Microsoft.Synapse/workspaces/write",

"Microsoft.Synapse/workspaces/read",

"Microsoft.Synapse/workspaces/delete",

"Microsoft.Synapse/register/action",

"Microsoft.Synapse/checkNameAvailability/action",

"Microsoft.Synapse/workspaces/operationStatuses/read",

"Microsoft.Synapse/workspaces/firewallRules/read",

"Microsoft.Synapse/workspaces/replaceAllIpFirewallRules/action",

"Microsoft.Synapse/workspaces/operationResults/read",

"Microsoft.Synapse/workspaces/privateEndpointConnectionsApproval/

action"

"Vea el formato JSON completo para la política"

e. Haga clic en revisar + actualizar y, a continuación, haga clic en Actualizar.
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Información requerida para usar claves gestionadas por el cliente para el cifrado de datos

Puede utilizar sus propias claves gestionadas por el cliente para el cifrado de datos en el asistente de
activación en lugar de utilizar las claves de cifrado gestionadas por Microsoft predeterminadas. En este caso,
deberá tener la suscripción de Azure, el nombre del almacén de claves y la clave. "Vea cómo usar sus propias
claves".

El backup y la recuperación de BlueXP admite las políticas de acceso de Azure como modelo de permiso.
Actualmente no se admite el modelo de permiso Azure Role-Based Access Control (Azure RBAC).

Cree su cuenta de almacenamiento de Azure Blob

De forma predeterminada, el servicio crea cuentas de almacenamiento para usted. Si desea utilizar sus
propias cuentas de almacenamiento, puede crearlas antes de iniciar el asistente de activación de copia de
seguridad y, a continuación, seleccionar esas cuentas de almacenamiento en el asistente.

"Obtenga más información sobre la creación de sus propias cuentas de almacenamiento".

Compruebe los requisitos de red de ONTAP para replicar volúmenes

Si planeas crear volúmenes replicados en un sistema ONTAP secundario mediante el backup y la
recuperación de datos de BlueXP, asegúrese de que los sistemas de origen y destino cumplan los siguientes
requisitos de red.

Requisitos de red de ONTAP en las instalaciones

• Si el clúster se encuentra en sus instalaciones, debe tener una conexión entre la red corporativa y la red
virtual en el proveedor de cloud. Normalmente se trata de una conexión VPN.

• Los clústeres de ONTAP deben cumplir con requisitos adicionales de subred, puerto, firewall y clúster.

Al poder replicar en Cloud Volumes ONTAP o en sistemas en las instalaciones, revise los requisitos de los
pares de los sistemas de ONTAP en las instalaciones. "Ver requisitos previos para la relación de clústeres
entre iguales en la documentación de ONTAP".

Requisitos de red de Cloud Volumes ONTAP

• El grupo de seguridad de la instancia debe incluir las reglas de entrada y salida necesarias:
Específicamente, reglas para ICMP y los puertos 11104 y 11105. Estas reglas se incluyen en el grupo de
seguridad predefinido.

• Para replicar datos entre dos sistemas Cloud Volumes ONTAP en subredes diferentes, las subredes
deben enrutarse juntas (esta es la configuración predeterminada).

Habilita el backup y la recuperación de datos de BlueXP en Cloud Volumes ONTAP

Habilitar la copia de seguridad y recuperación de BluXP es fácil. Los pasos difieren ligeramente dependiendo
de si tiene un sistema Cloud Volumes ONTAP existente o uno nuevo.

Habilitar la copia de seguridad y recuperación de BlueXP en un nuevo sistema

El backup y la recuperación de BlueXP están habilitados de forma predeterminada en el asistente del entorno
de trabajo. Asegúrese de mantener la opción habilitada.

Consulte "Inicio de Cloud Volumes ONTAP en Azure" Para conocer los requisitos y detalles de cómo crear el
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sistema Cloud Volumes ONTAP.

Si quieres elegir el nombre del grupo de recursos, deshabilita el backup y la recuperación de
BlueXP al implementar Cloud Volumes ONTAP. Siga los pasos de Habilitar el backup y la
recuperación de datos de BlueXP en un sistema existente Para habilitar el backup y la
recuperación de BlueXP, y, a continuación, elegir el grupo de recursos.

Pasos

1. En BlueXP Canvas, selecciona Agregar entorno de trabajo, elige el proveedor de la nube y selecciona
Agregar nuevo. Selecciona Crear Cloud Volumes ONTAP.

2. Seleccione Microsoft Azure como proveedor de la nube y luego elija un solo nodo o sistema de alta
disponibilidad.

3. En la página define Azure Credentials, introduzca el nombre de las credenciales, el ID de cliente, el
secreto de cliente y el ID de directorio. A continuación, haga clic en Continue.

4. Rellene la página Detalles y credenciales y asegúrese de que la suscripción a Azure Marketplace esté en
su sitio y haga clic en continuar.

5. En la página Servicios, deje el servicio activado y haga clic en continuar.

6. Complete las páginas del asistente para implementar el sistema.

Resultado

El backup y la recuperación de datos de BlueXP están activados en el sistema. Después de crear volúmenes
en estos sistemas Cloud Volumes ONTAP, inicie el backup y la recuperación de datos de BlueXP y. "active el
backup en cada volumen que desee proteger".

Habilitar la copia de seguridad y recuperación de BlueXP en un sistema existente

Habilita el backup y la recuperación de BlueXP en cualquier momento directamente desde el entorno de
trabajo.

Pasos

1. En BlueXP Canvas, selecciona el entorno de trabajo y selecciona Habilitar junto al servicio de copia de
seguridad y recuperación en el panel derecho.

Si el destino de Azure Blob para sus backups existe como un entorno de trabajo en el lienzo, puede
arrastrar el clúster al entorno de trabajo de Azure Blob para iniciar el asistente de configuración.

2. Completa las páginas del asistente para implementar el backup y la recuperación de datos de BlueXP.
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3. Cuando desee iniciar backups, continúe con Active backups en sus ONTAP Volumes.

Active backups en sus ONTAP Volumes

Active los backups en cualquier momento directamente desde su entorno de trabajo local.

Un asistente le llevará por los siguientes pasos principales:

• Seleccione los volúmenes de los que desea realizar el backup

• Defina la estrategia de backup

• Revise las selecciones

También puede hacerlo Muestra los comandos de la API en el paso de revisión, puede copiar el código para
automatizar la activación de la copia de seguridad para entornos de trabajo futuros.

Inicie el asistente

Pasos

1. Acceda al asistente Activar copia de seguridad y recuperación de una de las siguientes maneras:

◦ En el lienzo de BlueXP, selecciona el entorno de trabajo y selecciona Habilitar > Volúmenes de copia

de seguridad junto al servicio de copia de seguridad y recuperación en el panel derecho.

Si el destino de Azure para sus backups existe como entorno de trabajo en Canvas, puede arrastrar el
clúster de ONTAP al almacenamiento de objetos de Azure Blob.

◦ Seleccione Volúmenes en la barra Copia de seguridad y recuperación. En la pestaña Volúmenes,
selecciona las Acciones  Y seleccione Activar copia de seguridad para un solo volumen (que aún
no tiene replicación o copia de seguridad en el almacenamiento de objetos ya activado).

La página Introducción del asistente muestra las opciones de protección, incluidas las instantáneas
locales, la replicación y las copias de seguridad. Si realizó la segunda opción en este paso, aparecerá la
página Definir estrategia de copia de seguridad con un volumen seleccionado.

2. Continúe con las siguientes opciones:

◦ Si ya tienes un conector BlueXP, ya lo tendrás todo. Solo tienes que seleccionar Siguiente.

◦ Si aún no tienes un conector BlueXP, aparece la opción Add a Connector. Consulte Prepare el
conector BlueXP.

Seleccione los volúmenes de los que desea realizar el backup

Elija los volúmenes que desea proteger. Un volumen protegido es uno que tiene uno o varios de los
siguientes: Política de Snapshot, política de replicación, política de backup en objeto.
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Puede optar por proteger los volúmenes de FlexVol o FlexGroup; sin embargo, no puede seleccionar una
combinación de estos volúmenes al activar el backup para un entorno de trabajo. Descubra cómo "active el
backup para volúmenes adicionales en el entorno de trabajo" (FlexVol o FlexGroup) después de configurar el
backup de los volúmenes iniciales.

• Puede activar un backup solo en un único volumen de FlexGroup a la vez.

• Los volúmenes que seleccione deben tener la misma configuración de SnapLock. Todos los
volúmenes deben tener SnapLock Enterprise habilitado o SnapLock deshabilitado. (Los
volúmenes con el modo SnapLock Compliance requieren ONTAP 9,14 o posterior).

Pasos

Tenga en cuenta que si los volúmenes que elija ya tienen aplicadas políticas de Snapshot o de replicación, las
políticas que seleccione más adelante sobrescribirán estas políticas existentes.

1. En la página Select Volumes, seleccione el o los volúmenes que desea proteger.

◦ Opcionalmente, filtre las filas para mostrar solo los volúmenes con ciertos tipos de volumen, estilos y
más para facilitar la selección.

◦ Después de seleccionar el primer volumen, puede seleccionar All FlexVol Volumes. (Los volúmenes de
FlexGroup se pueden seleccionar de uno a la vez). Para realizar un backup de todos los volúmenes
FlexVol existentes, active primero un volumen y, a continuación, marque la casilla en la fila del título.

( ).

◦ Para realizar un backup de volúmenes individuales, active la casilla de cada volumen ( ).

2. Seleccione Siguiente.

Defina la estrategia de backup

Definir la estrategia de backup implica configurar las siguientes opciones:

• Tanto si desea una como todas las opciones de backup: Copias Snapshot locales, replicación y backup en
el almacenamiento de objetos

• Arquitectura

• Política de Snapshot local

• Objetivo y política de replicación

Si los volúmenes seleccionados tienen distintas políticas de Snapshot y de replicación a las
políticas seleccionadas en este paso, se sobrescribirán las políticas existentes.

• Backup en la información de almacenamiento de objetos (proveedor, cifrado, conexión a redes, política de
backup y opciones de exportación).

Pasos

1. En la página Definir estrategia de copia de seguridad, seleccione una o todas las siguientes opciones. Los
tres están seleccionados de forma predeterminada:

◦ Instantáneas locales: Si está realizando una replicación o una copia de seguridad en el
almacenamiento de objetos, se deben crear instantáneas locales.

◦ Replicación: Crea volúmenes replicados en otro sistema de almacenamiento ONTAP.

◦ Backup: Realiza copias de seguridad de los volúmenes en el almacenamiento de objetos.
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2. Arquitectura: Si elige replicación y copia de seguridad, elija uno de los siguientes flujos de información:

◦ Cascading: La información fluye del sistema de almacenamiento primario al secundario, y del
almacenamiento secundario al objeto.

◦ Fan Out: La información fluye del sistema de almacenamiento primario al secundario and del
almacenamiento primario al objeto.

Para obtener información detallada sobre estas arquitecturas, consulte "Planifica tu proceso de
protección".

3. Instantánea local: Elija una política de Snapshot existente o cree una.

Para crear una política personalizada antes de activar la instantánea, consulte "Crear una
política".

Para crear una política, selecciona Crear nueva política y haz lo siguiente:

◦ Introduzca el nombre de la política.

◦ Seleccione hasta 5 horarios, normalmente de diferentes frecuencias.

◦ Seleccione Crear.

4. Replicación: Establezca las siguientes opciones:

◦ Objetivo de replicación: Seleccione el entorno de trabajo de destino y SVM. De manera opcional,
seleccione el agregado o los agregados de destino y el prefijo o sufijo que se agregará al nombre del
volumen replicado.

◦ Política de replicación: Elija una política de replicación existente o cree una.

Para crear una política personalizada antes de activar la replicación, consulte "Crear
una política".

Para crear una política, selecciona Crear nueva política y haz lo siguiente:

▪ Introduzca el nombre de la política.

▪ Seleccione hasta 5 horarios, normalmente de diferentes frecuencias.

▪ Seleccione Crear.

5. Copia de seguridad en Object: Si seleccionaste Copia de seguridad, establece las siguientes opciones:

◦ Proveedor: Selecciona Microsoft Azure.

◦ Configuración del proveedor: Introduzca los detalles del proveedor.

Introduzca la región en la que se almacenarán las copias de seguridad. Esta puede ser una región
diferente a la ubicación en la que reside el sistema Cloud Volumes ONTAP.

Cree una nueva cuenta de almacenamiento o seleccione una existente.

Introduzca la suscripción de Azure utilizada para almacenar los backups. Esta suscripción puede ser
diferente a la ubicación en la que reside el sistema Cloud Volumes ONTAP. Si desea utilizar una
suscripción de Azure diferente para sus backups, debe hacerlo "Inicie sesión en el portal de Azure y
vincule las dos suscripciones".

Cree su propio grupo de recursos que gestione el contenedor Blob o seleccione el tipo y el grupo de

79



recursos.

Si desea proteger los archivos de copia de seguridad para evitar que se modifiquen o
eliminen, asegúrese de que la cuenta de almacenamiento se haya creado con
almacenamiento inmutable habilitado mediante un período de retención de 30 días.

Si desea organizar en niveles archivos de copia de seguridad antiguos en Azure Archive
Storage para obtener una mayor optimización de los costes, asegúrese de que la
cuenta de almacenamiento tenga la regla de ciclo de vida adecuada.

◦ Clave de cifrado: Si creó una nueva cuenta de almacenamiento de Azure, ingrese la información de
clave de cifrado que le dio el proveedor. Elija si utilizará las claves de cifrado predeterminadas de
Azure o elija sus propias claves gestionadas por el cliente de su cuenta de Azure para administrar el
cifrado de sus datos.

Si decide utilizar sus propias claves gestionadas por el cliente, introduzca el almacén de claves y la
información de clave. "Aprende a usar tus propias claves".

Si eligió una cuenta de almacenamiento de Microsoft existente, la información de cifrado
ya está disponible, por lo que no necesita ingresarla ahora.

◦ Redes: Elige el espacio IP y si vas a usar un Punto Final Privado. El punto final privado está
desactivado de forma predeterminada.

i. El espacio IP del clúster de ONTAP en el que residen los volúmenes de los que desea realizar
backup. Las LIF entre clústeres de este espacio IP deben tener acceso a Internet saliente.

ii. Opcionalmente, seleccione si utilizará un punto final privado de Azure que haya configurado
previamente. "Obtenga más información sobre el uso de un extremo privado de Azure".

◦ Política de copia de seguridad: Seleccione una política de almacenamiento de copia de seguridad a
objeto existente.

Para crear una política personalizada antes de activar el backup, consulte "Crear una
política".

Para crear una política, selecciona Crear nueva política y haz lo siguiente:

▪ Introduzca el nombre de la política.

▪ Seleccione hasta 5 horarios, normalmente de diferentes frecuencias.

▪ Seleccione Crear.

◦ Exporte las copias Snapshot existentes al almacenamiento de objetos como copias de

seguridad: Si hay alguna copia Snapshot local para volúmenes en este entorno de trabajo que
coincida con la etiqueta de programación de copia de seguridad que acaba de seleccionar para este
entorno de trabajo (por ejemplo, diario, semanal, etc.), se muestra este mensaje adicional. Marque
esta casilla para que se copien todas las copias Snapshot históricas en el almacenamiento de objetos
como archivos de backup a fin de garantizar la protección más completa de los volúmenes.

6. Seleccione Siguiente.

Revise las selecciones

Esta es la oportunidad de revisar sus selecciones y hacer ajustes, si es necesario.
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Pasos

1. En la página Review, revise las selecciones.

2. Opcionalmente marque la casilla para sincronizar automáticamente las etiquetas de la política de

Snapshot con las etiquetas de la política de replicación y copia de seguridad. De este modo, se crea
Snapshot con una etiqueta que coincide con las etiquetas de las políticas de replicación y backup.

3. Seleccione Activar copia de seguridad.

Resultado

El backup y la recuperación de datos de BlueXP comienzan a realizar los backups iniciales de tus volúmenes.
La transferencia básica del volumen replicado y el archivo de backup incluye una copia completa de los datos
del sistema de almacenamiento principal. Las transferencias posteriores contienen copias diferenciales de los
datos del almacenamiento primario contenidos en las copias Snapshot.

Se crea un volumen replicado en el clúster de destino que se sincronizará con el volumen primario.

Se crea un contenedor de almacenamiento Blob en el grupo de recursos introducido, y los archivos de backup
se almacenan allí.

De forma predeterminada, el backup y la recuperación de BlueXP aprovisiona el Blob Container con
redundancia local (LRS) para la optimización de costes. Puede cambiar esta configuración a redundancia de
zona (ZRS) si desea asegurarse de que los datos se replican entre zonas diferentes. Consulte las
instrucciones de Microsoft para "cambiar el modo de replicar la cuenta de almacenamiento".

La consola de backup de volumen se muestra para poder supervisar el estado de los backups.

También es posible supervisar el estado de los trabajos de backup y restauración mediante la "Panel de
control de trabajos".

Muestra los comandos de la API

Puede ser conveniente mostrar y copiar, opcionalmente, los comandos API que se utilizan en el asistente
Activar backup y recuperación. Se recomienda hacer esto para automatizar la activación del backup en
entornos de trabajo futuros.

Pasos

1. En el asistente Activar copia de seguridad y recuperación, seleccione Ver solicitud de API.

2. Para copiar los comandos en el portapapeles, seleccione el icono Copiar.

El futuro

• Puede hacerlo "gestione los archivos de copia de seguridad y las políticas de copia de seguridad". Esto
incluye iniciar y detener copias de seguridad, eliminar copias de seguridad, agregar y cambiar la
programación de copia de seguridad, etc.

• Puede hacerlo "gestione la configuración de backup en el nivel del clúster". Esto incluye cambiar el ancho
de banda de red disponible para cargar backups en el almacenamiento de objetos, cambiar la
configuración de backup automático para volúmenes futuros, etc.

• También puede hacerlo "restaure volúmenes, carpetas o archivos individuales desde un archivo de
backup" A un sistema Cloud Volumes ONTAP en Azure o a un sistema ONTAP en las instalaciones.
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Haga un backup de los datos de Cloud Volumes ONTAP en
Google Cloud Storage

Complete unos pasos para empezar a realizar backups de datos de volumen desde sus
sistemas Cloud Volumes ONTAP en Google Cloud Storage.

Inicio rápido

Empiece rápidamente siguiendo estos pasos o desplácese hacia abajo hasta las secciones restantes para
obtener todos los detalles.

 Verifique la compatibilidad con la configuración

• Está ejecutando Cloud Volumes ONTAP 9,8 o posterior en GCP (se recomienda ONTAP 9.8P13 y
versiones posteriores).

• Tiene una suscripción válida para GCP para el espacio de almacenamiento donde se ubicará la copia de
seguridad.

• Tiene una cuenta de servicio en Google Cloud Project que tiene el rol de administrador de
almacenamiento predefinido.

• Se ha suscrito a "Oferta de backup de BlueXP Marketplace", o usted ha comprado "y activado" Una
licencia BYOL de backup y recuperación de BlueXP de NetApp.

 Prepare el conector BlueXP

Si ya tienes un conector implementado en una región de GCP, entonces estás todo listo. De lo contrario,
tendrás que instalar un conector BlueXP en GCP para realizar backups de los datos de Cloud Volumes
ONTAP en Google Cloud Storage. El Conector se puede instalar en un sitio con acceso completo a Internet
(“modo estándar”) o con conectividad a Internet limitada (“modo restringido”).

Prepare el conector BlueXP

 Verifique los requisitos de licencia

Tendrás que comprobar los requisitos de licencias tanto para Google Cloud como para BlueXP.

Verifique los requisitos de licencia.

 Compruebe los requisitos de red de ONTAP para replicar volúmenes

Asegúrese de que los sistemas de origen y destino cumplen con los requisitos de red y versión de ONTAP.

Compruebe los requisitos de red de ONTAP para replicar volúmenes.

 Habilita el backup y la recuperación de datos de BlueXP

Seleccione el entorno de trabajo y haga clic en Activar > copia de seguridad de volúmenes junto al servicio
copia de seguridad y recuperación del panel derecho.
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Habilita el backup y la recuperación de datos de BlueXP en Cloud Volumes ONTAP.

 Active backups en sus ONTAP Volumes

Siga el asistente de configuración para seleccionar las políticas de replicación y backup que usará y los
volúmenes de los que desea realizar un backup.

Active backups en sus ONTAP Volumes.

Verifique la compatibilidad con la configuración

Lea los siguientes requisitos para asegurarse de que tiene una configuración compatible antes de empezar a
realizar backups de volúmenes en Google Cloud Storage.

La siguiente imagen muestra cada componente y las conexiones que necesita preparar entre ellos.

Opcionalmente, puede conectarse a un sistema ONTAP secundario para volúmenes replicados también
mediante la conexión pública o privada.

Versiones de ONTAP compatibles

Se recomienda un mínimo de ONTAP 9,8; ONTAP 9.8P13 y posterior.

Regiones compatibles de GCP

El backup y la recuperación de datos de BlueXP se admiten en todas las regiones de GCP "Donde se
admite Cloud Volumes ONTAP".

Cuenta de servicio de GCP

Es necesario tener una cuenta de servicio en Google Cloud Project que tenga el rol de administrador de
almacenamiento predefinido. "Aprenda a crear una cuenta de servicio".

83

https://cloud.netapp.com/cloud-volumes-global-regions
https://cloud.netapp.com/cloud-volumes-global-regions
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-creating-gcp-service-account.html


Verifique los requisitos de licencia

Para obtener la licencia PAYGO de backup y recuperación de BlueXP, hay una suscripción de BlueXP
disponible en Google Marketplace que permite la implementación de backup y recuperación de datos de
Cloud Volumes ONTAP y BlueXP. Necesita hacerlo "suscríbase a esta suscripción a BlueXP" Antes de
habilitar el backup y la recuperación de datos de BlueXP. La facturación para el backup y la recuperación de
BlueXP se realiza a través de esta suscripción. "Puede suscribirse desde la página Detalles Credentials del
asistente de entorno de trabajo".

Para la licencia BYOL de backup y recuperación de BlueXP, necesita el número de serie de NetApp que le
permita usar el servicio durante la duración y la capacidad de la licencia. "Aprenda a gestionar sus licencias
BYOL".

Además, necesita una suscripción de Google para el espacio de almacenamiento en el que se localizarán los
backups.

Prepare el conector BlueXP

El conector debe estar instalado en una región de Google con acceso a Internet.

• "Más información sobre conectores"

• "Ponga en marcha un conector en Google Cloud"

Verifique o agregue permisos al conector

Para utilizar la funcionalidad de «búsqueda y restauración» de backup y recuperación de BlueXP, necesitas
contar con permisos específicos en la función del conector para que pueda acceder al servicio de Google
Cloud BigQuery. Consulte los siguientes permisos y siga los pasos si necesita modificar la directiva.

Pasos

1. En la "Consola de Google Cloud", Vaya a la página roles.

2. Mediante la lista desplegable situada en la parte superior de la página, seleccione el proyecto o la
organización que contiene la función que desea editar.

3. Seleccione un rol personalizado.

4. Seleccione Editar rol para actualizar los permisos del rol.

5. Seleccione Agregar permisos para agregar los siguientes permisos nuevos al rol.

bigquery.jobs.get

bigquery.jobs.list

bigquery.jobs.listAll

bigquery.datasets.create

bigquery.datasets.get

bigquery.jobs.create

bigquery.tables.get

bigquery.tables.getData

bigquery.tables.list

bigquery.tables.create
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6. Selecciona Actualizar para guardar el rol editado.

Información necesaria para el uso de claves de cifrado gestionadas por el cliente (CMEK)

Puede utilizar sus propias claves gestionadas por el cliente para el cifrado de datos en lugar de utilizar las
claves de cifrado predeterminadas gestionadas por Google. Se admiten tanto claves entre regiones como
entre proyectos, por lo que puede elegir un proyecto para un depósito que sea diferente al proyecto de la
clave CMEK. Si planea utilizar sus propias claves gestionadas por el cliente:

• Necesitará tener el llavero y el nombre de la clave para poder agregar esta información en el asistente de
activación. "Obtenga más información sobre las claves de cifrado gestionadas por el cliente".

• Deberá verificar que estos permisos necesarios se incluyan en la función del conector:

cloudkms.cryptoKeys.get

cloudkms.cryptoKeys.getIamPolicy

cloudkms.cryptoKeys.list

cloudkms.cryptoKeys.setIamPolicy

cloudkms.keyRings.get

cloudkms.keyRings.getIamPolicy

cloudkms.keyRings.list

cloudkms.keyRings.setIamPolicy

• Deberás verificar que la API de Google “Cloud Key Management Service (KMS)” esté habilitada en tu
proyecto. Consulte "Documentación de Google Cloud: Habilitar API" para obtener más detalles.

Consideraciones de CMEK:

• Se admiten tanto las claves generadas por software como las de HSM (respaldadas por hardware).

• Se admiten las claves de Cloud KMS creadas o importadas recientemente.

• Sólo se admiten claves regionales; las claves globales no son compatibles.

• Actualmente, sólo se admite el propósito "cifrado/descifrado simétrico".

• Al agente de servicios asociado con la cuenta de almacenamiento se le asigna el rol IAM «CryptoKey
Encrypter/Decrypter (roles/cloudkms.cryptoKeyEncrypterDecrypter)» mediante el backup y la recuperación
de datos de BlueXP.

Crea tus propios cubos

De forma predeterminada, el servicio crea buckets para usted. Si desea utilizar sus propios depósitos, puede
crearlos antes de iniciar el asistente de activación de copias de seguridad y, a continuación, seleccionar esos
depósitos en el asistente.

"Obtenga más información sobre cómo crear sus propios cubos".

Compruebe los requisitos de red de ONTAP para replicar volúmenes

Si planeas crear volúmenes replicados en un sistema ONTAP secundario mediante el backup y la
recuperación de datos de BlueXP, asegúrese de que los sistemas de origen y destino cumplan los siguientes
requisitos de red.
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Requisitos de red de ONTAP en las instalaciones

• Si el clúster se encuentra en sus instalaciones, debe tener una conexión entre la red corporativa y la red
virtual en el proveedor de cloud. Normalmente se trata de una conexión VPN.

• Los clústeres de ONTAP deben cumplir con requisitos adicionales de subred, puerto, firewall y clúster.

Al poder replicar en Cloud Volumes ONTAP o en sistemas en las instalaciones, revise los requisitos de los
pares de los sistemas de ONTAP en las instalaciones. "Ver requisitos previos para la relación de clústeres
entre iguales en la documentación de ONTAP".

Requisitos de red de Cloud Volumes ONTAP

• El grupo de seguridad de la instancia debe incluir las reglas de entrada y salida necesarias:
Específicamente, reglas para ICMP y los puertos 11104 y 11105. Estas reglas se incluyen en el grupo de
seguridad predefinido.

• Para replicar datos entre dos sistemas Cloud Volumes ONTAP en subredes diferentes, las subredes
deben enrutarse juntas (esta es la configuración predeterminada).

Habilita el backup y la recuperación de datos de BlueXP en Cloud Volumes ONTAP

Habilitar la copia de seguridad y recuperación de BluXP es fácil. Los pasos difieren ligeramente dependiendo
de si tiene un sistema Cloud Volumes ONTAP existente o uno nuevo.

Habilitar la copia de seguridad y recuperación de BlueXP en un nuevo sistema

El backup y la recuperación de BlueXP se pueden habilitar cuando completas el asistente del entorno de
trabajo para crear un nuevo sistema Cloud Volumes ONTAP.

Debe tener una cuenta de servicio configurada. Si no selecciona ninguna cuenta de servicio al crear el
sistema Cloud Volumes ONTAP, tendrá que apagar el sistema y agregar la cuenta de servicio a Cloud
Volumes ONTAP desde la consola de GCP.

Consulte "Lanzamiento de Cloud Volumes ONTAP en GCP" Para conocer los requisitos y detalles de cómo
crear el sistema Cloud Volumes ONTAP.

Pasos

1. En BlueXP Canvas, selecciona Agregar entorno de trabajo, elige el proveedor de la nube y selecciona
Agregar nuevo. Selecciona Crear Cloud Volumes ONTAP.

2. Elija una ubicación: Seleccione Google Cloud Platform.

3. elegir Tipo: Seleccione Cloud Volumes ONTAP (ya sea de un solo nodo o de alta disponibilidad).

4. Detalles y credenciales: Introduzca la siguiente información:

a. Haga clic en Editar proyecto y seleccione un proyecto nuevo si el que desea utilizar es diferente del
proyecto predeterminado (donde reside el conector).

b. Especifique el nombre del clúster.

c. Active el conmutador cuenta de servicio y seleccione la cuenta de servicio que tenga la función
predefinida Administrador de almacenamiento. Esto es necesario para habilitar los backups y la
organización en niveles.

d. Especifique las credenciales.

Asegúrese de que existe una suscripción a GCP Marketplace.
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5. Servicios: Deja habilitado el servicio de copia de seguridad y recuperación de BlueXP y haz clic en
Continuar.

6. Complete las páginas del asistente para implementar el sistema como se describe en "Lanzamiento de
Cloud Volumes ONTAP en GCP".

Para modificar la configuración de copia de seguridad o agregar replicación, consulte "Gestión
de backups de ONTAP".

Resultado

El backup y la recuperación de datos de BlueXP están activados en el sistema. Después de crear volúmenes
en estos sistemas Cloud Volumes ONTAP, inicie el backup y la recuperación de datos de BlueXP y. "active el
backup en cada volumen que desee proteger".

Habilitar la copia de seguridad y recuperación de BlueXP en un sistema existente

Puedes habilitar el backup y la recuperación de datos de BlueXP en cualquier momento directamente desde el
entorno de trabajo.

Pasos

1. En BlueXP Canvas, selecciona el entorno de trabajo y selecciona Habilitar junto al servicio de copia de
seguridad y recuperación en el panel derecho.
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Si el destino de Google Cloud Storage para sus copias de seguridad existe como un entorno de trabajo en
el lienzo, puede arrastrar el clúster al entorno de trabajo de Google Cloud Storage para iniciar el asistente
de configuración.

Para modificar la configuración de copia de seguridad o agregar replicación, consulte "Gestión
de backups de ONTAP".

Active backups en sus ONTAP Volumes

Active los backups en cualquier momento directamente desde su entorno de trabajo local.

Un asistente le llevará por los siguientes pasos principales:

• Seleccione los volúmenes de los que desea realizar el backup

• Defina la estrategia de backup

• Revise las selecciones

También puede hacerlo Muestra los comandos de la API en el paso de revisión, puede copiar el código para
automatizar la activación de la copia de seguridad para entornos de trabajo futuros.

Inicie el asistente

Pasos

1. Acceda al asistente Activar copia de seguridad y recuperación de una de las siguientes maneras:

◦ En el lienzo de BlueXP, selecciona el entorno de trabajo y selecciona Habilitar > Volúmenes de copia

de seguridad junto al servicio de copia de seguridad y recuperación en el panel derecho.

Si el destino de GCP para sus backups existe como entorno de trabajo en Canvas, puede arrastrar el
clúster de ONTAP al almacenamiento de objetos de GCP.

◦ Seleccione Volúmenes en la barra Copia de seguridad y recuperación. En la pestaña Volúmenes,
selecciona las Acciones  Y seleccione Activar copia de seguridad para un solo volumen (que aún
no tiene replicación o copia de seguridad en el almacenamiento de objetos ya activado).

La página Introducción del asistente muestra las opciones de protección, incluidas las instantáneas
locales, la replicación y las copias de seguridad. Si realizó la segunda opción en este paso, aparecerá la
página Definir estrategia de copia de seguridad con un volumen seleccionado.
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2. Continúe con las siguientes opciones:

◦ Si ya tienes un conector BlueXP, ya lo tendrás todo. Solo tienes que seleccionar Siguiente.

◦ Si aún no tienes un conector BlueXP, aparece la opción Add a Connector. Consulte Prepare el
conector BlueXP.

Seleccione los volúmenes de los que desea realizar el backup

Elija los volúmenes que desea proteger. Un volumen protegido es uno que tiene uno o varios de los
siguientes: Política de Snapshot, política de replicación, backup en política de objetos.

Puede optar por proteger los volúmenes de FlexVol o FlexGroup; sin embargo, no puede seleccionar una
combinación de estos volúmenes al activar el backup para un entorno de trabajo. Descubra cómo "active el
backup para volúmenes adicionales en el entorno de trabajo" (FlexVol o FlexGroup) después de configurar el
backup de los volúmenes iniciales.

• Puede activar un backup solo en un único volumen de FlexGroup a la vez.

• Los volúmenes que seleccione deben tener la misma configuración de SnapLock. Todos los
volúmenes deben tener SnapLock Enterprise habilitado o SnapLock deshabilitado. (Los
volúmenes con el modo SnapLock Compliance requieren ONTAP 9,14 o posterior).

Pasos

Tenga en cuenta que si los volúmenes que elija ya tienen aplicadas políticas de Snapshot o de replicación, las
políticas que seleccione más adelante sobrescribirán estas políticas existentes.

1. En la página Select Volumes, seleccione el o los volúmenes que desea proteger.

◦ Opcionalmente, filtre las filas para mostrar solo los volúmenes con ciertos tipos de volumen, estilos y
más para facilitar la selección.

◦ Después de seleccionar el primer volumen, puede seleccionar All FlexVol Volumes (los volúmenes de
FlexGroup se pueden seleccionar de uno por vez solo). Para realizar un backup de todos los
volúmenes FlexVol existentes, active primero un volumen y, a continuación, marque la casilla en la fila

del título. ( ).

◦ Para realizar un backup de volúmenes individuales, active la casilla de cada volumen ( ).

2. Seleccione Siguiente.

Defina la estrategia de backup

Definir la estrategia de backup implica configurar las siguientes opciones:

• Tanto si desea una como todas las opciones de backup: Copias Snapshot locales, replicación y backup en
el almacenamiento de objetos

• Arquitectura

• Política de Snapshot local

• Objetivo y política de replicación

Si los volúmenes seleccionados tienen distintas políticas de Snapshot y de replicación a las
políticas seleccionadas en este paso, se sobrescribirán las políticas existentes.

• Backup en la información de almacenamiento de objetos (proveedor, cifrado, conexión a redes, política de
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backup y opciones de exportación).

Pasos

1. En la página Definir estrategia de copia de seguridad, seleccione una o todas las siguientes opciones. Los
tres están seleccionados de forma predeterminada:

◦ Instantáneas locales: Si está realizando una replicación o una copia de seguridad en el
almacenamiento de objetos, se deben crear instantáneas locales.

◦ Replicación: Crea volúmenes replicados en otro sistema de almacenamiento ONTAP.

◦ Backup: Realiza copias de seguridad de los volúmenes en el almacenamiento de objetos.

2. Arquitectura: Si elige replicación y copia de seguridad, elija uno de los siguientes flujos de información:

◦ Cascading: La información fluye del sistema de almacenamiento primario al secundario, y del
almacenamiento secundario al objeto.

◦ Fan Out: La información fluye del sistema de almacenamiento primario al secundario and del
almacenamiento primario al objeto.

Para obtener información detallada sobre estas arquitecturas, consulte "Planifica tu proceso de
protección".

3. Instantánea local: Elija una política de Snapshot existente o cree una.

Para crear una política personalizada antes de activar el backup, consulte "Crear una
política".

Para crear una política, selecciona Crear nueva política y haz lo siguiente:

◦ Introduzca el nombre de la política.

◦ Seleccione hasta 5 horarios, normalmente de diferentes frecuencias.

◦ Seleccione Crear.

4. Replicación: Establezca las siguientes opciones:

◦ Objetivo de replicación: Seleccione el entorno de trabajo de destino y SVM. De manera opcional,
seleccione el agregado o los agregados de destino y el prefijo o sufijo que se agregará al nombre del
volumen replicado.

◦ Política de replicación: Elija una política de replicación existente o cree una.

Para crear una política personalizada antes de activar la replicación, consulte "Crear
una política".

Para crear una política, selecciona Crear nueva política y haz lo siguiente:

▪ Introduzca el nombre de la política.

▪ Seleccione hasta 5 horarios, normalmente de diferentes frecuencias.

▪ Seleccione Crear.

5. Copia de seguridad en Object: Si seleccionaste Copia de seguridad, establece las siguientes opciones:

◦ Proveedor: Selecciona Google Cloud.

◦ Configuración del proveedor: Introduzca los detalles del proveedor y la región donde se
almacenarán las copias de seguridad.
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Cree un nuevo depósito o seleccione uno existente.

◦ Clave de cifrado: Si creaste un nuevo cubo de Google, ingresa la información de la clave de cifrado
que se te haya proporcionado del proveedor. Elige si usarás las claves de cifrado predeterminadas de
Google Cloud o si elegirás tus propias claves gestionadas por el cliente en tu cuenta de Google para
gestionar el cifrado de tus datos.

Si decide utilizar sus propias claves gestionadas por el cliente, introduzca el almacén de claves y la
información de clave.

Si elegiste un depósito de Google Cloud existente, la información de cifrado ya está
disponible, por lo que no necesitas introducirla ahora.

◦ Política de copia de seguridad: Seleccione una política de almacenamiento de copia de seguridad a
objeto existente o cree una.

Para crear una política personalizada antes de activar el backup, consulte "Crear una
política".

Para crear una política, selecciona Crear nueva política y haz lo siguiente:

▪ Introduzca el nombre de la política.

▪ Seleccione hasta 5 horarios, normalmente de diferentes frecuencias.

▪ Seleccione Crear.

◦ Exporte las copias Snapshot existentes al almacenamiento de objetos como copias de

seguridad: Si hay alguna copia Snapshot local para volúmenes en este entorno de trabajo que
coincida con la etiqueta de programación de copia de seguridad que acaba de seleccionar para este
entorno de trabajo (por ejemplo, diario, semanal, etc.), se muestra este mensaje adicional. Marque
esta casilla para que se copien todas las copias Snapshot históricas en el almacenamiento de objetos
como archivos de backup a fin de garantizar la protección más completa de los volúmenes.

6. Seleccione Siguiente.

Revise las selecciones

Esta es la oportunidad de revisar sus selecciones y hacer ajustes, si es necesario.

Pasos

1. En la página Review, revise las selecciones.

2. Opcionalmente marque la casilla para sincronizar automáticamente las etiquetas de la política de

Snapshot con las etiquetas de la política de replicación y copia de seguridad. De este modo, se crea
Snapshot con una etiqueta que coincide con las etiquetas de las políticas de replicación y backup.

3. Seleccione Activar copia de seguridad.

Resultado

El backup y la recuperación de datos de BlueXP comienzan a realizar los backups iniciales de tus volúmenes.
La transferencia básica del volumen replicado y el archivo de backup incluye una copia completa de los datos
del sistema de almacenamiento principal. Las transferencias posteriores contienen copias diferenciales de los
datos del sistema de almacenamiento primario contenidos en las copias Snapshot.

Se crea un volumen replicado en el clúster de destino que se sincronizará con el volumen del sistema de
almacenamiento principal.
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Se crea un depósito de Google Cloud Storage en la cuenta de servicio indicada por la clave de acceso de
Google y la clave secreta que ha introducido, y los archivos de copia de seguridad se almacenan allí.

Las copias de seguridad se asocian de forma predeterminada con la clase de almacenamiento Standard.
Puede utilizar las clases de almacenamiento de bajo coste Nearline, Coldline o Archive. Sin embargo,
configuras la clase de almacenamiento con Google, no con la interfaz de usuario de backup y recuperación de
BlueXP. Consulte el tema de Google "Cambiar la clase de almacenamiento predeterminada de un bloque"
para obtener más detalles.

La consola de backup de volumen se muestra para poder supervisar el estado de los backups.

También es posible supervisar el estado de los trabajos de backup y restauración mediante la "Panel de
control de trabajos".

Muestra los comandos de la API

Puede ser conveniente mostrar y copiar, opcionalmente, los comandos API que se utilizan en el asistente
Activar backup y recuperación. Se recomienda hacer esto para automatizar la activación del backup en
entornos de trabajo futuros.

Pasos

1. En el asistente Activar copia de seguridad y recuperación, seleccione Ver solicitud de API.

2. Para copiar los comandos en el portapapeles, seleccione el icono Copiar.

El futuro

• Puede hacerlo "gestione los archivos de copia de seguridad y las políticas de copia de seguridad". Esto
incluye iniciar y detener copias de seguridad, eliminar copias de seguridad, agregar y cambiar la
programación de copia de seguridad, etc.

• Puede hacerlo "gestione la configuración de backup en el nivel del clúster". Esto incluye cambiar el ancho
de banda de red disponible para cargar backups en el almacenamiento de objetos, cambiar la
configuración de backup automático para volúmenes futuros, etc.

• También puede hacerlo "restaure volúmenes, carpetas o archivos individuales desde un archivo de
backup" A un sistema Cloud Volumes ONTAP en Google o a un sistema ONTAP en las instalaciones.

Realice un backup de los datos de ONTAP en las
instalaciones en Amazon S3

Complete unos pocos pasos para empezar a hacer backups de datos de volúmenes
desde sus sistemas ONTAP en las instalaciones a un sistema de almacenamiento
secundario y en el almacenamiento en cloud de Amazon S3.

Entre los «sistemas ONTAP en las instalaciones» se incluyen los sistemas FAS, AFF y ONTAP
Select.

Inicio rápido

Comience rápidamente siguiendo estos pasos. En las siguientes secciones del tema se proporcionan detalles
sobre cada paso.
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 Identifica el método de conexión que usarás

Elija si va a conectar su clúster de ONTAP en las instalaciones directamente a AWS S3 a través de una
Internet pública, o si va a usar una VPN o AWS Direct Connect y enrutar el tráfico a través de una interfaz
privada de VPC Endpoint a AWS S3.

Identifique el método de conexión.

 Prepare el conector BlueXP

Si ya tiene un conector puesto en marcha en AWS VPC o en sus instalaciones, todo estará configurado. De lo
contrario, deberás crear un conector BlueXP para realizar backups de los datos de ONTAP en
almacenamiento AWS S3. También deberá personalizar los ajustes de red del conector para que pueda
conectarse a AWS S3.

Aprenda a crear un conector y a definir la configuración de red necesaria.

 Verifique los requisitos de licencia

Tendrás que comprobar los requisitos de licencias tanto para AWS como para BlueXP.

Consulte Verifique los requisitos de licencia.

 Prepare los clústeres ONTAP

Detecte sus clústeres de ONTAP en BlueXP, compruebe que los clústeres cumplan con los requisitos mínimos
y personalice la configuración de red para que los clústeres se puedan conectar a AWS S3.

Descubra cómo preparar sus clústeres de ONTAP.

 Prepare Amazon S3 como destino de backup

Configurar permisos para que Connector cree y gestione el bloque de S3. También tendrá que configurar
permisos para el clúster de ONTAP en las instalaciones para que pueda leer y escribir datos en el bloque de
S3.

De manera opcional, puede configurar sus propias claves gestionadas a medida para el cifrado de datos en
lugar de utilizar las claves de cifrado predeterminadas de Amazon S3. Descubre cómo preparar tu entorno de
AWS S3 para recibir backups de ONTAP.

 Active backups en sus ONTAP Volumes

Seleccione el entorno de trabajo y haga clic en Activar > copia de seguridad de volúmenes junto al servicio
copia de seguridad y recuperación del panel derecho. A continuación, siga el asistente de configuración para
seleccionar las políticas de replicación y backup que usará y los volúmenes de los que desea realizar un
backup.

Active backups en sus ONTAP Volumes.
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Identifique el método de conexión

Elija cuáles de los dos métodos de conexión utilizará al configurar backups de sistemas ONTAP locales en
AWS S3.

• Conexión pública - Conecte directamente el sistema ONTAP a AWS S3 utilizando un punto final S3
público.

• Conexión privada: Utilice una VPN o AWS Direct Connect y enrute el tráfico a través de una interfaz de
punto final de VPC que utilice una dirección IP privada.

Opcionalmente, puede conectarse a un sistema ONTAP secundario para volúmenes replicados también
mediante la conexión pública o privada.

El siguiente diagrama muestra el método de conexión pública y las conexiones que necesita preparar entre
los componentes. Puede usar un conector que haya instalado en sus instalaciones o un conector que haya
implementado en el VPC de AWS.

El siguiente diagrama muestra el método de conexión privada y las conexiones que necesita preparar entre
los componentes. Puede usar un conector que haya instalado en sus instalaciones o un conector que haya
implementado en el VPC de AWS.
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Prepare el conector BlueXP

El conector BlueXP es el software principal para la funcionalidad BlueXP. Se necesita un conector para
realizar una copia de seguridad y restaurar los datos de ONTAP.

Cree o cambie conectores

Si ya tiene un conector puesto en marcha en AWS VPC o en sus instalaciones, todo estará configurado.

Si no es así, deberá crear un conector en una de esas ubicaciones para realizar backups de los datos de
ONTAP en almacenamiento AWS S3. No puede utilizar un conector puesto en marcha en otro proveedor de
cloud.

• "Más información sobre conectores"

• "Instale un conector en AWS"

• "Instale un conector en sus instalaciones"

• "Instale un conector en una región de AWS GovCloud"

El backup y la recuperación de BlueXP son compatibles con las regiones de GovCloud cuando Connector
se implementa en la nube, no cuando se instala en tus instalaciones. Además, debe poner en marcha el
conector desde AWS Marketplace. No puede desplegar el conector en una región gubernamental desde el
sitio web de BlueXP SaaS.

Prepare los requisitos de red del conector

Asegúrese de que se cumplen los siguientes requisitos de red:

• Asegúrese de que la red en la que está instalado el conector habilita las siguientes conexiones:

◦ Una conexión HTTPS a través del puerto 443 al servicio de backup y recuperación de BlueXP y al
almacenamiento de objetos S3 ("consulte la lista de extremos")

◦ Una conexión HTTPS a través del puerto 443 para la LIF de gestión del clúster ONTAP
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◦ Se requieren reglas adicionales de grupos de seguridad entrantes y salientes para las
implementaciones de AWS GovCloud. Consulte "Reglas para el conector en AWS" para obtener más
detalles.

• "Asegúrese de que Connector tenga permisos para gestionar el bloque S3".

• Si tiene una conexión de conexión directa o VPN desde el clúster de ONTAP al VPC y desea que la
comunicación entre el conector y S3 permanezca en su red interna de AWS (una conexión privada),
tendrá que habilitar una interfaz de extremo VPC a S3. Consulte cómo configurar una interfaz de extremo
VPC.

Verifique los requisitos de licencia

Tendrás que verificar los requisitos de licencia para AWS y BlueXP:

• Antes de activar el backup y la recuperación de BlueXP para tu clúster, deberás suscribirte a una oferta de
pago por uso (PAYGO) BlueXP Marketplace desde AWS, o comprar y activar una licencia BYOL de
backup y recuperación de BlueXP desde NetApp. Estas licencias son para su cuenta y se pueden utilizar
en varios sistemas.

◦ Para las licencias PAYGO de backup y recuperación de BlueXP, necesitarás una suscripción al "Oferta
de NetApp BlueXP en AWS Marketplace". La facturación para el backup y la recuperación de BlueXP
se realiza a través de esta suscripción.

◦ Para la licencia BYOL de backup y recuperación de BlueXP, necesitará el número de serie de NetApp
que le permita usar el servicio durante la duración y la capacidad de la licencia. "Aprenda a gestionar
sus licencias BYOL".

• Necesita tener una suscripción a AWS para el espacio de almacenamiento de objetos donde se ubicará
los backups.

Regiones apoyadas

Es posible crear backups desde sistemas locales hasta Amazon S3 en todas las regiones "Donde se admite
Cloud Volumes ONTAP"; Incluidas las regiones de AWS GovCloud. Especifique la región en la que se
almacenarán las copias de seguridad al configurar el servicio.

Prepare los clústeres ONTAP

Tendrá que preparar su sistema ONTAP de origen en las instalaciones y cualquier sistema ONTAP o Cloud
Volumes ONTAP secundario en las instalaciones.

La preparación de los clústeres de ONTAP implica los siguientes pasos:

• Descubre tus sistemas de ONTAP en BlueXP

• Compruebe los requisitos del sistema ONTAP

• Comprobar los requisitos de red de ONTAP para realizar backup de los datos en el almacenamiento de
objetos

• Compruebe los requisitos de red de ONTAP para replicar volúmenes

Descubre tus sistemas de ONTAP en BlueXP

Tanto su sistema ONTAP de origen en las instalaciones como todos los sistemas ONTAP o Cloud Volumes
ONTAP secundarios en las instalaciones deben estar disponibles en BlueXP Canvas.

Tendrá que conocer la dirección IP de gestión del clúster y la contraseña de la cuenta de usuario
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administrador para añadir el clúster.
"Aprenda a detectar un clúster".

Compruebe los requisitos del sistema ONTAP

Asegúrese de que se cumplen los siguientes requisitos de ONTAP:

• Se recomienda un mínimo de ONTAP 9,8; ONTAP 9.8P13 y posterior.

• Una licencia de SnapMirror (incluida como parte del paquete Premium o del paquete de protección de
datos).

Nota: El “paquete de nube híbrida” no es necesario cuando se utiliza la copia de seguridad y recuperación
de BlueXP.

Aprenda cómo "gestione las licencias de clúster".

• La hora y la zona horaria están configuradas correctamente. Aprenda cómo "configure la hora del clúster".

• Si va a replicar datos, debe comprobar que los sistemas de origen y de destino ejecutan versiones de
ONTAP compatibles antes de replicar datos.

"Consulte versiones de ONTAP compatibles para relaciones de SnapMirror".

Comprobar los requisitos de red de ONTAP para realizar backup de los datos en el almacenamiento de
objetos

Debe configurar los siguientes requisitos en el sistema que se conecta al almacenamiento de objetos.

• Para una arquitectura de copia de seguridad ramificada, configure los siguientes ajustes en el sistema
primary.

• Para una arquitectura de copia de seguridad en cascada, configure los siguientes ajustes en el sistema
secondary.

Se necesitan los siguientes requisitos de red de clúster de ONTAP:

• El clúster requiere una conexión HTTPS de entrada desde el conector a la LIF de administración del
clúster.

• Se requiere una LIF de interconexión de clústeres en cada nodo ONTAP donde se alojan los volúmenes
en los que se desea incluir. Estas LIF de interconexión de clústeres deben poder acceder al almacén de
objetos.

El clúster inicia una conexión HTTPS de salida a través del puerto 443 desde las LIF de interconexión de
clústeres hasta el almacenamiento de Amazon S3 para las operaciones de backup y restauración. ONTAP
lee y escribe datos en y desde el almacenamiento de objetos. El almacenamiento de objetos no inicia
nunca, solo responde.

• Las LIF entre clústeres deben estar asociadas al IPspace que ONTAP debería usar para conectarse al
almacenamiento de objetos. "Obtenga más información acerca de los espacios IP".

Al configurar el backup y la recuperación de BlueXP, se le pedirá que utilice el espacio IP. Debe elegir el
espacio IP al que están asociadas estas LIF. Puede ser el espacio IP «predeterminado» o un espacio IP
personalizado que haya creado.

Si utiliza un espacio IP diferente a la opción "predeterminada", es posible que deba crear una ruta estática
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para obtener acceso al almacenamiento de objetos.

Todas las LIF entre clústeres del espacio IP deben tener acceso al almacén de objetos. Si no puede
configurar este espacio IP para el espacio IP actual, deberá crear un espacio IP dedicado en el que todas
las LIF de interconexión de clústeres tengan acceso al almacén de objetos.

• Los servidores DNS deben haberse configurado para la máquina virtual de almacenamiento donde se
encuentran los volúmenes. Descubra cómo "Configure los servicios DNS para la SVM".

• Actualice las reglas de firewall, si es necesario, para permitir las conexiones de backup y recuperación de
BlueXP desde ONTAP al almacenamiento de objetos a través del puerto 443 y el tráfico de resolución de
nombres desde la máquina virtual de almacenamiento al servidor DNS a través del puerto 53 (TCP/UDP).

• Si utiliza un extremo de interfaz VPC privado en AWS para la conexión de S3, para que se pueda usar
HTTPS/443, deberá cargar el certificado de extremo S3 en el clúster de ONTAP. Consulte cómo configurar
una interfaz de extremo de VPC y cargar el certificado de S3.

• "Compruebe que su clúster de ONTAP tenga permisos para acceder al bloque de S3".

Compruebe los requisitos de red de ONTAP para replicar volúmenes

Si planeas crear volúmenes replicados en un sistema ONTAP secundario mediante el backup y la
recuperación de datos de BlueXP, asegúrese de que los sistemas de origen y destino cumplan los siguientes
requisitos de red.

Requisitos de red de ONTAP en las instalaciones

• Si el clúster se encuentra en sus instalaciones, debe tener una conexión entre la red corporativa y la red
virtual en el proveedor de cloud. Normalmente se trata de una conexión VPN.

• Los clústeres de ONTAP deben cumplir con requisitos adicionales de subred, puerto, firewall y clúster.

Al poder replicar en Cloud Volumes ONTAP o en sistemas en las instalaciones, revise los requisitos de los
pares de los sistemas de ONTAP en las instalaciones. "Ver requisitos previos para la relación de clústeres
entre iguales en la documentación de ONTAP".

Requisitos de red de Cloud Volumes ONTAP

• El grupo de seguridad de la instancia debe incluir las reglas de entrada y salida necesarias:
Específicamente, reglas para ICMP y los puertos 11104 y 11105. Estas reglas se incluyen en el grupo de
seguridad predefinido.

Prepare Amazon S3 como destino de backup

Preparar Amazon S3 como destino de copia de seguridad implica los siguientes pasos:

• Configure los permisos S3.

• (Opcional) Crea tus propios cubos de S3. (El servicio creará cubos para usted si lo desea.)

• (Opcional) Configurar claves AWS gestionadas por el cliente para el cifrado de datos.

• (Opcional) Configure el sistema para una conexión privada mediante una interfaz de punto final de VPC.

Configure permisos de S3

Tendrá que configurar dos conjuntos de permisos:
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• Permisos para que el conector cree y gestione el bloque de S3.

• Permisos para el clúster ONTAP en las instalaciones para que pueda leer y escribir datos en el bloque de
S3.

Pasos

1. Confirme que los siguientes permisos de S3 (desde el más reciente "Política de BlueXP") Forman parte de
la función IAM que proporciona al conector permisos. Si no lo son, consulte "Documentación de AWS:
Editar políticas de IAM".
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{

          "Sid": "backupPolicy",

          "Effect": "Allow",

          "Action": [

              "s3:DeleteBucket",

              "s3:GetLifecycleConfiguration",

              "s3:PutLifecycleConfiguration",

              "s3:PutBucketTagging",

              "s3:ListBucketVersions",

              "s3:GetObject",

              "s3:DeleteObject",

              "s3:PutObject",

              "s3:ListBucket",

              "s3:ListAllMyBuckets",

              "s3:GetBucketTagging",

              "s3:GetBucketLocation",

              "s3:GetBucketPolicyStatus",

              "s3:GetBucketPublicAccessBlock",

              "s3:GetBucketAcl",

              "s3:GetBucketPolicy",

              "s3:PutBucketPolicy",

              "s3:PutBucketOwnershipControls",

              "s3:PutBucketPublicAccessBlock",

              "s3:PutEncryptionConfiguration",

              "s3:GetObjectVersionTagging",

              "s3:GetBucketObjectLockConfiguration",

              "s3:GetObjectVersionAcl",

              "s3:PutObjectTagging",

              "s3:DeleteObjectTagging",

              "s3:GetObjectRetention",

              "s3:DeleteObjectVersionTagging",

              "s3:PutBucketObjectLockConfiguration",

              "s3:DeleteObjectVersion",

              "s3:GetObjectTagging",

              "s3:PutBucketVersioning",

              "s3:PutObjectVersionTagging",

              "s3:GetBucketVersioning",

              "s3:BypassGovernanceRetention",

              "s3:PutObjectRetention",

              "s3:GetObjectVersion",

              "athena:StartQueryExecution",

              "athena:GetQueryResults",

              "athena:GetQueryExecution",

              "glue:GetDatabase",

              "glue:GetTable",
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              "glue:CreateTable",

              "glue:CreateDatabase",

              "glue:GetPartitions",

              "glue:BatchCreatePartition",

              "glue:BatchDeletePartition"

          ],

          "Resource": [

              "arn:aws:s3:::netapp-backup-*"

          ]

      }

Cuando cree backups en regiones de AWS China, debe cambiar el nombre de recurso de
AWS «arn» en todas las secciones Resource de las políticas de IAM de «aws» a «aws-cn»,
por ejemplo arn:aws-cn:s3:::netapp-backup-*.

2. Al activar el servicio, el Asistente de copia de seguridad le solicitará que introduzca una clave de acceso y
una clave secreta. Estas credenciales se pasan al clúster de ONTAP para que ONTAP pueda realizar
backups y restaurar los datos en el bloque de S3. Para ello, deberá crear un usuario de IAM con los
siguientes permisos.

Consulte la "Documentación de AWS: Crear un rol para delegar permisos en un usuario de IAM".
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{

    "Version": "2012-10-17",

     "Statement": [

        {

           "Action": [

                "s3:GetObject",

                "s3:PutObject",

                "s3:DeleteObject",

                "s3:ListBucket",

                "s3:ListAllMyBuckets",

                "s3:GetBucketLocation",

                "s3:PutEncryptionConfiguration"

            ],

            "Resource": "arn:aws:s3:::netapp-backup-*",

            "Effect": "Allow",

            "Sid": "backupPolicy"

        },

        {

            "Action": [

                "s3:ListBucket",

                "s3:GetBucketLocation"

            ],

            "Resource": "arn:aws:s3:::netapp-backup*",

            "Effect": "Allow"

        },

        {

            "Action": [

                "s3:GetObject",

                "s3:PutObject",

                "s3:DeleteObject",

                "s3:ListAllMyBuckets",

                "s3:PutObjectTagging",

                "s3:GetObjectTagging",

                "s3:RestoreObject",

                "s3:GetBucketObjectLockConfiguration",

                "s3:GetObjectRetention",

                "s3:PutBucketObjectLockConfiguration",

                "s3:PutObjectRetention"

            ],

            "Resource": "arn:aws:s3:::netapp-backup*/*",

            "Effect": "Allow"

        }

    ]

}
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Crea tus propios cubos

De forma predeterminada, el servicio crea buckets para usted. O bien, si desea utilizar sus propios depósitos,
puede crearlos antes de iniciar el asistente de activación de copias de seguridad y, a continuación, seleccionar
esos bloques en el asistente.

"Obtenga más información sobre cómo crear sus propios cubos".

Si creas tus propios buckets, debes usar el nombre de bucket de «netapp-backup». Si necesita utilizar un
nombre personalizado, edite el ontapcloud-instance-policy-netapp-backup IAMRole para los CVO
existentes y agregue la siguiente lista a los permisos S3. Usted necesita incluir “Resource”:
“arn:aws:s3:::*” y asigne todos los permisos necesarios que se deben asociar al depósito.

«Acción»: [
«S3:ListBucket»
«S3:GetBucketLocation»
]
«Recurso»: «arn:aws:S3::*»,
“Efecto”: “Permitir”
},
{
«Acción»: [
«S3:GetObject»,
«S3:PutObject»,
«S3:DeleteObject»,
«S3:ListAllMyBuckets»,
«S3:PutObjectTagging»,
«S3:GetObjectTagging»,
«S3:RestoreObject»,
«S3:GetBucketObjectLockConfiguration»,
«S3:GetObjectRetention»,
«S3:PutBucketObjectLockConfiguration»,
«S3:PutObjectRetention»
]
«Recurso»: «arn:aws:S3::*»,

Configure claves AWS gestionadas por el cliente para el cifrado de datos

Si desea utilizar las claves de cifrado predeterminadas de Amazon S3 para cifrar los datos que se transmiten
entre su clúster local y el bloque de S3, entonces está todo establecido porque la instalación predeterminada
utiliza ese tipo de cifrado.

Si, en cambio, quieres utilizar tus propias claves gestionadas por el cliente para el cifrado de datos en lugar de
usar las claves predeterminadas, debes que las claves gestionadas de cifrado ya estén configuradas antes de
iniciar el asistente de backup y recuperación de BlueXP. "Consulte cómo utilizar sus propias claves".

Configure el sistema para una conexión privada mediante una interfaz de extremo VPC

Si desea utilizar una conexión a Internet pública estándar, el conector establece todos los permisos y no hay
nada más que deba hacer. Este tipo de conexión se muestra en la "primer diagrama".

Si desea disponer de una conexión más segura a través de Internet desde el centro de datos en las
instalaciones al VPC, hay una opción para seleccionar una conexión de AWS PrivateLink en el asistente de
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activación de copias de seguridad. Es necesario si planea utilizar una VPN o AWS Direct Connect para
conectar su sistema local a través de una interfaz VPC Endpoint que utilice una dirección IP privada. Este tipo
de conexión se muestra en la "segundo diagrama".

Pasos

1. Cree una configuración de extremo de interfaz mediante la consola de Amazon VPC o la línea de
comandos. "Consulte los detalles sobre el uso de AWS PrivateLink para Amazon S3".

2. Modifique la configuración del grupo de seguridad asociada al conector BlueXP. Debe cambiar la política a
"personalizada" (desde "acceso completo") y debe hacerlo Añada los permisos S3 desde la política de
backup como se ha mostrado anteriormente.

Si está utilizando el puerto 80 (HTTP) para la comunicación con el extremo privado, está configurado.
Puede habilitar el backup y la recuperación de datos de BlueXP en el clúster ahora.

Si utiliza el puerto 443 (HTTPS) para comunicarse con el extremo privado, debe copiar el certificado del
extremo VPC S3 y añadirlo al clúster de ONTAP, como se muestra en los siguientes 4 pasos.

3. Obtenga el nombre DNS del extremo desde la consola de AWS.
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4. Obtenga el certificado del extremo VPC S3. Para hacerlo "Iniciar sesión en la máquina virtual que aloja
BlueXP Connector" y ejecute el siguiente comando. Al introducir el nombre DNS del punto final, agregue
“bucket” al principio, reemplazando el “*”:

[ec2-user@ip-10-160-4-68 ~]$ openssl s_client -connect bucket.vpce-

0ff5c15df7e00fbab-yxs7lt8v.s3.us-west-2.vpce.amazonaws.com:443

-showcerts

5. En el resultado de este comando, copie los datos del certificado S3 (todos los datos entre las etiquetas DE
CERTIFICADO INICIAL / FINAL, e incluidas):

Certificate chain

0 s:/CN=s3.us-west-2.amazonaws.com`

   i:/C=US/O=Amazon/OU=Server CA 1B/CN=Amazon

-----BEGIN CERTIFICATE-----

MIIM6zCCC9OgAwIBAgIQA7MGJ4FaDBR8uL0KR3oltTANBgkqhkiG9w0BAQsFADBG

…

…

GqvbOz/oO2NWLLFCqI+xmkLcMiPrZy+/6Af+HH2mLCM4EsI2b+IpBmPkriWnnxo=

-----END CERTIFICATE-----

6. Inicie sesión en la CLI del clúster de ONTAP y aplique el certificado que copió con el siguiente comando
(reemplace su propio nombre de máquina virtual de almacenamiento):
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cluster1::> security certificate install -vserver cluster1 -type server-

ca

Please enter Certificate: Press <Enter> when done

Active backups en sus ONTAP Volumes

Active los backups en cualquier momento directamente desde su entorno de trabajo local.

Un asistente le llevará por los siguientes pasos principales:

• Seleccione los volúmenes de los que desea realizar el backup

• Defina la estrategia de backup

• Revise las selecciones

También puede hacerlo Muestra los comandos de la API en el paso de revisión, puede copiar el código para
automatizar la activación de la copia de seguridad para entornos de trabajo futuros.

Inicie el asistente

Pasos

1. Acceda al asistente Activar copia de seguridad y recuperación de una de las siguientes maneras:

◦ En el lienzo de BlueXP, selecciona el entorno de trabajo y selecciona Habilitar > Volúmenes de copia

de seguridad junto al servicio de copia de seguridad y recuperación en el panel derecho.

Si el destino de Amazon S3 para sus backups existe como un entorno de trabajo en Canvas, puede
arrastrar el clúster ONTAP al almacenamiento de objetos de Amazon S3.

◦ Seleccione Volúmenes en la barra Copia de seguridad y recuperación. En la pestaña Volúmenes,
selecciona las Acciones  Y seleccione Activar copia de seguridad para un solo volumen (que aún
no tiene replicación o copia de seguridad en el almacenamiento de objetos ya activado).

La página Introducción del asistente muestra las opciones de protección, incluidas las instantáneas
locales, la replicación y las copias de seguridad. Si realizó la segunda opción en este paso, aparecerá la
página Definir estrategia de copia de seguridad con un volumen seleccionado.

2. Continúe con las siguientes opciones:

◦ Si ya tienes un conector BlueXP, ya lo tendrás todo. Solo tienes que seleccionar Siguiente.

◦ Si aún no tienes un conector BlueXP, aparece la opción Add a Connector. Consulte Prepare el
conector BlueXP.

Seleccione los volúmenes de los que desea realizar el backup

Elija los volúmenes que desea proteger. Un volumen protegido es uno que tiene uno o varios de los
siguientes: Política de Snapshot, política de replicación, backup en política de objetos.

Puede optar por proteger los volúmenes de FlexVol o FlexGroup; sin embargo, no puede seleccionar una
combinación de estos volúmenes al activar el backup para un entorno de trabajo. Descubra cómo "active el
backup para volúmenes adicionales en el entorno de trabajo" (FlexVol o FlexGroup) después de configurar el
backup de los volúmenes iniciales.
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• Puede activar un backup solo en un único volumen de FlexGroup a la vez.

• Los volúmenes que seleccione deben tener la misma configuración de SnapLock. Todos los
volúmenes deben tener SnapLock Enterprise habilitado o SnapLock deshabilitado. (Los
volúmenes con el modo SnapLock Compliance requieren ONTAP 9,14 o posterior).

Pasos

Tenga en cuenta que si los volúmenes que elija ya tienen aplicadas políticas de Snapshot o de replicación, las
políticas que seleccione más adelante sobrescribirán estas políticas existentes.

1. En la página Select Volumes, seleccione el o los volúmenes que desea proteger.

◦ Opcionalmente, filtre las filas para mostrar solo los volúmenes con ciertos tipos de volumen, estilos y
más para facilitar la selección.

◦ Después de seleccionar el primer volumen, puede seleccionar All FlexVol Volumes (los volúmenes de
FlexGroup se pueden seleccionar de uno por vez solo). Para realizar un backup de todos los
volúmenes FlexVol existentes, active primero un volumen y, a continuación, marque la casilla en la fila

del título. ( ).

◦ Para realizar un backup de volúmenes individuales, active la casilla de cada volumen ( ).

2. Seleccione Siguiente.

Defina la estrategia de backup

Definir la estrategia de backup implica configurar las siguientes opciones:

• Tanto si desea una como todas las opciones de backup: Copias Snapshot locales, replicación y backup en
el almacenamiento de objetos

• Arquitectura

• Política de Snapshot local

• Objetivo y política de replicación

Si los volúmenes seleccionados tienen distintas políticas de Snapshot y de replicación a las
políticas seleccionadas en este paso, se sobrescribirán las políticas existentes.

• Backup en la información de almacenamiento de objetos (proveedor, cifrado, conexión a redes, política de
backup y opciones de exportación).

Pasos

1. En la página Definir estrategia de copia de seguridad, seleccione una o todas las siguientes opciones. Los
tres están seleccionados de forma predeterminada:

◦ Instantáneas locales: Si está realizando una replicación o una copia de seguridad en el
almacenamiento de objetos, se deben crear instantáneas locales.

◦ Replicación: Crea volúmenes replicados en otro sistema de almacenamiento ONTAP.

◦ Backup: Realiza copias de seguridad de los volúmenes en el almacenamiento de objetos.

2. Arquitectura: Si elige replicación y copia de seguridad, elija uno de los siguientes flujos de información:

◦ Cascading: La información fluye del almacenamiento primario al secundario al almacenamiento de
objetos y del almacenamiento secundario al de objetos.

◦ Fan Out: La información fluye del primario al secundario and del almacenamiento primario al objeto.
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Para obtener información detallada sobre estas arquitecturas, consulte "Planifica tu proceso de
protección".

3. Instantánea local: Elija una política de Snapshot existente o cree una política.

Para crear una política personalizada antes de activar la instantánea, consulte "Crear una
política".

Para crear una política, selecciona Crear nueva política y haz lo siguiente:

◦ Introduzca el nombre de la política.

◦ Seleccione hasta 5 horarios, normalmente de diferentes frecuencias.

◦ Seleccione Crear.

4. Replicación: Establezca las siguientes opciones:

◦ Objetivo de replicación: Seleccione el entorno de trabajo de destino y SVM. De manera opcional,
seleccione el agregado o los agregados de destino y el prefijo o sufijo que se agregará al nombre del
volumen replicado.

◦ Política de replicación: Elija una política de replicación existente o cree una política.

Para crear una política personalizada antes de activar la replicación, consulte "Crear
una política".

Para crear una política, selecciona Crear nueva política y haz lo siguiente:

▪ Introduzca el nombre de la política.

▪ Seleccione hasta 5 horarios, normalmente de diferentes frecuencias.

▪ Seleccione Crear.

5. Copia de seguridad en Object: Si seleccionaste Copia de seguridad, establece las siguientes opciones:

◦ Proveedor: Selecciona Amazon Web Services.

◦ Configuración del proveedor: Introduzca los detalles del proveedor y la región de AWS donde se
almacenarán las copias de seguridad.

La clave de acceso y la clave secreta corresponden al usuario IAM que se ha creado para
proporcionar acceso al clúster ONTAP al bloque de S3.

◦ Bucket: Elija un cubo S3 existente o cree uno nuevo. Consulte "Añadir bloques S3".

◦ Clave de cifrado: Si creaste un nuevo depósito de S3, ingresa la información de la clave de cifrado
que se te haya proporcionado del proveedor. Elija si utilizará las claves de cifrado predeterminadas de
Amazon S3 o elija sus propias claves gestionadas por el cliente de su cuenta de AWS para administrar
el cifrado de sus datos.

Si eligió un depósito existente, la información de cifrado ya está disponible, por lo que
no necesita introducirla ahora.

◦ Redes: Elige el espacio IP y si vas a usar un Punto Final Privado. El punto final privado está
desactivado de forma predeterminada.

i. El espacio IP del clúster de ONTAP en el que residen los volúmenes de los que desea realizar
backup. Las LIF entre clústeres de este espacio IP deben tener acceso a Internet saliente.
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ii. Si lo desea, puede elegir si va a utilizar un AWS PrivateLink que haya configurado previamente.
"Consulte detalles sobre el uso de AWS PrivateLink para Amazon S3".

◦ Política de copia de seguridad: Seleccione una política de copia de seguridad existente o cree una
política.

Para crear una política personalizada antes de activar el backup, consulte "Crear una
política".

Para crear una política, selecciona Crear nueva política y haz lo siguiente:

▪ Introduzca el nombre de la política.

▪ Seleccione hasta 5 horarios, normalmente de diferentes frecuencias.

▪ Seleccione Crear.

◦ Exporte las copias Snapshot existentes al almacenamiento de objetos como copias de

seguridad: Si hay alguna copia Snapshot local para volúmenes en este entorno de trabajo que
coincida con la etiqueta de programación de copia de seguridad que acaba de seleccionar para este
entorno de trabajo (por ejemplo, diario, semanal, etc.), se muestra este mensaje adicional. Marque
esta casilla para que se copien todas las copias Snapshot históricas en el almacenamiento de objetos
como archivos de backup a fin de garantizar la protección más completa de los volúmenes.

6. Seleccione Siguiente.

Revise las selecciones

Esta es la oportunidad de revisar sus selecciones y hacer ajustes, si es necesario.

Pasos

1. En la página Review, revise las selecciones.

2. Opcionalmente marque la casilla para sincronizar automáticamente las etiquetas de la política de

Snapshot con las etiquetas de la política de replicación y copia de seguridad. De este modo, se crea
Snapshot con una etiqueta que coincide con las etiquetas de las políticas de replicación y backup.

3. Seleccione Activar copia de seguridad.

Resultado

El backup y la recuperación de datos de BlueXP comienzan a realizar los backups iniciales de tus volúmenes.
La transferencia básica del volumen replicado y el archivo de backup incluye una copia completa de los datos
del sistema de almacenamiento principal. Las transferencias posteriores contienen copias diferenciales de los
datos primarios contenidos en las copias Snapshot.

Se crea un volumen replicado en el clúster de destino que se sincronizará con el volumen de almacenamiento
principal.

El bucket S3 se crea en la cuenta de servicio indicada por la clave de acceso S3 y la clave secreta que ha
introducido, y los archivos de copia de seguridad se almacenan allí. La consola de backup de volumen se
muestra para poder supervisar el estado de los backups.

También es posible supervisar el estado de los trabajos de backup y restauración mediante la "Panel de
control de trabajos".
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Muestra los comandos de la API

Puede ser conveniente mostrar y copiar, opcionalmente, los comandos API que se utilizan en el asistente
Activar backup y recuperación. Se recomienda hacer esto para automatizar la activación del backup en
entornos de trabajo futuros.

Pasos

1. En el asistente Activar copia de seguridad y recuperación, seleccione Ver solicitud de API.

2. Para copiar los comandos en el portapapeles, seleccione el icono Copiar.

El futuro

• Puede hacerlo "gestione los archivos de copia de seguridad y las políticas de copia de seguridad". Esto
incluye iniciar y detener copias de seguridad, eliminar copias de seguridad, agregar y cambiar la
programación de copia de seguridad, etc.

• Puede hacerlo "gestione la configuración de backup en el nivel del clúster". Esto incluye cambiar las
claves de almacenamiento que utiliza ONTAP para acceder al almacenamiento en cloud, cambiar el ancho
de banda de red disponible para cargar backups en el almacenamiento de objetos, cambiar la
configuración de backup automático para volúmenes futuros, etc.

• También puede hacerlo "restaure volúmenes, carpetas o archivos individuales desde un archivo de
backup" A un sistema Cloud Volumes ONTAP en AWS o a un sistema ONTAP en las instalaciones.

Realice un backup de los datos de ONTAP en las
instalaciones en almacenamiento Azure Blob

Complete unos pasos para empezar a realizar backups de datos de volúmenes desde
sus sistemas ONTAP locales a un sistema de almacenamiento secundario y en el
almacenamiento Blob de Azure.

Entre los «sistemas ONTAP en las instalaciones» se incluyen los sistemas FAS, AFF y ONTAP
Select.

Inicio rápido

Comience rápidamente siguiendo estos pasos. En las siguientes secciones del tema se proporcionan detalles
sobre cada paso.

 Identifica el método de conexión que usarás

Elija si conectará su clúster local de ONTAP directamente a Azure a través de la Internet pública, o si usará
una VPN o Azure ExpressRoute y enrutará el tráfico a través de una interfaz privada de VPC Endpoint a
Azure.

Identifique el método de conexión.

 Prepare el conector BlueXP

Si ya tiene un conector implementado en su vnet de Azure o en sus instalaciones, todo estará configurado. De
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lo contrario, deberás crear un conector BlueXP para realizar backups de los datos de ONTAP en
almacenamiento de Azure Blob. También tendrá que personalizar la configuración de red del conector para
que pueda conectarse a Azure.

Aprenda a crear un conector y a definir la configuración de red necesaria.

 Verifique los requisitos de licencia

Tendrás que comprobar los requisitos de licencias tanto de Azure como de BlueXP.

Consulte Verifique los requisitos de licencia.

 Prepare los clústeres ONTAP

Detecta tus clústeres de ONTAP en BlueXP, comprueba que los clústeres cumplan con los requisitos mínimos
y personaliza la configuración de red para que los clústeres se puedan conectar a Azure.

Descubra cómo preparar sus clústeres de ONTAP.

 Preparar Azure Blob como destino de backup

Configure los permisos para que Connector cree y gestione el bucket de Azure. También necesitará configurar
permisos para el clúster de ONTAP en las instalaciones para que pueda leer y escribir datos en el bucket de
Azure.

De manera opcional, puede configurar sus propias claves gestionadas personalizadas para el cifrado de datos
en lugar de utilizar las claves de cifrado de Azure predeterminadas. Descubre cómo preparar tu entorno de
Azure para recibir backups de ONTAP.

 Active backups en sus ONTAP Volumes

Seleccione el entorno de trabajo y haga clic en Activar > copia de seguridad de volúmenes junto al servicio
copia de seguridad y recuperación del panel derecho. A continuación, siga el asistente de configuración para
seleccionar las políticas de replicación y backup que usará y los volúmenes de los que desea realizar un
backup.

Active backups en sus ONTAP Volumes.

Identifique el método de conexión

Elija cuál de los dos métodos de conexión utilizará al configurar backups desde sistemas ONTAP en las
instalaciones en Azure Blob.

• * Conexión pública * - Conecte directamente el sistema ONTAP al almacenamiento de Azure Blob
utilizando un punto final público de Azure.

• Conexión privada - Utilice una VPN o ExpressRoute y enrute el tráfico a través de un punto final privado
de vnet que utilice una dirección IP privada.

Opcionalmente, puede conectarse a un sistema ONTAP secundario para volúmenes replicados también
mediante la conexión pública o privada.
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El siguiente diagrama muestra el método de conexión pública y las conexiones que necesita preparar entre
los componentes. Puede utilizar un conector que haya instalado en sus instalaciones o un conector que haya
implementado en la vnet de Azure.

El siguiente diagrama muestra el método de conexión privada y las conexiones que necesita preparar entre
los componentes. Puede utilizar un conector que haya instalado en sus instalaciones o un conector que haya
implementado en la vnet de Azure.

Prepare el conector BlueXP

El conector BlueXP es el software principal para la funcionalidad BlueXP. Se necesita un conector para
realizar una copia de seguridad y restaurar los datos de ONTAP.

112



Cree o cambie conectores

Si ya tiene un conector implementado en su vnet de Azure o en sus instalaciones, todo estará configurado.

Si no es así, deberá crear un conector en una de esas ubicaciones para realizar backups de los datos de
ONTAP en el almacenamiento de Azure Blob. No puede utilizar un conector puesto en marcha en otro
proveedor de cloud.

• "Más información sobre conectores"

• "Instale un conector en Azure"

• "Instale un conector en sus instalaciones"

• "Instale un conector en una región gubernamental de Azure"

El backup y la recuperación de BlueXP son compatibles con regiones gubernamentales de Azure cuando
el conector se implementa en la nube, no cuando se instala en tus instalaciones. Además, debe poner en
marcha el conector desde Azure Marketplace. No puede desplegar el conector en una región
gubernamental desde el sitio web de BlueXP SaaS.

Prepare la conexión a redes para el conector

Asegúrese de que el conector tiene las conexiones de red necesarias.

Pasos

1. Asegúrese de que la red en la que está instalado el conector habilita las siguientes conexiones:

◦ Una conexión HTTPS a través del puerto 443 al servicio de backup y recuperación de BlueXP y al
almacenamiento de objetos Blob ("consulte la lista de extremos")

◦ Una conexión HTTPS a través del puerto 443 para la LIF de gestión del clúster ONTAP

◦ Para que la funcionalidad de búsqueda y restauración de copia de seguridad y recuperación de
BlueXP funcione, debe estar abierto el puerto 1433 para la comunicación entre Connector y los
servicios SQL de Azure Synapse.

◦ Se requieren reglas adicionales de grupos de seguridad entrantes para implementaciones
gubernamentales de Azure y Azure. Consulte "Reglas para Connector en Azure" para obtener más
detalles.

2. Habilite un extremo privado de vnet con el almacenamiento de Azure. Esto es necesario si tiene una
conexión ExpressRoute o VPN de su clúster ONTAP a vnet y desea que la comunicación entre el conector
y el almacenamiento BLOB permanezca en su red privada virtual (una conexión privada).

Verifique o agregue permisos al conector

Para utilizar la funcionalidad de búsqueda y restauración de backup y recuperación de BlueXP, necesita contar
con permisos específicos en la función de Connector para que pueda acceder a Azure Synapse Workspace y
a la cuenta de almacenamiento de lago de datos. Consulte los siguientes permisos y siga los pasos si
necesita modificar la directiva.

Antes de empezar

Debe registrar el proveedor de recursos de Azure Synapse Analytics (llamado "Microsoft.Synapse") en su
suscripción. "Vea cómo registrar este proveedor de recursos para su suscripción". Debe ser Subscription
Owner o Contributor para registrar el proveedor de recursos.

Pasos
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1. Identifique la función asignada a la máquina virtual conector:

a. En el portal de Azure, abra el servicio Virtual Machines.

b. Seleccione la máquina virtual conector.

c. En Configuración, selecciona Identidad.

d. Seleccione Asignaciones de roles de Azure.

e. Anote la función personalizada asignada a la máquina virtual conector.

2. Actualice el rol personalizado:

a. En el portal de Azure, abra su suscripción a Azure.

b. Selecciona Control de acceso (IAM) > Roles.

c. Seleccione los puntos suspensivos (…) para el rol personalizado y luego seleccione Editar.

d. Seleccione JSON y agregue los siguientes permisos:
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"Microsoft.Storage/storageAccounts/listkeys/action",

"Microsoft.Storage/storageAccounts/read",

"Microsoft.Storage/storageAccounts/write",

"Microsoft.Storage/storageAccounts/blobServices/containers/read",

"Microsoft.Storage/storageAccounts/listAccountSas/action",

"Microsoft.KeyVault/vaults/read",

"Microsoft.KeyVault/vaults/accessPolicies/write",

"Microsoft.Network/networkInterfaces/read",

"Microsoft.Resources/subscriptions/locations/read",

"Microsoft.Network/virtualNetworks/read",

"Microsoft.Network/virtualNetworks/subnets/read",

"Microsoft.Resources/subscriptions/resourceGroups/read",

"Microsoft.Resources/subscriptions/resourcegroups/resources/read"

,

"Microsoft.Resources/subscriptions/resourceGroups/write",

"Microsoft.Authorization/locks/*",

"Microsoft.Network/privateEndpoints/write",

"Microsoft.Network/privateEndpoints/read",

"Microsoft.Network/privateDnsZones/virtualNetworkLinks/write",

"Microsoft.Network/virtualNetworks/join/action",

"Microsoft.Network/privateDnsZones/A/write",

"Microsoft.Network/privateDnsZones/read",

"Microsoft.Network/privateDnsZones/virtualNetworkLinks/read",

"Microsoft.Network/networkInterfaces/delete",

"Microsoft.Network/networkSecurityGroups/delete",

"Microsoft.Resources/deployments/delete",

"Microsoft.ManagedIdentity/userAssignedIdentities/assign/action",

"Microsoft.Synapse/workspaces/write",

"Microsoft.Synapse/workspaces/read",

"Microsoft.Synapse/workspaces/delete",

"Microsoft.Synapse/register/action",

"Microsoft.Synapse/checkNameAvailability/action",

"Microsoft.Synapse/workspaces/operationStatuses/read",

"Microsoft.Synapse/workspaces/firewallRules/read",

"Microsoft.Synapse/workspaces/replaceAllIpFirewallRules/action",

"Microsoft.Synapse/workspaces/operationResults/read",

"Microsoft.Synapse/workspaces/privateEndpointConnectionsApproval/

action"

"Vea el formato JSON completo para la política"

e. Selecciona Revisar + actualizar y luego selecciona Actualizar.
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Verifique los requisitos de licencia

Tendrás que verificar los requisitos de licencias para Azure y BlueXP:

• Antes de poder activar el backup y la recuperación de BlueXP para tu clúster, deberás suscribirte a una
oferta de pago por uso (PAYGO) BlueXP Marketplace desde Azure, o comprar y activar una licencia BYOL
de backup y recuperación de BlueXP desde NetApp. Estas licencias son para su cuenta y se pueden
utilizar en varios sistemas.

◦ Para las licencias PAYGO de backup y recuperación de BlueXP, necesitarás una suscripción al "Oferta
de NetApp BlueXP en Azure Marketplace". La facturación para el backup y la recuperación de BlueXP
se realiza a través de esta suscripción.

◦ Para la licencia BYOL de backup y recuperación de BlueXP, necesitará el número de serie de NetApp
que le permita usar el servicio durante la duración y la capacidad de la licencia. "Aprenda a gestionar
sus licencias BYOL".

• Necesita tener una suscripción de Azure para el espacio de almacenamiento de objetos donde se ubicará
los backups.

Regiones apoyadas

Puede crear backups desde sistemas en las instalaciones a Azure Blob en todas las regiones "Donde se
admite Cloud Volumes ONTAP"; Incluidas las regiones gubernamentales de Azure. Especifica la región en la
que se almacenarán las copias de seguridad al configurar el servicio.

Prepare los clústeres ONTAP

Tendrá que preparar su sistema ONTAP de origen en las instalaciones y cualquier sistema ONTAP o Cloud
Volumes ONTAP secundario en las instalaciones.

La preparación de los clústeres de ONTAP implica los siguientes pasos:

• Descubre tus sistemas de ONTAP en BlueXP

• Compruebe los requisitos del sistema ONTAP

• Comprobar los requisitos de red de ONTAP para realizar backup de los datos en el almacenamiento de
objetos

• Compruebe los requisitos de red de ONTAP para replicar volúmenes

Descubre tus sistemas de ONTAP en BlueXP

Tanto su sistema ONTAP de origen en las instalaciones como todos los sistemas ONTAP o Cloud Volumes
ONTAP secundarios en las instalaciones deben estar disponibles en BlueXP Canvas.

Tendrá que conocer la dirección IP de gestión del clúster y la contraseña de la cuenta de usuario
administrador para añadir el clúster.
"Aprenda a detectar un clúster".

Compruebe los requisitos del sistema ONTAP

Asegúrese de que se cumplen los siguientes requisitos de ONTAP:

• Se recomienda un mínimo de ONTAP 9,8; ONTAP 9.8P13 y posterior.

• Una licencia de SnapMirror (incluida como parte del paquete Premium o del paquete de protección de
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datos).

Nota: El “paquete de nube híbrida” no es necesario cuando se utiliza la copia de seguridad y recuperación
de BlueXP.

Aprenda cómo "gestione las licencias de clúster".

• La hora y la zona horaria están configuradas correctamente. Aprenda cómo "configure la hora del clúster".

• Si va a replicar datos, debe comprobar que los sistemas de origen y de destino ejecutan versiones de
ONTAP compatibles antes de replicar datos.

"Consulte versiones de ONTAP compatibles para relaciones de SnapMirror".

Comprobar los requisitos de red de ONTAP para realizar backup de los datos en el almacenamiento de
objetos

Debe configurar los siguientes requisitos en el sistema que se conecta al almacenamiento de objetos.

• Para una arquitectura de copia de seguridad ramificada, configure los siguientes ajustes en el sistema
primary.

• Para una arquitectura de copia de seguridad en cascada, configure los siguientes ajustes en el sistema
secondary.

Se necesitan los siguientes requisitos de red de clúster de ONTAP:

• El clúster de ONTAP inicia una conexión HTTPS a través del puerto 443 desde la LIF entre clústeres al
almacenamiento BLOB de Azure para realizar operaciones de backup y restauración.

ONTAP lee y escribe datos en y desde el almacenamiento de objetos. El almacenamiento de objetos
nunca se inicia, solo responde.

• ONTAP requiere una conexión entrante desde el conector hasta la LIF de administración del clúster. El
conector puede residir en una vnet de Azure.

• Se requiere una LIF de interconexión de clústeres en cada nodo ONTAP donde se alojan los volúmenes
en los que se desea incluir. La LIF debe estar asociada al IPspace que ONTAP debería utilizar para
conectarse al almacenamiento de objetos. "Obtenga más información acerca de los espacios IP".

Al configurar el backup y la recuperación de BlueXP, se le pedirá que utilice el espacio IP. Debe elegir el
espacio IP al que está asociada cada LIF. Puede ser el espacio IP «predeterminado» o un espacio IP
personalizado que haya creado.

• Las LIF de interconexión de clústeres y los nodos pueden acceder al almacén de objetos.

• Los servidores DNS se configuraron para la máquina virtual de almacenamiento donde se encuentran los
volúmenes. Descubra cómo "Configure los servicios DNS para la SVM".

• Si utiliza un espacio IP diferente al predeterminado, es posible que deba crear una ruta estática para
obtener acceso al almacenamiento de objetos.

• Actualice las reglas de firewall, si es necesario, para permitir las conexiones del servicio de backup y
recuperación de BlueXP desde ONTAP al almacenamiento de objetos a través del puerto 443 y el tráfico
de resolución de nombres desde la máquina virtual de almacenamiento al servidor DNS por el puerto 53
(TCP/UDP).
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Compruebe los requisitos de red de ONTAP para replicar volúmenes

Si planeas crear volúmenes replicados en un sistema ONTAP secundario mediante el backup y la
recuperación de datos de BlueXP, asegúrese de que los sistemas de origen y destino cumplan los siguientes
requisitos de red.

Requisitos de red de ONTAP en las instalaciones

• Si el clúster se encuentra en sus instalaciones, debe tener una conexión entre la red corporativa y la red
virtual en el proveedor de cloud. Normalmente se trata de una conexión VPN.

• Los clústeres de ONTAP deben cumplir con requisitos adicionales de subred, puerto, firewall y clúster.

Al poder replicar en Cloud Volumes ONTAP o en sistemas en las instalaciones, revise los requisitos de los
pares de los sistemas de ONTAP en las instalaciones. "Ver requisitos previos para la relación de clústeres
entre iguales en la documentación de ONTAP".

Requisitos de red de Cloud Volumes ONTAP

• El grupo de seguridad de la instancia debe incluir las reglas de entrada y salida necesarias:
Específicamente, reglas para ICMP y los puertos 11104 y 11105. Estas reglas se incluyen en el grupo de
seguridad predefinido.

Preparar Azure Blob como destino de backup

1. Puede utilizar sus propias claves gestionadas de forma personalizada para el cifrado de datos en el
asistente de activación en lugar de utilizar las claves de cifrado gestionadas por Microsoft
predeterminadas. En este caso, deberá tener la suscripción a Azure, el nombre de almacén de claves y la
clave. "Aprende a usar tus propias claves".

Tenga en cuenta que la copia de seguridad y la recuperación admiten políticas de acceso de Azure como
modelo de permiso. Actualmente no se admite el modelo de permiso Azure Role-Based Access Control

(Azure RBAC).

2. Si desea disponer de una conexión más segura a través de Internet pública desde el centro de datos local
hasta el vnet, existe una opción para configurar un extremo privado de Azure en el asistente de activación.
En este caso, deberá conocer la red y la subred de esta conexión. "Consulte los detalles sobre el uso de
un punto final privado".

Cree su cuenta de almacenamiento de Azure Blob

De forma predeterminada, el servicio crea cuentas de almacenamiento para usted. Si desea utilizar sus
propias cuentas de almacenamiento, puede crearlas antes de iniciar el asistente de activación de copia de
seguridad y, a continuación, seleccionar esas cuentas de almacenamiento en el asistente.

"Obtenga más información sobre la creación de sus propias cuentas de almacenamiento".

Active backups en sus ONTAP Volumes

Active los backups en cualquier momento directamente desde su entorno de trabajo local.

Un asistente le llevará por los siguientes pasos principales:

• Seleccione los volúmenes de los que desea realizar el backup
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• Defina la estrategia de backup

• Revise las selecciones

También puede hacerlo Muestra los comandos de la API en el paso de revisión, puede copiar el código para
automatizar la activación de la copia de seguridad para entornos de trabajo futuros.

Inicie el asistente

Pasos

1. Acceda al asistente Activar copia de seguridad y recuperación de una de las siguientes maneras:

◦ En el lienzo de BlueXP, selecciona el entorno de trabajo y selecciona Habilitar > Volúmenes de copia

de seguridad junto al servicio de copia de seguridad y recuperación en el panel derecho.

Si el destino de Azure para sus backups existe como entorno de trabajo en Canvas, puede arrastrar el
clúster de ONTAP al almacenamiento de objetos de Azure Blob.

◦ Seleccione Volúmenes en la barra Copia de seguridad y recuperación. En la pestaña Volúmenes,
selecciona las Acciones  Y seleccione Activar copia de seguridad para un solo volumen (que aún
no tiene replicación o copia de seguridad en el almacenamiento de objetos ya activado).

La página Introducción del asistente muestra las opciones de protección, incluidas las instantáneas
locales, la replicación y las copias de seguridad. Si realizó la segunda opción en este paso, aparecerá la
página Definir estrategia de copia de seguridad con un volumen seleccionado.

2. Continúe con las siguientes opciones:

◦ Si ya tienes un conector BlueXP, ya lo tendrás todo. Solo tienes que seleccionar Siguiente.

◦ Si aún no tienes un conector BlueXP, aparece la opción Add a Connector. Consulte Prepare el
conector BlueXP.

Seleccione los volúmenes de los que desea realizar el backup

Elija los volúmenes que desea proteger. Un volumen protegido es uno que tiene uno o varios de los
siguientes: Política de Snapshot, política de replicación, backup en política de objetos.

Puede optar por proteger los volúmenes de FlexVol o FlexGroup; sin embargo, no puede seleccionar una
combinación de estos volúmenes al activar el backup para un entorno de trabajo. Descubra cómo "active el
backup para volúmenes adicionales en el entorno de trabajo" (FlexVol o FlexGroup) después de configurar el
backup de los volúmenes iniciales.

119



• Puede activar un backup solo en un único volumen de FlexGroup a la vez.

• Los volúmenes que seleccione deben tener la misma configuración de SnapLock. Todos los
volúmenes deben tener SnapLock Enterprise habilitado o SnapLock deshabilitado. (Los
volúmenes con el modo SnapLock Compliance no son compatibles actualmente requieren
ONTAP 9,14 o posterior).

Pasos

Tenga en cuenta que si los volúmenes que elija ya tienen aplicadas políticas de Snapshot o de replicación, las
políticas que seleccione más adelante sobrescribirán estas políticas existentes.

1. En la página Select Volumes, seleccione el o los volúmenes que desea proteger.

◦ Opcionalmente, filtre las filas para mostrar solo los volúmenes con ciertos tipos de volumen, estilos y
más para facilitar la selección.

◦ Después de seleccionar el primer volumen, puede seleccionar All FlexVol Volumes (los volúmenes de
FlexGroup se pueden seleccionar de uno por vez solo). Para realizar un backup de todos los
volúmenes FlexVol existentes, active primero un volumen y, a continuación, marque la casilla en la fila

del título. ( ).

◦ Para realizar un backup de volúmenes individuales, active la casilla de cada volumen ( ).

2. Seleccione Siguiente.

Defina la estrategia de backup

Definir la estrategia de backup implica configurar las siguientes opciones:

• Tanto si desea una como todas las opciones de backup: Copias Snapshot locales, replicación y backup en
el almacenamiento de objetos

• Arquitectura

• Política de Snapshot local

• Objetivo y política de replicación

Si los volúmenes seleccionados tienen distintas políticas de Snapshot y de replicación a las
políticas seleccionadas en este paso, se sobrescribirán las políticas existentes.

• Backup en la información de almacenamiento de objetos (proveedor, cifrado, conexión a redes, política de
backup y opciones de exportación).

Pasos

1. En la página Definir estrategia de copia de seguridad, seleccione una o todas las siguientes opciones. Los
tres están seleccionados de forma predeterminada:

◦ Instantáneas locales: Si está realizando una replicación o una copia de seguridad en el
almacenamiento de objetos, se deben crear instantáneas locales.

◦ Replicación: Crea volúmenes replicados en otro sistema de almacenamiento ONTAP.

◦ Backup: Realiza copias de seguridad de los volúmenes en el almacenamiento de objetos.

2. Arquitectura: Si elige replicación y copia de seguridad, elija uno de los siguientes flujos de información:

◦ Cascading: La información fluye de lo primario a lo secundario, y de lo secundario al almacenamiento
de objetos.
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◦ Fan Out: La información fluye del primario al secundario and del almacenamiento primario al objeto.

Para obtener información detallada sobre estas arquitecturas, consulte "Planifica tu proceso de
protección".

3. Instantánea local: Elija una política de Snapshot existente o cree una nueva.

Para crear una política personalizada antes de activar la instantánea, consulte "Crear una
política".

Para crear una política, selecciona Crear nueva política y haz lo siguiente:

◦ Introduzca el nombre de la política.

◦ Seleccione hasta 5 horarios, normalmente de diferentes frecuencias.

◦ Seleccione Crear.

4. Replicación: Establezca las siguientes opciones:

◦ Objetivo de replicación: Seleccione el entorno de trabajo de destino y SVM. De manera opcional,
seleccione el agregado o los agregados de destino y el prefijo o sufijo que se agregará al nombre del
volumen replicado.

◦ Política de replicación: Elija una política de replicación existente o cree una nueva.

Para crear una política personalizada antes de activar la replicación, consulte "Crear
una política".

Para crear una política, selecciona Crear nueva política y haz lo siguiente:

▪ Introduzca el nombre de la política.

▪ Seleccione hasta 5 horarios, normalmente de diferentes frecuencias.

▪ Seleccione Crear.

5. Copia de seguridad en Object: Si seleccionaste Copia de seguridad, establece las siguientes opciones:

◦ Proveedor: Selecciona Microsoft Azure.

◦ Configuración del proveedor: Introduzca los detalles del proveedor y la región donde se
almacenarán las copias de seguridad.

Cree una nueva cuenta de almacenamiento o seleccione una existente.

Cree su propio grupo de recursos que gestione el contenedor Blob o seleccione el tipo y el grupo de
recursos.

Si desea proteger los archivos de copia de seguridad para evitar que se modifiquen o
eliminen, asegúrese de que la cuenta de almacenamiento se haya creado con
almacenamiento inmutable habilitado mediante un período de retención de 30 días.

Si desea organizar en niveles archivos de copia de seguridad antiguos en Azure Archive
Storage para obtener una mayor optimización de los costes, asegúrese de que la
cuenta de almacenamiento tenga la regla de ciclo de vida adecuada.

◦ Clave de cifrado: Si creó una nueva cuenta de almacenamiento de Azure, ingrese la información de
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clave de cifrado que le dio el proveedor. Elija si utilizará las claves de cifrado predeterminadas de
Azure o elija sus propias claves gestionadas por el cliente de su cuenta de Azure para administrar el
cifrado de sus datos.

Si decide utilizar sus propias claves gestionadas por el cliente, introduzca el almacén de claves y la
información de clave.

Si eligió una cuenta de almacenamiento de Microsoft existente, la información de cifrado
ya está disponible, por lo que no necesita ingresarla ahora.

◦ Redes: Elige el espacio IP y si vas a usar un Punto Final Privado. El punto final privado está
desactivado de forma predeterminada.

i. El espacio IP del clúster de ONTAP en el que residen los volúmenes de los que desea realizar
backup. Las LIF entre clústeres de este espacio IP deben tener acceso a Internet saliente.

ii. Opcionalmente, seleccione si utilizará un punto final privado de Azure que haya configurado
previamente. "Obtenga más información sobre el uso de un extremo privado de Azure".

◦ Política de copia de seguridad: Seleccione una política existente de copia de seguridad para
almacenamiento de objetos o cree una nueva.

Para crear una política personalizada antes de activar el backup, consulte "Crear una
política".

Para crear una política, selecciona Crear nueva política y haz lo siguiente:

▪ Introduzca el nombre de la política.

▪ Seleccione hasta 5 horarios, normalmente de diferentes frecuencias.

▪ Seleccione Crear.

◦ Exporte las copias Snapshot existentes al almacenamiento de objetos como copias de

seguridad: Si hay alguna copia Snapshot local para volúmenes en este entorno de trabajo que
coincida con la etiqueta de programación de copia de seguridad que acaba de seleccionar para este
entorno de trabajo (por ejemplo, diario, semanal, etc.), se muestra este mensaje adicional. Marque
esta casilla para que se copien todas las copias Snapshot históricas en el almacenamiento de objetos
como archivos de backup a fin de garantizar la protección más completa de los volúmenes.

6. Seleccione Siguiente.

Revise las selecciones

Esta es la oportunidad de revisar sus selecciones y hacer ajustes, si es necesario.

Pasos

1. En la página Review, revise las selecciones.

2. Opcionalmente marque la casilla para sincronizar automáticamente las etiquetas de la política de

Snapshot con las etiquetas de la política de replicación y copia de seguridad. De este modo, se crea
Snapshot con una etiqueta que coincide con las etiquetas de las políticas de replicación y backup.

3. Seleccione Activar copia de seguridad.

Resultado

El backup y la recuperación de datos de BlueXP comienzan a realizar los backups iniciales de tus volúmenes.
La transferencia básica del volumen replicado y el archivo de backup incluye una copia completa de los datos
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del sistema de almacenamiento principal. Las transferencias posteriores contienen copias diferenciales de los
datos del sistema de almacenamiento primario contenidos en las copias Snapshot.

Se crea un volumen replicado en el clúster de destino que se sincronizará con el volumen primario.

Se crea una cuenta de almacenamiento Blob en el grupo de recursos introducido, y los archivos de backup se
almacenan allí. La consola de backup de volumen se muestra para poder supervisar el estado de los backups.

También es posible supervisar el estado de los trabajos de backup y restauración mediante la "Panel de
control de trabajos".

Muestra los comandos de la API

Puede ser conveniente mostrar y copiar, opcionalmente, los comandos API que se utilizan en el asistente
Activar backup y recuperación. Se recomienda hacer esto para automatizar la activación del backup en
entornos de trabajo futuros.

Pasos

1. En el asistente Activar copia de seguridad y recuperación, seleccione Ver solicitud de API.

2. Para copiar los comandos en el portapapeles, seleccione el icono Copiar.

El futuro

• Puede hacerlo "gestione los archivos de copia de seguridad y las políticas de copia de seguridad". Esto
incluye iniciar y detener copias de seguridad, eliminar copias de seguridad, agregar y cambiar la
programación de copia de seguridad, etc.

• Puede hacerlo "gestione la configuración de backup en el nivel del clúster". Esto incluye cambiar el ancho
de banda de red disponible para cargar backups en el almacenamiento de objetos, cambiar la
configuración de backup automático para volúmenes futuros, etc.

• También puede hacerlo "restaure volúmenes, carpetas o archivos individuales desde un archivo de
backup" A un sistema Cloud Volumes ONTAP en Azure o a un sistema ONTAP en las instalaciones.

Realice un backup de los datos de ONTAP en las
instalaciones en Google Cloud Storage

Completa unos pocos pasos para empezar a hacer backups de datos de volúmenes
desde tus sistemas ONTAP principales on-premises a un sistema de almacenamiento
secundario y en Google Cloud Storage.

Entre los «sistemas ONTAP en las instalaciones» se incluyen los sistemas FAS, AFF y ONTAP
Select.

Inicio rápido

Comience rápidamente siguiendo estos pasos. En las siguientes secciones del tema se proporcionan detalles
sobre cada paso.

 Identifica el método de conexión que usarás
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Elige si conectarás tu clúster local de ONTAP directamente a Google Cloud Storage a través de Internet
pública, o si usarás una VPN o una interconexión de Google Cloud y enrutarás el tráfico a través de una
interfaz privada de Google Access que utilice una dirección IP privada.

Identifique el método de conexión.

 Prepare el conector BlueXP

Si ya tiene un conector puesto en marcha en su VPC de Google Cloud Platform, todo estará configurado. De
lo contrario, tendrás que crear un conector BlueXP para realizar backups de los datos de ONTAP en el
almacenamiento de Google Cloud. También tendrás que personalizar la configuración de red del conector
para que pueda conectarse a Google Cloud.

Aprenda a crear un conector y a definir la configuración de red necesaria.

 Verifique los requisitos de licencia

Tendrás que comprobar los requisitos de licencias tanto para Google Cloud como para BlueXP.

Consulte Verifique los requisitos de licencia.

 Prepare los clústeres ONTAP

Detecte sus clústeres de ONTAP en BlueXP, compruebe que los clústeres cumplan con los requisitos mínimos
y personalice la configuración de red para que los clústeres se puedan conectar a Google Cloud.

Descubra cómo preparar sus clústeres de ONTAP.

 Prepare Google Cloud como destino de backup

Configura permisos para que Connector cree y administre el bucket de Google Cloud. También necesitará
configurar permisos para el clúster de ONTAP en las instalaciones para que pueda leer y escribir datos en el
bucket de Google Cloud.

De manera opcional, puede configurar sus propias claves gestionadas personalizadas para el cifrado de datos
en lugar de utilizar las claves de cifrado de Google Cloud predeterminadas. Descubre cómo preparar tu
entorno de Google Cloud para recibir backups de ONTAP.

 Active backups en sus ONTAP Volumes

Seleccione el entorno de trabajo y haga clic en Activar > copia de seguridad de volúmenes junto al servicio
copia de seguridad y recuperación del panel derecho. A continuación, siga el asistente de configuración para
seleccionar las políticas de replicación y backup que usará y los volúmenes de los que desea realizar un
backup.

Active backups en sus ONTAP Volumes.

Identifique el método de conexión

Elija cuál de los dos métodos de conexión utilizará al configurar copias de seguridad de sistemas ONTAP
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locales en Google Cloud Storage.

• Conexión pública - Conecte directamente el sistema ONTAP al almacenamiento en la nube de Google
usando un punto final público de Google.

• Conexión privada: Utilice una VPN o Google Cloud Interconnect y enrute el tráfico a través de una
interfaz privada de Google Access que utilice una dirección IP privada.

Opcionalmente, puede conectarse a un sistema ONTAP secundario para volúmenes replicados también
mediante la conexión pública o privada.

El siguiente diagrama muestra el método de conexión pública y las conexiones que necesita preparar entre
los componentes. El conector se debe poner en marcha en el VPC de Google Cloud Platform.

El siguiente diagrama muestra el método de conexión privada y las conexiones que necesita preparar entre
los componentes. El conector se debe poner en marcha en el VPC de Google Cloud Platform.
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Prepare el conector BlueXP

El conector BlueXP es el software principal para la funcionalidad BlueXP. Se necesita un conector para
realizar una copia de seguridad y restaurar los datos de ONTAP.

Cree o cambie conectores

Si ya tiene un conector puesto en marcha en su VPC de Google Cloud Platform, todo estará configurado.

Si no es así, tendrás que crear un conector en esa ubicación para hacer una copia de seguridad de los datos
de ONTAP en Google Cloud Storage. No puede utilizar un conector puesto en marcha en otro proveedor de
cloud o en las instalaciones.

• "Más información sobre conectores"

• "Instalar un conector en GCP"
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Prepare la conexión a redes para el conector

Asegúrese de que el conector tiene las conexiones de red necesarias.

Pasos

1. Asegúrese de que la red en la que está instalado el conector habilita las siguientes conexiones:

◦ Una conexión HTTPS a través del puerto 443 al servicio de backup y recuperación de BlueXP y a tu
almacenamiento de Google Cloud ("consulte la lista de extremos")

◦ Una conexión HTTPS a través del puerto 443 para la LIF de gestión del clúster ONTAP

2. Active Google Access privado (o Private Service Connect) en la subred en la que planea implementar el
conector. "Acceso privado a Google" o. "Conexión de servicios privados" Son necesarias si tiene una
conexión directa de su clúster ONTAP al VPC y desea que la comunicación entre el conector y Google
Cloud Storage permanezca en su red privada virtual (una conexión privada).

Siga las instrucciones de Google para configurar estas opciones de acceso privado. Asegúrese de que los
servidores DNS se han configurado para señalar www.googleapis.com y..
storage.googleapis.com A las direcciones IP internas (privadas) correctas.

Verifique o agregue permisos al conector

Para utilizar la funcionalidad de «búsqueda y restauración» de backup y recuperación de BlueXP, necesitas
contar con permisos específicos en la función del conector para que pueda acceder al servicio de Google
Cloud BigQuery. Revise los permisos a continuación y siga los pasos si necesita modificar la política.

Pasos

1. En la "Consola de Google Cloud", Vaya a la página roles.

2. Mediante la lista desplegable situada en la parte superior de la página, seleccione el proyecto o la
organización que contiene la función que desea editar.

3. Seleccione un rol personalizado.

4. Seleccione Editar rol para actualizar los permisos del rol.

5. Seleccione Agregar permisos para agregar los siguientes permisos nuevos al rol.

bigquery.jobs.get

bigquery.jobs.list

bigquery.jobs.listAll

bigquery.datasets.create

bigquery.datasets.get

bigquery.jobs.create

bigquery.tables.get

bigquery.tables.getData

bigquery.tables.list

bigquery.tables.create

6. Selecciona Actualizar para guardar el rol editado.
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Verifique los requisitos de licencia

• Antes de poder activar el backup y la recuperación de BlueXP para tu clúster, deberás suscribirte a una
oferta de pago por uso (PAYGO) BlueXP Marketplace en Google, o comprar y activar una licencia BYOL
de backup y recuperación de BlueXP de NetApp. Estas licencias son para su cuenta y se pueden utilizar
en varios sistemas.

◦ Para las licencias PAYGO de backup y recuperación de BlueXP, necesitarás una suscripción al "Oferta
de NetApp BlueXP en Google Marketplace". La facturación para el backup y la recuperación de
BlueXP se realiza a través de esta suscripción.

◦ Para la licencia BYOL de backup y recuperación de BlueXP, necesitará el número de serie de NetApp
que le permita usar el servicio durante la duración y la capacidad de la licencia. "Aprenda a gestionar
sus licencias BYOL".

• Es necesario disponer de una suscripción a Google para el espacio de almacenamiento de objetos en el
que se localizarán los backups.

Regiones apoyadas

Es posible crear backups desde sistemas en las instalaciones hasta Google Cloud Storage en todas las
regiones "Donde se admite Cloud Volumes ONTAP". Especifique la región en la que se almacenarán las
copias de seguridad al configurar el servicio.

Prepare los clústeres ONTAP

Tendrá que preparar su sistema ONTAP de origen en las instalaciones y cualquier sistema ONTAP o Cloud
Volumes ONTAP secundario en las instalaciones.

La preparación de los clústeres de ONTAP implica los siguientes pasos:

• Descubre tus sistemas de ONTAP en BlueXP

• Compruebe los requisitos del sistema ONTAP

• Comprobar los requisitos de red de ONTAP para realizar backup de los datos en el almacenamiento de
objetos

• Compruebe los requisitos de red de ONTAP para replicar volúmenes

Descubre tus sistemas de ONTAP en BlueXP

Tanto su sistema ONTAP de origen en las instalaciones como todos los sistemas ONTAP o Cloud Volumes
ONTAP secundarios en las instalaciones deben estar disponibles en BlueXP Canvas.

Tendrá que conocer la dirección IP de gestión del clúster y la contraseña de la cuenta de usuario
administrador para añadir el clúster.
"Aprenda a detectar un clúster".

Compruebe los requisitos del sistema ONTAP

Asegúrese de que se cumplen los siguientes requisitos de ONTAP:

• Se recomienda un mínimo de ONTAP 9,8; ONTAP 9.8P13 y posterior.

• Una licencia de SnapMirror (incluida como parte del paquete Premium o del paquete de protección de
datos).
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Nota: El “paquete de nube híbrida” no es necesario cuando se utiliza la copia de seguridad y recuperación
de BlueXP.

Aprenda cómo "gestione las licencias de clúster".

• La hora y la zona horaria están configuradas correctamente. Aprenda cómo "configure la hora del clúster".

• Si va a replicar datos, debe comprobar que los sistemas de origen y de destino ejecutan versiones de
ONTAP compatibles antes de replicar datos.

"Consulte versiones de ONTAP compatibles para relaciones de SnapMirror".

Comprobar los requisitos de red de ONTAP para realizar backup de los datos en el almacenamiento de
objetos

Debe configurar los siguientes requisitos en el sistema que se conecta al almacenamiento de objetos.

• Para una arquitectura de copia de seguridad ramificada, configure los siguientes ajustes en el sistema
primary.

• Para una arquitectura de copia de seguridad en cascada, configure los siguientes ajustes en el sistema
secondary.

Se necesitan los siguientes requisitos de red de clúster de ONTAP:

• El clúster de ONTAP inicia una conexión HTTPS a través del puerto 443 de la LIF entre clústeres a Google
Cloud Storage para operaciones de backup y restauración.

ONTAP lee y escribe datos en y desde el almacenamiento de objetos. El almacenamiento de objetos
nunca se inicia, solo responde.

• ONTAP requiere una conexión entrante desde el conector hasta la LIF de administración del clúster. El
conector puede residir en un VPC de Google Cloud Platform.

• Se requiere una LIF de interconexión de clústeres en cada nodo ONTAP donde se alojan los volúmenes
en los que se desea incluir. La LIF debe estar asociada al IPspace que ONTAP debería utilizar para
conectarse al almacenamiento de objetos. "Obtenga más información acerca de los espacios IP".

Al configurar el backup y la recuperación de BlueXP, se le pedirá que utilice el espacio IP. Debe elegir el
espacio IP al que está asociada cada LIF. Puede ser el espacio IP «predeterminado» o un espacio IP
personalizado que haya creado.

• Las LIF de interconexión de clústeres de los nodos pueden acceder al almacén de objetos.

• Los servidores DNS se configuraron para la máquina virtual de almacenamiento donde se encuentran los
volúmenes. Descubra cómo "Configure los servicios DNS para la SVM".

Si utiliza Google Access privado o Private Service Connect, asegúrese de que los servidores DNS se han
configurado para señalar storage.googleapis.com A la dirección IP interna (privada) correcta.

• Tenga en cuenta que si utiliza un espacio IP diferente al predeterminado, es posible que deba crear una
ruta estática para obtener acceso al almacenamiento de objetos.

• Actualice las reglas de firewall, si es necesario, para permitir las conexiones de backup y recuperación de
BlueXP desde ONTAP al almacenamiento de objetos a través del puerto 443, así como el tráfico de
resolución de nombres desde la máquina virtual de almacenamiento al servidor DNS a través del puerto
53 (TCP/UDP).

129

https://docs.netapp.com/us-en/ontap/system-admin/manage-licenses-concept.html
https://docs.netapp.com/us-en/ontap/system-admin/manage-cluster-time-concept.html
https://docs.netapp.com/us-en/ontap/data-protection/compatible-ontap-versions-snapmirror-concept.html
https://docs.netapp.com/us-en/ontap/networking/standard_properties_of_ipspaces.html
https://docs.netapp.com/us-en/ontap/networking/configure_dns_services_auto.html


Compruebe los requisitos de red de ONTAP para replicar volúmenes

Si planeas crear volúmenes replicados en un sistema ONTAP secundario mediante el backup y la
recuperación de datos de BlueXP, asegúrese de que los sistemas de origen y destino cumplan los siguientes
requisitos de red.

Requisitos de red de ONTAP en las instalaciones

• Si el clúster se encuentra en sus instalaciones, debe tener una conexión entre la red corporativa y la red
virtual en el proveedor de cloud. Normalmente se trata de una conexión VPN.

• Los clústeres de ONTAP deben cumplir con requisitos adicionales de subred, puerto, firewall y clúster.

Al poder replicar en Cloud Volumes ONTAP o en sistemas en las instalaciones, revise los requisitos de los
pares de los sistemas de ONTAP en las instalaciones. "Ver requisitos previos para la relación de clústeres
entre iguales en la documentación de ONTAP".

Requisitos de red de Cloud Volumes ONTAP

• El grupo de seguridad de la instancia debe incluir las reglas de entrada y salida necesarias:
Específicamente, reglas para ICMP y los puertos 11104 y 11105. Estas reglas se incluyen en el grupo de
seguridad predefinido.

Preparar Google Cloud Storage como destino de backup

Preparar Google Cloud Storage como destino de copia de seguridad implica los siguientes pasos:

• Configure los permisos.

• (Opcional) Cree sus propios buckets. (El servicio creará cubos para usted si lo desea.)

• (Opcional) Configurar claves gestionadas por el cliente para el cifrado de los datos

Configure los permisos

Cuando se configura el backup, hay que proporcionar claves de acceso de almacenamiento para una cuenta
de servicio con permisos específicos. Una cuenta de servicio permite el backup y la recuperación de datos de
BlueXP para autenticar y acceder a los depósitos de Cloud Storage que se usan para almacenar backups. Las
claves son necesarias para que Google Cloud Storage sepa quién está haciendo la solicitud.

Pasos

1. En la "Consola de Google Cloud", Vaya a la página roles.

2. "Crear un rol nuevo" con los siguientes permisos:
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storage.buckets.create

storage.buckets.delete

storage.buckets.get

storage.buckets.list

storage.buckets.update

storage.buckets.getIamPolicy

storage.multipartUploads.create

storage.objects.create

storage.objects.delete

storage.objects.get

storage.objects.list

storage.objects.update

3. En la consola de Google Cloud, "Vaya a la página de cuentas de servicio".

4. Seleccione su proyecto de cloud.

5. Seleccione Crear cuenta de servicio y proporcione la información requerida:

a. Detalles de la cuenta de servicio: Introduzca un nombre y una descripción.

b. Conceder acceso a esta cuenta de servicio al proyecto: Seleccione la función personalizada que
acaba de crear.

c. Seleccione Listo.

6. Vaya a. "Configuración de almacenamiento para GCP" y crear claves de acceso para la cuenta de
servicio:

a. Seleccione un proyecto y seleccione Interoperabilidad. Si aún no lo ha hecho, seleccione Habilitar

acceso a interoperabilidad.

b. En Claves de acceso para cuentas de servicio, selecciona Crear una clave para una cuenta de

servicio, selecciona la cuenta de servicio que acabas de crear y haz clic en Crear clave.

Tendrá que introducir las claves en el backup y la recuperación de BlueXP más adelante cuando
configure el servicio de backup.

Crea tus propios cubos

De forma predeterminada, el servicio crea buckets para usted. O bien, si desea utilizar sus propios depósitos,
puede crearlos antes de iniciar el asistente de activación de copias de seguridad y, a continuación, seleccionar
esos bloques en el asistente.

"Obtenga más información sobre cómo crear sus propios cubos".

Configurar claves de cifrado gestionadas por el cliente (CMEK) para el cifrado de datos

Puede utilizar sus propias claves gestionadas por el cliente para el cifrado de datos en lugar de utilizar las
claves de cifrado predeterminadas gestionadas por Google. Se admiten tanto claves entre regiones como
entre proyectos, por lo que puede elegir un proyecto para un depósito que sea diferente al proyecto de la
clave CMEK.

Si planea utilizar sus propias claves gestionadas por el cliente:

131

https://console.cloud.google.com/iam-admin/serviceaccounts
https://console.cloud.google.com/storage/settings


• Necesitará tener el llavero y el nombre de la clave para poder agregar esta información en el asistente de
activación. "Obtenga más información sobre las claves de cifrado gestionadas por el cliente".

• Deberá verificar que estos permisos necesarios se incluyan en la función del conector:

cloudkms.cryptoKeys.get

cloudkms.cryptoKeys.getIamPolicy

cloudkms.cryptoKeys.list

cloudkms.cryptoKeys.setIamPolicy

cloudkms.keyRings.get

cloudkms.keyRings.getIamPolicy

cloudkms.keyRings.list

cloudkms.keyRings.setIamPolicy

• Deberás verificar que la API de Google “Cloud Key Management Service (KMS)” esté habilitada en tu
proyecto. Consulte "Documentación de Google Cloud: Habilitar API" para obtener más detalles.

Consideraciones de CMEK:

• Se admiten tanto las claves generadas por software como las de HSM (respaldado por hardware).

• Se admiten las claves de Cloud KMS creadas o importadas recientemente.

• Solo se admiten claves regionales; las claves globales no son compatibles.

• Actualmente, sólo se admite el propósito "cifrado/descifrado simétrico".

• Al agente de servicios asociado con la cuenta de almacenamiento se le asigna el rol IAM «CryptoKey
Encrypter/Decrypter (roles/cloudkms.cryptoKeyEncrypterDecrypter)» mediante el backup y la recuperación
de datos de BlueXP.

Active backups en sus ONTAP Volumes

Active los backups en cualquier momento directamente desde su entorno de trabajo local.

Un asistente le llevará por los siguientes pasos principales:

• Seleccione los volúmenes de los que desea realizar el backup

• Defina la estrategia de backup

• Revise las selecciones

También puede hacerlo Muestra los comandos de la API en el paso de revisión, puede copiar el código para
automatizar la activación de la copia de seguridad para entornos de trabajo futuros.

Inicie el asistente

Pasos

1. Acceda al asistente Activar copia de seguridad y recuperación de una de las siguientes maneras:

◦ En el lienzo de BlueXP, selecciona el entorno de trabajo y selecciona Habilitar > Volúmenes de copia

de seguridad junto al servicio de copia de seguridad y recuperación en el panel derecho.
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Si el destino de Google Cloud Storage para sus copias de seguridad existe como un entorno de
trabajo en Canvas, puede arrastrar el clúster de ONTAP al almacenamiento de objetos de Google
Cloud.

◦ Seleccione Volúmenes en la barra Copia de seguridad y recuperación. En la pestaña Volúmenes,
selecciona las Acciones  Y seleccione Activar copia de seguridad para un solo volumen (que aún
no tiene replicación o copia de seguridad en el almacenamiento de objetos ya activado). .

La página Introducción del asistente muestra las opciones de protección, incluidas las instantáneas
locales, la replicación y las copias de seguridad. Si realizó la segunda opción en este paso, aparecerá la
página Definir estrategia de copia de seguridad con un volumen seleccionado.

2. Continúe con las siguientes opciones:

◦ Si ya tienes un conector BlueXP, ya lo tendrás todo. Solo tienes que seleccionar Siguiente.

◦ Si aún no tienes un conector BlueXP, aparece la opción Add a Connector. Consulte Prepare el
conector BlueXP.

Seleccione los volúmenes de los que desea realizar el backup

Elija los volúmenes que desea proteger. Un volumen protegido es uno que tiene uno o varios de los
siguientes: Política de Snapshot, política de replicación, backup en política de objetos.

Puede optar por proteger los volúmenes de FlexVol o FlexGroup; sin embargo, no puede seleccionar una
combinación de estos volúmenes al activar el backup para un entorno de trabajo. Descubra cómo "active el
backup para volúmenes adicionales en el entorno de trabajo" (FlexVol o FlexGroup) después de configurar el
backup de los volúmenes iniciales.

• Puede activar un backup solo en un único volumen de FlexGroup a la vez.

• Los volúmenes que seleccione deben tener la misma configuración de SnapLock. Todos los
volúmenes deben tener SnapLock Enterprise habilitado o SnapLock deshabilitado. (Los
volúmenes con el modo SnapLock Compliance requieren ONTAP 9,14 o posterior).

Pasos

Tenga en cuenta que si los volúmenes que elija ya tienen aplicadas políticas de Snapshot o de replicación, las
políticas que seleccione más adelante sobrescribirán estas políticas existentes.

1. En la página Select Volumes, seleccione el o los volúmenes que desea proteger.

◦ Opcionalmente, filtre las filas para mostrar solo los volúmenes con ciertos tipos de volumen, estilos y
más para facilitar la selección.

◦ Después de seleccionar el primer volumen, puede seleccionar All FlexVol Volumes (los volúmenes de
FlexGroup se pueden seleccionar de uno por vez solo). Para realizar un backup de todos los
volúmenes FlexVol existentes, active primero un volumen y, a continuación, marque la casilla en la fila

del título. ( ).
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◦ Para realizar un backup de volúmenes individuales, active la casilla de cada volumen ( ).

2. Seleccione Siguiente.

Defina la estrategia de backup

Definir la estrategia de backup implica configurar las siguientes opciones:

• Tanto si desea una como todas las opciones de backup: Copias Snapshot locales, replicación y backup en
el almacenamiento de objetos

• Arquitectura

• Política de Snapshot local

• Objetivo y política de replicación

Si los volúmenes seleccionados tienen distintas políticas de Snapshot y de replicación a las
políticas seleccionadas en este paso, se sobrescribirán las políticas existentes.

• Backup en la información de almacenamiento de objetos (proveedor, cifrado, conexión a redes, política de
backup y opciones de exportación).

Pasos

1. En la página Definir estrategia de copia de seguridad, seleccione una o todas las siguientes opciones. Los
tres están seleccionados de forma predeterminada:

◦ Instantáneas locales: Si está realizando una replicación o una copia de seguridad en el
almacenamiento de objetos, se deben crear instantáneas locales.

◦ Replicación: Crea volúmenes replicados en otro sistema de almacenamiento ONTAP.

◦ Backup: Realiza copias de seguridad de los volúmenes en el almacenamiento de objetos.

2. Arquitectura: Si elige replicación y copia de seguridad, elija uno de los siguientes flujos de información:

◦ Cascading: La información fluye de lo primario a lo secundario y de lo secundario al almacenamiento
de objetos.

◦ Fan Out: La información fluye del primario al secundario and del almacenamiento primario al objeto.

Para obtener información detallada sobre estas arquitecturas, consulte "Planifica tu proceso de
protección".

3. Instantánea local: Elija una política de Snapshot existente o cree una nueva.

Para crear una política personalizada antes de activar la instantánea, consulte "Crear una
política".

Para crear una política, selecciona Crear nueva política y haz lo siguiente:

◦ Introduzca el nombre de la política.

◦ Seleccione hasta 5 horarios, normalmente de diferentes frecuencias.

◦ Seleccione Crear.

4. Replicación: Establezca las siguientes opciones:

◦ Objetivo de replicación: Seleccione el entorno de trabajo de destino y SVM. De manera opcional,
seleccione el agregado o los agregados de destino y el prefijo o sufijo que se agregará al nombre del
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volumen replicado.

◦ Política de replicación: Elija una política de replicación existente o cree una nueva.

Para crear una política personalizada antes de activar la replicación, consulte "Crear
una política".

Para crear una política, selecciona Crear nueva política y haz lo siguiente:

▪ Introduzca el nombre de la política.

▪ Seleccione hasta 5 horarios, normalmente de diferentes frecuencias.

▪ Seleccione Crear.

5. Copia de seguridad en Object: Si seleccionaste Copia de seguridad, establece las siguientes opciones:

◦ Proveedor: Selecciona Google Cloud.

◦ Configuración del proveedor: Introduzca los detalles del proveedor y la región donde se
almacenarán las copias de seguridad.

Cree un nuevo depósito o seleccione uno que ya haya creado.

Si desea organizar en niveles los archivos de backup antiguos en el almacenamiento de
Google Cloud Archive para obtener una mayor optimización de los costes, asegúrese
de que el bloque tenga la regla de ciclo de vida adecuada.

Introduzca la clave de acceso y la clave secreta de Google Cloud.

◦ Clave de cifrado: Si creaste una nueva cuenta de almacenamiento de Google Cloud, ingresa la
información de la clave de cifrado que se te ha proporcionado del proveedor. Elija si utilizará las claves
de cifrado predeterminadas de Google Cloud o si elige sus propias claves gestionadas por el cliente en
su cuenta de Google Cloud para gestionar el cifrado de sus datos.

Si eligió una cuenta de almacenamiento de Google Cloud existente, la información de
cifrado ya está disponible, por lo que no necesita ingresarla ahora.

Si decide utilizar sus propias claves gestionadas por el cliente, introduzca el timbre y el nombre de la
clave. "Obtenga más información sobre las claves de cifrado gestionadas por el cliente".

◦ Networking: Elige el espacio IP.

El espacio IP del clúster de ONTAP en el que residen los volúmenes de los que desea realizar backup.
Las LIF entre clústeres de este espacio IP deben tener acceso a Internet saliente.

◦ Política de copia de seguridad: Seleccione una política existente de copia de seguridad para
almacenamiento de objetos o cree una nueva.

Para crear una política personalizada antes de activar el backup, consulte "Crear una
política".

Para crear una política, selecciona Crear nueva política y haz lo siguiente:

▪ Introduzca el nombre de la política.

▪ Seleccione hasta 5 horarios, normalmente de diferentes frecuencias.
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▪ Seleccione Crear.

◦ Exporte las copias Snapshot existentes al almacenamiento de objetos como copias de

seguridad: Si hay alguna copia Snapshot local para volúmenes en este entorno de trabajo que
coincida con la etiqueta de programación de copia de seguridad que acaba de seleccionar para este
entorno de trabajo (por ejemplo, diario, semanal, etc.), se muestra este mensaje adicional. Marque
esta casilla para que se copien todas las copias Snapshot históricas en el almacenamiento de objetos
como archivos de backup a fin de garantizar la protección más completa de los volúmenes.

6. Seleccione Siguiente.

Revise las selecciones

Esta es la oportunidad de revisar sus selecciones y hacer ajustes, si es necesario.

Pasos

1. En la página Review, revise las selecciones.

2. Opcionalmente marque la casilla para sincronizar automáticamente las etiquetas de la política de

Snapshot con las etiquetas de la política de replicación y copia de seguridad. De este modo, se crea
Snapshot con una etiqueta que coincide con las etiquetas de las políticas de replicación y backup.

3. Seleccione Activar copia de seguridad.

Resultado

El backup y la recuperación de datos de BlueXP comienzan a realizar los backups iniciales de tus volúmenes.
La transferencia básica del volumen replicado y el archivo de backup incluye una copia completa de los datos
del sistema de almacenamiento principal. Las transferencias posteriores contienen copias diferenciales de los
datos del sistema de almacenamiento primario contenidos en las copias Snapshot.

Se crea un volumen replicado en el clúster de destino que se sincronizará con el volumen de origen.

Se crea automáticamente un bloque de Google Cloud Storage en la cuenta de servicio indicada por la clave
de acceso de Google y la clave secreta introducida; además, los archivos de backup se almacenan allí. La
consola de backup de volumen se muestra para poder supervisar el estado de los backups.

También es posible supervisar el estado de los trabajos de backup y restauración mediante la "Panel de
control de trabajos".

Muestra los comandos de la API

Puede ser conveniente mostrar y copiar, opcionalmente, los comandos API que se utilizan en el asistente
Activar backup y recuperación. Se recomienda hacer esto para automatizar la activación del backup en
entornos de trabajo futuros.

Pasos

1. En el asistente Activar copia de seguridad y recuperación, seleccione Ver solicitud de API.

2. Para copiar los comandos en el portapapeles, seleccione el icono Copiar.

El futuro

• Puede hacerlo "gestione los archivos de copia de seguridad y las políticas de copia de seguridad". Esto
incluye iniciar y detener copias de seguridad, eliminar copias de seguridad, agregar y cambiar la
programación de copia de seguridad, etc.

• Puede hacerlo "gestione la configuración de backup en el nivel del clúster". Esto incluye cambiar las
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claves de almacenamiento que utiliza ONTAP para acceder al almacenamiento en cloud, cambiar el ancho
de banda de red disponible para cargar backups en el almacenamiento de objetos, cambiar la
configuración de backup automático para volúmenes futuros, etc.

• También puede hacerlo "restaure volúmenes, carpetas o archivos individuales desde un archivo de
backup" A un sistema Cloud Volumes ONTAP en Google o a un sistema ONTAP en las instalaciones.

Realice un backup de los datos de ONTAP en las
instalaciones en ONTAP S3

Complete unos pocos pasos para empezar a hacer backups de los datos de volúmenes
desde sus sistemas ONTAP principales en las instalaciones. Puede enviar backups a un
sistema de almacenamiento secundario de ONTAP (un volumen replicado) o a un bloque
en un sistema ONTAP configurado como servidor S3 (un archivo de backup), o a ambos.

El sistema ONTAP principal en las instalaciones puede ser un sistema FAS, AFF o ONTAP Select. El sistema
ONTAP secundario puede ser un sistema ONTAP o Cloud Volumes ONTAP en las instalaciones. El
almacenamiento de objetos puede estar en un sistema ONTAP en las instalaciones o en un sistema Cloud
Volumes ONTAP en el que haya habilitado un servidor de almacenamiento de objetos Simple Storage Service
(S3).

Inicio rápido

Comience rápidamente siguiendo estos pasos. En las siguientes secciones del tema se proporcionan detalles
sobre cada paso.

 Identifica el método de conexión que usarás

Revise cómo conectará su clúster ONTAP principal en las instalaciones al clúster de ONTAP secundario para
su replicación y al clúster de ONTAP configurado como servidor S3 para backup en el almacenamiento de
objetos.

Identifique el método de conexión.

 Prepare el conector BlueXP

Si ya has puesto en marcha un conector BlueXP, ya está todo listo. De lo contrario, deberás crear un conector
BlueXP para realizar copias de seguridad de los datos de ONTAP en ONTAP S3. También tendrá que
personalizar la configuración de red del conector para que pueda conectarse a ONTAP S3.

Aprenda a crear un conector y a definir la configuración de red necesaria.

 Verifique los requisitos de licencia

Tendrás que comprobar los requisitos de licencia para tus sistemas de ONTAP y para el backup y la
recuperación de BlueXP.

Verifique los requisitos de licencia.
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 Prepare los clústeres ONTAP

Detecte sus clústeres de ONTAP principal y secundario en BlueXP, compruebe que los clústeres cumplan con
los requisitos mínimos y personalice la configuración de red para que los clústeres se puedan conectar al
almacenamiento de objetos ONTAP S3.

Descubra cómo preparar sus clústeres de ONTAP.

 Prepare ONTAP S3 como destino de backup

Configure permisos para el conector para que pueda administrar el bucket de ONTAP S3. También necesitará
configurar permisos para el clúster de ONTAP de origen en las instalaciones para que pueda leer y escribir
datos en el bucket de ONTAP S3.

Descubra cómo preparar su entorno de ONTAP S3 para recibir backups de ONTAP.

 Active backups en sus ONTAP Volumes

Seleccione el entorno de trabajo principal y haga clic en Activar > Volúmenes de copia de seguridad junto
al servicio de copia de seguridad y recuperación en el panel derecho. A continuación, siga el asistente de
configuración para seleccionar los volúmenes de los que desea realizar un backup y las políticas de Snapshot,
replicación y backup en objetos que usará.

Active backups en sus ONTAP Volumes.

Identifique el método de conexión

Existen muchas configuraciones en las que puede crear backups en un bloque de S3 en un sistema ONTAP. A
continuación se muestran dos escenarios.

La siguiente imagen muestra cada componente cuando se realiza un backup de un sistema ONTAP principal
en las instalaciones en un sistema ONTAP en las instalaciones configurado para S3 y las conexiones que
necesita preparar entre ellos. También muestra una conexión con un sistema de ONTAP secundario en la
misma ubicación local para replicar volúmenes.
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Cuando el conector y el sistema principal de ONTAP en las instalaciones se instalan en una ubicación en las
instalaciones sin acceso a Internet (una puesta en marcha en modo «privado»), el sistema ONTAP S3 debe
estar ubicado en el mismo centro de datos en las instalaciones.

La siguiente imagen muestra cada componente cuando se realiza un backup de un sistema ONTAP principal
en las instalaciones en un sistema Cloud Volumes ONTAP configurado para S3 y las conexiones que necesita
preparar entre ellos. También muestra una conexión con un sistema Cloud Volumes ONTAP secundario en el
mismo entorno de proveedor de cloud para replicar volúmenes.
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En este escenario, el conector debe ponerse en marcha en el mismo entorno de proveedor de cloud en el que
se despliegan los sistemas Cloud Volumes ONTAP.

Prepare el conector BlueXP

El conector BlueXP es el software principal para la funcionalidad BlueXP. Se necesita un conector para
realizar una copia de seguridad y restaurar los datos de ONTAP.

Cree o cambie conectores

Cuando realiza el backup de los datos en ONTAP S3, debe haber un conector BlueXP disponible en las
instalaciones o en el cloud. Deberá instalar un nuevo conector o asegurarse de que el conector seleccionado
actualmente se encuentra en una de estas ubicaciones. El conector local se puede instalar en un sitio con o
sin acceso a Internet.

• "Más información sobre conectores"
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• "Instale el conector en su entorno de nube"

• "Instalación del conector en un host Linux con acceso a Internet"

• "Instalación del conector en un host Linux sin acceso a Internet"

• "Cambio entre conectores"

Prepare los requisitos de red del conector

Asegúrese de que la red en la que está instalado el conector habilita las siguientes conexiones:

• Una conexión HTTPS a través del puerto 443 al servidor ONTAP S3

• Una conexión HTTPS por el puerto 443 a la LIF de gestión del clúster de ONTAP de origen

• Una conexión a Internet saliente a través del puerto 443 para backup y recuperación de BlueXP (no es
necesaria si Connector está instalado en un sitio «oscuro»).

Consideraciones sobre el modo privado (sitio oscuro)

La funcionalidad de backup y recuperación de BlueXP está integrada en BlueXP Connector. Cuando se instala
en modo privado, deberá actualizar el software Connector periódicamente para obtener acceso a nuevas
funciones. Compruebe la "Backup y recuperación de BlueXP Novedades" Para ver las nuevas funciones de
cada versión de backup y recuperación de BlueXP. Cuando desee utilizar las nuevas funciones, siga los pasos
a. "Actualice el software del conector".

Al utilizar el backup y la recuperación de BlueXP en un entorno SaaS estándar, los datos de configuración de
backup y recuperación de BlueXP se realizan en el cloud. Al utilizar el backup y la recuperación de BlueXP en
un sitio sin acceso a Internet, los datos de configuración de backup y recuperación de BlueXP se copian en el
bloque ONTAP S3, donde se almacenan los backups. Si alguna vez tiene un fallo de conector en su sitio de
modo privado, puede hacerlo "Restaura los datos de backup y recuperación de BlueXP en un nuevo
conector".

Verifique los requisitos de licencia

Antes de poder activar el backup y la recuperación de BlueXP para tu clúster, tendrás que comprar y activar
una licencia BYOL de backup y recuperación de BlueXP de NetApp. La licencia se realiza para backup y
restauración en el almacenamiento de objetos. No se necesita licencia para crear copias de Snapshot ni
volúmenes replicados. Esta licencia es para la cuenta y puede utilizarse en varios sistemas.

Necesitará el número de serie de NetApp que le permita utilizar el servicio durante la duración y la capacidad
de la licencia. "Aprenda a gestionar sus licencias BYOL".

Las licencias PAYGO no se admiten al realizar copias de seguridad de archivos en ONTAP S3.

Prepare los clústeres ONTAP

Tendrá que preparar su sistema ONTAP de origen en las instalaciones y cualquier sistema ONTAP o Cloud
Volumes ONTAP secundario en las instalaciones.

La preparación de los clústeres de ONTAP implica los siguientes pasos:

• Descubre tus sistemas de ONTAP en BlueXP

• Compruebe los requisitos del sistema ONTAP
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• Comprobar los requisitos de red de ONTAP para realizar backup de los datos en el almacenamiento de
objetos

• Compruebe los requisitos de red de ONTAP para replicar volúmenes

Descubre tus sistemas de ONTAP en BlueXP

Tanto su sistema ONTAP de origen en las instalaciones como todos los sistemas ONTAP o Cloud Volumes
ONTAP secundarios en las instalaciones deben estar disponibles en BlueXP Canvas.

Tendrá que conocer la dirección IP de gestión del clúster y la contraseña de la cuenta de usuario
administrador para añadir el clúster.
"Aprenda a detectar un clúster".

Compruebe los requisitos del sistema ONTAP

Asegúrese de que se cumplen los siguientes requisitos de ONTAP:

• Se recomienda un mínimo de ONTAP 9,8; ONTAP 9.8P13 y posterior.

• Una licencia de SnapMirror (incluida como parte del paquete Premium o del paquete de protección de
datos).

Nota: El “paquete de nube híbrida” no es necesario cuando se utiliza la copia de seguridad y recuperación
de BlueXP.

Aprenda cómo "gestione las licencias de clúster".

• La hora y la zona horaria están configuradas correctamente. Aprenda cómo "configure la hora del clúster".

• Si va a replicar datos, debe comprobar que los sistemas de origen y de destino ejecutan versiones de
ONTAP compatibles antes de replicar datos.

"Consulte versiones de ONTAP compatibles para relaciones de SnapMirror".

Comprobar los requisitos de red de ONTAP para realizar backup de los datos en el almacenamiento de
objetos

Debe asegurarse de que se cumplen los siguientes requisitos en el sistema que se conecta al
almacenamiento de objetos.

• Si se utiliza una arquitectura de backup ramificada, los ajustes deben configurarse en el
sistema de almacenamiento primary.

• Cuando se utiliza una arquitectura de backup en cascada, los ajustes deben configurarse
en el sistema de almacenamiento secondary.

"Obtenga más información sobre los tipos de arquitectura de backup".

Se necesitan los siguientes requisitos de red de clúster de ONTAP:

• El clúster de ONTAP inicia una conexión HTTPS a través de un puerto especificado por el usuario desde
la LIF entre clústeres hasta el servidor ONTAP S3 para realizar operaciones de backup y restauración. El
puerto se puede configurar durante la configuración de copia de seguridad.

ONTAP lee y escribe datos en y desde el almacenamiento de objetos. El almacenamiento de objetos
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nunca se inicia, solo responde.

• ONTAP requiere una conexión entrante desde el conector hasta la LIF de administración del clúster.

• Se requiere una LIF de interconexión de clústeres en cada nodo ONTAP donde se alojan los volúmenes
en los que se desea incluir. La LIF debe estar asociada al IPspace que ONTAP debería utilizar para
conectarse al almacenamiento de objetos. "Obtenga más información acerca de los espacios IP".

Al configurar el backup y la recuperación de BlueXP, se le pedirá que utilice el espacio IP. Debe elegir el
espacio IP al que está asociada cada LIF. Puede ser el espacio IP «predeterminado» o un espacio IP
personalizado que haya creado.

• Las LIF de interconexión de clústeres de los nodos pueden acceder al almacén de objetos (no es
necesario cuando se instala el conector en un sitio «oscuro»).

• Los servidores DNS se configuraron para la máquina virtual de almacenamiento donde se encuentran los
volúmenes. Descubra cómo "Configure los servicios DNS para la SVM".

• Si utiliza un espacio IP diferente al predeterminado, es posible que deba crear una ruta estática para
obtener acceso al almacenamiento de objetos.

• Actualice las reglas de firewall, si es necesario, para permitir las conexiones del servicio de backup y
recuperación de BlueXP desde ONTAP al almacenamiento de objetos a través del puerto que especificó
(normalmente con el puerto 443) y el tráfico de resolución de nombres de la máquina virtual de
almacenamiento al servidor DNS a través del puerto 53 (TCP/UDP).

Compruebe los requisitos de red de ONTAP para replicar volúmenes

Si planeas crear volúmenes replicados en un sistema ONTAP secundario mediante el backup y la
recuperación de datos de BlueXP, asegúrese de que los sistemas de origen y destino cumplan los siguientes
requisitos de red.

Requisitos de red de ONTAP en las instalaciones

• Si el clúster se encuentra en sus instalaciones, debe tener una conexión entre la red corporativa y la red
virtual en el proveedor de cloud. Normalmente se trata de una conexión VPN.

• Los clústeres de ONTAP deben cumplir con requisitos adicionales de subred, puerto, firewall y clúster.

Al poder replicar en Cloud Volumes ONTAP o en sistemas en las instalaciones, revise los requisitos de los
pares de los sistemas de ONTAP en las instalaciones. "Ver requisitos previos para la relación de clústeres
entre iguales en la documentación de ONTAP".

Requisitos de red de Cloud Volumes ONTAP

• El grupo de seguridad de la instancia debe incluir las reglas de entrada y salida necesarias:
Específicamente, reglas para ICMP y los puertos 11104 y 11105. Estas reglas se incluyen en el grupo de
seguridad predefinido.

Prepare ONTAP S3 como destino de backup

Debe habilitar un servidor de almacenamiento de objetos de servicio simple de almacenamiento (S3) en el
clúster de ONTAP que vaya a usar para backups de almacenamiento de objetos. Consulte "Documentación de
ONTAP S3" para obtener más detalles.

Nota: Puedes descubrir este clúster en BlueXP Canvas, pero no se identifica como un servidor de
almacenamiento de objetos S3, y no puedes arrastrar y soltar un entorno de trabajo de origen en este entorno
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de trabajo S3 para iniciar la activación de la copia de seguridad.

Este sistema ONTAP debe cumplir los siguientes requisitos.

Versiones de ONTAP compatibles

Se requiere ONTAP 9,8 y versiones posteriores para sistemas ONTAP on-premises.
Se requiere ONTAP 9.9.1 y versiones posteriores para los sistemas Cloud Volumes ONTAP.

Credenciales de S3

Debe haber creado un usuario S3 para controlar el acceso a su almacenamiento ONTAP S3. "Consulte los
documentos de ONTAP S3 para obtener más información".

Cuando configura un backup en ONTAP S3, el asistente de backup le solicita una clave de acceso S3 y
una clave secreta para una cuenta de usuario. La cuenta de usuario permite el backup y la recuperación de
BlueXP para autenticar y acceder a los bloques de ONTAP S3 que se utilizan para almacenar backups. Las
claves son necesarias para que ONTAP S3 sepa quién está haciendo la solicitud.

Estas claves de acceso deben estar asociadas a un usuario que tenga los siguientes permisos:

"s3:ListAllMyBuckets",

"s3:ListBucket",

"s3:GetObject",

"s3:PutObject",

"s3:DeleteObject",

"s3:CreateBucket"

Active backups en sus ONTAP Volumes

Active los backups en cualquier momento directamente desde su entorno de trabajo local.

Un asistente le llevará por los siguientes pasos principales:

• Seleccione los volúmenes de los que desea realizar el backup

• Defina la estrategia y las políticas de backup

• Revise las selecciones

También puede hacerlo Muestra los comandos de la API en el paso de revisión, puede copiar el código para
automatizar la activación de la copia de seguridad para entornos de trabajo futuros.

Inicie el asistente

Pasos

1. Acceda al asistente Activar copia de seguridad y recuperación de una de las siguientes maneras:

◦ En el lienzo de BlueXP, selecciona el entorno de trabajo y selecciona Habilitar > Volúmenes de copia

de seguridad junto al servicio de copia de seguridad y recuperación en el panel derecho.

◦ Seleccione Volúmenes en la barra Copia de seguridad y recuperación. En la pestaña Volúmenes,
seleccione la opción Acciones (…) y seleccione Activar copia de seguridad para un solo volumen
(que aún no tenga activada la replicación o la copia de seguridad en el almacenamiento de objetos).

La página Introducción del asistente muestra las opciones de protección, incluidas las instantáneas
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locales, las replicaciones y las copias de seguridad. Si realizó la segunda opción en este paso, aparecerá
la página Definir estrategia de copia de seguridad con un volumen seleccionado.

2. Continúe con las siguientes opciones:

◦ Si ya tienes un conector BlueXP, ya lo tendrás todo. Solo tienes que seleccionar Siguiente.

◦ Si no tienes un conector BlueXP, aparece la opción Add a Connector. Consulte Prepare el conector
BlueXP.

Seleccione los volúmenes de los que desea realizar el backup

Elija los volúmenes que desea proteger. Un volumen protegido es uno que tiene uno o varios de los
siguientes: Política de Snapshot, política de replicación, backup en política de objetos.

Puede optar por proteger los volúmenes de FlexVol o FlexGroup; sin embargo, no puede seleccionar una
combinación de estos volúmenes al activar el backup para un entorno de trabajo. Descubra cómo "active el
backup para volúmenes adicionales en el entorno de trabajo" (FlexVol o FlexGroup) después de configurar el
backup de los volúmenes iniciales.

• Puede activar un backup solo en un único volumen de FlexGroup a la vez.

• Los volúmenes que seleccione deben tener la misma configuración de SnapLock. Todos los
volúmenes deben tener SnapLock Enterprise habilitado o SnapLock deshabilitado. (Los
volúmenes con el modo SnapLock Compliance requieren ONTAP 9,14 o posterior).

Pasos

Tenga en cuenta que si los volúmenes que elija ya tienen aplicadas políticas de Snapshot o de replicación, las
políticas que seleccione más adelante sobrescribirán estas políticas existentes.

1. En la página Select Volumes, seleccione el o los volúmenes que desea proteger.

◦ Opcionalmente, filtre las filas para mostrar solo los volúmenes con ciertos tipos de volumen, estilos y
más para facilitar la selección.

◦ Después de seleccionar el primer volumen, puede seleccionar All FlexVol Volumes (los volúmenes de
FlexGroup se pueden seleccionar de uno por vez solo). Para realizar un backup de todos los
volúmenes FlexVol existentes, active primero un volumen y, a continuación, marque la casilla en la fila

del título. ( ).

◦ Para realizar un backup de volúmenes individuales, active la casilla de cada volumen ( ).

2. Seleccione Siguiente.

Defina la estrategia de backup

La definición de la estrategia de backup implica la configuración de las siguientes opciones:

• Opciones de protección: Si desea implementar una o todas las opciones de backup: Snapshots locales,
replicación y backup en almacenamiento de objetos

• Arquitectura: Si desea utilizar una arquitectura de backup de dispersión o en cascada

• Política de Snapshot local

• Objetivo y política de replicación

• Backup en la información de almacenamiento de objetos (proveedor, cifrado, conexión a redes, política de
backup y opciones de exportación).
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Pasos

1. En la página Definir Estrategia de Copia de Seguridad, seleccione una o todas las siguientes opciones.
Los tres están seleccionados de forma predeterminada:

◦ Instantáneas locales: Crea copias instantáneas locales.

◦ Replicación: Crea volúmenes replicados en otro sistema de almacenamiento ONTAP.

◦ Copia de seguridad: Realiza copias de seguridad de los volúmenes en un depósito en un sistema
ONTAP configurado para S3.

2. Arquitectura: Si elige tanto la replicación como la copia de seguridad, elija uno de los siguientes flujos de
información:

◦ Cascading: Los datos de respaldo fluyen del sistema primario al secundario, y luego del
almacenamiento secundario al de objetos.

◦ Fan Out: Los datos de respaldo fluyen del sistema primario al secundario y del almacenamiento
primario al objeto.

Para obtener información detallada sobre estas arquitecturas, consulte "Planifica tu proceso de
protección".

3. Instantánea local: Elija una política de Snapshot existente o cree una nueva.

Si desea crear una política personalizada antes de activar la Snapshot, puede usar System
Manager o la CLI de ONTAP snapmirror policy create comando. Consulte.

Para crear una política personalizada utilizando este servicio antes de activar la
instantánea, consulte "Crear una política".

Para crear una política, selecciona Crear nueva política y haz lo siguiente:

◦ Introduzca el nombre de la política.

◦ Seleccione hasta 5 horarios, normalmente de diferentes frecuencias.

◦ Seleccione Crear.

4. Replicación: Si seleccionaste Replicación, establece las siguientes opciones:

◦ Objetivo de replicación: Seleccione el entorno de trabajo de destino y SVM. De manera opcional,
seleccione el agregado de destino (o agregados para volúmenes de FlexGroup) y un prefijo o sufijo
que se añadirá al nombre del volumen replicado.

◦ Política de replicación: Elija una política de replicación existente o cree una nueva.

Para crear una política, selecciona Crear nueva política y haz lo siguiente:

▪ Introduzca el nombre de la política.

▪ Seleccione hasta 5 horarios, normalmente de diferentes frecuencias.

▪ Seleccione Crear.

5. Copia de seguridad en Object: Si seleccionaste Copia de seguridad, establece las siguientes opciones:

◦ Proveedor: Selecciona ONTAP S3.

◦ Configuración del proveedor: Ingrese los detalles del FQDN del servidor S3, el puerto y la clave de
acceso y la clave secreta de los usuarios.
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La clave de acceso y la clave secreta se aplican al usuario que se creó para otorgar al clúster de
ONTAP acceso al bloque de S3.

◦ * Redes*: Elija el espacio IP en el clúster ONTAP de origen donde residen los volúmenes de los que
desea realizar la copia de seguridad. Las LIF entre clústeres de este espacio IP deben tener acceso
saliente a Internet (no es necesario cuando el conector se instala en un sitio «oscuro»).

Al seleccionar el espacio IP correcto, se garantiza que el backup y la recuperación de
BlueXP puedan configurar una conexión desde ONTAP a su almacenamiento de
objetos de ONTAP S3.

◦ Política de copia de seguridad: Seleccione una política de copia de seguridad existente o cree una
nueva.

Puede crear una política con System Manager o la CLI de ONTAP. Para crear una
política personalizada mediante la CLI de ONTAP snapmirror policy create
consulte.

Para crear una política personalizada antes de activar el backup con la interfaz de
usuario de, consulte "Crear una política".

Para crear una política, selecciona Crear nueva política y haz lo siguiente:

▪ Introduzca el nombre de la política.

▪ Seleccione hasta 5 horarios, normalmente de diferentes frecuencias.

▪ Seleccione Crear.

◦ Exporte las copias Snapshot existentes al almacenamiento de objetos como archivos de copia

de seguridad: Si hay alguna copia Snapshot local para volúmenes en este entorno de trabajo que
coincida con la etiqueta de programación de copia de seguridad que acaba de seleccionar (por
ejemplo, diaria, semanal, etc.), se muestra este mensaje adicional. Marque esta casilla para que se
copien todas las copias Snapshot históricas en el almacenamiento de objetos como archivos de
backup a fin de garantizar la protección más completa de los volúmenes.

6. Seleccione Siguiente.

Revise las selecciones

Esta es la oportunidad de revisar sus selecciones y hacer ajustes, si es necesario.

Pasos

1. En la página Review, revise las selecciones.

2. Opcionalmente marque la casilla para sincronizar automáticamente las etiquetas de la política de

Snapshot con las etiquetas de la política de replicación y copia de seguridad. De este modo, se crea
Snapshot con una etiqueta que coincide con las etiquetas de las políticas de replicación y backup. Si las
políticas no coinciden, no se crearán backups.

3. Seleccione Activar copia de seguridad.

Resultado

El backup y la recuperación de datos de BlueXP comienzan a realizar los backups iniciales de tus volúmenes.
La transferencia básica del volumen replicado y el archivo de backup incluye una copia completa de los datos
de origen. Las transferencias posteriores contienen copias diferenciales de los datos del almacenamiento
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primario contenidos en las copias Snapshot.

Se crea un volumen replicado en el clúster de destino que se sincronizará con el volumen de almacenamiento
principal.

Se crea un bucket S3 en la cuenta de servicio indicada por la clave de acceso S3 y la clave secreta que ha
introducido, y los archivos de copia de seguridad se almacenan allí.

La consola de backup de volumen se muestra para poder supervisar el estado de los backups.

También es posible supervisar el estado de los trabajos de backup y restauración mediante la "Panel de
control de trabajos".

Muestra los comandos de la API

Puede ser conveniente mostrar y copiar, opcionalmente, los comandos API que se utilizan en el asistente
Activar backup y recuperación. Se recomienda hacer esto para automatizar la activación del backup en
entornos de trabajo futuros.

Pasos

1. En el asistente Activar copia de seguridad y recuperación, seleccione Ver solicitud de API.

2. Para copiar los comandos en el portapapeles, seleccione el icono Copiar.

El futuro

• Puede hacerlo "gestione los archivos de copia de seguridad y las políticas de copia de seguridad". Esto
incluye iniciar y detener copias de seguridad, eliminar copias de seguridad, agregar y cambiar la
programación de copia de seguridad, etc.

• Puede hacerlo "gestione la configuración de backup en el nivel del clúster". Esto incluye cambiar el ancho
de banda de red disponible para cargar backups en el almacenamiento de objetos, cambiar la
configuración de backup automático para volúmenes futuros, etc.

• También puede hacerlo "restaure volúmenes, carpetas o archivos individuales desde un archivo de
backup" En un sistema ONTAP en las instalaciones.

Realice un backup de los datos de ONTAP en las
instalaciones en StorageGRID

Complete unos pocos pasos para empezar a hacer backups de datos de volúmenes
desde sus sistemas ONTAP principales locales a un sistema de almacenamiento
secundario y en el almacenamiento de objetos en sus sistemas NetApp StorageGRID.

Entre los «sistemas ONTAP en las instalaciones» se incluyen los sistemas FAS, AFF y ONTAP
Select.

Inicio rápido

Comience rápidamente siguiendo estos pasos. En las siguientes secciones del tema se proporcionan detalles
sobre cada paso.
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 Identifica el método de conexión que usarás

Revise cómo conectará su clúster local de ONTAP directamente a StorageGRID a través de la Internet
pública, o si utilizará una VPN y enrutará el tráfico a través de una interfaz privada de punto final de VPC a
StorageGRID.

Identifique el método de conexión.

 Prepare el conector BlueXP

Si ya tiene un conector puesto en marcha en sus instalaciones, entonces está todo listo. De lo contrario,
tendrás que crear un conector BlueXP para realizar backups de los datos de ONTAP en StorageGRID.
También tendrá que personalizar la configuración de red del conector para que pueda conectarse a
StorageGRID.

Aprenda a crear un conector y a definir la configuración de red necesaria.

 Verifique los requisitos de licencia

Tendrás que comprobar los requisitos de licencias tanto para StorageGRID como para BlueXP.

Consulte Verifique los requisitos de licencia.

 Prepare los clústeres ONTAP

Detecta tus clústeres de ONTAP en BlueXP, comprueba que los clústeres cumplan con los requisitos mínimos
y personaliza la configuración de red para que los clústeres se puedan conectar a StorageGRID.

Descubra cómo preparar sus clústeres de ONTAP.

 Preparar StorageGRID como destino de backup

Configure los permisos para que Connector cree y gestione el bucket de StorageGRID. También necesitará
configurar permisos para el clúster de ONTAP en las instalaciones para que pueda leer y escribir datos en el
bloque.

De manera opcional, puede configurar sus propias claves gestionadas personalizadas para el cifrado de
datos, en lugar de tener que usar las claves de cifrado de StorageGRID predeterminadas. Descubra cómo
preparar su entorno de StorageGRID para recibir backups de ONTAP.

 Active backups en sus ONTAP Volumes

Seleccione el entorno de trabajo y haga clic en Activar > copia de seguridad de volúmenes junto al servicio
copia de seguridad y recuperación del panel derecho. A continuación, siga el asistente de configuración para
seleccionar las políticas de replicación y backup que usará y los volúmenes de los que desea realizar un
backup.

Active backups en sus ONTAP Volumes.
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Identifique el método de conexión

La siguiente imagen muestra cada componente cuando se realiza un backup de un sistema ONTAP local en
StorageGRID y las conexiones necesarias para preparar entre ellos.

Opcionalmente, se puede conectar a un sistema ONTAP secundario en la misma ubicación local para replicar
volúmenes.

Cuando el conector y el sistema ONTAP en las instalaciones se instalan en una ubicación en las instalaciones
sin acceso a Internet (un «sitio oscuro»), el sistema StorageGRID debe estar ubicado en el mismo centro de
datos en las instalaciones. No se admite el archivado de archivos de backup antiguos en el cloud público en
configuraciones de sitios oscuros.

Prepare el conector BlueXP

El conector BlueXP es el software principal para la funcionalidad BlueXP. Se necesita un conector para
realizar una copia de seguridad y restaurar los datos de ONTAP.

Cree o cambie conectores

Cuando haces backups de los datos en StorageGRID, debe haber un conector BlueXP disponible en las
instalaciones. Deberá instalar un nuevo conector o asegurarse de que el conector seleccionado actualmente
reside en las instalaciones. El conector se puede instalar en un sitio con o sin acceso a Internet.

• "Más información sobre conectores"

• "Instalación del conector en un host Linux con acceso a Internet"

• "Instalación del conector en un host Linux sin acceso a Internet"

• "Cambio entre conectores"
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Prepare los requisitos de red del conector

Asegúrese de que la red en la que está instalado el conector habilita las siguientes conexiones:

• Una conexión HTTPS a través del puerto 443 al nodo de puerta de enlace StorageGRID

• Una conexión HTTPS a través del puerto 443 para la LIF de gestión del clúster ONTAP

• Una conexión a Internet saliente a través del puerto 443 para backup y recuperación de BlueXP (no es
necesaria si Connector está instalado en un sitio «oscuro»).

Consideraciones sobre el modo privado (sitio oscuro)

• La funcionalidad de backup y recuperación de BlueXP está integrada en BlueXP Connector. Cuando se
instala en modo privado, deberá actualizar el software Connector periódicamente para obtener acceso a
nuevas funciones. Compruebe la "Backup y recuperación de BlueXP Novedades" Para ver las nuevas
funciones de cada versión de backup y recuperación de BlueXP. Cuando desee utilizar las nuevas
funciones, siga los pasos a. "Actualice el software del conector".

La nueva versión de backup y recuperación de datos de BlueXP, que incluye la capacidad de programar y
crear copias de Snapshot y volúmenes replicados, además de crear backups en el almacenamiento de
objetos, requiere que esté utilizando la versión 3.9.31 o superior de BlueXP Connector. Por lo tanto, se
recomienda que obtenga esta última versión para gestionar todos sus backups.

• Cuando utilizas backup y recuperación de BlueXP en un entorno SaaS, se realiza un backup de los datos
de configuración de backup y recuperación de BlueXP en el cloud. Al utilizar el backup y la recuperación
de BlueXP en un sitio sin acceso a Internet, los datos de configuración de backup y recuperación de
BlueXP se copian en el bloque de StorageGRID, donde se almacenan los backups. Si alguna vez tiene un
fallo de conector en su sitio de modo privado, puede hacerlo "Restaura los datos de backup y
recuperación de BlueXP en un nuevo conector".

Verifique los requisitos de licencia

Antes de poder activar el backup y la recuperación de BlueXP para tu clúster, tendrás que comprar y activar
una licencia BYOL de backup y recuperación de BlueXP de NetApp. Esta licencia es para la cuenta y puede
utilizarse en varios sistemas.

Necesitará el número de serie de NetApp que le permita utilizar el servicio durante la duración y la capacidad
de la licencia. "Aprenda a gestionar sus licencias BYOL".

No se admite la licencia de PAYGO cuando se realiza una copia de seguridad de archivos en
StorageGRID.

Prepare los clústeres ONTAP

Tendrá que preparar su sistema ONTAP de origen en las instalaciones y cualquier sistema ONTAP o Cloud
Volumes ONTAP secundario en las instalaciones.

La preparación de los clústeres de ONTAP implica los siguientes pasos:

• Descubre tus sistemas de ONTAP en BlueXP

• Compruebe los requisitos del sistema ONTAP

• Comprobar los requisitos de red de ONTAP para realizar backup de los datos en el almacenamiento de
objetos
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• Compruebe los requisitos de red de ONTAP para replicar volúmenes

Descubre tus sistemas de ONTAP en BlueXP

Tanto su sistema ONTAP de origen en las instalaciones como todos los sistemas ONTAP o Cloud Volumes
ONTAP secundarios en las instalaciones deben estar disponibles en BlueXP Canvas.

Tendrá que conocer la dirección IP de gestión del clúster y la contraseña de la cuenta de usuario
administrador para añadir el clúster.
"Aprenda a detectar un clúster".

Compruebe los requisitos del sistema ONTAP

Asegúrese de que se cumplen los siguientes requisitos de ONTAP:

• Se recomienda un mínimo de ONTAP 9,8; ONTAP 9.8P13 y posterior.

• Una licencia de SnapMirror (incluida como parte del paquete Premium o del paquete de protección de
datos).

Nota: El “paquete de nube híbrida” no es necesario cuando se utiliza la copia de seguridad y recuperación
de BlueXP.

Aprenda cómo "gestione las licencias de clúster".

• La hora y la zona horaria están configuradas correctamente. Aprenda cómo "configure la hora del clúster".

• Si va a replicar datos, debe comprobar que los sistemas de origen y de destino ejecutan versiones de
ONTAP compatibles antes de replicar datos.

"Consulte versiones de ONTAP compatibles para relaciones de SnapMirror".

Comprobar los requisitos de red de ONTAP para realizar backup de los datos en el almacenamiento de
objetos

Debe configurar los siguientes requisitos en el sistema que se conecta al almacenamiento de objetos.

• Si utiliza una arquitectura de backup ramificada, los siguientes ajustes deben configurarse en el sistema
de almacenamiento primary.

• Cuando se utiliza una arquitectura de copia de seguridad en cascada, los siguientes ajustes deben
configurarse en el sistema de almacenamiento secondary.

Se necesitan los siguientes requisitos de red de clúster de ONTAP:

• El clúster de ONTAP inicia una conexión HTTPS a través de un puerto especificado por el usuario desde
la LIF del interconexión de clústeres al nodo de puerta de enlace StorageGRID para las operaciones de
backup y restauración. El puerto se puede configurar durante la configuración de copia de seguridad.

ONTAP lee y escribe datos en y desde el almacenamiento de objetos. El almacenamiento de objetos
nunca se inicia, solo responde.

• ONTAP requiere una conexión entrante desde el conector hasta la LIF de administración del clúster. El
conector debe residir en sus instalaciones.

• Se requiere una LIF de interconexión de clústeres en cada nodo ONTAP donde se alojan los volúmenes
en los que se desea incluir. La LIF debe estar asociada al IPspace que ONTAP debería utilizar para
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conectarse al almacenamiento de objetos. "Obtenga más información acerca de los espacios IP".

Al configurar el backup y la recuperación de BlueXP, se le pedirá que utilice el espacio IP. Debe elegir el
espacio IP al que está asociada cada LIF. Puede ser el espacio IP «predeterminado» o un espacio IP
personalizado que haya creado.

• Las LIF de interconexión de clústeres de los nodos pueden acceder al almacén de objetos (no es
necesario cuando se instala el conector en un sitio «oscuro»).

• Los servidores DNS se configuraron para la máquina virtual de almacenamiento donde se encuentran los
volúmenes. Descubra cómo "Configure los servicios DNS para la SVM".

• Si utiliza un espacio IP diferente al predeterminado, es posible que deba crear una ruta estática para
obtener acceso al almacenamiento de objetos.

• Actualice las reglas de firewall, si es necesario, para permitir las conexiones del servicio de backup y
recuperación de BlueXP desde ONTAP al almacenamiento de objetos a través del puerto que especificó
(normalmente con el puerto 443) y el tráfico de resolución de nombres de la máquina virtual de
almacenamiento al servidor DNS a través del puerto 53 (TCP/UDP).

Compruebe los requisitos de red de ONTAP para replicar volúmenes

Si planeas crear volúmenes replicados en un sistema ONTAP secundario mediante el backup y la
recuperación de datos de BlueXP, asegúrese de que los sistemas de origen y destino cumplan los siguientes
requisitos de red.

Requisitos de red de ONTAP en las instalaciones

• Si el clúster se encuentra en sus instalaciones, debe tener una conexión entre la red corporativa y la red
virtual en el proveedor de cloud. Normalmente se trata de una conexión VPN.

• Los clústeres de ONTAP deben cumplir con requisitos adicionales de subred, puerto, firewall y clúster.

Al poder replicar en Cloud Volumes ONTAP o en sistemas en las instalaciones, revise los requisitos de los
pares de los sistemas de ONTAP en las instalaciones. "Ver requisitos previos para la relación de clústeres
entre iguales en la documentación de ONTAP".

Requisitos de red de Cloud Volumes ONTAP

• El grupo de seguridad de la instancia debe incluir las reglas de entrada y salida necesarias:
Específicamente, reglas para ICMP y los puertos 11104 y 11105. Estas reglas se incluyen en el grupo de
seguridad predefinido.

Preparar StorageGRID como destino de backup

StorageGRID debe cumplir con los siguientes requisitos. Consulte "Documentación de StorageGRID" si quiere
más información.

Versiones de StorageGRID compatibles

Se admite StorageGRID 10.3 y versiones posteriores.

Para usar la protección DataLock & Ransomware para sus copias de seguridad, sus sistemas
StorageGRID deben ejecutar la versión 11.6.0.3 o posterior.

Para organizar los backups antiguos en niveles en el almacenamiento de archivado en cloud, los sistemas
StorageGRID deben ejecutar la versión 11.3 o posterior. Además, debes descubrir tus sistemas
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StorageGRID en BlueXP Canvas.

Credenciales de S3

Debe haber creado una cuenta de inquilino de S3 para controlar el acceso al almacenamiento de
StorageGRID. "Consulte los documentos de StorageGRID para obtener más información".

Al configurar un backup en StorageGRID, el asistente de backup le solicita una clave de acceso de S3 y
una clave secreta para una cuenta de inquilino. La cuenta de inquilino permite el backup y la recuperación
de BlueXP para autenticar y acceder a los bloques de StorageGRID que se utilizan para almacenar
backups. Las claves son necesarias para que StorageGRID sepa quién está haciendo la solicitud.

Estas claves de acceso deben estar asociadas a un usuario que tenga los siguientes permisos:

"s3:ListAllMyBuckets",

"s3:ListBucket",

"s3:GetObject",

"s3:PutObject",

"s3:DeleteObject",

"s3:CreateBucket"

Control de versiones de objetos

No debe habilitar manualmente el control de versiones de objetos StorageGRID en el bloque de
almacenamiento de objetos.

Prepárese para archivar archivos de backup antiguos en almacenamiento en cloud público

Organizar en niveles los archivos de backup antiguos en el almacenamiento de archivado ahorra dinero al
utilizar un tipo de almacenamiento más económico para backups que quizás no necesite. StorageGRID es una
solución en las instalaciones (cloud privado) que no ofrece almacenamiento de archivado, pero puede mover
archivos de backup antiguos a un almacenamiento de archivado en el cloud público. Cuando se utilizan de
esta forma, los datos organizados en niveles en el almacenamiento cloud o restaurados a partir del
almacenamiento en cloud pasan entre StorageGRID y el almacenamiento cloud - BlueXP no está implicado en
esta transferencia de datos.

El soporte actual le permite archivar backups en el almacenamiento AWS S3 Glacier/S3 Glacier Deep Archive

o Azure Archive.

Requisitos de ONTAP

• El clúster debe utilizar ONTAP 9.12.1 o superior.

Requisitos de StorageGRID

• Su StorageGRID debe utilizar 11,4 o superior.

• Su StorageGRID debe estar "Descubierto y disponible en BlueXP Canvas".

Requisitos de Amazon S3

• Tendrá que registrarse en una cuenta de Amazon S3 para conocer el espacio de almacenamiento donde
se ubicarán sus backups archivados.

• Puede elegir entre organizar los backups en niveles en el almacenamiento de AWS S3 Glacier o S3
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Glacier Deep Archive. "Obtenga más información acerca de los niveles de archivado de AWS".

• StorageGRID debe tener acceso de control total al cucharón (s3:*); sin embargo, si esto no es posible, la
directiva bucket debe conceder los siguientes permisos S3 a StorageGRID:

◦ s3:AbortMultipartUpload

◦ s3:DeleteObject

◦ s3:GetObject

◦ s3:ListBucket

◦ s3:ListBucketMultipartUploads

◦ s3:ListMultipartUploadParts

◦ s3:PutObject

◦ s3:RestoreObject

Requisitos de Azure Blob

• Tendrá que inscribirse en una suscripción de Azure para disfrutar del espacio de almacenamiento donde
se ubicar los backups archivados.

• El asistente de activación permite utilizar un grupo de recursos existente para administrar el contenedor
Blob que almacenará las copias de seguridad o crear un nuevo grupo de recursos.

A la hora de definir la configuración de archivado para la política de backup del clúster, debe introducir las
credenciales del proveedor de cloud y seleccionar la clase de almacenamiento que desea utilizar. El backup y
la recuperación de datos de BlueXP crea el bloque de cloud cuando activas el backup para el clúster. A
continuación se muestra la información necesaria para el almacenamiento de archivado de AWS y Azure.

La configuración de la política de archivado que seleccione generará una política de gestión del ciclo de vida
de la información (ILM) en StorageGRID y añadirá la configuración como "reglas".

• Si ya existe una política activa de ILM, se añadirán nuevas reglas a la política de ILM para mover los datos
al nivel de archivado.

• Si ya existe una política de ILM en el estado "propuesta", no será posible la creación y activación de una
nueva política de ILM. "Obtenga más información acerca de las reglas y políticas de ILM de
StorageGRID".
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Active backups en sus ONTAP Volumes

Active los backups en cualquier momento directamente desde su entorno de trabajo local.

Un asistente le llevará por los siguientes pasos principales:

• Seleccione los volúmenes de los que desea realizar el backup

• Defina la estrategia de backup

• Revise las selecciones

También puede hacerlo Muestra los comandos de la API en el paso de revisión, puede copiar el código para
automatizar la activación de la copia de seguridad para entornos de trabajo futuros.

Inicie el asistente

Pasos

1. Acceda al asistente Activar copia de seguridad y recuperación de una de las siguientes maneras:

◦ En el lienzo de BlueXP, selecciona el entorno de trabajo y selecciona Habilitar > Volúmenes de copia

de seguridad junto al servicio de copia de seguridad y recuperación en el panel derecho.

Si el destino de sus backups existe como entorno de trabajo en el Canvas, puede arrastrar el clúster
de ONTAP al almacenamiento de objetos.

◦ Seleccione Volúmenes en la barra Copia de seguridad y recuperación. En la pestaña Volúmenes,
seleccione la opción Acciones (…) y seleccione Activar copia de seguridad para un solo volumen
(que aún no tenga la replicación o copia de seguridad en el almacenamiento de objetos ya
habilitados).

La página Introducción del asistente muestra las opciones de protección, incluidas las instantáneas
locales, la replicación y las copias de seguridad. Si realizó la segunda opción en este paso, aparecerá la
página Definir estrategia de copia de seguridad con un volumen seleccionado.

2. Continúe con las siguientes opciones:

◦ Si ya tienes un conector BlueXP, ya lo tendrás todo. Solo tienes que seleccionar Siguiente.

◦ Si aún no tienes un conector BlueXP, aparece la opción Add a Connector. Consulte Prepare el
conector BlueXP.

Seleccione los volúmenes de los que desea realizar el backup

Elija los volúmenes que desea proteger. Un volumen protegido es uno que tiene uno o varios de los
siguientes: Política de Snapshot, política de replicación, backup en política de objetos.

Puede optar por proteger los volúmenes de FlexVol o FlexGroup; sin embargo, no puede seleccionar una
combinación de estos volúmenes al activar el backup para un entorno de trabajo. Descubra cómo "active el
backup para volúmenes adicionales en el entorno de trabajo" (FlexVol o FlexGroup) después de configurar el
backup de los volúmenes iniciales.

• Puede activar un backup solo en un único volumen de FlexGroup a la vez.

• Los volúmenes que seleccione deben tener la misma configuración de SnapLock. Todos los
volúmenes deben tener SnapLock Enterprise habilitado o SnapLock deshabilitado. (Los
volúmenes con el modo SnapLock Compliance requieren ONTAP 9,14 o posterior).
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Pasos

Tenga en cuenta que si los volúmenes que elija ya tienen aplicadas políticas de Snapshot o de replicación, las
políticas que seleccione más adelante sobrescribirán estas políticas existentes.

1. En la página Select Volumes, seleccione el o los volúmenes que desea proteger.

◦ Opcionalmente, filtre las filas para mostrar solo los volúmenes con ciertos tipos de volumen, estilos y
más para facilitar la selección.

◦ Después de seleccionar el primer volumen, puede seleccionar All FlexVol Volumes (los volúmenes de
FlexGroup se pueden seleccionar de uno por vez solo). Para realizar un backup de todos los
volúmenes FlexVol existentes, active primero un volumen y, a continuación, marque la casilla en la fila

del título. ( ).

◦ Para realizar un backup de volúmenes individuales, active la casilla de cada volumen ( ).

2. Seleccione Siguiente.

Defina la estrategia de backup

Definir la estrategia de backup implica configurar las siguientes opciones:

• Tanto si desea una como todas las opciones de backup: Copias Snapshot locales, replicación y backup en
el almacenamiento de objetos

• Arquitectura

• Política de Snapshot local

• Objetivo y política de replicación

Si los volúmenes seleccionados tienen distintas políticas de Snapshot y de replicación a las
políticas seleccionadas en este paso, se sobrescribirán las políticas existentes.

• Backup en la información de almacenamiento de objetos (proveedor, cifrado, conexión a redes, política de
backup y opciones de exportación).

Pasos

1. En la página Definir estrategia de copia de seguridad, seleccione una o todas las siguientes opciones. Los
tres están seleccionados de forma predeterminada:

◦ Instantáneas locales: Si está realizando una replicación o una copia de seguridad en el
almacenamiento de objetos, se deben crear instantáneas locales.

◦ Replicación: Crea volúmenes replicados en otro sistema de almacenamiento ONTAP.

◦ Backup: Realiza copias de seguridad de los volúmenes en el almacenamiento de objetos.

2. Arquitectura: Si elige tanto la replicación como la copia de seguridad, elija uno de los siguientes flujos de
información:

◦ Cascading: La información fluye desde el primario al secundario, y luego desde el secundario al
almacenamiento de objetos.

◦ Fan Out: La información fluye del primario al secundario and del almacenamiento primario al objeto.

Para obtener información detallada sobre estas arquitecturas, consulte "Planifica tu proceso de
protección".

3. Instantánea local: Elija una política de Snapshot existente o cree una nueva.
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Para crear una política personalizada antes de activar la instantánea, consulte "Crear una
política".

Para crear una política, selecciona Crear nueva política y haz lo siguiente:

◦ Introduzca el nombre de la política.

◦ Seleccione hasta 5 horarios, normalmente de diferentes frecuencias.

◦ Seleccione Crear.

4. Replicación: Establezca las siguientes opciones:

◦ Objetivo de replicación: Seleccione el entorno de trabajo de destino y SVM. De manera opcional,
seleccione el agregado o los agregados de destino y el prefijo o sufijo que se agregará al nombre del
volumen replicado.

◦ Política de replicación: Elija una política de replicación existente o cree una.

Para crear una política personalizada antes de activar la replicación, consulte "Crear
una política".

Para crear una política, selecciona Crear nueva política y haz lo siguiente:

▪ Introduzca el nombre de la política.

▪ Seleccione hasta 5 horarios, normalmente de diferentes frecuencias.

▪ Seleccione Crear.

5. Copia de seguridad en Object: Si seleccionaste Copia de seguridad, establece las siguientes opciones:

◦ Proveedor: Selecciona StorageGRID.

◦ Configuración del proveedor: Ingrese los detalles FQDN del nodo de la puerta de enlace del
proveedor, el puerto, la clave de acceso y la clave secreta.

La clave de acceso y la clave secreta son las del usuario de IAM que se creó para otorgar al clúster de
ONTAP acceso al bloque.

◦ * Redes*: Elija el espacio IP en el clúster de ONTAP donde residen los volúmenes de los que desea
realizar una copia de seguridad. Las LIF entre clústeres de este espacio IP deben tener acceso
saliente a Internet (no es necesario cuando el conector se instala en un sitio «oscuro»).

Al seleccionar el espacio IP correcto, se garantiza que el backup y la recuperación de
BlueXP puedan configurar una conexión desde ONTAP a tu almacenamiento de objetos
de StorageGRID.

◦ Política de copia de seguridad: Seleccione una política existente de copia de seguridad para
almacenamiento de objetos o cree una.

Para crear una política personalizada antes de activar el backup, consulte "Crear una
política".

Para crear una política, selecciona Crear nueva política y haz lo siguiente:

▪ Introduzca el nombre de la política.
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▪ Seleccione hasta 5 horarios, normalmente de diferentes frecuencias.

▪ Seleccione Crear.

Si su clúster utiliza ONTAP 9.11.1 o superior, puede optar por proteger sus backups de ataques de
eliminación y ransomware configurando DataLock y Protección de ransomware. DataLock protege
sus archivos de copia de seguridad de ser modificados o eliminados, y Ransomware protection

analiza sus archivos de copia de seguridad para buscar evidencia de un ataque de ransomware en
sus archivos de copia de seguridad. "Obtenga más información acerca de los ajustes de DataLock
disponibles".

Si el clúster utiliza ONTAP 9.12.1 o posterior y el sistema StorageGRID utiliza la versión 11.4 o posterior,
puede optar por organizar en niveles los backups antiguos en niveles de archivado en cloud público
después de un determinado número de días. Actualmente es compatible con los niveles de
almacenamiento de AWS S3 Glacier/S3 Glacier Deep Archive o Azure Archive. Vea cómo configurar sus
sistemas para esta funcionalidad.

◦ Copia de seguridad de nivel en la nube pública: Seleccione el proveedor de nube al que desea
organizar las copias de seguridad en niveles e introduzca los detalles del proveedor.

Seleccione o cree un clúster de StorageGRID nuevo. Para obtener más detalles sobre la creación de
un clúster de StorageGRID para que BlueXP pueda detectarlo, consulte "Documentación de
StorageGRID".

◦ Exporte las copias Snapshot existentes al almacenamiento de objetos como copias de

seguridad: Si hay alguna copia Snapshot local para volúmenes en este entorno de trabajo que
coincida con la etiqueta de programación de copia de seguridad que acaba de seleccionar para este
entorno de trabajo (por ejemplo, diario, semanal, etc.), se muestra este mensaje adicional. Marque
esta casilla para que se copien todas las copias Snapshot históricas en el almacenamiento de objetos
como archivos de backup a fin de garantizar la protección más completa de los volúmenes.

6. Seleccione Siguiente.

Revise las selecciones

Esta es la oportunidad de revisar sus selecciones y hacer ajustes, si es necesario.

Pasos

1. En la página Review, revise las selecciones.

2. Opcionalmente marque la casilla para sincronizar automáticamente las etiquetas de la política de

Snapshot con las etiquetas de la política de replicación y copia de seguridad. De este modo, se crea
Snapshot con una etiqueta que coincide con las etiquetas de las políticas de replicación y backup.

3. Seleccione Activar copia de seguridad.

Resultado

El backup y la recuperación de datos de BlueXP comienzan a realizar los backups iniciales de tus volúmenes.
La transferencia básica del volumen replicado y el archivo de backup incluye una copia completa de los datos
de origen. Las transferencias posteriores contienen copias diferenciales de los datos del almacenamiento
primario contenidos en las copias Snapshot.

Se crea un volumen replicado en el clúster de destino que se sincronizará con el volumen de almacenamiento
principal.

Se crea un bucket S3 en la cuenta de servicio indicada por la clave de acceso S3 y la clave secreta que ha
introducido, y los archivos de copia de seguridad se almacenan allí.
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La consola de backup de volumen se muestra para poder supervisar el estado de los backups.

También es posible supervisar el estado de los trabajos de backup y restauración mediante la "Panel de
control de trabajos".

Muestra los comandos de la API

Puede ser conveniente mostrar y copiar, opcionalmente, los comandos API que se utilizan en el asistente
Activar backup y recuperación. Se recomienda hacer esto para automatizar la activación del backup en
entornos de trabajo futuros.

Pasos

1. En el asistente Activar copia de seguridad y recuperación, seleccione Ver solicitud de API.

2. Para copiar los comandos en el portapapeles, seleccione el icono Copiar.

El futuro

• Puede hacerlo "gestione los archivos de copia de seguridad y las políticas de copia de seguridad". Esto
incluye iniciar y detener copias de seguridad, eliminar copias de seguridad, agregar y cambiar la
programación de copia de seguridad, etc.

• Puede hacerlo "gestione la configuración de backup en el nivel del clúster". Esto incluye cambiar el ancho
de banda de red disponible para cargar backups en el almacenamiento de objetos, cambiar la
configuración de backup automático para volúmenes futuros, etc.

• También puede hacerlo "restaure volúmenes, carpetas o archivos individuales desde un archivo de
backup" En un sistema ONTAP en las instalaciones.

Gestione los backups para sus sistemas ONTAP

Puede gestionar backups en sus sistemas Cloud Volumes ONTAP y ONTAP en las
instalaciones si cambia la programación de backups, habilita o deshabilita backups de
volúmenes, pausa los backups, elimina backups, etc. Esto incluye todos los tipos de
backups, incluidas las copias Snapshot, los volúmenes replicados y los archivos de
backup en el almacenamiento de objetos.

No gestione ni modifique los archivos de backup directamente en sus sistemas de
almacenamiento ni desde su entorno de proveedor de cloud. Esto puede dañar los archivos y
dar como resultado una configuración no compatible.

Vea el estado de backup de los volúmenes en sus entornos de trabajo

Es posible ver una lista de todos los volúmenes de los que se están respaldando en la consola de backup de
volúmenes. Esto incluye todos los tipos de backups, incluidas las copias Snapshot, los volúmenes replicados y
los archivos de backup en el almacenamiento de objetos. También puede ver los volúmenes en aquellos
entornos de trabajo de los que no se esté realizando un backup actualmente.

Pasos

1. En el menú BlueXP, seleccione Protección > copia de seguridad y recuperación.

2. Haga clic en la pestaña Volúmenes para ver la lista de los volúmenes de los que se ha realizado una
copia de seguridad de sus sistemas Cloud Volumes ONTAP y ONTAP locales.
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3. Si está buscando volúmenes específicos en determinados entornos de trabajo, puede refinar la lista por
entorno de trabajo y volumen. También puede usar el filtro de búsqueda u ordenar las columnas según el
estilo de volumen (FlexVol o FlexGroup), tipo de volumen y más.

Para mostrar columnas adicionales (agregados, estilo de seguridad (Windows o UNIX), política de
Snapshot, política de replicación y política de backup), seleccione .

4. Revise el estado de las opciones de protección en la columna Protección existente. Los 3 iconos significan
«copias Snapshot locales», «volúmenes replicados» y «backups en almacenamiento de objetos».

Cada icono es azul cuando ese tipo de copia de seguridad está activado, y es gris cuando el tipo de copia
de seguridad está inactivo. Es posible pasar el cursor sobre cada icono para ver la política de backup que
se está utilizando, así como otra información pertinente de cada tipo de backup.

Activar backup en volúmenes adicionales en un entorno de trabajo

Si activaste el backup solo en algunos de los volúmenes de un entorno de trabajo cuando habilitaste el backup
y la recuperación de BlueXP por primera vez, puedes activar backups en volúmenes adicionales más
adelante.

Pasos

1. En la pestaña Volúmenes, identifique el volumen en el que desea activar las copias de seguridad,
seleccione el menú Acciones  Al final de la fila, y seleccione Activar copia de seguridad.
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2. En la página Definir estrategia de backup, seleccione la arquitectura de backup y, a continuación, defina
las políticas y otros detalles para Local Snapshot copies, los volúmenes replicados y los archivos de
backup. Consulte los detalles de las opciones de backup en los volúmenes iniciales que activó en este
entorno de trabajo. A continuación, haga clic en Siguiente.

3. Revise la configuración de copia de seguridad de este volumen y luego haga clic en Activar copia de

seguridad.

Si desea activar el backup en varios volúmenes al mismo tiempo con configuraciones de backup idénticas,
consulte Editar la configuración de backup en varios volúmenes para obtener más detalles.

Cambie la configuración de backup asignada a los volúmenes existentes

Es posible cambiar las políticas de backup asignadas a los volúmenes existentes que tienen políticas
asignadas. Puede cambiar las políticas de sus copias snapshot locales, volúmenes replicados y archivos de
backup. Cualquier nueva política de Snapshot, replicación o backup que desee aplicar a los volúmenes debe
existir ya.

Edite la configuración de backup en un único volumen

Pasos

1. En la pestaña Volúmenes, identifique el volumen que desea realizar cambios en la política, seleccione el
menú Acciones  Al final de la fila, y seleccione Editar estrategia de copia de seguridad.

2. En la página Editar estrategia de copia de seguridad, realice cambios en las políticas de copia de
seguridad existentes para copias Snapshot locales, volúmenes replicados y archivos de copia de
seguridad y haga clic en Siguiente.

Si habilitó DataLock y Ransomware Protection para backups en el cloud en la política de backup inicial al
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activar el backup y la recuperación de BlueXP para este clúster, solo verá otras políticas que se hayan
configurado con DataLock. Y si no activaste DataLock y Ransomware Protection al activar el backup y la
recuperación de BlueXP, solo verás otras políticas de backup en la nube que no tengan DataLock
configurado.

3. Revise la configuración de copia de seguridad de este volumen y luego haga clic en Activar copia de

seguridad.

Editar la configuración de backup en varios volúmenes

Si desea usar la misma configuración de backup en varios volúmenes, puede activar o editar la configuración
de backup en varios volúmenes al mismo tiempo. Puede seleccionar volúmenes que no tengan configuración
de backup, solo configuración de Snapshot, solo backup en configuración de cloud, etc., y realizar cambios
masivos en todos esos volúmenes con configuraciones de backup diversas.

Al trabajar con varios volúmenes, todos los volúmenes deben tener las siguientes características comunes:

• el mismo entorno de trabajo

• Mismo estilo (volumen de FlexVol o FlexGroup)

• Mismo tipo (volumen de lectura-escritura o protección de datos)

Pasos

1. Desde la pestaña Volúmenes, filtra por el entorno de trabajo en el que residen los volúmenes.

2. Seleccione todos los volúmenes en los cuales desea gestionar la configuración de backup.

3. En función del tipo de acción de copia de seguridad que desee configurar, haga clic en el botón del menú
Acciones masivas:

Acción de copia de seguridad… Haga clic en este botón…

Gestionar la configuración de backup de Snapshot Administrar instantáneas locales

Gestionar la configuración de copia de seguridad de replicación Administrar Replicación

Gestione la configuración de backup en el cloud * Administrar copia de seguridad *

Gestionar varios tipos de configuración de copia de seguridad.
Esta opción también le permite cambiar la arquitectura de copia
de seguridad.

* Administrar copia de seguridad y
recuperación *

4. En la página de copia de seguridad que aparece, realice cambios en las políticas de copia de seguridad
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existentes para copias Snapshot locales, volúmenes replicados o archivos de copia de seguridad y haga
clic en Guardar.

Si habilitó DataLock y Ransomware Protection para backups en el cloud en la política de backup inicial al
activar el backup y la recuperación de BlueXP para este clúster, solo verá otras políticas que se hayan
configurado con DataLock. Y si no activaste DataLock y Ransomware Protection al activar el backup y la
recuperación de BlueXP, solo verás otras políticas de backup en la nube que no tengan DataLock
configurado.

Crear un backup manual de volúmenes en cualquier momento

Es posible crear un backup bajo demanda en cualquier momento para capturar el estado actual del volumen.
Esto puede ser útil si se han realizado cambios muy importantes en un volumen y no debe esperar a que se
realice el siguiente backup programado para proteger los datos. Esta funcionalidad también puede usar para
crear un backup para un volumen que no se está respaldando actualmente y que desee capturar su estado
actual.

Es posible crear una copia Snapshot ad hoc o un backup en un objeto de un volumen. No se puede crear un
volumen replicado ad hoc.

El nombre de backup incluye la Marca de hora para poder identificar el backup bajo demanda desde otros
backups programados.

Si habilitó DataLock y Ransomware Protection al activar el backup y la recuperación de BlueXP para este
clúster, el backup bajo demanda también se configurará con DataLock, y el período de retención será de 30
días. Los análisis de ransomware no se admiten para backups ad hoc. "Más información sobre la protección
de DataLock y Ransomware".

Es preciso tener en cuenta que al crear un backup ad hoc, se crea una Snapshot en el volumen de origen.
Dado que esta instantánea no forma parte de una programación normal de instantánea, no se girará. Puede
eliminar manualmente esta snapshot del volumen de origen una vez completado el backup. De este modo, se
podrán liberar los bloques relacionados con esta snapshot. El nombre de la snapshot comenzará con cbs-
snapshot-adhoc-. "Consulte cómo eliminar una snapshot con la CLI de ONTAP".

No se admite el backup de volúmenes bajo demanda en los volúmenes de protección de datos.

Pasos

1. En la ficha Volumes, haga clic en  Para el volumen y seleccione Copia de seguridad > Crear copia de

seguridad ad-hoc.

La columna Backup Status de ese volumen muestra "in progress" hasta que se crea el backup.
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Consulte la lista de backups de cada volumen

Es posible ver la lista de todos los archivos de backup que existen para cada volumen. Esta página muestra
detalles sobre el volumen de origen, la ubicación de destino y los detalles de backup, como el último backup
realizado, la política actual de backup, el tamaño del archivo de backup y mucho más.

Pasos

1. En la ficha Volumes, haga clic en  Para el volumen de origen y seleccione Ver detalles del volumen.

De forma predeterminada, se muestran los detalles del volumen y la lista de copias Snapshot.

2. Seleccione Instantánea, Replicación o Copia de seguridad para ver la lista de todos los archivos de
copia de seguridad para cada tipo de copia de seguridad.
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Ejecuta un análisis de ransomware en un backup de volúmenes en el
almacenamiento de objetos

El software de protección frente a ransomware NetApp analiza sus archivos de backup para buscar pruebas
de un ataque de ransomware cuando se crea un backup en un archivo de objetos, y cuando se restauran
datos de un archivo de backup. También puede ejecutar un análisis de protección frente al ransomware bajo
demanda en cualquier momento para comprobar la facilidad de uso de un archivo de backup específico en el
almacenamiento de objetos. Esto puede resultar útil si tuvo un problema de ransomware en un volumen en
particular y desea verificar que los backups de ese volumen no se vean afectados.

Esta función solo está disponible si el backup del volumen se creó desde un sistema con ONTAP 9.11.1 o
superior, y si habilitó DataLock and Ransomware Protection en la política de backup en objetos.

Pasos

1. En la ficha Volumes, haga clic en  Para el volumen de origen y seleccione Ver detalles del volumen.

Se muestran los detalles del volumen.

2. Seleccione Copia de seguridad para ver la lista de archivos de copia de seguridad en el almacenamiento
de objetos.
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3. Haga clic en  Para el archivo de copia de seguridad del volumen que desea escanear en busca de
ransomware y haga clic en Escanear para Ransomware.

La columna Ransomware Protection mostrará que el análisis está en curso.

Gestione la relación de replicación con el volumen de origen

Después de configurar la replicación de datos entre dos sistemas, puede gestionar la relación de replicación
de datos.

Pasos

1. En la ficha Volumes, haga clic en  Para el volumen de origen y seleccione la opción Replicación.
Puede ver todas las opciones disponibles.

2. Seleccione la acción de replicación que desea realizar.

En la siguiente tabla se describen las acciones disponibles:
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Acción Descripción

Ver replicación Muestra detalles sobre la relación de volumen: Información de transferencia, información
de la última transferencia, detalles sobre el volumen e información sobre la política de
protección asignada a la relación.

Actualizar la
replicación

Inicia una transferencia incremental para actualizar el volumen de destino que se
sincronizará con el volumen de origen.

Pausar la
replicación

Ponga en pausa la transferencia incremental de copias Snapshot para actualizar el
volumen de destino. Puede reanudar más tarde si desea reiniciar las actualizaciones
incrementales.

Interrumpir la
replicación

Interrumpe la relación entre los volúmenes de origen y destino, y activa el volumen de
destino para el acceso a los datos, lo convierte en de lectura y escritura.

Esta opción suele utilizarse cuando el volumen de origen no puede servir datos debido a
eventos como datos dañados, una eliminación accidental o un estado sin conexión.

"Aprenda a configurar un volumen de destino para acceder a los datos y reactivar un
volumen de origen en la documentación de ONTAP"

Aborte la
replicación

Deshabilita los backups de este volumen en el sistema de destino y también deshabilita
la capacidad de restaurar un volumen. No se eliminarán los backups existentes. Esto no
elimina la relación de protección de datos entre los volúmenes de origen y de destino.

Resincronizaci
ón inversa

Revierte los roles de los volúmenes de origen y destino. El contenido del volumen de
origen original se sobrescribe con el contenido del volumen de destino. Esto es útil
cuando se desea reactivar un volumen de origen que se desconectó.

No se conservan todos los datos escritos en el volumen de origen original entre la última
replicación de datos y la hora en la que se deshabilitó el volumen de origen.

Suprimir
relación

Elimina la relación de protección de datos entre los volúmenes de origen y de destino, lo
que significa que ya no se produce la replicación de datos entre los volúmenes. Esta
acción no activa el volumen de destino para el acceso a datos, lo que significa que no lo
convierte en lectura/escritura. Esta acción también elimina la relación entre iguales de
clústeres y la relación entre iguales de máquinas virtuales de almacenamiento (SVM), si
no hay otras relaciones de protección de datos entre los sistemas.

Resultado

Después de seleccionar una acción, BlueXP actualiza la relación.

Edite una política de backup existente en el cloud

Puede cambiar los atributos de una política de backup que se aplique actualmente a los volúmenes en un
entorno de trabajo. Los cambios que se aplican en la política de backup afectan a todos los volúmenes
existentes que usan la política.
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• Si habilitó DataLock y Ransomware Protection en la política inicial al activar el backup y la
recuperación de BlueXP para este clúster, todas las políticas que edite deben configurarse
con la misma configuración de DataLock (gobernanza o cumplimiento de normativas). Y si
no activaste DataLock y Ransomware Protection al activar el backup y la recuperación de
BlueXP, no puedes habilitar DataLock ahora.

• Al crear backups en AWS, si eligió S3 Glacier o S3 Glacier Deep Archive en su primera
política de backup al activar el backup y la recuperación de BlueXP, ese nivel será el único
nivel de archivado disponible al editar las políticas de backup. Si no ha seleccionado ningún
nivel de archivado en su primera política de copia de seguridad, S3 Glacier será la única
opción de archivado al editar una directiva.

Pasos

1. En la ficha Volumes, seleccione Configuración de copia de seguridad.

2. En la página Backup Settings, haga clic en  Para el entorno de trabajo en el que desea cambiar la
configuración de la directiva y seleccione Administrar directivas.

3. En la página Manage Policies, haga clic en Edit para la política de copia de seguridad que desea cambiar
en ese entorno de trabajo.
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4. En la página Edit Policy, haga clic en  Para ampliar la sección Labels & Retention para cambiar la
programación y/o la retención de copia de seguridad, y haga clic en Guardar.

Si el clúster ejecuta ONTAP 9.10.1 o más, también tendrá la opción de habilitar o deshabilitar la
clasificación por niveles de los backups en el almacenamiento de archivado después de un cierto número
de días.

"Obtenga más información sobre el uso del almacenamiento de archivado de AWS".

"Obtenga más información sobre el uso del almacenamiento de archivado de Azure".

"Obtenga más información sobre el uso del almacenamiento de archivado de Google". (Requiere ONTAP
9.12.1).
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+

+ tenga en cuenta que todos los archivos de backup organizados en niveles para el almacenamiento de
archivado se dejan en ese nivel si se detienen los backups por niveles en el archivado; no se vuelven a
transferir automáticamente al nivel estándar. Solo los nuevos backups de volúmenes permanecerán en el nivel
estándar.

Añada una nueva política de backup a cloud

Al habilitar el backup y la recuperación de BlueXP para un entorno de trabajo, se realiza un backup de todos
los volúmenes que seleccionó inicialmente, utilizando la política de backup predeterminada que definió. Si
desea asignar diferentes políticas de backup a ciertos volúmenes que tienen diferentes objetivos de punto de
recuperación (RPO), puede crear políticas adicionales para ese clúster y asignar dichas políticas a otros
volúmenes.

Si desea aplicar una nueva política de backup a ciertos volúmenes en un entorno de trabajo, primero debe
añadir la política de backup al entorno de trabajo. Ahora puede aplique la política a los volúmenes en ese
entorno de trabajo.

• Si habilitó DataLock y Ransomware Protection en la política inicial al activar el backup y la
recuperación de BlueXP para este clúster, todas las políticas adicionales que cree deberán
configurarse con la misma configuración de DataLock (gobernanza o cumplimiento de
normativas). Y si no activaste DataLock y Ransomware Protection al activar el backup y la
recuperación de BlueXP, no puedes crear nuevas políticas que utilicen DataLock.

• Al crear backups en AWS, si eligió S3 Glacier o S3 Glacier Deep Archive en su primera
política de backup al activar el backup y la recuperación de BlueXP, ese nivel será el único
nivel de archivado disponible para las futuras políticas de backup para ese clúster. Si ha
seleccionado ningún nivel de archivado en su primera política de copia de seguridad, S3

Glacier será la única opción de archivado para futuras políticas.

171



Pasos

1. En la ficha Volumes, seleccione Configuración de copia de seguridad.

2. En la página Backup Settings, haga clic en  Para el entorno de trabajo en el que desea agregar la nueva
directiva y seleccione Administrar directivas.

3. En la página Manage Policies, haga clic en Add New Policy.

4. En la página Add New Policy, haga clic en  Para ampliar la sección Labels & Retention para definir la
programación y la retención de copias de seguridad, y haga clic en Guardar.
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Si el clúster ejecuta ONTAP 9.10.1 o más, también tendrá la opción de habilitar o deshabilitar la
clasificación por niveles de los backups en el almacenamiento de archivado después de un cierto número
de días.

"Obtenga más información sobre el uso del almacenamiento de archivado de AWS".

"Obtenga más información sobre el uso del almacenamiento de archivado de Azure".

"Obtenga más información sobre el uso del almacenamiento de archivado de Google". (Requiere ONTAP
9.12.1).

+
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Eliminar backups

El backup y la recuperación de BlueXP te permite eliminar un único archivo de backup, eliminar todos los
backups de un volumen o eliminar todas las copias de seguridad de todos los volúmenes en un entorno de
trabajo. Es posible eliminar todos los backups si ya no se necesitan los backups o si se eliminó el volumen de
origen y se desean quitar todos los backups.

Tenga en cuenta que no puede eliminar los archivos de copia de seguridad bloqueados mediante la protección
DataLock y Ransomware. La opción "Eliminar" no estará disponible en la interfaz de usuario si ha
seleccionado uno o más archivos de backup bloqueados.

Si piensa eliminar un entorno de trabajo o clúster que tiene copias de seguridad, debe eliminar
las copias de seguridad antes de eliminando el sistema. El backup y la recuperación de datos
de BlueXP no elimina automáticamente los backups cuando se elimina un sistema y no existe
compatibilidad actual en la interfaz de usuario para eliminar los backups después de que el
sistema se haya eliminado. Seguirá cobrándose los costes de almacenamiento de objetos por
los backups restantes.

Suprimir todos los archivos de copia de seguridad de un entorno de trabajo

Eliminar todos los backups del almacenamiento de objetos para un entorno de trabajo no deshabilita los
futuros backups de volúmenes en este entorno de trabajo. Si desea detener la creación de backups de todos
los volúmenes en un entorno de trabajo, puede desactivar los backups como se describe aquí.

Tenga en cuenta que esta acción no afecta a las copias Snapshot ni a los volúmenes replicados: Estos tipos
de archivos de backup no se eliminan.

Pasos

1. En la ficha Volumes, seleccione Configuración de copia de seguridad.

2. Haga clic en  Para el entorno de trabajo en el que desea eliminar todas las copias de seguridad y
seleccione Eliminar todas las copias de seguridad.
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3. En el cuadro de diálogo de confirmación, introduzca el nombre del entorno de trabajo y haga clic en
Eliminar.

Elimine un solo archivo de backup para un volumen

Puede eliminar un solo archivo de copia de seguridad si ya no lo necesita. Esto incluye la eliminación de un
backup único de una copia Snapshot de volumen o de un backup en almacenamiento de objetos.

No se pueden eliminar volúmenes replicados (volúmenes de protección de datos).

Pasos

1. En la ficha Volumes, haga clic en  Para el volumen de origen y seleccione Ver detalles del volumen.

Se muestran los detalles del volumen y puede seleccionar Instantánea, Replicación o Copia de

seguridad para ver la lista de todos los archivos de copia de seguridad del volumen. De forma
predeterminada, se muestran las copias Snapshot disponibles.
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2. Seleccione Instantánea o Copia de seguridad para ver el tipo de archivos de copia de seguridad que
desea eliminar.

3. Haga clic en  Para el archivo de copia de seguridad de volumen que desea eliminar y haga clic en
Eliminar. La siguiente captura de pantalla es de un archivo de copia de seguridad en el almacenamiento
de objetos.

4. En el cuadro de diálogo de confirmación, haga clic en Eliminar.

Elimine las relaciones de backup de volúmenes

Eliminar la relación de backup de un volumen ofrece un mecanismo de archivado si desea detener la creación
de nuevos archivos de backup y eliminar el volumen de origen, pero conservar todos los archivos de backup
existentes. Esto le permite restaurar el volumen desde el archivo de backup en el futuro, si es necesario, a la
vez que se borra espacio del sistema de almacenamiento de origen.

No es necesario eliminar el volumen de origen. Es posible eliminar la relación de backup de un volumen y
conservar el volumen de origen. En este caso, es posible "activar" el backup en el volumen más adelante. En
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este caso se sigue utilizando la copia de backup base original: No se crea ni exporta una nueva copia de
backup de referencia al cloud. Tenga en cuenta que si se reactivará una relación de backup, se asignará el
volumen la política de backup predeterminada.

Esta función solo está disponible si el sistema ejecuta ONTAP 9.12.1 o posterior.

No se puede eliminar el volumen de origen desde la interfaz de usuario de backup y recuperación de BlueXP.
Sin embargo, puede abrir la página Detalles de volumen en el lienzo y. "elimine el volumen desde allí".

No se pueden eliminar archivos de backup de volúmenes individuales una vez que se ha
eliminado la relación. Sin embargo, usted puede "elimine todos los backups del volumen" si
desea quitar todos los archivos de backup.

Pasos

1. En la ficha Volumes, haga clic en  Para el volumen de origen y seleccione Copia de seguridad >
Eliminar relación.

Desactiva el backup y la recuperación de BlueXP para un entorno de trabajo

Si se desactiva la copia de seguridad y recuperación de BlueXP para un entorno de trabajo, se desactivan las
copias de seguridad de cada volumen del sistema y también se deshabilita la capacidad de restaurar un
volumen. No se eliminarán los backups existentes. Esto no anula el registro del servicio de backup de este
entorno de trabajo y básicamente le permite pausar toda la actividad de backup y restauración durante un
periodo de tiempo.

Tenga en cuenta que su proveedor de cloud seguirá facturando los costes del almacenamiento de objetos por
la capacidad que utilicen sus backups a menos que usted eliminar los backups.

Pasos

1. En la ficha Volumes, seleccione Configuración de copia de seguridad.
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2. En la página Backup Settings, haga clic en  Para el entorno de trabajo en el que desea desactivar las
copias de seguridad y seleccione Desactivar copia de seguridad.

3. En el cuadro de diálogo de confirmación, haga clic en Desactivar.

Aparece un botón Activar copia de seguridad para ese entorno de trabajo mientras la copia
de seguridad está desactivada. Haga clic en este botón para volver a habilitar la funcionalidad
de backup para ese entorno de trabajo.

Cancela el registro de backup y recuperación de BlueXP para un entorno de
trabajo

Puedes cancelar el registro del backup y la recuperación de BlueXP en un entorno de trabajo si ya no quieres
utilizar la funcionalidad de backup y quieres dejar de que se te cobren los backups de ese entorno de trabajo.
Normalmente, esta función se utiliza cuando se planea eliminar un entorno de trabajo y se desea cancelar el
servicio de backup.

También puede usar esta función si desea cambiar el almacén de objetos de destino donde se almacenan los
backups del clúster. Después de cancelar el registro de backup y recuperación de BlueXP en el entorno de
trabajo, puede habilitar el backup y la recuperación de BlueXP para ese clúster utilizando la nueva información
del proveedor de cloud.

Antes de poder cancelar el registro de backup y recuperación de BlueXP, debe realizar los siguientes pasos,
en este orden:

• Desactiva el backup y la recuperación de BlueXP para el entorno de trabajo

• Eliminar todos los backups de ese entorno de trabajo

La opción cancelar el registro no estará disponible hasta que se completen estas dos acciones.

Pasos

1. En la ficha Volumes, seleccione Configuración de copia de seguridad.
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2. En la página Backup Settings, haga clic en  Para el entorno de trabajo en el que desea cancelar el
registro del servicio de copia de seguridad y seleccionar Unregister.

3. En el cuadro de diálogo de confirmación, haga clic en Unregister.

Restaurar datos de ONTAP de archivos de backup

Los backups de tus datos de volúmenes de ONTAP están disponibles desde las
ubicaciones donde se crearon los backups: Copias Snapshot, volúmenes replicados y
backups almacenados en el almacenamiento de objetos. Es posible restaurar datos
desde un momento específico desde cualquiera de estas ubicaciones de backups. Es
posible restaurar un volumen completo de ONTAP desde un archivo de backup, o bien, si
solo necesita restaurar unos pocos archivos, puede restaurar una carpeta o archivos
individuales.

• Puede restaurar un volumen (como un volumen nuevo) al entorno de trabajo original, a un entorno de
trabajo diferente que utiliza la misma cuenta de cloud o a un sistema ONTAP local.

• Puede restaurar una carpeta ** en un volumen del entorno de trabajo original, en un volumen de un
entorno de trabajo diferente que utiliza la misma cuenta de cloud o en un volumen de un sistema ONTAP
local.

• Puede restaurar archivos en un volumen del entorno de trabajo original, en un volumen de un entorno de
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trabajo diferente que utiliza la misma cuenta de cloud o en un volumen de un sistema ONTAP local.

Se requiere una licencia válida de backup y recuperación de BlueXP para restaurar los datos desde los
archivos de backup a un sistema de producción.

En resumen, estos son los flujos válidos que se pueden utilizar para restaurar los datos de volúmenes en un
entorno de trabajo de ONTAP:

• Archivo de backup → Volumen restaurado

• Volumen replicado → Volumen restaurado

• Copia Snapshot → Volumen restaurado

La Consola de restauración

Restore Dashboard se utiliza para realizar operaciones de volumen, carpeta y restauración de archivos. Para
acceder al Panel de restauración, haga clic en copia de seguridad y recuperación en el menú BlueXP y, a

continuación, haga clic en la ficha Restaurar. También puede hacer clic en  > Ver el Panel de

restauración desde el servicio de copia de seguridad y recuperación desde el panel Servicios.

El backup y la recuperación de BlueXP deben estar activados al menos en un entorno de
trabajo y deben existir archivos de copia de seguridad iniciales.

Como puede ver, Restore Dashboard ofrece dos formas diferentes de restaurar datos de archivos de copia de
seguridad: Browse & Restore y Search & Restore.
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Comparación de examinar y restaurar y buscar y restaurar

En términos generales, Browse & Restore suele ser mejor cuando necesita restaurar un volumen, carpeta o
archivo específico de la última semana o mes, y sabe el nombre y la ubicación del archivo y la fecha en la que
estaba en buen estado. Search & Restore suele ser mejor cuando necesita restaurar un volumen, una carpeta
o un archivo, pero no recuerda el nombre exacto, ni el volumen en el que reside, ni la fecha en la que estaba
en buen estado por última vez.

Esta tabla proporciona una comparación de características de los métodos 2.

Examinar y restaurar Búsqueda y restauración

Examine una estructura de estilo de carpeta para
encontrar el volumen, la carpeta o el archivo en un
único archivo de copia de seguridad.

Busque un volumen, carpeta o archivo a través de
todos los archivos de copia de seguridad por
nombre de volumen parcial o completo, nombre de
carpeta/archivo parcial o completo, rango de tamaño
y filtros de búsqueda adicionales.

No gestiona la recuperación de archivos si el archivo
se ha eliminado o cambiado de nombre y el usuario
no conoce el nombre de archivo original

Controla los directorios recién creados, eliminados y
renombrados y los archivos recién creados,
eliminados y renombrados

No se requieren recursos de proveedor de cloud
adicionales

Al realizar la restauración desde el cloud, es
necesario utilizar el bucket adicional y los recursos de
proveedor de cloud público por cuenta.

No requiere costes de proveedor de cloud adicionales Al restaurar desde el cloud, se necesitan costes
adicionales al analizar los backups y los volúmenes
para los resultados de búsqueda.

Es compatible con la restauración rápida. No se admite la restauración rápida.

Esta tabla proporciona una lista de operaciones de restauración válidas en función de la ubicación en la que
residen los archivos de copia de seguridad.

Tipo de

backup

Examinar y restaurar Búsqueda y restauración

Restaurar

volumen

Restaurar

archivos

Restaurar

carpeta

Restaurar

volumen

Restaurar

archivos

Restaurar

carpeta

Copia

Snapshot

Sí No No Sí Sí Sí

Volumen

replicado

Sí No No Sí Sí Sí

Archivo de

copia de

seguridad

Sí Sí Sí Sí Sí Sí

Antes de poder utilizar cualquiera de estos métodos de restauración, asegúrese de haber configurado el
entorno para los requisitos específicos de recurso. Estos requisitos se describen en las secciones siguientes.

Consulte los requisitos y los pasos de restauración para el tipo de operación de restauración que desea usar:

• <<Restoring volumes using Browse & Restore,Restaure volúmenes mediante la función examinar Restore
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• <<Restoring folders and files using Browse & Restore,Restaure carpetas y archivos utilizando examinar
Restore

• <<Restoring ONTAP data using Search & Restore,Restaure volúmenes, carpetas y archivos mediante la
función de restauración de de búsqueda

Restaure datos de ONTAP mediante Examinar y Restaurar

Antes de empezar a restaurar un volumen, una carpeta o un archivo, debe conocer el nombre del volumen
desde el que desea restaurar, el nombre del entorno de trabajo y la SVM donde reside el volumen, así como la
fecha aproximada del archivo de backup del que desea restaurar. Es posible restaurar datos de ONTAP desde
una copia Snapshot, un volumen replicado o desde backups almacenados en el almacenamiento de objetos.

Nota: Si el archivo de copia de seguridad que contiene los datos que desea restaurar reside en el
almacenamiento en la nube de archivos (a partir de ONTAP 9.10.1), la operación de restauración tomará más
tiempo y incurrirá en un costo. Además, el clúster de destino también debe ejecutar ONTAP 9.10.1 o superior
para la restauración de volúmenes, 9.11.1 para la restauración de archivos, 9.12.1 para Google Archive y
StorageGRID y 9.13.1 para la restauración de carpetas.

"Obtenga más información sobre la restauración a partir del almacenamiento de archivado de AWS".

"Obtenga más información sobre la restauración a partir del almacenamiento de archivado de Azure".

"Más información sobre cómo restaurar a partir del almacenamiento de archivado de Google".

La prioridad alta no es compatible cuando se restauran los datos desde el almacenamiento de
archivado de Azure en sistemas StorageGRID.

Examinar y restaurar entornos de trabajo compatibles y proveedores de almacenamiento de objetos

Es posible restaurar datos ONTAP desde un archivo de backup que se encuentra en un entorno de trabajo
secundario (un volumen replicado) o en almacenamiento de objetos (un archivo de backup) para los
siguientes entornos de trabajo. Las copias Snapshot residen en el entorno de trabajo de origen y se pueden
restaurar únicamente en ese mismo sistema.

Nota: Puede restaurar un volumen desde cualquier tipo de archivo de copia de seguridad, pero puede
restaurar una carpeta o archivos individuales solo desde un archivo de copia de seguridad en el
almacenamiento de objetos en este momento.

Desde Object Store

(Backup)

Desde primario

(Snapshot)

Desde el Sistema

Secundario

(Replicación)

Al entorno de trabajo de

destino

Amazon S3 Cloud Volumes ONTAP en
AWS
Sistema ONTAP en las
instalaciones

Cloud Volumes ONTAP en
AWS
Sistema ONTAP en las
instalaciones

ifdef::azure[]

Azure Blob
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Desde Object Store

(Backup)

Desde primario

(Snapshot)

Desde el Sistema

Secundario

(Replicación)

Al entorno de trabajo de

destino

Cloud Volumes ONTAP en
Azure
Sistema ONTAP en las
instalaciones

Cloud Volumes ONTAP en
Azure
Sistema ONTAP en las
instalaciones

ifdef::gcp[]

Google Cloud Storage Cloud Volumes ONTAP en
Google
Sistema ONTAP en las
instalaciones

Cloud Volumes ONTAP en
Google on-local ONTAP
system endif::gcp[]

StorageGRID de NetApp Sistema ONTAP en las
instalaciones

Sistema ONTAP en las
instalaciones
Cloud Volumes ONTAP

Al sistema ONTAP en las
instalaciones

ONTAP S3 Sistema ONTAP en las
instalaciones

Sistema ONTAP en las
instalaciones
Cloud Volumes ONTAP

Para examinar y restaurar, el conector se puede instalar en las siguientes ubicaciones:

• Para Amazon S3, el conector puede ponerse en marcha en AWS o en sus instalaciones

• Para Azure Blob, el conector se puede poner en marcha en Azure o en sus instalaciones

• Para Google Cloud Storage, el conector se debe poner en marcha en su VPC de Google Cloud Platform

• Para StorageGRID, el conector debe estar desplegado en sus instalaciones, con o sin acceso a Internet

• Para ONTAP S3, el conector se puede implementar en sus instalaciones (con o sin acceso a Internet) o en
un entorno de proveedor de cloud

Tenga en cuenta que las referencias a "sistemas ONTAP en las instalaciones" incluyen sistemas FAS, AFF y
ONTAP Select.

Si la versión de ONTAP de su sistema es inferior a 9.13.1, no podrá restaurar carpetas o
archivos si el archivo de copia de seguridad se ha configurado con DataLock & Ransomware.
En este caso, es posible restaurar todo el volumen desde el archivo de backup y, a
continuación, acceder a los archivos necesarios.

Restaure volúmenes mediante la función examinar & Restore

Cuando se restaura un volumen a partir de un archivo de backup, el backup y la recuperación de BlueXP
crean un volumen new con los datos del backup. Al utilizar un backup a partir del almacenamiento de objetos,
es posible restaurar los datos en un volumen en el entorno de trabajo original, en un entorno de trabajo
diferente ubicado en la misma cuenta de cloud que el entorno de trabajo de origen o en un sistema ONTAP
on-premises.

Al restaurar un backup en el cloud en un sistema Cloud Volumes ONTAP con ONTAP 9.13.0 o posterior o en
un sistema ONTAP en las instalaciones que ejecute ONTAP 9.14.1, tendrá la opción de realizar una operación
de restauración rápida. La restauración rápida es ideal para situaciones de recuperación ante desastres en las
que se necesita proporcionar acceso a un volumen lo antes posible. Una restauración rápida restaura los
metadatos del archivo de backup a un volumen en lugar de restaurar todo el archivo de backup. No se
recomienda la restauración rápida para aplicaciones sensibles al rendimiento ni a la latencia, ni se admite con
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backups en el almacenamiento archivado.

La restauración rápida solo es compatible con los volúmenes de FlexGroup si el sistema de
origen desde el cual se creó el backup de cloud ejecutaba ONTAP 9.12.1 o posterior. Y solo se
admite para volúmenes de SnapLock si el sistema de origen ejecutaba ONTAP 9.11.0 o
posterior.

Al restaurar desde un volumen replicado, puede restaurar el volumen en el entorno de trabajo original o en un
sistema Cloud Volumes ONTAP o ONTAP on-premises.

Como puede ver, tendrá que conocer el nombre del entorno de trabajo de origen, la máquina virtual de
almacenamiento, el nombre del volumen y la fecha del archivo de backup para realizar una restauración de
volumen.

En el siguiente vídeo se muestra un tutorial rápido sobre cómo restaurar un volumen:
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Pasos

1. En el menú BlueXP, seleccione Protección > copia de seguridad y recuperación.

2. Haga clic en la ficha Restaurar y aparecerá el Panel de restauración.

3. En la sección Browse & Restore, haga clic en Restore Volume.

4. En la página Select Source, desplácese hasta el archivo de copia de seguridad del volumen que desea
restaurar. Seleccione entorno de trabajo, volumen y el archivo copia de seguridad que tiene la Marca
de fecha/hora desde la que desea restaurar.
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La columna Ubicación muestra si el archivo de copia de seguridad (instantánea) es Local (una copia de
Snapshot en el sistema de origen), Secundario (un volumen replicado en un sistema ONTAP secundario)
o Almacenamiento de objetos (un archivo de copia de seguridad en el almacenamiento de objetos). Elija
el archivo que desea restaurar.

5. Haga clic en Siguiente.

Tenga en cuenta que si selecciona un archivo de backup en el almacenamiento de objetos y la protección
contra ransomware está activa para ese backup (si habilitó DataLock y Ransomware Protection en la
política de backup), se le pedirá que ejecute un análisis de ransomware adicional en el archivo de backup
antes de restaurar los datos. Se recomienda que escanee el archivo de backup como ransomware.
(Incurrirá en costes adicionales de salida de su proveedor de cloud para acceder al contenido del archivo
de backup).

6. En la página Select Destination, seleccione entorno de trabajo donde desea restaurar el volumen.

7. Al restaurar un archivo de backup desde el almacenamiento de objetos, si selecciona un sistema ONTAP
en las instalaciones y aún no configuró la conexión del clúster con el almacenamiento de objetos, se le
pedirá información adicional:

◦ Al restaurar desde Amazon S3, seleccione el espacio IP del clúster de ONTAP en el que residirá el
volumen de destino, introduzca la clave de acceso y la clave secreta del usuario que creó para permitir
el acceso del clúster ONTAP al bloque de S3, Y, opcionalmente, elegir un extremo privado VPC para
una transferencia de datos segura.

▪ Al restaurar desde Azure Blob, seleccione el espacio IP en el clúster de ONTAP donde reside el
volumen de destino, seleccione la suscripción de Azure para acceder al almacenamiento de
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objetos y, opcionalmente, elija un extremo privado para la transferencia de datos segura mediante
la selección de la red y la subred.

▪ Al restaurar desde Google Cloud Storage, seleccione Google Cloud Project y Access Key y Secret
Key para acceder al almacenamiento de objetos, la región donde se almacenan los backups y el
espacio IP del clúster de ONTAP donde reside el volumen de destino.

▪ Al restaurar desde StorageGRID, introduzca el FQDN del servidor StorageGRID y el puerto que
ONTAP debe usar para la comunicación HTTPS con StorageGRID, seleccione la clave de acceso
y la clave secreta necesarias para acceder al almacenamiento de objetos, y el espacio IP del
clúster ONTAP donde reside el volumen de destino.

▪ Cuando se restaure desde ONTAP S3, introduzca el FQDN del servidor ONTAP S3 y el puerto que
ONTAP debe utilizar para la comunicación HTTPS con ONTAP S3, seleccione la clave de acceso y
la clave secreta necesarias para acceder al almacenamiento de objetos. y el espacio IP del clúster
de ONTAP donde residirá el volumen de destino.

a. Introduzca el nombre que desea usar para el volumen restaurado y seleccione la máquina
virtual de almacenamiento y el agregado donde reside el volumen. Cuando restaure un
volumen de FlexGroup, deberá seleccionar varios agregados. De forma predeterminada, se
utiliza <source_volume_name>_restore como nombre del volumen.

Al restaurar un backup desde un almacenamiento de objetos a un sistema Cloud Volumes ONTAP
mediante ONTAP 9.13.0 o posterior, o a un sistema ONTAP on-premises que ejecuta ONTAP
9.14.1, tendrá la opción de realizar una operación quick restore.

Además, si va a restaurar el volumen a partir de un archivo de backup que reside en un nivel de
almacenamiento de archivado (disponible a partir de ONTAP 9.10.1), puede seleccionar la prioridad de
restauración.

"Obtenga más información sobre la restauración a partir del almacenamiento de archivado de AWS".

"Obtenga más información sobre la restauración a partir del almacenamiento de archivado de Azure".

"Más información sobre cómo restaurar a partir del almacenamiento de archivado de Google". Los archivos de
copia de seguridad del nivel de almacenamiento de Google Archive se restauran casi inmediatamente y no
requieren prioridad de restauración.

1. Haga clic en Siguiente para elegir si desea realizar una restauración normal o un proceso de restauración
rápida:
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◦ Restauración normal: Utilice la restauración normal en volúmenes que requieren un alto rendimiento.
Los volúmenes no estarán disponibles hasta que se complete el proceso de restauración.

◦ Restauración rápida: Volúmenes y datos restaurados estarán disponibles inmediatamente. No lo use
en volúmenes que requieran un alto rendimiento porque, durante el proceso de restauración rápida, el
acceso a los datos puede ser más lento que lo habitual.

2. Haga clic en Restaurar y volverá al Panel de restauración para que pueda revisar el progreso de la
operación de restauración.

Resultado

El backup y la recuperación de BlueXP crea un nuevo volumen basado en el backup que has seleccionado.

Tenga en cuenta que la restauración de un volumen a partir de un archivo de backup que reside en el
almacenamiento de archivado puede tardar varios minutos u horas, según el nivel de archivado y la prioridad
de restauración. Puede hacer clic en la ficha Supervisión de trabajos para ver el progreso de la restauración.

Restaure carpetas y archivos utilizando examinar & Restore

Si solo necesita restaurar algunos archivos desde un backup de volumen de ONTAP, puede optar por
restaurar una carpeta o archivos individuales en lugar de restaurar el volumen completo. Es posible restaurar
carpetas y archivos a un volumen existente en el entorno de trabajo original o a un entorno de trabajo
diferente que utilice la misma cuenta de cloud. También puede restaurar carpetas y archivos en un volumen de
un sistema ONTAP en las instalaciones.
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Puede restaurar una carpeta o archivos individuales solo desde un archivo de backup en el
almacenamiento de objetos en este momento. Actualmente no es posible restaurar archivos y
carpetas desde una copia Snapshot local ni desde un archivo de backup que se encuentra en
un entorno de trabajo secundario (un volumen replicado).

Si selecciona varios archivos, todos los archivos se restauran en el mismo volumen de destino que se elija.
Por lo tanto, si desea restaurar archivos en diferentes volúmenes, deberá ejecutar el proceso de restauración
varias veces.

Si utiliza ONTAP 9.13.0 o superior, puede restaurar una carpeta junto con todos los archivos y subcarpetas
dentro de ella. Cuando se utiliza una versión de ONTAP anterior a la 9.13.0, solo se restauran los archivos de
esa carpeta, no se restauran ni las subcarpetas ni los archivos de esas carpetas.

• Si el archivo de backup se configuró con protección DataLock & Ransomware, la
restauración en el nivel de carpeta solo se admite si la versión de ONTAP es 9.13.1 o
superior. Si utiliza una versión anterior de ONTAP, puede restaurar el volumen entero desde
el archivo de backup y luego acceder a la carpeta y los archivos que necesita.

• Si el archivo de backup reside en un almacenamiento de archivado, la restauración a nivel
de carpeta solo se admite si la versión de ONTAP es 9.13.1 o posterior. Si utiliza una
versión anterior de ONTAP, puede restaurar la carpeta desde un archivo de backup más
reciente que no se haya archivado, o puede restaurar todo el volumen desde el backup
archivado y, a continuación, acceder a la carpeta y los archivos que necesita.

Requisitos previos

• La versión de ONTAP debe ser 9.6 o superior para realizar operaciones de restauración File.

• La versión de ONTAP debe ser 9.11.1 o superior para realizar operaciones de restauración de folder. Se
requiere ONTAP versión 9.13.1 si los datos se encuentran en el almacenamiento de archivado o si el
archivo de copia de seguridad utiliza DataLock y protección contra ransomware.

Proceso de restauración de carpetas y archivos

El proceso va como este:

1. Cuando desee restaurar una carpeta o uno o más archivos desde una copia de seguridad de volumen,
haga clic en la ficha Restaurar y haga clic en Restaurar archivos o carpeta en Browse & Restore.

2. Seleccione el entorno de trabajo de origen, el volumen y el archivo de copia de seguridad en el que
residen la carpeta o los archivos.

3. La copia de seguridad y recuperación de BlueXP muestra las carpetas y archivos que existen dentro del
archivo de copia de seguridad seleccionado.

4. Seleccione la carpeta o los archivos que desea restaurar a partir de esa copia de seguridad.

5. Seleccione la ubicación de destino en la que desea restaurar la carpeta o los archivos (el entorno de
trabajo, el volumen y la carpeta) y haga clic en Restaurar.

6. Se restauran los archivos.
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Como puede ver, necesita conocer el nombre del entorno de trabajo, el nombre del volumen, la fecha del
archivo de copia de seguridad y el nombre de carpeta/archivo para realizar una restauración de carpetas o
archivos.

Restaurar carpetas y archivos

Siga estos pasos para restaurar carpetas o archivos en un volumen a partir de un backup de volumen de
ONTAP. Debe conocer el nombre del volumen y la fecha del archivo de backup que desea utilizar para
restaurar la carpeta o los archivos. Esta funcionalidad utiliza Live Browsing para que pueda ver la lista de
directorios y archivos dentro de cada archivo de copia de seguridad.

El siguiente vídeo muestra un tutorial rápido sobre cómo restaurar un único archivo:

Pasos

1. En el menú BlueXP, seleccione Protección > copia de seguridad y recuperación.
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2. Haga clic en la ficha Restaurar y aparecerá el Panel de restauración.

3. En la sección Browse & Restore, haga clic en Restaurar archivos o carpeta.

4. En la página Select Source, desplácese hasta el archivo de copia de seguridad del volumen que contiene
la carpeta o los archivos que desea restaurar. Seleccione entorno de trabajo, volumen y copia de

seguridad que tenga la Marca de fecha/hora desde la que desea restaurar archivos.

5. Haga clic en Siguiente y aparecerá la lista de carpetas y archivos de la copia de seguridad de volumen.

Si va a restaurar carpetas o archivos desde un archivo de copia de seguridad que reside en un nivel de
almacenamiento de archivado, puede seleccionar la prioridad de restauración.

"Obtenga más información sobre la restauración a partir del almacenamiento de archivado de AWS".

"Obtenga más información sobre la restauración a partir del almacenamiento de archivado de Azure".

"Más información sobre cómo restaurar a partir del almacenamiento de archivado de Google". Los archivos de
copia de seguridad del nivel de almacenamiento de Google Archive se restauran casi inmediatamente y no
requieren prioridad de restauración.
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+
Y, si la protección contra ransomware está activa para el archivo de backup (si habilitó DataLock y
Ransomware Protection en la política de backup), se le pedirá que ejecute un análisis adicional de
ransomware en el archivo de backup antes de restaurar los datos. Se recomienda que escanee el archivo de
backup como ransomware. (Incurrirá en costes adicionales de salida de su proveedor de cloud para acceder
al contenido del archivo de backup).

+

1. En la página Select ITEMS, seleccione la carpeta o los archivos que desea restaurar y haga clic en
continuar. Para ayudarle a encontrar el elemento:

◦ Si lo ve, puede hacer clic en la carpeta o en el nombre del archivo.

◦ Puede hacer clic en el icono de búsqueda e introducir el nombre de la carpeta o archivo para
desplazarse directamente al elemento.

◦ Puede desplazarse por los niveles de las carpetas mediante  al final de la fila para buscar archivos
específicos.

A medida que seleccione los archivos, se agregarán a la parte izquierda de la página para que pueda
ver los archivos que ya ha elegido. Si es necesario, puede eliminar un archivo de esta lista haciendo
clic en x junto al nombre del archivo.

2. En la página Select Destination, seleccione entorno de trabajo donde desea restaurar los elementos.

Si selecciona un clúster en las instalaciones y no ha configurado todavía la conexión de clúster con el
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almacenamiento de objetos, se le pedirá información adicional:

◦ Al restaurar desde Amazon S3, introduzca el espacio IP del clúster de ONTAP donde se encuentra el
volumen de destino y la clave secreta y de acceso AWS se necesitan para acceder al almacenamiento
de objetos. También puede seleccionar una configuración de vínculo privado para la conexión al
clúster.

▪ Al restaurar desde Azure Blob, introduzca el espacio IP en el clúster de ONTAP donde reside el
volumen de destino. También puede seleccionar una configuración de extremo privado para la
conexión con el clúster.

▪ Al restaurar desde Google Cloud Storage, introduzca el espacio IP en el clúster de ONTAP en el
que residen los volúmenes de destino y la clave secreta y de acceso necesaria para acceder al
almacenamiento de objetos.

▪ Al restaurar desde StorageGRID, introduzca el FQDN del servidor StorageGRID y el puerto que
ONTAP debe usar para la comunicación HTTPS con StorageGRID, introduzca la clave de acceso
y la clave secreta necesarias para acceder al almacenamiento de objetos, y el espacio IP del
clúster ONTAP en el que reside el volumen de destino.

a. A continuación, seleccione volumen y carpeta donde desea restaurar la carpeta o los
archivos.

Tiene varias opciones para la ubicación al restaurar carpetas y archivos.

◦ Cuando haya elegido Seleccionar carpeta de destino, como se muestra arriba:

▪ Puede seleccionar cualquier carpeta.

▪ Puede pasar el ratón sobre una carpeta y hacer clic en  al final de la fila para explorar
subcarpetas y, a continuación, seleccione una carpeta.

◦ Si ha seleccionado el mismo entorno de trabajo y volumen de destino en el que se encontraba la
carpeta/archivo de origen, puede seleccionar mantener ruta de carpeta de origen para restaurar la
carpeta o archivos a la misma carpeta en la que existían en la estructura de origen. Ya deben existir
todas las mismas carpetas y subcarpetas; no se crean las carpetas. Al restaurar los archivos a su
ubicación original, puede elegir sobrescribir los archivos de origen o crear nuevos archivos.

a. Haga clic en Restaurar y volverá al Panel de restauración para que pueda revisar el progreso de
la operación de restauración. También puede hacer clic en la ficha Supervisión de trabajos para
ver el progreso de la restauración.
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Restaurar datos de ONTAP mediante la opción Buscar y restaurar

Es posible restaurar un volumen, una carpeta o archivos desde un archivo de backup de ONTAP mediante
Search & Restore. Search & Restore permite buscar un volumen, una carpeta o un archivo específicos de
todos los backups y, a continuación, ejecutar una restauración. No es necesario que sepa el nombre exacto
del entorno de trabajo, el nombre del volumen o el nombre de archivo; la búsqueda busca a través de todos
los archivos de copia de seguridad del volumen.

La operación de búsqueda busca todas las copias Snapshot locales que existen para los volúmenes ONTAP,
todos los volúmenes replicados en los sistemas de almacenamiento secundario y todos los archivos de
backup existentes en el almacenamiento de objetos. Como restaurar datos desde una copia Snapshot local o
un volumen replicado puede ser más rápido y menos costoso que la restauración desde un archivo de backup
en un almacenamiento de objetos, quizás desee restaurar datos desde estas otras ubicaciones.

Cuando restaura un full volume desde un archivo de backup, el backup y la recuperación de BlueXP crean un
volumen new con los datos del backup. Puede restaurar los datos como un volumen en el entorno de trabajo
original, en un entorno de trabajo diferente ubicado en la misma cuenta de cloud que el entorno de trabajo de
origen o en un sistema ONTAP on-premises.

Puede restaurar carpetas o archivos a la ubicación del volumen original, a otro volumen en el mismo entorno
de trabajo, a un entorno de trabajo diferente que utilice la misma cuenta de cloud o a un volumen en un
sistema ONTAP local.

Si utiliza ONTAP 9.13.0 o superior, puede restaurar una carpeta junto con todos los archivos y subcarpetas
dentro de ella. Cuando se utiliza una versión de ONTAP anterior a la 9.13.0, solo se restauran los archivos de
esa carpeta, no se restauran ni las subcarpetas ni los archivos de esas carpetas.

Si el archivo de backup del volumen que desea restaurar reside en el almacenamiento de archivado
(disponible a partir de ONTAP 9.10.1), la operación de restauración tardará más tiempo y generará costes
adicionales. Tenga en cuenta que el clúster de destino también debe ejecutar ONTAP 9.10.1 o superior para la
restauración de volúmenes, 9.11.1 para la restauración de archivos, 9.12.1 para Google Archive y
StorageGRID y 9.13.1 para la restauración de carpetas.

"Obtenga más información sobre la restauración a partir del almacenamiento de archivado de AWS".

"Obtenga más información sobre la restauración a partir del almacenamiento de archivado de Azure".

"Más información sobre cómo restaurar a partir del almacenamiento de archivado de Google".
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• Si el archivo de backup del almacenamiento de objetos se configuró con protección
DataLock y Ransomware, la restauración en el nivel de carpeta solo se admite si la versión
de ONTAP es 9.13.1 o posterior. Si utiliza una versión anterior de ONTAP, puede restaurar
el volumen entero desde el archivo de backup y luego acceder a la carpeta y los archivos
que necesita.

• Si el archivo de backup del almacenamiento de objetos reside en un almacenamiento de
archivado, la restauración a nivel de carpeta solo se admite si la versión de ONTAP es
9.13.1 o posterior. Si utiliza una versión anterior de ONTAP, puede restaurar la carpeta
desde un archivo de backup más reciente que no se haya archivado, o puede restaurar todo
el volumen desde el backup archivado y, a continuación, acceder a la carpeta y los archivos
que necesita.

• La prioridad de restauración «Alta» no se admite al restaurar datos desde el
almacenamiento de archivado de Azure en sistemas StorageGRID.

• Actualmente, no se admite la restauración de carpetas desde los volúmenes en el
almacenamiento de objetos de ONTAP S3.

Antes de empezar, debe tener idea del nombre o la ubicación del volumen o el archivo que desea restaurar.

El siguiente vídeo muestra un tutorial rápido sobre cómo restaurar un único archivo:

Entornos de trabajo compatibles con Search & Restore y proveedores de almacenamiento de objetos

Es posible restaurar datos ONTAP desde un archivo de backup que se encuentra en un entorno de trabajo
secundario (un volumen replicado) o en almacenamiento de objetos (un archivo de backup) para los
siguientes entornos de trabajo. Las copias Snapshot residen en el entorno de trabajo de origen y se pueden
restaurar únicamente en ese mismo sistema.

Nota: Puede restaurar volúmenes y archivos de cualquier tipo de archivo de copia de seguridad, pero puede
restaurar una carpeta solo desde archivos de copia de seguridad en el almacenamiento de objetos en este
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momento.

Ubicación del archivo de copia de seguridad Entorno de trabajo de destino

Almacén de objetos (Backup) Sistema secundario

(Replicación)

ifdef::aws[]

Amazon S3 Cloud Volumes ONTAP en AWS
Sistema ONTAP en las
instalaciones

Cloud Volumes ONTAP en la endif
del sistema ONTAP en las
instalaciones de AWS::aws[]
ifdef::Azure[]

Azure Blob Cloud Volumes ONTAP en Azure
Sistema ONTAP en las
instalaciones

Cloud Volumes ONTAP en Azure
on-premises ONTAP system
endif::Azure[] ifdef::gcp[]

Google Cloud Storage Cloud Volumes ONTAP en Google
Sistema ONTAP en las
instalaciones

Cloud Volumes ONTAP en Google
on-local ONTAP system endif::gcp[]

StorageGRID de NetApp Sistema ONTAP en las
instalaciones
Cloud Volumes ONTAP

Sistema ONTAP en las
instalaciones

ONTAP S3 Sistema ONTAP en las
instalaciones
Cloud Volumes ONTAP

Sistema ONTAP en las
instalaciones

Para Buscar y restaurar, el conector se puede instalar en las siguientes ubicaciones:

• Para Amazon S3, el conector puede ponerse en marcha en AWS o en sus instalaciones

• Para Azure Blob, el conector se puede poner en marcha en Azure o en sus instalaciones

• Para Google Cloud Storage, el conector se debe poner en marcha en su VPC de Google Cloud Platform

• Para StorageGRID, el conector debe estar desplegado en sus instalaciones, con o sin acceso a Internet

• Para ONTAP S3, el conector se puede implementar en sus instalaciones (con o sin acceso a Internet) o en
un entorno de proveedor de cloud

Tenga en cuenta que las referencias a "sistemas ONTAP en las instalaciones" incluyen sistemas FAS, AFF y
ONTAP Select.

Requisitos previos

• Requisitos del clúster:

◦ La versión de ONTAP debe ser 9.8 o superior.

◦ La máquina virtual de almacenamiento (SVM) en la que reside el volumen debe tener una LIF de datos
configurada.

◦ Debe habilitarse NFS en el volumen (se admiten los volúmenes NFS y SMB/CIFS).

◦ El servidor RPC de SnapDiff debe estar activado en la SVM. BlueXP hace esto automáticamente al
activar la indización en el entorno de trabajo. (SnapDiff es la tecnología que identifica rápidamente las
diferencias en archivos y directorios entre las copias snapshot).

• Requisitos de AWS:

◦ Deben añadirse permisos específicos de Amazon Athena, AWS Glue y AWS S3 a la función de
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usuario que proporciona BlueXP con permisos. "Asegúrese de que todos los permisos estén
configurados correctamente".

Tenga en cuenta que, si ya estaba utilizando la copia de seguridad y la recuperación de BlueXP con un
conector que configuró en el pasado, deberá añadir los permisos de Athena y Glue al rol de usuario de
BlueXP ahora. Son necesarios para buscar y restaurar.

• Requisitos de Azure:

◦ Debe registrar el proveedor de recursos de Azure Synapse Analytics (llamado "Microsoft.Synapse") en
su suscripción. "Vea cómo registrar este proveedor de recursos para su suscripción". Debe ser
Subscription Owner o Contributor para registrar el proveedor de recursos.

◦ Los permisos específicos de cuentas de almacenamiento de áreas de trabajo y lagos de datos de
Azure Synapse deben agregarse a la función de usuario que proporciona permisos a BlueXP.
"Asegúrese de que todos los permisos estén configurados correctamente".

Tenga en cuenta que, si ya estaba utilizando el backup y la recuperación de BlueXP con un conector
que configuró en el pasado, deberá añadir los permisos de la cuenta de almacenamiento de lago de
datos y espacio de trabajo de Azure Synapse Workspace ahora al rol de usuario de BlueXP. Son
necesarios para buscar y restaurar.

◦ El conector debe configurarse sin un servidor proxy para la comunicación HTTP a Internet. Si ha
configurado un servidor proxy HTTP para el conector, no puede utilizar la función Buscar y reemplazar.

• Requisitos de Google Cloud:

◦ Se deben agregar permisos específicos de Google BigQuery a la función de usuario que proporciona
permisos a BlueXP. "Asegúrese de que todos los permisos estén configurados correctamente".

Ten en cuenta que, si ya utilizabas la copia de seguridad y la recuperación de BlueXP con un conector
que configuraste en el pasado, tendrás que añadir los permisos de BigQuery al rol de usuario de
BlueXP ahora. Son necesarios para buscar y restaurar.

• Requisitos de StorageGRID y ONTAP S3:

Dependiendo de la configuración, hay dos formas de implementar Search & Restore:

◦ Si su cuenta no tiene credenciales de proveedor de cloud, la información del catálogo indexado se
almacena en el conector.

◦ Si utiliza un conector en un sitio privado (oscuro), la información del catálogo indexado se almacena en
el conector (requiere la versión 3.9.25 o superior del conector).

◦ Si lo tiene "Credenciales de AWS" o. "Credenciales de Azure" En la cuenta, el catálogo indexado se
almacena en el proveedor de cloud, al igual que con un conector puesto en marcha en el cloud. (Si
tiene ambas credenciales, AWS está seleccionado de forma predeterminada.)

Aunque utilice un conector en las instalaciones, deben cumplir los requisitos del proveedor de cloud
tanto para los permisos de Connector como para los recursos del proveedor de cloud. Consulte los
requisitos anteriores de AWS y Azure al utilizar esta implementación.

Proceso de búsqueda y restauración

El proceso va como este:

1. Para poder utilizar Search & Restore, debe habilitar "Indexing" en cada entorno de trabajo de origen desde
el que desea restaurar datos de volumen. De este modo, el catálogo indexado puede realizar un
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seguimiento de los archivos de copia de seguridad de cada volumen.

2. Cuando desee restaurar un volumen o archivos de una copia de seguridad de volumen, en Search &

Restore, haga clic en Search & Restore.

3. Introduzca los criterios de búsqueda para un volumen, carpeta o archivo por nombre de volumen parcial o
completo, nombre de archivo parcial o completo, ubicación de backup, rango de tamaños, rango de fechas
de creación, otros filtros de búsqueda, Y haga clic en Buscar.

La página resultados de la búsqueda muestra todas las ubicaciones que tienen un archivo o volumen que
coincide con sus criterios de búsqueda.

4. Haga clic en Ver todas las copias de seguridad para la ubicación que desee utilizar para restaurar el
volumen o el archivo y, a continuación, haga clic en Restaurar en el archivo de copia de seguridad real
que desee utilizar.

5. Seleccione la ubicación en la que desea restaurar el volumen, la carpeta o los archivos y haga clic en
Restaurar.

6. Se restauran el volumen, la carpeta o los archivos.

Como puedes ver, realmente solo necesitas saber un nombre parcial y las búsquedas de backup y
recuperación de BlueXP a través de todos los archivos de copia de seguridad que coincidan con tu búsqueda.

Active el catálogo indexado para cada entorno de trabajo

Antes de poder utilizar Buscar y restaurar, debe habilitar la función "indexación" en cada entorno de trabajo de
origen desde el que planea restaurar volúmenes o archivos. Esto permite al catálogo indexado realizar un
seguimiento de cada volumen y cada archivo de copia de seguridad, lo que hace que las búsquedas sean
muy rápidas y eficaces.

Cuando habilita esta funcionalidad, el backup y recuperación de BlueXP permite utilizar SnapDiff v3 en la SVM
para los volúmenes y realiza las siguientes acciones:

• Para los backups almacenados en AWS, aprovisiona un nuevo bloque de S3 y el "Servicio de consultas
interactivas de Amazon Athena" y.. "Servicio de integración de datos sin servidor de AWS".

• Para los backups almacenados en Azure, aprovisiona un espacio de trabajo Azure Synapse y un sistema
de archivos Data Lake como el contenedor donde se almacenan los datos del espacio de trabajo.
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• Para los backups almacenados en Google Cloud, aprovisiona un nuevo bloque y el "Servicios de Google
Cloud BigQuery" se aprovisionan en el nivel de cuenta/proyecto.

• Para los backups almacenados en StorageGRID o ONTAP S3, se aprovisiona el espacio en el conector o
en el entorno del proveedor de cloud.

Si ya se ha activado la indización para el entorno de trabajo, vaya a la siguiente sección para restaurar los
datos.

Para habilitar la indización para un entorno de trabajo:

• Si no se han indizado los entornos de trabajo, en el Panel de restauración, en Search & Restore, haga clic
en Activar indexación para entornos de trabajo y haga clic en Activar indexación para el entorno de
trabajo.

• Si ya se ha indizado al menos un entorno de trabajo, en el Panel de restauración, en Search & Restore,
haga clic en Configuración de indexación y haga clic en Activar indexación para el entorno de trabajo.

Una vez que se han aprovisionado todos los servicios y se ha activado el catálogo indexado, el entorno de
trabajo se muestra como "activo".

Según el tamaño de los volúmenes en el entorno de trabajo y el número de archivos de copia de seguridad en
las 3 ubicaciones de copia de seguridad, el proceso inicial de indexación puede tardar hasta una hora.
Después, se actualiza de forma transparente cada hora con cambios incrementales para mantenerse al día.

Restaure volúmenes, carpetas y archivos mediante la función de restauración de & de búsqueda

Después de haberlo hecho Indexación activada para el entorno de trabajo, Puede restaurar volúmenes,
carpetas y archivos mediante Buscar y restaurar. Esto le permite utilizar una amplia gama de filtros para
encontrar el archivo o volumen exacto que desea restaurar desde todos los archivos de copia de seguridad.
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Pasos

1. En el menú BlueXP, seleccione Protección > copia de seguridad y recuperación.

2. Haga clic en la ficha Restaurar y aparecerá el Panel de restauración.

3. En la sección Search & Restore, haga clic en Search & Restore.

4. Desde la página Buscar en Restaurar:

a. En la barra Search, introduzca un nombre de volumen completo o parcial, un nombre de carpeta o un
nombre de archivo.

b. Seleccione el tipo de recurso: Volúmenes, Archivos, carpetas o todo.

c. En el área Filter by, seleccione los criterios de filtro. Por ejemplo, puede seleccionar el entorno de
trabajo donde residen los datos y el tipo de archivo, por ejemplo un archivo .JPEG. También puede
seleccionar el tipo de Ubicación de backup si desea buscar resultados solo dentro de las copias
Snapshot disponibles o los archivos de backup en el almacenamiento de objetos.

5. Haga clic en Buscar y el área resultados de la búsqueda mostrará todos los recursos que tengan un
archivo, carpeta o volumen que coincida con la búsqueda.

200



6. Localice el recurso que tiene los datos que desea restaurar y haga clic en Ver todas las copias de

seguridad para mostrar todos los archivos de copia de seguridad que contienen el volumen, carpeta o
archivo coincidentes.

7. Localice el archivo de copia de seguridad que desea utilizar para restaurar los datos y haga clic en
Restaurar.

Tenga en cuenta que los resultados identifican copias Snapshot de volúmenes locales y volúmenes
remotos replicados que contienen el archivo en la búsqueda. Puede elegir restaurar desde el archivo de
backup en el cloud, desde la copia Snapshot o desde el volumen replicado.

8. Seleccione la ubicación de destino en la que desea restaurar el volumen, la carpeta o los archivos y haga
clic en Restaurar.

◦ Para los volúmenes, es posible seleccionar el entorno de trabajo de destino original o bien seleccionar
un entorno de trabajo alternativo. Cuando restaure un volumen de FlexGroup, debe elegir varios
agregados.
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◦ Para las carpetas, puede restaurar a la ubicación original o seleccionar una ubicación alternativa,
incluido el entorno de trabajo, el volumen y la carpeta.

◦ Para los archivos, es posible restaurar a la ubicación original o seleccionar una ubicación alternativa,
incluido el entorno de trabajo, el volumen y la carpeta. Al seleccionar la ubicación original, puede elegir
sobrescribir los archivos de origen o crear archivos nuevos.

Si selecciona un sistema ONTAP en las instalaciones y todavía no ha configurado la conexión de
clúster con el almacenamiento de objetos, se le pedirá información adicional:

▪ Al restaurar desde Amazon S3, seleccione el espacio IP del clúster de ONTAP en el que residirá el
volumen de destino, introduzca la clave de acceso y la clave secreta del usuario que creó para
permitir el acceso del clúster ONTAP al bloque de S3, Y, opcionalmente, elegir un extremo privado
VPC para una transferencia de datos segura. "Consulte los detalles de estos requisitos".

▪ Al restaurar desde Azure Blob, seleccione el espacio IP en el clúster de ONTAP donde reside
el volumen de destino y, opcionalmente, elija un extremo privado para la transferencia de datos
segura mediante la selección de la red y la subred. "Consulte los detalles de estos requisitos".

▪ Al restaurar desde Google Cloud Storage, seleccione el espacio IP del clúster de ONTAP en el
que residirá el volumen de destino y la clave de acceso y clave secreta para acceder al
almacenamiento de objetos. "Consulte los detalles de estos requisitos".

▪ Al restaurar desde StorageGRID, introduzca el FQDN del servidor StorageGRID y el puerto
que ONTAP debe usar para la comunicación HTTPS con StorageGRID, introduzca la clave de
acceso y la clave secreta necesarias para acceder al almacenamiento de objetos, y el espacio
IP del clúster ONTAP en el que reside el volumen de destino. "Consulte los detalles de estos
requisitos".

▪ Cuando se restaure desde ONTAP S3, introduzca el FQDN del servidor ONTAP S3 y el puerto
que ONTAP debe utilizar para la comunicación HTTPS con ONTAP S3, seleccione la clave de
acceso y la clave secreta necesarias para acceder al almacenamiento de objetos. y el espacio
IP del clúster de ONTAP donde residirá el volumen de destino. "Consulte los detalles de estos
requisitos".

Resultados

Se restauran el volumen, la carpeta o los archivos y se devuelve a la consola de restauración para poder
revisar el progreso de la operación de restauración. También puede hacer clic en la ficha Supervisión de

trabajos para ver el progreso de la restauración.

Para los volúmenes restaurados, es posible "gestione la configuración de backup para este nuevo volumen"
según sea necesario.

Gestione la configuración de backup en el nivel del clúster

Puedes cambiar muchas opciones de backup a nivel de clúster que establezcas al
activar el backup y la recuperación de BlueXP para cada sistema ONTAP. También
puede modificar algunos ajustes que se aplican como ajustes de copia de seguridad
"predeterminados". Esto incluye cambiar la tasa de transferencia de los backups al
almacenamiento de objetos, si las copias de Snapshot históricas se exportan como
archivos de backup, etc.
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Estos ajustes solo están disponibles para las copias de seguridad en el almacenamiento de
objetos. Ninguna de estas opciones afecta a la configuración Snapshot o de replicación. En el
futuro se añadirán configuraciones similares de replicaciones a nivel de clúster para
instantáneas y replicaciones.

La configuración de backup a nivel de clúster está disponible en la página Advanced Settings.

El conjunto completo de ajustes de copia de seguridad que puede cambiar incluye:

• Cambiar el ancho de banda de red asignado para cargar backups en el almacenamiento de objetos

• Cambiar si se incluyen las copias snapshot históricas en los archivos de backup de base iniciales para
volúmenes futuros

• Cambiar si las copias Snapshot "anuales" se eliminan del sistema de origen

Ver la configuración de backup en el nivel del clúster

Es posible ver la configuración de backup a nivel de clúster de cada entorno de trabajo.

Pasos

1. En el menú BlueXP, seleccione Protección > copia de seguridad y recuperación.

2. En la ficha Volumes, seleccione Configuración de copia de seguridad.

3. En la página Backup Settings, haga clic en  Para el entorno de trabajo y seleccione Configuración

avanzada.
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La página Advanced Settings muestra la configuración actual de ese entorno de trabajo.

Si necesita realizar algún cambio, amplíe la opción y realice el cambio. Todas las operaciones de backup
después del cambio utilizarán los nuevos valores.

Tenga en cuenta que algunas opciones no están disponibles según la versión de ONTAP en el clúster de
origen y basadas en el destino del proveedor de cloud en el que residen los backups.

Cambie el ancho de banda de red disponible para cargar backups en el
almacenamiento de objetos

Al activar el backup y la recuperación de BlueXP en un entorno de trabajo, de forma predeterminada, ONTAP
puede usar una cantidad ilimitada de ancho de banda para transferir los datos de backup de los volúmenes
del entorno de trabajo al almacenamiento de objetos. Si observa que el tráfico de backup afecta a las cargas
de trabajo de usuario normales, puede reducir la cantidad de ancho de banda de red utilizado durante la
transferencia. Puede elegir un valor entre 1 y 1,000 Mbps como la velocidad máxima de transferencia.
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Seleccione el botón de opción limitado e introduzca el ancho de banda máximo que puede utilizarse, o
seleccione ilimitado para indicar que no hay límite.

Esta configuración no afecta al ancho de banda asignado a ninguna otra relación de replicación que se pueda
configurar para volúmenes en el entorno de trabajo.

Cambie si las copias snapshot históricas se exportan como archivos de backup

Si hay copias Snapshot locales para los volúmenes que coinciden con la etiqueta de programación de backup
que utiliza en este entorno de trabajo (por ejemplo, diario, semanal, etc.), puede exportar estas copias
Snapshot históricas al almacenamiento de objetos como archivos de backup. Esto permite inicializar backups
en el cloud al mover copias de Snapshot más antiguas a la copia de backup de referencia.

Tenga en cuenta que esta opción solo se aplica a nuevos archivos de backup de nuevos volúmenes de
lectura/escritura y no es compatible con volúmenes de protección de datos (DP).

Sólo tiene que seleccionar si desea exportar las copias Snapshot existentes y hacer clic en aplicar.

Cambie si las instantáneas "anuales" se eliminan del sistema de origen

Cuando se selecciona la etiqueta de backup "anual" para una política de backup para cualquiera de los
volúmenes, la copia de Snapshot que se crea es muy grande. De forma predeterminada, estas copias de
Snapshot anuales se eliminan automáticamente del sistema de origen después de transferirse al
almacenamiento de objetos. Puede cambiar este comportamiento predeterminado en la sección Eliminación
anual de Snapshot.

Seleccione Desactivado y haga clic en aplicar si desea conservar las instantáneas anuales en el sistema de
origen.
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Realice backups y restauraciones de datos de
aplicaciones en las instalaciones

Proteja los datos de las aplicaciones locales

El backup y recuperación de datos de BlueXP para aplicaciones proporciona
funcionalidades de protección de datos para copias Snapshot consistentes con
aplicaciones de ONTAP principal en las instalaciones al proveedor de cloud.

También puede realizar backups de Oracle, Microsoft SQL, SAP HANA, MongoDB, MySQL, además, datos de
aplicaciones PostgreSQL de sistemas ONTAP en las instalaciones hasta Amazon Web Services, Microsoft
Azure, Google Cloud Platform y StorageGRID.

Si desea más información sobre el backup y la recuperación de datos de BlueXP para aplicaciones, consulte:

• "Backup para aplicaciones con backup y recuperación de datos de BlueXP y SnapCenter"

• "Podcast de backup y recuperación de datos de BlueXP para aplicaciones"

Requisitos

Lea los siguientes requisitos para asegurarse de que tiene una configuración compatible antes de empezar a
realizar el backup de los datos de la aplicación en el proveedor de cloud.

• ONTAP 9.8 o posterior

• BlueXP

• SnapCenter Server 4,6 o posterior

◦ Debe utilizar SnapCenter Server 4,7 o posterior si desea utilizar las siguientes funciones:

▪ Proteja los backups del almacenamiento secundario en las instalaciones

▪ Proteja las aplicaciones SAP HANA

▪ Proteja las aplicaciones de Oracle y SQL que se encuentran en el entorno VMware

▪ Exportación de almacenamiento de una copia de seguridad

▪ Desactivar las copias de seguridad

▪ Cancele el registro del servidor SnapCenter

◦ Debe utilizar SnapCenter Server 4,9 o posterior si desea utilizar las siguientes funciones:

▪ Montar los backups de base de datos de Oracle

▪ Restaure al almacenamiento alternativo

◦ Debe utilizar el servidor de SnapCenter 4.9P1 si desea proteger aplicaciones MongoDB, MySQL y
PostgreSQL

• Debe haber al menos un backup por aplicación disponible en SnapCenter Server

• Al menos una política diaria, semanal o mensual en SnapCenter sin etiqueta ni misma etiqueta que la de
la política en BlueXP

En la siguiente imagen se muestra cada componente al realizar backups en cloud y las conexiones que
necesita preparar entre ellos:
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Registre el servidor SnapCenter

Solo un usuario con el rol de administrador de SnapCenter puede registrar el host en el
que se ejecuta SnapCenter Server 4.6 o una versión posterior. Puedes registrar varios
hosts de servidor de SnapCenter en BlueXP.

Pasos

1. En la interfaz de usuario de BlueXP, haga clic en Protección > copia de seguridad y recuperación >
aplicaciones.

2. En el menú desplegable Configuración, haga clic en servidores SnapCenter.

3. Haga clic en Registrar servidor SnapCenter.

4. Especifique los siguientes detalles:

a. En el campo servidor SnapCenter, especifique el FQDN o la dirección IP del host SnapCenter Server.

b. En el campo Puerto, especifique el número de puerto en el que se está ejecutando el host del servidor
SnapCenter.

Debe asegurarse de que el puerto está abierto para que se produzca la comunicación entre
SnapCenter Server y BlueXP.

c. En el campo Etiquetas, especifique un nombre de sitio, un nombre de ciudad o cualquier nombre
personalizado con el que desee etiquetar el servidor SnapCenter.
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Las etiquetas están separadas por comas.

d. En el campo Username and Password, especifique las credenciales del usuario con el rol
SnapCenterAdmin.

5. Seleccione el conector en la lista desplegable Connector.

6. Haga clic en Registrar.

Después de terminar

Haga clic en copia de seguridad y restauración > aplicaciones para ver todas las aplicaciones protegidas
con el host de servidor SnapCenter registrado. De forma predeterminada, las aplicaciones se detectan
automáticamente cada día, a medianoche.

Las aplicaciones admitidas y sus configuraciones son:

• Base de datos de Oracle:

◦ Backups completos (datos + registro) creados con al menos una programación diaria, semanal o
mensual

◦ SAN, NFS, VMDK-SAN, VMDK-NFS Y RDM

• Base de datos Microsoft SQL Server:

◦ Independientes, instancias de clústeres de conmutación por error y grupos de disponibilidad

◦ Backups completos creados con al menos un programa diario, semanal o mensual

◦ SAN, VMDK-SAN, VMDK-NFS Y RDM

• Base de datos SAP HANA:

◦ Contenedor único 1.x

◦ Contenedor de base de datos múltiple 2.x.

◦ Replicación de sistemas HANA (HSR)

Debe tener al menos un backup en las ubicaciones primaria y secundaria. Puede decidir realizar un
error proactivo o una conmutación por error diferida al secundario.

◦ Recursos de volúmenes sin datos (NDV), como los binarios de HANA, el volumen de registro de
archivos de HANA, el volumen compartido de HANA, etc.

• MongoDB

• MySQL

• PostgreSQL

No se muestran las siguientes bases de datos:

• Bases de datos que no tienen backups

• Bases de datos que solo tienen políticas bajo demanda o por hora

• Bases de datos de Oracle que residen en NVMe

Crear una política para realizar backups de aplicaciones

Debe crear una política para realizar un backup de los datos de la aplicación en el cloud.
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Antes de empezar

• Si desea mover backups del almacén de objetos al almacenamiento de archivado, asegúrese de utilizar la
versión de ONTAP requerida.

◦ Si utiliza Amazon Web Services, debe usar ONTAP 9.10.1 o una versión posterior

◦ Si utiliza Microsoft Azure, debe usar ONTAP 9.10.1 o una versión posterior

◦ Si utiliza Google Cloud, debería utilizar ONTAP 9.12.1 o una versión posterior

◦ Si utiliza StorageGRID, debe usar ONTAP 9.12.1 o una versión posterior

• Debe configurar el nivel de acceso de archivado para cada proveedor de cloud.

Pasos

1. En la interfaz de usuario de BlueXP, haga clic en Protección > copia de seguridad y recuperación >
aplicaciones.

2. En el menú desplegable Configuración, haga clic en Directivas > Crear directiva.

3. En la sección Policy Details, especifique el nombre de la política.

4. En la sección Retention, seleccione uno de los tipos de retención y especifique la cantidad de backups
que desea retener.

5. Seleccione Primary o Secondary como origen de almacenamiento de backup.

6. (Opcional) Si desea mover copias de seguridad del almacén de objetos al almacenamiento de archivado
después de un determinado número de días para la optimización de costes, seleccione la casilla de
verificación copias de seguridad de nivel a archivado.

7. Haga clic en Crear.

No se puede editar ni eliminar una directiva asociada a una aplicación.

Realice backup de los datos de las aplicaciones en las
instalaciones en Amazon Web Services

Complete algunos pasos para hacer una copia de seguridad de los datos de las
aplicaciones desde ONTAP en Amazon Web Services.

BlueXP admite el bloqueo de datos y la protección frente al ransomware. Si el clúster de ONTAP se ejecuta en
ONTAP 9.11.1 o una versión posterior y no ha configurado almacenamiento de archivado, puede proteger los
backups frente a amenazas de sobrescritura, eliminación y ransomware.

Pasos

1. En la interfaz de usuario de BlueXP, haga clic en Protección > copia de seguridad y recuperación >
aplicaciones.

2. Haga clic en  Corresponde a la aplicación y haga clic en Activar copia de seguridad.

3. En la página asignar directiva, seleccione la directiva y haga clic en Siguiente.

4. Agregue el entorno de trabajo.

Configura el LIF de gestión de clústeres que quieras que detecte BlueXP. Tras agregar el entorno de
trabajo para una de las aplicaciones, se puede reutilizar para todas las demás aplicaciones que residen en
el mismo clúster de ONTAP.
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a. Seleccione la SVM y haga clic en Agregar entorno de trabajo.

b. En el asistente Agregar entorno de trabajo:

i. Especifique la dirección IP de la LIF de gestión del clúster.

ii. Especifique las credenciales del usuario del clúster de ONTAP.

El backup y la recuperación de BlueXP solo admiten el administrador de clústeres.

c. Haga clic en Agregar entorno de trabajo.

5. Seleccione Amazon Web Services como proveedor de la nube.

a. Especifique la cuenta de AWS.

b. En el campo AWS Access Key, especifique la clave.

c. En el campo AWS Secret Key, especifique la contraseña.

d. Seleccione la región en la que desea crear los backups.

e. Especifique el espacio de IP.

f. Seleccione el nivel de archivado si ha configurado el almacenamiento de archivado en la política.

Se recomienda configurar el nivel de archivado porque se trata de una actividad única y no se le
permitirá configurarla más adelante.

6. Configurar el bloqueo de datos y la protección frente al ransomware.

7. Revise los detalles y haga clic en Activar copia de seguridad.

Realice backups de los datos de las aplicaciones en las
instalaciones en Microsoft Azure

Completa unos pasos para hacer un backup de los datos de las aplicaciones desde
ONTAP en Microsoft Azure.

BlueXP admite el bloqueo de datos y la protección frente al ransomware. Si el clúster de ONTAP se ejecuta en
ONTAP 9.12.1 o una versión posterior y no ha configurado almacenamiento de archivado, puede proteger los
backups frente a amenazas de sobrescritura, eliminación y ransomware.

Pasos

1. En la interfaz de usuario de BlueXP, haga clic en Protección > copia de seguridad y recuperación >
aplicaciones.

2. Haga clic en  Corresponde a la aplicación y haga clic en Activar copia de seguridad.

3. En la página asignar directiva, seleccione la directiva y haga clic en Siguiente.

4. Agregue el entorno de trabajo.

Configura el LIF de gestión de clústeres que quieras que detecte BlueXP. Tras agregar el entorno de
trabajo para una de las aplicaciones, se puede reutilizar para todas las demás aplicaciones que residen en
el mismo clúster de ONTAP.

a. Seleccione la SVM y haga clic en Agregar entorno de trabajo.

b. En el asistente Agregar entorno de trabajo:
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i. Especifique la dirección IP de la LIF de gestión del clúster.

ii. Especifique las credenciales del usuario del clúster de ONTAP.

El backup y la recuperación de BlueXP solo admiten el administrador de clústeres.

c. Haga clic en Agregar entorno de trabajo.

5. Seleccione Microsoft Azure como proveedor de cloud.

a. Especifique el ID de suscripción de Azure.

b. Seleccione la región en la que desea crear los backups.

c. Cree un grupo de recursos nuevo o utilice un grupo de recursos existente.

d. Especifique el espacio de IP.

e. Seleccione el nivel de archivado si ha configurado el almacenamiento de archivado en la política.

Se recomienda configurar el nivel de archivado porque se trata de una actividad única y no se le
permitirá configurarla más adelante.

6. Configurar el bloqueo de datos y la protección frente al ransomware.

7. Revise los detalles y haga clic en Activar copia de seguridad.

Realice backups de los datos de las aplicaciones en las
instalaciones en Google Cloud Platform

Completa algunos pasos para hacer una copia de seguridad de los datos de las
aplicaciones desde ONTAP en Google Cloud Platform.

Pasos

1. En la interfaz de usuario de BlueXP, haga clic en Protección > copia de seguridad y recuperación >
aplicaciones.

2. Haga clic en  Corresponde a la aplicación y haga clic en Activar copia de seguridad.

3. En la página asignar directiva, seleccione la directiva y haga clic en Siguiente.

4. Agregue el entorno de trabajo.

Configura el LIF de gestión de clústeres que quieras que detecte BlueXP. Tras agregar el entorno de
trabajo para una de las aplicaciones, se puede reutilizar para todas las demás aplicaciones que residen en
el mismo clúster de ONTAP.

a. Seleccione la SVM y haga clic en Agregar entorno de trabajo.

b. En el asistente Agregar entorno de trabajo:

i. Especifique la dirección IP de la LIF de gestión del clúster.

ii. Especifique las credenciales del usuario del clúster de ONTAP.

El backup y la recuperación de BlueXP solo admiten el administrador de clústeres.

c. Haga clic en Agregar entorno de trabajo.

5. Seleccione Google Cloud Platform como proveedor de cloud.
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a. Seleccione Google Cloud Project en el que desea que se cree el bucket de Google Cloud Storage para
los backups.

b. En el campo Google Cloud Access Key, especifique la clave.

c. En el campo Google Cloud Secret Key, especifique la contraseña.

d. Seleccione la región en la que desea crear los backups.

e. Especifique el espacio de IP.

f. Seleccione el nivel de archivado.

Se recomienda configurar el nivel de archivado porque se trata de una actividad única y no se le
permitirá configurarla más adelante.

6. Revise los detalles y haga clic en Activar copia de seguridad.

Realice backups de los datos de las aplicaciones en las
instalaciones en StorageGRID

Complete unos pasos para hacer un backup de los datos de las aplicaciones desde
ONTAP en StorageGRID.

BlueXP admite el bloqueo de datos y la protección frente al ransomware. Si el clúster de ONTAP se ejecuta en
ONTAP 9.11.1 o una versión posterior, los sistemas StorageGRID abarcan la versión 11.6.0.3 o posterior y si
no ha configurado almacenamiento de archivado, puede proteger los backups contra la sobrescritura, la
eliminación y las amenazas de ransomware.

Antes de empezar

Al realizar una copia de seguridad de datos en StorageGRID, debe haber un conector disponible en las
instalaciones. Tendrá que instalar un conector nuevo o asegurarse de que el conector seleccionado
actualmente reside en las instalaciones. El conector se puede instalar en un sitio con o sin acceso a Internet.

Para obtener más información, consulte "Crear conectores para StorageGRID".

Pasos

1. En la interfaz de usuario de BlueXP, haga clic en Protección > copia de seguridad y recuperación >
aplicaciones.

2. Haga clic en  Corresponde a la aplicación y haga clic en Activar copia de seguridad.

3. En la página asignar directiva, seleccione la directiva y haga clic en Siguiente.

4. Agregue el entorno de trabajo.

Configura el LIF de gestión de clústeres que quieras que detecte BlueXP. Tras agregar el entorno de
trabajo para una de las aplicaciones, se puede reutilizar para todas las demás aplicaciones que residen en
el mismo clúster de ONTAP.

a. Seleccione la SVM y haga clic en Agregar entorno de trabajo.

b. En el asistente Agregar entorno de trabajo:

i. Especifique la dirección IP de la LIF de gestión de clúster.

ii. Especifique las credenciales del usuario del clúster de ONTAP.

El backup y la recuperación de BlueXP solo admiten el administrador de clústeres.
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c. Haga clic en Agregar entorno de trabajo.

5. Seleccione StorageGRID.

a. Especifique el FQDN del servidor StorageGRID y el puerto en el que se está ejecutando el servidor
StorageGRID.

Introduzca los detalles en el formato FQDN:PORT.

b. En el campo Access Key, especifique la clave.

c. En el campo Secret Key, especifique la contraseña.

d. Especifique el espacio de IP.

e. Especifique el nivel de archivado si ha configurado el almacenamiento de archivado en la política.

Si selecciona… Realice lo siguiente…

AWS i. Seleccione la dirección StorageGRID de la
lista desplegable o añada el clúster de
StorageGRID.

ii. Especifique la cuenta de AWS.

iii. En el campo AWS Access Key, especifique la
clave.

iv. En el campo AWS Secret Key, especifique la
contraseña.

v. Seleccione la región en la que desea crear los
backups.

vi. Haga clic en Guardar.

Azure i. Seleccione el clúster de StorageGRID en la
lista desplegable o añada el clúster.

ii. Especifique el ID de suscripción de Azure.

iii. Seleccione la región en la que desea crear los
backups.

iv. Cree un grupo de recursos nuevo o utilice un
grupo de recursos existente.

v. Haga clic en Guardar.

Se recomienda configurar el nivel de archivado porque se trata de una actividad única y no se le
permitirá configurarla más adelante.

6. Configurar el bloqueo de datos y la protección frente al ransomware.

7. Revise los detalles y haga clic en Activar copia de seguridad.

Gestione la protección de aplicaciones

Puedes gestionar la protección de aplicaciones consultando políticas, viendo backups,
consultando los cambios en el diseño de la base de datos, las políticas y los grupos de
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recursos, y supervisando todas las operaciones desde la interfaz de usuario de BlueXP.

Ver políticas

Puede ver todas las políticas. Para cada una de estas políticas, al ver los detalles, se muestran todas las
aplicaciones asociadas.

Pasos

1. Haga clic en copia de seguridad y recuperación > aplicaciones.

2. En el menú desplegable Configuración, haga clic en Directivas.

3. Haga clic en Ver detalles correspondiente a la directiva cuyos detalles desea ver.

Se muestran las aplicaciones asociadas.

No se puede editar ni eliminar una directiva asociada a una aplicación.

También puede ver políticas de SnapCenter ampliadas para la nube, ejecutando el Get-SmResources
Cmdlet en SnapCenter.
La información sobre los parámetros que se pueden utilizar con el cmdlet y sus descripciones se puede
obtener ejecutando el nombre del comando Get-Help.

Ver backups en el cloud

Puede ver los backups en la nube en la interfaz de usuario de BlueXP.

Pasos

1. Haga clic en copia de seguridad y recuperación > aplicaciones.

2. Haga clic en  Corresponde a la aplicación y haga clic en Ver detalles.

El tiempo que se tardará en incluir los backups depende de la programación de replicación
predeterminada de ONTAP.

• Para bases de datos de Oracle, tanto los backups de datos como de registros, se muestra el número de
cambio de sistema (SCN) para cada backup, fecha de finalización de cada backup. Es posible seleccionar
solamente el backup de datos y restaurar la base de datos a la ubicación original. Es posible montar el
backup de datos y el backup de registro en una ubicación alternativa.

• Para las bases de datos de Microsoft SQL Server, solo se muestran los backups completos y la fecha de
finalización de cada backup. Es posible seleccionar el backup y restaurar la base de datos a la ubicación
original o alternativa.

• Para la instancia de Microsoft SQL Server, se muestran los backups de las bases de datos en esa
instancia.

• Para las bases de datos SAP HANA, solo se muestran los backups de datos y la fecha de finalización de
cada backup. Puede seleccionar el backup y realizar la exportación de almacenamiento en un
determinado host.

• Para MongoDB, MySQL y PostgreSQL, solo se muestran los backups de datos y la fecha de finalización
de cada backup. Puede seleccionar el backup y realizar la exportación de almacenamiento en un
determinado host.
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Los backups creados antes de habilitar la protección cloud no se enumeran para la
restauración.

También puede ver estos backups ejecutando el Get-SmBackup Cmdlet en SnapCenter.
La información sobre los parámetros que se pueden utilizar con el cmdlet y sus descripciones se puede
obtener ejecutando el nombre del comando Get-Help.

Desactivar copia de seguridad

Es posible eliminar todos los backups que se mueven al almacén de objetos tanto de SnapCenter como del
almacén de objetos.

Pasos

1. Haga clic en copia de seguridad y recuperación > aplicaciones.

2. Haga clic en  Correspondiente a la aplicación y haga clic en Desactivar copia de seguridad.

De forma predeterminada, la casilla de comprobación está seleccionada y elimina todos los backups que
se mueven al almacén de objetos tanto de SnapCenter como del almacén de objetos.

Si desactiva la casilla de comprobación, los backups se conservan solo en el almacén de objetos, pero
esos backups no se pueden utilizar para la restauración a nivel de la aplicación. Más tarde, cuando active
el backup para esta aplicación, los backups que retienen en el almacén de objetos no aparecen para
restaurar.

3. Haga clic en Desactivar copia de seguridad.

Cambio del diseño de la base de datos

Cuando se añaden volúmenes a la base de datos, el servidor de SnapCenter etiqueta las snapshots de los
volúmenes nuevos automáticamente según la política y la programación. Estos volúmenes nuevos no tendrán
el extremo de almacén de objetos y debe actualizar los volúmenes ejecutando los siguientes pasos:

Pasos

1. Haga clic en copia de seguridad y recuperación > aplicaciones.

2. En el menú desplegable Configuración, haga clic en servidores SnapCenter.

3. Haga clic en  Corresponde al servidor SnapCenter que aloja la aplicación y haga clic en Actualizar.

Se detectan los volúmenes nuevos.

4. Haga clic en  Correspondiente a la aplicación y haga clic en Actualizar protección para activar la
protección en nube para el nuevo volumen.

◦ Si se añade un volumen de almacenamiento a la aplicación después de configurar el proveedor de
cloud, SnapCenter Server etiquetará las snapshots para nuevos backups en los que reside la
aplicación.

◦ Debe eliminar manualmente la relación de almacén de objetos si ninguna otra aplicación utiliza el
volumen eliminado.

◦ Si actualiza el inventario de aplicaciones, este contendrá la distribución de almacenamiento actual de
la aplicación.

215



Cambio de política o grupo de recursos

Si existe un cambio en la política de SnapCenter o el grupo de recursos, debe actualizar la relación de
protección.

Pasos

1. Haga clic en copia de seguridad y recuperación > aplicaciones.

2. Haga clic en  Corresponde a la aplicación y haga clic en Actualizar protección.

Cancele el registro del servidor SnapCenter

Pasos

1. Haga clic en copia de seguridad y recuperación > aplicaciones.

2. En el menú desplegable Configuración, haga clic en servidores SnapCenter.

3. Haga clic en  Corresponde al servidor SnapCenter y haga clic en Unregister.

De forma predeterminada, la casilla de comprobación está seleccionada y elimina todos los backups que
se mueven al almacén de objetos tanto de SnapCenter como del almacén de objetos.

Si desactiva la casilla de comprobación, los backups se conservan solo en el almacén de objetos, pero
esos backups no se pueden utilizar para la restauración a nivel de la aplicación. Más tarde, cuando active
el backup para esta aplicación, los backups que retienen en el almacén de objetos no aparecen para
restaurar.

Supervisar trabajos

Se crean trabajos para todas las operaciones de backup en el cloud. Puede supervisar todos los trabajos y
todas las subtareas que se realizan como parte de cada tarea.

Pasos

1. Haga clic en copia de seguridad y recuperación > Supervisión de trabajos.

Al iniciar una operación, aparece una ventana que indica que el trabajo se ha iniciado. Puede hacer clic en
el enlace para supervisar el trabajo.

2. Haga clic en la tarea principal para ver las subtareas y el estado de cada una de estas subtareas.

Configurar los certificados de CA

Es posible configurar un certificado firmado de CA si se desea incluir la seguridad adicional en el entorno.

Configure el certificado firmado de SnapCenter CA en el conector BlueXP

Debe configurar el certificado firmado de CA de SnapCenter en el conector de BlueXP para que este pueda
verificar el certificado de SnapCenter.

Antes de empezar

Debe ejecutar el siguiente comando en el conector de BlueXP para obtener el <base_mount_path>:
sudo docker volume ls | grep snapcenter_volume | awk {'print $2'} | xargs sudo

docker volume inspect | grep Mountpoint
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Pasos

1. Inicie sesión en el conector.
cd <base_mount_path> mkdir -p server/certificate

2. Copie los archivos CA raíz y CA intermedios en el directorio <base_mount_path>/server/certificate.

Los archivos de CA deben tener el formato .pem.

3. Si tiene archivos CRL, realice los siguientes pasos:

a. cd <base_mount_path> mkdir -p server/crl

b. Copie los archivos CRL en el directorio <base_mount_path>/server/crl.

4. Conéctese a cloudmanager_snapcenter y modifique el enableCACert en config.yml a true.
sudo docker exec -t cloudmanager_snapcenter sed -i 's/enableCACert:

false/enableCACert: true/g' /opt/netapp/cloudmanager-

snapcenter/config/config.yml

5. Reinicie el contenedor cloudmanager_snapcenter.
sudo docker restart cloudmanager_snapcenter

Configurar el certificado firmado por CA para BlueXP Connector

Si SSL 2way está habilitado en SnapCenter, debe realizar los siguientes pasos en el conector para utilizar el
certificado CA como certificado de cliente cuando el conector se conecta con el SnapCenter.

Antes de empezar

Debe ejecutar el siguiente comando para obtener <base_mount_path>:
sudo docker volume ls | grep snapcenter_volume | awk {'print $2'} | xargs sudo

docker volume inspect | grep Mountpoint

Pasos

1. Inicie sesión en el conector.
cd <base_mount_path> mkdir -p client/certificate

2. Copie el certificado firmado por CA y el archivo de claves en <base_mount_path>/client/certificate en el
conector.

El nombre del archivo debe ser certificate.pem y key.pem. El certificate.pem debe tener toda la cadena de
certificados como la CA intermedia y la CA raíz.

3. Cree el formato PKCS12 del certificado con el nombre certificate.p12 y conserve en
<base_mount_path>/client/certificate.

Ejemplo: openssl pkcs12 -inkey key.pem -in certificate.pem -export -out certificate.p12

4. Conéctese a cloudmanager_snapcenter y modifique el sendCACert en config.yml a true.
sudo docker exec -t cloudmanager_snapcenter sed -i 's/sendCACert:

false/sendCACert: true/g' /opt/netapp/cloudmanager-

snapcenter/config/config.yml

5. Reinicie el contenedor cloudmanager_snapcenter.
sudo docker restart cloudmanager_snapcenter

6. Realice los siguientes pasos en el SnapCenter para validar el certificado enviado por el conector.
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a. Inicie sesión en el host del servidor de SnapCenter.

b. Haga clic en Inicio > Iniciar búsqueda.

c. Escriba mmc y presione Enter.

d. Haga clic en Sí.

e. En el menú Archivo, haga clic en Agregar/quitar Snap-in.

f. Haga clic en Certificados > Añadir > Cuenta de ordenador > Siguiente.

g. Haga clic en Computadora local > Finalizar.

h. Si no tiene más complementos para agregar a la consola, haga clic en OK.

i. En el árbol de la consola, haga doble clic en Certificados.

j. Haga clic con el botón derecho en la tienda Trusted Root Certification Authority.

k. Haga clic en Importar para importar los certificados y siga los pasos del Asistente de importación de

certificados.

Restaure los datos de las aplicaciones en las instalaciones

Restaurar base de datos de Oracle

Es posible restaurar una base de datos de Oracle en la ubicación original o en la
ubicación alternativa. Para una base de datos RAC, los datos se restauran en el nodo en
las instalaciones donde se creó el backup.

Solo es compatible una base de datos completa con restauración de archivos de control. Si los registros de
archivo no están presentes en el AFS, debe especificar la ubicación que contiene los registros de archivo
necesarios para la recuperación.

No se admite la restauración de archivos individuales (SFR).

• Pasos*

1. En la interfaz de usuario de BlueXP, haga clic en Protección > copia de seguridad y recuperación >
aplicaciones.

2. En el campo filtro por, seleccione el filtro Tipo y, en la lista desplegable, seleccione Oracle.

3. Haga clic en Ver detalles correspondiente a la base de datos que desea restaurar y haga clic en
Restaurar.

4. En la página Restore options, especifique la ubicación donde desea restaurar los archivos de base de
datos.
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Si… Realice lo siguiente…

Desea restaurar a la ubicación original a. Seleccione Restaurar a la ubicación

original.

b. Si la instantánea se encuentra en el
almacenamiento de archivado, seleccione la
prioridad para restaurar los datos desde el
almacenamiento de archivado.

c. Haga clic en Siguiente.

d. Seleccione Estado de la base de datos si
desea cambiar el estado de la base de datos
al estado requerido para realizar operaciones
de restauración y recuperación.

Los distintos estados de una base de datos,
del más alto al más bajo, son open, mounted,
started y shutdown.

◦ Si la base de datos está en un estado
más alto, pero el estado debe cambiarse
a un estado más bajo para realizar una
operación de restauración, debe
seleccionar esta casilla de comprobación.

◦ Si la base de datos está en un estado
más bajo, pero el estado debe cambiarse
a uno más alto para realizar la operación
de restauración, el estado de la base de
datos se modifica automáticamente
aunque no seleccione la casilla de
comprobación.

◦ Si una base de datos está en el estado
open y, para restaurarla, la base de datos
necesita que esté en el estado mounted,
el estado de la base de datos se modifica
únicamente si selecciona esta casilla de
comprobación.

e. Especifique el alcance de recuperación.

◦ Seleccione All Logs si desea recuperar la
última transacción.

◦ Seleccione Until SCN (System Change

Number) si desea recuperar un SCN
específico.

◦ Seleccione Fecha y hora si desea
recuperar un dato y una hora específicos.

Debe especificar la fecha y la hora de la
zona horaria del host de la base de datos.

◦ Seleccione No recovery si no desea
recuperar.

Si los registros de archivos no están
presentes en el sistema de archivos activo,
debe especificar la ubicación que contiene los
registros de archivos necesarios para la
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f.

recuperación.

g. Seleccione la casilla de comprobación si
desea abrir la base de datos después de la
recuperación.

En una configuración de RAC, solo la
instancia de RAC que se usa para la
recuperación se abre después de esta.

Si… Realice lo siguiente…

Desea restaurar temporalmente a otro
almacenamiento y, a continuación, copiar los
archivos restaurados en la ubicación original

a. Seleccione Restaurar a la ubicación

original.

b. Si la instantánea se encuentra en el
almacenamiento de archivado, seleccione la
prioridad para restaurar los datos desde el
almacenamiento de archivado.

c. Selecciona Cambiar ubicación de

almacenamiento.

Si selecciona Cambiar ubicación de

almacenamiento, puede agregar un sufijo al
volumen de destino. Si no ha seleccionado la
casilla de comprobación, se agrega de forma
predeterminada _restore al volumen de
destino.

d. Haga clic en Siguiente.

e. En la página Storage mapping, especifique
los detalles de la ubicación de
almacenamiento alternativo donde los datos
restaurados del almacén de objetos se
almacenarán temporalmente.

Si selecciona un sistema ONTAP en las
instalaciones y si no ha configurado la
conexión del clúster con el almacenamiento
de objetos, se le pedirá información adicional
sobre el almacén de objetos.

f. Haga clic en Siguiente.

g. Seleccione Estado de la base de datos si
desea cambiar el estado de la base de datos
al estado requerido para realizar operaciones
de restauración y recuperación.

Los distintos estados de una base de datos,
del más alto al más bajo, son open, mounted,
started y shutdown.

◦ Si la base de datos está en un estado
más alto, pero el estado debe cambiarse
a un estado más bajo para realizar una
operación de restauración, debe
seleccionar esta casilla de comprobación.

◦ Si la base de datos está en un estado
más bajo, pero el estado debe cambiarse
a uno más alto para realizar la operación
de restauración, el estado de la base de
datos se modifica automáticamente
aunque no seleccione la casilla de
comprobación.

Si una base de datos está en el estado
open y, para restaurarla, la base de datos
necesita que esté en el estado mounted,
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◦

el estado de la base de datos se modifica
únicamente si selecciona esta casilla de
comprobación.

h. Especifique el alcance de recuperación.

◦ Seleccione All Logs si desea recuperar la
última transacción.

◦ Seleccione Until SCN (System Change

Number) si desea recuperar un SCN
específico.

◦ Seleccione Fecha y hora si desea
recuperar un dato y una hora específicos.

Debe especificar la fecha y la hora de la
zona horaria del host de la base de datos.

◦ Seleccione No recovery si no desea
recuperar.

i. Si los registros de archivos no están
presentes en el sistema de archivos activo,
debe especificar la ubicación que contiene los
registros de archivos necesarios para la
recuperación.

j. Seleccione la casilla de comprobación si
desea abrir la base de datos después de la
recuperación.

En una configuración de RAC, solo la
instancia de RAC que se usa para la
recuperación se abre después de esta.

Si… Realice lo siguiente…

Desea restaurar a una ubicación alternativa a. Seleccione Restaurar a ubicación

alternativa.

b. Si la instantánea se encuentra en el
almacenamiento de archivado, seleccione la
prioridad para restaurar los datos desde el
almacenamiento de archivado.

c. Si desea restaurar en almacenamiento
alternativo, realice lo siguiente:

i. Selecciona Cambiar ubicación de

almacenamiento.

Si selecciona Cambiar ubicación de

almacenamiento, puede agregar un
sufijo al volumen de destino. Si no ha
seleccionado la casilla de comprobación,
se agrega de forma predeterminada
_restore al volumen de destino.

ii. Haga clic en Siguiente.

iii. En la página Storage mapping,
especifique los detalles de la ubicación de
almacenamiento alternativo donde los
datos del almacén de objetos deben
restaurarse.

d. Haga clic en Siguiente.

e. En la página Host de Destino, seleccione el
host en el que se montará la base de datos.

i. (Opcional) Para el entorno NAS,
especifique el FQDN o la dirección IP del
host al que se van a exportar los
volúmenes restaurados del almacén de
objetos.

ii. (Opcional) Para el entorno SAN,
especifique los iniciadores del host al que
se van a asignar las LUN de los
volúmenes restaurados desde el almacén
de objetos.

f. Haga clic en Siguiente.

5. Revise los detalles y haga clic en Restaurar.

La opción Restore to alternate location monta la copia de seguridad seleccionada en el host dado. Debe
abrir manualmente la base de datos.

Después de montar el backup, no se podrá volver a montar hasta que se desmonte. Puede utilizar la opción
Unmount de la interfaz de usuario para desmontar la copia de seguridad.

Para obtener información sobre cómo abrir la base de datos Oracle, consulte, "Artículo de base de
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conocimientos".

Restaurar base de datos de SQL Server

Puede restaurar una base de datos de SQL Server a la ubicación original o a la
ubicación alternativa.

No se admiten la restauración de archivos únicos (SFR), la recuperación de backups de
registros y la propagación de grupos de disponibilidad.

Pasos

1. En la interfaz de usuario de BlueXP, haga clic en Protección > copia de seguridad y recuperación >
aplicaciones.

2. En el campo filtro por, seleccione el filtro Tipo y, en la lista desplegable, seleccione SQL.

3. Haga clic en Ver detalles para ver todas las copias de seguridad disponibles.

4. Seleccione la copia de seguridad y haga clic en Restaurar.

5. En la página Restore options, especifique la ubicación donde desea restaurar los archivos de base de
datos.

Si… Realice lo siguiente…

Desea restaurar a la ubicación original a. Seleccione Restaurar a la ubicación original.

b. Si la instantánea se encuentra en el
almacenamiento de archivado, seleccione la
prioridad para restaurar los datos desde el
almacenamiento de archivado.

c. Haga clic en Siguiente.

223

https://kb.netapp.com/Advice_and_Troubleshooting/Cloud_Services/Cloud_Manager/How_to_bring_up_Oracle_Database_in_another_NFS_host_after_mounting_storage_from_backup_in_Cloud_Backup_for_Applications


Si… Realice lo siguiente…

Desea restaurar temporalmente a otro
almacenamiento y, a continuación, copiar los
archivos restaurados en la ubicación original

a. Seleccione Restaurar a la ubicación original.

b. Si la instantánea se encuentra en el
almacenamiento de archivado, seleccione la
prioridad para restaurar los datos desde el
almacenamiento de archivado.

c. Selecciona Cambiar ubicación de

almacenamiento.

Si selecciona Cambiar ubicación de

almacenamiento, puede agregar un sufijo al
volumen de destino. Si no ha seleccionado la
casilla de comprobación, se agrega de forma
predeterminada _restore al volumen de
destino.

d. Haga clic en Siguiente.

e. En la página Storage mapping, especifique los
detalles de la ubicación de almacenamiento
alternativo donde los datos restaurados del
almacén de objetos se almacenarán
temporalmente.

f. Haga clic en Siguiente.

Desea restaurar a una ubicación alternativa a. Seleccione Restaurar a ubicación alternativa.

b. Si la instantánea se encuentra en el
almacenamiento de archivado, seleccione la
prioridad para restaurar los datos desde el
almacenamiento de archivado.

c. Haga clic en Siguiente.

d. En la página Destination host, seleccione un
nombre de host, proporcione un nombre de
base de datos (opcional), seleccione una
instancia y especifique las rutas de
restauración.

La extensión de archivo
proporcionada en la ruta
alternativa debe ser la misma
que la del archivo de base de
datos original.

e. Haga clic en Siguiente.
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Si… Realice lo siguiente…

Desea restaurar temporalmente en otro
almacenamiento y, a continuación, copiar los
archivos restaurados en la ubicación alternativa

a. Seleccione Restaurar a ubicación alternativa.

b. Si la instantánea se encuentra en el
almacenamiento de archivado, seleccione la
prioridad para restaurar los datos desde el
almacenamiento de archivado.

c. Selecciona Cambiar ubicación de

almacenamiento.

Si selecciona Cambiar ubicación de

almacenamiento, puede agregar un sufijo al
volumen de destino. Si no ha seleccionado la
casilla de comprobación, se agrega de forma
predeterminada _restore al volumen de
destino.

d. Haga clic en Siguiente.

e. En la página Storage mapping, especifique los
detalles de la ubicación de almacenamiento
alternativo donde los datos restaurados del
almacén de objetos se almacenarán
temporalmente.

f. Haga clic en Siguiente.

g. En la página Destination host, seleccione un
nombre de host, proporcione un nombre de
base de datos (opcional), seleccione una
instancia y especifique las rutas de
restauración.

La extensión de archivo
proporcionada en la ruta
alternativa debe ser la misma
que la del archivo de base de
datos original.

h. Haga clic en Siguiente.

6. En la opción Pre-operations, seleccione una de las siguientes opciones:

◦ Seleccione Sobrescribir la base de datos con el mismo nombre durante la restauración para
restaurar la base de datos con el mismo nombre.

◦ Seleccione mantener la configuración de replicación de bases de datos SQL para restaurar la
base de datos y mantener la configuración de replicación existente.

7. En la sección Post-operations, para especificar el estado de la base de datos para restaurar registros
transaccionales adicionales, seleccione una de las siguientes opciones:

◦ Seleccione operativo, pero no disponible si está restaurando todas las copias de seguridad
necesarias ahora.

Este es el comportamiento predeterminado, que deja la base de datos preparada para su uso

225



revirtiendo las transacciones no comprometidas. No podrá restaurar registros de transacciones
adicionales hasta que cree un backup.

◦ Seleccione no operativo, pero disponible para dejar la base de datos no operativa sin revertir las
transacciones no comprometidas.

Pueden restaurarse registros de transacciones adicionales. No podrá utilizar la base de datos hasta
que esta se recupere.

◦ Seleccione modo de sólo lectura y disponible para dejar la base de datos en modo de sólo lectura.

Esta opción deshace las transacciones no comprometidas, pero guarda las acciones deshechas en un
archivo en espera para que puedan revertirse los efectos de recuperación.

Si se habilita la opción Undo directory, se restauran más registros de transacciones. Si la operación de
restauración para el registro de transacciones no se realiza correctamente, pueden revertirse los cambios.
La documentación de SQL Server contiene más información.

8. Haga clic en Siguiente.

9. Revise los detalles y haga clic en Restaurar.

Restaurar la base de datos SAP HANA

Es posible restaurar una base de datos SAP HANA a cualquier host.

• Pasos*

1. En la interfaz de usuario de BlueXP, haga clic en Protección > copia de seguridad y recuperación >
aplicaciones.

2. En el campo Filtrar por, selecciona el filtro Tipo y en el menú desplegable selecciona HANA.

3. Haga clic en Ver detalles correspondiente a la base de datos que desea restaurar y haga clic en
Restaurar.

4. En la página Restore options, especifique una de las siguientes opciones:

a. Para el entorno NAS, especifique el FQDN o la dirección IP del host al que se van a exportar los
volúmenes restaurados del almacén de objetos.

b. Para el entorno SAN, especifique los iniciadores del host al que se van a asignar las LUN de los
volúmenes restaurados desde el almacén de objetos.

5. Si la instantánea se encuentra en el almacenamiento de archivado, seleccione la prioridad para
restaurar los datos desde el almacenamiento de archivado.

6. Si no hay suficiente espacio en el almacenamiento de origen o el almacenamiento de origen está
inactivo, selecciona Cambiar ubicación de almacenamiento.

Si selecciona Cambiar ubicación de almacenamiento, puede agregar un sufijo al volumen de
destino. Si no ha seleccionado la casilla de comprobación, se agrega de forma predeterminada
_restore al volumen de destino.

7. Haga clic en Siguiente.

8. En la página Storage mapping, especifique los detalles de la ubicación de almacenamiento alternativo
donde se almacenarán los datos restaurados del almacén de objetos.

9. Haga clic en Siguiente.
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10. Revise los detalles y haga clic en Restaurar.

Esta operación solo hace la exportación de almacenamiento del backup seleccionado en el host determinado.
Debe montar manualmente el sistema de archivos y activar la base de datos. Después de utilizar el volumen,
el administrador de almacenamiento puede eliminar el volumen del clúster de ONTAP.

Para obtener información sobre cómo preparar la base de datos SAP HANA, consulte "TR-4667: Descripción
general del flujo de trabajo de copia del sistema SAP con SnapCenter" y.. "TR-4667: Descripción general del
flujo de trabajo de clones del sistema SAP con SnapCenter".

Restaurar bases de datos MongoDB, MySQL y PostgreSQL

Es posible restaurar bases de datos MongoDB, MySQL y PostgreSQL en cualquier host.

• Pasos*

1. En la interfaz de usuario de BlueXP, haga clic en Protección > copia de seguridad y recuperación >
aplicaciones.

2. En el campo Filtrar por, seleccione el filtro Tipo y en el menú desplegable seleccione MongoDB,
MySQL o PostgreSQL.

3. Haga clic en Ver detalles correspondiente a la base de datos que desea restaurar y haga clic en
Restaurar.

4. En la página Restore options, especifique una de las siguientes opciones:

a. Para el entorno NAS, especifique el FQDN o la dirección IP del host al que se van a exportar los
volúmenes restaurados del almacén de objetos.

b. Para el entorno SAN, especifique los iniciadores del host al que se van a asignar las LUN de los
volúmenes restaurados desde el almacén de objetos.

5. Si la instantánea se encuentra en el almacenamiento de archivado, seleccione la prioridad para
restaurar los datos desde el almacenamiento de archivado.

6. Si no hay suficiente espacio en el almacenamiento de origen o el almacenamiento de origen está
inactivo, selecciona Cambiar ubicación de almacenamiento.

Si selecciona Cambiar ubicación de almacenamiento, puede agregar un sufijo al volumen de
destino. Si no ha seleccionado la casilla de comprobación, se agrega de forma predeterminada
_restore al volumen de destino.

7. Haga clic en Siguiente.

8. En la página Storage mapping, especifique los detalles de la ubicación de almacenamiento alternativo
donde se almacenarán los datos restaurados del almacén de objetos.

9. Haga clic en Siguiente.

10. Revise los detalles y haga clic en Restaurar.

Esta operación solo hace la exportación de almacenamiento del backup seleccionado en el host determinado.
Debe montar manualmente el sistema de archivos y activar la base de datos. Después de utilizar el volumen,
el administrador de almacenamiento puede eliminar el volumen del clúster de ONTAP.
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Realiza backups y restaura los datos de
aplicaciones nativas en la nube

Protege los datos de aplicaciones nativas de la nube

El backup y la recuperación de datos de BlueXP para aplicaciones ofrece
funcionalidades de protección de datos consistentes con las aplicaciones para
aplicaciones que se ejecutan en almacenamiento en nube de NetApp. El backup y la
recuperación de datos de BlueXP ofrece una protección eficiente, coherente con las
aplicaciones y basada en políticas para las siguientes aplicaciones:

• Las bases de datos de Oracle residen en Amazon FSx para ONTAP, Cloud Volumes ONTAP y Azure
NetApp Files de NetApp

• Sistemas SAP HANA que residen en Azure NetApp Files

• Bases de datos de Microsoft SQL Server que residen en Amazon FSx para NetApp ONTAP

Arquitectura

La arquitectura de backup y recuperación de datos de BlueXP para aplicaciones incluye los siguientes
componentes.

• El backup y la recuperación de datos de BlueXP es un conjunto de servicios de protección de datos
alojados como servicio SaaS por NetApp y están basados en la plataforma SaaS de BlueXP.

Organiza los flujos de trabajo de protección de datos para aplicaciones que residen en el almacenamiento
en cloud de NetApp.

• La interfaz de usuario de BlueXP ofrece funcionalidades de protección de datos para aplicaciones y es
posible acceder a ella desde la interfaz de usuario de BlueXP.

• BlueXP Connector es un componente que se ejecuta en su red cloud e interactúa con sistemas de
almacenamiento y complementos específicos de aplicaciones.

• El plugin específico de la aplicación es un componente que se ejecuta en cada host de la aplicación e
interactúa con las bases de datos que se ejecutan en el host mientras se ejecutan operaciones de
protección de datos.

La siguiente imagen muestra cada componente y las conexiones que necesita preparar entre ellos:
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Para cualquier solicitud iniciada por el usuario, la interfaz de usuario de BlueXP se comunica con el SaaS de
BlueXP, que, tras validar los procesos de solicitud, se procesan igual. Si se solicita que se ejecute un flujo de
trabajo como un backup, una restauración o un clon, el servicio SaaS inicia el flujo de trabajo y, cuando sea
necesario, reenvía la llamada al conector BlueXP. A continuación, el conector se comunica con el sistema de
almacenamiento y el complemento específico de la aplicación como parte de la ejecución de las tareas del
flujo de trabajo.

El conector puede ponerse en marcha en el mismo VPC o vnet que las de las aplicaciones, o en uno diferente.
Si el conector y las aplicaciones están en una red diferente, debe establecer una conectividad de red entre
ellos.

Un único conector BlueXP puede comunicarse con varios sistemas de almacenamiento y
múltiples complementos de aplicaciones. Necesitará un único conector para gestionar sus
aplicaciones siempre que haya conectividad entre el conector y los hosts de aplicaciones.

La infraestructura SaaS de BlueXP es resiliente a los fallos de la zona de disponibilidad dentro
de una región. Soporta fallos regionales al conmutar por error a una región nueva y esta
conmutación por error implica un tiempo de inactividad de unas 2 horas.

Proteger bases de datos de Oracle

Funciones

• Añada el host y ponga en marcha el plugin

Puede implementar el complemento mediante la interfaz de usuario, el script o manualmente.

• Detección automática de las bases de datos Oracle
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• Realizar backups de bases de datos de Oracle que residen en Amazon FSx para NetApp ONTAP, Cloud
Volumes ONTAP y Azure NetApp Files

◦ Backup completo (datos + control + archivos de registro de archivo)

◦ Backup bajo demanda

◦ Backup programado basado en las políticas definidas por el sistema o personalizadas

Puede especificar diferentes frecuencias de programación, como por ejemplo, cada hora, día, semana
o mes en la política. También puede especificar los scripts posteriores que se ejecutarán tras un
backup correcto para copiar la Snapshot en el almacenamiento secundario.

• Es posible catalogar los backups de bases de datos de Oracle en Azure NetApp Files con Oracle RMAN

• Retención de backups según la política

• Restaurar bases de datos de Oracle que residen en Amazon FSx para ONTAP de NetApp, Cloud Volumes
ONTAP y Azure NetApp Files

◦ Restaurar una base de datos de Oracle completa (archivos de datos + archivo de control) desde la
copia de seguridad especificada

◦ Recuperación de la base de datos de Oracle con Until SCN, Until Time, todos los registros disponibles
y las opciones de recuperación no

• Restaurar bases de datos de Oracle en Azure NetApp Files para que la ubicación sea alternativa

• Clonado de bases de datos de Oracle que residen en Amazon FSx para ONTAP de NetApp y Cloud
Volumes ONTAP en hosts de destino origen o alternativos

◦ Clon básico con un solo clic

◦ Clonado avanzado usando el archivo de especificación del clon personalizado

◦ El nombre de las entidades clonadas puede generarse automáticamente o ser idéntico al origen

◦ Ver la jerarquía de clones

◦ Eliminación de bases de datos clonadas

• Supervisar backups, restauraciones, clones y otros trabajos

• Mostrar el resumen de protección en el tablero de a bordo

• Enviar alertas por correo electrónico

• Actualice el plugin del host

Limitaciones

• No es compatible con Oracle 11g

• No admite las operaciones de montaje, catálogo y verificación en backups

• No es compatible con Oracle en RAC y Data Guard

• Para alta disponibilidad de Cloud Volumes ONTAP, solo se utiliza una de las IP de interfaz de red. Si la
conectividad del IP se desactiva o no puede acceder a la IP, se producirá un error en las operaciones de
protección de datos.

• Las direcciones IP de la interfaz de red de Amazon FSx para ONTAP o Cloud Volumes ONTAP de NetApp
deben ser únicas en la cuenta y la región de BlueXP.
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Proteger las bases de datos SAP HANA

Funciones

• Añada manualmente sistemas SAP HANA

• Realizar un backup de las bases de datos SAP HANA

◦ Backup bajo demanda (basado en ficheros y en copias Snapshot)

◦ Backup programado basado en las políticas definidas por el sistema o personalizadas

Puede especificar diferentes frecuencias de programación, como por ejemplo, cada hora, día, semana
o mes en la política.

◦ Detección de la replicación de sistemas HANA (HSR)

• Retención de backups según la política

• Restaure toda la base de datos SAP HANA desde el backup especificado

• Realizar backups y restaurar volúmenes no Data de HANA y volúmenes no Data globales

• Compatibilidad con scripts previos y posteriores mediante variables del entorno para las operaciones de
backup y restauración

• Creación de un plan de acción para situaciones de error mediante la opción pre-exit

Limitaciones

• Para la configuración de HSR, solo se admite HSR de 2 nodos (1 principal y 1 secundario)

• La retención no se activará si el script posterior falla durante la operación de restauración

Proteger la base de datos de Microsoft SQL Server

Funciones

• Añada manualmente el host e implemente el plugin

• Detectar las bases de datos manualmente

• Realice backups de las instancias de SQL Server que residen en Amazon FSx para NetApp ONTAP

◦ Backup bajo demanda

◦ Backup programado según la política

◦ Backup de registro de la instancia de Microsoft SQL Server

• Restaurar la base de datos a la ubicación original

Limitaciones

• Backup solo se admite para instancias de SQL Server

• No se admite la configuración de la instancia de clúster de conmutación por error (FCI)

• BlueXP UI no es compatible con operaciones específicas de bases de datos de SQL

Todas las operaciones específicas de bases de datos de Microsoft SQL Server se realizan ejecutando las
API DE REST.

231



• No se admite la restauración en una ubicación alternativa

Realizar backups de bases de datos de Oracle nativas en el
cloud

Inicio rápido

Comience rápidamente siguiendo estos pasos.

 Verifique la compatibilidad con la configuración

• Sistema operativo:

◦ RHEL 7.5 o posterior y 8.x

◦ OL 7.5 o posterior y 8.x.

◦ SLES 15 SP4

• Almacenamiento en cloud de NetApp:

◦ Amazon FSX para ONTAP de NetApp

◦ Cloud Volumes ONTAP

◦ Azure NetApp Files

• Distribución de almacenamiento:

◦ NFS v3 y v4.1 (incluido dNFS)

◦ ISCSI con ASM (ASMFD, ASMLib y ASMUdev)

Azure NetApp Files no es compatible con entornos SAN.

• Distribución de bases de datos: Oracle Standard y Oracle Enterprise Standalone (CDB heredado y
multitenant y PDB)

• Versiones de base de datos: 19C y 21c

 Regístrese en BlueXP

BlueXP es accesible desde una consola basada en Web. Cuando comience a utilizar BlueXP, su primer paso
consiste en registrarse con sus credenciales actuales del sitio de soporte de NetApp o mediante la creación de
un inicio de sesión en cloud de NetApp. Para obtener más información, consulte "Regístrese en BlueXP".

 Inicia sesión en BlueXP

Después de registrarse en BlueXP, puede iniciar sesión desde la consola basada en Web. Para obtener más
información, consulte "Inicia sesión en BlueXP".

 Administre su cuenta de BlueXP

Puede administrar su cuenta gestionando usuarios, cuentas de servicio, áreas de trabajo y conectores. Para
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obtener más información, consulte "Administre su cuenta de BlueXP".

Configure FSX para ONTAP

Con BlueXP, deberías crear un entorno de trabajo FSx para ONTAP para añadir y
gestionar volúmenes y servicios de datos adicionales. También debes crear un conector
en AWS que permita a BlueXP gestionar los recursos y procesos dentro de tu entorno de
nube pública.

Crear un entorno de trabajo FSX para ONTAP

Debes crear los entornos de trabajo de FSx para ONTAP en los que estén alojadas las bases de datos. Para
obtener más información, consulte "Comience a utilizar Amazon FSX para ONTAP" y.. "Crear y gestionar un
entorno de trabajo de Amazon FSX para ONTAP".

Puedes crear el entorno de trabajo de FSx para ONTAP mediante BlueXP o AWS. Si ha creado utilizando
AWS, debe descubrir el FSX para sistemas ONTAP en BlueXP.

Cree un conector

Un administrador de cuenta debe crear un conector en AWS que permita a BlueXP gestionar recursos y
procesos dentro de tu entorno de nube pública.

Para obtener más información, consulte "Creación de un conector en AWS desde BlueXP".

• Deberías utilizar el mismo conector para gestionar tanto el entorno de trabajo como las bases de datos de
FSx for ONTAP.

• Si tiene el entorno de trabajo de FSx para ONTAP y las bases de datos en el mismo cloud privado virtual
(VPC), puede poner en marcha el conector en la misma VPC.

• Si tienes el entorno de trabajo de FSx para ONTAP y las bases de datos en distintos PC:

◦ Si tiene cargas de trabajo NAS (NFS) configuradas en FSx para ONTAP, puede crear el conector en
cualquiera de los PC virtuales.

◦ Si solo tiene cargas de trabajo SAN configuradas y no planea usar ninguna carga de trabajo NAS
(NFS), debe crear el conector en la VPC donde se crea el sistema FSx para ONTAP.

Para usar cargas de trabajo NAS (NFS), debe tener una pasarela de tránsito entre el
VPC de la base de datos y Amazon VPC. A la dirección IP de NFS, que es una
dirección IP flotante, se puede acceder desde otro VPC, solo mediante una puerta de
enlace de tránsito. No podemos acceder a las direcciones IP flotantes mediante la
asociación de las VPC.

Después de crear el conector, haga clic en Almacenamiento > Lienzo > Mis entornos de trabajo > Agregar

entorno de trabajo y siga las indicaciones para agregar el entorno de trabajo. Asegúrese de que existe
conectividad desde el conector a los hosts de la base de datos Oracle y el entorno de trabajo de FSx. El
conector debe poder conectarse a la dirección IP de administración del clúster del entorno de trabajo de FSx.

• Agregue el entorno de trabajo haciendo clic en Almacenamiento > Lienzo > Mis entornos de trabajo >
Agregar entorno de trabajo.

Asegúrese de que haya conectividad entre el conector y los hosts de la base de datos y el entorno de
trabajo de FSx para ONTAP. El conector debe conectarse a la dirección IP de gestión del clúster del
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entorno de trabajo de FSx para ONTAP.

• Copie el ID del conector haciendo clic en Conector > Administrar conectores y seleccionando el nombre
del conector.

Configure Cloud Volumes ONTAP

Con BlueXP, deberías crear un entorno de trabajo de Cloud Volumes ONTAP para añadir
y gestionar volúmenes y servicios de datos adicionales. También debes crear un
conector para tu entorno de nube que permita a BlueXP gestionar los recursos y
procesos dentro de tu entorno de nube pública.

Crear el entorno de trabajo de Cloud Volumes ONTAP

Puede descubrir y agregar sistemas Cloud Volumes ONTAP existentes a BlueXP. Para obtener más
información, consulte "Adición de sistemas Cloud Volumes ONTAP existentes a BlueXP".

Cree un conector

Puede empezar a usar Cloud Volumes ONTAP para su entorno de cloud en unos pasos. Para obtener más
información, consulte una de las siguientes secciones:

• "Inicio rápido para Cloud Volumes ONTAP en AWS"

• "Inicio rápido para Cloud Volumes ONTAP en Azure"

• "Inicio rápido de Cloud Volumes ONTAP en Google Cloud"

Debe utilizar el mismo conector para gestionar tanto el entorno de trabajo de Cloud Volumes ONTAP como las
bases de datos.

• Si tiene el entorno de trabajo de Cloud Volumes ONTAP y las bases de datos en el mismo cloud privado
virtual (VPC) o vnet, puede poner en marcha el conector en la misma VPC o vnet.

• Si dispone del entorno de trabajo de Cloud Volumes ONTAP y de las bases de datos en distintos VPC o
VNets, asegúrese de que los VPC o VNets están interconectados.

Configure Azure NetApp Files

Con BlueXP, deberías crear un entorno de trabajo de Azure NetApp Files para añadir y
gestionar volúmenes y servicios de datos adicionales. También debes crear un conector
en Azure que permita a BlueXP gestionar los recursos y procesos dentro de tu entorno
de nube pública.

Crear el entorno de trabajo de Azure NetApp Files

Debe crear entornos de trabajo de Azure NetApp Files en los que se alojan las bases de datos. Para obtener
más información, consulte "Más información sobre Azure NetApp Files" y.. "Crear un entorno de trabajo de
Azure NetApp Files".

Cree un conector

Un administrador de cuenta de BlueXP debería poner en marcha un conector en Azure que permita a BlueXP
gestionar recursos y procesos dentro de tu entorno de nube pública.
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Para obtener más información, consulte "Cree un conector en Azure desde BlueXP".

• Asegúrese de que existe conectividad entre el conector y los hosts de la base de datos.

• Si tiene el entorno de trabajo de Azure NetApp Files y las bases de datos en la misma red virtual (vnet),
puede implementar el conector en el mismo vnet.

• Si tiene el entorno de trabajo y las bases de datos de Azure NetApp Files en distintas VNets y tiene cargas
de trabajo NAS (NFS) configuradas en Azure NetApp Files, puede crear el conector en cualquiera de las
VNets.

Después de crear el conector, agregue el entorno de trabajo haciendo clic en Almacenamiento > Lienzo >
Mis entornos de trabajo > Agregar entorno de trabajo.

Instale el plugin de SnapCenter para Oracle y añada hosts de base de datos

Debe instalar el plugin de SnapCenter para Oracle en cada host de la base de datos de
Oracle, añadir los hosts de la base de datos y detectar las bases de datos en el host
para asignar políticas y crear backups.

• Si SSH está habilitado para el host de la base de datos, puede instalar el plugin mediante uno de los
métodos:

◦ Instale el plugin y añada el host desde la interfaz de usuario mediante la opción SSH. Leer más.

◦ Instale el plugin mediante un script y añada el host desde la interfaz de usuario mediante la opción
manual. Leer más.

• Si SSH está deshabilitado, instale el plugin manualmente y añada el host desde la interfaz de usuario con
la opción manual. Leer más.

Requisitos previos

Antes de añadir el host, debe asegurarse de que se cumplan los requisitos previos.

• Debe haber creado el entorno de trabajo y el conector.

• Asegúrese de que Connector tiene conectividad con los hosts de la base de datos Oracle.

Para obtener información sobre cómo resolver el problema de conectividad, consulte "No se pudo validar
la conectividad desde el host del conector de BlueXP al host de la base de datos de la aplicación".

Cuando se pierde el conector o se ha creado un nuevo conector, debe asociar el conector a los recursos
de la aplicación existentes. Para obtener instrucciones para actualizar el conector, consulte "Actualice los
detalles del conector".

• Asegúrese de que el usuario de BlueXP tiene la función “Administrador de cuentas”.

• Asegúrese de que haya una cuenta no raíz (sudo) en el host de la aplicación para operaciones de
protección de datos.

• Asegúrese de que Java 11 (64 bits) Oracle Java u OpenJDK estén instalados en cada uno de los hosts de
la base de datos de Oracle y QUE LA variable JAVA_HOME esté configurada correctamente.

• Asegúrese de que el conector tiene la comunicación habilitada al puerto SSH (predeterminado: 22) si se
realiza una instalación basada en SSH.

• Asegúrese de que el conector tiene la comunicación habilitada para el puerto de conexión (valor
predeterminado: 8145) para que las operaciones de protección de datos funcionen.
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• Compruebe que tenga instalada la versión más reciente del plugin. Para actualizar el plugin, consulte
Actualice el plugin de SnapCenter para base de datos de Oracle.

Añada el host desde la interfaz de usuario mediante la opción SSH

Pasos

1. En la interfaz de usuario de BlueXP, haga clic en Protección > copia de seguridad y recuperación >
aplicaciones.

Si ya ha agregado un host y desea agregar otro host, haga clic en Aplicaciones > Administrar bases de

datos > Agregar y, a continuación, continúe con el paso 5.

2. Haga clic en detectar aplicaciones.

3. Seleccione nativo de la nube y haga clic en Siguiente.

Se crea una cuenta de servicio (SnapCenter-account-<accountid>) con el rol SnapCenter System para
realizar operaciones de protección de datos programadas para todos los usuarios de esta cuenta. La
cuenta de servicio (SnapCenter-account-<accountid>) se usa para ejecutar las operaciones de backup
programadas. Nunca debe eliminar la cuenta de servicio. Puede ver la cuenta de servicio haciendo clic en
Cuenta > Administrar cuenta > Miembros.

4. Seleccione Oracle como tipo de aplicación.

5. En la página de detalles Host, realice lo siguiente:

a. Seleccione usando SSH.

b. Especifique el FQDN o la dirección IP del host en el que desea instalar el plugin.

Asegúrese de que el conector se puede comunicar con el host de la base de datos mediante el FQDN
o la dirección IP.

c. Especifique el usuario no raíz(sudo) mediante el cual se copiará el paquete de plugins en el host.

No se admite el usuario raíz.

d. Especifique el SSH y el puerto del plugin.

El puerto SSH predeterminado es 22 y el puerto del plugin es 8145.

Puede cerrar el puerto SSH en el host de la aplicación después de instalar el plugin. El puerto SSH no es
necesario para ninguna operación de protección de datos.

a. Seleccione el conector.

b. (Opcional) Si la autenticación sin clave no está habilitada entre el conector y el host, debe especificar
la clave privada SSH que se usará para comunicarse con el host.

La clave privada SSH no se almacena en ningún lugar de la aplicación y no se usa para
ninguna otra operación.

c. Haga clic en Siguiente.

6. En la página Configuration, realice lo siguiente:

a. Configure el acceso sudo para el usuario de SnapCenter en el host de la base de datos de Oracle
iniciando sesión en la máquina Linux que ejecuta la base de datos de Oracle.
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b. Copia el texto que aparece en la interfaz de usuario de BlueXP.

c. Cree el archivo /etc/sudoers.d/snapcenter en la máquina Linux y pegue el texto copiado.

d. En la interfaz de usuario de BlueXP, selecciona la casilla de verificación y haz clic en Siguiente.

7. Revise los detalles y haga clic en Discover Applications.

◦ Una vez instalado el plugin, se inicia la operación de detección.

◦ Después de completar la operación de detección, se muestran todas las bases de datos del host. Si la
autenticación del sistema operativo está desactivada para la base de datos, haga clic en Configurar

para habilitar la autenticación de la base de datos. Para obtener más información, consulte Configurar
las credenciales de la base de datos de Oracle.

◦ Haga clic en Configuración y seleccione hosts para ver todos los hosts.

◦ Haga clic en Configuración y seleccione Directivas para ver las directivas preparadas previamente.
Revise las políticas predefinidas y puede editarlas para satisfacer sus requisitos o crear una nueva
política.

Añada el host desde la interfaz de usuario con la opción manual e instale el plugin mediante script

Configure la autenticación basada en clave SSH para la cuenta de usuario no raíz del host de Oracle y realice
los siguientes pasos para instalar el plugin.

Antes de empezar

Asegúrese de que la conexión SSH al conector está activada.

Pasos

1. En la interfaz de usuario de BlueXP, haga clic en Protección > copia de seguridad y recuperación >
aplicaciones.

2. Haga clic en detectar aplicaciones.

3. Seleccione nativo de la nube y haga clic en Siguiente.

Se crea una cuenta de servicio (SnapCenter-account-<accountid>) con el rol SnapCenter System para
realizar operaciones de protección de datos programadas para todos los usuarios de esta cuenta. La
cuenta de servicio (SnapCenter-account-<accountid>) se usa para ejecutar las operaciones de backup
programadas. Nunca debe eliminar la cuenta de servicio. Puede ver la cuenta de servicio haciendo clic en
Cuenta > Administrar cuenta > Miembros.

4. Seleccione Oracle como tipo de aplicación.

5. En la página de detalles Host, realice lo siguiente:

a. Seleccione Manual.

b. Especifique la dirección IP o FQDN del host donde se instaló el plugin.

Asegúrese de que el conector se puede comunicar con el host de la base de datos mediante el FQDN
o la dirección IP.

c. Especifique el puerto del plugin.

El puerto predeterminado es 8145.

d. Especifique el usuario no raíz (sudo) mediante el cual se copiará el paquete de plugins en el host.

e. Seleccione el conector.
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f. Seleccione la casilla de comprobación para confirmar que el plugin está instalado en el host.

g. Haga clic en Siguiente.

6. En la página Configuration, realice lo siguiente:

a. Configure el acceso sudo para el usuario de SnapCenter en el host de la base de datos de Oracle
iniciando sesión en la máquina Linux que ejecuta la base de datos de Oracle.

b. Copia el texto que aparece en la interfaz de usuario de BlueXP.

c. Cree el archivo /etc/sudoers.d/snapcenter en la máquina Linux y pegue el texto copiado.

d. En la interfaz de usuario de BlueXP, selecciona la casilla de verificación y haz clic en Siguiente.

7. Inicie sesión en el conector VM.

8. Instale el plugin mediante el script proporcionado en el conector.
sudo /var/lib/docker/volumes/service-manager-

2_cloudmanager_scs_cloud_volume/_data/scripts/linux_plugin_copy_and_install.sh

--host <plugin_host> --username <host_user_name> --sshkey <host_ssh_key>

--pluginport <plugin_port> --sshport <host_ssh_port>

Si está utilizando un conector antiguo, ejecute el siguiente comando para instalar el plugin.
sudo

/var/lib/docker/volumes/cloudmanager_scs_cloud_volume/_data/scripts/linux_plug

in_copy_and_install.sh --host <plugin_host> --username <host_user_name>

--sshkey <host_ssh_key> --pluginport <plugin_port> --sshport <host_ssh_port>

Nombre Descripción Obligatorio Predeterminado

host_plugin Especifica el host de
Oracle

Sí -

nombre_usuario_host Especifica el usuario
SnapCenter con
privilegios SSH en el
host de Oracle

Sí -

host_ssh_key Especifica la clave SSH
del usuario de
SnapCenter y se utiliza
para conectarse al host
de Oracle

Sí -

puerto_plugin Especifica el puerto que
utiliza el plugin

No 8145

puerto_ssh_host Especifica el puerto SSH
en el host de Oracle

No 22

Por ejemplo:

◦ sudo /var/lib/docker/volumes/service-manager-

2_cloudmanager_scs_cloud_volume/_data/scripts/linux_plugin_copy_and_install.
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sh --host 10.0.1.1 --username snapcenter --sshkey /keys/netapp-ssh.ppk

◦ sudo

/var/lib/docker/volumes/cloudmanager_scs_cloud_volume/_data/scripts/linux_pl

ugin_copy_and_install.sh --host 10.0.1.1 --username snapcenter --sshkey

/keys/netapp-ssh.ppk

9. En la interfaz de usuario de BlueXP, revisa los detalles y haz clic en Descubrir aplicaciones.

◦ Después de completar la operación de detección, se muestran todas las bases de datos del host. Si la
autenticación del sistema operativo está desactivada para la base de datos, haga clic en Configurar

para habilitar la autenticación de la base de datos. Para obtener más información, consulte Configurar
las credenciales de la base de datos de Oracle.

◦ Haga clic en Configuración y seleccione hosts para ver todos los hosts.

◦ Haga clic en Configuración y seleccione Directivas para ver las directivas preparadas previamente.
Revise las políticas predefinidas y puede editarlas para satisfacer sus requisitos o crear una nueva
política.

Añada el host desde la interfaz de usuario con la opción manual e instale el plugin manualmente

Si la autenticación basada en clave SSH no está habilitada en el host de la base de datos de Oracle, debe
realizar los siguientes pasos manuales para instalar el plugin y, a continuación, añadir el host desde la interfaz
de usuario con la opción manual.

Pasos

1. En la interfaz de usuario de BlueXP, haga clic en Protección > copia de seguridad y recuperación >
aplicaciones.

2. Haga clic en detectar aplicaciones.

3. Seleccione nativo de la nube y haga clic en Siguiente.

Se crea una cuenta de servicio (SnapCenter-account-<accountid>) con el rol SnapCenter System para
realizar operaciones de protección de datos programadas para todos los usuarios de esta cuenta. La
cuenta de servicio (SnapCenter-account-<accountid>) se usa para ejecutar las operaciones de backup
programadas. Nunca debe eliminar la cuenta de servicio. Puede ver la cuenta de servicio haciendo clic en
Cuenta > Administrar cuenta > Miembros.

4. Seleccione Oracle como tipo de aplicación.

5. En la página Detalles del host, realice lo siguiente:

a. Seleccione Manual.

b. Especifique la dirección IP o FQDN del host donde se instaló el plugin.

Asegúrese de que con el FQDN o la dirección IP, el conector puede comunicarse con el host de la
base de datos.

c. Especifique el puerto del plugin.

El puerto predeterminado es 8145.

d. Especifique el usuario sudo no raíz (sudo) mediante la cual se copiará el paquete de plugins en el
host.

e. Seleccione el conector.
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f. Seleccione la casilla de comprobación para confirmar que el plugin está instalado en el host.

g. Haga clic en Siguiente.

6. En la página Configuration, realice lo siguiente:

a. Configure el acceso sudo para el usuario de SnapCenter en el host de la base de datos de Oracle
iniciando sesión en la máquina Linux que ejecuta la base de datos de Oracle.

b. Copia el texto que aparece en la interfaz de usuario de BlueXP.

c. Cree el archivo /etc/sudoers.d/snapcenter en la máquina Linux y pegue el texto copiado.

d. En la interfaz de usuario de BlueXP, selecciona la casilla de verificación y haz clic en Siguiente.

7. Inicie sesión en el conector VM.

8. Descargue el binario del plugin del host Linux de SnapCenter.
sudo docker exec -it cloudmanager_scs_cloud curl -X GET

'http://127.0.0.1/deploy/downloadLinuxPlugin'

El binario del plugin está disponible en: cd /var/lib/docker/volumes/service-manager[1]-

2_cloudmanager_scs_cloud_volume/_data/$(sudo docker ps|grep -Po «cloudmanager_scs_cloud:.*?

«|sed -e’s/ *$/'|cut -f2 -d»:)/sc-linux-host-plugin

9. Copie snapcenter_linux_host_plugin_scs.bin de la ruta anterior a /home/<non root user

(sudo)>/.sc_netapp ruta de acceso para cada uno de los hosts de base de datos de Oracle ya sea usando
scp u otros métodos alternativos.

10. Inicie sesión en el host de la base de datos Oracle con la cuenta no raíz (sudo).

11. Cambie el directorio a /home/<non root user>/.sc_netapp/ y ejecute el siguiente comando para habilitar los
permisos de ejecución para el binario.
chmod +x snapcenter_linux_host_plugin_scs.bin

12. Instale el plugin de Oracle como usuario sudo SnapCenter.
./snapcenter_linux_host_plugin_scs.bin -i silent -DSPL_USER=<non-root>

13. Copie la ruta de acceso certificate.pem from <base_mount_path>/client/certificate/ de la máquina virtual de
conector a /var/opt/snapcenter/spl/etc/ en el host del plugin.

14. Desplácese hasta /var/opt/snapcenter/spl/etc y ejecute el comando keytool para importar el archivo
certificate.pem.
keytool -import -alias agentcert -file certificate.pem -keystore keystore.jks

-deststorepass snapcenter -noprompt

15. Reinicie SPL: systemctl restart spl

16. Valide que es posible acceder al plugin desde el conector ejecutando el comando siguiente desde el
conector.
docker exec -it cloudmanager_scs_cloud curl -ik https://<FQDN or IP of the

plug-in host>:<plug-in port>/PluginService/Version --cert

/config/client/certificate/certificate.pem --key

/config/client/certificate/key.pem

17. En la interfaz de usuario de BlueXP, revisa los detalles y haz clic en Descubrir aplicaciones.

◦ Después de completar la operación de detección, se muestran todas las bases de datos del host. Si la
autenticación del sistema operativo está desactivada para la base de datos, haga clic en Configurar

para habilitar la autenticación de la base de datos. Para obtener más información, consulte Configurar
las credenciales de la base de datos de Oracle.

◦ Haga clic en Configuración y seleccione hosts para ver todos los hosts.
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◦ Haga clic en Configuración y seleccione Directivas para ver las directivas preparadas previamente.
Revise las políticas predefinidas y puede editarlas para satisfacer sus requisitos o crear una nueva
política.

Configurar las credenciales de la base de datos de Oracle

Es necesario configurar las credenciales de bases de datos que se usan para realizar operaciones de
protección de datos en bases de datos de Oracle.

Pasos

1. Si la autenticación del sistema operativo está desactivada para la base de datos, haga clic en Configurar

para modificar la autenticación de la base de datos.

2. Especifique el nombre de usuario, la contraseña y los detalles del puerto.

Si la base de datos reside en ASM, también debe configurar los ajustes de ASM.

El usuario de Oracle debe tener privilegios sysdba y el usuario de ASM debe tener privilegios sysasm.

3. Haga clic en Configurar.

Actualice el plugin de SnapCenter para base de datos de Oracle

Debe actualizar el plugin de SnapCenter para Oracle para obtener acceso a las nuevas funciones y mejoras
más recientes. Puede realizar una actualización desde la interfaz de usuario de BlueXP o mediante la línea de
comandos.

Antes de empezar

• Asegúrese de que no existan operaciones en ejecución en el host.

Pasos

1. Haga clic en Copia de seguridad y recuperación > Aplicaciones > Hosts.

2. Compruebe si la actualización de plugins está disponible para cualquiera de los hosts mediante la
comprobación de la columna Overall Status.

3. Actualice el plugin desde la interfaz de usuario o mediante la línea de comandos.
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Actualice mediante la IU Actualice mediante la línea de comandos

a. Haga clic en  Correspondiente al host y haga
clic en Upgrade Plug-in.

b. En la página Configuration, realice lo siguiente:

i. Configure el acceso sudo para el usuario de
SnapCenter en el host de la base de datos
de Oracle iniciando sesión en la máquina
Linux que ejecuta la base de datos de
Oracle.

ii. Copia el texto que aparece en la interfaz de
usuario de BlueXP.

iii. Edite el archivo /etc/sudoers.d/snapcenter

en el equipo Linux y pegue el texto copiado.

iv. En la interfaz de usuario de BlueXP,
selecciona la casilla de verificación y haz
clic en Actualizar.

a. Inicie sesión en Connector VM.

b. Ejecute el siguiente script.
sudo

/var/lib/docker/volumes/service-

manager-

2_cloudmanager_scs_cloud_volume/_da

ta/scripts/linux_plugin_copy_and_in

stall.sh --host <plugin_host>

--username <host_user_name>

--sshkey <host_ssh_key>

--pluginport <plugin_port>

--sshport <host_ssh_port> --upgrade

Si utiliza un conector antiguo, ejecute el
siguiente comando para actualizar el plugin.
sudo

/var/lib/docker/volumes/cloudmanage

r_scs_cloud_volume/_data/scripts/li

nux_plugin_copy_and_install.sh

--host <plugin_host> --username

<host_user_name> --sshkey

<host_ssh_key> --pluginport

<plugin_port> --sshport

<host_ssh_port> --upgrade

Realizar backups de bases de datos de Oracle nativas en el cloud

Puede crear backups programados o bajo demanda mediante la asignación de una
política predeterminada o la política que se haya creado.

También puede catalogar los backups de la base de datos de Oracle con Oracle Recovery Manager (RMAN)
si habilitó la catalogación al crear una política. Solo se admite la catalogación (RMAN) para las bases de datos
que se encuentran en Azure NetApp Files. Posteriormente, se pueden utilizar los backups catalogados para
operaciones de restauración a nivel de bloque o de recuperación de un momento específico en el espacio de
tabla. La base de datos debe estar en un estado montado o superior para la catalogación.

Cree una política para proteger la base de datos de Oracle

Puede crear directivas si no desea editar las directivas preparadas previamente.

• Pasos*

1. En la página aplicaciones, en la lista desplegable Configuración, seleccione Directivas.

2. Haga clic en Crear directiva.

3. Escriba el nombre de una política.

4. (Opcional) edite el formato del nombre de la copia de seguridad.

242



5. Especifique los detalles de programación y retención.

6. Si ha seleccionado DAILY y SEMANAL como programa y desea activar la catalogación de RMAN,
seleccione Catalog backup with Oracle Recovery Manager (RMAN).

7. (Opcional) Introduzca la ruta de acceso posterior al script y el valor de tiempo de espera para el script
posterior que se ejecutará después del backup correcto, como copiar la snapshot en el
almacenamiento secundario.

Opcionalmente, también puede especificar los argumentos.

Debe conservar los scripts posteriores en la ruta /var/opt/snapcenter/spl/scripts.

El script POST soporta un conjunto de variables de entorno.

Variable ambiental Descripción

SC_ORACLE_SID Especifica el SID de la base de datos Oracle.

SC_HOST Especifica el nombre de host de la base de datos

SC_BACKUP_NAME Especifica el nombre del backup. El nombre de
backup de datos y el nombre de backup de
registros se concatenan mediante delimitadores.

SC_BACKUP_POLICY_NAME Especifica el nombre de la política utilizada para
crear el backup.

SC_PRIMARY_DATA_VOLUME_FULL_PATH Especifica las rutas del volumen de datos
concatenadas mediante el delimitador.
Para volúmenes Azure NetApp Files, la información
se concatena mediante «/»
_
/Subscriptions/{subscription_id}/ResourceGroups/{r
esource_group}/providers/{provider}/netAppAccount
s/{anfaccount}/capacityPools/{capacity_pool}/volum
es/{volumename}_

SC_PRIMARY_ARCHIVELOGS_VOLUME_FULL_
PATH

Especifica las rutas de acceso del volumen de
registros de archivos concatenadas mediante «,»
como delimitador.
Para volúmenes Azure NetApp Files, la información
de la muestra concatenada usando «/»
_
/Subscriptions/{subscription_id}/ResourceGroups/{r
esource_group}/providers/{provider}/netAppAccount
s/{anfaccount}/capacityPools/{capacity_pool}/volum
es/{volumename}_

1. Haga clic en Crear.
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Configure el repositorio del catálogo de RMAN

Puede configurar la base de datos del catálogo de recuperación como repositorio de catálogos de RMAN. Si
no configura el repositorio, por defecto, el archivo de control de la base de datos destino se convierte en el
repositorio del catálogo de RMAN.

Antes de empezar

Debe registrar manualmente la base de datos de destino en la base de datos del catálogo RMAN.

Pasos

1. En la página aplicaciones, haga clic en  > Ver detalles.

2.
En la sección Database details, haga clic en  Para configurar el repositorio del catálogo de RMAN.

3. Especifique las credenciales para catalogar los backups con RMAN y el nombre de sustrato de red
transparente (TNS) de la base de datos de recuperación de catálogos.

4. Haga clic en Configurar.

Cree un backup de la base de datos Oracle

Puede asignar una política predefinida o crear una política y, a continuación, asignarla a la base de datos. Una
vez asignada la política, los backups se crean según la programación definida en la política.

Al crear grupos de discos de ASM en Amazon FSx para NetApp ONTAP o Cloud Volumes
ONTAP, asegúrese de que no haya volúmenes comunes entre los grupos de discos. Cada
grupo de discos debe tener volúmenes dedicados.

• Pasos*

1. En la página aplicaciones, si la base de datos no está protegida mediante ninguna directiva, haga clic
en asignar directiva.

Si la base de datos se protege mediante una o más políticas, puede asignar más políticas haciendo
clic en  > asignar directiva.

2. Seleccione la directiva y haga clic en asignar.

Los backups se crearán según el programa que se defina en la política. Si habilitó el catálogo de
RMAN en la política, el backup al final del flujo de trabajo iniciará la operación de catalogación como
un trabajo independiente. El progreso de la catalogación se puede ver en el Monitor de trabajos. Una
vez realizada la catalogación, Backup Details mostrará el estado del catálogo para cada copia de
seguridad.

La cuenta de servicio (SnapCenter-account-<account_id>) se usa para ejecutar las
operaciones de backup programadas.

Cree un backup bajo demanda de la base de datos de Oracle

Después de asignar la política, puede crear un backup bajo demanda de la aplicación.

• Pasos*

1. En la página aplicaciones, haga clic en  Corresponde a la aplicación y haga clic en On-Demand

244



Backup.

2. Si se asignan varias políticas a la aplicación, seleccione la política, el nivel de retención y, a
continuación, haga clic en Crear copia de seguridad.

Si habilitó el catálogo de RMAN en la política, el backup al final del flujo de trabajo iniciará la operación
de catalogación como un trabajo independiente. El progreso de la catalogación se puede ver en el
Monitor de trabajos. Una vez realizada la catalogación, Backup Details mostrará el estado del
catálogo para cada copia de seguridad.

Limitaciones

• No admite snapshots de grupos de consistencia para bases de datos de Oracle que residen en varios
grupos de discos de ASM con superposición de volúmenes FSX

• Si tus bases de datos de Oracle se encuentran en Amazon FSx para ONTAP de NetApp o Cloud Volumes
ONTAP y están configuradas en ASM, asegúrate de que los nombres de tus SVM sean únicos en todos
los sistemas FSx. Si tiene el mismo nombre de SVM en sistemas FSX, no se admite el backup de las
bases de datos de Oracle que residen en dichas SVM.

• Después de restaurar una base de datos grande (250 GB o más), si se ejecuta un backup completo en
línea en la misma base de datos, la operación puede fallar y generar el siguiente error:
failed with status code 500, error

{\"error\":{\"code\":\"app_internal_error\",\"message\":\"Failed to create

snapshot. Reason: Snapshot operation not allowed due to clones backed by

snapshots. Try again after sometime.

Para obtener información sobre cómo solucionar este problema, consulte: "No se permite la operación de
Snapshot debido a clones realizados por copias de Snapshot".

Realizar un backup de bases de datos SAP HANA nativas
en el cloud

Inicio rápido

Comience rápidamente siguiendo estos pasos.

 Verifique la compatibilidad con la configuración

• Sistema operativo:

◦ RHEL 7,6 o posterior

◦ RHEL 8,1 o posterior para SAP-HANA SPS07

◦ SLES 12 SP5 o posteriores y 15 plataformas SPX certificadas por SAP HANA

• Almacenamiento cloud de NetApp: Azure NetApp Files

• Distribuciones de almacenamiento: Para archivos de datos y archivos de registro, Azure solo admite
NFSv4,1.

• Diseños de base de datos:

◦ Contenedor de base de datos multitenant (MDC) de SAP HANA 2.0SPS5, 2.0SPS6, 2.0SPS7 con uno
o varios inquilinos
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◦ Un único sistema host SAP HANA, un sistema host múltiple SAP HANA, replicación de sistemas
HANA

• Plugin de SAP HANA en el host de la base de datos

 Regístrese en BlueXP

BlueXP es accesible desde una consola basada en Web. Cuando comience a utilizar BlueXP, su primer paso
consiste en registrarse con sus credenciales actuales del sitio de soporte de NetApp o mediante la creación de
un inicio de sesión en cloud de NetApp. Para obtener más información, consulte "Regístrese en BlueXP".

 Inicia sesión en BlueXP

Después de registrarse en BlueXP, puede iniciar sesión desde la consola basada en Web. Para obtener más
información, consulte "Inicia sesión en BlueXP".

 Administre su cuenta de BlueXP

Puede administrar su cuenta gestionando usuarios, cuentas de servicio, áreas de trabajo y conectores. Para
obtener más información, consulte "Administre su cuenta de BlueXP".

Configure Azure NetApp Files

Con BlueXP, deberías crear un entorno de trabajo de Azure NetApp Files para añadir y
gestionar volúmenes y servicios de datos adicionales. También debes crear un conector
en Azure que permita a BlueXP gestionar los recursos y procesos dentro de tu entorno
de nube pública.

Crear el entorno de trabajo de Azure NetApp Files

Debe crear entornos de trabajo de Azure NetApp Files en los que se alojan las bases de datos. Para obtener
más información, consulte "Más información sobre Azure NetApp Files" y.. "Crear un entorno de trabajo de
Azure NetApp Files".

Cree un conector

Un administrador de cuenta de BlueXP debería poner en marcha un conector en Azure que permita a BlueXP
gestionar recursos y procesos dentro de tu entorno de nube pública.

Para obtener más información, consulte "Cree un conector en Azure desde BlueXP".

• Asegúrese de que existe conectividad entre el conector y los hosts de la base de datos.

• Si tiene el entorno de trabajo de Azure NetApp Files y las bases de datos en la misma red virtual (vnet),
puede implementar el conector en el mismo vnet.

• Si tiene el entorno de trabajo y las bases de datos de Azure NetApp Files en distintas VNets y tiene cargas
de trabajo NAS (NFS) configuradas en Azure NetApp Files, puede crear el conector en cualquiera de las
VNets.

Después de crear el conector, agregue el entorno de trabajo haciendo clic en Almacenamiento > Lienzo >
Mis entornos de trabajo > Agregar entorno de trabajo.
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Instale el plugin de SnapCenter para SAP HANA y añada hosts de base de datos

Debe instalar el plugin de SnapCenter para SAP HANA en cada host de la base de datos
SAP HANA. Según si el host SAP HANA tiene habilitada una autenticación basada en
clave SSH, puede seguir uno de los métodos para instalar el plugin.

• Si SSH está habilitado para el host de la base de datos, puede instalar el plugin con la opción SSH. Leer
más.

• Si SSH está deshabilitado, instale el plugin manualmente. Leer más.

Requisitos previos

Antes de añadir el host, debe asegurarse de que se cumplan los requisitos previos.

• Compruebe que Oracle Java 11 (64 bits) u OpenJDK estén instalados en cada uno de los hosts de bases
de datos SAP HANA.

• Debe haber agregado el entorno de trabajo y creado el conector.

• Asegúrese de que Connector tenga conectividad con los hosts de base de datos SAP HANA.

Para obtener información sobre cómo resolver el problema de conectividad, consulte "No se pudo validar
la conectividad desde el host del conector de BlueXP al host de la base de datos de la aplicación".

Cuando se pierde el conector o se ha creado un nuevo conector, debe asociar el conector a los recursos
de la aplicación existentes. Para obtener instrucciones para actualizar el conector, consulte "Actualice los
detalles del conector".

• Asegúrese de que el usuario de BlueXP tiene la función “Administrador de cuentas”.

• Debe haber creado el usuario de SnapCenter y configurado sudo para el usuario no raíz (sudo). Para
obtener más información, consulte "Configure sudo para el usuario de SnapCenter."

• Debe haber instalado el plugin de SnapCenter para SAP HANA antes de añadir el host de la base de
datos.

• Al añadir los hosts de la base de datos SAP HANA, debe añadir las claves de almacenamiento de usuario
HDB. La clave de almacenamiento de usuario seguro HDB se utiliza para almacenar la información de
conexión de los hosts de la base de datos SAP HANA de forma segura en el cliente, y el cliente HDBSQL
utiliza la clave de almacenamiento de usuario segura para conectarse con el host de la base de datos SAP
HANA.

• Para la replicación de sistemas HANA (HSR), para proteger los sistemas HANA, debe registrar
manualmente los sistemas HANA primarios y secundarios.

El nombre de host debe ser el mismo que el del host que se utiliza en la replicación de
HSR.

• Asegúrese de que el conector tiene la comunicación habilitada al puerto SSH (predeterminado: 22) si se
realiza una instalación basada en SSH.

• Asegúrese de que el conector tiene la comunicación habilitada para el puerto de conexión (valor
predeterminado: 8145) para que las operaciones de protección de datos funcionen.

• Compruebe que tenga instalada la versión más reciente del plugin. Para actualizar el plugin, consulte
Actualice el plugin de SnapCenter para base de datos SAP HANA.
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Configure sudo para el usuario de SnapCenter

Cree un usuario que no sea raíz (sudo) para instalar el plugin.

Pasos

1. Inicie sesión en el conector VM.

2. Descargue el binario del plugin del host Linux de SnapCenter.
sudo docker exec -it cloudmanager_scs_cloud curl -X GET

'http://127.0.0.1/deploy/downloadLinuxPlugin'

3. Copie el contenido de sudoer.txt ubicado en: /var/lib/docker/volumes/service-manager-

2_cloudmanager_scs_cloud_volume/_data/$(sudo docker ps|grep -Po «|sed -e’s/ *$/'|cut -f2 -d»:)/sc-linux

-host-plugin

4. Inicie sesión en el host del sistema SAP HANA mediante la cuenta de usuario raíz.

5. Configure el acceso sudo para el usuario que no sea raíz copiando el texto copiado en el paso 3 en el
archivo /etc/sudoers.d/snapcenter.

En las líneas que agregó al archivo /etc/sudoers.d/snapcenter, reemplace <LINUXUSER> por el usuario
que no es raíz y <USER_HOME_DIRECTORY> con home/<non-root-user>.

Instale el plugin mediante un script

Configure la autenticación basada en claves SSH para la cuenta de usuario no raíz del host SAP HANA y
realice los siguientes pasos para instalar el plugin.

Antes de empezar

Asegúrese de que la conexión SSH al conector está activada.

Pasos

1. Inicie sesión en Connector VM.

2. Instale el plugin mediante el script proporcionado en el conector.
sudo bash /var/lib/docker/volumes/service-manager-

2_cloudmanager_scs_cloud_volume/_data/scripts/linux_plugin_copy_and_install.sh

--host <plugin_host> --username <host_user_name> --sshkey <host_ssh_key>

--pluginport <plugin_port> --sshport <host_ssh_port>

Si está utilizando un conector antiguo, ejecute el siguiente comando para instalar el plugin.
sudo

/var/lib/docker/volumes/cloudmanager_scs_cloud_volume/_data/scripts/linux_plug

in_copy_and_install.sh --host <plugin_host> --username <host_user_name>

--sshkey <host_ssh_key> --pluginport <plugin_port> --sshport <host_ssh_port>

Nombre Descripción Obligatorio Predeterminado

host_plugin Especifica el host SAP
HANA

Sí -
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Nombre Descripción Obligatorio Predeterminado

nombre_usuario_host Especifica el usuario
SnapCenter con
privilegios SSH en el
host SAP HANA

Sí -

host_ssh_key Especifica la clave SSH
del usuario de
SnapCenter y se utiliza
para conectarse al host
de SAP HANA

Sí -

puerto_plugin Especifica el puerto que
utiliza el plugin

No 8145

puerto_ssh_host Especifica el puerto SSH
en el host SAP HANA

No 22

Por ejemplo, `pseudo bash /var/lib/docker/volumes/service-manager-
2_cloudmanager_scs_cloud_volume/_data/scripts/linux_plugin_copy_and_install.sh --host 10.0.1.1
--username SnapCenter --sshkey /keys/netapp-ssh.ppk

Después de instalar el plugin, debe Añada hosts de base de datos SAP HANA.

Instale el plugin manualmente

Si la autenticación basada en claves SSH no está habilitada en el host HANA, debe realizar los siguientes
pasos manuales para instalar el plugin.

• Pasos*

1. Inicie sesión en Connector VM.

2. Descargue el binario del plugin del host Linux de SnapCenter.
sudo docker exec -it cloudmanager_scs_cloud curl -X GET

'http://127.0.0.1/deploy/downloadLinuxPlugin'

El binario del plugin está disponible en: cd /var/lib/docker/volumes/service-manager-

2_cloudmanager_scs_cloud_volume/_data/$(sudo docker ps|grep -Po «cloudmanager_scs_cloud:.*?

«|sed -e’s/ *$/'|cut -f2 -d»:)/sc-linux-host-plugin

3. Copie snapcenter_linux_host_plugin_scs.bin de la ruta anterior a /home/<non root user

(sudo)>/.sc_netapp ruta para cada uno de los hosts de base de datos SAP HANA ya sea utilizando
scp u otros métodos alternativos.

4. Inicie sesión en el host de la base de datos SAP HANA con la cuenta no raíz (sudo).

5. Cambie el directorio a /home/<non root user>/.sc_netapp/ y ejecute el siguiente comando para habilitar
los permisos de ejecución para el binario.
chmod +x snapcenter_linux_host_plugin_scs.bin

6. Instale el plugin SAP HANA como usuario sudo SnapCenter.
./snapcenter_linux_host_plugin_scs.bin -i silent -DSPL_USER=<non-root>
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7. Copie la ruta de acceso certificate.pem from <base_mount_path>/client/certificate/ de la máquina
virtual de conector a /var/opt/snapcenter/spl/etc/ en el host del plugin.

8. Desplácese hasta /var/opt/snapcenter/spl/etc y ejecute el comando keytool para importar el certificado.
keytool -import -alias agentcert -file certificate.pem -keystore

keystore.jks -deststorepass snapcenter -noprompt

9. Reinicie SPL: systemctl restart spl

10. Valide que es posible acceder al plugin desde el conector ejecutando el comando siguiente desde el
conector.
docker exec -it cloudmanager_scs_cloud curl -ik https://<FQDN or IP of the

plug-in host>:<plug-in port>/PluginService/Version --cert

config/client/certificate/certificate.pem --key

/config/client/certificate/key.pem

Después de instalar el plugin, debe Añada hosts de base de datos SAP HANA.

Actualice el plugin de SnapCenter para base de datos SAP HANA

Debe actualizar el plugin de SnapCenter para base de datos SAP HANA para obtener acceso a las nuevas
funciones y mejoras más recientes.

Antes de empezar

• Asegúrese de que no existan operaciones en ejecución en el host.

• Pasos*

1. Configure sudo para el usuario de SnapCenter. Para obtener más información, consulte Configure
sudo para el usuario de SnapCenter.

2. Ejecute el siguiente script.
/var/lib/docker/volumes/service-manager-

2_cloudmanager_scs_cloud_volume/_data/scripts/linux_plugin_copy_and_install.

sh --host <plugin_host> --username <host_user_name> --sshkey <host_ssh_key>

--pluginport <plugin_port> --sshport <host_ssh_port> --upgrade

Si utiliza un conector antiguo, ejecute el siguiente comando para actualizar el plugin.
/var/lib/docker/volumes/cloudmanager_scs_cloud_volume/_data/scripts/linux_pl

ugin_copy_and_install.sh --host <plugin_host> --username <host_user_name>

--sshkey <host_ssh_key> --pluginport <plugin_port> --sshport <host_ssh_port>

--upgrade

Añada hosts de base de datos SAP HANA

Debe añadir manualmente hosts de base de datos SAP HANA para asignar políticas y crear backups. No se
admite la detección automática del host de la base de datos SAP HANA.

• Pasos*

1. En la interfaz de usuario de BlueXP, selecciona Protección > Copia de seguridad y recuperación >
Aplicaciones.

2. Selecciona Descubrir aplicaciones.

3. Selecciona Cloud Native > SAP HANA y selecciona Siguiente.
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4. En la página Aplicaciones, selecciona Añadir sistema.

5. En la página Detalles del sistema, realice las siguientes acciones:

a. Seleccione el tipo de sistema como Multi-tenant database container o Global Non-Data Volumes.

b. Introduzca el nombre del sistema SAP HANA.

c. Especifique el SID del sistema SAP HANA.

d. (Opcional) Modificar usuario OSDB.

e. Si el sistema HANA está configurado con la replicación del sistema HANA, habilite sistema de

replicación del sistema HANA (HSR).

f. Seleccione el cuadro de texto HDB Secure User Store Keys para agregar detalles de claves de
almacenamiento de usuario.

Especifique el nombre de la clave, los detalles del sistema, el nombre de usuario y la contraseña y
haga clic en Agregar clave.

Puede eliminar o modificar las claves de almacenamiento de usuario.

6. Seleccione Siguiente.

7. En la página Detalles del host, realice las siguientes acciones:

a. Seleccione Añadir nuevo host o Usar host existente.

b. Seleccione Usando SSH o Manual.

Para Manual, introduzca el FQDN o IP de host, Connector, Username, SSH, puerto del plugin, y,
opcionalmente, agregue y valide la clave privada SSH.

Para SSH, introduzca el FQDN o IP de host, Connector, Username y puerto del plugin.

a. Seleccione Siguiente.

1. En la página Configuración de host, verifique si se cumplen los requisitos de configuración.

Seleccione las casillas de verificación para confirmar.

2. Seleccione Siguiente.

3. En la página Huella de almacenamiento, selecciona Añadir almacenamiento y realiza lo
siguiente:

b. Seleccione el entorno de trabajo y especifique la cuenta de NetApp.

En el panel de navegación izquierdo, selecciona BlueXP Canvas para agregar un nuevo entorno de
trabajo.

c. Seleccione los volúmenes requeridos.

d. Selecciona Añadir almacenamiento.

1. Revise todos los detalles y seleccione Agregar sistema.

Puede modificar o quitar los sistemas SAP HANA desde la interfaz de usuario de.

Antes de quitar el sistema SAP HANA, debe eliminar todos los backups asociados y quitar la protección.

251



Añada volúmenes no Data

Después de añadir el sistema SAP HANA de tipo de contenedor de base de datos multi-tenant, puede añadir
los volúmenes Non-Data del sistema HANA.

Puede añadir estos recursos a grupos de recursos para realizar operaciones de protección de datos después
de detectar las bases de datos SAP HANA disponibles.

• Pasos*

1. En la interfaz de usuario de BlueXP, haga clic en Protección > copia de seguridad y recuperación

> aplicaciones.

2. Haga clic en detectar aplicaciones.

3. Seleccione Cloud Native > SAP HANA y haga clic en Siguiente.

4. En la página aplicaciones, haga clic en  Corresponde al sistema para el que desea agregar los
volúmenes no Data y seleccione gestionar sistema > volumen no Data.

Añada volúmenes no Data globales

Después de añadir el sistema SAP HANA de tipo de contenedor de base de datos multi-tenant, puede añadir
los volúmenes globales sin datos del sistema HANA.

• Pasos*

1. En la interfaz de usuario de BlueXP, haga clic en Protección > copia de seguridad y recuperación

> aplicaciones.

2. Haga clic en detectar aplicaciones.

3. Seleccione Cloud Native > SAP HANA y haga clic en Siguiente.

4. En la página aplicaciones, haga clic en Agregar sistema.

5. En la página Detalles del sistema, realice las siguientes acciones:

a. En el menú desplegable Tipo de sistema, seleccione volumen no Data global.

b. Introduzca el nombre del sistema SAP HANA.

6. . En la página Detalles del host, realice las siguientes acciones:

a. Especifique el SIDS asociado del sistema SAP HANA.

b. Seleccione el host del plugin

c. Haga clic en Siguiente.

d. Revise todos los detalles y haga clic en Agregar sistema.

Realizar un backup de bases de datos SAP HANA nativas en el cloud

Puede crear un backup asignando una política predeterminada o la política que creó.

Cree una política para proteger la base de datos SAP HANA

Puede crear directivas si no desea utilizar o editar las directivas preparadas previamente.

1. En la página aplicaciones, en la lista desplegable Configuración, seleccione políticas.

2. Haga clic en Crear directiva.
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3. Escriba el nombre de una política.

4. (Opcional) edite el formato del nombre de la copia Snapshot.

5. Seleccione el tipo de política.

6. Especifique los detalles de programación y retención.

7. (Opcional) especifique los scripts. "Scripts previos y posteriores."

8. Haga clic en Crear.

Scripts previos y posteriores

Es posible proporcionar scripts previos, posteriores y de salida mientras se crea una política. Estos scripts se
ejecutan en el host HANA durante la operación de protección de datos.

El formato admitido para scripts es .sh, script python, script perl, etc.

El script previo y el script posterior deben ser registrados por el administrador del host en
/opt/NetApp/snapcenter/scc/etc/allowed_commands.config archivo.

[root@scspa2622265001 etc]# cat allowed_commands.config

command: mount

command: umount

command: /mnt/scripts/pre_script.sh

command: /mnt/scripts/post_script.sh

Variables ambientales

Para el flujo de trabajo de backup, las siguientes variables de entorno están disponibles como parte del script
previo y posterior.

Variable ambiental Descripción

SID El identificador del sistema de la base de datos HANA
elegido para restaurar

Nombre de copia de seguridad Nombre de backup elegido para la operación de
restauración

UserStoreKeyNames Se ha configurado la clave de almacenamiento de
usuario para la base de datos HANA

OSDBUser Se configuró OSDBUser para la base de datos HANA

PolicyName Solo para copia de seguridad programada

schedule_type Solo para copia de seguridad programada

Cree un backup de la base de datos SAP HANA

Puede asignar una directiva predefinida o crear una directiva y, a continuación, asignarla a la base de datos.
Una vez asignada la política, los backups se crean según la programación definida en la política.
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Antes de empezar

Debe haber añadido los hosts de la base de datos SAP HANA."Añada hosts de base de datos SAP HANA"

Acerca de esta tarea

Para la replicación de sistemas HANA (HSR), el trabajo de backup programado solo se activa para el sistema
HANA primario y si el sistema conmuta por error al sistema HANA secundario, las programaciones existentes
activan un backup en el sistema HANA primario actual. Si la política no se asigna al sistema HANA primario y
secundario, después de la conmutación al nodo de respaldo, se producirá un error en las programaciones.

Si se asignan diferentes políticas a los sistemas HSR, se activa el backup programado para los sistemas
HANA primario y secundario, y el backup fallará para el sistema HANA secundario.

• Pasos*

1. En la página aplicaciones, si la base de datos no está protegida mediante ninguna directiva, haga clic
en asignar directiva.

Aunque la base de datos está protegida mediante una o más políticas, si es necesario, puede
continuar asignando más políticas haciendo clic en  > asignar directiva.

2. Seleccione la directiva y haga clic en asignar.

Los backups se crean según la programación definida en la política.

La cuenta de servicio (SnapCenter-account-<account_id>) se usa para ejecutar las
operaciones de backup programadas.

Cree un backup bajo demanda de la base de datos SAP HANA

Después de asignar la política, puede crear un backup bajo demanda de la aplicación.

• Pasos*

1. En la página aplicaciones, haga clic en  Corresponde a la aplicación y haga clic en On-Demand

Backup.

2. Seleccione el tipo de backup bajo demanda.

3. Para copias de seguridad basadas en directivas, seleccione la directiva, el nivel de retención y, a
continuación, haga clic en Crear copia de seguridad.

4. Por una vez, seleccione Snapshot copy based o File based realice los siguientes pasos:

a. Seleccione el valor de retención y especifique el nombre del backup.

b. (Opcional) especifique los scripts y la ruta de acceso de los scripts.

Para obtener más información, consulte "Scripts previos y posteriores"

c. Haga clic en Crear copia de seguridad.
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Realizar backups de bases de datos de SQL Server nativas
de la nube mediante las API DE REST

Inicio rápido

Comience rápidamente siguiendo estos pasos.

 Verifique la compatibilidad con la configuración

• Sistema operativo:

◦ Windows 2016

◦ Windows 2019

◦ Windows 2022

• Almacenamiento cloud de NetApp: Amazon FSx para NetApp ONTAP

• Diseños de almacenamiento: SAN (ISCSI)

No se admite la configuración NAS.

• Versiones de base de datos:

◦ Microsoft SQL Server 2016

◦ Microsoft SQL Server 2019

◦ Microsoft SQL Server 2022

• Configuración de la base de datos:

◦ Independiente

 Regístrese en BlueXP

BlueXP es accesible desde una consola basada en Web. Cuando comience a utilizar BlueXP, su primer paso
consiste en registrarse con sus credenciales actuales del sitio de soporte de NetApp o mediante la creación de
un inicio de sesión en cloud de NetApp. Para obtener más información, consulte "Regístrese en BlueXP".

 Inicia sesión en BlueXP

Después de registrarse en BlueXP, puede iniciar sesión desde la consola basada en Web. Para obtener más
información, consulte "Inicia sesión en BlueXP".

 Administre su cuenta de BlueXP

Puede administrar su cuenta gestionando usuarios, cuentas de servicio, áreas de trabajo y conectores. Para
obtener más información, consulte "Administre su cuenta de BlueXP".

Configure FSX para ONTAP

Con BlueXP, deberías crear un entorno de trabajo FSx para ONTAP para añadir y
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gestionar volúmenes y servicios de datos adicionales. También debes crear un conector
en AWS que permita a BlueXP gestionar los recursos y procesos dentro de tu entorno de
nube pública.

Crear un entorno de trabajo FSX para ONTAP

Debes crear los entornos de trabajo de FSx para ONTAP en los que estén alojadas las bases de datos. Para
obtener más información, consulte "Comience a utilizar Amazon FSX para ONTAP" y.. "Crear y gestionar un
entorno de trabajo de Amazon FSX para ONTAP".

Puedes crear el entorno de trabajo de FSx para ONTAP mediante BlueXP o AWS. Si ha creado utilizando
AWS, debe descubrir el FSX para sistemas ONTAP en BlueXP.

Cree un conector

Un administrador de cuenta debe crear un conector en AWS que permita a BlueXP gestionar recursos y
procesos dentro de tu entorno de nube pública.

Para obtener más información, consulte "Creación de un conector en AWS desde BlueXP".

• Deberías utilizar el mismo conector para gestionar tanto el entorno de trabajo como las bases de datos de
FSx for ONTAP.

• Si tiene el entorno de trabajo de FSx para ONTAP y las bases de datos en el mismo cloud privado virtual
(VPC), puede poner en marcha el conector en la misma VPC.

• Si tienes el entorno de trabajo de FSx para ONTAP y las bases de datos en distintos PC:

◦ Si tiene cargas de trabajo NAS (NFS) configuradas en FSx para ONTAP, puede crear el conector en
cualquiera de los PC virtuales.

◦ Si solo tiene cargas de trabajo SAN configuradas y no planea usar ninguna carga de trabajo NAS
(NFS), debe crear el conector en la VPC donde se crea el sistema FSx para ONTAP.

Para usar cargas de trabajo NAS (NFS), debe tener una pasarela de tránsito entre el
VPC de la base de datos y Amazon VPC. A la dirección IP de NFS, que es una
dirección IP flotante, se puede acceder desde otro VPC, solo mediante una puerta de
enlace de tránsito. No podemos acceder a las direcciones IP flotantes mediante la
asociación de las VPC.

Después de crear el conector, haga clic en Almacenamiento > Lienzo > Mis entornos de trabajo > Agregar

entorno de trabajo y siga las indicaciones para agregar el entorno de trabajo. Asegúrese de que existe
conectividad desde el conector a los hosts de la base de datos Oracle y el entorno de trabajo de FSx. El
conector debe poder conectarse a la dirección IP de administración del clúster del entorno de trabajo de FSx.

• Agregue el entorno de trabajo haciendo clic en Almacenamiento > Lienzo > Mis entornos de trabajo >
Agregar entorno de trabajo.

Asegúrese de que haya conectividad entre el conector y los hosts de la base de datos y el entorno de
trabajo de FSx para ONTAP. El conector debe conectarse a la dirección IP de gestión del clúster del
entorno de trabajo de FSx para ONTAP.

• Copie el ID del conector haciendo clic en Conector > Administrar conectores y seleccionando el nombre
del conector.
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Instale el plugin de SnapCenter para SQL Server y añada hosts de base de datos

Debe instalar el plugin de SnapCenter para SQL Server en cada host de la base de
datos de SQL, añadir los hosts de la base de datos, detectar las instancias de base de
datos y configurar las credenciales para las instancias de base de datos.

Instale el plugin de SnapCenter para SQL Server

Debe descargar el plugin snapcenter_service_windows_host_plugin.exe y, a continuación, ejecutar el
comando silencioso del instalador para instalar el plugin en el host de la base de datos.

Antes de empezar

• Debe asegurarse de que se cumplen los siguientes requisitos previos.

◦ .Net 4.7.2 está instalado

◦ Se ha instalado PowerShell 4,0

◦ Hay disponible un espacio mínimo en disco de 5 GB

◦ Hay disponible un tamaño mínimo de RAM de 4 GB

• Debe ejecutar la API para completar la integración del cliente. Para obtener más información, consulte:
https://snapcenter.cloudmanager.cloud.netapp.com/api-doc/#/Tenant%20Registration/createTenant

Pasos

1. Descargue el plugin. Para ello, ejecute la API desde el host de Connector.
docker exec -it cloudmanager_scs_cloud curl

'http://127.0.0.1/api/v2/pluginpackage/windows'

La ubicación del archivo es /var/lib/docker/volumes/service-manager-

2_cloudmanager_scs_cloud_volume/_data/<agent_version>/sc-windows-host-

plugin/snapcenter_service_windows_host_plugin.exe.

2. Copie snapcenter_service_windows_host_plugin.exe del conector a cada uno de los hosts de base de
datos del servidor MSSQL usando scp u otros métodos alternativos.

3. Instale el plugin.
''C://<install_folder>/snapcenter_service_windows_host_plugin.exe'/silent/DEBUGLOG
«C://<install_folder>/HA_Suite_Silent_Install_SCSQL_FRESH.log» /log «C://install_folder/»
BI_SNAPCENTER_PORT=8145 ISFeatureInstall=SCSQL'

4. Copie el certificado autofirmado de /var/lib/docker/volumes/service-manager-

2_cloudmanager_scs_cloud_volume/_data/client/certificate/certificate.pem a los hosts de bases de datos
del servidor MSSQL.

También puede generar un certificado autofirmado o un certificado firmado por CA si no se utiliza el
predeterminado.

5. Convierta el certificado de formato .pem a .crt en el host del conector.
'openssl x509 -outform der -in certificate.pem -out certificate.crt'

6. Haga doble clic en el certificado para agregarlo a la tienda Personal y Trusted Root Certification

Authority.
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Añada el host de la base de datos SQL Server

Debe añadir el host de la base de datos de MSSQL con el FQDN del host.

'POST snapcenter.cloudmanager.cloud.netapp.com/api/v1/hosts'

Para obtener más información, consulte: https://snapcenter.cloudmanager.cloud.netapp.com/api-doc/#/
Host%20Management/AddHosts

Esta API crea un trabajo que se puede rastrear desde la pestaña Job Monitor en la interfaz de usuario de
BlueXP.

Parámetros

Nombre Tipo Obligatorio

dirección cadena Verdadero

id_conector cadena Verdadero

tipo_plugin cadena Verdadero

método_de_instalación cadena Verdadero

puerto_plugin número Verdadero

nombre de usuario cadena Verdadero

Respuesta

Si la API se ejecuta correctamente, se muestra el código de respuesta 202.

Ejemplo:

{

  "job": {

    "_links": {

      "self": {

        "href": "/api/resourcelink"

      }

    },

    "uuid": "3fa85f64-5717-4562-b3fc-2c963f66afa6"

  }

}

Vea los hosts de la base de datos SQL Server agregados

Puede ejecutar esta API para ver todos los hosts de base de datos SQL Server agregados.

258

https://snapcenter.cloudmanager.cloud.netapp.com/api-doc/#/Host%20Management/AddHosts
https://snapcenter.cloudmanager.cloud.netapp.com/api-doc/#/Host%20Management/AddHosts


'OBTENGA snapcenter.cloudmanager.cloud.netapp.com/api/v1/hosts'

Para obtener más información, consulte: https://snapcenter.cloudmanager.cloud.netapp.com/api-doc/#/
Host%20Management/GetHosts

Respuesta

Si la API se ejecuta correctamente, se muestra el código de respuesta 200.

Ejemplo:

{

  "num_records": 1,

    "total_records": 1,

    "records": [

        {

            "id": "85bd4603-08f7-45f4-ba8e-a0b1e2a0f4d0",

            "addr": "scspa2722211001.rtp.openenglab.netapp.com",

            "status": "Running",

            "connector_id": "fBf8Iwbp4BscBfD02qBwWm6I03gGAesRclients",

            "plugin_port": 8145,

            "plugins": [

                {

                    "type": "mssql"

                }

            ],

            "os_type": "windows",

            "platform": "onprem",

            "username": "administrator",

            "operating_mode": "production"

        }

    ],

    "_links": {

        "next": {}

    }

}

Detectar las instancias de base de datos

Puede ejecutar esta API e introducir el ID de host para detectar todas las instancias de MSSQL.

'POST snapcenter.cloudmanager.cloud.netapp.com/api/mssql/instances/discovery'

Para obtener más información, consulte: https://snapcenter.cloudmanager.cloud.netapp.com/api-doc/#/
MSSQL%20Instances/MSSQLInstancesDiscoveryRequest

Esta API crea un trabajo que se puede rastrear desde la pestaña Job Monitor en la interfaz de usuario de
BlueXP.
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Parámetro

Nombre Tipo Obligatorio

id_host cadena Verdadero

Respuesta

Si la API se ejecuta correctamente, se muestra el código de respuesta 202.

Ejemplo:

{

  "job": {

    "_links": {

      "self": {

        "href": "/api/resourcelink"

      }

    },

    "uuid": "3fa85f64-5717-4562-b3fc-2c963f66afa6"

  }

}

Ver las instancias de base de datos detectadas

Puede ejecutar esta API para ver todas las instancias de base de datos detectadas.

'OBTENGA snapcenter.cloudmanager.cloud.netapp.com/api/mssql/instances'

Para obtener más información, consulte: https://snapcenter.cloudmanager.cloud.netapp.com/api-doc/#/
MSSQL%20Instances/GetMSSQLInstancesRequest

Respuesta

Si la API se ejecuta correctamente, se muestra el código de respuesta 200.

Ejemplo:
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{

    "num_records": 2,

    "total_records": 2,

    "records": [

        {

            "id": "953e66de-10d9-4fd9-bdf2-bf4b0eaabfd7",

            "name": "scspa2722211001\\NAMEDINSTANCE1",

            "host_id": "85bd4603-08f7-45f4-ba8e-a0b1e2a0f4d0",

            "status": "Running",

            "auth_mode": 0,

            "version": "",

            "is_clustered": false,

            "is_credentials_configured": false,

            "protection_mode": ""

        },

        {

            "id": "18e1b586-4c89-45bd-99c8-26268def787c",

            "name": "scspa2722211001",

            "host_id": "85bd4603-08f7-45f4-ba8e-a0b1e2a0f4d0",

            "status": "Stopped",

            "auth_mode": 0,

            "version": "",

            "is_clustered": false,

            "is_credentials_configured": false,

            "protection_mode": ""

        }

    ],

    "_links": {

        "next": {}

    }

}

Configure las credenciales de la instancia de la base de datos

Puede ejecutar esta API para validar y definir credenciales para las instancias de base de datos.

'POST snapcenter.cloudmanager.cloud.netapp.com/api/mssql//api/mssql/credentials-configuration'

Para obtener más información, consulte: https://snapcenter.cloudmanager.cloud.netapp.com/api-doc/#/
MSSQL%20Instances/ConfigureCredentialRequest

Esta API crea un trabajo que se puede rastrear desde la pestaña Job Monitor en la interfaz de usuario de
BlueXP.

Parámetro

261

https://snapcenter.cloudmanager.cloud.netapp.com/api-doc/#/MSSQL%20Instances/ConfigureCredentialRequest
https://snapcenter.cloudmanager.cloud.netapp.com/api-doc/#/MSSQL%20Instances/ConfigureCredentialRequest


Nombre Tipo Obligatorio

id_host cadena Verdadero

instance_ids cadena Verdadero

nombre de usuario cadena Verdadero

contraseña cadena Verdadero

auth_mode cadena Verdadero

Respuesta

Si la API se ejecuta correctamente, se muestra el código de respuesta 202.

Ejemplo:

{

  "job": {

    "_links": {

      "self": {

        "href": "/api/resourcelink"

      }

    },

    "uuid": "3fa85f64-5717-4562-b3fc-2c963f66afa6"

  }

}

Realice backup de bases de datos nativas en el cloud de Microsoft SQL Server

Puede crear backups programados o bajo demanda asignando las políticas que ha
creado.

Crear política de backup

Puede ejecutar esta API para crear la política de backups.

'POST snapcenter.cloudmanager.cloud.netapp.com/api/mssql/backup/policies'

Para obtener más información, consulte: https://snapcenter.cloudmanager.cloud.netapp.com/api-doc/#/
MSSQL%20Backup%20Policies/MSSQLBackupPolicyService_CreateMSSQLBackupPolicy

Esta API crea un trabajo que se puede rastrear desde la pestaña Job Monitor en la interfaz de usuario de
BlueXP.
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Parámetros

Nombre Tipo Obligatorio

nombre cadena Verdadero

tipo_backup cadena Verdadero

copy_only_backup cadena Falso

is_system_defined cadena Falso

backup_name_format cadena Verdadero

schedule_type cadena Verdadero

hora_de_inicio número Verdadero

hours_interval número Verdadero

minutos_interval número Verdadero

retention_type cadena Verdadero

retention_count número Verdadero

hora_end número Verdadero

Respuesta

Si la API se ejecuta correctamente, se muestra el código de respuesta 201.

Ejemplo:

{

    "_links": {

    "self": {

        "href": "/api/resourcelink"

      }

    }

}

Asigne la política a la instancia de base de datos SQL

Puede ejecutar esta API para asignar políticas a la instancia de la base de datos SQL.

'POST snapcenter.cloudmanager.cloud.netapp.com/api/mssql/instances/{id}/policy-assignment'
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Donde, id es el identificador de instancia de MSSQL obtenido ejecutando la API de instancia de la base de
datos de detección. Para obtener más información, consulte "Detectar las instancias de base de datos".

La matriz de ID es la entrada aquí. Por ejemplo:

[

  "c9f3e68d-1f9c-44dc-b9af-72a9dfc54320"

]

Para obtener más información, consulte: https://snapcenter.cloudmanager.cloud.netapp.com/api-doc/#/
MSSQL%20Policy%20Assignment/PostMSSQLInstanceAssignPolicyRequest

Esta API crea un trabajo que se puede rastrear desde la pestaña Job Monitor en la interfaz de usuario de
BlueXP.

Respuesta

Si la API se ejecuta correctamente, se muestra el código de respuesta 202.

Ejemplo:

{

  "job": {

    "_links": {

      "self": {

        "href": "/api/resourcelink"

      }

    },

    "uuid": "3fa85f64-5717-4562-b3fc-2c963f66afa6"

  }

}

Cree un backup bajo demanda

Puede ejecutar esta API para crear un backup bajo demanda.

'POST snapcenter.cloudmanager.cloud.netapp.com/api/mssql/backups'

Para obtener más información, consulte: https://snapcenter.cloudmanager.cloud.netapp.com/api-doc/#/
MSSQL%20Backups/CreateMSSQLBackupRequest

Esta API crea un trabajo que se puede rastrear desde la pestaña Job Monitor en la interfaz de usuario de
BlueXP.

Parámetros
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Nombre Tipo Obligatorio

id

Este es el
identificador de la
instancia de la base
de datos MSSQL.

cadena Verdadero

resource_type cadena Verdadero

id_de_política cadena Verdadero

schedule_type cadena Verdadero

Respuesta

Si la API se ejecuta correctamente, se muestra el código de respuesta 202.

Ejemplo:

{

  "job": {

    "_links": {

      "self": {

        "href": "/api/resourcelink"

      }

    },

    "uuid": "3fa85f64-5717-4562-b3fc-2c963f66afa6"

  }

}

Vea los backups

Puede ejecutar estas API para ver todos los backups y también para ver los detalles de un backup en
concreto.

'OBTENGA snapcenter.cloudmanager.cloud.netapp.com/api/mssql/backups'

'OBTENGA snapcenter.cloudmanager.cloud.netapp.com/api/mssql/backups/{id}'

Para obtener más información, consulte: https://snapcenter.cloudmanager.cloud.netapp.com/api-doc/#/
MSSQL%20Backups/MSSQLGetBackupsRequest

Respuesta

Si la API se ejecuta correctamente, se muestra el código de respuesta 200.

Ejemplo:
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{

    "total_records": 1,

    "num_records": 1,

    "records": [

        {

            "backup_id": "602d7796-8074-43fc-a178-eee8c78566ac",

            "resource_id": "a779578d-cf78-46f3-923d-b9223255938c",

            "backup_name":

"Hourly_policy2_scspa2722211001_NAMEDINSTANCE1_2023_08_08_07_02_01_81269_0

",

            "policy_name": "policy2",

            "schedule_type": "Hourly",

            "start_time": "2023-08-08T07:02:10.203Z",

            "end_time": "0001-01-01T00:00:00Z",

            "backup_status": "success",

            "backup_type": "FullBackup"

        }

    ],

    "_links": {

        "next": {}

    }

}

Restaurar bases de datos de Oracle nativas en la nube

Restaurar bases de datos de Oracle nativas de la nube a la ubicación original

En caso de pérdida de datos, es posible restaurar los archivos de datos, los archivos de
control o ambos en la ubicación original para luego recuperar la base de datos.

Antes de empezar

Si la base de datos de Oracle 21c está EN estado INICIADO, se produce un error en la operación de
restauración. Debe ejecutar el siguiente comando para restaurar la base de datos correctamente.
cp -f <ORACLE_HOME>/jdbc/lib/ojdbc8.jar

/opt/NetApp/snapcenter/spl/plugins/sco/lib/ojdbc8-8.jar

Pasos

1. Haga clic en  Correspondiente a la base de datos que desea restaurar y haga clic en Restaurar.

2. Seleccione el punto de restauración en el que se debe restaurar la base de datos y haga clic en Restaurar

a la ubicación original.

3. En la sección Restore Scope, realice las siguientes acciones:

Si… Realice lo siguiente…

Desea restaurar únicamente los archivos de datos Seleccione todos los archivos de datos.
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Si… Realice lo siguiente…

Desea restaurar únicamente los archivos de control Seleccione Archivos de control

Desea restaurar tanto archivos de datos como
archivos de control

Seleccione todos los archivos de datos y
Archivos de control.

También puede seleccionar la casilla de verificación Forzar restauración in situ.

En la distribución de SAN de Cloud Volumes ONTAP o Amazon FSx para ONTAP de NetApp, si el plugin
de SnapCenter para Oracle encuentra archivos externos que no sean archivos de datos de Oracle en el
grupo de discos de ASM, se ejecuta el método de restauración de conexión y copia. Los archivos externos
pueden ser uno o varios de los siguientes tipos:

◦ Parámetro

◦ Contraseña

◦ registro de archivo

◦ registro en línea

◦ Archivo de parámetros de ASM.

La opción Forzar restauración in situ reemplaza los archivos externos de tipo parámetro, contraseña
y registro de archivo. Debe utilizar la última copia de seguridad cuando se seleccione la opción Forzar

restauración in situ.

4. En la sección Recovery Scope, realice las siguientes acciones:

Si… Realice lo siguiente…

Desea recuperar la última transacción Seleccione todos los registros.

Desea recuperar a un número de cambio de
sistema (SCN) específico

Seleccione Until SCN y especifique el SCN.

Desea recuperar a una fecha y hora específicas Seleccione Fecha y hora.

No desea recuperar Seleccione sin recuperación.

Para el ámbito de recuperación seleccionado, en el campo Ubicaciones de archivos de registro de

archivo puede especificar opcionalmente la ubicación que contiene los registros de archivo necesarios
para la recuperación.

Seleccione la casilla de comprobación si desea abrir la base de datos en modo DE
LECTURA/ESCRITURA después de la recuperación.

5. Haga clic en Siguiente y revise los detalles.

6. Haga clic en Restaurar.
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Restaurar bases de datos de Oracle nativas de cloud para una ubicación
alternativa

En caso de pérdida de datos, es posible restaurar la base de datos de Oracle a una
ubicación alternativa solo en Azure NetApp Files. La ubicación alternativa puede estar en
otro host o en el mismo host.

Antes de empezar

• Si la base de datos de Oracle 21c está EN estado INICIADO, se produce un error en la operación de
restauración. Debe ejecutar el siguiente comando para restaurar la base de datos correctamente.
cp -f <ORACLE_HOME>/jdbc/lib/ojdbc8.jar

/opt/NetApp/snapcenter/spl/plugins/sco/lib/ojdbc8-8.jar

• Debe asegurarse de que la versión de Oracle en el host alternativo sea la misma que el host original.

Acerca de esta tarea

Al iniciar la operación de restauración, no se pueden modificar las configuraciones, excepto las credenciales
del inicio de Oracle, de rendimiento máximo del volumen, del SID de Oracle y de la base de datos.

La recuperación completa está habilitada por defecto con until cancel definida en true.

El modo archive log está desactivado de forma predeterminada para la base de datos restaurada. Puede
habilitar el modo de registro de archivo y conservar los registros de archivos en el volumen de NetApp si es
necesario.

Pasos

1. Haga clic en  Correspondiente a la base de datos que desea restaurar y haga clic en Restaurar.

2. Seleccione el punto de restauración en el que se debe restaurar la base de datos y haga clic en Restaurar

a ubicación alternativa > Siguiente.

3. En la página Configuration, especifique los detalles de la ubicación alternativa, SID, ORACLE_Home, las
credenciales de la base de datos y el rendimiento del almacenamiento.

Para la credencial de base de datos, si la autenticación de usuario del sistema operativo está
deshabilitada, debe proporcionar una contraseña para que el usuario sys se conecte a la base de datos
restaurada en el mismo host o en el de destino.

4. Haga clic en Siguiente, revise los detalles y haga clic en Restaurar.

El progreso de la operación de restauración se puede ver en la página Job Monitor. Una vez completado el
trabajo, haga clic en Actualizar descubrimiento para ver la base de datos restaurada. Sin embargo, no
puede proteger la base de datos que se restauró en una ubicación alternativa.

Restaure bases de datos SAP HANA nativas de cloud

En caso de pérdida de datos, es posible restaurar los datos y los archivos que no son de
datos, para luego recuperar la base de datos.

Antes de empezar

• El sistema SAP HANA debe estar en estado detenido.

• Si el sistema SAP HANA está en funcionamiento, puede proporcionar un script previo para detener el
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sistema.

Acerca de esta tarea

• Si se habilitan los backups de ANF en un volumen, se ejecuta la operación Single File SnapRestore.

• En el caso de los volúmenes no de datos y los volúmenes no de datos globales, se ejecuta la operación
de restauración CONNECT y COPY.

◦ Los valores de calidad de servicio (QoS) para las operaciones de restauración CONNECT y COPY se
recogen de los volúmenes de origen de los volúmenes que no son de datos o de los volúmenes
globales sin datos.

QoS solo se aplica a los pools de capacidad del tipo «Manual».

• Pasos*

1. Haga clic en  Corresponde a la base de datos que desea restaurar y haga clic en Ver detalles.

2. Haga clic en  Correspondiente a la copia de seguridad de datos que desea restaurar y haga clic en
Restaurar.

3. En la página Restore System, introduzca los scripts. "Scripts previos y posteriores."

Para el flujo de trabajo de restauración, las siguientes variables de entorno están disponibles como
parte del script previo y posterior.

Variable ambiental Descripción

SID El identificador del sistema de la base de datos
HANA elegido para restaurar

Nombre de copia de seguridad Nombre de backup elegido para la operación de
restauración

UserStoreKeyNames Se ha configurado la clave de almacenamiento de
usuario para la base de datos HANA

OSDBUser Se configuró OSDBUser para la base de datos
HANA

1. Haga clic en Restaurar.

Qué sigue

Una vez realizada la restauración, recupere manualmente el sistema SAP HANA o proporcione un script
posterior, que realiza la recuperación del sistema SAP HANA.

Restaurar volumen no almacenado en datos

Acerca de esta tarea

Para la operación de restauración de conexión y copia, vaya al portal de Microsoft Azure, seleccione el
volumen, haga clic en Editar y habilite Ocultar ruta de instantánea.
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• Pasos*

1. En la página aplicaciones, seleccione volumen sin datos en el cuadro desplegable.

2. Haga clic en  Corresponde a la copia de seguridad que desea restaurar y haga clic en Restaurar.

Restaurar volumen no Data global

Acerca de esta tarea

Para la operación de restauración de conexión y copia, vaya al portal de Microsoft Azure, seleccione el
volumen, haga clic en Editar y habilite Ocultar ruta de instantánea.

• Pasos*

1. En la página aplicaciones, haga clic en el volumen global que no es de datos que desea restaurar.

2. Haga clic en  Corresponde al volumen Global no Data que desea restaurar y haga clic en
Restaurar.

Restaure la base de datos de Microsoft SQL Server

Puede restaurar base de datos de Microsoft SQL Server al mismo host. Primero debe
obtener la lista de bases de datos y, a continuación, restaurar la base de datos.

Consulte la lista de bases de datos

Puede ejecutar esta API para ver la lista de bases de datos.

'OBTENGA snapcenter.cloudmanager.cloud.netapp.com/api/mssql/databases'

Para obtener más información, consulte: https://snapcenter.cloudmanager.cloud.netapp.com/api-doc/#/
MSSQL%20Databases/GetMSSQLDatabasesRequest

Respuesta

Si la API se ejecuta correctamente, se muestra el código de respuesta 200.

Ejemplo:
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{

    "num_records": 3,

    "total_records": 3,

    "records": [

        {

            "id": "348901e5-aeaa-419f-88b1-80240de3b1fe",

            "name": "DB4",

            "hostname": "scspa2722211001.rtp.openenglab.netapp.com",

            "size": 0.078125,

            "instance_id": "454c8413-5351-41fc-88bf-f20fb050ec87",

            "instance": "scspa2722211001\\NAMEDINSTANCE1",

            "db_status": "Normal",

            "db_access": "eUndefined",

            "db_type": "User",

            "recovery_mode": "Full"

        },

        {

            "id": "c79d33ab-7322-4ed6-92f5-51ad7a6944e0",

            "name": "DB5",

            "hostname": "scspa2722211001.rtp.openenglab.netapp.com",

            "size": 0.078125,

            "instance_id": "454c8413-5351-41fc-88bf-f20fb050ec87",

            "instance": "scspa2722211001\\NAMEDINSTANCE1",

            "db_status": "Normal",

            "db_access": "eUndefined",

            "db_type": "User",

            "recovery_mode": "Full"

        },

        {

            "id": "40d6f35a-f4fb-48bc-8e0a-0ac93ddf0888",

            "name": "model",

            "hostname": "scspa2722211001.rtp.openenglab.netapp.com",

            "size": 0.015625,

            "instance_id": "454c8413-5351-41fc-88bf-f20fb050ec87",

            "instance": "scspa2722211001\\NAMEDINSTANCE1",

            "db_status": "Normal",

            "db_access": "eUndefined",

            "db_type": "System",

            "recovery_mode": "Full"

        }

    ],

    "_links": {

        "next": {}

    }

}
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Restaure y recupere la base de datos de MSSQL

Puede ejecutar esta API para restaurar la base de datos de MSSQL.

'POST snapcenter.cloudmanager.cloud.netapp.com/api/mssql/databases/{id}/restore'

Donde, id es el identificador de base de datos MSSQL obtenido mediante la ejecución de la API de base de
datos de vista. Para obtener más información, consulte Consulte la lista de bases de datos.

Para obtener más información, consulte: https://snapcenter.cloudmanager.cloud.netapp.com/api-doc/#/
MSSQL%20Database%20Restore/RestoreMSSQLDatabaseRequest

Esta API crea un trabajo que se puede rastrear desde la pestaña Job Monitor en la interfaz de usuario de
BlueXP.

Parámetros

Nombre Tipo Obligatorio

id_copia_seguridad cadena Verdadero

sobrescribir_base de datos bool Verdadero

retain_replication_settings bool Falso

modo de recuperación cadena

Las 3 cadenas admitidas son
Operational, nonoperational y
ReadOnly.

Verdadero

directorio_archivo_deshacer cadena Verdadero

restore_type cadena Verdadero

Respuesta

Si la API se ejecuta correctamente, se muestra el código de respuesta 202.

Ejemplo:
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{

  "job": {

    "_links": {

      "self": {

        "href": "/api/resourcelink"

      }

    },

    "uuid": "3fa85f64-5717-4562-b3fc-2c963f66afa6"

  }

}

Clone bases de datos de Oracle nativas en el cloud

Conceptos y requisitos de los clones

Puede clonar una base de datos de Oracle que reside en Amazon FSx para ONTAP de
NetApp o Cloud Volumes ONTAP con el backup de la base de datos en el host de la
base de datos de origen o en un host alternativo. Puede clonar el backup de sistemas de
almacenamiento primarios.

Antes de clonar la base de datos, debe comprender los conceptos de clon y asegurarse de que se cumplen
todos los requisitos.

Requisitos para clonar una base de datos de Oracle

Antes de clonar una base de datos de Oracle, debe asegurarse de que se hayan completado los requisitos
previos.

• Debe tener creado un backup de la base de datos. Debe haber creado correctamente el backup en línea y
del registro para que la operación de clonado se complete correctamente.

• En el parámetro asm_diskstring, debe configurar:

◦ AFD:* si está usando ASMFD

◦ ORCL:* si está usando ASMLIB

◦ /Dev/<exact_device_location> si está utilizando ASMUDEV

• Si crea el clon en un host alternativo, este host debe cumplir los siguientes requisitos:

◦ El plugin debe estar instalado en el host alternativo.

◦ El software de Oracle debe estar instalado en el host alternativo.

◦ El host del clon debe poder detectar LUN del almacenamiento si se clona una base de datos que
resida en un almacenamiento SAN iSCSI. Si clona en un host alternativo, asegúrese de que se
establezca una sesión iSCSI entre el almacenamiento y el host alternativo.

◦ Si la base de datos de origen es una base de datos ASM:

▪ La instancia de ASM debe estar activa y en ejecución en el host donde se realizará el clon.

▪ El grupo de discos de ASM debe aprovisionarse antes de la operación de clonado si desea colocar
los archivos de registro de archivos de la base de datos clonada en un grupo de discos de ASM
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dedicado.

▪ Puede configurarse el nombre del grupo de discos de datos, pero asegúrese de que ningún otro
grupo de discos ASM use el nombre en el host donde se realizará la clonado.

▪ Los archivos de datos que residen en el grupo de discos de ASM se aprovisionan como parte del
flujo de trabajo del clon.

Limitaciones

• No se admite la clonado de bases de datos que residen en Azure NetApp Files.

• No se admite la clonado de bases de datos que residen en Qtree.

• No se admite el backup de una base de datos clonada.

• Si se habilitan los backups automáticos diarios en Amazon FSx para NetApp ONTAP, los volúmenes
clonados en Amazon FSx para NetApp ONTAP no se pueden eliminar de la interfaz de usuario de BlueXP
porque FSx habría creado backups en los volúmenes clonados.
Debe eliminar los volúmenes clonados después de eliminar todos los backups del volumen desde la
interfaz de usuario de FSx y, a continuación, eliminar los clones de la interfaz de usuario de BlueXP
mediante la opción force.

Métodos de clonado

Puede crear un clon con el método básico o con el archivo de especificación del clon.

Clonación mediante un método básico

Puede crear el clon con las configuraciones predeterminadas según la base de datos de origen y el backup
seleccionado.

• Los parámetros de la base de datos, el usuario inicial y el usuario de sistema operativo se establecen de
forma predeterminada en la base de datos de origen.

• Las rutas de acceso al archivo de datos se nombran según el esquema de nomenclatura seleccionado.

• No se pueden especificar las sentencias pre-script, post-script y SQL.

• La opción de recuperación es de forma predeterminada hasta cancelar y utiliza la copia de seguridad de
registro asociada con la copia de seguridad de datos para la recuperación

Clonar utilizando archivo de especificación

Puede definir las configuraciones en el archivo de especificación del clon y usarlas para clonar la base de
datos. Puede descargar el archivo de especificación, modificarlo según sus necesidades y, a continuación,
cargar el archivo. "Leer más".

Los diferentes parámetros definidos en el archivo de especificación y que se pueden modificar son los
siguientes:
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Parámetro Descripción

archivos_control Ubicación de los archivos de control de la base de
datos del clon.

La cantidad de archivos de control será la misma que
la de la base de datos de origen. Si desea anular la
ruta de acceso del archivo de control, puede
proporcionar otra ruta de acceso al archivo de control.
El sistema de archivos o el grupo de discos ASM
deben existir en el host.

redo_logs Ubicación, tamaño, número de redo logs del grupo de
redo logs.

Se requiere un mínimo de dos grupos de registros de
recuperación para clonar la base de datos. Si desea
anular la ruta de acceso del archivo de registro de
recuperación, puede personalizarla en otro sistema
de archivos que no sea el de la base de datos de
origen.el sistema de archivos o el grupo de discos
ASM deben existir en el host.

versión_de_oracle La versión de Oracle en el host de destino.

oracle_home Directorio raíz de Oracle en el host de destino.

enable_archive_log_mode Controla el modo de registro de archivos para la base
de datos clonada

parámetros_base_datos Parámetros de la base de datos clonada

sentencias sql Las sentencias SQL que se ejecutarán en la base de
datos después del clonado

detalles_usuario_so Usuario del sistema operativo Oracle en la base de
datos del clon de destino

puerto_base_datos Puerto que se utiliza para comunicarse con la base
de datos si la autenticación del sistema operativo está
deshabilitada en el host.

asm_port Puerto que se utiliza para comunicarse con la base
de datos de ASM si las credenciales se proporcionan
en la entrada de creación de clon.

saltar_recuperación No realiza la operación de recuperación.

until_scn Recupera la base de datos hasta el scn especificado.
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Parámetro Descripción

hasta_hora Recupera la base de datos hasta la fecha y la hora
especificadas.

El formato aceptado es mm/dd/yyyy hh:mm:ss.

until_cancel Recupera mediante el montaje del backup de
registros asociado con el backup de datos que se
seleccionó para la clonación.

La base de datos clonada se recupera hasta el
archivo de registro faltante o dañado.

rutas_log Ubicaciones adicionales de las rutas de acceso de
registros de archivos que se usarán para recuperar la
base de datos clonada.

ubicación_origen Ubicación del grupo de discos o punto de montaje en
el host de la base de datos de origen.

ubicación_del_clon Ubicación del grupo de discos o punto de montaje
que se debe crear en el host de destino
correspondiente a la ubicación de origen.

tipo_ubicación Puede ser ASM_Diskgroup o mountpoint.

Los valores se completan automáticamente en el
momento de descargar el archivo. No debe editar
este parámetro.

script previo El script que se ejecutará en el host de destino antes
de crear el clon.

post_script El script que se ejecutará en el host de destino
después de crear el clon.

ruta Ruta absoluta del script en el host del clon.

Debe almacenar el script en
/var/opt/snapcenter/spl/scripts o en cualquier carpeta
dentro de esta ruta de acceso.

tiempo de espera El tiempo de espera especificado para el script que
se ejecuta en el host de destino.

argumentos Argumentos especificados para los scripts.
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Esquema de nomenclatura de los clones

El esquema de nomenclatura de los clones define la ubicación de los puntos de montaje y el nombre de los
grupos de discos de la base de datos clonada. Puede seleccionar idéntico o generado automáticamente.

Esquema de nomenclatura idéntico

Si selecciona el esquema de nomenclatura de clones como idéntico, la ubicación de los puntos de montaje y
el nombre de los grupos de discos de la base de datos clonada serán los mismos que la base de datos de
origen.

Por ejemplo, si el punto de montaje de la base de datos de origen es /netapp_sourcedb/data_1 , +DATA1_DG,
en la base de datos clonada, el punto de montaje permanece igual tanto para NFS como para ASM en SAN.

• Las configuraciones como el número y la ruta de acceso de los archivos de control y los archivos de
recuperación serán las mismas que las del origen.

Si los registros de recuperación o las rutas de los archivos de control se encuentran en los
volúmenes que no son de datos, el usuario debería haber aprovisionado el grupo de discos
ASM o el punto de montaje en el host de destino.

• El usuario de Oracle OS y la versión de Oracle serán los mismos que la base de datos de origen.

• El nombre del volumen de almacenamiento del clon tendrá el siguiente formato
sourceVolNameSCS_Clone_CurrentTimeStampNumber.

Por ejemplo, si el nombre del volumen en la base de datos de origen es sourceVolName, el nombre del
volumen clonado será sourceVolNameSCS_Clone_1661420020304608825.

El CurrentTimeStampNumber proporciona la singularidad en el nombre del volumen.

Esquema de nomenclatura generado automáticamente

Si selecciona el esquema de clonación como generado automáticamente, la ubicación de los puntos de
montaje y el nombre de los grupos de discos de la base de datos clonada se adjuntarán con un sufijo.

• Si ha seleccionado el método de clonación básica, el sufijo será el SID clon.

• Si ha seleccionado el método del archivo de especificación, el sufijo será el Suffix que se especificó al
descargar el archivo de especificación del clon.

Por ejemplo, si el punto de montaje de la base de datos de origen es /netapp_sourcedb/data_1 y el SID de

clon o el sufijo es HR, el punto de montaje de la base de datos clonada será /netapp_sourcedb/data_1_HR.

• La cantidad de archivos de control y los archivos de registro de recuperación serán los mismos que el
origen.

• Todos los archivos de registro de recuperación y los archivos de control se ubicarán en uno de los puntos
de montaje de datos clonados o los grupos de discos ASM de datos.

• El nombre del volumen de almacenamiento del clon tendrá el siguiente formato
sourceVolNameSCS_Clone_CurrentTimeStampNumber.

Por ejemplo, si el nombre del volumen en la base de datos de origen es sourceVolName, el nombre del
volumen clonado será sourceVolNameSCS_Clone_1661420020304608825.
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El CurrentTimeStampNumber proporciona la singularidad en el nombre del volumen.

• El formato del punto de montaje NAS será SourceNASMountPoint_suffix.

• El formato del grupo de discos de ASM será SourceDiskgroup_suffix.

Si el número de caracteres del grupo de discos del clon es mayor que 25, tendrá
SC_hashCode_suffix.

Parámetros de la base de datos

El valor de los siguientes parámetros de la base de datos será el mismo que el de la base de datos de origen,
independientemente del esquema de nomenclatura de los clones.

• formato_archivo_registro

• pista_auditoría

• procesos

• pga_aggregate_target

• remote_login_passwordfile

• deshacer_tablespace

• open_cursors

• sga_target

• db_block_size

El valor de los siguientes parámetros de la base de datos se añadirá con un sufijo basado en el SID del clon.

• audit_file_dest = {sourcedatabase_parametervalue}_suffix

• log_archive_dest_1 = {sourcedatabase_oraclehome}_suffix

Variables de entorno predefinidas compatibles para el script previo y script posterior específicos de
clon

Puede utilizar las variables de entorno predefinidas compatibles al ejecutar el script previo y el script posterior
mientras se clona una base de datos.

• SC_ORIGINAL_SID especifica el SID de la base de datos de origen. Este parámetro se rellenará para los
volúmenes de aplicaciones. Ejemplo: NFSB32

• SC_ORIGINAL_HOST especifica el nombre del host de origen. Este parámetro se rellenará para los
volúmenes de aplicaciones. Ejemplo: asmrac1.gdl.englab.netapp.com

• SC_ORACLE_HOME especifica la ruta de acceso del directorio inicial de Oracle de la base de datos de
destino. Ejemplo: /Ora01/app/oracle/product/18.1.0/dB_1

• SC_BACKUP_NAME indica el nombre del backup. Este parámetro se rellenará para los volúmenes de
aplicaciones. Ejemplos:

◦ Si la base de datos no se está ejecutando en modo ARCHIVELOG:
DATA@RG2_sspr2417819002_07-20- 2021_12.16.48.9267_0|LOG@RG2_scspr2417819002_07-20-
2021_12.16.48.9267_1

◦ Si la base de datos se está ejecutando en modo ARCHIVELOG: DATA@RG2_sspr2417819002_07-
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20- 2021_12.16.48.9267_0|LOG@RG2_sspr24819002_07-20-
2021_12.16.48.9267_1,RG2_sspr2417819002_07-21-
2021_12.16.48.9267_07_22_2021_sspr241_12.16.48.9267R17819002_R172242-__R172242

• SC_ORIGINAL_OS_USER especifica el propietario del sistema operativo de la base de datos de origen.
Ejemplo: oracle

• SC_ORIGINAL_OS_GROUP especifica el grupo de sistemas operativos de la base de datos de origen.
Ejemplo: Oinstall

• SC_TARGET_SID indica el SID de la base de datos clonada. Para el flujo de trabajo de clonado de PDB,
el valor de este parámetro no estará predefinido. Este parámetro se rellenará para los volúmenes de
aplicaciones. Ejemplo: Clonedb

• SC_TARGET_HOST especifica el nombre del host donde se clonará la base de datos. Este parámetro se
rellenará para los volúmenes de aplicaciones. Ejemplo: asmrac1.gdl.englab.netapp.com

• SC_TARGET_OS_USER especifica el propietario del sistema operativo de la base de datos clonada. Para
el flujo de trabajo de clonado de PDB, el valor de este parámetro no estará predefinido. Ejemplo: oracle

• SC_TARGET_OS_GROUP especifica el grupo del sistema operativo de la base de datos clonada. Para el
flujo de trabajo de clonado de PDB, el valor de este parámetro no estará predefinido. Ejemplo: Oinstall

• SC_TARGET_DB_PORT especifica el puerto de la base de datos de la base de datos clonada. Para el
flujo de trabajo de clonado de PDB, el valor de este parámetro no estará predefinido. Ejemplo: 1521

Delimitadores compatibles

• @ se utiliza para separar los datos de su nombre de base de datos y separar el valor de su clave.
Ejemplo: DATA@RG2_scspr2417819002_07-20-
2021_12.16.48.9267_0|LOG@RG2_scspr2417819002_07-20-2021_12.16.48.9267_1

• | se utiliza para separar los datos entre dos entidades diferentes para el parámetro SC_BACKUP_NAME.
Ejemplo: DATA@RG2_scspr2417819002_07-20-
2021_12.16.48.9267_0|LOG@RG2_scspr2417819002_07-20-2021_12.16.48.9267_1

• , se utiliza para separar el conjunto de variables para la misma clave. Ejemplo:
DATA@RG2_scspr2417819002_07-20- 2021_12.16.48.9267_0|LOG@RG2_scspr2417819002_07-20-
2021_12.16.48.9267_1,RG2_scspr2417819002_07-21-
2021_12.16.48.9267_07,RG2_scspr2417819002_12.16.48.9267_22-2021_-

Clone bases de datos de Oracle nativas en el cloud

Puede clonar una base de datos de Oracle que reside en Amazon FSx para ONTAP de
NetApp o Cloud Volumes ONTAP con el backup de la base de datos en el host de la
base de datos de origen o en un host alternativo.

Pueden clonarse bases de datos por los siguientes motivos:

• Para poner a prueba una funcionalidad que debe implementarse con la estructura y el contenido de la
base de datos actual durante ciclos de desarrollo de aplicaciones.

• Para completar almacenes de datos con herramientas de extracción y manipulación de datos.

• Para recuperar datos que se eliminaron o se modificaron por error.

Antes de empezar

Debe comprender los conceptos de clonación y asegurarse de que se cumplan todos los requisitos. "Leer
más".
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Pasos

1. Haga clic en  Corresponde a la base de datos que desea clonar y haga clic en Ver detalles.

2. Haga clic en  Corresponde a la copia de seguridad de los datos y haga clic en Clonar.

3. En la página Clone Details, seleccione una de las opciones de clonado.

4. En función de la opción seleccionada, realice las siguientes acciones:
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Si seleccionó… Realice lo siguiente…

Básico a. Seleccione el host del clon.

Si desea crear el clon en un host alternativo,
seleccione el host que tiene la misma versión
de Oracle y del sistema operativo que el host de
la base de datos de origen.

b. Especifique el SID del clon.

c. Seleccione el esquema de nomenclatura de los
clones.

Si la base de datos se clona en el host de
origen, el esquema de nomenclatura de los
clones se generará automáticamente. Si la base
de datos se clona en un host alternativo, el
esquema de nomenclatura de los clones será
idéntico.

d. Especifique la ruta de acceso de inicio de
Oracle.

e. (Opcional) especifique las credenciales de la
base de datos.

◦ Credencial de base de datos: Si la
autenticación de usuario del sistema
operativo está deshabilitada, debe
proporcionar una contraseña para que el
usuario sys se conecte a la base de datos
clonada en el mismo host o en el de
destino.

◦ Credencial ASM: Si la autenticación del
usuario del sistema operativo está
deshabilitada en el host de destino, debe
proporcionar credenciales de usuario con
privilegios sysasm para conectarse a la
instancia de ASM en el host de destino.

Asegúrese de que el listener
está activo y en ejecución en
el host de destino.

f. Haga clic en Siguiente.

g. Haga clic en Clonar.
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Si seleccionó… Realice lo siguiente…

Archivo de especificación a. Haga clic en Descargar archivo para
descargar el archivo de especificación.

b. Seleccione el esquema de nomenclatura de los
clones.

Si selecciona generado automáticamente,
debe especificar el sufijo.

c. Edite el archivo de especificación según los
requisitos y cárguelo haciendo clic en el botón
examinar.

d. Seleccione el host del clon.

Si desea crear el clon en un host alternativo,
seleccione el host que tiene la misma versión
de Oracle y del sistema operativo que el host de
la base de datos de origen.

e. Especifique el SID del clon.

f. (Opcional) especifique las credenciales de la
base de datos.

◦ Credencial de base de datos: Si la
autenticación de usuario del sistema
operativo está deshabilitada, debe
proporcionar una contraseña para que el
usuario sys se conecte a la base de datos
clonada en el mismo host o en el de
destino.

◦ Credencial ASM: Si la autenticación del
usuario del sistema operativo está
deshabilitada en el host de destino, debe
proporcionar credenciales de usuario con
privilegios sysasm para conectarse a la
instancia de ASM en el host de destino.

Asegúrese de que el listener
está activo y en ejecución en
el host de destino.

g. Haga clic en Siguiente.

h. Haga clic en Clonar.

5.
Haga clic en  Junto a Filter by y seleccione Clone options > Clones para ver los clones.
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Actualice el sistema de destino SAP HANA

Puede realizar una actualización de un sistema de destino SAP HANA con los datos de
un sistema de origen SAP HANA. Esto se puede utilizar para proporcionar los datos de
producción actuales en un sistema de prueba. El backup y la recuperación de datos de
BlueXP te permite seleccionar una copia Snapshot de un sistema de origen y crear un
nuevo volumen Azure NetApp Files basado en la copia de Snapshot. Hay scripts de
ejemplo disponibles, que ejecuta las operaciones necesarias en el host de la base de
datos para recuperar la base de datos SAP HANA.

Antes de empezar

• Debe instalar el sistema de destino SAP HANA antes de ejecutar la primera operación de actualización.

• Debe añadir manualmente los sistemas HANA de origen y destino en el backup y la recuperación de
BlueXP.

• Compruebe que la versión de la base de datos SAP HANA sea la misma en el sistema de origen y el de
destino.

• Debe haber decidido qué scripts de refrescamiento se van a utilizar. Los scripts de actualización están
disponibles en el informe técnico de la solución.

"Ejemplo de automatización de scripts"

Puede personalizar los scripts de refrescamiento.

• Las siguientes variables de entorno están disponibles como parte del script previo y el script posterior:

◦ RUTA_MONTAJE_VOLÚMENES_CLONADOS

◦ <SOURCEVOLUME>_DESTINATION

◦ HANA_DATABASE_TYPE

◦ TENANT_DATABASE_NAMES

• Debe actualizar el plugin a una versión 3,0.

• Las rutas de montaje deben ser las mismas para el volumen de datos en los sistemas SAP HANA de
origen y de destino.

• Antes de la primera operación de actualización, asegúrese de que el archivo '/etc/fstab' no tenga entradas
para los volúmenes de datos del sistema SAP HANA de destino.

Acerca de esta tarea

• La actualización del sistema solo se admite para el sistema contenedor de base de datos multi-tenant
HANA.

• Las políticas existentes serán válidas después de la actualización del sistema.

• Los volúmenes nuevos creados tendrán la siguiente convención de nomenclatura: <sourcevolumename>-
<timestamp>

◦ Formato de registro de hora: <year> <month> <day>-<hour> <minute> <second>

Por ejemplo, si el volumen de origen es vol1, el nombre del volumen actualizado será vol1-20230109-
184501
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El volumen nuevo se colocará en el mismo pool de capacidad que los volúmenes objetivo.

• La ruta de unión será la misma que el nombre del volumen.

• El «número de rendimiento máximo» para el volumen nuevo se selecciona del volumen del sistema de
destino con pools de capacidad de calidad de servicio (QoS) manuales.
Para pools de capacidad de calidad de servicio automática, el rendimiento se define en la capacidad del
volumen de origen.

• Durante la actualización del sistema, el montaje y el desmontaje automáticos de los volúmenes se
ejecutan usando flujos de trabajo en lugar de scripts.

• Pasos*

1. En la interfaz de usuario de BlueXP, haga clic en Protección > copia de seguridad y recuperación >
aplicaciones.

2. En la página aplicaciones, haga clic en  Icono para seleccionar la acción correspondiente al
sistema que desea actualizar y seleccionar Actualización del sistema.

3. En la página System Refresh, realice las siguientes acciones:

a. Seleccione el sistema de origen y la copia Snapshot.

b. (Opcional) Introduzca las direcciones de exportación desde las cuales se puede acceder a los
nuevos volúmenes.

c. (Opcional) Introduzca el rendimiento máximo del almacenamiento (MIB).

d. Introduzca scripts previos, scripts posteriores y en las rutas de scripts de fallo. En caso de fallo, el
script se ejecuta solo cuando falla la operación de actualización del sistema.

e. Haga clic en Actualizar.

Gestionar la protección de los datos de aplicaciones
nativas del cloud

Supervisar trabajos

Es posible supervisar el estado de los trabajos que se han iniciado en los entornos de trabajo. Esto permite
ver los trabajos que se completaron correctamente, los que están en curso en ese momento y los que han
fallado para poder diagnosticar y corregir cualquier problema.

Los trabajos programados se enumerarán en la página de supervisión de trabajos de BlueXP
tras un retraso de 5 minutos (máximo) desde la hora de finalización del trabajo.

Para obtener más información, consulte "Supervise el estado del trabajo".

Mantenimiento de hosts de Oracle Database

Un administrador puede poner manualmente los hosts de la base de datos en modo de mantenimiento para
realizar tareas de mantenimiento en los hosts. Durante la actualización, los hosts se ponen automáticamente
en modo de mantenimiento y después de la actualización, los hosts cambian automáticamente al modo de
producción.

Cuando los hosts se ponen en modo de mantenimiento, se producen un error en las operaciones bajo
demanda y los trabajos programados se omiten.
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No puede verificar si hay algún trabajo en ejecución para los recursos en los hosts antes de
poner los hosts en modo de mantenimiento.

Pasos

1. En la interfaz de usuario de BlueXP, haz clic en Protección > Copia de seguridad y recuperación >
Aplicaciones

2. Seleccione oracle como tipo de aplicación.

3. Haga clic en Ajustes > Hosts.

4. Ejecute una de las siguientes acciones:

Si… Realice lo siguiente…

Desea poner el host en modo de mantenimiento Haga clic en  Correspondiente al host y
seleccione Activar modo de mantenimiento.

Desea sacar el host del modo de mantenimiento Haga clic en  Correspondiente al host que se
encuentra en mantenimiento y seleccione
Desactivar el modo de mantenimiento.

Datos de auditoría

Cuando ejecuta una API directamente o utiliza la interfaz de usuario para realizar una llamada a cualquiera de
las API expuestas externamente del backup y recuperación de BlueXP para aplicaciones, los detalles de la
solicitud, como encabezados, rol, cuerpo de solicitud, Asimismo, la información de la API se registrará en la
línea de tiempo de BlueXP y las entradas de auditoría se conservarán para siempre en la línea de tiempo. El
estado y la respuesta de error de la llamada API también se auditan tras la finalización de la operación. En el
caso de respuestas asincrónicas de la API como los trabajos, el ID de trabajo también se registra como parte
de la respuesta.

El backup y la recuperación de BlueXP para las aplicaciones registran las entradas como la IP de host, el
cuerpo de la solicitud, el nombre de la operación, quién activó, algunos encabezados, Y el estado de
operación de la API.

Ver detalles de backup

Es posible ver la cantidad total de backups creados, las políticas que se usan para crear backups, la versión
de la base de datos y el ID de agente.

Pasos

1. Haga clic en copia de seguridad y recuperación > aplicaciones.

2. Haga clic en  Corresponde a la aplicación y haga clic en Ver detalles.

El ID de agente está asociado al conector. Si ya no existe un conector que se utilizó durante el
registro del host SAP HANA, se producirá un error en las copias de seguridad subsiguientes de
esa aplicación porque el ID de agente del nuevo conector es diferente. Debe modificar el id del
conector en el host. Para obtener más información, consulte Actualice los detalles del conector.
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Eliminar clon

Es posible eliminar un clon si ya no se necesita.

Pasos

1.
Haga clic en  Junto a Filter by y seleccione Clone options > Clone parents.

2. Haga clic en  Corresponde a la aplicación y haga clic en Ver detalles.

3.
En la página Database Details, haga clic en  Junto a Filter by y seleccione Clone.

4. Haga clic en  Correspondiente al clon que desea eliminar y haga clic en Eliminar.

5. (Opcional) Active la casilla de verificación forzar eliminación.

Actualice los detalles del conector

Debe desplegar un nuevo conector si el conector utilizado durante el registro del host de la aplicación ya no
existe o está dañado. Después de implementar el nuevo conector, debe ejecutar la API Connector-update

para actualizar los detalles del conector para todos los hosts registrados utilizando el conector antiguo.

Después de actualizar los detalles del conector para hosts Oracle o SAP HANA, realice lo siguiente para
asegurarse de que los detalles del conector se han actualizado correctamente.

Pasos

1. Inicia sesión en BlueXP Connector VM y realiza los siguientes pasos:

a. Valide que es posible acceder al plugin desde el conector ejecutando el comando siguiente desde el
conector.
docker exec -it cloudmanager_scs_cloud curl -ik https://<FQDN or IP of the

plug-in host>:<plug-in port>/getVersion

--cert/config/client/certificate/certificate.pem

--key/config/client/certificate/key.pem

b. Obtenga la ruta de montaje base.
sudo docker volume ls | grep scs_cloud_volume | awk {'print $2'} | xargs

sudo docker volume inspect | grep Mountpoint

c. Copie certificate.pem de la ruta <base_mount_path>/client/certificate/ de la máquina virtual de
conector a /var/opt/snapcenter/spl/etc/ en el host del plugin.

2. Inicie sesión en el host del plugin y realice los siguientes pasos:

a. Desplácese hasta /var/opt/snapcenter/spl/etc y ejecute el comando keytool para importar el archivo
certificate.pem.
keytool -import -alias agentcert -file certificate.pem -keystore

keystore.jks -deststorepass snapcenter -noprompt

b. Reinicie SPL: systemctl restart spl

c. Realice una de las siguientes acciones:
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Si está en… Realice lo siguiente…

Host de Oracle Database i. Asegúrese de que todos los "requisitos
previos" son cumplidos.

ii. Haga clic en Copia de seguridad y

recuperación > Aplicaciones

iii. Haga clic en  Corresponde a la aplicación y
haga clic en Ver detalles.

iv. Modificar Connector ID.

Host de base de datos SAP HANA i. Asegúrese de que todos los "requisitos
previos" son cumplidos.

ii. Ejecute el siguiente comando:

curl --location --request PATCH

'https://snapcenter.cloudmanager

.cloud.netapp.com/api/saphana/ho

sts/connector/update' \

--header 'x-account-id: <CM

account-id>' \

--header 'Authorization: Bearer

token' \

--header 'Content-Type:

application/json' \

--data-raw '{

"old_connector_id": "Old

connector id that no longer

exists",

"new_connector_id": "New

connector Id"}

Los detalles del conector se actualizarán
correctamente si todos los hosts tienen servicio
del plugin de SnapCenter para SAP HANA
instalado y en ejecución y también si se puede
acceder a todos ellos desde el nuevo conector.

Configure el certificado firmado de CA

Es posible configurar un certificado firmado de CA si se desea incluir la seguridad adicional en el entorno.

Configurar el certificado firmado por CA para BlueXP Connector

El conector utiliza un certificado autofirmado para comunicarse con el plug-in. El certificado autofirmado se
importa al almacén de claves mediante el script de instalación. Puede realizar los siguientes pasos para
reemplazar el certificado autofirmado con el certificado firmado de CA.
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Pasos

1. Realice los siguientes pasos en el conector para utilizar el certificado de CA como certificado de cliente
cuando el conector se conecta con el plugin.

a. Inicie sesión en el conector.

b. Ejecute el siguiente comando para obtener <base_mount_path>:
sudo docker volume ls | grep scs_cloud_volume | awk {'print $2'} | xargs

sudo docker volume inspect | grep Mountpoint

c. Elimine todos los archivos existentes ubicados en <base_mount_path>/client/certificate en el conector.

d. Copie el certificado firmado por CA y el archivo de claves en <base_mount_path>/client/certificate en
el conector.

El nombre del archivo debe ser certificate.pem y key.pem. El certificate.pem debe tener toda la cadena
de certificados como la CA intermedia y la CA raíz.

e. Cree el formato PKCS12 del certificado con el nombre certificate.p12 y conserve en
<base_mount_path>/client/certificate.

Ejemplo: openssl pkcs12 -inkey key.pem -in certificate.pem -export -out certificate.p12

2. Realice los siguientes pasos en el host del plugin para validar el certificado enviado por el conector.

a. Inicie sesión en el host del plugin.

b. Copie el archivo certificate.pem y los certificados para todas la CA intermedia y la CA raíz del conector
en el host del plugin en /var/opt/snapcenter/spl/etc/.

El formato de la CA intermedia y del certificado de CA raíz debe estar en formato .crt.

c. Desplácese hasta /var/opt/snapcenter/spl/etc y ejecute el comando keytool para importar el archivo
certificate.pem.
keytool -import -alias agentcert -file certificate.pem -keystore

keystore.jks -deststorepass snapcenter -noprompt

d. Importe la CA raíz y los certificados intermedios.
keytool -import -trustcacerts -keystore keystore.jks -storepass snapcenter

-alias trustedca -file <certificate.crt>

El certificate.crt hace referencia a los certificados de CA raíz así como de CA
intermedia.

e. Reinicie SPL: systemctl restart spl

Configure el certificado firmado por CA para el plugin

El certificado de CA debe tener el mismo nombre que registrado en Cloud Backup para el host del plugin.

Pasos

1. Realice los siguientes pasos en el host del plugin para alojar el plugin con el certificado de CA.

a. Desplácese hasta la carpeta que contiene el almacén de claves del SPL /var/opt/snapcenter/spl/etc.

b. Cree el formato PKCS12 del certificado que tiene tanto el certificado como la clave con alias
splkeystore.
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El certificate.pem debe tener toda la cadena de certificados como la CA intermedia y la CA raíz.

Ejemplo: openssl pkcs12 -inkey key.pem -in certificate.pem -export -out certificate.p12 -name splkeystore

a. Agregue el certificado de CA creado en el paso anterior.
keytool -importkeystore -srckeystore certificate.p12 -srcstoretype pkcs12

-destkeystore keystore.jks -deststoretype JKS -srcalias splkeystore

-destalias splkeystore -noprompt

b. Verifique los certificados.
keytool -list -v -keystore keystore.jks

c. Reinicie SPL: systemctl restart spl

2. Realice los siguientes pasos en el conector para que pueda verificar el certificado del plugin.

a. Inicie sesión en el conector como usuario no raíz.

b. Ejecute el siguiente comando para obtener <base_mount_path>:
sudo docker volume ls | grep scs_cloud_volume | awk {'print $2'} | xargs

sudo docker volume inspect | grep Mountpoint

c. Copie los archivos CA raíz y CA intermedios en el directorio del servidor.
cd <base_mount_path>

mkdir server

Los archivos CA deben tener el formato pem.

d. Conéctese a cloudManager_scs_Cloud y modifique enableCACert in config.yml a true.
sudo docker exec -t cloudmanager_scs_cloud sed -i 's/enableCACert:

false/enableCACert: true/g' /opt/netapp/cloudmanager-scs-

cloud/config/config.yml

e. Reinicie el contenedor cloudManager_scs_Cloud.
sudo docker restart cloudmanager_scs_cloud

Acceda a las API de REST

Las API de REST para proteger las aplicaciones al cloud están disponibles en:
https://snapcenter.cloudmanager.cloud.netapp.com/api-doc/.

Debe obtener el token de usuario con autenticación federada para acceder a las API DE REST. Para obtener
información sobre cómo obtener el token de usuario, consulte "Cree un token de usuario con autenticación
federada".

289

https://snapcenter.cloudmanager.cloud.netapp.com/api-doc/
https://docs.netapp.com/us-en/bluexp-automation/platform/create_user_token.html#create-a-user-token-with-federated-authentication
https://docs.netapp.com/us-en/bluexp-automation/platform/create_user_token.html#create-a-user-token-with-federated-authentication


Realizar backups y restaurar los datos de los
equipos virtuales

Proteja los datos de los equipos virtuales

El backup y recuperación de datos de BlueXP para máquinas virtuales ofrece
funcionalidades de protección de datos al realizar backups de almacenes de datos y
restaurar máquinas virtuales.

Es posible realizar backups de almacenes de datos en Amazon Web Services S3, Microsoft Azure Blob,
Google Cloud Platform y StorageGRID y restaurar máquinas virtuales en el host del plugin de SnapCenter
para VMware vSphere en las instalaciones. El backup y recuperación de BlueXP para máquinas virtuales
también admite el modelo de puesta en marcha de proxy de conector.

Antes de empezar

Lea los siguientes requisitos para asegurarse de que tiene una configuración compatible antes de empezar a
realizar backups de almacenes de datos y máquinas virtuales en un proveedor de cloud.

• Plugin de SnapCenter para VMware vSphere 4.6P1 o posterior

◦ Se debe usar el plugin de SnapCenter para VMware vSphere 4.7P1 o versiones posteriores para
realizar backups de almacenes de datos desde el almacenamiento secundario en las instalaciones.

• ONTAP 9.8 o posterior

• BlueXP

• Se admiten almacenes de datos NFS y VMFS. No se admiten vVols.

• Para admitir VMFS, el host del plugin de SnapCenter para VMware vSphere debe ejecutarse en la versión
4,9 o posterior. Asegúrese de realizar un backup del almacén de datos de VMFS si el host del plugin de
SnapCenter para VMware vSphere se actualizó de una versión anterior a la versión 4,9.

• Debe haber al menos un backup en el plugin de SnapCenter para VMware vSphere 4.6P1.

• Al menos una política diaria, semanal o mensual en el plugin de SnapCenter para VMware vSphere sin
etiqueta ni etiqueta de la política de máquinas virtuales en BlueXP.

• Para la política predefinida, el nivel de programación debe ser el mismo para el almacén de datos del
plugin de SnapCenter para VMware vSphere y del cloud.

• Compruebe que no haya volúmenes de FlexGroup en el almacén de datos debido a que no se admiten el
backup y la restauración de volúmenes de FlexGroup.

• Desactive "_Recent" en los grupos de recursos necesarios. Si tiene activado "_Recent" para el grupo de
recursos, las copias de seguridad de esos grupos de recursos no se pueden utilizar para la protección de
datos en la nube y, posteriormente, no se pueden utilizar para la operación de restauración.

• Asegúrese de que el almacén de datos de destino donde se restaurará la máquina virtual tenga espacio
suficiente para acomodar una copia de todos los archivos de equipos virtuales, como VMDK, VMX, VMSD,
etc.

• Asegúrese de que el almacén de datos de destino no tenga archivos obsoletos de máquinas virtuales en
formato RESTORE_xxx_xxxxxx_FILENAME de los errores anteriores de la operación de restauración.
Debe eliminar los archivos obsoletos antes de activar una operación de restauración.

• Para implementar un conector con proxy configurado, asegúrese de que todas las llamadas de conector
salientes se enruten a través del servidor proxy.
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La siguiente imagen muestra cada componente y las conexiones que necesita preparar entre ellos:

Registre el host del plugin de SnapCenter para VMware
vSphere

Debe registrar el host del plugin de SnapCenter para VMware vSphere en BlueXP para
que se muestren los almacenes de datos y las máquinas virtuales. Solo un usuario con
acceso administrativo puede registrar el host del plugin de SnapCenter para VMware
vSphere.

Puede registrar varios hosts del plugin de SnapCenter para VMware vSphere en BlueXP. Sin
embargo, una vez registrado, no es posible quitar el host del plugin de SnapCenter para
VMware vSphere.

Pasos

1. En la interfaz de usuario de BlueXP, haga clic en Protección > copia de seguridad y recuperación >
Máquinas virtuales.

2. En el menú desplegable Configuración, haga clic en SnapCenter Plug-in for VMware vSphere.
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3. Haga clic en Registrar el plugin de SnapCenter para VMware vSphere.

4. Especifique los siguientes detalles:

a. En el campo SnapCenter Plug-in for VMware vSphere, especifique la dirección FQDN o IP del host del
plugin de SnapCenter para VMware vSphere.

b. En el campo Port, especifique el número de puerto en el que ejecuta el host del plugin de SnapCenter
para VMware vSphere.

Debe asegurarse de que la comunicación esté abierta entre el host del plugin de SnapCenter para
VMware vSphere en las instalaciones que se ejecuta en el puerto 8144 predeterminado y la instancia
de conector de BlueXP, que puede estar ejecutándose en cualquier proveedor de cloud (Amazon Web
Services, Microsoft Azure, Google Cloud Platform) o en las instalaciones.

c. En el campo Username and Password, especifique las credenciales del usuario de vCenter con el rol
administrator.

5. Haga clic en Registrar.

Después de terminar

Haga clic en Backup and recovery > Virtual Machines para ver todos los almacenes de datos y las
máquinas virtuales que están protegidas mediante el host del plugin de SnapCenter registrado para VMware
vSphere.

Crear una política para realizar backups de almacenes de
datos

Puede crear una directiva o utilizar una de las siguientes directivas predefinidas que
están disponibles en BlueXP.

Antes de empezar

• Debe crear políticas si no desea editar las políticas predefinidas.

• Para mover backups del almacén de objetos al almacenamiento de archivado, debe ejecutar ONTAP
9.10.1 o una versión posterior y Amazon Web Services o Microsoft Azure debe ser el proveedor de cloud.

• Debe configurar el nivel de acceso de archivado para cada proveedor de cloud.

Acerca de esta tarea

BlueXP ofrece las siguientes políticas predefinidas:

Nombre de la directiva Etiqueta Valor de retención

LTR diario de 1 años (retención a
largo plazo)

Todos los días 366

5 años diarios Todos los días 1830

7 años de SERVICIO semanal Semanal 370

10 años cada mes LTR Mensual 120
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Pasos

1. En la página Virtual Machines, en la lista desplegable Settings, seleccione Policies.

2. Haga clic en Crear directiva.

3. En la sección Policy Details, especifique el nombre de la política.

4. En la sección Retention, seleccione uno de los tipos de retención y especifique la cantidad de backups
que desea retener.

5. Seleccione Primary o Secondary como origen de almacenamiento de backup.

6. (Opcional) Si desea mover backups del almacén de objetos al almacenamiento de archivado después de
un determinado número de días para la optimización de costes, seleccione la casilla de verificación Tier

backups to Archival e introduzca el número de días después de los cuales se debe archivar la copia de
seguridad.

7. Haga clic en Crear.

No es posible editar ni eliminar una política, que está asociada con un almacén de datos.

Backup de almacenes de datos en Amazon Web Services

Puede realizar backups y archivar uno o varios almacenes de datos en Amazon Web
Services para mejorar la eficiencia del almacenamiento y la transición cloud.

Si el almacén de datos está asociado con una política de archivado, tiene la opción de seleccionar el nivel de
archivado. Los niveles de archivado admitidos son Glacier y Glacier Deep.

Antes de empezar

Asegúrese de haber cumplido con todos los "requisitos" antes de realizar backups de almacenes de datos en
el cloud.

Pasos

1. En la interfaz de usuario de BlueXP, haga clic en Protección > copia de seguridad y recuperación >
Máquinas virtuales.

2. Haga clic en  Corresponde al almacén de datos del que desea realizar la copia de seguridad y haga clic
en Activar copia de seguridad.

3. En la página asignar directiva, seleccione la directiva y haga clic en Siguiente.

4. Agregue el entorno de trabajo.

Configura el LIF de gestión de clústeres que quieras que detecte BlueXP. Después de añadir el entorno de
trabajo para uno de los almacenes de datos, se puede reutilizar para todos los demás almacenes de datos
que residen en el mismo clúster de ONTAP.

a. Haga clic en Agregar entorno de trabajo correspondiente a la SVM.

b. En el asistente Agregar entorno de trabajo:

i. Especifique la dirección IP de la LIF de gestión del clúster.

ii. Especifique las credenciales del usuario del clúster de ONTAP.

c. Haga clic en Agregar entorno de trabajo.

5. Seleccione Amazon Web Services para configurarlo como proveedor de la nube.
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a. Especifique la cuenta de AWS.

b. En el campo AWS Access Key, especifique la clave para el cifrado de datos.

c. En el campo AWS Secret Key, especifique la contraseña para el cifrado de datos.

d. Seleccione la región en la que desea crear los backups.

e. Especifique las direcciones IP de la LIF de administración del clúster que se han agregado como
entornos de trabajo.

f. Seleccione el nivel de archivado.

Se recomienda definir el nivel de archivado porque se trata de una actividad única y no se puede
configurar más tarde.

6. Revise los detalles y haga clic en Activar copia de seguridad.

Backup de almacenes de datos en Microsoft Azure

Puede realizar backups de uno o varios almacenes de datos en Microsoft Azure si
integra el host del plugin de SnapCenter para VMware vSphere con BlueXP. Esto
ayudará a los administradores de VM a realizar backups y archivar datos de forma rápida
y sencilla para lograr la eficiencia del almacenamiento, así como a acelerar la transición
al cloud.

Si el almacén de datos está asociado con una política de archivado, se ofrecerá una opción para seleccionar
el nivel de archivado. El nivel de archivado compatible es Azure Archive Blob Storage.

Antes de empezar

Asegúrese de haber cumplido con todos los "requisitos" antes de realizar backups de almacenes de datos en
el cloud.

Pasos

1. En la interfaz de usuario de BlueXP, haga clic en Protección > copia de seguridad y recuperación >
Máquinas virtuales.

2. Haga clic en  Corresponde al almacén de datos del que desea realizar la copia de seguridad y haga clic
en Activar copia de seguridad.

3. En la página asignar directiva, seleccione la directiva y haga clic en Siguiente.

4. Agregue el entorno de trabajo.

Configura el LIF de gestión de clústeres que quieras que detecte BlueXP. Después de añadir el entorno de
trabajo para uno de los almacenes de datos, se puede reutilizar para todos los demás almacenes de datos
que residen en el mismo clúster de ONTAP.

a. Haga clic en Agregar entorno de trabajo correspondiente a la SVM.

b. En el asistente Agregar entorno de trabajo:

i. Especifique la dirección IP de la LIF de gestión del clúster.

ii. Especifique las credenciales del usuario del clúster de ONTAP.

c. Haga clic en Agregar entorno de trabajo.

5. Seleccione Microsoft Azure para configurarlo como proveedor de cloud.
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a. Especifique el ID de suscripción de Azure.

b. Seleccione la región en la que desea crear los backups.

c. Crear un grupo de recursos nuevo o utilizar un grupo de recursos existente.

d. Especifique las direcciones IP de la LIF de administración del clúster que se han agregado como
entornos de trabajo.

e. Seleccione el nivel de archivado.

Se recomienda configurar el nivel de archivado porque se trata de una actividad única y no se le
permitirá configurarla más adelante.

6. Revise los detalles y haga clic en Activar copia de seguridad.

Realizar backups de almacenes de datos en Google Cloud
Platform

Puede realizar backups de uno o varios almacenes de datos en Google Cloud Platform
mediante la integración del host del plugin de SnapCenter para VMware vSphere con
BlueXP. Esto ayudará a los administradores de VM a realizar backups y archivar datos
de forma rápida y sencilla para lograr la eficiencia del almacenamiento, así como a
acelerar la transición al cloud.

Antes de empezar

Asegúrese de haber cumplido con todos los "requisitos" antes de realizar backups de almacenes de datos en
el cloud.

Pasos

1. En la interfaz de usuario de BlueXP, haga clic en Protección > copia de seguridad y recuperación >
Máquinas virtuales.

2. Haga clic en  Corresponde al almacén de datos del que desea realizar la copia de seguridad y haga clic
en Activar copia de seguridad.

3. En la página asignar directiva, seleccione la directiva y haga clic en Siguiente.

4. Agregue el entorno de trabajo.

Configura el LIF de gestión de clústeres que quieras que detecte BlueXP. Después de añadir el entorno de
trabajo para uno de los almacenes de datos, se puede reutilizar para todos los demás almacenes de datos
que residen en el mismo clúster de ONTAP.

a. Haga clic en Agregar entorno de trabajo correspondiente a la SVM.

b. En el asistente Agregar entorno de trabajo:

i. Especifique la dirección IP de la LIF de gestión del clúster.

ii. Especifique las credenciales del usuario del clúster de ONTAP.

c. Haga clic en Agregar entorno de trabajo.

5. Seleccione Google Cloud Platform para configurarlo como proveedor de la nube.

a. Seleccione Google Cloud Project en el que desea que se cree el bucket de Google Cloud Storage para
los backups.
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b. En el campo Google Cloud Access Key, especifique la clave.

c. En el campo Google Cloud Secret Key, especifique la contraseña.

d. Seleccione la región en la que desea crear los backups.

e. Especifique el espacio de IP.

6. Revise los detalles y haga clic en Activar copia de seguridad.

Realizar backup de almacenes de datos en StorageGRID

Puede realizar backups de uno o varios almacenes de datos en StorageGRID si integra
el host del plugin de SnapCenter para VMware vSphere con BlueXP. Esto ayudará a los
administradores de VM a realizar backups y archivar datos de forma rápida y sencilla
para lograr la eficiencia del almacenamiento, así como a acelerar la transición al cloud.

Antes de empezar

Asegúrese de haber cumplido con todos los "requisitos" antes de realizar backups de almacenes de datos en
el cloud.

Pasos

1. En la interfaz de usuario de BlueXP, haga clic en Protección > copia de seguridad y recuperación >
Máquinas virtuales.

2. Haga clic en  Corresponde al almacén de datos del que desea realizar la copia de seguridad y haga clic
en Activar copia de seguridad.

3. En la página asignar directiva, seleccione la directiva y haga clic en Siguiente.

4. Agregue el entorno de trabajo.

Configura el LIF de gestión de clústeres que quieras que detecte BlueXP. Después de añadir el entorno de
trabajo para uno de los almacenes de datos, se puede reutilizar para todos los demás almacenes de datos
que residen en el mismo clúster de ONTAP.

a. Haga clic en Agregar entorno de trabajo correspondiente a la SVM.

b. En el asistente Agregar entorno de trabajo:

i. Especifique la dirección IP de la LIF de gestión del clúster.

ii. Especifique las credenciales del usuario del clúster de ONTAP.

c. Haga clic en Agregar entorno de trabajo.

5. Seleccione StorageGRID.

a. Especifique la IP del servidor de almacenamiento.

b. Seleccione la clave de acceso y la clave secreta.

6. Revise los detalles y haga clic en Activar copia de seguridad.

Gestionar la protección de datos de almacenes de datos y
equipos virtuales

Es posible ver políticas, almacenes de datos y máquinas virtuales antes de realizar un
backup y restaurar datos. En función de los cambios en la base de datos, políticas o
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grupos de recursos, podrás ver las actualizaciones en la interfaz de usuario de BlueXP.

Ver políticas

Puede ver todas las directivas predefinidas predeterminadas. Para cada una de estas políticas, al ver los
detalles, se enumeran todas las políticas y máquinas virtuales asociadas.

1. En la interfaz de usuario de BlueXP, haga clic en Protección > copia de seguridad y recuperación >
Máquinas virtuales.

2. En el menú desplegable Configuración, haga clic en Directivas.

3. Haga clic en Ver detalles correspondiente a la directiva cuyos detalles desea ver.

Se muestran las políticas y las máquinas virtuales asociadas.

Ver almacenes de datos y máquinas virtuales

Se muestran los almacenes de datos y las máquinas virtuales que están protegidas mediante el host del
plugin de SnapCenter para VMware vSphere registrado.

Pasos

1. En la interfaz de usuario de BlueXP, haga clic en Protección > copia de seguridad y recuperación >
Máquinas virtuales > Configuración > complemento SnapCenter para VMware vSphere.

2. Haga clic en el host del plugin de SnapCenter para VMware vSphere para el que desee ver los almacenes
de datos y las máquinas virtuales.

Desproteger los almacenes de datos

Es posible desproteger un almacén de datos que ya estaba protegido anteriormente. Puede anular la
protección de un almacén de datos cuando desee eliminar los backups del cloud o ya no quiera hacerlo en el
cloud. El almacén de datos puede volver a protegerse una vez que la desprotección se haya realizado
correctamente.

Pasos

1. En la interfaz de usuario de BlueXP, haga clic en Protección > copia de seguridad y recuperación >
Máquinas virtuales.

2. Haga clic en  Correspondiente al almacén de datos que desea desproteger y haga clic en Desproteger.

Edite la instancia del plugin de SnapCenter para VMware vSphere

Puede editar los detalles del host del plugin de SnapCenter para VMware vSphere en BlueXP.

Pasos

1. En la interfaz de usuario de BlueXP, haga clic en Protección > copia de seguridad y recuperación >
Máquinas virtuales > Configuración > complemento SnapCenter para VMware vSphere.

2. Haga clic en  Y seleccione Editar.

3. Modifique los detalles según sea necesario.

4. Haga clic en Guardar.
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Actualice los recursos y los backups

Si desea ver los almacenes de datos y los backups más recientes que se han añadido a la aplicación, debe
actualizar los recursos y los backups. De este modo, se iniciará la detección de los recursos y backups y se
mostrarán los detalles más recientes.

1. Haga clic en copia de seguridad y recuperación > Máquinas virtuales.

2. En el menú desplegable Configuración, haga clic en SnapCenter Plug-in for VMware vSphere.

3. Haga clic en  Correspondiente al host del plugin de SnapCenter para VMware vSphere y haga clic en
Refresh Resources and Backups.

Actualice la política o el grupo de recursos

Si existe un cambio en la política o el grupo de recursos, debe actualizar la relación de protección.

1. Haga clic en copia de seguridad y recuperación > Máquinas virtuales.

2. Haga clic en  Correspondiente al almacén de datos y haga clic en Refresh Protection.

Cancele el registro del plugin de SnapCenter para el host de VMware vSphere

Todos los almacenes de datos y máquinas virtuales asociados con el host del plugin de SnapCenter para
VMware vSphere estarán desprotegidos.

1. Haga clic en copia de seguridad y recuperación > Máquinas virtuales.

2. En el menú desplegable Configuración, haga clic en SnapCenter Plug-in for VMware vSphere.

3. Haga clic en  Correspondiente al host del plugin de SnapCenter para VMware vSphere y haga clic en
Anular registro.

Supervisar trabajos

Se crean trabajos para todas las operaciones de backup y recuperación de BlueXP. Puede supervisar todos
los trabajos y todas las subtareas que se realizan como parte de cada tarea.

1. Haga clic en copia de seguridad y recuperación > Supervisión de trabajos.

Al iniciar una operación, aparece una ventana que indica que el trabajo se ha iniciado. Puede hacer clic en
el enlace para supervisar el trabajo.

2. Haga clic en la tarea principal para ver las subtareas y el estado de cada una de estas subtareas.

Restaure datos de máquinas virtuales desde el cloud

Puede restaurar datos de máquinas virtuales desde el cloud de nuevo al vCenter en las
instalaciones. Es posible restaurar el equipo virtual a la misma ubicación exacta desde
donde se realizó el backup o a otra ubicación alternativa. Si se realizó el backup del
equipo virtual mediante la normativa de archivado, se puede establecer la prioridad de
restauración de archivado.

No es posible restaurar máquinas virtuales que abarquen diferentes almacenes de datos.
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Antes de empezar

• Asegúrese de haber cumplido con todos los "requisitos" antes de restaurar máquinas virtuales desde la
nube.

• Si va a restaurar a una ubicación alternativa:

◦ Asegúrese de que los vCenter de origen y de destino están en modo vinculado.

◦ Compruebe que los detalles del clúster de origen y de destino se añadan en BlueXP Canvas y en
vCenter en modo vinculado en el host del plugin de SnapCenter para VMware vSphere.

◦ Asegúrate de que se agregue el entorno de trabajo (WE) correspondiente a la ubicación alternativa en
BlueXP Canvas.

Pasos

1. En la interfaz de usuario de BlueXP, haga clic en Protección > Backup y recuperación > Virtual

Machines > SnapCenter Plug-in for VMware vSphere y seleccione el host del complemento de
SnapCenter para VMware vSphere.

Si la máquina virtual de origen se mueve a otra ubicación (vMotion) y el usuario activa una
restauración de esa máquina virtual desde BlueXP, la máquina virtual se restaura en la
ubicación de origen desde donde se realizó el backup.

1. Es posible restaurar la máquina virtual a la ubicación original o a una ubicación alternativa desde el
almacén de datos o desde máquinas virtuales:

Si desea restaurar la máquina virtual… Realice lo siguiente…

a la ubicación original del almacén de datos 1. Haga clic en  Corresponde al almacén de
datos que desea restaurar y haga clic en Ver

detalles.

2. Haga clic en Restaurar correspondiente a la
copia de seguridad que desea restaurar.

3. Seleccione la máquina virtual que desea restaurar
desde la copia de seguridad y haga clic en
Siguiente.

4. Asegúrese de que Original está seleccionado y
haga clic en Continuar.

5. Si la máquina virtual está protegida mediante una
directiva en la que se configuran los ajustes de
archivado, seleccione la opción Prioridad de

restauración de archivado y haga clic en
Siguiente.

La prioridad de restauración de archivado
compatible con Amazon Web Services es alta,
estándar y baja, y la prioridad de restauración de
archivado compatible con Microsoft Azure es alta
y estándar.

6. Revise los detalles y haga clic en Restaurar.
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Si desea restaurar la máquina virtual… Realice lo siguiente…

a una ubicación alternativa del almacén de datos 1. Haga clic en  Corresponde al almacén de
datos que desea restaurar y haga clic en Ver

detalles.

2. Haga clic en Restaurar correspondiente a la
copia de seguridad que desea restaurar.

3. Seleccione la máquina virtual que desea restaurar
desde la copia de seguridad y haga clic en
Siguiente.

4. Selecciona Alternativa.

5. Seleccione la opción alternativa de vCenter
Server, el host ESXi, el almacén de datos y la red.

6. Proporcione un nombre para la VM después de la
restauración y haga clic en Continuar.

7. Si la máquina virtual está protegida mediante una
directiva en la que se configuran los ajustes de
archivado, seleccione la opción Prioridad de

restauración de archivado y haga clic en
Siguiente.

La prioridad de restauración de archivado
compatible con Amazon Web Services es alta,
estándar y baja, y la prioridad de restauración de
archivado compatible con Microsoft Azure es alta
y estándar.

8. Revise los detalles y haga clic en Restaurar.

a la ubicación original de las máquinas virtuales 1. Haga clic en  Corresponde a la máquina virtual
que desea restaurar y haga clic en Restaurar.

2. Seleccione el backup mediante el cual desea
restaurar la máquina virtual.

3. Asegúrese de que Original está seleccionado y
haga clic en Continuar.

4. Si la máquina virtual está protegida mediante una
directiva en la que se configuran los ajustes de
archivado, seleccione la opción Prioridad de

restauración de archivado y haga clic en
Siguiente.

La prioridad de restauración de archivado
compatible con Amazon Web Services es alta,
estándar y baja, y la prioridad de restauración de
archivado compatible con Microsoft Azure es alta
y estándar.

5. Revise los detalles y haga clic en Restaurar.
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Si desea restaurar la máquina virtual… Realice lo siguiente…

a una ubicación alternativa de las máquinas virtuales 1. Haga clic en  Corresponde a la máquina virtual
que desea restaurar y haga clic en Restaurar.

2. Seleccione el backup mediante el cual desea
restaurar la máquina virtual.

3. Selecciona Alternativa.

4. Seleccione la opción alternativa de vCenter
Server, el host ESXi, el almacén de datos y la red.

5. Proporcione un nombre para la VM después de la
restauración y haga clic en Continuar.

6. Si la máquina virtual está protegida mediante una
directiva en la que se configuran los ajustes de
archivado, seleccione la opción Prioridad de

restauración de archivado y haga clic en
Siguiente.

La prioridad de restauración de archivado
compatible con Amazon Web Services es alta,
estándar y baja, y la prioridad de restauración de
archivado compatible con Microsoft Azure es alta
y estándar.

7. Revise los detalles y haga clic en Restaurar.
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Cree backups y restaure datos de Kubernetes

Protege tus datos de clústeres de Kubernetes mediante el
backup y la recuperación de BlueXP

El backup y la recuperación de datos de BlueXP ofrece funcionalidades de backup y
restauración para proteger y archivar a largo plazo los datos del clúster de Kubernetes.
Los backups se generan y almacenan automáticamente en un almacén de objetos en su
cuenta de cloud público o privado.

Cuando sea necesario, puede restaurar un volume completo desde una copia de seguridad al mismo entorno
de trabajo o diferente.

Funciones

Funciones de backup:

• Realice backups de copias independientes de sus volúmenes persistentes en un almacenamiento de
objetos de bajo coste.

• Aplique una única política de backup a todos los volúmenes de un clúster o asigne diferentes políticas de
backup a los volúmenes que tengan objetivos de punto de recuperación únicos.

• Los datos de los backups se protegen con conexiones HTTPS en reposo con cifrado AES de 256 bits y
TLS 1.2.

• Permite hasta 4,000 backups de un único volumen.

Funciones de restauración:

• Restaure los datos de un momento específico.

• Restaure un volumen al sistema de origen o a otro sistema.

• Restaura datos en el nivel de bloque, colocando los datos directamente en la ubicación especificada,
mientras conserva las ACL originales.

Entornos de trabajo de Kubernetes compatibles y proveedores de almacenamiento
de objetos

El backup y la recuperación de datos de BlueXP te permite realizar backups de volúmenes de Kubernetes de
los siguientes entornos de trabajo en el almacenamiento de objetos en los siguientes proveedores de nube
pública y privada:

Entorno de trabajo de fuente Destino de archivo de copia de seguridad

ifdef::aws[]

Clúster de Kubernetes en AWS Endif de Amazon S3::aws[] ifdef::Azure[]

Clúster de Kubernetes en Azure Endif de Azure Blob::Azure[] ifdef::gcp[]

Clúster de Kubernetes en Google Fin de Google Cloud Storage::gcp[]

Es posible restaurar un volumen de un archivo de backup de Kubernetes en los siguientes entornos de
trabajo:
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Ubicación del archivo de copia de seguridad Entorno de trabajo de destino ifdef::aws[]

Amazon S3 Clúster de Kubernetes en endif de AWS::aws[]
ifdef::Azure[]

Azure Blob Clúster de Kubernetes en endif de Azure::Azure[]
ifdef::gcp[]

Google Cloud Storage Clúster de Kubernetes en Google endif::gcp[]

Coste

Hay dos tipos de costes asociados al uso de backup y recuperación de datos de BlueXP: Los cargos por
recursos y los cargos por servicio.

gastos de recursos

Se paga un recargo por los recursos al proveedor de cloud por la capacidad de almacenamiento de objetos en
el cloud. Como el backup y la recuperación de datos de BlueXP conserva las eficiencias de almacenamiento
del volumen de origen, usted paga los costes de almacenamiento de objetos del proveedor de cloud para las
eficiencias después de la ONTAP de los datos (para una menor cantidad de datos después de aplicar la
deduplicación y la compresión).

cargos por servicio

NetApp paga los gastos de servicio y cubre tanto el coste de los backups create como los volúmenes restore

de dichos backups. Solo paga por los datos que protege, calculados por la capacidad lógica utilizada de
origen (antes eficiencia de ONTAP) de los volúmenes de los que se ha realizado un backup en el
almacenamiento de objetos. Esta capacidad también se conoce como terabytes de interfaz (FETB).

El servicio de backup consta de dos formas de pago. La primera opción es suscribirse a su proveedor de
cloud, lo que le permite pagar por mes. La segunda opción consiste en comprar licencias directamente a
NetApp. Lea la Licencia para obtener más información.

Licencia

El backup y recuperación de BlueXP está disponible en dos opciones de licencia: Pago por uso (PAYGO) y
BYOL (BYOL). Hay disponible una prueba gratuita de 30 días si no tiene licencia.

Prueba gratuita

Al utilizar la prueba gratuita de 30 días, se le notifica el número de días de prueba gratuitos que quedan. Al
final de su prueba gratuita, los backups dejan de crearse. Debe suscribirse al servicio o adquirir una licencia
para seguir utilizando el servicio.

Los archivos de copia de seguridad no se eliminan cuando el servicio está deshabilitado. El proveedor de
cloud seguirá facturando los costes del almacenamiento de objetos por la capacidad que utilizan sus backups
a menos que elimine los backups.

Suscripción de pago por uso

El backup y la recuperación de BlueXP ofrece licencias basadas en el consumo en un modelo de pago por
uso. Después de suscribirse a través del mercado de su proveedor de nube, paga por GB los datos de los que
se ha realizado una copia de seguridad: there no es el pago inicial. Su proveedor de cloud se le factura con
cargo mensual.
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Debe suscribirse aunque tenga una prueba gratuita o si lleva su propia licencia (BYOL):

• La suscripción garantiza que no se produzcan interrupciones en el servicio una vez que finalice la prueba
gratuita.

Cuando finalice la prueba, se le cobrará cada hora según la cantidad de datos de los que realiza la copia
de seguridad.

• Si realiza un backup de más datos de los permitidos en su licencia BYOL, el backup de datos continúa con
su suscripción de pago por uso.

Por ejemplo, si tiene una licencia BYOL de 10 TB, toda la capacidad que supere los 10 TB se cargará a
través de la suscripción PAYGO.

No se le cobrará su suscripción de pago por uso durante su prueba gratuita o si no ha superado su licencia
BYOL.

"Aprenda a configurar una suscripción de pago por uso".

Con su propia licencia

BYOL se basa en el plazo (12, 24 o 36 meses) en incrementos de 1 TB. Usted paga a NetApp para que utilice
el servicio por un periodo, digamos de 1 año, y por una cantidad máxima, digamos 10 TB.

Recibirás un número de serie que introduzcas en la página de la cartera digital de BlueXP para habilitar el
servicio. Cuando se alcance cualquiera de los límites, deberá renovar la licencia. La licencia BYOL de copia
de seguridad se aplica a todos los sistemas de origen asociados a su "Cuenta BlueXP".

"Aprenda a gestionar sus licencias BYOL".

Funcionamiento del backup y la recuperación de BlueXP

Cuando activas el backup y la recuperación de datos de BlueXP en un sistema Kubernetes, el servicio realiza
un backup completo de tus datos. Tras el primer backup, todos los backups adicionales son incrementales, lo
que significa que solo se realiza un backup de los bloques modificados y los nuevos bloques. De este modo
se minimiza el tráfico de red.

Cualquier acción que se realice directamente desde el entorno de su proveedor de cloud para
gestionar o cambiar los archivos de copia de seguridad puede dañar los archivos y provocar
una configuración no compatible.

La siguiente imagen muestra la relación entre cada componente:
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Clases de almacenamiento o niveles de acceso admitidos

• En AWS, los backups comienzan en la clase de almacenamiento Standard y realizan la transición a la
clase de almacenamiento Standard-Infrecuente Access tras 30 días.

• En Azure, los backups están asociados con el nivel de acceso Cool.

• En GCP, las copias de seguridad están asociadas con la clase de almacenamiento Standard de forma
predeterminada.

Configuración de retención y programación de backup personalizable por clúster

Al habilitar el backup y la recuperación de BlueXP para un entorno de trabajo, se realiza un backup de todos
los volúmenes que seleccionaste inicialmente, con la política de backup predeterminada que definas. Si desea
asignar diferentes políticas de backup a ciertos volúmenes que tienen diferentes objetivos de punto de
recuperación (RPO), puede crear políticas adicionales para ese clúster y asignar dichas políticas a otros
volúmenes.

Se puede elegir una combinación de backups por hora, diarios, semanales y mensuales de todos los
volúmenes.

Una vez que haya alcanzado el número máximo de backups para una categoría o intervalo, se eliminan los
backups más antiguos de modo que siempre tendrá los backups más recientes.

Volúmenes compatibles

El backup y la recuperación de BlueXP admiten volúmenes persistentes (VP).

Limitaciones

• Cuando se crea o edita una política de backup cuando no se asignan volúmenes a la política, el número
de backups retenidos puede ser un máximo de 1018. Como solución alternativa, puede reducir el número
de copias de seguridad para crear la directiva. Luego, se puede editar la política para crear hasta 4000
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backups después de asignar volúmenes a la política.

• Las copias de seguridad de volumen ad-hoc con el botón Backup Now no se admiten en los volúmenes
Kubernetes.

Realizar backups de datos de volúmenes persistentes de
Kubernetes en Amazon S3

Complete unos pasos para empezar a realizar backups de datos desde sus volúmenes
persistentes en clústeres EKS Kubernetes al almacenamiento Amazon S3.

Inicio rápido

Empiece rápidamente siguiendo estos pasos o desplácese hacia abajo hasta las secciones restantes para
obtener todos los detalles.

 Revise los requisitos previos

• Ha descubierto el clúster de Kubernetes como entorno de trabajo de BlueXP.

◦ Trident debe instalarse en el clúster y la versión de Trident debe ser 21.1 o superior.

◦ Todas las RVP que se utilizarán para crear volúmenes persistentes en los que se desea realizar un
backup deben tener "snapshotPolicy" configurado en "default".

◦ El clúster debe usar Cloud Volumes ONTAP en AWS para su almacenamiento back-end.

◦ El sistema Cloud Volumes ONTAP debe ejecutar ONTAP 9.7P5 o posterior.

• Dispone de una suscripción de proveedor de cloud válida para el espacio de almacenamiento en el que se
ubicará los backups.

• Se ha suscrito a "Oferta de backup de BlueXP Marketplace", an "Contrato anual de AWS", o usted ha
comprado "y activado" Una licencia BYOL de backup y recuperación de BlueXP de NetApp.

• La función IAM que proporciona el conector BlueXP con permisos incluye permisos S3 de la última versión
"Política de BlueXP".

 Habilita el backup y la recuperación de BlueXP en tu clúster de Kubernetes actual

Seleccione el entorno de trabajo y haga clic en Activar junto al servicio copia de seguridad y recuperación en
el panel derecho y, a continuación, siga el asistente de configuración.

 Defina la política de backup

La política predeterminada realiza backups de volúmenes todos los días y conserva las 30 copias de backup
más recientes de cada volumen. Cambie a backups por hora, por día, por semana o por mes, o seleccione
una de las políticas definidas por el sistema que proporcionan más opciones. También es posible cambiar la
cantidad de copias de backup que se desean retener.
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 Seleccione los volúmenes de los que desea realizar el backup

Identificar los volúmenes de los que se desea realizar backup en la página Select Volumes. Un bloque de S3
se crea automáticamente en la misma cuenta y región de AWS que el sistema Cloud Volumes ONTAP, y los
archivos de backup se almacenan allí.

Requisitos

Lea los siguientes requisitos para asegurarse de que tiene una configuración compatible antes de empezar a
realizar el backup de volúmenes persistentes de Kubernetes en S3.

La siguiente imagen muestra cada componente y las conexiones que necesita preparar entre ellos:
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Tenga en cuenta que el extremo VPC es opcional.

Requisitos del clúster de Kubernetes

• Ha descubierto el clúster de Kubernetes como entorno de trabajo de BlueXP. "Descubra el clúster de
Kubernetes".

• Trident debe instalarse en el clúster y la versión de Trident debe ser un mínimo de 21.1. Consulte
"cómo instalar Trident" o. "cómo actualizar la versión de Trident".

• El clúster debe usar Cloud Volumes ONTAP en AWS para su almacenamiento back-end.

• El sistema Cloud Volumes ONTAP debe estar en la misma región de AWS que el clúster de
Kubernetes, y debe ejecutar ONTAP 9.7P5 o posterior (se recomienda ONTAP 9.8P11 y versiones
posteriores).

Tenga en cuenta que los clústeres de Kubernetes en las ubicaciones locales no son compatibles. Solo
son compatibles los clústeres de Kubernetes en las implementaciones de cloud que usan sistemas
Cloud Volumes ONTAP.

• Todos los objetos de solicitud de volumen persistente que se usarán para crear los volúmenes
persistentes que se desean incluir en el backup deben tener "snapshotPolicy" establecido en "default".

Puede hacer esto para EVs individuales añadiendo snapshotPolicy en anotaciones:

kind: PersistentVolumeClaim

apiVersion: v1

metadata:

  name: full

  annotations:

    trident.netapp.io/snapshotPolicy: "default"

spec:

  accessModes:

    - ReadWriteMany

  resources:

    requests:

      storage: 1000Mi

  storageClassName: silver

Puede hacerlo con todas las RVP asociadas con un almacenamiento back-end determinado agregando
el snapshotPolicy en valores predeterminados en la backend.json archivo:
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apiVersion: trident.netapp.io/v1

kind: TridentBackendConfig

metadata:

  name: backend-tbc-ontap-nas-advanced

spec:

  version: 1

  storageDriverName: ontap-nas

  managementLIF: 10.0.0.1

  dataLIF: 10.0.0.2

  backendName: tbc-ontap-nas-advanced

  svm: trident_svm

  credentials:

    name: backend-tbc-ontap-nas-advanced-secret

  limitAggregateUsage: 80%

  limitVolumeSize: 50Gi

  nfsMountOptions: nfsvers=4

  defaults:

    spaceReserve: volume

    exportPolicy: myk8scluster

    snapshotPolicy: default

    snapshotReserve: '10'

  deletionPolicy: retain

Requisitos de licencia

Para las licencias PAYGO de backup y recuperación de BlueXP, hay una suscripción disponible en AWS
Marketplace que permite la puesta en marcha de backup y recuperación de datos de Cloud Volumes
ONTAP y BlueXP. Necesita hacerlo "suscríbase a esta suscripción a BlueXP" Antes de habilitar el backup y
la recuperación de datos de BlueXP. La facturación para el backup y la recuperación de BlueXP se realiza
a través de esta suscripción.

Para obtener un contrato anual que le permita realizar un backup de los datos de Cloud Volumes ONTAP y
de ONTAP en las instalaciones, debe suscribirse al "AWS Marketplace" y después "Asocie la suscripción
con sus credenciales de AWS".

Para disponer de un contrato anual que te permita agrupar el backup y la recuperación de Cloud Volumes
ONTAP y BlueXP, debes configurar el contrato anual cuando crees un entorno de trabajo de Cloud
Volumes ONTAP. Esta opción no le permite realizar un backup de los datos en las instalaciones.

Para la licencia BYOL de backup y recuperación de BlueXP, necesita el número de serie de NetApp que le
permita usar el servicio durante la duración y la capacidad de la licencia. "Aprenda a gestionar sus
licencias BYOL".

Además, necesita tener una cuenta de AWS para el espacio de almacenamiento donde se ubicará la copia
de seguridad.

Regiones admitidas de AWS

El backup y la recuperación de BlueXP se admiten en todas las regiones de AWS "Donde se admite Cloud
Volumes ONTAP".
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Se requieren permisos de backup de AWS

La función IAM que proporciona permisos BlueXP debe incluir permisos S3 de la última versión "Política de
BlueXP".

A continuación se muestran los permisos específicos de S3 de la política:

{

            "Sid": "backupPolicy",

            "Effect": "Allow",

            "Action": [

                "s3:DeleteBucket",

                "s3:GetLifecycleConfiguration",

                "s3:PutLifecycleConfiguration",

                "s3:PutBucketTagging",

                "s3:ListBucketVersions",

                "s3:GetObject",

                "s3:DeleteObject",

                "s3:ListBucket",

                "s3:ListAllMyBuckets",

                "s3:GetBucketTagging",

                "s3:GetBucketLocation",

                "s3:GetBucketPolicyStatus",

                "s3:GetBucketPublicAccessBlock",

                "s3:GetBucketAcl",

                "s3:GetBucketPolicy",

                "s3:PutBucketPublicAccessBlock"

            ],

            "Resource": [

                "arn:aws:s3:::netapp-backup-*"

            ]

        },

Permite el backup y recuperación de datos de BlueXP

Habilita el backup y la recuperación de BlueXP en cualquier momento directamente desde el entorno de
trabajo de Kubernetes.

Pasos

1. Seleccione el entorno de trabajo y haga clic en Activar junto al servicio copia de seguridad y recuperación
en el panel derecho.

Si el destino de Amazon S3 para sus backups existe como entorno de trabajo en Canvas, puede arrastrar
el clúster de Kubernetes al entorno de trabajo Amazon S3 para iniciar el asistente de configuración.
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2. Introduzca los detalles de la política de copia de seguridad y haga clic en Siguiente.

Es posible definir la programación de backups y elegir la cantidad de backups que se retendrán.

3. Seleccione los volúmenes persistentes de los que desea realizar un backup.

◦ Para realizar una copia de seguridad de todos los volúmenes, active la casilla de la fila de título

( ).

◦ Para realizar un backup de volúmenes individuales, active la casilla de cada volumen ( ).

4. Si desea que todos los volúmenes actuales y futuros tengan habilitada la copia de seguridad, solo tiene
que dejar activada la casilla de verificación "copia de seguridad automática de futuros volúmenes…". Si
deshabilita esta configuración, deberá habilitar manualmente las copias de seguridad para volúmenes
futuros.

5. Haga clic en Activar copia de seguridad y la copia de seguridad y recuperación de BlueXP comienza a
realizar las copias de seguridad iniciales de cada volumen seleccionado.

Resultado

311



Un bloque de S3 se crea automáticamente en la misma cuenta y región de AWS que el sistema Cloud
Volumes ONTAP, y los archivos de backup se almacenan allí.

La consola de Kubernetes se muestra para que pueda supervisar el estado de los backups.

El futuro

Puede hacerlo "inicie y detenga backups de los volúmenes o cambie el backup programación". También
puede hacerlo "restaure volúmenes completos desde un archivo de backup" Como un volumen nuevo en el
mismo clúster de Kubernetes o diferente en AWS (en la misma región).

Realizar backups de datos de volúmenes persistentes de
Kubernetes en un almacenamiento de Azure Blob

Complete unos pasos para empezar a realizar backups de datos desde sus volúmenes
persistentes en clústeres de Kubernetes de AKS al almacenamiento de Azure Blob.

Inicio rápido

Empiece rápidamente siguiendo estos pasos o desplácese hacia abajo hasta las secciones restantes para
obtener todos los detalles.

 Revise los requisitos previos

• Ha descubierto el clúster de Kubernetes como entorno de trabajo de BlueXP.

◦ Trident debe instalarse en el clúster y la versión de Trident debe ser 21.1 o superior.

◦ Todas las RVP que se utilizarán para crear volúmenes persistentes en los que se desea realizar un
backup deben tener "snapshotPolicy" configurado en "default".

◦ El clúster debe usar Cloud Volumes ONTAP en Azure para su almacenamiento back-end.

◦ El sistema Cloud Volumes ONTAP debe ejecutar ONTAP 9.7P5 o posterior.

• Dispone de una suscripción de proveedor de cloud válida para el espacio de almacenamiento en el que se
ubicará los backups.

• Se ha suscrito a "Oferta de backup de BlueXP Marketplace", o usted ha comprado "y activado" Una
licencia BYOL de backup y recuperación de BlueXP de NetApp.

 Habilita el backup y la recuperación de BlueXP en tu clúster de Kubernetes actual

Seleccione el entorno de trabajo y haga clic en Activar junto al servicio copia de seguridad y recuperación en
el panel derecho y, a continuación, siga el asistente de configuración.

 Defina la política de backup

La política predeterminada realiza backups de volúmenes todos los días y conserva las 30 copias de backup
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más recientes de cada volumen. Cambie a backups por hora, por día, por semana o por mes, o seleccione
una de las políticas definidas por el sistema que proporcionan más opciones. También es posible cambiar la
cantidad de copias de backup que se desean retener.

 Seleccione los volúmenes de los que desea realizar el backup

Identificar los volúmenes de los que se desea realizar backup en la página Select Volumes. Los archivos de
backup se almacenan en un contenedor de Blob utilizando la misma suscripción y región de Azure que el
sistema Cloud Volumes ONTAP.

Requisitos

Lea los siguientes requisitos para asegurarse de que tiene una configuración compatible antes de empezar a
realizar backups de volúmenes persistentes de Kubernetes en un almacenamiento BLOB.

La siguiente imagen muestra cada componente y las conexiones que necesita preparar entre ellos:
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Tenga en cuenta que el extremo privado es opcional.

Requisitos del clúster de Kubernetes

• Ha descubierto el clúster de Kubernetes como entorno de trabajo de BlueXP. "Descubra el clúster de
Kubernetes".

• Trident debe instalarse en el clúster y la versión de Trident debe ser un mínimo de 21.1. Consulte
"cómo instalar Trident" o. "cómo actualizar la versión de Trident".

• El clúster debe usar Cloud Volumes ONTAP en Azure para su almacenamiento back-end.

• El sistema Cloud Volumes ONTAP debe estar en la misma región de Azure que el clúster de
Kubernetes, y debe ejecutar ONTAP 9.7P5 o posterior (se recomienda ONTAP 9.8P11 y versiones
posteriores).

Tenga en cuenta que los clústeres de Kubernetes en las ubicaciones locales no son compatibles. Solo
son compatibles los clústeres de Kubernetes en las implementaciones de cloud que usan sistemas
Cloud Volumes ONTAP.

• Todos los objetos de solicitud de volumen persistente que se usarán para crear los volúmenes
persistentes que se desean incluir en el backup deben tener "snapshotPolicy" establecido en "default".

Puede hacer esto para EVs individuales añadiendo snapshotPolicy en anotaciones:

kind: PersistentVolumeClaim

apiVersion: v1

metadata:

  name: full

  annotations:

    trident.netapp.io/snapshotPolicy: "default"

spec:

  accessModes:

    - ReadWriteMany

  resources:

    requests:

      storage: 1000Mi

  storageClassName: silver

Puede hacerlo con todas las RVP asociadas con un almacenamiento back-end determinado agregando
el snapshotPolicy en valores predeterminados en la backend.json archivo:
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apiVersion: trident.netapp.io/v1

kind: TridentBackendConfig

metadata:

  name: backend-tbc-ontap-nas-advanced

spec:

  version: 1

  storageDriverName: ontap-nas

  managementLIF: 10.0.0.1

  dataLIF: 10.0.0.2

  backendName: tbc-ontap-nas-advanced

  svm: trident_svm

  credentials:

    name: backend-tbc-ontap-nas-advanced-secret

  limitAggregateUsage: 80%

  limitVolumeSize: 50Gi

  nfsMountOptions: nfsvers=4

  defaults:

    spaceReserve: volume

    exportPolicy: myk8scluster

    snapshotPolicy: default

    snapshotReserve: '10'

  deletionPolicy: retain

Requisitos de licencia

Para las licencias PAYGO de backup y recuperación de BlueXP, es necesaria una suscripción a través de
Azure Marketplace antes de habilitar el backup y la recuperación de BlueXP. La facturación para el backup
y la recuperación de BlueXP se realiza a través de esta suscripción. "Puede suscribirse desde la página
Detalles Credentials del asistente de entorno de trabajo".

Para la licencia BYOL de backup y recuperación de BlueXP, necesita el número de serie de NetApp que le
permita usar el servicio durante la duración y la capacidad de la licencia. "Aprenda a gestionar sus
licencias BYOL".

Además, necesita tener una suscripción a Microsoft Azure para el espacio de almacenamiento en el que se
ubicará los backups.

Regiones de Azure compatibles

El backup y la recuperación de BlueXP se admiten en todas las regiones de Azure "Donde se admite Cloud
Volumes ONTAP".

Permite el backup y recuperación de datos de BlueXP

Habilita el backup y la recuperación de BlueXP en cualquier momento directamente desde el entorno de
trabajo de Kubernetes.

Pasos

1. Seleccione el entorno de trabajo y haga clic en Activar junto al servicio copia de seguridad y recuperación
en el panel derecho.

315

https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-deploying-otc-azure.html
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-deploying-otc-azure.html
https://cloud.netapp.com/cloud-volumes-global-regions
https://cloud.netapp.com/cloud-volumes-global-regions


2. Introduzca los detalles de la política de copia de seguridad y haga clic en Siguiente.

Es posible definir la programación de backups y elegir la cantidad de backups que se retendrán.

3. Seleccione los volúmenes persistentes de los que desea realizar un backup.

◦ Para realizar una copia de seguridad de todos los volúmenes, active la casilla de la fila de título

( ).

◦ Para realizar un backup de volúmenes individuales, active la casilla de cada volumen ( ).

4. Si desea que todos los volúmenes actuales y futuros tengan habilitada la copia de seguridad, solo tiene
que dejar activada la casilla de verificación "copia de seguridad automática de futuros volúmenes…". Si
deshabilita esta configuración, deberá habilitar manualmente las copias de seguridad para volúmenes
futuros.

5. Haga clic en Activar copia de seguridad y la copia de seguridad y recuperación de BlueXP comienza a
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realizar las copias de seguridad iniciales de cada volumen seleccionado.

Resultado

Los archivos de backup se almacenan en un contenedor de Blob utilizando la misma suscripción y región de
Azure que el sistema Cloud Volumes ONTAP.

La consola de Kubernetes se muestra para que pueda supervisar el estado de los backups.

El futuro

Puede hacerlo "inicie y detenga backups de los volúmenes o cambie el backup programación". También
puede hacerlo "restaure volúmenes completos desde un archivo de backup" Como un volumen nuevo en el
mismo clúster de Kubernetes o diferente en Azure (en la misma región).

Realizar backups de datos de volúmenes persistentes de
Kubernetes en un almacenamiento de Google Cloud

Complete unos pasos para empezar a realizar backups de datos de sus volúmenes
persistentes en clústeres GKE Kubernetes en el almacenamiento de Google Cloud.

Inicio rápido

Empiece rápidamente siguiendo estos pasos o desplácese hacia abajo hasta las secciones restantes para
obtener todos los detalles.

 Revise los requisitos previos

• Ha descubierto el clúster de Kubernetes como entorno de trabajo de BlueXP.

◦ Trident debe instalarse en el clúster y la versión de Trident debe ser 21.1 o superior.

◦ Todas las RVP que se utilizarán para crear volúmenes persistentes en los que se desea realizar un
backup deben tener "snapshotPolicy" configurado en "default".

◦ El clúster debe usar Cloud Volumes ONTAP en GCP para su almacenamiento back-end.

◦ El sistema Cloud Volumes ONTAP debe ejecutar ONTAP 9.7P5 o posterior.

• Tiene una suscripción válida para GCP para el espacio de almacenamiento donde se ubicará la copia de
seguridad.

• Tiene una cuenta de servicio en Google Cloud Project que tiene el rol de administrador de
almacenamiento predefinido.

• Se ha suscrito a "Oferta de backup de BlueXP Marketplace", o usted ha comprado "y activado" Una
licencia BYOL de backup y recuperación de BlueXP de NetApp.

 Habilita el backup y la recuperación de BlueXP en tu clúster de Kubernetes actual

Seleccione el entorno de trabajo y haga clic en Activar junto al servicio copia de seguridad y recuperación en
el panel derecho y, a continuación, siga el asistente de configuración.
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 Defina la política de backup

La política predeterminada realiza backups de volúmenes todos los días y conserva las 30 copias de backup
más recientes de cada volumen. Cambie a backups por hora, por día, por semana o por mes, o seleccione
una de las políticas definidas por el sistema que proporcionan más opciones. También es posible cambiar la
cantidad de copias de backup que se desean retener.

 Seleccione los volúmenes de los que desea realizar el backup

Identificar los volúmenes de los que se desea realizar backup en la página Select Volumes. Los archivos de
backup se almacenan en un bloque de Google Cloud Storage con la misma suscripción y región de GCP que
el sistema Cloud Volumes ONTAP.

Requisitos

Lea los siguientes requisitos para asegurarse de que tiene una configuración compatible antes de empezar a
realizar el backup de volúmenes persistentes de Kubernetes en el almacenamiento de Google Cloud.

La siguiente imagen muestra cada componente y las conexiones que necesita preparar entre ellos:
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Tenga en cuenta que el extremo privado es opcional.

Requisitos del clúster de Kubernetes

• Ha descubierto el clúster de Kubernetes como entorno de trabajo de BlueXP. "Descubra el clúster de
Kubernetes".

• Trident debe instalarse en el clúster y la versión de Trident debe ser un mínimo de 21.1. Consulte
"cómo instalar Trident" o. "cómo actualizar la versión de Trident".

• El clúster debe usar Cloud Volumes ONTAP en GCP para su almacenamiento back-end.

• El sistema Cloud Volumes ONTAP debe estar en la misma región de GCP que el clúster de
Kubernetes, y debe ejecutar ONTAP 9.7P5 o posterior (se recomienda ONTAP 9.8P11 y versiones
posteriores).

Tenga en cuenta que los clústeres de Kubernetes en las ubicaciones locales no son compatibles. Solo
son compatibles los clústeres de Kubernetes en las implementaciones de cloud que usan sistemas
Cloud Volumes ONTAP.

• Todos los objetos de solicitud de volumen persistente que se usarán para crear los volúmenes
persistentes que se desean incluir en el backup deben tener "snapshotPolicy" establecido en "default".

Puede hacer esto para EVs individuales añadiendo snapshotPolicy en anotaciones:
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kind: PersistentVolumeClaim

apiVersion: v1

metadata:

  name: full

  annotations:

    trident.netapp.io/snapshotPolicy: "default"

spec:

  accessModes:

    - ReadWriteMany

  resources:

    requests:

      storage: 1000Mi

  storageClassName: silver

Puede hacerlo con todas las RVP asociadas con un almacenamiento back-end determinado agregando
el snapshotPolicy en valores predeterminados en la backend.json archivo:

apiVersion: trident.netapp.io/v1

kind: TridentBackendConfig

metadata:

  name: backend-tbc-ontap-nas-advanced

spec:

  version: 1

  storageDriverName: ontap-nas

  managementLIF: 10.0.0.1

  dataLIF: 10.0.0.2

  backendName: tbc-ontap-nas-advanced

  svm: trident_svm

  credentials:

    name: backend-tbc-ontap-nas-advanced-secret

  limitAggregateUsage: 80%

  limitVolumeSize: 50Gi

  nfsMountOptions: nfsvers=4

  defaults:

    spaceReserve: volume

    exportPolicy: myk8scluster

    snapshotPolicy: default

    snapshotReserve: '10'

  deletionPolicy: retain

Regiones compatibles de GCP

El backup y la recuperación de datos de BlueXP se admiten en todas las regiones de GCP "Donde se
admite Cloud Volumes ONTAP".
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Requisitos de licencia

Para las licencias PAYGO de backup y recuperación de BlueXP, una suscripción a través del "Mercado
para GCP" Es necesario antes de habilitar el backup y la recuperación de BlueXP. La facturación para el
backup y la recuperación de BlueXP se realiza a través de esta suscripción. "Puede suscribirse desde la
página Detalles Credentials del asistente de entorno de trabajo".

Para la licencia BYOL de backup y recuperación de BlueXP, necesita el número de serie de NetApp que le
permita usar el servicio durante la duración y la capacidad de la licencia. "Aprenda a gestionar sus
licencias BYOL".

Además, necesita una suscripción de Google para el espacio de almacenamiento en el que se localizarán
los backups.

Cuenta de servicio de GCP

Es necesario tener una cuenta de servicio en Google Cloud Project que tenga el rol de administrador de
almacenamiento predefinido. "Aprenda a crear una cuenta de servicio".

Permite el backup y recuperación de datos de BlueXP

Habilita el backup y la recuperación de BlueXP en cualquier momento directamente desde el entorno de
trabajo de Kubernetes.

Pasos

1. Seleccione el entorno de trabajo y haga clic en Activar junto al servicio copia de seguridad y recuperación
en el panel derecho.

2. Introduzca los detalles de la política de copia de seguridad y haga clic en Siguiente.

Es posible definir la programación de backups y elegir la cantidad de backups que se retendrán.

3. Seleccione los volúmenes persistentes de los que desea realizar un backup.

◦ Para realizar una copia de seguridad de todos los volúmenes, active la casilla de la fila de título

( ).
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◦ Para realizar un backup de volúmenes individuales, active la casilla de cada volumen ( ).

4. Si desea que todos los volúmenes actuales y futuros tengan habilitada la copia de seguridad, solo tiene
que dejar activada la casilla de verificación "copia de seguridad automática de futuros volúmenes…". Si
deshabilita esta configuración, deberá habilitar manualmente las copias de seguridad para volúmenes
futuros.

5. Haga clic en Activar copia de seguridad y la copia de seguridad y recuperación de BlueXP comienza a
realizar las copias de seguridad iniciales de cada volumen seleccionado.

Resultado

Los archivos de backup se almacenan en un bloque de Google Cloud Storage con la misma suscripción y
región de GCP que el sistema Cloud Volumes ONTAP.

La consola de Kubernetes se muestra para que pueda supervisar el estado de los backups.

El futuro

Puede hacerlo "inicie y detenga backups de los volúmenes o cambie el backup programación". También
puede hacerlo "restaure volúmenes completos desde un archivo de backup" Como volumen nuevo en el
mismo clúster de Kubernetes o distinto en GCP (en la misma región).

Gestionar backups para sus sistemas Kubernetes

Es posible gestionar backups de sus sistemas Kubernetes cambiando la programación
de backup, habilitar/deshabilitar backups de volúmenes, eliminar backups, etc.

No gestione ni modifique los archivos de backup directamente desde su entorno de proveedor
de cloud. Esto puede dañar los archivos y dar como resultado una configuración no compatible.

Ver los volúmenes de los que se está realizando backup

Puedes ver una lista de todos los volúmenes de los que se está haciendo backup y recuperación de datos de
BlueXP.
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Pasos

1. En el menú BlueXP, seleccione Protección > copia de seguridad y recuperación.

2. Haga clic en la ficha Kubernetes para ver la lista de volúmenes persistentes para sistemas Kubernetes.

Si busca volúmenes específicos en ciertos clústeres, puede refinar la lista por clúster y volumen, o puede
utilizar el filtro de búsqueda.

Habilitar y deshabilitar backups de volúmenes

Puede detener el backup de un volumen si no necesita copias de backup de ese volumen, y no quiere pagar
por el coste de almacenar los backups. También puede añadir un nuevo volumen a la lista de backups si
actualmente no se está realizando un backup.

Pasos

1. En la ficha Kubernetes, seleccione Configuración de copia de seguridad.

2. En la página Backup Settings, haga clic en  Para el clúster de Kubernetes y seleccione gestionar

volúmenes persistentes.
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3. Seleccione la casilla de verificación para un volumen o volúmenes que desee cambiar y, a continuación,
haga clic en Activar o Desactivar dependiendo de si desea iniciar o detener copias de seguridad para el
volumen.

4. Haga clic en Guardar para confirmar los cambios.

Nota: cuando detenga la copia de seguridad de un volumen, su proveedor de cloud seguirá cobrándose por
los costes de almacenamiento de objetos de la capacidad que utilizan las copias de seguridad a menos que
usted eliminar los backups.

Editar una política de backup existente

Puede cambiar los atributos de una política de backup que se aplique actualmente a los volúmenes en un
entorno de trabajo. Los cambios que se aplican en la política de backup afectan a todos los volúmenes
existentes que usan la política.

Pasos

1. En la ficha Kubernetes, seleccione Configuración de copia de seguridad.
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2. En la página Backup Settings, haga clic en  Para el entorno de trabajo en el que desea cambiar la
configuración y seleccione Administrar directivas.

3. En la página Manage Policies, haga clic en Edit Policy para la política de copia de seguridad que desea
cambiar en ese entorno de trabajo.

4. En la página Edit Policy, cambie la programación y la retención de la copia de seguridad y haga clic en
Save.
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Configurar una política de backup que se asignará a volúmenes nuevos

Si no seleccionó la opción para asignar automáticamente una política de backup a los volúmenes recién
creados cuando activó el backup y la recuperación de BlueXP por primera vez en su clúster de Kubernetes,
puede seleccionar esta opción en la página Backup Settings más adelante. Si se asigna una política de
backup a volúmenes recién creados, se garantizan que todos los datos estén protegidos.

Tenga en cuenta que la política que desea aplicar a los volúmenes ya debe existir.

También puede deshabilitar este ajuste para que los volúmenes nuevos no se hagan backup
automáticamente. En ese caso, deberá habilitar manualmente los backups para cualquier volumen concreto
del que desee realizar backup en el futuro.

Pasos

1. En la ficha Kubernetes, seleccione Configuración de copia de seguridad.

2. En la página Backup Settings, haga clic en  Para el clúster Kubernetes donde existen los volúmenes, y
seleccione copia de seguridad automática de nuevos volúmenes.
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3. Seleccione la casilla de verificación "copia de seguridad automática de futuros volúmenes persistentes…",
elija la política de copia de seguridad que desea aplicar a nuevos volúmenes y haga clic en Guardar.

Resultado

Ahora esta política de backup se aplicará a todos los volúmenes nuevos que se creen en este clúster de
Kubernetes.

Ver la lista de backups de cada volumen

Es posible ver la lista de todos los archivos de backup que existen para cada volumen. Esta página muestra
detalles sobre el volumen de origen, la ubicación de destino y los detalles de backup, como el último backup
realizado, la política actual de backup, el tamaño del archivo de backup y mucho más.

Esta página también permite realizar las siguientes tareas:

• Elimine todos los archivos de backup del volumen

• Elimine los archivos de backup individuales del volumen

• Descargue un informe de backup para el volumen

Pasos

1. En la ficha Kubernetes, haga clic en  Para el volumen de origen y seleccione Detalles y lista de copia

de seguridad.

Se muestra la lista de todos los archivos de backup junto con detalles sobre el volumen de origen, la
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ubicación de destino y los detalles de la copia de seguridad.

Eliminar backups

El backup y la recuperación de datos de BlueXP te permite eliminar un único archivo de backup, eliminar
todos los backups de un volumen o eliminar todos los backups de todos los volúmenes de un clúster de
Kubernetes. Es posible eliminar todos los backups si ya no se necesitan los backups o si se eliminó el
volumen de origen y se desean quitar todos los backups.

Si piensa eliminar un entorno de trabajo o clúster que tiene copias de seguridad, debe eliminar
las copias de seguridad antes de eliminando el sistema. El backup y la recuperación de datos
de BlueXP no elimina automáticamente los backups cuando se elimina un sistema y no existe
compatibilidad actual en la interfaz de usuario para eliminar los backups después de que el
sistema se haya eliminado. Seguirá cobrándose los costes de almacenamiento de objetos por
los backups restantes.

Eliminar todos los archivos de copia de seguridad de un entorno de trabajo

La eliminación de todos los backups de un entorno de trabajo no deshabilita los futuros backups de los
volúmenes en este entorno de trabajo. Si desea detener la creación de backups de todos los volúmenes en un
entorno de trabajo, puede desactivar los backups como se describe aquí.

Pasos

1. En la ficha Kubernetes, seleccione Configuración de copia de seguridad.
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2. Haga clic en  Para el clúster Kubernetes en el que desea eliminar todas las copias de seguridad y
seleccione Eliminar todas las copias de seguridad.

3. En el cuadro de diálogo de confirmación, introduzca el nombre del entorno de trabajo y haga clic en
Eliminar.

Eliminación de todos los archivos de backup de un volumen

La eliminación de todos los backups de un volumen también deshabilita los futuros backups para ese
volumen.

Puede hacerlo reinicie haciendo backups para el volumen En cualquier momento desde la página Manage
backups.

Pasos

1. En la ficha Kubernetes, haga clic en  Para el volumen de origen y seleccione Detalles y lista de copia

de seguridad.

Se muestra la lista de todos los archivos de copia de seguridad.
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2. Haga clic en acciones > Eliminar todas las copias de seguridad.

3. En el cuadro de diálogo de confirmación, introduzca el nombre del volumen y haga clic en Eliminar.

Eliminar un único archivo de backup para un volumen

Puede eliminar un único archivo de copia de seguridad. Esta función solo está disponible si el backup de
volumen se creó a partir de un sistema con ONTAP 9.8 o posterior.

Pasos

1. En la ficha Kubernetes, haga clic en  Para el volumen de origen y seleccione Detalles y lista de copia

de seguridad.
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Se muestra la lista de todos los archivos de copia de seguridad.

2. Haga clic en  Para el archivo de copia de seguridad de volumen que desea eliminar y haga clic en
Eliminar.

3. En el cuadro de diálogo de confirmación, haga clic en Eliminar.
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Deshabilitar el backup y la recuperación de datos de BlueXP para un entorno de
trabajo

Al deshabilitar la copia de seguridad y recuperación de BlueXP para un entorno de trabajo, se desactivan las
copias de seguridad de cada volumen en el sistema y también se deshabilita la capacidad de restaurar un
volumen. No se eliminarán los backups existentes. Esto no anula el registro del servicio de backup de este
entorno de trabajo y básicamente le permite pausar toda la actividad de backup y restauración durante un
periodo de tiempo.

Tenga en cuenta que su proveedor de cloud seguirá facturando los costes del almacenamiento de objetos por
la capacidad que utilicen sus backups a menos que usted eliminar los backups.

Pasos

1. En la ficha Kubernetes, seleccione Configuración de copia de seguridad.

2. En la página Backup Settings, haga clic en  En el entorno de trabajo o en el clúster Kubernetes, donde
desea desactivar las copias de seguridad y seleccionar Desactivar copia de seguridad.

3. En el cuadro de diálogo de confirmación, haga clic en Desactivar.

Aparece un botón Activar copia de seguridad para ese entorno de trabajo mientras la copia
de seguridad está desactivada. Haga clic en este botón para volver a habilitar la funcionalidad
de backup para ese entorno de trabajo.

Cancelar el registro de la copia de seguridad y la recuperación de BlueXP para un
entorno de trabajo

Puedes cancelar el registro del backup y la recuperación de BlueXP en un entorno de trabajo si ya no quieres
utilizar la funcionalidad de backup y quieres dejar de que se te cobren los backups de ese entorno de trabajo.
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Normalmente, esta función se usa cuando se planea eliminar un clúster de Kubernetes y se desea cancelar el
servicio de backup.

También puede usar esta función si desea cambiar el almacén de objetos de destino donde se almacenan los
backups del clúster. Después de cancelar el registro de backup y recuperación de BlueXP en el entorno de
trabajo, puede habilitar el backup y la recuperación de BlueXP para ese clúster utilizando la nueva información
del proveedor de cloud.

Antes de poder cancelar el registro de backup y recuperación de BlueXP, debe realizar los siguientes pasos,
en este orden:

• Desactiva el backup y la recuperación de BlueXP para el entorno de trabajo

• Eliminar todos los backups de ese entorno de trabajo

La opción cancelar el registro no estará disponible hasta que se completen estas dos acciones.

Pasos

1. En la ficha Kubernetes, seleccione Configuración de copia de seguridad.

2. En la página Backup Settings, haga clic en  Para el clúster Kubernetes, donde desea cancelar el
registro del servicio de copia de seguridad y seleccione Unregister.

3. En el cuadro de diálogo de confirmación, haga clic en Unregister.
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Restaurar los datos de Kubernetes a partir de los archivos
de backup

Los backups se almacenan en un almacén de objetos en su cuenta de cloud para que
pueda restaurar datos desde un momento específico. Es posible restaurar un volumen
completo de Kubernetes persistente desde un archivo de backup guardado.

Puede restaurar un volumen persistente (como un volumen nuevo) en el mismo entorno de trabajo o en otro
entorno de trabajo que utilice la misma cuenta de cloud.

Entornos de trabajo y proveedores de almacenamiento de objetos compatibles

Es posible restaurar un volumen de un archivo de backup de Kubernetes en los siguientes entornos de
trabajo:

Ubicación del archivo de copia de seguridad Entorno de trabajo de destino ifdef::aws[]

Amazon S3 Clúster de Kubernetes en endif de AWS::aws[]
ifdef::Azure[]

Azure Blob Clúster de Kubernetes en endif de Azure::Azure[]
ifdef::gcp[]

Google Cloud Storage Clúster de Kubernetes en Google endif::gcp[]

Restaurar volúmenes desde un archivo de backup de Kubernetes

Al restaurar un volumen persistente a partir de un archivo de copia de seguridad, BlueXP crea un volumen
new utilizando los datos de la copia de seguridad. Es posible restaurar los datos en un volumen del mismo
clúster de Kubernetes o en un clúster de Kubernetes diferente que se encuentre en la misma cuenta de cloud
que el clúster de Kubernetes de origen.

Antes de comenzar, se debe conocer el nombre del volumen que se desea restaurar y la fecha del archivo de
backup que se desea usar para crear el volumen recién restaurado.

Pasos

1. En el menú BlueXP, seleccione Protección > copia de seguridad y recuperación.

2. Haga clic en la ficha Kubernetes y aparecerá el panel de Kubernetes.
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3. Busque el volumen que desea restaurar, haga clic en Y, a continuación, haga clic en Lista de detalles y

copias de seguridad.

La lista de todos los archivos de backup de ese volumen se muestra junto con detalles sobre el volumen
de origen, la ubicación de destino y los detalles de backup.

4. Busque el archivo de backup específico que desea restaurar según la Marca de fecha/hora, haga clic en
Y luego Restaurar.

5. En la página Select Destination, seleccione el Kubernetes cluster donde desea restaurar el volumen, el
Namespace, el Storage Class y el nuevo Persistent volume name.
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6. Haga clic en Restaurar y volverá al panel de Kubernetes para poder revisar el progreso de la operación
de restauración.

Resultado

BlueXP crea un nuevo volumen en el clúster de Kubernetes según el backup seleccionado. Puede hacerlo
"gestione la configuración de backup para este nuevo volumen" según sea necesario.
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API de backup y recuperación de datos de
BlueXP

Las funcionalidades de backup y recuperación de datos de BlueXP que están disponibles
en la interfaz de usuario web también están disponibles en la API RESTful.

Hay diez categorías de extremos definidos en el backup y la recuperación de BlueXP:

• backup: gestiona las operaciones de backup de los recursos de cloud y en las instalaciones, y recupera
los detalles de los datos de backup

• catálogo: Gestiona la búsqueda de archivos por catálogo indexado basada en una consulta (Buscar y
restaurar).

• Cloud: Recupera información sobre varios recursos de proveedores de nube de BlueXP

• Trabajo: Gestiona las entradas de detalles del trabajo en la base de datos BlueXP

• Licencia: Recupera la validez de la licencia de los entornos de trabajo de BlueXP

• ransomware scan: inicia un análisis de ransomware en un archivo de backup específico

• restore: permite realizar operaciones de restauración de volumen, archivo y nivel de carpeta

• sfr - recupera archivos de un archivo de copia de seguridad para operaciones de restauración a nivel de
archivo individuales (examinar y restaurar)

• StorageGRID: Recupera detalles sobre un servidor StorageGRID y le permite descubrir un servidor
StorageGRID

• entorno de trabajo: gestiona las políticas de backup y configura el almacén de objetos de destino asociado
a un entorno de trabajo

Primeros pasos

Para empezar a usar las API de backup y recuperación de BlueXP, necesitarás obtener un token de usuario,
tu ID de cuenta de BlueXP y el ID de conector de BlueXP.

Al realizar llamadas a la API, agregará el identificador de usuario en el encabezado autorización y el ID de
conector BlueXP en el encabezado x-agent-id. Debe utilizar el ID de cuenta de BlueXP en las API.

Pasos

1. Obtenga un token de usuario del sitio web de BlueXP de NetApp.

Asegúrese de generar el token de actualización desde el siguiente enlace:
https://services.cloud.netapp.com/refresh-token/. El token de actualización es una cadena alfanumérica
que utilizará para generar un token de usuario.
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curl --location --request POST 'https://netapp-cloud-

account.auth0.com/oauth/token?=' \

--header 'Content-Type: application/json' \

-d '{

    "grant_type": "refresh_token",

    "refresh_token": "JxaVHn9cGkX92aPVCkhat3zxxxxxwsC9qMl_pLHkZtsVA",

    "client_id": "Mu0V1ywgYteI6w1MbD15fKfVIUrNXGWC"

}'

El identificador de usuario del sitio Web de BlueXP tiene una fecha de caducidad. La
respuesta de la API incluye un campo "expires_in" que indica cuándo caduca el token. Para
actualizar el token, deberá volver a llamar a esta API.

2. Obtenga su ID de cuenta de BlueXP.

GET 'https://api.bluexp.netapp.com/tenancy/account' -H 'authority:

api.bluexp.netapp.com'

Header:

-H 'accept: application/json'

-H 'accept-language: en-GB,en;q=0.9'

-H 'authorization: Bearer eyJhbGciOiJSUzI1NiIsInR………

Esta API devolverá una respuesta como la siguiente. Puede recuperar el ID de cuenta analizando el
resultado de [0].[ accountPublicId].

 [{"accountPublicId":"account-

i6vJXvZW","accountName":"rashidn","isSaas":true,"isGov":false,"isPrivate

PreviewEnabled":false,"is3rdPartyServicesEnabled":false,"accountSerial":

"96064469711530003565","userRole":"Role-1"}………

. Obtenga el id de x-agent que contiene el ID de conector de BlueXP.

GET curl 'https://api.services.cloud.netapp.com/occm/list-occms/account-

OOnAR4ZS?excludeStandalone=true&source=saas' \

Header:

  -H 'authority: api.services.cloud.netapp.com' \

  -H 'accept: application/json' \

  -H 'accept-language: en-GB,en;q=0.9' \

  -H 'authorization: Bearer eyJhbGciOiJSUzI1NiIsInR5…………

Esta API devolverá una respuesta como la siguiente. Puede recuperar el ID de agente analizando la salida
de occm.[0].[agent].[agentId].
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{"occms":[{"account":"account-

OOnAR4ZS","accountName":"cbs","occm":"imEdsEW4HyYTFbt8ZcNKTKDF05jMIe6Z",

"agentId":"imEdsEW4HyYTFbt8ZcNKTKDF05jMIe6Z","status":"ready","occmName"

:"cbsgcpdevcntsg-

asia","primaryCallbackUri":"http://34.93.197.21","manualOverrideUris":[]

,"automaticCallbackUris":["http://34.93.197.21","http://34.93.197.21/occ

mui","https://34.93.197.21","https://34.93.197.21/occmui","http://10.138

.0.16","http://10.138.0.16/occmui","https://10.138.0.16","https://10.138

.0.16/occmui","http://localhost","http://localhost/occmui","http://local

host:1337","http://localhost:1337/occmui","https://localhost","https://l

ocalhost/occmui","https://localhost:1337","https://localhost:1337/occmui

"],"createDate":"1652120369286","agent":{"useDockerInfra":true,"network"

:"default","name":"cbsgcpdevcntsg-

asia","agentId":"imEdsEW4HyYTFbt8ZcNKTKDF05jMIe6Zclients","provider":"gc

p","systemId":"a3aa3578-bfee-4d16-9e10-

Ejemplo que utiliza las API

El siguiente ejemplo muestra una llamada API para activar el backup y la recuperación de datos de BlueXP en
un entorno de trabajo con una nueva política que tiene establecidas etiquetas diarias, cada hora y semanales,
después de los días establecidos en 180 días, en la región Este-US-2 en la nube de Azure. Tenga en cuenta
que esto solo permite realizar backups en el entorno de trabajo, pero no se realiza ningún backup de los
volúmenes.

Solicitud API

Verá que utilizamos el ID de cuenta de BlueXP account-DpTFcxN3, BlueXP Connector ID
iZwFFeVCZjWnzGlw8RgD0QQNANZvpP7Iclients, y token de usuario Bearer
eyJhbGciOiJSUzI1NiIsInR5cCI6IkpXVCIsImtpZCI6Ik5rSXlPVFUzUWpZek1E…y6nyhBjwkeMwHc4V

alobjUmju2x0xUH48g en este comando.
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curl --location --request POST

'https://api.bluexp.netapp.com/account/account-

DpTFcxN3/providers/cloudmanager_cbs/api/v3/backup/working-

environment/VsaWorkingEnvironment-99hPYEgk' \

--header 'x-agent-id: iZwFFeVCZjWnzGlw8RgD0QQNANZvpP7Iclients' \

--header 'Accept: application/json' \

--header 'Content-Type: application/json' \

--header 'Authorization: Bearer

eyJhbGciOiJSUzI1NiIsInR5cCI6IkpXVCIsImtpZCI6Ik5rSXlPVFUzUWpZek1E…y6nyhBjwk

eMwHc4ValobjUmju2x0xUH48g' \

--data-raw '{

    "provider":"AZURE",

    "backup-policy": {

      "archive-after-days": 180,

      "rule": [

        {

          "label": "hourly",

          "retention": "2"

        },

        {

          "label": "daily",

          "retention": "30"

        },

        {

          "label": "weekly",

          "retention": "52"

        }

      ]

    },

    "ip-space": "Default",

    "region": "eastus2",

    "azure": {

      "resource-group": "rn-test-backup-rg",

      "subscription": "3beb4dd0-25d4-464f-9bb0-303d7cf5c0c2"

    }

  }'

La respuesta es un ID de trabajo que puede supervisar.

{

 "job-id": "1b34b6f6-8f43-40fb-9a52-485b0dfe893a"

}
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Controlar la respuesta.

curl --location --request GET

'https://api.bluexp.netapp.com/account/account-

DpTFcxN3/providers/cloudmanager_cbs/api/v1/job/1b34b6f6-8f43-40fb-9a52-

485b0dfe893a' \

--header 'x-agent-id: iZwFFeVCZjWnzGlw8RgD0QQNANZvpP7Iclients' \

--header 'Accept: application/json' \

--header 'Content-Type: application/json' \

--header 'Authorization: Bearer

eyJhbGciOiJSUzI1NiIsInR5cCI6IkpXVCIsImtpZCI6Ik5rSXlPVFUzUWpZek1E…hE9ss2Nub

K6wZRHUdSaORI7JvcOorUhJ8srqdiUiW6MvuGIFAQIh668of2M3dLbhVDBe8BBMtsa939UGnJx

7Qz6Eg'

Respuesta.

{

    "job": [

        {

            "id": "1b34b6f6-8f43-40fb-9a52-485b0dfe893a",

            "type": "backup-working-environment",

            "status": "PENDING",

            "error": "",

            "time": 1651852160000

        }

    ]

}

Supervisar hasta que "estado" sea "COMPLETADO".

{

    "job": [

        {

            "id": "1b34b6f6-8f43-40fb-9a52-485b0dfe893a",

            "type": "backup-working-environment",

            "status": "COMPLETED",

            "error": "",

            "time": 1651852160000

        }

    ]

}

Referencia de API

La documentación para cada API de backup y recuperación de BlueXP está disponible en
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https://docs.netapp.com/us-en/bluexp-automation/cbs/overview.html.
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Referencia

Ajustes de configuración de la política de backup y
recuperación de BlueXP

El backup y recuperación de datos de BlueXP te permite crear políticas de backup con
una variedad de ajustes de configuración para tus sistemas ONTAP y Cloud Volumes
ONTAP en las instalaciones.

Estas configuraciones de políticas son relevantes únicamente para el backup en el
almacenamiento de objetos. Ninguna de estas configuraciones afecta a las políticas de
Snapshot o de replicación. En el futuro se añadirán configuraciones de directiva similares para
instantáneas y replicaciones.

Programaciones de backup

El backup y la recuperación de datos de BlueXP te permite crear varias políticas de backup con
programaciones únicas para cada entorno de trabajo (clúster). Es posible asignar diferentes políticas de
backup a volúmenes con diferentes objetivos de punto de recuperación (RPO).

Cada directiva de copia de seguridad proporciona una sección para Labels & Retention que puede aplicar a
sus archivos de copia de seguridad. Tenga en cuenta que la política de Snapshot aplicada al volumen debe
ser una de las políticas reconocidas por los archivos de backup y recuperación o backup de BlueXP no se
creará.

Hay dos partes del programa; la etiqueta y el valor de retención:

• Label define la frecuencia con la que se crea (o actualiza) un archivo de copia de seguridad desde el
volumen. Puede seleccionar entre los siguientes tipos de etiquetas:
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◦ Puede elegir uno o una combinación de, cada hora, diario, semanal, mensual, y anualmente plazos.

◦ Puede seleccionar una de las políticas definidas por el sistema que proporcione backup y retención
durante 3 meses, 1 año o 7 años.

◦ Si creó políticas de protección de backup personalizadas en el clúster mediante ONTAP System
Manager o la CLI de ONTAP, puede seleccionar una de esas políticas.

• El valor Retention define cuántos archivos de copia de seguridad se conservan para cada etiqueta
(intervalo de tiempo). Una vez alcanzado el número máximo de backups en una categoría o intervalo, se
eliminan los backups más antiguos de modo que siempre habrá los backups más recientes. Esto también
ahorra costes de almacenamiento ya que los backups obsoletos no continúan ocupar espacio en el cloud.

Por ejemplo, diga que cree una política de copia de seguridad que cree copias de seguridad 7 semanales y
12 mensuales:

• cada semana y cada mes se crea un archivo de copia de seguridad para el volumen

• en la 8ª semana, se retira el primer backup semanal y se añade el nuevo backup semanal para la 8ª
semana (con un máximo de 7 backups semanales)

• al 13 mes se elimina la primera copia de seguridad mensual, y se añade la nueva copia de seguridad
mensual a 13 meses (se mantiene un máximo de 12 copias de seguridad mensuales)

Tenga en cuenta que los backups anuales se eliminarán automáticamente del sistema de origen tras
transferirlos al almacenamiento de objetos. Este comportamiento predeterminado se puede cambiar "En la
página Advanced Settings" Para el entorno de trabajo.

Protección de DataLock y ransomware

El backup y la recuperación de BlueXP ofrece soporte para la protección DataLock y Ransomware para los
backups de volúmenes. Estas funciones le permiten bloquear los archivos de backup y analizarlos para
detectar posibles ransomware en los archivos de backup. Este es un ajuste opcional que se puede definir en
las políticas de backup cuando se desea contar con protección adicional para los backups de volúmenes para
un clúster de.

Ambas características protegen sus archivos de copia de seguridad para que siempre tenga un archivo de
copia de seguridad válido para recuperar los datos en caso de un intento de ataque de ransomware en sus
copias de seguridad. También resulta útil satisfacer ciertos requisitos normativos en los que los backups
deben bloquearse y conservarse durante un cierto período de tiempo. Cuando se habilita la opción DataLock
and Ransomware Protection, el bloque de cloud que se aprovisiona como parte de la activación del backup y
la recuperación de BlueXP tendrá habilitado el bloqueo de objetos y el control de versiones de objetos.

"Consulte el blog de protección de DataLock y Ransomware para obtener más información".

Esta función no ofrece protección para los volúmenes de origen, solo para los backups de esos volúmenes de
origen. Utilice NetApp "Cloud Insights y Cloud Secure", o alguna de las "Protecciones contra el ransomware
proporcionadas por ONTAP" para proteger los volúmenes de origen.

• Si tienes pensado utilizar la protección DataLock y Ransomware, debe habilitarla al crear tu
primera política de backup y activar el backup y la recuperación de BlueXP para ese clúster.

• La protección de DataLock y Ransomware no se puede deshabilitar para un clúster una vez
que se ha configurado. No habilite esta función en un clúster para probarlo.

• Cuando BlueXP analiza un archivo de backup de ransomware al restaurar datos de
volumen, tu proveedor de cloud incurrirá en costes adicionales de salida para acceder al
contenido del archivo de backup.
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Qué es DataLock

DataLock protege sus archivos de copia de seguridad de ser modificados o eliminados durante un cierto
período de tiempo - también llamado almacenamiento inmutable. Esta funcionalidad utiliza la tecnología del
proveedor de almacenamiento de objetos para el «bloqueo de objetos». El período de tiempo que el archivo
de copia de seguridad se bloquea (y se conserva) se denomina período de retención de DataLock. Se basa en
el programa de políticas de backup y la configuración de retención que haya definido, además de un búfer de
14 días. Cualquier política de retención de DataLock que sea inferior a 30 días se redondea a un mínimo de
30 días.

Tenga en cuenta que los backups antiguos se eliminan una vez que caduca el período de retención de
DataLock, no después de que caduque el período de retención de la política de backup.

Veamos algunos ejemplos de cómo funciona:

• Si crea una programación de backup mensual con 12 retentions, cada backup queda bloqueado durante
12 meses (más 14 días) antes de eliminarlo.

• Si crea una política de backup que crea 30 backups diarios, 7 semanales y 12 mensuales, habrá tres
periodos de retención bloqueados. Los backups «30 diarios» se conservarían durante 44 días (30 días
más 14 días de búfer), los backups «7 semanales» se conservarían durante 9 semanas (7 semanas más
14 días) y los backups «12 mensuales» se conservarían durante 12 meses (más 14 días).

• Si crea una programación de backup horaria con 24 retentions, puede pensar que los backups están
bloqueados durante 24 horas. Sin embargo, dado que es inferior al mínimo de 30 días, cada backup se
bloqueará y conservará durante 44 días (30 días más 14 días de búfer).

En este último caso, puede comprobar que si cada archivo de copia de seguridad está bloqueado durante
44 días, tendrá muchos más archivos de copia de seguridad de los que se tendrían normalmente con una
normativa de repetición por hora/24. Normalmente, cuando el backup y la recuperación de BlueXP crea el
archivo de backup de 25th, se eliminaría el backup más antiguo para mantener las retenciones máximas
en 24 (según la política). En este caso, la configuración de retención de DataLock anula la configuración
de retención de directivas de la política de copia de seguridad. Esto podría afectar a los costes de
almacenamiento, ya que los archivos de backup se guardarán en el almacén de objetos durante un
periodo de tiempo más largo.

Qué es la protección contra Ransomware

La protección contra ransomware analiza sus archivos de backup para buscar pruebas de un ataque de
ransomware. La detección de ataques de ransomware se realiza mediante una comparación de suma de
comprobación. Si se identifica un posible ransomware en un archivo de copia de seguridad nuevo frente al
anterior, ese archivo de copia de seguridad más reciente se reemplaza por el archivo de copia de seguridad
más reciente que no muestra signos de un ataque de ransomware. (El archivo que se identificó como un
ataque de ransomware se elimina un día después de su reemplazo).

Los análisis de ransomware se producen en 3 puntos del proceso de backup y restauración:

• Cuando se crea un archivo de copia de seguridad

La exploración no se realiza en el archivo de copia de seguridad cuando se escribe por primera vez en el
almacenamiento en nube, pero cuando se escribe el archivo de copia de seguridad siguiente. Por
ejemplo, si tiene un programa de backup semanal establecido para el martes, el martes 14 se crea un
backup. A continuación, se crea el martes 21 otro backup. El escaneado de ransomware se ejecuta en el
archivo de copia de seguridad desde el 14 en este momento.

• Cuando intenta restaurar datos desde un archivo de copia de seguridad
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Puede elegir ejecutar un análisis antes de restaurar datos de un archivo de copia de seguridad o omitir
este análisis.

• Manualmente

Puede ejecutar un análisis de protección contra ransomware bajo demanda en cualquier momento para
verificar el estado de un archivo de backup específico. Esto puede resultar útil si tuvo un problema de
ransomware en un volumen en particular y desea verificar que los backups de ese volumen no se vean
afectados.

Configuración de protección de DataLock y Ransomware

Cada política de copia de seguridad proporciona una sección para DataLock y Protección de ransomware que
puede aplicar a sus archivos de copia de seguridad.

Puede elegir entre los siguientes ajustes para cada política de backup:
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AWS

• Ninguno (predeterminado)

La protección DataLock y la protección contra ransomware están deshabilitadas.

• Gobierno

DataLock se establece en el modo Governance en el que se encuentran los usuarios
s3:BypassGovernanceRetention permiso ("consulte a continuación") puede sobrescribir o
eliminar archivos de copia de seguridad durante el período de retención. La protección contra
ransomware está habilitada.

• Cumplimiento

DataLock se establece en el modo Compliance en el que ningún usuario puede sobrescribir ni
eliminar archivos de copia de seguridad durante el período de retención. La protección contra
ransomware está habilitada.

Azure

• Ninguno (predeterminado)

La protección DataLock y la protección contra ransomware están deshabilitadas.

• Desbloqueado

Los archivos de copia de seguridad se protegen durante el período de retención. El período de
retención se puede aumentar o disminuir. Normalmente se usa durante 24 horas para probar el
sistema. La protección contra ransomware está habilitada.

• Bloqueado

Los archivos de copia de seguridad se protegen durante el período de retención. El período de
retención se puede aumentar, pero no se puede disminuir. Satisface todo el cumplimiento normativo.
La protección contra ransomware está habilitada.

StorageGRID

• Ninguno (predeterminado)

La protección DataLock y la protección contra ransomware están deshabilitadas.

• Cumplimiento

DataLock se establece en el modo Compliance en el que ningún usuario puede sobrescribir ni
eliminar archivos de copia de seguridad durante el período de retención. La protección contra
ransomware está habilitada.

Entornos de trabajo y proveedores de almacenamiento de objetos compatibles

Puede habilitar la protección de datos Lock y ransomware en volúmenes de ONTAP desde los siguientes
entornos de trabajo al usar almacenamiento de objetos en los siguientes proveedores de cloud público y
privado. En próximos lanzamientos, se añadirán más proveedores de cloud.
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Entorno de trabajo de fuente Destino de archivo de copia de seguridad

ifdef::aws[]

Cloud Volumes ONTAP en AWS Endif de Amazon S3::aws[] ifdef::Azure[]

Cloud Volumes ONTAP en Azure Endif de Azure Blob::Azure[] ifdef::gcp[]
endif::gcp[]

Sistema ONTAP en las instalaciones Ifdef::aws[] Amazon S3 endif::aws[] ifdef::Azure[]
endif de Azure Blob::Azure[] ifdef::gcp[]
endif::gcp[] NetApp StorageGRID

Requisitos

• Para AWS:

◦ Los clústeres deben ejecutar ONTAP 9.11.1 o posterior

◦ El conector puede ponerse en marcha en el cloud o en sus instalaciones

◦ Los siguientes permisos S3 deben formar parte del rol IAM que proporciona el conector con permisos.
Residen en la sección "backupS3Policy" para el recurso "arn:aws:s3::netapp-backup-*":

▪ s3:GetObjectVersionTagging

▪ s3:GetBucketObjectLockConfiguration

▪ s3:GetObjectVersionAcl

▪ s3:PutObjectEtiquetado

▪ s3:DeleteObject

▪ s3:DeleteObjectTagging

▪ s3:GetObjectRetention

▪ s3:DeleteObjectVersionTagging

▪ s3:PutObject

▪ s3:GetObject

▪ s3:PutBucketObjectLockConfiguration

▪ s3:GetLifecycleConfiguration

▪ s3:GetBucketTagging

▪ s3:DeleteObjectVersion

▪ s3:ListBucketVersions

▪ s3:ListBucket

▪ s3:PutBucketEtiquetado

▪ s3:GetObjectTagging

▪ s3:PutBucketVersioning

▪ s3:PutObjectVersionEtiquetado

▪ s3:GetBucketVersioning

▪ s3:GetBucketAcl

▪ s3:BypassGovernanceRetention
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▪ s3:PutObjectRetention

▪ s3:GetBucketLocation

▪ s3:GetObjectVersion

"Vea el formato JSON completo para la directiva donde puede copiar y pegar los permisos
necesarios".

• Para Azure:

◦ Los clústeres deben ejecutar ONTAP 9.12.1 o posterior

◦ El conector puede ponerse en marcha en el cloud o en sus instalaciones

• Para StorageGRID:

◦ Los clústeres deben ejecutar ONTAP 9.11.1 o posterior

◦ Sus sistemas StorageGRID deben ejecutar 11.6.0.3 o posterior

◦ El conector debe estar desplegado en sus instalaciones (se puede instalar en un sitio con o sin acceso
a Internet)

◦ Los siguientes permisos S3 deben formar parte del rol IAM que proporciona el conector permisos:

▪ s3:GetObjectVersionTagging

▪ s3:GetBucketObjectLockConfiguration

▪ s3:GetObjectVersionAcl

▪ s3:PutObjectEtiquetado

▪ s3:DeleteObject

▪ s3:DeleteObjectTagging

▪ s3:GetObjectRetention

▪ s3:DeleteObjectVersionTagging

▪ s3:PutObject

▪ s3:GetObject

▪ s3:PutBucketObjectLockConfiguration

▪ s3:GetLifecycleConfiguration

▪ s3:GetBucketTagging

▪ s3:DeleteObjectVersion

▪ s3:ListBucketVersions

▪ s3:ListBucket

▪ s3:PutBucketEtiquetado

▪ s3:GetObjectTagging

▪ s3:PutBucketVersioning

▪ s3:PutObjectVersionEtiquetado

▪ s3:GetBucketVersioning

▪ s3:GetBucketAcl

▪ s3:PutObjectRetention
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▪ s3:GetBucketLocation

▪ s3:GetObjectVersion

Restricciones

• La función de protección DataLock y Ransomware no está disponible si configuró un almacenamiento de
archivado en la política de backup.

• La opción DataLock que seleccione al activar el backup y la recuperación de BlueXP debe utilizarse para
todas las políticas de backup para ese clúster.

• No puede utilizar varios modos DataLock en un único cluster.

• Si activa DataLock, se bloquearán todas las copias de seguridad de los volúmenes. No se pueden mezclar
backups de volúmenes bloqueados y no bloqueados para un solo clúster.

• La protección de DataLock y ransomware se aplica a backups de volúmenes nuevos con una política de
backup con protección de datos Lock y ransomware habilitada. No puedes habilitar esta función una vez
que se haya activado el backup y la recuperación de BlueXP.

• Los volúmenes de FlexGroup pueden usar la protección DataLock y Ransomware solo si se utilizan
ONTAP 9.13.1 o posterior.

Configuración de almacenamiento de archivado

Al utilizar el almacenamiento en cloud de AWS, Azure o Google, puede mover archivos de backup antiguos a
un tipo de almacenamiento de archivado más económico o a un nivel de acceso transcurridos un cierto
número de días. También puede optar por enviar sus archivos de copia de seguridad al almacenamiento de
archivos inmediatamente sin ser escrito en el almacenamiento en la nube estándar. Simplemente ingrese 0
como el “Archivo después de días” para enviar su archivo de copia de seguridad directamente al
almacenamiento de archivos. Esto puede ser especialmente útil para los usuarios que rara vez necesitan
acceder a los datos de backups en la nube o los usuarios que están reemplazando una solución de copia de
seguridad a cinta.

No es posible acceder a los datos de los niveles de archivado inmediatamente cuando sea necesario y el
coste de recuperación será superior, por lo que debe tener en cuenta con qué frecuencia puede necesitar
restaurar los datos de los archivos de backup antes de decidir archivar los archivos de backup.

• Aunque seleccione «0» para enviar todos los bloques de datos al almacenamiento en cloud
de archivado, los bloques de metadatos se escriben siempre en almacenamiento en cloud
estándar.

• El almacenamiento de archivado no se puede utilizar si ha habilitado DataLock.

• No puede cambiar la política de archivado después de seleccionar 0 días (archivo
inmediatamente).

Cada directiva de copia de seguridad proporciona una sección para Archival Policy que puede aplicar a los
archivos de copia de seguridad.
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• En AWS, los backups comienzan en la clase de almacenamiento Standard y realizan la transición a la
clase de almacenamiento Standard-Infrecuente Access tras 30 días.

Si el clúster utiliza ONTAP 9.10.1 o superior, puede organizar en niveles los backups antiguos en el
almacenamiento S3 Glacier o S3 Glacier Deep Archive. "Obtenga más información acerca del
almacenamiento de archivado de AWS".

◦ Si seleccionas ningún nivel de archivado en tu primera política de backup al activar el backup y la
recuperación de BlueXP, S3 Glacier será tu única opción de archivado para futuras políticas.

◦ Si selecciona S3 Glacier en su primera política de copia de seguridad, puede cambiar a la capa S3

Glacier Deep Archive para futuras políticas de copia de seguridad para ese cluster.

◦ Si selecciona S3 Glacier Deep Archive en su primera política de copia de seguridad, ese nivel será el
único nivel de archivado disponible para futuras políticas de copia de seguridad para ese cluster.

• En Azure, los backups están asociados con el nivel de acceso Cool.

Si su clúster utiliza ONTAP 9.10.1 o superior, puede organizar en niveles los backups anteriores en el
almacenamiento de Azure Archive. "Obtenga más información sobre el almacenamiento de archivado de
Azure".

• En GCP, las copias de seguridad están asociadas con la clase de almacenamiento Standard.

Si tu clúster on-premises utiliza ONTAP 9.12.1 o posterior, puedes elegir organizar en niveles los backups
antiguos en el almacenamiento Archive en la interfaz de usuario de backup y recuperación de BlueXP
después de un determinado número de días para optimizar los costes. "Más información sobre el
almacenamiento de archivos de Google".

• En StorageGRID, las copias de seguridad están asociadas con la clase de almacenamiento Standard.

Si su clúster de on-prem utiliza ONTAP 9.12.1 o superior y su sistema StorageGRID utiliza 11.4 o superior,
puede archivar archivos de backup antiguos en el almacenamiento de archivado en cloud público.

+ ** para AWS, puede organizar los backups en niveles en el almacenamiento AWS S3 Glacier o S3 Glacier

Deep Archive. "Obtenga más información acerca del almacenamiento de archivado de AWS".

+ ** para Azure, puede organizar en niveles los backups antiguos para el almacenamiento Azure Archive.
"Obtenga más información sobre el almacenamiento de archivado de Azure".
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+"Obtenga más información sobre el archivado de archivos de backup desde StorageGRID".

Clases de almacenamiento de archivado y tiempos de
recuperación de restauraciones de AWS S3

El backup y la recuperación de BlueXP admite dos clases de almacenamiento de
archivado S3 y la mayoría de las regiones.

Clases de almacenamiento de archivado S3 admitidas para backup y recuperación
de BlueXP

Cuando los archivos de copia de seguridad se crean inicialmente, se almacenan en almacenamiento S3
Standard. Este nivel está optimizado para almacenar datos a los que se accede con poca frecuencia, pero
esto también permite acceder a ellos de forma inmediata. Tras 30 días, los backups realizan la transición a la
clase de almacenamiento S3 Standard-Infrecuente Access y se ahorran en costes.

Si los clústeres de origen ejecutan ONTAP 9.10.1 o superior, puede optar por organizar los backups en niveles
en el almacenamiento S3 Glacier o S3 Glacier Deep Archive tras un determinado número de días
(normalmente más de 30 días) para obtener una mayor optimización de los costes. No se puede acceder
inmediatamente a los datos de estos niveles cuando sea necesario y exige un mayor coste de recuperación,
por lo que debe plantearse la frecuencia con la que es necesario restaurar los datos de estos ficheros de
backup archivados. Consulte la sección Acerca de restaurar datos desde el almacenamiento de archivado.

• Si seleccionas ningún nivel de archivado en tu primera política de backup al activar el backup y la
recuperación de BlueXP, S3 Glacier será tu única opción de archivado para futuras políticas.

• Si selecciona S3 Glacier en su primera política de copia de seguridad, puede cambiar a la capa S3 Glacier

Deep Archive para futuras políticas de copia de seguridad para ese cluster.

• Si selecciona S3 Glacier Deep Archive en su primera política de copia de seguridad, ese nivel será el
único nivel de archivado disponible para futuras políticas de copia de seguridad para ese cluster.

Tenga en cuenta que al configurar el backup y la recuperación de BlueXP con este tipo de regla de ciclo de
vida, no debe configurar ninguna regla de ciclo de vida al configurar el bloque en su cuenta de AWS.

"Obtenga información acerca de las clases de almacenamiento S3".

Restaurar datos desde el almacenamiento de archivado

A pesar de que el almacenamiento de ficheros de backup antiguos en un almacenamiento de archivado es
mucho más barato que en los sistemas estándar o estándar, el acceso a los datos desde un archivo de
backup del almacenamiento de archivado para las operaciones de restauración requiere más tiempo y
supondrá un coste mayor.

¿Cuánto cuesta restaurar datos desde los profundos archivos Amazon S3 Glacier y Amazon S3

Glacier?

Puede elegir entre 3 prioridades de restauración al recuperar datos de Amazon S3 Glacier y 2 prioridades
de restauración al recuperar datos de Amazon S3 Glacier Deep Archive. El archivo profundo de Glacier S3
es más caro que S3 Glacier:

Nivel de archivado Prioridad y coste de la restauración

Alto Estándar Baja
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Nivel de archivado Prioridad y coste de la restauración

Glaciar S3 Recuperación más
rápida, mayor coste

Recuperación más lenta,
menos coste

La recuperación más
lenta, el coste más bajo

S3 Glacier Deep

Archive

Recuperación más
rápida, mayor coste

Recuperación más lenta,
menor coste

Cada método tiene una tarifa de recuperación por GB diferente y una tarifa por solicitud. Para obtener
información detallada sobre los precios de S3 Glacier por región de AWS, visite la "Página de precios de
Amazon S3".

¿Cuánto tiempo tardaría en restaurar los objetos archivados en Amazon S3 Glacier?

Hay dos partes que componen el tiempo total de restauración:

• Tiempo de recuperación: El tiempo para recuperar el archivo de copia de seguridad del archivo y
colocarlo en almacenamiento estándar. A esto se le llama a veces el tiempo de "rehidratación". El
tiempo de recuperación varía según la prioridad de restauración seleccionada.

Nivel de archivado Restaurar prioridad y tiempo de recuperación

Alto Estándar Baja

Glaciar S3 3-5 minutos 3-5 horas 5-12 horas

S3 Glacier Deep Archive 12 horas 48 horas

• Tiempo de restauración: Tiempo para restaurar los datos del archivo de copia de seguridad en
almacenamiento estándar. Esta vez no difiere de la operación de restauración típica directamente del
almacenamiento estándar cuando no se utiliza un nivel de archivado.

Para obtener más información sobre las opciones de recuperación de Amazon S3 Glacier y S3 Glacier
Deep Archive, consulte "Preguntas frecuentes de Amazon sobre estas clases de almacenamiento".

Niveles de archivado y tiempos de recuperación de
restauraciones de Azure

El backup y la recuperación de BlueXP son compatibles con un nivel de acceso de
archivado de Azure y la mayoría de las regiones.

Niveles de acceso de Azure Blob compatibles para el backup y recuperación de
BlueXP

Cuando los archivos de copia de seguridad se crean inicialmente, se almacenan en el nivel de acceso Cool.
Este nivel está optimizado para almacenar datos a los que se accede con poca frecuencia; sin embargo,
cuando sea necesario, es posible acceder de forma inmediata.

Si sus clústeres de origen ejecutan ONTAP 9.10.1 o más, puede optar por colocar en niveles los backups del
almacenamiento Cool to Azure Archive tras un determinado número de días (normalmente más de 30 días)
para obtener una mayor optimización de los costes. No se puede acceder inmediatamente a los datos de este
nivel cuando sea necesario y exige un mayor coste de recuperación, por lo que debe plantearse la frecuencia
con la que es necesario restaurar los datos de estos ficheros de backup archivados. Consulte la siguiente
sección acerca de restaurar datos desde el almacenamiento de archivado.
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Tenga en cuenta que cuando configure el backup y la recuperación de BlueXP con este tipo de regla de ciclo
de vida, no debe configurar ninguna regla de ciclo de vida al configurar el contenedor en su cuenta de Azure.

"Obtenga más información acerca de los niveles de acceso de Azure Blob".

Restaurar datos desde el almacenamiento de archivado

A pesar de que almacenar archivos de backup antiguos en un almacenamiento de archivado es mucho más
barato que Cool Storage, el acceso a los datos desde un archivo de backup en Azure Archive para las
operaciones de restauración tardará más tiempo y costará más dinero.

¿Cuánto cuesta restaurar los datos desde Azure Archive?

Puede elegir entre dos prioridades de restauración al recuperar datos de Azure Archive:

• Alta: Recuperación más rápida, mayor costo

• Estándar: Recuperación más lenta, menor costo

Cada método tiene una tarifa de recuperación por GB diferente y una tarifa por solicitud. Para obtener
información detallada sobre los precios de Azure Archive por región de Azure, visite la "Página de precios
de Azure".

La prioridad alta no es compatible cuando se restauran datos desde Azure a sistemas
StorageGRID.

¿Cuánto tiempo tardaría en restaurar mis datos archivados en Azure Archive?

Hay dos partes que componen el tiempo de restauración:

• Retrieval Time: El tiempo para recuperar el archivo de copia de seguridad archivado de Azure Archive
y colocarlo en almacenamiento Cool. A esto se le llama a veces el tiempo de "rehidratación". El tiempo
de recuperación varía en función de la prioridad de restauración que se elija:

◦ Alta: < 1 hora

◦ Estándar: < 15 horas

• Tiempo de restauración: El tiempo para restaurar los datos del archivo de copia de seguridad en
almacenamiento fresco. Esta vez no difiere de la operación de restauración típica directamente del
almacenamiento Cool, cuando no se utiliza un nivel de archivado.

Para obtener más información sobre las opciones de recuperación de Azure Archive, consulte "Estas
preguntas frecuentes de Azure".

Clases de almacenamiento de archivado y tiempos de
recuperación de restauración de Google

El backup y la recuperación de BlueXP son compatibles con una clase de
almacenamiento de archivado de Google y la mayoría de regiones.

Clases de almacenamiento de archivado de Google admitidas para backup y
recuperación de BlueXP

Cuando los archivos de copia de seguridad se crean inicialmente, se almacenan en almacenamiento
Standard. Este nivel está optimizado para almacenar datos a los que se accede con poca frecuencia, pero
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esto también permite acceder a ellos de forma inmediata.

Si tu clúster on-premises utiliza ONTAP 9.12.1 o posterior, puedes elegir organizar en niveles los backups
antiguos en el almacenamiento Archive en la interfaz de usuario de backup y recuperación de BlueXP
después de un cierto número de días (normalmente más de 30 días) para mejorar la optimización de los
costes. Los datos de este nivel requerirán un mayor coste de recuperación, por lo que debe considerar la
frecuencia con la que puede que necesite restaurar datos de estos ficheros de backup archivados. Consulte la
sección Acerca de restaurar datos desde el almacenamiento de archivado.

Tenga en cuenta que al configurar el backup y la recuperación de BlueXP con este tipo de regla de ciclo de
vida, no debe configurar ninguna regla de ciclo de vida al configurar el bloque en su cuenta de Google.

"Obtenga información sobre las clases de almacenamiento de Google".

Restaurar datos desde el almacenamiento de archivado

A pesar de que el almacenamiento de archivos de backup antiguos en el almacenamiento de archivado es
mucho más barato que en el almacenamiento estándar, el acceso a los datos desde un archivo de backup en
el almacenamiento de archivado para las operaciones de restauración tardará un poco más tiempo y supondrá
un coste mayor.

¿Cuánto cuesta la restauración de datos desde Google Archive?

Para obtener información detallada sobre los precios de Google Cloud Storage por región, visite la "Página
de precios de Google Cloud Storage".

¿Cuánto tiempo tardaría en restaurar los objetos archivados en Google Archive?

Hay dos partes que componen el tiempo total de restauración:

• Retrieval time: El tiempo para recuperar el archivo de copia de seguridad de Archive y colocarlo en
almacenamiento estándar. A esto se le llama a veces el tiempo de "rehidratación". A diferencia de las
soluciones de almacenamiento "más frías" que ofrecen otros proveedores de cloud, se puede acceder
a los datos en milisegundos.

• Tiempo de restauración: Tiempo para restaurar los datos del archivo de copia de seguridad en
almacenamiento estándar. Esta vez no difiere de la operación de restauración típica directamente del
almacenamiento estándar cuando no se utiliza un nivel de archivado.

Configurar el backup para el acceso de cuentas múltiples
en Azure

El backup y la recuperación de datos de BlueXP te permite crear archivos de backup en
una cuenta de Azure diferente a la de dónde residen los volúmenes de Cloud Volumes
ONTAP de origen. Ambas cuentas pueden ser diferentes a la cuenta en la que reside el
conector de BlueXP.

Estos pasos son necesarios solo cuando se encuentre "Realizar backups de los datos de Cloud Volumes
ONTAP en un almacenamiento de Azure Blob".

Solo tiene que seguir los pasos que se indican a continuación para configurar su configuración de esta
manera.
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Configure vnet peering entre cuentas

Tenga en cuenta que si desea que BlueXP administre su sistema Cloud Volumes ONTAP en una región o
cuenta distinta, debe configurar vnet peering. No se requiere vnet peering para la conectividad de la cuenta de
almacenamiento.

1. Inicie sesión en el portal de Azure y desde casa. Seleccione Virtual Networks.

2. Seleccione la suscripción que está utilizando como suscripción 1 y haga clic en el vnet en el que desea
configurar Peering.

3. Seleccione cbsnetwork y, en el panel izquierdo, haga clic en peerings y, a continuación, haga clic en
Add.
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4. Introduzca la siguiente información en la página peering y, a continuación, haga clic en Add.

◦ Nombre del vínculo de relación de paridad para esta red: Puede asignar cualquier nombre para
identificar la conexión de relación de paridad.

◦ Nombre de enlace de red virtual remota: Escriba un nombre para identificar la red virtual remota.

◦ Mantenga todas las selecciones como valores predeterminados.

◦ En subscripción, seleccione la suscripción 2.

◦ Red virtual, seleccione la red virtual en la suscripción 2 a la que desea configurar la conexión entre
iguales.

5. Realice los mismos pasos en la suscripción 2 vnet y especifique los detalles de suscripción y vnet remoto
de la suscripción 1.
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La configuración de relaciones entre iguales se agrega.
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Cree un extremo de privado para la cuenta de almacenamiento

Ahora debe crear un extremo privado para la cuenta de almacenamiento. En este ejemplo, la cuenta de
almacenamiento se crea en la suscripción 1 y el sistema Cloud Volumes ONTAP se ejecuta en la suscripción
2.

Necesita permiso de colaborador de red para realizar la siguiente acción.

{

  "id": "/subscriptions/d333af45-0d07-4154-

943dc25fbbce1b18/providers/Microsoft.Authorization/roleDefinitions/4d97b98

b-1d4f-4787-a291-c67834d212e7",

  "properties": {

    "roleName": "Network Contributor",

    "description": "Lets you manage networks, but not access to them.",

    "assignableScopes": [

      "/"

    ],

    "permissions": [

      {

        "actions": [

          "Microsoft.Authorization/*/read",

          "Microsoft.Insights/alertRules/*",

          "Microsoft.Network/*",

          "Microsoft.ResourceHealth/availabilityStatuses/read",

          "Microsoft.Resources/deployments/*",

          "Microsoft.Resources/subscriptions/resourceGroups/read",

          "Microsoft.Support/*"

        ],

        "notActions": [],

        "dataActions": [],

        "notDataActions": []

      }

    ]

  }

}

1. Vaya a la cuenta de almacenamiento > Redes > Conexiones de punto final privado y haga clic en + Punto

final privado.
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2. En la página Private Endpoint Basics:

◦ Seleccione la suscripción 2 (donde están implementados el conector BlueXP y el sistema Cloud
Volumes ONTAP) y el grupo de recursos.

◦ Introduzca un nombre de extremo.

◦ Seleccione la región.

3. En la página Resource, seleccione Subrecurso destino como BLOB.
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4. En la página Configuration:

◦ Seleccione la red virtual y la subred.

◦ Haga clic en el botón de opción Sí para "integrar con la zona DNS privada".

5. En la lista Zona DNS privada, asegúrese de que la Zona privada está seleccionada en la región correcta y
haga clic en revisar + Crear.
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Ahora, la cuenta de almacenamiento (de suscripción 1) tiene acceso al sistema Cloud Volumes ONTAP
que se ejecuta en la suscripción 2.

6. Intenta habilitar el backup y la recuperación de BlueXP en el sistema Cloud Volumes ONTAP y esta vez
debe tener éxito.

Restaurar datos de backup y recuperación de BlueXP en un
sitio oscuro

Al utilizar el backup y la recuperación de BlueXP en un sitio sin acceso a Internet, lo que
se conoce como «modo privado», los datos de configuración de backup y recuperación
de BlueXP se copian en el bloque StorageGRID o ONTAP S3 donde se almacenan los
backups. Si tienes un problema con el sistema de host del conector de BlueXP en el
futuro, puedes implementar un nuevo conector y restaurar los datos críticos de backup y
recuperación de BlueXP.

Tenga en cuenta que cuando utilice el backup y la recuperación de datos de BlueXP en un entorno SaaS
donde se implementa el conector BlueXP en su proveedor de cloud o en su propio sistema host que tiene
acceso a Internet, todos los datos importantes de configuración de backup y recuperación de BlueXP se
copian y se protegen en el cloud. Si tiene un problema con el conector, simplemente cree un nuevo conector y
agregue sus entornos de trabajo y los detalles de la copia de seguridad se restaurarán automáticamente.

Existen 2 tipos de datos de los que se realiza una copia de seguridad:

• Base de datos de backup y recuperación de BlueXP: Contiene una lista de todos los volúmenes, archivos
de backup, políticas de backup y información de configuración.

• Archivos de catálogo indexados: Contiene índices detallados que se utilizan para la función de búsqueda y
restauración que hacen que las búsquedas sean rápidas y eficaces cuando se buscan datos de volumen
que se desean restaurar.

Se realiza una copia de seguridad de estos datos una vez al día a medianoche, y se conserva un máximo de 7
copias de cada archivo. Si el conector gestiona varios entornos de trabajo de ONTAP en las instalaciones, los
archivos de backup y recuperación de BlueXP se ubicarán en el depósito del entorno de trabajo que se activó
primero.
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Nunca se incluyen datos de volumen en la base de datos de backup y recuperación de BlueXP
o en los archivos de catálogo indexado.

Restaurar los datos de backup y recuperación de BlueXP en un nuevo conector

Si tu conector on-premises tiene un fallo catastrófico, tendrás que instalar un nuevo conector y restaurar los
datos de backup y recuperación de BlueXP en el nuevo conector.

Hay 4 tareas que necesitarás realizar para que el sistema de backup y recuperación de BlueXP regrese a un
estado de trabajo:

• Instale un conector BlueXP nuevo

• Restaura la base de datos de backup y recuperación de BlueXP

• Restaurar los archivos de catálogo indexado

• Redescubra todos sus sistemas ONTAP y StorageGRID en las instalaciones a la interfaz de usuario de
BlueXP

Una vez que compruebe que su sistema está en un orden de funcionamiento, le recomendamos que cree
nuevos archivos de copia de seguridad.

Lo que necesitará

Tendrá que acceder a las copias de seguridad de base de datos e índices más recientes desde el bucket de
StorageGRID o ONTAP S3 donde se almacenan los archivos de copia de seguridad:

• Archivo de base de datos MySQL de backup y recuperación de BlueXP

Este archivo se encuentra en la siguiente ubicación del depósito netapp-backup-
<GUID>/mysql_backup/, y se nombra CBS_DB_Backup_<day>_<month>_<year>.sql.

• Archivo zip de copia de seguridad de catálogo indexado

Este archivo se encuentra en la siguiente ubicación del depósito netapp-backup-
<GUID>/catalog_backup/, y se nombra
Indexed_Catalog_DB_Backup_<db_name>_<day>_<month>_<year>.zip.

Instale un nuevo conector en un nuevo host Linux local

Al instalar un nuevo conector BlueXP, asegúrese de descargar la misma versión de software que había
instalado en el conector original. Los cambios periódicos en la estructura de la base de datos de backup y
recuperación de BlueXP pueden hacer que las versiones de software más nuevas sean incompatibles con las
copias de seguridad de la base de datos originales. Puede hacerlo "Actualice el software Connector a la
versión más reciente después de restaurar la base de datos de copia de seguridad".

1. "Instale el conector BlueXP en un nuevo host Linux local"

2. Inicie sesión en BlueXP con las credenciales de usuario administrador que acaba de crear.

Restaura la base de datos de backup y recuperación de BlueXP

1. Copie el backup de MySQL de la ubicación del backup en el nuevo host Connector. Usaremos el nombre
de archivo de ejemplo “CBS_DB_Backup_23_05_2023.sql” a continuación.
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2. Copie el backup en el contenedor MySQL Docker con el siguiente comando:

docker cp CBS_DB_Backup_23_05_2023.sql ds_mysql_1:/.

3. Introduzca el shell del contenedor de MySQL mediante el siguiente comando:

docker exec -it ds_mysql_1 sh

4. En el shell del contenedor, despliegue "env".

5. Necesitará la contraseña de MySQL DB, así que copie el valor de la clave "MYSQL_ROOT_PASSWORD".

6. Restaure la base de datos MySQL de backup y recuperación de BlueXP con el siguiente comando:

mysql -u root -p cloud_backup < CBS_DB_Backup_23_05_2023.sql

7. Compruebe que la base de datos MySQL de backup y recuperación de BlueXP se ha restaurado
correctamente mediante los siguientes comandos de SQL:

mysql -u root -p cloud_backup

Introduzca la contraseña.

mysql> show tables;

mysql> select * from volume;

Compruebe si los volúmenes que se muestran son los mismos que los existentes en el entorno original.

Restaurar los archivos de catálogo indexado

1. Copie el archivo zip de backup del Catálogo indexado (utilizaremos el nombre del archivo de ejemplo
«Indexed_Catalog_DB_Backup_catalogdb1_23_05_2023.zip») desde la ubicación del backup al nuevo
host de Connector en la carpeta «/opt/application/netapp/cbs».

2. Descomprima el archivo Indexed_Catalog_DB_Backup_catalogdb1_23_05_2023.zip con el siguiente
comando:

unzip Indexed_Catalog_DB_Backup_catalogdb1_23_05_2023.zip -d catalogdb1

3. Ejecute el comando ls para asegurarse de que la carpeta “catalogdb1” ha sido creada con las subcarpetas
“Cambios” y “Instantáneas” debajo.
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Detectar los clústeres de ONTAP y los sistemas StorageGRID

1. "Descubra todos los entornos de trabajo de ONTAP en las instalaciones" disponibles en el entorno
anterior. Esto incluye el sistema ONTAP que ha utilizado como servidor S3.

2. "Descubra sus sistemas StorageGRID".

Configurar los detalles del entorno de StorageGRID

Agregue los detalles del sistema StorageGRID asociado a sus entornos de trabajo de ONTAP tal y como se
han configurado en la configuración original del conector con la "API de BlueXP".

Tendrá que realizar estos pasos en cada sistema ONTAP que esté realizando una copia de seguridad de los
datos en StorageGRID.

1. Extraiga el token de autorización mediante la siguiente API de autenticación/token.

curl 'http://10.193.192.202/oauth/token' -X POST -H 'User-Agent:

Mozilla/5.0 (Macintosh; Intel Mac OS X 10.15; rv:100101 Firefox/108.0'

-H 'Accept: application/json' -H 'Accept-Language: en-US,en;q=0.5' -H

'Accept-Encoding: gzip, deflate' -H 'Content-Type: application/json' -d

'{"username":admin@netapp.com,"password":"Netapp@123","grant_type":"pass

word"}

> '

Esta API devolverá una respuesta como la siguiente. Puede recuperar el token de autorización como se
muestra a continuación.

{"expires_in":21600,"access_token":"eyJhbGciOiJSUzI1NiIsInR5cCI6IkpXVCIs

ImtpZCI6IjJlMGFiZjRiIn0eyJzdWIiOiJvY2NtYXV0aHwxIiwiYXVkIjpbImh0dHBzOi8vY

XBpLmNsb3VkLm5ldGFwcC5jb20iXSwiaHR0cDovL2Nsb3VkLm5ldGFwcC5jb20vZnVsbF9uY

W1lIjoiYWRtaW4iLCJodHRwOi8vY2xvdWQubmV0YXBwLmNvbS9lbWFpbCI6ImFkbWluQG5ld

GFwcC5jb20iLCJzY29wZSI6Im9wZW5pZCBwcm9maWxlIiwiaWF0IjoxNjcyNzM2MDIzLCJle

HAiOjE2NzI3NTc2MjMsImlzcyI6Imh0dHA6Ly9vY2NtYXV0aDo4NDIwLyJ9CJtRpRDY23Pok

yLg1if67bmgnMcYxdCvBOY-ZUYWzhrWbbY_hqUH4T-

114v_pNDsPyNDyWqHaKizThdjjHYHxm56vTz_Vdn4NqjaBDPwN9KAnC6Z88WA1cJ4WRQqj5y

kODNDmrv5At_f9HHp0-xVMyHqywZ4nNFalMvAh4xESc5jfoKOZc-

IOQdWm4F4LHpMzs4qFzCYthTuSKLYtqSTUrZB81-o-ipvrOqSo1iwIeHXZJJV-

UsWun9daNgiYd_wX-4WWJViGEnDzzwOKfUoUoe1Fg3ch--7JFkFl-

rrXDOjk1sUMumN3WHV9usp1PgBE5HAcJPrEBm0ValSZcUbiA"}

2. Extraiga el ID de entorno de trabajo y el ID de X-Agent mediante la API de uso/externo/recurso.
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curl -X GET

http://10.193.192.202/tenancy/external/resource?account=account-

DARKSITE1 -H 'accept: application/json' -H 'authorization: Bearer

eyJhbGciOiJSUzI1NiIsInR5cCI6IkpXVCIsImtpZCI6IjJlMGFiZjRiIn0eyJzdWIiOiJvY

2NtYXV0aHwxIiwiYXVkIjpbImh0dHBzOi8vYXBpLmNsb3VkLm5ldGFwcC5jb20iXSwiaHR0c

DovL2Nsb3VkLm5ldGFwcC5jb20vZnVsbF9uYW1lIjoiYWRtaW4iLCJodHRwOi8vY2xvdWQub

mV0YXBwLmNvbS9lbWFpbCI6ImFkbWluQG5ldGFwcC5jb20iLCJzY29wZSI6Im9wZW5pZCBwc

m9maWxlIiwiaWF0IjoxNjcyNzIyNzEzLCJleHAiOjE2NzI3NDQzMTMsImlzcyI6Imh0dHA6L

y9vY2NtYXV0aDo4NDIwLyJ9X_cQF8xttD0-S7sU2uph2cdu_kN-

fLWpdJJX98HODwPpVUitLcxV28_sQhuopjWobozPelNISf7KvMqcoXc5kLDyX-

yE0fH9gr4XgkdswjWcNvw2rRkFzjHpWrETgfqAMkZcAukV4DHuxogHWh6-

DggB1NgPZT8A_szHinud5W0HJ9c4AaT0zC-

sp81GaqMahPf0KcFVyjbBL4krOewgKHGFo_7ma_4mF39B1LCj7Vc2XvUd0wCaJvDMjwp19-

KbZqmmBX9vDnYp7SSxC1hHJRDStcFgJLdJHtowweNH2829KsjEGBTTcBdO8SvIDtctNH_GAx

wSgMT3zUfwaOimPw'

Esta API devolverá una respuesta como la siguiente. El valor bajo "resourceIdentifier" denota el
WorkingEnvironment ID y el valor bajo "agentId" denota x-agent-id.

3. Actualiza la base de datos de backup y recuperación de BlueXP con los detalles del sistema StorageGRID
asociado con los entornos de trabajo. Asegúrese de introducir el nombre de dominio completo de la
StorageGRID, así como la clave de acceso y la clave de almacenamiento, como se muestra a
continuación:

curl -X POST 'http://10.193.192.202/account/account-

DARKSITE1/providers/cloudmanager_cbs/api/v1/sg/credentials/working-

environment/OnPremWorkingEnvironment-pMtZND0M' \

> --header 'authorization: Bearer

eyJhbGciOiJSUzI1NiIsInR5cCI6IkpXVCIsImtpZCI6IjJlMGFiZjRiIn0eyJzdWIiOiJvY

2NtYXV0aHwxIiwiYXVkIjpbImh0dHBzOi8vYXBpLmNsb3VkLm5ldGFwcC5jb20iXSwiaHR0c

DovL2Nsb3VkLm5ldGFwcC5jb20vZnVsbF9uYW1lIjoiYWRtaW4iLCJodHRwOi8vY2xvdWQub

mV0YXBwLmNvbS9lbWFpbCI6ImFkbWluQG5ldGFwcC5jb20iLCJzY29wZSI6Im9wZW5pZCBwc

m9maWxlIiwiaWF0IjoxNjcyNzIyNzEzLCJleHAiOjE2NzI3NDQzMTMsImlzcyI6Imh0dHA6L

y9vY2NtYXV0aDo4NDIwLyJ9X_cQF8xttD0-S7sU2uph2cdu_kN-

fLWpdJJX98HODwPpVUitLcxV28_sQhuopjWobozPelNISf7KvMqcoXc5kLDyX-

yE0fH9gr4XgkdswjWcNvw2rRkFzjHpWrETgfqAMkZcAukV4DHuxogHWh6-

DggB1NgPZT8A_szHinud5W0HJ9c4AaT0zC-

sp81GaqMahPf0KcFVyjbBL4krOewgKHGFo_7ma_4mF39B1LCj7Vc2XvUd0wCaJvDMjwp19-

KbZqmmBX9vDnYp7SSxC1hHJRDStcFgJLdJHtowweNH2829KsjEGBTTcBdO8SvIDtctNH_GAx

wSgMT3zUfwaOimPw' \

> --header 'x-agent-id: vB_1xShPpBtUosjD7wfBlLIhqDgIPA0wclients' \

> -d '

> { "storage-server" : "sr630ip15.rtp.eng.netapp.com:10443", "access-

key": "2ZMYOAVAS5E70MCNH9", "secret-password":

"uk/6ikd4LjlXQOFnzSzP/T0zR4ZQlG0w1xgWsB" }'
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Comprueba la configuración de backup y recuperación de BlueXP

1. Seleccione cada entorno de trabajo de ONTAP y haga clic en Ver copias de seguridad junto al servicio
copia de seguridad y recuperación del panel derecho.

Es necesario ver todos los backups creados para los volúmenes.

2. En el Panel de restauración, en la sección Buscar y restaurar, haga clic en Configuración de indexación.

Asegúrese de que los entornos de trabajo que tenían activada la catalogación indexada anteriormente
permanecen habilitados.

3. Desde la página Buscar y restaurar, ejecute algunas búsquedas de catálogo para confirmar que la
restauración de catálogo indexado se ha completado correctamente.

Reinicia el servicio de backup y recuperación de BlueXP

Puede haber situaciones en las que tengas que reiniciar el servicio de backup y
recuperación de BlueXP.

La funcionalidad de backup y recuperación de BlueXP está integrada en BlueXP Connector. Deberá seguir
diferentes pasos iniciales para reiniciar el servicio en función de si ha implementado el conector en la nube o
si ha instalado el conector manualmente en un sistema Linux.

Pasos

1. Conéctese al sistema Linux en el que se está ejecutando el conector.

Ubicación del conector Procedimiento

Puesta en marcha de cloud Siga las instrucciones para "Conexión a la máquina virtual Connector
Linux" en función del proveedor de cloud que utilice.

Instalación manual Inicie sesión en el sistema Linux.

2. Escriba el comando para reiniciar el servicio.

Ubicación del conector Comando

Puesta en marcha de cloud docker restart cloudmanager_cbs

Instalación manual con acceso a Internet docker restart cloudmanager_cbs

Instalación manual sin acceso a Internet docker restart ds_cloudmanager_cbs_1
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Conocimiento y apoyo

Regístrese para recibir soporte

Es necesario registrarse en soporte para recibir soporte técnico específico para BlueXP y
sus servicios y soluciones de almacenamiento. También es necesario registrar soporte
para habilitar flujos de trabajo clave para los sistemas Cloud Volumes ONTAP.

Al registrarse para recibir soporte, no se habilita el soporte de NetApp para un servicio de archivos de
proveedor de cloud. Para obtener soporte técnico relacionado con un servicio de archivos del proveedor de
cloud, su infraestructura o cualquier solución que utilice el servicio, consulte «Obtener ayuda» en la
documentación de BlueXP para ese producto.

• "Amazon FSX para ONTAP"

• "Azure NetApp Files"

• "Cloud Volumes Service para Google Cloud"

Información general del registro de soporte

Existen dos formas de registro para activar el derecho de asistencia:

• Registro de la suscripción al soporte de ID de cuenta de BlueXP (número de serie de 20 dígitos
xxxx960xxxxx que se encuentra en la página Recursos de asistencia técnica de BlueXP).

Esto sirve como su ID de suscripción de soporte único para cualquier servicio dentro de BlueXP. Debe
registrarse cada suscripción de asistencia técnica a nivel de cuenta de BlueXP.

• Registrar los números de serie de Cloud Volumes ONTAP asociados con una suscripción en el mercado
de su proveedor de cloud (estos son números de serie de 20 dígitos 909201xxxxxxxx).

Estos números de serie se denominan comúnmente PAYGO serial Numbers y son generados por BlueXP
en el momento de la implementación de Cloud Volumes ONTAP.

El registro de ambos tipos de números de serie permite funcionalidades, como abrir tickets de soporte y la
generación automática de casos. Para completar el registro, añade cuentas del sitio de soporte de NetApp
(NSS) a BlueXP, como se describe a continuación.

Registra tu cuenta de BlueXP para recibir soporte de NetApp

Para registrarte para obtener soporte y activar el soporte, un usuario de tu cuenta de BlueXP debe asociar una
cuenta en el sitio de soporte de NetApp a su inicio de sesión en BlueXP. La forma de registrarse para recibir
soporte de NetApp depende de si ya tiene una cuenta del sitio de soporte de NetApp (NSS).

Cliente existente con una cuenta de NSS

Si es cliente de NetApp con una cuenta de NSS, solo tiene que registrarse para recibir soporte a través de
BlueXP.

Pasos

1. En la parte superior derecha de la consola de BlueXP, seleccione el icono Configuración y seleccione
credenciales.
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2. Seleccione Credenciales de usuario.

3. Seleccione Agregar credenciales NSS y siga el aviso de autenticación del sitio de soporte de NetApp
(NSS).

4. Para confirmar que el proceso de registro se ha realizado correctamente, seleccione el icono Ayuda y
seleccione Soporte.

La página Recursos debe mostrar que su cuenta está registrada para soporte.

Tenga en cuenta que los otros usuarios de BlueXP no verán este mismo estado de registro de soporte si
no han asociado una cuenta del sitio de soporte de NetApp con su inicio de sesión de BlueXP. Sin
embargo, eso no significa que tu cuenta de BlueXP no esté registrada para el soporte técnico. Siempre y
cuando un usuario de la cuenta haya seguido estos pasos, su cuenta se ha registrado.

Cliente existente pero no cuenta NSS

Si eres un cliente existente de NetApp con licencias y números de serie existentes, pero no NSS, deberás
crear una cuenta NSS y asociarla al inicio de sesión de BlueXP.

Pasos

1. Complete el para crear una cuenta en la página de soporte de NetApp "Formulario de registro de usuarios
del sitio de soporte de NetApp"

a. Asegúrese de seleccionar el nivel de usuario adecuado, que normalmente es Cliente/Usuario final de

NetApp.

b. Asegúrese de copiar el número de serie de la cuenta BlueXP (960xxxx) utilizado anteriormente para el
campo de número de serie. Esto agilizará el procesamiento de la cuenta.

2. Asocia tu nueva cuenta de NSS con tu inicio de sesión de BlueXP. Para ello, sigue los pasos que se
muestran en Cliente existente con una cuenta de NSS.

Totalmente nuevo en NetApp

Si es totalmente nuevo en NetApp y no tiene una cuenta de NSS, siga cada paso que se indica a
continuación.

Pasos

1. En la parte superior derecha de la consola de BlueXP, seleccione el icono Ayuda y seleccione Soporte.
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2. Busque el número de serie de su ID de cuenta en la página Support Registration.

3. Vaya a. "Sitio de registro de soporte de NetApp" Y seleccione no soy un cliente registrado de NetApp.

4. Rellene los campos obligatorios (aquellos con asteriscos rojos).

5. En el campo línea de productos, seleccione Cloud Manager y, a continuación, seleccione el proveedor
de facturación correspondiente.

6. Copie el número de serie de su cuenta desde el paso 2 anterior, complete la comprobación de seguridad y
confirme que ha leído la Política de privacidad de datos global de NetApp.

Se envía inmediatamente un correo electrónico al buzón de correo para finalizar esta transacción segura.
Asegúrese de comprobar sus carpetas de spam si el correo electrónico de validación no llega en pocos
minutos.

7. Confirme la acción desde el correo electrónico.

Confirmar envía su solicitud a NetApp y recomienda que cree una cuenta en la página de soporte de
NetApp.

8. Complete el para crear una cuenta en la página de soporte de NetApp "Formulario de registro de usuarios
del sitio de soporte de NetApp"

a. Asegúrese de seleccionar el nivel de usuario adecuado, que normalmente es Cliente/Usuario final de

NetApp.

b. Asegúrese de copiar el número de serie de la cuenta (960xxxx) utilizado anteriormente para el campo
de número de serie. Esto agilizará el procesamiento de la cuenta.

Después de terminar

NetApp debería ponerse en contacto con usted durante este proceso. Este es un ejercicio de incorporación
puntual para nuevos usuarios.
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Cuando tengas tu cuenta en el sitio de soporte de NetApp, asocia la cuenta con el inicio de sesión de BlueXP
siguiendo los pasos que se muestran a continuación Cliente existente con una cuenta de NSS.

Asocie credenciales de NSS para soporte de Cloud Volumes ONTAP

Es necesario asociar las credenciales del sitio de soporte de NetApp con su cuenta de BlueXP para habilitar
los siguientes flujos de trabajo clave para Cloud Volumes ONTAP:

• Registro de sistemas Cloud Volumes ONTAP de pago por uso para recibir soporte

Se requiere que proporcione su cuenta de NSS para activar el soporte de su sistema y obtener acceso a
los recursos de soporte técnico de NetApp.

• Puesta en marcha de Cloud Volumes ONTAP cuando usted traiga su propia licencia (BYOL)

Es necesario proporcionar su cuenta NSS para que BlueXP pueda cargar su clave de licencia y activar la
suscripción para el plazo que adquirió. Esto incluye actualizaciones automáticas para renovaciones de
términos.

• Actualizar el software Cloud Volumes ONTAP a la versión más reciente

La asociación de credenciales de NSS con su cuenta de BlueXP es diferente de la cuenta de NSS asociada
con un inicio de sesión de usuario de BlueXP.

Estas credenciales de NSS están asociadas con tu ID de cuenta de BlueXP específico. Los usuarios que
pertenecen a la cuenta BlueXP pueden acceder a estas credenciales desde Soporte > Gestión NSS.

• Si tiene una cuenta de nivel de cliente, puede añadir una o varias cuentas de NSS.

• Si tiene una cuenta de partner o distribuidor, puede añadir una o varias cuentas de NSS, pero no se
podrán añadir junto con las cuentas de nivel de cliente.

Pasos

1. En la parte superior derecha de la consola de BlueXP, seleccione el icono Ayuda y seleccione Soporte.

2. Seleccione Administración de NSS > Agregar cuenta de NSS.

3. Cuando se le solicite, seleccione continuar para que se le redirija a una página de inicio de sesión de
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Microsoft.

NetApp utiliza Microsoft Entra ID como proveedor de identidad para los servicios de autenticación
específicos de soporte y licencias.

4. En la página de inicio de sesión, proporcione su dirección de correo electrónico registrada en el sitio de
soporte de NetApp y contraseña para realizar el proceso de autenticación.

Estas acciones permiten a BlueXP utilizar su cuenta NSS para cosas como descargas de licencias,
verificación de actualizaciones de software y futuros registros de soporte.

Tenga en cuenta lo siguiente:

◦ La cuenta NSS debe ser una cuenta de nivel de cliente (no una cuenta de invitado o temporal). Puede
tener varias cuentas de NSS en el nivel del cliente.

◦ Sólo puede haber una cuenta NSS si esa cuenta es una cuenta de nivel de partner. Si intenta agregar
cuentas de NSS de nivel de cliente y existe una cuenta de nivel de partner, obtendrá el siguiente
mensaje de error:

"El tipo de cliente NSS no está permitido para esta cuenta, ya que ya hay usuarios NSS de tipo
diferente."

Lo mismo sucede si tiene cuentas de NSS de nivel de cliente preexistentes e intenta añadir una cuenta de
nivel de partner.

◦ Después de iniciar sesión correctamente, NetApp almacenará el nombre de usuario de NSS.

Se trata de un ID generado por el sistema que se asigna a su correo electrónico. En la página NSS

Management, puede mostrar su correo electrónico desde  de windows

◦ Si alguna vez necesita actualizar sus tokens de credenciales de inicio de sesión, también hay una
opción Actualizar credenciales en la  de windows

Con esta opción se le solicita que vuelva a iniciar sesión. Tenga en cuenta que el token de estas
cuentas caduca después de 90 días. Se enviará una notificación para avisarle de ello.

Obtenga ayuda

NetApp ofrece soporte para BlueXP y sus servicios cloud de diversas maneras. Hay
disponibles amplias opciones de auto soporte gratuito las 24 horas del día, los 7 días de
la semana, como artículos de la base de conocimiento (KB) y un foro de la comunidad.
Su registro de soporte incluye soporte técnico remoto a través de tickets web.

Obtenga soporte para un servicio de archivos de proveedores de cloud

Para obtener soporte técnico relacionado con un servicio de archivos del proveedor de cloud, su
infraestructura o cualquier solución que utilice el servicio, consulte «Obtener ayuda» en la documentación de
BlueXP para ese producto.

• "Amazon FSX para ONTAP"

• "Azure NetApp Files"
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• "Cloud Volumes Service para Google Cloud"

Para recibir soporte técnico específico sobre BlueXP y sus soluciones y servicios de almacenamiento, use las
opciones de soporte descritas a continuación.

Utilice opciones de soporte automático

Estas opciones están disponibles de forma gratuita, las 24 horas del día, los 7 días de la semana:

• Documentación

La documentación de BlueXP que está viendo actualmente.

• "Base de conocimientos"

Busque en la base de conocimientos de BlueXP para encontrar artículos útiles para resolver problemas.

• "Comunidades"

Únase a la comunidad de BlueXP para seguir los debates en curso o crear otros nuevos.

Cree un caso con el soporte de NetApp

Además de las opciones de autosoporte anteriores, puede trabajar con un especialista de soporte de NetApp
para resolver cualquier problema después de activar el soporte de.

Antes de empezar

• Para utilizar la funcionalidad Crear un caso, primero debes asociar tus credenciales del sitio de soporte
de NetApp con el inicio de sesión de BlueXP. "Descubre cómo gestionar las credenciales asociadas con tu
inicio de sesión de BlueXP".

• Si abre un caso para un sistema ONTAP que tiene un número de serie, su cuenta de NSS deberá estar
asociada con el número de serie de ese sistema.

Pasos

1. En BlueXP, selecciona Ayuda > Soporte.

2. En la página Recursos, elija una de las opciones disponibles en Soporte técnico:

a. Selecciona Llámanos si quieres hablar con alguien por teléfono. Se le dirigirá a una página de
netapp.com que enumera los números de teléfono a los que puede llamar.

b. Selecciona Crear un caso para abrir un ticket con un especialista en Soporte NetApp:

▪ Servicio: Seleccione el servicio con el que está asociado el problema. Por ejemplo, cuando
BlueXP es específico de un problema de soporte técnico con flujos de trabajo o funcionalidades
dentro del servicio.

▪ Entorno de trabajo: Si se aplica al almacenamiento, seleccione Cloud Volumes ONTAP o On-

Prem y, a continuación, el entorno de trabajo asociado.

La lista de entornos de trabajo se encuentra dentro del ámbito de la cuenta BlueXP, el área de
trabajo y el conector que ha seleccionado en el banner superior del servicio.

▪ Prioridad de caso: Elija la prioridad para el caso, que puede ser Baja, Media, Alta o crítica.

Para obtener más información sobre estas prioridades, pase el ratón sobre el icono de información
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situado junto al nombre del campo.

▪ Descripción del problema: Proporcione una descripción detallada del problema, incluidos los
mensajes de error aplicables o los pasos de solución de problemas que haya realizado.

▪ Direcciones de correo electrónico adicionales: Introduzca direcciones de correo electrónico
adicionales si desea que alguien más conozca este problema.

▪ Accesorio (opcional): Cargue hasta cinco archivos adjuntos, uno a la vez.

Los archivos adjuntos están limitados a 25 MB por archivo. Se admiten las siguientes extensiones
de archivo: Txt, log, pdf, jpg/jpeg, rtf, doc/docx, xls/xlsx y csv.

Después de terminar

Aparecerá una ventana emergente con el número de caso de soporte. Un especialista de soporte de NetApp
revisará su caso y le pondrá en contacto con usted próximamente.

Para obtener un historial de sus casos de soporte, puede seleccionar Ajustes > Línea de tiempo y buscar
acciones denominadas “Crear caso de soporte”. Un botón situado en el extremo derecho le permite ampliar la
acción para ver los detalles.
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Es posible que se encuentre el siguiente mensaje de error al intentar crear un caso:

"No está autorizado a crear un caso en el servicio seleccionado"

Este error podría significar que la cuenta NSS y la compañía de registro con la que está asociada no es la
misma compañía de registro para el número de serie de la cuenta de BlueXP (es decir, 960xxxx) o el número
de serie del entorno de trabajo. Puede solicitar ayuda utilizando una de las siguientes opciones:

• Usar el chat en el producto

• Envíe un caso no técnico en https://mysupport.netapp.com/site/help

Gestione sus casos de soporte (vista previa)

Puede ver y gestionar los casos de soporte activos y resueltos directamente desde BlueXP. Es posible
gestionar los casos asociados con su cuenta de NSS y con su empresa.

La gestión de casos está disponible como vista previa. Tenemos pensado perfeccionar esta experiencia y
añadir mejoras en próximos lanzamientos. Envíenos sus comentarios mediante el chat en el producto.

Tenga en cuenta lo siguiente:

• La consola de gestión de casos en la parte superior de la página ofrece dos vistas:

◦ La vista de la izquierda muestra el total de casos abiertos en los últimos 3 meses por la cuenta de
usuario NSS que ha proporcionado.

◦ La vista de la derecha muestra el total de casos abiertos en los últimos 3 meses a nivel de su
compañía en función de su cuenta NSS de usuario.

Los resultados de la tabla reflejan los casos relacionados con la vista seleccionada.

• Puede agregar o quitar columnas de interés y filtrar el contenido de columnas como prioridad y estado.
Otras columnas proporcionan funciones de clasificación.

Consulte los pasos a continuación para obtener más información.

• En el nivel por caso, ofrecemos la posibilidad de actualizar las notas de un caso o cerrar un caso que no
esté ya en estado cerrado o pendiente de cierre.

Pasos

1. En BlueXP, selecciona Ayuda > Soporte.

2. Selecciona Gestión de casos y, si se te solicita, agrega tu cuenta de NSS a BlueXP.

La página Administración de casos muestra casos abiertos relacionados con la cuenta NSS asociada
con su cuenta de usuario de BlueXP. Esta es la misma cuenta NSS que aparece en la parte superior de la
página NSS Management.

3. Si lo desea, puede modificar la información que se muestra en la tabla:

◦ En Casos de la organización, selecciona Ver para ver todos los casos asociados a tu empresa.

◦ Modifique el rango de fechas eligiendo un rango de fechas exacto o eligiendo un marco de tiempo
diferente.
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◦ Filtre el contenido de las columnas.

◦
Seleccione para cambiar las columnas que aparecen en la tabla  y, a continuación, seleccione las
columnas que desea mostrar.
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4. Seleccione para gestionar un caso existente  y seleccione una de las opciones disponibles:

◦ Ver caso: Ver todos los detalles sobre un caso específico.

◦ Actualizar notas de caso: Proporcione detalles adicionales sobre su problema o seleccione cargar

archivos para adjuntar hasta un máximo de cinco archivos.

Los archivos adjuntos están limitados a 25 MB por archivo. Se admiten las siguientes extensiones de
archivo: Txt, log, pdf, jpg/jpeg, rtf, doc/docx, xls/xlsx y csv.

◦ Cerrar caso: Proporciona detalles sobre por qué estás cerrando el caso y selecciona Cerrar caso.
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Avisos legales

Los avisos legales proporcionan acceso a las declaraciones de copyright, marcas
comerciales, patentes y mucho más.

Derechos de autor

"https://www.netapp.com/company/legal/copyright/"

Marcas comerciales

NETAPP, el logotipo de NETAPP y las marcas enumeradas en la página de marcas comerciales de NetApp
son marcas comerciales de NetApp, Inc. Los demás nombres de empresas y productos son marcas
comerciales de sus respectivos propietarios.

"https://www.netapp.com/company/legal/trademarks/"

Estadounidenses

Puede encontrar una lista actual de las patentes propiedad de NetApp en:

https://www.netapp.com/pdf.html?item=/media/11887-patentspage.pdf

Política de privacidad

"https://www.netapp.com/company/legal/privacy-policy/"

Código abierto

Los archivos de notificación proporcionan información sobre los derechos de autor y las licencias de terceros
que se utilizan en software de NetApp.

• "Aviso para BlueXP"

• "Aviso para el backup y recuperación de BlueXP"

• "Aviso de Single File Restore"
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Información de copyright

Copyright © 2024 NetApp, Inc. Todos los derechos reservados. Imprimido en EE. UU. No se puede reproducir
este documento protegido por copyright ni parte del mismo de ninguna forma ni por ningún medio (gráfico,
electrónico o mecánico, incluidas fotocopias, grabaciones o almacenamiento en un sistema de recuperación
electrónico) sin la autorización previa y por escrito del propietario del copyright.

El software derivado del material de NetApp con copyright está sujeto a la siguiente licencia y exención de
responsabilidad:

ESTE SOFTWARE LO PROPORCIONA NETAPP «TAL CUAL» Y SIN NINGUNA GARANTÍA EXPRESA O
IMPLÍCITA, INCLUYENDO, SIN LIMITAR, LAS GARANTÍAS IMPLÍCITAS DE COMERCIALIZACIÓN O
IDONEIDAD PARA UN FIN CONCRETO, CUYA RESPONSABILIDAD QUEDA EXIMIDA POR EL PRESENTE
DOCUMENTO. EN NINGÚN CASO NETAPP SERÁ RESPONSABLE DE NINGÚN DAÑO DIRECTO,
INDIRECTO, ESPECIAL, EJEMPLAR O RESULTANTE (INCLUYENDO, ENTRE OTROS, LA OBTENCIÓN
DE BIENES O SERVICIOS SUSTITUTIVOS, PÉRDIDA DE USO, DE DATOS O DE BENEFICIOS, O
INTERRUPCIÓN DE LA ACTIVIDAD EMPRESARIAL) CUALQUIERA SEA EL MODO EN EL QUE SE
PRODUJERON Y LA TEORÍA DE RESPONSABILIDAD QUE SE APLIQUE, YA SEA EN CONTRATO,
RESPONSABILIDAD OBJETIVA O AGRAVIO (INCLUIDA LA NEGLIGENCIA U OTRO TIPO), QUE SURJAN
DE ALGÚN MODO DEL USO DE ESTE SOFTWARE, INCLUSO SI HUBIEREN SIDO ADVERTIDOS DE LA
POSIBILIDAD DE TALES DAÑOS.

NetApp se reserva el derecho de modificar cualquiera de los productos aquí descritos en cualquier momento y
sin aviso previo. NetApp no asume ningún tipo de responsabilidad que surja del uso de los productos aquí
descritos, excepto aquello expresamente acordado por escrito por parte de NetApp. El uso o adquisición de
este producto no lleva implícita ninguna licencia con derechos de patente, de marcas comerciales o cualquier
otro derecho de propiedad intelectual de NetApp.

Es posible que el producto que se describe en este manual esté protegido por una o más patentes de EE.
UU., patentes extranjeras o solicitudes pendientes.

LEYENDA DE DERECHOS LIMITADOS: el uso, la copia o la divulgación por parte del gobierno están sujetos
a las restricciones establecidas en el subpárrafo (b)(3) de los derechos de datos técnicos y productos no
comerciales de DFARS 252.227-7013 (FEB de 2014) y FAR 52.227-19 (DIC de 2007).

Los datos aquí contenidos pertenecen a un producto comercial o servicio comercial (como se define en FAR
2.101) y son propiedad de NetApp, Inc. Todos los datos técnicos y el software informático de NetApp que se
proporcionan en este Acuerdo tienen una naturaleza comercial y se han desarrollado exclusivamente con
fondos privados. El Gobierno de EE. UU. tiene una licencia limitada, irrevocable, no exclusiva, no transferible,
no sublicenciable y de alcance mundial para utilizar los Datos en relación con el contrato del Gobierno de los
Estados Unidos bajo el cual se proporcionaron los Datos. Excepto que aquí se disponga lo contrario, los Datos
no se pueden utilizar, desvelar, reproducir, modificar, interpretar o mostrar sin la previa aprobación por escrito
de NetApp, Inc. Los derechos de licencia del Gobierno de los Estados Unidos de América y su Departamento
de Defensa se limitan a los derechos identificados en la cláusula 252.227-7015(b) de la sección DFARS (FEB
de 2014).

Información de la marca comercial

NETAPP, el logotipo de NETAPP y las marcas que constan en http://www.netapp.com/TM son marcas
comerciales de NetApp, Inc. El resto de nombres de empresa y de producto pueden ser marcas comerciales
de sus respectivos propietarios.
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