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Cree backups y restaure datos de Kubernetes

Protege tus datos de clusteres de Kubernetes mediante el
backup y la recuperacién de BlueXP

El backup y la recuperacion de datos de BlueXP ofrece funcionalidades de backup y
restauracion para proteger y archivar a largo plazo los datos del cluster de Kubernetes.
Los backups se generan y almacenan automaticamente en un almacén de objetos en su
cuenta de cloud publico o privado.

Cuando sea necesario, puede restaurar un volume completo desde una copia de seguridad al mismo entorno
de trabajo o diferente.

Funciones
Funciones de backup:
» Realice backups de copias independientes de sus volumenes persistentes en un almacenamiento de

objetos de bajo coste.

* Aplique una unica politica de backup a todos los voliumenes de un cluster o asigne diferentes politicas de
backup a los volumenes que tengan objetivos de punto de recuperacion unicos.

* Los datos de los backups se protegen con conexiones HTTPS en reposo con cifrado AES de 256 bits y
TLS 1.2.

* Permite hasta 4,000 backups de un unico volumen.
Funciones de restauracion:

* Restaure los datos de un momento especifico.
* Restaure un volumen al sistema de origen o a otro sistema.

» Restaura datos en el nivel de bloque, colocando los datos directamente en la ubicacién especificada,
mientras conserva las ACL originales.

Entornos de trabajo de Kubernetes compatibles y proveedores de almacenamiento
de objetos

El backup y la recuperacién de datos de BlueXP te permite realizar backups de volumenes de Kubernetes de
los siguientes entornos de trabajo en el almacenamiento de objetos en los siguientes proveedores de nube
publica y privada:

Entorno de trabajo de fuente Destino de archivo de copia de seguridad
ifdef::aws][]

Cluster de Kubernetes en AWS Endif de Amazon S3::aws|[] ifdef::Azure]]

Cluster de Kubernetes en Azure Endif de Azure Blob::Azure[] ifdef::gcp(]

Cluster de Kubernetes en Google Fin de Google Cloud Storage::gcp][]

Es posible restaurar un volumen de un archivo de backup de Kubernetes en los siguientes entornos de
trabajo:



Ubicacion del archivo de copia de seguridad Entorno de trabajo de destino ifdef::aws][]

Amazon S3 Cluster de Kubernetes en endif de AWS::aws]]
ifdef::Azure[]

Azure Blob Cluster de Kubernetes en endif de Azure::Azure]]
ifdef::gcp[]

Google Cloud Storage Cluster de Kubernetes en Google endif::gcp([]

Coste

Hay dos tipos de costes asociados al uso de backup y recuperacion de datos de BlueXP: Los cargos por
recursos y los cargos por servicio.

gastos de recursos

Se paga un recargo por los recursos al proveedor de cloud por |la capacidad de almacenamiento de objetos en
el cloud. Como el backup y la recuperacion de datos de BlueXP conserva las eficiencias de almacenamiento
del volumen de origen, usted paga los costes de almacenamiento de objetos del proveedor de cloud para las
eficiencias después de la ONTAP de los datos (para una menor cantidad de datos después de aplicar la
deduplicacion y la compresion).

cargos por servicio

NetApp paga los gastos de servicio y cubre tanto el coste de los backups create como los volumenes restore
de dichos backups. Solo paga por los datos que protege, calculados por la capacidad légica utilizada de
origen (antes eficiencia de ONTAP) de los volumenes de los que se ha realizado un backup en el
almacenamiento de objetos. Esta capacidad también se conoce como terabytes de interfaz (FETB).

El servicio de backup consta de dos formas de pago. La primera opcion es suscribirse a su proveedor de
cloud, lo que le permite pagar por mes. La segunda opcién consiste en comprar licencias directamente a
NetApp. Lea la Licencia para obtener mas informacion.

Licencia

El backup y recuperacion de BlueXP esta disponible en dos opciones de licencia: Pago por uso (PAYGO) y
BYOL (BYOL). Hay disponible una prueba gratuita de 30 dias si no tiene licencia.

Prueba gratuita

Al utilizar la prueba gratuita de 30 dias, se le notifica el nUmero de dias de prueba gratuitos que quedan. Al
final de su prueba gratuita, los backups dejan de crearse. Debe suscribirse al servicio o adquirir una licencia
para seguir utilizando el servicio.

Los archivos de copia de seguridad no se eliminan cuando el servicio esta deshabilitado. El proveedor de
cloud seguira facturando los costes del almacenamiento de objetos por la capacidad que utilizan sus backups
a menos que elimine los backups.

Suscripciéon de pago por uso

El backup y la recuperacion de BlueXP ofrece licencias basadas en el consumo en un modelo de pago por
uso. Después de suscribirse a través del mercado de su proveedor de nube, paga por GB los datos de los que
se ha realizado una copia de seguridad: there no es el pago inicial. Su proveedor de cloud se le factura con
cargo mensual.



Debe suscribirse aunque tenga una prueba gratuita o si lleva su propia licencia (BYOL):

* La suscripcion garantiza que no se produzcan interrupciones en el servicio una vez que finalice la prueba
gratuita.

Cuando finalice la prueba, se le cobrara cada hora segun la cantidad de datos de los que realiza la copia
de seguridad.

» Sirealiza un backup de mas datos de los permitidos en su licencia BYOL, el backup de datos continda con
Su suscripcion de pago por uso.

Por ejemplo, si tiene una licencia BYOL de 10 TB, toda la capacidad que supere los 10 TB se cargara a
través de la suscripcion PAYGO.

No se le cobrara su suscripcion de pago por uso durante su prueba gratuita o si no ha superado su licencia
BYOL.

"Aprenda a configurar una suscripcion de pago por uso".

Con su propia licencia

BYOL se basa en el plazo (12, 24 o 36 meses) en incrementos de 1 TB. Usted paga a NetApp para que utilice
el servicio por un periodo, digamos de 1 afo, y por una cantidad maxima, digamos 10 TB.

Recibiras un numero de serie que introduzcas en la pagina de la cartera digital de BlueXP para habilitar el
servicio. Cuando se alcance cualquiera de los limites, debera renovar la licencia. La licencia BYOL de copia
de seguridad se aplica a todos los sistemas de origen asociados a su "Cuenta BlueXP".

"Aprenda a gestionar sus licencias BYOL".

Funcionamiento del backup y la recuperacién de BlueXP

Cuando activas el backup y la recuperacién de datos de BlueXP en un sistema Kubernetes, el servicio realiza
un backup completo de tus datos. Tras el primer backup, todos los backups adicionales son incrementales, lo
que significa que solo se realiza un backup de los bloques modificados y los nuevos bloques. De este modo
se minimiza el trafico de red.

Cualquier accion que se realice directamente desde el entorno de su proveedor de cloud para
@ gestionar o cambiar los archivos de copia de seguridad puede dafiar los archivos y provocar
una configuracion no compatible.

La siguiente imagen muestra la relacion entre cada componente:


https://docs.netapp.com/es-es/bluexp-backup-recovery/task-licensing-cloud-backup.html#use-a-bluexp-backup-and-recovery-paygo-subscription
https://docs.netapp.com/us-en/bluexp-setup-admin/concept-netapp-accounts.html
https://docs.netapp.com/es-es/bluexp-backup-recovery/task-licensing-cloud-backup.html#use-a-bluexp-backup-and-recovery-byol-license
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Clases de almacenamiento o niveles de acceso admitidos

* En AWS, los backups comienzan en la clase de almacenamiento Standard y realizan la transicion a la
clase de almacenamiento Standard-Infrecuente Access tras 30 dias.

* En Azure, los backups estan asociados con el nivel de acceso Cool.

* En GCP, las copias de seguridad estan asociadas con la clase de almacenamiento Standard de forma
predeterminada.

Configuracion de retenciéon y programacion de backup personalizable por cluster

Al habilitar el backup y la recuperacion de BlueXP para un entorno de trabajo, se realiza un backup de todos
los volumenes que seleccionaste inicialmente, con la politica de backup predeterminada que definas. Si desea
asignar diferentes politicas de backup a ciertos volumenes que tienen diferentes objetivos de punto de
recuperacion (RPO), puede crear politicas adicionales para ese cluster y asignar dichas politicas a otros
volumenes.

Se puede elegir una combinacion de backups por hora, diarios, semanales y mensuales de todos los
volumenes.

Una vez que haya alcanzado el numero maximo de backups para una categoria o intervalo, se eliminan los
backups mas antiguos de modo que siempre tendra los backups mas recientes.

Volumenes compatibles

El backup y la recuperacion de BlueXP admiten volumenes persistentes (VP).

Limitaciones

« Cuando se crea o edita una politica de backup cuando no se asignan volumenes a la politica, el numero
de backups retenidos puede ser un maximo de 1018. Como solucién alternativa, puede reducir el nimero
de copias de seguridad para crear la directiva. Luego, se puede editar la politica para crear hasta 4000



backups después de asignar volumenes a la politica.

* Las copias de seguridad de volumen ad-hoc con el boton Backup Now no se admiten en los volumenes
Kubernetes.

Realizar backups de datos de volumenes persistentes de
Kubernetes en Amazon S3

Complete unos pasos para empezar a realizar backups de datos desde sus volumenes
persistentes en clusteres EKS Kubernetes al almacenamiento Amazon S3.

Inicio rapido
Empiece rapidamente siguiendo estos pasos o desplacese hacia abajo hasta las secciones restantes para
obtener todos los detalles.

o Revise los requisitos previos

* Ha descubierto el cluster de Kubernetes como entorno de trabajo de BlueXP.
o Trident debe instalarse en el cluster y la version de Trident debe ser 21.1 o superior.

o Todas las RVP que se utilizaran para crear volumenes persistentes en los que se desea realizar un
backup deben tener "snapshotPolicy" configurado en "default".

o El cluster debe usar Cloud Volumes ONTAP en AWS para su almacenamiento back-end.
o El sistema Cloud Volumes ONTAP debe ejecutar ONTAP 9.7P5 o posterior.

 Dispone de una suscripcién de proveedor de cloud valida para el espacio de almacenamiento en el que se
ubicara los backups.

» Se ha suscrito a "Oferta de backup de BlueXP Marketplace", an "Contrato anual de AWS", o usted ha
comprado "y activado" Una licencia BYOL de backup y recuperacion de BlueXP de NetApp.

+ La funcién IAM que proporciona el conector BlueXP con permisos incluye permisos S3 de la ultima version
"Politica de BlueXP".

e Habilita el backup y la recuperaciéon de BlueXP en tu cluster de Kubernetes actual

Seleccione el entorno de trabajo y haga clic en Activar junto al servicio copia de seguridad y recuperacion en
el panel derecho y, a continuacion, siga el asistente de configuracion.

Backup and
recovery

Enable

m Off

e Defina la politica de backup

La politica predeterminada realiza backups de volumenes todos los dias y conserva las 30 copias de backup
mas recientes de cada volumen. Cambie a backups por hora, por dia, por semana o por mes, o seleccione
una de las politicas definidas por el sistema que proporcionan mas opciones. También es posible cambiar la
cantidad de copias de backup que se desean retener.



https://aws.amazon.com/marketplace/pp/prodview-oorxakq6lq7m4?sr=0-8&ref_=beagle&applicationId=AWSMPContessa
https://aws.amazon.com/marketplace/pp/B086PDWSS8
https://docs.netapp.com/es-es/bluexp-backup-recovery/task-licensing-cloud-backup.html#use-a-bluexp-backup-and-recovery-byol-license
https://docs.netapp.com/us-en/bluexp-setup-admin/reference-permissions-aws.html

Define Policy
Policy - Retention & Schedule
[] Hourly  Number of backups to retain | 24 =
Daily Number of backups to retain 30 b
] weekly Number of backups to retain 52 b
[[] Monthly Number of backups to retain 12 =
53 Bucket Cloud Manager will create the 53 bucket after you complete the wizard

o Seleccione los volumenes de los que desea realizar el backup

Identificar los volumenes de los que se desea realizar backup en la pagina Select Volumes. Un bloque de S3
se crea automaticamente en la misma cuenta y regién de AWS que el sistema Cloud Volumes ONTAP, y los
archivos de backup se almacenan alli.

Requisitos

Lea los siguientes requisitos para asegurarse de que tiene una configuracion compatible antes de empezar a
realizar el backup de volumenes persistentes de Kubernetes en S3.

La siguiente imagen muestra cada componente y las conexiones que necesita preparar entre ellos:
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Tenga en cuenta que el extremo VPC es opcional.

Requisitos del clister de Kubernetes
» Ha descubierto el cluster de Kubernetes como entorno de trabajo de BlueXP. "Descubra el cluster de
Kubernetes".

 Trident debe instalarse en el cluster y la version de Trident debe ser un minimo de 21.1. Consulte
"como instalar Trident" 0. "como actualizar la versién de Trident".

* El cluster debe usar Cloud Volumes ONTAP en AWS para su almacenamiento back-end.

* El sistema Cloud Volumes ONTAP debe estar en la misma region de AWS que el cluster de
Kubernetes, y debe ejecutar ONTAP 9.7P5 o posterior (se recomienda ONTAP 9.8P11 y versiones
posteriores).

Tenga en cuenta que los clusteres de Kubernetes en las ubicaciones locales no son compatibles. Solo
son compatibles los clusteres de Kubernetes en las implementaciones de cloud que usan sistemas
Cloud Volumes ONTAP.

» Todos los objetos de solicitud de volumen persistente que se usaran para crear los volumenes
persistentes que se desean incluir en el backup deben tener "snapshotPolicy" establecido en "default".

Puede hacer esto para EVs individuales afadiendo snapshotPolicy en anotaciones:

kind: PersistentVolumeClaim
apiVersion: vl
metadata:
name: full
annotations:
trident.netapp.io/snapshotPolicy: "default"
spec:
accessModes:
- ReadWriteMany
resources:
requests:
storage: 1000Mi
storageClassName: silver

Puede hacerlo con todas las RVP asociadas con un almacenamiento back-end determinado agregando
el snapshotPolicy en valores predeterminados en la backend. json archivo:


https://docs.netapp.com/us-en/bluexp-kubernetes/task/task-kubernetes-discover-aws.html
https://docs.netapp.com/us-en/bluexp-kubernetes/task/task-kubernetes-discover-aws.html
https://docs.netapp.com/us-en/bluexp-kubernetes/task/task-k8s-manage-trident.html
https://docs.netapp.com/us-en/trident/trident-managing-k8s/upgrade-trident.html

apiVersion: trident.netapp.io/vl
kind: TridentBackendConfig
metadata:
name: backend-tbc-ontap-nas-advanced
spec:
version: 1
storageDriverName: ontap-nas
managementLIF: 10.0.0.1
dataLIF: 10.0.0.2
backendName: tbc-ontap-nas—-advanced
svm: trident svm
credentials:
name: backend-tbc-ontap-nas—-advanced-secret
limitAggregateUsage: 80%
limitVolumeSize: 50Gi
nfsMountOptions: nfsvers=4
defaults:
spaceReserve: volume
exportPolicy: myk8scluster
snapshotPolicy: default
snapshotReserve: '10'
deletionPolicy: retain

Requisitos de licencia

Para las licencias PAYGO de backup y recuperacion de BlueXP, hay una suscripcion disponible en AWS
Marketplace que permite la puesta en marcha de backup y recuperacion de datos de Cloud Volumes
ONTAP y BlueXP. Necesita hacerlo "suscribase a esta suscripcion a BlueXP" Antes de habilitar el backup y
la recuperacion de datos de BlueXP. La facturacion para el backup y la recuperacion de BlueXP se realiza
a través de esta suscripcion.

Para obtener un contrato anual que le permita realizar un backup de los datos de Cloud Volumes ONTAP y
de ONTAP en las instalaciones, debe suscribirse al "AWS Marketplace" y después "Asocie la suscripcion
con sus credenciales de AWS".

Para disponer de un contrato anual que te permita agrupar el backup y la recuperacion de Cloud Volumes
ONTAP y BlueXP, debes configurar el contrato anual cuando crees un entorno de trabajo de Cloud
Volumes ONTAP. Esta opcioén no le permite realizar un backup de los datos en las instalaciones.

Para la licencia BYOL de backup y recuperacion de BlueXP, necesita el numero de serie de NetApp que le
permita usar el servicio durante la duracion y la capacidad de la licencia. "Aprenda a gestionar sus
licencias BYOL".

Ademas, necesita tener una cuenta de AWS para el espacio de almacenamiento donde se ubicara la copia
de seguridad.

Regiones admitidas de AWS

El backup y la recuperacion de BlueXP se admiten en todas las regiones de AWS "Donde se admite Cloud
Volumes ONTAP".


https://aws.amazon.com/marketplace/pp/prodview-oorxakq6lq7m4?sr=0-8&ref_=beagle&applicationId=AWSMPContessa
https://aws.amazon.com/marketplace/pp/B086PDWSS8
https://docs.netapp.com/us-en/bluexp-setup-admin/task-adding-aws-accounts.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-adding-aws-accounts.html
https://docs.netapp.com/es-es/bluexp-backup-recovery/task-licensing-cloud-backup.html#use-a-bluexp-backup-and-recovery-byol-license
https://docs.netapp.com/es-es/bluexp-backup-recovery/task-licensing-cloud-backup.html#use-a-bluexp-backup-and-recovery-byol-license
https://cloud.netapp.com/cloud-volumes-global-regions
https://cloud.netapp.com/cloud-volumes-global-regions

Se requieren permisos de backup de AWS

La funcion IAM que proporciona permisos BlueXP debe incluir permisos S3 de la ultima version "Politica de
BlueXP".

A continuacién se muestran los permisos especificos de S3 de la politica:

"Sid": "backupPolicy",
"Effect": "Allow",
"Action": [

"s3:DeleteBucket",
"s3:GetLifecycleConfiguration",
"s3:PutlLifecycleConfiguration",
"s3:PutBucketTagging",
"s3:ListBucketVersions",
"s3:GetObject",
"s3:DeleteObject",
"s3:ListBucket",
"s3:ListAl1MyBuckets",
"s3:GetBucketTagging",
"s3:GetBucketLocation",
"s3:GetBucketPolicyStatus",
"s3:GetBucketPublicAccessBlock",
"s3:GetBucketAcl",
"s3:GetBucketPolicy",
"s3:PutBucketPublicAccessBlock"

I

"Resource": [

"arn:aws:s3:::netapp-backup-*"

il

Permite el backup y recuperacion de datos de BlueXP

Habilita el backup y la recuperacion de BlueXP en cualquier momento directamente desde el entorno de
trabajo de Kubernetes.

Pasos

1. Seleccione el entorno de trabajo y haga clic en Activar junto al servicio copia de seguridad y recuperacion
en el panel derecho.

Si el destino de Amazon S3 para sus backups existe como entorno de trabajo en Canvas, puede arrastrar
el cluster de Kubernetes al entorno de trabajo Amazon S3 para iniciar el asistente de configuracion.

Backup and
recovery

m Off

Enable



https://mysupport.netapp.com/site/info/cloud-manager-policies
https://mysupport.netapp.com/site/info/cloud-manager-policies

2. Introduzca los detalles de la politica de copia de seguridad y haga clic en Siguiente.

Es posible definir la programacion de backups y elegir la cantidad de backups que se retendran.

Define Policy
Paolicy - Retention & Schedule
[] Hourly  Number of backups to retain | 24 =
Daily Number of backups to retain 30 s
[[] Weekly  Number of backups to retain 52 s
[] Monthly  Number of backups to retain 12 c
53 Bucket Cloud Manager will create the 53 bucket after you complete the wizard

3. Seleccione los volumenes persistentes de los que desea realizar un backup.

o Para realizar una copia de seguridad de todos los volumenes, active la casilla de la fila de titulo

[ o o

o Para realizar un backup de volumenes individuales, active la casilla de cada volumen (@ volume 1).

Select Volumes

57 volumes Q

Persistent Volume Name : Namespace 5 Allocated Capacity : Backup Status

Persistent Volume 1 Namespace 10TH —) Mot Active
® On

Persistent Volume 2 Namespace 1 1078 =) Not Active
® On

Persistent Volume 3 Namespace 1 10TB —) Not Active
® On

PV1 Namespace 2 10TB (=) Not Actve
® On

Pva Namespace 2 1078 =) Nat Active
]

Automatically back up all existing and future persistent volumes with the selected backup policy

4. Si desea que todos los volumenes actuales y futuros tengan habilitada la copia de seguridad, solo tiene
que dejar activada la casilla de verificacion "copia de seguridad automatica de futuros volumenes...". Si
deshabilita esta configuracion, debera habilitar manualmente las copias de seguridad para volimenes
futuros.

5. Haga clic en Activar copia de seguridad y la copia de seguridad y recuperaciéon de BlueXP comienza a
realizar las copias de seguridad iniciales de cada volumen seleccionado.

Resultado

10



Un bloque de S3 se crea automaticamente en la misma cuenta y region de AWS que el sistema Cloud
Volumes ONTAP, y los archivos de backup se almacenan alli.

La consola de Kubernetes se muestra para que pueda supervisar el estado de los backups.

El futuro

Puede hacerlo "inicie y detenga backups de los volumenes o cambie el backup programacion”. También
puede hacerlo "restaure volumenes completos desde un archivo de backup" Como un volumen nuevo en el
mismo cluster de Kubernetes o diferente en AWS (en la misma region).

Realizar backups de datos de volumenes persistentes de
Kubernetes en un almacenamiento de Azure Blob

Complete unos pasos para empezar a realizar backups de datos desde sus volumenes
persistentes en clusteres de Kubernetes de AKS al almacenamiento de Azure Blob.

Inicio rapido

Empiece rapidamente siguiendo estos pasos o desplacese hacia abajo hasta las secciones restantes para
obtener todos los detalles.

o Revise los requisitos previos

* Ha descubierto el cluster de Kubernetes como entorno de trabajo de BlueXP.
o Trident debe instalarse en el cluster y la version de Trident debe ser 21.1 o superior.

o Todas las RVP que se utilizaran para crear volumenes persistentes en los que se desea realizar un
backup deben tener "snapshotPolicy" configurado en "default".

o El cluster debe usar Cloud Volumes ONTAP en Azure para su almacenamiento back-end.
o El sistema Cloud Volumes ONTAP debe ejecutar ONTAP 9.7P5 o posterior.

» Dispone de una suscripcion de proveedor de cloud valida para el espacio de almacenamiento en el que se
ubicara los backups.

» Se ha suscrito a "Oferta de backup de BlueXP Marketplace", o usted ha comprado "y activado" Una
licencia BYOL de backup y recuperacién de BlueXP de NetApp.

e Habilita el backup y la recuperacion de BlueXP en tu cluster de Kubernetes actual

Seleccione el entorno de trabajo y haga clic en Activar junto al servicio copia de seguridad y recuperacion en
el panel derecho y, a continuacion, siga el asistente de configuracion.

Backup and
recovery

m Off

e Defina la politica de backup

La politica predeterminada realiza backups de volumenes todos los dias y conserva las 30 copias de backup

Enable

11


https://azuremarketplace.microsoft.com/en-us/marketplace/apps/netapp.cloud-manager?tab=Overview
https://docs.netapp.com/es-es/bluexp-backup-recovery/task-licensing-cloud-backup.html#use-a-bluexp-backup-and-recovery-byol-license

mas recientes de cada volumen. Cambie a backups por hora, por dia, por semana o por mes, o seleccione
una de las politicas definidas por el sistema que proporcionan mas opciones. También es posible cambiar la
cantidad de copias de backup que se desean retener.

Define Policy

Policy - Retention & Schedule

L

[] Hourly  Number of backups to retain | 24

Daily Mumber of backups to retain 30

[[] weekly  nNumber of backups to retain 52

ik

[] Manthly Number of backups to retain 12

Storage Account Cloud Manager will create the storage account after you complete the wizard

° Seleccione los volumenes de los que desea realizar el backup

Identificar los volumenes de los que se desea realizar backup en la pagina Select Volumes. Los archivos de
backup se almacenan en un contenedor de Blob utilizando la misma suscripcion y region de Azure que el
sistema Cloud Volumes ONTAP.

Requisitos

Lea los siguientes requisitos para asegurarse de que tiene una configuracion compatible antes de empezar a
realizar backups de volumenes persistentes de Kubernetes en un almacenamiento BLOB.

La siguiente imagen muestra cada componente y las conexiones que necesita preparar entre ellos:
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Tenga en cuenta que el extremo privado es opcional.

Requisitos del cluster de Kubernetes
» Ha descubierto el cluster de Kubernetes como entorno de trabajo de BlueXP. "Descubra el cluster de
Kubernetes".

* Trident debe instalarse en el cluster y la version de Trident debe ser un minimo de 21.1. Consulte
"como instalar Trident" 0. "como actualizar la version de Trident".

* El cluster debe usar Cloud Volumes ONTAP en Azure para su almacenamiento back-end.

* El sistema Cloud Volumes ONTAP debe estar en la misma region de Azure que el cluster de
Kubernetes, y debe ejecutar ONTAP 9.7P5 o posterior (se recomienda ONTAP 9.8P11 y versiones
posteriores).

Tenga en cuenta que los clusteres de Kubernetes en las ubicaciones locales no son compatibles. Solo

son compatibles los clusteres de Kubernetes en las implementaciones de cloud que usan sistemas
Cloud Volumes ONTAP.

» Todos los objetos de solicitud de volumen persistente que se usaran para crear los volumenes

persistentes que se desean incluir en el backup deben tener "snapshotPolicy" establecido en "default".

Puede hacer esto para EVs individuales anadiendo snapshotPolicy en anotaciones:

kind: PersistentVolumeClaim
apiVersion: vl
metadata:
name: full
annotations:
trident.netapp.io/snapshotPolicy: "default"
spec:
accessModes:
- ReadWriteMany
resources:
requests:
storage: 1000Mi
storageClassName: silver

Puede hacerlo con todas las RVP asociadas con un almacenamiento back-end determinado agregando

el snapshotPolicy en valores predeterminados en la backend. json archivo:
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apiVersion: trident.netapp.io/vl
kind: TridentBackendConfig
metadata:
name: backend-tbc-ontap-nas-advanced
spec:
version: 1
storageDriverName: ontap-nas
managementLIF: 10.0.0.1
dataLIF: 10.0.0.2
backendName: tbc-ontap-nas—-advanced
svm: trident svm
credentials:
name: backend-tbc-ontap-nas—-advanced-secret
limitAggregateUsage: 80%
limitVolumeSize: 50Gi
nfsMountOptions: nfsvers=4
defaults:
spaceReserve: volume
exportPolicy: myk8scluster
snapshotPolicy: default
snapshotReserve: '10'
deletionPolicy: retain

Requisitos de licencia

Para las licencias PAYGO de backup y recuperacion de BlueXP, es necesaria una suscripcion a través de
Azure Marketplace antes de habilitar el backup y la recuperacion de BlueXP. La facturacion para el backup
y la recuperacion de BlueXP se realiza a través de esta suscripcion. "Puede suscribirse desde la pagina
Detalles Credentials del asistente de entorno de trabajo".

Para la licencia BYOL de backup y recuperacion de BlueXP, necesita el niumero de serie de NetApp que le
permita usar el servicio durante la duracion y la capacidad de la licencia. "Aprenda a gestionar sus
licencias BYOL".

Ademas, necesita tener una suscripcion a Microsoft Azure para el espacio de almacenamiento en el que se
ubicara los backups.

Regiones de Azure compatibles

El backup y la recuperacion de BlueXP se admiten en todas las regiones de Azure "Donde se admite Cloud
Volumes ONTAP".

Permite el backup y recuperacion de datos de BlueXP

Habilita el backup y la recuperacion de BlueXP en cualquier momento directamente desde el entorno de
trabajo de Kubernetes.

Pasos

1. Seleccione el entorno de trabajo y haga clic en Activar junto al servicio copia de seguridad y recuperacion
en el panel derecho.
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Backup and
recovery

m Off

Enable

2. Introduzca los detalles de la politica de copia de seguridad y haga clic en Siguiente.

Es posible definir la programacion de backups y elegir la cantidad de backups que se retendran.

Define Policy
Folicy - Retention & Schedule
[] Hourly  Number of backups to retain | 24 =
Daily mMumber of backups to retain 30 o
[[] weekly mMumber of backups to retain 52 o
[C] Monthly Number of backups to retain [ 12 -
storage Account Cloud Manager will create the storage account after you complete the wizard

3. Seleccione los volumenes persistentes de los que desea realizar un backup.

o Para realizar una copia de seguridad de todos los voliumenes, active la casilla de la fila de titulo

( Volume Name )

o Para realizar un backup de volumenes individuales, active la casilla de cada volumen (g volume 1).

Select Volumes

57 Volumes

Persistent Volume Name : Namespace S Allocated Capacity . Backup Status

Persistent Volume 1 Namespace 1 1078 —) Nat Active
® On
Persistent Volume 2 Namespace 1 1078 -} Not Active
® On
Persistent Volume 3 Namespace 1 10TB —) Not Active
® On
PV Mamespace 2 10TB =) NotActive
® On
PV2 Namespace 2 1078 =) Nat Active
® On

Automatically back up all existing and future persistent volumes with the selected backup policy

4. Si desea que todos los volumenes actuales y futuros tengan habilitada la copia de seguridad, solo tiene
que dejar activada la casilla de verificacion "copia de seguridad automatica de futuros volumenes...". Si
deshabilita esta configuracion, debera habilitar manualmente las copias de seguridad para volumenes

futuros.

5. Haga clic en Activar copia de seguridad y la copia de seguridad y recuperaciéon de BlueXP comienza a
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realizar las copias de seguridad iniciales de cada volumen seleccionado.

Resultado

Los archivos de backup se almacenan en un contenedor de Blob utilizando la misma suscripcion y region de
Azure que el sistema Cloud Volumes ONTAP.

La consola de Kubernetes se muestra para que pueda supervisar el estado de los backups.

El futuro

Puede hacerlo "inicie y detenga backups de los volumenes o cambie el backup programacion”. También
puede hacerlo "restaure volimenes completos desde un archivo de backup” Como un volumen nuevo en el
mismo cluster de Kubernetes o diferente en Azure (en la misma region).

Realizar backups de datos de volumenes persistentes de
Kubernetes en un almacenamiento de Google Cloud

Complete unos pasos para empezar a realizar backups de datos de sus volumenes
persistentes en clusteres GKE Kubernetes en el almacenamiento de Google Cloud.

Inicio rapido

Empiece rapidamente siguiendo estos pasos o desplacese hacia abajo hasta las secciones restantes para
obtener todos los detalles.

o Revise los requisitos previos

* Ha descubierto el cluster de Kubernetes como entorno de trabajo de BlueXP.
o Trident debe instalarse en el cluster y la version de Trident debe ser 21.1 o superior.

o Todas las RVP que se utilizaran para crear volumenes persistentes en los que se desea realizar un
backup deben tener "snapshotPolicy" configurado en "default".

o El cluster debe usar Cloud Volumes ONTAP en GCP para su almacenamiento back-end.
o El sistema Cloud Volumes ONTAP debe ejecutar ONTAP 9.7P5 o posterior.

» Tiene una suscripcion valida para GCP para el espacio de almacenamiento donde se ubicara la copia de
seguridad.

 Tiene una cuenta de servicio en Google Cloud Project que tiene el rol de administrador de
almacenamiento predefinido.

» Se ha suscrito a "Oferta de backup de BlueXP Marketplace", o usted ha comprado "y activado" Una
licencia BYOL de backup y recuperacion de BlueXP de NetApp.

e Habilita el backup y la recuperacion de BlueXP en tu clister de Kubernetes actual

Seleccione el entorno de trabajo y haga clic en Activar junto al servicio copia de seguridad y recuperacion en
el panel derecho y, a continuacion, siga el asistente de configuracion.
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Backup and
recovery

m Off

e Defina la politica de backup

La politica predeterminada realiza backups de volumenes todos los dias y conserva las 30 copias de backup
mas recientes de cada volumen. Cambie a backups por hora, por dia, por semana o por mes, o seleccione
una de las politicas definidas por el sistema que proporcionan mas opciones. También es posible cambiar la
cantidad de copias de backup que se desean retener.

Enable

Define Policy

FPolicy - Retention & Schedule

L

[] Hourly MNumber of backups to retain 24

i)

Daily Mumber of backups to retain 30

i)

[[] weekly  nNumber of backups to retain 52

ip

[] Monthly Number of backups to retain 12

Storage Account Cloud Manager will create the storage account after you complete the wizard

e Seleccione los voliumenes de los que desea realizar el backup

Identificar los volumenes de los que se desea realizar backup en la pagina Select Volumes. Los archivos de
backup se almacenan en un bloque de Google Cloud Storage con la misma suscripcion y region de GCP que
el sistema Cloud Volumes ONTAP.

Requisitos

Lea los siguientes requisitos para asegurarse de que tiene una configuracion compatible antes de empezar a
realizar el backup de volumenes persistentes de Kubernetes en el almacenamiento de Google Cloud.

La siguiente imagen muestra cada componente y las conexiones que necesita preparar entre ellos:
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) Google Cloud Platform

Q GKE cluster

Private
BlueXP Backup a nd BlueXP Q\{\Q" Google Google Cloud
Recovery service Connector & Access Storage
=
@
HTTPS HTTPS Backup
files
ONTAP API
operations 4

Data transfer
over HTTPS

Cloud Volumes
ONTAP

Tenga en cuenta que el extremo privado es opcional.

Requisitos del clister de Kubernetes

» Ha descubierto el cluster de Kubernetes como entorno de trabajo de BlueXP. "Descubra el cluster de
Kubernetes".

 Trident debe instalarse en el cluster y la version de Trident debe ser un minimo de 21.1. Consulte
"como instalar Trident" 0. "como actualizar la versién de Trident".

* El cluster debe usar Cloud Volumes ONTAP en GCP para su almacenamiento back-end.

* El sistema Cloud Volumes ONTAP debe estar en la misma region de GCP que el cluster de
Kubernetes, y debe ejecutar ONTAP 9.7P5 o posterior (se recomienda ONTAP 9.8P11 y versiones
posteriores).

Tenga en cuenta que los clusteres de Kubernetes en las ubicaciones locales no son compatibles. Solo
son compatibles los clusteres de Kubernetes en las implementaciones de cloud que usan sistemas
Cloud Volumes ONTAP.

» Todos los objetos de solicitud de volumen persistente que se usaran para crear los volumenes
persistentes que se desean incluir en el backup deben tener "snapshotPolicy" establecido en "default".

Puede hacer esto para EVs individuales afiadiendo snapshotPolicy en anotaciones:
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kind: PersistentVolumeClaim
apiVersion: vl
metadata:
name: full
annotations:
trident.netapp.io/snapshotPolicy: "default"
spec:
accessModes:
- ReadWriteMany
resources:
requests:
storage: 1000Mi
storageClassName: silver

Puede hacerlo con todas las RVP asociadas con un almacenamiento back-end determinado agregando
el snapshotPolicy en valores predeterminados en la backend. json archivo:

apiVersion: trident.netapp.io/vl
kind: TridentBackendConfig
metadata:
name: backend-tbc-ontap-nas-advanced
spec:
version: 1
storageDriverName: ontap-nas
managementLIF: 10.0.0.1
dataLIF: 10.0.0.2
backendName: tbc-ontap-nas—-advanced
svm: trident svm
credentials:
name: backend-tbc-ontap-nas—-advanced-secret
limitAggregateUsage: 80%
limitVolumeSize: 50Gi
nfsMountOptions: nfsvers=4
defaults:
spaceReserve: volume
exportPolicy: myk8scluster
snapshotPolicy: default
snapshotReserve: '10'
deletionPolicy: retain

Regiones compatibles de GCP

El backup y la recuperacion de datos de BlueXP se admiten en todas las regiones de GCP "Donde se
admite Cloud Volumes ONTAP".
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Requisitos de licencia

Para las licencias PAYGO de backup y recuperacion de BlueXP, una suscripcion a través del "Mercado
para GCP" Es necesario antes de habilitar el backup y la recuperacion de BlueXP. La facturacion para el
backup y la recuperacion de BlueXP se realiza a través de esta suscripcion. "Puede suscribirse desde la
pagina Detalles Credentials del asistente de entorno de trabajo".

Para la licencia BYOL de backup y recuperacion de BlueXP, necesita el numero de serie de NetApp que le
permita usar el servicio durante la duracion y la capacidad de la licencia. "Aprenda a gestionar sus
licencias BYOL".

Ademas, necesita una suscripcion de Google para el espacio de almacenamiento en el que se localizaran
los backups.

Cuenta de servicio de GCP

Es necesario tener una cuenta de servicio en Google Cloud Project que tenga el rol de administrador de
almacenamiento predefinido. "Aprenda a crear una cuenta de servicio".

Permite el backup y recuperacion de datos de BlueXP

Habilita el backup y la recuperacion de BlueXP en cualquier momento directamente desde el entorno de
trabajo de Kubernetes.

Pasos

1. Seleccione el entorno de trabajo y haga clic en Activar junto al servicio copia de seguridad y recuperacion
en el panel derecho.

Backup and
recovery

m Off

Enable

2. Introduzca los detalles de la politica de copia de seguridad y haga clic en Siguiente.

Es posible definir la programacion de backups y elegir la cantidad de backups que se retendran.

Define Policy

Policy - Retention & Schedule

ik

[] Hourly Number of backups to retain 24

a Daily pumber of backups to retain 320

I:J Weekly pumber of backups to retain 52

ip

[] Monthly Number of backups to retain 12

Storage Account Cloud Manager will create the storage account after you caomplete the wizard

3. Seleccione los volumenes persistentes de los que desea realizar un backup.

o Para realizar una copia de seguridad de todos los volumenes, active la casilla de la fila de titulo
( Volume Name |
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o Para realizar un backup de volumenes individuales, active la casilla de cada volumen ([ volume 1).

Select Volumes

57 volumes Q

Persistent Volume Name : Namespace T Allocated Capacity : Backup Status

Persistent Volume 1 Namespace 107TH Mot ACtive
® On

Persistent Volume 2 Namespace 1 1078 ) Not Active
® On

Persistent Volume 3 Namespace 1 10TB —) NoOtActive
® On

PV Namespace 2 1078 ) Not Active
® On

PV2 MNamespace 2 1078 =) Mot Active
S

Automatically back up all existing and future persistent volumes with the selected backup policy

4. Si desea que todos los volumenes actuales y futuros tengan habilitada la copia de seguridad, solo tiene
que dejar activada la casilla de verificaciéon "copia de seguridad automatica de futuros volumenes...". Si
deshabilita esta configuracion, debera habilitar manualmente las copias de seguridad para voliumenes
futuros.

5. Haga clic en Activar copia de seguridad y la copia de seguridad y recuperaciéon de BlueXP comienza a
realizar las copias de seguridad iniciales de cada volumen seleccionado.

Resultado

Los archivos de backup se almacenan en un bloque de Google Cloud Storage con la misma suscripcion y
region de GCP que el sistema Cloud Volumes ONTAP.

La consola de Kubernetes se muestra para que pueda supervisar el estado de los backups.

El futuro

Puede hacerlo "inicie y detenga backups de los volumenes o cambie el backup programacion”. También
puede hacerlo "restaure volumenes completos desde un archivo de backup" Como volumen nuevo en el
mismo cluster de Kubernetes o distinto en GCP (en la misma region).

Gestionar backups para sus sistemas Kubernetes

Es posible gestionar backups de sus sistemas Kubernetes cambiando la programacion
de backup, habilitar/deshabilitar backups de volumenes, eliminar backups, etc.

@ No gestione ni modifique los archivos de backup directamente desde su entorno de proveedor
de cloud. Esto puede dafiar los archivos y dar como resultado una configuracion no compatible.

Ver los volumenes de los que se esta realizando backup

Puedes ver una lista de todos los volumenes de los que se esta haciendo backup y recuperacion de datos de
BlueXP.
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Pasos

1. En el menu BlueXP, seleccione Proteccion > copia de seguridad y recuperacion.

2. Haga clic en la ficha Kubernetes para ver la lista de volumenes persistentes para sistemas Kubernetes.

@ Backup and recovery

5 Backup Jobs

Source K8s Cluster  *

Source Persistent Velume

eksl

puc-1704aa1f-af1d-49e8-87fd-6eddB6125855 defaulz
- @ Unknown ® Unknown
- eksi pvc-1615028-2d5d-44d0-bded-365cc3bdal default
- & Unknown ® Unknown
aws ksl puc-d 118391 -d332-4f49-b620-33321dbe03%e trident

® Unknown # Unknown

Volumes Restore Applications Virtual Machines Kubernetes Job Monitering
| All Cluseers (1) - ‘ Backup Settings
Protected Persistent Volumes Status
1 % 5 % 976.56 « @0 o
L Kubernetes Clusters Protected PVs

Total Backups Size

Healthy Backups Failed Backups

Jun 092022, 10:00:24 am 20 Unknown
Jun 092022, 10:00:24 am 20 Unknown
Jun 09 2022, 10:00:24 am 20 ) Unknown

Si busca volumenes especificos en ciertos clusteres, puede refinar la lista por clister y volumen, o puede

utilizar el filtro de busqueda.

Habilitar y deshabilitar backups de volumenes

Puede detener el backup de un volumen si no necesita copias de backup de ese volumen, y no quiere pagar
por el coste de almacenar los backups. También puede afiadir un nuevo volumen a la lista de backups si

actualmente no se esta realizando un backup.

Pasos

1. En la ficha Kubernetes, seleccione Configuracion de copia de seguridad.

Yolumes Restore Applications Virtual Machines Kubemetes Job Monitoring
Al Clusters selected v
B 5 = 57 = 151
Kubernetes Clusters Protected PV= Total Backups Size

Protected Persistent Violumes Status

@o

Falled Batkups

=57

Healthy Backups

2. En la pagina Backup Settings, haga clic en === Para el cluster de Kubernetes y seleccione gestionar

volumenes persistentes.
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Backup Settings
1 kubernetes cluster Q
Kubernetes Cluster Name @ Active All (57) 24 Hourly | 30Daily | 4 Weekly | 12 Monthly

aws

=

b

Kubernetes Cloud @ On Backup Status Protected Persistent Valumes Policy

Modify Pollicy

I Manage Persistent Volumes I

Auto Backup New Volumes

Delete All Backups

Deactivate Backup

3. Seleccione la casilla de verificacion para un volumen o volimenes que desee cambiar y, a continuacion,
haga clic en Activar o Desactivar dependiendo de si desea iniciar o detener copias de seguridad para el

volumen.
Manage Volumes
Working Environment: CVO_Eng
60 volumes ha
Valume Name # | Valume Type = ® | UsedCapacity = ¥ | Backup Status ¥ | Modified
Valume_1 RW SYM_1 2025TB 30 Daily, 13 Weekly, 3 Monthly, 1 Yearly ) Active
e On
—  Volume_2 AW SVYIM_1 2025 TiB 30 Daily, 13- Weekiy, 3 Monthly, 1 Yearly ) Active
& On
Volume_3 AW SYM_1 2035 TiB 30 Daily, 13 Weekly, 3 Monthly, 1 Yearly (=) Active
& On
(~  Volume_4 RW SYM_1 2025 T8 30 Daily, 13 Weekly, 3 Monthly, 1 Yearly Active
= ®0On
1 - 50.0f 500 < 1 >

4. Haga clic en Guardar para confirmar los cambios.
Nota: cuando detenga la copia de seguridad de un volumen, su proveedor de cloud seguira cobrandose por

los costes de almacenamiento de objetos de la capacidad que utilizan las copias de seguridad a menos que
usted eliminar los backups.

Editar una politica de backup existente

Puede cambiar los atributos de una politica de backup que se aplique actualmente a los volumenes en un
entorno de trabajo. Los cambios que se aplican en la politica de backup afectan a todos los volumenes
existentes que usan la politica.

Pasos
1. En la ficha Kubernetes, seleccione Configuracion de copia de seguridad.
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Volumes Restore Applications Wirtual Machines Kubernetes Job Monitoring

Al Clusters zelecred ¥

Protected Persistent Volumes Status

@ 5 % 57 % 15. 7 G s7 Qu

Kubernetes Protected Pi= Total Backups Size Healthy Backups alled Backups

2. En la pagina Backup Settings, haga clic en === Para el entorno de trabajo en el que desea cambiar la
configuracion y seleccione Administrar directivas.

Backup Settings

1 kubernetes Cluster Q
Kubernetes Cluster Name ) Active All(57) 24 Hourly | 30 Dally | 4Weekly | 12 Monthly i
aws (mne
Kubernetes Cloud @ On Batkup stat Protected Persistent Volumes Policy

Modify Policy

Manage Persistent Volumes
Auto Backup New Volumes
Delete All Backups

Deactivate Backup

3. En la pagina Manage Policies, haga clic en Edit Policy para la politica de copia de seguridad que desea
cambiar en ese entorno de trabajo.

Manage Policies

Add New Policy

Warking Environment: Working Name

7 Daily, 50 Weekly, 12 Monthly 100 A
E £ Edit Policy

¥,

B Netdpp 3 Months Retention a

4. En la pagina Edit Policy, cambie la programacién y la retencién de la copia de seguridad y haga clic en
Save.
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Edit Policy

Working Environment; Cluster Dev Lab

Name Daily 30 backups

Labels & Retention 30 Daily

Configurar una politica de backup que se asignara a volumenes nuevos

Si no selecciond la opcion para asignar automaticamente una politica de backup a los volumenes recién
creados cuando activo el backup y la recuperacion de BlueXP por primera vez en su cliuster de Kubernetes,
puede seleccionar esta opcion en la pagina Backup Settings mas adelante. Si se asigna una politica de
backup a volumenes recién creados, se garantizan que todos los datos estén protegidos.

Tenga en cuenta que la politica que desea aplicar a los volumenes ya debe existir.

También puede deshabilitar este ajuste para que los volimenes nuevos no se hagan backup
automaticamente. En ese caso, debera habilitar manualmente los backups para cualquier volumen concreto
del que desee realizar backup en el futuro.

Pasos
1. En la ficha Kubernetes, seleccione Configuracion de copia de seguridad.

Volumes Restore Applications Virtual Machines Kubernetes Job Monitoring
—

Al Clusters selected

Protected Persistent Volumes Status

@ 5 % 57 . % 15. 7+ .,_:.-)-5?_ .(D.o

Kubernetes Clusters Protected PV= Total Backups Size Healthy Backups led Batkups

2. En la pagina Backup Settings, haga clic en === Para el cluster Kubernetes donde existen los volumenes, y
seleccione copia de seguridad automatica de nuevos voliumenes.

Backup Settings

1 Kkubernetes Cluster

Kubernetes Cluster Name ‘ Active All (57) 24 Hourly | 30 Daily | 4 Weekly | 12 Monthly D)
aws (=

Modify Policy

Manage Persistent Volumes

I Auto Backup New Volumes I

Delete All Backups

Deactivate Backup
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3. Seleccione la casilla de verificacion "copia de seguridad automatica de futuros volumenes persistentes...",
elija la politica de copia de seguridad que desea aplicar a nuevos volumenes y haga clic en Guardar.

Auto Backup

Automatically back up all existing and future persistent volumes for Kubernetes

cluster <kubernetes cluster name> using the default backup policy

Resultado

Ahora esta politica de backup se aplicara a todos los volimenes nuevos que se creen en este cluster de
Kubernetes.

Ver la lista de backups de cada volumen

Es posible ver la lista de todos los archivos de backup que existen para cada volumen. Esta pagina muestra
detalles sobre el volumen de origen, la ubicacion de destino y los detalles de backup, como el ultimo backup
realizado, la politica actual de backup, el tamafio del archivo de backup y mucho mas.

Esta pagina también permite realizar las siguientes tareas:

* Elimine todos los archivos de backup del volumen
* Elimine los archivos de backup individuales del volumen

* Descargue un informe de backup para el volumen

Pasos

1. En la ficha Kubernetes, haga clic en === Para el volumen de origen y seleccione Detalles y lista de copia
de seguridad.

Backup and recovery Volumes Restore Applications Virtual Machines Kubernetes lob Monitoring

P Rheaate Chusars ; m

Protected Persistent Volumes Status

B'. ... B2¥Y. B8k _ @

57 Backups Q
Source Kubernetes Cluster : | Source Persistent Volume B Source Namespace - Last Backup & & Backup Status
i Kubernetes_Cloud_AWS Sourte Persistent Volume Source Namespace May 22 2019, 00:00:00 2,050 Backups ) Active Gt
= On = On @&
Details & Backup List
& Kubernates_Cloud_AWS Source Parsistent Volume Saurce Namespace May 22 2019, 00:00:00 2,050 Snapshot
= On C
i Backup Now
& Kubernetes_Cloud_AWS Source Persistent Volume Source Namespace May 22 2019, 00:00:00 2,050 Snapshot Pause Backups

= On = Cin

Se muestra la lista de todos los archivos de backup junto con detalles sobre el volumen de origen, la

26



ubicacion de destino y los detalles de la copia de seguridad.

Source Destination Backup Infermation
u gkl AN, f onatiled
EKS netapp-backupysabiwmesae I Do 07 2029, 2:20:30 pm
AWS 1 INEOTIR ) 1 hour
B Ve 0588 Y E 705 dedc B517 123450780012 ] 2
dualault 24 hourly | 30 dolly | 92 weakly
2 Backups Q
e R TR T
daily dem-183RETIST01 1 G280l 197 34051100 B V6 S 26601 98T Dec 07 2021, 2:19:30 pan 9T KA (:i'
dally, dem- 1638879630151 28bef197: 340511 ec-8916-5b266011987a Dec 07 2031, 120,30 pm .97 KB

Eliminar backups

El backup y la recuperacién de datos de BlueXP te permite eliminar un unico archivo de backup, eliminar
todos los backups de un volumen o eliminar todos los backups de todos los volimenes de un cluster de
Kubernetes. Es posible eliminar todos los backups si ya no se necesitan los backups o si se eliminé el
volumen de origen y se desean quitar todos los backups.

Si piensa eliminar un entorno de trabajo o cluster que tiene copias de seguridad, debe eliminar
las copias de seguridad antes de eliminando el sistema. El backup y la recuperacién de datos

@ de BlueXP no elimina automaticamente los backups cuando se elimina un sistema y no existe
compatibilidad actual en la interfaz de usuario para eliminar los backups después de que el
sistema se haya eliminado. Seguira cobrandose los costes de almacenamiento de objetos por
los backups restantes.

Eliminar todos los archivos de copia de seguridad de un entorno de trabajo

La eliminacién de todos los backups de un entorno de trabajo no deshabilita los futuros backups de los
volumenes en este entorno de trabajo. Si desea detener la creacion de backups de todos los volumenes en un
entorno de trabajo, puede desactivar los backups como se describe aqui.

Pasos
1. En la ficha Kubernetes, seleccione Configuracion de copia de seguridad.

Yolumes Restore Applications Virtual Machines Kubernetes Job Monitoring

Al Clusters selected ¥

Protected Persistent Volumes Status

@ 5 % 57 @) 15. 71 @) s7 ®o

Kubernetes Clusters Protected Pi= Total Backups Size Healthy Backups Failed Batkups
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2. Haga clic en === Para el cluster Kubernetes en el que desea eliminar todas las copias de seguridad y
seleccione Eliminar todas las copias de seguridad.

Backup Settings

1 kubernetes Cluster Q
Kubernetes Cluster Name Q Active All (57, 24 Hourl 30 Dail 4 Weekl 12 Manthl
i 2 ) y | y | y | y ()
o Kubernetes Cloud @ On Backup Status Protected Persistent Volumes Policy {b
Modify Policy

Manage Persistent Volumes

Auto Backup New Volumes

Delete All Backups

Deactivate Backup

3. En el cuadro de didlogo de confirmacion, introduzca el nombre del entorno de trabajo y haga clic en
Eliminar.

Eliminacién de todos los archivos de backup de un volumen

La eliminacién de todos los backups de un volumen también deshabilita los futuros backups para ese
volumen.

Puede hacerlo reinicie haciendo backups para el volumen En cualquier momento desde la pagina Manage
backups.

Pasos

1. En la ficha Kubernetes, haga clic en === Para el volumen de origen y seleccione Detalles y lista de copia
de seguridad.

Backup and recovery Volumes Restore Applications Virtual Machines Kubernetes lob Monitoring

All Kubernetes Clusters b “

Protected Persistent Volumes Status

B'.... B2Y. B8a»53'r_ ®

57 Back ups Q
Source Kubernetes Cluster : Source Persistent Volume B Source Namespace : Last Backup : : Batkup Status
& Kubernetes_Cloud_AWS Sourte Persistent Volume Source Namespace May 22 2019, 00:00:00 2,050 Backups (&) Active
= On " On &R

Details & Backup List

Backup Now

& Kubernetes_Cloud_AWS Source Persistent Volume Source Namespace May 22 2019, 00:00:00 2,050 Snapshot
. On . On

& Kubernetes_ Cloud_AWS Source Persistent Volume Source Namespace May 22 2019, 00:06:00 2,050 Snapshot Pause Backups

= On = Cn

Se muestra la lista de todos los archivos de copia de seguridad.
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Source
Working Environment = Warking Environment N... Cloud Provider
Type Cloud Volumes ONTAP (HA) Region
Provider WS Bucket
Volume = Volume Mame Account 1D
SV SWM MName
2,050 Backups

Backup Name % | Date

Backup_2020 lan May 22 2019, 00:00:00

Backup_2020_Mar May 22 2019, 00:00:00

Backup_2020_Apr May 22.201%, 00:00:00

Destination

AWS Relationship Status '?r Active
uz-gast-1 Last Backup Oce 05 2021, 224133 pm
netapp-backup Lag Duration T4 days 3 hours, 33 mi_..
012345678%01234 567890 Backups 2,050
Backup Poficy ) Metapp7YearsRerention
Q ' Select Timeframe E=] Actions | =

+ | Size

19,00

18,002

19,009

Backup Information

2. Haga clic en acciones > Eliminar todas las copias de seguridad.

2,050 Backups

Backup 2020 lan May 22 2019, 00:00:00

Backup- 2020 Mar May 22 2019, 00:00:00

Delete All Eackups
Backup Name Date

Select Timeframe F_j Actions

Dc—wnrnad Backup Report

3. En el cuadro de didlogo de confirmacion, introduzca el nombre del volumen y haga clic en Eliminar.

Eliminar un tnico archivo de backup para un volumen

Puede eliminar un unico archivo de copia de seguridad. Esta funcién solo esta disponible si el backup de
volumen se creo a partir de un sistema con ONTAP 9.8 o posterior.

Pasos

1. En la ficha Kubernetes, haga clic en === Para el volumen de origen y seleccione Detalles y lista de copia

de seguridad.
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Backup and recovery  volumes Restore  Applications
All Kubernetes Clusters "
Kubernetes s Protacted PV
57 Backups

Source Kubernetes Cluster Source Persistent Volume

Virtual Machines

Kubernetes lob Monitoring

2 1511

Tatal Backups Size

Source Name: Last

Backup

Protected Persistent Volumes Status

@s?

Healty Backuy

Backups

@ Kubernetes_Cloud_AWS

= On = On

@ Kubernates_Cloud_AWS

= On = On

® Kubernetes_Cloud_AWS

= On = On

Source Persistent Volume

Source Parsistent Volume

Source Persistent Volume

Source Namespace

Source Namespace

Source Namespace

May 22 2019, 00-00:00 2,050 Backups
May 22 2019, 00:00:00 2,050 Snapshot
May 22 2019, 00:00:00 2,050 Snapshot

@o

Failed Backup

&) Active
Details & Backup List

Backup Now

Pause Backups

Se muestra la lista de todos los archivos de copia de seguridad.

Working Enviranment

Source

= Warking Environmant N...

Type Cloud Volumes ONTAP (HA)
Provider AWS
Volume = Volume Name
SV SWM MName
2,050 Backups
Backup Name % | Date

Cloud Provider

Region

Bucket

Account 1D

Backup_2020 lan

Backup: 2020 Mar

Backup. 2020_Apr

May 22 2019, 00:00:00

May 22 2019, 00:00:00

May 22 2019, 00:00:00

Destination

Backup Information

AWS Relationship S5tatus
us-gast-1 Last Backup
netapp-oackup Lag Duration

012345678901234567590

Backups

Backup Policy

Q . Select Timeframe

\'2} Active
Qoo 05 2021, 24133 pm
14 days 3 hours, 38 mi...

2,050

) Metapp7YearsRerention

| E Actions | =
|

19,00

19,002

19,009

2. Haga clic en === Para el archivo de copia de seguridad de volumen que desea eliminar y haga clic en

Eliminar.

2,050 Backups

Backup Name

Backup_ 2020 Feb

Backup. 2020 _Jan

Backup_2020 Mar

May 22 2019, 000000

May 22 2019, 00:00:00

May 22 2019, 00:00:00

Q Select Timeframe

Resiore

=

Actions

| =

3. En el cuadro de didlogo de confirmacion, haga clic en Eliminar.
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Deshabilitar el backup y la recuperacion de datos de BlueXP para un entorno de
trabajo

Al deshabilitar la copia de seguridad y recuperacion de BlueXP para un entorno de trabajo, se desactivan las
copias de seguridad de cada volumen en el sistema y también se deshabilita la capacidad de restaurar un
volumen. No se eliminaran los backups existentes. Esto no anula el registro del servicio de backup de este
entorno de trabajo y basicamente le permite pausar toda la actividad de backup y restauracion durante un
periodo de tiempo.

Tenga en cuenta que su proveedor de cloud seguira facturando los costes del almacenamiento de objetos por
la capacidad que utilicen sus backups a menos que usted eliminar los backups.

Pasos

1. En la ficha Kubernetes, seleccione Configuracion de copia de seguridad.

Volumes Restore Applications Virtual Machines Kubermnetes Job Monitoring
Al Clusters selected - Backup Settings
Protected Persistent Volumes Status
@ 5 2 57 % 15.7 ©)57 @o
Kubernetes Clusters B Protected PYs Total Backups Size Healthy Backups Falled Backups

2. En la pagina Backup Settings, haga clic en === En el entorno de trabajo o en el cluster Kubernetes, donde
desea desactivar las copias de seguridad y seleccionar Desactivar copia de seguridad.

Backup Settings

1 Kubernetes Cluster Q

Kubernetes Cluster Name Active All (57) 24 Hourly | 30 Daily | 4 Weekly | 12 Monthly o)
aws i (eon

b

Modify Pollcy
Manage Persistent Volumes
Auto Backup New Volumes

Delete All Backups

Deactivate Backup

3. En el cuadro de dialogo de confirmacion, haga clic en Desactivar.

Aparece un boton Activar copia de seguridad para ese entorno de trabajo mientras la copia
@ de seguridad esta desactivada. Haga clic en este botdn para volver a habilitar la funcionalidad
de backup para ese entorno de trabajo.

Cancelar el registro de la copia de seguridad y la recuperaciéon de BlueXP para un
entorno de trabajo

Puedes cancelar el registro del backup y la recuperacion de BlueXP en un entorno de trabajo si ya no quieres
utilizar la funcionalidad de backup y quieres dejar de que se te cobren los backups de ese entorno de trabajo.
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Normalmente, esta funcion se usa cuando se planea eliminar un cluster de Kubernetes y se desea cancelar el
servicio de backup.

También puede usar esta funcion si desea cambiar el almacén de objetos de destino donde se almacenan los
backups del cluster. Después de cancelar el registro de backup y recuperacion de BlueXP en el entorno de
trabajo, puede habilitar el backup y la recuperacion de BlueXP para ese cluster utilizando la nueva informacion
del proveedor de cloud.

Antes de poder cancelar el registro de backup y recuperacién de BlueXP, debe realizar los siguientes pasos,
en este orden:

* Desactiva el backup y la recuperacion de BlueXP para el entorno de trabajo

 Eliminar todos los backups de ese entorno de trabajo
La opcidén cancelar el registro no estara disponible hasta que se completen estas dos acciones.

Pasos
1. En la ficha Kubernetes, seleccione Configuracion de copia de seguridad.

Volumes Restore Applications Virtual Machines Kubernetes Job Monitoring

Al Clusters selected

Protected Persistent Violumes Status

@ 5 Q@ 57 . % 15. 7+ -__:.-,-5?- .(Dlu

Kubernetes Clusters Protected P\V= Total Backups Size Healthy Backups led Backups

2. En la pagina Backup Settings, haga clic en === Para el cluster Kubernetes, donde desea cancelar el
registro del servicio de copia de seguridad y seleccione Unregister.

Backup Settings

Select the BlueXP backup and recovery version

@ Display the new BlueXP backup and recovery version O Display the previous BlueXP backup and recovery version
11 Working Environments Q
aws  ClusterB Not Active = U] =

AWs ClusterC Not Active - 1]

Unregister

3. En el cuadro de dialogo de confirmacion, haga clic en Unregister.
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Restaurar los datos de Kubernetes a partir de los archivos
de backup

Los backups se almacenan en un almacén de objetos en su cuenta de cloud para que
pueda restaurar datos desde un momento especifico. Es posible restaurar un volumen
completo de Kubernetes persistente desde un archivo de backup guardado.

Puede restaurar un volumen persistente (como un volumen nuevo) en el mismo entorno de trabajo o en otro
entorno de trabajo que utilice la misma cuenta de cloud.

Entornos de trabajo y proveedores de almacenamiento de objetos compatibles

Es posible restaurar un volumen de un archivo de backup de Kubernetes en los siguientes entornos de
trabajo:

Ubicacion del archivo de copia de seguridad Entorno de trabajo de destino ifdef::aws][]

Amazon S3 Cluster de Kubernetes en endif de AWS::aws]]
ifdef::Azure[]

Azure Blob Cluster de Kubernetes en endif de Azure::Azure[]
ifdef::gcp[]

Google Cloud Storage Cluster de Kubernetes en Google endif::gcpl]

Restaurar volumenes desde un archivo de backup de Kubernetes

Al restaurar un volumen persistente a partir de un archivo de copia de seguridad, BlueXP crea un volumen
new utilizando los datos de la copia de seguridad. Es posible restaurar los datos en un volumen del mismo

cluster de Kubernetes o en un cluster de Kubernetes diferente que se encuentre en la misma cuenta de cloud

que el cluster de Kubernetes de origen.

Antes de comenzar, se debe conocer el nombre del volumen que se desea restaurar y la fecha del archivo de

backup que se desea usar para crear el volumen recién restaurado.

Pasos
1. En el menu BlueXP, seleccione Proteccién > copia de seguridad y recuperacion.

2. Haga clic en la ficha Kubernetes y aparecera el panel de Kubernetes.
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All Kubernetes Clusters

Ba'.... B27.

57 sack ups

Source Kubernetes Cluster & | Source Persistent Volume

@ Kubernetes_Cloud_AWS Sourte Parsistent Volume
= On = On

@ Kubernetes_Cloud_AWS Source Parsistent Volume
® On ® On

@ Kubernetes_Cloud_AWS Source Persistent Volume
= On = COn

Backup and recovery Volumes Restore Applications Virtual Machines Kubernetes lob Monitoring

Protected Persistent Volumes Status

15. 1

Source Namespace : Last Backup

Source Namespace May 22 2019, 00:00:00
Saurce Namespace May 22 2019, 00:00:00
Source Namespace May 22 2019, 00:00:00

@5 @o
Healty Backuy Failed Backup
Backups = | Backup Status
2,050 Backups &) Active &
Details & Backup List
2,050 Snapshot
Backup Now
2,050 Snapshot Pause Backups

3. Busque el volumen que desea restaurar, haga clic en ==-Y, a continuacion, haga clic en Lista de detalles y

copias de seguridad.

La lista de todos los archivos de backup de ese volumen se muestra junto con detalles sobre el volumen
de origen, la ubicacion de destino y los detalles de backup.

Source

u ksl

EKS

AWS

B Ve O5H8 Y E70-cfST dadc-B517

difault

2 Backups

Bachup MNam

dally dem-16388795701 1 628bel 197340511 0¢-B9 165026601 987

dally. dem- 1638879630151 28bef97. 34b5-11 e -B916-5b26601 98T

Destination

AWS

nlapp-Backupvsaiiwmedae

[T

12345670012 L}

Dee 07 2021, 221930 pan

Diec 07 20371, 2:20:30 pm

| ;;3_[

===

Backup Information
onabled
Dot 07 2021, 2:20:30 pm

1 howr

24 hourly | 30 dolly | 92 wedkly

077 kA G
-

4. Busque el archivo de backup especifico que desea restaurar segun la Marca de fecha/hora, haga clic en

==Y luego Restaurar.

5. En la pagina Select Destination, seleccione el Kubernetes cluster donde desea restaurar el volumen, el
Namespace, el Storage Class y el nuevo Persistent volume name.

34




Select Destination

Select Rubermetes Clustar

sl

Namespate

S1or age Clais

Biasl

R T

pve-O5ER 1 T0-clSl-dade 8537 a0a5ea3 6001 rostol

oo | m

6. Haga clic en Restaurar y volvera al panel de Kubernetes para poder revisar el progreso de la operacion
de restauracion.

Resultado

BlueXP crea un nuevo volumen en el cluster de Kubernetes segun el backup seleccionado. Puede hacerlo
"gestione la configuracion de backup para este nuevo volumen" segun sea necesario.
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