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Referencia

Ajustes de configuracién de la politica de backup y
recuperacion de BlueXP

El backup y recuperacion de datos de BlueXP te permite crear politicas de backup con
una variedad de ajustes de configuracién para tus sistemas ONTAP y Cloud Volumes
ONTAP en las instalaciones.

Estas configuraciones de politicas son relevantes Unicamente para el backup en el

@ almacenamiento de objetos. Ninguna de estas configuraciones afecta a las politicas de
Snapshot o de replicacion. En el futuro se afiadiran configuraciones de directiva similares para
instantaneas y replicaciones.

Programaciones de backup

El backup y la recuperacién de datos de BlueXP te permite crear varias politicas de backup con
programaciones uUnicas para cada entorno de trabajo (cluster). Es posible asignar diferentes politicas de
backup a volumenes con diferentes objetivos de punto de recuperacion (RPO).

Cada directiva de copia de seguridad proporciona una seccion para Labels & Retention que puede aplicar a
sus archivos de copia de seguridad. Tenga en cuenta que la politica de Snapshot aplicada al volumen debe
ser una de las politicas reconocidas por los archivos de backup y recuperacion o backup de BlueXP no se
creara.

Name Default_Policy_Name

Labels & Retention

12 Labels Q Selected Labels (2) (Select up to 5 Labels)

Hourly Hourly Number of Backups to Retain 12

Daily Daily Number of Backups to Retain 30

Weekly

O O

Monthly

O

Yearly

DatalLock & Ransomware Protection None

Archival Policy Disabled

Hay dos partes del programa; la etiqueta y el valor de retencion:

 Label define la frecuencia con la que se crea (o actualiza) un archivo de copia de seguridad desde el
volumen. Puede seleccionar entre los siguientes tipos de etiquetas:



> Puede elegir uno o una combinacién de, cada hora, diario, semanal, mensual, y anualmente plazos.

> Puede seleccionar una de las politicas definidas por el sistema que proporcione backup y retencion
durante 3 meses, 1 afio o 7 afos.

o Si creo politicas de proteccion de backup personalizadas en el cluster mediante ONTAP System
Manager o la CLI de ONTAP, puede seleccionar una de esas politicas.

 El valor Retention define cuantos archivos de copia de seguridad se conservan para cada etiqueta
(intervalo de tiempo). Una vez alcanzado el numero maximo de backups en una categoria o intervalo, se
eliminan los backups mas antiguos de modo que siempre habra los backups mas recientes. Esto también
ahorra costes de almacenamiento ya que los backups obsoletos no continian ocupar espacio en el cloud.

Por ejemplo, diga que cree una politica de copia de seguridad que cree copias de seguridad 7 semanales y
12 mensuales:

« cada semana y cada mes se crea un archivo de copia de seguridad para el volumen

* en la 8% semana, se retira el primer backup semanal y se afiade el nuevo backup semanal para la 82
semana (con un maximo de 7 backups semanales)

+ al 13 mes se elimina la primera copia de seguridad mensual, y se afiade la nueva copia de seguridad
mensual a 13 meses (se mantiene un maximo de 12 copias de seguridad mensuales)

Tenga en cuenta que los backups anuales se eliminaran automaticamente del sistema de origen tras
transferirlos al almacenamiento de objetos. Este comportamiento predeterminado se puede cambiar "En la
pagina Advanced Settings" Para el entorno de trabajo.

Proteccion de DataLock y ransomware

El backup y la recuperacion de BlueXP ofrece soporte para la proteccién DataLock y Ransomware para los
backups de volumenes. Estas funciones le permiten bloquear los archivos de backup y analizarlos para
detectar posibles ransomware en los archivos de backup. Este es un ajuste opcional que se puede definir en
las politicas de backup cuando se desea contar con proteccion adicional para los backups de volumenes para
un cluster de.

Ambas caracteristicas protegen sus archivos de copia de seguridad para que siempre tenga un archivo de
copia de seguridad valido para recuperar los datos en caso de un intento de ataque de ransomware en sus
copias de seguridad. También resulta util satisfacer ciertos requisitos normativos en los que los backups
deben bloquearse y conservarse durante un cierto periodo de tiempo. Cuando se habilita la opcion Datal.ock
and Ransomware Protection, el bloque de cloud que se aprovisiona como parte de la activaciéon del backup y
la recuperacion de BlueXP tendra habilitado el bloqueo de objetos y el control de versiones de objetos.

"Consulte el blog de proteccion de DatalLock y Ransomware para obtener mas informacion”.

Esta funcion no ofrece proteccion para los volimenes de origen, solo para los backups de esos volumenes de
origen. Utilice NetApp "Cloud Insights y Cloud Secure”, o alguna de las "Protecciones contra el ransomware
proporcionadas por ONTAP" para proteger los volumenes de origen.

« Si tienes pensado utilizar la proteccién DataLock y Ransomware, debe habilitarla al crear tu
primera politica de backup y activar el backup y la recuperacion de BlueXP para ese cluster.

 La proteccion de DataLock y Ransomware no se puede deshabilitar para un cluster una vez
@ que se ha configurado. No habilite esta funcién en un cluster para probarlo.

* Cuando BlueXP analiza un archivo de backup de ransomware al restaurar datos de
volumen, tu proveedor de cloud incurrira en costes adicionales de salida para acceder al
contenido del archivo de backup.


https://docs.netapp.com/es-es/bluexp-backup-recovery/task-manage-backup-settings-ontap.html#change-whether-yearly-snapshots-are-removed-from-the-source-system
https://docs.netapp.com/es-es/bluexp-backup-recovery/task-manage-backup-settings-ontap.html#change-whether-yearly-snapshots-are-removed-from-the-source-system
https://bluexp.netapp.com/blog/cbs-blg-the-bluexp-feature-that-protects-backups-from-ransomware
https://cloud.netapp.com/ci-sde-plp-cloud-secure-info-trial?hsCtaTracking=fefadff4-c195-4b6a-95e3-265d8ce7c0cd%7Cb696fdde-c026-4007-a39e-5e986c4d27c6
https://docs.netapp.com/us-en/ontap/anti-ransomware/index.html
https://docs.netapp.com/us-en/ontap/anti-ransomware/index.html

Qué es Datal.ock

Datalock protege sus archivos de copia de seguridad de ser modificados o eliminados durante un cierto
periodo de tiempo - también llamado almacenamiento inmutable. Esta funcionalidad utiliza la tecnologia del
proveedor de almacenamiento de objetos para el «bloqueo de objetos». El periodo de tiempo que el archivo
de copia de seguridad se bloquea (y se conserva) se denomina periodo de retencion de DataLock. Se basa en
el programa de politicas de backup y la configuracién de retencién que haya definido, ademas de un bufer de
14 dias. Cualquier politica de retencion de DataLock que sea inferior a 30 dias se redondea a un minimo de
30 dias.

Tenga en cuenta que los backups antiguos se eliminan una vez que caduca el periodo de retencion de
Datalock, no después de que caduque el periodo de retencion de la politica de backup.

Veamos algunos ejemplos de como funciona:

« Si crea una programacién de backup mensual con 12 retentions, cada backup queda bloqueado durante
12 meses (mas 14 dias) antes de eliminarlo.

« Si crea una politica de backup que crea 30 backups diarios, 7 semanales y 12 mensuales, habra tres
periodos de retencion bloqueados. Los backups «30 diarios» se conservarian durante 44 dias (30 dias
mas 14 dias de bufer), los backups «7 semanales» se conservarian durante 9 semanas (7 semanas mas
14 dias) y los backups «12 mensuales» se conservarian durante 12 meses (mas 14 dias).

« Si crea una programacion de backup horaria con 24 retentions, puede pensar que los backups estan
blogueados durante 24 horas. Sin embargo, dado que es inferior al minimo de 30 dias, cada backup se
blogueara y conservara durante 44 dias (30 dias mas 14 dias de bufer).

En este ultimo caso, puede comprobar que si cada archivo de copia de seguridad esta bloqueado durante
44 dias, tendra muchos mas archivos de copia de seguridad de los que se tendrian normalmente con una
normativa de repeticion por hora/24. Normalmente, cuando el backup y la recuperacion de BlueXP crea el
archivo de backup de 25th, se eliminaria el backup mas antiguo para mantener las retenciones maximas
en 24 (segun la politica). En este caso, la configuracion de retencion de DatalLock anula la configuracién
de retencion de directivas de la politica de copia de seguridad. Esto podria afectar a los costes de
almacenamiento, ya que los archivos de backup se guardaran en el almacén de objetos durante un
periodo de tiempo mas largo.

Qué es la proteccion contra Ransomware

La proteccién contra ransomware analiza sus archivos de backup para buscar pruebas de un ataque de
ransomware. La deteccion de ataques de ransomware se realiza mediante una comparaciéon de suma de
comprobacion. Si se identifica un posible ransomware en un archivo de copia de seguridad nuevo frente al
anterior, ese archivo de copia de seguridad mas reciente se reemplaza por el archivo de copia de seguridad
mas reciente que no muestra signos de un ataque de ransomware. (El archivo que se identific6 como un
ataque de ransomware se elimina un dia después de su reemplazo).

Los analisis de ransomware se producen en 3 puntos del proceso de backup y restauracion:
» Cuando se crea un archivo de copia de seguridad
La exploracion no se realiza en el archivo de copia de seguridad cuando se escribe por primera vez en el
almacenamiento en nube, pero cuando se escribe el archivo de copia de seguridad siguiente. Por
ejemplo, si tiene un programa de backup semanal establecido para el martes, el martes 14 se crea un

backup. A continuacién, se crea el martes 21 otro backup. El escaneado de ransomware se ejecuta en el
archivo de copia de seguridad desde el 14 en este momento.

« Cuando intenta restaurar datos desde un archivo de copia de seguridad



Puede elegir ejecutar un analisis antes de restaurar datos de un archivo de copia de seguridad o omitir
este analisis.

* Manualmente

Puede ejecutar un analisis de proteccion contra ransomware bajo demanda en cualquier momento para
verificar el estado de un archivo de backup especifico. Esto puede resultar util si tuvo un problema de
ransomware en un volumen en particular y desea verificar que los backups de ese volumen no se vean
afectados.

Configuracion de proteccion de DataLock y Ransomware

Cada politica de copia de seguridad proporciona una seccion para DatalLock y Proteccion de ransomware que
puede aplicar a sus archivos de copia de seguridad.

AWS Azure
DatalLock & Ransomware Protection Datalock & Ransomware Protection
Backup copies are protected from being modified or deleted, and they are scanned for Backup copies are protected from being modified or deleted, and they are scanned for
ramsomware threats. ramsomware threats.
@® None @® None
O Governance O Unlocked
Users with specific permissions can overwrite or delete protected backup files Backup files are protected during the retention period. The retention period can be
during the retention period increased or decreased Typically used for 24 hours just to test the system.
O Locked
O compliance Backup files are protected during the retention period. The retention period can be
No users can overwrite or delete protected backup files during the retention period increased. but it can't be decreased. Satisfies full regulatory compliance.
StorageGRID
DatalLock & Ransomware Protection
Backup copies are protected from being modified or deleted, and they are scanned for
ramsomware threats.
@® None
(O Compliance
No users can overwrite or delete protected backup files during the retention period

Puede elegir entre los siguientes ajustes para cada politica de backup:



AWS
* Ninguno (predeterminado)

La proteccién DatalLock y la proteccion contra ransomware estan deshabilitadas.
* Gobierno

Datalock se establece en el modo Governance en el que se encuentran los usuarios
s3:BypassGovernanceRetention permiso ("consulte a continuacion") puede sobrescribir o
eliminar archivos de copia de seguridad durante el periodo de retencién. La proteccion contra
ransomware esta habilitada.

* Cumplimiento
Datalock se establece en el modo Compliance en el que ningun usuario puede sobrescribir ni

eliminar archivos de copia de seguridad durante el periodo de retencidn. La proteccion contra
ransomware esta habilitada.

Azure
* Ninguno (predeterminado)
La proteccion DatalLock y la proteccién contra ransomware estan deshabilitadas.

* Desbloqueado

Los archivos de copia de seguridad se protegen durante el periodo de retencién. El periodo de
retencion se puede aumentar o disminuir. Normalmente se usa durante 24 horas para probar el
sistema. La proteccidon contra ransomware esta habilitada.

* Bloqueado

Los archivos de copia de seguridad se protegen durante el periodo de retencion. El periodo de
retencion se puede aumentar, pero no se puede disminuir. Satisface todo el cumplimiento normativo.
La proteccién contra ransomware esta habilitada.

StorageGRID
* Ninguno (predeterminado)
La proteccion DatalLock y la proteccién contra ransomware estan deshabilitadas.
* Cumplimiento

Datalock se establece en el modo Compliance en el que ningun usuario puede sobrescribir ni
eliminar archivos de copia de seguridad durante el periodo de retencion. La proteccion contra
ransomware esta habilitada.

Entornos de trabajo y proveedores de almacenamiento de objetos compatibles

Puede habilitar la proteccion de datos Lock y ransomware en volumenes de ONTAP desde los siguientes
entornos de trabajo al usar almacenamiento de objetos en los siguientes proveedores de cloud publico y
privado. En préximos lanzamientos, se afiadiran mas proveedores de cloud.


concept-cloud-backup-policies.html#requirements

Entorno de trabajo de fuente Destino de archivo de copia de seguridad

ifdef::aws][]

Cloud Volumes ONTAP en AWS Endif de Amazon S3::aws[] ifdef::Azure[]

Cloud Volumes ONTAP en Azure Endif de Azure Blob::Azure[] ifdef::gcpl]
endif::gcp[]

Sistema ONTAP en las instalaciones Ifdef::aws[] Amazon S3 endif::aws][] ifdef::Azure]]

endif de Azure Blob::Azure][] ifdef::gcp[]
endif::gcp[] NetApp StorageGRID

Requisitos

» Para AWS:
o Los clusteres deben ejecutar ONTAP 9.11.1 o posterior
o El conector puede ponerse en marcha en el cloud o en sus instalaciones

o Los siguientes permisos S3 deben formar parte del rol IAM que proporciona el conector con permisos.

*n,

Residen en la seccion "backupS3Policy" para el recurso "arn:aws:s3::netapp-backup-*":
= s3:GetObjectVersionTagging
= s3:GetBucketObjectLockConfiguration
= s3:GetObjectVersionAcl
= s3:PutObjectEtiquetado
= s3:DeleteObject
= s3:DeleteObjectTagging
= s3:GetObjectRetention
= s3:DeleteObjectVersionTagging
= s3:PutObject
= s3:GetObject
= s3:PutBucketObjectLockConfiguration
= s3:GetLifecycleConfiguration

= s3:GetBucketTagging

s3:DeleteObjectVersion

s3:ListBucketVersions
s3:ListBucket
= s3:PutBucketEtiquetado

= s3:GetObjectTagging

= s3:PutBucketVersioning

= s3:PutObjectVersionEtiquetado
= s3:GetBucketVersioning

= s3:GetBucketAcl

= s3:BypassGovernanceRetention



= s3:PutObjectRetention
= s3:GetBucketLocation
= s3:GetObjectVersion
"Vea el formato JSON completo para la directiva donde puede copiar y pegar los permisos
necesarios".
» Para Azure:
o Los clusteres deben ejecutar ONTAP 9.12.1 o posterior
o El conector puede ponerse en marcha en el cloud o en sus instalaciones
» Para StorageGRID:
o Los clusteres deben ejecutar ONTAP 9.11.1 o posterior
o Sus sistemas StorageGRID deben ejecutar 11.6.0.3 o posterior

> El conector debe estar desplegado en sus instalaciones (se puede instalar en un sitio con o sin acceso
a Internet)

o Los siguientes permisos S3 deben formar parte del rol IAM que proporciona el conector permisos:
= s3:GetObjectVersionTagging
= s3:GetBucketObjectLockConfiguration
= s3:GetObjectVersionAcl
= s3:PutObjectEtiquetado
= s3:DeleteObject
= s3:DeleteObjectTagging
= s3:GetObjectRetention
= s3:DeleteObjectVersionTagging
= s3:PutObject
= s3:GetObject
= s3:PutBucketObjectLockConfiguration
= s3:GetLifecycleConfiguration
= s3:GetBucketTagging
= s3:DeleteObjectVersion
= s3:ListBucketVersions
= s3:ListBucket
= s3:PutBucketEtiquetado
= s3:GetObjectTagging
= s3:PutBucketVersioning
= s3:PutObjectVersionEtiquetado
= s3:GetBucketVersioning
= s3:GetBucketAcl
= s3:PutObjectRetention


https://docs.netapp.com/us-en/bluexp-setup-admin/reference-permissions-aws.html
https://docs.netapp.com/us-en/bluexp-setup-admin/reference-permissions-aws.html

= s3:GetBucketLocation
= s3:GetObjectVersion

Restricciones

 La funcion de proteccién DataLock y Ransomware no esta disponible si configuré un almacenamiento de
archivado en la politica de backup.

* La opcion Datalock que seleccione al activar el backup y la recuperacion de BlueXP debe utilizarse para
todas las politicas de backup para ese cluster.

* No puede utilizar varios modos Datal.ock en un unico cluster.

 Si activa Datalock, se bloquearan todas las copias de seguridad de los volumenes. No se pueden mezclar
backups de volumenes bloqueados y no bloqueados para un solo cluster.

« La proteccion de DatalLock y ransomware se aplica a backups de volumenes nuevos con una politica de
backup con proteccion de datos Lock y ransomware habilitada. No puedes habilitar esta funcién una vez
que se haya activado el backup y la recuperacion de BlueXP.

* Los volumenes de FlexGroup pueden usar la proteccion DataLock y Ransomware solo si se utilizan
ONTAP 9.13.1 o posterior.

Configuraciéon de almacenamiento de archivado

Al utilizar el almacenamiento en cloud de AWS, Azure o Google, puede mover archivos de backup antiguos a
un tipo de almacenamiento de archivado mas econémico o a un nivel de acceso transcurridos un cierto
numero de dias. También puede optar por enviar sus archivos de copia de seguridad al almacenamiento de
archivos inmediatamente sin ser escrito en el almacenamiento en la nube estandar. Simplemente ingrese 0
como el “Archivo después de dias” para enviar su archivo de copia de seguridad directamente al
almacenamiento de archivos. Esto puede ser especialmente util para los usuarios que rara vez necesitan
acceder a los datos de backups en la nube o los usuarios que estan reemplazando una solucion de copia de
seguridad a cinta.

No es posible acceder a los datos de los niveles de archivado inmediatamente cuando sea necesario y el
coste de recuperacion sera superior, por lo que debe tener en cuenta con qué frecuencia puede necesitar
restaurar los datos de los archivos de backup antes de decidir archivar los archivos de backup.

* Aunque seleccione «0» para enviar todos los bloques de datos al almacenamiento en cloud
de archivado, los bloques de metadatos se escriben siempre en almacenamiento en cloud
estandar.

@ » El almacenamiento de archivado no se puede utilizar si ha habilitado DatalLock.

* No puede cambiar la politica de archivado después de seleccionar 0 dias (archivo
inmediatamente).

Cada directiva de copia de seguridad proporciona una seccion para Archival Policy que puede aplicar a los
archivos de copia de seguridad.



MName Default_Policy_MName ~

Labels & Retention 30 Daily v
Datalock & Ransomware Protection None
Archival Policy Backups reside in 53 Standard storage for frequently accessed data. Optionally, you can tier N

backups to either 53 Glacier or 53 Glacier Deep Archive storage for further cost optimization.
Tier Backups to Archive

Archive After (Days) Storage Class

30 S3 Glacier -

* En AWS, los backups comienzan en la clase de almacenamiento Standard y realizan la transicion a la
clase de almacenamiento Standard-Infrecuente Access tras 30 dias.

Si el cluster utiliza ONTAP 9.10.1 o superior, puede organizar en niveles los backups antiguos en el
almacenamiento S3 Glacier o S3 Glacier Deep Archive. "Obtenga mas informacion acerca del
almacenamiento de archivado de AWS".

o Si seleccionas ningun nivel de archivado en tu primera politica de backup al activar el backup y la
recuperacion de BlueXP, S3 Glacier sera tu Unica opcion de archivado para futuras politicas.

o Si selecciona S3 Glacier en su primera politica de copia de seguridad, puede cambiar a la capa S3
Glacier Deep Archive para futuras politicas de copia de seguridad para ese cluster.

o Si selecciona S3 Glacier Deep Archive en su primera politica de copia de seguridad, ese nivel sera el
unico nivel de archivado disponible para futuras politicas de copia de seguridad para ese cluster.

* En Azure, los backups estan asociados con el nivel de acceso Cool.

Si su cluster utiliza ONTAP 9.10.1 o superior, puede organizar en niveles los backups anteriores en el
almacenamiento de Azure Archive. "Obtenga mas informacion sobre el almacenamiento de archivado de
Azure".

» En GCP, las copias de seguridad estan asociadas con la clase de almacenamiento Standard.

Si tu cluster on-premises utiliza ONTAP 9.12.1 o posterior, puedes elegir organizar en niveles los backups
antiguos en el almacenamiento Archive en la interfaz de usuario de backup y recuperacion de BlueXP
después de un determinado numero de dias para optimizar los costes. "Mas informacion sobre el
almacenamiento de archivos de Google".

En StorageGRID, las copias de seguridad estan asociadas con la clase de almacenamiento Standard.

Si su cluster de on-prem utiliza ONTAP 9.12.1 o superior y su sistema StorageGRID utiliza 11.4 o superior,
puede archivar archivos de backup antiguos en el almacenamiento de archivado en cloud publico.

+ ** para AWS, puede organizar los backups en niveles en el almacenamiento AWS S3 Glacier o S3 Glacier
Deep Archive. "Obtenga mas informacién acerca del almacenamiento de archivado de AWS".

+ ** para Azure, puede organizar en niveles los backups antiguos para el almacenamiento Azure Archive.
"Obtenga mas informacion sobre el almacenamiento de archivado de Azure".



+"Obtenga mas informacion sobre el archivado de archivos de backup desde StorageGRID".

Clases de almacenamiento de archivado y tiempos de
recuperacion de restauraciones de AWS S3

El backup y la recuperacion de BlueXP admite dos clases de almacenamiento de
archivado S3 y la mayoria de las regiones.

Clases de almacenamiento de archivado S3 admitidas para backup y recuperaciéon
de BlueXP

Cuando los archivos de copia de seguridad se crean inicialmente, se almacenan en almacenamiento S3
Standard. Este nivel esta optimizado para almacenar datos a los que se accede con poca frecuencia, pero
esto también permite acceder a ellos de forma inmediata. Tras 30 dias, los backups realizan la transicion a la
clase de almacenamiento S3 Standard-Infrecuente Access y se ahorran en costes.

Si los clusteres de origen ejecutan ONTAP 9.10.1 o superior, puede optar por organizar los backups en niveles
en el almacenamiento S3 Glacier o S3 Glacier Deep Archive tras un determinado numero de dias
(normalmente mas de 30 dias) para obtener una mayor optimizacién de los costes. No se puede acceder
inmediatamente a los datos de estos niveles cuando sea necesario y exige un mayor coste de recuperacion,
por lo que debe plantearse la frecuencia con la que es necesario restaurar los datos de estos ficheros de
backup archivados. Consulte la seccion Acerca de restaurar datos desde el almacenamiento de archivado.

« Si seleccionas ningun nivel de archivado en tu primera politica de backup al activar el backup y la
recuperacion de BlueXP, S3 Glacier sera tu Unica opcion de archivado para futuras politicas.

« Si selecciona S3 Glacier en su primera politica de copia de seguridad, puede cambiar a la capa S3 Glacier
Deep Archive para futuras politicas de copia de seguridad para ese cluster.

« Si selecciona S3 Glacier Deep Archive en su primera politica de copia de seguridad, ese nivel sera el
unico nivel de archivado disponible para futuras politicas de copia de seguridad para ese cluster.

Tenga en cuenta que al configurar el backup y la recuperacion de BlueXP con este tipo de regla de ciclo de
vida, no debe configurar ninguna regla de ciclo de vida al configurar el bloque en su cuenta de AWS.

"Obtenga informacién acerca de las clases de almacenamiento S3".

Restaurar datos desde el almacenamiento de archivado

A pesar de que el almacenamiento de ficheros de backup antiguos en un almacenamiento de archivado es
mucho mas barato que en los sistemas estandar o estandar, el acceso a los datos desde un archivo de
backup del almacenamiento de archivado para las operaciones de restauracion requiere mas tiempo y
supondra un coste mayor.

¢ Cuanto cuesta restaurar datos desde los profundos archivos Amazon S3 Glacier y Amazon S3
Glacier?

Puede elegir entre 3 prioridades de restauracion al recuperar datos de Amazon S3 Glacier y 2 prioridades
de restauracion al recuperar datos de Amazon S3 Glacier Deep Archive. El archivo profundo de Glacier S3
es mas caro que S3 Glacier:

Nivel de archivado Prioridad y coste de la restauracion

Alto Estandar Baja
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task-backup-onprem-private-cloud.html#preparing-to-archive-older-backup-files-to-public-cloud-storage
https://aws.amazon.com/s3/storage-classes/

Nivel de archivado Prioridad y coste de la restauracion

Glaciar S3 Recuperacion mas Recuperacion mas lenta, La recuperacién mas

rapida, mayor coste menos coste lenta, el coste mas bajo
S3 Glacier Deep Recuperacion mas Recuperacion mas lenta,
Archive rapida, mayor coste menor coste

Cada método tiene una tarifa de recuperacion por GB diferente y una tarifa por solicitud. Para obtener
informacioén detallada sobre los precios de S3 Glacier por region de AWS, visite la "Pagina de precios de
Amazon S3".

¢ Cuanto tiempo tardaria en restaurar los objetos archivados en Amazon S3 Glacier?
Hay dos partes que componen el tiempo total de restauracion:

» Tiempo de recuperacion: El tiempo para recuperar el archivo de copia de seguridad del archivo y
colocarlo en almacenamiento estandar. A esto se le llama a veces el tiempo de "rehidratacion”. El
tiempo de recuperacion varia segun la prioridad de restauracion seleccionada.

Nivel de archivado Restaurar prioridad y tiempo de recuperacion

Alto Estandar Baja
Glaciar S3 3-5 minutos 3-5 horas 5-12 horas
S3 Glacier Deep Archive 12 horas 48 horas

» Tiempo de restauracion: Tiempo para restaurar los datos del archivo de copia de seguridad en
almacenamiento estandar. Esta vez no difiere de la operacion de restauracion tipica directamente del
almacenamiento estandar cuando no se utiliza un nivel de archivado.

Para obtener mas informacion sobre las opciones de recuperacion de Amazon S3 Glacier y S3 Glacier
Deep Archive, consulte "Preguntas frecuentes de Amazon sobre estas clases de almacenamiento”.

Niveles de archivado y tiempos de recuperacién de
restauraciones de Azure

El backup y la recuperacion de BlueXP son compatibles con un nivel de acceso de
archivado de Azure y la mayoria de las regiones.

Niveles de acceso de Azure Blob compatibles para el backup y recuperacion de
BlueXP

Cuando los archivos de copia de seguridad se crean inicialmente, se almacenan en el nivel de acceso Cool.
Este nivel esta optimizado para almacenar datos a los que se accede con poca frecuencia; sin embargo,
cuando sea necesario, es posible acceder de forma inmediata.

Si sus clusteres de origen ejecutan ONTAP 9.10.1 o mas, puede optar por colocar en niveles los backups del
almacenamiento Cool to Azure Archive tras un determinado numero de dias (normalmente mas de 30 dias)
para obtener una mayor optimizacion de los costes. No se puede acceder inmediatamente a los datos de este
nivel cuando sea necesario y exige un mayor coste de recuperacion, por lo que debe plantearse la frecuencia
con la que es necesario restaurar los datos de estos ficheros de backup archivados. Consulte la siguiente
seccion acerca de restaurar datos desde el almacenamiento de archivado.
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Tenga en cuenta que cuando configure el backup y la recuperacion de BlueXP con este tipo de regla de ciclo
de vida, no debe configurar ninguna regla de ciclo de vida al configurar el contenedor en su cuenta de Azure.

"Obtenga mas informacion acerca de los niveles de acceso de Azure Blob".

Restaurar datos desde el almacenamiento de archivado

A pesar de que almacenar archivos de backup antiguos en un almacenamiento de archivado es mucho mas
barato que Cool Storage, el acceso a los datos desde un archivo de backup en Azure Archive para las
operaciones de restauracion tardara mas tiempo y costara mas dinero.

¢ Cuanto cuesta restaurar los datos desde Azure Archive?
Puede elegir entre dos prioridades de restauracion al recuperar datos de Azure Archive:

+ Alta: Recuperacion mas rapida, mayor costo
» Estandar: Recuperacion mas lenta, menor costo
Cada método tiene una tarifa de recuperacion por GB diferente y una tarifa por solicitud. Para obtener

informacioén detallada sobre los precios de Azure Archive por region de Azure, visite la "Pagina de precios
de Azure".

@ La prioridad alta no es compatible cuando se restauran datos desde Azure a sistemas
StorageGRID.

¢ Cuanto tiempo tardaria en restaurar mis datos archivados en Azure Archive?
Hay dos partes que componen el tiempo de restauracion:

* Retrieval Time: El tiempo para recuperar el archivo de copia de seguridad archivado de Azure Archive
y colocarlo en almacenamiento Cool. A esto se le llama a veces el tiempo de "rehidrataciéon". El tiempo
de recuperacion varia en funcién de la prioridad de restauracion que se elija:

o Alta: <1 hora
o Estandar: < 15 horas

* Tiempo de restauracion: El tiempo para restaurar los datos del archivo de copia de seguridad en
almacenamiento fresco. Esta vez no difiere de la operacion de restauracion tipica directamente del
almacenamiento Cool, cuando no se utiliza un nivel de archivado.

Para obtener mas informacion sobre las opciones de recuperacion de Azure Archive, consulte "Estas
preguntas frecuentes de Azure".

Clases de almacenamiento de archivado y tiempos de
recuperacion de restauracion de Google

El backup y la recuperacion de BlueXP son compatibles con una clase de
almacenamiento de archivado de Google y la mayoria de regiones.

Clases de almacenamiento de archivado de Google admitidas para backup y
recuperacion de BlueXP

Cuando los archivos de copia de seguridad se crean inicialmente, se almacenan en almacenamiento
Standard. Este nivel esta optimizado para almacenar datos a los que se accede con poca frecuencia, pero
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esto también permite acceder a ellos de forma inmediata.

Si tu cluster on-premises utiliza ONTAP 9.12.1 o posterior, puedes elegir organizar en niveles los backups
antiguos en el almacenamiento Archive en la interfaz de usuario de backup y recuperacion de BlueXP
después de un cierto numero de dias (normalmente mas de 30 dias) para mejorar la optimizacién de los
costes. Los datos de este nivel requeriran un mayor coste de recuperacién, por lo que debe considerar la
frecuencia con la que puede que necesite restaurar datos de estos ficheros de backup archivados. Consulte la
seccion Acerca de restaurar datos desde el almacenamiento de archivado.

Tenga en cuenta que al configurar el backup y la recuperacion de BlueXP con este tipo de regla de ciclo de
vida, no debe configurar ninguna regla de ciclo de vida al configurar el bloque en su cuenta de Google.

"Obtenga informacién sobre las clases de almacenamiento de Google".

Restaurar datos desde el almacenamiento de archivado

A pesar de que el almacenamiento de archivos de backup antiguos en el almacenamiento de archivado es
mucho mas barato que en el almacenamiento estandar, el acceso a los datos desde un archivo de backup en
el almacenamiento de archivado para las operaciones de restauracion tardara un poco mas tiempo y supondra
un coste mayor.

¢ Cuanto cuesta la restauracion de datos desde Google Archive?

Para obtener informacion detallada sobre los precios de Google Cloud Storage por region, visite la "Pagina
de precios de Google Cloud Storage".

¢ Cuanto tiempo tardaria en restaurar los objetos archivados en Google Archive?
Hay dos partes que componen el tiempo total de restauracion:

* Retrieval time: El tiempo para recuperar el archivo de copia de seguridad de Archive y colocarlo en
almacenamiento estandar. A esto se le llama a veces el tiempo de "rehidratacion”. A diferencia de las
soluciones de almacenamiento "mas frias" que ofrecen otros proveedores de cloud, se puede acceder
a los datos en milisegundos.

» Tiempo de restauracion: Tiempo para restaurar los datos del archivo de copia de seguridad en
almacenamiento estandar. Esta vez no difiere de la operacion de restauracion tipica directamente del
almacenamiento estandar cuando no se utiliza un nivel de archivado.

Configurar el backup para el acceso de cuentas multiples
en Azure

El backup y la recuperacion de datos de BlueXP te permite crear archivos de backup en
una cuenta de Azure diferente a la de dénde residen los volumenes de Cloud Volumes

ONTAP de origen. Ambas cuentas pueden ser diferentes a la cuenta en la que reside el
conector de BlueXP.

Estos pasos son necesarios solo cuando se encuentre "Realizar backups de los datos de Cloud Volumes
ONTAP en un almacenamiento de Azure Blob".

Solo tiene que seguir los pasos que se indican a continuacion para configurar su configuracion de esta
manera.
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Configure vnet peering entre cuentas

Tenga en cuenta que si desea que BlueXP administre su sistema Cloud Volumes ONTAP en una region o
cuenta distinta, debe configurar vnet peering. No se requiere vnet peering para la conectividad de la cuenta de
almacenamiento.

1. Inicie sesion en el portal de Azure y desde casa. Seleccione Virtual Networks.

2. Seleccione la suscripcion que esta utilizando como suscripcion 1 y haga clic en el vnet en el que desea
configurar Peering.

Home

Virtual networks =

MNetApp HCL (netapphcl.onmicrosoft.com)

Mew 387 Manage view () Refresh L Export to CSV k3 Open query Assign tags 7 Feedback
| Filter for any field... Subscription == OCCM Dev Resource group == all < Location == all +v Add filter

Showing 1 to 60 of 60 records.

|:| MName T Resource group T4 Location T

[] %> chsnetwork occm_group_eastasia East Asia

|:| > Vnetl ocem_group_australiaeast Australia East

D 3 Vnetl ocem_group_australiasoutheast Australia Southeast

3. Seleccione cbsnetwork y, en el panel izquierdo, haga clic en peerings y, a continuacion, haga clic en
Add.

Subseription * (@

‘ OCCM Automation S |

Virtual network *

| chseevnet A |

Traffic to remote virtual netwaork ()
@ Allow (default)

O Block all traffic to the remote virtual network

Traffic forwarded from remote virtual network &
@ Allow (default)

O Block traffic that originates from outside this virtual network

Virtual network gateway or Route Server (1

Use this virtual network's gateway or Route Server

Use thie remote virtua

ETWOrK s Jaieway or hoOute agrvelr

@ Mone (default)
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4. Introduzca la siguiente informacién en la pagina peering y, a continuacion, haga clic en Add.

o Nombre del vinculo de relaciéon de paridad para esta red: Puede asignar cualquier nombre para
identificar la conexion de relacién de paridad.

o Nombre de enlace de red virtual remota: Escriba un nombre para identificar la red virtual remota.
> Mantenga todas las selecciones como valores predeterminados.
o En subscripcion, seleccione la suscripcion 2.

> Red virtual, seleccione la red virtual en la suscripcion 2 a la que desea configurar la conexion entre
iguales.

«3 cbsnetwork | Peerings

Virtual network

¢ Tags

Z2 Diagnose and solve problems
Settings

“* Address space

& Connected devices

> -Subnets

DDaS protection

Firewall

a ¢ a

Security

il

DMNS zervers

=3

¢ Peerings

|/—J Search (Crd+/) | &« = Add f:,) Refresh
45 Overview -
|, Filter by name...
B Activity lo
Y8 MName Peering status Peer
fo  Access control (IAM)
cbsnetwork Connected chseZevnet

5. Realice los mismos pasos en la suscripcion 2 vnet y especifique los detalles de suscripcion y vnet remoto

de la suscripcion 1.
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Subscription * (3)

| OCCM Dev

v |
Virtual networl *
| chsnetwork L |
Traffic to remote virtual network (0
@ Allow (default)
O Block all traffic to the remote virtual network
Traffic forwarded from remote virtual netwerk ©
(®) Allow (default)
O Block traffic that originates from outside this virtual netwark
Virtual network gateway or Route Server (&)
Use this virtual network's gateway or Route Server
Use the remote virtual network’s gateway or Route Server
=
(®) None (defauit)
La configuracion de relaciones entre iguales se agrega.
¢y cbse2evnet | Peerings
Virtual network
| 2 Search (Cmd+/) | % t add () Refresh
@ Overview -
| M Filter by name...
B Activity lo
e Name Peering status Peer
Ao Access control (LAM)
chsnetworkpeer Connected chsnetwork

¢ Tags

&2 Diagnose and solve problems
Settings

% Address space

& Connected devices

“* Subnets

DDoS protection

Firewall

a & @

Security

il

DMS servers

Peerings

L~




Cree un extremo de privado para la cuenta de almacenamiento

Ahora debe crear un extremo privado para la cuenta de almacenamiento. En este ejemplo, la cuenta de
almacenamiento se crea en la suscripcion 1y el sistema Cloud Volumes ONTAP se ejecuta en la suscripcion
2

@ Necesita permiso de colaborador de red para realizar la siguiente accion.

"id": "/subscriptions/d333af45-0d07-4154-
943dc25fbbcelbl8/providers/Microsoft.Authorization/roleDefinitions/4d97b98
b-1d4£f-4787-a291-c67834d212e7",

"properties™: {
"roleName": "Network Contributor",
"description": "Lets you manage networks, but not access to them.",
"assignableScopes": [
H/H
1,
"permissions": [

{

"actions": [
"Microsoft.Authorization/*/read",
"Microsoft.Insights/alertRules/*",
"Microsoft.Network/*",
"Microsoft.ResourceHealth/availabilityStatuses/read",
"Microsoft.Resources/deployments/*",
"Microsoft.Resources/subscriptions/resourceGroups/read",
"Microsoft.Support/*"

1,

"notActions": [],

"dataActions": [],

"notDataActions": []

1. Vaya a la cuenta de almacenamiento > Redes > Conexiones de punto final privado y haga clic en + Punto
final privado.
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@ netappbackupvsatxdkmfym | Networking

Storage account

L Search (Crnd+/ « ; , ; . g .
|_ : ) | Firewalls and virtual networks Private endpoint connections  Custom domain
& Activity lo p
- yio9 Private endpoint " Approve % Reject [ Rernove C_) Refresh
@ Tags
. | Filter by name... | | All connection states s |
22 Diagnose and solve problems
D Connection name Connection state Private endpoint Description
Fo Access Control (IAM)
Mo results

q

Data migration

Events

=. Storage Explorer (preview)
Data storage

= Containers

A8 File shares

T Queues

BH Tables

Security + networking

& Networking

2. En la pagina Private Endpoint Basics:

> Seleccione la suscripcion 2 (donde estan implementados el conector BlueXP y el sistema Cloud
Volumes ONTAP) y el grupo de recursos.

o Introduzca un nombre de extremo.

o Seleccione la region.

Create a private endpoint
o Basics ' | Resource -onfiguration i) Tags 5 ) Review + create

Use private endpoints to privately connect to a service or resource. Your private endpoint must be in the same region as your
virtual network, but can be in a different region from the private link resource that you are connecting to. Learn more

Project details

Subscription * (1) | OCCM Dev R |

i

" Resource group * (1) | cbsocemdevevo-rg Ay |
Create new

Instance details

MName * | thsele |

Region * | (Asia Pacific) East Asia R |

3. En la pagina Resource, seleccione Subrecurso destino como BLOB.
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Create a private endpoint
~ Basics OResource 3 ) Configuration 1 ) Tags Review + create

Private Link offers options to create private endpoints for different Azure resources, like your private link service, a SQOL server,
or an Azure storage account. Select which resource you would like to connect to using this private endpoint. Learn more

Subseription OCCM Dev (d333af45-0d07-4154-943d-c25fbbee1b18)

Resource type Microsoft.Storage/storageAccounts

Resource test150521

Target sub-resource ® (1) blob AV

4. En la pagina Configuration:
> Seleccione la red virtual y la subred.

> Haga clic en el boton de opcidn Si para "integrar con la zona DNS privada".

Create a private endpoint

~ Basics " Resource BCnnﬁguratiun 4 )Tags ) Review + create
MNetworking

To deploy the private endpoint, select a virtual network subnet. Learn more

Virtual netwark * () | chsnetwork N |

Subnet* (D | default (10.2.00/24) v |

@ If you have a network security group (NSG) enabled for the subnet above, it will
be disabled for private endpoints on this subnet only. Other resources on the
subnet will still have N5G enforcement.

Private DNS integration

To connect privately with your private endpoint, you need a DNS record. We recommend that you integrate your private
endpoint with a private DNS zone. You can also utilize your own DN5S servers or create DNS records using the host files on
your virtual machines. Learn more

Integrate with private DNS zone @ Yes O No
Configuration name Subscription Private DNS zone
privatelink-blob-core-_.. | OCCM Dev e ‘ ‘ privatelink blob.core. windows.net s

<rroions | [ Nz |

5. En la lista Zona DNS privada, asegurese de que la Zona privada esta seleccionada en la region correcta y
haga clic en revisar + Crear.
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Configuration name Subscription Private DNS zone

privatelink-blob-core-... OCCM Dev N | | privatelink.blob.core windows.net o~ |

| Filter private DNS zones |

ocem_group_centralus
privatelink.blob.corewindows.net
occm_group_eastus
privatelink.blob.corewindows.net
occm_group_eastus2

privatelink blob.core.windows. net

Ahora, la cuenta de almacenamiento (de suscripcion 1) tiene acceso al sistema Cloud Volumes ONTAP
que se ejecuta en la suscripcion 2.

6. Intenta habilitar el backup y la recuperacion de BlueXP en el sistema Cloud Volumes ONTAP y esta vez
debe tener éxito.

Restaurar datos de backup y recuperacion de BlueXP en un
sitio oscuro

Al utilizar el backup y la recuperacion de BlueXP en un sitio sin acceso a Internet, lo que
se conoce como «modo privado», los datos de configuracion de backup y recuperacion
de BlueXP se copian en el bloque StorageGRID o ONTAP S3 donde se almacenan los
backups. Si tienes un problema con el sistema de host del conector de BlueXP en el
futuro, puedes implementar un nuevo conector y restaurar los datos criticos de backup y
recuperacion de BlueXP.

Tenga en cuenta que cuando utilice el backup y la recuperacion de datos de BlueXP en un entorno SaaS
donde se implementa el conector BlueXP en su proveedor de cloud o en su propio sistema host que tiene
acceso a Internet, todos los datos importantes de configuracion de backup y recuperacion de BlueXP se
copian y se protegen en el cloud. Si tiene un problema con el conector, simplemente cree un nuevo conector y
agregue sus entornos de trabajo y los detalles de la copia de seguridad se restauraran automaticamente.

Existen 2 tipos de datos de los que se realiza una copia de seguridad:

« Base de datos de backup y recuperacion de BlueXP: Contiene una lista de todos los volumenes, archivos
de backup, politicas de backup y informacion de configuracion.

 Archivos de catalogo indexados: Contiene indices detallados que se utilizan para la funcion de busqueda y
restauracion que hacen que las busquedas sean rapidas y eficaces cuando se buscan datos de volumen
que se desean restaurar.

Se realiza una copia de seguridad de estos datos una vez al dia a medianoche, y se conserva un maximo de 7
copias de cada archivo. Si el conector gestiona varios entornos de trabajo de ONTAP en las instalaciones, los
archivos de backup y recuperacion de BlueXP se ubicaran en el depdsito del entorno de trabajo que se activo
primero.
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Nunca se incluyen datos de volumen en la base de datos de backup y recuperacion de BlueXP
o en los archivos de catalogo indexado.

Restaurar los datos de backup y recuperacion de BlueXP en un nuevo conector

Si tu conector on-premises tiene un fallo catastréfico, tendras que instalar un nuevo conector y restaurar los
datos de backup y recuperacion de BlueXP en el nuevo conector.

Hay 4 tareas que necesitaras realizar para que el sistema de backup y recuperacion de BlueXP regrese a un
estado de trabajo:
* Instale un conector BlueXP nuevo
* Restaura la base de datos de backup y recuperacion de BlueXP
* Restaurar los archivos de catalogo indexado
* Redescubra todos sus sistemas ONTAP y StorageGRID en las instalaciones a la interfaz de usuario de
BlueXP

Una vez que compruebe que su sistema esta en un orden de funcionamiento, le recomendamos que cree
nuevos archivos de copia de seguridad.

Lo que necesitara

Tendra que acceder a las copias de seguridad de base de datos e indices mas recientes desde el bucket de
StorageGRID o ONTAP S3 donde se almacenan los archivos de copia de seguridad:

 Archivo de base de datos MySQL de backup y recuperacion de BlueXP

Este archivo se encuentra en la siguiente ubicacion del depdsito netapp-backup-
<GUID>/mysql backup/,y se nombra CBS DB Backup <day> <month> <year>.sqgl.

 Archivo zip de copia de seguridad de catalogo indexado

Este archivo se encuentra en la siguiente ubicacion del depdsito netapp-backup-
<GUID>/catalog backup/, y se nombra
Indexed Catalog DB Backup <db name> <day> <month> <year>.zip.

Instale un nuevo conector en un nuevo host Linux local

Al instalar un nuevo conector BlueXP, asegurese de descargar la misma version de software que habia
instalado en el conector original. Los cambios periédicos en la estructura de la base de datos de backup y
recuperacion de BlueXP pueden hacer que las versiones de software mas nuevas sean incompatibles con las
copias de seguridad de la base de datos originales. Puede hacerlo "Actualice el software Connector a la
versidn mas reciente después de restaurar la base de datos de copia de seguridad".

1. "Instale el conector BlueXP en un nuevo host Linux local"

2. Inicie sesion en BlueXP con las credenciales de usuario administrador que acaba de crear.

Restaura la base de datos de backup y recuperacion de BlueXP

1. Copie el backup de MySQL de la ubicacion del backup en el nuevo host Connector. Usaremos el nombre
de archivo de ejemplo “CBS_DB_Backup_23 05 2023.sql” a continuacion.
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Copie el backup en el contenedor MySQL Docker con el siguiente comando:

docker cp CBS DB Backup 23 05 2023.sgl ds mysqgl 1:/.

Introduzca el shell del contenedor de MySQL mediante el siguiente comando:

docker exec -it ds mysgl 1 sh

En el shell del contenedor, despliegue "env".

5. Necesitara la contrasefia de MySQL DB, asi que copie el valor de la clave "MYSQL_ROOT_PASSWORD".

Restaure la base de datos MySQL de backup y recuperacion de BlueXP con el siguiente comando:

mysgl -u root -p cloud backup < CBS DB Backup 23 05 2023.sqgl

Compruebe que la base de datos MySQL de backup y recuperaciéon de BlueXP se ha restaurado
correctamente mediante los siguientes comandos de SQL.:

mysgl -u root -p cloud backup

Introduzca la contrasena.

mysgl> show tables;
mysgl> select * from volume;

Compruebe si los volumenes que se muestran son los mismos que los existentes en el entorno original.

Restaurar los archivos de catalogo indexado

1.
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Copie el archivo zip de backup del Catalogo indexado (utilizaremos el nombre del archivo de ejemplo
«Indexed_Catalog DB_Backup_catalogdb1 23 05 2023.zip») desde la ubicacion del backup al nuevo
host de Connector en la carpeta «/opt/application/netapp/cbs».

Descomprima el archivo Indexed_Catalog_DB_Backup_catalogdb1_23 05 2023.zip con el siguiente
comando:

unzip Indexed Catalog DB Backup catalogdbl 23 05 2023.zip -d catalogdbl

Ejecute el comando Is para asegurarse de que la carpeta “catalogdb1” ha sido creada con las subcarpetas
“Cambios” y “Instantaneas” debajo.



Detectar los clusteres de ONTAP y los sistemas StorageGRID

1. "Descubra todos los entornos de trabajo de ONTAP en las instalaciones" disponibles en el entorno
anterior. Esto incluye el sistema ONTAP que ha utilizado como servidor S3.

2. "Descubra sus sistemas StorageGRID".

Configurar los detalles del entorno de StorageGRID

Agregue los detalles del sistema StorageGRID asociado a sus entornos de trabajo de ONTAP tal y como se
han configurado en la configuracion original del conector con la "API de BlueXP".

Tendra que realizar estos pasos en cada sistema ONTAP que esté realizando una copia de seguridad de los
datos en StorageGRID.

1. Extraiga el token de autorizacion mediante la siguiente API de autenticacion/token.

curl 'http://10.193.192.202/0auth/token' -X POST -H 'User-Agent:
Mozilla/5.0 (Macintosh; Intel Mac OS X 10.15; rv:100101 Firefox/108.0"
-H 'Accept: application/json' -H 'Accept-Language: en-US,en;g=0.5"' -H
'Accept-Encoding: gzip, deflate' -H 'Content-Type: application/json' -d
'{"username" :admin@netapp.com, "password" :"Netapp@l23", "grant type":"pass
word" }

S 0

Esta API devolvera una respuesta como la siguiente. Puede recuperar el token de autorizacién como se
muestra a continuacion.

{"expires in":21600, "access token":"eyJhbGciO0iJSUzIINiIsInR5cCI6IkpXVCIs
ImtpZCI6IjJ1IMGFiZjR1iIn0eyJzdWIi0iJvY2NtYXV0aHwxIiwiYXVkIjpbImhO0dHBzO1i8vY
XBpLmNsb3VkLm51dGFwcC57b201XSwiaHROcDovL2Nsb3VkIm51dGFwcC57b20vZnVsbFouY
W1lTjoiYWRtaW4iLCJodHRwWO18vY2xvdWQubmVOYXBwLmNvbS91bWFpbCI6ImFkbWluQG51d
GEFwcC57b20iLCJzY29wZSI6ImOwZW5pZCBwemOmaWx1IiwiaWF0IjoxNjcyNzM2MDIzLCJle
HAiOjE2NzI3NTc2MiMsImlzcyI6Imh0dHAGLYIVY2NtYXV0aDo4NDIwLyJ9CItRpRDY23Pok
yLglif67bmgnMcYxdCvBOY-ZUYWzhrWbbY hqUHA4T-

114v pNDsPyNDyWqgHaKizThdjjHYHxm56vTz Vdn4NgjaBDPwNOKANC6Z88WALcJ4WRQG]Sy
kODNDmrv5At f9HHPO-xVMyHqywZ4nNFalMvAh4xESc5] foKOZc—
I0OQdWm4F4LHpMzs4gFzCYthTuSKLYtgSTUrZB81l-o-ipvrOgSoliwIeHXZJJV-
UsWun9daNgiYd wX-4WWJViGEnDzzwOKfUoUoelFg3ch--7JFkF1-
rrXDOJjklsUMumN3WHVIuspl PgRESHACJPrEBmOValSZcUbiA" }

2. Extraiga el ID de entorno de trabajo y el ID de X-Agent mediante la API de uso/externo/recurso.
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https://docs.netapp.com/us-en/bluexp-ontap-onprem/task-discovering-ontap.html#discover-clusters-using-a-connector
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https://docs.netapp.com/us-en/bluexp-automation/index.html

curl -X GET
http://10.193.192.202/tenancy/external/resource?account=account-
DARKSITELl -H 'accept: application/json' -H 'authorization: Bearer
eyJhbGci0i1JSUzIINiIsInR5cCI6IkpXVCIsImtpZCI6IjJIMGFiZjRiIn0eyJzdWIiOiJvY
2NtYXV0aHwxIiwiYXVkIjpbImh0dHBzO1i8vYXBpLmNsb3VkLm51dGFwcC5jb201iXSwiaHROC
DovL2Nsb3VkIm51dGFwcC5jb20vZnVsbFOuYW11IjoiYWRtaW4iLCJodHRwO18vY2xvdWQub
mVOYXBwLmNvbS91bWFpbCI6ImFkbWluQG51dGEFwcC5)jb201iLCIzY29wZSI6Im9wZWSopZCBwe
mO9maWx1IiwiaWFO0IjoxNjcyNzIyNzEzLCJleHAiOjE2NzI3NDQzMTMsImlzcyI6ImhOdHAGL
yIVY2Z2NtYXV0aDo4NDIwLyJOX cQF8xttD0-S7sUZ2uphZ2cdu kN-
fLWpdJJIX98HODWPpVUitLcxV28 sQhuopjWobozPelNISE7KvMgcoXc5kLDyX—
yEOfHOgri4XgkdswjWcNvw2rRkFzjHpWrETgfgAMkZcAukV4DHuxogHWh6—

DggB1NgPZT8A szHinud5WOHJ9c4AaT0zC-
sp81lGagMahPf0KcFVy]jbBL4krOewgKHGFo 7ma 4mF39B1LCj7Vc2XvUdOwCaJvDMjwpl9-
KbzZgmmBX9vDnYp7SSxC1hHIJRDStcFgJLAJHtowweNH2829Ks JEGBTTcBAO8SvVIDtECENH GAX
wSgMT3zUfwaOimPw'

Esta API devolvera una respuesta como la siguiente. El valor bajo "resourceldentifier" denota el
WorkingEnvironment ID y el valor bajo "agentld" denota x-agent-id.

3. Actualiza la base de datos de backup y recuperacion de BlueXP con los detalles del sistema StorageGRID
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asociado con los entornos de trabajo. Asegurese de introducir el nombre de dominio completo de la
StorageGRID, asi como la clave de acceso y la clave de almacenamiento, como se muestra a
continuacion:

curl -X POST 'http://10.193.192.202/account/account-
DARKSITEl/providers/cloudmanager cbs/api/vl/sg/credentials/working-
environment/OnPremWorkingEnvironment-pMtZNDOM' \

> --header 'authorization: Bearer
eyJhbGci0iJSUZIINiIsInR5cCI6IkpXVCIsImtpZCI6IjIIMGFiZiRiIn0eyJzdWIiOiJvy
2NtYXV0aHwxIiwiYXVkIjpbImh0dHBzOi8vYXBpLmNsb3VkLm51dGFwcC5jb201iXSwiaHROC
DovL2Nsb3VkIm51dGFwcC5jb20vZnVsbFOuYW11IjoiYWRtaW4iLCJodHRwO18vY2xvdWQub
mVOYXBwLmNvbS91bWFpbCI6ImFkbWluQG51dGEFwcC5)jb201iLCIzY29wZSI6Im9wZWSpZCBwe
mO9maWx1IiwiaWFO0IjoxNjcyNzIyNzEzLCJ1leHAiOjE2NzI3NDQzMTMsImlzcyI6ImhOdHAGL
yIvY2NtYXV0aDo4NDIwLyJ9X cQF8xttD0-S7sU2uph2cdu kN-
fLWpdJJIX98HODWPpVUitLcxV28 sQhuopjWobozPelNISET7KvMgcoXc5kLDyX-
yEOfHOgr4XgkdswjWcNvw2rRkFzjHpWrETgfgAMkZcAukV4DHuxogHWh6—

DggB1NgPZT8A szHinud5WOHJI9c4AaT0zC-
sp81GagMahPf0KcFVy]jbBL4krOewgKHGFo 7ma 4mF39B1LCj7Vc2XvUdOwCaJvDMjwpl9-
KbZgmmBX9vDnYp7SSxC1hHIJRDStcFgJLAJHtowweNH2829Ks JEGBTTcBAO8SvVIDtECENH GAX
wSgMT3zUfwaOimPw' \

> --header 'x-agent-id: vB_1xShPpBtUosjD7wfBlLIhgDgIPAOwclients' \

> -d '

> { "storage-server" : "sr630ipl5.rtp.eng.netapp.com:10443", "access-
key": "2ZMYOAVASS5E70MCNH9", "secret-password":
"uk/61kd4L]1XQ0FnzSzP/T0zR4ZQ1GO0wlxgWsB" }'



Comprueba la configuracion de backup y recuperaciéon de BlueXP

1. Seleccione cada entorno de trabajo de ONTAP y haga clic en Ver copias de seguridad junto al servicio
copia de seguridad y recuperacion del panel derecho.

Es necesario ver todos los backups creados para los volumenes.
2. En el Panel de restauracion, en la seccion Buscar y restaurar, haga clic en Configuraciéon de indexacion.

Asegurese de que los entornos de trabajo que tenian activada la catalogacion indexada anteriormente
permanecen habilitados.

3. Desde la pagina Buscar y restaurar, ejecute algunas busquedas de catalogo para confirmar que la
restauracion de catalogo indexado se ha completado correctamente.

Reinicia el servicio de backup y recuperacion de BlueXP

Puede haber situaciones en las que tengas que reiniciar el servicio de backup y
recuperacion de BlueXP.

La funcionalidad de backup y recuperacion de BlueXP esta integrada en BlueXP Connector. Debera seguir
diferentes pasos iniciales para reiniciar el servicio en funcién de si ha implementado el conector en la nube o
si ha instalado el conector manualmente en un sistema Linux.

Pasos
1. Conéctese al sistema Linux en el que se esta ejecutando el conector.

Ubicacion del conector Procedimiento

Puesta en marcha de cloud Siga las instrucciones para "Conexion a la maquina virtual Connector
Linux" en funcion del proveedor de cloud que utilice.

Instalaciéon manual Inicie sesion en el sistema Linux.

2. Escriba el comando para reiniciar el servicio.

Ubicacion del conector Comando

Puesta en marcha de cloud docker restart cloudmanager cbs
Instalacion manual con acceso a Internet docker restart cloudmanager cbs
Instalacion manual sin acceso a Internet docker restart ds cloudmanager cbs 1
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