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Supervisar la protección de datos

Informe sobre la cobertura de protección de datos

Con los informes de backup y recuperación de datos de BlueXP, puedes asegurarte de
que los datos cruciales estén protegidos según las políticas definidas por la organización
y proporcionar auditorías para las necesidades de cumplimiento de normativas.

Los informes de backup y recuperación de BlueXP te ayudan a lograr lo siguiente:

• Visibilidad de operaciones: Monitoree sus acuerdos de nivel de servicio con respecto a la protección de
datos, la tasa de éxito de respaldo y la alineación de la ventana de respaldo a las necesidades del
negocio.

• Cumplimiento y auditoría: Utilice los informes operativos y de inventario en sus procesos de auditoría
internos y externos para el monitoreo continuo del cumplimiento.

Las actividades de informe se supervisan en el registro de supervisión de trabajos para poder
auditar todas las actividades. "Obtenga información sobre la supervisión de trabajos".

Alcance de los informes

Los informes de backup y recuperación de BlueXP ofrecen información sobre los siguientes aspectos:

• Ubicación del conector: Local o en la nube

• Fuente: Volúmenes Cloud Volumes ONTAP, volúmenes ONTAP locales, aplicaciones o volúmenes
persistentes de Kubernetes

• Destino: Cualquiera de los proveedores de nube, NetApp StorageGRID o ONTAP S3

• Versiones ONTAP: 9.13.0

Cree un informe de inventario de copia de seguridad

En la pestaña Informes de backup y recuperación de BlueXP, puede crear el informe de inventario de backup y
filtrar el contenido. Con el informe Backup Inventory, puede visualizar todos los backups de una cuenta, un
entorno de trabajo o un inventario de SVM específico.

El informe Inventario de copia de seguridad muestra la siguiente información, entre otras cosas:

• De datos, entorno de trabajo y SVM

• Volúmenes protegidos y no protegidos

• Destino de backup

• Aplicación de la política de backup

• Estilo de cifrado (clave gestionada por el proveedor o clave gestionada por el usuario)

• Estado de protección contra bloqueo de datos y ransomware (gobierno, cumplimiento de normativas o
ninguno)

• Estado de archivado activado

• Número de copias de backup
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• Tipo de backup (backup ad hoc programado o iniciado por el usuario)

• Clase de almacenamiento

• Etiqueta de Snapshot

El informe Inventario de backup no incluye información de backup caducada o con errores.

La parte superior del informe incluye un gráfico que muestra la siguiente información:

• Recuento de volúmenes en ámbito con al menos un backup

• Total de volúmenes inactivos más volúmenes activos

El informe Inventario de copia de seguridad muestra los siguientes gráficos:

• Estado de copia de seguridad del volumen: Muestra los volúmenes protegidos en comparación con los
volúmenes no protegidos para el alcance seleccionado.

• Volúmenes por recuento de copias de seguridad: Agrupa volúmenes por el número de copias de
seguridad disponibles para este volumen.

Pasos

1. En el menú superior, selecciona Informes.

2. Seleccione Inventario de copia de seguridad.

3. Selecciona Crear informe.

4. Seleccione la cuenta, el entorno de trabajo y la SVM.

Puede seleccionar varios entornos de trabajo y SVM.

5. Seleccione el marco de tiempo: Últimas 24 horas, semana o mes.

6. Revise las secciones de informes (Políticas de Snapshot, Políticas de replicación o Políticas de backup),
según las selecciones de los informes.

7. (Opcional) Filtrar los resultados por estado del trabajo.

8. (Opcional) Exporte el contenido del informe en formato .CSV seleccionando Descargar CSV.

Cree un informe Data Protection Job Activity

La supervisión proactiva puede reducir el esfuerzo necesario para supervisar todos los recursos de su
ecosistema. A partir de ONTAP 9.13.0, el informe de actividad de trabajos de protección de datos proporciona
información sobre operaciones de Snapshot, backup, clonado y restauración que puede utilizar con la
supervisión de acuerdos de nivel de servicio y realizar un seguimiento de las tasas de backup y recuperación.

El informe se aplica a las operaciones de backup y recuperación de BlueXP para los datos de Cloud Volumes
ONTAP, on-premises, aplicaciones y Kubernetes.

El informe Actividad de trabajo de protección de datos muestra, entre otras cosas, la siguiente información:

• De datos, entorno de trabajo y SVM

• Tipo de trabajo (backup o restauración)

• Nombre del recurso (volumen o aplicación)
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• Estado del trabajo

• Horas de inicio y finalización y duración

• Nombre de la política para los trabajos de backup

• Etiqueta de Snapshot para trabajos de backup

Los gráficos de la parte superior de la página muestran la siguiente información:

• Trabajos por tipo

◦ Recuento de trabajos de backup y restauración de volúmenes de ONTAP

◦ Número de trabajos de backup y restauración de aplicaciones

◦ Recuento de tareas de backup y restauración de máquinas virtuales

◦ Recuento de tareas de backup y restauración de Kubernetes

• Actividad laboral diaria

Pasos

1. En el menú superior, selecciona Informes.

2. Seleccione Actividad de trabajo de protección de datos.

3. Selecciona Crear informe.

4. Seleccione la cuenta, el entorno de trabajo y la SVM.

5. Seleccione el marco de tiempo: Últimas 24 horas, semana o mes.

6. (Opcional) Filtre los resultados por estado de trabajo, tipos de trabajos (backup o restauración) y recurso.

7. (Opcional) Exporte el contenido del informe en formato .CSV seleccionando Descargar CSV.

Supervisar el estado de los trabajos de backup y
restauración

Es posible supervisar el estado de Snapshot locales, las replicaciones y el backup en
trabajos de almacenamiento de objetos que inició, y restaurar trabajos que inició. Puede
ver los trabajos completados, en curso o fallidos para poder diagnosticar y corregir
problemas. Con el Centro de notificaciones de BlueXP, puedes habilitar el envío de
notificaciones por correo electrónico para que se te informe de la actividad importante del
sistema incluso sin haber iniciado sesión en el sistema. Gracias a la línea de tiempo de
BlueXP, puedes ver detalles de todas las acciones que se han iniciado a través de la
interfaz de usuario o la API.

Ver el estado del trabajo en Job Monitor

Puede ver una lista de todas las instantáneas, la replicación, la copia de seguridad en el almacenamiento de
objetos y las operaciones de restauración y su estado actual en la pestaña Supervisión de trabajos. Esto
incluye operaciones de Cloud Volumes ONTAP, ONTAP en las instalaciones, aplicaciones, máquinas virtuales
y sistemas Kubernetes. Cada operación, o trabajo, tiene un ID exclusivo y un estado.

El estado puede ser:
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• Correcto

• En curso

• En cola

• Advertencia

• Error

Las copias Snapshot, las replicaciones, los backups en el almacenamiento de objetos y las operaciones de
restauración que inició desde la API e IU de backup y recuperación de BlueXP están disponibles en la pestaña
Job Monitoring.

Si ha actualizado sus sistemas ONTAP a la versión 9,13.x y no ve las operaciones de backup
programadas continuas en el Monitor de trabajos, deberá reiniciar el servicio de backup y
recuperación de BlueXP. "Descubre cómo reiniciar el backup y la recuperación de datos de
BlueXP".

Pasos

1. En el menú BlueXP, seleccione Protección > copia de seguridad y recuperación.

2. Seleccione la ficha Supervisión de trabajos.

Esta captura de pantalla muestra los encabezados de columna predeterminados.

3. Para mostrar columnas adicionales (entorno de trabajo, SVM, nombre de usuario, carga de trabajo,
nombre de política, etiqueta de instantánea), seleccione .

Busque y filtre la lista de trabajos

Puede filtrar las operaciones en la página Job Monitoring con varios filtros, como política, etiqueta de
Snapshot, tipo de operación (protección, restauración, retención u otros) y tipo de protección (Snapshot local,
replicación o backup en el cloud).

De forma predeterminada, la página Job Monitoring muestra los trabajos de protección y recuperación de las
últimas 24 horas. Puede cambiar el marco temporal mediante el filtro de marco temporal.

Pasos

1. Seleccione la ficha Supervisión de trabajos.

2. Para ordenar los resultados de forma diferente, seleccione cada encabezado de columna para ordenar por
estado, hora de inicio, Nombre de recurso y mucho más.

3. Si está buscando trabajos específicos, seleccione el área Búsqueda y filtrado avanzados para abrir el
panel de búsqueda.
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Utilice este panel para introducir una búsqueda de texto libre para cualquier recurso; por ejemplo,
"volumen 1" o "aplicación 3". También puede filtrar la lista de trabajos según los elementos de los menús
desplegables.

Esta captura de pantalla muestra cómo buscaría todos los trabajos de copia de seguridad de «volumen»
para los volúmenes denominados «Volume_1» en la semana pasada.

La mayoría de los filtros son autoexplicativos. El filtro de «Carga de trabajo» permite ver trabajos en las
siguientes categorías:

◦ Volúmenes (Cloud Volumes ONTAP y ONTAP Volumes en las instalaciones)

◦ Más grandes

◦ Equipos virtuales

◦ Kubernetes

◦ Puede buscar datos dentro de una "SVM" específica solo si ha seleccionado por
primera vez un entorno de trabajo.

◦ Puede buscar usando el filtro “Tipo de protección” solo cuando haya seleccionado el
“Tipo” de “Protección”.

4.
Para actualizar la página inmediatamente, seleccione la  botón. De lo contrario, esta página se
actualiza cada 15 minutos para que siempre vea los resultados más recientes del estado del trabajo.

Ver detalles del trabajo

Puede ver los detalles correspondientes a un trabajo completado específico. Puede exportar detalles de un
trabajo concreto en formato JSON.

Puede ver detalles como el tipo de tarea (programada o bajo demanda), horas de inicio y finalización de tipo
de backup de SnapMirror (inicial o periódica), duración, cantidad de datos transferidos desde el entorno de
trabajo al almacenamiento de objetos, tasa de transferencia media, nombre de política, bloqueo de retención
habilitado, análisis de ransomware realizado detalles del origen de protección y detalles de los objetivos de
protección.

Las tareas de restauración muestran detalles, como el proveedor objetivo de backup (Amazon Web Services,
Microsoft Azure, Google Cloud, en las instalaciones), nombre de bloque de S3, Nombre de SVM, nombre del
volumen de origen, volumen de destino, etiqueta de Snapshot, número de objetos recuperados, nombres de
archivo, tamaños de archivo, fecha de última modificación y ruta completa de archivo.

Pasos
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1. Seleccione la ficha Supervisión de trabajos.

2. Seleccione el nombre del trabajo.

3. Seleccione el menú Actions  Y seleccione Ver detalles.

4. Expanda cada sección para ver los detalles.

Descargar resultados de monitorización de trabajos como informe

Puede descargar el contenido de la página principal Supervisión de trabajos como un informe después de
refinarlo. El backup y recuperación de BlueXP genera y descarga un archivo .CSV que puede revisar y enviar
a otros grupos según sea necesario. El archivo .CSV incluye hasta 10,000 filas de datos.

Desde la información Detalles de supervisión de trabajos, puede descargar un archivo JSON que contiene
detalles para un solo trabajo.

Pasos

1. Seleccione la ficha Supervisión de trabajos.

2. Para descargar un archivo CSV para todos los trabajos, seleccione  y localice el archivo en el directorio
de descarga.

3. Para descargar un archivo JSON para un solo trabajo, seleccione el menú acciones  Para el trabajo,
seleccione Descargar archivo JSON y localice el archivo en su directorio de descarga.

Revisar trabajos de retención (ciclo de vida del backup)

La supervisión de los flujos de retención (o BACKUP lifecycle) le ayuda con la integridad de las auditorías, la
responsabilidad y la seguridad de las copias de seguridad. Para facilitar el seguimiento del ciclo de vida de
backup, quizás desee identificar la caducidad de todas las copias de backup.

Un trabajo de ciclo de vida de backup realiza un seguimiento de todas las copias de Snapshot que se han
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eliminado o en la cola que se van a eliminar. A partir de ONTAP 9,13, puede ver todos los tipos de trabajos
denominados «Retención» en la página Supervisión de trabajos.

El tipo de trabajo «Retención» captura todos los trabajos de eliminación de Snapshot iniciados en un volumen
protegido por el backup y la recuperación de BlueXP.

Pasos

1. Seleccione la ficha Supervisión de trabajos.

2. Seleccione el área Búsqueda avanzada y filtrado para abrir el panel de búsqueda.

3. Seleccione Retención como tipo de trabajo.

Revise las alertas de copia de seguridad y restauración en el Centro de
notificación de BlueXP

El Centro de notificación de BlueXP realiza un seguimiento del progreso de los trabajos de copia de seguridad
y restauración que ha iniciado para que pueda comprobar si la operación se ha realizado correctamente o no.

Además de ver las alertas en el Centro de notificaciones, puedes configurar BlueXP para que envíe ciertos
tipos de notificaciones por correo electrónico como alertas, de modo que se te informe de la actividad
importante del sistema incluso si no has iniciado sesión en el sistema. "Obtenga más información sobre el
centro de notificaciones y sobre cómo enviar correos electrónicos de alerta para trabajos de backup y
restauración".

El Centro de notificaciones muestra numerosos eventos de snapshot, replicación, backup en cloud y
restauración, pero solo ciertos eventos activan alertas por correo electrónico:

Tipo de operación Evento Nivel de alerta Correo electrónico

enviado

Activación Error en la activación de la copia de
seguridad y la recuperación para el
entorno de trabajo

Error Sí

Activación Error de edición de copia de seguridad y
recuperación para el entorno de trabajo

Error Sí

Snapshot local Error de las tareas de backup y
recuperación de Snapshot ad hoc de
BlueXP

Error Sí

Replicación Error de los trabajos de replicación ad-hoc
de backup y recuperación de BlueXP

Error Sí

Replicación Error de las tareas de pausa de replicación
de backup y recuperación de BlueXP

Error No

Replicación Error de las tareas de replicación de
backup y recuperación de BlueXP

Error No

Replicación La replicación del backup y recuperación
de BlueXP vuelve a sincronizar el error de
las tareas de sincronización

Error No

Replicación La replicación del backup y la
recuperación de BlueXP detiene el fallo de
las tareas

Error No
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Tipo de operación Evento Nivel de alerta Correo electrónico

enviado

Replicación El backup y la replicación de recuperación
de BlueXP invierten un error de
resincronización de las tareas

Error Sí

Replicación Error de las tareas de eliminación de
replicación de backup y recuperación de
BlueXP

Error Sí

A partir de ONTAP 9.13.0, todas las alertas aparecen para los sistemas Cloud Volumes ONTAP
y ONTAP en las instalaciones. Para los sistemas con Cloud Volumes ONTAP 9.13.0 y ONTAP
on-premises, solo aparece la alerta relacionada con «Trabajo de restauración completado, pero
con advertencias».

De forma predeterminada, los administradores de cuentas de BlueXP reciben correos electrónicos para todas
las alertas "críticas" y "recomendaciones". Todos los demás usuarios y destinatarios están configurados, de
forma predeterminada, para no recibir ningún correo electrónico de notificación. Pueden enviarse correos
electrónicos a usuarios de BlueXP que formen parte de su cuenta de cloud de NetApp o a cualquier otro
destinatario que tenga que conocer la actividad de backup y restauración.

Para recibir alertas por correo electrónico de backup y recuperación de BlueXP, tendrás que seleccionar los
tipos de gravedad de notificaciones «Critical», «Warning» y «Error» en la página Configuración de alertas y
notificaciones.

"Aprenda a enviar correos electrónicos de alerta para trabajos de copia de seguridad y restauración".

Pasos

1.
En la barra de menús de BlueXP, seleccione ( ).

2. Revise las notificaciones.

Revisa la actividad de la operación en la línea de tiempo de BlueXP

Puedes ver detalles de las operaciones de backup y restauración para profundizar en la línea de tiempo de
BlueXP. La línea de tiempo de BlueXP ofrece detalles de cada evento, tanto si ha iniciado el usuario como si
ha iniciado el sistema, y muestra las acciones que se han iniciado en la interfaz de usuario o a través de la
API.

"Obtenga información sobre las diferencias entre la línea de tiempo y el Centro de notificaciones".
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Información de copyright

Copyright © 2024 NetApp, Inc. Todos los derechos reservados. Imprimido en EE. UU. No se puede reproducir
este documento protegido por copyright ni parte del mismo de ninguna forma ni por ningún medio (gráfico,
electrónico o mecánico, incluidas fotocopias, grabaciones o almacenamiento en un sistema de recuperación
electrónico) sin la autorización previa y por escrito del propietario del copyright.

El software derivado del material de NetApp con copyright está sujeto a la siguiente licencia y exención de
responsabilidad:

ESTE SOFTWARE LO PROPORCIONA NETAPP «TAL CUAL» Y SIN NINGUNA GARANTÍA EXPRESA O
IMPLÍCITA, INCLUYENDO, SIN LIMITAR, LAS GARANTÍAS IMPLÍCITAS DE COMERCIALIZACIÓN O
IDONEIDAD PARA UN FIN CONCRETO, CUYA RESPONSABILIDAD QUEDA EXIMIDA POR EL PRESENTE
DOCUMENTO. EN NINGÚN CASO NETAPP SERÁ RESPONSABLE DE NINGÚN DAÑO DIRECTO,
INDIRECTO, ESPECIAL, EJEMPLAR O RESULTANTE (INCLUYENDO, ENTRE OTROS, LA OBTENCIÓN
DE BIENES O SERVICIOS SUSTITUTIVOS, PÉRDIDA DE USO, DE DATOS O DE BENEFICIOS, O
INTERRUPCIÓN DE LA ACTIVIDAD EMPRESARIAL) CUALQUIERA SEA EL MODO EN EL QUE SE
PRODUJERON Y LA TEORÍA DE RESPONSABILIDAD QUE SE APLIQUE, YA SEA EN CONTRATO,
RESPONSABILIDAD OBJETIVA O AGRAVIO (INCLUIDA LA NEGLIGENCIA U OTRO TIPO), QUE SURJAN
DE ALGÚN MODO DEL USO DE ESTE SOFTWARE, INCLUSO SI HUBIEREN SIDO ADVERTIDOS DE LA
POSIBILIDAD DE TALES DAÑOS.

NetApp se reserva el derecho de modificar cualquiera de los productos aquí descritos en cualquier momento y
sin aviso previo. NetApp no asume ningún tipo de responsabilidad que surja del uso de los productos aquí
descritos, excepto aquello expresamente acordado por escrito por parte de NetApp. El uso o adquisición de
este producto no lleva implícita ninguna licencia con derechos de patente, de marcas comerciales o cualquier
otro derecho de propiedad intelectual de NetApp.

Es posible que el producto que se describe en este manual esté protegido por una o más patentes de EE.
UU., patentes extranjeras o solicitudes pendientes.

LEYENDA DE DERECHOS LIMITADOS: el uso, la copia o la divulgación por parte del gobierno están sujetos
a las restricciones establecidas en el subpárrafo (b)(3) de los derechos de datos técnicos y productos no
comerciales de DFARS 252.227-7013 (FEB de 2014) y FAR 52.227-19 (DIC de 2007).

Los datos aquí contenidos pertenecen a un producto comercial o servicio comercial (como se define en FAR
2.101) y son propiedad de NetApp, Inc. Todos los datos técnicos y el software informático de NetApp que se
proporcionan en este Acuerdo tienen una naturaleza comercial y se han desarrollado exclusivamente con
fondos privados. El Gobierno de EE. UU. tiene una licencia limitada, irrevocable, no exclusiva, no transferible,
no sublicenciable y de alcance mundial para utilizar los Datos en relación con el contrato del Gobierno de los
Estados Unidos bajo el cual se proporcionaron los Datos. Excepto que aquí se disponga lo contrario, los Datos
no se pueden utilizar, desvelar, reproducir, modificar, interpretar o mostrar sin la previa aprobación por escrito
de NetApp, Inc. Los derechos de licencia del Gobierno de los Estados Unidos de América y su Departamento
de Defensa se limitan a los derechos identificados en la cláusula 252.227-7015(b) de la sección DFARS (FEB
de 2014).

Información de la marca comercial

NETAPP, el logotipo de NETAPP y las marcas que constan en http://www.netapp.com/TM son marcas
comerciales de NetApp, Inc. El resto de nombres de empresa y de producto pueden ser marcas comerciales
de sus respectivos propietarios.
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