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Supervisar la proteccion de datos

Informe sobre la cobertura de proteccién de datos

Con los informes de backup y recuperacion de datos de BlueXP, puedes asegurarte de
que los datos cruciales estén protegidos segun las politicas definidas por la organizacion
y proporcionar auditorias para las necesidades de cumplimiento de normativas.

Los informes de backup y recuperacion de BlueXP te ayudan a lograr lo siguiente:

* Visibilidad de operaciones: Monitoree sus acuerdos de nivel de servicio con respecto a la proteccion de
datos, la tasa de éxito de respaldo y la alineacion de la ventana de respaldo a las necesidades del
negocio.

« Cumplimiento y auditoria: Utilice los informes operativos y de inventario en sus procesos de auditoria
internos y externos para el monitoreo continuo del cumplimiento.

@ Las actividades de informe se supervisan en el registro de supervision de trabajos para poder
auditar todas las actividades. "Obtenga informacion sobre la supervision de trabajos".

Alcance de los informes

Los informes de backup y recuperacion de BlueXP ofrecen informacion sobre los siguientes aspectos:

» Ubicacion del conector: Local o en la nube

* Fuente: Volumenes Cloud Volumes ONTAP, volumenes ONTAP locales, aplicaciones o volumenes
persistentes de Kubernetes

» Destino: Cualquiera de los proveedores de nube, NetApp StorageGRID o ONTAP S3
* Versiones ONTAP: 9.13.0

Cree un informe de inventario de copia de seguridad

En la pestafia Informes de backup y recuperacion de BlueXP, puede crear el informe de inventario de backup y
filtrar el contenido. Con el informe Backup Inventory, puede visualizar todos los backups de una cuenta, un
entorno de trabajo o un inventario de SVM especifico.

El informe Inventario de copia de seguridad muestra la siguiente informacion, entre otras cosas:

* De datos, entorno de trabajo y SVM

* Volumenes protegidos y no protegidos

* Destino de backup

» Aplicacion de la politica de backup

» Estilo de cifrado (clave gestionada por el proveedor o clave gestionada por el usuario)

» Estado de proteccién contra bloqueo de datos y ransomware (gobierno, cumplimiento de normativas o
ninguno)

» Estado de archivado activado

* Numero de copias de backup



* Tipo de backup (backup ad hoc programado o iniciado por el usuario)
* Clase de almacenamiento

 Etiqueta de Snapshot
@ El informe Inventario de backup no incluye informacion de backup caducada o con errores.

La parte superior del informe incluye un grafico que muestra la siguiente informacion:

* Recuento de volumenes en ambito con al menos un backup
 Total de volumenes inactivos mas volumenes activos
El informe Inventario de copia de seguridad muestra los siguientes graficos:
« Estado de copia de seguridad del volumen: Muestra los volumenes protegidos en comparacion con los
volumenes no protegidos para el alcance seleccionado.
* Volumenes por recuento de copias de seguridad: Agrupa volumenes por el niumero de copias de

seguridad disponibles para este volumen.

Pasos
1. En el menu superior, selecciona Informes.

2. Seleccione Inventario de copia de seguridad.
3. Selecciona Crear informe.

4. Seleccione la cuenta, el entorno de trabajo y la SVM.
Puede seleccionar varios entornos de trabajo y SVM.

5. Seleccione el marco de tiempo: Ultimas 24 horas, semana o mes.

6. Revise las secciones de informes (Politicas de Snapshot, Politicas de replicacion o Politicas de backup),
segun las selecciones de los informes.

7. (Opcional) Filtrar los resultados por estado del trabajo.

8. (Opcional) Exporte el contenido del informe en formato .CSV seleccionando Descargar CSV.

Cree un informe Data Protection Job Activity

La supervision proactiva puede reducir el esfuerzo necesario para supervisar todos los recursos de su
ecosistema. A partir de ONTAP 9.13.0, el informe de actividad de trabajos de proteccién de datos proporciona
informacioén sobre operaciones de Snapshot, backup, clonado y restauracion que puede utilizar con la
supervision de acuerdos de nivel de servicio y realizar un seguimiento de las tasas de backup y recuperacion.

El informe se aplica a las operaciones de backup y recuperacion de BlueXP para los datos de Cloud Volumes
ONTAP, on-premises, aplicaciones y Kubernetes.

El informe Actividad de trabajo de proteccion de datos muestra, entre otras cosas, la siguiente informacion:

» De datos, entorno de trabajo y SVM
* Tipo de trabajo (backup o restauracion)

* Nombre del recurso (volumen o aplicacion)



« Estado del trabajo
 Horas de inicio y finalizacion y duracion
* Nombre de la politica para los trabajos de backup

« Etiqueta de Snapshot para trabajos de backup
Los graficos de la parte superior de la pagina muestran la siguiente informacion:

 Trabajos por tipo
o Recuento de trabajos de backup y restauracion de volimenes de ONTAP
o Numero de trabajos de backup y restauracion de aplicaciones
o Recuento de tareas de backup y restauracién de maquinas virtuales
> Recuento de tareas de backup y restauracion de Kubernetes

» Actividad laboral diaria

Pasos
1. En el menu superior, selecciona Informes.

Seleccione Actividad de trabajo de proteccion de datos.
Selecciona Crear informe.

Seleccione la cuenta, el entorno de trabajo y la SVM.

Seleccione el marco de tiempo: Ultimas 24 horas, semana o mes.

(Opcional) Filtre los resultados por estado de trabajo, tipos de trabajos (backup o restauracion) y recurso.
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(Opcional) Exporte el contenido del informe en formato .CSV seleccionando Descargar CSV.

Supervisar el estado de los trabajos de backup y
restauracion

Es posible supervisar el estado de Snapshot locales, las replicaciones y el backup en
trabajos de almacenamiento de objetos que inicio, y restaurar trabajos que inicié. Puede
ver los trabajos completados, en curso o fallidos para poder diagnosticar y corregir
problemas. Con el Centro de notificaciones de BlueXP, puedes habilitar el envio de
notificaciones por correo electronico para que se te informe de la actividad importante del
sistema incluso sin haber iniciado sesién en el sistema. Gracias a la linea de tiempo de
BlueXP, puedes ver detalles de todas las acciones que se han iniciado a través de la
interfaz de usuario o la API.

Ver el estado del trabajo en Job Monitor

Puede ver una lista de todas las instantaneas, la replicacion, la copia de seguridad en el almacenamiento de
objetos y las operaciones de restauracion y su estado actual en la pestafia Supervision de trabajos. Esto
incluye operaciones de Cloud Volumes ONTAP, ONTAP en las instalaciones, aplicaciones, maquinas virtuales
y sistemas Kubernetes. Cada operacion, o trabajo, tiene un ID exclusivo y un estado.

El estado puede ser:



* Correcto

* En curso

* Encola

» Advertencia

* Error

Las copias Snapshot, las replicaciones, los backups en el almacenamiento de objetos y las operaciones de
restauracion que inicié desde la APl e IU de backup y recuperaciéon de BlueXP estan disponibles en la pestana

Job Monitoring.

Si ha actualizado sus sistemas ONTAP a la version 9,13.x y no ve las operaciones de backup

@ programadas continuas en el Monitor de trabajos, debera reiniciar el servicio de backup y
recuperacion de BlueXP. "Descubre como reiniciar el backup y la recuperacién de datos de
BlueXP".
Pasos

1. En el menu BlueXP, seleccione Proteccion > copia de seguridad y recuperacion.

2. Seleccione la ficha Supervision de trabajos.
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Esta captura de pantalla muestra los encabezados de columna predeterminados.

3. Para mostrar columnas adicionales (entorno de trabajo, SVM, nombre de usuario, carga de trabajo,
nombre de politica, etiqueta de instantanea), seleccione e

Busque y filtre la lista de trabajos

Puede filtrar las operaciones en la pagina Job Monitoring con varios filtros, como politica, etiqueta de
Snapshot, tipo de operacion (proteccion, restauracion, retencion u otros) y tipo de proteccién (Snapshot local,
replicacion o backup en el cloud).

De forma predeterminada, la pagina Job Monitoring muestra los trabajos de proteccién y recuperacion de las
ultimas 24 horas. Puede cambiar el marco temporal mediante el filtro de marco temporal.

Pasos
1. Seleccione la ficha Supervisiéon de trabajos.
2. Para ordenar los resultados de forma diferente, seleccione cada encabezado de columna para ordenar por
estado, hora de inicio, Nombre de recurso y mucho mas.
3. Si esta buscando trabajos especificos, seleccione el area Busqueda y filtrado avanzados para abrir el
panel de busqueda.


https://docs.netapp.com/es-es/bluexp-backup-recovery/reference-restart-backup.html
https://docs.netapp.com/es-es/bluexp-backup-recovery/reference-restart-backup.html

Utilice este panel para introducir una busqueda de texto libre para cualquier recurso; por ejemplo,
"volumen 1" o "aplicacién 3". También puede filtrar la lista de trabajos segun los elementos de los menus
desplegables.

= Advanced Search & Eiliering Cloowr All Fillars

Esta captura de pantalla muestra como buscaria todos los trabajos de copia de seguridad de «volumen»
para los volumenes denominados «Volume_1» en la semana pasada.

La mayoria de los filtros son autoexplicativos. El filtro de «Carga de trabajo» permite ver trabajos en las
siguientes categorias:

> Volumenes (Cloud Volumes ONTAP y ONTAP Volumes en las instalaciones)
o Mas grandes

o Equipos virtuales

o Kubernetes

o Puede buscar datos dentro de una "SVM" especifica solo si ha seleccionado por
primera vez un entorno de trabajo.

o Puede buscar usando el filtro “Tipo de proteccion” solo cuando haya seleccionado el
“Tipo” de “Proteccion”.

4,
Para actualizar la pagina inmediatamente, seleccione la botdn. De lo contrario, esta pagina se
actualiza cada 15 minutos para que siempre vea los resultados mas recientes del estado del trabajo.

Ver detalles del trabajo

Puede ver los detalles correspondientes a un trabajo completado especifico. Puede exportar detalles de un
trabajo concreto en formato JSON.

Puede ver detalles como el tipo de tarea (programada o bajo demanda), horas de inicio y finalizacion de tipo
de backup de SnapMirror (inicial o periddica), duracion, cantidad de datos transferidos desde el entorno de
trabajo al almacenamiento de objetos, tasa de transferencia media, nombre de politica, bloqueo de retencién
habilitado, andlisis de ransomware realizado detalles del origen de proteccion y detalles de los objetivos de
proteccion.

Las tareas de restauracion muestran detalles, como el proveedor objetivo de backup (Amazon Web Services,
Microsoft Azure, Google Cloud, en las instalaciones), nombre de bloque de S3, Nombre de SVM, nombre del
volumen de origen, volumen de destino, etiqueta de Snapshot, numero de objetos recuperados, nombres de

archivo, tamafos de archivo, fecha de ultima modificacion y ruta completa de archivo.

Pasos



1. Seleccione la ficha Supervisiéon de trabajos.
2. Seleccione el nombre del trabajo.

3. Seleccione el menu Actions === Y seleccione Ver detalles.

Job Monitoring » <Job Name: Backup “Volume_Name_1">
Job Name: Backup “Volume_Name_1"
Job ID: e2d802f2-dcSce2d802f2-dcSce2d802f2-dcSc
Backup Source Volume Name @ AWS Bucket Success
Job Type Backup from Backup 10 ob Status
Close All
% Backup from e
s Working Environment SVM Name Volume Name Flexvol Snapshot Label Name
- Working Environment Name SVM Name Volume Name Volume Type Snapshot Label
@ Backup to ~
aws AWS N.Virginia 01234567890123456789 Target Bucket Name
Provider Region Account ID Bucket Name
'j Backup Details ~
) Success Scheduled Snapmirror Initialize Backup Policy Name Disabled
Job Status Backup Job Type Scheduled Backup Policy Name Ransomware Protection

4. Expanda cada seccion para ver los detalles.

Descargar resultados de monitorizaciéon de trabajos como informe

Puede descargar el contenido de la pagina principal Supervisiéon de trabajos como un informe después de
refinarlo. El backup y recuperacion de BlueXP genera y descarga un archivo .CSV que puede revisar y enviar
a otros grupos segun sea necesario. El archivo .CSV incluye hasta 10,000 filas de datos.

Desde la informacion Detalles de supervision de trabajos, puede descargar un archivo JSON que contiene
detalles para un solo trabajo.

Pasos
1. Seleccione la ficha Supervisiéon de trabajos.

2. Para descargar un archivo CSV para todos los trabajos, seleccione i y localice el archivo en el directorio
de descarga.

3. Para descargar un archivo JSON para un solo trabajo, seleccione el menu acciones s+ Para el trabajo,
seleccione Descargar archivo JSON vy localice el archivo en su directorio de descarga.

Revisar trabajos de retencién (ciclo de vida del backup)

La supervision de los flujos de retencidon (o BACKUP lifecycle) le ayuda con la integridad de las auditorias, la
responsabilidad y la seguridad de las copias de seguridad. Para facilitar el seguimiento del ciclo de vida de
backup, quizas desee identificar la caducidad de todas las copias de backup.

Un trabajo de ciclo de vida de backup realiza un seguimiento de todas las copias de Snapshot que se han



eliminado o en la cola que se van a eliminar. A partir de ONTAP 9,13, puede ver todos los tipos de trabajos
denominados «Retencion» en la pagina Supervision de trabajos.

El tipo de trabajo «Retencién» captura todos los trabajos de eliminacién de Snapshot iniciados en un volumen
protegido por el backup y la recuperacion de BlueXP.

Pasos
1. Seleccione la ficha Supervision de trabajos.

2. Seleccione el area Busqueda avanzada y filtrado para abrir el panel de busqueda.

3. Seleccione Retencion como tipo de trabajo.

Revise las alertas de copia de seguridad y restauracién en el Centro de
notificacion de BlueXP

El Centro de notificacion de BlueXP realiza un seguimiento del progreso de los trabajos de copia de seguridad
y restauracion que ha iniciado para que pueda comprobar si la operacion se ha realizado correctamente o no.

Ademas de ver las alertas en el Centro de notificaciones, puedes configurar BlueXP para que envie ciertos
tipos de notificaciones por correo electronico como alertas, de modo que se te informe de la actividad
importante del sistema incluso si no has iniciado sesion en el sistema. "Obtenga mas informacion sobre el
centro de notificaciones y sobre como enviar correos electronicos de alerta para trabajos de backup y
restauracion”.

El Centro de notificaciones muestra numerosos eventos de snapshot, replicacion, backup en cloud y
restauracion, pero solo ciertos eventos activan alertas por correo electronico:

Tipo de operacion Evento Nivel de alerta Correo electrénico
enviado
Activacién Error en la activacion de la copia de Error Si

seguridad y la recuperacion para el
entorno de trabajo

Activacién Error de edicién de copia de seguridady  Error Si
recuperacion para el entorno de trabajo

Snapshot local Error de las tareas de backup y Error Si
recuperacion de Snapshot ad hoc de
BlueXP

Replicacion Error de los trabajos de replicacion ad-hoc Error Si

de backup y recuperacion de BlueXP

Replicacion Error de las tareas de pausa de replicacion Error No
de backup y recuperacion de BlueXP

Replicacion Error de las tareas de replicacion de Error No
backup y recuperacion de BlueXP

Replicacion La replicacion del backup y recuperacion  Error No
de BlueXP vuelve a sincronizar el error de
las tareas de sincronizacion

Replicacion La replicacion del backup y la Error No
recuperacion de BlueXP detiene el fallo de
las tareas


https://docs.netapp.com/us-en/bluexp-setup-admin/task-monitor-cm-operations.html
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Tipo de operacion Evento Nivel de alerta Correo electrénico

enviado
Replicacion El backup y la replicacion de recuperacion  Error Si
de BlueXP invierten un error de
resincronizacion de las tareas
Replicacion Error de las tareas de eliminacion de Error Si
replicacion de backup y recuperacion de
BlueXP

A partir de ONTAP 9.13.0, todas las alertas aparecen para los sistemas Cloud Volumes ONTAP

@ y ONTAP en las instalaciones. Para los sistemas con Cloud Volumes ONTAP 9.13.0 y ONTAP
on-premises, solo aparece la alerta relacionada con «Trabajo de restauracion completado, pero
con advertencias».

De forma predeterminada, los administradores de cuentas de BlueXP reciben correos electrénicos para todas
las alertas "criticas" y "recomendaciones". Todos los demas usuarios y destinatarios estan configurados, de
forma predeterminada, para no recibir ningun correo electronico de notificacion. Pueden enviarse correos
electronicos a usuarios de BlueXP que formen parte de su cuenta de cloud de NetApp o a cualquier otro
destinatario que tenga que conocer la actividad de backup y restauracion.

Para recibir alertas por correo electronico de backup y recuperacién de BlueXP, tendras que seleccionar los
tipos de gravedad de notificaciones «Critical», «Warning» y «Error» en la pagina Configuracion de alertas y
notificaciones.

"Aprenda a enviar correos electronicos de alerta para trabajos de copia de seguridad y restauracion”.
Pasos
En la barra de menus de BlueXP, seleccione (i2:1).

2. Revise las notificaciones.
Revisa la actividad de la operacion en la linea de tiempo de BlueXP
Puedes ver detalles de las operaciones de backup y restauracién para profundizar en la linea de tiempo de
BlueXP. La linea de tiempo de BlueXP ofrece detalles de cada evento, tanto si ha iniciado el usuario como si
ha iniciado el sistema, y muestra las acciones que se han iniciado en la interfaz de usuario o a través de la

API.

"Obtenga informacién sobre las diferencias entre la linea de tiempo y el Centro de notificaciones".
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