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Notas de la version

Novedades de la clasificacion de BlueXP

Descubre las novedades de la clasificacion de BlueXP (Cloud Data Sense).

1 de abril de 2024 (Version 1,30)

Compatibilidad afnadida para la clasificacion de BlueXP de RHEL v8,8 y v9,3

Esta version es compatible con Red Hat Enterprise Linux v8,8 y v9,3, ademas de la version 9.x admitida
anteriormente, que requiere Podman, en lugar del motor Docker. Esto es aplicable a cualquier instalaciéon
manual en las instalaciones de la clasificacion de BlueXP.

Los siguientes sistemas operativos deben utilizar el motor de contenedor Podman y requieren la version de
clasificacion de BlueXP 1,30 o posterior: Red Hat Enterprise Linux versiones 8,8, 9,0, 9,1, 9,2y 9,3.

Mas informacién acerca de "Informacion general sobre las puestas en marcha de clasificacion de BlueXP".

Se quité la opcidn para activar la recogida del registro de auditoria

Se deshabilité la opcidn para activar la recogida de registros de auditoria.

Velocidad de escaneo mejorada

Se ha mejorado el rendimiento de escaneo en nodos de escaner secundarios. Puede agregar mas nodos de
escaner si necesita potencia de procesamiento adicional para sus escaneos. Para obtener mas informacion,
consulte "Instala la clasificacion de BlueXP en un host que tenga acceso a Internet".

Actualizaciones automaticas

Si implementaste la clasificacién de BlueXP en un sistema con acceso a Internet, el sistema se actualizara
automaticamente. Anteriormente, la actualizacion se produjo después de un tiempo especifico transcurrido
desde la ultima actividad del usuario. Con esta version, la clasificacion de BlueXP se actualiza
automaticamente si la hora local es entre las 1:00 y las 5:00:00. Si la hora local esta fuera de estas horas, la
actualizacion se produce después de que transcurra un tiempo especifico desde la ultima actividad del
usuario. Para obtener mas informacion, consulte "Instale en un host Linux con acceso a Internet".

Si implementaste la clasificacion de BlueXP sin acceso a Internet, tendras que actualizar manualmente. Para
obtener mas informacion, consulte "Instala la clasificacion BlueXP en un host Linux sin acceso a Internet".

4 de marzo de 2024 (versién 1,29)

Ahora puede excluir los datos de escaneo que residen en ciertos directorios de origen de datos

Si desea que la clasificacion de BlueXP excluya los datos de analisis que residen en determinados directorios
de origenes de datos, puede afadir estos nombres de directorio a un archivo de configuracidén que procese la
clasificacion de BlueXP. Esta funcion le permite evitar el escaneo de directorios que no son necesarios, o que
daria lugar a la devolucion de resultados de datos personales falsos positivos.

"Leer mas".


https://docs.netapp.com/us-en/bluexp-classification/task-deploy-overview.html
https://docs.netapp.com/us-en/bluexp-classification/task-deploy-compliance-onprem.html
https://docs.netapp.com/us-en/bluexp-classification/task-deploy-compliance-onprem.html
https://docs.netapp.com/us-en/bluexp-classification/task-deploy-compliance-dark-site.html
https://docs.netapp.com/us-en/bluexp-classification/task-exclude-scan-paths.html

El soporte de instancias extra grandes ya esta cualificado

Si necesitas la clasificacion de BlueXP para analizar mas de 250 millones de archivos, puedes utilizar una
instancia de Extra Large en la puesta en marcha de la nube o en la instalacion on-premises. Este tipo de
sistema puede escanear hasta 500 millones de archivos.

"Leer mas".

10 de enero de 2024 (versién 1,27)

Los resultados de la pagina de investigacion ahora muestran el tamaio total ademas del namero total
de elementos

Los resultados filtrados en la pagina de investigacion ahora muestran el tamanio total de los elementos
ademas del numero total de archivos. Esto puede ayudar al mover archivos, eliminar archivos y mas.

Configurar IDs de grupo adicionales como abiertos para la organizacién

Ahora puede configurar los ID de grupo en NFS para que se consideren «abiertos a la organizacion»
directamente desde la clasificacion de BlueXP si el grupo no se habia establecido inicialmente con ese
permiso. Todos los archivos y carpetas que tengan estos ID de grupo adjuntos se mostraran como abiertos a
la organizacion en la pagina Detalles de la investigacion. Descubra como "Agregar ID de grupo adicionales
como abiertos a la organizacion".

14 de diciembre de 2023 (version 1.26.6)

Esta version incluye algunas mejoras menores.
La version también elimind temporalmente las siguientes opciones:
» Se deshabilito la opcion para activar la recogida de registros de auditoria. Consulte "Supervise y gestione

eventos de acceso a archivos".

* Durante la investigacion de directorios, la opcion de calcular el numero de datos de informacion personal
identificable (PIl) por directorios no esta disponible. Consulte "Investigue los datos almacenados en su
organizacion".

» Se ha desactivado la opcion de integrar datos mediante etiquetas de Azure Information Protection (AIP).
Consulte "Organice sus datos privados".

6 de noviembre de 2023 (version 1.26.3)

Los siguientes problemas se han solucionado en esta version

» Se ha corregido una inconsistencia al presentar el niumero de archivos escaneados por el sistema en los
paneles de control.

+ Se ha mejorado el comportamiento de escaneo al manejar e informar sobre archivos y directorios con
caracteres especiales en el nombre y los metadatos.

4 de octubre de 2023 (versioén 1,26)


https://docs.netapp.com/us-en/bluexp-classification/concept-cloud-compliance.html#using-a-smaller-instance-type
https://docs.netapp.com/us-en/bluexp-classification/task-add-group-id-as-open.html
https://docs.netapp.com/us-en/bluexp-classification/task-add-group-id-as-open.html
https://docs.netapp.com/es-es/bluexp-classification/task-manage-file-access-events.html
https://docs.netapp.com/es-es/bluexp-classification/task-manage-file-access-events.html

Compatibilidad con las instalaciones on-premises de la clasificacion de BlueXP en la versiéon 9 de
RHEL

Red Hat Enterprise Linux, las versiones 8 y 9 no son compatibles con el motor Docker; se requeria para la
instalacién de la clasificacion de BlueXP. Ahora admitimos la instalacion de clasificacién de BlueXP en RHEL
9,0, 9,1y 9,2 mediante Podman versién 4 o posterior como infraestructura de contenedores. Si tu entorno
requiere el uso de las versiones mas recientes de RHEL, ahora puedes instalar la clasificacion de BlueXP
(version 1,26 o posterior) cuando utilizas Podman.

En este momento, no admitimos instalaciones de sitios oscuros ni entornos de analisis distribuidos (con nodos
de escaner maestro y remoto) cuando se usa RHEL 9.x.

5 de septiembre de 2023 (version 1,25)

Implementaciones pequefias y medianas no disponibles temporalmente

Cuando implementas una instancia de clasificacion de BlueXP en AWS, la opcién de seleccionar Desplegar >
Configuracion y elegir una instancia pequefa o mediana no estara disponible en este momento. Aun puede
implementar la instancia utilizando el tamafo de instancia grande seleccionando Desplegar > Desplegar.

Aplique etiquetas a un maximo de 100.000 elementos desde la pagina de resultados de la investigacion

En el pasado, sélo se podian aplicar etiquetas a una sola pagina a la vez en la pagina de resultados de la
investigacion (20 elementos). Ahora puede seleccionar todos elementos en las paginas de resultados de la
investigacion y aplicar etiquetas a todos los elementos - hasta 100.000 elementos a la vez. "Descubra como”.

Identifique archivos duplicados con un tamano de archivo minimo de 1 MB

Clasificaciéon de BlueXP utilizada para identificar los archivos duplicados solo cuando los archivos tenian 50
MB o mas. Ahora se pueden identificar los archivos duplicados que comienzan con 1 MB. Puedes usar los
filtros de pagina de investigacion “Tamano de archivo” junto con “Duplicados” para ver qué archivos de un
determinado tamario estan duplicados en tu entorno.

17 de julio de 2023 (versién 1,24)

Dos nuevos tipos de datos personales alemanes se identifican por la clasificacion de BlueXP

La clasificacion de BlueXP puede identificar y categorizar los archivos que contengan los siguientes tipos de
datos:

* Identificacion alemana (Personalausweisnummer)

* Numero de Seguro Social Aleman (Sozialversicherungsnummer)

"Consulta todos los tipos de datos personales que la clasificacion de BlueXP puede identificar en tus datos".

La clasificacion de BlueXP es totalmente compatible con el modo restringido y el modo privado

La clasificacion de BlueXP ahora es totalmente compatible en sitios sin acceso a Internet (modo privado) y
con acceso a Internet saliente limitado (modo restringido). "Obtén mas informacion sobre los modos de puesta
en marcha de BlueXP para Connector".


https://docs.netapp.com/us-en/bluexp-classification/task-org-private-data.html#assign-tags-to-files
https://docs.netapp.com/us-en/bluexp-classification/reference-private-data-categories.html#types-of-personal-data
https://docs.netapp.com/us-en/bluexp-setup-admin/concept-modes.html
https://docs.netapp.com/us-en/bluexp-setup-admin/concept-modes.html

Capacidad de omitir versiones al actualizar una instalacion en modo privado de la clasificacion de
BlueXP

Ahora puedes actualizar a una version mas reciente de la clasificacién de BlueXP incluso si no es secuencial.
Esto significa que ya no es necesaria la limitacion actual para actualizar la clasificacion de BlueXP de una
version a la vez. Esta funcion es relevante a partir de la version 1,24 en adelante.

La API de clasificacion de BlueXP ya esta disponible

La API de clasificacion de BlueXP permite realizar acciones, crear consultas y exportar informacion sobre los
datos que esta escaneando. La documentacion interactiva se encuentra disponible mediante Swagger. La
documentacion se divide en varias categorias, incluidas Investigacion, Cumplimiento, Gobernanza y
Configuracién. Cada categoria es una referencia a las pestanas de la interfaz de usuario de clasificacion de
BlueXP.

"Obtén mas informacion sobre las API de clasificacion de BlueXP".

6 de junio de 2023 (versién 1,23)

Ahora se admite el japonés al buscar nombres de sujetos de datos

Ahora se pueden introducir nombres en japonés al buscar el nombre de un sujeto en respuesta a una solicitud
de acceso a los datos del interesado (DSAR). Puede generar un "Informe de solicitud de acceso de asunto de
datos" con la informacion resultante. También puede introducir nombres japoneses en la "Filtro de sujeto de
datos en la pagina Investigacion de datos" para identificar los archivos que contienen el nombre del sujeto.

Ubuntu ahora es una distribuciéon Linux compatible en la que puedes instalar la clasificacion de
BlueXP

Ubuntu 22,04 ha sido calificado como un sistema operativo compatible para la clasificacion BlueXP. Puede
instalar la clasificacion de BlueXP en un host Ubuntu Linux de su red o en un host Linux en el cloud cuando
utilice la version 1,23 del instalador. "Descubre como instalar la clasificacion de BlueXP en un host con Ubuntu
instalado".

Red Hat Enterprise Linux 8,6 y 8,7 ya no son compatibles con las nuevas instalaciones de clasificaciéon
de BlueXP

Estas versiones no son compatibles con nuevas implementaciones porque Red Hat ya no es compatible con
Docker, lo cual es un requisito previo. Si ya tienes un equipo de clasificacion de BlueXP en RHEL 8,6 0 8,7,
NetApp seguira admitiendo tu configuracion.

La clasificacion de BlueXP se puede configurar como un recopilador de FPolicy para recibir eventos
de FPolicy de sistemas ONTAP

Es posible habilitar los registros de auditoria de acceso a archivos para que se recopilen en el sistema de
clasificacion de BlueXP para los eventos de acceso a archivos detectados en volumenes en tus entornos de
trabajo. La clasificacion de BlueXP puede capturar los siguientes tipos de eventos de FPolicy y los usuarios
que realizaron las acciones en sus archivos: Crear, leer, escribir, eliminar, cambiar el nombre, Cambie el
propietario/permisos y cambie SACL/DACL. "Vea como supervisar y gestionar eventos de acceso a archivos".

Las licencias BYOL de Data Sense son ahora compatibles en sitios oscuros

Ahora puedes cargar la licencia BYOL de Data Sense en la cartera digital de BlueXP en un sitio oscuro para
que se te notifique cuando tu licencia esté baja. "Vea como obtener y cargar su licencia BYOL de Data Sense".


https://docs.netapp.com/us-en/bluexp-classification/api-classification.html
https://docs.netapp.com/us-en/bluexp-classification/task-generating-compliance-reports.html#what-is-a-data-subject-access-request
https://docs.netapp.com/us-en/bluexp-classification/task-generating-compliance-reports.html#what-is-a-data-subject-access-request
https://docs.netapp.com/us-en/bluexp-classification/task-investigate-data.html#filter-data-by-sensitivity-and-content
https://docs.netapp.com/us-en/bluexp-classification/task-investigate-data.html#filter-data-by-sensitivity-and-content
https://docs.netapp.com/us-en/bluexp-classification/task-deploy-compliance-onprem.html
https://docs.netapp.com/us-en/bluexp-classification/task-deploy-compliance-onprem.html
https://docs.netapp.com/us-en/bluexp-classification/task-manage-file-access-events.html
https://docs.netapp.com/us-en/bluexp-classification/task-licensing-datasense.html#obtain-your-bluexp-classification-license-file

3 de abril de 2023 (versién 1.22)

Nuevo informe de evaluacion de deteccion de datos

El informe de evaluacion de deteccion de datos proporciona un analisis de alto nivel del entorno escaneado
para resaltar los resultados obtenidos por el sistema y mostrar las areas de preocupacion y los posibles pasos
para solucionarlos. El objetivo de este informe es dar a conocer las preocupaciones sobre la gobernanza de
datos, las amenazas a la seguridad de los datos y los vacios de cumplimiento de normativas en relacion con
los datos de su conjunto de datos. "Descubra como generar y utilizar el Informe de evaluacion de deteccion de
datos".

Capacidad de poner en marcha la clasificacion de BlueXP en instancias mas pequeias en el cloud

Al implementar la clasificacion de BlueXP desde un conector BlueXP en un entorno AWS, ahora puedes elegir
entre dos tipos de instancia menores de los que hay disponibles con la instancia predeterminada. Si esta
analizando un entorno pequeno, esto puede ayudarle a ahorrar costes en la nube. Sin embargo, hay algunas
restricciones al utilizar la instancia mas pequefa. "Vea los tipos de instancia y las limitaciones disponibles".

El script independiente ya esta disponible para calificar tu sistema Linux antes de instalar la
clasificacion de BlueXP

Si desea verificar que su sistema Linux cumpla todos los requisitos previos independientemente de ejecutar la
instalacion de la clasificacion de BlueXP, hay un script independiente que puede descargar y que solo prueba
los requisitos previos. "Descubre como comprobar si tu host Linux esta listo para instalar la clasificacion de
BlueXP".

7 de marzo de 2023 (versién 1.21)

Nueva funcionalidad para afadir tus propias categorias personalizadas desde la interfaz de usuario de
clasificacion de BlueXP

Ahora, la clasificacion de BlueXP te permite afadir tus propias categorias personalizadas de forma que la
clasificacion de BlueXP identifique los archivos que se adaptan a esas categorias. La clasificacion de BlueXP
tiene muchas "categorias predefinidas", por lo tanto, esta caracteristica permite agregar categorias
personalizadas para identificar donde se encuentra la informacién que es Unica para la organizacion en los
datos.

"Leer mas".

Ahora puedes anadir palabras clave personalizadas desde la interfaz de usuario de clasificacion de
BlueXP

La clasificacion de BlueXP ha tenido la capacidad de anadir palabras clave personalizadas que la clasificacion
de BlueXP identificara en futuros analisis durante algun tiempo. Sin embargo, tienes que iniciar sesion en el
host Linux de clasificacion BlueXP y utilizar una interfaz de linea de comandos para afadir las palabras clave.
En esta version, la capacidad de afiadir palabras clave personalizadas se encuentra en la interfaz de usuario
de clasificacion de BlueXP, por lo que es muy facil afiadir y editar estas palabras clave.

"Obtén mas informacion sobre como afiadir palabras clave personalizadas en la interfaz de usuario de
clasificacion de BlueXP".


https://docs.netapp.com/us-en/bluexp-classification/task-controlling-governance-data.html#data-discovery-assessment-report
https://docs.netapp.com/us-en/bluexp-classification/task-controlling-governance-data.html#data-discovery-assessment-report
https://docs.netapp.com/us-en/bluexp-classification/concept-cloud-compliance.html#using-a-smaller-instance-type
https://docs.netapp.com/us-en/bluexp-classification/task-test-linux-system.html
https://docs.netapp.com/us-en/bluexp-classification/task-test-linux-system.html
https://docs.netapp.com/us-en/bluexp-classification/reference-private-data-categories.html#types-of-categories
https://docs.netapp.com/us-en/bluexp-classification/task-managing-data-fusion.html#add-custom-categories
https://docs.netapp.com/us-en/bluexp-classification/task-managing-data-fusion.html#add-custom-keywords-from-a-list-of-words
https://docs.netapp.com/us-en/bluexp-classification/task-managing-data-fusion.html#add-custom-keywords-from-a-list-of-words

Posibilidad de que la clasificacion de BlueXP no escanee los archivos cuando se cambie la “ultima
hora de acceso”

De forma predeterminada, si la clasificacion de BlueXP no tiene permisos de «escritura» adecuados, el
sistema no analizara los archivos de tus volumenes, porque la clasificacidén de BlueXP no puede revertir la
«Ultima hora de acceso» a la marca de tiempo original. Sin embargo, si no le importa si la ultima hora de
acceso se restablece a la hora original de sus archivos, puede anular este comportamiento en la pagina
Configuration para que la clasificacion de BlueXP analice los volumenes con independencia de los permisos.

Junto con esta funcionalidad, se ha afiadido un nuevo filtro llamado «Scan Analysis Event» para que puedas
ver los archivos que no se clasificaron porque la clasificacion de BlueXP no pudo revertir el ultimo acceso o
los archivos clasificados aunque la clasificacion de BlueXP no pudo revertir el Ultimo acceso.

"Obtén mas informacion sobre la «marca de tiempo de ultimo acceso» y los permisos que requiere la
clasificacion de BlueXP".

Existen tres nuevos tipos de datos personales identificados por la clasificacion de BlueXP

La clasificacion de BlueXP puede identificar y categorizar los archivos que contengan los siguientes tipos de
datos:

* Numero de tarjeta de identidad de Botswana (Omang)

* Numero de pasaporte de Botswana

* Tarjeta de identidad de registro nacional de Singapur (NRIC)

"Consulta todos los tipos de datos personales que la clasificacion de BlueXP puede identificar en tus datos".

Funcionalidad actualizada para directorios

* La opcidn "Informe CSV claro" para Informes de investigacion de datos ahora incluye informacion de los
directorios.

« Elfiltro de tiempo "ultimo acceso" muestra ahora la Ultima hora a la que se accedio tanto para archivos
como para directorios.

Mejoras en la instalacion

« El instalador de clasificacion de BlueXP para sitios sin acceso a Internet (sitios oscuros) ahora realiza una
comprobacion previa para asegurarse de que se cumplen los requisitos de red y del sistema para que la
instalacion se realice correctamente.

* Los archivos de registro de auditoria de la instalacion se guardan ahora y se escriben en
/ops/netapp/install logs.

5 de febrero de 2023 (versién 1.20)

Posibilidad de enviar correos electrénicos de notificacion basados en politicas a cualquier direccién
de correo electrénico

En versiones anteriores de la clasificacion de BlueXP, puedes enviar alertas por correo electrénico a los
usuarios de BlueXP en tu cuenta cuando ciertas Politicas criticas devuelvan resultados. Esta funcion le
permite obtener notificaciones para proteger sus datos cuando no esta en linea. Ahora también puede enviar
alertas de correo electrénico desde Directivas a cualquier otro usuario - hasta 20 direcciones de correo
electronico - que no se encuentren en su cuenta de BlueXP.


https://docs.netapp.com/us-en/bluexp-classification/reference-collected-metadata.html#last-access-time-timestamp
https://docs.netapp.com/us-en/bluexp-classification/reference-collected-metadata.html#last-access-time-timestamp
https://docs.netapp.com/us-en/bluexp-classification/reference-private-data-categories.html#types-of-personal-data

"Obtenga mas informacion sobre el envio de alertas por correo electronico basadas en los resultados de la
directiva".

Ahora puedes ainadir patrones personales desde la interfaz de usuario de clasificacion de BlueXP

La clasificacion de BlueXP ha tenido la capacidad de anadir «datos personales» personalizados que la
clasificacion de BlueXP identificara en futuros analisis durante algun tiempo. Sin embargo, tenia que iniciar
sesion en el host Linux de clasificacion de BlueXP vy utilizar una linea de comandos para afiadir los patrones
personalizados. En esta version, la capacidad de afiadir patrones personales con un regex se encuentra en la
interfaz de usuario de clasificacion de BlueXP, lo que facilita la adiciéon y edicion de estos patrones
personalizados.

"Obtén mas informacion sobre como afiadir patrones personalizados en la interfaz de usuario de clasificacion
de BlueXP".

Capacidad para mover 15 millones de archivos con la clasificacion de BlueXP

Anteriormente, la clasificacion de BlueXP podia mover un maximo de 100.000 archivos de origen a cualquier
recurso compartido NFS. Ahora puede mover hasta 15 millones de archivos a la vez. "Mas informacion sobre
mover archivos de origen con la clasificacion de BlueXP".

Capacidad para ver el nimero de usuarios que tienen acceso a archivos de SharePoint Online

El filtro "numero de usuarios con acceso" ahora admite archivos almacenados en repositorios en linea de
SharePoint. Anteriormente, solo se admitia los ficheros con recursos compartidos CIFS. Tenga en cuenta que
los grupos de SharePoint que no estan basados en directorios activos no se contaran en este filtro en este
momento.

Se ha agregado un nuevo estado "éxito parcial” al panel Estado de accién

El nuevo estado «Correcto parcial» indica que una accion de clasificacion de BlueXP ha finalizado y que
algunos elementos han fallado y algunos elementos se han realizado correctamente, por ejemplo, cuando
mueve o elimina archivos 100. Ademas, se ha cambiado el nombre del estado "terminado" por "correcto”. En
el pasado, el estado "terminado” podria incluir acciones que se han realizado correctamente y que han fallado.
Ahora el estado "éxito" significa que todas las acciones se han realizado correctamente en todos los
elementos. "Consulte como ver el panel Estado de acciones".

9 de enero de 2023 (version 1.19)

Capacidad para ver un grafico de archivos que contienen datos confidenciales y que son
excesivamente permisivos

El panel de control de gobierno ha agregado un area nueva sensible Data y permisos amplios que proporciona
un mapa térmico de archivos que contienen datos confidenciales (incluidos datos personales confidenciales y
confidenciales) y que son demasiado permisivos. Esto puede ayudarle a ver dénde puede tener algunos
riesgos con datos confidenciales. "Leer mas".

Hay tres filtros nuevos disponibles en la pagina Investigacion de datos

Hay nuevos filtros disponibles para refinar los resultados que se muestran en la pagina Investigacion de datos:

« Elfiltro "numero de usuarios con acceso" muestra qué archivos y carpetas estan abiertos a un
determinado niumero de usuarios. Puede elegir un intervalo de nimeros para refinar los resultados, por
ejemplo, para ver los archivos a los que pueden acceder 51-100 usuarios.


https://docs.netapp.com/us-en/bluexp-classification/task-using-policies.html#send-email-alerts-when-non-compliant-data-is-found
https://docs.netapp.com/us-en/bluexp-classification/task-using-policies.html#send-email-alerts-when-non-compliant-data-is-found
https://docs.netapp.com/us-en/bluexp-classification/task-managing-data-fusion.html#add-custom-personal-data-identifiers-using-a-regex
https://docs.netapp.com/us-en/bluexp-classification/task-managing-data-fusion.html#add-custom-personal-data-identifiers-using-a-regex
https://docs.netapp.com/us-en/bluexp-classification/task-managing-highlights.html#move-source-files-to-an-nfs-share
https://docs.netapp.com/us-en/bluexp-classification/task-managing-highlights.html#move-source-files-to-an-nfs-share
https://docs.netapp.com/us-en/bluexp-classification/task-view-compliance-actions.html
https://docs.netapp.com/us-en/bluexp-classification/task-controlling-governance-data.html#data-listed-by-sensitivity-and-wide-permissions

* Los filtros "Hora de creacion”, "Hora descubierta”, "ultima modificacion" y "ultimo acceso" ahora permiten
crear un intervalo de fechas personalizado en lugar de sélo seleccionar un intervalo de dias predefinido.
Por ejemplo, puede buscar archivos con una "hora creada" "mas de 6 meses" o con una fecha "ultima
modificacion" dentro de los "ultimos 10 dias".

« El filtro "Ruta de acceso" le permite especificar rutas que desea excluir de los resultados de la consulta
filtrada. Si introduce rutas para incluir y excluir determinados datos, primero la clasificacion de BlueXP
busca todos los archivos en las rutas incluidas, luego quita los archivos de las rutas excluidas y, a
continuacion, muestra los resultados.

"Consulte la lista de todos los filtros que puede utilizar para investigar los datos".

La clasificacion de BlueXP puede identificar el nimero individual japonés

La clasificaciéon de BlueXP puede identificar y categorizar los archivos que contengan el numero individual
japonés (también conocido como My Number). Esto incluye tanto el nimero personal como el nimero de mi
corporativo. "Consulta todos los tipos de datos personales que la clasificacion de BlueXP puede identificar en
tus datos".

Limitaciones conocidas

Las limitaciones conocidas identifican funciones que no son compatibles con esta version
del producto o cuya interoperabilidad con esta no es Optima. Revise estas limitaciones
detenidamente.

El lanzamiento de clasificacion de BlueXP eliminé temporalmente las opciones

La versioén de diciembre de 2023 (version 1.26.6) eliminé temporalmente las siguientes opciones:

+ Se deshabilité la opcion para activar la recogida de registros de auditoria.

« Durante la investigacion de directorios, la opcion de calcular el numero de datos de informacion personal
identificable (PIl) por directorios no esta disponible.

» Se ha desactivado la opcion de integrar datos mediante etiquetas de Azure Information Protection (AIP).

Limitaciones de analisis de clasificacion de BlueXP

La clasificacion de BlueXP solo analiza un recurso compartido de un volumen

Si tienes varios recursos compartidos de archivos en un solo volumen, la clasificacion de BlueXP analiza el
recurso compartido con la jerarquia mas alta. Por ejemplo, si tiene recursos compartidos como los siguientes:
* /A
* /A/B
«/C
* ID/IE

A continuacion, se escanearan los datos de /A. Los datos en /C y /D no se escanearan.

Solucidn alternativa

Hay una solucion para asegurarse de que esta escaneando datos de todos los recursos compartidos del
volumen. Siga estos pasos:


https://docs.netapp.com/us-en/bluexp-classification/task-investigate-data.html#filter-data-in-the-data-investigation-page
https://docs.netapp.com/us-en/bluexp-classification/reference-private-data-categories.html#types-of-personal-data
https://docs.netapp.com/us-en/bluexp-classification/reference-private-data-categories.html#types-of-personal-data
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. En el entorno de trabajo, agregue el volumen que se va a escanear.

Una vez que la clasificacion de BlueXP haya completado el analisis del volumen, vaya a la pagina Data
Investigation y cree un filtro para ver qué recurso compartido se esta analizando:

Filtrara los datos por «Nombre del entorno de trabajo» y «Tipo de directorio = Compartir» para ver qué
recurso compartido se esta escaneando.

Obtenga la lista completa de recursos compartidos que existen en el volumen para poder ver qué recursos
compartidos no se estan analizando.

"Agregue los recursos compartidos restantes a un grupo de recursos compartidos".

Debera agregar todos los recursos compartidos de forma individual, por ejemplo:

/C
/D

Realice estos pasos para cada volumen del entorno de trabajo que tenga varios recursos compartidos.



Manos a la obra

Mas informacion sobre la clasificacion de BlueXP

La clasificacion de BlueXP (Cloud Data Sense) es un servicio de gobernanza de datos
para BlueXP que analiza tus fuentes de datos corporativas on-premises y en la nube
para asignar y clasificar datos, asi como para identificar la informacién privada. Esto
puede ayudarle a reducir los riesgos de seguridad y de cumplimiento de normativas, a
reducir los costes de almacenamiento y a facilitar los proyectos de migracién de datos.

Funciones

La clasificacion de BlueXP utiliza la inteligencia artificial (1A), el procesamiento del lenguaje natural (NLP) y el
aprendizaje automatico (ML) para entender el contenido que escanea vy, asi, extraer entidades y categorizar el
contenido debidamente. Esto permite la clasificacion de BlueXP para proporcionar las siguientes areas de
funcionalidad.

"Obtén mas informacion sobre los casos de uso para la clasificacion de BlueXP".

Mantenga el cumplimiento normativo

La clasificacion de BlueXP proporciona varias herramientas que pueden ayudarte en tus tareas de
cumplimiento de normativas. Puedes usar la clasificacion de BlueXP para lo siguiente:
« Identificacion de la Informacién personal de identificacion (PII).

« Identificar un amplio alcance de informacion personal confidencial segun las normativas de privacidad del
RGPD, la CCPA, el PCl y la HIPAA.

» Responda a las solicitudes de acceso de sujetos de datos (DSAR) en funcion del nombre o la direccion de
correo electrénico.

« Identifica si se encuentran identificadores Unicos de tus bases de datos en archivos de otros repositorios,
basicamente creando tu propia lista de «datos personales» que se identifican en los analisis de
clasificacion de BlueXP.

* Notificar a determinados usuarios por correo electrénico cuando los archivos contienen un Pl determinado
(definir este criterio mediante "Normativas") para que pueda decidir sobre un plan de accion.

Refuerce la seguridad

La clasificacion de BlueXP puede identificar los datos a los que podria correr riesgo de acceder con fines
criminales. Puedes usar la clasificacion de BlueXP para lo siguiente:

* Identifique todos los archivos y directorios (recursos compartidos y carpetas) con permisos abiertos que se
exponen a toda la organizacion o al publico.

* Identifique los datos confidenciales que se encuentran fuera de la ubicacion inicial dedicada.

* Cumpla con las politicas de retencién de datos.

« Utilice Policies para notificar automaticamente al personal de seguridad sobre nuevos problemas de
seguridad y que puedan actuar inmediatamente.

» Agregue etiquetas personalizadas a los archivos (por ejemplo, "hay que mover") y asigne un usuario de
BlueXP para que esa persona pueda tener actualizaciones en los archivos.
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* Ver y modificar "Etiquetas de Azure Information Protection (AIP)" en sus archivos.

Optimice la utilizaciéon del almacenamiento

La clasificacion de BlueXP proporciona herramientas que pueden ayudarte con el TCO (TCO) de tu
almacenamiento. Puedes usar la clasificacion de BlueXP para lo siguiente:

* Aumente la eficiencia del almacenamiento identificando datos duplicados o no relacionados con la
empresa. Puede utilizar esta informacién para decidir si desea mover o eliminar determinados archivos.

* Elimine los archivos que parezcan poco seguros o demasiado arriesgados a dejar en el sistema de
almacenamiento o que haya identificado como duplicados. Puede utilizar Policies para eliminar
automaticamente los archivos que coincidan con determinados criterios.

» Ahorre en costes de almacenamiento identificando los datos inactivos que puede establecer niveles en
almacenamiento de objetos mas econdmico. "Obtenga mas informacion sobre la organizacion en niveles
en sistemas Cloud Volumes ONTAP". "Obtenga mas informacién acerca de la organizacién en niveles
desde sistemas ONTAP en las instalaciones".

Acelere la migraciéon de datos

La clasificacion de BlueXP puede utilizarse para analizar tus datos on-premises antes de migrarlos a la nube
publica o privada. Puedes usar la clasificacion de BlueXP para lo siguiente:
» Consulte el tamafio de los datos y si alguno de ellos contiene informacion confidencial antes de moverlos.

* Filtre los datos de origen (segun mas de 25 tipos de criterios) para que pueda mover solo los archivos
necesarios al destino. No se mueven los datos innecesarios.

* Mueva, copie y sincronice automaticamente y continuamente solo los datos necesarios en el repositorio en
el cloud.

Origenes de datos compatibles

La clasificacion de BlueXP puede analizar y analizar datos estructurados y no estructurados a partir de los
siguientes tipos de origenes de datos:

NetApp:

* Cloud Volumes ONTAP (implementado en AWS, Azure o GCP)
 Clusteres de ONTAP en las instalaciones

» StorageGRID

» Azure NetApp Files

* Amazon FSX para ONTAP

» Cloud Volumes Service para Google Cloud
No NetApp:

* |Isilon de Dell EMC
* Pure Storage
* Nutanix

 Cualquier otro proveedor de almacenamiento
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https://azure.microsoft.com/en-us/services/information-protection/
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/concept-data-tiering.html
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/concept-data-tiering.html
https://docs.netapp.com/us-en/bluexp-tiering/concept-cloud-tiering.html
https://docs.netapp.com/us-en/bluexp-tiering/concept-cloud-tiering.html

Cloud:

* Amazon S3

Google Cloud Storage

OneDrive

SharePoint online

SharePoint en las instalaciones (SharePoint Server)
Unidad de Google

Bases de datos:

Servicio de bases de datos relacionales de Amazon (Amazon RDS)
MongoDB

MySQL

Oracle

PostgreSQL

SAP HANA

Servidor SQL (MSSQL)

La clasificacion de BlueXP es compatible con las versiones de NFS 3.x y CIFS 1.x, 2,0, 2,1y 3,0.

Coste

El coste de utilizar la clasificacion de BlueXP depende de la cantidad de datos que se estén escaneando.
Los primeros 1 TB de datos que analiza la clasificacion de BlueXP en un espacio de trabajo de BlueXP
son gratis durante 30 dias. Esto incluye todos los datos de todos los entornos de trabajo y origenes de
datos. Debe haber una suscripcion a AWS, Azure o GCP Marketplace o una licencia con su propia licencia
de NetApp para seguir analizando datos después de ese punto. Consulte "precios" para obtener mas
detalles.

"Descubre coémo licenciar la clasificacion de BlueXP".

Para instalar la clasificacion de BlueXP en la nube, es necesario poner en marcha una instancia de nube,
lo que se genera en los cargos del proveedor de nube en el que se la pone en marcha. Consulte el tipo de
instancia que se pone en marcha en cada cloud proveedor. No hay coste si instalas la clasificacion de
BlueXP en un sistema on-premises.

Para la clasificacion de BlueXP es necesario que hayas puesto en marcha un conector BlueXP. En
muchos casos ya tiene un conector debido a otros servicios y almacenamiento que esta utilizando en
BlueXP. La instancia de Connector representa cargos del proveedor de cloud en el que se ha puesto en
marcha. Consulte "tipo de instancia que se pone en marcha para cada proveedor de cloud". No hay costo
si instala el conector en un sistema local.

Costes de transferencia de datos

Los costes de la transferencia de datos dependen de su configuracion. Si la instancia de clasificacion y el
origen de datos de BlueXP se encuentran en la misma zona y regién de disponibilidad, no hay costes de
transferencia de datos. Pero si el origen de los datos, como un sistema Cloud Volumes ONTAP o un bloque

S3,

esta en una region o zona de disponibilidad diferente, su proveedor cloud le cobrara los costes de

transferencia de datos. Consulte estos enlaces para obtener mas informacion:
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* "AWS: Precios de Amazon EC2"
* "Microsoft Azure: Detalles de precios del ancho de banda"

* "Google Cloud: Precios del servicio de transferencia de almacenamiento”

La instancia de clasificacion de BlueXP

Cuando pones en marcha la clasificacion de BlueXP en la nube, BlueXP pone en marcha la instancia en la
misma subred que Connector. "Mas informacion sobre conectores."

VPC or VNet Cloud or On-premises
BlueXP
BlueXP Ul BlueXP Classification
Connector Instance

Tenga en cuenta lo siguiente acerca de la instancia predeterminada:

* En AWS, la clasificacion de BlueXP se ejecuta en un "instancia m6i.4xlarge” Con un disco GP2 de 500
GIB. La imagen del sistema operativo es Amazon Linux 2. Cuando se implementa en AWS, puede elegir
un tamafo de instancia mas pequefio si va a escanear una pequefia cantidad de datos.

* En Azure, la clasificacion de BlueXP se ejecuta en A. "VM Standard _D16s_v3" Con un disco de 500 GIB.
La imagen del sistema operativo es CentOS 7.9.

* En GCP, la clasificaciéon de BlueXP se ejecuta en un "n2-Standard-16 VM" Con un disco persistente
estandar de 500 GIB. La imagen del sistema operativo es CentOS 7.9.

» En las regiones en las que la instancia predeterminada no esta disponible, la clasificacion de BlueXP se
ejecuta en una instancia alternativa. "Consulte los tipos de instancia alternativa".

 Lainstancia se denomina CloudCompliance con un hash generado (UUID) concatenado. Por ejemplo:
CloudCompliance-16bb6564-38ad-4080-9a92-36f5fd2f71c7

» Solo se pone en marcha una instancia de clasificacion de BlueXP por cada Connector.
También puedes poner en marcha la clasificacion de BlueXP en un host Linux on-premises o en un host de tu
proveedor de nube preferido. El software funciona exactamente de la misma manera, independientemente del

método de instalacion que elija. Las actualizaciones del software de clasificacion de BlueXP se automatizan
siempre que la instancia tenga acceso a Internet.

La instancia debe permanecer ejecutandose en todo momento porque la clasificacion de
BlueXP analiza los datos de forma continua.
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Con un tipo de instancia mas pequeiio

Puedes poner en marcha la clasificacion de BlueXP en un sistema con menos CPU y menos RAM, pero
existen algunas limitaciones al usar estos sistemas menos potentes.

Tamano del Especificaciones Limitaciones
sistema
Extra grande 32 CPU, 128 GB de RAM, SSD  Puede escanear hasta 500 millones de archivos.
de 1 TiB
Grande 16 CPU, 64 GB de RAM, 500 Puede escanear hasta 250 millones de archivos.
(predeterminado) GIB de SSD
Mediano 8 CPU, 32 GB de RAM, 200 GIB El analisis es mas lento y so6lo puede analizar un millén
de SSD de archivos.
Pequeno 8 CPU, 16 GB de RAM, 100 GIB Las mismas limitaciones que "Medio", mas la
de SSD capacidad de identificar "nombres de asunto de los

datos" los archivos internos estan desactivados.

Al poner en marcha la clasificacion de BlueXP en la nube en AWS, puedes elegir una instancia grande,
mediana o pequena. Al implementar la clasificacion de BlueXP en Azure o GCP, envia un correo electrénico a
ng-contact-data-sense@netapp.com para obtener ayuda si quieres utilizar uno de estos sistemas alternativos.
Tendremos que trabajar con usted para poner en marcha estas otras configuraciones de cloud.

Cuando ponga en marcha la clasificacion de BlueXP en las instalaciones, solo tiene que utilizar un host Linux
con las especificaciones alternativas. No necesita ponerse en contacto con NetApp para obtener ayuda.

Funcionamiento de la clasificacion de BlueXP
En un nivel alto, la clasificacion de BlueXP funciona asi:

1. Implementas una instancia de clasificacion de BlueXP en BlueXP.
Puede activar la asignacion de alto nivel o el analisis de alto nivel en uno o mas origenes de datos.

La clasificacion de BlueXP analiza los datos mediante un proceso de aprendizaje de IA.

> w N

Utilice las consolas y herramientas de informes que se proporcionan con el fin de ayudarle en sus
esfuerzos de cumplimiento de normativas y gobierno.

Como funcionan las exploraciones

Después de habilitar la clasificacion de BlueXP y seleccionar los repositorios que desea analizar (estos son
los volumenes, los bloques, los esquemas de la base de datos o los datos de usuario de OneDrive o
SharePoint), comienza inmediatamente a analizar los datos para identificar los datos personales y
confidenciales. Deberia centrarse en analizar los datos de produccion en directo en la mayoria de los casos
en lugar de realizar backups, duplicados o sitios de recuperacion ante desastres. A continuacion, la
clasificacion de BlueXP asigna sus datos de organizacion, categoriza cada archivo e identifica y extrae
entidades y patrones predefinidos en los datos. El resultado de la exploracion es un indice de informacion
personal, informacién personal confidencial, categorias de datos y tipos de archivo.

La clasificacion de BlueXP se conecta a los datos igual que cualquier otro cliente ya que se monta en los

volumenes de NFS y CIFS. Se accede automaticamente a los volumenes NFS como de solo lectura, mientras
que se necesitan proporcionar credenciales de Active Directory para analizar volumenes CIFS.
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Tras el analisis inicial, la clasificacion de BlueXP analiza continuamente los datos por turnos para detectar los
cambios incrementales (por este motivo es importante mantener la instancia en ejecucion).

Puede habilitar y deshabilitar los analisis a nivel del volumen, en el nivel de bloque, en el nivel de esquema de
base de datos, en el nivel de usuario de OneDrive y en el nivel del sitio de SharePoint.

¢ Cual es la diferencia entre las exploraciones de asignacion y clasificacion

La clasificaciéon de BlueXP te permite ejecutar un analisis general de «asignaciones» en fuentes de datos
seleccionadas. La asignacion soélo ofrece una descripcion general de alto nivel de los datos, mientras que la
clasificacion proporciona un analisis profundo de los datos. La asignacion se puede realizar en sus origenes
de datos muy rapidamente porque no tiene acceso a los archivos para ver los datos dentro.

A muchos usuarios les gusta esta funcionalidad porque quieren analizar rapidamente sus datos para
identificar los origenes de datos que requieren mas investigacion y, a continuacion, pueden habilitar analisis
de clasificacion solo en los origenes o volumenes de datos necesarios.

En la siguiente tabla se muestran algunas de las diferencias:

Funcién Clasificacion Asignacion
Velocidad de escaneado Lento Y rapido
Lista de tipos de archivo y capacidad utilizada Si Si

Numero de archivos y capacidad utilizada Si Si
Antigiiedad y tamano de los archivos Si Si
Capacidad de ejecutar una "Informe de asignacion de datos" Si Si

Pagina de investigacion de datos para ver los detalles del Si No

archivo

Buscar nombres dentro de los archivos Si No
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Funcién Clasificacion Asignacion

Cree "normativas" que proporcionan resultados de busqueda Si No
personalizados

Categorice los datos mediante etiquetas AIP y etiquetas de  Si No
estado

Copie, elimine y mueva los archivos de origen Si No
Capacidad para ejecutar otros informes Si No

Con qué rapidez escanea los datos de clasificacion de BlueXP

La velocidad de analisis se ve afectada por la latencia de la red, la latencia del disco, el ancho de banda de la
red, el tamafio del entorno y los tamafios de distribucion de archivos.

« Cuando se realizan escaneos de mapeo, la clasificacién de BlueXP puede analizar entre 100-150 TIBs de
datos al dia, por nodo de escaner.

» Cuando se realizan analisis de clasificacion, la clasificacion de BlueXP puede analizar entre 15-40 TIBs de
datos al dia, por nodo de escaner.

"Obtenga mas informacion sobre la implementacion de varios nodos de escaner para analizar los datos".

Informacién que indexa la clasificacion de BlueXP

La clasificacion de BlueXP recopila, indexa y asigna categorias a tus datos (archivos). Los datos que indexa la
clasificacion de BlueXP incluyen los siguientes:

Metadatos estandar

La clasificacion de BlueXP recopila metadatos estandar sobre archivos: El tipo de archivo, su tamafio,
fechas de creaciéon y modificacion, etc.

Datos personales

Informacion de identificacion personal, como direcciones de correo electrénico, nimeros de identificaciéon o
numeros de tarjetas de crédito. "Mas informacion sobre datos personales”.

Datos personales confidenciales

Tipos especiales de informacion confidencial, como datos sanitarios, origen étnico o opiniones politicas,
segun lo define el RGPD vy otras regulaciones de privacidad. "Mas informacion sobre datos personales
confidenciales".

Categorias

La clasificacion de BlueXP toma los datos que ha escaneado y los divide en distintos tipos de categorias.
Las categorias son temas basados en el analisis de IA del contenido y los metadatos de cada archivo.
"Mas informacién sobre categorias".

Tipos
La clasificacion de BlueXP toma los datos que ha escaneado y los desglosa por segun el tipo de archivo.
"Obtenga mas informacioén sobre los tipos".

Reconocimiento de entidad de nombre

La clasificacion de BlueXP usa la |A para extraer los nombres de las personas fisicas de los documentos.
"Obtenga informacion sobre como responder a las solicitudes de acceso a sujetos de datos".
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Informacidén general sobre redes

BlueXP implementa la instancia de clasificacion de BlueXP con un grupo de seguridad que permite las
conexiones HTTP de entrada desde la instancia de Connector.

Cuando se utiliza BlueXP en el modo SaaS, la conexion a BlueXP se establece a través de HTTPS, y los
datos privados que se envian entre su navegador y la instancia de clasificacion de BlueXP se protegen con un
cifrado integral mediante TLS 1,2, lo que significa que NetApp y terceros no podran leerlo.

Las reglas salientes estan completamente abiertas. Se necesita acceso a Internet para instalar y actualizar el
software de clasificacion de BlueXP y para enviar las métricas de uso.

Si tiene requisitos estrictos de red, "Obtén mas informacion sobre los extremos que contactos de clasificacion
de BlueXP".

Acceso de los usuarios a la informaciéon de cumplimiento

El rol asignado a cada usuario proporciona diferentes funcionalidades dentro de BlueXP y dentro de la
clasificacion de BlueXP:

* Un Administrador de cuentas puede administrar la configuracion de cumplimiento y ver la informacion de
cumplimiento de todos los entornos de trabajo.

* Workspace Admin puede administrar la configuracion de cumplimiento y ver la informacion de
cumplimiento sdlo para los sistemas a los que tienen permisos de acceso. Si un administrador de espacio
de trabajo no puede acceder a un entorno de trabajo en BlueXP, no podra ver ninguna informacion de
cumplimiento de normativas del entorno de trabajo en la pestana de clasificacion de BlueXP.

* Los usuarios con la funcion Compliance Viewer sélo pueden ver informacion de cumplimiento y generar
informes para los sistemas a los que tienen permiso de acceso. Estos usuarios no pueden habilitar o
deshabilitar el analisis de volumenes, bloques o esquemas de base de datos. Estos usuarios no pueden
copiar, mover ni eliminar archivos.

"Mas informacién sobre los roles de BlueXP" y como "afiadir usuarios con roles especificos".

Implementa la clasificacion de BlueXP

¢ Qué puesta en marcha de clasificacion de BlueXP deberias utilizar?

Puedes poner en marcha la clasificacion de BlueXP de distintas formas. Aprende qué
método satisface tus necesidades.

La clasificacion de BlueXP se puede implementar de las siguientes maneras:
* "Pdngalo en marcha en la nube con BlueXP". BlueXP pondra en marcha la instancia de clasificacién de

BlueXP en la misma red de proveedores de cloud que BlueXP Connector.

* "Instale en un host Linux con acceso a Internet". Instala la clasificacion de BlueXP en un host Linux de tu
red o en un host Linux en el cloud que tenga acceso a Internet. Este tipo de instalacién puede ser una
buena opcidn si prefieres analizar sistemas ONTAP on-premises mediante una instancia de clasificacion
de BlueXP que también esta ubicada en las instalaciones, pero este no es un requisito.

 "Instale en un host Linux en un sitio local sin acceso a Internet”, También conocido como modo privado.
Este tipo de instalacion, que utiliza un script de instalacién, es bueno para sus sitios seguros.
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Tanto la instalacion en un host Linux con acceso a Internet como la instalacién en las instalaciones en un host
Linux sin acceso a Internet utilizan un script de instalacion. El script comienza comprobando si el sistema y el
entorno cumplen los requisitos previos. Si se cumplen los requisitos previos, se inicia la instalacion. Si desea
verificar los requisitos previos independientemente de la ejecucion de la instalacion de la clasificacion de
BlueXP, puede descargar un paquete de software independiente que solo prueba los requisitos previos.

Consulte "Compruebe que su host Linux esté listo para instalar la clasificacion de BlueXP".

Pon en marcha la clasificacion de BlueXP en el cloud con BlueXP

Completa unos pasos para poner en marcha la clasificacién de BlueXP en la nube.
BlueXP pondra en marcha la instancia de clasificacion de BlueXP en la misma red de
proveedores de cloud que BlueXP Connector.

Tenga en cuenta que también puede "Instala la clasificacion de BlueXP en un host Linux que tenga acceso a
Internet". Este tipo de instalacion puede ser una buena opcion si prefieres escanear los sistemas ONTAP on-
premises usando una instancia de clasificacion de BlueXP que también esta ubicada en las instalaciones,
pero esto no es un requisito. El software funciona exactamente de la misma manera, independientemente del
método de instalacion que elija.

Inicio rapido

Empiece rapidamente siguiendo estos pasos o desplacese hacia abajo hasta las secciones restantes para
obtener todos los detalles.

o Cree un conector

Si aun no tiene un conector, cree un conector ahora. Consulte "Creacion de un conector en AWS", "Creacion
de un conector en Azure", o. "Creacion de un conector en GCP".

También puede hacerlo "Instale el conector en las instalaciones" En un host Linux de su red o en un host Linux
del cloud.

9 Revise los requisitos previos

Asegurese de que el entorno pueda cumplir con los requisitos previos. Esto incluye acceso a Internet saliente
para la instancia, conectividad entre Connector y la clasificacion de BlueXP a través del puerto 443, y mucho
mas. Vea la lista completa.

e Implementa la clasificacion de BlueXP
Inicia el asistente de instalacion para implementar la instancia de clasificacion de BlueXP en la nube.

o Suscribete al servicio de clasificacion de BlueXP

Los primeros 1 TB de datos que analiza la clasificacion de BlueXP en BlueXP son gratuitos durante 30 dias.
Debe haber una suscripcion a BlueXP a través de su plataforma de proveedores de cloud o una licencia BYOL
de NetApp para continuar analizando los datos después de ese punto.
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Cree un conector

Si aun no tiene un conector, cree un conector en su proveedor de cloud. Consulte "Creacion de un conector en
AWS" o. "Creacion de un conector en Azure", 0. "Creacion de un conector en GCP". En la mayoria de los
casos, es probable que tengas configurado un Connector antes de intentar activar la clasificacion de BlueXP
porque la mayoria "Las funciones de BlueXP requieren un conector”, pero hay casos en los que necesitara
configurar uno ahora.

Existen algunas situaciones en las que debe utilizar un conector implementado en un proveedor de cloud
especifico:

» Cuando escanea datos en Cloud Volumes ONTAP en AWS, Amazon FSx para ONTAP o en buckets AWS
S3, usa un conector en AWS.

» Al escanear datos en Cloud Volumes ONTAP en Azure o en Azure NetApp Files, se utiliza un conector en
Azure.

o Para Azure NetApp Files, debe implementarse en la misma regién que los volumenes que desea
analizar.

« Al analizar datos en Cloud Volumes ONTAP en GCP, se utiliza un conector en GCP.
Los sistemas ONTAP en las instalaciones, recursos compartidos de archivos que no son de NetApp,

almacenamiento de objetos genéricos de S3, bases de datos, carpetas de OneDrive, cuentas de SharePoint y
cuentas de Google Drive se pueden analizar al utilizar cualquiera de estos conectores de cloud.

Tenga en cuenta que también puede "Instale el conector en las instalaciones" En un host Linux en su red o en
la nube. Algunos usuarios que planean instalar la clasificacion de BlueXP en las instalaciones también pueden
optar por instalar el conector en las instalaciones.

Como puede ver, puede que haya algunas situaciones en las que necesite utilizar "Multiples conectores".

Apoyo del Gobierno en las regiones

La clasificacion BlueXP se admite cuando Connector se implementa en una region gubernamental (AWS
GovCloud, Azure Gov o Azure DoD). Cuando se implementa de esta manera, la clasificacién de BlueXP tiene
las siguientes restricciones:

 Las cuentas de OneDrive, cuentas de SharePoint y cuentas de Google Drive no se pueden analizar.

+ La funcionalidad de etiqueta de Microsoft Azure Information Protection (AIP) no se puede integrar.

"Consulte mas informacion sobre el despliegue del conector en una regién gubernamental”.

Revise los requisitos previos

Revise los siguientes requisitos previos para asegurarse de que tiene una configuracién compatible antes de
poner en marcha la clasificacion de BlueXP en el cloud. Al poner en marcha la clasificacién de BlueXP en el
cloud, estara ubicada en la misma subred que Connector.

Habilita el acceso a Internet saliente desde la clasificacion de BlueXP

La clasificacion de BlueXP requiere acceso a Internet saliente. Si tu red fisica o virtual utiliza un servidor
proxy para acceder a Internet, asegurese de que la instancia de clasificacion de BlueXP tenga acceso a
Internet saliente para contactar con los siguientes extremos. El proxy debe ser no transparente;
actualmente no admitimos proxies transparentes.

Revisa la tabla correspondiente a continuacion en funcion de si vas a poner en marcha la clasificacion de
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BlueXP en AWS, Azure o GCP.
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Extremos necesarios para AWS
Puntos finales

https://api.bluexp.netapp.com

https://netapp-cloud-account.authO.com
https://auth0.com

https://cloud-compliance-support-
netapp.s3.us-west-2.amazonaws.com
https://hub.docker.com https://auth.docker.io
https://registry-1.docker.io
https://index.docker.io/
https://dseasb33srnrn.cloudfront.net/
https://production.cloudflare.docker.com/

https://kinesis.us-east-1.amazonaws.com

https://cognito-idp.us-east-
1.amazonaws.com https://cognito-
identity.us-east-1.amazonaws.com
https://user-feedback-store-prod.s3.us-west-
2.amazonaws.com https://customer-data-
production.s3.us-west-2.amazonaws.com

Extremos necesarios para Azure
Puntos finales

https://api.bluexp.netapp.com

https://netapp-cloud-account.authO.com
https://auth0.com

https://support.compliance.api.bluexp.netap
p.com/ https://hub.docker.com
https://auth.docker.io https://registry-
1.docker.io https://index.docker.io/
https://dseasb33srnrn.cloudfront.net/
https://production.cloudflare.docker.com/

https://support.compliance.api.bluexp.netap
p.com/

Puntos finales necesarios para GCP
Puntos finales

https://api.bluexp.netapp.com

https://netapp-cloud-account.authO.com
https://auth0.com

Especifico

Comunicacion con el servicio BlueXP, que incluye cuentas
de NetApp.

Comunicacion con el sitio Web de BlueXP para la
autenticacion centralizada del usuario.

Proporciona acceso a imagenes, manifiestos y plantillas
de software.

Permite a NetApp transmitir datos desde registros de
auditoria.

Permite la clasificacion de BlueXP para acceder a
manifiestos y plantillas y descargarlos, asi como enviar
registros y meétricas.

Especifico

Comunicacion con el servicio BlueXP, que incluye cuentas
de NetApp.

Comunicacion con el sitio Web de BlueXP para la
autenticacion centralizada del usuario.

Proporciona acceso a imagenes de software, manifiestos,
plantillas y para enviar registros y métricas.

Permite a NetApp transmitir datos desde registros de
auditoria.

Especifico

Comunicacion con el servicio BlueXP, que incluye cuentas
de NetApp.

Comunicacion con el sitio Web de BlueXP para la
autenticacion centralizada del usuario.



Puntos finales Especifico

https://support.compliance.api.bluexp.netap Proporciona acceso a imagenes de software, manifiestos,
p.com/ https://hub.docker.com plantillas y para enviar registros y métricas.
https://auth.docker.io https://registry-

1.docker.io https://index.docker.io/

https://dseasb33srnrn.cloudfront.net/

https://production.cloudflare.docker.com/

https://support.compliance.api.bluexp.netap Permite a NetApp transmitir datos desde registros de
p.com/ auditoria.

Asegurese de que BlueXP tiene los permisos necesarios
Asegurate de que BlueXP tenga permisos para implementar recursos y crear grupos de seguridad para la
instancia de clasificacion de BlueXP. Puede encontrar los ultimos permisos de BlueXP en "Las politicas
proporcionadas por NetApp".

Asegurate de que BlueXP Connector pueda acceder a la clasificacion de BlueXP

Garantiza la conectividad entre el Connector y la instancia de clasificacion de BlueXP. El grupo de
seguridad de Connector debe permitir el trafico de entrada y salida a través del puerto 443 hacia y desde la
instancia de clasificacion de BlueXP. Esta conexion permite la implementacion de la instancia de
clasificacion de BlueXP y permite ver informacion en las pestafias Cumplimiento y gobernanza. La
clasificacion de BlueXP es compatible con las regiones gubernamentales de AWS y Azure.

Se requieren reglas adicionales de grupos de seguridad entrantes y salientes para las implementaciones
de AWS GovCloud. Consulte "Reglas para el conector en AWS" para obtener mas detalles.

Se requieren reglas adicionales de grupos de seguridad entrantes y salientes para implementaciones
gubernamentales de Azure y Azure. Consulte "Reglas para Connector en Azure" para obtener mas
detalles.

Asegurate de que puedes mantener en funcionamiento la clasificacion de BlueXP

La instancia de clasificacion de BlueXP tiene que permanecer en la para analizar tus datos de forma
continua.

Garantice la conectividad del explorador web con la clasificacion de BlueXP

Después de habilitar la clasificacion de BlueXP, asegurese de que los usuarios accedan a la interfaz de
BlueXP desde un host que tiene una conexion a la instancia de clasificacion de BlueXP.

La instancia de clasificacion de BlueXP usa una direccion IP privada para garantizar que Internet no pueda
acceder a los datos indexados. Como resultado, el navegador web que utiliza para acceder a BlueXP debe
tener una conexion a esa direccion IP privada. Esa conexion puede proceder de una conexion directa con
su proveedor de cloud (por ejemplo, una VPN), o de un host que esté dentro de la misma red que la
instancia de clasificacion de BlueXP.

Compruebe sus limites de vCPU

Asegurese de que el limite de vCPU de su proveedor de cloud permita poner en marcha una instancia con
el nimero necesario de nucleos. Debera verificar el limite de vCPU para la familia de instancias
correspondiente en la region donde se esta ejecutando BlueXP. "Consulte los tipos de instancia
necesarios".

Consulte los siguientes enlaces para obtener mas informacién sobre los limites de vCPU:
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» "Documentacion de AWS: Cuotas de servicio de Amazon EC2"
» "Documentacion de Azure: Cuotas de vCPU de maquina virtual"

* "Documentacion de Google Cloud: Cuotas de recursos”

Tenga en cuenta que puede poner en marcha la clasificacion de BlueXP en una instancia en entornos de
cloud de AWS con menos CPU y menos RAM, pero hay limitaciones cuando se utilizan estos sistemas.
Consulte "Con un tipo de instancia mas pequeno” para obtener mas detalles.

Pon en marcha la clasificacion de BlueXP en el cloud

Sigue estos pasos para implementar una instancia de clasificacion de BlueXP en la nube. Connector pondra
en marcha la instancia en la nube y, a continuacion, instalara el software de clasificacion BlueXP en esa
instancia.

Tenga en cuenta que cuando implemente la clasificacion de BlueXP desde un conector BlueXP en un entorno
AWS, puede seleccionar el tamafo de instancia predeterminado o puede seleccionar entre dos tipos de
instancia menores. "Vea los tipos de instancia y las limitaciones disponibles". En las regiones en las que el tipo
de instancia predeterminado no esta disponible, la clasificacion de BlueXP se ejecuta en A. "tipo de instancia
alternativa".
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Implemente en AWS
Pasos
1. En el menu de navegacion izquierdo de BlueXP, haga clic en Gobierno > Clasificacion.

(¢ ) Data Sense

How does it work? (2

Classify and take Control of your data with
Cloud Data Sense

Driven by powerful artificial intelligence, NetApp Cloud Data Sense gives you
contrel of your data. Map, classify and understand all your cloud and on-premises
data to stay secure and compliant, reduce storage costs, and get assistance with

data migration projects. &

Activate Data Sense

[ 1]
ENEEREREER

2. Haga clic en Activar deteccion de datos.

3. En la pagina Installation, haga clic en deploy > Deploy para utilizar el tamafio de instancia "grande"
e iniciar el asistente de implementacion de la nube.

4. El asistente muestra el progreso a medida que avanza por los pasos de implementacion. Se detendra
y pedira informacion si se produce algun problema.

Deploying Cloud Data Sense

This may take up to 15 minutes, Check this page penodically to make sure the deployment continues successiully
Deploying Cloud Data Sense instance
Verify connectivity to BlueXP Connector and to the internet
Initializing Cloud Data Sense

Cancel daplayrment

5. Cuando la instancia esté implementada y la clasificacién de BlueXP esté instalada, haga clic en
Continuar con la configuracioén para ir a la pagina Configuration.

Implemente en Azure
Pasos
1. En el menu de navegacion izquierdo de BlueXP, haga clic en Gobierno > Clasificacion.

2. Haga clic en Activar deteccion de datos.
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>) Data Sense

(5))

How does it work? (2 P — "

Classify and take Control of your data with
Cloud Data Sense

Driven by powerful artificial intelligence, NetApp Cloud Data Sense gives you e
control of your data. Map, classify and understand all your cloud and on-premises
data to stay secure and compliant, reduce storage costs, and get assistance with

data migration projects. - 2K

Activate Data Sense

[ 1]
ENEEREREER

3. Haga clic en desplegar para iniciar el asistente de implementacion de la nube.

Install your Data Sense instance

Select your preferred deployment location:

Learn more about deplaying Data Sense @

Cloud Environment

| want BlueXP to deploy the instance and install Data Sense P

» BlueXP will deploy a new machine automatically in the chosen cloud environment

* You will be taken to an Installation wizard where you can configure your Data Sense installation,

I deployed an instance and I'm ready to install Data Sense Deplay N

On Premise

(E{ | prepared a local machine and I'm ready to install Data Sense Beplay N~

4. El asistente muestra el progreso a medida que avanza por los pasos de implementacion. Se detendra

y pedira informacion si se produce algun problema.



Deploying Cloud Data Sense

This may take up to 15 minutes, Check this page penodically to make sure the deployment continues successfully,
Deploying Cioud Data Sensze instance
Verify connectivity 1o BlueXP Connector and to the internet
Initializing Cloud Data Sense

Cantal deplayment

5. Cuando la instancia esté implementada y la clasificacion de BlueXP esté instalada, haga clic en
Continuar con la configuracién para ir a la pagina Configuration.

Realice puestas en marcha en Google Cloud
Pasos
1. En el menu de navegacion izquierdo de BlueXP, haga clic en Gobierno > Clasificacion.

2. Haga clic en Activar deteccion de datos.

) Data 5ense

How does it work? (=

Classify and take Control of your data with
Cloud Data Sense

Driven by powerful artificial intelligence, NetApp Cloud Data Sense gives you e
control of your data. Map, classify and understand all your cloud and on-premises
data to stay secure and compliant, reduce storage costs, and get assistance with

data migration projects. -

Activate Data Sense
(1]

. » ENREEEEEEN

3. Haga clic en desplegar para iniciar el asistente de implementacion de la nube.
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Install your Data Sense instance
Select your preferred deployment location:

Learn more about deplaying Data Sense @_}

Cloud Environment

@ | want BlueXP to deploy the instance and install Data Sense e

BluexP will deploy a new machine automatically in the chosen cloud environment

vou will be taken to an installation wizard where you can configure your Data Sense installation,

@ | deployed an instance and I'm ready to install Data Sense S
On Premise

[:':{\,I | prepared a local machine and I'm ready to install Data Sense N

N

4. El asistente muestra el progreso a medida que avanza por los pasos de implementacién. Se detendra
y pedira informacion si se produce algun problema.

Deploying Cloud Data Sense

This may take up to 15 minutes, Check this page penodically to make sure the deployment continues successiully

Deploying Cioud Data Sense instance
Verify connectivity o BlueXP Connector and to the internet
Initializing Cloud Data Sense

Cancel daplayment

5. Cuando la instancia esté implementada y la clasificacion de BlueXP esté instalada, haga clic en
Continuar con la configuracion para ir a la pagina Configuration.

Resultado
BlueXP pone en marcha la instancia de clasificacion de BlueXP en su proveedor de cloud.

Las actualizaciones en BlueXP Connector y el software de clasificacion BlueXP se automatizan siempre que
las instancias tengan conectividad a Internet.

El futuro
En la pagina Configuracion puede seleccionar los origenes de datos que desea analizar.
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También puede hacerlo "Configura las licencias para la clasificacion de BlueXP" en este momento. No se le
cobrara hasta que finalice su prueba gratuita de 30 dias.

Instala la clasificacion de BlueXP en un host que tenga acceso a Internet

Completa unos pasos para instalar la clasificacion de BlueXP en un host Linux en tu red
o en un host Linux en la nube que tenga acceso a Internet. Debera implementar el host
Linux manualmente en su red o en el cloud como parte de esta instalacion.

La instalacion en las instalaciones puede ser una buena opcion si prefieres analizar los sistemas de ONTAP
on-premises mediante una instancia de clasificacion de BlueXP que también esta ubicada en las
instalaciones, pero este no es un requisito. El software funciona exactamente de la misma manera,
independientemente del método de instalacion que elija.

El script de instalacién de clasificacion de BlueXP comienza comprobando si el sistema y el entorno cumplen
los requisitos previos necesarios. Si se cumplen todos los requisitos previos, se inicia la instalacion. Si desea
verificar los requisitos previos independientemente de la ejecucion de la instalacion de la clasificacion de
BlueXP, puede descargar un paquete de software independiente que solo prueba los requisitos previos.
"Descubre cdmo comprobar si tu host Linux esta listo para instalar la clasificacion de BlueXP".

La instalacion tipica en un host Linux in your local tiene los siguientes componentes y conexiones.

Internet On-premises location Cloud provider network
BlueXP BlueXP
BlueXP Ul Connector Classification
Linux Host Linux H ost/

Data Source

La instalacion tipica en un host Linux en la nube tiene los siguientes componentes y conexiones.
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Internet Cloud provider network On-premises location

BlueXP BlueXP
BlueXP Ul Connector Classification
Linux VM Linux YM

Internet

Data Source

N

En configuraciones de gran tamafo en las que va a escanear petabytes de datos, puede incluir varios hosts
para proporcionar una capacidad de procesamiento adicional. Cuando se utilizan varios sistemas host, el
sistema principal se denomina Manager node y los sistemas adicionales que proporcionan potencia de
procesamiento adicional se denominan Scanner Nodes.

Tenga en cuenta que también puede "Instala la clasificacion de BlueXP en un sitio on-premises que no tenga
acceso a Internet" para ubicaciones completamente seguras.

Inicio rapido

Empiece rapidamente siguiendo estos pasos o desplacese hacia abajo hasta las secciones restantes para
obtener todos los detalles.

o Cree un conector

Si aun no tiene un conector, "Ponga en marcha el conector en las instalaciones" En un host Linux de su red o
en un host Linux del cloud.

También puede crear un conector con su proveedor de cloud. Consulte "Creacion de un conector en AWS",
"Creacién de un conector en Azure", o. "Creacion de un conector en GCP",

e Revise los requisitos previos

Asegurese de que el entorno pueda cumplir con los requisitos previos. Esto incluye acceso a Internet saliente
para la instancia, conectividad entre Connector y la clasificacion de BlueXP a través del puerto 443, y mucho
mas. Vea la lista completa.

También necesita un sistema Linux que cumpla con el siga los requisitos.

e Descarga e implementa la clasificacion de BlueXP

Descarga el software de clasificacion de Cloud BlueXP en el sitio de soporte de NetApp y copia el archivo del
instalador en el host Linux que tengas que utilizar. A continuacion, inicie el asistente de instalacion y siga las
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indicaciones para implementar la instancia de clasificacion de BlueXP.

o Suscribete al servicio de clasificacion de BlueXP

Los primeros 1 TB de datos que analiza la clasificacion de BlueXP en BlueXP son gratuitos durante 30 dias.
Debe suscribirse a su mercado de proveedores de cloud o una licencia de BYOL de NetApp para continuar
analizando los datos después de ese punto.

Cree un conector

Es necesario un conector BlueXP para poder instalar y utilizar la clasificacion de BlueXP. En la mayoria de los
casos, es probable que tengas configurado un Connector antes de intentar activar la clasificacion de BlueXP
debido a que en la mayoria de los casos "Las funciones de BlueXP requieren un conector", pero hay casos en
los que necesitara configurar uno ahora.

Para crear una en su entorno de proveedor de cloud, consulte "Creacion de un conector en AWS", "Creacion
de un conector en Azure", o. "Creacion de un conector en GCP".

Existen algunas situaciones en las que debe utilizar un conector implementado en un proveedor de cloud
especifico:

» Cuando escanea datos en Cloud Volumes ONTAP en AWS, Amazon FSx para ONTAP o en buckets AWS
S3, usa un conector en AWS.

» Al escanear datos en Cloud Volumes ONTAP en Azure o en Azure NetApp Files, se utiliza un conector en
Azure.
Para Azure NetApp Files, debe implementarse en la misma regidén que los volumenes que desea analizar.

» Al analizar datos en Cloud Volumes ONTAP en GCP, se utiliza un conector en GCP.

Los sistemas ONTAP en las instalaciones, recursos compartidos de archivos que no son de NetApp,
almacenamiento de objetos genérico de S3, bases de datos, carpetas de OneDrive, cuentas de SharePoint y
cuentas de Google Drive se pueden analizar con cualquiera de estos conectores de cloud.

Tenga en cuenta que también puede "Ponga en marcha el conector en las instalaciones" En un host Linux de
su red o en un host Linux del cloud. Algunos usuarios que planean instalar la clasificacion de BlueXP en las
instalaciones también pueden optar por instalar el conector en las instalaciones.

Como puede ver, puede que haya algunas situaciones en las que necesite utilizar "Multiples conectores".

Necesitaras la direccion IP o el nombre de host del sistema Connector al instalar la clasificacion de BlueXP.
Tendra esta informacion si instald el conector en sus instalaciones. Si el conector esta implementado en la

nube, puede encontrar esta informacién desde la consola BlueXP: Haga clic en el icono Ayuda, seleccione

Soporte y haga clic en conector BlueXP.

Prepare el sistema host Linux

El software de clasificacion de BlueXP debe ejecutarse en un host que cumpla con los requisitos especificos
del sistema operativo, los requisitos de RAM, los requisitos de software, etc. El host Linux puede estar en su
red o en la nube.

Asegurate de que puedes mantener en funcionamiento la clasificacion de BlueXP. La maquina de clasificacion
de BlueXP tiene que permanecer en ella para analizar tus datos de forma continua.
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* La clasificacion de BlueXP no se admite en un host compartido con otras aplicaciones; el host debe ser un
host dedicado.

Al crear el sistema host en tus instalaciones, puedes elegir entre tres tamafios de sistema en funcién del
tamafo del conjunto de datos que tengas pensado analizar la clasificacién de BlueXP.

Tamaiio del CPU RAM (la memoria de Disco
sistema intercambio debe estar
desactivada)
* Extra grande* 32 CPU 128 GB DE MEMORIARAM 1 TiB SSD en/, o.

- 100 GiB disponible en /opt
- 895 GiB disponible en
/var/lib/docker

-5 GiB en /tmp

Grande 16 CPU 64 GB DE MEMORIA RAM 500 GiB SSD en /, o.
- 100 GiB disponible en /opt
- 395 GiB disponible en
/var/lib/docker
-5 GiB en /tmp

Media 8 CPU 32 GB DE MEMORIA RAM 200 GiB SSD en /, o.
- 50 GiB disponible en /opt
- 145 GiB disponible en
/var/lib/docker
-5 GiB en /tmp

Pequeiio 8 CPU 16 GB DE MEMORIA RAM 100 GiB SSD en /, o.
- 50 GiB disponible en /opt
- 45 GiB disponible en
/var/lib/docker
-5 GiB en /tmp

Tenga en cuenta que existen limitaciones cuando se utilizan sistemas mas pequefios. Consulte "Con un
tipo de instancia mas pequefno" para obtener mas detalles.

* Ala hora de poner en marcha una instancia de computacién en la nube para la instalacion de tu
clasificacion de BlueXP, te recomendamos un sistema que cumpla los requisitos «grandes» del sistema
anteriores:

> Tipo de instancia de AWS EC2: Recomendamos "m6i.4xlarge". "Consulte tipos de instancia de AWS
adicionales".

o Azure VM size: Recomendamos "Standard_D16s_v3". "Consulte tipos de instancia de Azure
adicionales".

o Maquina GCP tipo: Recomendamos "n2-standard-16". "Consulte tipos de instancia de GCP
adicionales".

* Permisos de carpeta UNIX: Se requieren los siguientes permisos minimos de UNIX:

Carpeta Permisos minimos
ftmp rWXYrWwXrwt
lopt WXL —XI—X
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Carpeta Permisos minimos
Ivar/lib/docker S

lusr/lib/systemd/system TWXT—Xr—X

» sistema operativo:
o Los siguientes sistemas operativos requieren el uso del motor de contenedor Docker:
= Red Hat Enterprise Linux versiones 7,8 y 7,9
= CentOS versién 7,8y 7,9
= Ubuntu 22,04 (requiere la version de clasificacion de BlueXP 1,23 o posterior)

o Los siguientes sistemas operativos requieren el uso del motor de contenedor Podman y requieren la
version de clasificacion de BlueXP 1,30 o posterior:

= Red Hat Enterprise Linux versiones 8,8, 9,0, 9,1, 9,2y 9,3

Tenga en cuenta que las siguientes funciones no son compatibles actualmente con RHEL 8.x y
RHEL 9.x:

= Instalacion en un sitio oscuro
= Escaneo distribuido; utilizando un nodo de escéaner maestro y nodos de escaner remoto

* Red Hat Subscription Management: El host debe estar registrado en Red Hat Subscription Management.
Si no esta registrado, el sistema no puede acceder a los repositorios para actualizar el software de 3rd
partes necesario durante la instalacion.

« Software adicional: Debes instalar el siguiente software en el host antes de instalar la clasificacion
BlueXP:

o Dependiendo del sistema operativo que esté utilizando, debera instalar uno de los motores de
contenedores:

= Docker Engine versiéon 19.3.1 o posterior. "Ver las instrucciones de instalacion".

"Vea este video" Para obtener una demostracién rapida de la instalacion de Docker en CentOS.
* Podman version 4 o superior. Para instalar Podman, actualice los paquetes del sistema (sudo
yum update -y)Y, acontinuacion, instale Podman (sudo yum install netavark -y).

* Python version 3,6 o superior. "Ver las instrucciones de instalacion”.

o Consideraciones sobre NTP: NetApp recomienda configurar el sistema de clasificacion BlueXP para
usar un servicio de Protocolo de hora de red (NTP). La hora debe sincronizarse entre el sistema de
clasificacion de BlueXP y el sistema BlueXP Connector.

° * Consideraciones de Firewalld*: Si usted esta planeando utilizar firewalld, Te recomendamos que
lo habilites antes de instalar la clasificacion de BlueXP. Ejecute los siguientes comandos para
configurar firewalld Para que sea compatible con la clasificacion de BlueXP:
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firewall-cmd --permanent --add-service=http
firewall-cmd --permanent --add-service=https
firewall-cmd --permanent --add-port=80/tcp
firewall-cmd --permanent --add-port=8080/tcp
firewall-cmd --permanent —--add-port=443/tcp
firewall-cmd --reload

Si tienes pensado usar hosts de clasificacion de BlueXP adicionales como nodos de analisis, afiade
estas reglas a tu sistema principal en este momento:

firewall-cmd --permanent --add-port=2377/tcp
firewall-cmd --permanent --add-port=7946/udp
firewall-cmd --permanent --add-port=7946/tcp
firewall-cmd --permanent —--add-port=4789/udp

=+

Tenga en cuenta que debe reiniciar Docker o Podman cada vez que habilite o actualice firewalld
configuracion.

(D La direccion IP del sistema host de clasificacion de BlueXP no se puede cambiar tras la
instalacion.

Habilita el acceso a Internet saliente desde la clasificacion de BlueXP

La clasificacion de BlueXP requiere acceso a Internet saliente. Si tu red fisica o virtual utiliza un servidor proxy
para acceder a Internet, asegurese de que la instancia de clasificacion de BlueXP tenga acceso a Internet
saliente para contactar con los siguientes extremos.

Puntos finales Especifico

https://api.bluexp.netapp.com Comunicacion con el servicio BlueXP, que incluye cuentas de
NetApp.

https://netapp-cloud-account.authO.com Comunicacién con el sitio Web de BlueXP para la

https://auth0.com autenticacion centralizada del usuario.

https://support.compliance.api.bluexp.netapp.c Proporciona acceso a imagenes de software, manifiestos,
om/ https://hub.docker.com plantillas y para enviar registros y métricas.
https://auth.docker.io https://registry-

1.docker.io https://index.docker.io/

https://dseasb33srnrn.cloudfront.net/

https://production.cloudflare.docker.com/

https://support.compliance.api.bluexp.netapp.c Permite a NetApp transmitir datos desde registros de

om/ auditoria.
https://github.com/docker Proporciona paquetes de requisitos previos para la
https://download.docker.com instalacion de Docker.
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Puntos finales

http://mirror.centos.org
http://mirrorlist.centos.org

http://mirror.centos.org/centos/7/extras/x86_6

4/Packages/container-selinux-2.107-

3.el7.noarch.rpm

http://packages.ubuntu.com/

http://archive.ubuntu.com

Especifico

Proporciona paquetes de requisitos previos para la
instalacion de CentOS.

Proporciona paquetes de requisitos previos para la
instalacion de Ubuntu.

Verifique que todos los puertos necesarios estén habilitados

Debes asegurarte de que todos los puertos requeridos estén abiertos para la comunicacion entre el conector,
la clasificacion de BlueXP, Active Directory y los origenes de datos.

Tipo de conexién

Puertos

Descripcion

Conector Clasificacion de 8080 (TCP), 443 (TCP)y El firewall o las reglas de enrutamiento para
Connector deben permitir el trafico de entrada y salida
a través del puerto 443 hacia y desde la instancia de

<> BlueXP

Conector <> cluster
ONTAP (NAS)

80

443 (TCP)

clasificacion de BlueXP. Asegurese de que el puerto

8080 esta abierto para que pueda ver el progreso de

la instalacion en BlueXP.

BlueXP detecta los clusteres de ONTAP mediante

HTTPS. Si utiliza directivas de firewall

personalizadas, deben cumplir los siguientes

requisitos:

* El host del conector debe permitir el acceso
HTTPS de salida a través del puerto 443. Si el
conector esta en la nube, todas las
comunicaciones salientes se permiten mediante
el firewall predefinido o las reglas de
enrutamiento.

* El cluster ONTAP debe permitir el acceso HTTPS
de entrada a través del puerto 443. La politica de
firewall "mgmt" predeterminada permite el acceso
HTTPS entrante desde todas las direcciones IP.
Si ha modificado esta directiva predeterminada o
si ha creado su propia directiva de firewall, debe
asociar el protocolo HTTPS con esa directiva y
habilitar el acceso desde el host de Connector.
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Puertos

« Para NFS: 111
(TCP\UDP) y 2049
(TCP\UDP)

- Para CIFS: 139
(TCP\UDP) y 445
(TCP\UDP)

Tipo de conexion

Clasificacion de BlueXP
<> Cluster de ONTAP

Clasificacion de BlueXP
<> Active Directory

389 (TCP Y UDP), 636
(TCP), 3268 (TCP) Y
3269 (TCP)

Descripcion

La clasificacion de BlueXP necesita una conexion de
red con cada subred Cloud Volumes ONTAP o
sistema ONTAP en las instalaciones. Los firewalls o
las reglas de enrutamiento para Cloud Volumes
ONTAP deben permitir las conexiones entrantes
desde la instancia de clasificacion de BlueXP.

Asegurate de que estos puertos estén abiertos a la
instancia de clasificacion de BlueXP:

« Para NFS: 111 y 2049

» Para CIFS - 139y 445
Las politicas de exportacion de volumenes de NFS

deben permitir el acceso desde la instancia de
clasificacion de BlueXP.

Debe tener un Active Directory ya configurado para
los usuarios de su empresa. Ademas, la clasificacion
de BlueXP necesita credenciales de Active Directory
para analizar los volumenes de CIFS.

Debe tener la informacion de Active Directory:

* DNS Server IP Address o varias direcciones IP

* Nombre de usuario y contrasefia para el servidor
* Nombre de dominio (nombre de Active Directory)
+ Si utiliza o no un LDAP seguro (LDAPS)

 Puerto de servidor LDAP (normalmente 389 para
LDAP y 636 para LDAP seguro)

Si utilizas varios hosts de clasificacion de BlueXP para obtener una capacidad de procesamiento adicional
para analizar tus origenes de datos, tendras que habilitar puertos/protocolos adicionales. "Consulte los

requisitos de puerto adicionales".

Instale la clasificacion BlueXP en el host Linux

En configuraciones tipicas, instalara el software en un Unico sistema host. Consulte estos pasos aqui.
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Cloud provider VPC or VNet

On-premises location

BlueXP
Classification BlueXP
Instance Connector

Data Source &

‘,,-""

Data Source

Data Source

.//
Data Source

En configuraciones de gran tamario en

las que va a escanear petabytes de datos, puede incluir varios hosts

para proporcionar una capacidad de procesamiento adicional. Consulte estos pasos aqui.

Cloud provider VPC or VNet

On-premises location

‘_

Classification
“Scanner Nodes”

Classification
“Manager Node”

BlueXP
Connector

‘---
‘-/-"

P

Consulte Preparar el sistema host Linux y.. Revision de requisitos previos Para consultar la lista completa de

requisitos antes de poner en marcha la

Las actualizaciones del software de cla
conectividad a Internet.

La clasificacion de BlueXP
ONTAP cuando el software

®

clasificacion de BlueXP.

sificacion de BlueXP se automatizan siempre que la instancia tenga

no puede analizar los buckets de S3, Azure NetApp Files o FSx para
esta instalado en las instalaciones. En estos casos, tendras que

poner en marcha un Connector independiente y una instancia de la clasificacion de BlueXP en

la nube y en la nube "Cambiar entre conectores" para sus diferentes fuentes de datos.
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Instalacién de un solo host para configuraciones tipicas

Revise los requisitos y siga estos pasos al instalar el software de clasificacion de BlueXP en un unico host
local.

"Vea este video" Para ver como instalar la clasificacion de BlueXP.

Tenga en cuenta que todas las actividades de instalacion se registran al instalar la clasificacion de BlueXP. Si
tiene algun problema durante la instalacién, puede ver el contenido del registro de auditoria de la instalacion.
Esta escrito en /opt/netapp/install logs/. "Consulte mas detalles aqui”.

Lo que necesitara
» Compruebe que su sistema Linux cumple con el requisitos del host.

« Compruebe que el sistema tiene instalados los dos paquetes de software de requisitos previos (Docker
Engine o Podman y Python 3).

* Asegurese de tener privilegios de usuario raiz en el sistema Linux.
« Si utiliza un proxy para acceder a Internet:

> Necesitara la informacion del servidor proxy (direccion IP o nombre de host, puerto de conexion,
esquema de conexion: https o http, nombre de usuario y contrasefia).

> Si el proxy ejecuta la intercepcion TLS, debera conocer la ruta en el sistema Linux de clasificacion
BlueXP donde se almacenan los certificados de CA TLS.

o El proxy debe ser no transparente; actualmente no admitimos proxies transparentes.
o El usuario debe ser un usuario local. Los usuarios de dominio no son compatibles.

« Compruebe que su entorno sin conexion cumple con las necesidades permisos y conectividad.

Pasos

1. Descargue el software de clasificacion de BlueXP en la "Sitio de soporte de NetApp". El archivo que debe
seleccionar se denomina DATASENSE-INSTALLER-<version>.tar.gz.

2. Copie el archivo del instalador en el host Linux que tiene previsto utilizar (mediante scp o algin otro
método).

3. Descomprima el archivo del instalador en el equipo host; por ejemplo:

tar -xzf DATASENSE-INSTALLER-V1.25.0.tar.gz

4. En BlueXP, seleccione Gobierno > Clasificacion.

5. Haga clic en Activar deteccion de datos.
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) Data Sense

How does it work? (= PR —

Classify and take Control of your data with
Cloud Data Sense

Driven by powerful artificial intelligence, NetApp Cloud Data Sense gives you e
control of your data. Map, classify and understand all your cloud and on-premises
data to stay secure and compliant, reduce storage costs, and get assistance with

data migration projects.

Activate Data Sense

L ] ]
ENNEEEERER

6. En funcion de si vas a instalar la clasificacion de BlueXP en una instancia que preparaste en la nube o en
una instancia que preparaste en tus instalaciones, haz clic en el botén Deploy adecuado para iniciar la

instalacion de la clasificacion de BlueXP.

Install your Data Sense instance

Select your preferred deployment location:
Learn more about deploying Data Sense @)

Cloud Environment

@ I want BlueXP to deploy the instance and install Data Sense
@ | deployed an instance and I'm ready to install Data Sense
» Use this option If you have already provisioned a new machine for Data Sense in the Cloud.

* Make sure your machine meets the necessary requirements,

On Premise
B= )1 prepared a local machine and I'm ready to install Data Sense
.

+ Choose this option if you would like to deploy Data Sense In your on-premises environment,

+ This installation requires a pre-prepared machine to install Data Sense on,

» Make sure your machine meets the necessary regulrements

== [Deploy on a machine
you provisioned in
the cloud

—Deploy on a machine
you provisioned in
your premises

7. Aparece el cuadro de dialogo Deploy Data Sense on local. Copie el comando proporcionado (por ejemplo:
sudo ./install.sh -a 12345 -c 27AG75 -t 2198qqg)y péguela en un archivo de texto para que
pueda usarlo mas tarde. A continuacioén, haga clic en Cerrar para descartar el cuadro de dialogo.

8. En el equipo host, escriba el comando que copid y luego siga una serie de avisos, o0 bien puede
proporcionar el comando completo incluyendo todos los parametros necesarios como argumentos de linea

de comandos.

Tenga en cuenta que el instalador realiza una comprobacion previa para asegurarse de que el sistema'y
los requisitos de red estan en su lugar para una instalacion correcta. "Vea este video" para comprender los
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mensajes e implicaciones de comprobacion previa.

Introduzca los parametros segun se le solicite:

a. Pegue el comando que copié del paso 7:
sudo ./install.sh -a <account id>
-c <client id> -t <user token>

Si esta instalando en una instancia de cloud (no
en sus instalaciones), agregue —-manual
-cloud-install <cloud provider>.

b. Introduzca la direccion IP o el nombre de host
de la maquina host de clasificacion de BlueXP
para que se pueda acceder a ella desde el
sistema Connector.

c. Introduzca la direccién IP o el nombre de host
de la maquina host del conector de BlueXP
para que el sistema de clasificacion de BlueXP
pueda acceder a ellos.

d. Introduzca los detalles del proxy segun se le
solicite. Si tu BlueXP Connector ya utiliza un
proxy, no es necesario volver a introducir esta
informacioén aqui, ya que la clasificacion de
BlueXP usara automaticamente el proxy que
utilizara The Connector.

Valores de variable:

o account_id = ID de cuenta de NetApp

Introduzca el comando Full:

También puede crear el comando completo por
adelantado, proporcionando los parametros de host
Y pProxy necesarios:

sudo ./install.sh -a <account id> -c
<client id> -t <user token> --host

<ds host> --manager-host <cm host>
--manual-cloud-install

<cloud provider> --proxy-host

<proxy host> --proxy-port <proxy port>
-—proxy-scheme <proxy scheme> --proxy
-user <proxy user> --proxy-password
<proxy password> --cacert-folder-path
<ca cert dir>

o Client_id = Identificador de cliente de conector (agregue el sufijo “clientes” al ID de cliente si aun no

esta alli)

o USER_token = token de acceso de usuario JWT

o ds_host = direccion IP o nombre de host del sistema Linux de clasificacion de BlueXP.

o Cm_host = direccion IP o nombre de host del sistema BlueXP Connector.
o CLOUD_PROVEEDOR = Cuando se instala en una instancia de nube, ingresa “AWS”, “Azure” o

“GCP” dependiendo del proveedor de nube.

o proxy_host = IP o nombre de host del servidor proxy si el host esta detras de un servidor proxy.

o proxy_Port = Puerto para conectarse al servidor proxy (predeterminado 80).

> Proxy_Scheme = combinacion de conexiones: https o http (valor predeterminado http).

o proxy_USER = Usuario autenticado para conectarse al servidor proxy, si se requiere autenticacion
basica. El usuario debe ser un usuario local: Los usuarios de dominio no son compatibles.

o proxy_password = Contrasefia del nombre de usuario especificado.

o Ca_cert_dir = Ruta en el sistema Linux de clasificacion BlueXP que contiene paquetes de certificados
TLS CA adicionales. Sdlo es necesario si el proxy esta realizando intercepcion TLS.

Resultado
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El instalador de clasificacion de BlueXP instala los paquetes, registra la instalacion e instala la clasificacion de
BlueXP. La instalacion puede tardar entre 10 y 20 minutos.

Si hay conectividad por el puerto 8080 entre el equipo host y la instancia de Connector, veras el progreso de la
instalacion en la pestana de clasificacion de BlueXP de BlueXP.

El futuro
En la pagina Configuracion puede seleccionar los origenes de datos que desea analizar.

También puede hacerlo "Configura las licencias para la clasificacion de BlueXP" en este momento. No se le
cobrara hasta que finalice su prueba gratuita de 30 dias.

Agregar nodos de escaner a una implementacion existente

Puede anadir mas nodos de escaner si necesita mas potencia de procesamiento de escaneado para analizar
sus origenes de datos. Puede afadir los nodos del escaner inmediatamente después de instalar el nodo
Manager, o bien puede afiadir un nodo de escaner mas adelante. Por ejemplo, si se da cuenta de que la
cantidad de datos de uno de sus origenes de datos se ha duplicado o triplicado en tamafo después de 6
meses, puede afiadir un nuevo nodo de escaner para ayudar con el analisis de datos.

Existen dos formas de anadir nodos de escaner adicionales:

* agregue un nodo para ayudarle a analizar todos los origenes de datos

* agregar un nodo para ayudarle a escanear un origen de datos especifico o un grupo especifico de
origenes de datos (normalmente basado en la ubicacion)

De forma predeterminada, los nuevos nodos de escaner que agregue se agregaran al pool general de
recursos de digitalizacion. Esto se denomina "grupo de escaner predeterminado”. En la siguiente imagen, hay
1 nodo de administrador y 3 nodos de escaner en el grupo "predeterminado” que estan analizando todos los
datos de los 6 origenes de datos.

Scanner Node 2
Manager Node Group: default

Scanner Node 1 Group: default
Group: default @ Scanner Node 3

Group: default
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Si tiene ciertos origenes de datos que desea analizar mediante nodos de escaner que estan fisicamente mas
cercanos a los origenes de datos, puede definir un nodo de escaner o un grupo de nodos de escaner, para
analizar un origen de datos especifico o un grupo de origenes de datos. En la siguiente imagen, hay 1 nodo
de administrador y 3 nodos de escaner.

* El nodo Administrador esta en el grupo "predeterminado” y esta analizando 1 origen de datos

* El nodo 1 del escaner se encuentra en el grupo "estados Unidos" y esta analizando 2 origenes de datos

* Los nodos de escaner 2 y 3 se encuentran en el grupo "europa" y comparten las tareas de escaneo para 3
fuentes de datos

Manager Node
Group: default Scanner Node 2
Group: europe

Sl ©)
Scanner Node 3

Group: europe

Scanner Node 1
Group: united_states

Sou

rce

Los grupos de andlisis de clasificacion de BlueXP pueden definirse como areas geograficas independientes en
las que se almacenan los datos. Puedes poner en marcha varios nodos de escaner de clasificacion de BlueXP
en todo el mundo y elegir un grupo de escaner para cada nodo. De esta forma, cada nodo de escaner
analizara los datos mas cercanos. Cuanto mas cerca esté el nodo del escaner de los datos, mejor sera porque
reduce la latencia de red tanto como sea posible mientras escanea datos.

Puedes elegir qué grupos de escaneres afiadir a la clasificacion de BlueXP y puedes elegir sus nombres. La
clasificacion de BlueXP no obliga a que se ponga en marcha en Europa un nodo asignado a un grupo de
escaner llamado «europay.

Seguiras estos pasos para instalar nodos adicionales de escaner de clasificacion de BlueXP:

1. Prepare los sistemas host Linux que actuaran como nodos del escaner
Descargue el software Data Sense en estos sistemas Linux

Ejecute un comando en el nodo Administrador para identificar los nodos del escaner

> 0N

Siga los pasos para implementar el software en los nodos del escaner (y para definir opcionalmente un
"grupo de escaner" para determinados nodos del escaner)

5. Si ha definido un grupo de escaner, en el nodo Administrador:

a. Abra el archivo "working_Environment_to_scanner_group_config.yml" y defina los entornos de trabajo
que exploraran cada grupo de escaneres
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b. Ejecute la siguiente secuencia de comandos para registrar esta informacion de asignacion en todos los
nodos del escaner: update we scanner group from config file.sh

Lo que necesitara
« Compruebe que todos los sistemas Linux para los nodos del escaner cumplen con el requisitos del host.

« Compruebe que los sistemas tienen instalados los dos paquetes de software de requisitos previos (Docker
Engine o Podman y Python 3).

* Asegurese de tener privilegios de usuario raiz en los sistemas Linux.

» Compruebe que su entorno cumple con las necesidades permisos y conectividad.

* Debe tener las direcciones IP de los hosts del nodo Scanner que desea afiadir.

* Debe tener la direccion IP del sistema host del nodo del gestor de clasificacion de BlueXP

* Debe tener la direccion IP o el nombre de host del sistema Connector, su ID de cuenta de NetApp, su
identificador de cliente conector y el token de acceso de usuario. Si tiene previsto utilizar grupos de
escaner, debera conocer el identificador de entorno de trabajo de cada origen de datos de su cuenta.
Consulte los pasos Prerrequisito siguientes para obtener esta informacion.

* Deben habilitarse los siguientes puertos y protocolos en todos los hosts:

Puerto Protocolos Descripcion

2377 TCP Comunicaciones de gestion de clusteres

7946 TCP, UDP Comunicacion entre nodos

4789 UDP Superpone el trafico de red

50 ESP Trafico de red de superposicion (ESP) IPsec cifrada

11 TCP, UDP Servidor NFS para compartir archivos entre los hosts (necesario

de cada nodo de escaner al nodo de administracion)

2049 TCP, UDP Servidor NFS para compartir archivos entre los hosts (necesario
de cada nodo de escaner al nodo de administracion)

* Si esta utilizando firewalld En tus maquinas de clasificacion de BlueXP, te recomendamos habilitarla
antes de instalar la clasificacion de BlueXP. Ejecute los siguientes comandos para configurar firewalld
Para que sea compatible con la clasificacion de BlueXP:

firewall-cmd --permanent --add-service=http
firewall-cmd --permanent --add-service=https
firewall-cmd --permanent —--add-port=80/tcp
firewall-cmd --permanent --add-port=8080/tcp
firewall-cmd --permanent —--add-port=443/tcp
firewall-cmd --permanent --add-port=2377/tcp
firewall-cmd --permanent --add-port=7946/udp
firewall-cmd --permanent --add-port=7946/tcp
firewall-cmd --permanent —--add-port=4789/udp
firewall-cmd --reload

Tenga en cuenta que debe reiniciar Docker o Podman cada vez que habilite o actualice firewalld
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6. Vaya a la "Centro de desarrollo de documentacion de API"Y haga clic en aprender a autenticar.
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configuracion.

Requisitos previos

Siga estos pasos para obtener el identificador de cuenta de NetApp, el identificador de cliente del conector, el

nombre de servidor del conector y el token de acceso de usuario necesarios para afiadir nodos de escaner.

1. En la barra de menus de BlueXP, haga clic en cuenta > Administrar cuentas.

Manage Account: activelQ

Overview

activelQ

Account Name

account-lk zj

Account ID

Members Workspaces BlueXP Connector

X

2. Copie el ID de cuenta.

3. En la barra de menus de BlueXP, haga

:@: Support Resources NSS Management

clic en Ayuda > Soporte > conector BlueXP.

BlueXP Connector

o
«{=]

3.9.21 /5289
1?

NetApp

dQLfDRP
o

EEd
Khal 10f000a5- 199da () vmwocm02-lab.ntap [

4. Copie el conector Client ID y el Server Name.

5. Si tienes pensado usar grupos de escaner, en la pestafia Configuracion de clasificacion de BlueXP, copia

el ID de entorno de trabajo de cada entorno de trabajo que quieras afiadir a un grupo de escaner.

Working Environments
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APl Documentation

Learn how to authenticate

7. Siga las instrucciones de autenticacion, usando el nombre de usuario y la contrasefia del administrador de
la cuenta en los parametros «nombre de usuario» y «contrasefia».

8. A continuacion, copie el token ACCESS de la respuesta.

Pasos

1. En el nodo del gestor de clasificacion de BlueXP, ejecute el script «add_scanner_node.sh». Por ejemplo,
este comando anade 2 nodos de escaner:

sudo ./add scanner node.sh -a <account id> -c <client id> -m <cm host> -h
<ds manager ip> -n <node private_ip 1,node_private_ ip 2> -t <user token>

Valores de variable:

o account_id = ID de cuenta de NetApp

o Client_id = Identificador de cliente de conector (agregue el sufijo «Clientes» al ID de cliente que copio
en los pasos de requisito previo)

o Cm_host = direccion IP o nombre de host del sistema conector
o ds_manager_ip = Direccion IP privada del sistema de nodos del Gestor de clasificacion de BlueXP

o Node_private_ip = direcciones IP de los sistemas de nodos del escaner de clasificacién de BlueXP
(varias IP de los nodos del escaner estan separadas con comas)

o USER_token = token de acceso de usuario JWT

2. Antes de que finalice la secuencia de comandos add_scanner_node, aparecera un cuadro de dialogo con
el comando de instalacion necesario para los nodos del escaner. Copie el comando (por ejemplo: sudo
./node_install.sh -m 10.11.12.13 -t ABCDEF1s35212 -u red95467j)y guardelo en un
archivo de texto.

3. En el host cada nodo del escaner:

a. Copie el archivo de instalacion de Data Sense (DATASENSE-INSTALLER-<version>.tar.gz) en el
equipo host (usando scp 0 algun otro método).

b. Descomprima el archivo del instalador.
c. Pegue y ejecute el comando que copid en el paso 2.

d. Si desea agregar un nodo de escaner a un "grupo de escaner", agregue el parametro -r
<scanner_group_name> al comando. De lo contrario, el nodo del escaner se agrega al grupo
"predeterminado”.

Cuando la instalaciéon termina en todos los nodos del escaner y se han Unido al nodo del
administrador, el script "add_scanner_node.sh" también finaliza. La instalacion puede tardar entre 10 y
20 minutos.

4. Si ha agregado algun nodo de escaner a un grupo de escaner, vuelva al nodo Administrador y realice las
dos tareas siguientes:

a. Abra el archivo
«/opt/netapp/config/custom_configuration/working_environment_to_scanner_group_config.yml» e
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introduzca la asignacion para la que los grupos de escaneres exploraran entornos de trabajo
especificos. Debera tener el ID de entorno de trabajo para cada origen de datos. Por ejemplo, las
siguientes entradas agregan 2 entornos de trabajo al grupo de escaneres "europa" y 2 al grupo de
escaneres "estados Unidos":

scanner groups:
europe:
working environments:
- "working environment idl"
- "working environment id2"
united states:
working environments:
- "working environment id3"

- "working environment id4"

El grupo "predeterminado" analiza cualquier entorno de trabajo que no se agregue a la lista; debe
tener al menos un nodo de administrador o escaner en el grupo "predeterminado”.

b. Ejecute la siguiente secuencia de comandos para registrar esta informacion de asignacion en todos los
nodos del escaner:
/opt/netapp/Datasense/tools/update we scanner group from config file.sh

Resultado

La clasificacion de BlueXP se configura con nodos Manager y Scanner para analizar todas tus fuentes de
datos.

El futuro

En la pagina Configuracion puede seleccionar los origenes de datos que desea analizar, si aun no lo ha
hecho. Si ha creado grupos de escaner, los nodos de escaner del grupo correspondiente escanean cada
origen de datos.

Puede ver el nombre del grupo de escaneres de cada entorno de trabajo en la pagina Configuracion.

Working Environments
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También puede ver la lista de todos los grupos de escaneres junto con la direccion IP y el estado de cada
nodo de escaner del grupo en la parte inferior de la pagina Configuracion.
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Scanner Groups Search Q

~~ Scanner Group: Default (¥) Scanner nodes

2 Scanner nodes

Scanner node host name = 1P 42| Lastactivetime = | Status | Error =
ip-172- s Us-west-2_compute 172- 23/09/2022 14:32 Active
ip-172- _.us-west-2.compute 172- 23/09/2022 14:32 Active

~ Scanner Group: United_States (¥) Scanner nodes

2 Scanner nodes

Scanner node host name Last active time < | Status

ip-172- ».Us-west-2.compute 172- 23/09/2022 14:32 Active
ip-172-] L.us-west-2.compute 172 23/09/2022 14:32 Active
> Scanner Group: Europe (+) scanner nodes

Puede hacerlo "Configura las licencias para la clasificacion de BlueXP" en este momento. No se le cobrara
hasta que finalice su prueba gratuita de 30 dias.

Instalacién de varios hosts para configuraciones grandes

En configuraciones de gran tamafo en las que va a escanear petabytes de datos, puede incluir varios hosts
para proporcionar una capacidad de procesamiento adicional. Cuando se utilizan varios sistemas host, el
sistema principal se denomina Manager node y los sistemas adicionales que proporcionan potencia de
procesamiento adicional se denominan Scanner Nodes.

Sigue estos pasos cuando instales el software de clasificacion BlueXP en varios hosts on-premises a la vez.
Tenga en cuenta que no puede utilizar "grupos de escaneres" al implementar varios hosts de esta forma.

Lo que necesitara

« Verifique que todos los sistemas Linux para los nodos Manager y Scanner se adapten al requisitos del
host.

» Compruebe que los sistemas tienen instalados los dos paquetes de software de requisitos previos (Docker
0 Podman Engine y Python 3).

» Asegurese de tener privilegios de usuario raiz en los sistemas Linux.
» Compruebe que su entorno cumple con las necesidades permisos y conectividad.
* Debe tener las direcciones IP de los hosts de nodos de escaner que desee utilizar.

* Deben habilitarse los siguientes puertos y protocolos en todos los hosts:

Puerto Protocolos Descripcion

2377 TCP Comunicaciones de gestion de clusteres
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Puerto Protocolos Descripcion

7946 TCP, UDP Comunicacion entre nodos

4789 UDP Superpone el trafico de red

50 ESP Trafico de red de superposicion (ESP) IPsec cifrada

11 TCP, UDP Servidor NFS para compartir archivos entre los hosts (necesario

de cada nodo de escaner al nodo de administracion)

2049 TCP, UDP Servidor NFS para compartir archivos entre los hosts (necesario
de cada nodo de escaner al nodo de administracion)

Pasos
1. Siga los pasos 1 a 7 de la Instalacion de un solo host en el nodo de gestion.
2. Como se muestra en el paso 8, cuando el instalador lo solicite, puede introducir los valores necesarios en

una serie de peticiones o puede proporcionar los parametros necesarios como argumentos de linea de
comandos al instalador.

Ademas de las variables disponibles para una instalacion de un solo host, se utiliza una nueva opcién -n
<node_ip> para especificar las direcciones IP de los nodos del escaner. Las varias IP de nodos de
escaner estan separadas por una coma.

Por ejemplo, este comando afiade 3 nodos de escaner:

sudo ./install.sh -a <account id> -c <client id> -t <user token> --host

<ds host> --manager-host <cm host> -n <node_ipl>,<node_ ip2>,<node_ip3> --proxy
-host <proxy host> --proxy-port <proxy port> --proxy-scheme <proxy scheme>
-—proxy-user <proxy user> —--proxy-password <proxy password>

3. Antes de que se complete la instalacion del nodo de gestidn, se mostrara un cuadro de dialogo con el
comando de instalacion necesario para los nodos del escaner. Copiar el comando (por ejemplo, sudo
./node_install.sh -m 10.11.12.13 -t ABCDEF-1-3u69ml-1s35212)y guardelo en un archivo
de texto.

4. En el host cada nodo del escaner:

a. Copie el archivo de instalacion de Data Sense (DATASENSE-INSTALLER-<version>.tar.gz) en el
equipo host (usando scp o algun otro método).

b. Descomprima el archivo del instalador.

c. Pegue y ejecute el comando que copid en el paso 3.

Cuando la instalacion finalice en todos los nodos de escaner y se han Unido al nodo de gestion,
también se completa la instalacion del nodo de gestion.

Resultado

El instalador de clasificacion de BlueXP finalizara la instalacién de paquetes y registrara la instalacion. La
instalacion puede tardar entre 10 y 20 minutos.

El futuro
En la pagina Configuracion puede seleccionar los origenes de datos que desea analizar.

También puede hacerlo "Configura las licencias para la clasificacion de BlueXP" en este momento. No se le
cobrara hasta que finalice su prueba gratuita de 30 dias.
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Instala la clasificacion BlueXP en un host Linux sin acceso a Internet

Completa unos pocos pasos para instalar la clasificacion de BlueXP en un host Linux en
un sitio local que no tenga acceso a Internet, también conocido como modo privado. Este
tipo de instalacion es perfecta para sus sitios seguros.

"Obtén mas informacion sobre los distintos modos de puesta en marcha para el conector de BlueXP y la
clasificacion de BlueXP".

Tenga en cuenta que también puede "Pon en marcha la clasificacion de BlueXP en un sitio local que tenga
acceso a Internet".

El script de instalacién de clasificacion de BlueXP comienza comprobando si el sistema y el entorno cumplen
los requisitos previos necesarios. Si se cumplen todos los requisitos previos, se inicia la instalacion. Si desea
verificar los requisitos previos independientemente de la ejecucion de la instalacion de la clasificacion de
BlueXP, puede descargar un paquete de software independiente que solo prueba los requisitos previos.
"Descubre como comprobar si tu host Linux esta listo para instalar la clasificacion de BlueXP".

Origenes de datos compatibles

Cuando se instala en modo privado (a veces llamado sitio «sin conexion» u «oscuroy), la clasificacion de
BlueXP solo puede analizar los datos de origenes de datos locales en el sitio local. En este momento, la
clasificacion de BlueXP puede escanear las siguientes fuentes de datos locales:

» Sistemas ONTAP en las instalaciones

* Esquemas de base de datos

» Cuentas locales de SharePoint (SharePoint Server)

* Recursos compartidos de archivos NFS o CIFS de terceros

« Almacenamiento de objetos que utiliza el protocolo simple Storage Service (S3)
Actualmente no hay soporte para escanear Cloud Volumes ONTAP, Azure NetApp Files, FSx para ONTAP,

AWS S3 o Google Drive, OneDrive o cuentas de SharePoint Online cuando la clasificacion de BlueXP esta
puesta en marcha en modo privado.

Limitaciones

La mayoria de las funciones de clasificacién de BlueXP funcionan cuando se implementa en un sitio sin
acceso a Internet. Sin embargo, algunas funciones que requieren acceso a Internet no son compatibles, por
ejemplo:

» Administracion de etiquetas de Microsoft Azure Information Protection (AIP)

* Envio de alertas por correo electronico a usuarios de BlueXP cuando determinadas politicas criticas
devuelven resultados

» Configuracion de funciones de BlueXP para usuarios diferentes (por ejemplo, Administrador de cuentas o
Visor de cumplimiento)

» Copiar y sincronizar archivos de origen mediante la copia y sincronizacion de BlueXP
* Recibiendo comentarios de usuarios

» Actualizaciones de software automatizadas desde BlueXP

Tanto el conector de BlueXP como la clasificacion de BlueXP requeriran actualizaciones manuales
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periodicas para permitir nuevas funciones. Puedes ver la version de clasificacion de BlueXP en la parte
inferior de las paginas de interfaz de usuario de clasificacion de BlueXP. Compruebe la "Notas de la
version de clasificacion de BlueXP" para ver las nuevas funciones de cada version y si desea esas
funciones. A continuacion, puede seguir los pasos a. "Actualice el conector BlueXP" y.. Actualiza tu
software de clasificacion BlueXP.

Inicio rapido

Empiece rapidamente siguiendo estos pasos o desplacese hacia abajo hasta las secciones restantes para
obtener todos los detalles.

Instale el conector BlueXP
Si aun no tiene un conector instalado en modo privado, "Despliegue el conector" Ahora en un host Linux.

Revisa los requisitos previos de clasificacion de BlueXP

Compruebe que su sistema Linux cumple con el requisitos del host, que tiene todo el software necesario
instalado y que su entorno sin conexion cumple con el necesario permisos y conectividad.

Descarga e implementa la clasificacion de BlueXP

Descarga el software de clasificacion de BlueXP desde el sitio de soporte de NetApp y copia el archivo del
instalador en el host Linux que tengas que utilizar. A continuacion, inicie el asistente de instalacion y siga las
indicaciones para implementar la instancia de clasificacion de BlueXP.

Suscribete al servicio de clasificacion de BlueXP

Los primeros 1 TB de datos que analiza la clasificacion de BlueXP en BlueXP son gratuitos durante 30 dias.
Se requiere una licencia BYOL de NetApp para continuar con el analisis de los datos después de ese punto.

Instale el conector BlueXP

Si aun no tienes un conector BlueXP instalado en modo privado, "Despliegue el conector" En un host Linux del
sitio sin conexion.

Prepare el sistema host Linux

El software de clasificacion de BlueXP debe ejecutarse en un host que cumpla con los requisitos especificos
del sistema operativo, los requisitos de RAM, los requisitos de software, etc.

* La clasificacion de BlueXP no se admite en un host compartido con otras aplicaciones; el host debe ser un
host dedicado.

+ Al crear el sistema host en tus instalaciones, puedes elegir entre tres tamafios de sistema en funcién del
tamafio del conjunto de datos que tengas pensado analizar la clasificacién de BlueXP.
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Tamano del
sistema

*

* Extra grande

Grande

Media

Pequeio

CPU

32 CPU

16 CPU

8 CPU

8 CPU

RAM (la memoria de
intercambio debe estar
desactivada)

128 GB DE MEMORIA RAM

64 GB DE MEMORIA RAM

32 GB DE MEMORIA RAM

16 GB DE MEMORIA RAM

Disco

1TiBSSDen/, o.

- 100 GiB disponible en /opt
- 895 GiB disponible en
/var/lib/docker

-5 GiB en /tmp

500 GiB SSD en /, o.

- 100 GiB disponible en /opt
- 395 GiB disponible en
/var/lib/docker

-5 GiB en /tmp

200 GiB SSD en/, o.

- 50 GiB disponible en /opt
- 145 GiB disponible en
/var/lib/docker

-5 GiB en /tmp

100 GiB SSD en/, o.

- 50 GiB disponible en /opt
- 45 GiB disponible en
/var/lib/docker

-5 GiB en /tmp

Tenga en cuenta que existen limitaciones cuando se utilizan sistemas mas pequenos. Consulte "Con un
tipo de instancia mas pequeno" para obtener mas detalles.

* Ala hora de poner en marcha una instancia de computacién en la nube para la instalacion de tu
clasificacion de BlueXP, te recomendamos un sistema que cumpla los requisitos «grandesy» del sistema

anteriores:

o Tipo de instancia de AWS EC2: Recomendamos "m6i.4xlarge". "Consulte tipos de instancia de AWS

adicionales".

o Azure VM size: Recomendamos "Standard_D16s_v3". "Consulte tipos de instancia de Azure

adicionales".

o Maquina GCP tipo: Recomendamos "n2-standard-16". "Consulte tipos de instancia de GCP

adicionales".

* Permisos de carpeta UNIX: Se requieren los siguientes permisos minimos de UNIX:

Carpeta

/tmp

/opt
Ivar/lib/docker

lusr/lib/systemd/system

» sistema operativo:

Permisos minimos

rwXrwxrwt

rwXxr—-Xr—x

o Los siguientes sistemas operativos requieren el uso del motor de contenedor Docker:
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= Red Hat Enterprise Linux versiones 7,8 y 7,9
= CentOS version 7,8 y 7,9
= Ubuntu 22,04 (requiere la version de clasificacion de BlueXP 1,23 o posterior)

o Los siguientes sistemas operativos requieren el uso del motor de contenedor Podman y requieren la
version de clasificacion de BlueXP 1,30 o posterior:

= Red Hat Enterprise Linux versiones 8,8, 9,0, 9,1,9,2y 9,3

Tenga en cuenta que las siguientes funciones no son compatibles actualmente con RHEL 8.x y
RHEL 9.x:

= |nstalacion en un sitio oscuro
= Escaneo distribuido; utilizando un nodo de escaner maestro y nodos de escaner remoto

* Red Hat Subscription Management: El host debe estar registrado en Red Hat Subscription Management.
Si no esta registrado, el sistema no puede acceder a los repositorios para actualizar el software de 3rd
partes necesario durante la instalacion.

» Software adicional: Debes instalar el siguiente software en el host antes de instalar la clasificacion
BlueXP:

o Dependiendo del sistema operativo que esté utilizando, debera instalar uno de los motores de
contenedores:

= Docker Engine version 19.3.1 o posterior. "Ver las instrucciones de instalacion”.
"Vea este video" Para obtener una demostracion rapida de la instalacion de Docker en CentOS.

* Podman version 4 o superior. Para instalar Podman, actualice los paquetes del sistema (sudo
yum update -y)Y, a continuacion, instale Podman (sudo yum install netavark -y).

* Python version 3,6 o superior. "Ver las instrucciones de instalacion”.

o Consideraciones sobre NTP: NetApp recomienda configurar el sistema de clasificacion BlueXP para
usar un servicio de Protocolo de hora de red (NTP). La hora debe sincronizarse entre el sistema de
clasificacion de BlueXP y el sistema BlueXP Connector.

° * Consideraciones de Firewalld*: Si usted esta planeando utilizar firewalld, Te recomendamos que
lo habilites antes de instalar la clasificacion de BlueXP. Ejecute los siguientes comandos para
configurar firewalld Para que sea compatible con la clasificacion de BlueXP:

firewall-cmd --permanent --add-service=http
firewall-cmd --permanent --add-service=https
firewall-cmd --permanent —--add-port=80/tcp
firewall-cmd --permanent --add-port=8080/tcp
firewall-cmd --permanent --add-port=443/tcp
firewall-cmd --reload

Tenga en cuenta que debe reiniciar Docker o Podman cada vez que habilite o actualice firewalld
configuracion.

La direccion IP del sistema host de clasificacion de BlueXP no se puede cambiar tras la
instalacion.
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Comprueba los requisitos previos de clasificacion de BlueXP y BlueXP

Revise los siguientes requisitos previos para asegurarse de que tiene una configuracién compatible antes de
implementar la clasificacion de BlueXP.

» Compruebe que Connector tenga permisos para implementar recursos y crear grupos de seguridad para
la instancia de clasificacion de BlueXP. Puede encontrar los ultimos permisos de BlueXP en "Las politicas
proporcionadas por NetApp".

» Asegurate de que puedes mantener en funcionamiento la clasificacién de BlueXP. La instancia de
clasificacion de BlueXP tiene que permanecer en la para analizar tus datos de forma continua.

» Garantice la conectividad del explorador web con la clasificacion de BlueXP. Después de habilitar la
clasificacion de BlueXP, asegurese de que los usuarios accedan a la interfaz de BlueXP desde un host
gue tiene una conexion a la instancia de clasificacion de BlueXP.

La instancia de clasificacion de BlueXP usa una direccion IP privada para garantizar que los datos
indexados no sean accesibles para nadie mas. Como resultado, el navegador web que utiliza para
acceder a BlueXP debe tener una conexion a esa direccion IP privada. Esa conexion puede proceder de
un host que esta dentro de la misma red que la instancia de clasificacion de BlueXP.

Verifique que todos los puertos necesarios estén habilitados

Debes asegurarte de que todos los puertos requeridos estén abiertos para la comunicacién entre el conector,
la clasificacion de BlueXP, Active Directory y los origenes de datos.

Tipo de conexion Puertos Descripcion

Conector Clasificacion de 8080 (TCP), 6000 (TCP), El grupo de seguridad del Connector debe permitir el

<> BlueXP 443 (TCP) Y 80 trafico de entrada y salida a través de los puertos
6000 y 443 hacia y desde la instancia de clasificacion
de BlueXP.

» Se requiere el puerto 6000 para que la licencia
BYOL de clasificacion de BlueXP funcione en un
sitio oscuro.

* El puerto 8080 deberia estar abierto para que
puedas ver el progreso de la instalacion en
BlueXP.
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Tipo de conexion

Conector <> cluster
ONTAP (NAS)

Clasificacion de BlueXP
<> Cluster de ONTAP
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Puertos

443 (TCP)

e Para NFS: 111
(TCP\UDP) y 2049
(TCP\UDP)

- Para CIFS: 139
(TCP\UDP) y 445
(TCP\UDP)

Descripcion

BlueXP detecta los clusteres de ONTAP mediante
HTTPS. Si utiliza directivas de firewall
personalizadas, deben cumplir los siguientes
requisitos:

* El host del conector debe permitir el acceso
HTTPS de salida a través del puerto 443. Si el
conector esta en la nube, el grupo de seguridad
predefinido permite todas las comunicaciones
salientes.

* El cluster ONTAP debe permitir el acceso HTTPS
de entrada a través del puerto 443. La politica de
firewall "mgmt" predeterminada permite el acceso
HTTPS entrante desde todas las direcciones IP.
Si ha modificado esta directiva predeterminada o
si ha creado su propia directiva de firewall, debe
asociar el protocolo HTTPS con esa directiva y
habilitar el acceso desde el host de Connector.

La clasificacion de BlueXP necesita una conexion de
red con cada subred Cloud Volumes ONTAP o
sistema ONTAP en las instalaciones. Los grupos de
seguridad de Cloud Volumes ONTAP deben permitir
las conexiones entrantes desde la instancia de
clasificacion de BlueXP.

Asegurate de que estos puertos estén abiertos a la
instancia de clasificacion de BlueXP:

» Para NFS: 111y 2049

» Para CIFS - 139y 445
Las politicas de exportacion de volumenes de NFS

deben permitir el acceso desde la instancia de
clasificacion de BlueXP.



Tipo de conexion Puertos Descripcion

Clasificacion de BlueXP 389 (TCP Y UDP), 636 Debe tener un Active Directory ya configurado para
<> Active Directory (TCP), 3268 (TCP) Y los usuarios de su empresa. Ademas, la clasificacion
3269 (TCP) de BlueXP necesita credenciales de Active Directory
para analizar los volumenes de CIFS.

Debe tener la informacién de Active Directory:

» DNS Server IP Address o varias direcciones IP

* Nombre de usuario y contrasefia para el servidor
* Nombre de dominio (nombre de Active Directory)
+ Si utiliza o no un LDAP seguro (LDAPS)

» Puerto de servidor LDAP (normalmente 389 para
LDAP y 636 para LDAP seguro)

Si utilizas varios hosts de clasificacion de BlueXP para obtener una capacidad de procesamiento adicional
para analizar tus origenes de datos, tendras que habilitar puertos/protocolos adicionales. "Consulte los
requisitos de puerto adicionales".

Instale la clasificacion BlueXP en el host Linux local

En configuraciones tipicas, instalara el software en un unico sistema host. "Consulte estos pasos aqui".

On-premises location
BlueXP
BlueXP Ul BlueXP Classification
Connector Instance

En configuraciones de gran tamafo en las que va a escanear petabytes de datos, puede incluir varios hosts
para proporcionar una capacidad de procesamiento adicional. "Consulte estos pasos aqui".
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On-premises location

BlueXP Ul BlueXP Classification Classification
Connector Manager Node “Scanner Nodes”

Data Source

Datfa.—fﬂurte

Instalacién de un solo host para configuraciones tipicas

Siga estos pasos al instalar el software de clasificacion de BlueXP en un unico host local en un entorno sin
conexion.

Tenga en cuenta que todas las actividades de instalacion se registran al instalar la clasificacion de BlueXP. Si
tiene algun problema durante la instalacion, puede ver el contenido del registro de auditoria de la instalacion.
Esta escrito en /opt/netapp/install logs/. "Consulte mas detalles aqui.

Lo que necesitara
» Compruebe que su sistema Linux cumple con el requisitos del host.

« Compruebe que ha instalado los dos paquetes de software de requisitos previos (Docker Engine o
Podman y Python 3).

* Asegurese de tener privilegios de usuario raiz en el sistema Linux.

» Compruebe que su entorno sin conexion cumple con las necesidades permisos y conectividad.

Pasos

1. En un sistema configurado por Internet, descargue el software de clasificacion de BlueXP en la "Sitio de
soporte de NetApp". El archivo que debe seleccionar se llama DataSense-offline-Bundle-
<version>.tar.gz.

2. Copie el paquete del instalador en el host Linux que desee utilizar en modo privado.
3. Descomprima el paquete del instalador en el equipo host; por ejemplo:

tar -xzf DataSense-offline-bundle-v1.25.0.tar.gz

Esto extrae el software requerido y el archivo de instalacion actual cc_onprem_installer.tar.gz.

4. Descomprima el archivo de instalacion en el equipo host; por ejemplo:
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tar -xzf cc_onprem installer.tar.gz

5. Inicie BlueXP y seleccione Gobierno > Clasificacion.

6. Haga clic en Activar deteccion de datos.

(@) Data Sense

How does it work? (= R —

Classify and take Control of your data with
Cloud Data Sense

Driven by powerful artificial intelligence, NetApp Cloud Data Sense gives you SR
control of your data. Map, classify and understand all your cloud and on-premises
data to stay secure and compliant, reduce storage costs, and get assistance with

data migration projects.

Activate Data Sense

L ] ]
ENNEEEERER

7. Haga clic en desplegar para iniciar la instalacion en las instalaciones.

Learn mare abiout deploying Data Sense (A}

Cloud Environment

| want BlueXP to deploy the instance and install Data Sense
| deployed an instance and I'm ready to install Data Sense

On Premise

9 | prepared a local machine and I'm ready to install Data Sense

=

»  Choose this option if you would like to deploy Data Sense in your an-premises environmaeant.
» This installation requires a pre-prepared machine to install Data Sense on,

* Make sure yourmachine meets the necessary reguiremenis

Install your Data Sense instance

Select your preferred deployment location:

Deploy N

Deploy v

Deploy N

8. Aparece el cuadro de dialogo Deploy Data Sense on local. Copie el comando proporcionado (por ejemplo:
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sudo ./install.sh -a 12345 -c 27AG75 -t 2198qgg --darksite)y péguela en un archivo de
texto para que pueda usarlo mas tarde. A continuacién, haga clic en Cerrar para descartar el cuadro de
dialogo.

9. En el equipo host, escriba el comando que copid y luego siga una serie de avisos, o bien puede
proporcionar el comando completo incluyendo todos los parametros necesarios como argumentos de linea
de comandos.

Tenga en cuenta que el instalador realiza una comprobacién previa para asegurarse de que el sistema y
los requisitos de red estan en su lugar para una instalacion correcta.

Introduzca los parametros segun se le solicite: Introduzca el comando Full:

a. Pegue la informacion que ha copiado del paso  También puede crear el comando completo por

8: adelantado, proporcionando los parametros de host
sudo ./install.sh -a <account id> necesarios:

-c <client id> -t <user token> sudo ./install.sh -a <account id> -c
--darksite <client id> -t <user token> --host

<ds_host> --manager-host <cm host>

b. Introduzca la direccion IP o el nombre de host )
—-—-no-proxy —--darksite

de la maquina host de clasificacion de BlueXP
para que se pueda acceder a ella desde el
sistema Connector.

c. Introduzca la direccién IP o el nombre de host
de la maquina host del conector de BlueXP
para que el sistema de clasificacion de BlueXP
pueda acceder a ellos.

Valores de variable:

o account_id = ID de cuenta de NetApp

o Client_id = Identificador de cliente de conector (agregue el sufijo “clientes” al ID de cliente si aun no
esta alli)

o USER_token = token de acceso de usuario JWT
o ds_host = direccion IP o nombre de host del sistema de clasificacion de BlueXP.

o Cm_host = direccion IP o nombre de host del sistema BlueXP Connector.

Resultado

El instalador de clasificacion de BlueXP instala los paquetes, registra la instalacion e instala la clasificacion de
BlueXP. La instalacion puede tardar entre 10 y 20 minutos.

Si hay conectividad por el puerto 8080 entre el equipo host y la instancia de Connector, veras el progreso de la
instalacién en la pestafia de clasificacién de BlueXP de BlueXP.

El futuro

En la pagina Configuration puede seleccionar el local "Clusteres de ONTAP en las instalaciones" y.. "oracle"
que desea escanear.

También puede hacerlo "Configura las licencias de BYOL para la clasificacion de BlueXP" Desde la pagina de

la cartera digital de BlueXP en este momento. No se le cobrara hasta que finalice su prueba gratuita de 30
dias.
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Instalaciéon de varios hosts para configuraciones grandes

En configuraciones de gran tamafo en las que va a escanear petabytes de datos, puede incluir varios hosts
para proporcionar una capacidad de procesamiento adicional. Cuando se utilizan varios sistemas host, el
sistema principal se denomina Manager node y los sistemas adicionales que proporcionan potencia de
procesamiento adicional se denominan Scanner Nodes.

Siga estos pasos al instalar el software de clasificacion BlueXP en varios hosts on-premises en un entorno sin
conexion.

Lo que necesitara

« Verifique que todos los sistemas Linux para los nodos Manager y Scanner se adapten al requisitos del
host.

« Compruebe que ha instalado los dos paquetes de software de requisitos previos (Docker Engine o
Podman y Python 3).

* Asegurese de tener privilegios de usuario raiz en los sistemas Linux.
» Compruebe que su entorno sin conexion cumple con las necesidades permisos y conectividad.
* Debe tener las direcciones IP de los hosts de nodos de escaner que desee utilizar.

* Deben habilitarse los siguientes puertos y protocolos en todos los hosts:

Puerto Protocolos Descripcion

2377 TCP Comunicaciones de gestion de clusteres

7946 TCP, UDP Comunicacion entre nodos

4789 UDP Superpone el trafico de red

50 ESP Trafico de red de superposicion (ESP) IPsec cifrada

11 TCP, UDP Servidor NFS para compartir archivos entre los hosts (necesario

de cada nodo de escaner al nodo de administracion)

2049 TCP, UDP Servidor NFS para compartir archivos entre los hosts (necesario
de cada nodo de escaner al nodo de administracion)

Pasos
1. Siga los pasos 1 a 8 de la "Instalacion de un solo host" en el nodo de gestion.

2. Como se muestra en el paso 9, cuando el instalador lo solicite, puede introducir los valores necesarios en
una serie de peticiones o puede proporcionar los parametros necesarios como argumentos de linea de
comandos al instalador.

Ademas de las variables disponibles para una instalacion de un solo host, se utiliza una nueva opcién -n
<node_ip> para especificar las direcciones IP de los nodos del escaner. Las IP de varios nodos estan
separadas por una coma.

Por ejemplo, este comando afiade 3 nodos de escaner:

sudo ./install.sh -a <account id> -c <client id> -t <user token> --host
<ds_host> --manager-host <cm host> -n <node_ipl>,<node_ ip2>,<node_ip3> --no
-proxy --darksite

3. Antes de que se complete la instalacion del nodo de gestidn, se mostrara un cuadro de didlogo con el
comando de instalacion necesario para los nodos del escaner. Copie el comando (por ejemplo: sudo
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./node_install.sh -m 10.11.12.13 -t ABCDEF-1-3u69ml-1s35212)y guardelo en un archivo
de texto.

4. En el host cada nodo del escaner:
a. Copie el archivo de instalacion de Data Sense (cc_onprem_installer.tar.gz) en el equipo host.
b. Descomprima el archivo del instalador.

c. Pegue y ejecute el comando que copid en el paso 3.

Cuando la instalacion finalice en todos los nodos de escaner y se han Unido al nodo de gestion,
también se completa la instalacion del nodo de gestion.

Resultado

El instalador de clasificacion de BlueXP finalizara la instalacion de paquetes y registrara la instalacion. La
instalacion puede tardar entre 15 y 25 minutos.

El futuro

En la pagina Configuration puede seleccionar el local "Clusteres de ONTAP en las instalaciones" y local
"oracle" que desea escanear.

También puede hacerlo "Configura las licencias de BYOL para la clasificacion de BlueXP" Desde la pagina de
la cartera digital de BlueXP en este momento. No se le cobrara hasta que finalice su prueba gratuita de 30
dias.

Actualiza el software de clasificacion BlueXP

Dado que el software de clasificacion BlueXP se actualiza con nuevas funciones de forma regular, deberias
entrar en rutina para comprobar si hay nuevas versiones periédicamente y asegurarse de que estas usando el
software y las funciones mas recientes. Tendras que actualizar el software de clasificacion de BlueXP
manualmente porque no hay conectividad a Internet para realizar la actualizacion de forma automatica.

Antes de empezar

* Recomendamos que el software BlueXP Connector se actualice a la ultima version disponible. "Consulte
los pasos de actualizacién del conector".

A partir de la versién de clasificacion de BlueXP 1,24, puede realizar actualizaciones a cualquier futura
version del software.

Si tu software de clasificacion BlueXP ejecuta una version anterior a la 1,24, solo puedes actualizar una
version principal cada vez. Por ejemplo, si tiene instalada la version 1,21.x, solo puede actualizar a 1,22.x.
Si tiene varias versiones principales detras, tendra que actualizar el software varias veces.

Pasos

1. En un sistema configurado por Internet, descargue el software de clasificacion de BlueXP en la "Sitio de
soporte de NetApp". El archivo que debe seleccionar se llama DataSense-offline-Bundle-
<version>.tar.gz.

2. Copie el paquete de software en el host Linux donde esté instalada la clasificacion de BlueXP en el sitio
oscuro.

3. Descomprima el paquete de software en el equipo host; por ejemplo:

tar -xvf DataSense-offline-bundle-v1.25.0.tar.gz
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Esto extrae el archivo de instalacién cc_onprem_installer.tar.gz.

4. Descomprima el archivo de instalacion en el equipo host; por ejemplo:
tar -xzf cc onprem installer.tar.gz

Esto extrae la secuencia de comandos de actualizacion start_darksite_upgrade.sh y cualquier software
de terceros requerido.

5. Ejecute el script de actualizacion en el equipo host, por ejemplo:

start darksite upgrade.sh

Resultado

El software de clasificacion de BlueXP se actualiza en el host. La actualizaciéon puede tardar entre 5y 10
minutos.

Tenga en cuenta que no es necesaria ninguna actualizacion en los nodos de escaner si ha implementado la
clasificacion de BlueXP en varios sistemas hosts para analizar configuraciones de gran tamafio.

Puede comprobar que el software se haya actualizado consultando la version en la parte inferior de las
paginas de interfaz de usuario de clasificacion de BlueXP.

Compruebe que su host Linux esté listo para instalar la clasificacién de BlueXP

Antes de instalar manualmente la clasificacion de BlueXP en un host Linux, puede
ejecutar un script en el host para comprobar que estén establecidos todos los requisitos
previos para instalar la clasificacion de BlueXP. Puede ejecutar este script en un host
Linux de su red o en un host Linux de la nube. El host se puede conectar a Internet, o el
host puede residir en un sitio que no tiene acceso a Internet (un sitio oscuro).

También hay un script de prueba de requisito previo que forma parte del script de instalacion de clasificacion
de BlueXP. El script descrito aqui esta especificamente disefiado para usuarios que quieren verificar el host
Linux independientemente de ejecutar el script de instalacion de la clasificacion de BlueXP.

Primeros pasos

Realizara las siguientes tareas.

1. Opcionalmente, instale un conector BlueXP si aun no tiene uno instalado. Puede ejecutar el script de
prueba sin tener instalado un Connector, pero el script comprueba la conectividad entre el Connector y el
equipo host de clasificacion de BlueXP, por lo que se recomienda tener un Connector.

Prepare el equipo host y compruebe que cumple todos los requisitos.
Habilita el acceso a Internet saliente desde el equipo host de clasificacion de BlueXP.

Verifique que todos los puertos necesarios estén activados en todos los sistemas.

o~ N

Descargue y ejecute el script de prueba de requisito previo.
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Cree un conector

Es necesario un conector BlueXP para poder instalar y utilizar la clasificacion de BlueXP. No obstante, puede
ejecutar el script Prerequisites sin un conector.

Puede hacerlo "Instale el conector en las instalaciones" En un host Linux de su red o en un host Linux del
cloud. Algunos usuarios que planean instalar la clasificacion de BlueXP en las instalaciones también pueden
optar por instalar el conector en las instalaciones.

Para crear un conector en su entorno de proveedor de cloud, consulte "Creacion de un conector en AWS",
"Creacioén de un conector en Azure", o. "Creacion de un conector en GCP",

Necesitara la direccion IP o el nombre de host del sistema Connector cuando ejecute el script Prerequisites.
Tendra esta informacion si instald el conector en sus instalaciones. Si el conector esta implementado en la
nube, puede encontrar esta informacion desde la consola BlueXP: Haga clic en el icono Ayuda, seleccione
Soporte y haga clic en conector BlueXP.

Verifique los requisitos del host

El software de clasificacion de BlueXP debe ejecutarse en un host que cumpla con los requisitos especificos
del sistema operativo, los requisitos de RAM, los requisitos de software, etc.

* La clasificaciéon de BlueXP no se admite en un host compartido con otras aplicaciones; el host debe ser un
host dedicado.

« Al crear el sistema host en tus instalaciones, puedes elegir entre tres tamafios de sistema en funcién del
tamafo del conjunto de datos que tengas pensado analizar la clasificacién de BlueXP.

Tamaiio del CPU RAM (la memoria de Disco
sistema intercambio debe estar
desactivada)
* Extra grande* 32 CPU 128 GB DE MEMORIARAM 1 TiBSSD en/, o.

- 100 GiB disponible en /opt
- 895 GiB disponible en
/var/lib/docker

-5 GiB en /tmp

Grande 16 CPU 64 GB DE MEMORIA RAM 500 GiB SSD en /, o.
- 100 GiB disponible en /opt
- 395 GiB disponible en
/var/lib/docker
-5 GiB en /tmp

Media 8 CPU 32 GB DE MEMORIA RAM 200 GiB SSD en /, o.
- 50 GiB disponible en /opt
- 145 GiB disponible en
/var/lib/docker
-5 GiB en /tmp

Pequeiio 8 CPU 16 GB DE MEMORIA RAM 100 GiB SSD en /, o.
- 50 GiB disponible en /opt
- 45 GiB disponible en
/var/lib/docker
-5 GiB en /tmp
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Tenga en cuenta que existen limitaciones cuando se utilizan sistemas mas pequenos. Consulte "Con un
tipo de instancia mas pequeno" para obtener mas detalles.

* Ala hora de poner en marcha una instancia de computacién en la nube para la instalacion de tu
clasificacion de BlueXP, te recomendamos un sistema que cumpla los requisitos «grandes» del sistema
anteriores:

o Tipo de instancia de AWS EC2: Recomendamos "m6i.4xlarge". "Consulte tipos de instancia de AWS
adicionales".

o Azure VM size: Recomendamos "Standard_D16s_v3". "Consulte tipos de instancia de Azure
adicionales".

o Maquina GCP tipo: Recomendamos "n2-standard-16". "Consulte tipos de instancia de GCP
adicionales".

* Permisos de carpeta UNIX: Se requieren los siguientes permisos minimos de UNIX:

Carpeta Permisos minimos
/tmp TWXTWXrwt
/opt TWXI—-XIr—X
Ivar/lib/docker N
lusr/lib/systemd/system TWXT—XT—X

» sistema operativo:
> Los siguientes sistemas operativos requieren el uso del motor de contenedor Docker:
= Red Hat Enterprise Linux versiones 7,8 y 7,9
= CentOS version 7,8y 7,9
= Ubuntu 22,04 (requiere la versién de clasificacion de BlueXP 1,23 o posterior)

o Los siguientes sistemas operativos requieren el uso del motor de contenedor Podman y requieren la
version de clasificacion de BlueXP 1,30 o posterior:

= Red Hat Enterprise Linux versiones 8,8, 9,0, 9,1,9,2y 9,3
Tenga en cuenta que las siguientes funciones no son compatibles actualmente con RHEL 8.x y
RHEL 9.x:
= Instalacion en un sitio oscuro
= Escaneo distribuido; utilizando un nodo de escaner maestro y nodos de escaner remoto

* Red Hat Subscription Management: El host debe estar registrado en Red Hat Subscription Management.
Si no esta registrado, el sistema no puede acceder a los repositorios para actualizar el software de 3rd
partes necesario durante la instalacion.

» Software adicional: Debes instalar el siguiente software en el host antes de instalar la clasificacion
BlueXP:

o Dependiendo del sistema operativo que esté utilizando, debera instalar uno de los motores de
contenedores:

= Docker Engine versién 19.3.1 o posterior. "Ver las instrucciones de instalacion”.

"Vea este video" Para obtener una demostracion rapida de la instalacion de Docker en CentOS.
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* Podman version 4 o superior. Para instalar Podman, actualice los paquetes del sistema (sudo
yum update -y)Y, acontinuacion, instale Podman (sudo yum install netavark -y).

* Python version 3,6 o superior. "Ver las instrucciones de instalacion”.

> Consideraciones sobre NTP: NetApp recomienda configurar el sistema de clasificacion BlueXP para
usar un servicio de Protocolo de hora de red (NTP). La hora debe sincronizarse entre el sistema de
clasificacion de BlueXP y el sistema BlueXP Connector.

° * Consideraciones de Firewalld*: Si usted esta planeando utilizar firewalld, Te recomendamos que
lo habilites antes de instalar la clasificacion de BlueXP. Ejecute los siguientes comandos para
configurar firewalld Para que sea compatible con la clasificacion de BlueXP:

firewall-cmd --permanent --add-service=http
firewall-cmd --permanent --add-service=https
firewall-cmd --permanent —--add-port=80/tcp
firewall-cmd --permanent --add-port=8080/tcp
firewall-cmd --permanent —--add-port=443/tcp
firewall-cmd --reload

Si tienes pensado usar otros hosts de clasificacion de BlueXP como nodos de escaner (en un modelo
distribuido), afiade estas reglas a tu sistema principal en este momento:

firewall-cmd --permanent --add-port=2377/tcp
firewall-cmd --permanent --add-port=7946/udp
firewall-cmd --permanent —--add-port=7946/tcp
firewall-cmd --permanent --add-port=4789/udp

-+

Tenga en cuenta que debe reiniciar Docker o Podman cada vez que habilite o actualice firewalld
configuracion.

Habilita el acceso a Internet saliente desde la clasificacion de BlueXP

La clasificacion de BlueXP requiere acceso a Internet saliente. Si tu red fisica o virtual utiliza un servidor proxy
para acceder a Internet, asegurese de que la instancia de clasificacion de BlueXP tenga acceso a Internet
saliente para contactar con los siguientes extremos.

Esta seccidon no es necesaria para los sistemas host instalados en sitios sin conexion a Internet.
Puntos finales Especifico
https://api.bluexp.netapp.com Comunicacion con el servicio BlueXP, que incluye cuentas de
NetApp.
https://netapp-cloud-account.authO.com Comunicacion con el sitio Web de BlueXP para la
https://authO.com autenticacion centralizada del usuario.
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Puntos finales

Especifico

https://support.compliance.api.bluexp.netapp.c Proporciona acceso a imagenes de software, manifiestos,

om/ https://hub.docker.com
https://auth.docker.io https://registry-
1.docker.io https://index.docker.io/
https://dseasb33srnrn.cloudfront.net/
https://production.cloudflare.docker.com/

plantillas y para enviar registros y métricas.

https://support.compliance.api.bluexp.netapp.c Permite a NetApp transmitir datos desde registros de

om/

https://github.com/docker
https://download.docker.com

http://mirror.centos.org
http://mirrorlist.centos.org
http://mirror.centos.org/centos/7/extras/x86_6
4/Packages/container-selinux-2.107-
3.el7.noarch.rpm

http://packages.ubuntu.com/
http://archive.ubuntu.com

auditoria.

Proporciona paquetes de requisitos previos para la
instalacion de Docker.

Proporciona paquetes de requisitos previos para la
instalacion de CentOS.

Proporciona paquetes de requisitos previos para la
instalacién de Ubuntu.

Verifique que todos los puertos necesarios estén habilitados

Debes asegurarte de que todos los puertos requeridos estén abiertos para la comunicacion entre el conector,
la clasificacion de BlueXP, Active Directory y los origenes de datos.

Tipo de conexion Puertos

Conector Clasificacion de 8080 (TCP), 443 (TCP) y
<> BlueXP 80

Conector <> cluster
ONTAP (NAS)

443 (TCP)

Descripcion

El firewall o las reglas de enrutamiento para
Connector deben permitir el trafico de entrada y salida
a través del puerto 443 hacia y desde la instancia de
clasificacion de BlueXP. Asegurese de que el puerto
8080 esta abierto para que pueda ver el progreso de
la instalacion en BlueXP.

BlueXP detecta los clusteres de ONTAP mediante
HTTPS. Si utiliza directivas de firewall
personalizadas, el host del conector debe permitir el
acceso HTTPS de salida a través del puerto 443. Si
el conector esta en la nube, todas las
comunicaciones salientes se permiten mediante el
firewall predefinido o las reglas de enrutamiento.

Ejecuta el script Prerequisites de clasificacion de BlueXP

Sigue estos pasos para ejecutar el script de requisitos previos de clasificacion de BlueXP.

"Vea este video" Para ver como ejecutar el script de requisitos previos e interpretar los resultados.

Lo que necesitara

» Compruebe que su sistema Linux cumple con el requisitos del host.
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« Compruebe que el sistema tiene instalados los dos paquetes de software de requisitos previos (Docker

Engine o Podman y Python 3).

* Asegurese de tener privilegios de usuario raiz en el sistema Linux.

Pasos

1.

Descargue el script de requisitos previos de clasificacion de BlueXP desde la "Sitio de soporte de NetApp".
El archivo que debe seleccionar se llama Standalone-pre-requisito-tester-<version>.

. Copie el archivo en el host Linux que tiene previsto utilizar (mediante scp o algun otro método).

. Asigne permisos para ejecutar el script.

chmod +x standalone-pre-requisite-tester-v1.25.0

. Ejecute el script con el siguiente comando.

./standalone-pre-requisite-tester-v1.25.0 <--darksite>

Agregue la opcion "--darksite" sélo si esta ejecutando la secuencia de comandos en un host que no tiene
acceso a Internet. Algunas pruebas de requisitos previos se omiten cuando el host no esta conectado a
Internet.

. El script solicita la direccion IP del equipo host de clasificacion de BlueXP.

o Introduzca la direccion IP o el nombre de host.

. La secuencia de comandos le indica si tiene un conector BlueXP instalado.

o Introduzca N si no tiene un conector instalado.

o Introduzca y si tiene un conector instalado. A continuacién, introduzca la direccion IP o el nombre de
host del conector BlueXP para que la secuencia de comandos de prueba pueda probar esta
conectividad.

. La secuencia de comandos ejecuta una variedad de pruebas en el sistema y muestra los resultados a

medida que avanza. Cuando termine, escribe un registro de la sesién en un archivo llamado
prerequisites-test-<timestamp>.log en el directorio /opt/netapp/install logs.

Resultado

Si todas las pruebas de requisitos previos se ejecutaron correctamente, puede instalar la clasificacion de
BlueXP en el host cuando esté listo.

Si se detectan problemas, se clasifican como "recomendado” o "requerido” para ser solucionados. Los
problemas recomendados normalmente son elementos que hacian que las tareas de analisis y categorizacion
de la clasificacion de BlueXP se ejecutaran mas lentamente. No es necesario corregir estos elementos, pero
es posible que desee abordarlos.

Si tiene algun problema "requerido”, debe solucionar los problemas y volver a ejecutar el script de prueba de
requisitos previos.

Active el analisis en sus origenes de datos
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Primeros pasos con la clasificacion de BlueXP para Cloud Volumes ONTAP y
ONTAP on-premises

Completa unos pasos para empezar a analizar tus volumenes de ONTAP en Cloud
Volumes ONTAP y on-premises mediante la clasificacion de BlueXP.

Inicio rapido

Empiece rapidamente siguiendo estos pasos o desplacese hacia abajo hasta las secciones restantes para
obtener todos los detalles.

o Descubra los origenes de datos que desea analizar
Para poder analizar volumenes, debe agregar los sistemas como entornos de trabajo en BlueXP:

 Para sistemas Cloud Volumes ONTAP, estos entornos de trabajo deberian estar ya disponibles en BlueXP

» Para sistemas ONTAP en las instalaciones, "BlueXP debe detectar los clisteres de ONTAP"

9 Implementa la instancia de clasificacion de BlueXP
"Implementa la clasificacion de BlueXP" si aun no hay una instancia implementada.

e Habilita la clasificacion de BlueXP y selecciona los volumenes que deseas escanear

Seleccione la pestafa Configuracion y active los escaneos de cumplimiento para volimenes en entornos de
trabajo especificos.

o Garantice el acceso a los volimenes
Ahora que la clasificacion de BlueXP esta habilitada, asegurate de que puede acceder a todos los volumenes.

» La instancia de clasificacion de BlueXP necesita una conexion de red con cada subred de Cloud Volumes
ONTAP o sistema ONTAP en las instalaciones.

 Los grupos de seguridad de Cloud Volumes ONTAP deben permitir las conexiones entrantes desde la
instancia de clasificacion de BlueXP.

» Asegurate de que estos puertos estén abiertos a la instancia de clasificacion de BlueXP:
o Para NFS: Puertos 111 y 2049.
o Para CIFS: Puertos 139 y 445.

* Las politicas de exportacion de volimenes de NFS deben permitir el acceso desde la instancia de
clasificacion de BlueXP.

* La clasificacion de BlueXP necesita credenciales de Active Directory para analizar los volumenes de CIFS.

Haga clic en cumplimiento > Configuracién > Editar credenciales CIFS y proporcione las credenciales.

e Gestione los volumenes que desea analizar
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Selecciona o anula la seleccion de los volumenes que quieres analizar y la clasificacion de BlueXP iniciara o
detendra su analisis.

Deteccion de los origenes de datos que desea analizar

Si los origenes de datos que desea analizar no estan ya en su entorno de BlueXP, puede anadirlos al lienzo
en este momento.

Sus sistemas Cloud Volumes ONTAP ya deben estar disponibles en el lienzo de BlueXP. Para los sistemas
ONTAP en las instalaciones, es necesario que lo tenga "BlueXP descubre estos clusteres".

Implementar la instancia de clasificacion de BlueXP

Pon en marcha la clasificacion de BlueXP si aun no hay una instancia implementada.

Si esta escaneando sistemas Cloud Volumes ONTAP y ONTAP locales a los que se puede acceder a través
de Internet, puede hacerlo "Pon en marcha la clasificacion de BlueXP en el cloud" o. "en una ubicacion en el
hotel que tiene acceso a internet".

Si esta escaneando en las instalaciones sistemas ONTAP que se han instalado en un sitio oscuro que no tiene
acceso a Internet, debe hacerlo "Pon en marcha la clasificacion de BlueXP en |la misma ubicacion on-premises
que no tiene acceso a Internet". Esto también requiere que el conector BlueXP se despliegue en esa misma
ubicacion en las instalaciones.

Las actualizaciones del software de clasificacion de BlueXP se automatizan siempre que la instancia tenga
conectividad a Internet.

Habilitar la clasificacion de BlueXP en tus entornos de trabajo

Puedes habilitar la clasificacion de BlueXP en sistemas Cloud Volumes ONTAP en cualquier proveedor de
nube compatible y en clusteres de ONTAP on-premises.

1. En el menu de navegacion izquierdo de BlueXP, haga clic en Gobierno > Clasificacion y seleccione la
ficha Configuracion.

View Dashbioard »
Configuration

f = Working Environment 1
\ On-Premises ONTAP

m i LI'*EH‘I" s

O select scanning type for each volume

M

Working Environment 2
Cloud Volumes ONTAP

m i LI'*EH‘I" s

O select scanning type for each volume

2. Seleccione como desea analizar los volumenes en cada entorno de trabajo. "Obtenga mas informacion
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sobre las exploraciones de clasificacion y mapeo":
o Para asignar todos los volumenes, haga clic en asignar todos los volumenes.
o Para asignar y clasificar todos los volumenes, haga clic en asignar y clasificar todos los volimenes.

o Para personalizar la exploracion de cada volumen, haga clic en o seleccione el tipo de exploracién
para cada volumen y, a continuacion, elija los volumenes que desea asignar y/o clasificar.

Consulte Habilitar y deshabilitar los analisis de cumplimiento de normativas en los volumenes para
obtener mas detalles.

3. En el cuadro de didlogo de confirmacién, haz clic en Aprobar para que la clasificacion de BlueXP
comience a escanear tus volumenes.

Resultado

La clasificacion de BlueXP comienza a analizar los volumenes que seleccionaste en el entorno de trabajo. Los
resultados estaran disponibles en la consola de cumplimiento en cuanto la clasificacion de BlueXP finalice los
analisis iniciales. El tiempo que se tarda en depende de la cantidad de datos; puede que sea unos minutos u
horas.

» De forma predeterminada, si la clasificacion de BlueXP no tiene permisos de atributos de
escritura en CIFS u permisos de escritura en NFS, el sistema no analizara los archivos de
tus volumenes, ya que la clasificaciéon de BlueXP no puede revertir la «Ultima hora de
acceso» a la marca de tiempo original. Si no le importa si se restablece la Ultima hora de
acceso, haga clic en o seleccione el tipo de exploracion para cada volumen. La pagina

@ resultante tiene un ajuste que se puede habilitar para que la clasificacion de BlueXP analice
los volumenes independientemente de los permisos.

* La clasificacion de BlueXP solo analiza un recurso compartido de archivos en un volumen.
Si tiene varios recursos compartidos en sus volumenes, debera escanear los otros recursos
compartidos por separado como un grupo de recursos compartidos. "Consulta mas detalles
sobre esta limitacion de clasificacion de BlueXP".

Verificar que la clasificacion de BlueXP tenga acceso a los volumenes

Asegurese de que la clasificacion de BlueXP pueda acceder a los volumenes comprobando la red, los grupos
de seguridad y las politicas de exportacion. Tendras que ofrecer la clasificacion de BlueXP con credenciales
CIFS para que pueda acceder a los volumenes de CIFS.

Pasos

1. Asegurese de que haya una conexion de red entre la instancia de clasificacion de BlueXP y cada red que
incluya volumenes para los clusteres de Cloud Volumes ONTAP o de ONTAP en las instalaciones.

2. Compruebe que el grupo de seguridad de Cloud Volumes ONTAP permita el trafico entrante de la
instancia de clasificacion de BlueXP.

Puede abrir el grupo de seguridad para el trafico desde la direccion IP de la instancia de clasificacion de
BlueXP o bien abrir el grupo de seguridad para todo el trafico desde dentro de la red virtual.
3. Compruebe que los siguientes puertos estén abiertos en la instancia de clasificacion de BlueXP:
o Para NFS: Puertos 111 y 2049.
o Para CIFS: Puertos 139 y 445.

4. Compruebe que las politicas de exportacion de volimenes de NFS incluyan la direccion IP de la instancia
de clasificacion de BlueXP para que pueda acceder a los datos de cada volumen.
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5. Si usas CIFS, proporciona una clasificacion de BlueXP con credenciales de Active Directory para que
pueda analizar los volumenes de CIFS.

a. En el menu de navegacion izquierdo de BlueXP, haga clic en Gobierno > Clasificacion y seleccione
la ficha Configuracion.

/\(E,;/\ Data Sense Governance Compliance Investigation Classification settings Policies

13 Working Environments

Filter by: G5 ANF cvo DB APPS SHARES Clear filters
Snaplock_CVO | 1 volumes Scanner Group name: default .
Cloud Volumes ONTAP Working Environment ID: WorkingEnvironment-2 % [CoRRSRe

b. Para cada entorno de trabajo, haga clic en Edit CIFS Credentials e introduzca el nombre de usuario y
la contrasefia que la clasificacion de BlueXP necesita para acceder a los volumenes CIFS del sistema.

Las credenciales pueden ser de solo lectura, pero al proporcionar credenciales de administrador se
garantiza que la clasificacion de BlueXP pueda leer cualquier dato que requiera permisos elevados.
Las credenciales se almacenan en la instancia de clasificacion de BlueXP.

Si quieres asegurarte de que las «horas de ultimo acceso» no cambian debido a los analisis de
clasificacion de BlueXP, recomendamos que el usuario tenga permisos de atributos de escritura en
CIFS o permisos de escritura en NFS. Si es posible, recomendamos que el usuario configurado de
Active Directory sea parte de un grupo padre en la organizacién que tenga permisos para todos los
archivos.

Después de introducir las credenciales, debe ver un mensaje que indica que todos los volumenes
CIFS se autenticaron correctamente.

< Back
Scan Status

@ Cloud Volumes ONTAP

Name: Volumes: CIFS Credentials Status:

Newdatastore e 12 continuously Scanning = 8 Not Scanning

B View Details ‘ # Edit CIFS Credentials |

6. En la pagina Configuration, haga clic en View Details para revisar el estado de cada volumen CIFS y NFS
y corregir los errores.

Por ejemplo, la siguiente imagen muestra cuatro volimenes, uno de los cuales la clasificacion de BlueXP
no puede analizar debido a problemas de conectividad de red entre la instancia de clasificacion de BlueXP

y el volumen.
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cognigoWE Scan Configuration
A4/79 volumes selected for Data Sense scan
off m Map & Classify | 25 Learn about the differences - ¢ Edit CIFS Credentials

Scan when missing “write attributes” permissions

+ | Storage Repository (Volume) :  Type : 2 | Required Action
Map AdiPratest250 MNF5 * Continuously Scanning
AlexTest NFS ® No Access Access to the NF3 volume was denied. Make sure tha...
AlexTestSecond NFS # Mot Scanning
MareDataMeed1000 NFS ® Continuously Scanning

Habilitar y deshabilitar los analisis de cumplimiento de normativas en los volumenes

Puede iniciar o detener exploraciones de solo asignacion, o bien analisis de asignacion y clasificacion, en un
entorno de trabajo en cualquier momento desde la pagina Configuracion. También puede cambiar de
exploraciones de solo asignacién a exploraciones de asignacion y clasificacion, y viceversa. Le
recomendamos que analice todos los volumenes.

El conmutador situado en la parte superior de la pagina para Buscar cuando faltan los permisos de
"atributos de escritura” esta desactivado de forma predeterminada. Esto significa que, si la clasificacion de
BlueXP no tiene permisos de atributos de escritura en CIFS o permisos de escritura en NFS, el sistema no
analizara los archivos, ya que la clasificacién de BlueXP no puede revertir la «Ultima hora de acceso» a la
marca de tiempo original. Si no le importa si se restablece la Ultima hora de acceso, ENCIENDA el
conmutador y se exploraran todos los archivos independientemente de los permisos. "Leer mas".

cognigoWE Scan Configuration

A4/T9 volumes selected for Data Sense scan

ot Map & Classify Learn about the differences -5 ¢ Edit CIFS Credantials

Scan when missing “write attributes” permissions

Storage Repository (Volume) = s * | Required Action
Maf Map & Classify AdINFSYal_copy MFS ® No Access Access to the NFS volume was denled, Make sure tha...
Mt Map&lassﬂ_ AdiProtest2501 NFS s Continuously Scanning
e, ’M—ap Map & Clas: | AlexTest NFS ® No Access Access to the NFS volume was denied, Make sure tha...
Mag Map & Classily | -AlexTestsecond NFS ® Not Scanning
Para: Haga lo siguiente:

Active los analisis de solo asignacion en un volumen En el area de volumen, haga clic en Mapa

Active el analisis completo en un volumen En el area de volumen, haga clic en Mapa y
clasificacion

Desactive el analisis en un volumen En el area de volumen, haga clic en Desactivado

Active analisis de sélo asignacion en todos los En el area de encabezado, haga clic en Mapa

volumenes
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Para: Haga lo siguiente:

Active el analisis completo en todos los volumenes En el area de encabezado, haga clic en Mapa y
clasificacion

Desactive el analisis en todos los volumenes En el area encabezado, haga clic en Desactivado

Los nuevos volumenes agregados al entorno de trabajo sélo se analizan automaticamente

@ cuando se ha establecido el ajuste Mapa o Mapa y clasificacion en el area de rumbo. Cuando
se establece en personalizado o Desactivado en el area rumbo, debera activar la asignacion
y/o la exploracién completa en cada volumen nuevo que agregue en el entorno de trabajo.

Anadlisis de volumenes de proteccion de datos

De forma predeterminada, los volumenes de proteccion de datos (DP) no se analizan porque no se exponen
externamente y la clasificacion de BlueXP no puede acceder a ellos. Se trata de los volumenes de destino de
las operaciones de SnapMirror desde un sistema ONTAP en las instalaciones o desde un sistema Cloud
Volumes ONTAP.

Inicialmente, la lista de voliumenes identifica estos volumenes como Type DP con el Status no Scanning y el
Required Action Enable Access to DP Volumes.

‘Working Environment Name’ Configuration Q,
22/28 Volumes selected for compliance scan [ Enable Access to DP Violumes | # Edit CIFS Credentials
off m Map & Classify Learn about the differences -
Scan when missing “write attributes” permissions @
Scan + | Storage Repository (Volume)  + | Type : | status : | Required Action
| Off Mz Map & Classify VolumeMNamel DP ® Not Scanning Enable access to DP Volumes @
Wil sp & Classify VolumeName2 NFS @ Continuosly Scanning
off Ma Map Classily | MolurmeMName3 CIFS ® Mot Scanning

Pasos
Si desea analizar estos volumenes de proteccion de datos:

1. Haga clic en Activar acceso a volimenes DP en la parte superior de la pagina.
2. Revise el mensaje de confirmacion y vuelva a hacer clic en Activar acceso a volumenes DP.

o Se habilitan los volumenes que se crearon inicialmente como volimenes NFS en el sistema ONTAP
de origen.

> Los volumenes que se crearon inicialmente como volumenes CIFS en el sistema ONTAP de origen
requieren la introduccién de credenciales CIFS para analizar dichos volumenes DP. Si ya has
introducido credenciales de Active Directory para que la clasificacion de BlueXP pueda analizar los
volumenes de CIFS, pueda usar esas credenciales o puede especificar un conjunto diferente de
credenciales de administrador.
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Provide Active Directory Credentials Provide Active Directory Credentials

@® Use existing CIFS Scanning Credentials (usert@domain2) | O Use Custom Credentials (O Use existing CIFS Scanning Credentials (user1 @domain2) | (@ Use Custom Credentials
Active Directory Domain DNS 1P Address () Username i Password
DP Volumes, created fram a SnapMirror refationship, do not allow external Active Directory Domain £ DNS IP Address

access by default. Continuing will create NFS shares from DF Valumes which
have been activated for Data Sense. The shares’ export policies will allow access

anly from the Cloud Data Sense instance, Learn More
DP Molumes, created from a SnapMirror relationship, do not allow external

access by default, Continuing will create NF5 shares from DP Volumes which

Enable Access to DF Volumes Cancel have been activated for Data Sense. The shares’ export policies will allow access

only from the Cloud Data Senseinstance. Learn More

Enable Access to DP Volumes | Cancel |

3. Active cada volumen DP que desee analizar del mismo modo que se habilitaron otros volumenes.

Resultado

Una vez habilitada, la clasificacion de BlueXP crea un recurso compartido NFS de cada volumen de DP que
se activo para el analisis. Las politicas de exportacion de recursos compartidos solo permiten el acceso desde
la instancia de clasificacion de BlueXP.

Nota: Si no ha tenido volumenes de proteccion de datos CIFS cuando ha activado inicialmente el acceso a
volumenes DP y, mas tarde, agregue algunos, el boton Activar acceso a CIFS DP aparece en la parte
superior de la pagina Configuraciéon. Haga clic en este boton y afiada credenciales CIFS para habilitar el
acceso a estos volumenes CIFS DP.

Las credenciales de Active Directory solo estan registradas en la maquina virtual de

@ almacenamiento del primer volumen CIFS DP, por lo que se analizaran todos los volumenes de
DP en esa SVM. Cualquier volumen que resida en otras SVM no tendra registradas las
credenciales de Active Directory; por lo tanto, esos volumenes de DP no se analizaran.

Primeros pasos con la clasificacion de BlueXP para Azure NetApp Files

Completa unos pasos para empezar a usar la clasificacion de BlueXP para Azure
NetApp Files.
Inicio rapido

Empiece rapidamente siguiendo estos pasos o desplacese hacia abajo hasta las secciones restantes para
obtener todos los detalles.

o Descubra los sistemas Azure NetApp Files que desea analizar

Antes de poder analizar volumenes Azure NetApp Files, "Debe configurar BlueXP para descubrir la
configuracion"”.

e Implementa la instancia de clasificacion de BlueXP
"Implementa la clasificacion de BlueXP en BlueXP" si aun no hay una instancia implementada.
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e Habilita la clasificacion de BlueXP y selecciona los volumenes que deseas escanear

Haga clic en cumplimiento, seleccione la ficha Configuracion y active los analisis de cumplimiento para
volumenes en entornos de trabajo especificos.

e Garantice el acceso a los volumenes
Ahora que la clasificacion de BlueXP esta habilitada, asegurate de que puede acceder a todos los volumenes.

» Lainstancia de clasificacion de BlueXP necesita una conexién de red con cada subred Azure NetApp
Files.

» Asegurate de que estos puertos estén abiertos a la instancia de clasificacion de BlueXP:
o Para NFS, puertos 111 y 2049.
o Para CIFS, puertos 139 y 445.

* Las politicas de exportacion de volumenes de NFS deben permitir el acceso desde la instancia de
clasificacion de BlueXP.

* La clasificacion de BlueXP necesita credenciales de Active Directory para analizar los volumenes de CIFS.

Haga clic en cumplimiento > Configuracién > Editar credenciales CIFS y proporcione las credenciales.

e Gestione los volumenes que desea analizar

Selecciona o anula la seleccion de los volimenes que quieres analizar y la clasificacion de BlueXP iniciara o
detendra su analisis.

Deteccion del sistema Azure NetApp Files que desea analizar

Si el sistema Azure NetApp Files que desea escanear no esta ya en BlueXP como entorno de trabajo, puede
agregarlo al lienzo en este momento.

"Descubra cémo descubrir el sistema Azure NetApp Files en BlueXP".

Implementar la instancia de clasificacion de BlueXP

"Implementa la clasificacion de BlueXP" si aun no hay una instancia implementada.

La clasificacion de BlueXP debe ponerse en marcha en la nube al analizar los volimenes de Azure NetApp
Files y debe implementarse en la misma region que los volumenes que deseas analizar.

Nota: La implementacion de la clasificacion de BlueXP en una ubicacién local no es compatible actualmente
al analizar volumenes de Azure NetApp Files.

Las actualizaciones del software de clasificacion de BlueXP se automatizan siempre que la instancia tenga
conectividad a Internet.

Habilitar la clasificacion de BlueXP en tus entornos de trabajo

Puede habilitar la clasificacion de BlueXP en sus volumenes de Azure NetApp Files.
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1. En el menu de navegacion izquierdo de BlueXP, haga clic en Gobierno > Clasificacion y seleccione la
ficha Configuracién.

View Dashboard *
Configuration

@ Azure Netapp File_s

Azure NetApp Files

m o g Luuyﬁl S NS

Or select scanning type for each volume

2. Seleccione como desea analizar los volumenes en cada entorno de trabajo. "Obtenga mas informacion
sobre las exploraciones de clasificacion y mapeo":

o Para asignar todos los volumenes, haga clic en asignar todos los volumenes.
o Para asignar y clasificar todos los volumenes, haga clic en asignar y clasificar todos los volimenes.

o Para personalizar la exploracion de cada volumen, haga clic en o seleccione el tipo de exploracion
para cada volumen y, a continuacion, elija los volimenes que desea asignar y/o clasificar.

Consulte Habilitar y deshabilitar los analisis de cumplimiento de normativas en los volimenes para
obtener mas detalles.

3. En el cuadro de dialogo de confirmacién, haz clic en Aprobar para que la clasificacion de BlueXP
comience a escanear tus volumenes.

Resultado

La clasificacion de BlueXP comienza a analizar los volumenes que seleccionaste en el entorno de trabajo. Los
resultados estaran disponibles en la consola de cumplimiento en cuanto la clasificacion de BlueXP finalice los
analisis iniciales. El tiempo que se tarda en depende de la cantidad de datos; puede que sea unos minutos u
horas.

» De forma predeterminada, si la clasificacion de BlueXP no tiene permisos de atributos de
escritura en CIFS u permisos de escritura en NFS, el sistema no analizara los archivos de
tus volumenes, ya que la clasificacion de BlueXP no puede revertir la «ultima hora de
acceso» a la marca de tiempo original. Si no le importa si se restablece la ultima hora de
acceso, haga clic en o seleccione el tipo de exploraciéon para cada volumen. La pagina

@ resultante tiene un ajuste que se puede habilitar para que la clasificacion de BlueXP analice
los volumenes independientemente de los permisos.

* La clasificacion de BlueXP solo analiza un recurso compartido de archivos en un volumen.
Si tiene varios recursos compartidos en sus volumenes, debera escanear los otros recursos
compartidos por separado como un grupo de recursos compartidos. "Consulta mas detalles
sobre esta limitacion de clasificacién de BlueXP".

Verificar que la clasificacion de BlueXP tenga acceso a los volumenes

Asegurese de que la clasificacion de BlueXP pueda acceder a los volumenes comprobando la red, los grupos
de seguridad y las politicas de exportacion. Tendras que ofrecer la clasificacion de BlueXP con credenciales
CIFS para que pueda acceder a los volumenes de CIFS.

Pasos
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. Asegurate de que haya una conexion de red entre la instancia de clasificacion de BlueXP y cada red que

incluya volumenes para Azure NetApp Files.

@ Para Azure NetApp Files, la clasificacion de BlueXP solo puede analizar volumenes que
estén en la misma region que BlueXP.

. Compruebe que los siguientes puertos estén abiertos en la instancia de clasificacion de BlueXP:

o Para NFS, puertos 111 y 2049.
o Para CIFS, puertos 139 y 445.

. Compruebe que las politicas de exportacién de volumenes de NFS incluyan la direccion IP de la instancia

de clasificacion de BlueXP para que pueda acceder a los datos de cada volumen.

. Si usas CIFS, proporciona una clasificacion de BlueXP con credenciales de Active Directory para que

pueda analizar los volumenes de CIFS.

a. En el menu de navegacion izquierdo de BlueXP, haga clic en Gobierno > Clasificacion y seleccione
la ficha Configuracion.

\Gﬁ,l Data Sense Governance Compliance Investigation policies Configuration

6 Working Environments

Azure NetApp Files | 3 Volumes L
@ Azure r~let¢\gppf;=s

b. Para cada entorno de trabajo, haga clic en Edit CIFS Credentials e introduzca el nombre de usuario y
la contrasefia que la clasificacion de BlueXP necesita para acceder a los volumenes CIFS del sistema.

Las credenciales pueden ser de solo lectura, pero al proporcionar credenciales de administrador se
garantiza que la clasificacion de BlueXP pueda leer cualquier dato que requiera permisos elevados.
Las credenciales se almacenan en la instancia de clasificacion de BlueXP.

Si quieres asegurarte de que las «horas de ultimo acceso» no cambian debido a los analisis de
clasificacion de BlueXP, recomendamos que el usuario tenga permisos de atributos de escritura en
CIFS o permisos de escritura en NFS. Si es posible, recomendamos que el usuario configurado de
Active Directory sea parte de un grupo padre en la organizacion que tenga permisos para todos los
archivos.

Después de introducir las credenciales, debe ver un mensaje que indica que todos los volumenes
CIFS se autenticaron correctamente.

< Back

Scan Status

@ Cloud Volumes ONTAP

Name: Volumes: CIFS Credentials Status:

Newdatastore e 12 Continuously Scanning ® 8 Not Scanning

B view Details # Edit CIFs Credentials




5. En la pagina Configuration, haga clic en View Details para revisar el estado de cada volumen CIFS y NFS
y corregir los errores.

Por ejemplo, la siguiente imagen muestra cuatro volimenes, uno de los cuales la clasificacion de BlueXP
no puede analizar debido a problemas de conectividad de red entre la instancia de clasificacion de BlueXP
y el volumen.

cognigoWE Scan Configuration
A4[T9 volumes selected for Data Sense scan

Off Map & Classify | L4 Learn about the differences - ¢ Edit CIFS Credentials

Scan when missing "write attributes” permissions

+ | Storage Repository (Volume) =  Type + | Status 4+ | Required Action
Map AdiProtest2501 NFS # Continuously Scanning
; Map & Classify AlexTest NFS ® No Accass Access to the NF5 volume was denied, Make sure tha.,.,
Map | Map & Classify AlexTestSecond NFS # Mot Scanning
bl Map MaoreDataheed1000 NFS ® Continuoushy Scanning

Habilitar y deshabilitar los analisis de cumplimiento de normativas en los volumenes

Puede iniciar o detener exploraciones de solo asignacion, o bien analisis de asignacion y clasificacion, en un
entorno de trabajo en cualquier momento desde la pagina Configuracion. También puede cambiar de
exploraciones de soélo asignacion a exploraciones de asignacion y clasificacion, y viceversa. Le
recomendamos que analice todos los volumenes.

El conmutador situado en la parte superior de la pagina para Buscar cuando faltan los permisos de
"atributos de escritura” esta desactivado de forma predeterminada. Esto significa que, si la clasificacion de
BlueXP no tiene permisos de atributos de escritura en CIFS o permisos de escritura en NFS, el sistema no
analizara los archivos, ya que la clasificacion de BlueXP no puede revertir la «Ultima hora de acceso» a la
marca de tiempo original. Si no le importa si se restablece la ultima hora de acceso, ENCIENDA el
conmutador y se exploraran todos los archivos independientemente de los permisos. "Leer mas".

cognigoWE Scan Configuration

444’79 Volumes selected for Data Sense scan

off Map & Classify Learn about the differences - & Edit CIFS Credentials

Sean when missing “write attributes” permissions @

Storage Repository (Volume) = s * | Required Action
o | Map & Classify AdiNFSVal_copy NFS ® No ACcess Access to the NFS volume was denied. Make sure tha...
Map | Map&Classity | AdiProtest2501 NFS & Continuously Scanning
f ’M—ap Map & Clas: | AlexTest MFS ® NoAccess Access to the NF5 volume was denied, Make sure tha...
Map | Map & Classily | AlexTestSecond NFS * Not Scanning
Para: Haga lo siguiente:

Active los analisis de sélo asignacion en un volumen En el area de volumen, haga clic en Mapa
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Para: Haga lo siguiente:

Active el analisis completo en un volumen En el area de volumen, haga clic en Mapa y
clasificacion

Desactive el analisis en un volumen En el area de volumen, haga clic en Desactivado

Active analisis de soélo asignacion en todos los En el area de encabezado, haga clic en Mapa

volumenes

Active el analisis completo en todos los volumenes En el area de encabezado, haga clic en Mapa y
clasificacion

Desactive el analisis en todos los volumenes En el area encabezado, haga clic en Desactivado
Los nuevos volumenes agregados al entorno de trabajo sélo se analizan automaticamente
@ cuando se ha establecido el ajuste Mapa o Mapa y clasificacion en el area de rumbo. Cuando

se establece en personalizado o Desactivado en el area rumbo, debera activar la asignacion
y/o la exploracion completa en cada volumen nuevo que agregue en el entorno de trabajo.

Comienza a usar la clasificacion de BlueXP para Amazon FSx para ONTAP

Completa unos pasos para empezar a analizar volumenes de Amazon FSx para ONTAP
con la clasificacion de BlueXP.
Antes de empezar

* Necesitas un conector activo en AWS para poner en marcha y gestionar la clasificacion de BlueXP.

» El grupo de seguridad que haya seleccionado al crear el entorno de trabajo debe permitir el trafico desde
la instancia de clasificacion de BlueXP. Puede buscar el grupo de seguridad asociado mediante ENI
conectado al FSX para el sistema de archivos ONTAP y editarlo mediante la consola de gestion de AWS.
"Grupos de seguridad de AWS para instancias de Linux"

"Grupos de seguridad de AWS para instancias de Windows"

"Interfaces de red elasticas de AWS (ENI)"
Inicio rapido

Comience rapidamente siguiendo estos pasos o desplacese hacia abajo para obtener todos los detalles.

o Descubra el FSX para los sistemas de archivos ONTAP que desea analizar

Antes de poder analizar volumenes FSX para ONTAP, "Debe tener un entorno de trabajo FSX con volumenes
configurados".

e Implementa la instancia de clasificacion de BlueXP
"Implementa la clasificacion de BlueXP en BlueXP" si ain no hay una instancia implementada.
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e Habilita la clasificacion de BlueXP y selecciona los volumenes que deseas escanear

Seleccione la pestafia Configuracién y active los escaneos de cumplimiento para volimenes en entornos de
trabajo especificos.

e Garantice el acceso a los volumenes
Ahora que la clasificacion de BlueXP esta habilitada, asegurate de que puede acceder a todos los volumenes.

 Lainstancia de clasificacion de BlueXP necesita una conexién de red con cada subred de FSx para
ONTAP.

* Asegurate de que los siguientes puertos estén abiertos a la instancia de clasificacion de BlueXP:
o Para NFS, puertos 111 y 2049.
o Para CIFS, puertos 139 y 445.

* Las politicas de exportacion de volumenes de NFS deben permitir el acceso desde la instancia de
clasificacion de BlueXP.

* La clasificacion de BlueXP necesita credenciales de Active Directory para analizar los volumenes de CIFS.
+ haga clic en cumplimiento > Configuraciéon > Editar credenciales CIFS y proporcione las
credenciales.

e Gestione los volimenes que desea analizar

Seleccione o anule la seleccion de los volumenes que desea analizar y la clasificacion de BlueXP iniciara o
detendra su analisis.

Descubrir el FSX para el sistema de archivos ONTAP que desea analizar

Si el sistema de archivos FSX para ONTAP que desea analizar no esta ya en BlueXP como entorno de
trabajo, puede agregarlo al lienzo en este momento.

"Descubra cémo descubrir o crear el sistema de archivos FSX para ONTAP en BlueXP".

Implementar la instancia de clasificacion de BlueXP

"Implementa la clasificacion de BlueXP" si aun no hay una instancia implementada.

Debes poner en marcha la clasificacion de BlueXP en la misma red de AWS que el conector para AWS y los
volumenes FSx que desees analizar.

Nota: Implementar la clasificacion de BlueXP en una ubicacion local no es compatible actualmente al
escanear volumenes de FSX.

Las actualizaciones del software de clasificacion de BlueXP se automatizan siempre que la instancia tenga
conectividad a Internet.

Habilitar la clasificacion de BlueXP en tus entornos de trabajo

Puedes habilitar la clasificacion de BlueXP para FSx para volumenes de ONTAP.

1. En el menu de navegacion izquierdo de BlueXP, haga clic en Gobierno > Clasificacion y seleccione la
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ficha Configuracion.

Filter by: S3 E] Clear filters

mjulia
Amazon FSx for ONTAP

Map all Volumes Map & Classify all Volumes

Or select scanning type per each volume

2. Seleccione como desea analizar los volumenes en cada entorno de trabajo. "Obtenga mas informacion
sobre las exploraciones de clasificacién y mapeo":

o Para asignar todos los volumenes, haga clic en asignar todos los volumenes.
o Para asignar y clasificar todos los volumenes, haga clic en asignar y clasificar todos los volimenes.

o Para personalizar la exploracion de cada volumen, haga clic en o seleccione el tipo de exploracion
para cada volumen y, a continuacion, elija los volumenes que desea asignar y/o clasificar.

Consulte Habilitar y deshabilitar los analisis de cumplimiento de normativas en los volumenes para
obtener mas detalles.

3. En el cuadro de dialogo de confirmacion, haz clic en Aprobar para que la clasificacion de BlueXP
comience a escanear tus volumenes.

Resultado

La clasificacion de BlueXP comienza a analizar los volumenes que seleccionaste en el entorno de trabajo. Los
resultados estaran disponibles en la consola de cumplimiento en cuanto la clasificacion de BlueXP finalice los
analisis iniciales. El tiempo que se tarda en depende de la cantidad de datos; puede que sea unos minutos u
horas.

* De forma predeterminada, si la clasificacion de BlueXP no tiene permisos de atributos de
escritura en CIFS u permisos de escritura en NFS, el sistema no analizara los archivos de
tus volumenes, ya que la clasificacion de BlueXP no puede revertir la «Ultima hora de
acceso» a la marca de tiempo original. Si no le importa si se restablece la ultima hora de
acceso, haga clic en o seleccione el tipo de exploracion para cada volumen. La pagina

@ resultante tiene un ajuste que se puede habilitar para que la clasificacion de BlueXP analice
los volumenes independientemente de los permisos.

* La clasificacion de BlueXP solo analiza un recurso compartido de archivos en un volumen.
Si tiene varios recursos compartidos en sus volumenes, debera escanear los otros recursos
compartidos por separado como un grupo de recursos compartidos. "Consulta mas detalles
sobre esta limitacion de clasificacion de BlueXP".

Verificar que la clasificacion de BlueXP tenga acceso a los volumenes

Para asegurarse de que la clasificacion de BlueXP pueda acceder a los volumenes, compruebe la red, los
grupos de seguridad y las politicas de exportacion.

Tendras que ofrecer la clasificacion de BlueXP con credenciales CIFS para que pueda acceder a los
volumenes de CIFS.
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Pasos
1. En la pagina Configuration, haga clic en View Details para revisar el estado y corregir los errores.

Por ejemplo, la siguiente imagen muestra una clasificacién de BlueXP de volimenes que no se puede
analizar debido a problemas de conectividad de red entre la instancia de clasificacion de BlueXP vy el
volumen.

s | Storage Repository (Volume) = \ Type + | Status s \ Required Action

Map & Classify jrmclone NFS ® No Access Check network connectivity between the Data Sense ...

2. Asegurate de que haya una conexion de red entre la instancia de clasificacion de BlueXP y cada red que
incluya volumenes para FSx para ONTAP.

@ Para FSx para ONTAP, la clasificacién de BlueXP puede analizar volimenes solo en la
misma region que BlueXP.

3. Compruebe que los siguientes puertos estén abiertos en la instancia de clasificacion de BlueXP.
o Para NFS, puertos 111 y 2049.
o Para CIFS, puertos 139 y 445.

4. Compruebe que las politicas de exportacion de volumenes de NFS incluyan la direccion IP de la instancia
de clasificacion de BlueXP para que pueda acceder a los datos de cada volumen.

5. Siusas CIFS, proporciona una clasificacion de BlueXP con credenciales de Active Directory para que
pueda analizar los volumenes de CIFS.

a. En el menu de navegacion izquierdo de BlueXP, haga clic en Gobierno > Clasificacion y seleccione
la ficha Configuracion.

b. Para cada entorno de trabajo, haga clic en Edit CIFS Credentials e introduzca el nombre de usuario y
la contrasefia que la clasificacion de BlueXP necesita para acceder a los volumenes CIFS del sistema.

Las credenciales pueden ser de solo lectura, pero al proporcionar credenciales de administrador se
garantiza que la clasificacion de BlueXP pueda leer cualquier dato que requiera permisos elevados.
Las credenciales se almacenan en la instancia de clasificacion de BlueXP.

Si quieres asegurarte de que las «horas de ultimo acceso» no cambian debido a los analisis de
clasificacion de BlueXP, recomendamos que el usuario tenga permisos de atributos de escritura en
CIFS o permisos de escritura en NFS. Si es posible, recomendamos que el usuario configurado de
Active Directory sea parte de un grupo padre en la organizacion que tenga permisos para todos los
archivos.

Después de introducir las credenciales, debe ver un mensaje que indica que todos los volumenes CIFS se
autenticaron correctamente.
Habilitar y deshabilitar los analisis de cumplimiento de normativas en los volumenes

Puede iniciar o detener exploraciones de solo asignacion, o bien analisis de asignacion y clasificacion, en un
entorno de trabajo en cualquier momento desde la pagina Configuracion. También puede cambiar de
exploraciones de soélo asignacion a exploraciones de asignacion y clasificacion, y viceversa. Le
recomendamos que analice todos los volumenes.

El conmutador situado en la parte superior de la pagina para Buscar cuando faltan los permisos de
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"atributos de escritura” esta desactivado de forma predeterminada. Esto significa que, si la clasificacion de
BlueXP no tiene permisos de atributos de escritura en CIFS o permisos de escritura en NFS, el sistema no
analizard los archivos, ya que la clasificacion de BlueXP no puede revertir la «Ultima hora de acceso» a la
marca de tiempo original. Si no le importa si se restablece la ultima hora de acceso, ENCIENDA el
conmutador y se exploraran todos los archivos independientemente de los permisos. "Leer mas".

cognigoWE Scan Configuration
A4/79 volumes selected for Data Sense scan

Off Map & Classily Learn about the differences = & Edit CIFS Credantials

Scan when missing “write attributes” permissions

Storage Repository (Volume) = | Type % | Reguired Action
Mag Map & Classity AdINFSVal_copy MNFS ® No Access Access to the NFS volume was denled, Make sure tha...
Map & Classity AdiProtest2501 MNFS s Continuously Scanning
f | Map | Map & : AlexTest MF5 & Mo Access Access to the NFS volume was denied, Make sure tha...
T
off | s Map & Cl AlexTestsecond NFS ® Not Scanning
Para: Haga lo siguiente:

Active los analisis de solo asignacion en un volumen En el area de volumen, haga clic en Mapa

Active el analisis completo en un volumen En el area de volumen, haga clic en Mapa y
clasificacion

Desactive el analisis en un volumen En el area de volumen, haga clic en Desactivado
Active andlisis de sélo asignacion en todos los En el area de encabezado, haga clic en Mapa
volumenes

Active el analisis completo en todos los volumenes En el area de encabezado, haga clic en Mapa y
clasificacion

Desactive el analisis en todos los volumenes En el area encabezado, haga clic en Desactivado

Los nuevos volumenes agregados al entorno de trabajo sélo se analizan automaticamente

@ cuando se ha establecido el ajuste Mapa o Mapa y clasificacion en el area de rumbo. Cuando
se establece en personalizado o Desactivado en el area rumbo, debera activar la asignacion
y/o la exploracién completa en cada volumen nuevo que agregue en el entorno de trabajo.

Anadlisis de volumenes de proteccion de datos

De forma predeterminada, los volumenes de proteccion de datos (DP) no se analizan porque no se exponen
externamente y la clasificacion de BlueXP no puede acceder a ellos. Estos son los volumenes de destino de
las operaciones de SnapMirror desde un FSX para el sistema de archivos ONTAP.

Inicialmente, la lista de volumenes identifica estos volumenes como Type DP con el Status no Scanning y el
Required Action Enable Access to DP Volumes.
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‘Working Environment Name’ Configuration Q,

27 /28 Volumes selected for compliance scan

off m Map & Classify Learn about the differences -

Scan when missing “write attributes” permissions @

Enable Access to DP Violumes & Edit CIFS Credentials

+ | Storage Repository (Volume) $ Required Action
| Off Ma Map & Classify VolumeNamet DP ® ot Scanning Enable access to DF Volumes @
Wil Map & Classify VolumeNamez NFS @ Continuosly Scanning

off Map & Classify | VolumeMame3 CIFS & NotScanning

Pasos
Si desea analizar estos volumenes de proteccion de datos:

1. Haga clic en Activar acceso a volumenes DP en la parte superior de la pagina.
2. Revise el mensaje de confirmacion y vuelva a hacer clic en Activar acceso a volumenes DP.

> Se habilitaron los volumenes creados inicialmente como volimenes NFS en el FSX de origen para el
sistema de archivos ONTAP.

> Los volumenes creados inicialmente como volumenes CIFS en el FSX de origen para el sistema de
archivos ONTAP requieren que introduzca credenciales CIFS para analizar esos volumenes DP. Si ya
has introducido credenciales de Active Directory para que la clasificacion de BlueXP pueda analizar los
volumenes de CIFS, pueda usar esas credenciales o puede especificar un conjunto diferente de
credenciales de administrador.

Provide Active Directory Credentials Provide Active Directory Credentials

@ Use existing CIFS Scanning Credentials jusert@domain2) | () Use Custom Credentials (O Use existing CIFS Scanning Credentials (user1 @domain2) | (@ Use Custom Credentials
Active Directory Domain ) DNS P Address () Username ) Password

DP Volumes, created fram a SnapMirror refationship, do not allow external Active Directory Domain @) DNS IP Address @)

access by default. Continuing will create NFS shares from DP Valumes which
have been activated for Data Sense. The shares’ export policies will allow access

anly from the Cloud Data Sense instance, Learn More
DF Volumes, created from a SnapMirror relationship, do not allow external

access by default. Continuing will create NF5 shares from DP Volumes which

Enable Access to DF Volumes Cancel | have been activated for Data Sense. The shares’ export policies will allow access

only from the Cloud Data Senseinstance. Learn More

Enable Access to DP Volumes | Cancel

3. Active cada volumen DP que desee analizar del mismo modo que se habilitaron otros volumenes.

Resultado

Una vez habilitada, la clasificacion de BlueXP crea un recurso compartido NFS de cada volumen de DP que
se activé para el analisis. Las politicas de exportacion de recursos compartidos solo permiten el acceso desde
la instancia de clasificacion de BlueXP.

Nota: Si no ha tenido volumenes de proteccion de datos CIFS cuando ha activado inicialmente el acceso a
volumenes DP y, mas tarde, agregue algunos, el boton Activar acceso a CIFS DP aparece en la parte
superior de la pagina Configuracion. Haga clic en este boton y afiada credenciales CIFS para habilitar el
acceso a estos volumenes CIFS DP.
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Las credenciales de Active Directory solo estan registradas en la maquina virtual de

@ almacenamiento del primer volumen CIFS DP, por lo que se analizaran todos los volumenes de
DP en esa SVM. Cualquier volumen que resida en otras SVM no tendra registradas las
credenciales de Active Directory; por lo tanto, esos volumenes de DP no se analizaran.

Primeros pasos con la clasificacion de BlueXP para Amazon S3

La clasificacion de BlueXP puede analizar tus buckets de Amazon S3 para identificar los
datos personales y confidenciales que residen en el almacenamiento de objetos S3. La
clasificacion de BlueXP puede analizar cualquier bloque de la cuenta,
independientemente de si se ha creado para una solucion de NetApp.

Inicio rapido

Empiece rapidamente siguiendo estos pasos o desplacese hacia abajo hasta las secciones restantes para
obtener todos los detalles.

Configure los requisitos de S3 en su entorno de cloud

Asegurate de que tu entorno de nube pueda cumplir los requisitos de la clasificacion de BlueXP, incluida la
preparacion de un rol de IAM y la configuracidn de la conectividad desde la clasificacion de BlueXP a S3. Vea
la lista completa.

Implementa la instancia de clasificacion de BlueXP
"Implementa la clasificacion de BlueXP" si aun no hay una instancia implementada.

Activa la clasificacion de BlueXP en tu entorno de trabajo S3

Seleccione el entorno de trabajo de Amazon S3, haga clic en Habilitar y seleccione una funcién IAM que
incluya los permisos necesarios.

Seleccione los cucharones que desea escanear
Selecciona los bloques que quieres escanear y la clasificacion de BlueXP comenzara a escanearlos.

Revision de los requisitos previos de S3

Los siguientes requisitos son especificos para el analisis de bloques de S3.

Configura un rol de IAM para la instancia de clasificacion de BlueXP

La clasificacion de BlueXP necesita permisos para conectarse a los bloques de S3 de tu cuenta 'y
analizarlos. Configure un rol de IAM que incluya los permisos que se indican a continuacion. BlueXP te
pide que selecciones un rol de IAM al habilitar la clasificacion de BlueXP en el entorno de trabajo de
Amazon S3.
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"Version": "2012-10-17",

"Statement": [
{
"Effect": "Allow",
"Action": [
"s3:Get*",
"s3:List*",
"s3:PutObject"
I
"Resource": "*"
by
{
"Effect": "Allow",
"Action": [
"iam:GetPolicyVersion",
"iam:GetPolicy",
"iam:ListAttachedRolePolicies"
I
"Resource": [

"arn:aws:iam::*:policy/*",

"arn:aws:liam::*:role/*"

Proporciona conectividad desde la clasificacion de BlueXP a Amazon S3

La clasificacion de BlueXP necesita una conexién con Amazon S3. La mejor forma de proporcionar esa
conexion es mediante un extremo VPC con el servicio S3. Para ver instrucciones, consulte
"Documentacion de AWS: Crear un extremo de puerta de enlace".

Al crear el extremo de VPC, asegurese de seleccionar la region, la VPC y la tabla de rutas que
correspondan a la instancia de clasificacion de BlueXP. También debe modificar el grupo de seguridad para
afiadir una regla de HTTPS de salida que habilite el trafico hacia el extremo de S3. De lo contrario, la
clasificacion de BlueXP no podra conectarse al servicio S3.

Si experimenta algun problema, consulte "Centro de conocimientos de soporte de AWS: ; Por qué no se
puede conectar a un bloque de S3 mediante un extremo VPC de puerta de enlace?"

Una alternativa es proporcionar la conexioén utilizando una puerta de enlace NAT.

(D No se puede usar un proxy para acceder a S3 a través de Internet.

Implementar la instancia de clasificacion de BlueXP

"Implementa la clasificacion de BlueXP en BlueXP" si aun no hay una instancia implementada.
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Debe implementar la instancia con un conector puesto en marcha en AWS para que BlueXP detecte
automaticamente los cubos de S3 de esta cuenta de AWS y los muestre en un entorno de trabajo de Amazon
S3.

Nota: La implementacion de la clasificacion de BlueXP en una ubicacion local no es compatible actualmente
al analizar cubos S3.

Las actualizaciones del software de clasificacion de BlueXP se automatizan siempre que la instancia tenga
conectividad a Internet.

Activar la clasificaciéon de BlueXP en tu entorno de trabajo S3
Habilita la clasificacion de BlueXP en Amazon S3 después de verificar los requisitos previos.

Pasos
1. En el menu de navegacion izquierdo de BlueXP, haga clic en almacenamiento > lienzo.

2. Seleccione el entorno de trabajo de Amazon S3.

/( Amazon 53

143

Buckets Re

T 0

51}
a
i
]

aws

3. En el panel Servicios de la derecha, haga clic en Activar junto a Clasificacion.

( 5‘\) Amazon 53 (x)
"'-L,/ s
INFORMATION
157
Buckets
SERVICES
( Copy & sync 1.7 pig iy
\>~/ woOn Data Synced b—4
Classification | =
Enable
m Off

4. Cuando se le solicite, asigne un rol de IAM a la instancia de clasificacion de BlueXP que tenga los
permisos necesarios.
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Assign an AWS IAM Role for Data Sense & Compliance

To enable Data Sense & Compliance on Amazon 53 buckets, select an existing 14M Role.
Make sure that your AWS 1AM Role has the permission defined in the Policy

Requirements.

Select 1AM Role

VPC Endpoint for Amazon 53 Required

A VPC endpoint to the Amazon 53 service is required so Data Sense &
Compliance can securely scan the data.

Alternatively, ensure that the Data Sense & Compliance instance has direct

access to the internet via a3 NAT Gateway or Internet Gateway.

Free for the 1st TB

Over 1 TB you pay only for what you use. Learn more about pricing.

5. Haga clic en Activar.

También puede habilitar analisis de cumplimiento de un entorno de trabajo desde la pagina

Configuracion haciendo clicen * Y seleccionando Activar clasificacion de BlueXP.

Resultado

BlueXP asigna la funcion IAM a la instancia.

Habilitar y deshabilitar los analisis de cumplimiento de normativas en bloques S3

Después de que BlueXP habilita la clasificacion de BlueXP en Amazon S3, el paso siguiente es configurar los
bloques que quieres analizar.

Cuando BlueXP se ejecuta en la cuenta de AWS que tiene los bloques de S3 que desea analizar, detecta esos
bloques y los muestra en un entorno de trabajo de Amazon S3.

La clasificacion de BlueXP también puede Escanee bloques de S3 que se encuentran en diferentes cuentas
de AWS.

Pasos

1. Seleccione el entorno de trabajo de Amazon S3.
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2. En el panel Servicios de la derecha, haga clic en Configurar cucharones.

@ Amazon S3 @
®On

INFORMATION

161

Bucksts

SERVICES

@ Copy & sync 1.1pig G)

W/ m0On Data Synced

Classification
m On

| Configure Buckets | !

3. Active escaneos de solo asignacion o escaneos de asignacion y clasificacion en los bloques.

Amazon S3 Configuration

15/28 Buckets in Scan Scope.

Scan — Bucket Name |4 Status = Required Action

Map & Classify BucketName? ® PNot Scanning Add Credentials
BucketName2 ® Continuosly Scanning

BucketMame3 ® Not Scanning
Para: Haga lo siguiente:

Habilite los analisis de solo asignacion en un bloque Haga clic en Mapa

Activar exploraciones completas en un bloque Haga clic en Mapa y clasificaciéon
Desactivar el analisis en un bloque Haga clic en Desactivado
Resultado

La clasificacion de BlueXP comienza a analizar los bloques de S3 que has habilitado. Si hay algun error,
apareceran en la columna Estado, junto con la accidon necesaria para corregir el error.

Escaneando bloques de cuentas de AWS adicionales

Puede analizar bloques de S3 que estan con una cuenta de AWS diferente asignando un rol de esa cuenta
para acceder a la instancia de clasificacion existente de BlueXP.
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Pasos

1. Vaya a la cuenta AWS de destino donde desee explorar bloques S3 y crear un rol IAM seleccionando otra
cuenta de AWS.

Create role ® : - -
Select type of trusted entity
= AWS service @ Another AWS account @ wehMestity SAML 2.0 federation
.' EC2, Lambda and others i FEcionging to you or 3rd part, FAE-OpeT Your corporate direcion

Allows entities in other accounts to perform actions in this account. Leam more

Specify accounts that can use this role

Account ID* [ ]

Options Require external ID (Best practice when a third party will assume this role)
Require MFAEQ

No olvide hacer lo siguiente:

o Introduzca el ID de la cuenta en la que reside la instancia de clasificacion de BlueXP.
o Cambie la duracion maxima de la sesion de CLI/API de 1 hora a 12 horas y guarde dicho cambio.

o Adjunta la politica de IAM de clasificacion de BlueXP. Asegurese de que tiene los permisos necesarios.

"Version": "2012-10-17",
"Statement": [

{
"Effect": "Allow",

"Action": [
"s3:Get*",
"s3:List*",
"s3:PutObject"

I

"Resource": "*"

by

2. Ve a la cuenta de AWS de origen donde reside la instancia de clasificacion de BlueXP y selecciona el rol
IAM adjunto a la instancia.

a. Cambie la duracion maxima de la sesion de CLI/API de 1 hora a 12 horas y guarde dicho cambio.
b. Haga clic en Adjuntar directivas y, a continuacion, en Crear directiva.

c. Cree una directiva que incluya la accion "sts:AssumeRole" y especifique el ARN del rol que creé en la

89



cuenta de destino.

"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": "sts:AssumeRole",
"Resource": "arn:aws:iam: :<ADDITIONAL-ACCOUNT-

ID>:role/<ADDIT IONAL ROLE NAME>"
bo
{
"Effect": "Allow",
"Action": [
"iam:GetPolicyVersion",
"iam:GetPolicy",
"iam:ListAttachedRolePolicies"
1,
"Resource": [
"arn:aws:iam::*:policy/*",

"arn:aws:iam::*:role/*"

La cuenta de perfil de instancia de clasificacion de BlueXP ahora tiene acceso a la cuenta de AWS
adicional.

3. Vaya a la pagina Configuracion de Amazon S3 y aparecera la nueva cuenta de AWS. Ten en cuenta que
la clasificacion de BlueXP puede tardar unos minutos en sincronizar el entorno de trabajo de la nueva
cuenta y mostrar esta informacion.

@ AWS Account Mumber 2
Amaron 53

Activate Compliance & Select Buckets

4. Haz clic en Activar la clasificacion de BlueXP y Select Buckets y selecciona los bloques que deseas
escanear.

Resultado

La clasificacion de BlueXP comienza a analizar los nuevos bloques de S3 que ha habilitado.
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Escanear esquemas de base de datos

Completa unos pasos para empezar a analizar tus esquemas de base de datos con la
clasificacion de BlueXP.

Tenga en cuenta que después de habilitar el analisis de bases de datos, puede agregar identificadores unicos
que la clasificacion de BlueXP identificara en todos sus origenes de datos en funcion de columnas especificas
de sus bases de datos. Esto se denomina funcion Data Fusion. "Aprenda a agregar identificadores de datos
personales personalizados de sus bases de datos".

Inicio rapido

Empiece rapidamente siguiendo estos pasos o desplacese hacia abajo hasta las secciones restantes para
obtener todos los detalles.

Revisar los requisitos previos de la base de datos

Asegurese de que la base de datos es compatible y de que dispone de la informacién necesaria para
conectarse a la base de datos.

Implementa la instancia de clasificacion de BlueXP

"Implementa la clasificacion de BlueXP" si aun no hay una instancia implementada.

Agregue el servidor de la base de datos
Agregue el servidor de base de datos al que desea acceder.

Seleccione los esquemas
Seleccione los esquemas que desea analizar.

Revise los requisitos previos

Revise los siguientes requisitos previos para comprobar que tiene una configuracion compatible antes de
habilitar la clasificacion de BlueXP.

Bases de datos compatibles

La clasificacion de BlueXP puede analizar esquemas de las siguientes bases de datos:

 Servicio de bases de datos relacionales de Amazon (Amazon RDS)
* MongoDB

+ MySQL

* Oracle

» PostgreSQL

+ SAP HANA

91



» Servidor SQL (MSSQL)

@ La caracteristica de recopilacion de estadisticas debe estar activada en la base de datos.

Requisitos de base de datos

Se puede analizar cualquier base de datos con conectividad a la instancia de clasificacion de BlueXP,
independientemente de donde esté alojada. Solo necesita la siguiente informacion para conectarse a la base
de datos:

* Direccioén IP o nombre de host

* Puerto

* Nombre del servicio (s6lo para acceder a bases de datos Oracle)

» Credenciales que permiten el acceso de lectura a los esquemas

Al seleccionar un nombre de usuario y una contrasefa, es importante elegir uno que tenga permisos de

lectura completos para todos los esquemas y tablas que desee analizar. Le recomendamos que cree un
usuario dedicado para el sistema de clasificacién de BlueXP con todos los permisos necesarios.

Nota: para MongoDB, se requiere una funcion de administrador de sélo lectura.

Implementa la instancia de clasificacion de BlueXP

Pon en marcha la clasificacion de BlueXP si aun no hay una instancia implementada.

Si esta analizando esquemas de base de datos a los que se puede acceder a través de Internet, puede
hacerlo "Pon en marcha la clasificacion de BlueXP en el cloud" o. "Pon en marcha la clasificacion de BlueXP
en una ubicacién on-premises que tenga acceso a Internet".

Si esta analizando esquemas de base de datos que se han instalado en un sitio oscuro que no tiene acceso a
Internet, debe hacerlo "Pon en marcha la clasificacion de BlueXP en la misma ubicacién on-premises que no
tiene acceso a Internet”. Esto también requiere que el conector BlueXP se despliegue en esa misma ubicacion
en las instalaciones.

Las actualizaciones del software de clasificacion de BlueXP se automatizan siempre que la instancia tenga
conectividad a Internet.

Agregue el servidor de la base de datos

Agregue el servidor de base de datos donde residen los esquemas.

1. En la pagina Configuracion de entornos de trabajo, haga clic en Agregar origen de datos > Agregar
servidor de base de datos.
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(2/20) Working Environments

Filter by: II]

Working Environment Name 1
Cloud Volumes ONTAP

87

Continuosly Scanning

ANF 53 DB APPS

127 Volumes

28

Not Scanning

View Details

=3 =

View Details

+ Add Active Directory

Clear filters

Continuously scanning all
selected Volumes

‘ Integrate AIP Labels Add Data Source | b

I @ Add Database Server I

® Add OneDrive Account

T add aws 53 accounts [

2. Introduzca la informacion necesaria para identificar el servidor de bases de datos.

a. Seleccione el tipo de base de datos.

b. Introduzca el puerto y el nombre de host o la direccion IP para conectarse a la base de datos.

o o

()

. Haga clic en Agregar servidor de base de datos.

. Para las bases de datos de Oracle, introduzca el nombre del servicio.

. Introduzca las credenciales para que la clasificacion de BlueXP pueda acceder al servidor.

Add DB Server

to activate Compliance for.
Database

Database Type

Port Service Mame
Credentials
Username Password

To activate Compliance on Databaseas, first add a Database Server, After
this step, you'll be able ta select which Database Schemas you would like

Host Mame or IP Address

Add DB Server |

Cancel

La base de datos se agrega a la lista de entornos de trabajo.

Activar y desactivar exploraciones de cumplimiento en esquemas de base de datos

Puede detener o iniciar el analisis completo de sus esquemas en cualquier momento.
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No existe ninguna opcidn para seleccionar los analisis de sélo asignacion para esquemas de
base de datos.

1. En la pagina Configuration, haga clic en el boton Configuration de la base de datos que desea configurar.

Configuration

cuseons s

No Schemas selected for ? 7
Compliance L ;‘fx ) Not Scanning

View Detalls

2. Seleccione los esquemas que desea analizar moviendo el control deslizante hacia la derecha.

‘Working Environment Name’ Configuration

£ Edit Credentials

28/28 schemas selected for compliance scan

+ | Schema Name | Status ~ : | Required Action

= ] DB1 - SchemaMame1 * Not Scanning Add Credentials @
@ DB1 - SchemaMame2 @ Continuosly Scanning
- @ DB - Schemaiame3 ® Continuosly Scanning
D DB1 - SchemaMame4 ® Continuosly Scanning
Resultado

La clasificacion de BlueXP comienza a analizar los esquemas de base de datos que ha habilitado. Si hay
algun error, apareceran en la columna Estado, junto con la accion necesaria para corregir el error.

Ten en cuenta que la clasificacion de BlueXP analiza tus bases de datos una vez al dia: Las bases de datos
no se analizan continuamente, como otras fuentes de datos.

Analizando cuentas de OneDrive

Completa unos pasos para comenzar a escanear archivos en las carpetas de OneDrive
de tu usuario con la clasificacion de BlueXP.

Inicio rapido

Empiece rapidamente siguiendo estos pasos o desplacese hacia abajo hasta las secciones restantes para
obtener todos los detalles.

o Revise los requisitos previos de OneDrive
Compruebe que tiene las credenciales de administrador para iniciar sesion en la cuenta de OneDrive.
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e Implementa la instancia de clasificacion de BlueXP
"Implementa la clasificacion de BlueXP" si aun no hay una instancia implementada.

e Anada la cuenta de OneDrive

Con las credenciales de usuario de administrador, inicie sesion en la cuenta de OneDrive a la que desee
acceder para que se agregue como nuevo entorno de trabajo.

e Agregue los usuarios y seleccione el tipo de analisis

Agregue la lista de usuarios de la cuenta de OneDrive que desee analizar y seleccione el tipo de analisis.
Puede anadir hasta 100 usuarios al mismo tiempo.

Revision de los requisitos de OneDrive

Revise los siguientes requisitos previos para comprobar que tiene una configuracion compatible antes de
habilitar la clasificacion de BlueXP.

» Debe tener las credenciales de inicio de sesion de administrador para la cuenta de OneDrive para la
Empresa que proporcione acceso de lectura a los archivos del usuario.

* Necesitara una lista separada por lineas de las direcciones de correo electrénico para todos los usuarios
cuyas carpetas de OneDrive desee analizar.

Implementar la instancia de clasificacion de BlueXP

Pon en marcha la clasificacion de BlueXP si aun no hay una instancia implementada.

La clasificacion de BlueXP puede ser "implementado en el cloud" o. "en una ubicacion en el hotel que tiene
acceso a internet".

Las actualizaciones del software de clasificacion de BlueXP se automatizan siempre que la instancia tenga
conectividad a Internet.

Adicion de la cuenta de OneDrive

Agregue la cuenta de OneDrive donde residen los archivos de usuario.

Pasos

1. En la pagina Configuracion de entornos de trabajo, haga clic en Agregar origen de datos > Agregar
cuenta de OneDrive.
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(2!‘20) WO I‘kl rlg Eﬂ"u'l ronme rltS =+ Add Active Directory ‘ Integrate AlP Labels ‘ Add Data Source | v

Filterby: [ ev0 | anF s3 b8 APPS Clear filters BY Add File Shares Group

- "
Working Environment Name 1 127 Volumes Add Database Server
Cloud Volumes ONTAP

I@ Add OneDrive Account I

@ 8 7 @ 2 8 Continuously scanning T Add AWS 53 accounts [

Continupsly Scanning Mot Sconning selected Volumes

View Details View Details

2. En el cuadro de dialogo Agregar cuenta de OneDrive, haga clic en Iniciar sesién en OneDrive.

3. En la pagina de Microsoft que aparece, selecciona la cuenta de OneDrive e introduce el usuario y la

contrasefia de administrador necesarios, luego haz clic en Aceptar para permitir que la clasificacion de
BlueXP lea los datos de esta cuenta.

La cuenta de OneDrive se agrega a la lista de entornos de trabajo.

Anadir usuarios de OneDrive a los analisis de cumplimiento de normativas

Puede anadir usuarios individuales de OneDrive, o todos sus usuarios de OneDrive, de manera que sus
archivos se analizaran mediante la clasificacién de BlueXP.

Pasos

1.

En la pagina Configuration, haga clic en el boton Configuration de la cuenta de OneDrive.

Configuration

Add Data Source | -

i 41 Users
(@) eromencouns
meElirve =

—
(=)
et

2. Sies la primera vez que afiade usuarios para esta cuenta de OneDrive, haga clic en Agregar sus
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primeros usuarios de OneDrive.

‘Working Environment Name’ Configuration

No OneDrive users are being scanned

+ Add your first OneDrive users

Si va a agregar usuarios adicionales desde una cuenta de OneDrive, haga clic en Agregar usuarios de
OneDrive.




Working Environment 4 Configuration

+ Add OneDrive users

24 uzers are being scanned for compliance

Scan * | Username :  Status 3| Reguired Action -

i Mag Map & Classify user2@example.com & Continuously Scanning ves
M2 Map & Classify user3@example.com ® Continuously Scanning -

3. Agregue las direcciones de correo electronico de los usuarios cuyos archivos desea escanear - una
direccion de correo electronico por linea (hasta 100 maximo por sesion) - y haga clic en Agregar

usuarios.

Add OneDrive users

Provide a list of OneDrive users for Cloud Data Sensze to scan their data,
line-separated. You can add up to 100 users at a time.

Type or paste below the OneDrive user accounts to add

User Accounts

Add Users | Cancel

Un cuadro de didlogo de confirmaciéon muestra el numero de usuarios que se han agregado.

Si el cuadro de dialogo enumera los usuarios que no se han podido agregar, capture esta informacion para
que pueda resolver el problema. En algunos casos, puede volver a agregar al usuario con una direccion
de correo electronico corregida.

4. Active analisis de solo asignacién o analisis de asignacion y clasificacion en archivos de usuario.

Para: Haga lo siguiente:

Active los analisis de solo asignacion en los Haga clic en Mapa
archivos de usuario

Activar analisis completos en archivos de usuario Haga clic en Mapa y clasificacion

97



Para: Haga lo siguiente:

Desactive el analisis en archivos de usuario Haga clic en Desactivado

Resultado

La clasificacion de BlueXP comienza a analizar los archivos para los usuarios que has afiadido; los resultados
se muestran en el Dashboard y en otras ubicaciones.

La eliminaciéon de un usuario de OneDrive de los analisis de cumplimiento de normativas

Si dejan la compafiia o cambia su direccion de correo electronico, puede eliminar a usuarios individuales de
OneDrive para que puedan analizar sus archivos en cualquier momento. Sélo tiene que hacer clic en Eliminar
usuario de OneDrive en la pagina Configuracion.

Working Environment 4 Configuration

+ Add OneDrive users

24 usersare being scanned for compliance

Scan ¥ Username : | Status : | Required Action il

Map & Classify I user2@example.com ® Continuously Scanning {E}

I (x} Rermove OneDrive User I

Tenga en cuenta que puede "Elimina toda la cuenta de OneDrive de la clasificacion de BlueXP" Si ya no desea
analizar ningun dato de usuario desde la cuenta de OneDrive.

Analizando cuentas de SharePoint

Complete unos pasos para empezar a analizar archivos en sus cuentas on-premise de
SharePoint Online y SharePoint con clasificacion de BlueXP.

Inicio rapido

Empiece rapidamente siguiendo estos pasos o desplacese hacia abajo hasta las secciones restantes para
obtener todos los detalles.

o Revise los requisitos previos de SharePoint

Asegurese de que tiene credenciales completas para iniciar sesion en la cuenta de SharePoint y de que tiene
las direcciones URL de los sitios de SharePoint que desea analizar.

e Implementa la instancia de clasificacion de BlueXP
"Implementa la clasificacion de BlueXP" si aun no hay una instancia implementada.

e Inicie sesioén en la cuenta de SharePoint

Con credenciales de usuario completas, inicie sesion en la cuenta de SharePoint a la que desea acceder para
que se agregue como nuevo origen de datos/entorno de trabajo.

98



e Agregue las direcciones URL del sitio de SharePoint que desea analizar

Agregue la lista de direcciones URL del sitio de SharePoint que desea analizar en la cuenta de SharePoint y
seleccione el tipo de analisis. Puede agregar hasta 100 URL a la vez, y hasta 1.000 sitios en total por cada
cuenta.

Revisar los requisitos de SharePoint

Revisa los siguientes requisitos previos para asegurarte de que estas listo para activar la clasificacion BlueXP
en una cuenta de SharePoint.

* Debe tener las credenciales de inicio de sesion de usuario administrador para la cuenta de SharePoint que
proporciona acceso de lectura a todos los sitios de SharePaint.

o Para SharePoint Online puede utilizar una cuenta que no sea de administrador, pero ese usuario debe
tener permiso para tener acceso a todos los sitios de SharePoint que desea analizar.

» Para SharePoint en las instalaciones, también necesitara la direccion URL de SharePoint Server.

* Necesitara una lista separada por lineas de las direcciones URL del sitio de SharePoint para todos los
datos que desee analizar.

Implementar la instancia de clasificacion de BlueXP

Pon en marcha la clasificacion de BlueXP si aun no hay una instancia implementada.

» Para SharePoint Online, la clasificacién de BlueXP puede ser "implementado en el cloud".

* En el caso de SharePoint en las instalaciones, se puede instalar la clasificacién de BlueXP "en una
ubicacion en el hotel que tiene acceso a internet" 0. "en una ubicacién en el hotel que no tiene acceso a
internet".

Cuando se instala la clasificacion de BlueXP en un sitio sin acceso a Internet, también se debe instalar
BlueXP Connector en ese mismo sitio sin acceso a Internet. "Leer mas".

Las actualizaciones del software de clasificacion de BlueXP se automatizan siempre que la instancia tenga
conectividad a Internet.

Agregar una cuenta de SharePoint Online
Agregue la cuenta de SharePoint Online donde residen los archivos de usuario.

Pasos

1. En la pagina Configuracion de entornos de trabajo, haga clic en Agregar origen de datos > Agregar
cuenta en linea de SharePoint.
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(2/20) Working Environments

Filter by: II]

Working Environment Name 1
Cloud Volumes ONTAP

ANF 53 DB APPS

127 Volumes

E Continuosly Scanning EX Not Scanning
View Dietails View Details

+

Clear filters

Add Active Directory

Continwously scanning

5

elected Volumes

Integrate AlP Labels ‘ Add Data Source | v

F_- Adrd Fle Shares Group
ﬁ] Add Database Server
(o Add OneDrive Account

Add SharePoint Online Account

Add SharePoint On-premise Account

2. En el cuadro de dialogo Agregar una cuenta en linea de SharePoint, haga clic en Iniciar sesién en
SharePoint.
3. En la pagina de Microsoft que aparece, seleccione la cuenta de SharePoint e introduzca el usuario y la

contrasefia (usuario administrador u otro usuario con acceso a los sitios de SharePoint) y, a continuacion,
haga clic en Aceptar para permitir que la clasificacion de BlueXP lea los datos de esta cuenta.

La cuenta de SharePoint Online se agrega a la lista de entornos de trabajo.

Adicién de una cuenta de SharePoint en las instalaciones

Agregue la cuenta de SharePoint en las instalaciones donde residen los archivos de usuario.

Pasos
1. En la pagina Configuracion de entornos de trabajo, haga clic en Agregar origen de datos > Agregar

cuenta de SharePoint en las instalaciones.

(2/20) Working Environments

Filter by: II]

Working Environment Name 1
Cloud Volumes ONTAP

ANF 53 DB APPS

127 Volumes

E Cantinuosly Scanning EX Not Scanning
View Details Wiew Details

+  Add Active Directory

Clear filters

Continwously sconning
selected Volumes

Integrate AlP Labels ‘ Add Data Source | -

E Adrd Fle Shares Group
ﬁ] Add Database Server
L’;D Add OneDriva Account

Add SharePoint Online Account

Add SharePoint On-premise Account I

2. En el cuadro de dialogo Iniciar sesion en el servidor local de SharePoint, introduzca la siguiente
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informacion:

o Usuario administrador con el formato "dominio/usuario” o "usuario@dominio" y contrasena de

administrador
o URL de SharePoint Server




Log into the SharePoint On-Premises Server

To activate Data Sense on your SharePoint business account,
sign in to SharePoint with an Admin user.

Username Password

| domainf/user or user@domain | | Password |
1 | 1 |
URL

‘ http://10.0.0.1 ‘

3. Haga clic en conectar.

La cuenta de SharePoint en las instalaciones se agrega a la lista de entornos de trabajo.

Agregar sitios de SharePoint a los analisis de cumplimiento

Puede anadir sitios de SharePoint individuales, o hasta 1.000 sitios de SharePoint en la cuenta, de modo que
la clasificacion de BlueXP analice los archivos asociados. Los pasos son los mismos si agrega sitios de
SharePoint Online o de SharePoint en las instalaciones.

Pasos
1. En la pagina Configuration, haga clic en el boton Configuration de la cuenta de SharePoint.

Sharepoint Online - <account email= 41 Site URLs B Configuration

Sharepoint

2. Sies la primera vez que agrega sitios para esta cuenta de SharePoint, haga clic en Agregar su primer
sitio de SharePoint.

No Sharepoint online sites are being scanned

+ Add your first Sharepoint site

Si va a agregar usuarios adicionales desde una cuenta de SharePoint, haga clic en Agregar sitios de
SharePoint.
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Sharepoint Online s2 <account email> Configuration

+ Add Sharepoint Sites

'C] users are being scanned for Data Sense

Scan Site URL 2 Status ¢ Required Action
Map B Classify Slte URL & No Access Unkegwr érror, contact NetApp support
Wap & Classify Site URL ® No Access Unknown error, contact NetApp support.

3. Agregue las direcciones URL de los sitios cuyos archivos desea explorar - una direccién URL por linea
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(hasta un maximo de 100 por sesion) - y haga clic en Agregar sitios.

Add Sharepoint Online Sites

Prowvide a list of Sharepoint sites for Cloud Data Sense to scan their data,

line-separated. You can add up to 100 sites at a time
Type ar paste below the Sharepoint Site URL to add

Site URL

o

Un cuadro de dialogo de confirmacion muestra el numero de sitios que se han agregado.

Si el cuadro de dialogo enumera los sitios que no se han podido agregar, capture esta informacion para
que pueda resolver el problema. En algunos casos, puede volver a agregar el sitio con una direccion URL
corregida.

. Si necesita agregar mas de 100 sitios para esta cuenta, simplemente haga clic en Agregar sitios de

SharePoint nuevamente hasta que haya agregado todos sus sitios para esta cuenta (hasta 1.000 sitios en
total para cada cuenta).

. Habilite los analisis de s6lo asignacion, o los analisis de asignacion y clasificacién, en los archivos de los

sitios de SharePoint.

Para: Haga lo siguiente:

Active los analisis de solo asignacion en archivos Haga clic en Mapa



Para: Haga lo siguiente:

Active los analisis completos en los archivos Haga clic en Mapa y clasificacion
Desactive el analisis en archivos Haga clic en Desactivado
Resultado

La clasificaciéon de BlueXP comienza a analizar los archivos en los sitios de SharePoint que ha agregado y los

resultados se muestran en el Dashboard y en otras ubicaciones.

Quitar un sitio de SharePoint de los analisis de cumplimiento

Si quita un sitio de SharePoint en el futuro o decide no analizar archivos en un sitio de SharePoint, puede

eliminar sitios de SharePoint individuales para que sus archivos se analicen en cualquier momento. Haga clic

en Quitar sitio de SharePoint de la pagina Configuracion.

Scan Site URL : Status ~ H Required Action

Map & Classify I Site UR ® Continuously Scanning ==
I- “} Remove SharePoint Site I
Map & Classify i Site URL ® Continuously Scanning

Tenga en cuenta que puede "Elimina toda la cuenta de SharePoint de la clasificacion de BlueXP" Si ya no
desea analizar los datos de usuario desde la cuenta de SharePoint.

Analizando cuentas de Google Drive

Completa unos pocos pasos para comenzar a escanear archivos de usuario en tus
cuentas de Google Drive con la clasificacion de BlueXP.

Inicio rapido
Empiece rapidamente siguiendo estos pasos o desplacese hacia abajo hasta las secciones restantes para

obtener todos los detalles.

o Revise los requisitos previos de Google Drive

Asegurese de que tiene las credenciales de administrador para iniciar sesion en la cuenta de Google Drive.

e Implementa la clasificacion de BlueXP
"Implementa la clasificacion de BlueXP" si aun no hay una instancia implementada.

e Inicie sesién en la cuenta de Google Drive

Con las credenciales de usuario Admin, inicie sesion en la cuenta de Google Drive a la que desee acceder
para que se agregue como nuevo origen de datos.
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° Seleccione el tipo de andlisis de los archivos de usuario

Seleccione el tipo de analisis que desea realizar en los archivos de usuario; asignacién o asignacion y
clasificacion.

Revision de los requisitos de Google Drive

Revisa los siguientes requisitos previos para asegurarte de estar listo para habilitar la clasificacion BlueXP en
una cuenta de Google Drive.

» Debe tener las credenciales de inicio de sesion de administrador para la cuenta de Google Drive que
proporciona acceso de lectura a los archivos del usuario

Restricciones actuales

Las siguientes funciones de clasificacion de BlueXP no son compatibles con los archivos de Google Drive
actualmente:

« Al ver archivos en la pagina Investigacion de datos, las acciones de la barra de botones no estan activas.
No puede copiar, mover, eliminar, etc. ningun archivo.

* Los permisos no se pueden identificar dentro de los archivos de Google Drive, por lo que no se muestra
ninguna informacién de permisos en la pagina Investigacion.

Implementando la clasificaciéon de BlueXP

Pon en marcha la clasificacion de BlueXP si aun no hay una instancia implementada.

La clasificacion de BlueXP puede ser "implementado en el cloud" o. "en una ubicacion en el hotel que tiene
acceso a internet".

Las actualizaciones del software de clasificacion de BlueXP se automatizan siempre que la instancia tenga
conectividad a Internet.

Adicion de la cuenta de Google Drive

Agregue la cuenta de Google Drive donde residen los archivos de usuario. Si desea analizar archivos de
varios usuarios, tendra que realizar este paso para cada usuario.

Pasos

1. En la pagina Configuracion de entornos de trabajo, haga clic en Agregar origen de datos > Agregar
cuenta de Google Drive.
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8 Working Environment

+ Add Active Directory APl Labels Intergrated ‘ v m

W/

Filter by: 3 ANF cvo DB APPS [ Add File Shares Group

—
Add Database Server

Working Environment Name 1 127 Volumes

Cloud Volumes ONTAP ¢ Add OneDrive Account

in Status @ Add SharePoint Online Account
/) Scan Completed |@ Add Google Drive account
® 11 mapped B 7 Cassified 0 Not Scanned

ﬁ Add AWS 53 accounts

@ Add Object Storage Service

2. En el cuadro de dialogo Agregar una cuenta de Google Drive, haga clic en Iniciar sesién en Google
Drive.

3. En la pagina de Google que aparece, selecciona la cuenta de Google Drive e introduce el usuario Admin y
la contrasefia necesarios, luego haz clic en Aceptar para permitir que la clasificacion de BlueXP lea los
datos de esta cuenta.

La cuenta de Google Drive se afiade a la lista de entornos de trabajo.
Seleccidn del tipo de analisis para los datos del usuario
Seleccione el tipo de andlisis que realizara la clasificacion de BlueXP en los datos del usuario.

Pasos
1. En la pagina Configuration, haga clic en el boton Configuration de la cuenta de Google Drive.

2. Active analisis de so6lo asignacion o analisis de asignacion y clasificacion en los archivos de la cuenta de
Google Drive.

Google Drive - <account email>
Google Drive

E Configuration

Working Environment 4 Configuration

1 u=er is being scanned for compliance

Scan * | Username : | Status % | Reguired Action -
Ma Map & Classify user2@exarmple.com ® Continuously Stanning i)
Para: Haga lo siguiente:

Active los analisis de solo asignacion en archivos
Active los andlisis completos en los archivos

Desactive el analisis en archivos

Haga clic en Mapa
Haga clic en Mapa y clasificacion

Haga clic en Desactivado
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Resultado

La clasificacion de BlueXP comienza a analizar los archivos en la cuenta de Google Drive que agregaste y los
resultados se muestran en el Dashboard y en otras ubicaciones.

Eliminacion de una cuenta de Google Drive de los analisis de cumplimiento

Dado que sélo los archivos de Google Drive de un solo usuario forman parte de una unica cuenta de Google
Drive, si desea detener el analisis de archivos desde la cuenta de Google Drive de un usuario, entonces
deberia hacerlo "Elimina la cuenta de Google Drive de la clasificacion de BlueXP".

Analizando recursos compartidos de archivos

Completa unos pasos para empezar a analizar recursos compartidos de archivos NFS o
CIFS que no sean de NetApp directamente con la clasificacion de BlueXP. Estos
recursos compartidos de archivos pueden residir en las instalaciones o en el cloud.

Inicio rapido

Empiece rapidamente siguiendo estos pasos o desplacese hacia abajo hasta las secciones restantes para
obtener todos los detalles.

Revise los requisitos previos para compartir archivos

Para los recursos compartidos CIFS (SMB), asegurese de tener credenciales para acceder a los recursos
compartidos.

Implementa la instancia de clasificacion de BlueXP
"Implementa la clasificacion de BlueXP" si aun no hay una instancia implementada.

Cree un grupo que contenga los recursos compartidos de archivos

El grupo es un contenedor para los recursos compartidos de archivos que desea analizar y se utiliza como
nombre del entorno de trabajo para esos archivos compartidos.

Anada los recursos compartidos de archivos al grupo

Agregue la lista de recursos compartidos de archivos que desea analizar y seleccione el tipo de analisis.
Puede anadir hasta 100 archivos compartidos a la vez.

Revisién de los requisitos de uso compartido de archivos

Revise los siguientes requisitos previos para comprobar que tiene una configuracion compatible antes de
habilitar la clasificacion de BlueXP.

* Los recursos compartidos se pueden alojar en cualquier lugar, incluso en el cloud o en las instalaciones.
En la mayoria de los casos se trata de recursos compartidos de archivos que se encuentran en sistemas
de almacenamiento que no son de NetApp. Sin embargo, los recursos compartidos de CIFS de los
antiguos sistemas de almacenamiento NetApp 7-Mode se pueden analizar como recursos compartidos de
archivos.
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Tenga en cuenta que la clasificacion de BlueXP no puede extraer permisos ni la «ultima hora de acceso»
de los sistemas 7-Mode. Ademas, debido a un problema conocido entre algunas versiones de Linux y
recursos compartidos CIFS en sistemas 7-Mode, debe configurar el recurso compartido para que utilice
solo SMB v1 con la autenticacion NTLM habilitada.

* Es necesario que haya conectividad de red entre la instancia de clasificacion de BlueXP y los recursos
compartidos.

» Asegurate de que estos puertos estén abiertos a la instancia de clasificacion de BlueXP:
o Para NFS, puertos 111 y 2049.
o Para CIFS, puertos 139 y 445.

* Puede agregar un recurso compartido DFS (sistema de archivos distribuidos) como un recurso compartido
de CIFS normal. Sin embargo, como la clasificacion de BlueXP no sabe que el recurso compartido se crea
en varios servidores o volimenes combinados como un Unico recurso compartido de CIFS, puede que
reciba errores de permiso o conectividad sobre el recurso compartido cuando el mensaje solo se aplica a
una de las carpetas o recursos compartidos que esta ubicada en un servidor o volumen diferente.

* En el caso de los recursos compartidos CIFS (SMB), asegurese de tener credenciales de Active Directory
con acceso de lectura a los recursos compartidos. Se prefieren las credenciales de administrador en caso
de que la clasificacion de BlueXP deba analizar cualquier dato que requiera permisos elevados.

Si quieres asegurarte de que las «horas de ultimo acceso» no cambian debido a los analisis de
clasificacion de BlueXP, recomendamos que el usuario tenga permisos de atributos de escritura en CIFS o
permisos de escritura en NFS. Si es posible, recomendamos que el usuario configurado de Active
Directory sea parte de un grupo padre en la organizacion que tenga permisos para todos los archivos.

* Necesitara la lista de recursos compartidos que desea afiadir en el formato
<host name>:/<share path>. Puede introducir los recursos compartidos individualmente o
proporcionar una lista separada por lineas de los recursos compartidos de archivos que desea escanear.

Implementar la instancia de clasificacion de BlueXP

Pon en marcha la clasificacion de BlueXP si aun no hay una instancia implementada.

Si va a analizar recursos compartidos de archivos NFS o CIFS de otros proveedores a los que se puede
acceder a través de Internet, puede hacerlo "Pon en marcha la clasificacion de BlueXP en el cloud" o. "Pon en
marcha la clasificacion de BlueXP en una ubicacion on-premises que tenga acceso a Internet".

Si va a escanear recursos compartidos de archivos NFS o CIFS que no son de NetApp y que se han instalado
en un sitio oscuro que no tiene acceso a Internet, necesita hacerlo "Pon en marcha la clasificacion de BlueXP
en la misma ubicacion on-premises que no tiene acceso a Internet". Esto también requiere que el conector
BlueXP se despliegue en esa misma ubicacion en las instalaciones.

Las actualizaciones del software de clasificacion de BlueXP se automatizan siempre que la instancia tenga
conectividad a Internet.

Creacion del grupo para los recursos compartidos de archivos

Debe agregar un "grupo" de archivos compartidos antes de poder agregar los archivos compartidos. El grupo
es un contenedor para los recursos compartidos de archivos que desea analizar y el nombre del grupo se
utiliza como nombre del entorno de trabajo para esos archivos compartidos.

Puede mezclar los recursos compartidos de NFS y CIFS en el mismo grupo, sin embargo, todos los recursos
compartidos de archivos CIFS de un grupo deben utilizar las mismas credenciales de Active Directory. Si va a
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anadir recursos compartidos CIFS que utilizan credenciales diferentes, debe crear un grupo independiente

para cada conjunto unico de credenciales.

Pasos

1. En la pagina Configuracion de entornos de trabajo, haga clic en Agregar origen de datos > Agregar
grupo de recursos compartidos de archivos.

(2/20) Working Environments

Filter by: III ANF 53 DB

Working Environment Name 1
Cloud Volumes ONTAP

127 Volumes

View Details

& o 8 =
Continuosly Scanning %] Not Scanning

View Details

APPS

<+ Add Active Directory

‘ Integrate AIP Labeis Add Data Source | v

Clear fiiters I|=:| Add File Shares Group I

Add Database Server
@ Add OneDrive Account

Continwously scanning o T Add AWS 53 accounts [
selected Volumes

2. En el cuadro de dialogo Agregar grupo de recursos compartidos de archivos, introduzca el nombre del
grupo de recursos compartidos y haga clic en continuar.

El nuevo grupo de archivos compartidos se agrega a la lista de entornos de trabajo.

Agregar recursos compartidos de archivos a un grupo

ARades archivos compartidos al grupo File Shares para que los archivos de esos recursos compartidos se
analicen mediante la clasificacion de BlueXP. Los recursos compartidos se afiaden con el formato

<host name>:/<share path>.

Puede agregar recursos compartidos de archivos individuales o puede proporcionar una lista separada por
lineas de los recursos compartidos de archivos que desea analizar. Puede afadir hasta 100 recursos

compartidos al mismo tiempo.

Al anadir ambos recursos compartidos NFS y CIFS en un Unico grupo, debera realizar el proceso dos veces,
una vez que afiada recursos compartidos NFS y, a continuacion, vuelva a anadir los recursos compartidos

CIFS.

Pasos

1. En la pagina Working Environments, haga clic en el botén Configuracion del grupo de recursos

compartidos de archivos.

(1/20) Working Environments
Filter by: (e o] ANF 53 DB

Shares Group 1
File Shares Group

41 Shares

i
=+  Add Active Directory | Integrate AlP Labals

Add Daga Source | v

B} configuration

2. Si es la primera vez que afiade archivos compartidos para este grupo de archivos compartidos, haga clic
en Agregar sus primeros recursos compartidos.

108




IT Dept | 0 Shares Scanner Group name: default _
. 5 C tio:
Files Shares Group Working Environment ID:2d733887a0d243aabf20b82802d 3 Configuration

+ Add your first Shares

Si va a agregar archivos compartidos a un grupo existente, haga clic en Agregar recursos compartidos.

SMB_Shares Scan Configuration Q,

2 shares selected for Data Sense scan ¢ Edit CIFS Credentfials

Scan when missing "write" permissions

H | Storage Repository (Share) * | Protocol % | Access $ | Scan Status R:::::d H |
: - ® Mapped: 5K
W10.1.7.16\CIF5_LABS_SHARE® CIFS @ Continucusly Scanning ® Classified: 5.8K
. N ® Mapped: 58K
W01 76\CIFS_LABS_SHARET CIFS ® Continuously Scanning P —

3. Seleccione el protocolo para los recursos compartidos de archivos que va a agregar, agregue los recursos
compartidos de archivos que desea analizar - un recurso compartido de archivos por linea - y haga clic en
continuar.

Cuando se afiaden recursos compartidos CIFS (SMB), debe introducir las credenciales de Active Directory
con acceso de lectura a los recursos compartidos. Se prefieren las credenciales de administrador.

Adding Shares

Directly add any NFS or CIF5 (SMEB) File Shares, located in the cloud or on-premises.

Select Protocol

You'll be abie to add additional shares from the other protocal later.

@ NFs O CIFs (smB) QO nrs @ CIFs (SMB)

Type or paste below the Shares to add

Provide CIFS Credentials
Provide a fist of shares, line-separated. You can add up to 100 at

Username Password
able to add more later).

Continue Cancel

Un cuadro de dialogo de confirmacién muestra el nimero de recursos compartidos que se han afadido.

Si el cuadro de dialogo enumera los recursos compartidos que no se han podido agregar, capture esta
informacioén para que pueda resolver el problema. En algunos casos, es posible volver a afiadir el recurso
compartido con un nombre de host o un nombre de recurso compartido corregidos.
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4. Active analisis de solo asignacién o analisis de asignacion y clasificacion en cada recurso compartido de

archivos.
Para: Haga lo siguiente:
Active analisis de so6lo asignacion en recursos Haga clic en Mapa

compartidos de archivos

Active analisis completos en recursos compartidos Haga clic en Mapa y clasificacion
de archivos

Desactive el analisis en recursos compartidos de Haga clic en Desactivado
archivos

El conmutador situado en la parte superior de la pagina para Buscar cuando faltan los permisos de
"atributos de escritura” esta desactivado de forma predeterminada. Esto significa que, si la clasificacion
de BlueXP no tiene permisos de atributos de escritura en CIFS o permisos de escritura en NFS, el sistema
no analizara los archivos, ya que la clasificacién de BlueXP no puede revertir la «Ultima hora de acceso» a
la marca de tiempo original. Si no le importa si se restablece la ultima hora de acceso, ENCIENDA el
conmutador y se exploraran todos los archivos independientemente de los permisos. "Leer mas".

Resultado

La clasificacion de BlueXP comienza a analizar los archivos en los recursos compartidos de archivos que ha
afnadido y los resultados se muestran en la consola y en otras ubicaciones.

Quitar un recurso compartido de archivos de los analisis de cumplimiento de normativas

Si ya no necesita analizar determinados recursos compartidos de archivos, puede eliminar los recursos
compartidos de archivos individuales para que los analice en cualquier momento. Haga clic en Quitar recurso
compartido en la pagina Configuracion.

Working Environment 2 Configuration _
+ Add Shares & Edit CIFS Credentials

2)"22 Shares selected for compllance scan

= | Sharename. = | Protocol : | Reguired Action

Map | Map & Classify I sharepath1 NFS ® Mot Scanning Add new credentials  (==2)

Analizando el almacenamiento de objetos que utiliza el protocolo S3

Completa unos pasos para empezar a analizar datos en el almacenamiento de objetos
directamente con la clasificacion de BlueXP. La clasificacién de BlueXP puede analizar
datos de cualquier servicio de almacenamiento de objetos que use el protocolo Simple
Storage Service (S3). Entre ellas se incluyen NetApp StorageGRID, IBM Cloud Object
Store, Linode, B2 Cloud Storage, Amazon S3, etc.
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Inicio rapido

Empiece rapidamente siguiendo estos pasos o desplacese hacia abajo hasta las secciones restantes para
obtener todos los detalles.

o Revise los requisitos previos de almacenamiento del objeto
Debe tener la URL del extremo para conectarse con el servicio de almacenamiento de objetos.

Debe tener la clave de acceso y la clave secreta del proveedor de almacenamiento de objetos para que la
clasificacion de BlueXP pueda acceder a los bloques.

9 Implementa la instancia de clasificaciéon de BlueXP
"Implementa la clasificacion de BlueXP" si aun no hay una instancia implementada.

e Anada el servicio de almacenamiento de objetos
Anade el servicio de almacenamiento de objetos a la clasificacion de BlueXP.

o Seleccione los cucharones que desea escanear
Selecciona los bloques que quieres escanear y la clasificacion de BlueXP comenzara a escanearlos.

Revision de requisitos de almacenamiento de objetos

Revise los siguientes requisitos previos para comprobar que tiene una configuracion compatible antes de
habilitar la clasificacion de BlueXP.
* Debe tener la URL del extremo para conectarse con el servicio de almacenamiento de objetos.

* Debe tener la clave de acceso y la clave secreta del proveedor de almacenamiento de objetos para que la
clasificacion de BlueXP pueda acceder a los bloques.

Implementar la instancia de clasificacion de BlueXP

Pon en marcha la clasificacion de BlueXP si aun no hay una instancia implementada.

Si va a analizar datos de un almacenamiento de objetos S3 al que se puede acceder a través de Internet,
puede hacerlo "Pon en marcha la clasificacion de BlueXP en el cloud" o. "Pon en marcha la clasificacién de
BlueXP en una ubicacion on-premises que tenga acceso a Internet".

Si va a analizar datos del almacenamiento de objetos S3 que se ha instalado en un sitio oscuro que no tiene
acceso a Internet, debera hacerlo "Pon en marcha la clasificacion de BlueXP en la misma ubicacion on-
premises que no tiene acceso a Internet". Esto también requiere que el conector BlueXP se despliegue en esa
misma ubicacion en las instalaciones.

Las actualizaciones del software de clasificacion de BlueXP se automatizan siempre que la instancia tenga
conectividad a Internet.
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Agregar el servicio de almacenamiento de objetos a la clasificacién de BlueXP

Anada el servicio de almacenamiento de objetos.

Pasos

1. En la pagina Configuracion de entornos de trabajo, haga clic en Agregar origen de datos > Agregar
servicio de almacenamiento de objetos.

(2/20) Working Environments

Filter by: @

Working Environment Name 1
Cloud Volumes ONTAP

= add Active Directory

‘ Integrate AP Labels I Add Daga Source | b

ANF B3 Add File Shares Group

53 DB APPS

Clear filters

ﬁ Add Database Server
127 Volumes

(> Add OneDrive Account

8 7 2 8 T Add Aws 53 accoumts [
@ @ Continuously scanning ¢
/| Continuosly Scanning (%] Mot Scanning selected Valumes I [T) #dd Object Storage Service I
Wiew Details Wiew Details

2. En el cuadro de dialogo Add Object Storage Service, introduzca los detalles del servicio de
almacenamiento de objetos y haga clic en continuar.

a. Introduzca el nombre que desea utilizar para el entorno de trabajo. Este nombre debe reflejar el
nombre del servicio de almacenamiento de objetos al que se conecta.

b. Introduzca la URL de extremo para acceder al servicio de almacenamiento de objetos.

c. Introduzca la clave de acceso y la clave secreta para que la clasificacion de BlueXP pueda acceder a
los buckets del almacenamiento de objetos.

Add Object Storage Service

Cloud Data Sensecan scan data from any Object Storage service which uses the
53 protocol. This includes NetApp StorageGRID, IBM Object Store, and more.

To continue, enter the following infarmation. In the next steps you'll need to
select the buckets you want to scan.

Mame the Working Environment Endpaint URL

object_mylBM

http://my.endpoint.com

Access Key Secret Key
AIUKDOSTANDIGRETES RS EEEE R E RS R RS R
o
Resultado

El nuevo Servicio de almacenamiento de objetos se afiade a la lista de entornos de trabajo.
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Habilitacion y deshabilitacion de analisis de cumplimiento de normativas en bloques de
almacenamiento de objetos

Después de habilitar la clasificacion de BlueXP en tu servicio de almacenamiento de objetos, el paso siguiente

es configurar los bloques que quieres analizar. La clasificacion de BlueXP descubre esos buckets y los

muestra en el entorno de trabajo que has creado.

Pasos

1. En la pagina Configuracion, haga clic en Configuracion en el entorno de trabajo Servicio de
almacenamiento de objetos.

(1/20) Working Environments

Filter by: ovVo ANF 53 De APPS DB.STG Clear filters

integrate AlP Labels Add Data Source | b o

@ RStor mtegratﬂd e _' Configuration

Object Storage Service

t F 23 All Buckets selected for Continuously scanning alf
o Continuasly Scanning Compliance selected Buckets

View Detalls

®

2. Active escaneos de solo asignacion o escaneos de asignacion y clasificacion en los bloques.

Rstor Integrated Configuration

3/55 Buckets selected for Compliance scan

Scan + Storage Repository (Bucket) + T Status 41 Required Action +1
‘ Off ‘ Mag Map & Classiy logs-759995470648-us-east-1 = Mot Scanning
Map & Classil logs-759995470648-us-west-2 e NotScanning

Map & Classify carstock ® Continuously Scanning

Para: Haga lo siguiente:

Habilite los analisis de solo asignacion en un bloque Haga clic en Mapa

Activar exploraciones completas en un bloque Haga clic en Mapa y clasificacion
Desactivar el analisis en un bloque Haga clic en Desactivado
Resultado

La clasificacion de BlueXP comienza a analizar los bloques que has habilitado. Si hay algun error, apareceran

en la columna Estado, junto con la accién necesaria para corregir el error.

113



Integra tu Active Directory con la clasificacion de BlueXP

Puedes integrar un Active Directory global con la clasificacién de BlueXP para mejorar
los resultados que la clasificacion de BlueXP informa sobre los propietarios de archivos y
queé usuarios y grupos tienen acceso a tus archivos.

Cuando configuras ciertas fuentes de datos (que se enumeran a continuacion), tienes que introducir las
credenciales de Active Directory para que la clasificacion de BlueXP analice los volumenes de CIFS. Esta
integracion proporciona la clasificacion de BlueXP con el propietario de archivo y los detalles de permisos para
los datos que residen en esos origenes de datos. El directorio activo introducido para esos origenes de datos
puede ser diferente de las credenciales globales de Active Directory especificadas aqui. La clasificacion de
BlueXP buscara en todos los directorios activos integrados para obtener informacion sobre los usuarios y los
permisos.

Esta integracion proporciona informacién adicional en las siguientes ubicaciones en la clasificacion de BlueXP:

» Puede utilizar el "propietario del archivo" "filiro" Y consulte los resultados en los metadatos del archivo en
el panel Investigacion. En lugar del propietario del archivo que contiene el SID (identificador de seguridad),
se rellena con el nombre de usuario real.

* Puede ver "permisos completos de archivos" Para cada archivo y directorio al hacer clic en el boton "Ver
todos los permisos".

* En la "Consola de gobernanza", El panel permisos abiertos mostrara un mayor nivel de detalle acerca de

los datos.
@ Los SID del usuario local y los SID de dominios desconocidos no se traducen al nombre de
usuario real.

Origenes de datos compatibles

Una integracion de Active Directory con la clasificacion de BlueXP puede identificar datos procedentes de las
siguientes fuentes de datos:
 Sistemas ONTAP en las instalaciones
» Cloud Volumes ONTAP
* Azure NetApp Files
* FSX para ONTAP
* Recursos compartidos de archivos CIFS de otros proveedores (no recursos compartidos de archivos NFS)
» Cuentas de OneDrive
» Cuentas de SharePoint
No se ofrece compatibilidad para identificar la informacion de usuarios y permisos de esquemas de base de

datos, cuentas de Google Drive, cuentas de Amazon S3 o Object Storage que utilizan el protocolo simple
Storage Service (S3).

Conéctese a su servidor de Active Directory

Después de implementar la clasificacion de BlueXP y haber activado el analisis en tus fuentes de datos,
puedes integrar la clasificacion de BlueXP con Active Directory. Se puede acceder a Active Directory mediante
una direccion IP del servidor DNS o una direccion IP del servidor LDAP.
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Las credenciales de Active Directory pueden ser de solo lectura, pero ofrecer credenciales de administrador

garantiza que la clasificacion de BlueXP pueda leer cualquier dato que requiera permisos elevados. Las
credenciales se almacenan en la instancia de clasificacion de BlueXP.

Para volumenes/recursos compartidos de archivos CIFS, si deseas asegurarte de que los analisis de
clasificacion de BlueXP no cambien tus archivos, recomendamos que el usuario tenga permiso de atributos de
escritura. Si es posible, recomendamos que el usuario configurado de Active Directory sea parte de un grupo

padre en la organizacion que tenga permisos para todos los archivos.

Requisitos

» Debe tener un Active Directory ya configurado para los usuarios de su empresa.

* Debe tener la informacién de Active Directory:

o Direccion IP del servidor DNS o varias direcciones IP

0.

Direccion IP del servidor LDAP o varias direcciones |IP

o Nombre de usuario y contrasefia para acceder al servidor

o Nombre de dominio (nombre de Active Directory)
o Si utiliza o no un LDAP seguro (LDAPS)
> Puerto de servidor LDAP (normalmente 389 para LDAP y 636 para LDAP seguro)

 Lainstancia de clasificacion de BlueXP debe tener abiertos los siguientes puertos para la comunicacion

saliente:
Protocolo Puerto
TCPY UDP 389
TCP 636
TCP 3268
TCP 3269
Pasos

Destino

Active Directory
Active Directory
Active Directory

Active Directory

Especifico

LDAP

LDAP sobre SSL

Catalogo global

Catalogo global sobre SSL

1. En la pagina Configuracion de clasificacion de BlueXP, haz clic en Add Active Directory.

Data Sense Governance

8 Working Environments

Filter by: S3 ANF

Compliance

DB

Investigation Classification settings Policies

+ Add Active

AFPS SHARES FSx

2. En el cuadro de dialogo conectarse a Active Directory, introduzca los detalles de Active Directory y haga

clic en conectar.

Si es necesario, puede agregar varias direcciones IP haciendo clic en Agregar IP.
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Connect to Active Directory

Usa&rmame Password
mari234 b i
® DNS Server IP address Domain Name
12.20,70.00 + & 1P man@netapp.com

LOAP Server [P Address

LDAP Server Port

389 LOAP Secure Connection

La clasificacion de BlueXP se integra en Active Directory y se afiade una nueva seccion a la pagina
Configuracion.

L4

Active Directory Integrated AP Labels Integrated - Add Data Source
Active Directory

() Active Directory Name

©) marl2za ) 12131415

Gestione su integracion con Active Directory

Si necesita modificar algun valor de su integracién con Active Directory, haga clic en el botén Editar y realice
los cambios.

También puede eliminar la integracion si ya no la necesita haciendo clicen el * Y a continuacion Quitar
Active Directory.

Configura las licencias para la clasificacién de BlueXP

Los primeros 1 TB de datos que analiza la clasificacion de BlueXP en un espacio de
trabajo de BlueXP son gratis durante 30 dias. Debe seguir analizando los datos después
de ese momento una licencia BYOL de NetApp o una suscripcion al mercado de su
proveedor de cloud.

Antes de leer mas:
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« Si ya te has suscrito a la suscripcién de pago por uso (PAYGO) de BlueXP en el mercado de tu proveedor
de cloud, también te suscribiras automaticamente a la clasificacion de BlueXP. No tendra que volver a
suscribirse.

« La clasificacion BYOL (bring-your-own-license) de BlueXP (Data Sense) es una licencia flotante que
puedes utilizar en todos los entornos de trabajo y origenes de datos del espacio de trabajo que planeas
analizar. Veras una suscripcion activa en la cartera digital de BlueXP.

* La cantidad de datos que se analizan se calcula en funcion del tamafio légico de archivo, sin ninguna
eficiencia del almacenamiento.

"Obtén mas informacion sobre las licencias y los costes relacionados con la clasificacion de BlueXP".

prueba gratuita de 30 dias

Esta disponible una prueba gratuita de 30 dias para hasta 1 TB de datos que analiza la clasificacion de
BlueXP en un espacio de trabajo de BlueXP. Tendra que comprar una licencia BYOL de NetApp o un registro
para obtener una suscripcion desde el mercado del proveedor de cloud para seguir escaneando los datos
después de ese momento.

Puede suscribirse en cualquier momento y no se le cobrara hasta que finalice la prueba de 30 dias o la
cantidad de datos supere 1 TB. Siempre puedes ver la cantidad total de datos que se analizan en el Panel de
gobernanza de clasificacion de BlueXP. Y el botén Subscribe Now facilita la suscripcion cuando esté listo.

¢g» | Data Sense Governance Compliance Investigation [

CURRENT VIEW SCANMED

All Working Environment (12) 2527 GB B 547K Files | [E 8K DBTables | & 350K Pl @

Usa una suscripcion PAYGO de clasificacion de BlueXP

Las suscripciones de pago por uso desde el mercado de su proveedor de cloud permiten utilizar las licencias
para usar los sistemas Cloud Volumes ONTAP y muchos servicios BlueXP, como la clasificacion de BlueXP.
Pagaras a tu proveedor de nube por la cantidad de datos que se analiza la clasificacion de BlueXP por horas
con una unica suscripcion.

La suscripcion garantiza que no se produzca ninguna interrupcion en el servicio una vez que finalice la prueba
gratuita. Cuando finalice la prueba, se le cobrara cada hora segun la cantidad de datos que esté escaneando.
No se le cobrara por su suscripcion durante su prueba gratuita.

Pasos
Un usuario que tenga la funcion Account Admin debe completar estos pasos.

1. En la parte superior derecha de la consola de BlueXP, haga clic en el icono Configuracién y seleccione
credenciales.

MyAccount Test Connector]

Account | Workspace ~ | Connectar  ~ ' m {'@’} @ (8}
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2. Haga clic en Credenciales y, a continuacion, busque las credenciales para el perfil de instancia de AWS,
la identidad de servicio gestionado de Azure o Google Project.

La suscripcidn se debe agregar al perfil de instancia, la identidad de servicio gestionado o Google Project.
La carga no funcionara de otro modo.

Si ya tienes una suscripcion a BlueXP (como se muestra a continuacion para AWS), entonces ya estas
todo listo: No hay nada mas que tengas que hacer.

aws AWS Instance Profile .

Type: Instance Profile | Connector

occmPRole metering service QA 15 View

AWS Account ID IAM Role Subscription Working Environments

3. Si aun no tienes una suscripcion, haz clic en el menu de acciones y haz clic en Suscripcion asociada.

aws AWS Instance Profile D

Type: Instance Profile | Connector

I Associate Subscription I

occmRole No Subscription

AWS Account ID IAM Role Subscription Copy Credentials ID (T

Delete Credentials

4. Seleccione una suscripcion existente y haga clic en asociado, o haga clic en Agregar suscripcion y siga
los pasos.

El siguiente video muestra cémo asociar un "Mercado AWS" Suscripcidon a una suscripcion a AWS:

P https://docs.netapp.com/es-es/bluexp-classification//media/video_subscribing_aws.mp4 (video)

El siguiente video muestra coémo asociar un "Azure Marketplace" Suscripcion a una suscripcion de Azure:
P https://docs.netapp.com/es-es/bluexp-classification//media/video_subscribing_azure.mp4 (video)

El siguiente video muestra cémo asociar un "Google Cloud Marketplace" Suscripcidon a una suscripcion a
GCFP:

P https://docs.netapp.com/es-es/bluexp-classification//media/video_subscribing_gcp.mp4 (video)

Utilizar un contrato anual

Paga por la clasificacién BlueXP cada afo comprando un contrato anual. Estan disponibles en plazos de 1, 2
o 3 afos.

Si tienes un contrato anual en un mercado, todo el analisis de datos de clasificacion de BlueXP se cobrara en

funcion de ese contrato. No se puede mezclar y combinar un contrato anual de mercado con una licencia
propia.
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* AWS: "Vaya a la oferta de BlueXP Marketplace para obtener informacién sobre precios".
» Azure: "Vaya a la oferta de BlueXP Marketplace para obtener informacién sobre precios".

» Google Cloud: Péngase en contacto con su representante de ventas de NetApp para adquirir un contrato
anual. El contrato esta disponible como oferta privada en Google Cloud Marketplace. Después de que
NetApp comparta la oferta privada contigo, puedes seleccionar el plan anual al suscribirte en el mercado
de Google Cloud durante la activacion de la clasificacion de BlueXP.

Utiliza una licencia BYOL de clasificacion de BlueXP

Las licencias que traiga sus propias de NetApp proporcionan periodos de 1, 2 o 3 afios. La licencia de
clasificacion BYOL BlueXP (Data Sense) es una licencia flotante donde la capacidad total se comparte entre
todos de tus entornos de trabajo y origenes de datos, lo que facilita la renovacion y la licencia iniciales.

Si no tienes una licencia de clasificacion de BlueXP, ponte en contacto con nosotros para comprar una:

» Mailto:ng-contact-data-sense@netapp.com?Subject=Licensing[Enviar correo electrénico para adquirir una
licencial.

» Haga clic en el icono de chat situado en la parte inferior derecha de BlueXP para solicitar una licencia.

Opcionalmente, si tiene una licencia basada en nodos sin asignar para Cloud Volumes ONTAP que no
utilizara, puede convertirla en una licencia de clasificacion de BlueXP que tenga la misma equivalencia de
ddlar y la misma fecha de caducidad. "Vaya aqui para obtener mas informacion”.

Utilizaras la cartera digital de BlueXP para gestionar las licencias de BYOL para la clasificacion de BlueXP.
Puedes afiadir nuevas licencias, actualizar las licencias existentes y ver el estado de la licencia desde la
cartera digital de BlueXP.

Obtenga el archivo de licencia de clasificacion de BlueXP

Después de comprar tu licencia de clasificacion de BlueXP (Data Sense), activa la licencia en BlueXP
introduciendo el numero de serie de la clasificacion de BlueXP y la cuenta del sitio de soporte de NetApp
(NSS) o cargando el archivo de licencia de NetApp (NLF). Los pasos a continuacion muestran como obtener
el archivo de licencia de NLF si planea utilizar ese método.

Si has implementado la clasificacion de BlueXP en un host de un sitio local que no tiene acceso a Internet, lo
que significa que has implementado el conector de BlueXP en "modo privado”, necesitara obtener el archivo
de licencia de un sistema conectado a internet. La activacion de la licencia mediante el nUmero de serie y la

cuenta NSS no esta disponible para instalaciones de modo privado.

Antes de empezar
Antes de comenzar, necesitara tener la siguiente informacion:

* Numero de serie de clasificacion de BlueXP

Busque este numero en su pedido de ventas o pongase en contacto con el equipo de cuentas para
obtener esta informacion.

* |D de cuenta de BlueXP

Puede encontrar su ID de cuenta de BlueXP seleccionando el menu desplegable cuenta de la parte
superior de BlueXP y, a continuacion, haciendo clic en Administrar cuenta junto a su cuenta. Su ID de
cuenta se encuentra en la ficha Descripcion general. Para sitios de modo privado sin acceso a Internet,
utilice CUENTA-DARKSITE1.
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Pasos

1. Inicie sesién en la "Sitio de soporte de NetApp" Y haga clic en sistemas > licencias de software.

2. Introduce el nimero de serie de la licencia de clasificacion de BlueXP.

Serial Number

Serial®m =

4810

Software Licenses

v 2817

Cluster SN License Name License Key Hostip = @ Value End Date

SUBS-CLD-DAT-SENSE-TE-2Y Get NetApp Liconse File @ 100 12/31/0008

3. En la columna Clave de licencia, haz clic en Obtener archivo de licencia de NetApp.

4. Introduzca su ID de cuenta de BlueXP (esto se denomina ID de inquilino en el sitio de soporte) y haga clic
en Enviar para descargar el archivo de licencia.

Get License

SERIAL HUMBER:
LICENSE:
SALES ORDER:

TEMANT ID:

Cancel

4810

5UBS-CLD-DAT-SEMSE-TB-2Y

Example: account-xKxXKxms

Anade licencias BYOL de clasificacion de BlueXP a tu cuenta

Después de comprar una licencia de clasificacion (Data Sense) de BlueXP para tu cuenta de BlueXP, tendras
que afadir la licencia a BlueXP para utilizar el servicio de clasificacién de BlueXP.

Pasos

1. En el menu BlueXP, haga clic en Gobierno > cartera digital y, a continuacion, seleccione la ficha
licencias de servicios de datos.

2. Haga clic en Agregar licencia.

3. En el cuadro de didlogo Add License, introduzca la informacion de la licencia y haga clic en Add License:

> Si tienes el numero de serie de la licencia de clasificacion de BlueXP y conoces tu cuenta NSS,
selecciona la opcion Enter Serial Number e introduce esa informacion.

Si su cuenta del sitio de soporte de NetApp no esta disponible en la lista desplegable, "Agregue la
cuenta NSS a BlueXP".

o Si tienes el archivo de licencia de clasificacion de BlueXP (necesario cuando se instala en un sitio
oscuro), selecciona la opcion Cargar archivo de licencia y sigue las indicaciones para adjuntar el
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archivo.

Add License

A license must be installed with an active subscription. The license enables you to use

the BlueXP service for a certain period of time and for 2 maximum amount of space.

I@ Enter Serial Number I (O Upload License File O Enter serial Number ® upload License File

To install a license, follow these instructions:

Serial Number —
(1) Obtain the license file from the "System > Software Licenses” tab at NetApp

I I Support Site.
You will need to provide your cloud service serial number and BlueXpP
MNetApp Support Site Account
Account ID.
I I I::i:] Click Upload File and then select the file,
Upload License File
T, upload
Resultado

BlueXP afiade la licencia para que tu servicio de clasificacion de BlueXP esté activo.

Actualizar una licencia BYOL de clasificacion de BlueXP

Si el plazo que le otorga la licencia se acerca a la fecha de caducidad o si su capacidad con licencia esta
llegando al limite, se le notificara en la IU de clasificacion.

(¢ ) Data Sense Governance Compliance Investigation Your license capacity is exceeded. Subscribe now

Este estado también aparece en la cartera digital de BlueXP y en "Notificaciones".

Digital Wallet Cloud Volumes ONTAP Data Services Licenses Subscriptions Keystone On-Premises ONTAP
—_—
Service License Distribution Capatity License Distribution
B Classification (1) () /f—“;\ Classification 200 T8
) i}/." Toral Capaciy

Your license 301201 will sxpire in 7 days: July 15
Update yaur license tiy contacting us through the chat icon

in the lower-right of BlueXP.

Bservice icenses |

Serial Mumber # | License Capacity + | License Expiry

Cloud Data Sense 501201 30000000000027 Z00TE

Puedes actualizar tu licencia de clasificacion de BlueXP antes de que caduque para que no se interrumpa tu
capacidad de acceder a los datos escaneados.

Pasos

1. Haga clic en el icono de chat situado en la parte inferior derecha de BlueXP para solicitar una extension de
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su término o capacidad adicional a su licencia de Cloud Data Sense para el niumero de serie concreto.
También puede enviar un correo electronico para solicitar una actualizaciéon a su licencia.

Después de pagar la licencia y estar registrado en el sitio de soporte de NetApp, BlueXP actualiza
automaticamente la licencia en la cartera digital de BlueXP y la pagina de licencias de servicios de datos
reflejara el cambio que se ha producido en un plazo de 5 a 10 minutos.

2. Si BlueXP no puede actualizar automaticamente la licencia (por ejemplo, cuando esta instalada en un sitio
oscuro), debera cargar manualmente el archivo de licencia.
a. Puede hacerlo Obtenga el archivo de licencia del sitio de soporte de NetApp.

b. En la pagina de Digital Wallet de BlueXP, en la ficha Data Services Licenses, haga clic en === Para el
numero de serie del servicio que esta actualizando y haga clic en Actualizar licencia.

4 service Licenses m

£ Serial Number License Capacity : | License Expiry

Cioud Tiering 90120130000000000021 300 7B January 1, 2022 (==}

Update License
Cloud Data Sense 901201 300000000G00022 200 TE January 1, 2022 i

Remove License

c. En la pagina Update License, cargue el archivo de licencia y haga clic en Actualizar licencia.

Resultado
BlueXP actualiza la licencia para que tu servicio de clasificacion de BlueXP siga estando activo.

Consideraciones sobre la licencia de BYOL

Cuando utiliza una licencia BYOL de clasificacion (Data Sense) de BlueXP, BlueXP muestra una advertencia
en la interfaz de usuario de clasificacion de BlueXP y en la interfaz de usuario de cartera digital de BlueXP
cuando el tamafio de todos los datos que escaneas se acerca al limite de capacidad o se acerca a la fecha de
caducidad de la licencia. Recibe estas advertencias:

» Cuando la cantidad de datos que esta analizando ha alcanzado el 80% de la capacidad con licencia y, de
nuevo, cuando ha alcanzado el limite

« 30 dias antes de que caduque una licencia, y de nuevo cuando caduque la licencia

Utilice el icono de chat situado en la parte inferior derecha de la interfaz de BlueXP para renovar su licencia
cuando vea estas advertencias.

Si tu licencia caduca o has alcanzado el limite de tu propia licencia, la clasificacion de BlueXP sigue
ejecutandose, pero se bloquea el acceso a las consolas de forma que no puedas ver informacion sobre
ninguno de los datos escaneados. Solo la pagina Configuration esta disponible en caso de que se desee
reducir la cantidad de volumenes que se van a analizar para lograr que su uso de capacidad esté dentro del
limite de licencia.

Cuando renuevas la licencia BYOL, BlueXP actualiza automaticamente la licencia en la cartera digital de
BlueXP y proporciona acceso completo a todas las consolas. Si BlueXP no puede acceder al archivo de
licencia a través de la conexion segura a Internet (por ejemplo, cuando esta instalado en un sitio oscuro),
puede obtener el archivo usted mismo y cargarlo manualmente en BlueXP. Para ver instrucciones, consulte
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Codmo actualizar una licencia de clasificacion de BlueXP.

Si la cuenta que estas usando tiene una licencia BYOL y una suscripcion PAYGO, la
@ clasificacion NOT de BlueXP pasara a la suscripcion PAYGO cuando caduque la licencia BYOL.
Debe renovar la licencia de BYOL.

Preguntas frecuentes sobre la clasificacion de BlueXP

Estas preguntas frecuentes pueden ser de ayuda si solo esta buscando una respuesta
rapida a una pregunta.

Servicio de clasificacion de BlueXP

Las preguntas siguientes proporcionan un conocimiento general de la clasificacion de BlueXP.

¢ Qué es la clasificacion de BlueXP?

La clasificacion de BlueXP es una oferta de cloud que usa tecnologia impulsada por inteligencia artificial (1A)
para ayudarte a comprender el contexto de los datos e identificar datos confidenciales en tus sistemas de
almacenamiento. Los sistemas pueden ser entornos de trabajo que hayas afiadido a BlueXP Canvas y
muchos tipos de fuentes de datos a las que la clasificacion de BlueXP puede acceder en tus redes. "Consulte
la lista completa a continuacion”.

La clasificacion de BlueXP ofrece parametros predefinidos (como tipos y categorias de informacion
confidencial) para abordar las nuevas normativas de cumplimiento de normativas sobre privacidad y
confidencialidad de los datos, como RGPD, CCPA, HIPAA, etc.

¢ Como funciona la clasificacion de BlueXP?

La clasificacion de BlueXP pone en marcha otra capa de inteligencia artificial junto con su sistema y sistemas
de almacenamiento BlueXP. A continuacidn, analiza los datos en volumenes, bloques, bases de datos y otras
cuentas de almacenamiento e indexa las estadisticas de datos que se encuentran. La clasificacion de BlueXP
aprovecha tanto la inteligencia artificial como el procesamiento del lenguaje natural, al contrario que
soluciones alternativas que se construyen habitualmente en torno a expresiones regulares y coincidencia de
patrones.

La clasificacion de BlueXP utiliza la IA para ofrecer una comprension contextual de los datos a fin de
detectarlos y clasificarlos con precision. Esta impulsada por la IA porque esta disefiada para los tipos de datos
y la escala actuales. También comprende el contexto de los datos a fin de proporcionar datos solidos,
precisos, de deteccion y clasificacion.

"Obtén mas informacion sobre coémo funciona la clasificacion de BlueXP".

¢Cuales son los casos de uso mas comunes para la clasificacion de BlueXP?

« Identificacion de la Informacién personal de identificacion (PII).

* Localice con facilidad y cree informes sobre datos especificos en respuesta a sujetos de datos, segun lo
requiera el RGPD, la CCPA, la HIPAA y otras normativas de privacidad de los datos.

» Cumpla con las normativas de privacidad de datos nuevas y futuras.
» Cumpla con las normativas sobre privacidad y cumplimiento de normativas de datos.

» Migrar los datos de los sistemas heredados al cloud.
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* Cumpla con las politicas de retencién de datos.

"Obtén mas informacion sobre los casos de uso para la clasificacion de BlueXP".

¢ Qué hay de la arquitectura de clasificacion de BlueXP?

La clasificacion de BlueXP pone en marcha un unico servidor o cluster, donde quieras, tanto en la nube como
on-premises. Los servidores se conectan mediante protocolos estandar a los origenes de datos e indexan los
hallazgos de un cluster Elasticsearch, que también se implementa en los mismos servidores. Esto permite la
compatibilidad con entornos multicloud, entre cloud, cloud privado y en las instalaciones.

¢ Qué proveedores de cloud son compatibles?

La clasificacion de BlueXP funciona como parte de BlueXP y es compatible con AWS, Azure y GCP. Esto
proporciona a su organizacion una visibilidad de privacidad unificada a través de distintos proveedores de
cloud.

¢La clasificacion de BlueXP tiene una APl REST y funciona con herramientas de terceros?

BlueXP admite las funcionalidades de la APl DE REST para sus servicios. Si BlueXP no es el punto preferido
de gestion, servicios como la clasificacion de BlueXP también se pueden usar a través de una APl DE REST.
Cada accion del usuario tiene una API REST que se puede integrar con sistemas de terceros. Consulte "API
de clasificacion de BlueXP" para obtener mas detalles.

¢La clasificacion de BlueXP esta disponible en los mercados?

Si, la clasificacion de BlueXP y BlueXP esta disponible en los mercados de AWS, Azure y GCP.

Analisis y analisis de clasificacion de BlueXP

Las siguientes preguntas hacen referencia al rendimiento del analisis de clasificacion de BlueXP y el analisis
disponibles para los usuarios.

¢ Con qué frecuencia escanea los datos la clasificacion de BlueXP?

Si bien el analisis inicial de los datos puede tardar un poco de tiempo, los analisis posteriores solo
inspeccionan los cambios incrementales, lo que reduce los tiempos de escaneo del sistema. La clasificacion
de BlueXP analiza los datos continuamente por turnos, seis repositorios cada vez, para que todos los datos
modificados se clasifiquen muy rapidamente.

"Descubra como funcionan las exploraciones".

Tenga en cuenta que la clasificacion de BlueXP analiza las bases de datos solo una vez al dia: Las bases de
datos no se analizan continuamente, como otras fuentes de datos.

Los analisis de datos tienen un impacto insignificante en los sistemas de almacenamiento y en los datos. Sin
embargo, si te preocupa incluso un impacto muy pequefio, puedes configurar la clasificacion de BlueXP para
realizar analisis «lentos». "Descubra como reducir la velocidad de escaneado”.

¢ Puedo buscar mis datos usando la clasificacion de BlueXP?

La clasificacion de BlueXP ofrece amplias funciones de busqueda que facilitan la busqueda de un archivo o un
fragmento de datos especifico en todas las fuentes conectadas. La clasificacion de BlueXP permite a los
usuarios realizar busquedas mas profundas que lo que reflejan los metadatos. Es un servicio que no depende
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del lenguaje que también puede leer los archivos y analizar una multitud de tipos de datos confidenciales,
como nombres e ID. Por ejemplo, los usuarios pueden buscar en almacenes de datos estructurados y no
estructurados para buscar datos que se hayan filtrado desde bases de datos a archivos de usuario, en
violacion de la politica corporativa. Las busquedas se pueden guardar mas adelante y se pueden crear
politicas para buscar y realizar acciones sobre los resultados a una frecuencia establecida.

Una vez que se han encontrado los archivos de interés, se pueden enumerar las caracteristicas, incluyendo
etiquetas, cuenta de entorno de trabajo, bloque, ruta de archivo, categoria (de clasificacion), tamafio de
archivo, ultima modificacion, estado de permisos, duplicados, nivel de sensibilidad, datos personales, tipos de
datos confidenciales dentro del archivo, propietario, tipo de archivo, tamafio de archivo, hora de creacion,
hash de archivo, si los datos se asignaron a alguien que busca atenciéon y mucho mas. Los filtros pueden
aplicarse para eliminar las caracteristicas que no son pertinentes. La clasificacion de BlueXP también tiene
controles de control de acceso basado en roles para permitir mover o eliminar los archivos si existen los
permisos adecuados. Si no hay permisos correctos, las tareas se pueden asignar a alguien de la organizacion
que tenga los permisos adecuados.

¢Qué tipo de analisis ofrece la clasificacion de BlueXP?

Las fuentes de datos se pueden representar visualmente y las relaciones se definen y se representan
graficamente. Por ejemplo, los administradores pueden ver todos los datos desfasados, duplicados y no
relacionados con el negocio en todos los origenes de datos de toda la empresa (sistemas locales, bases de
datos, recursos compartidos de archivos, almacenes S3, OneDrive, etc.). Luego pueden copiar, mover,
eliminar y gestionar los datos para optimizar los costes en almacenamiento y reducir los riesgos. Los usuarios
pueden reducir el riesgo viendo qué datos confidenciales se pueden exponer y pueden crear trabajos para
gestionar permisos para una proteccion de datos solida. La clasificacion de BlueXP también clasifica todos los
diferentes tipos de datos, de modo que los administradores pueden investigar datos por tipo y ver qué
acciones se han llevado a cabo en los datos y cuando.

¢La clasificacion de BlueXP ofrece informes?

Si. La informacion que ofrece la clasificacion de BlueXP puede ser relevante para otras partes interesadas de
tus organizaciones, por lo que te permitimos generar informes para compartir las perspectivas. Los siguientes
informes estan disponibles para la clasificacion de BlueXP:

Informe de evaluacion de riesgos de privacidad

Proporciona informacion sobre la privacidad de sus datos y una puntuacion de riesgo para la privacidad.
"Leer mas".

Informe de solicitud de acceso de asunto de datos

Le permite extraer un informe de todos los archivos que contienen informacion sobre el nombre o
identificador personal especifico de un sujeto de datos. "Leer mas".

Informe PCI DSS

Le ayuda a identificar la distribucion de la informacion de la tarjeta de crédito a través de sus archivos.
"Leer mas".

Informe HIPAA
Le ayuda a identificar la distribucion de informaciéon médica a través de sus archivos. "Leer mas".

Informe asignacion de datos

Proporciona informacion acerca del tamafo y el nimero de archivos en los entornos de trabajo. Esto
incluye la capacidad de uso, la antigliedad de los datos, el tamarfio de los datos y los tipos de archivos.
"Leer mas".
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Informe de evaluacion de deteccion de datos

Proporciona un analisis de alto nivel del entorno escaneado para resaltar los resultados del sistema 'y
mostrar las areas de preocupacion y los posibles pasos para solucionarlos. "Modo de aprendizaje".

Informa sobre un tipo de informacién especifico

Hay informes disponibles que incluyen detalles sobre los archivos identificados que contienen datos
personales y datos personales confidenciales. También puede ver los archivos desglosados por categoria 'y
tipo de archivo. "Leer mas".

el rendimiento del analisis varia?

El rendimiento del analisis puede variar en funcion del ancho de banda de la red y del tamafio medio de los
archivos del entorno. También puede depender del tamafo del sistema host (ya sea en el cloud o en las
instalaciones). Consulte "La instancia de clasificacion de BlueXP" y.. "Implementando la clasificacion de
BlueXP" si quiere mas informacion.

Al agregar inicialmente nuevos origenes de datos, también puede elegir realizar sélo una exploracion de
"asignacion" en lugar de una exploracion de "clasificacion" completa. La asignacion se puede realizar en sus
origenes de datos muy rapidamente porque no tiene acceso a los archivos para ver los datos dentro. "Vea la
diferencia entre una exploracién de mapeo y clasificacion”.

Privacidad y gestion de clasificacion de BlueXP

Las siguientes preguntas ofrecen informacion sobre como gestionar la configuracion de privacidad y
clasificacion de BlueXP.

¢ Como habilito la clasificacion de BlueXP?

Primero necesitas poner en marcha una instancia de clasificacion de BlueXP en BlueXP o en un sistema on-
premises. Una vez que la instancia se esta ejecutando, puede habilitar el servicio en entornos de trabajo
existentes, bases de datos y otras fuentes de datos desde la pestafia Configuracién o seleccionando un
entorno de trabajo especifico.

"Aprenda como empezar".

@ Si se activa la clasificacion de BlueXP en un origen de datos, el analisis inicial se realiza
inmediatamente. Los resultados de la exploracion se muestran poco después.
¢ Como deshabilito la clasificacion de BlueXP?

Puede deshabilitar la clasificacion de BlueXP para que no analice un entorno de trabajo, una base de datos,
un grupo de recursos compartidos de archivos, una cuenta de OneDrive o una cuenta de SharePoint
individuales desde la pagina Configuracion de clasificacion de BlueXP.

"Leer mas".

Para quitar por completo la instancia de clasificacion de BlueXP, puedes quitar manualmente la
@ instancia de clasificacion de BlueXP del portal del proveedor de nube o la ubicacion on-
premises.
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¢Puedo personalizar el servicio segun las necesidades de mi organizaciéon?

La clasificacion de BlueXP proporciona informacion inmediata sobre tus datos. Estos conocimientos se
pueden extraer y utilizar para las necesidades de su organizacion.

Ademas, la clasificacion de BlueXP ofrece muchas formas de afiadir una lista personalizada de «datos
personales» que identificara la clasificacion de BlueXP en los andlisis, lo que proporciona una imagen
completa sobre dénde residen los datos potencialmente confidenciales en todos los archivos de su
organizacion.

» Puede agregar identificadores unicos basados en columnas especificas en las bases de datos que esta
explorando. Llamamos a esto Data Fusion.

* Puede agregar palabras clave personalizadas desde un archivo de texto.

» Puede agregar patrones personalizados utilizando una expresion regular (regex).

"Leer mas".

¢Puedo indicar al servicio que excluya los datos de escaneo en ciertos directorios?

Si. Si desea que la clasificacion de BlueXP excluya los datos de analisis que residen en determinados
directorios de origenes de datos, puede proporcionar esa lista al motor de clasificacion. Después de aplicar
ese cambio, la clasificacion de BlueXP excluira el analisis de datos en los directorios especificados.

"Leer mas".

¢ Se analizan copias Snapshot que residen en los volimenes ONTAP?

No La clasificacion de BlueXP no analiza las copias Snapshot porque el contenido es idéntico al contenido del
volumen.

¢ Qué sucede si la organizacién en niveles de datos esta habilitada en sus volimenes de ONTAP?

Cuando la clasificacion de BlueXP analiza volumenes que tienen datos inactivos organizados en niveles en el
almacenamiento de objetos, analiza todos los datos que hay en los discos locales y los datos inactivos
organizados en niveles en el almacenamiento de objetos. Esto también es aplicable a productos que no son
de NetApp que implementan la organizacion en niveles.

El analisis no calienta los datos frios: Permanecen inactivos y permanecen en el almacenamiento de objetos.

¢Puede la clasificacion de BlueXP enviar notificaciones a mi organizaciéon?

Si. Junto con la funcién Directivas, puede enviar alertas por correo electronico a los usuarios de BlueXP
(diariamente, semanalmente o mensualmente) o a cualquier otra direccion de correo electronico, cuando una
Politica devuelva los resultados para que pueda obtener notificaciones para proteger sus datos. Mas
informacion acerca de "Normativas".

También puede descargar informes de estado desde la pagina Gobierno y la pagina Investigacion que puede
compartir internamente en su organizacion.

¢Puede la clasificacion de BlueXP funcionar con las etiquetas AIP que he incrustado en mis archivos?

Si. Puede gestionar etiquetas AIP en los archivos a los que esta analizando la clasificacion de BlueXP si ya se
ha suscrito "Proteccion de informacion de Azure (AIP)". Puede ver las etiquetas que ya estan asignadas a los
archivos, agregar etiquetas a los archivos y cambiar las etiquetas existentes.
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"Leer mas".

Tipos de sistemas y tipos de datos de origen

Las siguientes preguntas estan relacionadas con los tipos de almacenamiento que se pueden analizar y los
tipos de datos que se analizan.

¢ Qué fuentes de datos se pueden analizar con la clasificacion de BlueXP?

La clasificacion de BlueXP puede analizar los datos de los entornos de trabajo que haya afiadido a BlueXP
Canvas y de muchos tipos de fuentes de datos estructuradas y no estructuradas a las que puede acceder la
clasificacion de BlueXP en sus redes.

Entornos de trabajo:

* Cloud Volumes ONTAP (implementado en AWS, Azure o GCP)
* Clusteres de ONTAP en las instalaciones

* Azure NetApp Files

* Amazon FSX para ONTAP

 Amazon S3
Fuentes de datos:

* Recursos compartidos de archivos que no son de NetApp

» Almacenamiento de objetos (que utiliza el protocolo S3)

» Bases de datos (Amazon RDS, MongoDB, MySQL, Oracle, PostgreSQL y SAP HANA, SQL SERVER)
* Cuentas de OneDrive

* Cuentas en linea y en las instalaciones de SharePoint

* Cuentas de Google Drive

La clasificacion de BlueXP es compatible con las versiones de NFS 3.x y CIFS 1.x, 2,0, 2,1y 3,0.

¢ Existen restricciones cuando se implementa en una regiéon gubernamental?

La clasificacion de BlueXP se admite cuando Connector se pone en marcha en una region gubernamental
(AWS GovCloud, Azure Gov o Azure DoD), también conocida como «modo restringido». Cuando se
implementa de esta manera, la clasificacion de BlueXP tiene las siguientes restricciones:

* Las cuentas de OneDrive, cuentas de SharePoint y cuentas de Google Drive no se pueden analizar.

 La funcionalidad de etiqueta de Microsoft Azure Information Protection (AIP) no se puede integrar.

¢ Qué fuentes de datos puedo analizar si instalo la clasificacion de BlueXP en un sitio sin acceso a
Internet?

La clasificacion de BlueXP solo puede analizar datos de origenes de datos locales al sitio on-premises. En
este momento, la clasificacion de BlueXP puede analizar las siguientes fuentes de datos locales en «modo
privadoy, también conocido como sitio «oscuro»:

» Sistemas ONTAP en las instalaciones
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* Esquemas de base de datos
» Cuentas locales de SharePoint (SharePoint Server)
* Recursos compartidos de archivos NFS o CIFS de terceros

» Almacenamiento de objetos que utiliza el protocolo simple Storage Service (S3)

¢ Qué tipos de archivo son compatibles?

La clasificaciéon de BlueXP analiza todos los archivos para buscar informacion de categorias y metadatos y
muestra todos los tipos de archivos en la seccion Tipos de archivos de la consola.

Cuando la clasificacion de BlueXP detecta informacion personal identificable (PIl) o cuando realiza una
busqueda DSAR, solo son compatibles los siguientes formatos de archivo:

.Csv, .DCM, .DICOM, .DOC, .DOCX, .JSON, .PDF, .PPTX, .RTF, .TXT, .XLS, .XLSX,
Docs, Sheets, and Slides

¢ Qué tipos de datos y metadatos captura la clasificacion de BlueXP?

La clasificacion de BlueXP te permite ejecutar un analisis general de «asignaciones» o un analisis completo
de «clasificacion» en tus origenes de datos. La asignacion solo ofrece una descripcion general de alto nivel de
los datos, mientras que la clasificacion proporciona un analisis profundo de los datos. La asignacion se puede
realizar en sus origenes de datos muy rapidamente porque no tiene acceso a los archivos para ver los datos
dentro.

* Exploracion de asignacion de datos.

La clasificacion de BlueXP solo analiza los metadatos. Esto resulta util para la gestién y el gobierno
generales de los datos, el dimensionamiento rapido de los proyectos, las estatales de gran tamafio y la
priorizacion. La asignacion de datos se basa en metadatos y se considera una exploracion rapida.

Después de un analisis rapido, puede generar un informe de asignacion de datos. Este informe es una
descripcidon general de los datos almacenados en sus origenes de datos corporativos para ayudarle a
tomar decisiones sobre la utilizacion de los recursos, la migracion, el backup, la seguridad y los procesos
de cumplimiento de normativas.

» Exploracion de clasificacion de datos (profunda).

Los analisis de clasificacion de BlueXP usan protocolos estandar y permiso de solo lectura en todos tus
entornos. Algunos archivos se abren y se analizan en busca de datos confidenciales relacionados con el
negocio, informacion privada y problemas relacionados con el ransomware.

Después de un analisis completo, hay muchas funciones adicionales de clasificacion de BlueXP que
puedes aplicar a tus datos, como ver y refinar datos en la pagina de Investigacién de datos, buscar
nombres dentro de los archivos, copiar, mover y eliminar archivos de origen, y mucho mas.

La clasificacion de BlueXP captura metadatos como: Nombre del archivo, permisos, hora de creacion, ultimo
acceso Y ultima modificacién. Esto incluye todos los metadatos que aparecen en la pagina Detalles de
investigacion de datos y en los informes de investigacion de datos.

La clasificacion de BlueXP puede identificar muchos tipos de datos privados, como los datos personales y los

datos personales confidenciales. Para obtener informacion detallada sobre los datos privados, consulte
"Categorias de datos privados que escanea la clasificacion de BlueXP".
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¢ Puedo limitar la informacion de clasificacion de BlueXP a usuarios especificos?

Si, la clasificacion de BlueXP esta totalmente integrada en BlueXP. Los usuarios de BlueXP solo pueden ver
informacion sobre los entornos de trabajo que pueden ver segun sus privilegios de area de trabajo.

Ademas, si quieres permitir que determinados usuarios solo vean los resultados del analisis de clasificacion
de BlueXP sin tener la capacidad de administrar las configuraciones de clasificacion de BlueXP, puedes
asignar a esos usuarios el rol Cloud Compliance Viewer.

"Leer mas".

¢Puede alguien acceder a los datos privados enviados entre mi navegador y la clasificacion de
BlueXP?

No Los datos privados que se envien entre su explorador y la instancia de clasificacion de BlueXP se
mantienen seguros gracias al cifrado integral con TLS 1,2, lo que significa que ni NetApp ni terceros podran
leerlos. La clasificacion de BlueXP no compartira datos ni resultados con NetApp a menos que solicites y
apruebes el acceso.

Los datos que se analizan permanecen dentro de su entorno.

¢ Como se gestionan los datos confidenciales?

NetApp no tiene acceso a los datos confidenciales y no los muestra en la interfaz de usuario de. Los datos
confidenciales estdan enmascarados; por ejemplo, los Ultimos cuatro niUmeros se muestran para obtener
informacion sobre la tarjeta de crédito.

¢;Donde se almacenan los datos?

Los resultados del analisis se almacenan en Elasticsearch, dentro de tu instancia de clasificacion de BlueXP.

¢ Como se accede a los datos?

La clasificacion de BlueXP accede a los datos almacenados en Elasticsearch mediante llamadas a API, que
requieren autenticacion y estan cifrados mediante AES-128. Para acceder a Elasticsearch se necesita acceso
de raiz directamente.

Licencias y costes

Las siguientes preguntas hacen referencia a las licencias y los costes para usar la clasificacion de BlueXP.

¢ Cuanto cuesta la clasificacion de BlueXP?

El coste de utilizar la clasificacion de BlueXP depende de la cantidad de datos que se estén escaneando. Los
primeros 1 TB de datos que analiza la clasificacion de BlueXP en un espacio de trabajo de BlueXP son gratis
durante 30 dias. Después de alcanzar cualquiera de los limites, necesitara uno de los siguientes para
continuar con el analisis de datos:

» Una suscripcion a la lista de BlueXP Marketplace de su proveedor de la nube, o.

A bring-your-own-license (BYOL) de NetApp

Consulte "precios" para obtener mas detalles.
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¢ Qué sucede si he alcanzado el limite de capacidad de su licencia?

Si alcanzas el limite de capacidad de tu propia licencia, la clasificacion de BlueXP sigue ejecutandose, pero se
bloguea el acceso a las consolas de forma que no puedas ver informacién sobre ninguno de los datos
escaneados. Solo la pagina Configuration esta disponible en caso de que se desee reducir la cantidad de
volumenes que se van a analizar para potencialmente traer su uso de capacidad bajo el limite de licencia.
Debe renovar su licencia BYOL para recuperar el acceso total a la clasificacion de BlueXP.

Despliegue del conector

Las siguientes preguntas se refieren al conector BlueXP.

¢Qué es el conector?

Connector es un software que se ejecuta en una instancia informatica dentro de su cuenta cloud o en las
instalaciones, que permite a BlueXP gestionar de forma segura los recursos cloud. Debes implementar un
conector para usar la clasificacion de BlueXP.

¢Donde se debe instalar el conector?

» Cuando se escanear datos en Cloud Volumes ONTAP en AWS, Amazon FSX para ONTAP o en bloques
AWS S3, se utiliza un conector en AWS.

+ Al analizar datos en Cloud Volumes ONTAP en Azure o en Azure NetApp Files, utiliza un conector en
Azure.

< Al analizar datos en Cloud Volumes ONTAP en GCP, se utiliza un conector en GCP.

Al analizar datos en sistemas ONTAP en las instalaciones, recursos compartidos de archivos que no son
de NetApp, almacenamiento de objetos S3 genérico, bases de datos, carpetas de OneDrive, cuentas de
SharePoint y cuentas de Google Drive, puede utilizar un conector en cualquiera de estas ubicaciones de
cloud.

Por tanto, si tiene datos en muchas de estas ubicaciones, es posible que tenga que utilizarlos "Multiples
conectores".

¢La clasificacion de BlueXP requiere acceso a las credenciales?

La propia clasificacion de BlueXP no recupera las credenciales de almacenamiento. En su lugar, se
almacenan en el conector BlueXP.

La clasificaciéon de BlueXP usa credenciales del plano de datos, por ejemplo, credenciales de CIFS para
montar los recursos compartidos antes del analisis.

¢Puedo desplegar el conector en mi propio host?

Si. Puede hacerlo "Ponga en marcha el conector en las instalaciones" En un host Linux en su red o en un host
del cloud. Si tienes pensado implementar la clasificacion de BlueXP en las instalaciones, es posible que desee
instalar el conector también en las instalaciones, pero no es necesario.

¢La comunicacion entre el servicio y el conector utiliza HTTP?

Si, la clasificacion de BlueXP se comunica con el conector de BlueXP mediante HTTP.
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¢ Qué pasa con sitios seguros sin acceso a Internet?

Si, también es compatible. Puede hacerlo "Implemente el conector en un host Linux local que no tenga acceso
a Internet". "Esto también se conoce como “modo privado™. A continuacion, puedes detectar clusteres de
ONTAP on-premises y otras fuentes de datos locales y analizar los datos mediante la clasificacion de BlueXP.

Puesta en marcha de la clasificacion de BlueXP

Las siguientes preguntas hacen referencia a la instancia de clasificacion de BlueXP aparte.

¢ Qué modelos de implementacion son compatibles con la clasificacion de BlueXP?

BlueXP permite al usuario analizar y generar informes sobre sistemas practicamente en cualquier parte,
incluidos entornos locales, de cloud e hibridos. La clasificacion de BlueXP normalmente se pone en marcha
mediante un modelo de Saa$, en el que el servicio se habilita a través de la interfaz de BlueXP y no requiere
instalar ningun hardware o software. Incluso en este modo de puesta en marcha con un clic y una ejecucion,
la gestion de datos se puede realizar sin importar si los almacenes de datos estan en las instalaciones o en el
cloud publico.

¢ Qué tipo de instancia o maquina virtual es necesario para la clasificacion de BlueXP?

Cuando "implementado en el cloud™:
* En AWS, la clasificacion de BlueXP se ejecuta en una instancia m6i.4xlarge con un disco de 500 GiB y
GP2 GB. Es posible seleccionar un tipo de instancia menor durante la implementacion.

* En Azure, la clasificacion de BlueXP se ejecuta en una maquina virtual Standard_D16s_v3 con un disco
de 500 GiB.

* En GCP, la clasificacion de BlueXP se ejecuta en una VM n2 estandar 16 con un disco persistente
estandar de 500 GiB.

Tenga en cuenta que puede poner en marcha la clasificacion de BlueXP en un sistema con menos CPU y
menos RAM, pero existen limitaciones al utilizar estos sistemas. Consulte "Con un tipo de instancia mas
pequefio" para obtener mas detalles.

"Obtén mas informacién sobre como funciona la clasificacion de BlueXP".

¢Puedo poner en marcha la clasificacion de BlueXP en mi propio host?

Si. Puede instalar el software de clasificacion BlueXP en un host Linux que tenga acceso a Internet en su red
o en el cloud. Todo funciona igual y contintia gestionando la configuracién de exploracion y los resultados a
través de BlueXP. Consulte "Puesta en marcha de la clasificacion de BlueXP en las instalaciones" para
conocer los requisitos del sistema y los detalles de la instalacion.

¢ Qué pasa con sitios seguros sin acceso a Internet?

Si, también es compatible. Puede hacerlo "Pon en marcha la clasificacion de BlueXP en un sitio local que no
tenga acceso a Internet” para ubicaciones completamente seguras.
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Usa la clasificacion de BlueXP

Ver detalles de gobierno sobre los datos almacenados en
su organizacion

Controle los costes relacionados con los datos que residen en los recursos de
almacenamiento de su organizacion. La clasificacion de BlueXP identifica la cantidad de
datos obsoletos, datos no empresariales, archivos duplicados y archivos muy grandes de
tus sistemas, de modo que puedas decidir si quieres eliminar o organizar en niveles
algunos archivos en un almacenamiento de objetos mas barato.

Ademas, si tiene pensado migrar datos desde ubicaciones locales al cloud, puede visualizar el tamafio de los
datos y si alguno de ellos contiene informacién confidencial antes de moverlos.

El panel de control de gobierno

La consola de gobernanza proporciona informacion para que pueda aumentar la eficiencia y controlar los
costes relacionados con los datos almacenados en sus recursos de almacenamiento.
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Guarde las oportunidades

Puede que desee investigar los elementos del area Saving Opportunities para ver si hay datos que debe
eliminar o organizar en niveles un almacenamiento de objetos menos costoso. Haga clic en cada elemento
para ver los resultados filtrados en la pagina Investigacion.

» * Datos obsoletos* - datos que se modificaron por ultima vez hace 3 afos.

» Datos no profesionales - datos que se consideran no relacionados con el negocio, en funcién de su
categoria o tipo de archivo. Estos recursos incluyen:

o Datos de aplicaciones
o Audio
> Ejecutables
> Imagenes
o Registros
> Videos
> Varios (categoria general "otros")
* Duplicar archivos: Archivos duplicados en otras ubicaciones de los origenes de datos que esta

analizando. "Consulte qué tipos de archivos duplicados se muestran”.

NOTA

Si alguno de sus origenes de datos implementa una organizacion en niveles de datos, los datos
antiguos que ya residen en el almacenamiento de objetos se pueden identificar en la categoria datos
obsoletos.

Politicas con el mayor niumero de resultados

En el area Policies, las politicas con mayor numero de resultados aparecen en la parte superior de la lista.
Haga clic en el nombre de una directiva para mostrar los resultados en la pagina Investigacién. Haga clic en
Ver todo para ver la lista de todas las directivas disponibles.

Haga clic en "aqui" Para obtener mas informacion acerca de las politicas.

Descripcion general de los datos

La seccion Data Overview proporciona una rapida descripcion general de todos los datos que se estan
analizando. Haga clic en el boton para descargar un informe completo de asignacion de datos que incluya
capacidad de uso, antigiedad de los datos, tamafio de los datos y tipos de archivo para todos los entornos de
trabajo y origenes de datos. Consulte Informe de asignacion de datos para obtener todos los detalles de este
informe.

Principales repositorios de datos listados por sensibilidad de datos

El area Top Data Repository by Sensitivity Level enumera los cuatro principales repositorios de datos
(entornos de trabajo y origenes de datos) que contienen los elementos mas sensibles. El grafico de barras de
cada entorno de trabajo se divide en:

» Datos no confidenciales

» Datos personales

» Datos personales confidenciales
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Puede pasar el ratén sobre cada seccidn para ver el numero total de elementos de cada categoria.

Haga clic en cada area para ver los resultados filtrados en la pagina Investigacion para que pueda seguir
investigando.

Datos listados por sensibilidad y permisos amplios

El area Sensitive Data y Wide Permissions proporciona un mapa térmico de los archivos que contienen datos
confidenciales (incluidos datos personales confidenciales y confidenciales) y que son demasiado permisivos.
Esto puede ayudarle a ver donde puede tener algunos riesgos con datos confidenciales.

Los archivos se clasifican en funcion del nimero de usuarios con permiso para acceder a los archivos del eje
X (del mas bajo al mas alto) y del nimero de identificadores confidenciales dentro de los archivos del eje y
(del mas bajo al mas alto). Los bloques representan el nimero de archivos que coinciden con los elementos
de los ejes X e Y. El bloque de color mas claro es bueno; con menos usuarios capaces de acceder a los
archivos y con menos identificadores confidenciales por archivo. Los bloques mas oscuros son los elementos
que tal vez desee investigar. Por ejemplo, la siguiente pantalla muestra el texto de desplazamiento del bloque
azul oscuro. Muestra que tiene 1,500 archivos en los que 751-100 usuarios tienen acceso y donde hay 501-
100 identificadores confidenciales por archivo.

Sensitive Data and Wide Permissions

1.5K files
751-1000 Users with access

507-1000 Mumber of sensitive subjects

Sensitive

Puede hacer clic en el bloque en el que esta interesado para ver los resultados filtrados de los archivos
afectados en la pagina Investigacion para poder seguir investigando.

No se muestran datos en este panel si no se ha integrado un servicio de identidades con la clasificaciéon de
BlueXP. "Descubre como integrar tu servicio de Active Directory con la clasificacion de BlueXP".

Este panel admite archivos en recursos compartidos de CIFS, OneDrive y origenes de datos de
SharePoint. Actualmente no se admite el almacenamiento de bases de datos, Google Drive,
Amazon S3 y objetos genéricos.

Datos listados por tipos de permisos abiertos

El area Open Permissions muestra el porcentaje de cada tipo de permisos que existen para todos los archivos
que se estan analizando. El grafico muestra los siguientes tipos de permisos:

+ Sin permisos abiertos

* Abierto a la organizacién

» Abierto al publico

* Acceso desconocido

Puede pasar el ratén sobre cada seccion para ver el numero total de archivos de cada categoria. Haga clic en
cada area para ver los resultados filtrados en la pagina Investigacion para que pueda seguir investigando.
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Antigiiedad de los datos y tamaio de los graficos de datos

Puede que desee investigar los elementos de los graficos Age y Size para ver si hay datos que debe eliminar
0 organizar en niveles un almacenamiento de objetos menos costoso.

Puede pasar el ratén sobre un punto de los graficos para ver detalles sobre la antigiedad o el tamano de los
datos de esa categoria. Haga clic para ver todos los archivos filtrados por esa edad o rango de tamanio.

» * Edad del Grafico de datos™ - categoriza los datos en funcién de la hora en que se cre6, la ultima vez que
se accedi6 o la ultima vez que se modifico.

» * Tamano del grafico de datos* - categoriza los datos en funcién del tamafio.

NOTA

Si alguno de sus origenes de datos implementa una organizacion en niveles de datos, los datos
antiguos que ya residen en el almacenamiento de objetos se pueden identificar en el grafico Age of
Data.

La mayoria de las clasificaciones de datos identificadas

El area Classification proporciona una lista de los mas identificados "Categorias", "Tipos de archivo", y.
"Etiquetas AIP" en los datos escaneados.

Categorias

Las categorias pueden ayudarle a entender lo que esta pasando con sus datos mostrandole los tipos de
informacién que tiene. Por ejemplo, una categoria como "curriculos" o "contratos de empleados" puede incluir
datos confidenciales. Cuando investiga los resultados, puede que encuentre que los contratos de empleados
estan almacenados en una ubicacion insegura. Entonces puede corregir ese problema.

Consulte "Ver archivos por categorias" si quiere mas informacion.

Tipos de archivo

La revision de los tipos de archivo puede ayudarle a controlar los datos confidenciales porque puede encontrar
que determinados tipos de archivo no se almacenan correctamente.

Consulte "Visualizacion de tipos de archivo" si quiere mas informacion.

Etiquetas AIP

Si se ha suscrito a la proteccion de informacion de Azure (AIP), puede clasificar y proteger documentos y
archivos aplicando etiquetas al contenido. La revision de las etiquetas AIP mas utilizadas que se asignan a los
archivos le permite ver qué etiquetas se utilizan mas en sus archivos.

Consulte "Etiquetas AIP" si quiere mas informacion.

Informe de asignacién de datos

El informe de asignacion de datos proporciona una descripcion general de los datos que se almacenan en sus
fuentes de datos empresariales para ayudarle en la toma de decisiones de migracién, copia de seguridad,
seguridad y procesos de cumplimiento de normativas. En el informe se enumera una descripcion general que
resume todos sus entornos de trabajo y origenes de datos y, a continuacion, proporciona un desglose para
cada entorno de trabajo.
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El informe incluye la siguiente informacion:

Categoria Descripcién

Capacidad de uso Para todos los entornos de trabajo: Enumera el numero de archivos y la
capacidad utilizada para cada entorno de trabajo. Para entornos de trabajo
individuales: Enumera los archivos que utilizan la mayor capacidad.

Antigiiedad de los datos Proporciona tres graficos para cuando se crearon los archivos, la ultima
modificacion o el ultimo acceso. Enumera el nimero de archivos y su
capacidad utilizada, en funcion de determinados rangos de fechas.

Tamarnio de los datos Enumera el numero de archivos que existen dentro de determinados rangos
de tamano en los entornos de trabajo.

Tipos de archivo Enumera el numero total de archivos y la capacidad utilizada para cada tipo de
archivo que se almacena en sus entornos de trabajo.
Generar el informe de asignacion de datos

Este informe se genera desde la pestafia Gobernanza de la clasificacion de BlueXP.

Pasos
1. En el menu BlueXP, haga clic en Gobierno > Clasificacion.

2. Haga clic en Gobierno y, a continuacion, haga clic en el boton Informe de asignacién de datos.

Data Overview

Scanned 1L Data Discovery Assessment Report 4 Data Mapping Report = 27 GB ] 547K Files =1 8K Tables

Resultado

La clasificacion de BlueXP genera un informe PDF que se puede revisar y enviar a otros grupos segun sea
necesario.

Si el informe tiene un tamafo superior a los 1 MB, el archivo PDF se conservara en la instancia de
clasificacion de BlueXP y veras un mensaje emergente sobre la ubicacién exacta. Cuando se instala la
clasificacion de BlueXP en un equipo Linux en las instalaciones o en un equipo Linux puesto en marcha en el
cloud, podra acceder directamente al archivo PDF. Cuando la clasificacion de BlueXP se ponga en marcha en
la nube, necesitaras SSH en la instancia de clasificacion de BlueXP para descargar el archivo PDF. "Consulte
coémo acceder a los datos en la instancia de clasificacion”.

Tenga en cuenta que puede personalizar el nombre de la empresa que aparece en la primera pagina del

informe desde la parte superior de la pagina de clasificacion de BlueXP haciendo clicen * Y, a
continuacion, haga clic en Cambiar nombre de compaiia. La proxima vez que genere el informe, incluira el
nuevo nombre.

Informe de evaluacion de identificacion de datos

El informe de evaluacion de deteccion de datos proporciona un analisis de alto nivel del entorno escaneado
para resaltar los resultados obtenidos por el sistema y mostrar las areas de preocupacion y los posibles pasos
de solucion. Los resultados se basan en la asignacion y clasificacion de los datos. El objetivo de este informe
es concienciar sobre tres aspectos importantes de su conjunto de datos:
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Funcién Descripcion

Cuestiones relacionadas con Una imagen detallada de todos los datos de su propiedad y areas en las que
el gobierno de los datos puede reducir la cantidad de datos para ahorrar costes.

Riesgos para la seguridad de Areas en las que los datos son accesibles para ataques internos o externos
los datos debido a amplios permisos de acceso.

Lagunas de cumplimiento de Cuando su informacion personal personal personal personal o confidencial se
normativas para los datos encuentre para seguridad y para DSARs (solicitudes de acceso a sujetos de
datos).

Tras la evaluacion, este informe identifica las areas en las que puede:
* Reducir los costes de almacenamiento cambiando la politica de retencién o moviendo o eliminando ciertos
datos (datos obsoletos, duplicados o0 no empresariales).
* Proteja sus datos con amplios permisos mediante la revision de las politicas de gestion de grupos globales

* Proteja sus datos con informacion personal o confidencial moviendo Pll a almacenes de datos mas
seguros

Generar el informe de evaluacion de deteccion de datos

Este informe se genera desde la pestafia Gobernanza de la clasificacion de BlueXP.

Pasos
1. En el menu BlueXP, haga clic en Gobierno > Clasificacion.

2. Haga clic en Gobierno y, a continuacion, haga clic en el boton Informe de evaluacion de deteccion de
datos.

Data Overview

Scanned 4 Data Discovery Assessment Report 4 Data Mapping Report & 27 GB ] 547K Files =1 BK Tables

Resultado

La clasificacion de BlueXP genera un informe PDF que se puede revisar y enviar a otros grupos segun sea
necesario.

Tenga en cuenta que puede personalizar el nombre de la empresa que aparece en la primera pagina del

informe desde la parte superior de la pagina de clasificacion de BlueXP haciendo clicen = Y, a
continuacion, haga clic en Cambiar nombre de compaiia. La proxima vez que genere el informe, incluira el
nuevo nombre.

Consulte los detalles del cumplimiento de normativas sobre
los datos almacenados en su organizacion

Controle sus datos privados al ver los detalles sobre los datos personales y los datos
personales confidenciales de su empresa. También puedes obtener visibilidad revisando
las categorias y los tipos de archivos que se encuentra en la clasificacion de BlueXP en
tus datos.
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Las capacidades descritas en esta seccion sdélo estan disponibles si ha elegido realizar un
analisis de clasificacion completo en sus origenes de datos. Los origenes de datos que han
tenido un analisis de soélo asignacion no muestran detalles de nivel de archivo.

De forma predeterminada, la consola de clasificacion de BlueXP muestra los datos de cumplimiento de
normativas de todos los entornos de trabajo y las bases de datos.

£
'\C)‘- ) Data Sense Governance Compliance Investigation Classification settings Policies Configuration

S 5063GB | B 491KFiles | [ 68Tables | E3 298K Pl @

Compliance Status Custom Classification View All
e Managers Names 48K items
Y ol PIl Distribution
p ‘\\
\ e
o 1 40% 5 6% 4% Product Number 3.5K tems
&) ' Non-Sensitive Personal Sensitive Personal

Si solo desea ver datos para algunos de los entornos de trabajo, seleccione esos entornos de trabajo.

También puede filtrar los resultados desde la pagina Investigacion de datos y descargar un informe de los
resultados como un archivo CSV. Consulte "Filtrar datos en la pagina Investigacion de datos" para obtener
mas detalles.

Ver archivos que contienen datos personales

La clasificacion de BlueXP identifica automaticamente palabras, cadenas y patrones especificos (Regex)
dentro de los datos. Por ejemplo, Informacién de identificacion personal (Pll), nUmeros de tarjeta de crédito,
numeros de seguridad social, nUmeros de cuenta bancaria, contrasefas, y sigue. "Consulte la lista completa".
La clasificacion de BlueXP identifica este tipo de informacion en archivos individuales, en archivos dentro de
directorios (recursos compartidos y carpetas) y en tablas de bases de datos.

Ademas, si ha agregado un servidor de bases de datos para analizar, la funcidon Data Fusion permite analizar
los archivos para identificar si se encuentran identificadores Unicos de las bases de datos en esos archivos u
otras bases de datos. Consulte "Adicion de identificadores de datos personales mediante Data Fusion" para
obtener mas detalles.

Para algunos tipos de datos personales, la clasificacion de BlueXP utiliza proximity validation para validar sus
descubrimientos. La validacion se produce buscando una o mas palabras clave predefinidas cerca de los
datos personales encontrados. Por ejemplo, la clasificacion de BlueXP identifica a un EE. UU Numero de
seguridad social (SSN) como un SSN si ve una palabra de proximidad junto a ella (por ejemplo, SSN o
sequridad social). "La tabla de datos personales" Muestra cuando la clasificacion de BlueXP utiliza validacién
de proximidad.

Pasos

1. En el menu de navegacion izquierdo de BlueXP, haga clic en Gobierno > Clasificacion y, a continuacion,
haga clic en la ficha cumplimiento.

2. Para investigar los detalles de todos los datos personales, haga clic en el icono situado junto al porcentaje
de datos personales.
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Compliance Status

Pl Distribution

/9% 15% 6%

Mon-Sensitive Personal o Sensitive Personal

56K 21K

Personal Results Wiew All Sensitive Personal Results View All

3. Para investigar los detalles de un tipo especifico de datos personales, haga clic en Ver todos y, a
continuacion, en el icono investigar resultados para un tipo especifico de datos personales; por ejemplo,
direcciones de correo electronico.

Personal Results

28 Types | 56.3K ltems found in All working environments

Email Address

R

_______54K!tems © IBAN B 3.8K items (7

600 items o UsA Social Security Number (55M) 100 items

IP Address 100 items o USA California Driver's License 20 items o

)

R R

4. Investigue los datos buscando, ordenando, ampliando los detalles de un archivo especifico, haciendo clic
en investigar resultados para ver la informacion enmascarada o descargando la lista de archivos.

Las 2 capturas de pantalla siguientes muestran datos personales encontrados en archivos individuales y

encontrados en archivos dentro de directorios (recursos compartidos y carpetas). También puede
seleccionar la ficha estructurado para ver los datos personales encontrados en las bases de datos.
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] Unstructured (54.6K Files) £ Directories (6 Foldars) B structured (3 Tables) Q. search by Fife Table or location 4

54.6K items | 1.95 GB

[] File Name : | Personal # | Sensitive Personal 4 | Data Subjects # | FileType #
-~
[0 customer-data.xls s2 688 &) 0 63 @ XLS €
= Tags: Credit Cards gidi tartanpion ‘ @) Tags: 3 tags |v ‘
Working Environment (Account): 53 - 759995470648
Storage Repository (Bucket): compliancedemofiles ‘ Assigned to: Alona Tyupa | ¥ ‘
File Path: /Patterns/NEW SSN/customer-data.xls
‘ [ Assigna Label to this file | - ‘
Category: Miscellanecus Spreadsheets
File Size: 142.35KB
‘ Copy File ‘
Discovered Time: 2020-11-16 12:40
Created Time: 2019-12-16 12:18 Last Modified: 2019-12-16 12:18 ‘ B Move File ‘
I;'_I.’P_‘,'I Open Permissions: NOT PUBLIC
H’-i—"' Duplicates: 2 View Details ‘ 1J DeleteFile ‘
Give feedback on this resull
£ Unstructured (491.4K Files) | ) Directories (60.7K Folders) B structured (45 Tables) Q Soareh by File, Table or location ,i,

60.7K items | 2.3 GB

[[] Directory Name = | Storage Repository + | Personal ¢ | Sensitive Personal 3 | Type
[] cifs_labs_share oo cifs_labs 4 1 Share W =
[] /datasensecopy/CS/... ANF datasensecopy 2 10 Folder £

I@ Working Environment: Azure NetApp Files

(E\I Storage Repository (Volume): datasensecopy

{'@ ) Directory Path: /datasensecopy/copy_63/contextual_data/C$/Users/shraga. WESTEROS/Desktopi...

(@) Discovered Time: 2022-07-1022:58

(7) Last Modified: 2020-02-06 09:57

Ver archivos que contienen datos personales confidenciales

La clasificacion de BlueXP identifica automaticamente tipos especiales de informacion personal confidencial,
tal y como definen las normativas de privacidad como "Articulos 9 y 10 del RGPD". Por ejemplo, informacion
sobre la salud, origen étnico o orientacion sexual de una persona. "Consulte la lista completa". La clasificacion
de BlueXP identifica este tipo de informacion en archivos individuales, en archivos dentro de directorios
(recursos compartidos y carpetas) y en tablas de bases de datos.
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La clasificacion de BlueXP utiliza la inteligencia artificial (1A), el procesamiento del lenguaje natural (NLP), el
aprendizaje automatico (ML) y la computacion cognitiva (CC) para entender el significado del contenido que
escanea para extraer entidades y categorizarlo adecuadamente.

Por ejemplo, una categoria de datos confidenciales sobre el GDPR es su origen étnico. Gracias a sus
capacidades de PLN, la clasificacion de BlueXP puede distinguir la diferencia entre una frase que sea
«George es mexicano» (que indica datos confidenciales segun el articulo 9 del RGPD) y otra que sea
«George esta comiendo comida mexicanay.

@ Sélo se admite inglés cuando se escanea datos personales confidenciales. Mas adelante se
afadira compatibilidad con mas idiomas.

Pasos

1. En el menu de navegacion izquierdo de BlueXP, haga clic en Gobierno > Clasificacion y, a continuacion,
haga clic en la ficha cumplimiento.

2. Para investigar los detalles de todos los datos personales confidenciales, haga clic en el icono situado
junto al porcentaje de datos personales confidenciales.

Compliance Status

PIl Distribution

/9% 15% 6%

Mon-Sensitive Personal Sensitive Personallo

56K 21K
Personal Results Sensitive Personal Results

3. Para investigar los detalles de un tipo especifico de datos personales confidenciales, haga clic en Ver
todo y, a continuacion, haga clic en el icono investigar resultados para obtener un tipo especifico de
datos personales confidenciales.

Sensitive Personal Results

9 Types | 20.8K Items found in All working environments

T_l‘::_z Sex Life or Orientation Reference 7.2K ttems 0 T_l‘::f Health Reference 6.7K items 0
fé:_? Religious Beliefs Reference 6.6K items o ICD-8-CM Medical Code 6.6K items
1CD-10-CM Medical Code 44K items o 'tl‘::f Ethnicity Reference 43K tems o

4. Investigue los datos buscando, ordenando, ampliando los detalles de un archivo especifico, haciendo clic
en investigar resultados para ver la informacion enmascarada o descargando la lista de archivos.
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Ver archivos por categorias

La clasificaciéon de BlueXP toma los datos que ha escaneado y los divide en distintos tipos de categorias. Las
categorias son temas basados en el analisis de IA del contenido y los metadatos de cada archivo. "Vea la lista
de categorias".

Las categorias pueden ayudarle a entender lo que esta pasando con sus datos mostrandole los tipos de
informacion que tiene. Por ejemplo, una categoria como curriculos o contratos de empleados puede incluir
datos confidenciales. Cuando investiga los resultados, puede que encuentre que los contratos de empleados
estan almacenados en una ubicacion insegura. Entonces puede corregir ese problema.

@ Las categorias son: Inglés, aleman y espafiol. Mas adelante se afiadira compatibilidad con mas
idiomas.

Pasos

1. En el menu de navegacion izquierdo de BlueXP, haga clic en Gobierno > Clasificacion y, a continuacion,
haga clic en la ficha cumplimiento.

2. Haga clic en el icono investigar resultados de una de las 4 categorias principales directamente desde la
pantalla principal, o haga clic en Ver todos y luego haga clic en el icono de cualquiera de las categorias.

Categories

38 Categories | 357.4KItems found in All working environments

HR - Resumes 6K items 0 HR - Employee Contracts 5.3K items 0
Legal - Vendor-Customer Contracts A.8K items () HR - Health 3.6K items ©
Legal - NDA 700 rems () Finance - Quarterly Reports 700 ttems ©

3. Investigue los datos buscando, ordenando, ampliando los detalles de un archivo especifico, haciendo clic
en investigar resultados para ver la informacion enmascarada o descargando la lista de archivos.

Ver archivos por tipos de archivo

La clasificacion de BlueXP toma los datos que ha escaneado y los desglosa por segun el tipo de archivo. La
revision de los tipos de archivo puede ayudarle a controlar los datos confidenciales porque puede encontrar
qgue determinados tipos de archivo no se almacenan correctamente. "Consulte la lista de tipos de archivo".

Por ejemplo, puede almacenar archivos CAD que incluyan informacion muy confidencial sobre su
organizacion. Si no esta seguro, puede tomar el control de los datos confidenciales restringiendo permisos o
moviendo los archivos a otra ubicacion.

Pasos

1. En el menu de navegacion izquierdo de BlueXP, haga clic en Gobierno > Clasificacion y, a continuacion,
haga clic en la ficha cumplimiento.

2. Haga clic en el icono investigar resultados de uno de los 4 tipos de archivo principales directamente
desde la pantalla principal, o haga clic en Ver todos y, a continuacion, haga clic en el icono de cualquiera
de los tipos de archivo.
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File Types

69 File Types | 357.4K Items found in All working environments

PDF 160K items © ™T 130K items ©
DOCX A9K tems (7 DocC 7.2K ems (]
XLSX 24K items © %S 2.5K items ©

3. Investigue los datos buscando, ordenando, ampliando los detalles de un archivo especifico, haciendo clic
en investigar resultados para ver la informacion enmascarada o descargando la lista de archivos.

Ver datos del panel de control para entornos de trabajo especificos

Puedes filtrar el contenido de la consola de clasificacion de BlueXP para ver los datos de cumplimiento de

normativas de todos los entornos de trabajo y bases de datos, o simplemente para entornos de trabajo
especificos.

Al filtrar la consola, la clasificacion de BlueXP define los datos de cumplimiento y los informes solo a los
entornos de trabajo que has seleccionado.

Pasos

1. Haga clic en el menu desplegable filtro, seleccione los entornos de trabajo para los que desea ver datos y
haga clic en Ver.
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' _\-.
| ¢ ) Data Sense
S

All Working Environments (12)

Working Environment Name 1

Working Environment Name 2

20% 5%

Working Environment Name 3 Personal Sensitive Personal

P AR R RS IR 0
Working Environment Name 4

/7,000
Sensitive Personal Files

7 ViEw All
Personal Files

Email Address 2,700 Files Health 2,700 Files
L]

Credit Card 2,700 Files Ethnicity 2,700 Files
Lo inang

Categorias de datos privados

Hay muchos tipos de datos privados que la clasificacion de BlueXP puede identificar en
tus volumenes, bloques de Amazon S3, bases de datos, carpetas de OneDrive, cuentas
de SharePoint, etc. Y cuentas de Google Drive. Vea las categorias a continuacion.

Si necesita la clasificacion de BlueXP para identificar otros tipos de datos privados, como
’ numeros de identificacién nacionales o identificadores sanitarios adicionales, envie un correo
electronico a ng-contact-data-sense@netapp.com con su solicitud.

Tipos de datos personales

Los datos personales encontrados en los archivos pueden ser datos personales generales o identificadores
nacionales. La tercera columna de la siguiente tabla identifica si la clasificacion de BlueXP lo utiliza "validacion
de proximidad" validar los resultados del identificador.

Los idiomas en los que se pueden reconocer estos elementos se identifican en la tabla.

Tenga en cuenta que puede agregar a la lista de datos personales que se encuentran en sus archivos. Si vas
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a analizar un servidor de bases de datos, la funcion Data Fusion te permite elegir identificadores adicionales
que buscara la clasificacion de BlueXP en sus exploraciones seleccionando columnas en una tabla de base
de datos. También puede agregar palabras clave personalizadas desde un archivo de texto o patrones
personalizados utilizando una expresion regular. Consulte "Agregar identificadores de datos personales a tus
analisis de clasificacion de BlueXP" para obtener mas detalles.

Tipo Identificador ¢validaci Inglés Alema Espain Francé Japon
6n de n ol s és
proximid
ad?

Generales Numero de tarjeta de crédito No 4 v v v4

Datos sujetos No V4 V4 v
Direccion de correo electronico No v V4 v
Numero IBAN (numero internacional de No V4 V4 v

cuenta bancaria)

Direccion IP No

<
<
<

Contrasena Si
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Tipo Identificador ¢validaci Inglés Alema Espain Francé Japon

on de n ol s és
proximid
ad?

Identificador

es

nacionales
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Tipo Identificador ¢validaci Inglés Alema Espain Francé Japon
on de n ol s és
proximid
ad?
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ID esloveno (EMSO) Si v v v

ID sudafricano Si V4 V4 V4
Tipo H.?rﬂgnbcag%entificacién fiscal en éyalidaci '99"'*5 I\-\)emé I\E/spaﬁ France Japon
~ on de n ol s és
espafiol ..
proximid

ID sueco 8d? v 4 V4
Licencia de conducir de Texas Si V4 V4 v
REINO UNIDO ID (NINO) Si v 4 V4
Licencia de conducir de Estados Si V4 V4 V4

Unidos California

Licencia de conducir de Estados Si V4 V4 V4
Unidos Indiana

Licencia de conducir de los Estados Si v V4 V4
Unidos de Nueva York

Numero de Seguro Social de Estados  Si v V4 v
Unidos (SSN)
Tipos de datos personales confidenciales

Los datos personales confidenciales que puede encontrar la clasificacion de BlueXP en los archivos incluyen
la siguiente lista.

Los elementos de esta categoria sélo se pueden reconocer en inglés en este momento.

Procedimientos penales referencia
Datos relativos a las condenas y delitos penales de una persona natural.

Referencia étnica
Datos relativos al origen racial o étnico de una persona natural.

Referencia de Salud
Datos relativos a la salud de una persona fisica.

Codigos médicos ICD-9-cm
Cadigos utilizados en la industria médica y de la salud.

Cédigos médicos ICD-10-cm
Cadigos utilizados en la industria médica y de la salud.

Creencias filosoficas referencia
Datos relativos a las creencias filosoficas de una persona natural.

Opiniones politicas referencia
Datos relativos a las opiniones politicas de una persona natural.

Referencia de creencias religiosas
Datos relativos a las creencias religiosas de una persona natural.

Referencia de vida sexual o orientacion
Datos relativos a la vida sexual o la orientacion sexual de una persona natural.
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Tipos de categorias

La clasificacion de BlueXP categoriza los datos de la siguiente manera.

La mayoria de estas categorias pueden ser reconocidas en inglés, aleman y espafiol.

Categoria

Finanzas

RR. HH

Legal

Marketing

Operaciones

Ventas

Servicios

Soporte técnico

Tipo

Hojas de balance
Ordenes de compra
Facturas

Informes trimestrales
Comprobaciones de fondo
Planes de compensacion
Contratos de empleados
Revisiones de empleados
Salud

Se reanudara

NDAS

Contratos con el proveedor
y el cliente

Campanas
Conferencias
Informes de auditoria
Pedidos de ventas
RFI

RFP

CERDA
Entrenamiento

Quejas y boletos

Inglés

<< X < < < < < X

<< < X < < < X

Aleman

4

4
4
4

<

DU NN

Espaiiol

<< < << X

<< < < X

Los siguientes metadatos también se categorizan y se identifican en los mismos idiomas compatibles:

» Datos de aplicaciones
* Archivos de archivo
* Audio

» Datos de aplicaciones de negocio

* Archivos CAD
» Codificacion

e Danado
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* Archivos de base de datos e indice

» Breadcrumbs de clasificacion de BlueXP
 Archivos de disefio

» Datos de aplicacién de correo electronico
« Cifrado (archivos con una puntuacion de entropia alta)
* Ejecutables

» Datos de aplicaciones financieras

» Datos de aplicacion de salud

* Imagenes

* Registros

* Documentos varios

* Presentaciones diversas

* Hojas de célculo varias

* Varios "desconocidos"

 Archivos protegidos con contrasefa

» Datos estructurados

* Videos

* Archivos de byte cero

Tipos de archivos

La clasificacion de BlueXP analiza todos los archivos para buscar informacién de categorias y metadatos y
muestra todos los tipos de archivos en la seccion Tipos de archivos de la consola.

Pero cuando la clasificacion de BlueXP detecta informacién personal identificable (PIl) o cuando realiza una
busqueda DSAR, solo son compatibles los siguientes formatos de archivo:

.Csv, .DCM, .DICOM, .DOC, .DOCX, .JSON, .PDF, .PPTX, .RTF, .TXT, .XLS, .XLSX,
Docs, Sheets, and Slides

Precision de la informacion encontrada

NetApp no puede garantizar la precision del 100 % de los datos personales y los datos personales
confidenciales que identifica la clasificacion de BlueXP. Siempre debe validar la informacion revisando los
datos.

Segun nuestras pruebas, la tabla siguiente muestra la precision de la informacién que encuentra la
clasificacion de BlueXP. La dividiremos por precision y RECALL:

Precision
La probabilidad de que lo que encuentra la clasificacion de BlueXP se haya identificado correctamente. Por
ejemplo, una tasa de precision del 90% para los datos personales significa que 9 de cada 10 archivos
identificados como que contienen informacion personal contienen realmente informacién personal. 1 de
cada 10 archivos seria un falso positivo.
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Recuperar

La probabilidad de que la clasificacion de BlueXP encuentre lo que deberia. Por ejemplo, una tasa de
recuperacion del 70 % de los datos personales significa que la clasificacion de BlueXP puede identificar 7
de cada 10 archivos que contengan realmente informacion personal en tu organizacién. La clasificacion de
BlueXP faltaria el 30 % de los datos y no aparecera en el panel.

Constantemente estamos mejorando la precision de nuestros resultados. Esas mejoras estaran disponibles de
forma automatica en futuras versiones de clasificacion de BlueXP.

Tipo Precision Recuperar
Datos personales - General 90%-95% 60%-80%
Datos personales: |dentificadores de pais 30%-60% 40%-60%
Datos personales confidenciales 80%-95% 20%-30%
Categorias 90%-97% 60%-80%

Investigue los datos almacenados en su organizacién

Puede investigar los datos de su organizacion visualizando los detalles en la pagina
Investigacidn de datos. Puedes navegar a esta pagina desde muchas areas de la interfaz
de usuario de clasificacion de BlueXP, incluidas las consolas de gobierno y cumplimiento
de normativas.

Las capacidades descritas en esta seccidn solo estan disponibles si ha elegido realizar un
@ analisis de clasificacion completo en sus origenes de datos. Los origenes de datos que han
tenido un analisis de sdélo asignacion no muestran detalles de nivel de archivo.

Filtrar datos en la pagina Investigacién de datos

Puede filtrar el contenido de la pagina de investigacion para que muestre solo los resultados que desea ver.
Esta es una caracteristica muy eficaz porque después de afinar los datos, puede utilizar la barra de botones
en la parte superior de la pagina para realizar una variedad de acciones, incluyendo copiar archivos, mover
archivos, agregar una etiqueta o etiqueta AIP a los archivos, y mucho mas.

Si desea descargar el contenido de la pagina como un informe después de haberlo afinado, haga clic en £,
botdn. Vaya aqui para obtener detalles sobre el informe de investigacion de datos.
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8% Data Investigation E] Unstructured (364K Files) = [ Directories (64 Folders) BE Structured (45 Tables) @ Seerch by fiear DB table &

= FILTERS: Clear Al 364K items | 3.3 GB

Palicies i [] File Name % | Personal 3 | Sensitive Personal : | DataSubjects : FileType
-
cedpr_yes_adam. ANF 7 v
edpr_yes_adam.txt 0 797 111 ™
Open Permissions +
cedpr_yes_adam,ixt ANF 0 797 11 TXT v
[0 cadpryes ad
File Owner + [0 true positive.txt ANF 0 611 m TXT W
cedpr_yes_adam. ANF 1 v
Label " d dam. bt 0 611 111 TAT
true positive.txt ANF 0 611 m TXT v
] p
Working Environment Type @EB) +
rue positive. ANE 1 v
true positive.txt 0 811 111 TAT
Working Environment + [0 cedpr_yes_adam.oxt ANF 0 611 111 TXT v
[0 cedpr_yes_adam.bxt ANF 0 611 111 TXT v
Storage Repository +

 Las pestafas de nivel superior permiten ver datos de archivos (datos no estructurados), directorios
(carpetas y recursos compartidos de archivos) o de bases de datos (datos estructurados).

* Los controles de la parte superior de cada columna permiten ordenar los resultados en orden numérico o
alfabético.

* Los filtros del panel izquierdo permiten afinar los resultados seleccionando los atributos descritos en las
secciones siguientes.

Filtrar datos por sensibilidad y contenido

Utilice los siguientes filtros para ver cuanta informacion confidencial contiene los datos.

Filtro Detalles

Categoria Seleccione la "tipos de categorias".

Nivel de sensibilidad Seleccione el nivel de sensibilidad: Personal, personal sensible o no
confidencial.

Numero de identificadores Seleccione el rango de identificadores confidenciales detectados por

archivo. Incluye datos personales y datos personales confidenciales. Al
filtrar en Directorios, la clasificacion de BlueXP totaliza las coincidencias
de todos los archivos de cada carpeta (y subcarpetas).

NOTA: El lanzamiento de diciembre de 2023 (version 1.26.6) elimino
temporalmente la opcion de calcular el nUmero de datos de informacion
personal identificable (PIl) por directorios.

Datos personales Seleccione la "tipos de datos personales”.
Datos personales confidenciales Seleccione la "tipos de datos personales confidenciales".

Asunto de los datos Introduzca el nombre completo o el identificador conocido de un sujeto
de datos. "Obtenga mas informacion sobre los temas de datos aqui".

154



Filtrar los datos por propietario y permisos de usuario

Utilice los siguientes filtros para ver los propietarios de archivos y los permisos para acceder a los datos.

Filtro

Abra permisos
Permisos de usuario/grupo
Propietario del archivo

Numero de usuarios con acceso

Filtrar los datos por tiempo

Detalles

Seleccione el tipo de permisos dentro de los datos y dentro de carpetas
0 recursos compartidos.

Seleccione uno o varios nombres de usuario y/o grupos, o introduzca un
nombre parcial.

Introduzca el nombre del propietario del archivo.

Seleccione uno o varios rangos de categorias para mostrar qué archivos
y carpetas estan abiertos a un determinado numero de usuarios.

Utilice los siguientes filtros para ver datos segun criterios de tiempo.

Filtro

Hora de creacion

Hora de deteccion

Ultima modificacion

Ultimo acceso

Filtrar datos por metadatos

Detalles

Seleccione un intervalo de tiempo cuando se creo el archivo. También
puede especificar un intervalo de tiempo personalizado para restringir
aun mas los resultados de la busqueda.

Selecciona un intervalo de tiempo cuando la clasificacion de BlueXP
detecte el archivo. También puede especificar un intervalo de tiempo
personalizado para restringir ain mas los resultados de la busqueda.

Seleccione un intervalo de tiempo en el que se modifico por ultima vez
el archivo. También puede especificar un intervalo de tiempo
personalizado para restringir ain mas los resultados de la busqueda.

Seleccione un intervalo de tiempo cuando se accedioé por ultima vez al
archivo o directorio (solo CIFS o NFS). También puede especificar un
intervalo de tiempo personalizado para restringir aun mas los resultados
de la busqueda. Para los tipos de archivos que analiza la clasificacion
de BlueXP, esta es la uUltima vez que la clasificacion de BlueXP analizé
el archivo.

Tenga en cuenta que la clasificacion de BlueXP no extrae el «tiempo de
ultimo acceso» de los siguientes origenes de datos: SharePoint Online,
SharePoint on-premises (SharePoint Server), OneDrive, Google Drive y
Amazon S3.

Utilice los siguientes filtros para ver los datos segun la ubicacion, el tamafio y el directorio o el tipo de archivo.
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Filtro Detalles

Ruta del archivo Introduzca hasta 20 rutas parciales o completas que desee incluir o
excluir de la consulta. Si introduces ambas rutas de inclusion y excluyes
las rutas, la clasificacion de BlueXP busca primero todos los archivos de
las rutas incluidas, luego quita los archivos de las rutas excluidas y, a
continuacién, muestra los resultados. Tenga en cuenta que el uso de
en este filtro no tiene ninguin efecto y que no puede excluir carpetas
especificas del analisis; se analizaran todos los directorios y archivos de
un recurso compartido configurado.

nxn

Tipo de directorio Seleccione el tipo de directorio; "Compartir" o "carpeta”.

Tipo de archivo Seleccione la "tipos de archivos".

Tamano de archivo Seleccione el rango de tamafio del archivo.

Hash de archivo Introduzca el hash del archivo para buscar un archivo especifico,

aunque el nombre sea diferente.

Filtre los datos por tipo de almacenamiento

Utilice los siguientes filtros para ver datos por tipo de almacenamiento.

Filtro Detalles

Tipo de entorno de trabajo Seleccione el tipo de entorno de trabajo. OneDrive, SharePoint y Google
Drive estan clasificados en "aplicaciones".

Nombre del entorno de trabajo Seleccione entornos de trabajo especificos.

Repositorio de almacenamiento Seleccione el repositorio de almacenamiento, por ejemplo, un volumen o
un esquema.

Filtre los datos por etiquetas, usuarios asignados y politicas

Utilice los siguientes filtros para ver los datos por etiquetas o etiquetas AlP.

Filtro Detalles

Normativas Seleccione una politica o politicas. Vaya "aqui" para ver la lista de
directivas existentes y crear sus propias directivas personalizadas.

Etiqueta Seleccione "Etiquetas AIP" que se asignan a sus archivos.

Etiquetas Seleccione "la etiqueta o las etiquetas" que se asignan a sus archivos.

Asignado a. Seleccione el nombre de la persona a la que se asigna el archivo.

Filtrar datos por estado de analisis

Use el siguiente filtro para ver los datos por el estado de escaneo de clasificacion de BlueXP.
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Filtro Detalles

Estado del andlisis Seleccione una opcion para mostrar la lista de archivos que estan
pendientes de primer analisis, que se han finalizado el analisis, que se
han reescaneado pendiente o que no se han podido analizar.

Evento Andlisis de exploracion Selecciona si quieres ver archivos que no estaban clasificados porque la
clasificacion de BlueXP no pudo revertir la hora del ultimo acceso o los
archivos que estaban clasificados aunque la clasificacion de BlueXP no
pudo revertir la Ultima hora a la que se accedio.

"Consulte los detalles acerca de la Marca de hora "ultima en la que se accedié"" Para obtener mas
informacién acerca de los elementos que aparecen en la pagina Investigacion al filirar mediante el filtrado del
evento Analisis de Analisis.

Filtrar datos por duplicados
Utilice el siguiente filtro para ver los archivos duplicados en su almacenamiento.

Filtro Detalles

Duplicados Seleccione si el archivo esta duplicado en los repositorios.

Ver metadatos de archivo

En el panel resultados de la investigacion de datos puede hacer clic en ~ para cualquier archivo individual
para ver los metadatos del archivo.

365K items | 14 GB

File Name + | Personal = | Sensitive Personal  * | Data Subjects + | File Type
[] ground truth.xlsx ONDRY 1K 0 0 XLSX v *
(] GM_PD 12-1-09 SP.xls.pdf ONDRY 930 @ 0 %01 @  PDF ¢
r_a Tags: Decathlon | gidi  ISNOTOK = AndGmore | ViewAll | (©) Tags: 9tags | v ‘
fé) Working Environment: OneDrive daylabs.onmicrosoft.com
; | Assigned to: Amit Ashbel | ¥ ‘

Storage Repository (User): ruh@daylabs.onmicrosoft.com

f
L

m

\

(@)
S

File Path: /scattered/26/GM _PD 12-1-09 SP.xls.pdf | -

[0 Assign a Label to thizTile | * ‘

Category; Miscellaneous Documents

i Copy File
File Size: 427.46 KB | opy File ‘
Discovered Time: 2021-01-12 10:37 =

| 5 Move File ‘
Created Time: 2018-05-2212:38 Last Modified: 2018-10-22 13:28
Duplicates: None | T Delete File ‘

Give feedback on this result
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Ademas de mostrarle el entorno de trabajo y el volumen en el que reside el archivo, los metadatos muestran
mucha mas informacion, incluidos los permisos de archivo, el propietario del archivo, si hay duplicados de este
archivo y la etiqueta AIP asignada (si lo tiene "AlP integrado en la clasificacion de BlueXP"). Esta informacion
es util si tiene previsto hacerlo "Crear politicas" porque puede ver toda la informacién que puede utilizar para
filtrar sus datos.

Tenga en cuenta que no toda la informacion esta disponible para todas las fuentes de datos - sélo lo que es
apropiado para ese origen de datos. Por ejemplo, el nombre de volumen, los permisos y las etiquetas AIP no
son relevantes para los archivos de la base de datos.

Al ver los detalles de un unico archivo, hay algunas acciones que puede realizar en el archivo:

» Puede mover o copiar el archivo a cualquier recurso compartido NFS. Consulte "Mover archivos de origen
a un recurso compartido NFS" y.. "Copiando archivos de origen a un recurso compartido NFS" para
obtener mas detalles.

* Puede eliminar el archivo. Consulte "Eliminando archivos de origen" para obtener mas detalles.

» Puede asignar un estado determinado al archivo. Consulte "Aplicacion de etiquetas" para obtener mas
detalles.

* Puede asignar el archivo a un usuario de BlueXP para que sea responsable de las acciones de
seguimiento que se deban realizar en el archivo. Consulte "Asignar usuarios a un archivo" para obtener
mas detalles.

+ Si has integrado etiquetas AIP con la clasificacion de BlueXP, puedes asignar una etiqueta a este archivo
o cambiarla a otra, si ya existe alguna. Consulte "Asignacion manual de etiquetas AIP" para obtener mas
detalles.

Ver permisos para archivos y directorios

Para ver una lista de todos los usuarios 0 grupos que tienen acceso a un archivo o directorio y los tipos de
permisos que tienen, haga clic en Ver todos los permisos. Este botdn solo esta disponible para datos en
recursos compartidos CIFS, SharePoint Online, SharePoint en las instalaciones y OneDrive.

Tenga en cuenta que, si ve SID (identificadores de seguridad) en lugar de nombres de usuarios y grupos,
deberia integrar su Active Directory en la clasificacion de BlueXP. "Descubra como hacerlo".
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Expense Report TPO-1060.pdf oo RE 3= 16 {= PDF (& 4

51 Working Environment: WorkingEmdaranmenti | Asign  Labiel to this file | - |

{ &) Repository: Volume Name |
- T Delete this file |

& | File Path; /Prodflabs-base/Expense Report TPO-1060. pdf

. Permissions list for "Expense Report TPO-1060.pdf"
) Category: Legal
(1) File Size: 22 MB User / - - - -
Group : | Name +| Read 2| Write = |
L&) Last Modified: 2019-08-06 07:51
L= @ User Name W v’
£ ) Open Permissions:  NOOREN PERMISIONS \!'Jm!l_".il,mlsﬂnﬂs
: -
_ () &= Group Mame 7
7 File Owner;  Avy
@ Group Name s W D
@ john L vl v
@ George H v v
® Paul M i A
® Ringo § 7 v

Puede hacer clic en s+ para que cualquier grupo vea la lista de usuarios que forman parte del grupo.

Ademas, Puede hacer clic en el nombre de un usuario o un grupo y la pagina de investigacion se muestra con
el nombre de ese usuario o grupo rellenado en el filtro “permisos de usuario/grupo” para poder ver todos los
archivos y directorios a los que tiene acceso el usuario o grupo.

Compruebe si hay archivos duplicados en los sistemas de almacenamiento

Puede ver si se estan almacenando ficheros duplicados en los sistemas de almacenamiento. Esto resulta util
para identificar areas en las que puede ahorrar espacio de almacenamiento. También puede ser Uutil
asegurarse de que determinados archivos que tienen permisos especificos o informacion confidencial no se
dupliquen innecesariamente en sus sistemas de almacenamiento.

Todos los archivos (sin incluir las bases de datos) que son de 1 MB 0 mas y que contienen informacién
personal o personal confidencial, se comparan para ver si hay duplicados. Puedes usar los filtros de pagina de
investigacion “Tamafo de archivo” junto con “Duplicados” para ver qué archivos de un rango de tamafo
determinado estan duplicados en tu entorno.

La clasificacion de BlueXP usa tecnologia de hash para determinar los archivos duplicados. Si algun archivo
tiene el mismo codigo hash que otro archivo, podemos estar 100% seguros de que los archivos son
duplicados exactos, incluso si los nombres de archivo son diferentes.

Puede descargar la lista de archivos duplicados y enviarlos al administrador de almacenamiento para que
puedan decidir qué archivos se pueden eliminar, si los hay. O usted puede "elimine el archivo" usted mismo si
esta seguro de que una version especifica del archivo no es necesaria.

Ver todos los archivos duplicados

Si desea obtener una lista de todos los archivos duplicados en los entornos de trabajo y los origenes de datos
que esta analizando, puede utilizar el filtro llamado duplicados > tiene duplicados en la pagina Investigacion
de datos.
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Todos los archivos duplicados se muestran en la pagina de resultados.

Ver si un archivo especifico esta duplicado

Si desea ver si un unico archivo tiene duplicados, en el panel resultados de investigacion de datos puede
hacer clic en ~ para cualquier archivo individual para ver los metadatos del archivo. Si hay duplicados de un
archivo determinado, esta informacion aparece junto al campo Duplicates.

Para ver la lista de archivos duplicados y su ubicacion, haga clic en Ver detalles. En la pagina siguiente, haga
clic en Ver duplicados para ver los archivos en la pagina Investigacion.

(@) Last Modified: 2019-08-06 07:51

| & ) Open Permissions:  NO OFEN PERMESIONS Wi | Permissi

| Flle Owner: Asaf Ley

- . : Duplicates of File 'Name 1
(L) Duplicates: 3 View Desails

| Duplicates: 3
£2 Total Size of all Duplicates; 1GB

File Hash: xdxsxx

View Duplicates | Close

3 items
[l File Name +| Personal :| Sensitive Personal :| DataSubjects = | File Type
D Expense Report EXP-TPO-106038887654 cva 6 3 16 FDF s
(] Expense Report EXP-TPO-106038887654 v 6 3 16 POF e
[] Expense Report EXP-TPO-106038887654 Ve 6 3 16 POF s

Puede usar el valor "hash de archivo" que se proporciona en esta pagina e introducirlo
directamente en la pagina Investigacion para buscar un archivo duplicado especifico en
cualquier momento, o puede usarlo en una directiva.

Informe de investigacion de datos

El Informe de investigacion de datos es una descarga del contenido filtrado de la pagina Investigacion de
datos.

El informe esta disponible en dos formatos diferentes:
* Como archivo .CSV que se puede guardar en el equipo local.
Este informe puede incluir un maximo de 10.000 filas de datos.
* Como un archivo .JSON que se exporta a un recurso compartido NFS.

Si hay mas de 250.000 filas de datos, se crean archivos .JSON adicionales.
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Al exportar a un recurso compartido de archivos, asegurese de que la clasificacion de BlueXP tenga los
permisos correctos para acceder a las exportaciones.

Puede haber hasta tres archivos de informes descargados si la clasificacion de BlueXP esta analizando
archivos (datos no estructurados), directorios (carpetas y recursos compartidos de archivos) y bases de datos
(datos estructurados).

Generar el informe de investigacion de datos
Pasos
1. En la pagina Data Investigation, haga clic en /L, en la parte superior derecha de la pagina.
2. Seleccione si desea descargar un informe .CSV o un informe .JSON de los datos y haga clic en
Descargar informe.

Al seleccionar un informe .JSON, introduzca el nombre del recurso compartido NFS al que se descargara
el informe con el formato <host name>:/<share path>.

Download Investigation Report
®  Light CSV report (10K rows masimum)
Download unimited report
Enter the NFS destination folder path to continue
Download Repori ‘ Cancal
Resultado

Un cuadro de dialogo muestra un mensaje que indica que los informes se estan descargando.

Puede ver el progreso de la generacién de informes JSON en la "Panel Estado de acciones".

Lo que se incluye en cada informe de investigacion de datos

El Informe de datos de archivos no estructurados incluye la siguiente informacién sobre sus archivos:

* Nombre de archivo

* Tipo de ubicacion

* Nombre del entorno de trabajo

* Repositorio de almacenamiento (por ejemplo, un volumen, un bloque, recursos compartidos)
* Tipo de repositorio

* Ruta del archivo

 Tipo de archivo
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« Tamano de archivo (en MB)

* Hora de creacion

« Ultima modificacion

« Ultimo acceso

* Propietario del archivo

» Categoria

* Informacion personal

* Informacion personal confidencial

* Permisos abiertos

* Error de analisis de adquisicion

* Fecha de deteccion de eliminacion
Una fecha de deteccidn de eliminacion identifica la fecha en la que se elimind o movié el archivo. Esto le
permite identificar cuando se han movido los archivos confidenciales. Los archivos eliminados no forman

parte del recuento de niumeros de archivo que aparece en el panel o en la pagina Investigacion. Los
archivos solo aparecen en los informes CSV.

Informe de datos de directorios no estructurados incluye la siguiente informacién sobre sus carpetas y
recursos compartidos de archivos:

* Tipo de entorno de trabajo

* Nombre del entorno de trabajo

* Nombre del directorio

* Repositorio de almacenamiento (por ejemplo, una carpeta o archivos compartidos)

* Propietario del directorio

* Hora de creacién

* Hora de deteccion

« Ultima modificacion

« Ultimo acceso

* Permisos abiertos

* Tipo de directorio
El Informe de datos estructurados incluye la siguiente informacion sobre las tablas de la base de datos:

* Nombre de tabla DE BASE de DATOS

* Tipo de ubicacion

* Nombre del entorno de trabajo

» Repositorio de almacenamiento (por ejemplo, un esquema)
* Recuento de columnas

* Recuento de filas

* Informacion personal
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* Informacion personal confidencial

Organice sus datos privados

La clasificacion de BlueXP ofrece muchas formas de gestionar y organizar los datos
privados. Esto le facilita ver los datos que mas le importan.

 Si esta suscrito a. "Proteccion de informacion de Azure (AIP)" Para clasificar y proteger tus archivos,
puedes usar la clasificacion de BlueXP para gestionar esas etiquetas de AlP.

®

La versidn de diciembre de 2023 (v1.26.6) eliminé temporalmente la opcion de integrar
datos mediante etiquetas de proteccion de informacion de Azure (AIP).

* Puede agregar etiquetas a los archivos que desee marcar para la organizacion o para algun tipo de

seguimiento.

» Puede asignar un usuario de BlueXP a un archivo especifico, o a varios archivos, para que la persona

pueda ser responsable de administrar el archivo.

« Con la funcionalidad "Directiva" puede crear sus propias consultas de busqueda personalizadas para que
pueda ver facilmente los resultados haciendo clic en un boton.

* Puede enviar alertas por correo electronico a los usuarios de BlueXP o a cualquier otra direccion de correo
electronico, cuando ciertas politicas criticas devuelvan resultados.

Las capacidades descritas en esta seccidn solo estan disponibles si ha elegido realizar un
analisis de clasificacidon completo en sus origenes de datos. Los origenes de datos que han
tenido un analisis de sdélo asignacion no muestran detalles de nivel de archivo.

¢ Debo usar etiquetas o etiquetas?

A continuacién se muestra una comparacion del etiquetado de clasificacion de BlueXP y el etiquetado de

Azure Information Protection.

Etiquetas

Las etiquetas de archivos son una parte integrada de
la clasificacion de BlueXP.

La etiqueta solo se conserva en la base de datos de
clasificacion de BlueXP: No se escribe en el archivo.
No cambia el archivo, ni los tiempos de acceso o
modificacion del archivo.

Puede tener varias etiquetas en un Unico archivo.

La etiqueta se puede usar para la accion de
clasificacion interna de BlueXP, como copiar, mover,
eliminar, ejecutar una politica etc.

Solo se utiliza una sola llamada API para ver si un
archivo tiene una etiqueta.

Etiquetas

Requiere que se haya suscrito a la proteccion de
informacion de Azure (AIP).

La etiqueta forma parte del archivo y cuando la
etiqueta cambia, el archivo cambia. Este cambio
también cambia los tiempos de acceso y modificacion
del archivo.

Puede tener una etiqueta en un solo archivo.

Otros sistemas que pueden leer el archivo pueden ver
la etiqueta, que se puede utilizar para automatizacion
adicional.
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Categorice los datos mediante etiquetas AIP

Puede gestionar etiquetas AIP en los archivos a los que esta analizando la clasificacion de BlueXP si ya se ha
suscrito "Proteccion de informacion de Azure (AIP)". AIP le permite clasificar y proteger documentos y archivos
aplicando etiquetas al contenido. La clasificacion de BlueXP te permite ver las etiquetas que ya estan
asignadas a archivos, agregar etiquetas a archivos y cambiar etiquetas cuando ya existe una etiqueta.

La clasificacion de BlueXP admite etiquetas AIP en los siguientes tipos de archivos: .DOC, .DOCX, .PDF,
.PPTX, .XLS, .XLSX.

 Actualmente no puede cambiar etiquetas en archivos de mas de 30 MB. Para las cuentas
de OneDrive, SharePoint y Google Drive, el tamafio maximo del archivo es 4 MB.

 Si un archivo tiene una etiqueta que ya no existe en AlP, la clasificacién de BlueXP lo
@ considera como un archivo sin una etiqueta.

+ Si has implementado la clasificacion de BlueXP en una regién gubernamental o en una
ubicacién on-premises que no tiene acceso a Internet (también conocida como sitio oscuro),
la funcionalidad de etiqueta AIP no estara disponible.

Integre las etiquetas AIP en su espacio de trabajo

Para poder administrar etiquetas AIP, debes integrar la funcionalidad de etiqueta AIP en la clasificacion de
BlueXP iniciando sesion en tu cuenta de Azure existente. Una vez activado, puede administrar etiquetas AIP
dentro de los archivos para todos "fuentes de datos" En el espacio de trabajo de BlueXP.

Requisitos
» Debe tener una cuenta y una licencia de Azure Information Protection.
* Debe tener las credenciales de inicio de sesion de la cuenta de Azure.
« Si planea cambiar las etiquetas de los archivos que residen en bloques de Amazon S3, asegurese de que

el permiso s3:PutObject Se incluye en el rol IAM. Consulte "Configuracion del rol IAM".

Pasos
1. En la pagina Configuracion de clasificacion de BlueXP, haz clic en Integrar etiquetas AIP.

l :_a\ I Data Sense Governance Compliance Investigation Classification settings Policies
(2/20) Working Environments g s |
I
Filter by: (ae] ANF 53 DB ONEDR Clear filters

2. En el cuadro de dialogo integrar etiquetas AlP, haga clic en Iniciar sesion en Azure.
3. En la pagina de Microsoft que aparece, seleccione la cuenta e introduzca las credenciales necesarias.

4. Vuelve a la pestafa de clasificacion de BlueXP y veras el mensaje «AIP Labels se han integrado
correctamente con la cuenta <account_name>».

5. Haga clic en Cerrar y vera el texto AIP Labels integrated en la parte superior de la pagina.
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'r(é\,‘ Data Sense Governance Compliance Investigation Classification settings Policies Configuration

Quick Navigation Active Direch AIP Labe
) {dentiyServices

identity Services

Working Enviranments e
share2scan.com €0 Edit

Scanner Groups

Cﬁl\’ shragaga@share2scan.com {_IF_: 10. {0

14 Working Environments

Filter by: s3 ANF oo DB APPS SHARES Clear filters

Resultado

Puede ver y asignar etiquetas AIP desde el panel de resultados de la pagina Investigacion. También puede
asignar etiquetas AIP a archivos mediante directivas.

Vea las etiquetas AIP en sus archivos
Puede ver la etiqueta AIP actual que esta asignada a un archivo.

En el panel resultados de la investigacion de datos, haga clic en ~ para que el archivo expanda los detalles
de metadatos del archivo.

] Unstructured (32K Files) B Structured (323 DB Tables) ol I ¥

File Name :  Personal : | Sensitive Personal : DataSubjects 2| File Type

Expense Report EXP-TPO-106038B8765435 (2] 6 3 16 PDF o
Expense Report EXP-TPO-10603888765435 oo HE 3 (2 16 (= PDF (4

(3) Working Environment: WorkingEnvironment] tabet: B -Einarice | » W

Repository: Volume Name

Asignar etiquetas AIP manualmente
Puedes afadir, cambiar y eliminar etiquetas AIP de tus archivos mediante la clasificacion de BlueXP.
Siga estos pasos para asignar una etiqueta AIP a un unico archivo.

Pasos

1. En el panel resultados de la investigacion de datos, haga clic en ~ para que el archivo expanda los
detalles de metadatos del archivo.
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Elunstructured (32K Files) B Structured (323 DB Tables) ey

File Name ¢ | Personal ¢ | Sensitive Persanal : DataSubjects 2| FileType

Expense Report EXP-TPO-10603888765435 o0 & 3 16 PDF R
Expense Report EXP-TPO-10603B88765435 oo LRED 3 (a) 16 (= PDF (=
~:| Working Environment: WerkingErvironment1 | Assign a Label o this fle | ¥ ‘
L:_‘J Repository: Volume Name . General
é‘ File Path: /Prodflabs-base/Expense Report EXP-TPO-1060388. pdf Bitinia
() category; Legal B contidental

() File size: 22M8

() Last Modified: 2019-08-06 07:51

o

{ .5" Open Permissions: no 08EN PERMISSIONS Mipw all Permissiong

(53) File Owner: Assaf Vol

2. Haga clic en asignar una etiqueta a este archivo y, a continuacion, seleccione la etiqueta.

La etiqueta aparece en los metadatos del archivo.

Siga estos pasos para asignar una etiqueta AIP a varios archivos. Tenga en cuenta que puede asignar una
etiqueta AIP a un maximo de 20 archivos a la vez (una pagina en la interfaz de usuario).

Pasos
1. En el panel resultados de la investigacion de datos, seleccione el archivo o los archivos que desea
etiquetar.

255 items 1.2 GB | 2 Selected 3MB € 7ags @ Assignto [ Label Copy £ Move [ Delete

|:| Flle Name = Personal = Sansitive Personal = Data Subjects 2
Expense Report EXP-TPO-106038887654 oo 6 K| 16 PDF o
Expense Report EXP-TPO-106038337654 (=T 6 3 & PDF =
[[] Expense Report EXP-TPO-106038887654 oo 6 3 6 PDF w
Ij Expense Report EXP-TPO-106038887654 oo -] 3 ] PDF e

o Para seleccionar archivos individuales, marque la casilla de cada archivo (g volume 1).

o Para seleccionar todos los archivos de la pagina actual, active la casilla de la fila de titulo

( Flle Name )

2. En la barra de botones, haga clic en etiqueta y seleccione la etiqueta AIP:
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[,:1 Labal
.4
-

General |

Finance

. Cornfdernittal

La etiqueta AIP se agrega a los metadatos de todos los archivos seleccionados.

Elimine la integracion AIP

Si ya no quieres tener la capacidad de administrar etiquetas AIP en archivos, puedes eliminar la cuenta AIP de
la interfaz de clasificacion de BlueXP.

Ten en cuenta que no se realizan cambios en las etiquetas que has afadido mediante la clasificacion de
BlueXP. Las etiquetas que existen en los archivos permaneceran tal como existen actualmente.

Pasos

1. En la pagina Configuration, haga clic en Etiquetas AIP integradas > Eliminar integracion.

Active Directory AIP Labels : =
Integrated integrated | b Add Working Environment | -

Remove Integration

2. Haga clic en Eliminar integracién en el cuadro de dialogo de confirmacion.

Aplique etiquetas para gestionar los archivos escaneados

Puede agregar una etiqueta a los archivos que desee marcar para algun tipo de seguimiento. Por ejemplo, es
posible que haya encontrado algunos archivos duplicados y desee eliminar uno de ellos, pero debe comprobar
qué se debe eliminar. Puede agregar una etiqueta de "comprobar para eliminar" al archivo para que sepa que
este archivo requiere algun tipo de investigacion y accion futura.

La clasificacion de BlueXP permite ver las etiquetas asignadas a archivos, afadir o quitar etiquetas de los
archivos, y cambiar el nombre o eliminar una etiqueta existente.

Tenga en cuenta que la etiqueta no se agrega al archivo de la misma manera que las etiquetas AIP forman
parte de los metadatos del archivo. Los usuarios de BlueXP solo ven la etiqueta con la clasificacion de
BlueXP, para que puedas ver si es necesario eliminar o comprobar un archivo en cuanto a algun tipo de
seguimiento.

Las etiquetas asignadas a archivos en la clasificacion de BlueXP no estan relacionadas con las
’ etiquetas que se pueden afiadir a recursos, como volumenes o instancias de maquinas
virtuales. Las etiquetas de clasificacion de BlueXP se aplican a nivel de archivo.
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Ver archivos que tienen determinadas etiquetas aplicadas

Puede ver todos los archivos que tienen asignadas etiquetas especificas.

1. Haga clic en la pestafa Investigation de la clasificacion de BlueXP.

2. Enla pagina Investigacion de datos, haga clic en Etiquetas en el panel Filtros y, a continuacion,
seleccione las etiquetas necesarias.

= FILTERS Clear All

Q ®

Working Environmant n 4+

s @D -
|:| Action Reguired
[] ™ot Far Review

[ For Review

[] Approved Deletion

El panel resultados de la investigacion muestra todos los archivos que tienen asignadas esas etiquetas.

Asigne etiquetas a los archivos

Puede agregar etiquetas a un unico archivo o a un grupo de archivos.
Para agregar una etiqueta a un unico archivo:

Pasos

1. En el panel resultados de la investigacion de datos, haga clic en ~ para que el archivo expanda los
detalles de metadatos del archivo.

2. Haga clic en el campo Etiquetas y se mostraran las etiquetas asignadas actualmente.
3. Agregue la etiqueta o las etiquetas:
o Para asignar una etiqueta existente, haga clic en el campo Nueva etiqueta... y empiece a escribir el
nombre de la etiqueta. Cuando aparezca la etiqueta que esta buscando, selecciénela y pulse Intro.

o Para crear una nueva etiqueta y asignarla al archivo, haga clic en el campo Nueva etiqueta..., escriba
el nombre de la nueva etiqueta y pulse Intro.
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[[] Expense Report EXP-TPO-106038887654 oo (W ] 310 16 & POF & ~

(%) Tags: Approved Deletion Mo Wiew All “Tngs:ﬂm |.,||

|_“~ Working Environment: WarkingEnvironment1

- Approved Delstion o
| =) Repository: Volume Name
For Revlew ) Anather Tag ©
(&) File Path: /Prodiabs-base/Expense Report EXP-TPO-1060388 pal Fiing
e Category; Legal T
-[1'.':2- File Size: 22 MB
— Far Review
::'_'3- | Last Modified: 2018-08-0607:51 Ak T

|4 ) Open Permissions: NG OFbk PEAMISEIONE Views all Permissions

La etiqueta aparece en los metadatos del archivo.

Para agregar una etiqueta a varios archivos:

Pasos
1. En el panel resultados de la investigacion de datos, seleccione el archivo o los archivos que desee
etiquetar.

255 items 1.2 GB | 2 Selected 3MB & Taps @ Assignto [ Label (7 Copy £ Move [ Delete

[T]  File Name 3| Personal : Sensitive Personal 2| DataSubjects : | FileType =2
Expense Report EXP-TPO-106038887654 (=ts] ] 3 16 POF W
Expense Report EXP-TPO-106038887654 oo 6 3 ] PDF "

[[] Expense Report EXP-TPO-106038837654 Vo & 3 ] PDF o

Ij Expense Report EXP-TPO-106038887654 falls] & 3 ] PDF ot

o Para seleccionar archivos individuales, marque la casilla de cada archivo (g volume 1).

o Para seleccionar todos los archivos de la pagina actual, active la casilla de la fila de titulo
( File Name )

o Para seleccionar todos los archivos de todas las paginas, active la casilla de la fila de titulo

( i) v, a continuacion, en el mensaje emergente
All 20 Itemns on this page selected Select all ltems in list (63K Items), Haga clic en Seleccionar todos los

elementos de la lista (xxx elementos).
Puede aplicar etiquetas a un maximo de 100.000 archivos a la vez.

2. En la barra de botones, haga clic en Etiquetas y apareceran las etiquetas asignadas actualmente.

3. Agregue la etiqueta o las etiquetas:
o Para asignar una etiqueta existente, haga clic en el campo Nueva etiqueta... y empiece a escribir el
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nombre de la etiqueta. Cuando aparezca la etiqueta que esta buscando, selecciénela y pulse Intro.

o Para crear una nueva etiqueta y asignarla al archivo, haga clic en el campo Nueva etiqueta..., escriba
el nombre de la nueva etiqueta y pulse Intro.

&> Tags

Approved Dedetion My

Far Review Another Tag

Mew Tag

Approved

For Rewiow

Another Tag

4. Apruebe la adicion de etiquetas en el cuadro de dialogo de confirmacion y las etiquetas se agregaran a los
metadatos de todos los archivos seleccionados.

Eliminar etiquetas de los archivos

Puede eliminar una etiqueta si ya no necesita utilizarla.

Solo tiene que hacer clic en x para ver una etiqueta existente.
Approved Deletion |:| -—

Si ha seleccionado varios archivos, la etiqueta se elimina de todos los archivos.

Asigne usuarios para administrar ciertos archivos

Puede asignar un usuario de BlueXP a un archivo especifico, o a varios archivos, para que pueda ser
responsable de cualquier accion de seguimiento que necesite realizar en el archivo. Esta funcionalidad se
suele utilizar con la funcion para agregar etiquetas de estado personalizadas a un archivo.

Por ejemplo, puede tener un archivo que contiene ciertos datos personales que permiten a demasiados
usuarios acceso de lectura y escritura (permisos abiertos). Asi que podria asignar la etiqueta de estado
"Cambiar permisos" y asignar este archivo al usuario "Joan Smith" para que puedan decidir como solucionar el
problema. Cuando hayan solucionado el problema, podrian cambiar la etiqueta de estado a "completado”.

Tenga en cuenta que el nombre de usuario no se afade al archivo como parte de los metadatos del archivo;
los usuarios de BlueXP lo ven cuando usan la clasificacion de BlueXP.

Un filtro nuevo en la pagina Investigacion le permite ver facilmente todos los archivos que tienen la misma
persona en el campo "asignado a".

Siga estos pasos para asignar un usuario a un unico archivo.

Pasos

1. En el panel resultados de la investigacion de datos, haga clic en ~+ para que el archivo expanda los
detalles de metadatos del archivo.
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2. Haga clic en el campo asignado a y seleccione el nombre de usuario.

[J Expense Report EXP-TPO-106038887654  cvo € (» 3 (2 16 (» POF (= T
_ Waorking Environment: WorkingEnviranmant1 | &) Togs 0iags = |
Repository: Velume Mame
| P.ii-lﬂﬂ!'[l ol Ariel | b |
|'¥ File Path: Prodlabs-baseExpensa Repart EXP-TPO-1060388 pa
'.-_-: Category: Legal Q
(1) Fite Size: 22 MB (] one
{ «’ | Created: 2013-01-05 0822 Last Modified: 2019-08-08 0751 S A
() Last Accessed; 2019-08-06 0751 S noday

El nombre de usuario aparece en los metadatos del archivo.

Siga estos pasos para asignar un usuario a varios archivos. Tenga en cuenta que puede asignar un usuario a
un maximo de 20 archivos a la vez (una pagina en la interfaz de usuario).

Pasos
1. En el panel resultados de la investigacion de datos, seleccione el archivo o los archivos que desea asignar

a un usuario.

255 items 1.2 GB ! 2 Selected 3 MB & Tags @ Assign to m Label Copy 3 Move @' Delete

[C]  File Name :| Personal : Sensitive Personal 2| DataSubjects 2 File Type &
Expense Report EXP-TPO-106038887854 Vo & 3 16 POF L
Expense Report EXP-TPO-106038887654  cvo & 3 6 PDF W

[[] Expense Report EXP-TPO-106038887654 =l] & 3 & PDF L

Ij Expense Report EXP-TPO-106038887654 oo 6 3 5] PDF L

o Para seleccionar archivos individuales, marque la casilla de cada archivo ([ volume 1).

o Para seleccionar todos los archivos de la pagina actual, active la casilla de la fila de titulo

CEE=S,

2. En la barra de botones, haga clic en asignar a y seleccione el nombre de usuario:
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(8) Assign to
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1
YAron
Golan

El usuario se agrega a los metadatos de todos los archivos seleccionados.

Asigne politicas a sus datos

Las directivas son como una lista de favoritos de filtros personalizados que proporcionan
resultados de busqueda en la pagina de investigacidn para consultas de cumplimiento
solicitadas con frecuencia. La clasificaciéon de BlueXP proporciona un conjunto de
politicas predefinidas basadas en solicitudes habituales de los clientes. Puede crear
directivas personalizadas que proporcionen resultados para busquedas especificas de su
organizacion.

Las politicas ofrecen la siguiente funcionalidad:

* Directivas predefinidas Desde NetApp segun solicitudes de usuarios
« Capacidad de crear sus propias politicas personalizadas
* Inicie la pagina de investigacion con los resultados de las politicas con un solo clic

« Envie alertas por correo electronico a los usuarios de BlueXP o a cualquier otra direccién de correo
electronico cuando determinadas politicas criticas devuelvan resultados para que pueda obtener
notificaciones que protejan sus datos

* Asigne etiquetas AIP (Proteccion de informacion de Azure) automaticamente a todos los archivos que
coincidan con los criterios definidos en una directiva

+ Elimine archivos automaticamente (una vez al dia) cuando determinadas directivas devuelvan resultados
para que pueda proteger sus datos automaticamente

La pestana Politicas del Panel de cumplimiento enumera todas las politicas predefinidas y personalizadas
disponibles en esta instancia de clasificacion de BlueXP.
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| Data Sense Governance Compliance Investigation Classification settings Policies Configuration

Policies List

GDPR - Qld 5ensitive Data ) N R L N
Auto delete: OFF  Label: OFF  Email notification: OFF Edit Lis)

Data with European IDs for GDPR received from XDR database, sharing with Legal area in charged of jon Doe. Also, this lines can take up to 2 lines, we need to limit
character input so the description does not take more than 2 lines here in the component.

HIPAA - Patients Personal Data = o= i e
L e 17-10-21 Auto delete: OFF Label: OFF Email notification: Weekly L)
ast modified: 17-10-20

The Health Insurance Portability and Accountability Act of 1996 (HIPAA) Is a federal law that required the creation of national standards to protect sensitive patient health
information from being disclosed without the patient's consent or knowledge.

Ademas, las politicas aparecen en la lista de filtros de la pagina Investigacion.

Ver los resultados de la politica en la pagina Investigacion

Para mostrar los resultados de una directiva en la pagina Investigacion, haga clic en Para una politica

especifica y, a continuacion, seleccione investigar resultados.

y | Data Sense Governance Compliance Investigation Classification settings Po Configuration
/

Policies List

GDPR - Old Sensitive Data Auto detete: OFF Label: OFF Email notification: QFF m

Last modified: 30-09-20

Data with Eurepean IDs for GDPR recewved from XDR database, shanng with Legal areain charged of Jon Doe, Also, this lines can taxke up to 2 lines, we
character input so the description does not take more than 2 lines here in the component.

*) Delete Policy

Crear politicas personalizadas

Puede crear sus propias directivas personalizadas que proporcionen resultados para busquedas especificas
de su organizacion. Los resultados se devuelven para todos los archivos y directorios (recursos compartidos y
carpetas) que coincidan con los criterios de busqueda.

Tenga en cuenta que las acciones para eliminar datos y asignar etiquetas AIP basadas en los resultados de la
directiva so6lo son validas para archivos. Los directorios que coinciden con los criterios de busqueda no se
pueden eliminar automaticamente ni asignar etiquetas AlP.

Pasos

1. En la pagina Investigacion de datos, defina la busqueda seleccionando todos los filtros que desee utilizar.
Consulte "Filtrar datos en la pagina Investigacion de datos" para obtener mas detalles.

2. Una vez que tenga todas las caracteristicas de filtro de la forma que desee, haga clic en Crear directiva
de esta busqueda.
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g8 Data Investigation
= FILTERS Clear Al
Q - X
Policies +
Working Environment n +
Storage Repository +
Category +*
Private Data ﬂ +
File Type +
Create Policy from this search

3. Asigne un nombre a la directiva y seleccione otras acciones que ésta pueda realizar:
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. Introduzca un nombre y una descripcion unicos.

. Opcionalmente, marque la casilla para eliminar automaticamente los archivos que coincidan con los

parametros de directiva. Mas informacion acerca de eliminacion de archivos de origen mediante una
directiva.

. Opcionalmente, marque la casilla si desea que se envien correos electronicos de notificacion a

usuarios de BlueXP en su cuenta y elija el intervalo en el que se envia el correo electrénico. Mas
informacién acerca de envio de alertas por correo electronico basadas en los resultados de la politica.

. Opcionalmente, marque la casilla si desea enviar correos electronicos de notificacidén a otros usuarios,

introduzca hasta 20 direcciones de correo electronico y elija el intervalo en el que se envia el correo
electronico.

. Opcionalmente, active la casilla para asignar automaticamente etiquetas AIP a archivos que coincidan

con los parametros de directiva y seleccione la etiqueta. (Solo si ya tiene etiquetas AIP integradas.
Mas informacién acerca de "Etiquetas AIP".)

. Haga clic en Crear directiva.



Create Policy

This will create a new Policy according to the current selected filters and search term.
You can view or delete this later from the “Policies” tab.

Mote it may take up to 15 mintues for results to be displayed for a new Policy.

Mame this Palicy

||Files with personal data created over 60 days ago I

Give it a detailed description that exlains what it searches for

|See if any old files with personal data should be moved or deleted |

Automatically delete files that match this policy (Every Day)

Email updates about this Policy:

Ernail all the users in this account Every Day -

Send Email Every Day - o
Label;

Automatically label this Policy's matches with: MNew Personal -

Cancel Create Policy

Resultado
La nueva directiva aparece en la ficha Directivas.

Enviar alertas de correo electronico cuando se encuentren datos no conformes

La clasificacion de BlueXP puede enviar alertas por correo electrénico a los usuarios de BlueXP en tu cuenta
cuando ciertas politicas criticas devuelvan resultados para que puedas recibir notificaciones que protejan tus
datos. Puede optar por enviar las notificaciones por correo electronico diariamente, semanalmente o
mensualmente. También puede optar por enviar alertas de correo electrénico a cualquier otra direccion de
correo electronico - hasta 20 direcciones de correo electronico - no en su cuenta de BlueXP.

Puede configurar esta configuracion al crear la directiva o al editar cualquier directiva.
Siga estos pasos para agregar actualizaciones de correo electrénico a una directiva existente.

Pasos

1. En la pagina Lista de directivas, haga clic en Editar para la directiva en la que desea agregar (o cambiar)
la configuracion de correo electrénico.
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[E\J Data Sense Governance Compliance Investigation Classification settings Policies Configuration
Policies List

GDPR - Old Sensitive Data

Labal | General E-mall natifications: Monathly m ':r E;\'

Data with European IDs for GOPR received from XDR database, sharing with Legal area in charged of jon Doe. Also, this lines can take up to 2 lines, wee need to limit
character input so the description does not take more than 2 lines here in the component.

HIPAA - Patients Personal Data

abel Lz )
Last modified: 17-10-20 S

The Health Insurance Portability and Accountability Act of 1996 (HIPAS) s a federal law that required the creation of national standards te protect sensitive patient health
information from being disclosed without the patient's consent or knowledge.

2. En la pagina Edit Policy:

a. Marque la casilla "Enviar por correo electronico a todos los usuarios de esta cuenta" si desea enviar
correos electronicos de notificacion a los usuarios de su cuenta de BlueXP y elija el intervalo en el que
se envia el correo electronico (por ejemplo, todos los dias).

b. Marque la casilla "Enviar correo electronico" si desea enviar correos electronicos de notificaciéon a
usuarios adicionales, seleccione el intervalo en el que se envia el correo electrénico e introduzca hasta
20 direcciones de correo electronico.

Edit Policy

Saving this filtered view will create a new Policy, you can view/edit it in the “Policy” tab
Name this Policy

HIPASL - Patient Personal Data

Give it a description to quickly identify it

Files containing patient heaith information that is more than 30 days old

Automatically delete files that match this policy (Every Day)

Email updates about this Policy:

Ernail all the users in this account  Every Day -

u Send Emall Every Day i

Label:

Automatically label this Policy’s matches with: New Personal =

3. Haga clic en Guardar directiva y el intervalo en el que se envia el correo electrénico aparecera en la
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descripcion de la directiva.

Resultado

El primer correo electronico se envia ahora si hay algun resultado de la Politica, pero s6lo si alguno de los
archivos cumple los criterios de la Politica. No se envia informacién personal en los correos electronicos de
notificacion. El correo electrénico indica que hay archivos que coinciden con los criterios de directiva y
proporciona un vinculo a los resultados de la directiva.

Eliminar archivos de origen automaticamente mediante Politicas

Puede crear una directiva personalizada para eliminar los archivos que coincidan con la directiva. Por ejemplo,
puede que desee eliminar archivos que contienen informacion confidencial y que se han detectado por la
clasificacion de BlueXP en los ultimos 30 dias.

Soélo los administradores de cuentas pueden crear una directiva para eliminar archivos automaticamente.

@ Todos los archivos que coincidan con la directiva se eliminaran de forma permanente una vez al
dia.

Pasos

1. En la pagina Investigacion de datos, defina la busqueda seleccionando todos los filtros que desee utilizar.
Consulte "Filtrar datos en la pagina Investigacion de datos" para obtener mas detalles.

2. Una vez que tenga todas las caracteristicas de filtro de la forma que desee, haga clic en Crear directiva
de esta busqueda.

3. Asigne un nombre a la directiva y seleccione otras acciones que ésta pueda realizar:
a. Introduzca un nombre y una descripcion unicos.

b. Active la casilla para "eliminar automaticamente los archivos que coinciden con esta directiva" y
escriba eliminar permanentemente para confirmar que desea que los archivos se eliminen de forma
permanente mediante esta directiva.

c. Haga clic en Crear directiva.

177



Create Policy

This will create a new Policy according to the current sefected fitters and search term.

You can view or delete this later from the "Poficies” tab.
Mote it may ke upto 15 minutes for results to be dispiayed for a new Policy

Mame this Policy

I Delete files with sensitive data |

Give it a8 detailed description that explains what it searches for

Delete files that contain sensitve information and that were discovered in the

past 30 days

puromatically delete files that match this policy (Every Day)

Type "permanently delete” to continue with the deletion.

permangntly delete

Create Policy Cancel

Resultado

La nueva directiva aparece en la ficha Directivas. Los archivos que coinciden con la directiva se eliminan una
vez al dia cuando se ejecuta la directiva.

Puede ver la lista de archivos que se han eliminado en "Panel Estado de acciones".

Asigne etiquetas AIP automaticamente con directivas

Puede asignar una etiqueta AIP a todos los archivos que cumplan los criterios de la directiva. Puede
especificar la etiqueta AIP al crear la directiva, o puede agregar la etiqueta al editar cualquier directiva.

Las etiquetas se afiaden o actualizan en los archivos continuamente a medida que la clasificacion de BlueXP
analiza los archivos.

En funcién de si una etiqueta ya se ha aplicado a un archivo y del nivel de clasificacion de la etiqueta, se
realizan las siguientes acciones al cambiar una etiqueta:

Si el archivo... Realice lo siguiente...
No tiene etiqueta Se agrega la etiqueta
Tiene una etiqueta de un nivel inferior de clasificacion Se agrega la etiqueta de nivel superior
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Si el archivo... Realice lo siguiente...

Tiene una etiqueta existente de un nivel superior de clasificacion Se mantiene la etiqueta de nivel superior

Se asigna una etiqueta tanto manualmente como por una Se agrega la etiqueta de nivel superior
directiva
Se asignan dos etiquetas diferentes mediante dos directivas Se agrega la etiqueta de nivel superior

Siga estos pasos para agregar una etiqueta AIP a una directiva existente.

Pasos

1. En la pagina Lista de directivas, haga clic en Editar para la directiva en la que desea agregar (o cambiar)
la etiqueta AlP.

~ i
¢ :I Data Sense Governance Compliance Investigation Classification settings Policies Configuration
Policies List

GDPR - Old Sensitive Data

atons: Manthly m :r E’:

Data with European IDs for GDPR received from XDR database, sharing with Legal area in charged of jon Doe. Also, this lines can take up to 2 lines, we need to limit
character input so the description does nat take more than 2 lines here in the component.

HIPAA - Patients Personal Data m )
=.mail notiflications: OFF L)
Last modified: 17-10.20 . L2

The Health Insurance Portability and Accountability Act of 1996 (HIPAA) is a federal law that required the creation of national standards to protect sensitive patient health
infarmation from being disclosed without the patient's consent or knowledge

| General E-miall not

2. En la pagina Editar directiva, active la casilla para habilitar etiquetas automaticas para los archivos que
coincidan con los parametros de directiva y seleccione la etiqueta (por ejemplo, General).
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Edit Policy

saving this filtered view will create a new Policy, you can view/edit it in the "Policy” tab
Name this Policy

HIPAL - Patient Personal Data

Give it a description to quickly identify it

Files containing patient heaith information that is more than 30 days old

Send email updates about this Policy to Cloud Manager users on

this account every  Week

|.|t::urr1.';|'aLI|:aII5..l label matches of this Policy with; select IabelE

General

C ]

e i
Finance | Cancel]

B confidential

 S— . |

3. Haga clic en Guardar directiva y la etiqueta aparecera en la descripcién de la directiva.

@ Si se ha configurado una directiva con una etiqueta, pero la etiqueta se ha eliminado de AIP, el
nombre de la etiqueta se desactiva y la etiqueta ya no se asigna.

Editar politicas

Puede modificar cualquier criterio para una politica existente que haya creado previamente. Esto puede
resultar especialmente Util si desea cambiar la consulta (los elementos definidos mediante Filtros) para

agregar o quitar determinados parametros.

Tenga en cuenta que para directivas predefinidas, sélo puede modificar si se envian notificaciones de correo

electronico y si se agregan etiquetas AIP. No se pueden cambiar otros valores.

Pasos

1. En la pagina Lista de directivas, haga clic en Editar para la directiva que desea cambiar.

Pt
(@ ) Data Sense Governance Compliance Investigation Classification settings
A
Policies List
Personal from SMB share (DB) Auto delete: OFF  Label: OFF

Last modified: 2021-12-09

Find any files containing personal data on our SMB share

Email notification: OFF

Policies Configuration

P
Edit Policy (%)

2. Si s6lo desea cambiar los elementos de esta pagina (Nombre, Descripcion, si se envian notificaciones de

correo electrénico y si se agregan etiquetas AIP), realice el cambio y haga clic en Guardar directiva.

Si desea cambiar los filtros de la consulta guardada, haga clic en Editar consulta.
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MName this Policy

P X CRAR —hars B
ersonsl from SMB = G-:-HSJ

Give it & de@iled descaiption that explains what it searches for
le= containing personaf daza on our SMB share

Automatically delete files that match this policy (Every Day)
Email updates about this Policy:

Ernall all the users in this account Every Day -

Send Email Every Day -~ tm

Label:

Automatically labei this Policy’s matches with: =

Cancsl Save Policy

3. En la pagina Investigacion que define esa consulta, edite la consulta agregando, quitando o

personalizando los filtros y haga clic en Guardar cambios .

28 Data Investigation E] Unstructured (16 Files) [ Directories (D Folders)
= FILTERS: Clear All 16 items | 250.2 mB
policies (@D + O : | Personal
O cifsZ.json SHARLS 1
Open Permissions +
[:l cifsi2.json SHARES 1
User / Group Permissions + [0  TableTextServiceYitie S |
File Owner + O Testpass.json SHARES 1
D urlp.xt EMARES 1
Label +
[0 Licensesharpenoa SHARES q
Working Environment Type + O  TableTextServiceYiox S ]
= [ Notcena SHARES 1
Working Environment +
-
O udpsa SHARES 1
Save Changes
-~ i tice. SHARES
Cancel Edit Query 00 Noscesa ! 1

= Strucwred (0 Tables)

+ | Sensitive Personal

Q Search by Fie. Table or loca

&

: | Data Subjects

JSON

JSON

JSON

1-16 of 16
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Resultado

La directiva cambia inmediatamente. Cualquier accion definida para que esa directiva envie un correo
electrénico, agregue etiquetas AIP o elimine archivos tendra lugar en el siguiente interno.

Eliminar politicas

Puede eliminar cualquier directiva personalizada que haya creado si ya no la necesita. No se puede eliminar
ninguna de las directivas predefinidas.

Para eliminar una directiva, haga clicen *

Para una directiva especifica, haga clic en Eliminar directiva y,

a continuacion, vuelva a hacer clic en Eliminar directiva en el cuadro de dialogo de confirmacion.

Lista de directivas predefinidas

La clasificacion de BlueXP proporciona las siguientes politicas definidas por el sistema:

Nombre

S3: Datos privados
expuestos publicamente

PCI DSS: Datos
obsoletos durante 30
dias

HIPAA: Datos
desfasados a lo largo de
30 dias

Datos privados:
Obsoletos a lo largo de 7
afos

RGPD: Ciudadanos
europeos

CCPA - residentes de
California

Nombres de sujetos de
datos: Alto riesgo
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Descripcion

S3 objetos que contienen informacién
personal o confidencial, con acceso
publico de lectura abierto.

Archivos con informacion de tarjeta de
crédito, modificado por ultima vez hace
30 dias.

Archivos que contienen informacion
meédica, modificada por ultima vez hace
30 dias.

Archivos que contengan informacion
personal o confidencial, modificado por
ultima vez hace mas de 7 afios.

Archivos que contienen mas de 5
identificadores de ciudadanos de un pais
de la UE o tablas de DB que contienen
identificadores de ciudadanos de un pais
de la UE.

Archivos que contienen mas de 10
identificadores de licencia de controlador
de California o tablas de base de datos
con este identificador.

Archivos con mas de 50 nombres de
asunto de datos.

Légica

S3 Public y contiene informacion
personal o confidencial

Contiene tarjeta de crédito y ultima
modificaciéon durante 30 dias

Contiene datos de salud (definidos de la
misma forma que en el informe HIPAA)
Y ultima modificacién durante 30 dias

Archivos que contengan informacion
personal o confidencial, modificado por
ultima vez hace mas de 7 afios

Archivos que contienen mas de 5
identificadores de una (una) tablas de
ciudadanos o bases de datos de la UE
que contienen filas con mas del 15% de
columnas con identificadores de la UE
de un pais. (Cualquiera de los
identificadores nacionales de los paises
europeos. No incluye Brasil, California,
Estados Unidos SSN, Israel, Sudafrica)

Archivos que contienen mas de 10
identificadores de Licencia de
controlador de California O tablas de
base de datos que contienen la licencia
de controlador de California

Archivos con mas de 50 nombres de
asunto de datos



Nombre

Direcciones de correo
electronico: Alto riesgo

Datos personales: Alto
riesgo

Datos personales
confidenciales: Alto
riesgo

Descripcion

Archivos con mas de 50 direcciones de
correo electrénico o columnas de base
de datos con mas del 50% de sus filas
que contienen direcciones de correo
electrénico

Archivos con mas de 20 identificadores
de datos personales o columnas de base
de datos con mas del 50% de sus filas
que contienen identificadores de datos
personales.

Archivos con mas de 20 identificadores
de datos personales confidenciales, o
columnas de base de datos con mas del
50% de sus filas que contienen datos
personales confidenciales.

Gestione sus datos privados

Légica

Archivos con mas de 50 direcciones de
correo electronico o columnas de base
de datos con mas del 50% de sus filas

que contienen direcciones de correo
electrénico

Archivos con mas de 20 columnas
personales o de base de datos con mas
del 50% de sus filas que contienen
personales

Archivos con mas de 20 columnas
confidenciales personales o de base de
datos con mas del 50% de sus filas que
contienen personal confidencial

La clasificacion de BlueXP ofrece muchas formas de gestionar los datos privados.
Algunas funcionalidades facilitan la preparacion para la migracion de datos, mientras que
otras permiten realizar cambios en los datos.

* Puede copiar archivos en un recurso compartido NFS de destino si desea realizar una copia de
determinados datos y moverlos a una ubicacién NFS diferente.

* Es posible clonar un volumen de ONTAP en un volumen nuevo, e incluir solo los archivos seleccionados
del volumen de origen en el nuevo volumen clonado. Esto resulta util en situaciones en las que se migran
datos y se desean excluir determinados archivos del volumen original.

* Puede copiar y sincronizar archivos de un repositorio de origen a un directorio en una ubicacion de destino
especifica. Esto resulta util en situaciones en las que se migran datos de un sistema de origen a otro
mientras todavia hay alguna actividad final en los archivos de origen.

» Puede mover los archivos de origen que la clasificacion de BlueXP esté analizando a cualquier recurso

compartido NFS.

» Puede eliminar archivos que parecen poco seguros o demasiado arriesgados para dejar en el sistema de
almacenamiento, o que ha identificado como duplicados.

» Las capacidades descritas en esta seccidn solo estan disponibles si ha elegido realizar un
analisis de clasificacion completo en sus origenes de datos. Los origenes de datos que han

®

tenido un analisis de sdélo asignacion no muestran detalles de nivel de archivo.

* Los datos de cuentas de Google Drive no pueden usar ninguna de estas funcionalidades en
este momento.

Copie los archivos de origen

Puede copiar todos los archivos de origen que la clasificacion de BlueXP esté analizando. Existen tres tipos
de operaciones de copia en funcién de lo que intente lograr:
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» Copiar archivos de los mismos volumenes o origenes de datos o diferentes a un recurso compartido NFS
de destino.

Esto resulta util si se desea realizar una copia de ciertos datos y moverlos a una ubicacion NFS diferente.

» Clonar un volumen ONTAP en un volumen nuevo del mismo agregado, pero incluir sélo los archivos
seleccionados del volumen de origen en el nuevo volumen clonado.

Esto resulta util en situaciones en las que se migran datos y se desean excluir determinados archivos del
volumen original. Esta accion utiliza "FlexClone de NetApp" funcionalidad para duplicar rapidamente el
volumen y, a continuacion, eliminar los archivos que no selecciond.

» Copiar y sincronizar archivos desde un unico repositorio de origen (volumen ONTAP, bloque S3, recurso
compartido NFS, etc.) a un directorio en una ubicacion de destino especifica.

Esto resulta util en situaciones en las que se migran datos de un sistema de origen a otro. Después de la
copia inicial, el servicio sincroniza los datos modificados con la programacion que se haya establecido.
Esta accion utiliza "Copia y sincronizacion de NetApp BlueXP" funcionalidad para copiar y sincronizar
datos de un origen en un destino.

Copie los archivos de origen en un recurso compartido NFS

Puede copiar los archivos de origen que la clasificacion de BlueXP esté analizando en cualquier recurso
compartido NFS. No es necesario integrar el recurso compartido de NFS con la clasificacion de BlueXP, solo
tienes que saber el nombre del recurso compartido de NFS en el que se copiaran todos los archivos
seleccionados en formato <host name>:/<share path>.

No se pueden copiar archivos que residen en bases de datos.

Requisitos
* Debe tener el rol de administrador de cuentas o administrador de area de trabajo para copiar archivos.

» Para copiar archivos es necesario que el recurso compartido NFS de destino permita el acceso desde la
instancia de clasificacion de BlueXP.

» Puede copiar entre 1 y 100,000 archivos a la vez.

Pasos

1. En el panel resultados de la investigacion de datos, seleccione el archivo o los archivos que desea copiar
y haga clic en Copiar.

255 items 1.2 GB | 2 Selected 3MB & 1ags (Z) Assignto [1 Label 2 3 Move il Delets

[C] File Name | Personal :| Sensitive Personal :| DataSubjects : FileType =
Expense Reporl EXP-TPO-106038887554 vt 6 K| 16 PDF L%
Expense Report EXP-TPO-106038887654 (=l ] [ 3 (] PDF W

[[] Expense Report EXP-TPO-106038887654  ovo 6 3 6 PDF w

[[] Expense Report EXP-TPO-106038887654 oo B 3 & PDF v
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https://docs.netapp.com/us-en/ontap/volumes/flexclone-efficient-copies-concept.html
https://docs.netapp.com/us-en/bluexp-copy-sync/concept-cloud-sync.html

> Para seleccionar archivos individuales, marque la casilla de cada archivo (g volume 1).

o Para seleccionar todos los archivos de la pagina actual, active la casilla de la fila de titulo
( File Name )

> Para seleccionar todos los archivos de todas las paginas, active la casilla de la fila de titulo

(Raliida ) v, a continuacion, en el mensaje emergente

All 20 Items on this page selected Select all ltems in lizt (63K Items), Haga clic en Seleccionar todos los
elementos de la lista (xxx elementos).

2. En el cuadro de dialogo Copy Files, seleccione la ficha copia normal.

Regular Copy FlexClone Sync

Copy a list of maxmum 100K flems

Copy to
Destination fpider HostnameSHAREPATH
Warning: the action will copy XXX tems 1o the chosen deshination folder

Do you want to procesd?™

— I:.:“.":.E‘-

3. Introduzca el nombre del recurso compartido NFS donde se copiaran todos los archivos seleccionados en
el formato “<host_name>:/<share_path>"Y haga clic en Copiar.

Se muestra un cuadro de didlogo con el estado de la operacion de copia.

Puede ver el progreso de la operacién de copia en "Panel Estado de acciones".

Tenga en cuenta que también puede copiar un archivo individual al ver los detalles de metadatos de un
archivo. Haga clic en Copiar archivo.

] unstructured {324 Filas) B3 Structured {323 DB Tables) o T

Flle Namo - Sensitive Pertonal = Data Subjects = Flle Typa

16 POF o

{58

|:| Expense Report EXP-TRO-106038BE 75435 fvo [

[] Expense Report EXP-TPO-10503888765435 ow 6 = 3 16 = POF {7 <

Working Environment: WarkingEmvironmeant] | AMDOM b h i i |

| {3 Move File |

Rapository: Volume Name

| (P Topy File |
|82 File Path: /Prodiabs-basefExpense Repart EXP-TPO- 1060386, pdf L

Clone los datos de volumenes en un volumen nuevo

Puede clonar un volumen de ONTAP existente que analice la clasificacion de BlueXP mediante la
funcionalidad FlexClone de NetApp. Esto le permite duplicar rapidamente el volumen e incluir Unicamente los
archivos seleccionados. Esto resulta util si va a migrar datos y desea excluir determinados archivos del

185



volumen original o si desea crear una copia de un volumen para realizar las pruebas.

El nuevo volumen se creara en el mismo agregado que el volumen de origen. Asegurese de tener suficiente
espacio para este nuevo volumen en el agregado antes de iniciar esta tarea. Si es necesario, pongase en
contacto con el administrador de almacenamiento.

Nota: los volumenes FlexGroup no se pueden clonar porque FlexClone no los admite.

Requisitos
* Debe tener el rol de administrador de cuentas o administrador de area de trabajo para copiar archivos.
* Debe seleccionar un minimo de 20 archivos.
» Todos los archivos seleccionados deben ser del mismo volumen y el volumen debe estar en linea.

» El volumen debe ser de un sistema ONTAP Cloud Volumes ONTAP o en las instalaciones. Actualmente no
se admiten otros origenes de datos.

» Debe instalar la licencia de FlexClone en el cluster. Esta licencia se instala de manera predeterminada en
sistemas Cloud Volumes ONTAP.

Pasos

1. En el panel Investigacion de datos, cree un filtro seleccionando un solo entorno de trabajo y un unico
repositorio de almacenamiento para asegurarse de que todos los archivos pertenecen al mismo
volumen ONTAP.

38 Data Investigation

= FILTERS: Clear All

Working Environment Type +
Waorking Environment n +

Storage Repository n =
datasence (130K)

[] cifs_labs (1.5K)

Aplique otros filtros para ver solo los archivos que desea clonar en el nuevo volumen.

2. En el panel resultados de la investigacion, seleccione los archivos que desea clonar y haga clic en Copiar.
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o Para seleccionar archivos individuales, marque la casilla de cada archivo (g volume 1).

o Para seleccionar todos los archivos de la pagina actual, active la casilla de la fila de titulo
( Flle Name )

o Para seleccionar todos los archivos de todas las paginas, active la casilla de la fila de titulo

(Raiiia) v, a continuacion, en el mensaje emergente
Al 20 Items on this page selected Select all ltems in lizt (63K Items), Haga clic en Seleccionar todos los
elementos de la lista (xxx elementos).

3. En el cuadro de dialogo Copy Files, seleccione la ficha FlexClone. Esta pagina muestra el numero total de
archivos que se clonaran desde el volumen (los archivos seleccionados) y el numero de archivos que no
se incluyen o eliminan (los archivos que no selecciono) del volumen clonado.

Regular Copy FlexClone Sync

MNarmi

Copy <volume_name:

FlaxClone volume is always created in the same aggregale as ts parent

1. & point of time volume will be craated via FlexClona,

2. All leams that wera not included in your guery will ba deleted rom the cloned valumes
The original volume will not be affected.

3, Once the procass s done, you will kave a cleanad-up copy volume raady 1o migrate

Laarm mare

Fites
' IEE——— 234K Fies
B Cloned B Osieted

Cancel |

4. Introduzca el nombre del nuevo volumen y haga clic en FlexClone.

Se muestra un cuadro de dialogo con el estado de la operacion de clonado.

Resultado
El nuevo volumen clonado se crea en el mismo agregado que el volumen de origen.
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Puede ver el progreso de la operacion de clonado en el "Panel Estado de acciones".

Si inicialmente seleccionaste Asignar todos los volumenes o Asignar y clasificar todos los volimenes
cuando habilitaste la clasificacion de BlueXP para el entorno de trabajo donde reside el volumen de origen, la
clasificacion de BlueXP escaneara el nuevo volumen clonado automaticamente. Si inicialmente no ha utilizado
ninguna de estas selecciones, si desea explorar este nuevo volumen, debera hacerlo "active la exploraciéon en
el volumen manualmente".

Copiar y sincronizar archivos de origen en un sistema de destino

Puede copiar archivos de origen que analiza la clasificacién de BlueXP desde cualquier origen de datos no
estructurados compatible a un directorio en una ubicacion de destino especifica ("Ubicaciones de destino que
admiten la copia y sincronizacion de BlueXP"). Después de la copia inicial, los datos modificados en los
archivos se sincronizan en funcion de la programacion que configure.

Esto resulta util en situaciones en las que se migran datos de un sistema de origen a otro. Esta accion utiliza
"Copia y sincronizacion de NetApp BlueXP" funcionalidad para copiar y sincronizar datos de un origen en un
destino.

No se pueden copiar y sincronizar archivos que residen en cuentas de SharePoint, cuentas de
OneDrive o bases de datos.

Requisitos
* Debe tener el rol de administrador de cuentas o administrador de area de trabajo para copiar y sincronizar
archivos.
* Debe seleccionar un minimo de 20 archivos.

 Todos los archivos seleccionados deben ser del mismo repositorio de origen (volumen ONTAP, bloque de
S3, recurso compartido NFS o CIFS, etc.).

» Debera activar el servicio de copia y sincronizacion de BlueXP y configurar un agente de datos como
minimo que se puede utilizar para transferir archivos entre los sistemas de origen y de destino. Revise los
requisitos de copia y sincronizacion de BlueXP a partir del "Descripcion de Inicio rapido”.

Tenga en cuenta que el servicio de copia y sincronizacion de BlueXP tiene distintos cargos de servicio
para sus relaciones de sincronizacion y que incurrira en cargos por los recursos si implementa el agente
de datos en el cloud.

Pasos

1. En el panel Investigacion de datos, cree un filtro seleccionando un solo entorno de trabajo y un Unico
repositorio de almacenamiento para asegurarse de que todos los archivos estan del mismo repositorio.
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38 Data Investigation

= FILTERS: Clear Al

F

Working Environment Type +

Working Environment n +

Storage Repository n -

datasence (130K)

[] cifs_labs (1.5K)

Aplique cualquier otro filtro para que sélo vea los archivos que desea copiar y sincronizar con el sistema
de destino.

2. En el panel resultados de la investigacion, seleccione todos los archivos de todas las paginas marcando la

casilla de la fila de titulo (), luego en el mensaje emergente

All 20 [tems on this page selected  Select all ltems in list (83K Items) Haga clic en Seleccionar todos los elementos
de la lista (xxx elementos) y, a continuacioén, haga clic en Copiar.

238.1 nems | 244.2 cs © Tags ® Assign to

File Name 4+ | Personal % | Sensitive Personal 4 | DataSubjects 4 | FileType *

All 20 Items on this page selected | 24 MB |Setect all items in list (238k items | 244GB}| 2

CRM_Customers.txt o 652 0 1 TXT ~
truepositive.txt oo 0 61 1 TXT v
test_file.txt wo 6 611 111 TXT v
test_positive.txt Vo 0 65 51 TXT v

3. En el cuadro de dialogo Copy Files, seleccione la ficha Sync.
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Regular Copy FlexClone Sync

An easy to use replication service for transferring data between any file or object store,
on prem or in the cloud.

Learn More

32K items will be synced using Cloud Sync.
- =~ - ~
1 C L < > - (D
Source Target

Data Hense
aiLd
—

Data Broker

OK | Cancel

4. Si esta seguro de que desea sincronizar los archivos seleccionados con una ubicacién de destino, haga
clic en Aceptar.

La IU de copia y sincronizacion de BlueXP se abre en BlueXP.

Se le solicitara que defina la relacion de sincronizacion. El sistema de origen se rellena automaticamente
en funcion del repositorio y los archivos que ya hayas seleccionado en la clasificacion de BlueXP.

5. Debera seleccionar el sistema de destino y, a continuacion, seleccionar (o crear) el agente de datos que
desea utilizar. Revise los requisitos de copia y sincronizacion de BlueXP a partir del "Descripcion de Inicio
rapido".

Resultado

Los archivos se copian en el sistema de destino y se sincronizaran segun la programacion que defina. Si
selecciona una sincronizacion Unica, los archivos se copiaran y sincronizaran una vez. Si elige una
sincronizacion periodica, los archivos se sincronizan segun la programacion. Tenga en cuenta que si el
sistema de origen agrega nuevos archivos que coinciden con la consulta creada mediante filtros, esos
archivos new se copiaran en el destino y se sincronizaran en el futuro.

Tenga en cuenta que algunas de las operaciones de copia y sincronizacion habituales de BlueXP se
deshabilitan cuando se invocan desde la clasificacion de BlueXP:

* No puede utilizar los botones Eliminar archivos en origen o Eliminar archivos en destino.

 La ejecucion de un informe esta deshabilitada.

Mover archivos de origen a un recurso compartido NFS

Puede mover los archivos de origen que la clasificacion de BlueXP esté analizando a cualquier recurso
compartido NFS. La unidad de NFS no es necesario integrar con la clasificacion de BlueXP.

De manera opcional, puede dejar un archivo de rastro en la ubicacion del archivo movido. Un archivo de rastro

ayuda a los usuarios a comprender por qué se trasladé un archivo desde su ubicacion original. Para cada
archivo movido, el sistema crea un archivo de rastro en la ubicacion de origen llamada <filename>-
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breadcrumb-<date>. txt. Puede afiadir texto al cuadro de didlogo que se afadira al archivo de rastro para
indicar la ubicacion donde se trasladé el archivo y el usuario que trasladoé el archivo.

Tenga en cuenta que la estructura de subdirectorios del archivo de origen se vuelve a crear en el recurso
compartido de destino cuando se mueve el archivo, de modo que es mas facil entender desde donde se movio
el archivo. Si existe un archivo con el mismo nombre en la ubicaciéon de destino, el archivo no se movera.

No se pueden mover los archivos que residen en las bases de datos.

Requisitos
* Debe tener el rol Administrador de cuentas o Administrador de area de trabajo para mover archivos.

* Los archivos de origen se pueden ubicar en los siguientes origenes de datos: ONTAP en las instalaciones,
Cloud Volumes ONTAP, Azure NetApp Files, recursos compartidos de archivos y SharePoint Online.

* Puede mover un maximo de 15 millones de archivos al mismo tiempo.

» Solo se mueven los archivos de 50 MB o menos.

* El recurso compartido de NFS de destino debe permitir el acceso desde la direccion IP de la instancia de
clasificacion de BlueXP.

Pasos
1. En el panel resultados de la investigacion de datos, seleccione el archivo o los archivos que desee mover.

255 items 1.2 GB | 2 Selected 3MB & 7ags (Z) Assignto [] Label Copy [i] Delete
[T] File Name :| Personal : | Sensitive Personal :| DataSubjects : FileType 3
Expense Report EXP.-TPO-106038887654 (=Ts] & 3 16 PDF N
Expense Report EXP-TPO-106038887654 oo ] 3 ] PDF e
[[] Expense Report EXP-TPO-106038337654 o & 3 € PDF o
|:| Expense Report EXP-TPO-106038887654 oo ] 3 ] PDF L

o Para seleccionar archivos individuales, marque la casilla de cada archivo (g volume_1).

o Para seleccionar todos los archivos de la pagina actual, active la casilla de la fila de titulo
( Flle Name )

o Para seleccionar todos los archivos de todas las paginas, active la casilla de la fila de titulo
(Ao liiaa) v, a continuacion, en el mensaje emergente
All 20 Items on this page selected Select all ltems in list (63K Items), Haga clic en Seleccionar todos los

elementos de la lista (xxx elementos).

2. En la barra de botones, haga clic en mover.
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3 Move Files (63)

The files will be moved to the destination folder you provide and will no
longer be available at their current location.

Maoving files is supported only to destination folders in MFS Shares. Any NFS Share
is supported, no matter where it is hosted, as long as the share's export policy
allows access from the data connector instance IP address.

Enter the NFS destination folder path to continue

Hostname:[SHAREPATH

=] Leave breadcrumb

A breadcrumb file helps your users understand why a file was moved from its
ariginal location, For each moved flle, the system creates a breadcrumb file in
the source location named <filenamea=>-breaderumb-<datas_ txt .

Enter the content of your breadcrumb

(I} Max length should be maximum 400 characters

=

3. En el cuadro de didlogo Move Files, escriba el nombre del recurso compartido NFS donde se moveran
todos los archivos seleccionados en el formato <host name>:/<share path>.

4. Si desea dejar un archivo de rastro, marque la casilla Leave wexploracién. Puede escribir texto en el
cuadro de dialogo para indicar la ubicacion en la que se ha movido el archivo y el usuario que lo ha
movido, asi como cualquier otra informacién, como el motivo por el que se ha movido el archivo.

5. Haga clic en mover archivos.

Tenga en cuenta que también puede mover un archivo individual al ver los detalles de los metadatos de un
archivo. Simplemente haga clic en mover archivo.
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Elimine los archivos de origen

Puede eliminar de forma permanente los archivos de origen que parezcan poco seguros o demasiado
arriesgados para dejar su sistema de almacenamiento, o que haya identificado como duplicados. Esta accion
es permanente y no hay deshacer ni restaurar.

Puede eliminar archivos manualmente desde el panel Investigacion, o. "Uso automatico de directivas".

No se pueden eliminar los archivos que residen en las bases de datos. Se admiten todos los
demas origenes de datos.

Para eliminar archivos, es necesario contar con los siguientes permisos:

» Para datos NFS: La politica de exportacion debe definirse con permisos de escritura.
» Para datos CIFS: Las credenciales CIFS necesitan permisos de escritura.

* Para datos S3 - el rol IAM debe incluir el siguiente permiso: s3:DeleteObject.

Elimine los archivos de origen manualmente

Requisitos
* Debe tener el rol de administrador de cuentas o administrador de area de trabajo para eliminar archivos.

* Puede eliminar un maximo de 100,000 archivos al mismo tiempo.

Pasos

1. En el panel resultados de la investigacion de datos, seleccione el archivo o los archivos que desea
eliminar.
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o Para seleccionar archivos individuales, marque la casilla de cada archivo (g volume 1).
> Para seleccionar todos los archivos de la pagina actual, active la casilla de la fila de titulo
( Flle Name )
o Para seleccionar todos los archivos de todas las paginas, active la casilla de la fila de titulo

(Raiiia) v, a continuacion, en el mensaje emergente
Al 20 Items on this page selected Select all ltems in lizt (63K Items), Haga clic en Seleccionar todos los
elementos de la lista (xxx elementos).

2. En la barra de botones, haga clic en Eliminar.
3. Debido a que la operacién de eliminacion es permanente, debe escribir "permanentemente delete" en el
didlogo posterior Delete File y hacer clic en Delete File.

Puede ver el progreso de la operacién de eliminacion en la "Panel Estado de acciones”.

Tenga en cuenta que también puede eliminar un archivo individual al ver los detalles de metadatos de un
archivo. Simplemente haga clic en Eliminar archivo.
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Ver informes de cumplimiento

La clasificacion de BlueXP ofrece informes que puede utilizar para comprender mejor el
estado del programa de privacidad de los datos de su organizacion.

De forma predeterminada, las consolas de clasificacién de BlueXP muestran los datos de cumplimiento y

gobierno de todos los entornos de trabajo, las bases de datos y los origenes de datos. Si desea ver informes
que contengan datos so6lo para algunos de los entornos de trabajo, seleccione esos entornos de trabajo.
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* Los informes descritos en esta seccidn sdlo estan disponibles si ha elegido realizar un
analisis de clasificacion completo en sus origenes de datos. Los origenes de datos que han
tenido un analisis de soélo asignacion solo pueden generar el informe de asignacion de

@ datos.

* NetApp no puede garantizar la precision del 100 % de los datos personales y los datos
personales confidenciales que identifica la clasificacion de BlueXP. Siempre debe validar la
informacion revisando los datos.

Informe de evaluacién del riesgo de privacidad

El informe de evaluacion de riesgos de privacidad ofrece una descripcion general del estado de riesgo de
privacidad de su organizacion, tal y como lo exigen las normativas de privacidad como el RGPD y la CCPA. El
informe incluye la siguiente informacion:

Estado de cumplimiento

A. puntuacion de gravedad y la distribucién de los datos, ya sean personales, confidenciales o no
confidenciales.

Descripcion general de la evaluacion
Desglose de los tipos de datos personales encontrados, asi como de las categorias de datos.

Datos sujetos en esta evaluaciéon
El nimero de personas, por ubicacion, para las cuales se encontraron identificadores nacionales.

Genere el informe de evaluacion de riesgos de privacidad

Vaya a la ficha cumplimiento para generar el informe.

Pasos
1. En el menu BlueXP, haga clic en Gobierno > Clasificacion.

2. Haga clic en cumplimiento y, a continuacion, haga clic en el icono de descarga situado junto a
Evaluacion de riesgo de privacidad en Informes.

@ Reports '\i'ifii%Daia Subjects

Privacy Risk Assessment

PCI DSS Report
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Resultado
La clasificacion de BlueXP genera un informe PDF que se puede revisar y enviar a otros grupos segun sea

necesario.

Puntuacién de gravedad

La clasificacion de BlueXP calcula la puntuacion de gravedad del informe de evaluacién de riesgos de
privacidad basandose en tres variables:

» El porcentaje de datos personales de todos los datos.
* El porcentaje de datos personales confidenciales de todos los datos.

* El porcentaje de archivos que incluyen temas de datos, determinado por identificadores nacionales como
ID nacionales, numeros de Seguro Social y nimeros de identificacion fiscal.

La Iégica utilizada para determinar la puntuacion es la siguiente:

Puntuacién de gravedad Légica

0 Las tres variables son exactamente 0 %

—_—

Una de las variables es mayor que 0 %

Una de las variables es mayor que el 3 %
Dos de las variables son mayores que el 3%
Tres de las variables son mayores que el 3%
Una de las variables es mayor que el 6 %
Dos de las variables son mayores que el 6%
Tres de las variables son mayores que el 6%

Una de las variables es mayor que el 15 %

© o N o o > w0 DN

Dos de las variables son mayores que el 15%

-
o

Tres de las variables son mayores que el 15%

Informe PCI DSS

El Informe de estandares de seguridad de datos del sector de la tarjeta de pago (PCI DSS) puede ayudarle a
identificar la distribucion de informacién de la tarjeta de crédito a través de sus archivos. El informe incluye la
siguiente informacion:

Descripcién general
Cuantos archivos contienen informacién de tarjeta de crédito y en qué entornos de trabajo.

Cifrado

Porcentaje de archivos que contienen informacion de la tarjeta de crédito en entornos de trabajo cifrados o
no cifrados. Esta informacion es especifica de Cloud Volumes ONTAP.

Proteccién contra ransomware

Porcentaje de archivos que contienen informacion de tarjetas de crédito en entornos de trabajo que tienen
0 no la proteccién contra ransomware habilitada. Esta informacion es especifica de Cloud Volumes ONTAP.
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Retencion

El periodo de tiempo en el que se modificaron por ultima vez los archivos. Esto es util porque no debe
mantener la informacion de la tarjeta de crédito por mas tiempo de lo que necesita para procesarla.

Distribucién de la informacion de la tarjeta de crédito

Entornos en los que se encontro la informacion de la tarjeta de crédito y si la proteccion mediante cifrado y
ransomware estan habilitadas.

Genere el informe PCI DSS

Vaya a la ficha cumplimiento para generar el informe.

Pasos
1. En el menu BlueXP, haga clic en Gobierno > Clasificacion.

2. Haga clic en conformidad y, a continuacion, haga clic en el icono de descarga situado junto a Informe
DSS de PCI en Informes.

.f'[_?\.l :
5| Reports Kﬁ_ﬁgﬁDaza Subjects

Privacy Risk Assessment
PCI D55 Report ﬂ

La clasificacion de BlueXP genera un informe PDF que se puede revisar y enviar a otros grupos segun sea
necesario.

Resultado

Informe HIPAA

El Informe de la Ley de Portabilidad y responsabilidad de los Seguros médicos (HIPAA) puede ayudarle a
identificar archivos que contengan informacién médica. Se ha disefiado para ayudar en el requisito de su
organizacion a cumplir las leyes de privacidad de datos HIPAA. La informacion que busca la clasificacion de
BlueXP incluye:

 Patrén de referencia de salud

« Cédigo médico ICD-10-cm

« Cddigo médico ICD-9-cm

* HR - Categoria de salud
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» Datos de aplicacion de Salud
El informe incluye la siguiente informacion:

Descripcién general
Cuantos archivos contienen informacién médica y en qué entornos de trabajo.

Cifrado

Porcentaje de archivos que contienen informacidén médica en entornos de trabajo cifrados o no cifrados.
Esta informacion es especifica de Cloud Volumes ONTAP.

Proteccién contra ransomware

Porcentaje de archivos que contienen informacién médica en entornos de trabajo que tienen o no la
proteccidn contra ransomware activada. Esta informacion es especifica de Cloud Volumes ONTAP.

Retencion

El periodo de tiempo en el que se modificaron por Ultima vez los archivos. Esto es util porque no debe
mantener la informacion de salud por mas tiempo de lo que necesita para procesarla.

Distribucion de la informacion de salud

Entornos en los que se encontro la informacién médica y si esta habilitada el cifrado y la proteccién contra
ransomware.

Generar el informe HIPAA

Vaya a la ficha cumplimiento para generar el informe.

Pasos
1. En el menu BlueXP, haga clic en Gobierno > Clasificacion.

2. Haga clic en cumplimiento y, a continuacion, haga clic en el icono de descarga situado junto a Informe
HIPAA en Informes.

@ Reports u% Data Subjects

Privacy Risk Assessment

HIPAA Report

Resultado
La clasificacion de BlueXP genera un informe PDF que se puede revisar y enviar a otros grupos segun sea
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necesario.

¢ Qué es una solicitud de acceso de asunto de datos?

Las normas de privacidad, como el GDPR europeo, otorgan a sujetos de datos (como clientes o empleados) el
derecho a acceder a sus datos personales. Cuando un sujeto de datos solicita esta informacion, se le conoce
como DSAR (solicitud de acceso a sujetos de datos). Las organizaciones deben responder a estas solicitudes
"sin demora indebida" y, a mas tardar, en el plazo de un mes a partir de su recepcion.

Puede responder a un DSAR buscando el nombre completo o el identificador conocido de un sujeto (como
una direccion de correo electronico) y, a continuacion, descargando un informe. El informe esta disefiado para
ayudar en el requisito de su organizacion a cumplir con el RGPD o con leyes de privacidad de datos similares.

¢ Como puede ayudarte la clasificacion de BlueXP a responder a un DSAR?

Cuando realiza la busqueda de los datos del sujeto, la clasificacion de BlueXP busca todos los archivos, los
blogues y las cuentas de OneDrive y SharePoint que tienen el nombre o el identificador de esa persona. La
clasificacion de BlueXP comprueba el nombre o el identificador de los datos preindexados mas recientes. No
inicia una nueva exploracion.

Una vez finalizada la busqueda, puede descargar la lista de archivos para un informe de solicitud de acceso a
un sujeto de datos. El informe agrega informacion procedente de los datos y los coloca en términos legales de
los que se puede enviar a la persona.

@ La busqueda de sujetos de datos no es compatible en las bases de datos en este momento.

Buscar temas de datos y descargar informes

Busque el nombre completo o el identificador conocido del sujeto de datos y, a continuacién, descargue un
informe de la lista de archivos o un informe DSAR. Puede buscar por "cualquier tipo de informacion personal”.

@ El inglés, el aleman, el japonés y el espafiol son compatibles al buscar los nombres de los
sujetos de datos. Mas adelante se afiadira compatibilidad con mas idiomas.

Pasos
1. En el menu BlueXP, haga clic en Gobierno > Clasificacion.

2. Haga clic en Temas de datos.

3. Busque el nombre completo o el identificador conocido del sujeto de datos.

A continuacién se muestra un ejemplo que muestra una busqueda del nombre john doe:
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Reports J&Data Subjects

< Back

john doe Results X

203

Files Found

Download DSAR Report

Investigate Results (7)

4. Elija una de las opciones disponibles:

- Descargar informe DSAR: Respuesta formal a la solicitud de acceso que se puede enviar al sujeto de
datos. Este informe contiene informacién generada automaticamente en funcion de los datos que se
ha encontrado en la clasificacion de BlueXP del interesado y que se ha disefiado para utilizarse como
plantilla. Debe completar el formulario y revisarlo internamente antes de enviarlo al sujeto de datos.

o investigar resultados: Pagina que permite investigar los datos mediante la busqueda, clasificacion,
ampliacién de los detalles de un archivo especifico y descarga de la lista de archivos.

@ Si hay mas de 10,000 resultados, solo los 10,000 primeros aparecen en la lista de
archivos.

Seleccione los entornos de trabajo para los informes

Puedes filtrar el contenido de la consola de cumplimiento de normativas de clasificacion de BlueXP para ver
los datos de cumplimiento de todos los entornos de trabajo y bases de datos, o simplemente para entornos de
trabajo especificos.

Al filtrar la consola, la clasificacion de BlueXP define los datos de cumplimiento y los informes solo a los
entornos de trabajo que has seleccionado.

Pasos

1. Haga clic en el menu desplegable filtro, seleccione los entornos de trabajo para los que desea ver datos y
haga clic en Ver.
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Gestiona la clasificacion de BlueXP

Anade identificadores de datos personales a tus analisis de
clasificacién de BlueXP

La clasificacion de BlueXP ofrece muchas formas de afiadir una lista personalizada de
«datos personales» que identificara la clasificacion de BlueXP en futuros analisis, lo que
te da una imagen completa sobre donde residen los datos potencialmente confidenciales
en todos los archivos de tu organizacion.

* Puede agregar identificadores uUnicos basados en columnas especificas de las bases de datos que esta
analizando.

» Puede agregar palabras clave personalizadas desde un archivo de texto: Estas palabras se identifican
dentro de sus datos.

* Puede agregar un patron personal utilizando una expresion regular (regex) — el regex se agrega a los
patrones predefinidos existentes.

* Puede agregar categorias personalizadas para identificar donde se encuentran determinadas categorias
de informacién en los datos.

Todos estos mecanismos para agregar criterios de analisis personalizados se admiten en todos los idiomas.

Las capacidades descritas en esta seccidn soélo estan disponibles si ha elegido realizar un
analisis de clasificacion completo en sus origenes de datos. Los origenes de datos que han
tenido un andlisis de sélo asignacion no muestran detalles de nivel de archivo.

Agregar identificadores de datos personales personalizados de las bases de datos

Una funcioén que llamamos Data Fusion le permite analizar los datos de su organizacion para identificar si los
identificadores unicos de sus bases de datos se encuentran en cualquiera de sus otros origenes de datos.
Puedes elegir los identificadores adicionales que buscara la clasificacion de BlueXP en sus analisis si
seleccionas una columna o columnas especificas en una tabla de base de datos. Por ejemplo, el siguiente
diagrama muestra como se utilizan data Fusion para analizar los volumenes, bloques y bases de datos en
busca de apariciones de todos los ID de cliente de la base de datos de Oracle.
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Databases -- Structured Data

Database: Oracle

Files -- Unstructured Data

File in Volume 1

Schema: Accounts Scan your volumes and T
Table: Customers buckets for occurrences x%213536XXX
Column: Customer ID of the Customer IDs in KHOXXXCHKXHXK
your Oracle database XXAT2637xxx
_____ XXXKOOHKXK
I[ 1, File in Volume 2 XXX
Account| Name | Customer ID || Address
| I XXOOKXXXXXX
1234 ABC Co | 135876 I{125 Main st KXUXKKXKAXKXK
1235 XYZCo |1 213536  ![35A Brick R XXOOOMKKXXXX
1236 | CatCo | 1359264 |55 WindAy| e XXXKXXXXXXXX
1237 | DogCo |, 472637 || 11025 Cor XXXXXKXRXKXX
1238 Zebra Co || 582455 || 36 Sahara XXX472637Xx File in Bucket 1
|
: B | JOOOXKOONXXX
. XXOXKHXXNKXX
Xx213536xxx
XXXXNXXHXKKKK
XXXXNXXHXKKKK
XXXXNXXHXKKKK

Como puede ver, se han encontrado dos ID de cliente Unicos en dos volumenes y en un bloque de S3.
También se identificaran todas las coincidencias en las tablas de la base de datos.

Tenga en cuenta que, como escanea sus propias bases de datos, independientemente del idioma en el que se

almacenen los datos se utilizara para identificar datos en futuros analisis de clasificacion de BlueXP.

Pasos

Debe tener "se anadio al menos un servidor de base de datos" A la clasificacion de BlueXP antes de poder
anadir origenes de datos Fusion.

1. En la pagina Configuracion, haga clic en Administrar Fusion de datos en la base de datos donde residen

los datos de origen.

Configuration

QracleDB1 41 Schemas
Cracle

=
,\ I Manage Data Fusion A I {5, configuration
= L o]

No Schemas sefected for
Compliance

[+ \
E x Mot Scanning

Wipw Details

2. Haga clic en Agregar origen de Fusion de datos en la pagina siguiente.

3. En la pagina Add Data Fusion Source:
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a. Seleccione el esquema de base de datos en el menu desplegable.

b. Introduzca el nombre de la tabla en ese esquema.
c. Introduzca la columna, o Columns, que contiene los identificadores Unicos que desea utilizar.

Al agregar varias columnas, introduzca cada nombre de columna o nombre de vista de tabla en una
linea independiente.

Add Data Fusion Source

To add a Data Fusion spurce reference, specify one or more columns which contain
your organizations unigue identifiers, such as a column used to store customer |Ds.

Mote that adding @ Data Fusion Source will initiate an additional scan of your data

S10res.
Database Schema Table
COracle1 Accounts Customers

Columns Containing Identifiers

Customer D

Add Data Fuslon Source Cancel

4. Haga clic en Agregar origen de Fusion de datos.

With Data Fusion, Data Sense can identify sccurrences of your organization's unique identifiers found in your unstructured data stores, using structured
data indexes containing these unigque dentifiers as a source reference. Learn Mare

Database Schema 3 Table L Data Fusion Source Columns

Schemal Table 1 Column 12, Column 4, Column 18

SchemaZ2 Table 2 Column 2, Column 14, Column B
Resultados

Después del siguiente analisis, los resultados incluiran esta nueva informacion en el Panel de cumplimiento en
la seccidn "resultados personales" y en la pagina Investigacion del filtro "datos personales”. El nombre
utilizado para el clasificador aparece en la lista de filtros, por ejemplo Customers.CustomerID.
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Personal Results

30 Types | 96.6K Items found in All working environments

Email Address 92K items © 6.7K Items ©
nternal Product ID 6 ltems e Nf’}( Customers.CustomerlD 56 Items e
Estonian 1D 5 ltems e French SPI 5 ltems e

Eliminar un origen de Data Fusion

Si en algun momento decide no analizar sus archivos mediante un origen de Data Fusion determinado, puede
seleccionar la fila de origen en la pagina de inventario de Data Fusion y hacer clic en Eliminar origen de Data
Fusion.

Delete Data Fusion Source

Agregar palabras clave personalizadas de una lista de palabras

Puedes afiadir palabras clave personalizadas a la clasificacion de BlueXP para que identifique donde se
encuentra esa informacioén en tus datos. Para afiadir las palabras clave solo tienes que introducir las palabras
que quieras que reconozca la clasificacion de BlueXP. Las palabras clave se agregan a las palabras clave
predefinidas existentes que ya usa la clasificacion de BlueXP, y los resultados seran visibles en la seccion
Patrones personales.

Por ejemplo, es posible que desee ver donde se mencionan los nombres internos de producto en todos los
archivos para asegurarse de que estos nombres no estan accesibles en ubicaciones que no son seguras.

Después de actualizar las palabras clave personalizadas, la clasificacion de BlueXP reiniciara el analisis de
todas las fuentes de datos. Una vez que el analisis se haya completado, los nuevos resultados apareceran en
el panel de cumplimiento de la clasificacion de BlueXP, en la seccion «Resultados personales», y en la pagina
de investigacion del filtro «Datos personales».

Pasos

1. En la ficha Classification settings, haga clic en Agregar nuevo clasificador para iniciar el asistente Add
Custom Classifier.

Data Sense Governance Compliance Investigation Classification settings Paolicies Configuration

ifi ‘ i
Classification settings

Identifiers added by the user

Customn Categories

> HR-Employee Contracts 12K Files P
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2. Enla pagina Select type, escriba el nombre del clasificador, proporcione una breve descripcion, seleccione
Identificador personal y, a continuacion, haga clic en Siguiente.

El nombre que introduzcas aparecera en la interfaz de usuario de clasificacion de BlueXP como
encabezado de los archivos escaneados que coincidan con los requisitos del clasificador, asi como el

nombre del filtro en la pagina de investigacion.

También puede marcar la casilla "Mask Detected results in the system" para que el resultado completo no
aparezca en la interfaz de usuario. Por ejemplo, puede que desee hacer esto para ocultar los nimeros
completos de la tarjeta de crédito o datos personales similares (la mascara aparecera en la IU de esta

manera: "Pase:[*] pase:[] pase:[] pase:[*]" 3434).

o Select type @ Select tool @ Create Logic
Select type

Select the type of classifier that you want to add to the systern, and provide the name and description,
Cata Sense re-scans all your data sources after you add a new classifier. When the scan is complete, all
matching results are displayed in the "Classification Settings™ dashboard and in other Data Sense pages.

Classifier name

Internal Product Mames

Description

[ |dentify internal product names found in all files

(®) |Personal identifier

The classifier will be added to the system as a new persanal identifier. Any matches are considered
“personal data", and they are added to the results that are displayed in the Personal Results page and

in the Investigation page. See the list of personal data that Data Sense identifies by default.
Miask detected results in the system
() Category
The classifier will be added to the system as a new Categoiry. Any matches are added to the results

that are displayed in the Categories page and in the Investigation page. See the list of categories that
Data Sense identifies by default.

3. En la pagina Select Data Analysis Tool, seleccione palabras clave personalizadas como el método que
desea utilizar para definir el clasificador y, a continuacion, haga clic en Siguiente.
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Select Data Analysis Tool

Select the tool that will be used to build the list of words, or patterns, that Data Sense will attempt to
match in your data sources,

Custom keywords (1)

Create a custom personal pattern based on a list of keywords that you provide.

(0 custom regular expression

Create a custom personal pattern based on a regular expression that you define,

() DB fusion (i

Create a custom personal pattern based on the values found in specific columns in your scanned
database tables. This allows you to identify whether unigue identifiers from your databases are found

in-any of your other data sources.

1
Previous MNext
J

4. En la pagina Create Logic, introduzca las palabras clave que desee reconocer - cada palabra en una linea
separada - y haga clic en Validar.

La siguiente captura de pantalla muestra los nombres de productos internos (diferentes tipos de buhos).
La busqueda de clasificacion de BlueXP para estos elementos no distingue mayusculas de mindsculas.
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dashboard.

Custom keywords list
« Maximum of 100,000 words.
+ Separate between keywords with a new line

+ The keywords are not case sensitive

« Duplicate words are only added once.

barred
barn
horned

SNOWY
screech

Keywords list is

Create Logic

Create leglc for the new |dentifier, based on regular expression and keywords that should be detected.

You will be able to change the logic in the future, by clicking on "edit” from the custom classification

« Each word must be at least 3 characters long. Shorter words are ignored.

5. Haz clic en Listo y la clasificacion de BlueXP comienza a volver a analizar tus datos.

Resultados

Una vez finalizada la exploracion, los resultados incluiran esta nueva informacion en el Panel de cumplimiento
en la seccion "resultados personales" y en la pagina Investigacion del filtro "datos personales”.

Personal Results

30 Types | 96.6K Items found in All working environments

Email Address 92K Items e
Internal Product Names 20 Items e
Estonian 1D 5 ltems e

IBAN 6.7K Items ©
a@s Customers.CustomerlD 56 Items e
French SPI 5 Items e

Como puede ver, el nombre del clasificador se utiliza como nombre en el panel resultados personales. De esta
manera puede activar muchos grupos diferentes de palabras clave y ver los resultados de cada grupo.

Agregue identificadores de datos personales personalizados mediante un regex

Puede agregar un patron personal para identificar informacion especifica de los datos mediante una expresion
regular personalizada (regex). Esto le permite crear un nuevo regex personalizado para identificar nuevos
elementos de informacion personal que aun no existen en el sistema. El regex se agrega a los patrones
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predefinidos existentes que ya usa la clasificacion de BlueXP, y los resultados seran visibles en la seccion
Patrones personales.

Por ejemplo, puede que desee ver dénde se mencionan los ID de producto internos en todos sus archivos. Si
el ID de producto tiene una estructura clara, por ejemplo, es un numero de 12 digitos que comienza con 201,
puede utilizar la caracteristica personalizada regex para buscarla en sus archivos. La expresion regular de
este ejemplo es \b201\d{9}\b.

Después de anadir el regex, la clasificacion de BlueXP reiniciara el analisis de todas las fuentes de datos. Una
vez que el analisis se haya completado, los nuevos resultados apareceran en el panel de cumplimiento de la
clasificacion de BlueXP, en la seccion «Resultados personales», y en la pagina de investigacion del filtro
«Datos personales».

Si necesita ayuda para construir la expresion regular, consulte "Expresiones regulares 101". Elige Python
para ver los tipos de resultados que la clasificacion de BlueXP coincidira con la expresion regular. La "Pagina
de Python Regex Tester" también es util al mostrar una representacion grafica de sus patrones.

@ Actualmente no permitimos el uso de banderas de patron al crear un regex - esto significa que
no debe usar'/".

Pasos

1. En la ficha Classification settings, haga clic en Agregar nuevo clasificador para iniciar el asistente Add
Custom Classifier.

Data Sense Governance Compliance Investigation Classification settings Policies Configuration

ifi i i
Classification settings

Identifiers added by the user

Customn Categories

> HR-Employee Contracts 12K Files  —

2. Enla pagina Select type, escriba el nombre del clasificador, proporcione una breve descripcion, seleccione
Identificador personal y, a continuacion, haga clic en Siguiente.

El nombre que introduzcas aparecera en la interfaz de usuario de clasificacion de BlueXP como
encabezado de los archivos escaneados que coincidan con los requisitos del clasificador, asi como el
nombre del filtro en la pagina de investigacion. También puede marcar la casilla "Mask Detected results in
the system" para que el resultado completo no aparezca en la interfaz de usuario. Por ejemplo, puede que
desee hacer esto para ocultar los numeros completos de la tarjeta de crédito o datos personales similares.
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o Select type @ Select tool @ Create Logic
Select type

Select the type of classifier that you want to add to the systern, and provide the name and description,
Data Sense re-scans all your data sources after you add a new classifier. When the scan is complete, all
matching results are displayed in the "Classification Settings™ dashboard and in other Data Sense pages.

Classifier name

l Internal Product 1D

Description

’ ldentify internal product 10s found in all files

(@) |Personal identifier

The classifier will be added to the system as a new personal identifier. Any matches are considered
“personal data", and they are added to the results that are displayed in the Personal Results page and
in the Investigation page. See the list of personal data that Data Sense identifies by default.

Miask detected results in the system

() Category
The classifier will be added to the system as a new Category. Any matches are added to the resulis
that are displayed in the Categories page and in the Investigation page. See the list of categories that

Data Sense identifies by default,

3. En la pagina Select Data Analysis Tool, seleccione expresion regular personalizada como el método que
desea utilizar para definir el clasificador y, a continuacion, haga clic en Siguiente.

210



Select Data Analysis Tool

Select the tool that will be used to build the list of words, or patterns, that Data Sense will attempt to
match in your data sources,

() Custom keywords (1)

Create a custom personal pattern based on a list of keywords that you provide.

(®) | Custom regular expression

Create a custom personal patern based on a regular expression that you define,

() DB fusion (i

Create a custom personal pattern based on the values found in specific columns in your scanned
database tables. This allows you to identify whether unigue identifiers from your databases are found

in-any of your other data sources.

4. En la pagina Create Logic, introduzca la expresion regular y las palabras de proximidad y haga clic en
hecho.

a. Puede introducir cualquier expresion regular legal. Haz clic en el boton Validar para que la
clasificacion de BlueXP verifique que la expresién regular es valida y que no es demasiado amplia, lo
que significa que devolvera demasiados resultados.

b. Opcionalmente, puede introducir algunas palabras de proximidad para ayudar a refinar la precision de
los resultados. Estas son palabras que normalmente se encuentran dentro de los 300 caracteres del
patrén que esta buscando (antes o después del patrén encontrado). Introduzca cada palabra o frase
en una linea diferente.
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Create Logic

Create logic for the new identifier, based on regular expression and keywords that should be detected

Regular expression (|

Add the pattern that should be detected to igentify specific information in your data, using
a custom regular expression.

20 Nd{9%b

[~} Success: Regular expression is valid.

Proximity words - To improve the detection accuracy, insert phrases that

must appear near by the regular expression's match.

product id
identifier

Resultados

Se afiade el clasificador y la clasificacion de BlueXP empieza a volver a analizar todas tus fuentes de datos.
Volvera a la pagina Clasificadores personalizados, donde podra ver el numero de archivos que coinciden con
el nuevo clasificador. Los resultados del analisis de todos los origenes de datos tardaran un poco en funcion
del numero de archivos que se deban analizar.

Data Sense Gowvernance Compliance Investigation Classification settings Policies Configuration

Classification settings

Identifiers added by the user

Custom Categories

¥  HR - Employee Contracts 7 GK FEiles I(-;j

Personal information

» | Internal Product ID 12K Files P

Agregar categorias personalizadas

La clasificacion de BlueXP toma los datos que escanea y los divide en distintos tipos de categorias. Las
categorias son temas basados en el analisis de inteligencia artificial del contenido y los metadatos de cada
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archivo. "Consulte la lista de categorias predefinidas".

Las categorias pueden ayudarle a entender lo que esta pasando con sus datos mostrandole los tipos de
informacion que tiene. Por ejemplo, una categoria como resume o Employee Contracts puede incluir datos
confidenciales. Cuando investiga los resultados, puede que encuentre que los contratos de empleados estan
almacenados en una ubicacion insegura. Entonces puede corregir ese problema.

Puedes agregar categorias personalizadas a la clasificacion de BlueXP para que puedas identificar qué
categorias de informacién son Unicas para el conjunto de datos se encuentran en tus datos. Puedes anadir
cada categoria creando archivos de «entrenamiento» que contengan las categorias de datos que quieres
identificar y, a continuacion, hacer que la clasificacion de BlueXP analice esos archivos para «aprender» a
través de la IA para que pueda identificar esos datos en tus fuentes de datos. Las categorias se afiaden a las
categorias predefinidas existentes que ya identifica la clasificacion de BlueXP y los resultados se pueden ver
en la seccion Categorias.

Por ejemplo, es posible que desee ver donde se encuentran los archivos de instalacion comprimidos en
formato .gz en sus archivos para que pueda eliminarlos, si es necesario.

Después de actualizar las categorias personalizadas, la clasificacion de BlueXP reiniciara el analisis de todas
las fuentes de datos. Una vez que se haya completado el analisis, los nuevos resultados apareceran en la
consola de cumplimiento de la clasificacion de BlueXP, en la seccion «Categorias» y en la pagina de
investigacion del filtro «Categoria». "Vea como ver archivos por categorias".

Lo que necesitara

Tendras que crear un minimo de 25 archivos de entrenamiento que contengan muestras de las categorias de
datos que quieres que reconozca la clasificacion de BlueXP. Se admiten los siguientes tipos de archivo:

.Csv, .DbOC, .DOCX, .Gz, .JSON, .PDF, .PPTX, .RTF, .TXT, .XLS, .XLSX, Docs,
Sheets, and Slides

Los archivos deben tener un minimo de 100 bytes y deben encontrarse en una carpeta a la que se pueda
acceder mediante la clasificacién de BlueXP.

Pasos

1. En la ficha Classification settings, haga clic en Agregar nuevo clasificador para iniciar el asistente Add
Custom Classifier.

Data Sense Governance Compliance Investigation Classification settings Policies Configuration

ifi ‘ i
Classification settings

Identifiers added by the user

Customn Categories

> HR-Employee Contracts 12K Files P

2. Enla pagina Select type, introduzca el nombre del clasificador, proporcione una breve descripcion,
seleccione Categoria y, a continuacion, haga clic en Siguiente.

El nombre que introduzcas aparecera en la interfaz de usuario de clasificacion de BlueXP como

encabezado de los archivos escaneados que coincidan con la categoria de datos que vas a definir, y como
nombre del filtro en la pagina de investigacion.
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o Select type @ Select tool @ Create Logic
Select type

Select the type of classifier that you want to add to the systern, and provide the name and description,
Data Sense re-scans all your data sources after you add a new classifier. When the scan is complete, all

matching results are displayed in the "Classification Settings™ dashboard and in other Data Sense pages.

Classifier name

‘ Compressed installer files

Description

Installation files in .GZ format

() Personal identifier
The classifier will be added to the system as a new personal identifier. Any matches are considered
“personal data", and they are added to the results that are displayed in the Personal Results page and

in the Investigation page. See the list of personal data that Data Sense identifies by default.

Miask detected results in the system

(w)|Category

The classifier will be added to the system as a new Category. Any matches are added to the resulis

that are displayed in the Categories page and in the Investigation page. See the list of categories that
Data Sense identifies by default.

3. En la pagina Create Logic, asegurese de que tiene preparados los archivos de aprendizaje y, a
continuacion, haga clic en Seleccionar archivos.

Create Logic
Al-based similarity training @
®  Insert NFS folder path
®  The falder should contain minimum 25 files and maximum 1000 files that will be used for the Al training.
&  Supported file types: pdf, docx, doc, ppix, sls, xlsx, csy, txt, gz, rif, docs, sheets, slides, json
®  The keywords are not case sensitive

®  bdinimum file size: 1008

) Select Files

Compressed Installer files

4. Introduzca la direccion IP del volumen y la ruta de acceso donde se encuentran los archivos de
entrenamiento y haga clic en Agregar.
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Insert folder path that contains at least 25 files for the training
Enter the IP address and volume name, along with the path to the location of the training files.
IF Training Data - Folder path

JOCC 00 X000 000 volumeName folder/paths

=

5. Comprueba que los archivos de entrenamiento se hayan reconocido mediante la clasificacion de BlueXP.
Haga clic en x para eliminar los archivos de entrenamiento que no cumplan los requisitos. A continuacion,
haga clic en hecho.

Create Logic
Al-based similarity training @
® insert NFS folder path
® The folder sheuld contain minimum 25 files and maximum 1000 fles that will be used for the Al training.
® Supported file types: pdf, docx, doc, ppix, xls, xsx, csv, txt, gz, rif, docs, sheets, slides, json
® The keywords are not case sensitive

®  Minimum file size: 100B

) Sefect Files

Compressed Installer files

Total uploaded files: 54

Fil=1 56 File type
File? . Fle type
Filed 43 File type Suff t .
Filad 1 File type

i —

Resultados

La nueva categoria se crea tal y como se define en los archivos de entrenamiento y se agrega a la
clasificacion de BlueXP. A continuacion, la clasificacion de BlueXP empieza a volver a analizar todas tus
fuentes de datos para identificar los archivos que se adaptan a esta nueva categoria. Volvera a la pagina
Clasificadores personalizados, donde podra ver el nimero de archivos que coinciden con la nueva categoria.
Los resultados del analisis de todos los origenes de datos tardaran un poco en funcién del numero de archivos
que se deban analizar.
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Vea los resultados de sus clasificadores personalizados

Puede ver los resultados desde cualquiera de los clasificadores personalizados en el Panel de cumplimiento y
en la pagina Investigacion. Por ejemplo, esta captura de pantalla muestra la informacién coincidente en el
Panel de cumplimiento en la seccién "resultados personales".

Personal Results

30 Types | 96.6K Items found in All working environments

Email Address 92K items © 6.7K Items ©
nternal Product ID 6 ltems e Nf’}( Customers.CustomerlD 56 Items e
Estonian 1D 5 ltems e French 5P E ltems e

P
Haga clic en la \.” Para ver los resultados detallados en la pagina Investigacion.

Ademas, todos los resultados del clasificador personalizado aparecen en la ficha Clasificadores
personalizados y los 6 resultados superiores del clasificador personalizado se muestran en el Panel de
cumplimiento, como se muestra a continuacion.

Governance _ompliance Investigation Classification settings Policies Configuration

[ 4071.4KFiles | @ 45 Tables

Compliance Status Custom Classification View All

— Pil Distribution Ethnicity Reference 38K Files

=t 074
I| I o | &Y% )
v L= ) Hon-Sensitive Ethnicity 28K Files
\ ”
- [ N A
Legal - vendar Cus... | 2K Files
S
77K A5K
Personal Resuls Sersitive Personal Resulis m
E jcres 7 & Reference 23K merms

Administrar clasificadores personalizados

Puede cambiar cualquiera de los clasificadores personalizados que haya creado utilizando el boton Editar
clasificador.

No puede editar los clasificadores de Data Fusion en este momento.

Y si decides en algun momento posterior que no necesitas la clasificacion de BlueXP para identificar los
patrones personalizados que agregaste, puedes usar el boton Eliminar clasificador para eliminar cada
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elemento.

Classification settings
Add New Classifier
Identifiers added by the user

Custom Categories

HR-Employee Contracts 12K Files G

Personal information

w  Internal Product 1D 7 SK Files G;‘E

& Edit Classifier

Maodel type: Custom Regular Expression
Description: Identify internal product IDs found in all files ¥ Delete Classifier
Model last change: 12/04/22

Mask results: Yes

Excluye directorios especificos de las exploraciones de
clasificaciéon de BlueXP

Si desea que la clasificacion de BlueXP excluya los datos de analisis que residen en
determinados directorios de origenes de datos, puede afiadir estos nombres de directorio
a un archivo de configuracién. Después de aplicar este cambio, el motor de clasificacion
de BlueXP excluira el analisis de datos en esos directorios.

Tenga en cuenta que la clasificacion de BlueXP esta configurada de forma predeterminada para excluir los
datos de copias Snapshot de volumen de analisis porque el contenido es idéntico al contenido del volumen.

Esta funcionalidad esta disponible en la clasificacion de BlueXP version 1,29 y posteriores (a partir de marzo
de 2024).

Origenes de datos compatibles

Se admite la exclusién de directorios especificos de los analisis de clasificacion de BlueXP para los recursos
compartidos NFS y CIFS en las siguientes fuentes de datos:

* ONTAP en las instalaciones

» Cloud Volumes ONTAP

* Amazon FSX para ONTAP de NetApp

» Azure NetApp Files

* Recursos generales para recursos compartidos de archivos

Defina los directorios que se excluiran de la exploraciéon

Para poder excluir los directorios del analisis de clasificacidn, debe iniciar sesion en el sistema de clasificacion
de BlueXP para poder editar un archivo de configuracion y ejecutar un script. Descubra como "Inicia sesion en
el sistema de clasificacion de BlueXP" Dependiendo de si instalé manualmente el software en una maquina
Linux o si implementé la instancia en la nube.
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» Puedes excluir un maximo de 50 rutas de directorio por sistema de clasificacion de BlueXP.

(D * La exclusion de las rutas de acceso de directorio puede afectar a los tiempos de
exploracion.

Pasos

1. En el sistema de clasificacion de BlueXP, vaya a «/opt/netapp/config/custom_configuration» y abra el
archivo data_provider.yaml.

2. En la seccidn “data_providers”, bajo la linea “exclude:”, introduzca las rutas de acceso del directorio que
desea excluir. Por ejemplo:

exclude:
- "folderl"
"folder2"

No cambie nada mas en este archivo.

3. Guarde los cambios en el archivo.

4. Vaya a «/opt/netapp/Datasense/tools/customer_configuration/data_providers» y ejecute el siguiente script:
update data providers from config file.sh

Este comando confirma los directorios que se excluiran de la exploracién en el motor de clasificacion.

Resultado
Todos los escaneos posteriores de sus datos excluiran el escaneo de esos directorios especificados.

Puede agregar, editar o eliminar elementos de la lista de exclusién mediante estos mismos pasos. La lista de
exclusion revisada se actualizara después de ejecutar el script para confirmar los cambios.

Ejemplos

Configuracién 1:

Cada carpeta que contenga “folder1” en cualquier lugar del nombre sera excluida de todas las fuentes de
datos.

data providers:
exclude:
"folderl"

Resultados esperados para las rutas que se excluiran:
« /CVO1/folder1

» /CVO1/foldertname
» /CVO1/folder10
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+ /CVO1/*folder1

» /CVO1/+foldertname
» /CVO1/notfolder10

« /CVO22/folder1

» /CVO22/folder1iname
+ /CVO22/folder10

Ejemplos de rutas que no se excluiran:
* /CVO1/*carpeta

» /CVO1/nombre de carpeta
» /CVO22/*folder20

Configuracién 2:
Cada carpeta que contenga “*folder1” solo al inicio del nombre sera excluida.

data providers:
exclude:
- "\\*folderl"

Resultados esperados para las rutas que se excluiran:
» /CVO/*folder1

* /CVO/*foldertname
» /CVO/*folder10

Ejemplos de rutas que no se excluiran:
» CVO/folder1

* CVO/foldertname
* /CVO/no*folder10

Configuracién 3:

Todas las carpetas del origen de datos “CV022” que contengan “folder1” en cualquier lugar del nombre seran
excluidas.

data providers:
exclude:
- "CV022/folderl"

Resultados esperados para las rutas que se excluiran:
« /CVO22/folder1

* /CVO22/foldertname
* /CVO22/folder10

Ejemplos de rutas que no se excluiran:
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« /CVO1/folder1
» /CVO1/foldertname
» /CVO1/folder10

Escape de caracteres especiales en los nombres de carpetas

Si tiene un nombre de carpeta que contiene uno de los siguientes caracteres especiales y desea excluir los
datos de esa carpeta de ser escaneados, debera utilizar la secuencia de escape \\ antes del nombre de la
carpeta.

-7 +I *l ?I Al $I (I )I [I ]I {I }I |
Por ejemplo:

Ruta de acceso en origen: /project/*not to scan

Sintaxis en el archivo de exclusion: "\\*not to_ scan"

Ver la lista de exclusion actual

Es posible para el contenido del data provider.yaml el archivo de configuracion debe ser diferente al que
se ha confirmado después de ejecutar el update data providers from config file.sh guion. Para
ver la lista actual de directorios que ha excluido del andlisis de clasificacion de BlueXP, ejecute el siguiente
comando en «/opt/netapp/Datasense/tools/customer_configuration/data_providers»:

get data providers configuration.sh

Ver el estado de las acciones de cumplimiento

Cuando ejecuta una accion asincronica desde el panel de resultados de la investigacion
en muchos archivos, por ejemplo, al mover o eliminar archivos 100, el proceso puede
tardar algun tiempo. Puede supervisar el estado de estas acciones en el panel Action
Status para saber cuando se ha aplicado a todos los archivos.

Esto permite ver las acciones que se completaron correctamente, las que estan en curso en ese momento y
las que han fallado para poder diagnosticar y corregir cualquier problema. Tenga en cuenta que las
operaciones cortas que se completan rapidamente, como mover un unico archivo, no aparecen en el panel
Estado de acciones.

El estado puede ser:
» Correcto: La accion de clasificacion de BlueXP ha finalizado y todos los elementos se han realizado

correctamente.

» Correcto parcial: Una accion de clasificacion de BlueXP ha finalizado, algunos elementos han fallado y
otros se han realizado correctamente.

* En curso: La accién sigue en curso.

* Queued: La accién no ha comenzado.
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« Cancelado: La accién se ha cancelado.

* Error: La accién ha fallado.
Tenga en cuenta que puede cancelar cualquier accion que tenga el estado "en cola" o "en curso".

Pasos
1. En la parte inferior derecha de la interfaz de usuario de clasificacion de BlueXP, puedes ver el boton

Actions Status o

2. Haga clic en este botdn y se muestran las 20 acciones mas recientes.

W Delete 20 items

¥ Move 19 itemns from x to y

1 Mowve 19 items from x to y

i

Prog

1) Tag 32 items

Failed: Reasnn

A « Assign Yosi Cohn to 432 items
QBN Asslpripn sLerE iy

Puede hacer clic en el nombre de una accion para ver los detalles correspondientes a esa operacion.

Defina IDs de grupo adicionales como abiertos para la
organizacion

Cuando se adjuntan ID de grupo (GID) a archivos o carpetas en recursos compartidos de
archivos NFS, definen los permisos para el archivo o la carpeta; por ejemplo, si estan
«abiertos a la organizacion». Si algunos identificadores de grupo (GID) no se configuran
inicialmente con el nivel de permiso «Abrir para organizacion», puede agregar ese
permiso al GID para que todos los archivos y carpetas que tengan ese GID adjunto se
consideren «abiertos a la organizaciony.

Después de realizar este cambio y la clasificacion de BlueXP vuelve a analizar los archivos y carpetas, todos
los archivos y carpetas que tengan estos ID de grupo adjuntos mostraran este permiso en la pagina Detalles
de la investigacion, y también apareceran en los informes donde se muestran los permisos de archivo.

Para activar esta funcionalidad, debes iniciar sesién en el sistema de clasificacion de BlueXP para poder
editar un archivo de configuracion y ejecutar un script. Descubra como "Inicia sesion en el sistema de
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clasificacion de BlueXP" Dependiendo de si instalé manualmente el software en una maquina Linux o si
implementd la instancia en la nube.

Agregue el permiso de apertura a la organizacién a los ID de grupo
Debe tener los Num.s de ID de grupo (GID) antes de iniciar esta tarea.

Pasos

1. En el sistema de clasificacion de BlueXP, vaya a «/opt/netapp/config/custom_configuration» y abra el
archivo data_provider.yaml.

2. Enlalinea ORGANIZATION_GROUP_ids: [], agregue los IDs de grupo. Por ejemplo:
organization group ids: [1014, 1015, 21, 2021, 1013, 2020, 1018, 1019]

No cambie nada mas en este archivo.

3. Guarde los cambios en el archivo.

4. Vaya a «/opt/netapp/Datasense/tools/customer_configuration/data_providers» y ejecute el siguiente script:
update data providers from config file.sh

Este comando confirma los permisos de ID de grupo revisados en el motor de clasificacion.

Resultado

Todos los escaneos posteriores de sus datos identificaran archivos o carpetas que tienen estos ID de grupo
adjuntos como “abiertos a la organizacion”.

Puede editar la lista de ID de grupo y eliminar cualquier ID de grupo que haya agregado en el pasado

mediante estos mismos pasos. La lista revisada de ID de grupo se actualizara después de ejecutar el script
para confirmar los cambios.

Ver la lista actual de ID de grupo
Es posible para el contenido del data_provider.yaml el archivo de configuracion debe ser diferente al que
se ha confirmado después de ejecutar el update data providers from config file.sh guion. Para

ver la lista actual de ID de grupo que ha afadido a la clasificacion de BlueXP, ejecute el siguiente comando en
«/opt/netapp/Datasense/tools/customer_configuration/data_providersy:

get data providers configuration.sh

Audita el historial de acciones de clasificacion de BlueXP

Actividades de gestidn de registros de clasificacion de BlueXP que se han realizado en
archivos de todos los entornos de trabajo y fuentes de datos que esta analizando la
clasificacion de BlueXP. La clasificacién de BlueXP también registra las actividades al
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implementar la instancia de clasificacion de BlueXP.

Puede ver el contenido de los archivos de registro de auditoria de clasificacion de BlueXP o descargarlos,
para ver qué cambios se han producido en los archivos y cuando. Por ejemplo, puede ver qué solicitud se
emitio, la hora de la solicitud y detalles como la ubicacion de origen en caso de que se haya eliminado un

archivo o la ubicacién de origen y destino en caso de que se haya movido un archivo.

Contenido del archivo de registro

Cada linea del registro de auditoria contiene informacion con el siguiente formato:

<full date> | <status> | ds _audit logger | <module> | O | 0 | File <full file

path> deleted from device <device path> - <result>

* Fecha y hora: Marca de hora completa del evento
+ Estado: INFORMACION, AVISO

« Tipo de accion (eliminar, copiar, mover, crear politica, actualizar politica, Volver a analizar archivos,

descargar informes JSON, etc.)
» Nombre de archivo (si la accion es relevante para un archivo)
* Detalles de la accidn - lo que se hizo: Depende de la accién
> Nombre de la politica
o Para mover: Origen y destino
o Para copia - origen y destino
o Para etiqueta: Nombre de etiqueta
o Para asignar a: Nombre de usuario

o Para alerta de correo electrénico: Direccion/cuenta de correo electréonico

Por ejemplo, las siguientes lineas del archivo de registro muestran una operacién de copia correcta y una

operacioén de copia con errores.

2022-06-06 15:23:08,910 | INFO | ds_audit logger | es scanned file | 237

49 | Copy file /CIFS share/data/dopl/random positives.tsv from device

10.31.133.183 (type: SMB SHARE) to device 10.31.130.133:/export reports

(NFS SHARE) - SUCCESS

2022-06-06 15:23:08,968 | WARNING | ds_audit logger | es_scanned file
239 | 153 | Copy file /CIFS share/data/compliance-netapp.tar.gz from
device 10.31.133.183 (type: SMB SHARE) to device
10.31.130.133:/export reports (NFS SHARE) - FAILURE

Ubicaciones de archivos de registro

Los archivos de registro de auditoria de gestion estan ubicados en la maquina de clasificacion de BlueXP en

lo siguiente: /opt/netapp/audit_logs/

Los archivos de registro de auditoria de instalacion se escriben en /opt/netapp/install logs/
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Cada archivo de registro puede tener un tamafo maximo de 10 MB. Cuando se alcanza ese limite, se inicia un
nuevo archivo de registro. Los archivos de registro se denominan "DataSense_audit.log",
"DataSense_audit.log.1", "DataSense_audit.log.2", etc. Un maximo de 100 archivos de registro se retienen en
el sistema - los archivos de registro antiguos se eliminan automaticamente una vez alcanzado el maximo.

Acceder a los archivos de registro

Tendras que iniciar sesion en el sistema de clasificacion de BlueXP para acceder a los archivos de registro.
Descubra como "Inicia sesion en el sistema de clasificacion de BlueXP" Dependiendo de si instalo
manualmente el software en una maquina Linux o si implementd la instancia en la nube.

Reducir la velocidad de exploracién de clasificacién de
BlueXP

Los analisis de datos tienen un impacto insignificante en los sistemas de
almacenamiento y en los datos. Sin embargo, si te preocupa incluso un impacto muy
pequefio, puedes configurar la clasificacién de BlueXP para realizar analisis «lentos».

Cuando estd activada, el andlisis lento se utiliza en todas las fuentes de datos; no puede configurar el analisis
lento para un unico entorno de trabajo o origen de datos.

No se puede reducir la velocidad de analisis al analizar bases de datos.
Pasos

1. Desde la parte inferior de la pagina Configuration, mueva el control deslizante hacia la derecha para
activar el andlisis lento.

6 Working Environments Add Data Source | v

5 Configuration
AT

@ 53 - 800707617106 (s3-compliance-cross... 22 Buckets

\ | 5 \ = 1 7 Continuously scanning all
\

selected Buckets

\
Continuously Scanning e . Not Scanning

; 3 I|L ! 8 7 Cantinuously scanning all
~hX ot Scanning sefected Buckets

e

Continuously Scanning

@ Activate Slow ScanE

La parte superior de la pagina Configuracion indica que se ha activado el escaneo lento.
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6 Workiﬂg EnVironmentS C‘) Slow Scan enabled - Disable |
$3- 800707617106 (s3-compliance-cross... = 22 Buckets o
Amazon 53 A \ l /

F::J‘ S F::J‘ 1 7 Continuously scanning alf
\ \

selected Buckets

Continuously Scanning e . Not Scanning

2. Puede desactivar el escaneo lento haciendo clic en Desactivar en este mensaje.

Quitar fuentes de datos de la clasificacion de BlueXP

Si es necesario, puedes evitar que la clasificacion de BlueXP analice uno o mas entornos
de trabajo, bases de datos, grupos de recursos compartidos de archivos, cuentas de
OneDrive, cuentas de Google Drive, O cuentas de SharePoint.

La carga para escanear los datos se detiene cuando se elimina el origen de datos.

Desactivar los analisis de cumplimiento de normativas en un entorno de trabajo

Al desactivar los analisis, la clasificacion de BlueXP ya no analiza los datos en el entorno de trabajo y elimina
la informacion de cumplimiento indexado de la instancia de clasificacion de BlueXP (los datos del entorno de
trabajo en si no se eliminan).

" En la pagina Configuration, haga clic en : Enlafila del entorno de trabajo y, a continuacion, haga clic
en Desactivar deteccién de datos.

< Back

) . + Add DE Server How to add AWS accounts to scan 53 D}
Configuration
AWS Account Mumber 1 41 Buckets
Amazon 53

No Volumes sefected for i F 7 i F 1 ’]
Compliance (%) NotScanning ! Wiew Detalls

View Datails

También puede desactivar los analisis de cumplimiento de un entorno de trabajo desde el panel
Servicios cuando seleccione el entorno de trabajo.
Eliminar una base de datos de la clasificacion de BlueXP

Si ya no quieres analizar una determinada base de datos, puedes eliminarla de la interfaz de clasificacion de
BlueXP y detener todos los analisis.

" En la pagina Configuration, haga clicen * En la fila de la base de datos y, a continuacién, haga clic en
Quitar servidor de base de datos.
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Configuration

41 "
Oracle DB 1 = 41 Schemas B, Configuration
Oracle -

=} Deactivate Data Sense

11 ' _

No Schernas selected for g‘: 7 ?
Coptpfence TS Not Scanning Ly No Access - Action Required

View Details View Datails

Quitar una cuenta de OneDrive, SharePoint o Google Drive de la clasificacion de
BlueXP

Si ya no quieres analizar archivos de usuario de una determinada cuenta de OneDrive, desde una cuenta de
SharePoint especifica o desde una cuenta de Google Drive, puedes eliminar la cuenta de la interfaz de
clasificacion de BlueXP y detener todos los analisis.

Pasos

1. -
En la pagina Configuration, haga clicen * En la fila de la cuenta de OneDrive, SharePoint o Google
Drive y, a continuacioén, haga clic en Eliminar cuenta de OneDrive, Eliminar cuenta de SharePoint o

Eliminar cuenta de Google Drive.

CanlgU ratiﬂn Add Data Source | 4

i 41 Users i
(@) grrvencons ®
melrye :

) Remove Onelnive Account

2. Haga clic en Eliminar cuenta en el cuadro de dialogo de confirmacion.

Eliminar un grupo de recursos compartidos de archivos de la clasificaciéon de
BlueXP

Si ya no desea analizar archivos de usuario de un grupo de recursos compartidos de archivos, puede eliminar
el grupo File Shares de la interfaz de clasificacion de BlueXP y detener todos los analisis.

Pasos

" En la pagina Configuration, haga clic en : Enlafila del grupo de recursos compartidos de archivos y, a
continuacion, haga clic en Quitar grupo de recursos compartidos de archivos.

CD nf|g|_.| ratlﬂﬂ Add Data Source | »

Shares Group1 41 Shares :
Confi H
File Shares Group E‘g Canfiguration .|I-r

}
I <] Remove Shares Lu'r-::p—l
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2. Haga clic en Eliminar grupo de recursos compartidos en el cuadro de dialogo de confirmacion.

Desinstalacion de la clasificacion de BlueXP

Puede desinstalar el software de clasificacién de BlueXP para solucionar problemas o
quitar de forma permanente el software del host. Al eliminar la instancia también se
eliminan los discos asociados donde residen los datos indexados; toda la informacién
que ha escaneado la clasificacion de BlueXP se eliminara de forma permanente.

Los pasos que tienes que utilizar dependen de si has puesto en marcha la clasificacion de BlueXP en la nube
0 en un host on-premises.

Desinstale la clasificacion de BlueXP de una puesta en marcha de cloud

Puedes desinstalar y eliminar la instancia de clasificacion de BlueXP del entorno de proveedor de nube si ya
no quieres utilizar la clasificacion de BlueXP.

" En la parte superior de la pagina de clasificacion de BlueXP, haga clicen * Y, a continuacién, haga clic
en Desinstalar deteccion de datos.

::}(5'7\} Data Sense Governance Compliance Investigation Classification settings Policies Configuration

S T T e R
¢ Change company name

2. En el cuadro de dialogo Uninstall Data Sense, escriba uninstall para confirmar que desea desconectar la
instancia de clasificacion de BlueXP del conector BlueXP y, a continuacién, haga clic en Uninstall.

3. Ve a la consola de tu proveedor de nube y elimina la instancia de clasificacion de BlueXP. La instancia se
denomina CloudCompliance con un hash generado (UUID) concatenado. Por ejemplo: CloudCompliance-
16bb6564-38ad-4080-9a92-36f5fd2f71c7

Esto elimina la instancia y todos los datos asociados que se recopilaron mediante la clasificacion de

BlueXP.

Desinstale la clasificacion de BlueXP de una puesta en marcha en las instalaciones

Puede desinstalar la clasificacion de BlueXP de un host si ya no quiere usar la clasificacion de BlueXP o si
tiene un problema que requiera la reinstalacion.

"Enla parte superior de la pagina de clasificacion de BlueXP, haga clic en : Y, a continuacion, haga clic
en Desinstalar deteccion de datos.

Z'\(.EPI} Data Sense Governance Compliance Investigation Classification settings Policies Configuration

? chang =
& Change ame

2. En el cuadro de dialogo Uninstall Data Sense, escriba uninstall para confirmar que desea desconectar la
instancia de clasificacion de BlueXP del conector BlueXP y, a continuacién, haga clic en Uninstall.
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3. Para desinstalar el software del host, ejecute el cleanup. sh script en el equipo host, por ejemplo:

cleanup.sh

Descubra cémo "Inicia sesién en el equipo host de clasificacion de BlueXP".
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Tipos de instancia de clasificaciéon de BlueXP admitidos

El software de clasificacién de BlueXP debe ejecutarse en un host que cumpla con los

requisitos especificos del sistema operativo, los requisitos de RAM, los requisitos de
software, etc. Al poner en marcha la clasificacion de BlueXP en el cloud, le
recomendamos que utilice un sistema con las caracteristicas «grandes» para disfrutar de

todas las funciones.

Puedes poner en marcha la clasificacion de BlueXP en un sistema con menos CPU y menos RAM, pero
existen algunas limitaciones al usar estos sistemas menos potentes. "Obtenga informacion sobre estas

limitaciones".

En las siguientes tablas, si el sistema marcado como «predeterminado» no esta disponible en la region donde
instalas la clasificacion de BlueXP, se implementara el siguiente sistema de la tabla.

Tipos de instancia de AWS

Tamano del sistema Especificaciones

Extra grande 32 CPU, 128 GB de RAM, 1 TiB GP3 SSD
Grande 16 CPU, 64 GB de RAM, 500 GIB de SSD
Mediano 8 CPU, 32 GB de RAM, 200 GIB de SSD
Pequefio 8 CPU, 16 GB de RAM, 100 GIB de SSD

Tipos de instancia de Azure

Tamano del sistema Especificaciones

Extra grande 32 CPU, 128 GB de RAM, disco de SO
(2.048 GiB, rendimiento minimo de 250
MB/s) y disco de datos (1 TiB SSD,
rendimiento minimo de 750 MB/s)

Grande 16 CPU, 64 GB de RAM, 500 GIB de SSD

Tipos de instancia de GCP

Tipo de instancia
"m6i.8xlarge" (predeterminado)

"m6i.4xgrande” (por defecto)
m6a.4xlarge mba.4xlarge
mS.4xlarge m4.4xlarge

"m6i.2xgrande" (por defecto)
m6a.2xlarge mba.2xlarge
mb.2xlarge m4.2xlarge

"cera.2xlarge" (predeterminado)
cba.2xgrande c5.2xgrande
c4.2xgrande

Tipo de instancia

"Standard_D32 v3"
(predeterminado)

"Standard_D16s_v3"
(predeterminado)
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Tamaiio del sistema Especificaciones Tipo de instancia

Grande 16 CPU, 64 GB de RAM, 500 GIB de SSD "n2-estandar-16" (predeterminado)
n2d-standard-16 n1-standard-16

Metadatos recogidos de origenes de datos

La clasificacion de BlueXP recopila ciertos metadatos al realizar analisis de clasificacion
en los datos de tus origenes de datos y entornos de trabajo. La clasificacion de BlueXP

puede acceder a la mayoria de los metadatos que necesitamos para clasificar los datos,
pero hay algunas fuentes en las que no podemos acceder a los datos que necesitamos.

Metadatos CIFS NFS
Sellos de Tiempo de creacion Disponible No disponible (no se admite
tiempo en Linux)
Hora del ultimo acceso Disponible Disponible
Hora de dltima modificacién  Disponible Disponible
Permisos Permisos abiertos Si el grupo "TODOS" tiene Si "otros" tienen acceso al
acceso al archivo, se archivo, se considera "abierto
considera "abierto a la a la organizacion”

organizacion"

Acceso de usuarios/grupos  La informacion de usuarios y No disponible (los usuarios
grupos se toma de LDAP NFS suelen gestionarse
localmente en el servidor; por
tanto, el mismo individuo
puede tener un UID diferente
en cada servidor)

* La clasificacion de BlueXP no extrae el «tiempo de ultimo acceso» de los siguientes
origenes de datos: SharePoint Online, SharePoint on-premises (SharePoint Server),
OneDrive, Google Drive y Amazon S3, y bases de datos.

* Las versiones anteriores del sistema operativo Windows (por ejemplo, Windows 7 y
@ Windows 8) desactivan la recopilacion del atributo de tiempo de ultimo acceso de forma
predeterminada porque puede afectar al rendimiento del sistema. Cuando no se recopila
este atributo, se afectara el analisis de clasificacion de BlueXP que se basa en el «tiempo
de ultimo acceso». Puede habilitar la recopilacion de la ultima hora de acceso en estos
sistemas Windows antiguos si es necesario.

Marca de hora del Gltimo acceso

Cuando la clasificacion de BlueXP extrae datos de recursos compartidos de archivos, el sistema operativo los
considera accediendo a los datos y cambia la «ultima hora de acceso» conforme a ello. Tras el analisis, la
clasificacion de BlueXP intenta revertir la hora del ultimo acceso a la marca de tiempo original. Si la
clasificacion de BlueXP no tiene permisos de atributos de escritura en CIFS, u permisos de escritura en NFS,
el sistema no podra revertir la hora del Ultimo acceso a la marca de tiempo original. Los volumenes ONTAP
configurados con SnapLock tienen permisos de solo lectura y ademas no pueden revertir la ultima hora de
acceso a la marca de tiempo original.
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De forma predeterminada, si la clasificacion de BlueXP no tiene estos permisos, el sistema no analizara esos
archivos en tus volumenes porque la clasificacion de BlueXP no puede revertir la «ultima hora de acceso» a la
marca de tiempo original. Sin embargo, si no le importa si la ultima hora de acceso se restablece a la hora
original en sus archivos, puede hacer clic en el interruptor Escanear cuando faltan permisos de “atributos
de escritura” en la parte inferior de la pagina de configuracién para que la clasificacion de BlueXP escanee
los volumenes independientemente de los permisos.

SMB_Shares Scan Configuration Q

2 shares selected for Data Sense scan ¢ Edit CIFS Credentials

Scan when missing “write” permissions

& | Storage Repository (Share) + | Protocol % | Access $ | Scan Status ‘ Rﬂ::id & |
M o " _ ; . ® Mapped: 5.BK
Wap & Classify ‘ \W10.1.7.16YCIFS_LABS_SHAREG CIFs ® Continuously Scanning o Claseion 58K
\ e _ ) . ® Mzpped: 58K
Map & Classify ‘ WI10.1.7.16\CIFS_LABS_SHARET CIFs ® Continuously Scanning o Clasefied: 58K

Esta funcionalidad se puede aplicar a sistemas ONTAP en las instalaciones, Cloud Volumes ONTAP, Azure
NetApp Files, FSX para ONTAP y recursos compartidos de archivos no de NetApp.

Tenga en cuenta que hay un filtro en la pagina de investigacion llamado Scan Analysis Event que le permite
mostrar los archivos que no se clasificaron porque la clasificacion de BlueXP no pudo revertir la ultima hora a
la que se accedid. O los archivos que estaban clasificados aunque la clasificacion de BlueXP no pudieron
revertir la ultima hora de acceso.

Scan Analysis Event n _

[] Motclassified - Cannot revert last access

Classified and changed last access time

Las selecciones de filtro son:

* "No clasificado — no se puede revertir el tiempo del Ultimo acceso" - muestra los archivos que no se han
clasificado debido a que faltan permisos de escritura.

* «Hora de ultimo acceso clasificada y actualizada»: Muestra los archivos clasificados y la clasificacion de
BlueXP no pudo restablecer la fecha original de ultimo acceso. Este filtro sélo es relevante para entornos
en los que ha activado Buscar cuando faltan permisos de "atributos de escritura”.

Si es necesario, puede exportar estos resultados a un informe para poder ver qué archivos se estan
analizando o no debido a permisos. "Obtenga mas informacion sobre el informe de investigacion de datos".

Inicia sesion en el sistema de clasificacion de BlueXP

A veces es posible que tengas que iniciar sesion en el sistema de clasificacién de
BlueXP para poder acceder a los archivos de registro o editar los archivos de
configuracion.

Cuando la clasificacion de BlueXP esta instalada en un equipo Linux en las instalaciones o en un equipo Linux
implementado en la nube, puedes acceder al archivo de configuracion y al script directamente.

Cuando se pone en marcha la clasificacién de BlueXP en la nube, necesitas SSH para la instancia de
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clasificacion de BlueXP. Debe SSH al sistema introduciendo el usuario y la contrasena, o usando la clave SSH
qgue ha proporcionado durante la instalacion de BlueXP Connector. El comando SSH es:

ssh -i <path to the ssh key> <machine user>@<datasense ip>
* <path to the ssh key> = ubicacién de claves de autenticacién ssh
* <machine user>.:

=+

Para AWS: Utilice <ec2-user>
Para Azure: Utilice el usuario creado para la instancia de BlueXP
** Para GCP: Utilice el usuario creado para la instancia de BlueXP

» <datasense_ip> = direccion IP de la instancia de la maquina virtual

Tenga en cuenta que debera modificar las reglas entrantes del grupo de seguridad para acceder al sistema en
la nube. Para obtener mas informacion, consulte:

* "Reglas del grupo de seguridad en AWS"

* "Reglas de grupos de seguridad en Azure"

* "Reglas de firewall en Google Cloud"

API de clasificacion de BlueXP

Las funcionalidades de clasificacion de BlueXP que estan disponibles en la interfaz de
usuario web también estan disponibles en la APl de Swagger.

Hay cuatro categorias definidas en la clasificacion de BlueXP que se corresponden con las pestafias de la
interfaz de usuario:

* Investigacion

* Cumplimiento de normativas

» Gobernanza

» Configuracion

Las API de la documentacion de Swagger te permiten buscar, agregar datos, realizar un seguimiento de tus
escaneos y crear acciones como copiar, mover y otras.

Descripcién general
La API le permite realizar las siguientes funciones:

* Informacion de exportacion

> Todo lo que esta disponible en la interfaz de usuario se puede exportar a través de la API (con la
excepcion de los informes)

o Los datos se exportan en formato JSON (facil de analizar y enviar a aplicaciones de 3rd partes, como
Splunk).

* Cree consultas utilizando las sentencias AND y OR, incluya y excluya informacién y mucho mas.
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Por ejemplo, puede localizar archivos sin Informacion personal identificable especifica (Pll) (funcionalidad
no disponible en la interfaz de usuario). También puede excluir campos especificos para la operacion de
exportacion.
* Realice acciones
o Actualice las credenciales de CIFS
o Ver y cancelar acciones
o Vuelva a explorar los directorios
> Elimine, copie, etiquete y asigne usuarios a los datos
o Clonar y copiar archivos
o Exportar datos
La API es segura y utiliza el mismo método de autenticacion que la interfaz de usuario. Puede encontrar

informacion sobre la autenticacion en: https://docs.netapp.com/us-en/bluexp-automation/platform/
get_identifiers.html

Acceder a la referencia de APl de Swagger

Para entrar en Swagger, necesitaras la direccion IP de tu instancia de clasificacién de BlueXP. En el caso de
una puesta en marcha de cloud, utilizara la direccion IP publica. Entonces tendras que entrar en este punto
final:

https://<classification_ip>/documentacion

Ejemplo que utiliza las API
En el siguiente ejemplo se muestra una llamada API para copiar archivos.

Solicitud API

Inicialmente, necesitara obtener todos los campos y opciones relevantes para un entorno de trabajo para ver
todos los filtros en la pestafia Investigacion.

curl -X GET "http://{classification ip}/api/{classification version}
/search/options?data mode=ALL EXTRACTABLE" -H "accept: application/json"
-H "Authorization: Bearer eyJdhbGciOiJSUzI1INiIsInR..... " -H "x-agent-id:
hOXsZNvnAS5LsthwMILt JLOxXZFYBOxAwMclients"

Respuesta

"options": [
{
"active directory affected": false,
"data mode": "ALL SCANNED",
"field": "string",
"is rulable": true,

"name": "string",
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"operators": [
"EQUALS"

1,

"optional values": |
{}

1,

"secondary": {1},
"server data": false,
"type" . "TEXT"
}
]
"options": [

{

"active directory affected": false,

"data mode": "ALL EXTRACTABLE",
"field": "POLICIES",
"name": "Policies",
"operators": [

"IN",

"NOT IN"
I
"server data": true,
"type": "SELECT"
"active directory affected": false,
"data mode": "ALL EXTRACTABLE",
"field": "EXTRACTION STATUS RANGE",
"name": "Scan Analysis Status",
"operators": [

"IN
I
"server data": true,
"type": "SELECT"

"active directory affected": false,

"data mode": "ALL FILESYSTEM EXTRACTABLE",
"field": "SCAN ANALYSIS ERROR",
"name": "Scan Analysis Event",
"operators": [

nIN™
I
"server data": true,



"type": "SELECT"

"active directory affected": false,

"data mode": "ALL FILESYSTEM EXTRACTABLE",
"field": "PUBLIC ACCESS",
"name": "Open Permissions",
"operators": [
"IN",
"NOT IN"
I
"server data": true,
"type": "SELECT"

"active directory affected": true,

"data mode": "ALL FILESYSTEM EXTRACTABLE",
"field": "USERS PERMISSIONS COUNT RANGE",
"name": "Number of Users with Access",
"operators": [

"IN",

"NOT IN"
I
"server data": true,
"type": "SELECT"
"active directory affected": true,
"data mode": "ALL FILESYSTEM EXTRACTABLE",
"field": "USER GROUP PERMISSIONS",
"name": "User / Group Permissions",
"operators": [

"IN
I
"server data": true,
"type": "SELECT"

"active directory affected": false,

"data mode": "ALL FILESYSTEM EXTRACTABLE",
"field": "FILE_OWNER",
"name": "File Owner",
"operators": [
"EQUALS",
"CONTAINS"

1,
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"server data": true,
"type" . "TEXT"

"active directory affected": false,

"data mode": "ALL EXTRACTABLE",
"field": "ENVIRONMENT TYPE",
"name": "Working Environment Type",
"operators": [

"IN",

"NOT IN"
1,
"server data": true,
"type": "SELECT"

"active directory affected": false,

"data mode": "ALL EXTRACTABLE",
"field": "ENVIRONMENT",
"name": "Working Environment",
"operators": [
"IN",
"NOT_IN"
1,
"server data": true,
"type": "SELECT"

"active directory affected": false,

"data mode": "ALL SCANNED",
"field": "SCAN TASK",
"name": "Storage Repository",
"operators": [
"IN",
"NOT IN"
I
"server data": true,
"type": "SELECT"

"active directory affected": false,
"data mode": "ALL FILESYSTEM EXTRACTABLE"
"field": "FILE PATH",
"name": "File / Directory Path",
"operators": [

"MULTI CONTAINS",
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"MULTI EXCLUDE"
1,

"server data": true,
"type": "MULTI TEXT"

"active directory affected": false,

"data mode": "ALL DASHBOARD EXTRACTABLE",
"field": "CATEGORY",
"name": "Category",
"operators": [
"IN",
"NOT IN"
I
"server data": true,
"type": "SELECT"

"active directory affected": false,

"data mode": "ALL EXTRACTABLE",
"field": "PATTERN_SENSITIVITY LEVEL",
"name": "Sensitivity Level",
"operators": [

nIN™
1,
"server data": true,
"type": "SELECT"

"active directory affected": false,

"data mode": "ALL FILESYSTEM EXTRACTABLE",
"field": "NUMBER OF IDENTIFIERS",
"name": "Number of identifiers",
"operators": [
"IN",
"NOT IN"
I
"server data": true,
"type": "SELECT"

"active directory affected": false,
"data mode": "ALL EXTRACTABLE",
"field": "PATTERN PERSONAL",
"name": "Personal Data",
"operators": [
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n IN" 0

"NOT IN"
1,
"server data": true,
"type": "SELECT"

"active directory affected": false,

"data_mode": "ALL_EXTRACTABLE",
"field": "PATTERN SENSITIVE",
"name": "Sensitive Personal Data",
"operators": [

"IN",

"NOT IN"
I
"server data": true,
"type": "SELECT"

"active directory affected": false,

"data mode": "ALL EXTRACTABLE",
"field": "DATA SUBJECT",
"name": "Data Subject",
"operators": [

"EQUALS",

"CONTAINS"
I
"server data": true,
"type": "TEXT"

"active directory affected": false,

"data mode": "DIRECTORIES",
"field": "DIRECTORY TYPE",
"name": "Directory Type",
"operators": [

"IN",

"NOT IN"
1,
"server data": true,
"type": "SELECT"

"active directory affected": false,
"data mode": "ALL EXTRACTABLE",
"field": "FILE TYPE",



"name": "File Type",
"operators": [

"IN",

"NOT IN"
I
"server data": true,
"type": "SELECT"

"active directory affected": false,

"data mode": "ALL EXTRACTABLE",
"field": "FILE SIZE RANGE",
"name": "File Size",
"operators": [

"IN",

"NOT IN"
1,
"server data": true,
"type": "SELECT"

"active directory affected": false,

"data_mode": "ALL_FILESYSTEM EXTRACTABLE",
"field": "FILE CREATION RANGE_ RETENTION",
"name": "Created Time",
"operators": [
nIN™
I
"server data": true,
"type": "SELECT"

"active directory affected": false,

"data mode": "ALL EXTRACTABLE",
"field": "DISCOVERED TIME_RANGE",
"name": "Discovered Time",
"operators": [

"IN™
1,
"server data": true,
"type": "SELECT"

"active directory affected": false,
"data mode": "ALL FILESYSTEM EXTRACTABLE",

"field": "FILE LAST MODIFICATION RETENTION",
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"name": "Last Modified",
"operators": [

nIN™
1,
"server data": true,
"type": "SELECT"

"active directory affected": false,

"data mode": "ALL FILESYSTEM EXTRACTABLE",
"field": "FILE LAST ACCESS RANGE RETENTION",
"name": "Last Accessed",
"operators": [
nIN"
I
"server data": true,
"type": "SELECT"

"active directory affected": false,

"data mode": "FILES",
"field": "IS DUPLICATE",
"name": "Duplicates",
"operators": [

"EQUALS",

"IN"
1,
"server data": true,
"type": "SELECT"

"active directory affected": false,

"data mode": "FILES",
"field": "FILE HASH",
"name": "File Hash",
"operators": [
"EQUALS",
"IN™
1,
"server data": true,
"type'": "TEXT"

"active directory affected": false,
"data mode": "ALL EXTRACTABLE",
"field": "USER DEFINED STATUS",



"name": "Tags",
"operators": [

"IN",

"NOT IN"
I
"server data": true,
"type": "SELECT"

"active directory affected": false,

"data mode": "ALL EXTRACTABLE",
"field": "ASSIGNED TO",
"name": "Assigned to",
"operators": [
"IN",
"NOT IN"
I
"server data": true,
"type": "SELECT"

Utilizaremos esa respuesta en nuestros parametros de solicitud para filtrar los archivos deseados que
queremos copiar.

Puede aplicar una accion en varios elementos. Los tipos de accion compatibles incluyen: Mover, eliminar,
copiar, asignar a, FlexClone, exportar datos, volver a explorar y etiquetar.

Crearemos la accién de copia:

Solicitud API
Esta préxima API es esa API de accién y te permite crear multiples acciones.

curl -X POST "http://

{classification ip}/api//{classification version}/actions" -H "accept:
application/json" -H "Authorization: Bearer eyJhbGciOiJSUzIINiIsInR..... "
-H "x-agent-id: hOXsZNvnAS5LsthwMILtjLI9xZFYBOxAwMclients " -H "Content-
Type: application/json” -d "{ \"action type\": \"COPY\", \"data mode\":
\"FILES\", \"policy id\": 0, \"request params\": { destination nfs path:

"{ontap_ip}:/{share_name} "},
\"requested query\":{"condition":"AND","rules":[{"field":"ENVIRONMENT TYPE
", "operator":"IN","value": ["ONPREM"]}, {"field":"CATEGORY", "operator":"IN",
"Value" : ["21"] } ] } }"

Respuesta
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La respuesta devolvera el objeto de accidén, de modo que pueda utilizar las APl GET y DELETE para obtener
el estado de la accion o cancelarla.

"action type": "COPY",

"creation time": "2023-08-08T12:37:21.7052",
"data mode": "FILES",

"end time": "2023-08-08T12:37:21.705Z",
"estimated time to complete": O,

"id": 0,

"policy id": O,
"policy name": "string",

"priority": O,

"request params": {},
"requested query": {},
"result": {

"error message": "string",

"failed": O,

"in progress": O,

"succeeded": O,

"total": O
by
"start time": "2023-08-08T12:37:21.7052",
"status": "QUEUED",
"title": "string",
"user id": "string"
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Conocimiento y apoyo

Registrese para recibir soporte

Es necesario registrarse en soporte para recibir soporte técnico especifico para BlueXP y
sus servicios y soluciones de almacenamiento. También es necesario registrar soporte
para habilitar flujos de trabajo clave para los sistemas Cloud Volumes ONTAP.

Al registrarse para recibir soporte, no se habilita el soporte de NetApp para un servicio de archivos de
proveedor de cloud. Para obtener soporte técnico relacionado con un servicio de archivos del proveedor de
cloud, su infraestructura o cualquier solucion que utilice el servicio, consulte «Obtener ayuda» en la
documentacion de BlueXP para ese producto.

* "Amazon FSX para ONTAP"
* "Azure NetApp Files"

* "Cloud Volumes Service para Google Cloud"

Informacién general del registro de soporte
Existen dos formas de registro para activar el derecho de asistencia:

» Registro de la suscripcion al soporte de ID de cuenta de BlueXP (numero de serie de 20 digitos
xxxx960xxxxx que se encuentra en la pagina Recursos de asistencia técnica de BlueXP).

Esto sirve como su ID de suscripcion de soporte Unico para cualquier servicio dentro de BlueXP. Debe
registrarse cada suscripcion de asistencia técnica a nivel de cuenta de BlueXP.

* Registrar los numeros de serie de Cloud Volumes ONTAP asociados con una suscripcion en el mercado
de su proveedor de cloud (estos son numeros de serie de 20 digitos 909201 XXXXXXXX).

Estos numeros de serie se denominan comunmente PAYGO serial Numbers y son generados por BlueXP
en el momento de la implementacion de Cloud Volumes ONTAP.

El registro de ambos tipos de numeros de serie permite funcionalidades, como abrir tickets de soporte y la
generacion automatica de casos. Para completar el registro, aflade cuentas del sitio de soporte de NetApp
(NSS) a BlueXP, como se describe a continuacion.

Registra tu cuenta de BlueXP para recibir soporte de NetApp

Para registrarte para obtener soporte y activar el soporte, un usuario de tu cuenta de BlueXP debe asociar una
cuenta en el sitio de soporte de NetApp a su inicio de sesion en BlueXP. La forma de registrarse para recibir
soporte de NetApp depende de si ya tiene una cuenta del sitio de soporte de NetApp (NSS).

Cliente existente con una cuenta de NSS

Si es cliente de NetApp con una cuenta de NSS, solo tiene que registrarse para recibir soporte a través de
BlueXP.

Pasos

1. En la parte superior derecha de la consola de BlueXP, seleccione el icono Configuracion y seleccione
credenciales.
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2. Seleccione Credenciales de usuario.

3. Seleccione Agregar credenciales NSS y siga el aviso de autenticacion del sitio de soporte de NetApp
(NSS).

4. Para confirmar que el proceso de registro se ha realizado correctamente, seleccione el icono Ayuda y
seleccione Soporte.

La pagina Recursos debe mostrar que su cuenta esta registrada para soporte.

960111112222224444455555 Registered for Support
Account Serial Number Support Registration

Tenga en cuenta que los otros usuarios de BlueXP no veran este mismo estado de registro de soporte si
no han asociado una cuenta del sitio de soporte de NetApp con su inicio de sesién de BlueXP. Sin
embargo, eso no significa que tu cuenta de BlueXP no esté registrada para el soporte técnico. Siempre y
cuando un usuario de la cuenta haya seguido estos pasos, su cuenta se ha registrado.

Cliente existente pero no cuenta NSS

Si eres un cliente existente de NetApp con licencias y nimeros de serie existentes, pero no NSS, deberas
crear una cuenta NSS y asociarla al inicio de sesion de BlueXP.

Pasos

1. Complete el para crear una cuenta en la pagina de soporte de NetApp "Formulario de registro de usuarios
del sitio de soporte de NetApp"

a. Asegurese de seleccionar el nivel de usuario adecuado, que normalmente es Cliente/Usuario final de
NetApp.

b. Asegurese de copiar el numero de serie de la cuenta BlueXP (960xxxx) utilizado anteriormente para el
campo de numero de serie. Esto agilizara el procesamiento de la cuenta.

2. Asocia tu nueva cuenta de NSS con tu inicio de sesion de BlueXP. Para ello, sigue los pasos que se
muestran en Cliente existente con una cuenta de NSS.

Totalmente nuevo en NetApp

Si es totalmente nuevo en NetApp y no tiene una cuenta de NSS, siga cada paso que se indica a
continuacién.

Pasos
1. En la parte superior derecha de la consola de BlueXP, seleccione el icono Ayuda y seleccione Soporte.
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Documentation

2. Busque el numero de serie de su ID de cuenta en la pagina Support Registration.

96015585434285107893 /s Not Registered
@ Account serial number Add your MetApp Support Site (NS5) credentials to BlueXP

Follow these instructionsto register for support in case you don't have an NS5 account yet.

3. Vaya a. "Sitio de registro de soporte de NetApp" Y seleccione no soy un cliente registrado de NetApp.
4. Rellene los campos obligatorios (aquellos con asteriscos rojos).

5. En el campo linea de productos, seleccione Cloud Manager y, a continuacion, seleccione el proveedor
de facturacion correspondiente.

6. Copie el numero de serie de su cuenta desde el paso 2 anterior, complete la comprobacion de seguridad y
confirme que ha leido la Politica de privacidad de datos global de NetApp.

Se envia inmediatamente un correo electronico al buzon de correo para finalizar esta transaccion segura.
Asegurese de comprobar sus carpetas de spam si el correo electronico de validacion no llega en pocos
minutos.

7. Confirme la acciéon desde el correo electrénico.

Confirmar envia su solicitud a NetApp y recomienda que cree una cuenta en la pagina de soporte de
NetApp.

8. Complete el para crear una cuenta en la pagina de soporte de NetApp "Formulario de registro de usuarios
del sitio de soporte de NetApp"

a. Asegurese de seleccionar el nivel de usuario adecuado, que normalmente es Cliente/Usuario final de
NetApp.

b. Asegurese de copiar el numero de serie de la cuenta (960xxxx) utilizado anteriormente para el campo
de numero de serie. Esto agilizara el procesamiento de la cuenta.

Después de terminar

NetApp deberia ponerse en contacto con usted durante este proceso. Este es un ejercicio de incorporacion
puntual para nuevos usuarios.
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Cuando tengas tu cuenta en el sitio de soporte de NetApp, asocia la cuenta con el inicio de sesion de BlueXP
siguiendo los pasos que se muestran a continuacion Cliente existente con una cuenta de NSS.

Asocie credenciales de NSS para soporte de Cloud Volumes ONTAP

Es necesario asociar las credenciales del sitio de soporte de NetApp con su cuenta de BlueXP para habilitar
los siguientes flujos de trabajo clave para Cloud Volumes ONTAP:

* Registro de sistemas Cloud Volumes ONTAP de pago por uso para recibir soporte

Se requiere que proporcione su cuenta de NSS para activar el soporte de su sistema y obtener acceso a
los recursos de soporte técnico de NetApp.

» Puesta en marcha de Cloud Volumes ONTAP cuando usted traiga su propia licencia (BYOL)
Es necesario proporcionar su cuenta NSS para que BlueXP pueda cargar su clave de licencia y activar la
suscripcion para el plazo que adquirid. Esto incluye actualizaciones automaticas para renovaciones de
términos.

» Actualizar el software Cloud Volumes ONTAP a la versidon mas reciente

La asociacion de credenciales de NSS con su cuenta de BlueXP es diferente de la cuenta de NSS asociada
con un inicio de sesiéon de usuario de BlueXP.

Estas credenciales de NSS estan asociadas con tu ID de cuenta de BlueXP especifico. Los usuarios que
pertenecen a la cuenta BlueXP pueden acceder a estas credenciales desde Soporte > Gestion NSS.
 Si tiene una cuenta de nivel de cliente, puede afadir una o varias cuentas de NSS.
 Si tiene una cuenta de partner o distribuidor, puede afnadir una o varias cuentas de NSS, pero no se
podran afiadir junto con las cuentas de nivel de cliente.

Pasos
1. En la parte superior derecha de la consola de BlueXP, seleccione el icono Ayuda y seleccione Soporte.

Support o

Documentation

2. Seleccione Administracion de NSS > Agregar cuenta de NSS.

3. Cuando se le solicite, seleccione continuar para que se le redirija a una pagina de inicio de sesién de
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Microsoft.

NetApp utiliza Microsoft Entra ID como proveedor de identidad para los servicios de autenticacion
especificos de soporte y licencias.

4. En la pagina de inicio de sesién, proporcione su direccion de correo electronico registrada en el sitio de
soporte de NetApp y contrasena para realizar el proceso de autenticacion.

Estas acciones permiten a BlueXP utilizar su cuenta NSS para cosas como descargas de licencias,
verificacion de actualizaciones de software y futuros registros de soporte.

Tenga en cuenta lo siguiente:

o La cuenta NSS debe ser una cuenta de nivel de cliente (no una cuenta de invitado o temporal). Puede
tener varias cuentas de NSS en el nivel del cliente.

> Solo puede haber una cuenta NSS si esa cuenta es una cuenta de nivel de partner. Si intenta agregar
cuentas de NSS de nivel de cliente y existe una cuenta de nivel de partner, obtendra el siguiente
mensaje de error:

"El tipo de cliente NSS no esta permitido para esta cuenta, ya que ya hay usuarios NSS de tipo
diferente."

Lo mismo sucede si tiene cuentas de NSS de nivel de cliente preexistentes e intenta afiadir una cuenta de
nivel de partner.

o Después de iniciar sesidn correctamente, NetApp almacenara el nombre de usuario de NSS.

Se trata de un ID generado por el sistema que se asigna a su correo electronico. En la pagina NSS
Management, puede mostrar su correo electrénico desde -+« de windows

o Si alguna vez necesita actualizar sus tokens de credenciales de inicio de sesion, también hay una
opcion Actualizar credenciales en la ++ de windows

Con esta opcidn se le solicita que vuelva a iniciar sesién. Tenga en cuenta que el token de estas
cuentas caduca después de 90 dias. Se enviara una notificacion para avisarle de ello.

Obtenga ayuda

NetApp ofrece soporte para BlueXP y sus servicios cloud de diversas maneras. Hay
disponibles amplias opciones de auto soporte gratuito las 24 horas del dia, los 7 dias de
la semana, como articulos de la base de conocimiento (KB) y un foro de la comunidad.
Su registro de soporte incluye soporte técnico remoto a través de tickets web.

Obtenga soporte para un servicio de archivos de proveedores de cloud

Para obtener soporte técnico relacionado con un servicio de archivos del proveedor de cloud, su
infraestructura o cualquier solucion que utilice el servicio, consulte «Obtener ayuda» en la documentacion de
BlueXP para ese producto.

* "Amazon FSX para ONTAP"
» "Azure NetApp Files"
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* "Cloud Volumes Service para Google Cloud"

Para recibir soporte técnico especifico sobre BlueXP y sus soluciones y servicios de almacenamiento, use las
opciones de soporte descritas a continuacion.

Utilice opciones de soporte automatico

Estas opciones estan disponibles de forma gratuita, las 24 horas del dia, los 7 dias de la semana:
* Documentacion
La documentacion de BlueXP que esta viendo actualmente.
* "Base de conocimientos”
Busque en la base de conocimientos de BlueXP para encontrar articulos utiles para resolver problemas.
* "Comunidades"

Unase a la comunidad de BlueXP para seguir los debates en curso o crear otros nuevos.

Cree un caso con el soporte de NetApp

Ademas de las opciones de autosoporte anteriores, puede trabajar con un especialista de soporte de NetApp
para resolver cualquier problema después de activar el soporte de.

Antes de empezar

 Para utilizar la funcionalidad Crear un caso, primero debes asociar tus credenciales del sitio de soporte
de NetApp con el inicio de sesion de BlueXP. "Descubre como gestionar las credenciales asociadas con tu
inicio de sesién de BlueXP".

 Si abre un caso para un sistema ONTAP que tiene un numero de serie, su cuenta de NSS debera estar
asociada con el numero de serie de ese sistema.

Pasos
1. En BlueXP, selecciona Ayuda > Soporte.

2. En la pagina Recursos, elija una de las opciones disponibles en Soporte técnico:
a. Selecciona LIamanos si quieres hablar con alguien por teléfono. Se le dirigira a una pagina de
netapp.com que enumera los numeros de teléfono a los que puede llamar.
b. Selecciona Crear un caso para abrir un ticket con un especialista en Soporte NetApp:

= Servicio: Seleccione el servicio con el que esta asociado el problema. Por ejemplo, cuando
BlueXP es especifico de un problema de soporte técnico con flujos de trabajo o funcionalidades
dentro del servicio.

= Entorno de trabajo: Si se aplica al almacenamiento, seleccione Cloud Volumes ONTAP o On-
Prem y, a continuacion, el entorno de trabajo asociado.

La lista de entornos de trabajo se encuentra dentro del ambito de la cuenta BlueXP, el area de
trabajo y el conector que ha seleccionado en el banner superior del servicio.

= Prioridad de caso: Elija la prioridad para el caso, que puede ser Baja, Media, Alta o critica.

Para obtener mas informacién sobre estas prioridades, pase el ratén sobre el icono de informacién
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situado junto al nombre del campo.
= Descripcion del problema: Proporcione una descripcion detallada del problema, incluidos los
mensajes de error aplicables o los pasos de solucidn de problemas que haya realizado.

= Direcciones de correo electréonico adicionales: Introduzca direcciones de correo electrénico
adicionales si desea que alguien mas conozca este problema.

= Accesorio (opcional): Cargue hasta cinco archivos adjuntos, uno a la vez.

Los archivos adjuntos estan limitados a 25 MB por archivo. Se admiten las siguientes extensiones
de archivo: Txt, log, pdf, jpg/jpeg, rtf, doc/docx, xlIs/xIsx y csv.

ntapitdemeo &
MetApp Support Site Account

Service Working Enviroment

Case Priority

Low - General guidance

Issue Description

Additional Email Addresses {Optional)

Attachment (Optional) T, Upload

Después de terminar

Aparecera una ventana emergente con el numero de caso de soporte. Un especialista de soporte de NetApp
revisara su caso y le pondra en contacto con usted proximamente.

Para obtener un historial de sus casos de soporte, puede seleccionar Ajustes > Linea de tiempo y buscar

acciones denominadas “Crear caso de soporte”. Un boton situado en el extremo derecho le permite ampliar la
accion para ver los detalles.
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Es posible que se encuentre el siguiente mensaje de error al intentar crear un caso:
"No esta autorizado a crear un caso en el servicio seleccionado”

Este error podria significar que la cuenta NSS y la compaiia de registro con la que esta asociada no es la
misma compafiia de registro para el numero de serie de la cuenta de BlueXP (es decir, 960xxxx) o el nimero
de serie del entorno de trabajo. Puede solicitar ayuda utilizando una de las siguientes opciones:

 Usar el chat en el producto

* Envie un caso no técnico en https://mysupport.netapp.com/site/help

Gestione sus casos de soporte (vista previa)

Puede ver y gestionar los casos de soporte activos y resueltos directamente desde BlueXP. Es posible
gestionar los casos asociados con su cuenta de NSS y con su empresa.

La gestidn de casos esta disponible como vista previa. Tenemos pensado perfeccionar esta experiencia y
afnadir mejoras en proximos lanzamientos. Envienos sus comentarios mediante el chat en el producto.

Tenga en cuenta lo siguiente:
* La consola de gestion de casos en la parte superior de la pagina ofrece dos vistas:
o La vista de la izquierda muestra el total de casos abiertos en los ultimos 3 meses por la cuenta de

usuario NSS que ha proporcionado.

o La vista de la derecha muestra el total de casos abiertos en los ultimos 3 meses a nivel de su
compainia en funcion de su cuenta NSS de usuario.

Los resultados de la tabla reflejan los casos relacionados con la vista seleccionada.

» Puede agregar o quitar columnas de interés y filtrar el contenido de columnas como prioridad y estado.
Otras columnas proporcionan funciones de clasificacion.

Consulte los pasos a continuacion para obtener mas informacion.

* En el nivel por caso, ofrecemos la posibilidad de actualizar las notas de un caso o cerrar un caso que no
esté ya en estado cerrado o pendiente de cierre.

Pasos
1. En BlueXP, selecciona Ayuda > Soporte.

2. Selecciona Gestion de casos y, si se te solicita, agrega tu cuenta de NSS a BlueXP.
La pagina Administracion de casos muestra casos abiertos relacionados con la cuenta NSS asociada
con su cuenta de usuario de BlueXP. Esta es la misma cuenta NSS que aparece en la parte superior de la
pagina NSS Management.
3. Silo desea, puede modificar la informacién que se muestra en la tabla:
o En Casos de la organizacion, selecciona Ver para ver todos los casos asociados a tu empresa.

> Modifique el rango de fechas eligiendo un rango de fechas exacto o eligiendo un marco de tiempo
diferente.
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Seleccione para cambiar las columnas que aparecen en la tabla e y, a continuacion, seleccione las
columnas que desea mostrar.
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4. Seleccione para gestionar un caso existente === y seleccione una de las opciones disponibles:

> Ver caso: Ver todos los detalles sobre un caso especifico.

o Actualizar notas de caso: Proporcione detalles adicionales sobre su problema o seleccione cargar
archivos para adjuntar hasta un maximo de cinco archivos.

Los archivos adjuntos estan limitados a 25 MB por archivo. Se admiten las siguientes extensiones de
archivo: Txt, log, pdf, jpg/jpeg, rtf, doc/docx, xls/xIsx y csv.

o Cerrar caso: Proporciona detalles sobre por qué estas cerrando el caso y selecciona Cerrar caso.

e o the last 30 days m

Prigrity =2 |  Stawe =:

& Critical (1) Active

& High (P2} AT :
View case

Medium (P3) Fe '{:'

Update casa notes

& Low (Pd) So  Close case

& Low {Pd4] Closed

252



Avisos legales

Los avisos legales proporcionan acceso a las declaraciones de copyright, marcas
comerciales, patentes y mucho mas.

Derechos de autor

"https://www.netapp.com/company/legal/copyright/"

Marcas comerciales
NETAPP, el logotipo de NETAPP y las marcas enumeradas en la pagina de marcas comerciales de NetApp
son marcas comerciales de NetApp, Inc. Los demas nombres de empresas y productos son marcas

comerciales de sus respectivos propietarios.

"https://www.netapp.com/company/legal/trademarks/"

Estadounidenses
Puede encontrar una lista actual de las patentes propiedad de NetApp en:

https://www.netapp.com/pdf.html?item=/media/11887-patentspage.pdf

Politica de privacidad

"https://www.netapp.com/company/legal/privacy-policy/"

Caédigo abierto

Los archivos de notificacién proporcionan informacion sobre los derechos de autor y las licencias de terceros
que se utilizan en software de NetApp.

* "Aviso para BlueXP"

» "Aviso para la clasificacion de BlueXP"

253


https://www.netapp.com/company/legal/copyright/
https://www.netapp.com/company/legal/trademarks/
https://www.netapp.com/pdf.html?item=/media/11887-patentspage.pdf
https://www.netapp.com/company/legal/privacy-policy/
https://docs.netapp.com/us-en/bluexp-setup-admin/media/notice.pdf
https://docs.netapp.com/es-es/bluexp-classification/media/notice_cloud_data_sense.pdf

Informacién de copyright

Copyright © 2024 NetApp, Inc. Todos los derechos reservados. Imprimido en EE. UU. No se puede reproducir
este documento protegido por copyright ni parte del mismo de ninguna forma ni por ningin medio (grafico,
electrénico o mecanico, incluidas fotocopias, grabaciones o almacenamiento en un sistema de recuperacion
electrénico) sin la autorizacion previa y por escrito del propietario del copyright.

El software derivado del material de NetApp con copyright esta sujeto a la siguiente licencia y exencion de
responsabilidad:

ESTE SOFTWARE LO PROPORCIONA NETAPP «TAL CUAL» Y SIN NINGUNA GARANTIA EXPRESA O
IMPLICITA, INCLUYENDO, SIN LIMITAR, LAS GARANTIAS IMPLICITAS DE COMERCIALIZACION O
IDONEIDAD PARA UN FIN CONCRETO, CUYA RESPONSABILIDAD QUEDA EXIMIDA POR EL PRESENTE
DOCUMENTO. EN NINGUN CASO NETAPP SERA RESPONSABLE DE NINGUN DANO DIRECTO,
INDIRECTO, ESPECIAL, EJEMPLAR O RESULTANTE (INCLUYENDO, ENTRE OTROS, LA OBTENCION
DE BIENES O SERVICIOS SUSTITUTIVOS, PERDIDA DE USO, DE DATOS O DE BENEFICIOS, O
INTERRUPCION DE LAACTIVIDAD EMPRESARIAL) CUALQUIERA SEA EL MODO EN EL QUE SE
PRODUJERON Y LA TEORIA DE RESPONSABILIDAD QUE SE APLIQUE, YA SEA EN CONTRATO,
RESPONSABILIDAD OBJETIVA O AGRAVIO (INCLUIDA LA NEGLIGENCIA U OTRO TIPO), QUE SURJAN
DE ALGUN MODO DEL USO DE ESTE SOFTWARE, INCLUSO S| HUBIEREN SIDO ADVERTIDOS DE LA
POSIBILIDAD DE TALES DANOS.

NetApp se reserva el derecho de modificar cualquiera de los productos aqui descritos en cualquier momento y
sin aviso previo. NetApp no asume ningun tipo de responsabilidad que surja del uso de los productos aqui
descritos, excepto aquello expresamente acordado por escrito por parte de NetApp. El uso o adquisiciéon de
este producto no lleva implicita ninguna licencia con derechos de patente, de marcas comerciales o cualquier
otro derecho de propiedad intelectual de NetApp.

Es posible que el producto que se describe en este manual esté protegido por una o mas patentes de EE.
UU., patentes extranjeras o solicitudes pendientes.

LEYENDA DE DERECHOS LIMITADOS: el uso, la copia o la divulgacion por parte del gobierno estan sujetos
a las restricciones establecidas en el subparrafo (b)(3) de los derechos de datos técnicos y productos no
comerciales de DFARS 252.227-7013 (FEB de 2014) y FAR 52.227-19 (DIC de 2007).

Los datos aqui contenidos pertenecen a un producto comercial o servicio comercial (como se define en FAR
2.101) y son propiedad de NetApp, Inc. Todos los datos técnicos y el software informatico de NetApp que se
proporcionan en este Acuerdo tienen una naturaleza comercial y se han desarrollado exclusivamente con
fondos privados. El Gobierno de EE. UU. tiene una licencia limitada, irrevocable, no exclusiva, no transferible,
no sublicenciable y de alcance mundial para utilizar los Datos en relacion con el contrato del Gobierno de los
Estados Unidos bajo el cual se proporcionaron los Datos. Excepto que aqui se disponga lo contrario, los Datos
no se pueden utilizar, desvelar, reproducir, modificar, interpretar o mostrar sin la previa aprobacién por escrito
de NetApp, Inc. Los derechos de licencia del Gobierno de los Estados Unidos de América y su Departamento
de Defensa se limitan a los derechos identificados en la clausula 252.227-7015(b) de la seccién DFARS (FEB
de 2014).

Informacién de la marca comercial
NETAPP, el logotipo de NETAPP y las marcas que constan en http://www.netapp.com/TM son marcas

comerciales de NetApp, Inc. El resto de nombres de empresa y de producto pueden ser marcas comerciales
de sus respectivos propietarios.
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