Active el analisis en sus origenes de datos

BlueXP classification

NetApp
April 03, 2024

This PDF was generated from https://docs.netapp.com/es-es/bluexp-classification/task-getting-started-
compliance.html on April 03, 2024. Always check docs.netapp.com for the latest.



Tabla de contenidos

Active el analisis en sus origenes de datos
Primeros pasos con la clasificacion de BlueXP para Cloud Volumes ONTAP y ONTAP on-premises
Primeros pasos con la clasificacion de BlueXP para Azure NetApp Files
Comienza a usar la clasificacion de BlueXP para Amazon FSx para ONTAP
Primeros pasos con la clasificacion de BlueXP para Amazon S3
Escanear esquemas de base de datos
Analizando cuentas de OneDrive
Analizando cuentas de SharePoint
Analizando cuentas de Google Drive
Analizando recursos compartidos de archivos
Analizando el almacenamiento de objetos que utiliza el protocolo S3

13
19
26
29
33
38
41
45



Active el analisis en sus origenes de datos

Primeros pasos con la clasificacion de BlueXP para Cloud
Volumes ONTAP y ONTAP on-premises

Completa unos pasos para empezar a analizar tus volumenes de ONTAP en Cloud
Volumes ONTAP y on-premises mediante la clasificacion de BlueXP.

Inicio rapido

Empiece rapidamente siguiendo estos pasos o desplacese hacia abajo hasta las secciones restantes para
obtener todos los detalles.

o Descubra los origenes de datos que desea analizar
Para poder analizar volumenes, debe agregar los sistemas como entornos de trabajo en BlueXP:

 Para sistemas Cloud Volumes ONTAP, estos entornos de trabajo deberian estar ya disponibles en BlueXP

» Para sistemas ONTAP en las instalaciones, "BlueXP debe detectar los clusteres de ONTAP"

e Implementa la instancia de clasificacion de BlueXP
"Implementa la clasificacion de BlueXP" si aun no hay una instancia implementada.

e Habilita la clasificacion de BlueXP y selecciona los volumenes que deseas escanear

Seleccione la pestafia Configuracién y active los escaneos de cumplimiento para volimenes en entornos de
trabajo especificos.

o Garantice el acceso a los volumenes
Ahora que la clasificacion de BlueXP esta habilitada, asegurate de que puede acceder a todos los volumenes.

» La instancia de clasificacion de BlueXP necesita una conexion de red con cada subred de Cloud Volumes
ONTAP o sistema ONTAP en las instalaciones.

* Los grupos de seguridad de Cloud Volumes ONTAP deben permitir las conexiones entrantes desde la
instancia de clasificacion de BlueXP.

» Asegurate de que estos puertos estén abiertos a la instancia de clasificacion de BlueXP:
o Para NFS: Puertos 111 y 2049.
o Para CIFS: Puertos 139 y 445.

* Las politicas de exportacion de volimenes de NFS deben permitir el acceso desde la instancia de
clasificacion de BlueXP.

« La clasificacion de BlueXP necesita credenciales de Active Directory para analizar los volumenes de CIFS.

Haga clic en cumplimiento > Configuraciéon > Editar credenciales CIFS y proporcione las credenciales.


https://docs.netapp.com/us-en/bluexp-ontap-onprem/task-discovering-ontap.html
https://docs.netapp.com/es-es/bluexp-classification/task-deploy-cloud-compliance.html

o Gestione los volumenes que desea analizar

Selecciona o anula la seleccidn de los volumenes que quieres analizar y la clasificacion de BlueXP iniciara o
detendra su analisis.

Deteccion de los origenes de datos que desea analizar

Si los origenes de datos que desea analizar no estan ya en su entorno de BlueXP, puede anadirlos al lienzo
en este momento.

Sus sistemas Cloud Volumes ONTAP ya deben estar disponibles en el lienzo de BlueXP. Para los sistemas
ONTAP en las instalaciones, es necesario que lo tenga "BlueXP descubre estos clusteres".

Implementar la instancia de clasificacién de BlueXP
Pon en marcha la clasificacion de BlueXP si ain no hay una instancia implementada.

Si esta escaneando sistemas Cloud Volumes ONTAP y ONTAP locales a los que se puede acceder a través
de Internet, puede hacerlo "Pon en marcha la clasificacion de BlueXP en el cloud" o. "en una ubicacioén en el
hotel que tiene acceso a internet".

Si esta escaneando en las instalaciones sistemas ONTAP que se han instalado en un sitio oscuro que no tiene
acceso a Internet, debe hacerlo "Pon en marcha la clasificacion de BlueXP en la misma ubicacion on-premises
que no tiene acceso a Internet". Esto también requiere que el conector BlueXP se despliegue en esa misma
ubicacion en las instalaciones.

Las actualizaciones del software de clasificacion de BlueXP se automatizan siempre que la instancia tenga
conectividad a Internet.

Habilitar la clasificacion de BlueXP en tus entornos de trabajo

Puedes habilitar la clasificacion de BlueXP en sistemas Cloud Volumes ONTAP en cualquier proveedor de
nube compatible y en clusteres de ONTAP on-premises.

1. En el menu de navegacion izquierdo de BlueXP, haga clic en Gobierno > Clasificacion y seleccione la
ficha Configuracion.


https://docs.netapp.com/us-en/bluexp-ontap-onprem/task-discovering-ontap.html
https://docs.netapp.com/es-es/bluexp-classification/task-deploy-cloud-compliance.html
https://docs.netapp.com/es-es/bluexp-classification/task-deploy-compliance-onprem.html
https://docs.netapp.com/es-es/bluexp-classification/task-deploy-compliance-onprem.html
https://docs.netapp.com/es-es/bluexp-classification/task-deploy-compliance-dark-site.html
https://docs.netapp.com/es-es/bluexp-classification/task-deploy-compliance-dark-site.html
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2. Seleccione como desea analizar los volumenes en cada entorno de trabajo. "Obtenga mas informacion
sobre las exploraciones de clasificacion y mapeo":

o Para asignar todos los volumenes, haga clic en asignar todos los volumenes.
> Para asignar y clasificar todos los volumenes, haga clic en asignar y clasificar todos los volimenes.

o Para personalizar la exploracion de cada volumen, haga clic en o seleccione el tipo de exploracion
para cada volumen y, a continuacion, elija los volumenes que desea asignar y/o clasificar.

Consulte Habilitar y deshabilitar los analisis de cumplimiento de normativas en los volumenes para
obtener mas detalles.

3. En el cuadro de didlogo de confirmacién, haz clic en Aprobar para que la clasificacion de BlueXP
comience a escanear tus volumenes.

Resultado

La clasificacion de BlueXP comienza a analizar los volumenes que seleccionaste en el entorno de trabajo. Los
resultados estaran disponibles en la consola de cumplimiento en cuanto la clasificacion de BlueXP finalice los
analisis iniciales. El tiempo que se tarda en depende de la cantidad de datos; puede que sea unos minutos u
horas.

» De forma predeterminada, si la clasificacion de BlueXP no tiene permisos de atributos de
escritura en CIFS u permisos de escritura en NFS, el sistema no analizara los archivos de
tus volumenes, ya que la clasificacion de BlueXP no puede revertir la «Ultima hora de
acceso» a la marca de tiempo original. Si no le importa si se restablece la Ultima hora de
acceso, haga clic en o seleccione el tipo de exploracion para cada volumen. La pagina

@ resultante tiene un ajuste que se puede habilitar para que la clasificacion de BlueXP analice
los volumenes independientemente de los permisos.

* La clasificacion de BlueXP solo analiza un recurso compartido de archivos en un volumen.
Si tiene varios recursos compartidos en sus volumenes, debera escanear los otros recursos
compartidos por separado como un grupo de recursos compartidos. "Consulta mas detalles
sobre esta limitacion de clasificacion de BlueXP".


https://docs.netapp.com/es-es/bluexp-classification/concept-cloud-compliance.html#whats-the-difference-between-mapping-and-classification-scans
https://docs.netapp.com/es-es/bluexp-classification/concept-cloud-compliance.html#whats-the-difference-between-mapping-and-classification-scans
https://docs.netapp.com/es-es/bluexp-classification/reference-limitations.html#bluexp-classification-scans-only-one-share-under-a-volume
https://docs.netapp.com/es-es/bluexp-classification/reference-limitations.html#bluexp-classification-scans-only-one-share-under-a-volume

Verificar que la clasificacion de BlueXP tenga acceso a los volumenes

Asegurese de que la clasificacion de BlueXP pueda acceder a los volimenes comprobando la red, los grupos
de seguridad y las politicas de exportacion. Tendras que ofrecer la clasificacion de BlueXP con credenciales
CIFS para que pueda acceder a los volumenes de CIFS.

Pasos

1. Asegurese de que haya una conexion de red entre la instancia de clasificacion de BlueXP y cada red que
incluya volumenes para los clusteres de Cloud Volumes ONTAP o de ONTAP en las instalaciones.

2. Compruebe que el grupo de seguridad de Cloud Volumes ONTAP permita el trafico entrante de la
instancia de clasificacion de BlueXP.

Puede abrir el grupo de seguridad para el trafico desde la direccion IP de la instancia de clasificacion de
BlueXP o bien abrir el grupo de seguridad para todo el trafico desde dentro de la red virtual.
3. Compruebe que los siguientes puertos estén abiertos en la instancia de clasificacion de BlueXP:
o Para NFS: Puertos 111 y 2049.
o Para CIFS: Puertos 139 y 445.

4. Compruebe que las politicas de exportacion de volumenes de NFS incluyan la direccion IP de la instancia
de clasificacidon de BlueXP para que pueda acceder a los datos de cada volumen.

5. Siusas CIFS, proporciona una clasificacion de BlueXP con credenciales de Active Directory para que
pueda analizar los volumenes de CIFS.

a. En el menu de navegacion izquierdo de BlueXP, haga clic en Gobierno > Clasificacion y seleccione
la ficha Configuracion.
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b. Para cada entorno de trabajo, haga clic en Edit CIFS Credentials e introduzca el nombre de usuario y
la contrasefia que la clasificacion de BlueXP necesita para acceder a los volumenes CIFS del sistema.

Las credenciales pueden ser de solo lectura, pero al proporcionar credenciales de administrador se
garantiza que la clasificaciéon de BlueXP pueda leer cualquier dato que requiera permisos elevados.
Las credenciales se almacenan en la instancia de clasificacion de BlueXP.

Si quieres asegurarte de que las «horas de ultimo acceso» no cambian debido a los analisis de
clasificacion de BlueXP, recomendamos que el usuario tenga permisos de atributos de escritura en
CIFS o permisos de escritura en NFS. Si es posible, recomendamos que el usuario configurado de
Active Directory sea parte de un grupo padre en la organizacién que tenga permisos para todos los
archivos.

Después de introducir las credenciales, debe ver un mensaje que indica que todos los volumenes
CIFS se autenticaron correctamente.
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6. En la pagina Configuration, haga clic en View Details para revisar el estado de cada volumen CIFS y NFS
y corregir los errores.

Por ejemplo, la siguiente imagen muestra cuatro volimenes, uno de los cuales la clasificacion de BlueXP
no puede analizar debido a problemas de conectividad de red entre la instancia de clasificacion de BlueXP
y el volumen.

cognigoWE Scan Configuration
44179 volumes selected for Data Sense scan
off m Map & Classify | L4 Learn about the differences - ¢ Edit CIFS Credentials

Scan when missing "write attributes” permissions

+ | Storage Repository (Volume) =  Type t = Required Action
Map AdiProtest2501 NFS # Continuously Scanning
Map | B AlexTest NFS ® No Accass Access to the NF5 volume was denied, Make sure tha.,.,
IE Map A AlexTestSecond NFS # Not Scanning
Map | Map & Classify MaoreDataheed1000 NFS @ Continuously Scanning

Habilitar y deshabilitar los analisis de cumplimiento de normativas en los
volumenes

Puede iniciar o detener exploraciones de so6lo asignacion, o bien analisis de asignacion y clasificacion, en un
entorno de trabajo en cualquier momento desde la pagina Configuracion. También puede cambiar de
exploraciones de so6lo asignacion a exploraciones de asignacion y clasificacion, y viceversa. Le
recomendamos que analice todos los volumenes.

El conmutador situado en la parte superior de la pagina para Buscar cuando faltan los permisos de
"atributos de escritura” esta desactivado de forma predeterminada. Esto significa que, si la clasificacion de
BlueXP no tiene permisos de atributos de escritura en CIFS o permisos de escritura en NFS, el sistema no
analizara los archivos, ya que la clasificacion de BlueXP no puede revertir la «ultima hora de acceso» a la
marca de tiempo original. Si no le importa si se restablece la Ultima hora de acceso, ENCIENDA el
conmutador y se exploraran todos los archivos independientemente de los permisos. "Leer mas".


https://docs.netapp.com/es-es/bluexp-classification/reference-collected-metadata.html#last-access-time-timestamp

cognigoWE Scan Configuration

A4/T9 volumes selected for Data Sense scan

off Map & Classify

Scan when missing “write attributes” permissions

Learn about the differences =

Storage Repository (Volume) = | Type
Mar Map & Classity AdiNFSVol_copy NFS
Map | Map & Classity AdiProtest2501 NFS
| Map | M AlexTest NFS
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Para:
Active los analisis de so6lo asignacion en un volumen

Active el analisis completo en un volumen

Desactive el analisis en un volumen

Active analisis de sélo asignacion en todos los
volumenes

Active el analisis completo en todos los volumenes

Desactive el analisis en todos los volumenes

Haga lo siguiente:
En el area de volumen, haga clic en Mapa

En el area de volumen, haga clic en Mapa y
clasificacion

En el area de volumen, haga clic en Desactivado

En el area de encabezado, haga clic en Mapa

En el area de encabezado, haga clic en Mapa y
clasificacion

En el area encabezado, haga clic en Desactivado

Los nuevos volumenes agregados al entorno de trabajo sélo se analizan automaticamente

®

cuando se ha establecido el ajuste Mapa o Mapa y clasificacion en el area de rumbo. Cuando
se establece en personalizado o Desactivado en el area rumbo, debera activar la asignacion

y/o la exploracién completa en cada volumen nuevo que agregue en el entorno de trabajo.

Analisis de volumenes de proteccion de datos

De forma predeterminada, los volumenes de proteccion de datos (DP) no se analizan porque no se exponen
externamente y la clasificacion de BlueXP no puede acceder a ellos. Se trata de los volimenes de destino de
las operaciones de SnapMirror desde un sistema ONTAP en las instalaciones o desde un sistema Cloud

Volumes ONTAP.

Inicialmente, la lista de volumenes identifica estos volumenes como Type DP con el Status no Scanning y el

Required Action Enable Access to DP Volumes.




‘Working Environment Name’ Configuration Q,
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+ | Storage Repository (Volume) $ Required Action
| Off Ma Map & Classify VolumeNamet DP ® ot Scanning Enable access to DF Volumes @
Wil Map & Classify VolumeNamez NFS @ Continuosly Scanning
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Pasos
Si desea analizar estos volumenes de proteccion de datos:

1. Haga clic en Activar acceso a volumenes DP en la parte superior de la pagina.
2. Revise el mensaje de confirmacion y vuelva a hacer clic en Activar acceso a volumenes DP.

> Se habilitan los volumenes que se crearon inicialmente como volimenes NFS en el sistema ONTAP
de origen.

> Los volumenes que se crearon inicialmente como volumenes CIFS en el sistema ONTAP de origen
requieren la introduccion de credenciales CIFS para analizar dichos volumenes DP. Si ya has
introducido credenciales de Active Directory para que la clasificacion de BlueXP pueda analizar los
volumenes de CIFS, pueda usar esas credenciales o puede especificar un conjunto diferente de
credenciales de administrador.

Provide Active Directory Credentials Provide Active Directory Credentials

@ Use existing CIFS Scanning Credentials jusert@domain2) | () Use Custom Credentials (O Use existing CIFS Scanning Credentials (user1 @domain2) | (@ Use Custom Credentials
Active Directory Domain ) DNS P Address () Username ) Password

DP Volumes, created fram a SnapMirror refationship, do not allow external Active Directory Domain @) DNS IP Address @)

access by default. Continuing will create NFS shares from DP Valumes which
have been activated for Data Sense. The shares’ export policies will allow access

anly from the Cloud Data Sense instance, Learn More
DF Volumes, created from a SnapMirror relationship, do not allow external

access by default. Continuing will create NF5 shares from DP Volumes which

Enable Access to DF Volumes Cancel | have been activated for Data Sense. The shares’ export policies will allow access

only from the Cloud Data Senseinstance. Learn More

Enable Access to DP Volumes | Cancel

3. Active cada volumen DP que desee analizar del mismo modo que se habilitaron otros volumenes.

Resultado

Una vez habilitada, la clasificacion de BlueXP crea un recurso compartido NFS de cada volumen de DP que
se activé para el analisis. Las politicas de exportacion de recursos compartidos solo permiten el acceso desde
la instancia de clasificacion de BlueXP.

Nota: Si no ha tenido volumenes de proteccion de datos CIFS cuando ha activado inicialmente el acceso a
volumenes DP y, mas tarde, agregue algunos, el boton Activar acceso a CIFS DP aparece en la parte
superior de la pagina Configuracion. Haga clic en este boton y afiada credenciales CIFS para habilitar el
acceso a estos volumenes CIFS DP.



Las credenciales de Active Directory solo estan registradas en la maquina virtual de

@ almacenamiento del primer volumen CIFS DP, por lo que se analizaran todos los volumenes de
DP en esa SVM. Cualquier volumen que resida en otras SVM no tendra registradas las
credenciales de Active Directory; por lo tanto, esos volumenes de DP no se analizaran.

Primeros pasos con la clasificacion de BlueXP para Azure
NetApp Files

Completa unos pasos para empezar a usar la clasificacion de BlueXP para Azure
NetApp Files.
Inicio rapido

Empiece rapidamente siguiendo estos pasos o desplacese hacia abajo hasta las secciones restantes para
obtener todos los detalles.

Descubra los sistemas Azure NetApp Files que desea analizar

Antes de poder analizar volumenes Azure NetApp Files, "Debe configurar BlueXP para descubrir la
configuracion".

Implementa la instancia de clasificacion de BlueXP
"Implementa la clasificacion de BlueXP en BlueXP" si aun no hay una instancia implementada.

Habilita la clasificacion de BlueXP y selecciona los volumenes que deseas escanear

Haga clic en cumplimiento, seleccione la ficha Configuracion y active los analisis de cumplimiento para
volumenes en entornos de trabajo especificos.

Garantice el acceso a los volimenes

Ahora que la clasificacion de BlueXP esta habilitada, asegurate de que puede acceder a todos los volumenes.

» Lainstancia de clasificacion de BlueXP necesita una conexién de red con cada subred Azure NetApp
Files.

» Asegurate de que estos puertos estén abiertos a la instancia de clasificacion de BlueXP:
o Para NFS, puertos 111 y 2049.
o Para CIFS, puertos 139 y 445.

* Las politicas de exportacion de volumenes de NFS deben permitir el acceso desde la instancia de
clasificacion de BlueXP.

* La clasificacion de BlueXP necesita credenciales de Active Directory para analizar los volumenes de CIFS.

Haga clic en cumplimiento > Configuracién > Editar credenciales CIFS y proporcione las credenciales.


https://docs.netapp.com/us-en/bluexp-azure-netapp-files/task-quick-start.html
https://docs.netapp.com/us-en/bluexp-azure-netapp-files/task-quick-start.html
https://docs.netapp.com/es-es/bluexp-classification/task-deploy-cloud-compliance.html

e Gestione los volumenes que desea analizar

Selecciona o anula la seleccion de los volumenes que quieres analizar y la clasificacion de BlueXP iniciara o
detendra su analisis.

Deteccion del sistema Azure NetApp Files que desea analizar

Si el sistema Azure NetApp Files que desea escanear no esta ya en BlueXP como entorno de trabajo, puede
agregarlo al lienzo en este momento.

"Descubra cdmo descubrir el sistema Azure NetApp Files en BlueXP".

Implementar la instancia de clasificacion de BlueXP

"Implementa la clasificacion de BlueXP" si aun no hay una instancia implementada.

La clasificacion de BlueXP debe ponerse en marcha en la nube al analizar los volumenes de Azure NetApp
Files y debe implementarse en la misma region que los volumenes que deseas analizar.

Nota: La implementacion de la clasificacion de BlueXP en una ubicacién local no es compatible actualmente
al analizar volumenes de Azure NetApp Files.

Las actualizaciones del software de clasificacion de BlueXP se automatizan siempre que la instancia tenga
conectividad a Internet.

Habilitar la clasificacion de BlueXP en tus entornos de trabajo

Puede habilitar la clasificacion de BlueXP en sus volumenes de Azure NetApp Files.

1. En el menu de navegacion izquierdo de BlueXP, haga clic en Gobierno > Clasificacion y seleccione la
ficha Configuracion.

View Dashboard *
Configuration

% Azure Netapp Files

\___/I Azure Nethpp Fites I
m o g Luuyﬁl S NS

Or select scanning type for each volume

2. Seleccione como desea analizar los volumenes en cada entorno de trabajo. "Obtenga mas informacion
sobre las exploraciones de clasificacion y mapeo":

o Para asignar todos los volumenes, haga clic en asignar todos los volumenes.
o Para asignar y clasificar todos los volumenes, haga clic en asignar y clasificar todos los volimenes.
o Para personalizar la exploracion de cada volumen, haga clic en o seleccione el tipo de exploracion

para cada volumen y, a continuacion, elija los volimenes que desea asignar y/o clasificar.

Consulte Habilitar y deshabilitar los analisis de cumplimiento de normativas en los volumenes para
obtener mas detalles.


https://docs.netapp.com/us-en/bluexp-azure-netapp-files/task-quick-start.html
https://docs.netapp.com/es-es/bluexp-classification/task-deploy-cloud-compliance.html
https://docs.netapp.com/es-es/bluexp-classification/concept-cloud-compliance.html#whats-the-difference-between-mapping-and-classification-scans
https://docs.netapp.com/es-es/bluexp-classification/concept-cloud-compliance.html#whats-the-difference-between-mapping-and-classification-scans

3. En el cuadro de didlogo de confirmacién, haz clic en Aprobar para que la clasificacion de BlueXP
comience a escanear tus volumenes.

Resultado

La clasificacion de BlueXP comienza a analizar los volumenes que seleccionaste en el entorno de trabajo. Los
resultados estaran disponibles en la consola de cumplimiento en cuanto la clasificacion de BlueXP finalice los
analisis iniciales. El tiempo que se tarda en depende de la cantidad de datos; puede que sea unos minutos u
horas.

* De forma predeterminada, si la clasificacion de BlueXP no tiene permisos de atributos de
escritura en CIFS u permisos de escritura en NFS, el sistema no analizara los archivos de
tus volumenes, ya que la clasificaciéon de BlueXP no puede revertir la «Ultima hora de
acceso» a la marca de tiempo original. Si no le importa si se restablece la Ultima hora de
acceso, haga clic en o seleccione el tipo de exploracion para cada volumen. La pagina

@ resultante tiene un ajuste que se puede habilitar para que la clasificacion de BlueXP analice
los volumenes independientemente de los permisos.

* La clasificacion de BlueXP solo analiza un recurso compartido de archivos en un volumen.
Si tiene varios recursos compartidos en sus volumenes, debera escanear los otros recursos
compartidos por separado como un grupo de recursos compartidos. "Consulta mas detalles
sobre esta limitacion de clasificacion de BlueXP".

Verificar que la clasificacion de BlueXP tenga acceso a los volumenes

Asegurese de que la clasificacion de BlueXP pueda acceder a los volumenes comprobando la red, los grupos
de seguridad y las politicas de exportacion. Tendras que ofrecer la clasificacion de BlueXP con credenciales
CIFS para que pueda acceder a los volumenes de CIFS.

Pasos

1. Asegurate de que haya una conexion de red entre la instancia de clasificacién de BlueXP y cada red que
incluya volumenes para Azure NetApp Files.

@ Para Azure NetApp Files, la clasificacion de BlueXP solo puede analizar volimenes que
estén en la misma region que BlueXP.

2. Compruebe que los siguientes puertos estén abiertos en la instancia de clasificacion de BlueXP:
o Para NFS, puertos 111 y 2049.
o Para CIFS, puertos 139 y 445.

3. Compruebe que las politicas de exportacion de volumenes de NFS incluyan la direccion IP de la instancia
de clasificacion de BlueXP para que pueda acceder a los datos de cada volumen.

4. Si usas CIFS, proporciona una clasificacién de BlueXP con credenciales de Active Directory para que
pueda analizar los volumenes de CIFS.

a. En el menu de navegacion izquierdo de BlueXP, haga clic en Gobierno > Clasificacion y seleccione
la ficha Configuracion.
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b. Para cada entorno de trabajo, haga clic en Edit CIFS Credentials e introduzca el nombre de usuario y
la contrasefia que la clasificacion de BlueXP necesita para acceder a los volumenes CIFS del sistema.

Las credenciales pueden ser de solo lectura, pero al proporcionar credenciales de administrador se
garantiza que la clasificacion de BlueXP pueda leer cualquier dato que requiera permisos elevados.
Las credenciales se almacenan en la instancia de clasificacion de BlueXP.

Si quieres asegurarte de que las «horas de ultimo acceso» no cambian debido a los analisis de
clasificacion de BlueXP, recomendamos que el usuario tenga permisos de atributos de escritura en
CIFS o permisos de escritura en NFS. Si es posible, recomendamos que el usuario configurado de
Active Directory sea parte de un grupo padre en la organizacién que tenga permisos para todos los
archivos.

Después de introducir las credenciales, debe ver un mensaje que indica que todos los volumenes
CIFS se autenticaron correctamente.

< Back

Scan Status

@ Cloud Volumes ONTAP

Name: Volumes: CIFS Credentials Status:

Newdatastore e 12 continuously Scanning ® 8 Not Scanning

& View Details ‘ # Edit CIFS Credentials |

5. En la pagina Configuration, haga clic en View Details para revisar el estado de cada volumen CIFS y NFS
y corregir los errores.

Por ejemplo, la siguiente imagen muestra cuatro volumenes, uno de los cuales la clasificacion de BlueXP
no puede analizar debido a problemas de conectividad de red entre la instancia de clasificacion de BlueXP
y el volumen.
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cognigoWE Scan Configuration
A4/79 volumes selected for Data Sense scan

off m Map & Classify |

Scan when missing “write attributes” permissions

Learn about the differences -»

+ | Storage Repository (Volume) :  Type

Map AdiProtest2sm NF5
AlexTest NFS

AlexTestsecond MNFS

MereDataMeed! 000 NF5

¢ Edit CIFS Credentials

2 | Required Action

* Continuously Scanning
® No Access Access to the NFS volume was denied. Make sure tha...

# Mot Scanning

® Continuously Scanning

Habilitar y deshabilitar los analisis de cumplimiento de normativas en los

volumenes

Puede iniciar o detener exploraciones de solo asignacion, o bien analisis de asignacion y clasificacion, en un
entorno de trabajo en cualquier momento desde la pagina Configuracion. También puede cambiar de
exploraciones de so6lo asignacion a exploraciones de asignacion y clasificacion, y viceversa. Le

recomendamos que analice todos los volumenes.

El conmutador situado en la parte superior de la pagina para Buscar cuando faltan los permisos de
"atributos de escritura" esta desactivado de forma predeterminada. Esto significa que, si la clasificacion de
BlueXP no tiene permisos de atributos de escritura en CIFS o permisos de escritura en NFS, el sistema no
analizara los archivos, ya que la clasificacion de BlueXP no puede revertir la «Ultima hora de acceso» a la
marca de tiempo original. Si no le importa si se restablece la ultima hora de acceso, ENCIENDA el
conmutador y se exploraran todos los archivos independientemente de los permisos. "Leer mas".

cognigoWE Scan Configuration

A4/79 volumes selected for Data Sense scan

off Map & Classify

Scan when missing “write attributes” permissions

Learn about the differences -

Storage Repository (Volume)

Mg Map & Classify AdiNF5Vol_copy MNFS

Mar Map &Classﬂf_ AdiProtest2501 MNFS

814, Map hiap & AlexTest MNFS
Mag Map & Cla AlexTestsecond MNF5

¢ Edit CIFS Credantials

| Reguired Action

® No Access Access to the NFS volume was denied, Make sure tha..,
& Continuously Scanning
® No Access Access to the NFS volume was denied, Make sure tha...

= Not Scanning

Para:
Active los analisis de so6lo asignacion en un volumen

Active el analisis completo en un volumen

Desactive el analisis en un volumen

Active analisis de sdélo asignacion en todos los
volumenes
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Haga lo siguiente:
En el area de volumen, haga clic en Mapa

En el area de volumen, haga clic en Mapa y
clasificacion

En el area de volumen, haga clic en Desactivado

En el area de encabezado, haga clic en Mapa
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Para: Haga lo siguiente:

Active el analisis completo en todos los volumenes En el area de encabezado, haga clic en Mapa y
clasificacion

Desactive el analisis en todos los volumenes En el area encabezado, haga clic en Desactivado
Los nuevos volumenes agregados al entorno de trabajo solo se analizan automaticamente
@ cuando se ha establecido el ajuste Mapa o Mapa y clasificacion en el area de rumbo. Cuando

se establece en personalizado o Desactivado en el area rumbo, debera activar la asignacion
y/o la exploracién completa en cada volumen nuevo que agregue en el entorno de trabajo.

Comienza a usar la clasificacion de BlueXP para Amazon
FSx para ONTAP

Completa unos pasos para empezar a analizar volumenes de Amazon FSx para ONTAP
con la clasificacién de BlueXP.

Antes de empezar

* Necesitas un conector activo en AWS para poner en marcha y gestionar la clasificacion de BlueXP.

» El grupo de seguridad que haya seleccionado al crear el entorno de trabajo debe permitir el trafico desde
la instancia de clasificacion de BlueXP. Puede buscar el grupo de seguridad asociado mediante ENI
conectado al FSX para el sistema de archivos ONTAP y editarlo mediante la consola de gestion de AWS.

"Grupos de seguridad de AWS para instancias de Linux"
"Grupos de seguridad de AWS para instancias de Windows"

"Interfaces de red elasticas de AWS (ENI)"

Inicio rapido

Comience rapidamente siguiendo estos pasos o desplacese hacia abajo para obtener todos los detalles.

o Descubra el FSX para los sistemas de archivos ONTAP que desea analizar

Antes de poder analizar volimenes FSX para ONTAP, "Debe tener un entorno de trabajo FSX con volumenes
configurados".

e Implementa la instancia de clasificacion de BlueXP
"Implementa la clasificacion de BlueXP en BlueXP" si aun no hay una instancia implementada.

e Habilita la clasificacion de BlueXP y selecciona los volumenes que deseas escanear

Seleccione la pestafa Configuracion y active los escaneos de cumplimiento para volimenes en entornos de
trabajo especificos.
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° Garantice el acceso a los volumenes
Ahora que la clasificacion de BlueXP esta habilitada, asegurate de que puede acceder a todos los volumenes.

 Lainstancia de clasificacion de BlueXP necesita una conexién de red con cada subred de FSx para
ONTAP.

» Asegurate de que los siguientes puertos estén abiertos a la instancia de clasificacion de BlueXP:
o Para NFS, puertos 111 y 2049.
o Para CIFS, puertos 139 y 445.

+ Las politicas de exportacion de volimenes de NFS deben permitir el acceso desde la instancia de
clasificacion de BlueXP.

* La clasificacion de BlueXP necesita credenciales de Active Directory para analizar los volumenes de CIFS.
+ haga clic en cumplimiento > Configuracion > Editar credenciales CIFS y proporcione las
credenciales.

e Gestione los volumenes que desea analizar

Seleccione o anule la seleccion de los volumenes que desea analizar y la clasificacion de BlueXP iniciara o
detendra su analisis.

Descubrir el FSX para el sistema de archivos ONTAP que desea analizar

Si el sistema de archivos FSX para ONTAP que desea analizar no esta ya en BlueXP como entorno de
trabajo, puede agregarlo al lienzo en este momento.

"Descubra cdmo descubrir o crear el sistema de archivos FSX para ONTAP en BlueXP".

Implementar la instancia de clasificacion de BlueXP

"Implementa la clasificacion de BlueXP" si aun no hay una instancia implementada.

Debes poner en marcha la clasificacion de BlueXP en la misma red de AWS que el conector para AWS y los
volumenes FSx que desees analizar.

Nota: Implementar la clasificacion de BlueXP en una ubicacion local no es compatible actualmente al
escanear volumenes de FSX.

Las actualizaciones del software de clasificacion de BlueXP se automatizan siempre que la instancia tenga
conectividad a Internet.

Habilitar la clasificacion de BlueXP en tus entornos de trabajo
Puedes habilitar la clasificacion de BlueXP para FSx para volumenes de ONTAP.

1. En el menu de navegacion izquierdo de BlueXP, haga clic en Gobierno > Clasificacion y seleccione la
ficha Configuracion.
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Filter by: s3 FSx Clear filters

mjulia
Amazon FSx for ONTAP

Map all Volumes Map & Classify all Volumes

Or select scanning type per each volume

2. Seleccione como desea analizar los volumenes en cada entorno de trabajo. "Obtenga mas informacion
sobre las exploraciones de clasificacion y mapeo":

o Para asignar todos los volumenes, haga clic en asignar todos los volumenes.
o Para asignar y clasificar todos los volumenes, haga clic en asignar y clasificar todos los volimenes.

o Para personalizar la exploracion de cada volumen, haga clic en o seleccione el tipo de exploracién
para cada volumen y, a continuacion, elija los volumenes que desea asignar y/o clasificar.

Consulte Habilitar y deshabilitar los andlisis de cumplimiento de normativas en los volumenes para
obtener mas detalles.

3. En el cuadro de didlogo de confirmacioén, haz clic en Aprobar para que la clasificacion de BlueXP
comience a escanear tus volumenes.

Resultado

La clasificacion de BlueXP comienza a analizar los volumenes que seleccionaste en el entorno de trabajo. Los
resultados estaran disponibles en la consola de cumplimiento en cuanto la clasificacion de BlueXP finalice los
analisis iniciales. El tiempo que se tarda en depende de la cantidad de datos; puede que sea unos minutos u
horas.

* De forma predeterminada, si la clasificacion de BlueXP no tiene permisos de atributos de
escritura en CIFS u permisos de escritura en NFS, el sistema no analizara los archivos de
tus volumenes, ya que la clasificacion de BlueXP no puede revertir la «ultima hora de
acceso» a la marca de tiempo original. Si no le importa si se restablece la Ultima hora de
acceso, haga clic en o seleccione el tipo de exploracion para cada volumen. La pagina

@ resultante tiene un ajuste que se puede habilitar para que la clasificacion de BlueXP analice
los volumenes independientemente de los permisos.

* La clasificacion de BlueXP solo analiza un recurso compartido de archivos en un volumen.
Si tiene varios recursos compartidos en sus volumenes, debera escanear los otros recursos
compartidos por separado como un grupo de recursos compartidos. "Consulta mas detalles
sobre esta limitacion de clasificacion de BlueXP".

Verificar que la clasificacion de BlueXP tenga acceso a los volumenes

Para asegurarse de que la clasificacion de BlueXP pueda acceder a los volumenes, compruebe la red, los
grupos de seguridad y las politicas de exportacion.

Tendras que ofrecer la clasificacion de BlueXP con credenciales CIFS para que pueda acceder a los
volumenes de CIFS.

Pasos
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1. En la pagina Configuration, haga clic en View Details para revisar el estado y corregir los errores.

Por ejemplo, la siguiente imagen muestra una clasificacion de BlueXP de volumenes que no se puede
analizar debido a problemas de conectividad de red entre la instancia de clasificacion de BlueXP y el
volumen.

s | Storage Repository (Volume) = \ Type + | Status s \ Required Action

Map & Classify jrmclone NFS ® No Access Check network connectivity between the Data Sense ...

2. Asegurate de que haya una conexion de red entre la instancia de clasificacion de BlueXP y cada red que
incluya volumenes para FSx para ONTAP.

@ Para FSx para ONTAP, la clasificacion de BlueXP puede analizar volimenes solo en la
misma regién que BlueXP.

3. Compruebe que los siguientes puertos estén abiertos en la instancia de clasificacion de BlueXP.
o Para NFS, puertos 111 y 2049.
o Para CIFS, puertos 139 y 445.

4. Compruebe que las politicas de exportacion de volumenes de NFS incluyan la direccion IP de la instancia
de clasificaciéon de BlueXP para que pueda acceder a los datos de cada volumen.

5. Si usas CIFS, proporciona una clasificacion de BlueXP con credenciales de Active Directory para que
pueda analizar los volumenes de CIFS.

a. En el menu de navegacion izquierdo de BlueXP, haga clic en Gobierno > Clasificacion y seleccione
la ficha Configuracion.

b. Para cada entorno de trabajo, haga clic en Edit CIFS Credentials e introduzca el nombre de usuario y
la contrasefia que la clasificacion de BlueXP necesita para acceder a los volumenes CIFS del sistema.

Las credenciales pueden ser de solo lectura, pero al proporcionar credenciales de administrador se
garantiza que la clasificacion de BlueXP pueda leer cualquier dato que requiera permisos elevados.
Las credenciales se almacenan en la instancia de clasificacion de BlueXP.

Si quieres asegurarte de que las «horas de ultimo acceso» no cambian debido a los analisis de
clasificacion de BlueXP, recomendamos que el usuario tenga permisos de atributos de escritura en
CIFS o permisos de escritura en NFS. Si es posible, recomendamos que el usuario configurado de
Active Directory sea parte de un grupo padre en la organizacion que tenga permisos para todos los
archivos.

Después de introducir las credenciales, debe ver un mensaje que indica que todos los volumenes CIFS se
autenticaron correctamente.

Habilitar y deshabilitar los analisis de cumplimiento de normativas en los
volumenes

Puede iniciar o detener exploraciones de solo asignacion, o bien analisis de asignacion y clasificacion, en un
entorno de trabajo en cualquier momento desde la pagina Configuracion. También puede cambiar de
exploraciones de soélo asignacion a exploraciones de asignacion y clasificacion, y viceversa. Le
recomendamos que analice todos los volumenes.

El conmutador situado en la parte superior de la pagina para Buscar cuando faltan los permisos de
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"atributos de escritura” esta desactivado de forma predeterminada. Esto significa que, si la clasificacion de
BlueXP no tiene permisos de atributos de escritura en CIFS o permisos de escritura en NFS, el sistema no
analizard los archivos, ya que la clasificacion de BlueXP no puede revertir la «Ultima hora de acceso» a la
marca de tiempo original. Si no le importa si se restablece la ultima hora de acceso, ENCIENDA el
conmutador y se exploraran todos los archivos independientemente de los permisos. "Leer mas".

cognigoWE Scan Configuration
A4/79 volumes selected for Data Sense scan

Off Map & Classily Learn about the differences = & Edit CIFS Credantials

Scan when missing “write attributes” permissions

Storage Repository (Volume) = | Type % | Reguired Action
Mag Map & Classity AdINFSVal_copy MNFS ® No Access Access to the NFS volume was denled, Make sure tha...
Map & Classity AdiProtest2501 MNFS s Continuously Scanning
f | Map | Map & : AlexTest MF5 & Mo Access Access to the NFS volume was denied, Make sure tha...
T
off | s Map & Cl AlexTestsecond NFS ® Not Scanning
Para: Haga lo siguiente:

Active los analisis de solo asignacion en un volumen En el area de volumen, haga clic en Mapa

Active el analisis completo en un volumen En el area de volumen, haga clic en Mapa y
clasificacion

Desactive el analisis en un volumen En el area de volumen, haga clic en Desactivado
Active andlisis de sélo asignacion en todos los En el area de encabezado, haga clic en Mapa
volumenes

Active el analisis completo en todos los volumenes En el area de encabezado, haga clic en Mapa y
clasificacion

Desactive el analisis en todos los volumenes En el area encabezado, haga clic en Desactivado

Los nuevos volumenes agregados al entorno de trabajo sélo se analizan automaticamente

@ cuando se ha establecido el ajuste Mapa o Mapa y clasificacion en el area de rumbo. Cuando
se establece en personalizado o Desactivado en el area rumbo, debera activar la asignacion
y/o la exploracién completa en cada volumen nuevo que agregue en el entorno de trabajo.

Analisis de volumenes de proteccion de datos

De forma predeterminada, los volumenes de proteccion de datos (DP) no se analizan porque no se exponen
externamente y la clasificacion de BlueXP no puede acceder a ellos. Estos son los volumenes de destino de
las operaciones de SnapMirror desde un FSX para el sistema de archivos ONTAP.

Inicialmente, la lista de voliumenes identifica estos volumenes como Type DP con el Status no Scanning y el
Required Action Enable Access to DP Volumes.
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‘Working Environment Name’ Configuration Q,

27 /28 Volumes selected for compliance scan

off m Map & Classify Learn about the differences -

Scan when missing “write attributes” permissions @

Enable Access to DP Violumes & Edit CIFS Credentials

* | Storage Repository (Volume) % Required Action

| Off Ma Map & Classify VolumeNamet DP ® ot Scanning Enable access to DF Volumes @

Wil Map & Classify VolumeNamez NFS @ Continuosly Scanning

off Map & Classify | VolumeMame3 CIFS & NotScanning

Pasos
Si desea analizar estos volumenes de proteccion de datos:

1. Haga clic en Activar acceso a volumenes DP en la parte superior de la pagina.
2. Revise el mensaje de confirmacion y vuelva a hacer clic en Activar acceso a volumenes DP.

> Se habilitaron los volumenes creados inicialmente como volimenes NFS en el FSX de origen para el
sistema de archivos ONTAP.

> Los volumenes creados inicialmente como volumenes CIFS en el FSX de origen para el sistema de
archivos ONTAP requieren que introduzca credenciales CIFS para analizar esos volumenes DP. Si ya
has introducido credenciales de Active Directory para que la clasificacion de BlueXP pueda analizar los
volumenes de CIFS, pueda usar esas credenciales o puede especificar un conjunto diferente de
credenciales de administrador.

Provide Active Directory Credentials Provide Active Directory Credentials

@ Use existing CIFS Scanning Credentials jusert@domain2) | () Use Custom Credentials (O Use existing CIFS Scanning Credentials (user1 @domain2) | (@ Use Custom Credentials
Active Directory Domain ) DNS P Address () Username ) Password

DP Volumes, created fram a SnapMirror refationship, do not allow external Active Directory Domain @) DNS IP Address @)

access by default. Continuing will create NFS shares from DP Valumes which
have been activated for Data Sense. The shares’ export policies will allow access

anly from the Cloud Data Sense instance, Learn More
DF Volumes, created from a SnapMirror relationship, do not allow external

access by default. Continuing will create NF5 shares from DP Volumes which

Enable Access to DF Volumes Cancel | have been activated for Data Sense. The shares’ export policies will allow access

only from the Cloud Data Senseinstance. Learn More

Enable Access to DP Volumes | Cancel

3. Active cada volumen DP que desee analizar del mismo modo que se habilitaron otros volumenes.

Resultado

Una vez habilitada, la clasificacion de BlueXP crea un recurso compartido NFS de cada volumen de DP que
se activé para el analisis. Las politicas de exportacion de recursos compartidos solo permiten el acceso desde
la instancia de clasificacion de BlueXP.

Nota: Si no ha tenido volumenes de proteccion de datos CIFS cuando ha activado inicialmente el acceso a
volumenes DP y, mas tarde, agregue algunos, el boton Activar acceso a CIFS DP aparece en la parte
superior de la pagina Configuracion. Haga clic en este boton y afiada credenciales CIFS para habilitar el
acceso a estos volumenes CIFS DP.

18



Las credenciales de Active Directory solo estan registradas en la maquina virtual de

@ almacenamiento del primer volumen CIFS DP, por lo que se analizaran todos los volumenes de
DP en esa SVM. Cualquier volumen que resida en otras SVM no tendra registradas las
credenciales de Active Directory; por lo tanto, esos volumenes de DP no se analizaran.

Primeros pasos con la clasificacion de BlueXP para
Amazon S3

La clasificacion de BlueXP puede analizar tus buckets de Amazon S3 para identificar los
datos personales y confidenciales que residen en el almacenamiento de objetos S3. La
clasificacion de BlueXP puede analizar cualquier bloque de la cuenta,
independientemente de si se ha creado para una solucion de NetApp.

Inicio rapido

Empiece rapidamente siguiendo estos pasos o desplacese hacia abajo hasta las secciones restantes para
obtener todos los detalles.

Configure los requisitos de S3 en su entorno de cloud

Asegurate de que tu entorno de nube pueda cumplir los requisitos de la clasificacion de BlueXP, incluida la
preparacion de un rol de IAM y la configuracion de la conectividad desde la clasificacion de BlueXP a S3. Vea
la lista completa.

Implementa la instancia de clasificacion de BlueXP
"Implementa la clasificacion de BlueXP" si aun no hay una instancia implementada.

Activa la clasificacion de BlueXP en tu entorno de trabajo S3

Seleccione el entorno de trabajo de Amazon S3, haga clic en Habilitar y seleccione una funcién IAM que
incluya los permisos necesarios.

Seleccione los cucharones que desea escanear
Selecciona los bloques que quieres escanear y la clasificacion de BlueXP comenzara a escanearlos.

Revision de los requisitos previos de S3

Los siguientes requisitos son especificos para el andlisis de bloques de S3.

Configura un rol de IAM para la instancia de clasificacion de BlueXP

La clasificacion de BlueXP necesita permisos para conectarse a los bloques de S3 de tu cuenta 'y
analizarlos. Configure un rol de IAM que incluya los permisos que se indican a continuacion. BlueXP te
pide que selecciones un rol de IAM al habilitar la clasificacion de BlueXP en el entorno de trabajo de
Amazon S3.
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"Version": "2012-10-17",

"Statement": [
{
"Effect": "Allow",
"Action": [
"s3:Get*",
"s3:List*",
"s3:PutObject"
I
"Resource": "*"
by
{
"Effect": "Allow",
"Action": [
"iam:GetPolicyVersion",
"iam:GetPolicy",
"iam:ListAttachedRolePolicies"
I
"Resource": [

Proporciona conectividad desde la clasificacion de BlueXP a Amazon S3

La clasificacion de BlueXP necesita una conexién con Amazon S3. La mejor forma de proporcionar esa
conexion es mediante un extremo VPC con el servicio S3. Para ver instrucciones, consulte

"arn:aws:iam::*:policy/*",

"arn:aws:liam::*:role/*"

"Documentacion de AWS: Crear un extremo de puerta de enlace".

Al crear el extremo de VPC, asegurese de seleccionar la region, la VPC y la tabla de rutas que
correspondan a la instancia de clasificacion de BlueXP. También debe modificar el grupo de seguridad para
afiadir una regla de HTTPS de salida que habilite el trafico hacia el extremo de S3. De lo contrario, la

clasificacion de BlueXP no podra conectarse al servicio S3.

Si experimenta algun problema, consulte "Centro de conocimientos de soporte de AWS: ; Por qué no se
puede conectar a un bloque de S3 mediante un extremo VPC de puerta de enlace?"

Una alternativa es proporcionar la conexioén utilizando una puerta de enlace NAT.

(D No se puede usar un proxy para acceder a S3 a través de Internet.

Implementar la instancia de clasificacién de BlueXP

"Implementa la clasificacion de BlueXP en BlueXP" si aun no hay una instancia implementada.
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Debe implementar la instancia con un conector puesto en marcha en AWS para que BlueXP detecte
automaticamente los cubos de S3 de esta cuenta de AWS y los muestre en un entorno de trabajo de Amazon
S3.

Nota: La implementacion de la clasificacion de BlueXP en una ubicacién local no es compatible actualmente
al analizar cubos S3.

Las actualizaciones del software de clasificacion de BlueXP se automatizan siempre que la instancia tenga
conectividad a Internet.

Activar la clasificacion de BlueXP en tu entorno de trabajo S3
Habilita la clasificacion de BlueXP en Amazon S3 después de verificar los requisitos previos.

Pasos
1. En el menu de navegacion izquierdo de BlueXP, haga clic en almacenamiento > lienzo.

2. Seleccione el entorno de trabajo de Amazon S3.

/( Amazon 53

143

Buckets e

I 0a

m
[
1

aws

3. En el panel Servicios de la derecha, haga clic en Activar junto a Clasificacion.

( 5\) Amazon $3 (%)
u._L{, = On
INFORMATION
161
Buckets
SERVICES
|_”| Copy & sync 1.1piB e
| =t = i
e m On Data Synced =

Classification | =

Enapie
m Off

4. Cuando se le solicite, asigne un rol de IAM a la instancia de clasificacion de BlueXP que tenga los
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permisos necesarios.

Assign an AWS IAM Role for Data Sense & Compliance

To enable Data Sense & Compliance on Amazon 53 buckets, select an existing 14M Role.
Make sure that your AWS 1AM Role has the permission defined in the Policy

Requirements.

Select 1AM Role

VPC Endpoint for Amazon 53 Required

A VPC endpoint to the Amazon 53 service is required so Data Sense &
Compliance can securely scan the data.

Alternatively, ensure that the Data Sense & Compliance instance has direct

access to the internet via a NAT Gateway or Internet Gateway.

Free for the 1st TB

Over 1 TB you pay only for what you use. Learn more about pricing.

5. Haga clic en Activar.

También puede habilitar analisis de cumplimiento de un entorno de trabajo desde la pagina

Configuracion haciendo clicen = Y seleccionando Activar clasificacion de BlueXP.

Resultado

BlueXP asigna la funcion IAM a la instancia.

Habilitar y deshabilitar los analisis de cumplimiento de normativas en bloques S3

Después de que BlueXP habilita |a clasificacion de BlueXP en Amazon S3, el paso siguiente es configurar los
bloques que quieres analizar.

Cuando BlueXP se ejecuta en la cuenta de AWS que tiene los bloques de S3 que desea analizar, detecta esos
blogues y los muestra en un entorno de trabajo de Amazon S3.

La clasificacion de BlueXP también puede Escanee bloques de S3 que se encuentran en diferentes cuentas
de AWS.

Pasos
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1. Seleccione el entorno de trabajo de Amazon S3.

2. En el panel Servicios de la derecha, haga clic en Configurar cucharones.

@ Amazon S3 @
®On

INFORMATION

161

Bucksts

SERVICES

@ Copy & sync 1.1pie @)
® On Data Synced -

Classification
m On

| Configure Buckets | Ly

3. Active escaneos de so6lo asignacion o escaneos de asignacion y clasificacion en los bloques.

Amazon S3 Configuration Qo

15/28 Buckets in Scan Scope.

Scan 2 Bucket Name |4 Status Required Action

Map & Classify BucketName? ® PNot Scanning Add Credentials
BucketMame2 #® Continuosly Scanning

BucketName3 ® Not Scanning
Para: Haga lo siguiente:

Habilite los analisis de solo asignacion en un bloque Haga clic en Mapa

Activar exploraciones completas en un bloque Haga clic en Mapa y clasificacion
Desactivar el analisis en un bloque Haga clic en Desactivado
Resultado

La clasificaciéon de BlueXP comienza a analizar los bloques de S3 que has habilitado. Si hay algun error,
apareceran en la columna Estado, junto con la accion necesaria para corregir el error.
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Escaneando bloques de cuentas de AWS adicionales

Puede analizar bloques de S3 que estan con una cuenta de AWS diferente asignando un rol de esa cuenta
para acceder a la instancia de clasificacion existente de BlueXP.

Pasos
1. Vaya a la cuenta AWS de destino donde desee explorar bloques S3 y crear un rol IAM seleccionando otra

cuenta de AWS.

Create role

Select type of trusted entity

i"'" AWS service
EC2Z, Lambda and others

Allows entities in other accounts to perform actions in this account. Learn more

Another AWS account
L) 3r

Belonging to you or 3nd

party

Specify accounts that can use this role

Account ID*

No olvide hacer lo siguiente:

Options
Require MFAE

SAML 2

@ Web identity
Gt of any TpenlD

i

Require external ID (Best practice when a third party will assume this role)

o Introduzca el ID de la cuenta en la que reside la instancia de clasificacion de BlueXP.

.0 federation

e diracion

o Cambie la duracién maxima de la sesion de CLI/API de 1 hora a 12 horas y guarde dicho cambio.

o Adjunta la politica de IAM de clasificacion de BlueXP. Asegurese de que tiene los permisos necesarios.

{
"Version": "2012-10-17",
"Statement": |
{
"Effect": "Allow",
"Action": [
"s3:Get*",
"s3:List*",
"s3:PutObject"
1,
"Resource": "x"
b
]
}

2. Ve a la cuenta de AWS de origen donde reside la instancia de clasificacion de BlueXP y selecciona el rol
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a. Cambie la duracion maxima de la sesién de CLI/API de 1 hora a 12 horas y guarde dicho cambio.
b. Haga clic en Adjuntar directivas y, a continuacion, en Crear directiva.

c. Cree una directiva que incluya la accién "sts:AssumeRole" y especifique el ARN del rol que cred en la
cuenta de destino.

"Version": "2012-10-17",
"Statement": [

{

"Effect": "Allow",
"Action": "sts:AssumeRole",
"Resource": "arn:aws:iam: :<ADDITIONAL-ACCOUNT-

ID>: role/<ADDITIONAL_ROLE_NAME>"
by
{

"Effect": "Allow",

"Action": [
"iam:GetPolicyVersion",
"iam:GetPolicy",
"iam:ListAttachedRolePolicies"

1,

"Resource": [
"arn:aws:iam::*:policy/*",

"arn:aws:iam::*:role/*"

La cuenta de perfil de instancia de clasificacion de BlueXP ahora tiene acceso a la cuenta de AWS
adicional.

3. Vaya a la pagina Configuracion de Amazon S3 y aparecera la nueva cuenta de AWS. Ten en cuenta que
la clasificacion de BlueXP puede tardar unos minutos en sincronizar el entorno de trabajo de la nueva
cuenta y mostrar esta informacion.

@ AWS Account Mumber 2
Amaron 53

Activate Compliance & Select Buckets

4. Haz clic en Activar la clasificacion de BlueXP y Select Buckets y selecciona los bloques que deseas
escanear.
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Resultado
La clasificacion de BlueXP comienza a analizar los nuevos bloques de S3 que ha habilitado.

Escanear esquemas de base de datos

Completa unos pasos para empezar a analizar tus esquemas de base de datos con la
clasificacion de BlueXP.

Tenga en cuenta que después de habilitar el analisis de bases de datos, puede agregar identificadores unicos
que la clasificacion de BlueXP identificara en todos sus origenes de datos en funcion de columnas especificas
de sus bases de datos. Esto se denomina funcion Data Fusion. "Aprenda a agregar identificadores de datos
personales personalizados de sus bases de datos".

Inicio rapido

Empiece rapidamente siguiendo estos pasos o desplacese hacia abajo hasta las secciones restantes para
obtener todos los detalles.

Revisar los requisitos previos de la base de datos

Asegurese de que la base de datos es compatible y de que dispone de la informacion necesaria para
conectarse a la base de datos.

Implementa la instancia de clasificacion de BlueXP
"Implementa la clasificacion de BlueXP" si aun no hay una instancia implementada.

Agregue el servidor de la base de datos
Agregue el servidor de base de datos al que desea acceder.

Seleccione los esquemas

Seleccione los esquemas que desea analizar.

Revise los requisitos previos

Revise los siguientes requisitos previos para comprobar que tiene una configuracion compatible antes de
habilitar la clasificacion de BlueXP.

Bases de datos compatibles

La clasificacion de BlueXP puede analizar esquemas de las siguientes bases de datos:

 Servicio de bases de datos relacionales de Amazon (Amazon RDS)
* MongoDB
* MySQL

* Oracle
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» PostgreSQL
+ SAP HANA
 Servidor SQL (MSSQL)

@ La caracteristica de recopilacion de estadisticas debe estar activada en la base de datos.

Requisitos de base de datos

Se puede analizar cualquier base de datos con conectividad a la instancia de clasificacion de BlueXP,
independientemente de donde esté alojada. Sélo necesita la siguiente informacion para conectarse a la base
de datos:

* Direccién IP o nombre de host

* Puerto

* Nombre del servicio (sélo para acceder a bases de datos Oracle)

* Credenciales que permiten el acceso de lectura a los esquemas

Al seleccionar un nombre de usuario y una contrasefa, es importante elegir uno que tenga permisos de

lectura completos para todos los esquemas y tablas que desee analizar. Le recomendamos que cree un
usuario dedicado para el sistema de clasificacion de BlueXP con todos los permisos necesarios.

Nota: para MongoDB, se requiere una funcion de administrador de sdlo lectura.

Implementa la instancia de clasificacion de BlueXP

Pon en marcha la clasificacion de BlueXP si aun no hay una instancia implementada.

Si esta analizando esquemas de base de datos a los que se puede acceder a través de Internet, puede
hacerlo "Pon en marcha la clasificacion de BlueXP en el cloud" o. "Pon en marcha la clasificacion de BlueXP
en una ubicacion on-premises que tenga acceso a Internet".

Si esta analizando esquemas de base de datos que se han instalado en un sitio oscuro que no tiene acceso a
Internet, debe hacerlo "Pon en marcha la clasificacion de BlueXP en la misma ubicacién on-premises que no

tiene acceso a Internet”. Esto también requiere que el conector BlueXP se despliegue en esa misma ubicacion
en las instalaciones.

Las actualizaciones del software de clasificacion de BlueXP se automatizan siempre que la instancia tenga
conectividad a Internet.

Agregue el servidor de la base de datos
Agregue el servidor de base de datos donde residen los esquemas.

1. En la pagina Configuracion de entornos de trabajo, haga clic en Agregar origen de datos > Agregar
servidor de base de datos.
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(2,"20] work| n g En-V| ronme |‘|t5 + Add Active Directory ‘ Integrate AlP Labels

Add Data Source | v

Filter by: @ ANF 53 DB APPS Clear filters I@ A Dk ase Syt I

Working Environment Name 1 127 Volumes & hdd Onebrive Account
Cloud Volumes ONTAP

@ 8 7 @ 2 8 Continuously scanning all
& Continosly Scanning (%) Not Scanning selected Volumes

View Details View Details

T add aws 53 accounts [

2. Introduzca la informacion necesaria para identificar el servidor de bases de datos.
a. Seleccione el tipo de base de datos.

b. Introduzca el puerto y el nombre de host o la direccion IP para conectarse a la base de datos.

(9]

. Para las bases de datos de Oracle, introduzca el nombre del servicio.

o

. Introduzca las credenciales para que la clasificacion de BlueXP pueda acceder al servidor.

()

. Haga clic en Agregar servidor de base de datos.

Add DB Server

To activate Compliance on Databaseas, first add a Database Server, After
this step, you'll be able ta select which Database Schemas you would like
to activate Compliance for.

Database

Database Type Host Name or |P Address
Port Service Mame
Credentials

Username Password

Add DB Server | Cancel

La base de datos se agrega a la lista de entornos de trabajo.

Activar y desactivar exploraciones de cumplimiento en esquemas de base de datos

Puede detener o iniciar el analisis completo de sus esquemas en cualquier momento.
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No existe ninguna opcidn para seleccionar los analisis de sélo asignacion para esquemas de
base de datos.

1. En la pagina Configuration, haga clic en el boton Configuration de la base de datos que desea configurar.

Configuration

cuseons s

No Schemas selected for ? 7
Compliance L ;‘fx ) Not Scanning

View Detalls

2. Seleccione los esquemas que desea analizar moviendo el control deslizante hacia la derecha.

‘Working Environment Name’ Configuration

£ Edit Credentials

28/28 schemas selected for compliance scan

+ | Schema Name : Status ~ : | Required Action

= ] DB1 - SchemaMame1 * Not Scanning Add Credentials @
@ DB1 - SchemaMame2 @ Continuosly Scanning
- @ DB - Schemaiame3 ® Continuosly Scanning
D DB1 - SchemaMame4 ® Continuosly Scanning
Resultado

La clasificacion de BlueXP comienza a analizar los esquemas de base de datos que ha habilitado. Si hay
algun error, apareceran en la columna Estado, junto con la accion necesaria para corregir el error.

Ten en cuenta que la clasificacion de BlueXP analiza tus bases de datos una vez al dia: Las bases de datos
no se analizan continuamente, como otras fuentes de datos.

Analizando cuentas de OneDrive

Completa unos pasos para comenzar a escanear archivos en las carpetas de OneDrive
de tu usuario con la clasificacién de BlueXP.

Inicio rapido

Empiece rapidamente siguiendo estos pasos o desplacese hacia abajo hasta las secciones restantes para
obtener todos los detalles.

o Revise los requisitos previos de OneDrive
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Compruebe que tiene las credenciales de administrador para iniciar sesion en la cuenta de OneDrive.

e Implementa la instancia de clasificacion de BlueXP
"Implementa la clasificacion de BlueXP" si aun no hay una instancia implementada.

e Anada la cuenta de OneDrive

Con las credenciales de usuario de administrador, inicie sesion en la cuenta de OneDrive a la que desee
acceder para que se agregue como nuevo entorno de trabajo.

o Agregue los usuarios y seleccione el tipo de analisis

Agregue la lista de usuarios de la cuenta de OneDrive que desee analizar y seleccione el tipo de analisis.
Puede anadir hasta 100 usuarios al mismo tiempo.

Revision de los requisitos de OneDrive

Revise los siguientes requisitos previos para comprobar que tiene una configuracion compatible antes de
habilitar la clasificacién de BlueXP.

» Debe tener las credenciales de inicio de sesion de administrador para la cuenta de OneDrive para la
Empresa que proporcione acceso de lectura a los archivos del usuario.

* Necesitara una lista separada por lineas de las direcciones de correo electrénico para todos los usuarios
cuyas carpetas de OneDrive desee analizar.

Implementar la instancia de clasificacién de BlueXP

Pon en marcha la clasificacion de BlueXP si aun no hay una instancia implementada.

La clasificacion de BlueXP puede ser "implementado en el cloud" o. "en una ubicacion en el hotel que tiene
acceso a internet".

Las actualizaciones del software de clasificacion de BlueXP se automatizan siempre que la instancia tenga
conectividad a Internet.

Adicioén de la cuenta de OneDrive
Agregue la cuenta de OneDrive donde residen los archivos de usuario.

Pasos

1. En la pagina Configuracién de entornos de trabajo, haga clic en Agregar origen de datos > Agregar
cuenta de OneDrive.
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(2!‘20) WO I‘kl rlg Eﬂ"u'l ronme rltS =+ Add Active Directory ‘ Integrate AlP Labels ‘ Add Data Source | v
Filter by: III ANF 53 DB APPS Clear filters

- "
Working Environment Name 1 127 Volumes Add Database Server
Cloud Volumes ONTAP

1 Add File Shares Growp

I@ Add OneDrive Account I

@ 8 7 @ 2 8 Continuously scanning T Add AWS 53 accounts [

Continupsly Scanning Mot Sconning selected Volumes

View Details View Details

2. En el cuadro de dialogo Agregar cuenta de OneDrive, haga clic en Iniciar sesién en OneDrive.

3. En la pagina de Microsoft que aparece, selecciona la cuenta de OneDrive e introduce el usuario y la

contrasefia de administrador necesarios, luego haz clic en Aceptar para permitir que la clasificacion de
BlueXP lea los datos de esta cuenta.

La cuenta de OneDrive se agrega a la lista de entornos de trabajo.

Anadir usuarios de OneDrive a los analisis de cumplimiento de normativas

Puede anadir usuarios individuales de OneDrive, o todos sus usuarios de OneDrive, de manera que sus
archivos se analizaran mediante la clasificacion de BlueXP.

Pasos

1. En la pagina Configuration, haga clic en el boton Configuration de la cuenta de OneDrive.

Configuration

Add Data Source | w

|
i
e

e

i 41 Users
DneDrivie - -

L

2. Si es la primera vez que afiade usuarios para esta cuenta de OneDrive, haga clic en Agregar sus
primeros usuarios de OneDrive.

‘Working Environment Name’ Configuration

No OneDrive users are being scanned

+ Add your first OneDrive users

Si va a agregar usuarios adicionales desde una cuenta de OneDrive, haga clic en Agregar usuarios de
OneDrive.
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3.

4.
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Working Environment 4 Configuration

+ Add OneDrive users

24 uzers are being scanned for compliance

Scan * | Username :  Status 3| Reguired Action -

i Mag Map & Classify user2@example.com & Continuously Scanning ves
M2 Map & Classify user3@example.com ® Continuously Scanning -

Agregue las direcciones de correo electrénico de los usuarios cuyos archivos desea escanear - una
direccion de correo electronico por linea (hasta 100 maximo por sesion) - y haga clic en Agregar

usuarios.

Add OneDrive users

Provide a list of OneDrive users for Cloud Data Sensze to scan their data,
line-separated. You can add up to 100 users at a time.

Type or paste below the OneDrive user accounts to add

User Accounts

Add Users | Cancel

Un cuadro de didlogo de confirmaciéon muestra el numero de usuarios que se han agregado.

Si el cuadro de dialogo enumera los usuarios que no se han podido agregar, capture esta informacion para
que pueda resolver el problema. En algunos casos, puede volver a agregar al usuario con una direccion
de correo electronico corregida.

Active analisis de so6lo asignacion o analisis de asignacion y clasificacion en archivos de usuario.

Para: Haga lo siguiente:

Active los analisis de solo asignacion en los Haga clic en Mapa
archivos de usuario

Activar analisis completos en archivos de usuario Haga clic en Mapa y clasificacion



Para: Haga lo siguiente:

Desactive el analisis en archivos de usuario Haga clic en Desactivado

Resultado

La clasificacion de BlueXP comienza a analizar los archivos para los usuarios que has afiadido; los resultados
se muestran en el Dashboard y en otras ubicaciones.

La eliminacion de un usuario de OneDrive de los analisis de cumplimiento de
normativas

Si dejan la companiia o cambia su direccion de correo electronico, puede eliminar a usuarios individuales de
OneDrive para que puedan analizar sus archivos en cualquier momento. Sélo tiene que hacer clic en Eliminar
usuario de OneDrive en la pagina Configuracion.

Woarking Environment 4 Configuration

+ Add OneDrive users

24 users are being scanned for compliance

Scan % Username : | Status 2 | Required Action il

Map & Classify I userZ@example.com ® Continuowsly Scanning {E

I (x} Remave OreDrive User I

Tenga en cuenta que puede "Elimina toda la cuenta de OneDrive de la clasificacion de BlueXP" Si ya no desea
analizar ningun dato de usuario desde la cuenta de OneDrive.

Analizando cuentas de SharePoint

Complete unos pasos para empezar a analizar archivos en sus cuentas on-premise de
SharePoint Online y SharePoint con clasificacién de BlueXP.

Inicio rapido

Empiece rapidamente siguiendo estos pasos o desplacese hacia abajo hasta las secciones restantes para
obtener todos los detalles.

o Revise los requisitos previos de SharePoint

Asegurese de que tiene credenciales completas para iniciar sesion en la cuenta de SharePoint y de que tiene
las direcciones URL de los sitios de SharePoint que desea analizar.

e Implementa la instancia de clasificacion de BlueXP
"Implementa la clasificacion de BlueXP" si aun no hay una instancia implementada.

e Inicie sesion en la cuenta de SharePoint
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Con credenciales de usuario completas, inicie sesion en la cuenta de SharePoint a la que desea acceder para
que se agregue como nuevo origen de datos/entorno de trabajo.

e Agregue las direcciones URL del sitio de SharePoint que desea analizar

Agregue la lista de direcciones URL del sitio de SharePoint que desea analizar en la cuenta de SharePoint y
seleccione el tipo de analisis. Puede agregar hasta 100 URL a la vez, y hasta 1.000 sitios en total por cada
cuenta.

Revisar los requisitos de SharePoint

Revisa los siguientes requisitos previos para asegurarte de que estas listo para activar la clasificacion BlueXP
en una cuenta de SharePoint.

» Debe tener las credenciales de inicio de sesién de usuario administrador para la cuenta de SharePoint que
proporciona acceso de lectura a todos los sitios de SharePoint.

o Para SharePoint Online puede utilizar una cuenta que no sea de administrador, pero ese usuario debe
tener permiso para tener acceso a todos los sitios de SharePoint que desea analizar.

» Para SharePoint en las instalaciones, también necesitara la direccion URL de SharePoint Server.

* Necesitara una lista separada por lineas de las direcciones URL del sitio de SharePoint para todos los
datos que desee analizar.

Implementar la instancia de clasificacion de BlueXP

Pon en marcha la clasificacion de BlueXP si aun no hay una instancia implementada.

» Para SharePoint Online, la clasificacion de BlueXP puede ser "implementado en el cloud".

* En el caso de SharePoint en las instalaciones, se puede instalar la clasificacién de BlueXP "en una
ubicacion en el hotel que tiene acceso a internet" 0. "en una ubicacién en el hotel que no tiene acceso a
internet".

Cuando se instala la clasificacion de BlueXP en un sitio sin acceso a Internet, también se debe instalar
BlueXP Connector en ese mismo sitio sin acceso a Internet. "Leer mas".

Las actualizaciones del software de clasificacion de BlueXP se automatizan siempre que la instancia tenga
conectividad a Internet.

Agregar una cuenta de SharePoint Online
Agregue la cuenta de SharePoint Online donde residen los archivos de usuario.

Pasos

1. En la pagina Configuracion de entornos de trabajo, haga clic en Agregar origen de datos > Agregar
cuenta en linea de SharePoint.
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2. En el cuadro de dialogo Agregar una cuenta en linea de SharePoint, haga clic en Iniciar sesién en
SharePoint.

3. En la pagina de Microsoft que aparece, seleccione la cuenta de SharePoint e introduzca el usuario y la
contrasefia (usuario administrador u otro usuario con acceso a los sitios de SharePoint) y, a continuacion,
haga clic en Aceptar para permitir que la clasificacion de BlueXP lea los datos de esta cuenta.

La cuenta de SharePoint Online se agrega a la lista de entornos de trabajo.

Adicién de una cuenta de SharePoint en las instalaciones
Agregue la cuenta de SharePoint en las instalaciones donde residen los archivos de usuario.

Pasos

1. En la pagina Configuracion de entornos de trabajo, haga clic en Agregar origen de datos > Agregar
cuenta de SharePoint en las instalaciones.

(2/20) Working Environments + Add Arkve Doy uagris MIP Libels \
Filter by: |I] ANF s3 D8 APPS Clea filters Y S s

Working Environment Name 1 127 Volumes & Add Dawabase Server
Cloud Volumes ONTAP

L';D Add OneDriva Account

@ 8 7 @ 2 8 Continwously scanning @ Add SharePoint Online Account
| Continuosly Scanning (%]  Not Scanning selected Volumes
View Details View Details I@ Add SharePoint On-premise Account I

2. En el cuadro de dialogo Iniciar sesion en el servidor local de SharePoint, introduzca la siguiente
informacion:

> Usuario administrador con el formato "dominio/usuario” o "usuario@dominio" y contrasefa de
administrador

o URL de SharePoint Server
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Log into the SharePoint On-Premises Server

To activate Data Sense on your SharePoint business account,
sign in to SharePoint with an Admin user.

Username Password

| domainf/user or user@domain | | Password |
1 | 1 |
URL

‘ http://10.0.0.1 ‘

3. Haga clic en conectar.

La cuenta de SharePoint en las instalaciones se agrega a la lista de entornos de trabajo.

Agregar sitios de SharePoint a los analisis de cumplimiento

Puede anadir sitios de SharePoint individuales, o hasta 1.000 sitios de SharePoint en la cuenta, de modo que
la clasificacion de BlueXP analice los archivos asociados. Los pasos son los mismos si agrega sitios de
SharePoint Online o de SharePoint en las instalaciones.

Pasos

1. En la pagina Configuration, haga clic en el boton Configuration de la cuenta de SharePoint.

i Sharepoint Online - <account email> 41 Site URLs B Configuration
Sharepoint =

2. Si es la primera vez que agrega sitios para esta cuenta de SharePoint, haga clic en Agregar su primer
sitio de SharePoint.

No Sharepoint online sites are being scanned

+ Add your first Sharepoint site

Si va a agregar usuarios adicionales desde una cuenta de SharePoint, haga clic en Agregar sitios de
SharePoint.
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Sharepoint Online s2 <account email> Configuration

+ Add Sharepoint Sites

'C] users are being scanned for Data Sense

Scan Site URL 2 Status ¢ Required Action
Map B Classify Slte URL & No Access Unkegwr érror, contact NetApp support
Wap & Classify Site URL ® No Access Unknown error, contact NetApp support.

3. Agregue las direcciones URL de los sitios cuyos archivos desea explorar - una direccién URL por linea
(hasta un maximo de 100 por sesion) - y haga clic en Agregar sitios.

Add Sharepoint Online Sites

Prowvide a list of Sharepoint sites for Cloud Data Sense to scan their data,

line-separated. You can add up to 100 sites at a time
Type ar paste below the Sharepoint Site URL to add

Site URL

o

Un cuadro de dialogo de confirmacion muestra el numero de sitios que se han agregado.

Si el cuadro de dialogo enumera los sitios que no se han podido agregar, capture esta informacion para
que pueda resolver el problema. En algunos casos, puede volver a agregar el sitio con una direccion URL
corregida.

4. Si necesita agregar mas de 100 sitios para esta cuenta, simplemente haga clic en Agregar sitios de
SharePoint nuevamente hasta que haya agregado todos sus sitios para esta cuenta (hasta 1.000 sitios en
total para cada cuenta).

5. Habilite los analisis de sélo asignacion, o los analisis de asignacion y clasificacion, en los archivos de los
sitios de SharePoint.

Para: Haga lo siguiente:

Active los analisis de solo asignacion en archivos Haga clic en Mapa
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Para: Haga lo siguiente:

Active los analisis completos en los archivos Haga clic en Mapa y clasificacion
Desactive el analisis en archivos Haga clic en Desactivado
Resultado

La clasificaciéon de BlueXP comienza a analizar los archivos en los sitios de SharePoint que ha agregado y los
resultados se muestran en el Dashboard y en otras ubicaciones.

Quitar un sitio de SharePoint de los analisis de cumplimiento

Si quita un sitio de SharePoint en el futuro o decide no analizar archivos en un sitio de SharePoint, puede
eliminar sitios de SharePoint individuales para que sus archivos se analicen en cualquier momento. Haga clic
en Quitar sitio de SharePoint de la pagina Configuracion.

Scan Site URL E Status ~ H Required Action

Map & Classify I Slte UR ® Continuously Scanning (==
I- “} Remaove SharePoint Site I
Map & Classify i Site URL ® Continuously Scanning

Tenga en cuenta que puede "Elimina toda la cuenta de SharePoint de la clasificacion de BlueXP" Si ya no
desea analizar los datos de usuario desde la cuenta de SharePoint.

Analizando cuentas de Google Drive

Completa unos pocos pasos para comenzar a escanear archivos de usuario en tus
cuentas de Google Drive con la clasificacion de BlueXP.
Inicio rapido

Empiece rapidamente siguiendo estos pasos o desplacese hacia abajo hasta las secciones restantes para
obtener todos los detalles.

o Revise los requisitos previos de Google Drive
Asegurese de que tiene las credenciales de administrador para iniciar sesion en la cuenta de Google Drive.

e Implementa la clasificacion de BlueXP
"Implementa la clasificacion de BlueXP" si aun no hay una instancia implementada.

e Inicie sesion en la cuenta de Google Drive

Con las credenciales de usuario Admin, inicie sesion en la cuenta de Google Drive a la que desee acceder
para que se agregue como nuevo origen de datos.
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e Seleccione el tipo de analisis de los archivos de usuario

Seleccione el tipo de analisis que desea realizar en los archivos de usuario; asignaciéon o asignacion y
clasificacion.

Revision de los requisitos de Google Drive

Revisa los siguientes requisitos previos para asegurarte de estar listo para habilitar la clasificacion BlueXP en
una cuenta de Google Drive.

* Debe tener las credenciales de inicio de sesion de administrador para la cuenta de Google Drive que
proporciona acceso de lectura a los archivos del usuario

Restricciones actuales

Las siguientes funciones de clasificacion de BlueXP no son compatibles con los archivos de Google Drive
actualmente:

« Al ver archivos en la pagina Investigacion de datos, las acciones de la barra de botones no estan activas.
No puede copiar, mover, eliminar, etc. ningun archivo.

* Los permisos no se pueden identificar dentro de los archivos de Google Drive, por lo que no se muestra
ninguna informacién de permisos en la pagina Investigacion.

Implementando la clasificacion de BlueXP
Pon en marcha la clasificacion de BlueXP si aun no hay una instancia implementada.

La clasificacion de BlueXP puede ser "implementado en el cloud" o. "en una ubicacion en el hotel que tiene
acceso a internet".

Las actualizaciones del software de clasificacion de BlueXP se automatizan siempre que la instancia tenga
conectividad a Internet.

Adicién de la cuenta de Google Drive

Agregue la cuenta de Google Drive donde residen los archivos de usuario. Si desea analizar archivos de
varios usuarios, tendra que realizar este paso para cada usuario.

Pasos

1. En la pagina Configuracion de entornos de trabajo, haga clic en Agregar origen de datos > Agregar
cuenta de Google Drive.
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2.

3.

SJ
Filter by: S3 ANF cvo DB APPS : : [  Add File Shares Group
& Add patabase Server
Working Environment Name 1 127 Volumes

Cloud Volumes ONTAP ¢ Add OneDrive Accounit

@ Add SharePoint Online Account

/) Scan Completed |@ Add Google Drive account

® 11 mapped B 7 Cassified 0 Not Scanned
ﬁ Add AWS 53 accounts

@ Add Object Storage Service

En el cuadro de dialogo Agregar una cuenta de Google Drive, haga clic en Iniciar sesion en Google
Drive.

En la pagina de Google que aparece, selecciona la cuenta de Google Drive e introduce el usuario Admin y
la contrasefia necesarios, luego haz clic en Aceptar para permitir que la clasificacion de BlueXP lea los

datos de esta cuenta.

La cuenta de Google Drive se afiade a la lista de entornos de trabajo.

Seleccion del tipo de analisis para los datos del usuario

Seleccione el tipo de andlisis que realizara la clasificacion de BlueXP en los datos del usuario.

Pasos

1.

2.
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En la pagina Configuration, haga clic en el boton Configuration de la cuenta de Google Drive.

@ Google Drive - <account email> E configuration
Google Drive _

Active analisis de so6lo asignacion o analisis de asignacion y clasificacion en los archivos de la cuenta de
Google Drive.

Working Environment 4 Configuration

1 user is being scanned for compliance

Scan * | Username : | Status % | Reguired Action =

Ma Map & Classify user2@example.com ® Continuously Scanning i)

Para: Haga lo siguiente:
Active los analisis de solo asignacion en archivos Haga clic en Mapa
Active los analisis completos en los archivos Haga clic en Mapa y clasificacion

Desactive el analisis en archivos Haga clic en Desactivado




Resultado

La clasificacion de BlueXP comienza a analizar los archivos en la cuenta de Google Drive que agregaste y los
resultados se muestran en el Dashboard y en otras ubicaciones.

Eliminacién de una cuenta de Google Drive de los analisis de cumplimiento

Dado que sodlo los archivos de Google Drive de un solo usuario forman parte de una unica cuenta de Google
Drive, si desea detener el analisis de archivos desde la cuenta de Google Drive de un usuario, entonces
deberia hacerlo "Elimina la cuenta de Google Drive de la clasificacion de BlueXP".

Analizando recursos compartidos de archivos

Completa unos pasos para empezar a analizar recursos compartidos de archivos NFS o
CIFS que no sean de NetApp directamente con la clasificacion de BlueXP. Estos
recursos compartidos de archivos pueden residir en las instalaciones o en el cloud.

Inicio rapido

Empiece rapidamente siguiendo estos pasos o desplacese hacia abajo hasta las secciones restantes para
obtener todos los detalles.

Revise los requisitos previos para compartir archivos

Para los recursos compartidos CIFS (SMB), asegurese de tener credenciales para acceder a los recursos
compartidos.

Implementa la instancia de clasificacion de BlueXP

"Implementa la clasificacion de BlueXP" si aun no hay una instancia implementada.

Cree un grupo que contenga los recursos compartidos de archivos

El grupo es un contenedor para los recursos compartidos de archivos que desea analizar y se utiliza como
nombre del entorno de trabajo para esos archivos compartidos.

Anada los recursos compartidos de archivos al grupo

Agregue la lista de recursos compartidos de archivos que desea analizar y seleccione el tipo de analisis.
Puede anadir hasta 100 archivos compartidos a la vez.

Revision de los requisitos de uso compartido de archivos

Revise los siguientes requisitos previos para comprobar que tiene una configuracion compatible antes de
habilitar la clasificacion de BlueXP.

* Los recursos compartidos se pueden alojar en cualquier lugar, incluso en el cloud o en las instalaciones.
En la mayoria de los casos se trata de recursos compartidos de archivos que se encuentran en sistemas
de almacenamiento que no son de NetApp. Sin embargo, los recursos compartidos de CIFS de los
antiguos sistemas de almacenamiento NetApp 7-Mode se pueden analizar como recursos compartidos de
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archivos.

Tenga en cuenta que la clasificacion de BlueXP no puede extraer permisos ni la «ultima hora de acceso»
de los sistemas 7-Mode. Ademas, debido a un problema conocido entre algunas versiones de Linux y
recursos compartidos CIFS en sistemas 7-Mode, debe configurar el recurso compartido para que utilice
solo SMB v1 con la autenticacion NTLM habilitada.

» Es necesario que haya conectividad de red entre la instancia de clasificacion de BlueXP y los recursos
compartidos.

» Asegurate de que estos puertos estén abiertos a la instancia de clasificacion de BlueXP:
o Para NFS, puertos 111 y 2049.
o Para CIFS, puertos 139 y 445.

» Puede agregar un recurso compartido DFS (sistema de archivos distribuidos) como un recurso compartido
de CIFS normal. Sin embargo, como la clasificacion de BlueXP no sabe que el recurso compartido se crea
en varios servidores o voliumenes combinados como un unico recurso compartido de CIFS, puede que
reciba errores de permiso o conectividad sobre el recurso compartido cuando el mensaje solo se aplica a
una de las carpetas o recursos compartidos que esta ubicada en un servidor o volumen diferente.

* En el caso de los recursos compartidos CIFS (SMB), asegurese de tener credenciales de Active Directory
con acceso de lectura a los recursos compartidos. Se prefieren las credenciales de administrador en caso
de que la clasificacion de BlueXP deba analizar cualquier dato que requiera permisos elevados.

Si quieres asegurarte de que las «horas de ultimo acceso» no cambian debido a los analisis de
clasificacion de BlueXP, recomendamos que el usuario tenga permisos de atributos de escritura en CIFS o
permisos de escritura en NFS. Si es posible, recomendamos que el usuario configurado de Active
Directory sea parte de un grupo padre en la organizacion que tenga permisos para todos los archivos.

* Necesitara la lista de recursos compartidos que desea afiadir en el formato
<host name>:/<share path>. Puede introducir los recursos compartidos individualmente o
proporcionar una lista separada por lineas de los recursos compartidos de archivos que desea escanear.

Implementar la instancia de clasificacién de BlueXP
Pon en marcha la clasificacion de BlueXP si aun no hay una instancia implementada.

Si va a analizar recursos compartidos de archivos NFS o CIFS de otros proveedores a los que se puede
acceder a través de Internet, puede hacerlo "Pon en marcha la clasificacion de BlueXP en el cloud" o. "Pon en
marcha la clasificacion de BlueXP en una ubicacion on-premises que tenga acceso a Internet".

Si va a escanear recursos compartidos de archivos NFS o CIFS que no son de NetApp y que se han instalado
en un sitio oscuro que no tiene acceso a Internet, necesita hacerlo "Pon en marcha la clasificacion de BlueXP
en la misma ubicacion on-premises que no tiene acceso a Internet". Esto también requiere que el conector
BlueXP se despliegue en esa misma ubicacion en las instalaciones.

Las actualizaciones del software de clasificacion de BlueXP se automatizan siempre que la instancia tenga
conectividad a Internet.

Creacion del grupo para los recursos compartidos de archivos

Debe agregar un "grupo" de archivos compartidos antes de poder agregar los archivos compartidos. El grupo
es un contenedor para los recursos compartidos de archivos que desea analizar y el nombre del grupo se
utiliza como nombre del entorno de trabajo para esos archivos compartidos.
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Puede mezclar los recursos compartidos de NFS y CIFS en el mismo grupo, sin embargo, todos los recursos
compartidos de archivos CIFS de un grupo deben utilizar las mismas credenciales de Active Directory. Si va a

afnadir recursos compartidos CIFS que utilizan credenciales diferentes, debe crear un grupo independiente
para cada conjunto Unico de credenciales.

Pasos

1. En la pagina Configuracion de entornos de trabajo, haga clic en Agregar origen de datos > Agregar
grupo de recursos compartidos de archivos.

(2/20) Working Environments + Al Aciva Bisctory ‘ intagrais AaP Labels
Filter by: lI] ANF s3 DB APPS Clear fiiters |22 ada Fite shares Group |
; ; = .
Working Environment Name 1 127 Volumes Add Database Server
Cloud Volumes ONTAP
@  Add OneDrive Account
@ 8 7 @ 2 8 Continuously scanning o T Add aws $3 accounts [
Continuosly Scanning (¥] Mot Scanning selected Volumes
Wiew Dietails Wiew Details

2. En el cuadro de dialogo Agregar grupo de recursos compartidos de archivos, introduzca el nombre del
grupo de recursos compartidos y haga clic en continuar.

El nuevo grupo de archivos compartidos se agrega a la lista de entornos de trabajo.

Agregar recursos compartidos de archivos a un grupo

ARades archivos compartidos al grupo File Shares para que los archivos de esos recursos compartidos se
analicen mediante la clasificacion de BlueXP. Los recursos compartidos se afiaden con el formato
<host name>:/<share path>.

Puede agregar recursos compartidos de archivos individuales o puede proporcionar una lista separada por

lineas de los recursos compartidos de archivos que desea analizar. Puede afadir hasta 100 recursos
compartidos al mismo tiempo.

Al anadir ambos recursos compartidos NFS y CIFS en un Unico grupo, debera realizar el proceso dos veces,

una vez que afiada recursos compartidos NFS y, a continuacion, vuelva a anadir los recursos compartidos
CIFS.

Pasos

1. En la pagina Working Environments, haga clic en el botén Configuracion del grupo de recursos
compartidos de archivos.

T |
(1/20) Working Environments | biasgrate ALP L

Filter by: Vo ANF 53 DB SHARES Clear fiitars

Shares Group1 41 Shares B configuration
File Shares Group - -

2. Sies la primera vez que afiade archivos compartidos para este grupo de archivos compartidos, haga clic
en Agregar sus primeros recursos compartidos.
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IT Dept | 0 Shares Scanner Group name: default _
. 5 C tio:
Files Shares Group Working Environment ID:2d733887a0d243aabf20b82802d 3 Configuration

+ Add your first Shares

Si va a agregar archivos compartidos a un grupo existente, haga clic en Agregar recursos compartidos.

SMB_Shares Scan Configuration Q,

2 shares selected for Data Sense scan ¢ Edit CIFS Credentfials

Scan when missing "write" permissions

H | Storage Repository (Share) * | Protocol % | Access $ | Scan Status R:::::d H |
: - ® Mapped: 5K
W10.1.7.16\CIF5_LABS_SHARE® CIFS @ Continucusly Scanning ® Classified: 5.8K
. N ® Mapped: 58K
W01 76\CIFS_LABS_SHARET CIFS ® Continuously Scanning P —

3. Seleccione el protocolo para los recursos compartidos de archivos que va a agregar, agregue los recursos
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compartidos de archivos que desea analizar - un recurso compartido de archivos por linea - y haga clic en
continuar.

Cuando se afiaden recursos compartidos CIFS (SMB), debe introducir las credenciales de Active Directory
con acceso de lectura a los recursos compartidos. Se prefieren las credenciales de administrador.

Adding Shares

Directly add any NFS or CIF5 (SMEB) File Shares, located in the cloud or on-premises.

Select Protocol

You'll be abie to add additional shares from the other protocal later.

@ NFs O CIFs (smB) QO nrs @ CIFs (SMB)

Type or paste below the Shares to add

Provide CIFS Credentials
Provide a fist of shares, line-separated. You can add up to 100 at

Username Password
able to add more later).

Continue Cancel

Un cuadro de dialogo de confirmacién muestra el nimero de recursos compartidos que se han afadido.

Si el cuadro de dialogo enumera los recursos compartidos que no se han podido agregar, capture esta
informacioén para que pueda resolver el problema. En algunos casos, es posible volver a afiadir el recurso
compartido con un nombre de host o un nombre de recurso compartido corregidos.




4. Active analisis de solo asignacién o analisis de asignacion y clasificacion en cada recurso compartido de
archivos.

Para: Haga lo siguiente:

Active analisis de so6lo asignacion en recursos Haga clic en Mapa
compartidos de archivos

Active analisis completos en recursos compartidos Haga clic en Mapa y clasificacion
de archivos

Desactive el analisis en recursos compartidos de Haga clic en Desactivado
archivos

El conmutador situado en la parte superior de la pagina para Buscar cuando faltan los permisos de
"atributos de escritura” esta desactivado de forma predeterminada. Esto significa que, si la clasificacion
de BlueXP no tiene permisos de atributos de escritura en CIFS o permisos de escritura en NFS, el sistema
no analizara los archivos, ya que la clasificacién de BlueXP no puede revertir la «Ultima hora de acceso» a
la marca de tiempo original. Si no le importa si se restablece la ultima hora de acceso, ENCIENDA el
conmutador y se exploraran todos los archivos independientemente de los permisos. "Leer mas".

Resultado

La clasificacion de BlueXP comienza a analizar los archivos en los recursos compartidos de archivos que ha
afnadido y los resultados se muestran en la consola y en otras ubicaciones.

Quitar un recurso compartido de archivos de los analisis de cumplimiento de
normativas

Si ya no necesita analizar determinados recursos compartidos de archivos, puede eliminar los recursos
compartidos de archivos individuales para que los analice en cualquier momento. Haga clic en Quitar recurso
compartido en la pagina Configuracion.

Working Environment 2 Configuration _ — ,
+ Add Shares £ Edit CIFS Credentials

2/22 shares selected for compliance scan

3| Reguired Action

o | Map & Classify Sharepath1 NFS ® Nat Scanning Add new credentials (222
—

Analizando el almacenamiento de objetos que utiliza el
protocolo S3

Completa unos pasos para empezar a analizar datos en el almacenamiento de objetos
directamente con la clasificacion de BlueXP. La clasificaciéon de BlueXP puede analizar
datos de cualquier servicio de almacenamiento de objetos que use el protocolo Simple
Storage Service (S3). Entre ellas se incluyen NetApp StorageGRID, IBM Cloud Object
Store, Linode, B2 Cloud Storage, Amazon S3, etc.
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Inicio rapido

Empiece rapidamente siguiendo estos pasos o desplacese hacia abajo hasta las secciones restantes para
obtener todos los detalles.

o Revise los requisitos previos de almacenamiento del objeto
Debe tener la URL del extremo para conectarse con el servicio de almacenamiento de objetos.

Debe tener la clave de acceso y la clave secreta del proveedor de almacenamiento de objetos para que la
clasificacion de BlueXP pueda acceder a los bloques.

e Implementa la instancia de clasificacion de BlueXP
"Implementa la clasificacion de BlueXP" si aun no hay una instancia implementada.

e Anada el servicio de almacenamiento de objetos
ARade el servicio de almacenamiento de objetos a la clasificacion de BlueXP.

o Seleccione los cucharones que desea escanear
Selecciona los bloques que quieres escanear y la clasificacion de BlueXP comenzara a escanearlos.

Revisidn de requisitos de almacenamiento de objetos

Revise los siguientes requisitos previos para comprobar que tiene una configuracion compatible antes de
habilitar la clasificacion de BlueXP.
* Debe tener la URL del extremo para conectarse con el servicio de almacenamiento de objetos.

* Debe tener la clave de acceso y la clave secreta del proveedor de almacenamiento de objetos para que la
clasificacion de BlueXP pueda acceder a los bloques.

Implementar la instancia de clasificacién de BlueXP

Pon en marcha la clasificacion de BlueXP si aun no hay una instancia implementada.

Si va a analizar datos de un almacenamiento de objetos S3 al que se puede acceder a través de Internet,
puede hacerlo "Pon en marcha la clasificacion de BlueXP en el cloud" o. "Pon en marcha la clasificacién de
BlueXP en una ubicacion on-premises que tenga acceso a Internet"”.

Si va a analizar datos del almacenamiento de objetos S3 que se ha instalado en un sitio oscuro que no tiene
acceso a Internet, debera hacerlo "Pon en marcha la clasificacion de BlueXP en la misma ubicacion on-
premises que no tiene acceso a Internet". Esto también requiere que el conector BlueXP se despliegue en esa
misma ubicacion en las instalaciones.

Las actualizaciones del software de clasificacion de BlueXP se automatizan siempre que la instancia tenga
conectividad a Internet.
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Agregar el servicio de almacenamiento de objetos a la clasificacion de BlueXP
Afada el servicio de almacenamiento de objetos.

Pasos

1. En la pagina Configuracién de entornos de trabajo, haga clic en Agregar origen de datos > Agregar
servicio de almacenamiento de objetos.

{(2/20) Working Environments

Filter by: II] ANF 53 DB APPS

=+  Add Active Directory ‘ Integrate AlP Labels I Add Data Source | b

Clear filters B agd File Shares Group

Eﬁ Add Database Server

Working Environment Name 1 127 Volumes
Cloud Volumes ONTAP P ? )
o Add OneDrive Account
8 7 2 8 . T Add AWS 53 accounts [
@ @ Continuously scanning ¢
#| Continuosly Scanning (%] Mot Scanning sefected Valumes I O0  Add Object Storage Service I
View Details

Wiew Details

2. En el cuadro de dialogo Add Object Storage Service, introduzca los detalles del servicio de
almacenamiento de objetos y haga clic en continuar.

a. Introduzca el nombre que desea utilizar para el entorno de trabajo. Este nombre debe reflejar el
nombre del servicio de almacenamiento de objetos al que se conecta.

b. Introduzca la URL de extremo para acceder al servicio de almacenamiento de objetos.

c. Introduzca la clave de acceso y la clave secreta para que la clasificacion de BlueXP pueda acceder a
los buckets del almacenamiento de objetos.

Add Object Storage Service

Cloud Data Sensecan scan data from any Object Storage service which uses the
53 protocol. This includes Nethpp StorageGRID, IBM Object Store, and more.

To continue, enter the following information. In the next steps you'll need to
select the buckets you want to scan.

Mame the Working Environmenit

Endpaint URL

abject_mylBM http://my.endpoint.com
Access Key secret Key
AUKDOSTAMDIGRETES SRS s RS R R SRR
=
Resultado

El nuevo Servicio de almacenamiento de objetos se afiade a la lista de entornos de trabajo.
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Habilitacion y deshabilitacion de analisis de cumplimiento de normativas en
bloques de almacenamiento de objetos

Después de habilitar la clasificacion de BlueXP en tu servicio de almacenamiento de objetos, el paso siguiente

es configurar los bloques que quieres analizar. La clasificacion de BlueXP descubre esos buckets y los
muestra en el entorno de trabajo que has creado.

Pasos

1. En la pagina Configuracién, haga clic en Configuracién en el entorno de trabajo Servicio de
almacenamiento de objetos.

integrate AlF Labels Add Daga Source | ¥

(1/20) Working Environments

Filter by: oo AMNF 53 De APPS OB.STG Clear filters

41 .
Rstor Integrated 41 Buckets @ contmwaron | D)
Object Storage Service
E F 23 All Buckets selected for Continuously scanning alf
J Continuosly Scanning Compliance selected Buckets

View Dretails

2. Active escaneos de solo asignacion o escaneos de asignacion y clasificacion en los bloques.

Rstor Integrated Configuration

3/55 Buckets selected for Compliance scan Q
Scan + Storage Repository (Bucket) 41 Status +*1 Required Action +
‘ off ‘ Mar Map & Classiry logs-7599595470648-us-east-1 e Mot Scanning
off | Ma Map & Clessily | logs-750995470648-us-west-2 ® Mot Scanning

WP A sy carstock ® Continuously Scanning

Para: Haga lo siguiente:

Habilite los analisis de solo asignacion en un bloque Haga clic en Mapa

Activar exploraciones completas en un bloque Haga clic en Mapa y clasificacion
Desactivar el analisis en un bloque Haga clic en Desactivado
Resultado

La clasificacion de BlueXP comienza a analizar los bloques que has habilitado. Si hay algun error, apareceran

en la columna Estado, junto con la acciéon necesaria para corregir el error.
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Informacién de copyright

Copyright © 2024 NetApp, Inc. Todos los derechos reservados. Imprimido en EE. UU. No se puede reproducir
este documento protegido por copyright ni parte del mismo de ninguna forma ni por ningin medio (grafico,
electrénico o mecanico, incluidas fotocopias, grabaciones o almacenamiento en un sistema de recuperacion
electrénico) sin la autorizacion previa y por escrito del propietario del copyright.

El software derivado del material de NetApp con copyright esta sujeto a la siguiente licencia y exencion de
responsabilidad:

ESTE SOFTWARE LO PROPORCIONA NETAPP «TAL CUAL» Y SIN NINGUNA GARANTIA EXPRESA O
IMPLICITA, INCLUYENDO, SIN LIMITAR, LAS GARANTIAS IMPLICITAS DE COMERCIALIZACION O
IDONEIDAD PARA UN FIN CONCRETO, CUYA RESPONSABILIDAD QUEDA EXIMIDA POR EL PRESENTE
DOCUMENTO. EN NINGUN CASO NETAPP SERA RESPONSABLE DE NINGUN DANO DIRECTO,
INDIRECTO, ESPECIAL, EJEMPLAR O RESULTANTE (INCLUYENDO, ENTRE OTROS, LA OBTENCION
DE BIENES O SERVICIOS SUSTITUTIVOS, PERDIDA DE USO, DE DATOS O DE BENEFICIOS, O
INTERRUPCION DE LAACTIVIDAD EMPRESARIAL) CUALQUIERA SEA EL MODO EN EL QUE SE
PRODUJERON Y LA TEORIA DE RESPONSABILIDAD QUE SE APLIQUE, YA SEA EN CONTRATO,
RESPONSABILIDAD OBJETIVA O AGRAVIO (INCLUIDA LA NEGLIGENCIA U OTRO TIPO), QUE SURJAN
DE ALGUN MODO DEL USO DE ESTE SOFTWARE, INCLUSO S| HUBIEREN SIDO ADVERTIDOS DE LA
POSIBILIDAD DE TALES DANOS.

NetApp se reserva el derecho de modificar cualquiera de los productos aqui descritos en cualquier momento y
sin aviso previo. NetApp no asume ningun tipo de responsabilidad que surja del uso de los productos aqui
descritos, excepto aquello expresamente acordado por escrito por parte de NetApp. El uso o adquisiciéon de
este producto no lleva implicita ninguna licencia con derechos de patente, de marcas comerciales o cualquier
otro derecho de propiedad intelectual de NetApp.

Es posible que el producto que se describe en este manual esté protegido por una o mas patentes de EE.
UU., patentes extranjeras o solicitudes pendientes.

LEYENDA DE DERECHOS LIMITADOS: el uso, la copia o la divulgacion por parte del gobierno estan sujetos
a las restricciones establecidas en el subparrafo (b)(3) de los derechos de datos técnicos y productos no
comerciales de DFARS 252.227-7013 (FEB de 2014) y FAR 52.227-19 (DIC de 2007).

Los datos aqui contenidos pertenecen a un producto comercial o servicio comercial (como se define en FAR
2.101) y son propiedad de NetApp, Inc. Todos los datos técnicos y el software informatico de NetApp que se
proporcionan en este Acuerdo tienen una naturaleza comercial y se han desarrollado exclusivamente con
fondos privados. El Gobierno de EE. UU. tiene una licencia limitada, irrevocable, no exclusiva, no transferible,
no sublicenciable y de alcance mundial para utilizar los Datos en relacion con el contrato del Gobierno de los
Estados Unidos bajo el cual se proporcionaron los Datos. Excepto que aqui se disponga lo contrario, los Datos
no se pueden utilizar, desvelar, reproducir, modificar, interpretar o mostrar sin la previa aprobacién por escrito
de NetApp, Inc. Los derechos de licencia del Gobierno de los Estados Unidos de América y su Departamento
de Defensa se limitan a los derechos identificados en la clausula 252.227-7015(b) de la seccién DFARS (FEB
de 2014).

Informacién de la marca comercial
NETAPP, el logotipo de NETAPP y las marcas que constan en http://www.netapp.com/TM son marcas

comerciales de NetApp, Inc. El resto de nombres de empresa y de producto pueden ser marcas comerciales
de sus respectivos propietarios.
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