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Escanear datos

Escanee los buckets de Amazon S3

La clasificacion de BlueXP puede analizar tus buckets de Amazon S3 para identificar los
datos personales y confidenciales que residen en el almacenamiento de objetos S3. La
clasificacion de BlueXP puede analizar cualquier bloque de la cuenta,
independientemente de si se ha creado para una solucion de NetApp.

NOTA Esta informacion solo es relevante para las versiones heredadas de clasificacion de BlueXP 1,30 y
anteriores.

Inicio rapido

Empiece rapidamente siguiendo estos pasos o desplacese hacia abajo hasta las secciones restantes para
obtener todos los detalles.

Configure los requisitos de S3 en su entorno de cloud

Asegurate de que tu entorno de nube pueda cumplir los requisitos de la clasificacion de BlueXP, incluida la
preparacion de un rol de IAM y la configuracién de la conectividad desde la clasificacion de BlueXP a S3. Vea
la lista completa.

Implementa la instancia de clasificacion de BlueXP
"Implementa la clasificacion de BlueXP" si aun no hay una instancia implementada.

Activa la clasificacion de BlueXP en tu entorno de trabajo S3

Seleccione el entorno de trabajo de Amazon S3, haga clic en Habilitar y seleccione una funcién IAM que
incluya los permisos necesarios.

Seleccione los cucharones que desea escanear
Selecciona los bloques que quieres escanear y la clasificacion de BlueXP comenzara a escanearlos.

Revision de los requisitos previos de S3

Los siguientes requisitos son especificos para el analisis de bloques de S3.

Configura un rol de IAM para la instancia de clasificacion de BlueXP

La clasificacion de BlueXP necesita permisos para conectarse a los bloques de S3 de tu cuenta 'y
analizarlos. Configure un rol de IAM que incluya los permisos que se indican a continuacion. BlueXP te
pide que selecciones un rol de IAM al habilitar la clasificacion de BlueXP en el entorno de trabajo de
Amazon S3.


https://docs.netapp.com/es-es/bluexp-classification/task-deploy-cloud-compliance.html

"Version": "2012-10-17",

"Statement": [
{
"Effect": "Allow",
"Action": [
"s3:Get*",
"s3:List*",
"s3:PutObject"
I
"Resource": "*"
by
{
"Effect": "Allow",
"Action": [
"iam:GetPolicyVersion",
"iam:GetPolicy",
"iam:ListAttachedRolePolicies"
I
"Resource": [

"arn:aws:iam::*:policy/*",

"arn:aws:liam::*:role/*"

Proporciona conectividad desde la clasificacion de BlueXP a Amazon S3

La clasificacion de BlueXP necesita una conexién con Amazon S3. La mejor forma de proporcionar esa
conexion es mediante un extremo VPC con el servicio S3. Para ver instrucciones, consulte
"Documentacion de AWS: Crear un extremo de puerta de enlace".

Al crear el extremo de VPC, asegurese de seleccionar la region, la VPC y la tabla de rutas que
correspondan a la instancia de clasificacion de BlueXP. También debe modificar el grupo de seguridad para
afiadir una regla de HTTPS de salida que habilite el trafico hacia el extremo de S3. De lo contrario, la
clasificacion de BlueXP no podra conectarse al servicio S3.

Si experimenta algun problema, consulte "Centro de conocimientos de soporte de AWS: ; Por qué no se
puede conectar a un bloque de S3 mediante un extremo VPC de puerta de enlace?"

Una alternativa es proporcionar la conexioén utilizando una puerta de enlace NAT.

(D No se puede usar un proxy para acceder a S3 a través de Internet.

Implementar la instancia de clasificacién de BlueXP

"Implementa la clasificacion de BlueXP en BlueXP" si aun no hay una instancia implementada.


https://docs.aws.amazon.com/AmazonVPC/latest/UserGuide/vpce-gateway.html#create-gateway-endpoint
https://aws.amazon.com/premiumsupport/knowledge-center/connect-s3-vpc-endpoint/
https://aws.amazon.com/premiumsupport/knowledge-center/connect-s3-vpc-endpoint/
https://docs.netapp.com/es-es/bluexp-classification/task-deploy-cloud-compliance.html

Debe implementar la instancia con un conector puesto en marcha en AWS para que BlueXP detecte
automaticamente los cubos de S3 de esta cuenta de AWS y los muestre en un entorno de trabajo de Amazon
S3.

Nota: La implementacion de la clasificacion de BlueXP en una ubicacién local no es compatible actualmente
al analizar cubos S3.

Las actualizaciones del software de clasificacion de BlueXP se automatizan siempre que la instancia tenga
conectividad a Internet.

Activar la clasificacion de BlueXP en tu entorno de trabajo S3
Habilita la clasificacion de BlueXP en Amazon S3 después de verificar los requisitos previos.

Pasos
1. En el menu de navegacion izquierdo de BlueXP, haga clic en almacenamiento > lienzo.

2. Seleccione el entorno de trabajo de Amazon S3.
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3. En el panel Servicios de la derecha, haga clic en Activar junto a Clasificacion.
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4. Cuando se le solicite, asigne un rol de IAM a la instancia de clasificacion de BlueXP que tenga los



permisos necesarios.

Assign an AWS IAM Role for Data Sense & Compliance

To enable Data Sense & Compliance on Amazon 53 buckets, select an existing 14M Role.
Make sure that your AWS 1AM Role has the permission defined in the Policy

Requirements.

Select 1AM Role

VPC Endpoint for Amazon 53 Required

A VPC endpoint to the Amazon 53 service is required so Data Sense &
Compliance can securely scan the data.

Alternatively, ensure that the Data Sense & Compliance instance has direct

access to the internet via a NAT Gateway or Internet Gateway.

Free for the 1st TB

Over 1 TB you pay only for what you use. Learn more about pricing.

5. Haga clic en Activar.

También puede habilitar analisis de cumplimiento de un entorno de trabajo desde la pagina

Configuracion haciendo clicen = Y seleccionando Activar clasificacion de BlueXP.

Resultado

BlueXP asigna la funcion IAM a la instancia.

Habilitar y deshabilitar los analisis de cumplimiento de normativas en bloques S3

Después de que BlueXP habilita |a clasificacion de BlueXP en Amazon S3, el paso siguiente es configurar los
bloques que quieres analizar.

Cuando BlueXP se ejecuta en la cuenta de AWS que tiene los bloques de S3 que desea analizar, detecta esos
blogues y los muestra en un entorno de trabajo de Amazon S3.

La clasificacion de BlueXP también puede Escanee bloques de S3 que se encuentran en diferentes cuentas
de AWS.

Pasos



1. Seleccione el entorno de trabajo de Amazon S3.

2. En el panel Servicios de la derecha, haga clic en Configurar cucharones.

@ Amazon S3 @
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3. Active escaneos de so6lo asignacion o escaneos de asignacion y clasificacion en los bloques.

Amazon S3 Configuration

15/28 Buckets in Scan Scope.

Scan 2 Bucket Name |4 Status Required Action

Map & Classify BucketName? ® PNot Scanning Add Credentials
BucketMame2 #® Continuosly Scanning

BucketName3 ® Not Scanning
Para: Haga lo siguiente:

Habilite los analisis de solo asignacion en un bloque Haga clic en Mapa

Activar exploraciones completas en un bloque Haga clic en Mapa y clasificacion
Desactivar el analisis en un bloque Haga clic en Desactivado
Resultado

La clasificaciéon de BlueXP comienza a analizar los bloques de S3 que has habilitado. Si hay algun error,
apareceran en la columna Estado, junto con la accion necesaria para corregir el error.



Escaneando bloques de cuentas de AWS adicionales

Puede analizar bloques de S3 que estan con una cuenta de AWS diferente asignando un rol de esa cuenta
para acceder a la instancia de clasificacion existente de BlueXP.

Pasos

1. Vaya a la cuenta AWS de destino donde desee explorar bloques S3 y crear un rol IAM seleccionando otra

cuenta de AWS.

Create role

Select type of trusted entity

i"'" AWS service
EC2Z, Lambda and others

Allows entities in other accounts to perform actions in this account. Learn more

@ Another AWS account
Ml Eeionging to you or 3nd

Specify accounts that can use this role

Account ID*

Options

No olvide hacer lo siguiente:

SAML 2

@ Web identity
Gt of any TpenlD

i

Require external ID (Best practice when a third party will assume this role)
Require MFAE

o Introduzca el ID de la cuenta en la que reside la instancia de clasificacion de BlueXP.

.0 federation

e diracion

o Cambie la duracién maxima de la sesion de CLI/API de 1 hora a 12 horas y guarde dicho cambio.

o Adjunta la politica de IAM de clasificacion de BlueXP. Asegurese de que tiene los permisos necesarios.

{
"Version": "2012-10-17",
"Statement": |
{
"Effect": "Allow",
"Action": [
"s3:Get*",
"s3:List*",
"s3:PutObject"
1,
"Resource": "x"
b
]
}

2. Ve a la cuenta de AWS de origen donde reside la instancia de clasificacion de BlueXP y selecciona el rol
IAM adjunto a la instancia.



a. Cambie la duracion maxima de la sesién de CLI/API de 1 hora a 12 horas y guarde dicho cambio.
b. Haga clic en Adjuntar directivas y, a continuacion, en Crear directiva.

c. Cree una directiva que incluya la accién "sts:AssumeRole" y especifique el ARN del rol que cred en la
cuenta de destino.

"Version": "2012-10-17",
"Statement": [

{

"Effect": "Allow",
"Action": "sts:AssumeRole",
"Resource": "arn:aws:iam: :<ADDITIONAL-ACCOUNT-

ID>: role/<ADDITIONAL_ROLE_NAME>"
by
{

"Effect": "Allow",

"Action": [
"iam:GetPolicyVersion",
"iam:GetPolicy",
"iam:ListAttachedRolePolicies"

1,

"Resource": [
"arn:aws:iam::*:policy/*",

"arn:aws:iam::*:role/*"

La cuenta de perfil de instancia de clasificacion de BlueXP ahora tiene acceso a la cuenta de AWS
adicional.

3. Vaya a la pagina Configuracion de Amazon S3 y aparecera la nueva cuenta de AWS. Ten en cuenta que
la clasificacion de BlueXP puede tardar unos minutos en sincronizar el entorno de trabajo de la nueva
cuenta y mostrar esta informacion.

@ AWS Account Mumber 2
Amaron 53

Activate Compliance & Select Buckets

4. Haz clic en Activar la clasificacion de BlueXP y Select Buckets y selecciona los bloques que deseas
escanear.



Resultado
La clasificacion de BlueXP comienza a analizar los nuevos bloques de S3 que ha habilitado.

Escanear cuentas de OneDrive

Completa unos pasos para comenzar a escanear archivos en las carpetas de OneDrive
de tu usuario con la clasificacion de BlueXP.

NOTA Esta informacion solo es relevante para las versiones heredadas de clasificacion de BlueXP 1,30 y
anteriores.

Inicio rapido

Empiece rapidamente siguiendo estos pasos o desplacese hacia abajo hasta las secciones restantes para
obtener todos los detalles.

Revise los requisitos previos de OneDrive

Compruebe que tiene las credenciales de administrador para iniciar sesion en la cuenta de OneDrive.

Implementa la instancia de clasificacion de BlueXP

"Implementa la clasificacion de BlueXP" si aun no hay una instancia implementada.

Anada la cuenta de OneDrive

Con las credenciales de usuario de administrador, inicie sesion en la cuenta de OneDrive a la que desee
acceder para que se agregue como nuevo entorno de trabajo.

Agregue los usuarios y seleccione el tipo de analisis

Agregue la lista de usuarios de la cuenta de OneDrive que desee analizar y seleccione el tipo de analisis.
Puede anadir hasta 100 usuarios al mismo tiempo.

Revision de los requisitos de OneDrive

Revise los siguientes requisitos previos para comprobar que tiene una configuracion compatible antes de
habilitar la clasificacién de BlueXP.

» Debe tener las credenciales de inicio de sesion de administrador para la cuenta de OneDrive para la
Empresa que proporcione acceso de lectura a los archivos del usuario.

* Necesitara una lista separada por lineas de las direcciones de correo electrénico para todos los usuarios
cuyas carpetas de OneDrive desee analizar.


https://docs.netapp.com/es-es/bluexp-classification/task-deploy-cloud-compliance.html

Implementar la instancia de clasificacién de BlueXP
Pon en marcha la clasificacion de BlueXP si aun no hay una instancia implementada.

La clasificacion de BlueXP puede ser "implementado en el cloud" o. "en una ubicacion en el hotel que tiene
acceso a internet".

Las actualizaciones del software de clasificacion de BlueXP se automatizan siempre que la instancia tenga
conectividad a Internet.

Adicion de la cuenta de OneDrive
Agregue la cuenta de OneDrive donde residen los archivos de usuario.

Pasos

1. En la pagina Configuracién de entornos de trabajo, haga clic en Agregar origen de datos > Agregar
cuenta de OneDrive.

(2/20) Working Environments +  Add Active Directory Integrate AIP Labels \ Add Data Sorce | ¥
Filterby:  [_evo | AN 53 DB APPS Clear fiters B ol
Working Environment Name 1 127 Volumes Add Databiase Server

Cloud Volumes ONTAP

I@ Add OneDrive Account I

@ 8 7 @ 2 8 Continuously scanning T Add aws $3 accounts [

Continuosly Scanning Not Scanning selected Volumes
View Details Wiew Details

2. En el cuadro de dialogo Agregar cuenta de OneDrive, haga clic en Iniciar sesion en OneDrive.

3. En la pagina de Microsoft que aparece, selecciona la cuenta de OneDrive e introduce el usuario y la

contrasefia de administrador necesarios, luego haz clic en Aceptar para permitir que la clasificacion de
BlueXP lea los datos de esta cuenta.

La cuenta de OneDrive se agrega a la lista de entornos de trabajo.

Anadir usuarios de OneDrive a los analisis de cumplimiento de normativas

Puede anadir usuarios individuales de OneDrive, o todos sus usuarios de OneDrive, de manera que sus
archivos se analizaran mediante la clasificacion de BlueXP.

Pasos

1. En la pagina Configuration, haga clic en el botén Configuration de la cuenta de OneDrive.

Configuration

Add Data Source | -

i 41 Users --
O ®



https://docs.netapp.com/es-es/bluexp-classification/task-deploy-cloud-compliance.html
https://docs.netapp.com/es-es/bluexp-classification/task-deploy-compliance-onprem.html
https://docs.netapp.com/es-es/bluexp-classification/task-deploy-compliance-onprem.html

2. Si es la primera vez que afiade usuarios para esta cuenta de OneDrive, haga clic en Agregar sus
primeros usuarios de OneDrive.

‘Working Environment Name' Configuration

{C:-‘)\)

ol

No OneDrive users are being scanned

+ Add your first OneDrive users

Si va a agregar usuarios adicionales desde una cuenta de OneDrive, haga clic en Agregar usuarios de
OneDrive.

Working Environment 4 Configuration

+ Add OneDrive users

24 users are being scanned for compliance

Scan * | Username : | Status 3| Reguired Action -]

i Mag Map & Classify user2@example.com ® Continuously Scanning aee
Ma Map & Classify user3@example.com & Continuously Scanning -

3. Agregue las direcciones de correo electronico de los usuarios cuyos archivos desea escanear - una
direccion de correo electrénico por linea (hasta 100 maximo por sesion) - y haga clic en Agregar
usuarios.
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Add OneDrive users

Provide a list of OneDrivie users for Cloud Data Sense to scan their data,

line-separated. You can add up to T00 users at a time.

Type or paste below the OneDrive user accounts to add

User Accounts

Add Users | Cancel

Un cuadro de didlogo de confirmacion muestra el nimero de usuarios que se han agregado.

Si el cuadro de dialogo enumera los usuarios que no se han podido agregar, capture esta informacion para
que pueda resolver el problema. En algunos casos, puede volver a agregar al usuario con una direccion
de correo electronico corregida.

4. Active analisis de solo asignacién o analisis de asignacion y clasificacion en archivos de usuario.

Para: Haga lo siguiente:

Active los andlisis de sélo asignacién en los Haga clic en Mapa
archivos de usuario

Activar analisis completos en archivos de usuario Haga clic en Mapa y clasificacion

Desactive el analisis en archivos de usuario Haga clic en Desactivado

Resultado

La clasificacion de BlueXP comienza a analizar los archivos para los usuarios que has afiadido; los resultados
se muestran en el Dashboard y en otras ubicaciones.

La eliminacion de un usuario de OneDrive de los analisis de cumplimiento de
normativas

Si dejan la compafiia o cambia su direccion de correo electronico, puede eliminar a usuarios individuales de
OneDrive para que puedan analizar sus archivos en cualquier momento. Solo tiene que hacer clic en Eliminar
usuario de OneDrive en la pagina Configuracion.

11



Working Environment 4 Configuration Tl

24 users-are being scanned for compliance

¥ Username - : | Required Action

Map & Classify I userd@example.com ® Continuously Scanning (.E)

I (%} Remove CneDrive User I

Analizar cuentas de SharePoint

Complete unos pasos para empezar a analizar archivos en sus cuentas on-premise de
SharePoint Online y SharePoint con clasificacién de BlueXP.

NOTA Esta informacion solo es relevante para las versiones heredadas de clasificacion de BlueXP 1,30 y
anteriores.

Inicio rapido

Empiece rapidamente siguiendo estos pasos o desplacese hacia abajo hasta las secciones restantes para
obtener todos los detalles.

Revise los requisitos previos de SharePoint

Asegurese de que tiene credenciales completas para iniciar sesion en la cuenta de SharePoint y de que tiene
las direcciones URL de los sitios de SharePoint que desea analizar.

Implementa la instancia de clasificacion de BlueXP
"Implementa la clasificacion de BlueXP" si aun no hay una instancia implementada.

Inicie sesion en la cuenta de SharePoint

Con credenciales de usuario completas, inicie sesion en la cuenta de SharePoint a la que desea acceder para
que se agregue como nuevo origen de datos/entorno de trabajo.

Agregue las direcciones URL del sitio de SharePoint que desea analizar

Agregue la lista de direcciones URL del sitio de SharePoint que desea analizar en la cuenta de SharePoint y
seleccione el tipo de analisis. Puede agregar hasta 100 URL a la vez, y hasta 1.000 sitios en total por cada
cuenta.

Revisar los requisitos de SharePoint

Revisa los siguientes requisitos previos para asegurarte de que estas listo para activar la clasificacion BlueXP
en una cuenta de SharePoint.


https://docs.netapp.com/es-es/bluexp-classification/task-deploy-cloud-compliance.html

» Debe tener las credenciales de inicio de sesién de usuario administrador para la cuenta de SharePoint que
proporciona acceso de lectura a todos los sitios de SharePoint.

o Para SharePoint Online puede utilizar una cuenta que no sea de administrador, pero ese usuario debe
tener permiso para tener acceso a todos los sitios de SharePoint que desea analizar.

» Para SharePoint en las instalaciones, también necesitara la direccion URL de SharePoint Server.

* Necesitara una lista separada por lineas de las direcciones URL del sitio de SharePoint para todos los
datos que desee analizar.

Implementa la instancia de clasificacion de BlueXP
Pon en marcha la clasificacion de BlueXP si aun no hay una instancia implementada.

» Para SharePoint Online, la clasificacion de BlueXP puede ser "implementado en el cloud".

* En el caso de SharePoint en las instalaciones, se puede instalar la clasificacién de BlueXP "en una
ubicacion en el hotel que tiene acceso a internet" 0. "en una ubicacién en el hotel que no tiene acceso a
internet".

Cuando se instala la clasificacién de BlueXP en un sitio sin acceso a Internet, también se debe instalar
BlueXP Connector en ese mismo sitio sin acceso a Internet. "Leer mas".

Las actualizaciones del software de clasificacion de BlueXP se automatizan siempre que la instancia tenga
conectividad a Internet.

Agregue una cuenta de SharePoint Online
Agregue la cuenta de SharePoint Online donde residen los archivos de usuario.

Pasos

1. En la pagina Configuracion de entornos de trabajo, haga clic en Agregar origen de datos > Agregar
cuenta en linea de SharePoint.

(2)’20) Worklr‘lg EﬂUIanmeI‘ltS ‘ Integrate AlP Labels ‘ Add Data Source | -
Filter by: E ANF 53 DB APPS Clear filters ) Add File Shares Group

Working Environment Name 1 127 Volumes (& Add bawbase server

Cloud Volumes ONTAP

lr;; Add OneDrive Account
@ 8 7 g 2 8 Continuwously scanning I @‘ Add SharePoint Online Account
Continuosly Scanning (®] Mot Scanning selected Volumes
View Dietails Wiew Details @ Add SharePoint On-premise Account

2. En el cuadro de dialogo Agregar una cuenta en linea de SharePoint, haga clic en Iniciar sesién en
SharePoint.

3. En la pagina de Microsoft que aparece, seleccione la cuenta de SharePoint e introduzca el usuario y la
contrasefia (usuario administrador u otro usuario con acceso a los sitios de SharePoint) y, a continuacion,
haga clic en Aceptar para permitir que la clasificacion de BlueXP lea los datos de esta cuenta.

La cuenta de SharePoint Online se agrega a la lista de entornos de trabajo.

13
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Agregue una cuenta de SharePoint On-Premise

Agregue la cuenta de SharePoint en las instalaciones donde residen los archivos de usuario.

Pasos

1. En la pagina Configuracién de entornos de trabajo, haga clic en Agregar origen de datos > Agregar
cuenta de SharePoint en las instalaciones.

(2/20) Worki ng Environments +  Add Active Directory Integrate AlP Labels ‘
Filter by: @ ANF 53 DB APPS Clear filters [ Add File Shares Group

Add Database Server

Working Environment Name 1 127 Volumes =
Cloud Volumes ONTAP
L’;; Add OneDriva Account

@ 8 7 @ 2 8 Continwously scanning @ Add SharePoint Online Account
Continuosly Scanning (%)  Not Scanning selected Volumes
wiew Details Wiew Details I!%J- Add SharePoint On-premise Acmuml

2. En el cuadro de dialogo Iniciar sesion en el servidor local de SharePoint, introduzca la siguiente
informacion:

o Usuario administrador con el formato "dominio/usuario" o "usuario@dominio" y contrasena de
administrador

o URL de SharePoint Server

Log into the SharePoint On-Premises Server

To activate Data Sense on your SharePoint business account,
sign in to SharePoint with an Admin user.

Username Password

| domainf/user or user@domain | | Password |
1 | 1 |
URL

‘ http://10.0.0.1 ‘

3. Haga clic en conectar.

La cuenta de SharePoint en las instalaciones se agrega a la lista de entornos de trabajo.

Agregue sitios de SharePoint a las exploraciones de cumplimiento

Puede anadir sitios de SharePoint individuales, o hasta 1.000 sitios de SharePoint en la cuenta, de modo que
la clasificacion de BlueXP analice los archivos asociados. Los pasos son los mismos si agrega sitios de
SharePoint Online o de SharePoint en las instalaciones.
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Pasos
1. En la pagina Configuration, haga clic en el botén Configuration de la cuenta de SharePoint.

Sharepoint Online - <account email> 41 Site URLs
Sharepoint

s Configuration

2. Sies la primera vez que agrega sitios para esta cuenta de SharePoint, haga clic en Agregar su primer
sitio de SharePoint.

No Sharepoint online sites are being scanned

+ Add your first Sharepaint site

Si va a agregar usuarios adicionales desde una cuenta de SharePoint, haga clic en Agregar sitios de
SharePoint.

Sharepoint Online s2 <account email> Configuration

+ Add Sharepoint Sites

O users are being scanned for Data Sense

Scan Site URL 5 Status = $ Required Action
Wag [ Slte URL & No Access Uinknowr arror, contacl Natdpp support
1 ify Site URL ® No Access uUnknown error, contact NetApp support.

3. Agregue las direcciones URL de los sitios cuyos archivos desea explorar - una direccion URL por linea
(hasta un maximo de 100 por sesion) - y haga clic en Agregar sitios.
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Add Sharepoint Online Sites

Prowide a list of Sharepoint sites for Cloud Data Sense o scan their data,

ne-saparated. You can add up to 100 sites at a time
Type or paste below the Sharepoint 5ite URL to add

Site UR

Add Sites | Cancel

Un cuadro de didlogo de confirmacion muestra el nimero de sitios que se han agregado.

Si el cuadro de dialogo enumera los sitios que no se han podido agregar, capture esta informacion para
que pueda resolver el problema. En algunos casos, puede volver a agregar el sitio con una direccion URL
corregida.

4. Si necesita agregar mas de 100 sitios para esta cuenta, simplemente haga clic en Agregar sitios de
SharePoint nuevamente hasta que haya agregado todos sus sitios para esta cuenta (hasta 1.000 sitios en
total para cada cuenta).

5. Habilite los analisis de so6lo asignacion, o los analisis de asignacion y clasificacion, en los archivos de los
sitios de SharePoint.

Para: Haga lo siguiente:

Active los analisis de solo asignacion en archivos Haga clic en Mapa

Active los analisis completos en los archivos Haga clic en Mapa y clasificacion
Desactive el analisis en archivos Haga clic en Desactivado
Resultado

La clasificacion de BlueXP comienza a analizar los archivos en los sitios de SharePoint que ha agregado y los
resultados se muestran en el Dashboard y en otras ubicaciones.

Eliminar un sitio de SharePoint de los analisis de cumplimiento

Si quita un sitio de SharePoint en el futuro o decide no analizar archivos en un sitio de SharePoint, puede
eliminar sitios de SharePoint individuales para que sus archivos se analicen en cualquier momento. Haga clic
en Quitar sitio de SharePoint de la pagina Configuracion.
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Scan Site URL : Status = H Required Action

Map & Classify I Site UR ® Continuously Scanning (===
I- ) Remaove ShsrePoint Site I
Map & Classify i Site URL ® Continuously Scanning

Tenga en cuenta que puede "Elimina toda la cuenta de SharePoint de la clasificacion de BlueXP" Si ya no
desea analizar los datos de usuario desde la cuenta de SharePoint.

Analizar cuentas de Google Drive
Completa unos pocos pasos para comenzar a escanear archivos de usuario en tus

cuentas de Google Drive con la clasificacion de BlueXP.

NOTA Esta informacion solo es relevante para las versiones heredadas de clasificacion de BlueXP 1,30 y
anteriores.

Inicio rapido

Empiece rapidamente siguiendo estos pasos o desplacese hacia abajo hasta las secciones restantes para
obtener todos los detalles.

Revise los requisitos previos de Google Drive
Asegurese de que tiene las credenciales de administrador para iniciar sesion en la cuenta de Google Drive.

Implementa la clasificacion de BlueXP
"Implementa la clasificacion de BlueXP" si aun no hay una instancia implementada.

Inicie sesion en la cuenta de Google Drive

Con las credenciales de usuario Admin, inicie sesion en la cuenta de Google Drive a la que desee acceder
para que se agregue como nuevo origen de datos.

Seleccione el tipo de analisis de los archivos de usuario

Seleccione el tipo de analisis que desea realizar en los archivos de usuario; asignacién o asignacion y
clasificacion.

Revisa los requisitos de Google Drive

Revisa los siguientes requisitos previos para asegurarte de estar listo para habilitar la clasificacion BlueXP en
una cuenta de Google Drive.
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* Debe tener las credenciales de inicio de sesién de administrador para la cuenta de Google Drive que
proporciona acceso de lectura a los archivos del usuario

Restricciones actuales

Las siguientes funciones de clasificacion de BlueXP no son compatibles con los archivos de Google Drive
actualmente:

« Al ver archivos en la pagina Investigacion de datos, las acciones de la barra de botones no estan activas.
No puede copiar, mover, eliminar, etc. ningun archivo.

* Los permisos no se pueden identificar dentro de los archivos de Google Drive, por lo que no se muestra
ninguna informacién de permisos en la pagina Investigacion.

Implementa la clasificacion de BlueXP

Pon en marcha la clasificacion de BlueXP si aun no hay una instancia implementada.

La clasificacion de BlueXP puede ser "implementado en el cloud" o. "en una ubicacion en el hotel que tiene
acceso a internet".

Las actualizaciones del software de clasificacion de BlueXP se automatizan siempre que la instancia tenga
conectividad a Internet.

Agregue la cuenta de Google Drive

Agregue la cuenta de Google Drive donde residen los archivos de usuario. Si desea analizar archivos de
varios usuarios, tendra que realizar este paso para cada usuario.

Pasos

1. En la pagina Configuracion de entornos de trabajo, haga clic en Agregar origen de datos > Agregar
cuenta de Google Drive.

8 Worklng Env{ronment Add Data i ‘ -
Al
Filter by: s3 ANF o DB APPS g )  Add File Shares Group
Add Database Server
Working Environment Name 1 127 Volumes
Cloud Volumes ONTAP ¢ Add OneDrive Account
fa ; @ Add SharePoint Online Account
) Scan Completed |@ Add Google Drive account
m 11 Mapped B 7 classified 0 Not Scanned
ﬁ Add AWS 53 accounts
@ Add Object Storage Service

2. En el cuadro de dialogo Agregar una cuenta de Google Drive, haga clic en Iniciar sesién en Google
Drive.

3. En la pagina de Google que aparece, selecciona la cuenta de Google Drive e introduce el usuario Admin y
la contrasefia necesarios, luego haz clic en Aceptar para permitir que la clasificacién de BlueXP lea los
datos de esta cuenta.

La cuenta de Google Drive se afiade a la lista de entornos de trabajo.
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Seleccione el tipo de escaneo de datos de usuario

Seleccione el tipo de andlisis que realizara la clasificacion de BlueXP en los datos del usuario.

Pasos
1. En la pagina Configuration, haga clic en el botén Configuration de la cuenta de Google Drive.

@ Google Drive - <account email> B configuration
Google Drive

2. Active analisis de soélo asignacion o analisis de asignacion y clasificacion en los archivos de la cuenta de
Google Drive.

Working Environment 4 Configuration

1 user is being scanned for compliance

Scan * | Username : | Status % | Reguired Action =4

Map & Classify I user2@example, com ® Continuously Scanning )

Para: Haga lo siguiente:

Active los analisis de solo asignacion en archivos Haga clic en Mapa

Active los analisis completos en los archivos Haga clic en Mapa y clasificacion
Desactive el analisis en archivos Haga clic en Desactivado
Resultado

La clasificacion de BlueXP comienza a analizar los archivos en la cuenta de Google Drive que agregaste y los
resultados se muestran en el Dashboard y en otras ubicaciones.

Eliminar una cuenta de Google Drive de los analisis de cumplimiento

Dado que solo los archivos de Google Drive de un solo usuario forman parte de una unica cuenta de Google
Drive, si desea detener el analisis de archivos desde la cuenta de Google Drive de un usuario, entonces
deberia hacerlo "Elimina la cuenta de Google Drive de la clasificacion de BlueXP".

Analice el almacenamiento de objetos que utiliza el
protocolo S3

Completa unos pasos para empezar a analizar datos en el almacenamiento de objetos
directamente con la clasificacion de BlueXP. La clasificacién de BlueXP puede analizar
datos de cualquier servicio de almacenamiento de objetos que use el protocolo Simple
Storage Service (S3). Entre ellas se incluyen NetApp StorageGRID, IBM Cloud Object
Store, Linode, B2 Cloud Storage, Amazon S3, etc.
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NOTA Esta informacion solo es relevante para las versiones heredadas de clasificacion de BlueXP 1,30 y
anteriores.

Inicio rapido

Empiece rapidamente siguiendo estos pasos o desplacese hacia abajo hasta las secciones restantes para
obtener todos los detalles.

o Revise los requisitos previos de almacenamiento del objeto
Debe tener la URL del extremo para conectarse con el servicio de almacenamiento de objetos.

Debe tener la clave de acceso y la clave secreta del proveedor de almacenamiento de objetos para que la
clasificacion de BlueXP pueda acceder a los bloques.

e Implementa la instancia de clasificaciéon de BlueXP
"Implementa la clasificacion de BlueXP" si aun no hay una instancia implementada.

e Anada el servicio de almacenamiento de objetos
Anade el servicio de almacenamiento de objetos a la clasificacion de BlueXP.

o Seleccione los cucharones que desea escanear
Selecciona los bloques que quieres escanear y la clasificacion de BlueXP comenzara a escanearlos.

Revisién de requisitos de almacenamiento de objetos

Revise los siguientes requisitos previos para comprobar que tiene una configuracion compatible antes de
habilitar la clasificacion de BlueXP.
* Debe tener la URL del extremo para conectarse con el servicio de almacenamiento de objetos.

* Debe tener la clave de acceso y la clave secreta del proveedor de almacenamiento de objetos para que la
clasificacion de BlueXP pueda acceder a los bloques.

Implementar la instancia de clasificacién de BlueXP

Pon en marcha la clasificacion de BlueXP si aun no hay una instancia implementada.

Si va a analizar datos de un almacenamiento de objetos S3 al que se puede acceder a través de Internet,
puede hacerlo "Pon en marcha la clasificacion de BlueXP en el cloud" o. "Pon en marcha la clasificacion de
BlueXP en una ubicacion on-premises que tenga acceso a Internet".

Si va a analizar datos del almacenamiento de objetos S3 que se ha instalado en un sitio oscuro que no tiene
acceso a Internet, debera hacerlo "Pon en marcha la clasificacion de BlueXP en la misma ubicacion on-
premises que no tiene acceso a Internet”. Esto también requiere que el conector BlueXP se despliegue en esa
misma ubicacion en las instalaciones.
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Las actualizaciones del software de clasificacion de BlueXP se automatizan siempre que la instancia tenga
conectividad a Internet.

Agregar el servicio de almacenamiento de objetos a la clasificacion de BlueXP
Afada el servicio de almacenamiento de objetos.

Pasos

1. En la pagina Configuracion de entornos de trabajo, haga clic en Agregar origen de datos > Agregar
servicio de almacenamiento de objetos.

(2)’20) Worklng Environme nts < Add Active Directory ‘ Integrate AlP Labels l
Filter by: E ANF 53 DB APPS Clear filters B3 Add File Shares Group

va) Add Database Server
Working Environment Name 1 127 Volumes [:3

Cloud Volumes ONTAP
(& Add OneDrive Account

] Add aws 53 accounts (4

E 8 7 @ 2 8 Continuously scanning ¢
#| Continuosly Scanning (%) Mot Scanning selected Valumes I [T Add Object Storage Service I

View Details Wiew Details

2. En el cuadro de dialogo Add Object Storage Service, introduzca los detalles del servicio de
almacenamiento de objetos y haga clic en continuar.

a. Introduzca el nombre que desea utilizar para el entorno de trabajo. Este nombre debe reflejar el
nombre del servicio de almacenamiento de objetos al que se conecta.

b. Introduzca la URL de extremo para acceder al servicio de almacenamiento de objetos.

c. Introduzca la clave de acceso y la clave secreta para que la clasificacion de BlueXP pueda acceder a
los buckets del almacenamiento de objetos.

Add Object Storage Service

Cloud Data Sensecan scan data from any Object Storage service which uses the
53 protocol. This includes NetApp StorageGRID, IBM Object Store, and more.

Te continue, enter the following information. In the next steps you'll need 1o
select the buckets you want to scan.

Mame the Working Environmenit Endpaint URL
object_mylBM http://my.endpoint.com
Access Koy Secret Key
MUKD'U‘S?Q-NDJGEETE’E LA L L L L L L L L L L L LL LDl

-

Resultado
El nuevo Servicio de almacenamiento de objetos se afiade a la lista de entornos de trabajo.
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Habilitacion y deshabilitacion de analisis de cumplimiento de normativas en
bloques de almacenamiento de objetos

Después de habilitar la clasificacion de BlueXP en tu servicio de almacenamiento de objetos, el paso siguiente

es configurar los bloques que quieres analizar. La clasificacion de BlueXP descubre esos buckets y los
muestra en el entorno de trabajo que has creado.

Pasos

1. En la pagina Configuracién, haga clic en Configuracién en el entorno de trabajo Servicio de
almacenamiento de objetos.

integrate AlF Labels Add Daga Source | ¥

(1/20) Working Environments

Filter by: oo AMNF 53 De APPS OB.STG Clear filters

41 .
Rstor Integrated 41 Buckets @ contmwaron | D)
Object Storage Service
E F 23 All Buckets selected for Continuously scanning alf
J Continuosly Scanning Compliance selected Buckets

View Dretails

2. Active escaneos de solo asignacion o escaneos de asignacion y clasificacion en los bloques.

Rstor Integrated Configuration

3/55 Buckets selected for Compliance scan Q
Scan + Storage Repository (Bucket) 41 Status +*1 Required Action +
‘ off ‘ Mar Map & Classiry logs-7599595470648-us-east-1 e Mot Scanning
off | Ma Map & Clessily | logs-750995470648-us-west-2 ® Mot Scanning

WP A sy carstock ® Continuously Scanning

Para: Haga lo siguiente:

Habilite los analisis de solo asignacion en un bloque Haga clic en Mapa

Activar exploraciones completas en un bloque Haga clic en Mapa y clasificacion
Desactivar el analisis en un bloque Haga clic en Desactivado
Resultado

La clasificacion de BlueXP comienza a analizar los bloques que has habilitado. Si hay algun error, apareceran

en la columna Estado, junto con la acciéon necesaria para corregir el error.

22



Informacién de copyright

Copyright © 2024 NetApp, Inc. Todos los derechos reservados. Imprimido en EE. UU. No se puede reproducir
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