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Gestiona la clasificacion de BlueXP

Anade identificadores de datos personales a tus analisis de
clasificacién de BlueXP

La clasificacion de BlueXP ofrece muchas formas de afiadir una lista personalizada de
«datos personales» que identificara la clasificacion de BlueXP en futuros analisis, lo que
te da una imagen completa sobre donde residen los datos potencialmente confidenciales
en todos los archivos de tu organizacion.

* Puede agregar identificadores uUnicos basados en columnas especificas de las bases de datos que esta
analizando.

» Puede agregar palabras clave personalizadas desde un archivo de texto: Estas palabras se identifican
dentro de sus datos.

* Puede agregar un patron personal utilizando una expresion regular (regex) — el regex se agrega a los
patrones predefinidos existentes.

* Puede agregar categorias personalizadas para identificar donde se encuentran determinadas categorias
de informacién en los datos.

Todos estos mecanismos para agregar criterios de analisis personalizados se admiten en todos los idiomas.

Las capacidades descritas en esta seccidn soélo estan disponibles si ha elegido realizar un
analisis de clasificacion completo en sus origenes de datos. Los origenes de datos que han
tenido un andlisis de sélo asignacion no muestran detalles de nivel de archivo.

Agregar identificadores de datos personales personalizados de las bases de datos

Una funcioén que llamamos Data Fusion le permite analizar los datos de su organizacion para identificar si los
identificadores unicos de sus bases de datos se encuentran en cualquiera de sus otros origenes de datos.
Puedes elegir los identificadores adicionales que buscara la clasificacion de BlueXP en sus analisis si
seleccionas una columna o columnas especificas en una tabla de base de datos. Por ejemplo, el siguiente
diagrama muestra como se utilizan data Fusion para analizar los volumenes, bloques y bases de datos en
busca de apariciones de todos los ID de cliente de la base de datos de Oracle.



Databases -- Structured Data

Database: Oracle

Files -- Unstructured Data

File in Volume 1

Schema: Accounts Scan your volumes and T
Table: Customers buckets for occurrences x%213536XXX
Column: Customer ID of the Customer IDs in KHOXXXCHKXHXK
your Oracle database XXAT2637xxx
_____ XXXKOOHKXK
I[ 1, File in Volume 2 XXX
Account| Name | Customer ID || Address
| I XXOOKXXXXXX
1234 ABC Co | 135876 I{125 Main st KXUXKKXKAXKXK
1235 XYZCo |1 213536  ![35A Brick R XXOOOMKKXXXX
1236 | CatCo | 1359264 |55 WindAy| e XXXKXXXXXXXX
1237 | DogCo |, 472637 || 11025 Cor XXXXXKXRXKXX
1238 Zebra Co || 582455 || 36 Sahara XXX472637Xx File in Bucket 1
|
: B | JOOOXKOONXXX
. XXOXKHXXNKXX
Xx213536xxx
XXXXNXXHXKKKK
XXXXNXXHXKKKK
XXXXNXXHXKKKK

Como puede ver, se han encontrado dos ID de cliente Unicos en dos volumenes y en un bloque de S3.
También se identificaran todas las coincidencias en las tablas de la base de datos.

Tenga en cuenta que, como escanea sus propias bases de datos, independientemente del idioma en el que se

almacenen los datos se utilizara para identificar datos en futuros analisis de clasificacion de BlueXP.

Pasos
Debe tener "se anadio al menos un servidor de base de datos" A la clasificacion de BlueXP antes de poder

anadir origenes de datos Fusion.

1. En la pagina Configuracion, haga clic en Administrar Fusion de datos en la base de datos donde residen

los datos de origen.
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2. Haga clic en Agregar origen de Fusion de datos en la pagina siguiente.

3. En la pagina Add Data Fusion Source:



https://docs.netapp.com/es-es/bluexp-classification/task-scanning-databases.html#add-the-database-server

a. Seleccione el esquema de base de datos en el menu desplegable.

b. Introduzca el nombre de la tabla en ese esquema.
c. Introduzca la columna, o Columns, que contiene los identificadores Unicos que desea utilizar.

Al agregar varias columnas, introduzca cada nombre de columna o nombre de vista de tabla en una
linea independiente.

Add Data Fusion Source

To add a Data Fusion spurce reference, specify one or more columns which contain
your organizations unigue identifiers, such as a column used to store customer |Ds.

Mote that adding @ Data Fusion Source will initiate an additional scan of your data

S10res.
Database Schema Table
COracle1 Accounts Customers

Columns Containing Identifiers

Customer D

Add Data Fuslon Source Cancel

4. Haga clic en Agregar origen de Fusion de datos.

With Data Fusion, Data Sense can identify sccurrences of your organization's unique identifiers found in your unstructured data stores, using structured
data indexes containing these unigque dentifiers as a source reference. Learn Mare

Database Schema 3 Table L Data Fusion Source Columns

Schemal Table 1 Column 12, Column 4, Column 18

SchemaZ2 Table 2 Column 2, Column 14, Column B
Resultados

Después del siguiente analisis, los resultados incluiran esta nueva informacion en el Panel de cumplimiento en
la seccidn "resultados personales" y en la pagina Investigacion del filtro "datos personales”. El nombre
utilizado para el clasificador aparece en la lista de filtros, por ejemplo Customers.CustomerID.



Personal Results

30 Types | 96.6K Items found in All working environments

Email Address 92K items © 6.7K Items ©
nternal Product ID 6 ltems e Nf’}( Customers.CustomerlD 56 Items e
Estonian 1D 5 ltems e French SPI 5 ltems e

Eliminar un origen de Data Fusion

Si en algun momento decide no analizar sus archivos mediante un origen de Data Fusion determinado, puede
seleccionar la fila de origen en la pagina de inventario de Data Fusion y hacer clic en Eliminar origen de Data
Fusion.

Delete Data Fusion Source

Agregar palabras clave personalizadas de una lista de palabras

Puedes afiadir palabras clave personalizadas a la clasificacion de BlueXP para que identifique donde se
encuentra esa informacioén en tus datos. Para afiadir las palabras clave solo tienes que introducir las palabras
que quieras que reconozca la clasificacion de BlueXP. Las palabras clave se agregan a las palabras clave
predefinidas existentes que ya usa la clasificacion de BlueXP, y los resultados seran visibles en la seccion
Patrones personales.

Por ejemplo, es posible que desee ver donde se mencionan los nombres internos de producto en todos los
archivos para asegurarse de que estos nombres no estan accesibles en ubicaciones que no son seguras.

Después de actualizar las palabras clave personalizadas, la clasificacion de BlueXP reiniciara el analisis de
todas las fuentes de datos. Una vez que el analisis se haya completado, los nuevos resultados apareceran en
el panel de cumplimiento de la clasificacion de BlueXP, en la seccion «Resultados personales», y en la pagina
de investigacion del filtro «Datos personales».

Pasos

1. En la ficha Classification settings, haga clic en Agregar nuevo clasificador para iniciar el asistente Add
Custom Classifier.

Data Sense Governance Compliance Investigation Classification settings Paolicies Configuration

ifi ‘ i
Classification settings

Identifiers added by the user

Customn Categories

> HR-Employee Contracts 12K Files P




2. Enla pagina Select type, escriba el nombre del clasificador, proporcione una breve descripcion, seleccione
Identificador personal y, a continuacion, haga clic en Siguiente.

El nombre que introduzcas aparecera en la interfaz de usuario de clasificacion de BlueXP como
encabezado de los archivos escaneados que coincidan con los requisitos del clasificador, asi como el

nombre del filtro en la pagina de investigacion.

También puede marcar la casilla "Mask Detected results in the system" para que el resultado completo no
aparezca en la interfaz de usuario. Por ejemplo, puede que desee hacer esto para ocultar los nimeros
completos de la tarjeta de crédito o datos personales similares (la mascara aparecera en la IU de esta

manera: "Pase:[*] pase:[] pase:[] pase:[*]" 3434).

o Select type @ Select tool @ Create Logic
Select type

Select the type of classifier that you want to add to the systern, and provide the name and description,
Cata Sense re-scans all your data sources after you add a new classifier. When the scan is complete, all
matching results are displayed in the "Classification Settings™ dashboard and in other Data Sense pages.

Classifier name

Internal Product Mames

Description

[ |dentify internal product names found in all files

(®) |Personal identifier

The classifier will be added to the system as a new persanal identifier. Any matches are considered
“personal data", and they are added to the results that are displayed in the Personal Results page and

in the Investigation page. See the list of personal data that Data Sense identifies by default.
Miask detected results in the system
() Category
The classifier will be added to the system as a new Categoiry. Any matches are added to the results

that are displayed in the Categories page and in the Investigation page. See the list of categories that
Data Sense identifies by default.

3. En la pagina Select Data Analysis Tool, seleccione palabras clave personalizadas como el método que
desea utilizar para definir el clasificador y, a continuacion, haga clic en Siguiente.




Select Data Analysis Tool

Select the tool that will be used to build the list of words, or patterns, that Data Sense will attempt to
match in your data sources,

Custom keywords (1)

Create a custom personal pattern based on a list of keywords that you provide.

(0 custom regular expression

Create a custom personal pattern based on a regular expression that you define,

() DB fusion (i

Create a custom personal pattern based on the values found in specific columns in your scanned
database tables. This allows you to identify whether unigue identifiers from your databases are found

in-any of your other data sources.

1
Previous MNext
J

4. En la pagina Create Logic, introduzca las palabras clave que desee reconocer - cada palabra en una linea
separada - y haga clic en Validar.

La siguiente captura de pantalla muestra los nombres de productos internos (diferentes tipos de buhos).
La busqueda de clasificacion de BlueXP para estos elementos no distingue mayusculas de mindsculas.



Create Logic

Create leglc for the new |dentifier, based on regular expression and keywords that should be detected.
You will be able to change the logic in the future, by clicking on "edit” from the custom classification

dashboard.

Custom keywords list
« Maximum of 100,000 words.
+ Separate between keywords with a new line
+ The keywords are not case sensitive
« Each word must be at least 3 characters long. Shorter words are ignored.

« Duplicate words are only added once.

barred
barn
horned

SNOWY
screech

Keywords list is

5. Haz clic en Listo y la clasificacion de BlueXP comienza a volver a analizar tus datos.

Resultados

Una vez finalizada la exploracion, los resultados incluiran esta nueva informacion en el Panel de cumplimiento
en la seccion "resultados personales" y en la pagina Investigacion del filtro "datos personales”.

Personal Results

30 Types | 96.6K Items found in All working environments

Email Address 92K items @ 6.7K Items ©
Internal Product Names 26 Items e a@s Customers.CustomerlD 56 Items e
Estonian 1D 5 ltems e French 5P 5 ltems e

Como puede ver, el nombre del clasificador se utiliza como nombre en el panel resultados personales. De esta
manera puede activar muchos grupos diferentes de palabras clave y ver los resultados de cada grupo.

Agregue identificadores de datos personales personalizados mediante un regex

Puede agregar un patron personal para identificar informacion especifica de los datos mediante una expresion
regular personalizada (regex). Esto le permite crear un nuevo regex personalizado para identificar nuevos
elementos de informacion personal que aun no existen en el sistema. El regex se agrega a los patrones



predefinidos existentes que ya usa la clasificacion de BlueXP, y los resultados seran visibles en la seccion
Patrones personales.

Por ejemplo, puede que desee ver dénde se mencionan los ID de producto internos en todos sus archivos. Si
el ID de producto tiene una estructura clara, por ejemplo, es un numero de 12 digitos que comienza con 201,
puede utilizar la caracteristica personalizada regex para buscarla en sus archivos. La expresion regular de
este ejemplo es \b201\d{9}\b.

Después de anadir el regex, la clasificacion de BlueXP reiniciara el analisis de todas las fuentes de datos. Una
vez que el analisis se haya completado, los nuevos resultados apareceran en el panel de cumplimiento de la
clasificacion de BlueXP, en la seccion «Resultados personales», y en la pagina de investigacion del filtro
«Datos personales».

Si necesita ayuda para construir la expresion regular, consulte "Expresiones regulares 101". Elige Python
para ver los tipos de resultados que la clasificacion de BlueXP coincidira con la expresion regular. La "Pagina
de Python Regex Tester" también es util al mostrar una representacion grafica de sus patrones.

@ Actualmente no permitimos el uso de banderas de patron al crear un regex - esto significa que
no debe usar'/".

Pasos

1. En la ficha Classification settings, haga clic en Agregar nuevo clasificador para iniciar el asistente Add
Custom Classifier.

Data Sense Governance Compliance Investigation Classification settings Policies Configuration

ifi i i
Classification settings

Identifiers added by the user

Customn Categories

> HR-Employee Contracts 12K Files  —

2. Enla pagina Select type, escriba el nombre del clasificador, proporcione una breve descripcion, seleccione
Identificador personal y, a continuacion, haga clic en Siguiente.

El nombre que introduzcas aparecera en la interfaz de usuario de clasificacion de BlueXP como
encabezado de los archivos escaneados que coincidan con los requisitos del clasificador, asi como el
nombre del filtro en la pagina de investigacion. También puede marcar la casilla "Mask Detected results in
the system" para que el resultado completo no aparezca en la interfaz de usuario. Por ejemplo, puede que
desee hacer esto para ocultar los numeros completos de la tarjeta de crédito o datos personales similares.


https://regex101.com/
https://pythonium.net/regex
https://pythonium.net/regex

o Select type @ Select tool @ Create Logic
Select type

Select the type of classifier that you want to add to the systern, and provide the name and description,
Data Sense re-scans all your data sources after you add a new classifier. When the scan is complete, all
matching results are displayed in the "Classification Settings™ dashboard and in other Data Sense pages.

Classifier name

l Internal Product 1D

Description

’ ldentify internal product 10s found in all files

(@) |Personal identifier

The classifier will be added to the system as a new personal identifier. Any matches are considered
“personal data", and they are added to the results that are displayed in the Personal Results page and
in the Investigation page. See the list of personal data that Data Sense identifies by default.

Miask detected results in the system

() Category
The classifier will be added to the system as a new Category. Any matches are added to the resulis
that are displayed in the Categories page and in the Investigation page. See the list of categories that

Data Sense identifies by default,

3. En la pagina Select Data Analysis Tool, seleccione expresion regular personalizada como el método que
desea utilizar para definir el clasificador y, a continuacion, haga clic en Siguiente.




Select Data Analysis Tool

Select the tool that will be used to build the list of words, or patterns, that Data Sense will attempt to
match in your data sources,

() Custom keywords (1)

Create a custom personal pattern based on a list of keywords that you provide.

(®) | Custom regular expression

Create a custom personal patern based on a regular expression that you define,

() DB fusion (i

Create a custom personal pattern based on the values found in specific columns in your scanned
database tables. This allows you to identify whether unigue identifiers from your databases are found

in-any of your other data sources.

4. En la pagina Create Logic, introduzca la expresion regular y las palabras de proximidad y haga clic en

10

hecho.

a. Puede introducir cualquier expresion regular legal. Haz clic en el boton Validar para que la
clasificacion de BlueXP verifique que la expresién regular es valida y que no es demasiado amplia, lo
que significa que devolvera demasiados resultados.

b. Opcionalmente, puede introducir algunas palabras de proximidad para ayudar a refinar la precision de
los resultados. Estas son palabras que normalmente se encuentran dentro de los 300 caracteres del
patrén que esta buscando (antes o después del patrén encontrado). Introduzca cada palabra o frase
en una linea diferente.



Create Logic

Create logic for the new identifier, based on regular expression and keywords that should be detected

Regular expression (|

Add the pattern that should be detected to igentify specific information in your data, using

a custom regular expression.

20 Nd{9%b

[~} Success: Regular expression is valid.

Proximity words - To improve the detection accuracy, insert phrases that

must appear near by the regular expression's match.

product id
identifier

Resultados

Se afiade el clasificador y la clasificacion de BlueXP empieza a volver a analizar todas tus fuentes de datos.
Volvera a la pagina Clasificadores personalizados, donde podra ver el numero de archivos que coinciden con
el nuevo clasificador. Los resultados del analisis de todos los origenes de datos tardaran un poco en funcion
del numero de archivos que se deban analizar.

Data Sense Gowvernance Compliance Investigation Classification settings Policies Configuration

Classification settings

Identifiers added by the user

Custom Categories

¥  HR - Employee Contracts 7 GK FEiles I(-;j

Personal information

» | Internal Product ID 12K Files =
e

Agregar categorias personalizadas

La clasificacion de BlueXP toma los datos que escanea y los divide en distintos tipos de categorias. Las
categorias son temas basados en el analisis de inteligencia artificial del contenido y los metadatos de cada

11



archivo. "Consulte la lista de categorias predefinidas".

Las categorias pueden ayudarle a entender lo que esta pasando con sus datos mostrandole los tipos de
informacion que tiene. Por ejemplo, una categoria como resume o Employee Contracts puede incluir datos
confidenciales. Cuando investiga los resultados, puede que encuentre que los contratos de empleados estan
almacenados en una ubicacion insegura. Entonces puede corregir ese problema.

Puedes agregar categorias personalizadas a la clasificacion de BlueXP para que puedas identificar qué
categorias de informacién son Unicas para el conjunto de datos se encuentran en tus datos. Puedes anadir
cada categoria creando archivos de «entrenamiento» que contengan las categorias de datos que quieres
identificar y, a continuacion, hacer que la clasificacion de BlueXP analice esos archivos para «aprender» a
través de la IA para que pueda identificar esos datos en tus fuentes de datos. Las categorias se afiaden a las
categorias predefinidas existentes que ya identifica la clasificacion de BlueXP y los resultados se pueden ver
en la seccion Categorias.

Por ejemplo, es posible que desee ver donde se encuentran los archivos de instalacion comprimidos en
formato .gz en sus archivos para que pueda eliminarlos, si es necesario.

Después de actualizar las categorias personalizadas, la clasificacion de BlueXP reiniciara el analisis de todas
las fuentes de datos. Una vez que se haya completado el analisis, los nuevos resultados apareceran en la
consola de cumplimiento de la clasificacion de BlueXP, en la seccion «Categorias» y en la pagina de
investigacion del filtro «Categoria». "Vea como ver archivos por categorias".

Lo que necesitara

Tendras que crear un minimo de 25 archivos de entrenamiento que contengan muestras de las categorias de
datos que quieres que reconozca la clasificacion de BlueXP. Se admiten los siguientes tipos de archivo:

.Csv, .DbOC, .DOCX, .Gz, .JSON, .PDF, .PPTX, .RTF, .TXT, .XLS, .XLSX, Docs,
Sheets, and Slides

Los archivos deben tener un minimo de 100 bytes y deben encontrarse en una carpeta a la que se pueda
acceder mediante la clasificacién de BlueXP.

Pasos

1. En la ficha Classification settings, haga clic en Agregar nuevo clasificador para iniciar el asistente Add
Custom Classifier.

Data Sense Governance Compliance Investigation Classification settings Policies Configuration

ifi ‘ i
Classification settings

Identifiers added by the user

Customn Categories

> HR-Employee Contracts 12K Files P

2. Enla pagina Select type, introduzca el nombre del clasificador, proporcione una breve descripcion,
seleccione Categoria y, a continuacion, haga clic en Siguiente.

El nombre que introduzcas aparecera en la interfaz de usuario de clasificacion de BlueXP como

encabezado de los archivos escaneados que coincidan con la categoria de datos que vas a definir, y como
nombre del filtro en la pagina de investigacion.

12
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o Select type @ Select tool @ Create Logic
Select type

Select the type of classifier that you want to add to the systern, and provide the name and description,
Data Sense re-scans all your data sources after you add a new classifier. When the scan is complete, all

matching results are displayed in the "Classification Settings™ dashboard and in other Data Sense pages.

Classifier name

‘ Compressed installer files

Description

Installation files in .GZ format

() Personal identifier
The classifier will be added to the system as a new personal identifier. Any matches are considered
“personal data", and they are added to the results that are displayed in the Personal Results page and

in the Investigation page. See the list of personal data that Data Sense identifies by default.

Miask detected results in the system

(w)|Category

The classifier will be added to the system as a new Category. Any matches are added to the resulis

that are displayed in the Categories page and in the Investigation page. See the list of categories that
Data Sense identifies by default.

3. En la pagina Create Logic, asegurese de que tiene preparados los archivos de aprendizaje y, a
continuacion, haga clic en Seleccionar archivos.

Create Logic
Al-based similarity training @
®  Insert NFS folder path
®  The falder should contain minimum 25 files and maximum 1000 files that will be used for the Al training.
&  Supported file types: pdf, docx, doc, ppix, sls, xlsx, csy, txt, gz, rif, docs, sheets, slides, json
®  The keywords are not case sensitive

®  bdinimum file size: 1008

) Select Files

Compressed Installer files

4. Introduzca la direccion IP del volumen y la ruta de acceso donde se encuentran los archivos de
entrenamiento y haga clic en Agregar.

13



Insert folder path that contains at least 25 files for the training

Enter the IP address and volume name, along with the path to the location of the training files.
IF Training Data - Folder path

JOCC 00 X000 000 volumeName folder/paths

=

5. Comprueba que los archivos de entrenamiento se hayan reconocido mediante la clasificacion de BlueXP.
Haga clic en x para eliminar los archivos de entrenamiento que no cumplan los requisitos. A continuacion,
haga clic en hecho.

Create Logic
Al-based similarity training @
® insert NFS folder path
® The folder sheuld contain minimum 25 files and maximum 1000 fles that will be used for the Al training.
® Supported file types: pdf, docx, doc, ppix, xls, xsx, csv, txt, gz, rif, docs, sheets, slides, json
® The keywords are not case sensitive

®  Minimum file size: 100B

) Sefect Files

Compressed Installer files

Total uploaded files: 54

Fil=1 56 File type

File? . Fle type

Filed 43 File type Suff t .
Filad 1 File type

i —

Resultados

La nueva categoria se crea tal y como se define en los archivos de entrenamiento y se agrega a la
clasificacion de BlueXP. A continuacion, la clasificacion de BlueXP empieza a volver a analizar todas tus
fuentes de datos para identificar los archivos que se adaptan a esta nueva categoria. Volvera a la pagina
Clasificadores personalizados, donde podra ver el nimero de archivos que coinciden con la nueva categoria.
Los resultados del analisis de todos los origenes de datos tardaran un poco en funcién del numero de archivos
que se deban analizar.

14



Vea los resultados de sus clasificadores personalizados

Puede ver los resultados desde cualquiera de los clasificadores personalizados en el Panel de cumplimiento y
en la pagina Investigacion. Por ejemplo, esta captura de pantalla muestra la informacién coincidente en el
Panel de cumplimiento en la seccién "resultados personales".

Personal Results

30 Types | 96.6K Items found in All working environments

Email Address 92K items © 6.7K Items ©
nternal Product ID 6 ltems e Nf’}( Customers.CustomerlD 56 Items e
Estonian 1D 5 ltems e French 5P E ltems e

P
Haga clic en la \.” Para ver los resultados detallados en la pagina Investigacion.

Ademas, todos los resultados del clasificador personalizado aparecen en la ficha Clasificadores
personalizados y los 6 resultados superiores del clasificador personalizado se muestran en el Panel de
cumplimiento, como se muestra a continuacion.

Governance _ompliance Investigation Classification settings Policies Configuration

[ 4071.4KFiles | @ 45 Tables

Compliance Status Custom Classification View All

P Pil Distribuzion Ethnicity Reference 38K Files
4 b _—,
' § A —
e 07
|| I | {070 )
1 =/ ) Hor-Sensitive Ethnicity 28K Files
\ =
- —_—
Legal - vendar Cus... | ZK Files
]
77K 45K
Persorel Results Sensitive Persanal Resuts [ View &1l |
E Y 7 T Reference 23K merms

Administrar clasificadores personalizados

Puede cambiar cualquiera de los clasificadores personalizados que haya creado utilizando el boton Editar
clasificador.

No puede editar los clasificadores de Data Fusion en este momento.

Y si decides en algun momento posterior que no necesitas la clasificacion de BlueXP para identificar los
patrones personalizados que agregaste, puedes usar el boton Eliminar clasificador para eliminar cada

15




elemento.

Classification settings
Add New Classifier
Identifiers added by the user

Custom Categories

HR-Employee Contracts 12K Files G

Personal information

w  Internal Product 1D 7 SK Files G;‘E

& Edit Classifier

Maodel type: Custom Regular Expression
Description: Identify internal product IDs found in all files ¥ Delete Classifier
Model last change: 12/04/22

Mask results: Yes

Excluye directorios especificos de las exploraciones de
clasificaciéon de BlueXP

Si desea que la clasificacion de BlueXP excluya los datos de analisis que residen en
determinados directorios de origenes de datos, puede afiadir estos nombres de directorio
a un archivo de configuracién. Después de aplicar este cambio, el motor de clasificacion
de BlueXP excluira el analisis de datos en esos directorios.

Tenga en cuenta que la clasificacion de BlueXP esta configurada de forma predeterminada para excluir los
datos de copias Snapshot de volumen de analisis porque el contenido es idéntico al contenido del volumen.

Esta funcionalidad esta disponible en la clasificacion de BlueXP version 1,29 y posteriores (a partir de marzo
de 2024).

Origenes de datos compatibles

Se admite la exclusién de directorios especificos de los analisis de clasificacion de BlueXP para los recursos
compartidos NFS y CIFS en las siguientes fuentes de datos:

* ONTAP en las instalaciones

» Cloud Volumes ONTAP

* Amazon FSX para ONTAP de NetApp

» Azure NetApp Files

* Recursos generales para recursos compartidos de archivos

Defina los directorios que se excluiran de la exploraciéon

Para poder excluir los directorios del analisis de clasificacidn, debe iniciar sesion en el sistema de clasificacion
de BlueXP para poder editar un archivo de configuracion y ejecutar un script. Descubra como "Inicia sesion en
el sistema de clasificacion de BlueXP" Dependiendo de si instalé manualmente el software en una maquina
Linux o si implementé la instancia en la nube.
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» Puedes excluir un maximo de 50 rutas de directorio por sistema de clasificacion de BlueXP.

(D * La exclusion de las rutas de acceso de directorio puede afectar a los tiempos de
exploracion.

Pasos

1. En el sistema de clasificacion de BlueXP, vaya a «/opt/netapp/config/custom_configuration» y abra el
archivo data_provider.yaml.

2. En la seccidn “data_providers”, bajo la linea “exclude:”, introduzca las rutas de acceso del directorio que
desea excluir. Por ejemplo:

exclude:
- "folderl"
"folder2"

No cambie nada mas en este archivo.

3. Guarde los cambios en el archivo.

4. Vaya a «/opt/netapp/Datasense/tools/customer_configuration/data_providers» y ejecute el siguiente script:
update data providers from config file.sh

Este comando confirma los directorios que se excluiran de la exploracién en el motor de clasificacion.

Resultado
Todos los escaneos posteriores de sus datos excluiran el escaneo de esos directorios especificados.

Puede agregar, editar o eliminar elementos de la lista de exclusién mediante estos mismos pasos. La lista de
exclusion revisada se actualizara después de ejecutar el script para confirmar los cambios.

Ejemplos

Configuracién 1:

Cada carpeta que contenga “folder1” en cualquier lugar del nombre sera excluida de todas las fuentes de
datos.

data providers:
exclude:
"folderl"

Resultados esperados para las rutas que se excluiran:
« /CVO1/folder1

» /CVO1/foldertname
» /CVO1/folder10
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+ /CVO1/*folder1

» /CVO1/+foldertname
» /CVO1/notfolder10

« /CVO22/folder1

» /CVO22/folder1iname
+ /CVO22/folder10

Ejemplos de rutas que no se excluiran:
* /CVO1/*carpeta

» /CVO1/nombre de carpeta
» /CVO22/*folder20

Configuracién 2:
Cada carpeta que contenga “*folder1” solo al inicio del nombre sera excluida.

data providers:
exclude:
- "\\*folderl"

Resultados esperados para las rutas que se excluiran:
» /CVO/*folder1

* /CVO/*foldertname
» /CVO/*folder10

Ejemplos de rutas que no se excluiran:
» CVO/folder1

* CVO/foldertname
* /CVO/no*folder10

Configuracién 3:

Todas las carpetas del origen de datos “CV022” que contengan “folder1” en cualquier lugar del nombre seran
excluidas.

data providers:
exclude:
- "CV022/folderl"

Resultados esperados para las rutas que se excluiran:
« /CVO22/folder1

* /CVO22/foldertname
* /CVO22/folder10

Ejemplos de rutas que no se excluiran:
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« /CVO1/folder1
» /CVO1/foldertname
» /CVO1/folder10

Escape de caracteres especiales en los nombres de carpetas

Si tiene un nombre de carpeta que contiene uno de los siguientes caracteres especiales y desea excluir los
datos de esa carpeta de ser escaneados, debera utilizar la secuencia de escape \\ antes del nombre de la
carpeta.

-7 +I *l ?I Al $I (I )I [I ]I {I }I |
Por ejemplo:

Ruta de acceso en origen: /project/*not to scan

Sintaxis en el archivo de exclusion: "\\*not to_ scan"

Ver la lista de exclusion actual

Es posible para el contenido del data provider.yaml el archivo de configuracion debe ser diferente al que
se ha confirmado después de ejecutar el update data providers from config file.sh guion. Para
ver la lista actual de directorios que ha excluido del andlisis de clasificacion de BlueXP, ejecute el siguiente
comando en «/opt/netapp/Datasense/tools/customer_configuration/data_providers»:

get data providers configuration.sh

Ver el estado de las acciones de cumplimiento

Cuando ejecuta una accion asincronica desde el panel de resultados de la investigacion
en muchos archivos, por ejemplo, al mover o eliminar archivos 100, el proceso puede
tardar algun tiempo. Puede supervisar el estado de estas acciones en el panel Action
Status para saber cuando se ha aplicado a todos los archivos.

Esto permite ver las acciones que se completaron correctamente, las que estan en curso en ese momento y
las que han fallado para poder diagnosticar y corregir cualquier problema. Tenga en cuenta que las
operaciones cortas que se completan rapidamente, como mover un unico archivo, no aparecen en el panel
Estado de acciones.

El estado puede ser:
» Correcto: La accion de clasificacion de BlueXP ha finalizado y todos los elementos se han realizado

correctamente.

» Correcto parcial: Una accion de clasificacion de BlueXP ha finalizado, algunos elementos han fallado y
otros se han realizado correctamente.

* En curso: La accién sigue en curso.

* Queued: La accién no ha comenzado.
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« Cancelado: La accién se ha cancelado.

* Error: La accién ha fallado.
Tenga en cuenta que puede cancelar cualquier accion que tenga el estado "en cola" o "en curso".

Pasos
1. En la parte inferior derecha de la interfaz de usuario de clasificacion de BlueXP, puedes ver el boton

Actions Status o

2. Haga clic en este botdn y se muestran las 20 acciones mas recientes.

W Delete 20 items

¥ Move 19 itemns from x to y

1 Mowve 19 items from x to y

i

Prog

1) Tag 32 items

Failed: Reasnn

A « Assign Yosi Cohn to 432 items
QBN Asslpripn sLerE iy

Puede hacer clic en el nombre de una accion para ver los detalles correspondientes a esa operacion.

Defina IDs de grupo adicionales como abiertos para la
organizacion

Cuando se adjuntan ID de grupo (GID) a archivos o carpetas en recursos compartidos de
archivos NFS, definen los permisos para el archivo o la carpeta; por ejemplo, si estan
«abiertos a la organizacion». Si algunos identificadores de grupo (GID) no se configuran
inicialmente con el nivel de permiso «Abrir para organizacion», puede agregar ese
permiso al GID para que todos los archivos y carpetas que tengan ese GID adjunto se
consideren «abiertos a la organizaciony.

Después de realizar este cambio y la clasificacion de BlueXP vuelve a analizar los archivos y carpetas, todos
los archivos y carpetas que tengan estos ID de grupo adjuntos mostraran este permiso en la pagina Detalles
de la investigacion, y también apareceran en los informes donde se muestran los permisos de archivo.

Para activar esta funcionalidad, debes iniciar sesién en el sistema de clasificacion de BlueXP para poder
editar un archivo de configuracion y ejecutar un script. Descubra como "Inicia sesion en el sistema de
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clasificacion de BlueXP" Dependiendo de si instalé manualmente el software en una maquina Linux o si
implementd la instancia en la nube.

Agregue el permiso de apertura a la organizacién a los ID de grupo
Debe tener los Num.s de ID de grupo (GID) antes de iniciar esta tarea.

Pasos

1. En el sistema de clasificacion de BlueXP, vaya a «/opt/netapp/config/custom_configuration» y abra el
archivo data_provider.yaml.

2. Enlalinea ORGANIZATION_GROUP_ids: [], agregue los IDs de grupo. Por ejemplo:
organization group ids: [1014, 1015, 21, 2021, 1013, 2020, 1018, 1019]

No cambie nada mas en este archivo.

3. Guarde los cambios en el archivo.

4. Vaya a «/opt/netapp/Datasense/tools/customer_configuration/data_providers» y ejecute el siguiente script:
update data providers from config file.sh

Este comando confirma los permisos de ID de grupo revisados en el motor de clasificacion.

Resultado

Todos los escaneos posteriores de sus datos identificaran archivos o carpetas que tienen estos ID de grupo
adjuntos como “abiertos a la organizacion”.

Puede editar la lista de ID de grupo y eliminar cualquier ID de grupo que haya agregado en el pasado
mediante estos mismos pasos. La lista revisada de ID de grupo se actualizara después de ejecutar el script
para confirmar los cambios.

Ver la lista actual de ID de grupo
Es posible para el contenido del data_provider.yaml el archivo de configuracion debe ser diferente al que
se ha confirmado después de ejecutar el update data providers from config file.sh guion. Para

ver la lista actual de ID de grupo que ha afadido a la clasificacion de BlueXP, ejecute el siguiente comando en
«/opt/netapp/Datasense/tools/customer_configuration/data_providersy:

get data providers configuration.sh

Audita el historial de acciones de clasificacion de BlueXP

Actividades de gestidn de registros de clasificacion de BlueXP que se han realizado en
archivos de todos los entornos de trabajo y fuentes de datos que esta analizando la
clasificacion de BlueXP. La clasificacién de BlueXP también registra las actividades al
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implementar la instancia de clasificacion de BlueXP.

Puede ver el contenido de los archivos de registro de auditoria de clasificacion de BlueXP o descargarlos,
para ver qué cambios se han producido en los archivos y cuando. Por ejemplo, puede ver qué solicitud se
emitio, la hora de la solicitud y detalles como la ubicacion de origen en caso de que se haya eliminado un
archivo o la ubicacién de origen y destino en caso de que se haya movido un archivo.

Contenido del archivo de registro

Cada linea del registro de auditoria contiene informacion con el siguiente formato:

<full date> | <status> | ds _audit logger | <module> | O | 0 | File <full file
path> deleted from device <device path> - <result>

* Fecha y hora: Marca de hora completa del evento

+ Estado: INFORMACION, AVISO

« Tipo de accion (eliminar, copiar, mover, crear politica, actualizar politica, Volver a analizar archivos,
descargar informes JSON, etc.)

» Nombre de archivo (si la accion es relevante para un archivo)
* Detalles de la accidn - lo que se hizo: Depende de la accién
> Nombre de la politica
o Para mover: Origen y destino
o Para copia - origen y destino
o Para etiqueta: Nombre de etiqueta
o Para asignar a: Nombre de usuario
o Para alerta de correo electronico: Direccion/cuenta de correo electrénico

Por ejemplo, las siguientes lineas del archivo de registro muestran una operacién de copia correcta y una
operacioén de copia con errores.

2022-06-06 15:23:08,910 | INFO | ds_audit logger | es scanned file | 237 |
49 | Copy file /CIFS share/data/dopl/random positives.tsv from device
10.31.133.183 (type: SMB SHARE) to device 10.31.130.133:/export reports
(NFS SHARE) - SUCCESS

2022-06-06 15:23:08,968 | WARNING | ds_audit logger | es_scanned file |
239 | 153 | Copy file /CIFS share/data/compliance-netapp.tar.gz from
device 10.31.133.183 (type: SMB SHARE) to device
10.31.130.133:/export reports (NFS SHARE) - FAILURE

Ubicaciones de archivos de registro

Los archivos de registro de auditoria de gestion estan ubicados en la maquina de clasificacion de BlueXP en
lo siguiente: /opt/netapp/audit_logs/

Los archivos de registro de auditoria de instalacion se escriben en /opt/netapp/install logs/
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Cada archivo de registro puede tener un tamafo maximo de 10 MB. Cuando se alcanza ese limite, se inicia un
nuevo archivo de registro. Los archivos de registro se denominan "DataSense_audit.log",
"DataSense_audit.log.1", "DataSense_audit.log.2", etc. Un maximo de 100 archivos de registro se retienen en
el sistema - los archivos de registro antiguos se eliminan automaticamente una vez alcanzado el maximo.

Acceder a los archivos de registro

Tendras que iniciar sesion en el sistema de clasificacion de BlueXP para acceder a los archivos de registro.
Descubra como "Inicia sesion en el sistema de clasificacion de BlueXP" Dependiendo de si instalo
manualmente el software en una maquina Linux o si implementd la instancia en la nube.

Reducir la velocidad de exploracién de clasificacién de
BlueXP

Los analisis de datos tienen un impacto insignificante en los sistemas de
almacenamiento y en los datos. Sin embargo, si te preocupa incluso un impacto muy
pequefio, puedes configurar la clasificacién de BlueXP para realizar analisis «lentos».

Cuando estd activada, el andlisis lento se utiliza en todas las fuentes de datos; no puede configurar el analisis
lento para un unico entorno de trabajo o origen de datos.

No se puede reducir la velocidad de analisis al analizar bases de datos.
Pasos

1. Desde la parte inferior de la pagina Configuration, mueva el control deslizante hacia la derecha para
activar el andlisis lento.

6 Working Environments Add Data Source | v

5 Configuration
AT

@ 53 - 800707617106 (s3-compliance-cross... 22 Buckets

\ | 5 \ = 1 7 Continuously scanning all
\

selected Buckets

\
Continuously Scanning e . Not Scanning

; 3 I|L ! 8 7 Cantinuously scanning all
~hX ot Scanning sefected Buckets

e

Continuously Scanning

@ Activate Slow ScanE

La parte superior de la pagina Configuracion indica que se ha activado el escaneo lento.
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6 Workiﬂg EnVironmentS C‘) Slow Scan enabled - Disable |
$3- 800707617106 (s3-compliance-cross... = 22 Buckets o
Amazon 53 A \ l /

F::J‘ S F::J‘ 1 7 Continuously scanning alf
\ \

selected Buckets

Continuously Scanning e . Not Scanning

2. Puede desactivar el escaneo lento haciendo clic en Desactivar en este mensaje.

Quitar fuentes de datos de la clasificacion de BlueXP

Si es necesario, puedes evitar que la clasificacion de BlueXP analice uno o mas entornos
de trabajo, bases de datos, grupos de recursos compartidos de archivos, cuentas de
OneDrive, cuentas de Google Drive, O cuentas de SharePoint.

La carga para escanear los datos se detiene cuando se elimina el origen de datos.

Desactivar los analisis de cumplimiento de normativas en un entorno de trabajo

Al desactivar los analisis, la clasificacion de BlueXP ya no analiza los datos en el entorno de trabajo y elimina
la informacion de cumplimiento indexado de la instancia de clasificacion de BlueXP (los datos del entorno de
trabajo en si no se eliminan).

" En la pagina Configuration, haga clic en : Enlafila del entorno de trabajo y, a continuacion, haga clic
en Desactivar deteccién de datos.

< Back

) . + Add DE Server How to add AWS accounts to scan 53 D}
Configuration
AWS Account Mumber 1 41 Buckets
Amazon 53

No Volumes sefected for i F 7 i F 1 ’]
Compliance (%) NotScanning ! Wiew Detalls

View Datails

También puede desactivar los analisis de cumplimiento de un entorno de trabajo desde el panel
Servicios cuando seleccione el entorno de trabajo.
Eliminar una base de datos de la clasificacion de BlueXP

Si ya no quieres analizar una determinada base de datos, puedes eliminarla de la interfaz de clasificacion de
BlueXP y detener todos los analisis.

" En la pagina Configuration, haga clicen * En la fila de la base de datos y, a continuacién, haga clic en
Quitar servidor de base de datos.
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Configuration

41 "
Oracle DB 1 = 41 Schemas B, Configuration
Oracle -

=} Deactivate Data Sense

11 ' _

No Schernas selected for g‘: 7 ?
Coptpfence TS Not Scanning Ly No Access - Action Required

View Details View Datails

Quitar una cuenta de OneDrive, SharePoint o Google Drive de la clasificacion de
BlueXP

Si ya no quieres analizar archivos de usuario de una determinada cuenta de OneDrive, desde una cuenta de
SharePoint especifica o desde una cuenta de Google Drive, puedes eliminar la cuenta de la interfaz de
clasificacion de BlueXP y detener todos los analisis.

Pasos

1. -
En la pagina Configuration, haga clicen * En la fila de la cuenta de OneDrive, SharePoint o Google
Drive y, a continuacioén, haga clic en Eliminar cuenta de OneDrive, Eliminar cuenta de SharePoint o

Eliminar cuenta de Google Drive.

CanlgU ratiﬂn Add Data Source | 4

i 41 Users i
(@) grrvencons ®
melrye :

) Remove Onelnive Account

2. Haga clic en Eliminar cuenta en el cuadro de dialogo de confirmacion.

Eliminar un grupo de recursos compartidos de archivos de la clasificaciéon de
BlueXP

Si ya no desea analizar archivos de usuario de un grupo de recursos compartidos de archivos, puede eliminar
el grupo File Shares de la interfaz de clasificacion de BlueXP y detener todos los analisis.

Pasos

" En la pagina Configuration, haga clic en : Enlafila del grupo de recursos compartidos de archivos y, a
continuacion, haga clic en Quitar grupo de recursos compartidos de archivos.

CD nf|g|_.| ratlﬂﬂ Add Data Source | »

Shares Group1 41 Shares :
Confi H
File Shares Group E‘g Canfiguration .|I-r

}
I <] Remove Shares Lu'r-::p—l




2. Haga clic en Eliminar grupo de recursos compartidos en el cuadro de dialogo de confirmacion.

Desinstalacion de la clasificacion de BlueXP

Puede desinstalar el software de clasificacién de BlueXP para solucionar problemas o
quitar de forma permanente el software del host. Al eliminar la instancia también se
eliminan los discos asociados donde residen los datos indexados; toda la informacién
que ha escaneado la clasificacion de BlueXP se eliminara de forma permanente.

Los pasos que tienes que utilizar dependen de si has puesto en marcha la clasificacion de BlueXP en la nube
0 en un host on-premises.

Desinstale la clasificacion de BlueXP de una puesta en marcha de cloud

Puedes desinstalar y eliminar la instancia de clasificacion de BlueXP del entorno de proveedor de nube si ya
no quieres utilizar la clasificacion de BlueXP.

" En la parte superior de la pagina de clasificacion de BlueXP, haga clicen * Y, a continuacién, haga clic
en Desinstalar deteccion de datos.

::}(5'7\} Data Sense Governance Compliance Investigation Classification settings Policies Configuration

S T T e R
¢ Change company name

2. En el cuadro de dialogo Uninstall Data Sense, escriba uninstall para confirmar que desea desconectar la
instancia de clasificacion de BlueXP del conector BlueXP y, a continuacién, haga clic en Uninstall.

3. Ve a la consola de tu proveedor de nube y elimina la instancia de clasificacion de BlueXP. La instancia se
denomina CloudCompliance con un hash generado (UUID) concatenado. Por ejemplo: CloudCompliance-
16bb6564-38ad-4080-9a92-36f5fd2f71c7

Esto elimina la instancia y todos los datos asociados que se recopilaron mediante la clasificacion de

BlueXP.

Desinstale la clasificacion de BlueXP de una puesta en marcha en las instalaciones

Puede desinstalar la clasificacion de BlueXP de un host si ya no quiere usar la clasificacion de BlueXP o si
tiene un problema que requiera la reinstalacion.

"Enla parte superior de la pagina de clasificacion de BlueXP, haga clic en : Y, a continuacion, haga clic
en Desinstalar deteccion de datos.

Z'\(.EPI} Data Sense Governance Compliance Investigation Classification settings Policies Configuration

? chang =
& Change ame

2. En el cuadro de dialogo Uninstall Data Sense, escriba uninstall para confirmar que desea desconectar la
instancia de clasificacion de BlueXP del conector BlueXP y, a continuacién, haga clic en Uninstall.
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3. Para desinstalar el software del host, ejecute el cleanup. sh script en el equipo host, por ejemplo:

cleanup.sh

Descubra cémo "Inicia sesién en el equipo host de clasificacion de BlueXP".
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Informacién de copyright

Copyright © 2024 NetApp, Inc. Todos los derechos reservados. Imprimido en EE. UU. No se puede reproducir
este documento protegido por copyright ni parte del mismo de ninguna forma ni por ningin medio (grafico,
electrénico o mecanico, incluidas fotocopias, grabaciones o almacenamiento en un sistema de recuperacion
electrénico) sin la autorizacion previa y por escrito del propietario del copyright.

El software derivado del material de NetApp con copyright esta sujeto a la siguiente licencia y exencion de
responsabilidad:

ESTE SOFTWARE LO PROPORCIONA NETAPP «TAL CUAL» Y SIN NINGUNA GARANTIA EXPRESA O
IMPLICITA, INCLUYENDO, SIN LIMITAR, LAS GARANTIAS IMPLICITAS DE COMERCIALIZACION O
IDONEIDAD PARA UN FIN CONCRETO, CUYA RESPONSABILIDAD QUEDA EXIMIDA POR EL PRESENTE
DOCUMENTO. EN NINGUN CASO NETAPP SERA RESPONSABLE DE NINGUN DANO DIRECTO,
INDIRECTO, ESPECIAL, EJEMPLAR O RESULTANTE (INCLUYENDO, ENTRE OTROS, LA OBTENCION
DE BIENES O SERVICIOS SUSTITUTIVOS, PERDIDA DE USO, DE DATOS O DE BENEFICIOS, O
INTERRUPCION DE LAACTIVIDAD EMPRESARIAL) CUALQUIERA SEA EL MODO EN EL QUE SE
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POSIBILIDAD DE TALES DANOS.

NetApp se reserva el derecho de modificar cualquiera de los productos aqui descritos en cualquier momento y
sin aviso previo. NetApp no asume ningun tipo de responsabilidad que surja del uso de los productos aqui
descritos, excepto aquello expresamente acordado por escrito por parte de NetApp. El uso o adquisiciéon de
este producto no lleva implicita ninguna licencia con derechos de patente, de marcas comerciales o cualquier
otro derecho de propiedad intelectual de NetApp.

Es posible que el producto que se describe en este manual esté protegido por una o mas patentes de EE.
UU., patentes extranjeras o solicitudes pendientes.

LEYENDA DE DERECHOS LIMITADOS: el uso, la copia o la divulgacion por parte del gobierno estan sujetos
a las restricciones establecidas en el subparrafo (b)(3) de los derechos de datos técnicos y productos no
comerciales de DFARS 252.227-7013 (FEB de 2014) y FAR 52.227-19 (DIC de 2007).

Los datos aqui contenidos pertenecen a un producto comercial o servicio comercial (como se define en FAR
2.101) y son propiedad de NetApp, Inc. Todos los datos técnicos y el software informatico de NetApp que se
proporcionan en este Acuerdo tienen una naturaleza comercial y se han desarrollado exclusivamente con
fondos privados. El Gobierno de EE. UU. tiene una licencia limitada, irrevocable, no exclusiva, no transferible,
no sublicenciable y de alcance mundial para utilizar los Datos en relacion con el contrato del Gobierno de los
Estados Unidos bajo el cual se proporcionaron los Datos. Excepto que aqui se disponga lo contrario, los Datos
no se pueden utilizar, desvelar, reproducir, modificar, interpretar o mostrar sin la previa aprobacién por escrito
de NetApp, Inc. Los derechos de licencia del Gobierno de los Estados Unidos de América y su Departamento
de Defensa se limitan a los derechos identificados en la clausula 252.227-7015(b) de la seccién DFARS (FEB
de 2014).

Informacién de la marca comercial
NETAPP, el logotipo de NETAPP y las marcas que constan en http://www.netapp.com/TM son marcas

comerciales de NetApp, Inc. El resto de nombres de empresa y de producto pueden ser marcas comerciales
de sus respectivos propietarios.
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