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Manos a la obra

Mas informacion sobre la clasificacion de BlueXP

La clasificacion de BlueXP (Cloud Data Sense) es un servicio de gobernanza de datos
para BlueXP que analiza tus fuentes de datos corporativas on-premises y en la nube
para asignar y clasificar datos, asi como para identificar la informacién privada. Esto
puede ayudarle a reducir los riesgos de seguridad y de cumplimiento de normativas, a
reducir los costes de almacenamiento y a facilitar los proyectos de migracién de datos.

A partir de la version 1,31, la clasificacion BlueXP esta disponible como funcionalidad principal

@ con BlueXP . Sin cargo adicional. No se requiere licencia de clasificacion o suscripcion. + Si has
estado usando la version heredada 1,30 o anterior, esa version esta disponible hasta que
caduque tu suscripcion. "Vea una lista de caracteristicas anticuadas".

Funciones

La clasificacion de BlueXP utiliza la inteligencia artificial (IA), el procesamiento del lenguaje natural (NLP) y el
aprendizaje automatico (ML) para entender el contenido que escanea vy, asi, extraer entidades y categorizar el
contenido debidamente. Esto permite la clasificacion de BlueXP para proporcionar las siguientes areas de
funcionalidad.

"Obtén mas informacion sobre los casos de uso para la clasificacion de BlueXP".

Mantenga el cumplimiento normativo
La clasificacion de BlueXP proporciona varias herramientas que pueden ayudarte en tus tareas de

cumplimiento de normativas. Puedes usar la clasificacion de BlueXP para lo siguiente:
* Identificacion de la Informacién personal de identificacion (PlI).

« Identificar un amplio alcance de informacion personal confidencial segun las normativas de privacidad del
RGPD, la CCPA, el PCl y la HIPAA.

* Responda a las solicitudes de acceso de sujetos de datos (DSAR) en funcion del nombre o la direccion de
correo electronico.

Refuerce la seguridad

La clasificacion de BlueXP puede identificar los datos a los que podria correr riesgo de acceder con fines
criminales. Puedes usar la clasificacion de BlueXP para lo siguiente:

* Identifique todos los archivos y directorios (recursos compartidos y carpetas) con permisos abiertos que se
exponen a toda la organizacion o al publico.

* Identifique los datos confidenciales que se encuentran fuera de la ubicacion inicial dedicada.

* Cumpla con las politicas de retencién de datos.

« Utilice Policies para detectar automaticamente nuevos problemas de seguridad para que el personal de

seguridad pueda actuar de inmediato.

Optimice la utilizaciéon del almacenamiento

La clasificacion de BlueXP proporciona herramientas que pueden ayudarte con el TCO (TCO) de tu
almacenamiento. Puedes usar la clasificacion de BlueXP para lo siguiente:


https://docs.netapp.com/es-es/bluexp-classification/reference-free-paid.html
https://bluexp.netapp.com/netapp-cloud-data-sense

* Aumente la eficiencia del almacenamiento identificando datos duplicados o no relacionados con la
empresa.

» Ahorre en costes de almacenamiento identificando los datos inactivos que puede establecer niveles en
almacenamiento de objetos mas econdmico. "Obtenga mas informacion sobre la organizacion en niveles
en sistemas Cloud Volumes ONTAP". "Obtenga mas informacién acerca de la organizacién en niveles
desde sistemas ONTAP en las instalaciones".

Entornos de trabajo y fuentes de datos compatibles

La clasificacion de BlueXP puede analizar y analizar datos estructurados y no estructurados a partir de los
siguientes tipos de entornos de trabajo y fuentes de datos:

Entornos de trabajo

* Amazon FSX para ONTAP

* Azure NetApp Files

* Cloud Volumes ONTAP (implementado en AWS, Azure o GCP)
 Clusteres de ONTAP en las instalaciones

» StorageGRID

Fuentes de datos

* Recursos compartidos de archivos NetApp
» Bases de datos:
o Servicio de bases de datos relacionales de Amazon (Amazon RDS)
o MongoDB
o MySQL
> Oracle
> PostgreSQL
o SAP HANA
> Servidor SQL (MSSQL)

La clasificacion de BlueXP es compatible con las versiones de NFS 3.x, 4,0 y 4,1, y las versiones de CIFS 1.x,
2,0,2,1y 3,0.

Coste

La clasificacion BlueXP es de uso gratuito. No se requiere licencia de clasificacion ni suscripcion de pago.

Costes de infraestructura

» Para instalar la clasificacion de BlueXP en la nube, es necesario poner en marcha una instancia de nube,
lo que se genera en los cargos del proveedor de nube en el que se la pone en marcha. Consulte el tipo de
instancia que se pone en marcha en cada cloud proveedor. No hay coste si instalas la clasificacion de
BlueXP en un sistema on-premises.

+ Para la clasificacion de BlueXP es necesario que hayas puesto en marcha un conector BlueXP. En
muchos casos ya tiene un conector debido a otros servicios y almacenamiento que esta utilizando en
BlueXP. La instancia de Connector representa cargos del proveedor de cloud en el que se ha puesto en
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marcha. Consulte "tipo de instancia que se pone en marcha para cada proveedor de cloud". No hay costo
si instala el conector en un sistema local.

Costes de transferencia de datos

Los costes de la transferencia de datos dependen de su configuracion. Si la instancia de clasificacion y el
origen de datos de BlueXP se encuentran en la misma zona y regién de disponibilidad, no hay costes de
transferencia de datos. Pero si el origen de datos, como un sistema Cloud Volumes ONTAP, se encuentra en
una zona o region de disponibilidad diferente, su proveedor de cloud le cobrara los costes de transferencia de
datos. Consulte estos enlaces para obtener mas informacion:

* "AWS: Precios de Amazon Elastic Compute Cloud (Amazon EC2"

* "Microsoft Azure: Detalles de precios del ancho de banda"

* "Google Cloud: Precios del servicio de transferencia de almacenamiento”

La instancia de clasificacion de BlueXP

Cuando pones en marcha la clasificacion de BlueXP en la nube, BlueXP pone en marcha la instancia en la
misma subred que Connector. "Mas informacion sobre conectores.”

VPC or VNet Cloud or On-premises
BlueXP
BlueXP Ul BlueXP Classification
Connector Instance

"y

Tenga en cuenta lo siguiente acerca de la instancia predeterminada:

* En AWS, la clasificacion de BlueXP se ejecuta en un "instancia m6i.4xlarge" Con un disco GP2 de 500
GIB. La imagen del sistema operativo es Amazon Linux 2. Cuando se implementa en AWS, puede elegir
un tamafo de instancia mas pequefio si va a escanear una pequefa cantidad de datos.

* En Azure, la clasificacion BlueXP se ejecuta en "VM Standard_D16s_v3"un con un disco de 500 GiB. La
imagen del sistema operativo es Ubuntu 22,04.

* En GCP, la clasificacion de BlueXP se ejecuta en un "n2-Standard-16 VM"disco persistente estandar de
500 GiB. La imagen del sistema operativo es Ubuntu 22,04.

* En las regiones en las que la instancia predeterminada no esta disponible, la clasificacion de BlueXP se
ejecuta en una instancia alternativa. "Consulte los tipos de instancia alternativa”.

* La instancia se denomina CloudCompliance con un hash generado (UUID) concatenado. Por ejemplo:
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» Solo se pone en marcha una instancia de clasificacion de BlueXP por cada Connector.
También puedes poner en marcha la clasificacién de BlueXP en un host Linux on-premises o en un host de tu
proveedor de nube preferido. El software funciona exactamente de la misma manera, independientemente del

método de instalacion que elija. Las actualizaciones del software de clasificacion BlueXP se automatizan
siempre que la instancia tenga acceso a Internet.

La instancia debe permanecer ejecutandose en todo momento porque la clasificacion de
BlueXP analiza los datos de forma continua.

Desplegar en diferentes tipos de instancia

Revise las siguientes especificaciones para los tipos de instancias:

Tamaio del Especificaciones Limitaciones

sistema

Extra grande 32 CPU, 128 GB de RAM, SSD Puede escanear hasta 500 millones de archivos.
de 1 TiB

Grande 16 CPU, 64 GB de RAM, 500 Puede escanear hasta 250 millones de archivos.

(predeterminado) GIB de SSD

Al poner en marcha la clasificacion de BlueXP en Azure o GCP, envia un correo electronico a ng-contact-data-
sense@netapp.com para obtener ayuda si quieres usar un tipo de instancia mas pequefio.

Coémo funciona el escaneo de clasificacion BlueXP
En un nivel alto, el escaneo de clasificacion BlueXP funciona de la siguiente manera:

1. Implementas una instancia de clasificacion de BlueXP en BlueXP.

2. Puede activar la asignacion de alto nivel (denominada Mapping Only exploraciones) o la exploracion de
nivel profundo (denominada Map & Classify exploraciones) en uno o mas origenes de datos.

3. La clasificacion de BlueXP analiza los datos mediante un proceso de aprendizaje de IA.

4. Utilice las consolas y herramientas de informes que se proporcionan con el fin de ayudarle en sus
esfuerzos de cumplimiento de normativas y gobierno.

Después de habilitar la clasificacion de BlueXP y seleccionar los repositorios que desea analizar (estos son
los volumenes, esquemas de base de datos u otros datos de usuario), comienza de inmediato a analizar los
datos para identificar los datos personales y confidenciales. Deberia centrarse en analizar los datos de
produccion en directo en la mayoria de los casos en lugar de realizar backups, duplicados o sitios de
recuperacion ante desastres. A continuacion, la clasificacion de BlueXP asigna sus datos de organizacion,
categoriza cada archivo e identifica y extrae entidades y patrones predefinidos en los datos. El resultado de la
exploracion es un indice de informacion personal, informacion personal confidencial, categorias de datos y
tipos de archivo.

La clasificacion de BlueXP se conecta a los datos igual que cualquier otro cliente ya que se monta en los
volumenes de NFS y CIFS. Se accede automaticamente a los volumenes NFS como de solo lectura, mientras
que se necesitan proporcionar credenciales de Active Directory para analizar volumenes CIFS.
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Después de la exploracion inicial, la clasificacion BlueXP analiza continuamente los datos de forma por turnos
para detectar cambios incrementales. Por eso es importante mantener la instancia en ejecucion.

Puede habilitar y deshabilitar escaneos a nivel de volumen o a nivel de esquema de base de datos.

La BlueXP classification no limita la cantidad de datos que puede escanear. Cada conector

@ admite el escaneo y la visualizacién de 500 TiB de datos. Para escanear mas de 500 TiB de
datos, "instalar otro conector"entonces "implementar otra instancia de clasificacion". La interfaz
de usuario de BlueXP muestra datos de un solo conector. "Trabaje con varios conectores" .

¢ Cual es la diferencia entre las exploraciones de asignacioén y clasificacion
Puede realizar dos tipos de exploraciones en la clasificacion BlueXP :

* Los escaneos de solo mapeo proporcionan solo una vision general de alto nivel de sus datos y se
realizan en fuentes de datos seleccionadas. Los escaneos de solo mapeo toman menos tiempo que los
escaneos de mapas y clasificacion porque no acceden a los archivos para ver los datos dentro. Es posible
que desee realizar esta operacion inicialmente para identificar areas de investigacion y, a continuacion,
realizar una exploracion de Mapa y Clasificacion en dichas areas.

* Los escaneos Map & Classify proporcionan un escaneo profundo de sus datos.

Para obtener mas informacioén sobre las diferencias entre las exploraciones de asignacion y clasificacion,
consulte "; Cual es la diferencia entre las exploraciones de mapeo y clasificacion?".

Informacién que clasifica BlueXP
La clasificacion BlueXP recopila, indexa y asigna categorias a los siguientes datos:

+ Metadatos estandar sobre archivos: Tipo de archivo, tamafo, fecha de creacion y modificacion, etc.

» Datos personales: Informacion de identificacion personal (PIl) como direcciones de correo electrénico,
numeros de identificacién o numeros de tarjetas de crédito, que la clasificacion BlueXP identifica usando
palabras, cadenas y patrones especificos en los archivos. "Mas informacion sobre datos personales”.

» Datos personales sensibles: Tipos especiales de informacion personal sensible (SPII), como datos de
salud, origen étnico u opiniones politicas, segun lo definido por el Reglamento General de Proteccion de
Datos (GDPR) y otras regulaciones de privacidad. "Mas informacion sobre datos personales
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confidenciales".

» Categorias: La clasificacion de BlueXP toma los datos que escaned y los divide en diferentes tipos de
categorias. Las categorias son temas basados en el andlisis de IA del contenido y los metadatos de cada
archivo. "Mas informacion sobre categorias”.

 Tipos: La clasificacion de BlueXP toma los datos que escaned y los desglosa por tipo de archivo.
"Obtenga mas informacion sobre los tipos".

* Reconocimiento de entidades de nombre: La clasificacion BlueXP utiliza |A para extraer los nombres
naturales de las personas de los documentos. "Obtenga informacion sobre como responder a las
solicitudes de acceso a sujetos de datos".

Informacién general sobre redes

La clasificacion de BlueXP pone en marcha un Unico servidor o cluster, donde quieras, tanto en la nube como
on-premises. Los servidores se conectan mediante protocolos estandar a los origenes de datos e indexan los
hallazgos de un cluster Elasticsearch, que también se implementa en los mismos servidores. Esto hace
posible la compatibilidad con entornos multicloud, entre clouds, de cloud privado y en las instalaciones.

BlueXP implementa la instancia de clasificacion de BlueXP con un grupo de seguridad que permite las
conexiones HTTP de entrada desde la instancia de Connector.

Cuando usa BlueXP en modo SaaS, la conexién a BlueXP se establece a través de HTTPS, y los datos
privados que se envian entre su navegador y la instancia de clasificacién de BlueXP se protegen con un
cifrado integral que usa TLS 1,2, lo que significa que ni NetApp ni terceros podran leerlo.

Las reglas salientes estan completamente abiertas. Se necesita acceso a Internet para instalar y actualizar el
software de clasificacion de BlueXP y para enviar las métricas de uso.

Si tiene requisitos estrictos de red, "Obtén mas informacion sobre los extremos que contactos de clasificacion
de BlueXP".

BlueXP classification

Puede acceder al servicio de BlueXP classification a través de NetApp BlueXP.

Para iniciar sesion en BlueXP, puede usar sus credenciales del sitio de soporte de NetApp o puede registrarse
para iniciar sesion en la nube de NetApp usando su correo electronico y una contrasefa. "Mas informacion
sobre el inicio de sesidén en BlueXP".

Tareas especificas requieren roles de usuario especificos de BlueXP . "Obtenga informacion sobre los roles de
acceso de BlueXP para todos los servicios".

Antes de empezar
* "Deberias agregar un conector BlueXP ."

* "Comprenda qué estilo de implementacion de BlueXP classification se adapta a su carga de trabajo."

Pasos
1. En un navegador web, navegue hasta el "Consola BlueXP" .

Aparece la pagina de inicio de sesion de NetApp BlueXP.

2. Sign in en BlueXP.
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3. Desde el menu de navegacion izquierdo de BlueXP , seleccione Gobernanza > Clasificacion.
4. Sies la primera vez que accedes a la BlueXP classification, aparecera la pagina de destino.
Seleccione Implementar clasificacién en las instalaciones o en la nube para comenzar a implementar

su instancia de clasificacion. Para obtener mas informacion, consulte "; Qué puesta en marcha de
clasificacion de BlueXP deberias utilizar?"

@ Classification

Classify and take control of your data —— R,
with BlueXP Classification |

Driven by powerful artificial intelligence, NetApp's BlueXP Classification gives you control of your

data. Map, classify and understand all your cloud and on-premises data to stay secure and BB — L icies View an | —

compliant, reduce storage costs, and get assistance with data migration projects.
176k & 52ce

awin 230k

How does it work? [§

Deploy Classification On-Premises or Cloud

@ You will be prompted to first deploy the BlueXP Connector, which is
required for using Classification.

210k

‘q {%}n P

Multiple Data Sources Take Control Safe Now Available at No Cost

Cloud and on-premises NetApp storage, Map and classify data, take action, set alerts Data never leaves your network. Agentless As part of BlueXP core capability.

databases and more. and gain control. solution. Learn more

De lo contrario, aparecera el panel de BlueXP classification .

Implementa la clasificacion de BlueXP

¢ Qué puesta en marcha de clasificacion de BlueXP deberias utilizar?

Puedes poner en marcha la clasificacion de BlueXP de distintas formas. Aprende qué
método satisface tus necesidades.

La clasificacion de BlueXP se puede implementar de las siguientes maneras:

* "Pongalo en marcha en la nube con BlueXP". BlueXP pondra en marcha la instancia de clasificacion de
BlueXP en la misma red de proveedores de cloud que BlueXP Connector.

* "Instale en un host Linux con acceso a Internet". Instala la clasificacion de BlueXP en un host Linux de tu
red o en un host Linux en el cloud que tenga acceso a Internet. Este tipo de instalacién puede ser una
buena opcidn si prefieres analizar sistemas ONTAP on-premises mediante una instancia de clasificacion
de BlueXP que también esta ubicada en las instalaciones, pero este no es un requisito.

* "Instale en un host Linux en un sitio local sin acceso a Internet", También conocido como modo privado.
Este tipo de instalacion, que utiliza un script de instalacion, no tiene conectividad con la capa SaaS de
BlueXP .

Tanto la instalacion en un host Linux con acceso a Internet como la instalacion en las instalaciones en un host
Linux sin acceso a Internet utilizan un script de instalacion. El script comienza comprobando si el sistema y el
entorno cumplen los requisitos previos. Si se cumplen los requisitos previos, se inicia la instalacion. Si desea

verificar los requisitos previos independientemente de la ejecucion de la instalacion de la clasificacion de



BlueXP, puede descargar un paquete de software independiente que solo prueba los requisitos previos.

Consulte "Compruebe que su host Linux esté listo para instalar la clasificacion de BlueXP".

Pon en marcha la clasificacion de BlueXP en el cloud con BlueXP

Completa unos pasos para poner en marcha la clasificacién de BlueXP en la nube.
BlueXP pondra en marcha la instancia de clasificacion de BlueXP en la misma red de
proveedores de cloud que BlueXP Connector.

Tenga en cuenta que también puede "Instala la clasificacion de BlueXP en un host Linux que tenga acceso a
Internet". Este tipo de instalacion puede ser una buena opcion si prefieres escanear los sistemas ONTAP on-
premises usando una instancia de clasificacion de BlueXP que también esta ubicada en las instalaciones,
pero esto no es un requisito. El software funciona exactamente de la misma manera, independientemente del
método de instalacion que elija.

Inicio rapido

Empiece rapidamente siguiendo estos pasos o desplacese hacia abajo hasta las secciones restantes para
obtener todos los detalles.

o Cree un conector

Si aun no tiene un conector, cree un conector ahora. Consulte "Creacion de un conector en AWS", "Creacion
de un conector en Azure", o. "Creacion de un conector en GCP".

También puede hacerlo "Instale el conector en las instalaciones" En un host Linux de su red o en un host Linux
del cloud.

e Revise los requisitos previos

Asegurese de que el entorno pueda cumplir con los requisitos previos. Esto incluye acceso a Internet saliente
para la instancia, conectividad entre Connector y la clasificacién de BlueXP a través del puerto 443, y mucho
mas. Vea la lista completa.

e Implementa la clasificacion de BlueXP
Inicia el asistente de instalaciéon para implementar la instancia de clasificacion de BlueXP en la nube.

Cree un conector

Si aun no tiene un conector, cree un conector en su proveedor de cloud. Consulte "Creacién de un conector en
AWS" 0. "Creacion de un conector en Azure", 0. "Creacion de un conector en GCP". En la mayoria de los
casos, es probable que tengas configurado un Connector antes de intentar activar la clasificacion de BlueXP
porque la mayoria "Las funciones de BlueXP requieren un conector", pero hay casos en los que necesitara
configurar uno ahora.

Existen algunas situaciones en las que debe utilizar un conector implementado en un proveedor de cloud
especifico:

» Cuando escanea datos en Cloud Volumes ONTAP en buckets de AWS o Amazon FSx para ONTAP, usa
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https://docs.netapp.com/us-en/bluexp-setup-admin/task-quick-start-connector-google.html
https://docs.netapp.com/us-en/bluexp-setup-admin/concept-connectors.html#when-a-connector-is-required

un conector en AWS.

» Al escanear datos en Cloud Volumes ONTAP en Azure o en Azure NetApp Files, se utiliza un conector en
Azure.

o Para Azure NetApp Files, debe implementarse en la misma region que los volumenes que desea
analizar.

« Al analizar datos en Cloud Volumes ONTAP en GCP, se utiliza un conector en GCP.

Los sistemas ONTAP locales, los recursos compartidos de archivos de NetApp y las bases de datos se
pueden analizar al utilizar cualquiera de estos conectores en la nube.

Tenga en cuenta que también puede "Instale el conector en las instalaciones" En un host Linux en su red o en
la nube. Algunos usuarios que planean instalar la clasificacion de BlueXP en las instalaciones también pueden
optar por instalar el conector en las instalaciones.

Como puede ver, puede que haya algunas situaciones en las que necesite utilizar "Multiples conectores".

La BlueXP classification no limita la cantidad de datos que puede escanear. Cada conector

admite el escaneo y la visualizacién de 500 TiB de datos. Para escanear mas de 500 TiB de
datos, "instalar otro conector"entonces "implementar otra instancia de clasificacion". La interfaz
de usuario de BlueXP muestra datos de un solo conector. "Trabaje con varios conectores" .

Apoyo del Gobierno en las regiones

La clasificacion BlueXP se admite cuando Connector se implementa en una region gubernamental (AWS
GovCloud, Azure Gov o Azure DoD). Cuando se implementa de esta manera, la clasificacién de BlueXP tiene
las siguientes restricciones:

"Consulte mas informacion sobre el despliegue del conector en una regién gubernamental”.

Revise los requisitos previos

Revise los siguientes requisitos previos para asegurarse de que tiene una configuracion compatible antes de
poner en marcha la clasificacion de BlueXP en el cloud. Al poner en marcha la clasificacion de BlueXP en el
cloud, estara ubicada en la misma subred que Connector.

Habilita el acceso a Internet saliente desde la clasificacion de BlueXP

La clasificacion de BlueXP requiere acceso a Internet saliente. Si tu red fisica o virtual utiliza un servidor
proxy para acceder a Internet, asegurese de que la instancia de clasificacion de BlueXP tenga acceso a
Internet saliente para contactar con los siguientes extremos. El proxy no debe ser transparente. No se
admiten proxies transparentes actualmente.

Revisa la tabla correspondiente a continuacién en funcion de si vas a poner en marcha la clasificaciéon de
BlueXP en AWS, Azure o GCP.


https://docs.netapp.com/us-en/bluexp-setup-admin/task-quick-start-connector-on-prem.html
https://docs.netapp.com/us-en/bluexp-setup-admin/concept-connectors.html#multiple-connectors
https://docs.netapp.com/us-en/bluexp-setup-admin/concept-connectors.html#connector-installation
https://docs.netapp.com/us-en/bluexp-classification/task-deploy-overview.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-manage-multiple-connectors.html#switch-between-connectors
https://docs.netapp.com/us-en/bluexp-setup-admin/task-install-restricted-mode.html
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Extremos necesarios para AWS
Puntos finales

https://api.bluexp.netapp.com

https://netapp-cloud-account.authO.com
https://auth0.com

https://cloud-compliance-support-
netapp.s3.us-west-2.amazonaws.com
https://hub.docker.com https://auth.docker.io
https://registry-1.docker.io
https://index.docker.io/
https://dseasb33srnrn.cloudfront.net/
https://production.cloudflare.docker.com/

https://kinesis.us-east-1.amazonaws.com

https://cognito-idp.us-east-
1.amazonaws.com https://cognito-
identity.us-east-1.amazonaws.com
https://user-feedback-store-prod.s3.us-west-
2.amazonaws.com https://customer-data-
production.s3.us-west-2.amazonaws.com

Extremos necesarios para Azure
Puntos finales

https://api.bluexp.netapp.com

https://netapp-cloud-account.authO.com
https://auth0.com

https://support.compliance.api.bluexp.netap
p.com/ https://hub.docker.com
https://auth.docker.io https://registry-
1.docker.io https://index.docker.io/
https://dseasb33srnrn.cloudfront.net/
https://production.cloudflare.docker.com/

https://support.compliance.api.bluexp.netap
p.com/

Puntos finales necesarios para GCP
Puntos finales

https://api.bluexp.netapp.com

https://netapp-cloud-account.authO.com
https://auth0.com

Especifico

Comunicacion con el servicio BlueXP, que incluye cuentas
de NetApp.

Comunicacion con el sitio Web de BlueXP para la
autenticacion centralizada del usuario.

Proporciona acceso a imagenes, manifiestos y plantillas
de software.

Permite a NetApp transmitir datos desde registros de
auditoria.

Permite la clasificacion de BlueXP para acceder a
manifiestos y plantillas y descargarlos, asi como enviar
registros y meétricas.

Especifico

Comunicacion con el servicio BlueXP, que incluye cuentas
de NetApp.

Comunicacion con el sitio Web de BlueXP para la
autenticacion centralizada del usuario.

Proporciona acceso a imagenes de software, manifiestos,
plantillas y para enviar registros y métricas.

Permite a NetApp transmitir datos desde registros de
auditoria.

Especifico

Comunicacion con el servicio BlueXP, que incluye cuentas
de NetApp.

Comunicacion con el sitio Web de BlueXP para la
autenticacion centralizada del usuario.



Puntos finales Especifico

https://support.compliance.api.bluexp.netap Proporciona acceso a imagenes de software, manifiestos,
p.com/ https://hub.docker.com plantillas y para enviar registros y métricas.
https://auth.docker.io https://registry-

1.docker.io https://index.docker.io/

https://dseasb33srnrn.cloudfront.net/

https://production.cloudflare.docker.com/

https://support.compliance.api.bluexp.netap Permite a NetApp transmitir datos desde registros de
p.com/ auditoria.

Asegurese de que BlueXP tiene los permisos necesarios

Asegurese de que BlueXP tenga permisos para implementar recursos y crear grupos de seguridad para la
instancia de BlueXP classification .

* "Permisos de Google Cloud"
* "Permisos de AWS"

* "Permisos de Azure"

Asegurate de que BlueXP Connector pueda acceder a la clasificacion de BlueXP

Garantiza la conectividad entre el Connector y la instancia de clasificacion de BlueXP. El grupo de
seguridad de Connector debe permitir el trafico de entrada y salida a través del puerto 443 hacia y desde la
instancia de clasificacion de BlueXP. Esta conexién permite la implementacion de la instancia de
clasificacion de BlueXP y permite ver informacion en las pestafias Cumplimiento y gobernanza. La
clasificacion de BlueXP es compatible con las regiones gubernamentales de AWS y Azure.

Se requieren reglas adicionales de grupos de seguridad entrantes y salientes para las implementaciones
de AWS GovCloud. Consulte "Reglas para el conector en AWS" para obtener mas detalles.

Se requieren reglas adicionales de grupos de seguridad entrantes y salientes para implementaciones
gubernamentales de Azure y Azure. Consulte "Reglas para Connector en Azure" para obtener mas
detalles.

Asegurate de que puedes mantener en funcionamiento la clasificacion de BlueXP

La instancia de clasificacion de BlueXP tiene que permanecer en la para analizar tus datos de forma
continua.

Garantice la conectividad del explorador web con la clasificacion de BlueXP

Después de habilitar la clasificacion de BlueXP, asegurese de que los usuarios accedan a la interfaz de
BlueXP desde un host que tiene una conexion a la instancia de clasificacion de BlueXP.

La instancia de clasificacion de BlueXP usa una direccion IP privada para garantizar que Internet no pueda
acceder a los datos indexados. Como resultado, el navegador web que utiliza para acceder a BlueXP debe
tener una conexién a esa direccion IP privada. Esa conexion puede proceder de una conexién directa con
su proveedor de cloud (por ejemplo, una VPN), o de un host que esté dentro de la misma red que la
instancia de clasificacion de BlueXP.

Compruebe sus limites de vCPU

Asegurese de que el limite de vCPU de su proveedor de cloud permita poner en marcha una instancia con
el nimero necesario de nucleos. Debera verificar el limite de vCPU para la familia de instancias
correspondiente en la region donde se esta ejecutando BlueXP. "Consulte los tipos de instancia
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https://docs.netapp.com/us-en/bluexp-setup-admin/reference-permissions-gcp.html
https://docs.netapp.com/us-en/bluexp-setup-admin/reference-permissions-aws.html#classification
https://docs.netapp.com/us-en/bluexp-setup-admin/reference-permissions-azure.html#classification
https://docs.netapp.com/us-en/bluexp-setup-admin/reference-ports-aws.html
https://docs.netapp.com/us-en/bluexp-setup-admin/reference-ports-azure.html

necesarios".
Consulte los siguientes enlaces para obtener mas informacién sobre los limites de vCPU:

» "Documentacion de AWS: Cuotas de servicio de Amazon EC2"
» "Documentacion de Azure: Cuotas de vCPU de maquina virtual"

* "Documentacion de Google Cloud: Cuotas de recursos”

Pon en marcha la clasificacion de BlueXP en el cloud

Sigue estos pasos para implementar una instancia de clasificacion de BlueXP en la nube. Connector pondra
en marcha la instancia en la nube y, a continuacion, instalara el software de clasificacion BlueXP en esa
instancia.

En las regiones en las que el tipo de instancia por defecto no esta disponible, la clasificacion BlueXP se
ejecuta en una "tipo de instancia alternativa".
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https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/ec2-resource-limits.html
https://docs.microsoft.com/en-us/azure/virtual-machines/linux/quotas
https://cloud.google.com/compute/quotas
https://docs.netapp.com/es-es/bluexp-classification/reference-instance-types.html

Implemente en AWS
Pasos
1. En el menu de navegacion izquierdo de BlueXP , selecciona Gobernanza > Clasificacion.

2. Seleccione Implementar clasificacion local o en la nube.

@ Classification

. 5

Classify and take control of your data ——

with BlueXP Classification
1200

Driven by powerful artificial intelligence, NetApp's BlueXP Classification gives you control of your 95+

data. Map, classify and understand all your cloud and on-premises data to stay secure and . Sy — ks Vewwy -5

compliant, reduce storage costs, and get assistance with data migration projects.

E176 © 5268 tawith 230k
How does itwork? 3 - .
210k
Deploy Classification On-Premises or Cloud
© You will be prompied to first deploy the BlueXP Connector, which is
required for using Classification.
-
Multiple Data Sources Take Control Safe Now Available at No Cost
Cloud and on-premises NetApp storage, Map and classify data, take action, set alerts Data never leaves your network. Agentless As part of BlueXP core capability.
databases and more. and gain control. solution. Learn more

3. Desde la pagina Instalacion, seleccione Implementar > Implementar para usar el tamario de
instancia "Grande" e iniciar el asistente de implementacioén en la nube.

4. El asistente muestra el progreso a medida que avanza por los pasos de implementacion. Se detendra
y pedira informacion si se produce algun problema.

Deploying Cloud Data Sense

This may take up to 15 minutes, Check this page penodically to make sure the deployment continues successiully
Deploying Cloud Data Sense instance

Verify connedlivity o BlueXP Connector and to the internet

Initializing Cloud Data Sense

Cancel daplayrment

5. Cuando se implementa la instancia y se instala la BlueXP classification , seleccione Continuar con
la configuracién para ir a la pagina Configuracion.

Implemente en Azure
Pasos
1. En el menu de navegacion izquierdo de BlueXP , selecciona Gobernanza > Clasificacion.

2. Seleccione Implementar clasificacién local o en la nube.
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Classification

Classify and take control of your data
with BlueXP Classification

Driven by powerful artificial intelligence, NetApp's BlueXP Classification gives you control of your

data, Map, classify and understand all your cloud and on-premises data to stay secure and

compliant, reduce storage costs, and get assistance with data migration projects.

£176 3 5208 230«
How does it work? [ o
210k
Optimize storage Vo
Deploy Classification On-Premises or Cloud
© vou will be prompted to first deploy the BlueXP Connector, which is
required for using Classification.
: .
Multiple Data Sources Take Control Safe Now Available at No Cost
Cloud and on-premises NetApp storage, Map and classify data, take action, set alerts Data never leaves your network. Agentless As part of BlueXP core capability.
databases and more. and gain control. solution. Learn more

3. Seleccione Implementar para iniciar el asistente de implementacion en la nube.

Install your Data Sense instance

Select your preferred deployment location:

Learn more abiout deplaying Data Sense @

Cloud Environment

| want BlueXP to deploy the instance and install Data Sense P

BlueXP will deploy a new machine automatically in the chosen cloud environment

You will be taken to an Installation wizard where you can configure your Data Sense installation,

I deployed an instance and I'm ready to install Data Sense N
On Premise

e : .

[ =2 ) !prepared alocal machine and I'm ready to install Data Sense N

4. El asistente muestra el progreso a medida que avanza por los pasos de implementacion. Se detendra

y pedira informacion si se produce algun problema.



Deploying Cloud Data Sense

This may take up to 15 minutes, Check this page penodically to make sure the deployment continues successiully
Deploying Cioud Data Sensze instance
Verify connactivity o BlueXP Connector and to the interne
Initializing Cloud Data Sense

Cancel deplayment

5. Cuando se implementa la instancia y se instala la BlueXP classification , seleccione Continuar con
la configuracion para ir a la pagina Configuracion.

Realice puestas en marcha en Google Cloud

Pasos
1. En el menu de navegacion izquierdo de BlueXP , selecciona Gobernanza > Clasificacion.

2. Seleccione Implementar clasificacion local o en la nube.

Classification

. 5
Classify and take control of your data e
with BlueXP Classification —_—

—— 130
Driven by powerful artificial intelligence, NetApp's BlueXP Classification gives you control of your —
data. Map, classify and understand all your cloud and on-premises data to stay secure and Dak e — s ey — 5
compliant, reduce storage costs, and get assistance with data migration projects.
=% S 52c8 230«

How does it work? [ =

210k

Optimize storage

Deploy Classification On-Premises or Cloud

© You will be prompted to first deploy the BlueXP Connector, which is
required for using Classification.

- 4 @ ;

Multiple Data Sources Take Control Safe Now Available at No Cost
Cloud and on-premises NetApp storage, Map and classify data, take action, set alerts Data never leaves your network. Agentless As part of BlueXP core capability.
databases and more. and gain control. solution. Learn more

3. Seleccione Implementar para iniciar el asistente de implementacion en la nube.



Install your Data Sense instance
Select your preferred deployment location:

Learn more about deplaying Data Sense @_}

Cloud Environment

@ | want BlueXP to deploy the instance and install Data Sense e

BluexP will deploy a new machine automatically in the chosen cloud environment

vou will be taken to an installation wizard where you can configure your Data Sense installation,

@ | deployed an instance and I'm ready to install Data Sense S
On Premise

[:':{\,I | prepared a local machine and I'm ready to install Data Sense N

N

4. El asistente muestra el progreso a medida que avanza por los pasos de implementacién. Se detendra
y pedira informacion si se produce algun problema.

Deploying Cloud Data Sense

This may take up to 15 minutes, Check this page penodically to make sure the deployment continues successiully

Deploying Cioud Data Sense instance
Verify connectivity o BlueXP Connector and to the internet
Initializing Cloud Data Sense

Cancel daplayment

5. Cuando se implementa la instancia y se instala la BlueXP classification , seleccione Continuar con
la configuracion para ir a la pagina Configuracion.

Resultado
BlueXP pone en marcha la instancia de clasificacion de BlueXP en su proveedor de cloud.

Las actualizaciones en BlueXP Connector y el software de clasificacion BlueXP se automatizan siempre que
las instancias tengan conectividad a Internet.

El futuro
En la pagina Configuracion puede seleccionar los origenes de datos que desea analizar.
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Instala la clasificacion de BlueXP en un host que tenga acceso a Internet

Completa unos pasos para instalar la clasificacion de BlueXP en un host Linux en tu red
o en un host Linux en la nube que tenga acceso a Internet. Debera implementar el host
Linux manualmente en su red o en el cloud como parte de esta instalacion.

La instalacion local puede ser una buena opcion si prefiere escanear sistemas ONTAP locales usando una
instancia de clasificacion BlueXP que también se encuentra en las instalaciones, pero esto no es un requisito.
El software funciona exactamente de la misma manera, independientemente del método de instalacion que
elija.

El script de instalacién de clasificacion de BlueXP comienza comprobando si el sistema y el entorno cumplen
los requisitos previos necesarios. Si se cumplen todos los requisitos previos, se inicia la instalacion. Si desea
verificar los requisitos previos independientemente de la ejecucion de la instalacion de la clasificacion de
BlueXP, puede descargar un paquete de software independiente que solo prueba los requisitos previos.
"Descubre cdmo comprobar si tu host Linux esta listo para instalar la clasificacion de BlueXP".

La instalacion tipica en un host Linux in your local tiene los siguientes componentes y conexiones.

Internet On-premises location Cloud provider netwdi:
BlueXP BlueXP
BlueXP Ul Connector Classification v Data Source
Linux Host Linux Host ,—/

e
Data Source

Internet

£

La instalacion tipica en un host Linux en la nube tiene los siguientes componentes y conexiones.
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Internet Cloud provider network On-premises location

BlueXP BlueXP
BlueXP Ul Connector Classification
Linux VM Linux YM

Internet

Data Source

\-
B3

Data Source

Para las versiones heredadas 1,30 y anteriores, si necesita instalar la clasificacion de BlueXP
en varios hosts, consulte "Instala la clasificacion de BlueXP en varios hosts sin acceso a
Internet".

Usted también puede "Instala la clasificacion de BlueXP en un sitio on-premises que no tenga acceso a
Internet"”.
Inicio rapido

Empiece rapidamente siguiendo estos pasos o desplacese hacia abajo hasta las secciones restantes para
obtener todos los detalles.

o Cree un conector

Si aun no tiene un conector, "Ponga en marcha el conector en las instalaciones" En un host Linux de su red o
en un host Linux del cloud.

También puede crear un conector con su proveedor de cloud. Consulte "Creacion de un conector en AWS",
"Creacion de un conector en Azure", o. "Creacion de un conector en GCP".

e Revise los requisitos previos

Asegurese de que el entorno pueda cumplir con los requisitos previos. Esto incluye acceso a Internet saliente
para la instancia, conectividad entre Connector y la clasificacion de BlueXP a través del puerto 443, y mucho
mas. Vea la lista completa.

También necesita un sistema Linux que cumpla con el siga los requisitos.

e Descarga e implementa la clasificacion de BlueXP

Descarga el software de clasificacion de Cloud BlueXP en el sitio de soporte de NetApp y copia el archivo del
instalador en el host Linux que tengas que utilizar. A continuacion, inicie el asistente de instalacion y siga las
indicaciones para implementar la instancia de clasificacion de BlueXP.
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https://docs.netapp.com/es-es/bluexp-classification/task-deploy-multi-host-install-dark-site.html
https://docs.netapp.com/es-es/bluexp-classification/task-deploy-multi-host-install-dark-site.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-quick-start-connector-on-prem.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-quick-start-connector-aws.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-quick-start-connector-azure.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-quick-start-connector-google.html

Cree un conector

Es necesario un conector BlueXP para poder instalar y utilizar la clasificacion de BlueXP. En la mayoria de los
casos, es probable que tengas configurado un Connector antes de intentar activar la clasificacion de BlueXP
debido a que en la mayoria de los casos "Las funciones de BlueXP requieren un conector", pero hay casos en
los que necesitara configurar uno ahora.

Para crear una en su entorno de proveedor de cloud, consulte "Creacién de un conector en AWS", "Creacion
de un conector en Azure", o. "Creacion de un conector en GCP".

Existen algunas situaciones en las que debe utilizar un conector implementado en un proveedor de cloud
especifico:

* Cuando escanea datos en Cloud Volumes ONTAP en AWS o Amazon FSx para ONTAP, usa un conector
en AWS.

» Al escanear datos en Cloud Volumes ONTAP en Azure o en Azure NetApp Files, se utiliza un conector en
Azure.
Para Azure NetApp Files, debe implementarse en la misma regidén que los volumenes que desea analizar.

« Al analizar datos en Cloud Volumes ONTAP en GCP, se utiliza un conector en GCP.

Los sistemas ONTAP locales, los recursos compartidos de archivos de NetApp y las cuentas de bases de
datos se pueden analizar utilizando cualquiera de estos conectores en la nube.

Tenga en cuenta que también puede "Ponga en marcha el conector en las instalaciones" En un host Linux de
su red o en un host Linux del cloud. Algunos usuarios que planean instalar la clasificacion de BlueXP en las
instalaciones también pueden optar por instalar el conector en las instalaciones.

Necesitaras la direccion IP o el nombre de host del sistema Connector al instalar la clasificacion de BlueXP.
Tendra esta informacion si instalo el conector en sus instalaciones. Si el conector esta implementado en la

nube, puede encontrar esta informacién desde la consola BlueXP: Haga clic en el icono Ayuda, seleccione

Soporte y haga clic en conector BlueXP.

Prepare el sistema host Linux

El software de clasificacion de BlueXP debe ejecutarse en un host que cumpla con los requisitos especificos
del sistema operativo, los requisitos de RAM, los requisitos de software, etc. El host Linux puede estar en su
red o en la nube.

Asegurate de que puedes mantener en funcionamiento la clasificacion de BlueXP. La maquina de clasificacion
de BlueXP tiene que permanecer en ella para analizar tus datos de forma continua.

* La clasificaciéon de BlueXP no se admite en un host compartido con otras aplicaciones; el host debe ser un
host dedicado.

« Al crear el sistema host en sus instalaciones, se puede elegir entre estos tamafios del sistema segun el
tamafo del conjunto de datos al que vaya a analizar la clasificacion de BlueXP.
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https://docs.netapp.com/us-en/bluexp-setup-admin/concept-connectors.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-quick-start-connector-aws.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-quick-start-connector-azure.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-quick-start-connector-azure.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-quick-start-connector-google.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-quick-start-connector-on-prem.html

Tamaiio del CPU RAM (la memoria de Disco

sistema intercambio debe estar
desactivada)
* Extra grande* 32 CPU 128 GB DE MEMORIA RAM + SSDde 1 TiBen/o 100 GiB
disponible en /opt
» 895 GiB disponible en
/var/lib/docker
* 5GIB en /tmp
* Para Podman, 5 GB en /tmp
* Para Podman, 30 GB en
Ivaritmp
Grande 16 CPU 64 GB DE MEMORIA RAM * 500 GiB SSD en /0 100 GiB

disponible en /opt

+ 395 GiB disponible en
/var/lib/docker, para Podman
/var/lib/containers o para
Podman /var/lib/containers

* 5GIB en /tmp
* Para Podman, 5 GB en /tmp

* Para Podman, 30 GB en
Ivar/itmp

* Ala hora de poner en marcha una instancia de computacién en la nube para la instalacion de tu
clasificacion de BlueXP, te recomendamos un sistema que cumpla los requisitos «grandes» del sistema
anteriores:

> Tipo de instancia de Amazon Elastic Compute Cloud (Amazon EC2): Recomendamos
“m6i.4xlarge”. "Consulte tipos de instancia de AWS adicionales".

o Azure VM size: Recomendamos "Standard_D16s_v3". "Consulte tipos de instancia de Azure
adicionales".

o Maquina GCP tipo: Recomendamos "n2-standard-16". "Consulte tipos de instancia de GCP
adicionales".

* Permisos de carpeta UNIX: Se requieren los siguientes permisos minimos de UNIX:

Carpeta Permisos minimos
/tmp TWXTWXTIWE
/opt TWXTr—Xr—x
/var/lib/docker TWX——————
lusr/lib/systemd/system TWXr—XIr-X

» sistema operativo:

o Los siguientes sistemas operativos requieren el uso del motor de contenedor Docker:
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https://docs.netapp.com/es-es/bluexp-classification/reference-instance-types.html#aws-instance-types
https://docs.netapp.com/es-es/bluexp-classification/reference-instance-types.html#azure-instance-types
https://docs.netapp.com/es-es/bluexp-classification/reference-instance-types.html#azure-instance-types
https://docs.netapp.com/es-es/bluexp-classification/reference-instance-types.html#gcp-instance-types
https://docs.netapp.com/es-es/bluexp-classification/reference-instance-types.html#gcp-instance-types

= Red Hat Enterprise Linux versiones 7,8 y 7,9
= Ubuntu 22,04 (requiere la versién de clasificacion de BlueXP 1,23 o posterior)
= Ubuntu 24,04 (requiere la version de clasificacion de BlueXP 1,23 o posterior)

o Los siguientes sistemas operativos requieren el uso del motor de contenedor Podman y requieren la
version de clasificacion de BlueXP 1,30 o posterior:

= Red Hat Enterprise Linux versiones 8.8, 8.10, 9.0, 9.1, 9.2, 9.3,9.4,9.5y 9.6.

o Las extensiones vectoriales avanzadas (AVX2) deben estar habilitadas en el sistema host.

* Red Hat Subscription Management: El host debe estar registrado en Red Hat Subscription Management.

Si no esta registrado, el sistema no puede acceder a los repositorios para actualizar el software de 3rd
partes necesario durante la instalacion.

« Software adicional: Debes instalar el siguiente software en el host antes de instalar la clasificacion
BlueXP:

o Dependiendo del sistema operativo que esté utilizando, debera instalar uno de los motores de
contenedores:

= Docker Engine versiéon 19.3.1 o posterior. "Ver las instrucciones de instalacion".

* Podman version 4 o superior. Para instalar Podman, introduzca (sudo yum install podman
netavark -y).

* Python version 3,6 o superior. "Ver las instrucciones de instalacion”.

o Consideraciones sobre NTP: NetApp recomienda configurar el sistema de clasificacién BlueXP para

usar un servicio de Protocolo de hora de red (NTP). La hora debe sincronizarse entre el sistema de
clasificacion de BlueXP y el sistema BlueXP Connector.

* * Consideraciones de Firewalld*: Si usted esta planeando utilizar firewalld, Te recomendamos que lo
habilites antes de instalar la clasificacion de BlueXP. Ejecute los siguientes comandos para configurar
firewalld Para que sea compatible con la clasificacion de BlueXP:

firewall-cmd --permanent --add-service=http
firewall-cmd --permanent --add-service=https
firewall-cmd --permanent —--add-port=80/tcp
firewall-cmd --permanent --add-port=8080/tcp
firewall-cmd --permanent --add-port=443/tcp
firewall-cmd --reload

Si tienes pensado usar hosts de clasificacion de BlueXP adicionales como nodos de analisis, afade estas

reglas a tu sistema principal en este momento:

firewall-cmd --permanent --add-port=2377/tcp
firewall-cmd --permanent --add-port=7946/udp
firewall-cmd --permanent —--add-port=7946/tcp
firewall-cmd --permanent --add-port=4789/udp

Tenga en cuenta que debe reiniciar Docker o Podman cada vez que habilite o actualice firewalld
configuracion.
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https://docs.docker.com/engine/install/
https://www.python.org/downloads/

@ La direccion IP del sistema host de clasificacion de BlueXP no se puede cambiar tras la

instalacion.

Habilita el acceso a Internet saliente desde la clasificacion de BlueXP

La clasificacion de BlueXP requiere acceso a Internet saliente. Si tu red fisica o virtual utiliza un servidor proxy
para acceder a Internet, asegurese de que la instancia de clasificacion de BlueXP tenga acceso a Internet
saliente para contactar con los siguientes extremos.

Puntos finales

https://api.bluexp.netapp.com

https://netapp-cloud-account.authO.com

https://auth0.com

https://support.compliance.api.bluexp.netapp.c

om/ https://hub.docker.com

https://auth.docker.io https://registry-
1.docker.io https://index.docker.io/

https://dseasb33srnrn.cloudfront.net/
https://production.cloudflare.docker.com/

https://support.compliance.api.bluexp.netapp.c

om/

https://github.com/docker

https://download.docker.com

http://packages.ubuntu.com/

http://archive.ubuntu.com

Especifico

Comunicacion con el servicio BlueXP, que incluye cuentas de
NetApp.

Comunicacion con el sitio Web de BlueXP para la
autenticacion centralizada del usuario.

Proporciona acceso a imagenes de software, manifiestos,
plantillas y para enviar registros y métricas.

Permite a NetApp transmitir datos desde registros de
auditoria.

Proporciona paquetes de requisitos previos para la
instalacion de Docker.

Proporciona paquetes de requisitos previos para la
instalacion de Ubuntu.

Verifique que todos los puertos necesarios estén habilitados

Debes asegurarte de que todos los puertos requeridos estén abiertos para la comunicacion entre el conector,
la clasificacion de BlueXP, Active Directory y los origenes de datos.

Tipo de conexion

Puertos

Descripcion

Conector Clasificacion de 8080 (TCP), 443 (TCP)y El firewall o las reglas de enrutamiento para

<> BlueXP
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80. 9000

Connector deben permitir el trafico de entrada y salida
a través del puerto 443 hacia y desde la instancia de
clasificacion de BlueXP. Asegurese de que el puerto
8080 esta abierto para que pueda ver el progreso de
la instalacion en BlueXP. Si se utiliza un firewall en el
host Linux, se requiere el puerto 9000 para los
procesos internos de un servidor Ubuntu.



Tipo de conexion

Conector <> cluster
ONTAP (NAS)

Clasificacion de BlueXP
<> Cluster de ONTAP

Puertos

443 (TCP)

e Para NFS: 111
(TCP\UDP) y 2049
(TCP\UDP)

« Para CIFS: 139
(TCP\UDP) y 445
(TCP\UDP)

Descripcion

BlueXP detecta los clusteres de ONTAP mediante
HTTPS. Si utiliza directivas de firewall
personalizadas, deben cumplir los siguientes
requisitos:

* El host del conector debe permitir el acceso
HTTPS de salida a través del puerto 443. Si el
conector esta en la nube, todas las
comunicaciones salientes se permiten mediante
el firewall predefinido o las reglas de
enrutamiento.

* El cluster ONTAP debe permitir el acceso HTTPS
de entrada a través del puerto 443. La politica de
firewall "mgmt" predeterminada permite el acceso
HTTPS entrante desde todas las direcciones IP.
Si ha modificado esta directiva predeterminada o
si ha creado su propia directiva de firewall, debe
asociar el protocolo HTTPS con esa directiva y
habilitar el acceso desde el host de Connector.

La clasificacion de BlueXP necesita una conexion de
red con cada subred Cloud Volumes ONTAP o
sistema ONTAP en las instalaciones. Los firewalls o
las reglas de enrutamiento para Cloud Volumes
ONTAP deben permitir las conexiones entrantes
desde la instancia de clasificacion de BlueXP.

Asegurate de que estos puertos estén abiertos a la
instancia de clasificacion de BlueXP:

» Para NFS: 111 y 2049
» Para CIFS - 139y 445
Las politicas de exportacion de volumenes de NFS

deben permitir el acceso desde la instancia de
clasificacion de BlueXP.
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Tipo de conexion Puertos Descripcion

Clasificacion de BlueXP 389 (TCP Y UDP), 636 Debe tener un Active Directory ya configurado para
<> Active Directory (TCP), 3268 (TCP) Y los usuarios de su empresa. Ademas, la clasificacion
3269 (TCP) de BlueXP necesita credenciales de Active Directory
para analizar los volumenes de CIFS.

Debe tener la informacién de Active Directory:

» DNS Server IP Address o varias direcciones IP

* Nombre de usuario y contrasefia para el servidor
* Nombre de dominio (nombre de Active Directory)
+ Si utiliza o no un LDAP seguro (LDAPS)

» Puerto de servidor LDAP (normalmente 389 para
LDAP y 636 para LDAP seguro)

Instale la clasificacion BlueXP en el host Linux

En configuraciones tipicas, instalara el software en un Unico sistema host. Consulte estos pasos aqui.

Cloud provider VPC or VNet On-premises location
BlueXP
Classification BlueXP
Instance Connector

Data Source &

=\

Data Source Data Source

Consulte Preparar el sistema host Linux y.. Revision de requisitos previos Para consultar la lista completa de
requisitos antes de poner en marcha la clasificacion de BlueXP.

Las actualizaciones del software de clasificacion de BlueXP se automatizan siempre que la instancia tenga
conectividad a Internet.

La clasificacion de BlueXP no puede analizar los buckets de S3, Azure NetApp Files o FSx para

@ ONTAP cuando el software esta instalado en las instalaciones. En estos casos, tendras que
poner en marcha un Connector independiente y una instancia de la clasificacion de BlueXP en
la nube y en la nube "Cambiar entre conectores" para sus diferentes fuentes de datos.
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https://docs.netapp.com/us-en/bluexp-setup-admin/concept-connectors.html

Instalacién de un solo host para configuraciones tipicas

Revise los requisitos y siga estos pasos al instalar el software de clasificacion de BlueXP en un unico host
local.

"\Vea este video" Para ver como instalar la clasificacion BlueXP .

Tenga en cuenta que todas las actividades de instalacion se registran al instalar la clasificacion de BlueXP. Si
tiene algun problema durante la instalacién, puede ver el contenido del registro de auditoria de la instalacion.
Esta escrito en /opt/netapp/install logs/. "Consulte mas detalles aqui”.

Antes de empezar
» Compruebe que su sistema Linux cumple con el requisitos del host.

« Compruebe que el sistema tiene instalados los dos paquetes de software de requisitos previos (Docker
Engine o Podman y Python 3).

* Asegurese de tener privilegios de usuario raiz en el sistema Linux.
« Si utiliza un proxy para acceder a Internet:

> Necesitara la informacion del servidor proxy (direccion IP o nombre de host, puerto de conexion,
esquema de conexion: https o http, nombre de usuario y contrasefia).

> Si el proxy ejecuta la intercepcion TLS, debera conocer la ruta en el sistema Linux de clasificacion
BlueXP donde se almacenan los certificados de CA TLS.

o El proxy no debe ser transparente. La clasificaiton de BlueXP actualmente no admite proxies
transparentes.

o El usuario debe ser un usuario local. Los usuarios de dominio no son compatibles.

» Compruebe que su entorno sin conexion cumple con las necesidades permisos y conectividad.

Pasos

1. Descargue el software de clasificacion de BlueXP en la "Sitio de soporte de NetApp". El archivo que debe
seleccionar se denomina DATASENSE-INSTALLER-<version>.tar.gz.

2. Copie el archivo del instalador en el host Linux que tiene previsto utilizar (mediante scp o algtn otro
método).

3. Descomprima el archivo del instalador en el equipo host; por ejemplo:

tar -xzf DATASENSE-INSTALLER-V1.25.0.tar.gz

4. En BlueXP, seleccione Gobierno > Clasificacion.

5. Seleccione Implementar clasificacion local o en la nube.
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https://youtu.be/XiPLaJpfJEI
https://docs.netapp.com/es-es/bluexp-classification/task-audit-data-sense-actions.html
https://mysupport.netapp.com/site/products/all/details/cloud-data-sense/downloads-tab/

Classification

with BlueXP Classification

Driven by powerful artificial intelligence, NetApp's BlueXP Classification gives you control of your
data. Map, classify and understand all your cloud and on-premises data to stay secure and

compliant, reduce storage costs, and get assistance with data migration projects.

How does it work? [}

Deploy Classification On-Premises or Cloud

@ You will be prompted to first deploy the BlueXP Connector, which is
required for using Classification.

- % @

Multiple Data Sources Take Control Safe
Cloud and on-premises NetApp storage, Map and classify data, take action, set alerts Data never leaves your network. Agentless
databases and more. and gain control. solution.

Classify and take control of your data —

uwin 230k

210«

*

Now Available at No Cost

As part of BlueXP core capability.

Learn more

6. En funcion de si vas a instalar la clasificacion de BlueXP en una instancia que preparaste en la nube o en
una instancia que preparaste en tus instalaciones, haz clic en el botén Deploy adecuado para iniciar la

instalacion de la clasificacion de BlueXP.

Install your Data Sense instance

Select your preferred deployment location:
Learn more about deploying Data Sense @)

Cloud Environment

@ | want BlueXP to deploy the instance and install Data Sense Deploy

.,

@ | deployed an instance and I'm ready to install Data Sense DBeploy

» Use this aption If you have already provisioned a new machine for Data Sense In the Cloud.
) Y ¥

+ Make sure your machine meets the Necesszary requirements,

On Premise
%
\== )1 prepared a local machine and I'm ready to install Data Sense Deploy
T

» Choose this option if you would like to deploy Data Sense in your an-premises environment,

+ This installation requires a pre-prepared machine to install Data Sense an,

» Make sure your machine meets the necessary regulrements

e ) eplOY ON @ Machine
N you provisioned in

the cloud

et [Nzploy 0N & machine
™ you provisioned in

your premises

7. Aparece el cuadro de dialogo Deploy Data Sense on local. Copie el comando proporcionado (por ejemplo:
sudo ./install.sh -a 12345 -c 27AG75 -t 2198qgqg)y péguela en un archivo de texto para que
pueda usarlo mas tarde. A continuacién, haga clic en Cerrar para descartar el cuadro de dialogo.

8. En el equipo host, escriba el comando que copid y luego siga una serie de avisos, o0 bien puede
proporcionar el comando completo incluyendo todos los parametros necesarios como argumentos de linea
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Tenga en cuenta que el instalador realiza una comprobacion previa para asegurarse de que los requisitos
del sistema y de la red estan establecidos para una instalacion correcta. "Vea este video" para
comprender los mensajes e implicaciones de comprobacion previa.

Introduzca los parametros segun se le solicite:

a. Pegue el comando que copi6 del paso 7:
sudo ./install.sh -a <account id>
-c <client id> -t <user token>

Si esta instalando en una instancia de cloud (no
en sus instalaciones), agregue —-manual
—-cloud-install <cloud provider>.

b. Introduzca la direccion IP o el nombre de host
de la maquina host de clasificacién de BlueXP
para que se pueda acceder a ella desde el
sistema Connector.

c. Introduzca la direccion IP o el nombre de host
de la maquina host del conector de BlueXP
para que el sistema de clasificacion de BlueXP
pueda acceder a ellos.

d. Introduzca los detalles del proxy segun se le
solicite. Si tu BlueXP Connector ya utiliza un
proxy, no es necesario volver a introducir esta
informacién aqui, ya que la clasificacion de
BlueXP usara automaticamente el proxy que
utilizara The Connector.

Valores de variable:

o account_id = ID de cuenta de NetApp

Introduzca el comando Full:

También puede crear el comando completo por
adelantado, proporcionando los parametros de host
y proxy necesarios:

sudo ./install.sh -a <account id> -c
<client id> -t <user token> --host
<ds_host> --manager-host <cm host>
--manual-cloud-install

<cloud provider> --proxy-host

<proxy host> --proxy-port <proxy port>
--proxy-scheme <proxy scheme> --proxy
-user <proxy user> --proxy-password
<proxy password> --cacert-folder-path
<ca_cert dir>

o Client_id = Identificador de cliente de conector (agregue el sufijo “clientes” al ID de cliente si aun no

esta alli)

o USER_token = token de acceso de usuario JWT

o ds host = direcciéon IP o nombre de host del sistema Linux de clasificacion de BlueXP.

o Cm_host = direccion IP o nombre de host del sistema BlueXP Connector.
o CLOUD_PROVEEDOR = Cuando se instala en una instancia de nube, ingresa “AWS”, “Azure” o

“GCP” dependiendo del proveedor de nube.

o proxy_host = IP o nombre de host del servidor proxy si el host esta detras de un servidor proxy.

o proxy_Port = Puerto para conectarse al servidor proxy (predeterminado 80).

o Proxy_Scheme = combinacion de conexiones: https o http (valor predeterminado http).

o proxy_USER = Usuario autenticado para conectarse al servidor proxy, si se requiere autenticacion
basica. El usuario debe ser un usuario local: Los usuarios de dominio no son compatibles.

o proxy_password = Contrasefia del nombre de usuario especificado.

o Ca_cert_dir = Ruta en el sistema Linux de clasificacion BlueXP que contiene paquetes de certificados
TLS CA adicionales. Solo es necesario si el proxy esta realizando intercepcion TLS.
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https://youtu.be/5ONowfPWkFs

Resultado

El instalador de clasificacion de BlueXP instala los paquetes, registra la instalacion e instala la clasificacion de
BlueXP. La instalacion puede tardar entre 10 y 20 minutos.

Si hay conectividad por el puerto 8080 entre el equipo host y la instancia de Connector, veras el progreso de la
instalacién en la pestafa de clasificaciéon de BlueXP de BlueXP.

El futuro
En la pagina Configuracion puede seleccionar los origenes de datos que desea analizar.

Instala la clasificacion BlueXP en un host Linux sin acceso a Internet

Completa unos pocos pasos para instalar la clasificacion de BlueXP en un host Linux en
un sitio local que no tenga acceso a Internet, también conocido como modo privado. Este
tipo de instalacion, que utiliza un script de instalacion, no tiene conectividad con la capa
SaaS de BlueXP .

"Obtén mas informacion sobre los distintos modos de puesta en marcha para el conector de BlueXP y la
clasificacion de BlueXP".

Usted también puede "Pon en marcha la clasificacion de BlueXP en un sitio local que tenga acceso a Internet".

El script de instalacién de clasificacion de BlueXP comienza comprobando si el sistema y el entorno cumplen
los requisitos previos necesarios. Si se cumplen todos los requisitos previos, se inicia la instalacion. Si desea
verificar los requisitos previos independientemente de la ejecucion de la instalacion de la clasificacion de
BlueXP, puede descargar un paquete de software independiente que solo prueba los requisitos previos.
"Descubre como comprobar si tu host Linux esta listo para instalar la clasificacion de BlueXP".

Para las versiones heredadas 1,30 y anteriores, si necesita instalar la clasificacion de BlueXP
@ en varios hosts, consulte "Instala |la clasificacion de BlueXP en varios hosts sin acceso a
Internet".

Origenes de datos compatibles

Cuando se instala en modo privado (a veces llamado sitio «sin conexiéon» u «oscuroy), la clasificacion de
BlueXP solo puede analizar los datos de origenes de datos locales en el sitio local. En este momento, la
clasificacion de BlueXP puede escanear las siguientes fuentes de datos locales:

» Sistemas ONTAP en las instalaciones

* Esquemas de base de datos

Actualmente no hay compatibilidad para analizar cuentas de Cloud Volumes ONTAP, Azure NetApp Files o
FSx para ONTAP cuando la clasificacion de BlueXP se pone en marcha en modo privado.

Limitaciones

La mayoria de las funciones de clasificacién de BlueXP funcionan cuando se implementa en un sitio sin
acceso a Internet. Sin embargo, algunas funciones que requieren acceso a Internet no son compatibles, por
ejemplo:

» Configuracion de funciones de BlueXP para usuarios diferentes (por ejemplo, Administrador de cuentas o
Visor de cumplimiento)

28
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« Copiar y sincronizar archivos de origen mediante la copia y sincronizacion de BlueXP
 Actualizaciones de software automatizadas desde BlueXP
Tanto el conector de BlueXP como la clasificacion de BlueXP requeriran actualizaciones manuales
periodicas para permitir nuevas funciones. Puedes ver la version de clasificacion de BlueXP en la parte
inferior de las paginas de interfaz de usuario de clasificacion de BlueXP. Compruebe la "Notas de la
version de clasificacion de BlueXP" para ver las nuevas funciones de cada version y si desea esas

funciones. A continuacién, puede seguir los pasos a. "Actualice el conector BlueXP" y.. Actualiza tu
software de clasificacion BlueXP.

Inicio rapido

Empiece rapidamente siguiendo estos pasos o desplacese hacia abajo hasta las secciones restantes para
obtener todos los detalles.

o Instale el conector BlueXP

Si aun no tiene un conector instalado en modo privado, "Despliegue el conector" Ahora en un host Linux.

9 Revisa los requisitos previos de clasificacion de BlueXP

Compruebe que su sistema Linux cumple con el requisitos del host, que tiene todo el software necesario
instalado y que su entorno sin conexion cumple con el necesario permisos y conectividad.

e Descarga e implementa la clasificacion de BlueXP

Descarga el software de clasificacion de BlueXP desde el sitio de soporte de NetApp y copia el archivo del
instalador en el host Linux que tengas que utilizar. A continuacion, inicie el asistente de instalacion y siga las
indicaciones para implementar la instancia de clasificacion de BlueXP.

Instale el conector BlueXP

Si aun no tienes un conector BlueXP instalado en modo privado, "Despliegue el conector" En un host Linux del
sitio sin conexion.

Prepare el sistema host Linux

El software de clasificacion de BlueXP debe ejecutarse en un host que cumpla con los requisitos especificos
del sistema operativo, los requisitos de RAM, los requisitos de software, etc.

* La clasificacion de BlueXP no se admite en un host compartido con otras aplicaciones; el host debe ser un
host dedicado.

Al crear el sistema host en sus instalaciones, se puede elegir entre estos tamafios del sistema segun el
tamafo del conjunto de datos al que vaya a analizar la clasificacion de BlueXP.
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Tamaiio del CPU RAM (la memoria de Disco

sistema intercambio debe estar
desactivada)
* Extra grande* 32 CPU 128 GB DE MEMORIA RAM + SSDde 1 TiBen/o 100 GiB
disponible en /opt
» 895 GiB disponible en
/var/lib/docker
* 5GIB en /tmp
* Para Podman, 5 GB en /tmp
* Para Podman, 30 GB en
Ivaritmp
Grande 16 CPU 64 GB DE MEMORIA RAM * 500 GiB SSD en /0 100 GiB

disponible en /opt

+ 395 GiB disponible en
/var/lib/docker, para Podman
/var/lib/containers o para
Podman /var/lib/containers

* 5GIB en /tmp
* Para Podman, 5 GB en /tmp

* Para Podman, 30 GB en
Ivar/itmp

* Ala hora de poner en marcha una instancia de computacién en la nube para la instalacion de tu
clasificacion de BlueXP, te recomendamos un sistema que cumpla los requisitos «grandes» del sistema
anteriores:

> Tipo de instancia de Amazon Elastic Compute Cloud (Amazon EC2): Recomendamos
“m6i.4xlarge”. "Consulte tipos de instancia de AWS adicionales".

o Azure VM size: Recomendamos "Standard_D16s_v3". "Consulte tipos de instancia de Azure
adicionales".

o Maquina GCP tipo: Recomendamos "n2-standard-16". "Consulte tipos de instancia de GCP
adicionales".

* Permisos de carpeta UNIX: Se requieren los siguientes permisos minimos de UNIX:

Carpeta Permisos minimos
/tmp TWXTWXTIWE
/opt TWXTr—Xr—x
/var/lib/docker TWX——————
lusr/lib/systemd/system TWXr—XIr-X

» sistema operativo:

o Los siguientes sistemas operativos requieren el uso del motor de contenedor Docker:
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= Red Hat Enterprise Linux versiones 7,8 y 7,9
= Ubuntu 22,04 (requiere la versién de clasificacion de BlueXP 1,23 o posterior)
= Ubuntu 24,04 (requiere la version de clasificacion de BlueXP 1,23 o posterior)

o Los siguientes sistemas operativos requieren el uso del motor de contenedor Podman y requieren la
version de clasificacion de BlueXP 1,30 o posterior:

= Red Hat Enterprise Linux versiones 8.8, 8.10, 9.0, 9.1, 9.2, 9.3,9.4,9.5y 9.6.
o Las extensiones vectoriales avanzadas (AVX2) deben estar habilitadas en el sistema host.

* Red Hat Subscription Management: El host debe estar registrado en Red Hat Subscription Management.
Si no esta registrado, el sistema no puede acceder a los repositorios para actualizar el software de 3rd
partes necesario durante la instalacion.

« Software adicional: Debes instalar el siguiente software en el host antes de instalar la clasificacion
BlueXP:

o Dependiendo del sistema operativo que esté utilizando, debera instalar uno de los motores de
contenedores:

= Docker Engine versiéon 19.3.1 o posterior. "Ver las instrucciones de instalacion".

* Podman version 4 o superior. Para instalar Podman, introduzca (sudo yum install podman
netavark -y).

* Python version 3,6 o superior. "Ver las instrucciones de instalacion”.

o Consideraciones sobre NTP: NetApp recomienda configurar el sistema de clasificacién BlueXP para
usar un servicio de Protocolo de hora de red (NTP). La hora debe sincronizarse entre el sistema de
clasificacion de BlueXP y el sistema BlueXP Connector.

* * Consideraciones de Firewalld*: Si usted esta planeando utilizar firewalld, Te recomendamos que lo
habilites antes de instalar la clasificacion de BlueXP. Ejecute los siguientes comandos para configurar
firewalld Para que sea compatible con la clasificacion de BlueXP:

firewall-cmd --permanent --add-service=http
firewall-cmd --permanent --add-service=https
firewall-cmd --permanent —--add-port=80/tcp
firewall-cmd --permanent --add-port=8080/tcp
firewall-cmd --permanent —--add-port=443/tcp
firewall-cmd --reload

Tenga en cuenta que debe reiniciar Docker o Podman cada vez que habilite o actualice firewalld
configuracion.

La direccion IP del sistema host de clasificacion de BlueXP no se puede cambiar tras la
instalacion.

Comprueba los requisitos previos de clasificacion de BlueXP y BlueXP

Revise los siguientes requisitos previos para asegurarse de que tiene una configuracion compatible antes de
implementar la clasificacion de BlueXP.

» Compruebe que Connector tenga permisos para implementar recursos y crear grupos de seguridad para
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la instancia de clasificacion de BlueXP. Puede encontrar los ultimos permisos de BlueXP en "Las politicas
proporcionadas por NetApp".

* Asegurate de que puedes mantener en funcionamiento la clasificacion de BlueXP. La instancia de
clasificacion de BlueXP tiene que permanecer en la para analizar tus datos de forma continua.

» Garantice la conectividad del explorador web con la clasificacion de BlueXP. Después de habilitar la
clasificacion de BlueXP, asegurese de que los usuarios accedan a la interfaz de BlueXP desde un host
que tiene una conexion a la instancia de clasificacion de BlueXP.

La instancia de clasificacion de BlueXP usa una direccion IP privada para garantizar que los datos
indexados no sean accesibles para nadie mas. Como resultado, el navegador web que utiliza para
acceder a BlueXP debe tener una conexién a esa direccion IP privada. Esa conexion puede proceder de
un host que esta dentro de la misma red que la instancia de clasificacion de BlueXP.

Verifique que todos los puertos necesarios estén habilitados

Debes asegurarte de que todos los puertos requeridos estén abiertos para la comunicacion entre el conector,
la clasificacion de BlueXP, Active Directory y los origenes de datos.

Tipo de conexion Puertos Descripcion

Conector Clasificacion de 8080 (TCP), 6000 (TCP), EI grupo de seguridad del Connector debe permitir el

<> BlueXP 443 (TCP) Y 80. 9000 trafico de entrada y salida a través de los puertos
6000 y 443 hacia y desde la instancia de clasificacion
de BlueXP.

» Se requiere el puerto 6000 para que la licencia
BYOL de clasificacion de BlueXP funcione en un
sitio oscuro.

* El puerto 8080 deberia estar abierto para que
puedas ver el progreso de la instalacion en
BlueXP.

 Si se utiliza un firewall en el host Linux, se
requiere el puerto 9000 para los procesos
internos de un servidor Ubuntu.
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Tipo de conexion

Conector <> cluster
ONTAP (NAS)

Clasificacion de BlueXP
<> Cluster de ONTAP

Puertos

443 (TCP)

e Para NFS: 111
(TCP\UDP) y 2049
(TCP\UDP)

- Para CIFS: 139
(TCP\UDP) y 445
(TCP\UDP)

Descripcion

BlueXP detecta los clusteres de ONTAP mediante
HTTPS. Si utiliza directivas de firewall
personalizadas, deben cumplir los siguientes
requisitos:

* El host del conector debe permitir el acceso
HTTPS de salida a través del puerto 443. Si el
conector esta en la nube, el grupo de seguridad
predefinido permite todas las comunicaciones
salientes.

* El cluster ONTAP debe permitir el acceso HTTPS
de entrada a través del puerto 443. La politica de
firewall "mgmt" predeterminada permite el acceso

HTTPS entrante desde todas las direcciones IP.
Si ha modificado esta directiva predeterminada o
si ha creado su propia directiva de firewall, debe
asociar el protocolo HTTPS con esa directiva y
habilitar el acceso desde el host de Connector.

La clasificacion de BlueXP necesita una conexion de
red con cada subred Cloud Volumes ONTAP o
sistema ONTAP en las instalaciones. Los grupos de
seguridad de Cloud Volumes ONTAP deben permitir
las conexiones entrantes desde la instancia de
clasificacion de BlueXP.

Asegurate de que estos puertos estén abiertos a la
instancia de clasificacion de BlueXP:

» Para NFS: 111y 2049

» Para CIFS - 139y 445
Las politicas de exportacion de volumenes de NFS

deben permitir el acceso desde la instancia de
clasificacion de BlueXP.
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Tipo de conexion Puertos Descripcion

Clasificacion de BlueXP 389 (TCP Y UDP), 636 Debe tener un Active Directory ya configurado para
<> Active Directory (TCP), 3268 (TCP) Y los usuarios de su empresa. Ademas, la clasificacion
3269 (TCP) de BlueXP necesita credenciales de Active Directory
para analizar los volumenes de CIFS.

Debe tener la informacién de Active Directory:

» DNS Server IP Address o varias direcciones IP

* Nombre de usuario y contrasefia para el servidor
* Nombre de dominio (nombre de Active Directory)
+ Si utiliza o no un LDAP seguro (LDAPS)

» Puerto de servidor LDAP (normalmente 389 para
LDAP y 636 para LDAP seguro)

Si un firewall utilizado en 9000 Necesario para procesos internos dentro de un
el host Linux servidor Ubuntu.

Instale la clasificacion BlueXP en el host Linux local

En configuraciones tipicas, instalara el software en un Unico sistema host.

On-premises location
BlueXP
BlueXP Ul BlueXP Classification
Connector Instance

Instalacién de un solo host para configuraciones tipicas

Siga estos pasos al instalar el software de clasificacion de BlueXP en un Unico host local en un entorno sin
conexion.

Tenga en cuenta que todas las actividades de instalacion se registran al instalar la clasificacion de BlueXP. Si

tiene algun problema durante la instalacion, puede ver el contenido del registro de auditoria de la instalacion.
Esta escrito en /opt/netapp/install logs/. "Consulte mas detalles aqui”.
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Antes de empezar
» Compruebe que su sistema Linux cumple con el requisitos del host.

« Compruebe que ha instalado los dos paquetes de software de requisitos previos (Docker Engine o

Podman y Python 3).

* Asegurese de tener privilegios de usuario raiz en el sistema Linux.

» Compruebe que su entorno sin conexion cumple con las necesidades permisos y conectividad.

Pasos

1. En un sistema configurado por Internet, descargue el software de clasificacion de BlueXP en la "Sitio de
soporte de NetApp". El archivo que debe seleccionar se llama DataSense-offline-Bundle-

<version>.tar.gz.

2. Copie el paquete del instalador en el host Linux que desee utilizar en modo privado.

3. Descomprima el paquete del instalador en el equipo host; por ejemplo:

tar -xzf DataSense-offline-bundle-v1.25.0.tar.gz

Esto extrae el software requerido y el archivo de instalacion actual cc_onprem_installer.tar.gz.

4. Descomprima el archivo de instalacion en el equipo host; por ejemplo:

tar -xzf cc onprem installer.tar.gz

5. Inicie BlueXP y seleccione Gobierno > Clasificacion.

6. Seleccione Implementar clasificacion local o en la nube.

@ Classification

Classify and take control of your data
with BlueXP Classification

Driven by powerful artificial intelligence, NetApp's BlueXP Classification gives you control of your
data. Map, classify and understand all your cloud and on-premises data to stay secure and -

compliant, reduce storage costs, and get assistance with data migration projects.

E176 & 52c8
How does it work? [3
optimi
Deploy Classification On-Premises or Cloud
© vou will be prompted to first deploy the BlueXP Connector, which is
required for using Classification.
Multiple Data Sources Take Control Safe

Cloud and on-premises NetApp storage, Map and dlassify data, take action, set alerts Data never leaves your network. Agentless

databases and more. and gain control. solution.

awith 230k

210«

A J

Now Available at No Cost

As part of BlueXP core capability.
Learn more

7. Haga clic en desplegar para iniciar la instalacion en las instalaciones.
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Install your Data Sense instance

Select your preferred deployment location:
Learn mare about deploying Data Sense I’:ﬁ_}

Cloud Environment

o

(@ | want BlueXP to deploy the instance and install Data Sense s
\'.

(@ | deployed an instance and I'm ready to install Data Sense v

On Premise

il

k ~ | |prepared a local machine and I'm ready to install Data Sense ~
o S 4

»  Choose this option if you would like to deploy Data Sense in your an-premises environmaeant.
+ This installation requires a pre-prepared machine to install Data Sense on,

* Make sure your machine meets the necessary requirements

8. Aparece el cuadro de dialogo Deploy Data Sense on local. Copie el comando proporcionado (por ejemplo:
sudo ./install.sh -a 12345 -c 27AG75 -t 2198qgg --darksite)y péguela en un archivo de
texto para que pueda usarlo mas tarde. A continuacién, haga clic en Cerrar para descartar el cuadro de
dialogo.

9. En el equipo host, escriba el comando que copid y luego siga una serie de avisos, o0 bien puede
proporcionar el comando completo incluyendo todos los parametros necesarios como argumentos de linea
de comandos.

Tenga en cuenta que el instalador realiza una comprobacién previa para asegurarse de que el sistema y
los requisitos de red estan en su lugar para una instalacion correcta.

Introduzca los parametros segun se le solicite: Introduzca el comando Full:

a. Pegue la informacion que ha copiado del paso  También puede crear el comando completo por

8: adelantado, proporcionando los parametros de host
sudo ./install.sh -a <account id> necesarios:

-c <client id> -t <user_ token> sudo ./install.sh -a <account id> -c
--darksite <client id> -t <user_ token> --host

<ds_host> --manager-host <cm host>

b. Introduzca la direccion IP o el nombre de host )
—-—-no-proxy —--darksite

de la maquina host de clasificacion de BlueXP
para que se pueda acceder a ella desde el
sistema Connector.

c. Introduzca la direccién IP o el nombre de host
de la maquina host del conector de BlueXP
para que el sistema de clasificacion de BlueXP
pueda acceder a ellos.
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Valores de variable:

o account_id = ID de cuenta de NetApp

o Client_id = Identificador de cliente de conector (agregue el sufijo “clientes” al ID de cliente si aun no
esta alli)

o

USER _token = token de acceso de usuario JWT
o ds_host = direccion IP o nombre de host del sistema de clasificacion de BlueXP.

o Cm_host = direccion IP o nombre de host del sistema BlueXP Connector.

Resultado

El instalador de clasificacion de BlueXP instala los paquetes, registra la instalacion e instala la clasificacion de
BlueXP. La instalacion puede tardar entre 10 y 20 minutos.

Si hay conectividad por el puerto 8080 entre el equipo host y la instancia de Connector, veras el progreso de la
instalacion en la pestana de clasificacion de BlueXP de BlueXP.

El futuro

En la pagina Configuration puede seleccionar el local "Clusteres de ONTAP en las instalaciones" y.. "oracle"
gue desea escanear.

Actualiza el software de clasificacion BlueXP

Dado que el software de clasificacion BlueXP se actualiza con nuevas funciones de forma regular, deberias
entrar en rutina para comprobar si hay nuevas versiones periédicamente y asegurarse de que estas usando el
software y las funciones mas recientes. Tendras que actualizar el software de clasificacion de BlueXP
manualmente porque no hay conectividad a Internet para realizar la actualizacion de forma automatica.

Antes de empezar

» Recomendamos que el software BlueXP Connector se actualice a la Ultima version disponible. "Consulte
los pasos de actualizacion del conector".

» A partir de la versién de clasificacion de BlueXP 1,24, puede realizar actualizaciones a cualquier futura
version del software.

Si tu software de clasificacion BlueXP ejecuta una version anterior a la 1,24, solo puedes actualizar una
versién principal cada vez. Por ejemplo, si tiene instalada la version 1,21.x, solo puede actualizar a 1,22.x.
Si tiene varias versiones principales detras, tendra que actualizar el software varias veces.

Pasos

1. En un sistema configurado por Internet, descargue el software de clasificacion de BlueXP en la "Sitio de
soporte de NetApp". El archivo que debe seleccionar se llama DataSense-offline-Bundle-
<version>.tar.gz.

2. Copie el paquete de software en el host Linux donde esté instalada la clasificacion de BlueXP en el sitio
oscuro.

3. Descomprima el paquete de software en el equipo host; por ejemplo:

tar -xvf DataSense-offline-bundle-v1.25.0.tar.gz

Esto extrae el archivo de instalacién cc_onprem_installer.tar.gz.
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4. Descomprima el archivo de instalacion en el equipo host; por ejemplo:

tar -xzf cc onprem installer.tar.gz

Esto extrae la secuencia de comandos de actualizacion start_darksite_upgrade.sh y cualquier software
de terceros requerido.

5. Ejecute el script de actualizacion en el equipo host, por ejemplo:

start darksite upgrade.sh

Resultado

El software de clasificacion de BlueXP se actualiza en el host. La actualizacién puede tardar entre 5y 10
minutos.

Puede comprobar que el software se haya actualizado consultando la version en la parte inferior de las
paginas de interfaz de usuario de clasificacion de BlueXP.

Compruebe que su host Linux esté listo para instalar la clasificacion de BlueXP

Antes de instalar manualmente la clasificacion BlueXP en un host Linux, puede ejecutar
de manera opcional un script en el host para comprobar que estén establecidos todos los
requisitos previos para instalar la clasificacion BlueXP . Puede ejecutar este script en un

host Linux de su red o en un host Linux de la nube. El host se puede conectar a Internet,
o el host puede residir en un sitio que no tiene acceso a Internet (un sitio oscuro).

También hay un script de prueba de requisito previo que forma parte del script de instalacion de clasificacion
de BlueXP. El script descrito aqui esta especificamente disefiado para usuarios que quieren verificar el host
Linux independientemente de ejecutar el script de instalacién de la clasificacion de BlueXP.

Primeros pasos

Realizara las siguientes tareas.

1. Opcionalmente, instale un conector BlueXP si aun no tiene uno instalado. Puede ejecutar el script de
prueba sin tener instalado un Connector, pero el script comprueba la conectividad entre el Connector y el
equipo host de clasificacion de BlueXP, por lo que se recomienda tener un Connector.

2. Prepare el equipo host y compruebe que cumple todos los requisitos.

3. Habilita el acceso a Internet saliente desde el equipo host de clasificacion de BlueXP.
4. Verifique que todos los puertos necesarios estén activados en todos los sistemas.
5.

Descargue y ejecute el script de prueba de requisito previo.

Cree un conector

Es necesario un conector BlueXP para poder instalar y utilizar la clasificacion de BlueXP. No obstante, puede
ejecutar el script Prerequisites sin un conector.
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Puede hacerlo "Instale el conector en las instalaciones" En un host Linux de su red o en un host Linux del
cloud. Algunos usuarios que planean instalar la clasificacion de BlueXP en las instalaciones también pueden
optar por instalar el conector en las instalaciones.

Para crear un conector en su entorno de proveedor de cloud, consulte "Creacion de un conector en AWS",
"Creacién de un conector en Azure", o. "Creacion de un conector en GCP".

Necesitara la direccion IP o el nombre de host del sistema Connector cuando ejecute el script Prerequisites.
Tendra esta informacion si instald el conector en sus instalaciones. Si el conector esta implementado en la
nube, puede encontrar esta informacion desde la consola BlueXP: Haga clic en el icono Ayuda, seleccione
Soporte y haga clic en conector BlueXP.

Verifique los requisitos del host

El software de clasificacion de BlueXP debe ejecutarse en un host que cumpla con los requisitos especificos
del sistema operativo, los requisitos de RAM, los requisitos de software, etc.

* La clasificacion de BlueXP no se admite en un host compartido con otras aplicaciones; el host debe ser un
host dedicado.

Al crear el sistema host en sus instalaciones, se puede elegir entre estos tamafios del sistema segun el
tamafo del conjunto de datos al que vaya a analizar la clasificacion de BlueXP.

Tamaiio del CPU RAM (la memoria de Disco
sistema intercambio debe estar
desactivada)
* Extra grande* 32 CPU 128 GB DE MEMORIA RAM + SSDde 1 TiBen/o 100 GiB

disponible en /opt

» 895 GiB disponible en
/var/lib/docker

* 5GIB en /tmp
» Para Podman, 5 GB en /tmp

* Para Podman, 30 GB en
Ivar/itmp

Grande 16 CPU 64 GB DE MEMORIA RAM » 500 GiB SSD en /0 100 GiB
disponible en /opt

» 395 GiB disponible en
/var/lib/docker, para Podman
/var/lib/containers o para
Podman /var/lib/containers

* 5GIB en /tmp
* Para Podman, 5 GB en /tmp

* Para Podman, 30 GB en
Ivar/itmp

» Ala hora de poner en marcha una instancia de computacion en la nube para la instalacion de tu
clasificacion de BlueXP, te recomendamos un sistema que cumpla los requisitos «grandes» del sistema
anteriores:
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> Tipo de instancia de Amazon Elastic Compute Cloud (Amazon EC2): Recomendamos
‘m6i.4xlarge”. "Consulte tipos de instancia de AWS adicionales".

o Azure VM size: Recomendamos "Standard_D16s_v3". "Consulte tipos de instancia de Azure
adicionales".

o Maquina GCP tipo: Recomendamos "n2-standard-16". "Consulte tipos de instancia de GCP
adicionales".

* Permisos de carpeta UNIX: Se requieren los siguientes permisos minimos de UNIX:

Carpeta Permisos minimos
/tmp ITWXYWXrwt
/opt TWXT—XI—X
Ivar/lib/docker TWX——————
lusr/lib/systemd/system TWXT—Xr—X

» sistema operativo:
o Los siguientes sistemas operativos requieren el uso del motor de contenedor Docker:
* Red Hat Enterprise Linux versiones 7,8 y 7,9
= Ubuntu 22,04 (requiere la version de clasificacion de BlueXP 1,23 o posterior)
= Ubuntu 24,04 (requiere la version de clasificacion de BlueXP 1,23 o posterior)

o Los siguientes sistemas operativos requieren el uso del motor de contenedor Podman y requieren la
version de clasificacion de BlueXP 1,30 o posterior:

= Red Hat Enterprise Linux versiones 8.8, 8.10, 9.0, 9.1, 9.2, 9.3,9.4, 9.5y 9.6.
o Las extensiones vectoriales avanzadas (AVX2) deben estar habilitadas en el sistema host.

* Red Hat Subscription Management: El host debe estar registrado en Red Hat Subscription Management.
Si no esta registrado, el sistema no puede acceder a los repositorios para actualizar el software de 3rd
partes necesario durante la instalacion.

» Software adicional: Debes instalar el siguiente software en el host antes de instalar la clasificacion
BlueXP:

o Dependiendo del sistema operativo que esté utilizando, debera instalar uno de los motores de
contenedores:

= Docker Engine versidon 19.3.1 o posterior. "Ver las instrucciones de instalacion”.

* Podman version 4 o superior. Para instalar Podman, introduzca (sudo yum install podman
netavark -y).

* Python versién 3,6 o superior. "Ver las instrucciones de instalacion”.

o Consideraciones sobre NTP: NetApp recomienda configurar el sistema de clasificacion BlueXP para
usar un servicio de Protocolo de hora de red (NTP). La hora debe sincronizarse entre el sistema de
clasificacion de BlueXP y el sistema BlueXP Connector.

* * Consideraciones de Firewalld*: Si usted esta planeando utilizar firewalld, Te recomendamos que lo
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firewall-cmd --permanent --add-service=http

firewall-cmd --permanent --add-service=https

firewall-cmd --permanent --add-port=80/tcp

firewall-cmd --permanent --add-port=8080/tcp

firewall-cmd --permanent —-add-port=443/tcp

firewall-cmd --reload

Si tienes pensado usar otros hosts de clasificacion de BlueXP como nodos de escaner (en un modelo
distribuido), afiade estas reglas a tu sistema principal en este momento:

firewall-cmd --permanent --add-port=2377/tcp

firewall-cmd --permanent --add-port=7946/udp

firewall-cmd --permanent --add-port=7946/tcp

firewall-cmd --permanent --add-port=4789/udp

Tenga en cuenta que debe reiniciar Docker o Podman cada vez que habilite o actualice firewalld

configuracion.

Habilita el acceso a Internet saliente desde la clasificacion de BlueXP

La clasificacion de BlueXP requiere acceso a Internet saliente. Si tu red fisica o virtual utiliza un servidor proxy
para acceder a Internet, asegurese de que la instancia de clasificacion de BlueXP tenga acceso a Internet
saliente para contactar con los siguientes extremos.

Esta seccidén no es necesaria para los sistemas host instalados en sitios sin conexion a Internet.

Puntos finales

https://api.bluexp.netapp.com

https://netapp-cloud-account.authO.com
https://auth0.com

https://support.compliance.api.bluexp.netapp.c
om/ https://hub.docker.com
https://auth.docker.io https://registry-
1.docker.io https://index.docker.io/
https://dseasb33srnrn.cloudfront.net/
https://production.cloudflare.docker.com/

https://support.compliance.api.bluexp.netapp.c
om/

https://github.com/docker
https://download.docker.com

http://packages.ubuntu.com/
http://archive.ubuntu.com

Especifico

Comunicacion con el servicio BlueXP, que incluye cuentas de
NetApp.

Comunicacién con el sitio Web de BlueXP para la
autenticacion centralizada del usuario.

Proporciona acceso a imagenes de software, manifiestos,
plantillas y para enviar registros y métricas.

Permite a NetApp transmitir datos desde registros de
auditoria.

Proporciona paquetes de requisitos previos para la
instalacién de Docker.

Proporciona paquetes de requisitos previos para la
instalacién de Ubuntu.
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Verifique que todos los puertos necesarios estén habilitados

Debes asegurarte de que todos los puertos requeridos estén abiertos para la comunicacion entre el conector,
la clasificacion de BlueXP, Active Directory y los origenes de datos.

Tipo de conexion Puertos Descripcion

Conector Clasificacion de 8080 (TCP), 443 (TCP)y El firewall o las reglas de enrutamiento para

<> BlueXP 80. 9000 Connector deben permitir el trafico de entrada y salida
a través del puerto 443 hacia y desde la instancia de
clasificacion de BlueXP. Asegurese de que el puerto
8080 esta abierto para que pueda ver el progreso de
la instalacion en BlueXP. Si se utiliza un firewall en el
host Linux, se requiere el puerto 9000 para los
procesos internos de un servidor Ubuntu.

Conector <> cluster 443 (TCP) BlueXP detecta los clusteres de ONTAP mediante

ONTAP (NAS) HTTPS. Si utiliza directivas de firewall
personalizadas, el host del conector debe permitir el
acceso HTTPS de salida a través del puerto 443. Si
el conector esta en la nube, todas las
comunicaciones salientes se permiten mediante el
firewall predefinido o las reglas de enrutamiento.

Ejecuta el script Prerequisites de clasificacion de BlueXP

Sigue estos pasos para ejecutar el script de requisitos previos de clasificacion de BlueXP.
"Vea este video" Para ver como ejecutar el script de requisitos previos e interpretar los resultados.

Antes de empezar
* Compruebe que su sistema Linux cumple con el requisitos del host.

» Compruebe que el sistema tiene instalados los dos paquetes de software de requisitos previos (Docker
Engine o Podman y Python 3).

» Asegurese de tener privilegios de usuario raiz en el sistema Linux.

Pasos

1. Descargue el script de requisitos previos de clasificacion de BlueXP desde la "Sitio de soporte de NetApp".
El archivo que debe seleccionar se llama Standalone-pre-requisito-tester-<version>.

2. Copie el archivo en el host Linux que tiene previsto utilizar (mediante scp o algin otro método).

3. Asigne permisos para ejecutar el script.

chmod +x standalone-pre-requisite-tester-v1.25.0

4. Ejecute el script con el siguiente comando.

./standalone-pre-requisite-tester-v1.25.0 <--darksite>
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Agregue la opcion "--darksite" sélo si esta ejecutando la secuencia de comandos en un host que no tiene
acceso a Internet. Algunas pruebas de requisitos previos se omiten cuando el host no esta conectado a
Internet.

5. El script solicita la direccién IP del equipo host de clasificacion de BlueXP.
o Introduzca la direccion IP o el nombre de host.

6. La secuencia de comandos le indica si tiene un conector BlueXP instalado.
o Introduzca N si no tiene un conector instalado.

o Introduzca y si tiene un conector instalado. A continuacion, introduzca la direccion IP o el nombre de
host del conector BlueXP para que la secuencia de comandos de prueba pueda probar esta
conectividad.

7. La secuencia de comandos ejecuta una variedad de pruebas en el sistema y muestra los resultados a
medida que avanza. Cuando termine, escribe un registro de la sesion en un archivo llamado
prerequisites-test-<timestamp>.log en el directorio /opt/netapp/install logs.

Resultado

Si todas las pruebas de requisitos previos se ejecutaron correctamente, puede instalar la clasificacion de
BlueXP en el host cuando esté listo.

Si se detectan problemas, se clasifican como "recomendado” o "requerido" para ser solucionados. Los
problemas recomendados normalmente son elementos que hacian que las tareas de analisis y categorizacion
de la clasificacion de BlueXP se ejecutaran mas lentamente. No es necesario corregir estos elementos, pero
es posible que desee abordarlos.

Si tiene algun problema "requerido”, debe solucionar los problemas y volver a ejecutar el script de prueba de
requisitos previos.

Active el analisis en sus origenes de datos

Escanee la informacién general de las fuentes de datos con la clasificaciéon
BlueXP

La clasificacion BlueXP escanea los datos que se encuentran en los repositorios
(volumenes, esquemas de bases de datos u otros datos de usuario) que se selecciona
para identificar datos personales y confidenciales. A continuacion, la clasificacion
BlueXP asigna los datos de la organizacion, categoriza cada archivo e identifica
patrones predefinidos en los datos. El resultado de la exploracién es un indice de
informacidn personal, informacién personal confidencial, categorias de datos y tipos de
archivo.

Después de la exploracion inicial, la clasificacion BlueXP analiza continuamente los datos de forma por turnos
para detectar cambios incrementales. Por eso es importante mantener la instancia en ejecucion.

Puede activar y desactivar las exploraciones a nivel de volumen o en el nivel de esquema de base de datos.

¢Cual es la diferencia entre las exploraciones de asignacion y clasificaciéon

Puede realizar dos tipos de exploraciones en la clasificacion BlueXP :
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* Los escaneos de solo mapeo proporcionan solo una vision general de alto nivel de sus datos y se
realizan en fuentes de datos seleccionadas. Las exploraciones de sélo asignacion tardan menos tiempo
que las exploraciones de asignacion y clasificacion, ya que no tienen acceso a los archivos para ver los
datos que contienen. Es posible que desee realizar esta operacion inicialmente para identificar areas de
investigacion y, a continuacion, realizar una exploracion de Mapa y Clasificacion en dichas areas.

* Los escaneos Map & Classify proporcionan un escaneo profundo de sus datos.

En la siguiente tabla se muestran algunas de las diferencias:

Funcién Asignar y clasificar
secuencias

Velocidad de escaneado Lento

precios Libre

Capacidad Limitado a 500 TiB*

Lista de tipos de archivo y capacidad utilizada Si

Numero de archivos y capacidad utilizada Si

Antigiiedad y tamano de los archivos Si

Capacidad para ejecutar un "Informe de asignacion de datos" Si

Pagina de investigacion de datos para ver los detalles del Si

archivo

Buscar nombres dentro de los archivos Si

"busquedas guardadas"Crear que proporcione resultados de Si
busqueda personalizados

Capacidad para ejecutar otros informes Si

Posibilidad de ver metadatos de archivos* No

* include::_include/connector-limit.adoc[]
*Los siguientes metadatos se extraen de los archivos durante los escaneos de mapeo:

* Entorno de trabajo

* Tipo de entorno de trabajo

* Repositorio de almacenamiento
* Tipo de archivo

» Capacidad utilizada

* Numero de archivos

« Tamano de archivo

» Creacion de archivos

+ Ultimo acceso al archivo

« Ultima modificacion del archivo

* Hora de deteccién de archivo
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Y rapido

Libre

Limitado a 500 TiB*
Si
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Si

Si

No
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No
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» Extraccion de permisos

Diferencias en el panel de control:

Funcién Asignar y clasificar Asignar
Datos obsoletos Si Si
Datos no empresariales Si Si
Archivos duplicados Si Si
Busquedas guardadas predefinidas Si No
Busquedas guardadas predeterminadas Si Si
Informe DDA Si Si
Informe de asignacion Si Si
Deteccion del nivel de sensibilidad Si No
Datos confidenciales con amplios permisos  Si No
Permisos abiertos Si Si
Antigliedad de los datos Si Si
Tamario de los datos Si Si
Categorias Si No
Tipos de archivo Si Si

Diferencias en el panel de cumplimiento:

Funcién Asignar y clasificar Asignar
Informacién personal Si No
Informacion personal confidencial Si No
Informe de evaluacion de riesgos de Si No
privacidad

Informe HIPAA Si No

Informe PCI DSS Si No



La investigacion filtra las diferencias:

Funcion Asignar y clasificar Asignar
Busquedas guardadas Si Si

Tipo de entorno de trabajo Si Si
Entorno de trabajo Si Si
Repositorio de almacenamiento Si Si

Tipo de archivo Si Si
Tamafio de archivo Si Si

Hora de creacion Si Si

Hora de deteccion Si Si
Ultima modificacién Si Si
Ultimo acceso Si Si
Permisos abiertos Si Si

Ruta del directorio de archivos Si Si
Categoria Si No

Nivel de sensibilidad Si No
Numero de identificadores Si No
Datos personales Si No
Datos personales confidenciales Si No
Sujeto de datos Si No
Duplicados Si Si
Estado de clasificacion Si El estado es siempre

«Informacion limitada»

Evento de analisis de adquisicion Si Si

Hash de archivo Si Si
Numero de usuarios con acceso Si Si
Permisos de usuario/grupo Si Si
Propietario del archivo Si Si

Tipo de directorio Si Si

Con qué rapidez escanea los datos de clasificacion de BlueXP

La velocidad de analisis se ve afectada por la latencia de la red, la latencia del disco, el ancho de banda de la
red, el tamafo del entorno y los tamafios de distribucidn de archivos.

« Al realizar exploraciones de so6lo asignacion, la clasificacion BlueXP puede explorar entre 100-150 TIBs
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de datos por dia.

Al realizar exploraciones de Mapa y Clasificacion, la clasificacién de BlueXP puede explorar entre 15-40
TIBs de datos al dia.

Analice volumenes de Azure NetApp Files con la clasificacion BlueXP

Completa unos pasos para empezar a usar la clasificacion de BlueXP para Azure
NetApp Files.

Descubra el sistema Azure NetApp Files que desea escanear

Si el sistema Azure NetApp Files que desea escanear no esta ya en BlueXP como entorno de trabajo, puede
agregarlo al lienzo en este momento.

"Descubra cdmo descubrir el sistema Azure NetApp Files en BlueXP".

Implementa la instancia de clasificacion de BlueXP

"Implementa la clasificacion de BlueXP" si aun no hay una instancia implementada.

La clasificacion de BlueXP debe ponerse en marcha en la nube al analizar los volumenes de Azure NetApp
Files y debe implementarse en la misma region que los volumenes que deseas analizar.

Nota: La implementacion de la clasificacion de BlueXP en una ubicacion local no es compatible actualmente
al analizar volumenes de Azure NetApp Files.

Active la clasificacion BlueXP en sus entornos de trabajo

Puede habilitar la clasificacion de BlueXP en sus volumenes de Azure NetApp Files.

1. En el menu de navegacion izquierdo de BlueXP, haga clic en Gobierno > Clasificacion.

2. En el menu de clasificacion de BlueXP , selecciona Configuracion.

View Dashboard »
Configuration

@ Azure Netapp Filgs

Azure NetApp Files

Map all volumes Map & Classify all Valumes

Or select scanning type for each wolume

3. Seleccione cémo desea analizar los volumenes en cada entorno de trabajo. "Obtenga mas informacion
sobre las exploraciones de clasificacion y mapeo":

o Para asignar todos los volumenes, selecciona Asignar todos los voliumenes.
o Para asignar y clasificar todos los volumenes, selecciona Asignar y clasificar todos los voliumenes.
o Para personalizar el escaneo para cada volumen, selecciona o selecciona el tipo de escaneo para

cada volumen y luego elige los volumenes que deseas asignar y/o clasificar.

Consulte Habilite y deshabilite los analisis de cumplimiento de normativas de los volumenes para
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obtener mas informacion.

4. En el cuadro de dialogo de confirmacion, seleccione Aprobar para que la clasificacion BlueXP comience
a escanear sus volumenes.

Resultado

La clasificacion de BlueXP comienza a analizar los volumenes que seleccionaste en el entorno de trabajo. Los
resultados estaran disponibles en la consola de cumplimiento en cuanto la clasificacion de BlueXP finalice los
analisis iniciales. El tiempo que se tarda en depende de la cantidad de datos; puede que sea unos minutos u
horas. Puede realizar un seguimiento del progreso de la exploracion inicial navegando al menu
Configuracion y luego seleccionando la Configuracion del entorno de trabajo. El progreso de cada
adquisicion se muestra como una barra de progreso. También puede pasar el ratdn sobre la barra de progreso
para ver el numero de archivos escaneados en relacion con el total de archivos en el volumen.

» De forma predeterminada, si la clasificacion de BlueXP no tiene permisos de atributos de
escritura en CIFS u permisos de escritura en NFS, el sistema no analizara los archivos de
tus volumenes, ya que la clasificacion de BlueXP no puede revertir la «ultima hora de
acceso» a la marca de tiempo original. Si no le importa si se restablece la ultima hora de
acceso, haga clic en o seleccione el tipo de exploracion para cada volumen. La pagina

@ resultante tiene un ajuste que se puede habilitar para que la clasificacion de BlueXP analice
los volumenes independientemente de los permisos.

* La clasificacion de BlueXP solo analiza un recurso compartido de archivos en un volumen.
Si tiene varios recursos compartidos en sus volumenes, debera escanear los otros recursos
compartidos por separado como un grupo de recursos compartidos. "Consulta mas detalles
sobre esta limitacion de clasificacion de BlueXP".

Compruebe que la clasificacion BlueXP tenga acceso a los volumenes

Asegurese de que la clasificacién de BlueXP pueda acceder a los volumenes comprobando la red, los grupos
de seguridad y las politicas de exportacion. Tendras que ofrecer la clasificacion de BlueXP con credenciales
CIFS para que pueda acceder a los volumenes de CIFS.

@ Para Azure NetApp Files, la clasificacion de BlueXP solo puede analizar volumenes que estén
en la misma region que BlueXP.

Pasos

1. Asegurate de que haya una conexion de red entre la instancia de clasificacion de BlueXP y cada red que
incluya volumenes para Azure NetApp Files.

2. Compruebe que los siguientes puertos estén abiertos en la instancia de clasificacion de BlueXP:
o Para NFS, puertos 111 y 2049.
o Para CIFS, puertos 139 y 445.

3. Compruebe que las politicas de exportacion de volumenes de NFS incluyan la direccion IP de la instancia
de clasificacién de BlueXP para que pueda acceder a los datos de cada volumen.

4. Si usas CIFS, proporciona una clasificacién de BlueXP con credenciales de Active Directory para que
pueda analizar los volumenes de CIFS.

a. En el menu de navegacion izquierdo de BlueXP , selecciona Gobernanza > Clasificacion.

5. En el menu de clasificacion de BlueXP , selecciona Configuracion.
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Azure NetApp Files | 3 Volumes G

a. Para cada entorno de trabajo, seleccione Editar Credenciales CIFS e introduzca el nombre de
usuario y la contrasefia que la clasificacién BlueXP necesita para acceder a los volumenes CIFS del
sistema.

Las credenciales pueden ser de solo lectura, pero al proporcionar credenciales de administrador se
garantiza que la clasificacion de BlueXP pueda leer cualquier dato que requiera permisos elevados.
Las credenciales se almacenan en la instancia de clasificacion de BlueXP.

Si desea asegurarse de que los analisis de BlueXP classification no modifiquen la fecha de ultimo
acceso a sus archivos, se recomienda que el usuario tenga permisos de escritura en CIFS o NFS. Si
es posible, configure el usuario de Active Directory como parte de un grupo principal de la
organizacion que tenga permisos para todos los archivos.

Después de introducir las credenciales, debe ver un mensaje que indica que todos los volumenes
CIFS se autenticaron correctamente.

< Back
Scan Status

@ Cloud Volumes ONTAP

Name: Volumes: CIFS Credentials Status:

Newdatastore e 12 Continuously Scanning ® 8 Not Scanning

B View Details ‘ # Edit CIFS Credentials |

6. En la pagina de configuracion, seleccione Ver detalles para revisar el estado de cada volumen CIFS y
NFS y corregir cualquier error.

Por ejemplo, la siguiente imagen muestra cuatro volimenes, uno de los cuales la clasificacion de BlueXP

no puede analizar debido a problemas de conectividad de red entre la instancia de clasificacién de BlueXP
y el volumen.
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cognigoWE Scan Configuration
A4/79 volumes selected for Data Sense scan
off m Map & Classify | 25 Learn about the differences - ¢ Edit CIFS Credentials

Scan when missing “write attributes” permissions

+ | Storage Repository (Volume) :  Type : 2 | Required Action
Map AdiPratest250 MNF5 * Continuously Scanning
AlexTest NFS ® No Access Access to the NF3 volume was denied. Make sure tha...
AlexTestSecond NFS # Mot Scanning
MareDataMeed1000 NFS ® Continuously Scanning

Habilite y deshabilite los analisis de cumplimiento de normativas de los voliumenes

Puede iniciar o detener exploraciones de solo asignacion, o bien analisis de asignacion y clasificacion, en un
entorno de trabajo en cualquier momento desde la pagina Configuracion. También puede cambiar de
exploraciones de so6lo asignacion a exploraciones de asignacion y clasificacion, y viceversa. Le
recomendamos que analice todos los volumenes.

Los nuevos volumenes agregados al entorno de trabajo sélo se analizan automaticamente

cuando se ha establecido el ajuste Mapa o Mapa y clasificacién en el area de rumbo. Cuando
se establece en personalizado o Desactivado en el area rumbo, debera activar la asignacion
y/o la exploracion completa en cada volumen nuevo que agregue en el entorno de trabajo.

El conmutador situado en la parte superior de la pagina para Buscar cuando faltan los permisos de
"atributos de escritura” esta desactivado de forma predeterminada. Esto significa que, si la clasificacion de
BlueXP no tiene permisos de atributos de escritura en CIFS o permisos de escritura en NFS, el sistema no
analizara los archivos, ya que la clasificacion de BlueXP no puede revertir la «Ultima hora de acceso» a la
marca de tiempo original. Si no le importa si se restablece la ultima hora de acceso, ENCIENDA el
conmutador y se exploraran todos los archivos independientemente de los permisos. "Leer mas".

cognigoWE Scan Configuration

444’79 Volumes selected for Data Sense scan

off Map & Classify Learn about the differences = & Edit CIFS Credentials

Sean when missing “write attributes” permissions @

Storage Repository (Volume) = ¢ | Required Action
f Map & Classity AdINFSVol_copy NFS ® No Access Access to the NFS volume was denled. Make sure tha...
Mag Map & Classﬂp_ AdiProtest2501 NFS o Continuously Scanning
f | Map | Map & Clas | AlexTest NFS ® No Access Access to the NFS valume was denied, Make sure tha...
Mag Map & Cla | AlexTestsecond NFS = Not Scanning

Pasos
1. En el menu de clasificacion de BlueXP , selecciona Configuracion.

2. Debe realizar una de las siguientes acciones:

o Para habilitar las exploraciones de solo asignacion en un volumen, en el area de volumen, seleccione
Mapa. Para activar todos los volumenes, en el area de encabezado, seleccione Mapa.
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o Para activar el escaneo completo en un volumen, en el area de volumen, seleccione Mapa y
clasificacion. Para activar todos los volumenes, en el area de encabezado, seleccione Mapa y
clasificacion.

o Para desactivar el escaneo en un volumen, en el area de volumen, seleccione Desactivado. Para
desactivar el escaneo en todos los voliUmenes, en el area de encabezado, seleccione Desactivado.

Analiza Amazon FSx para voliumenes ONTAP con la clasificacion BlueXP

Completa unos pasos para empezar a analizar volumenes de Amazon FSx para ONTAP
con la clasificacion de BlueXP.
Antes de empezar

» Necesitas un conector activo en AWS para poner en marcha y gestionar la clasificacion de BlueXP.

 El grupo de seguridad que haya seleccionado al crear el entorno de trabajo debe permitir el trafico desde
la instancia de clasificacion de BlueXP. Puede buscar el grupo de seguridad asociado mediante ENI
conectado al FSX para el sistema de archivos ONTAP y editarlo mediante la consola de gestion de AWS.
"Grupos de seguridad de AWS para instancias de Linux"
"Grupos de seguridad de AWS para instancias de Windows"

"Interfaces de red elasticas de AWS (ENI)"

» Compruebe que los siguientes puertos estén abiertos en la instancia de clasificacion de BlueXP:
o Para NFS, puertos 111 y 2049.
o Para CIFS, puertos 139 y 445.
Implementa la instancia de clasificacion de BlueXP

"Implementa la clasificacion de BlueXP" si aun no hay una instancia implementada.

Debes poner en marcha la clasificacion de BlueXP en la misma red de AWS que el conector para AWS y los
volumenes FSx que desees analizar.

Nota: Implementar la clasificacion de BlueXP en una ubicacién local no es compatible actualmente al
escanear volumenes de FSX.

Las actualizaciones del software de clasificacion de BlueXP se automatizan siempre que la instancia tenga
conectividad a Internet.

Active la clasificacion BlueXP en sus entornos de trabajo

Puedes habilitar la clasificacion de BlueXP para FSx para volumenes de ONTAP.

1. En el menu de navegacion izquierdo de BlueXP , selecciona Gobernanza > Clasificacion.

2. En el menu de clasificaciéon de BlueXP , selecciona Configuracion.
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Filter by: s3 FSx Clear filters

mjulia
Amazon FSx for ONTAP

Map all Volumes Map & Classify all Volumes

Or select scanning type per each volume

3. Seleccione cémo desea analizar los volumenes en cada entorno de trabajo. "Obtenga mas informacion
sobre las exploraciones de clasificacion y mapeo":

o Para asignar todos los volumenes, haga clic en asignar todos los volumenes.
o Para asignar y clasificar todos los volumenes, haga clic en asignar y clasificar todos los volimenes.

o Para personalizar la exploracion de cada volumen, haga clic en o seleccione el tipo de exploracién
para cada volumen y, a continuacion, elija los volumenes que desea asignar y/o clasificar.

4. En el cuadro de dialogo de confirmacion, haz clic en Aprobar para que la clasificacion de BlueXP
comience a escanear tus volumenes.

Resultado

La clasificacion de BlueXP comienza a analizar los volumenes que seleccionaste en el entorno de trabajo. Los
resultados estaran disponibles en la consola de cumplimiento en cuanto la clasificacion de BlueXP finalice los
analisis iniciales. El tiempo que se tarda en depende de la cantidad de datos; puede que sea unos minutos u
horas. Puede realizar un seguimiento del progreso de la exploracion inicial navegando al menu
Configuracion y luego seleccionando la Configuraciéon del entorno de trabajo. El progreso de cada
adquisicion se muestra como una barra de progreso. También puede pasar el raton sobre la barra de progreso
para ver el numero de archivos escaneados en relacion con el total de archivos en el volumen.

» De forma predeterminada, si la clasificacion de BlueXP no tiene permisos de atributos de
escritura en CIFS u permisos de escritura en NFS, el sistema no analizara los archivos de
tus volumenes, ya que la clasificacion de BlueXP no puede revertir la «Ultima hora de
acceso» a la marca de tiempo original. Si no le importa si se restablece la ultima hora de
acceso, haga clic en o seleccione el tipo de exploracion para cada volumen. La pagina

@ resultante tiene un ajuste que se puede habilitar para que la clasificacion de BlueXP analice
los volumenes independientemente de los permisos.

La clasificaciéon de BlueXP solo analiza un recurso compartido de archivos en un volumen.
Si tiene varios recursos compartidos en sus volumenes, debera escanear los otros recursos
compartidos por separado como un grupo de recursos compartidos. "Consulta mas detalles
sobre esta limitacion de clasificacion de BlueXP".

Compruebe que la clasificacion BlueXP tenga acceso a los volimenes

Para asegurarse de que la clasificacion de BlueXP pueda acceder a los volumenes, compruebe la red, los
grupos de seguridad y las politicas de exportacion.

Tendras que ofrecer la clasificacion de BlueXP con credenciales CIFS para que pueda acceder a los
volumenes de CIFS.

Pasos
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1. En el menu de clasificacion de BlueXP , selecciona Configuracion.
2. En la pagina de configuracion, seleccione Ver detalles para revisar el estado y corregir cualquier error.
Por ejemplo, la siguiente imagen muestra una clasificacién de BlueXP de volimenes que no se puede

analizar debido a problemas de conectividad de red entre la instancia de clasificacion de BlueXP vy el
volumen.

E | Storage Repository (Volume) = \ Type + | Status E \ Required Action

Map & Classify jrmclone NFS ® No Access Check network connectivity between the Data Sense ...

3. Asegurate de que haya una conexion de red entre la instancia de clasificacion de BlueXP y cada red que
incluya volumenes para FSx para ONTAP.

@ Para FSx para ONTAP, la clasificacion de BlueXP puede analizar volimenes solo en la
misma regién que BlueXP.

4. Compruebe que las politicas de exportacion de volumenes de NFS incluyan la direccién IP de la instancia
de clasificacion de BlueXP para que pueda acceder a los datos de cada volumen.

5. Si usas CIFS, proporciona una clasificacion de BlueXP con credenciales de Active Directory para que
pueda analizar los volumenes de CIFS.

a. En el menu de clasificacion de BlueXP , selecciona Configuracion.

b. Para cada entorno de trabajo, seleccione Editar Credenciales CIFS e introduzca el nombre de
usuario y la contrasefia que la clasificacién BlueXP necesita para acceder a los volumenes CIFS del
sistema.

Las credenciales pueden ser de solo lectura, pero al proporcionar credenciales de administrador se
garantiza que la clasificacion de BlueXP pueda leer cualquier dato que requiera permisos elevados.
Las credenciales se almacenan en la instancia de clasificacion de BlueXP.

Si desea asegurarse de que los analisis de BlueXP classification no modifiquen la fecha de ultimo
acceso a sus archivos, se recomienda que el usuario tenga permisos de escritura en CIFS o NFS. Si
es posible, configure el usuario de Active Directory como parte de un grupo principal de la
organizacion que tenga permisos para todos los archivos.

Después de introducir las credenciales, debe ver un mensaje que indica que todos los volumenes CIFS se
autenticaron correctamente.

Habilite y deshabilite los analisis de cumplimiento de normativas de los volimenes

Puede iniciar o detener exploraciones de solo asignacion, o bien analisis de asignacion y clasificacion, en un
entorno de trabajo en cualquier momento desde la pagina Configuracion. También puede cambiar de
exploraciones de soélo asignacion a exploraciones de asignacion y clasificacion, y viceversa. Le
recomendamos que analice todos los volumenes.

El conmutador situado en la parte superior de la pagina para Buscar cuando faltan los permisos de
"atributos de escritura” esta desactivado de forma predeterminada. Esto significa que, si la clasificacion de
BlueXP no tiene permisos de atributos de escritura en CIFS o permisos de escritura en NFS, el sistema no
analizara los archivos, ya que la clasificacion de BlueXP no puede revertir la «Ultima hora de acceso» a la
marca de tiempo original. Si no le importa si se restablece la ultima hora de acceso, ENCIENDA el
conmutador y se exploraran todos los archivos independientemente de los permisos. "Leer mas".
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cognigoWE Scan Configuration

444’79 Volumes selected for Data Sense scan

off Map & Classify Learn about the differences - & Edit CIFS Credentials

Sean when missing “write attributes” permissions @

Storage Repository (Volume) = s * | Required Action
f Map & Classity AdINFSVol_copy NFS ® No Access Access ta the NFS volume was denled. Make sure tha...
Mag Map & Classity AdiProtest2501 MFS e Continuously Scanning
| o Map Map & Clas | AlexTest MNF5 ® No Access Access to the NF5 volume was denied, Make sure tha...
Mag Map & Classily | AlexTestSecond NFS * Not Scanning

1. En el menu de clasificacion de BlueXP , selecciona Configuracion.
2. En la pagina Configuracion, localice el entorno de trabajo con los volumenes que desea escanear.
3. Debe realizar una de las siguientes acciones:

o Para habilitar las exploraciones de solo asignacion en un volumen, en el area de volumen, seleccione
Mapa. O bien, para habilitar en todos los volumenes, en el area de encabezado, seleccione Mapa.
Para activar el escaneo completo en un volumen, en el area de volumen, seleccione Mapa y
clasificacion. O bien, para activar todos los volumenes, en el area de encabezado, seleccione Mapa
y clasificacion.

o Para desactivar el escaneo en un volumen, en el area de volumen, seleccione Desactivado. Para
desactivar el escaneo en todos los voliumenes, en el area de encabezado, seleccione Desactivado.

Los nuevos volumenes agregados al entorno de trabajo sélo se analizan automaticamente

@ cuando se ha establecido el ajuste Mapa o Mapa y clasificaciéon en el area de rumbo. Cuando
se establece en personalizado o Desactivado en el area rumbo, debera activar la asignacion
y/o la exploracion completa en cada volumen nuevo que agregue en el entorno de trabajo.

Analizar volimenes de proteccion de datos

De forma predeterminada, los volumenes de proteccion de datos (DP) no se analizan porque no se exponen
externamente y la clasificacion de BlueXP no puede acceder a ellos. Estos son los volimenes de destino de
las operaciones de SnapMirror desde un FSX para el sistema de archivos ONTAP.

Inicialmente, la lista de voliumenes identifica estos volumenes como Type DP con el Status no Scanning y el
Required Action Enable Access to DP Volumes.

‘Working Environment Name’ Configuration Q,

22f28 Volumes selected for compliance scan

Enable Access to DP Volumes ¢ Edit CIFS Credentials

off Map & Classify Learn about the differences =

Scan when missing “write attributes” permissions @

+ | Storage Repository (Volume) 2 | Type : | Required Action
@ Mz I Map & Classify __ VolumeNamet Dp ® NotScanning Enable access to DF Volumes @
CiH Map & Classify VolumeNameZ NFS @ Continuosly Scanning
Map | Map & Classify | VolumeName3 CIFs ® Not Scanning
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Pasos
Si desea analizar estos volumenes de proteccion de datos:

1. En el menu de clasificacion de BlueXP , selecciona Configuracion.
2. Seleccione Habilitar acceso a volimenes DP en la parte superior de la pagina.
3. Revise el mensaje de confirmacion y seleccione Activar acceso a volimenes DP de nuevo.

> Se habilitaron los volimenes creados inicialmente como volumenes NFS en el FSX de origen para el
sistema de archivos ONTAP.

> Los volumenes creados inicialmente como volumenes CIFS en el FSX de origen para el sistema de
archivos ONTAP requieren que introduzca credenciales CIFS para analizar esos volumenes DP. Siya
has introducido credenciales de Active Directory para que la clasificacion de BlueXP pueda analizar los
volumenes de CIFS, pueda usar esas credenciales o puede especificar un conjunto diferente de
credenciales de administrador.

Provide Active Directory Credentials Provide Active Directory Credentials
@® Use existing CIFS Scanning Credentials (usert@domain2) | O Use Custom Credentials (O Use existing CIFS Scanning Credentials (user1@domain2) | @ Use Custom Credentials
Active Directory Domain DS IP Address Username Password
DP Volumes, created fram a SnapMirror refationship, do not allow external Active Directory Domain DNS IP Address
access by default. Continuing will create NFS shares from DF Valumes which
have been activated for Data Sense. The shares’ export policies will allow access
anly from the Cloud Data Sense instance, Learn More

DP Volumes, created from a SnapMirror relationship, do not allow external

= access by default, Continuing will create NF5 shares from DP Volumes which
Enable Access to DF Volumes Cancel have been activated for Data Sense. The shares’ export policies will allow access
only from the Cloud Data Senseinstance. Learn More
Enable Access to DP Volumes | Cancel

4. Active cada volumen DP que desee escanear.

Resultado

Una vez habilitada, la clasificaciéon de BlueXP crea un recurso compartido NFS de cada volumen de DP que
se activo para el analisis. Las politicas de exportacion de recursos compartidos solo permiten el acceso desde
la instancia de clasificacion de BlueXP.

Si no tenia volumenes de proteccion de datos CIFS cuando inicialmente habilito el acceso a volumenes DP y
luego agreg6 algunos, el boton Enable Access to CIFS DP aparece en la parte superior de la pagina de
configuracion. Seleccione este botdn y afiada credenciales CIFS para permitir el acceso a estos volumenes de
CIFS DP.

Las credenciales de Active Directory se registran solo en la maquina virtual de almacenamiento

@ del primer volumen CIFS DP, por lo que todos los volumenes de DP en esa SVM se analizaran.
Cualquier volumen que resida en otras SVM no tendra registradas las credenciales de Active
Directory; por lo tanto, esos volumenes de DP no se analizaran.

Analiza los volumenes de Cloud Volumes ONTAP y ONTAP on-premises con la
clasificacion BlueXP

Completa unos pasos para empezar a analizar tus volumenes de ONTAP en Cloud
Volumes ONTAP y on-premises mediante la clasificacion de BlueXP.
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Requisitos previos
Antes de habilitar la clasificacion BlueXP , asegurese de tener una configuracion compatible.

 Si esta escaneando sistemas Cloud Volumes ONTAP y ONTAP locales a los que se puede acceder a

través de Internet, puede "Pon en marcha la clasificacion de BlueXP en el cloud" o "en una ubicacion en el
hotel que tiene acceso a internet".

+ Si esta escaneando sistemas ONTAP locales que se han instalado en un sitio oscuro que no tiene acceso
a Internet, debe "Pon en marcha la clasificacion de BlueXP en la misma ubicacién on-premises que no

tiene acceso a Internet”. Esto también requiere que el conector BlueXP se despliegue en esa misma
ubicacion en las instalaciones.

Active el escaneo de clasificacion BlueXP en sus entornos de trabajo

Puede habilitar el analisis de clasificacion de BlueXP en sistemas Cloud Volumes ONTAP en cualquier
proveedor de cloud compatible y en los clusteres de ONTAP en las instalaciones.

Pasos
1. En el menu de navegacion izquierdo de BlueXP , selecciona Gobernanza > Clasificacion.

2. En el menu de clasificacion de BlueXP , selecciona Configuracion.

La pagina Configuracion muestra varios entornos de trabajo.

(1/11) Working Environments

Filter by: S3 DB SHARES Clear filters
ONTAPCluster | 13 Volumes Scanner Group name: default . T
Configurati s
@ Cloud Volumes ONTAP Waorking Enviranment 1D:VsaWaorkingEnvironment-RTGQnWDE ?.., el (\_/‘

Scan Mode Val

Continuously scanning all
selected Volumes

] 9 Classified . 9 Mapped 4 Not Scanned

3. Elija un entorno de trabajo y seleccione Configuracion.
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Governance Compliance Investigation Classification settings Paolicies Configuration

ONTAPCluster Scan Configuration

Volumes selected for Classification scan (9/13)

Q

Sean when missing "write” permissions

Scan 4| storage Repository (Volume) 2| Type = Mapping status 4| Scan progress | Required Action 2 |
- - * Error 2025-01-09 18:53 Mapped 210
Map & Classify | bank_statements NFS X e
Last full cycle: 2025-01-09 18:48 Classified 210
cifs_labs CIFS e
cifs_labs_second CIFS e
- * Error 2025-01-12 06:11 Mapped 127K
Map & Classify | datasence NFS .
Last full cycle: 2025-01-12 06:06 Classified 127K
- * Error 2024-10-10 01:35 Mapped 13
Map & Classify | german_data NFS X
Last full cycle: 2024-10-10 01:29 Classified 13
german_data_share CIFS

1-13 of 13

4. Sino le importa si se restablece la Ultima hora de acceso, active el interruptor Escanear cuando faltan
permisos de “atributos de escritura” y todos los archivos se escanean independientemente de los
permisos.

El conmutador situado en la parte superior de la pagina para Buscar cuando faltan los permisos de
"atributos de escritura” esta desactivado de forma predeterminada. Esto significa que, si la clasificacion
BlueXP no tiene permisos de atributos de escritura en CIFS o de escritura en NFS, el sistema no
clasificara los archivos, ya que la clasificacion BlueXP no puede revertir la «Ultima hora de acceso» a la
marca de tiempo original. "Leer mas".

5. Seleccione como desea analizar los volumenes en cada entorno de trabajo. "Obtenga mas informacion
sobre las exploraciones de clasificacién y mapeo":
o Para asignar todos los volumenes, selecciona Mapa.
o Para asignar y clasificar todos los volumenes, selecciona Map & Classify.

o Para personalizar el escaneo de cada volumen, selecciona Personalizado y luego elige los
volumenes que deseas asignar y/o clasificar.

6. En el cuadro de dialogo de confirmacion, seleccione Aprobar para que la clasificacion BlueXP comience
a escanear sus volumenes.

Resultado

La clasificacion de BlueXP comienza a analizar los volumenes que seleccionaste en el entorno de trabajo. Los
resultados comienzan a aparecer en el panel de control de cumplimiento en cuanto la clasificacion BlueXP
inicia el analisis. El tiempo que se tarda en completarse depende de la cantidad de datos, puede ser de unos
minutos u horas.

57


https://docs.netapp.com/es-es/bluexp-classification/reference-collected-metadata.html

La clasificacion de BlueXP solo analiza un recurso compartido de archivos en un volumen. Si
@ tiene varios recursos compartidos en sus volumenes, debera escanear los otros recursos

compartidos por separado como un grupo de recursos compartidos. "Consulta mas detalles

sobre esta limitacion de clasificacion de BlueXP".

Compruebe que la clasificacion BlueXP tenga acceso a los volumenes

Asegurese de que la clasificacion de BlueXP pueda acceder a los volumenes comprobando la red, los grupos

de seguridad y las politicas de exportacion. Tendras que ofrecer la clasificacion de BlueXP con credenciales
CIFS para que pueda acceder a los volumenes de CIFS.

Pasos

1. Asegurese de que haya una conexion de red entre la instancia de clasificacion de BlueXP y cada red que
incluya volumenes para los clusteres de Cloud Volumes ONTAP o de ONTAP en las instalaciones.

2. Compruebe que el grupo de seguridad de Cloud Volumes ONTAP permita el trafico entrante de la
instancia de clasificacion de BlueXP.

Puede abrir el grupo de seguridad para el trafico desde la direccion IP de la instancia de clasificacion de
BlueXP o bien abrir el grupo de seguridad para todo el trafico desde dentro de la red virtual.

3. Compruebe que las politicas de exportacion de volumenes de NFS incluyan la direccion IP de la instancia

de clasificacién de BlueXP para que pueda acceder a los datos de cada volumen.

4. Siusas CIFS, proporciona una clasificacion de BlueXP con credenciales de Active Directory para que
pueda analizar los volumenes de CIFS.

a. En el menu de navegacion izquierdo de BlueXP , selecciona Gobernanza > Clasificacion.

b. En el menu de clasificacion de BlueXP , selecciona Configuracion.

Governance Compliance

Scan when missing "write" permissions

Scan =

Investigation Classification settings

Volumes selected for Classification scan (9/13)

Custom | Mapping vs. Classification 2

Storage Repository (Volume)

bank_statements

cifs_labs

cifs_labs_second

datasence

german_data

german_data_share

Policies Configuration

ONTAPCluster Scan Configuration

| Type

NFS

CIFs

CIFs

NFS

NFS

CIFs

=

= Mapping status

® Error 2025-01-09 18:53
Last full cycle: 2025-01-09 18:48

® Error 2025-01-12 06:11
Last full cycle: 2025-01-12 06:06

& Error 2024-10-10 01:35
Last full cycle: 2024-10-10 01:29

Q

Scan progress

Mapped 210

Classified 210

Mapped 127K
Classified 127

Mapped 13

Classified 13

|  Required Action * |

1-13 of 13

-

-
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c. Para cada entorno de trabajo, seleccione Editar Credenciales CIFS e introduzca el nombre de
usuario y la contrasefia que la clasificacion BlueXP necesita para acceder a los volumenes CIFS del
sistema.

Las credenciales pueden ser de solo lectura, pero al proporcionar credenciales de administrador se
garantiza que la clasificacion de BlueXP pueda leer cualquier dato que requiera permisos elevados.
Las credenciales se almacenan en la instancia de clasificacion de BlueXP.

Si desea asegurarse de que los analisis de BlueXP classification no modifiquen la fecha de ultimo
acceso a sus archivos, se recomienda que el usuario tenga permisos de escritura en CIFS o NFS. Si
es posible, configure el usuario de Active Directory como parte de un grupo principal de la
organizacion que tenga permisos para todos los archivos.

Después de introducir las credenciales, debe ver un mensaje que indica que todos los volumenes CIFS se

autenticaron correctamente.

5. En la pagina Configuracion, seleccione Configuracion para revisar el estado de cada volumen CIFS y
NFS y corregir cualquier error.

Deshabilite los analisis de cumplimiento de normativas en volimenes

Puede iniciar o detener exploraciones de sdlo asignacioén, o bien analisis de asignacion y clasificacion, en un
entorno de trabajo en cualquier momento desde la pagina Configuracion. También puede cambiar de
exploraciones de soélo asignacion a exploraciones de asignacion y clasificacion, y viceversa. Le
recomendamos que analice todos los volumenes.

Los nuevos volumenes agregados al entorno de trabajo sélo se analizan automaticamente
cuando se ha establecido el ajuste Mapa o Mapa y clasificacion en el area de rumbo. Cuando

@ la opcion se establece en Personalizado o Desactivado en el area de encabezado, tendras
que activar el mapeo y/o escaneo completo en cada nuevo volumen que afiadas en el entorno
de trabajo.

Pasos

1. En el menu de clasificacion de BlueXP , selecciona Configuracion.

2. Seleccione el boton Configuracion para el entorno de trabajo que desea cambiar.
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Governance Compliance Investigation Classification settings Paolicies Configuration

ONTAPCluster Scan Configuration

Volumes selected for Classification scan (9/13)

Q

Sean when missing "write” permissions

Scan 4| storage Repository (Volume) 2| Type = Mapping status 4| Scan progress | Required Action 2 |
- - * Error 2025-01-09 18:53 Mapped 210
Map & Classify | bank_statements NFS X e
Last full cycle: 2025-01-09 18:48 Classified 210
cifs_labs CIFS e
cifs_labs_second CIFS e
- * Error 2025-01-12 06:11 Mapped 127K
Map & Classify | datasence NFS .
Last full cycle: 2025-01-12 06:06 Classified 127K
- * Error 2024-10-10 01:35 Mapped 13
Map & Classify | german_data NFS X
Last full cycle: 2024-10-10 01:29 Classified 13
german_data_share CIFS
1-13 of 13

3. Debe realizar una de las siguientes acciones:
o Para desactivar el escaneo en un volumen, en el area de volumen, seleccione Desactivado.

o Para desactivar el escaneo en todos los volimenes, en el area de encabezado, seleccione
Desactivado.

Escanee esquemas de base de datos con clasificacion BlueXP

Completa unos pasos para empezar a analizar tus esquemas de base de datos con la
clasificacion de BlueXP.

Revise los requisitos previos

Revise los siguientes requisitos previos para comprobar que tiene una configuracion compatible antes de
habilitar la clasificacion de BlueXP.

Bases de datos compatibles

La clasificacion de BlueXP puede analizar esquemas de las siguientes bases de datos:

» Servicio de bases de datos relacionales de Amazon (Amazon RDS)
* MongoDB

+ MySQL

» Oracle

PostgreSQL

SAP HANA
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» Servidor SQL (MSSQL)

@ La caracteristica de recopilacion de estadisticas debe estar activada en la base de datos.

Requisitos de base de datos

Se puede analizar cualquier base de datos con conectividad a la instancia de clasificacion de BlueXP,
independientemente de donde esté alojada. Solo necesita la siguiente informacion para conectarse a la base
de datos:

* Direccioén IP o nombre de host

* Puerto

* Nombre del servicio (s6lo para acceder a bases de datos Oracle)

» Credenciales que permiten el acceso de lectura a los esquemas

Al seleccionar un nombre de usuario y una contrasefa, es importante elegir uno que tenga permisos de

lectura completos para todos los esquemas y tablas que desee analizar. Le recomendamos que cree un
usuario dedicado para el sistema de clasificacién de BlueXP con todos los permisos necesarios.

Nota: para MongoDB, se requiere una funcion de administrador de sélo lectura.

Implementa la instancia de clasificacion de BlueXP

Pon en marcha la clasificacion de BlueXP si aun no hay una instancia implementada.

Si esta analizando esquemas de base de datos a los que se puede acceder a través de Internet, puede
hacerlo "Pon en marcha la clasificacion de BlueXP en el cloud" o. "Pon en marcha la clasificacion de BlueXP
en una ubicacién on-premises que tenga acceso a Internet".

Si esta analizando esquemas de base de datos que se han instalado en un sitio oscuro que no tiene acceso a
Internet, debe hacerlo "Pon en marcha la clasificacion de BlueXP en la misma ubicacién on-premises que no
tiene acceso a Internet”. Esto también requiere que el conector BlueXP se despliegue en esa misma ubicacion
en las instalaciones.

Agregue el servidor de la base de datos

Agregue el servidor de base de datos donde residen los esquemas.

1. En el menu de clasificacion de BlueXP , selecciona Configuracion.

2. En la pagina Configuracion, seleccione Agregar entorno de trabajo > Agregar servidor de base de
datos.

3. Introduzca la informacion necesaria para identificar el servidor de bases de datos.
a. Seleccione el tipo de base de datos.
b. Introduzca el puerto y el nombre de host o la direccion IP para conectarse a la base de datos.
c. Para las bases de datos de Oracle, introduzca el nombre del servicio.
d. Introduzca las credenciales para que la clasificacion de BlueXP pueda acceder al servidor.

e. Haga clic en Agregar servidor de base de datos.
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Add DB Server

To activate Compliance on Datahases, first add a Database Server, After
this step, you'll be able to select which Database Schemas you would like
to activate Compliance for.

Database
Database Type Host Name or |P Address
Fort Service Mame

Credentials

Username Password

Add DB Server | Cancel

La base de datos se agrega a la lista de entornos de trabajo.

Activar y desactivar exploraciones de cumplimiento en esquemas de base de datos

Puede detener o iniciar el analisis completo de sus esquemas en cualquier momento.

No existe ninguna opcion para seleccionar los analisis de so6lo asignacion para esquemas de
base de datos.

1. En la pagina Configuracion, seleccione el boton Configuracion de la base de datos que desea configurar.

Configuration

Oracle DB1 41 Schemas
Oracle

v

Not Scanning

View Detalls

No Schemas sefected for ?
Compliance i)

2. Seleccione los esquemas que desea analizar moviendo el control deslizante hacia la derecha.
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‘Working Environment Name’ Configuration

¢ Edit Credentials

28/28 schemas selected for compliance scan

+ | Schema Name | Status ~ %+ | Required Action

® DB - SchemaMamei ® Not Scanning Add Credentials @

@ DB1 - SchemaName2

Continuosly Scanning

@ DB1 - SchemaMame3

Continuosly Scanning

L ] DB1 - SchemaMamed

Continuosly Scanning

Resultado

La clasificacion de BlueXP comienza a analizar los esquemas de base de datos que ha habilitado. Puede
realizar un seguimiento del progreso de la exploracion inicial navegando al menu Configuracion y luego
seleccionando la Configuracion del entorno de trabajo. El progreso de cada adquisicién se muestra como
una barra de progreso. También puede pasar el ratén sobre la barra de progreso para ver el niumero de
archivos escaneados en relacion con el total de archivos en el volumen. Si hay algun error, apareceran en la
columna Estado, junto con la accion necesaria para corregir el error.

La clasificacion de BlueXP analiza sus bases de datos una vez al dia; las bases de datos no se analizan
continuamente como otras fuentes de datos.

Analizar recursos compartidos de archivos con clasificacion BlueXP

Para analizar recursos compartidos de archivos, primero debe crear un grupo de
recursos compartidos en la BlueXP classification. Los grupos de recursos compartidos
de archivos son para recursos compartidos NFS o CIFS (SMB) alojados localmente o en
la nube.

(D El andlisis de datos procedentes de recursos compartidos de archivos que no son de NetApp no
se admite en la versién central de la clasificacion de BlueXP.

Requisitos previos

Revise los siguientes requisitos previos para comprobar que tiene una configuracion compatible antes de
habilitar la clasificacion de BlueXP.

* Los recursos compartidos se pueden alojar en cualquier lugar, incluso en el cloud o en las instalaciones.
Los recursos compartidos de CIFS de sistemas de almacenamiento antiguos de NetApp 7-Mode se
pueden analizar como recursos compartidos de archivos.

o La BlueXP classification no puede extraer permisos o la "hora del ultimo acceso" de los sistemas 7-
Mode.

> Debido a un problema conocido entre algunas versiones de Linux y los recursos compartidos CIFS en
sistemas 7-Mode, debe configurar el recurso compartido para usar solo SMBv1 con la autenticacion
NTLM habilitada.

» Es necesario que haya conectividad de red entre la instancia de clasificacion de BlueXP y los recursos
compartidos.
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* Puede agregar un recurso compartido DFS (sistema de archivos distribuidos) como un recurso compartido

de CIFS normal. Debido a que la BlueXP classification no sabe que el recurso compartido esta construido
sobre multiples servidores/volimenes combinados como un unico recurso compartido CIFS, es posible
que reciba errores de permiso o conectividad acerca del recurso compartido cuando el mensaje en
realidad solo se aplica a una de las carpetas/recursos compartidos que se encuentra en un
servidor/volumen diferente.

En el caso de los recursos compartidos CIFS (SMB), asegurese de tener credenciales de Active Directory
con acceso de lectura a los recursos compartidos. Se prefieren las credenciales de administrador en caso
de que la clasificacion de BlueXP deba analizar cualquier dato que requiera permisos elevados.

Si desea asegurarse de que los analisis de BlueXP classification no modifiquen la fecha de ultimo acceso
a sus archivos, se recomienda que el usuario tenga permisos de escritura en CIFS o NFS. Si es posible,
configure el usuario de Active Directory como parte de un grupo principal de la organizacion que tenga
permisos para todos los archivos.

» Todos los recursos compartidos de archivos CIFS de un grupo deben utilizar las mismas credenciales de

Active Directory.

Puede combinar recursos compartidos NFS y CIFS (usando Kerberos o NTLM). Debe agregar los
recursos compartidos al grupo por separado. Es decir, debe completar el proceso dos veces, una por
protocolo.

> No se puede crear un grupo de recursos compartidos de archivos que combine tipos de autenticacion
CIFS (Kerberos y NTLM).

Si utiliza CIFS con autenticacion Kerberos, asegurese de que la direccion IP proporcionada sea accesible
para el servicio de BlueXP classification . Los recursos compartidos de archivos no se pueden agregar si
la direccion IP es inaccesible.

Crear un grupo de recursos compartidos de archivos

Cuando agregue recursos compartidos de archivos al grupo, debe usar el formato
<host name>:/<share path>.

+ Puede agregar recursos compartidos de archivos individualmente o puede ingresar una lista separada por
lineas de los recursos compartidos de archivos que desea escanear. Puede afiadir hasta 100 recursos
compartidos al mismo tiempo.

Pasos

1.
2.
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En el menu de clasificacion de BlueXP , selecciona Configuracién.

En la pagina Configuracion, selecciona Agregar entorno de trabajo > Agregar grupo de recursos
compartidos de archivos.

En el cuadro de dialogo Agregar grupo de recursos compartidos de archivos, ingrese el nombre del grupo
de recursos compartidos y luego seleccione Continuar.

Seleccione el protocolo para los recursos compartidos de archivos que va a afadir.



Add Shares

Directly add any MNFS or CIFS [SMB) File Shares, located in the cloud or on-premises,
Select Protocol

You'll be able to add additional shares from the other protecol later.

(@) NFS

[} CIFS {NTLM Authentication]

I CIFS (Kerberos Authentication)
Type or paste below the Shares to add

Provide a list of shares, line-separated. You can add up to 100 shares at a time (you'll
be able to add more |ater).

Continue | Cancel

Si agrega recursos compartidos CIFS con autenticacion NTLM, introduzca las credenciales de Active
Directory para acceder a los voliumenes CIFS. Aunque se admiten credenciales de solo lectura, se
recomienda proporcionar acceso completo con credenciales de administrador. Selecciona Guardar.

1. Agregue los recursos compartidos de archivos que desea escanear (un recurso compartido de archivos
por linea). Luego seleccione Continuar.

2. Un cuadro de dialogo de confirmacion muestra el nimero de recursos compartidos que se han afadido.
Si el cuadro de dialogo enumera los recursos compartidos que no se han podido agregar, capture esta

informacién para que pueda resolver el problema. Si el problema esta relacionado con una convencion de
nomenclatura, puede volver a agregar el recurso compartido con un nombre corregido.

3. Configurar el escaneo en el volumen:

o Para habilitar las exploraciones de solo asignacion en recursos compartidos de archivos, selecciona
Mapa.

o Para habilitar los analisis completos en los recursos compartidos de archivos, selecciona Map &
Classify.

o Para desactivar el escaneo en archivos compartidos, seleccione Desactivado.
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El conmutador situado en la parte superior de la pagina para Buscar cuando faltan los
permisos de "atributos de escritura” esta desactivado de forma predeterminada. Esto
significa que si la BlueXP classification no tiene permisos de escritura en CIFS ni en
NFS, el sistema no analizara los archivos porque no puede revertir la "hora del ultimo

@ acceso" a la marca de tiempo original . + Si activa la opcién Analisis cuando faltan
permisos de "atributos de escritura, el andlisis restablece la hora del ultimo acceso y
analiza todos los archivos, independientemente de los permisos. + Para obtener mas
informacioén sobre la marca de tiempo del ultimo acceso, consulte xref../"Metadatos
recopilados de fuentes de datos en la clasificacion BlueXP " .

Resultado

La BlueXP classification comienza a escanear los archivos en los recursos compartidos que agregé. Puede...
Realice un seguimiento del progreso del escaneo y ver los resultados del escaneo en el Panel de Control.

@ Si el escaneo no se completa exitosamente para una configuracion CIFS con autenticacion
Kerberos, verifique la pestafia Configuracion para ver si hay errores.

Editar un grupo de recursos compartidos de archivos

Después de crear un grupo de recursos compartidos de archivos, puede editar el protocolo CIFS o agregar y
eliminar recursos compartidos de archivos.

Editar la configuracion del protocolo CIFS
1. En el menu de clasificacion de BlueXP , selecciona Configuracion.

2. Desde la pagina de Configuracion, seleccione el grupo de recursos compartidos de archivos que desea
modificar.

3. Seleccione Editar credenciales CIFS.
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Edit CIFS Authentication

Classification requires Active Directory credentials to access CIFS Volumes
in Micky.
The credentials can be read-only, but providing admin credentials ensures that

Classification can read any data that requires elevated permissions.

Select Authentication Method

@ NTLM

() Kerberos
Username Password

domain\user or user@domain | Password ‘

4. Elija el método de autenticacion: NTLM o Kerberos.
5. Ingrese el nombre de usuario y la contrasefia del Directorio Activo.

6. Seleccione Guardar para completar el proceso.

Agregar recursos compartidos de archivos a los analisis de cumplimiento
1. En el menu de clasificacion de BlueXP , selecciona Configuracion.

2. Desde la pagina de Configuracion, seleccione el grupo de recursos compartidos de archivos que desea
modificar.

3. Seleccione + Agregar acciones.

4. Seleccione el protocolo para los recursos compartidos de archivos que va a anadir.
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5.

6.

Add Shares

Directly add any MNFS or CIFS [SMB) File Shares, located in the cloud or on-premises,
Select Protocol

You'll be able to add additional shares from the other protecol later.

(@) NFS

[} CIFS {NTLM Authentication]

I CIFS (Kerberos Authentication)
Type or paste below the Shares to add

Provide a list of shares, line-separated. You can add up to 100 shares at a time (you'll
be able to add more |ater).

Continue | ancel

Si esta agregando recursos compartidos de archivos a un protocolo que ya ha configurado, no se
requieren cambios.

Si esta agregando recursos compartidos de archivos con un segundo protocolo, asegurese de haber
configurado correctamente la autenticacion como se detalla en el "requisitos previos" .

Agregue los recursos compartidos de archivos que desea escanear (un recurso compartido de archivos
por linea) utilizando el formato <host name>:/<share path>.

Seleccione Continuar para completar la adicién de los recursos compartidos de archivos.

Eliminar un recurso compartido de archivos de los analisis de cumplimiento

1.
2.

. Seleccione Configuracion.
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En el menu de clasificacion de BlueXP , selecciona Configuracion.

Seleccione el entorno de trabajo del cual desea eliminar los recursos compartidos de archivos.

. Enla pagina Configuration, seleccione las acciones --- para el recurso compartido de archivos que

desea quitar.

En el menu Acciones, selecciona Eliminar Compartir.


https://docs.netapp.com/es-es/bluexp-classification/.html#prerequisites

Realice un seguimiento del progreso del escaneo

Puede realizar un seguimiento del progreso de la adquisicién inicial.

1. Seleccione el menu Configuracion.

2. Seleccione la Configuracion del entorno de trabajo.
El progreso de cada adquisicion se muestra como una barra de progreso.

3. Pase el ratén sobre la barra de progreso para ver el numero de archivos escaneados en relacion con el
total de archivos en el volumen.

Analice datos de StorageGRID con clasificacion BlueXP

Complete unos pocos pasos para comenzar a escanear datos dentro de StorageGRID
directamente con la clasificacion BlueXP .

Revisar los requisitos de StorageGRID

Revise los siguientes requisitos previos para comprobar que tiene una configuracion compatible antes de
habilitar la clasificacion de BlueXP.
* Debe tener la URL del extremo para conectarse con el servicio de almacenamiento de objetos.

» Debe tener la clave de acceso y la clave secreta de StorageGRID para que la clasificacion de BlueXP
pueda acceder a los buckets.

Implementa la instancia de clasificacion de BlueXP

Pon en marcha la clasificacion de BlueXP si ain no hay una instancia implementada.

Si esta escaneando datos de StorageGRID que es accesible a través de Internet, puede "Pon en marcha la
clasificacion de BlueXP en el cloud" o "Pon en marcha la clasificacion de BlueXP en una ubicacion on-
premises que tenga acceso a Internet".

Si esta escaneando datos de StorageGRID que se ha instalado en un sitio oscuro que no tiene acceso a
Internet, debe "Pon en marcha la clasificacion de BlueXP en la misma ubicacién on-premises que no tiene
acceso a Internet". Esto también requiere que el conector BlueXP se despliegue en esa misma ubicacion en
las instalaciones.

Agregue el servicio StorageGRID a la clasificacion BlueXP

Anada el servicio StorageGRID.

Pasos

1. En el menu de clasificacion de BlueXP , seleccione la opcion Configuracion.

2. Enla pagina Configuracion, selecciona Anadir entorno de trabajo > Anadir StorageGRID.

3. En el cuadro de dialogo Agregar servicio StorageGRID, introduzca los detalles del servicio StorageGRID y

haga clic en Continuar.

a. Introduzca el nombre que desea utilizar para el entorno de trabajo. Este nombre debe reflejar el
nombre del servicio StorageGRID al que se esta conectando.

b. Introduzca la URL de extremo para acceder al servicio de almacenamiento de objetos.
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c. Introduzca la clave de acceso y la clave secreta para que la clasificacion de BlueXP pueda acceder a
los bloques de StorageGRID.

Add StorageGRID

ek Classification can scan data from MatApp StorageGRal, which uses tha 53

' ol Laarn mode

T condirue, provida the tolowding details. Mext, you'll select the buckets you want to

=Can

Maena 1R Wiockar Endpami L#L

Acteis Kay Gecie] Key

Continue Cancel

Resultado

StorageGRID se agrega a la lista de entornos de trabajo.

Activar y desactivar los analisis de cumplimiento en bloques de StorageGRID

Después de activar la clasificacion BlueXP en StorageGRID, el siguiente paso es configurar los depdsitos que
desea escanear. La clasificacion de BlueXP descubre esos buckets y los muestra en el entorno de trabajo que
has creado.

Pasos
1. En la pagina Configuracion, busque el entorno de trabajo de StorageGRID.

2. En el mosaico Entorno de trabajo de StorageGRID, seleccione Configuracion.

Buckets selected for Classification scan (5/8)

Scan % | storage Repository (Bucket) | Mapping status 3| Classification status | Required Action % |

* Finished 2024-09-05 10:33 ® Mapped: B4
Map & Classi bucketadi
R Last full cycle: 2024-09-05 10:33 ® Classified: 5

® Finished 2024-09-05 08:00

Map & Classi datasense-0-files
Last full cycle: 2024-09-05 08:00
Map & Classify datasense-10tb #® Running 2024-09-04 07:25

® Mapped:  3.7M
@ Classified: 2.1M

# Running 2024-09-05 09:05

® happed: 1.3M
Last full cycle: 2024-09-05 03:04

datasense-1tb

* Running 2024-09-05 09:06

! dat. -tb-2
. A Last full cycle: 2024-09-05 03:05

® Mapped: 1.3M

O 0@

datasense-1tb-3 Mot scanning
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3. Lleve a cabo uno de los siguientes pasos para activar o desactivar la exploracion:
o Para habilitar las exploraciones de solo mapeo en un depdésito, selecciona Mapa.
o Para activar las exploraciones completas en un depdsito, selecciona Mapa y clasificacion.

o Para desactivar el escaneo en un cubo, seleccione Desactivado.

Resultado

La clasificacion de BlueXP comienza a analizar los bloques que has habilitado. Puede realizar un seguimiento
del progreso de la exploracion inicial navegando al menu Configuracién y luego seleccionando la
Configuracion del entorno de trabajo. El progreso de cada adquisicién se muestra como una barra de
progreso. También puede pasar el raton sobre la barra de progreso para ver el niumero de archivos
escaneados en relacion con el total de archivos en el volumen. Si hay algun error, apareceran en la columna
Estado, junto con la accion necesaria para corregir el error.

Integra tu Active Directory con la clasificacién de BlueXP

Puedes integrar un Active Directory global con la clasificacién de BlueXP para mejorar
los resultados que la clasificacion de BlueXP informa sobre los propietarios de archivos y
qué usuarios y grupos tienen acceso a tus archivos.

Cuando configuras ciertas fuentes de datos (que se enumeran a continuacion), tienes que introducir las
credenciales de Active Directory para que la clasificacion de BlueXP analice los volumenes de CIFS. Esta
integracion proporciona la clasificacion de BlueXP con el propietario de archivo y los detalles de permisos para
los datos que residen en esos origenes de datos. El Active Directory introducido para esos origenes de datos
puede diferir de las credenciales globales de Active Directory introducidas aqui. La clasificacion de BlueXP
buscara en todos los directorios activos integrados para obtener informacién sobre los usuarios y los
permisos.

Esta integracién proporciona informacion adicional en las siguientes ubicaciones en la clasificacion de BlueXP:

» Puede utilizar el propietario del archivo "filtro"y ver los resultados en los metadatos del archivo en el panel
de investigacion. En lugar del propietario del archivo que contiene el SID (identificador de seguridad), se
rellena con el nombre de usuario real.

También puede ver mas detalles sobre el propietario del archivo: nombre de la cuenta, direccion de correo
electronico y nombre de la cuenta SAM, o ver los elementos que pertenece a ese usuario.

* Puede ver "permisos completos de archivos" para cada archivo y directorio al hacer clic en el boton “Ver
todos los permisos”.

* Enla "Consola de gobernanza", El panel permisos abiertos mostrara un mayor nivel de detalle acerca de

los datos.
@ Los SID del usuario local y los SID de dominios desconocidos no se traducen al nombre de
usuario real.

Origenes de datos compatibles

Una integracion de Active Directory con la clasificacion de BlueXP puede identificar datos procedentes de las
siguientes fuentes de datos:

» Sistemas ONTAP en las instalaciones
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* Cloud Volumes ONTAP
* Azure NetApp Files
* FSX para ONTAP
» Cuentas de OneDrive y cuentas de SharePoint (para versiones anteriores 1,30 y anteriores)
No se ofrece compatibilidad para identificar la informacion de usuarios y permisos de esquemas de base de

datos, cuentas de Google Drive, cuentas de Amazon S3 o Object Storage que utilizan el protocolo simple
Storage Service (S3).

Conéctese a su servidor de Active Directory

Después de implementar la clasificacion de BlueXP y haber activado el analisis en tus fuentes de datos,
puedes integrar la clasificacion de BlueXP con Active Directory. Se puede acceder a Active Directory mediante
una direccion IP del servidor DNS o una direccién IP del servidor LDAP.

Las credenciales de Active Directory pueden ser de solo lectura, pero ofrecer credenciales de administrador
garantiza que la clasificacién de BlueXP pueda leer cualquier dato que requiera permisos elevados. Las
credenciales se almacenan en la instancia de clasificacion de BlueXP.

Para volumenes/recursos compartidos de archivos CIFS, si deseas asegurarte de que los analisis de
clasificacion de BlueXP no cambien los «tiempos de ultimo acceso» de tus archivos, recomendamos que el
usuario tenga permiso de atributos de escritura. Si es posible, recomendamos que el usuario configurado de
Active Directory sea parte de un grupo padre en la organizacién que tenga permisos para todos los archivos.

Requisitos
» Debe tener un Active Directory ya configurado para los usuarios de su empresa.

* Debe tener la informacién de Active Directory:
o Direccién IP del servidor DNS o varias direcciones IP
0.
Direccion IP del servidor LDAP o varias direcciones IP

o Nombre de usuario y contrasefia para acceder al servidor

> Nombre de dominio (nombre de Active Directory)

o Si utiliza o no un LDAP seguro (LDAPS)

> Puerto de servidor LDAP (normalmente 389 para LDAP y 636 para LDAP seguro)

 Lainstancia de clasificacion de BlueXP debe tener abiertos los siguientes puertos para la comunicacion

saliente:

Protocolo Puerto Destino Especifico

TCP Y UDP 389 Active Directory LDAP

TCP 636 Active Directory LDAP sobre SSL

TCP 3268 Active Directory Catalogo global

TCP 3269 Active Directory Catalogo global sobre SSL
Pasos
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1. En la pagina Configuracion de clasificacion de BlueXP, haz clic en Add Active Directory.

8 Working Environments

Filter by: S3 ANF

+ Add Active

DB APPS SHARES Fsx

Directory API Labels Integrated | v Add Data Source ‘ v
Clear filters

2. En el cuadro de dialogo conectarse a Active Directory, introduzca los detalles de Active Directory y haga

clic en conectar.

Si es necesario, puede agregar varias direcciones IP haciendo clic en Agregar IP.

Connect to Active Directory

Usa&rmame

® DNS Server IP address

12.20,70.00 + &dd 1P

LOAP Server [P Address

« ddd IP

LDAP Server Port

4499

Paszword

e L

Domain Name

mar@Enetapp.com

LOAP Secure Connection

Cancel

La clasificacion de BlueXP se integra en Active Directory y se afiade una nueva seccion a la pagina

Configuracion.

Active Directory

f 1 | Active Directory Name

marl234 ) 12.13.14.15

Artive Directory Integrated

AP Labeis |H'II‘FI'.'IT-:‘|.'1 4 Add Data Source | -

Gestione su integracion con Active Directory

Si necesita modificar algun valor de su integracion con Active Directory, haga clic en el boton Editar y realice

los cambios.

También puede eliminar la integracion seleccionando el  *

botdn y luego Eliminar Active Directory.
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Informacién de copyright

Copyright © 2025 NetApp, Inc. Todos los derechos reservados. Imprimido en EE. UU. No se puede reproducir
este documento protegido por copyright ni parte del mismo de ninguna forma ni por ningin medio (grafico,
electrénico o mecanico, incluidas fotocopias, grabaciones o almacenamiento en un sistema de recuperacion
electrénico) sin la autorizacion previa y por escrito del propietario del copyright.

El software derivado del material de NetApp con copyright esta sujeto a la siguiente licencia y exencion de
responsabilidad:

ESTE SOFTWARE LO PROPORCIONA NETAPP «TAL CUAL» Y SIN NINGUNA GARANTIA EXPRESA O
IMPLICITA, INCLUYENDO, SIN LIMITAR, LAS GARANTIAS IMPLICITAS DE COMERCIALIZACION O
IDONEIDAD PARA UN FIN CONCRETO, CUYA RESPONSABILIDAD QUEDA EXIMIDA POR EL PRESENTE
DOCUMENTO. EN NINGUN CASO NETAPP SERA RESPONSABLE DE NINGUN DANO DIRECTO,
INDIRECTO, ESPECIAL, EJEMPLAR O RESULTANTE (INCLUYENDO, ENTRE OTROS, LA OBTENCION
DE BIENES O SERVICIOS SUSTITUTIVOS, PERDIDA DE USO, DE DATOS O DE BENEFICIOS, O
INTERRUPCION DE LAACTIVIDAD EMPRESARIAL) CUALQUIERA SEA EL MODO EN EL QUE SE
PRODUJERON Y LA TEORIA DE RESPONSABILIDAD QUE SE APLIQUE, YA SEA EN CONTRATO,
RESPONSABILIDAD OBJETIVA O AGRAVIO (INCLUIDA LA NEGLIGENCIA U OTRO TIPO), QUE SURJAN
DE ALGUN MODO DEL USO DE ESTE SOFTWARE, INCLUSO S| HUBIEREN SIDO ADVERTIDOS DE LA
POSIBILIDAD DE TALES DANOS.

NetApp se reserva el derecho de modificar cualquiera de los productos aqui descritos en cualquier momento y
sin aviso previo. NetApp no asume ningun tipo de responsabilidad que surja del uso de los productos aqui
descritos, excepto aquello expresamente acordado por escrito por parte de NetApp. El uso o adquisiciéon de
este producto no lleva implicita ninguna licencia con derechos de patente, de marcas comerciales o cualquier
otro derecho de propiedad intelectual de NetApp.

Es posible que el producto que se describe en este manual esté protegido por una o mas patentes de EE.
UU., patentes extranjeras o solicitudes pendientes.

LEYENDA DE DERECHOS LIMITADOS: el uso, la copia o la divulgacion por parte del gobierno estan sujetos
a las restricciones establecidas en el subparrafo (b)(3) de los derechos de datos técnicos y productos no
comerciales de DFARS 252.227-7013 (FEB de 2014) y FAR 52.227-19 (DIC de 2007).

Los datos aqui contenidos pertenecen a un producto comercial o servicio comercial (como se define en FAR
2.101) y son propiedad de NetApp, Inc. Todos los datos técnicos y el software informatico de NetApp que se
proporcionan en este Acuerdo tienen una naturaleza comercial y se han desarrollado exclusivamente con
fondos privados. El Gobierno de EE. UU. tiene una licencia limitada, irrevocable, no exclusiva, no transferible,
no sublicenciable y de alcance mundial para utilizar los Datos en relacion con el contrato del Gobierno de los
Estados Unidos bajo el cual se proporcionaron los Datos. Excepto que aqui se disponga lo contrario, los Datos
no se pueden utilizar, desvelar, reproducir, modificar, interpretar o mostrar sin la previa aprobacién por escrito
de NetApp, Inc. Los derechos de licencia del Gobierno de los Estados Unidos de América y su Departamento
de Defensa se limitan a los derechos identificados en la clausula 252.227-7015(b) de la seccién DFARS (FEB
de 2014).

Informacién de la marca comercial
NETAPP, el logotipo de NETAPP y las marcas que constan en http://www.netapp.com/TM son marcas

comerciales de NetApp, Inc. El resto de nombres de empresa y de producto pueden ser marcas comerciales
de sus respectivos propietarios.
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