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Manos a la obra

Mas informacion sobre la clasificacion de BlueXP

La clasificacion de BlueXP (Cloud Data Sense) es un servicio de gobernanza de datos
para BlueXP que analiza tus fuentes de datos corporativas on-premises y en la nube
para asignar y clasificar datos, asi como para identificar la informacién privada. Esto
puede ayudarle a reducir los riesgos de seguridad y de cumplimiento de normativas, a
reducir los costes de almacenamiento y a facilitar los proyectos de migracién de datos.

Funciones

La clasificacion de BlueXP utiliza la inteligencia artificial (1A), el procesamiento del lenguaje natural (NLP) y el
aprendizaje automatico (ML) para entender el contenido que escanea vy, asi, extraer entidades y categorizar el
contenido debidamente. Esto permite la clasificacion de BlueXP para proporcionar las siguientes areas de
funcionalidad.

"Obtén mas informacion sobre los casos de uso para la clasificacion de BlueXP".

Mantenga el cumplimiento normativo

La clasificacion de BlueXP proporciona varias herramientas que pueden ayudarte en tus tareas de
cumplimiento de normativas. Puedes usar la clasificacion de BlueXP para lo siguiente:
« Identificacion de la Informacién personal de identificacion (PII).

« Identificar un amplio alcance de informacion personal confidencial segun las normativas de privacidad del
RGPD, la CCPA, el PCl y la HIPAA.

» Responda a las solicitudes de acceso de sujetos de datos (DSAR) en funcion del nombre o la direccion de
correo electrénico.

« Identifica si se encuentran identificadores Unicos de tus bases de datos en archivos de otros repositorios,
basicamente creando tu propia lista de «datos personales» que se identifican en los analisis de
clasificacion de BlueXP.

* Notificar a determinados usuarios por correo electrénico cuando los archivos contienen un Pl determinado
(definir este criterio mediante "Normativas") para que pueda decidir sobre un plan de accion.

Refuerce la seguridad

La clasificacion de BlueXP puede identificar los datos a los que podria correr riesgo de acceder con fines
criminales. Puedes usar la clasificacion de BlueXP para lo siguiente:

* Identifique todos los archivos y directorios (recursos compartidos y carpetas) con permisos abiertos que se
exponen a toda la organizacion o al publico.

* Identifique los datos confidenciales que se encuentran fuera de la ubicacion inicial dedicada.

* Cumpla con las politicas de retencién de datos.

« Utilice Policies para notificar automaticamente al personal de seguridad sobre nuevos problemas de
seguridad y que puedan actuar inmediatamente.

» Agregue etiquetas personalizadas a los archivos (por ejemplo, "hay que mover") y asigne un usuario de
BlueXP para que esa persona pueda tener actualizaciones en los archivos.


https://bluexp.netapp.com/netapp-cloud-data-sense
https://docs.netapp.com/es-es/bluexp-classification/task-using-policies.html

* Ver y modificar "Etiquetas de Azure Information Protection (AIP)" en sus archivos.

Optimice la utilizaciéon del almacenamiento

La clasificacion de BlueXP proporciona herramientas que pueden ayudarte con el TCO (TCO) de tu
almacenamiento. Puedes usar la clasificacion de BlueXP para lo siguiente:

* Aumente la eficiencia del almacenamiento identificando datos duplicados o no relacionados con la
empresa. Puede utilizar esta informacién para decidir si desea mover o eliminar determinados archivos.

* Elimine los archivos que parezcan poco seguros o demasiado arriesgados a dejar en el sistema de
almacenamiento o que haya identificado como duplicados. Puede utilizar Policies para eliminar
automaticamente los archivos que coincidan con determinados criterios.

» Ahorre en costes de almacenamiento identificando los datos inactivos que puede establecer niveles en
almacenamiento de objetos mas econdmico. "Obtenga mas informacion sobre la organizacion en niveles
en sistemas Cloud Volumes ONTAP". "Obtenga mas informacién acerca de la organizacién en niveles
desde sistemas ONTAP en las instalaciones".

Acelere la migraciéon de datos

La clasificacion de BlueXP puede utilizarse para analizar tus datos on-premises antes de migrarlos a la nube
publica o privada. Puedes usar la clasificacion de BlueXP para lo siguiente:
» Consulte el tamafio de los datos y si alguno de ellos contiene informacion confidencial antes de moverlos.

* Filtre los datos de origen (segun mas de 25 tipos de criterios) para que pueda mover solo los archivos
necesarios al destino. No se mueven los datos innecesarios.

* Mueva, copie y sincronice automaticamente y continuamente solo los datos necesarios en el repositorio en
el cloud.

Origenes de datos compatibles

La clasificacion de BlueXP puede analizar y analizar datos estructurados y no estructurados a partir de los
siguientes tipos de origenes de datos:

NetApp:

* Cloud Volumes ONTAP (implementado en AWS, Azure o GCP)
 Clusteres de ONTAP en las instalaciones

» StorageGRID

» Azure NetApp Files

* Amazon FSX para ONTAP

» Cloud Volumes Service para Google Cloud
No NetApp:

* |Isilon de Dell EMC
* Pure Storage
* Nutanix

 Cualquier otro proveedor de almacenamiento


https://azure.microsoft.com/en-us/services/information-protection/
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/concept-data-tiering.html
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/concept-data-tiering.html
https://docs.netapp.com/us-en/bluexp-tiering/concept-cloud-tiering.html
https://docs.netapp.com/us-en/bluexp-tiering/concept-cloud-tiering.html

Cloud:

* Amazon S3

Google Cloud Storage

OneDrive

SharePoint online

SharePoint en las instalaciones (SharePoint Server)
Unidad de Google

Bases de datos:

Servicio de bases de datos relacionales de Amazon (Amazon RDS)
MongoDB

MySQL

Oracle

PostgreSQL

SAP HANA

Servidor SQL (MSSQL)

La clasificacion de BlueXP es compatible con las versiones de NFS 3.x y CIFS 1.x, 2,0, 2,1y 3,0.

Coste

El coste de utilizar la clasificacion de BlueXP depende de la cantidad de datos que se estén escaneando.
Los primeros 1 TB de datos que analiza la clasificacion de BlueXP en un espacio de trabajo de BlueXP
son gratis durante 30 dias. Esto incluye todos los datos de todos los entornos de trabajo y origenes de
datos. Debe haber una suscripcion a AWS, Azure o GCP Marketplace o una licencia con su propia licencia
de NetApp para seguir analizando datos después de ese punto. Consulte "precios" para obtener mas
detalles.

"Descubre coémo licenciar la clasificacion de BlueXP".

Para instalar la clasificacion de BlueXP en la nube, es necesario poner en marcha una instancia de nube,
lo que se genera en los cargos del proveedor de nube en el que se la pone en marcha. Consulte el tipo de
instancia que se pone en marcha en cada cloud proveedor. No hay coste si instalas la clasificacion de
BlueXP en un sistema on-premises.

Para la clasificacion de BlueXP es necesario que hayas puesto en marcha un conector BlueXP. En
muchos casos ya tiene un conector debido a otros servicios y almacenamiento que esta utilizando en
BlueXP. La instancia de Connector representa cargos del proveedor de cloud en el que se ha puesto en
marcha. Consulte "tipo de instancia que se pone en marcha para cada proveedor de cloud". No hay costo
si instala el conector en un sistema local.

Costes de transferencia de datos

Los costes de la transferencia de datos dependen de su configuracion. Si la instancia de clasificacion y el
origen de datos de BlueXP se encuentran en la misma zona y regién de disponibilidad, no hay costes de
transferencia de datos. Pero si el origen de los datos, como un sistema Cloud Volumes ONTAP o un bloque

S3,

esta en una region o zona de disponibilidad diferente, su proveedor cloud le cobrara los costes de

transferencia de datos. Consulte estos enlaces para obtener mas informacion:


https://bluexp.netapp.com/netapp-cloud-data-sense
https://docs.netapp.com/us-en/bluexp-setup-admin/task-install-connector-on-prem.html

* "AWS: Precios de Amazon EC2"
* "Microsoft Azure: Detalles de precios del ancho de banda"

* "Google Cloud: Precios del servicio de transferencia de almacenamiento”

La instancia de clasificacion de BlueXP

Cuando pones en marcha la clasificacion de BlueXP en la nube, BlueXP pone en marcha la instancia en la
misma subred que Connector. "Mas informacion sobre conectores."

VPC or VNet Cloud or On-premises
BlueXP
BlueXP Ul BlueXP Classification
Connector Instance

Tenga en cuenta lo siguiente acerca de la instancia predeterminada:

* En AWS, la clasificacion de BlueXP se ejecuta en un "instancia m6i.4xlarge” Con un disco GP2 de 500
GIB. La imagen del sistema operativo es Amazon Linux 2. Cuando se implementa en AWS, puede elegir
un tamafo de instancia mas pequefio si va a escanear una pequefia cantidad de datos.

* En Azure, la clasificacion de BlueXP se ejecuta en A. "VM Standard _D16s_v3" Con un disco de 500 GIB.
La imagen del sistema operativo es CentOS 7.9.

* En GCP, la clasificaciéon de BlueXP se ejecuta en un "n2-Standard-16 VM" Con un disco persistente
estandar de 500 GIB. La imagen del sistema operativo es CentOS 7.9.

» En las regiones en las que la instancia predeterminada no esta disponible, la clasificacion de BlueXP se
ejecuta en una instancia alternativa. "Consulte los tipos de instancia alternativa".

 Lainstancia se denomina CloudCompliance con un hash generado (UUID) concatenado. Por ejemplo:
CloudCompliance-16bb6564-38ad-4080-9a92-36f5fd2f71c7

» Solo se pone en marcha una instancia de clasificacion de BlueXP por cada Connector.

También puedes poner en marcha la clasificacion de BlueXP en un host Linux on-premises o en un host de tu
proveedor de nube preferido. El software funciona exactamente de la misma manera, independientemente del
método de instalacion que elija. Las actualizaciones del software de clasificacion de BlueXP se automatizan
siempre que la instancia tenga acceso a Internet.

La instancia debe permanecer ejecutandose en todo momento porque la clasificacion de
BlueXP analiza los datos de forma continua.


https://aws.amazon.com/ec2/pricing/on-demand/
https://azure.microsoft.com/en-us/pricing/details/bandwidth/
https://cloud.google.com/storage-transfer/pricing
https://docs.netapp.com/us-en/bluexp-setup-admin/concept-connectors.html
https://aws.amazon.com/ec2/instance-types/m6i/
https://docs.microsoft.com/en-us/azure/virtual-machines/dv3-dsv3-series#dsv3-series
https://cloud.google.com/compute/docs/general-purpose-machines#n2_machines
https://docs.netapp.com/es-es/bluexp-classification/reference-instance-types.html

Con un tipo de instancia mas pequeiio

Puedes poner en marcha la clasificacion de BlueXP en un sistema con menos CPU y menos RAM, pero
existen algunas limitaciones al usar estos sistemas menos potentes.

Tamano del Especificaciones Limitaciones
sistema
Extra grande 32 CPU, 128 GB de RAM, SSD  Puede escanear hasta 500 millones de archivos.
de 1 TiB
Grande 16 CPU, 64 GB de RAM, 500 Puede escanear hasta 250 millones de archivos.
(predeterminado) GIB de SSD
Mediano 8 CPU, 32 GB de RAM, 200 GIB El analisis es mas lento y so6lo puede analizar un millén
de SSD de archivos.
Pequeno 8 CPU, 16 GB de RAM, 100 GIB Las mismas limitaciones que "Medio", mas la
de SSD capacidad de identificar "nombres de asunto de los

datos" los archivos internos estan desactivados.

Al poner en marcha la clasificacion de BlueXP en la nube en AWS, puedes elegir una instancia grande,
mediana o pequena. Al implementar la clasificacion de BlueXP en Azure o GCP, envia un correo electrénico a
ng-contact-data-sense@netapp.com para obtener ayuda si quieres utilizar uno de estos sistemas alternativos.
Tendremos que trabajar con usted para poner en marcha estas otras configuraciones de cloud.

Cuando ponga en marcha la clasificacion de BlueXP en las instalaciones, solo tiene que utilizar un host Linux
con las especificaciones alternativas. No necesita ponerse en contacto con NetApp para obtener ayuda.

Funcionamiento de la clasificacion de BlueXP
En un nivel alto, la clasificacion de BlueXP funciona asi:

1. Implementas una instancia de clasificacion de BlueXP en BlueXP.
Puede activar la asignacion de alto nivel o el analisis de alto nivel en uno o mas origenes de datos.

La clasificacion de BlueXP analiza los datos mediante un proceso de aprendizaje de IA.

> w N

Utilice las consolas y herramientas de informes que se proporcionan con el fin de ayudarle en sus
esfuerzos de cumplimiento de normativas y gobierno.

Como funcionan las exploraciones

Después de habilitar la clasificacion de BlueXP y seleccionar los repositorios que desea analizar (estos son
los volumenes, los bloques, los esquemas de la base de datos o los datos de usuario de OneDrive o
SharePoint), comienza inmediatamente a analizar los datos para identificar los datos personales y
confidenciales. Deberia centrarse en analizar los datos de produccion en directo en la mayoria de los casos
en lugar de realizar backups, duplicados o sitios de recuperacion ante desastres. A continuacion, la
clasificacion de BlueXP asigna sus datos de organizacion, categoriza cada archivo e identifica y extrae
entidades y patrones predefinidos en los datos. El resultado de la exploracion es un indice de informacion
personal, informacién personal confidencial, categorias de datos y tipos de archivo.

La clasificacion de BlueXP se conecta a los datos igual que cualquier otro cliente ya que se monta en los
volumenes de NFS y CIFS. Se accede automaticamente a los volumenes NFS como de solo lectura, mientras
que se necesitan proporcionar credenciales de Active Directory para analizar volumenes CIFS.


https://docs.netapp.com/es-es/bluexp-classification/task-generating-compliance-reports.html#what-is-a-data-subject-access-request
https://docs.netapp.com/es-es/bluexp-classification/task-generating-compliance-reports.html#what-is-a-data-subject-access-request
mailto:ng-contact-data-sense@netapp.com
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Tras el analisis inicial, la clasificacion de BlueXP analiza continuamente los datos por turnos para detectar los
cambios incrementales (por este motivo es importante mantener la instancia en ejecucion).

Puede habilitar y deshabilitar los analisis a nivel del volumen, en el nivel de bloque, en el nivel de esquema de
base de datos, en el nivel de usuario de OneDrive y en el nivel del sitio de SharePoint.

¢ Cual es la diferencia entre las exploraciones de asignacion y clasificacion

La clasificaciéon de BlueXP te permite ejecutar un analisis general de «asignaciones» en fuentes de datos
seleccionadas. La asignacion soélo ofrece una descripcion general de alto nivel de los datos, mientras que la
clasificacion proporciona un analisis profundo de los datos. La asignacion se puede realizar en sus origenes
de datos muy rapidamente porque no tiene acceso a los archivos para ver los datos dentro.

A muchos usuarios les gusta esta funcionalidad porque quieren analizar rapidamente sus datos para
identificar los origenes de datos que requieren mas investigacion y, a continuacion, pueden habilitar analisis
de clasificacion solo en los origenes o volumenes de datos necesarios.

En la siguiente tabla se muestran algunas de las diferencias:

Funcién Clasificacion Asignacion
Velocidad de escaneado Lento Y rapido
Lista de tipos de archivo y capacidad utilizada Si Si

Numero de archivos y capacidad utilizada Si Si
Antigiiedad y tamano de los archivos Si Si
Capacidad de ejecutar una "Informe de asignacion de datos" Si Si

Pagina de investigacion de datos para ver los detalles del Si No

archivo

Buscar nombres dentro de los archivos Si No


https://docs.netapp.com/es-es/bluexp-classification/task-controlling-governance-data.html#data-mapping-report

Funcién Clasificacion Asignacion

Cree "normativas" que proporcionan resultados de busqueda Si No
personalizados

Categorice los datos mediante etiquetas AIP y etiquetas de  Si No
estado

Copie, elimine y mueva los archivos de origen Si No
Capacidad para ejecutar otros informes Si No

Con qué rapidez escanea los datos de clasificacion de BlueXP

La velocidad de analisis se ve afectada por la latencia de la red, la latencia del disco, el ancho de banda de la
red, el tamafio del entorno y los tamafios de distribucion de archivos.

« Cuando se realizan escaneos de mapeo, la clasificacién de BlueXP puede analizar entre 100-150 TIBs de
datos al dia, por nodo de escaner.

» Cuando se realizan analisis de clasificacion, la clasificacion de BlueXP puede analizar entre 15-40 TIBs de
datos al dia, por nodo de escaner.

"Obtenga mas informacion sobre la implementacion de varios nodos de escaner para analizar los datos".

Informacién que indexa la clasificacion de BlueXP

La clasificacion de BlueXP recopila, indexa y asigna categorias a tus datos (archivos). Los datos que indexa la
clasificacion de BlueXP incluyen los siguientes:

Metadatos estandar

La clasificacion de BlueXP recopila metadatos estandar sobre archivos: El tipo de archivo, su tamafio,
fechas de creaciéon y modificacion, etc.

Datos personales

Informacion de identificacion personal, como direcciones de correo electrénico, nimeros de identificaciéon o
numeros de tarjetas de crédito. "Mas informacion sobre datos personales”.

Datos personales confidenciales

Tipos especiales de informacion confidencial, como datos sanitarios, origen étnico o opiniones politicas,
segun lo define el RGPD vy otras regulaciones de privacidad. "Mas informacion sobre datos personales
confidenciales".

Categorias

La clasificacion de BlueXP toma los datos que ha escaneado y los divide en distintos tipos de categorias.
Las categorias son temas basados en el analisis de IA del contenido y los metadatos de cada archivo.
"Mas informacién sobre categorias".

Tipos
La clasificacion de BlueXP toma los datos que ha escaneado y los desglosa por segun el tipo de archivo.
"Obtenga mas informacioén sobre los tipos".

Reconocimiento de entidad de nombre

La clasificacion de BlueXP usa la |A para extraer los nombres de las personas fisicas de los documentos.
"Obtenga informacion sobre como responder a las solicitudes de acceso a sujetos de datos".


https://docs.netapp.com/es-es/bluexp-classification/task-using-policies.html
https://docs.netapp.com/es-es/bluexp-classification/task-controlling-private-data.html#view-files-that-contain-personal-data
https://docs.netapp.com/es-es/bluexp-classification/task-controlling-private-data.html#view-files-that-contain-sensitive-personal-data
https://docs.netapp.com/es-es/bluexp-classification/task-controlling-private-data.html#view-files-that-contain-sensitive-personal-data
https://docs.netapp.com/es-es/bluexp-classification/task-controlling-private-data.html#view-files-by-categories
https://docs.netapp.com/es-es/bluexp-classification/task-controlling-private-data.html#view-files-by-file-types
https://docs.netapp.com/es-es/bluexp-classification/task-generating-compliance-reports.html#what-is-a-data-subject-access-request

Informacidén general sobre redes

BlueXP implementa la instancia de clasificacion de BlueXP con un grupo de seguridad que permite las
conexiones HTTP de entrada desde la instancia de Connector.

Cuando se utiliza BlueXP en el modo SaaS, la conexion a BlueXP se establece a través de HTTPS, y los
datos privados que se envian entre su navegador y la instancia de clasificacion de BlueXP se protegen con un
cifrado integral mediante TLS 1,2, lo que significa que NetApp y terceros no podran leerlo.

Las reglas salientes estan completamente abiertas. Se necesita acceso a Internet para instalar y actualizar el
software de clasificacion de BlueXP y para enviar las métricas de uso.

Si tiene requisitos estrictos de red, "Obtén mas informacion sobre los extremos que contactos de clasificacion
de BlueXP".

Acceso de los usuarios a la informaciéon de cumplimiento

El rol asignado a cada usuario proporciona diferentes funcionalidades dentro de BlueXP y dentro de la
clasificacion de BlueXP:

* Un Administrador de cuentas puede administrar la configuracion de cumplimiento y ver la informacion de
cumplimiento de todos los entornos de trabajo.

* Workspace Admin puede administrar la configuracion de cumplimiento y ver la informacion de
cumplimiento sdlo para los sistemas a los que tienen permisos de acceso. Si un administrador de espacio
de trabajo no puede acceder a un entorno de trabajo en BlueXP, no podra ver ninguna informacion de
cumplimiento de normativas del entorno de trabajo en la pestana de clasificacion de BlueXP.

* Los usuarios con la funcion Compliance Viewer sélo pueden ver informacion de cumplimiento y generar
informes para los sistemas a los que tienen permiso de acceso. Estos usuarios no pueden habilitar o
deshabilitar el analisis de volumenes, bloques o esquemas de base de datos. Estos usuarios no pueden
copiar, mover ni eliminar archivos.

"Mas informacién sobre los roles de BlueXP" y como "afiadir usuarios con roles especificos".

Implementa la clasificacion de BlueXP

¢ Qué puesta en marcha de clasificacion de BlueXP deberias utilizar?

Puedes poner en marcha la clasificacion de BlueXP de distintas formas. Aprende qué
método satisface tus necesidades.

La clasificacion de BlueXP se puede implementar de las siguientes maneras:

* "Pdngalo en marcha en la nube con BlueXP". BlueXP pondra en marcha la instancia de clasificacién de
BlueXP en la misma red de proveedores de cloud que BlueXP Connector.

* "Instale en un host Linux con acceso a Internet". Instala la clasificacion de BlueXP en un host Linux de tu
red o en un host Linux en el cloud que tenga acceso a Internet. Este tipo de instalacién puede ser una
buena opcidn si prefieres analizar sistemas ONTAP on-premises mediante una instancia de clasificacion
de BlueXP que también esta ubicada en las instalaciones, pero este no es un requisito.

 "Instale en un host Linux en un sitio local sin acceso a Internet”, También conocido como modo privado.
Este tipo de instalacion, que utiliza un script de instalacién, es bueno para sus sitios seguros.


https://docs.netapp.com/us-en/bluexp-setup-admin/reference-user-roles.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-managing-netapp-accounts.html#adding-users

Tanto la instalacion en un host Linux con acceso a Internet como la instalacién en las instalaciones en un host
Linux sin acceso a Internet utilizan un script de instalacion. El script comienza comprobando si el sistema y el
entorno cumplen los requisitos previos. Si se cumplen los requisitos previos, se inicia la instalacion. Si desea
verificar los requisitos previos independientemente de la ejecucion de la instalacion de la clasificacion de
BlueXP, puede descargar un paquete de software independiente que solo prueba los requisitos previos.

Consulte "Compruebe que su host Linux esté listo para instalar la clasificacion de BlueXP".

Pon en marcha la clasificacion de BlueXP en el cloud con BlueXP

Completa unos pasos para poner en marcha la clasificacién de BlueXP en la nube.
BlueXP pondra en marcha la instancia de clasificacion de BlueXP en la misma red de
proveedores de cloud que BlueXP Connector.

Tenga en cuenta que también puede "Instala la clasificacion de BlueXP en un host Linux que tenga acceso a
Internet". Este tipo de instalacion puede ser una buena opcion si prefieres escanear los sistemas ONTAP on-
premises usando una instancia de clasificacion de BlueXP que también esta ubicada en las instalaciones,
pero esto no es un requisito. El software funciona exactamente de la misma manera, independientemente del
método de instalacion que elija.

Inicio rapido

Empiece rapidamente siguiendo estos pasos o desplacese hacia abajo hasta las secciones restantes para
obtener todos los detalles.

o Cree un conector

Si aun no tiene un conector, cree un conector ahora. Consulte "Creacion de un conector en AWS", "Creacion
de un conector en Azure", o. "Creacion de un conector en GCP".

También puede hacerlo "Instale el conector en las instalaciones" En un host Linux de su red o en un host Linux
del cloud.

9 Revise los requisitos previos

Asegurese de que el entorno pueda cumplir con los requisitos previos. Esto incluye acceso a Internet saliente
para la instancia, conectividad entre Connector y la clasificacion de BlueXP a través del puerto 443, y mucho
mas. Vea la lista completa.

e Implementa la clasificacion de BlueXP
Inicia el asistente de instalacion para implementar la instancia de clasificacion de BlueXP en la nube.

o Suscribete al servicio de clasificacion de BlueXP

Los primeros 1 TB de datos que analiza la clasificacion de BlueXP en BlueXP son gratuitos durante 30 dias.
Debe haber una suscripcion a BlueXP a través de su plataforma de proveedores de cloud o una licencia BYOL
de NetApp para continuar analizando los datos después de ese punto.


https://docs.netapp.com/us-en/bluexp-setup-admin/task-quick-start-connector-aws.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-quick-start-connector-azure.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-quick-start-connector-azure.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-quick-start-connector-google.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-quick-start-connector-on-prem.html

Cree un conector

Si aun no tiene un conector, cree un conector en su proveedor de cloud. Consulte "Creacion de un conector en
AWS" o. "Creacion de un conector en Azure", 0. "Creacion de un conector en GCP". En la mayoria de los
casos, es probable que tengas configurado un Connector antes de intentar activar la clasificacion de BlueXP
porque la mayoria "Las funciones de BlueXP requieren un conector”, pero hay casos en los que necesitara
configurar uno ahora.

Existen algunas situaciones en las que debe utilizar un conector implementado en un proveedor de cloud
especifico:

» Cuando escanea datos en Cloud Volumes ONTAP en AWS, Amazon FSx para ONTAP o en buckets AWS
S3, usa un conector en AWS.

» Al escanear datos en Cloud Volumes ONTAP en Azure o en Azure NetApp Files, se utiliza un conector en
Azure.

o Para Azure NetApp Files, debe implementarse en la misma regién que los volumenes que desea
analizar.

« Al analizar datos en Cloud Volumes ONTAP en GCP, se utiliza un conector en GCP.
Los sistemas ONTAP en las instalaciones, recursos compartidos de archivos que no son de NetApp,

almacenamiento de objetos genéricos de S3, bases de datos, carpetas de OneDrive, cuentas de SharePoint y
cuentas de Google Drive se pueden analizar al utilizar cualquiera de estos conectores de cloud.

Tenga en cuenta que también puede "Instale el conector en las instalaciones" En un host Linux en su red o en
la nube. Algunos usuarios que planean instalar la clasificacion de BlueXP en las instalaciones también pueden
optar por instalar el conector en las instalaciones.

Como puede ver, puede que haya algunas situaciones en las que necesite utilizar "Multiples conectores".

Apoyo del Gobierno en las regiones

La clasificacion BlueXP se admite cuando Connector se implementa en una region gubernamental (AWS
GovCloud, Azure Gov o Azure DoD). Cuando se implementa de esta manera, la clasificacién de BlueXP tiene
las siguientes restricciones:

 Las cuentas de OneDrive, cuentas de SharePoint y cuentas de Google Drive no se pueden analizar.

+ La funcionalidad de etiqueta de Microsoft Azure Information Protection (AIP) no se puede integrar.

"Consulte mas informacion sobre el despliegue del conector en una regién gubernamental”.

Revise los requisitos previos

Revise los siguientes requisitos previos para asegurarse de que tiene una configuracién compatible antes de
poner en marcha la clasificacion de BlueXP en el cloud. Al poner en marcha la clasificacién de BlueXP en el
cloud, estara ubicada en la misma subred que Connector.

Habilita el acceso a Internet saliente desde la clasificacion de BlueXP

La clasificacion de BlueXP requiere acceso a Internet saliente. Si tu red fisica o virtual utiliza un servidor
proxy para acceder a Internet, asegurese de que la instancia de clasificacion de BlueXP tenga acceso a
Internet saliente para contactar con los siguientes extremos. El proxy debe ser no transparente;
actualmente no admitimos proxies transparentes.

Revisa la tabla correspondiente a continuacion en funcion de si vas a poner en marcha la clasificacion de
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BlueXP en AWS, Azure o GCP.
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Extremos necesarios para AWS
Puntos finales

https://api.bluexp.netapp.com

https://netapp-cloud-account.authO.com
https://auth0.com

https://cloud-compliance-support-
netapp.s3.us-west-2.amazonaws.com
https://hub.docker.com https://auth.docker.io
https://registry-1.docker.io
https://index.docker.io/
https://dseasb33srnrn.cloudfront.net/
https://production.cloudflare.docker.com/

https://kinesis.us-east-1.amazonaws.com

https://cognito-idp.us-east-
1.amazonaws.com https://cognito-
identity.us-east-1.amazonaws.com
https://user-feedback-store-prod.s3.us-west-
2.amazonaws.com https://customer-data-
production.s3.us-west-2.amazonaws.com

Extremos necesarios para Azure
Puntos finales

https://api.bluexp.netapp.com

https://netapp-cloud-account.authO.com
https://auth0.com

https://support.compliance.api.bluexp.netap
p.com/ https://hub.docker.com
https://auth.docker.io https://registry-
1.docker.io https://index.docker.io/
https://dseasb33srnrn.cloudfront.net/
https://production.cloudflare.docker.com/

https://support.compliance.api.bluexp.netap
p.com/

Puntos finales necesarios para GCP
Puntos finales

https://api.bluexp.netapp.com

https://netapp-cloud-account.authO.com
https://auth0.com

Especifico

Comunicacion con el servicio BlueXP, que incluye cuentas
de NetApp.

Comunicacion con el sitio Web de BlueXP para la
autenticacion centralizada del usuario.

Proporciona acceso a imagenes, manifiestos y plantillas
de software.

Permite a NetApp transmitir datos desde registros de
auditoria.

Permite la clasificacion de BlueXP para acceder a
manifiestos y plantillas y descargarlos, asi como enviar
registros y meétricas.

Especifico

Comunicacion con el servicio BlueXP, que incluye cuentas
de NetApp.

Comunicacion con el sitio Web de BlueXP para la
autenticacion centralizada del usuario.

Proporciona acceso a imagenes de software, manifiestos,
plantillas y para enviar registros y métricas.

Permite a NetApp transmitir datos desde registros de
auditoria.

Especifico

Comunicacion con el servicio BlueXP, que incluye cuentas
de NetApp.

Comunicacion con el sitio Web de BlueXP para la
autenticacion centralizada del usuario.



Puntos finales Especifico

https://support.compliance.api.bluexp.netap Proporciona acceso a imagenes de software, manifiestos,
p.com/ https://hub.docker.com plantillas y para enviar registros y métricas.
https://auth.docker.io https://registry-

1.docker.io https://index.docker.io/

https://dseasb33srnrn.cloudfront.net/

https://production.cloudflare.docker.com/

https://support.compliance.api.bluexp.netap Permite a NetApp transmitir datos desde registros de
p.com/ auditoria.

Asegurese de que BlueXP tiene los permisos necesarios
Asegurate de que BlueXP tenga permisos para implementar recursos y crear grupos de seguridad para la
instancia de clasificacion de BlueXP. Puede encontrar los ultimos permisos de BlueXP en "Las politicas
proporcionadas por NetApp".

Asegurate de que BlueXP Connector pueda acceder a la clasificacion de BlueXP

Garantiza la conectividad entre el Connector y la instancia de clasificacion de BlueXP. El grupo de
seguridad de Connector debe permitir el trafico de entrada y salida a través del puerto 443 hacia y desde la
instancia de clasificacion de BlueXP. Esta conexion permite la implementacion de la instancia de
clasificacion de BlueXP y permite ver informacion en las pestafias Cumplimiento y gobernanza. La
clasificacion de BlueXP es compatible con las regiones gubernamentales de AWS y Azure.

Se requieren reglas adicionales de grupos de seguridad entrantes y salientes para las implementaciones
de AWS GovCloud. Consulte "Reglas para el conector en AWS" para obtener mas detalles.

Se requieren reglas adicionales de grupos de seguridad entrantes y salientes para implementaciones
gubernamentales de Azure y Azure. Consulte "Reglas para Connector en Azure" para obtener mas
detalles.

Asegurate de que puedes mantener en funcionamiento la clasificacion de BlueXP

La instancia de clasificacion de BlueXP tiene que permanecer en la para analizar tus datos de forma
continua.

Garantice la conectividad del explorador web con la clasificacion de BlueXP

Después de habilitar la clasificacion de BlueXP, asegurese de que los usuarios accedan a la interfaz de
BlueXP desde un host que tiene una conexion a la instancia de clasificacion de BlueXP.

La instancia de clasificacion de BlueXP usa una direccion IP privada para garantizar que Internet no pueda
acceder a los datos indexados. Como resultado, el navegador web que utiliza para acceder a BlueXP debe
tener una conexion a esa direccion IP privada. Esa conexion puede proceder de una conexion directa con
su proveedor de cloud (por ejemplo, una VPN), o de un host que esté dentro de la misma red que la
instancia de clasificacion de BlueXP.

Compruebe sus limites de vCPU

Asegurese de que el limite de vCPU de su proveedor de cloud permita poner en marcha una instancia con
el nimero necesario de nucleos. Debera verificar el limite de vCPU para la familia de instancias
correspondiente en la region donde se esta ejecutando BlueXP. "Consulte los tipos de instancia
necesarios".

Consulte los siguientes enlaces para obtener mas informacién sobre los limites de vCPU:
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https://docs.netapp.com/us-en/bluexp-setup-admin/reference-permissions.html
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https://docs.netapp.com/us-en/bluexp-setup-admin/reference-ports-aws.html
https://docs.netapp.com/us-en/bluexp-setup-admin/reference-ports-azure.html

» "Documentacion de AWS: Cuotas de servicio de Amazon EC2"
» "Documentacion de Azure: Cuotas de vCPU de maquina virtual"

* "Documentacion de Google Cloud: Cuotas de recursos”

Tenga en cuenta que puede poner en marcha la clasificacion de BlueXP en una instancia en entornos de
cloud de AWS con menos CPU y menos RAM, pero hay limitaciones cuando se utilizan estos sistemas.
Consulte "Con un tipo de instancia mas pequeno” para obtener mas detalles.

Pon en marcha la clasificacion de BlueXP en el cloud

Sigue estos pasos para implementar una instancia de clasificacion de BlueXP en la nube. Connector pondra
en marcha la instancia en la nube y, a continuacion, instalara el software de clasificacion BlueXP en esa
instancia.

Tenga en cuenta que cuando implemente la clasificacion de BlueXP desde un conector BlueXP en un entorno
AWS, puede seleccionar el tamafo de instancia predeterminado o puede seleccionar entre dos tipos de
instancia menores. "Vea los tipos de instancia y las limitaciones disponibles". En las regiones en las que el tipo
de instancia predeterminado no esta disponible, la clasificacion de BlueXP se ejecuta en A. "tipo de instancia
alternativa".
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https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/ec2-resource-limits.html
https://docs.microsoft.com/en-us/azure/virtual-machines/linux/quotas
https://cloud.google.com/compute/quotas
https://docs.netapp.com/es-es/bluexp-classification/reference-instance-types.html
https://docs.netapp.com/es-es/bluexp-classification/reference-instance-types.html

Implemente en AWS
Pasos
1. En el menu de navegacion izquierdo de BlueXP, haga clic en Gobierno > Clasificacion.

(¢ ) Data Sense

How does it work? (2

Classify and take Control of your data with
Cloud Data Sense

Driven by powerful artificial intelligence, NetApp Cloud Data Sense gives you
contrel of your data. Map, classify and understand all your cloud and on-premises
data to stay secure and compliant, reduce storage costs, and get assistance with

data migration projects. &

Activate Data Sense

[ 1]
ENEEREREER

2. Haga clic en Activar deteccion de datos.

3. En la pagina Installation, haga clic en deploy > Deploy para utilizar el tamafio de instancia "grande"
e iniciar el asistente de implementacion de la nube.

4. El asistente muestra el progreso a medida que avanza por los pasos de implementacion. Se detendra
y pedira informacion si se produce algun problema.

Deploying Cloud Data Sense

This may take up to 15 minutes, Check this page penodically to make sure the deployment continues successiully
Deploying Cloud Data Sense instance
Verify connectivity to BlueXP Connector and to the internet
Initializing Cloud Data Sense

Cancel daplayrment

5. Cuando la instancia esté implementada y la clasificacién de BlueXP esté instalada, haga clic en
Continuar con la configuracioén para ir a la pagina Configuration.

Implemente en Azure
Pasos
1. En el menu de navegacion izquierdo de BlueXP, haga clic en Gobierno > Clasificacion.

2. Haga clic en Activar deteccion de datos.
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>) Data Sense

(5))

How does it work? (2 P — "

Classify and take Control of your data with
Cloud Data Sense

Driven by powerful artificial intelligence, NetApp Cloud Data Sense gives you e
control of your data. Map, classify and understand all your cloud and on-premises
data to stay secure and compliant, reduce storage costs, and get assistance with

data migration projects. - 2K

Activate Data Sense

[ 1]
ENEEREREER

3. Haga clic en desplegar para iniciar el asistente de implementacion de la nube.

Install your Data Sense instance

Select your preferred deployment location:

Learn more about deplaying Data Sense @

Cloud Environment

| want BlueXP to deploy the instance and install Data Sense P

» BlueXP will deploy a new machine automatically in the chosen cloud environment

* You will be taken to an Installation wizard where you can configure your Data Sense installation,

I deployed an instance and I'm ready to install Data Sense Deplay N

On Premise

(E{ | prepared a local machine and I'm ready to install Data Sense Beplay N~

4. El asistente muestra el progreso a medida que avanza por los pasos de implementacion. Se detendra

y pedira informacion si se produce algun problema.



Deploying Cloud Data Sense

This may take up to 15 minutes, Check this page penodically to make sure the deployment continues successfully,
Deploying Cioud Data Sensze instance
Verify connectivity 1o BlueXP Connector and to the internet
Initializing Cloud Data Sense

Cantal deplayment

5. Cuando la instancia esté implementada y la clasificacion de BlueXP esté instalada, haga clic en
Continuar con la configuracién para ir a la pagina Configuration.

Realice puestas en marcha en Google Cloud
Pasos
1. En el menu de navegacion izquierdo de BlueXP, haga clic en Gobierno > Clasificacion.

2. Haga clic en Activar deteccion de datos.

) Data 5ense

How does it work? (=

Classify and take Control of your data with
Cloud Data Sense

Driven by powerful artificial intelligence, NetApp Cloud Data Sense gives you e
control of your data. Map, classify and understand all your cloud and on-premises
data to stay secure and compliant, reduce storage costs, and get assistance with

data migration projects. -

Activate Data Sense
(1]

. » ENREEEEEEN

3. Haga clic en desplegar para iniciar el asistente de implementacion de la nube.
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Install your Data Sense instance
Select your preferred deployment location:

Learn more about deplaying Data Sense @_}

Cloud Environment

@ | want BlueXP to deploy the instance and install Data Sense e

BluexP will deploy a new machine automatically in the chosen cloud environment

vou will be taken to an installation wizard where you can configure your Data Sense installation,

@ | deployed an instance and I'm ready to install Data Sense S
On Premise

[:':{\,I | prepared a local machine and I'm ready to install Data Sense N

N

4. El asistente muestra el progreso a medida que avanza por los pasos de implementacién. Se detendra
y pedira informacion si se produce algun problema.

Deploying Cloud Data Sense

This may take up to 15 minutes, Check this page penodically to make sure the deployment continues successiully

Deploying Cioud Data Sense instance
Verify connectivity o BlueXP Connector and to the internet
Initializing Cloud Data Sense

Cancel daplayment

5. Cuando la instancia esté implementada y la clasificacion de BlueXP esté instalada, haga clic en
Continuar con la configuracion para ir a la pagina Configuration.

Resultado
BlueXP pone en marcha la instancia de clasificacion de BlueXP en su proveedor de cloud.

Las actualizaciones en BlueXP Connector y el software de clasificacion BlueXP se automatizan siempre que
las instancias tengan conectividad a Internet.

El futuro
En la pagina Configuracion puede seleccionar los origenes de datos que desea analizar.
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También puede hacerlo "Configura las licencias para la clasificacion de BlueXP" en este momento. No se le
cobrara hasta que finalice su prueba gratuita de 30 dias.

Instala la clasificacion de BlueXP en un host que tenga acceso a Internet

Completa unos pasos para instalar la clasificacion de BlueXP en un host Linux en tu red
o en un host Linux en la nube que tenga acceso a Internet. Debera implementar el host
Linux manualmente en su red o en el cloud como parte de esta instalacion.

La instalacion en las instalaciones puede ser una buena opcion si prefieres analizar los sistemas de ONTAP
on-premises mediante una instancia de clasificacion de BlueXP que también esta ubicada en las
instalaciones, pero este no es un requisito. El software funciona exactamente de la misma manera,
independientemente del método de instalacion que elija.

El script de instalacién de clasificacion de BlueXP comienza comprobando si el sistema y el entorno cumplen
los requisitos previos necesarios. Si se cumplen todos los requisitos previos, se inicia la instalacion. Si desea
verificar los requisitos previos independientemente de la ejecucion de la instalacion de la clasificacion de
BlueXP, puede descargar un paquete de software independiente que solo prueba los requisitos previos.
"Descubre cdmo comprobar si tu host Linux esta listo para instalar la clasificacion de BlueXP".

La instalacion tipica en un host Linux in your local tiene los siguientes componentes y conexiones.

Internet On-premises location Cloud provider network
BlueXP BlueXP
BlueXP Ul Connector Classification
Linux Host Linux H ost/

Data Source

La instalacion tipica en un host Linux en la nube tiene los siguientes componentes y conexiones.
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Internet Cloud provider network On-premises location

BlueXP BlueXP
BlueXP Ul Connector Classification
Linux VM Linux YM

Internet

Data Source

N

En configuraciones de gran tamafo en las que va a escanear petabytes de datos, puede incluir varios hosts
para proporcionar una capacidad de procesamiento adicional. Cuando se utilizan varios sistemas host, el
sistema principal se denomina Manager node y los sistemas adicionales que proporcionan potencia de
procesamiento adicional se denominan Scanner Nodes.

Tenga en cuenta que también puede "Instala la clasificacion de BlueXP en un sitio on-premises que no tenga
acceso a Internet" para ubicaciones completamente seguras.

Inicio rapido

Empiece rapidamente siguiendo estos pasos o desplacese hacia abajo hasta las secciones restantes para
obtener todos los detalles.

o Cree un conector

Si aun no tiene un conector, "Ponga en marcha el conector en las instalaciones" En un host Linux de su red o
en un host Linux del cloud.

También puede crear un conector con su proveedor de cloud. Consulte "Creacion de un conector en AWS",
"Creacién de un conector en Azure", o. "Creacion de un conector en GCP",

e Revise los requisitos previos

Asegurese de que el entorno pueda cumplir con los requisitos previos. Esto incluye acceso a Internet saliente
para la instancia, conectividad entre Connector y la clasificacion de BlueXP a través del puerto 443, y mucho
mas. Vea la lista completa.

También necesita un sistema Linux que cumpla con el siga los requisitos.

e Descarga e implementa la clasificacion de BlueXP

Descarga el software de clasificacion de Cloud BlueXP en el sitio de soporte de NetApp y copia el archivo del
instalador en el host Linux que tengas que utilizar. A continuacion, inicie el asistente de instalacion y siga las
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indicaciones para implementar la instancia de clasificacion de BlueXP.

o Suscribete al servicio de clasificacion de BlueXP

Los primeros 1 TB de datos que analiza la clasificacion de BlueXP en BlueXP son gratuitos durante 30 dias.
Debe suscribirse a su mercado de proveedores de cloud o una licencia de BYOL de NetApp para continuar
analizando los datos después de ese punto.

Cree un conector

Es necesario un conector BlueXP para poder instalar y utilizar la clasificacion de BlueXP. En la mayoria de los
casos, es probable que tengas configurado un Connector antes de intentar activar la clasificacion de BlueXP
debido a que en la mayoria de los casos "Las funciones de BlueXP requieren un conector", pero hay casos en
los que necesitara configurar uno ahora.

Para crear una en su entorno de proveedor de cloud, consulte "Creacion de un conector en AWS", "Creacion
de un conector en Azure", o. "Creacion de un conector en GCP".

Existen algunas situaciones en las que debe utilizar un conector implementado en un proveedor de cloud
especifico:

» Cuando escanea datos en Cloud Volumes ONTAP en AWS, Amazon FSx para ONTAP o en buckets AWS
S3, usa un conector en AWS.

» Al escanear datos en Cloud Volumes ONTAP en Azure o en Azure NetApp Files, se utiliza un conector en
Azure.
Para Azure NetApp Files, debe implementarse en la misma regidén que los volumenes que desea analizar.

» Al analizar datos en Cloud Volumes ONTAP en GCP, se utiliza un conector en GCP.

Los sistemas ONTAP en las instalaciones, recursos compartidos de archivos que no son de NetApp,
almacenamiento de objetos genérico de S3, bases de datos, carpetas de OneDrive, cuentas de SharePoint y
cuentas de Google Drive se pueden analizar con cualquiera de estos conectores de cloud.

Tenga en cuenta que también puede "Ponga en marcha el conector en las instalaciones" En un host Linux de
su red o en un host Linux del cloud. Algunos usuarios que planean instalar la clasificacion de BlueXP en las
instalaciones también pueden optar por instalar el conector en las instalaciones.

Como puede ver, puede que haya algunas situaciones en las que necesite utilizar "Multiples conectores".

Necesitaras la direccion IP o el nombre de host del sistema Connector al instalar la clasificacion de BlueXP.
Tendra esta informacion si instald el conector en sus instalaciones. Si el conector esta implementado en la

nube, puede encontrar esta informacién desde la consola BlueXP: Haga clic en el icono Ayuda, seleccione

Soporte y haga clic en conector BlueXP.

Prepare el sistema host Linux

El software de clasificacion de BlueXP debe ejecutarse en un host que cumpla con los requisitos especificos
del sistema operativo, los requisitos de RAM, los requisitos de software, etc. El host Linux puede estar en su
red o en la nube.

Asegurate de que puedes mantener en funcionamiento la clasificacion de BlueXP. La maquina de clasificacion
de BlueXP tiene que permanecer en ella para analizar tus datos de forma continua.
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* La clasificacion de BlueXP no se admite en un host compartido con otras aplicaciones; el host debe ser un
host dedicado.

Al crear el sistema host en tus instalaciones, puedes elegir entre tres tamafios de sistema en funcién del
tamafo del conjunto de datos que tengas pensado analizar la clasificacién de BlueXP.

Tamaiio del CPU RAM (la memoria de Disco
sistema intercambio debe estar
desactivada)
* Extra grande* 32 CPU 128 GB DE MEMORIARAM 1 TiB SSD en/, o.

- 100 GiB disponible en /opt
- 895 GiB disponible en
/var/lib/docker

-5 GiB en /tmp

Grande 16 CPU 64 GB DE MEMORIA RAM 500 GiB SSD en /, o.
- 100 GiB disponible en /opt
- 395 GiB disponible en
/var/lib/docker
-5 GiB en /tmp

Media 8 CPU 32 GB DE MEMORIA RAM 200 GiB SSD en /, o.
- 50 GiB disponible en /opt
- 145 GiB disponible en
/var/lib/docker
-5 GiB en /tmp

Pequeiio 8 CPU 16 GB DE MEMORIA RAM 100 GiB SSD en /, o.
- 50 GiB disponible en /opt
- 45 GiB disponible en
/var/lib/docker
-5 GiB en /tmp

Tenga en cuenta que existen limitaciones cuando se utilizan sistemas mas pequefios. Consulte "Con un
tipo de instancia mas pequefno" para obtener mas detalles.

* Ala hora de poner en marcha una instancia de computacién en la nube para la instalacion de tu
clasificacion de BlueXP, te recomendamos un sistema que cumpla los requisitos «grandes» del sistema
anteriores:

> Tipo de instancia de AWS EC2: Recomendamos "m6i.4xlarge". "Consulte tipos de instancia de AWS
adicionales".

o Azure VM size: Recomendamos "Standard_D16s_v3". "Consulte tipos de instancia de Azure
adicionales".

o Maquina GCP tipo: Recomendamos "n2-standard-16". "Consulte tipos de instancia de GCP
adicionales".

* Permisos de carpeta UNIX: Se requieren los siguientes permisos minimos de UNIX:

Carpeta Permisos minimos
ftmp rWXYrWwXrwt
lopt WXL —XI—X
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Carpeta Permisos minimos
Ivar/lib/docker S

lusr/lib/systemd/system TWXT—Xr—X

» sistema operativo:
o Los siguientes sistemas operativos requieren el uso del motor de contenedor Docker:
= Red Hat Enterprise Linux versiones 7,8 y 7,9
= CentOS versién 7,8y 7,9
= Ubuntu 22,04 (requiere la version de clasificacion de BlueXP 1,23 o posterior)

o Los siguientes sistemas operativos requieren el uso del motor de contenedor Podman y requieren la
version de clasificacion de BlueXP 1,30 o posterior:

= Red Hat Enterprise Linux versiones 8,8, 9,0, 9,1, 9,2y 9,3

Tenga en cuenta que las siguientes funciones no son compatibles actualmente con RHEL 8.x y
RHEL 9.x:

= Instalacion en un sitio oscuro
= Escaneo distribuido; utilizando un nodo de escéaner maestro y nodos de escaner remoto

* Red Hat Subscription Management: El host debe estar registrado en Red Hat Subscription Management.
Si no esta registrado, el sistema no puede acceder a los repositorios para actualizar el software de 3rd
partes necesario durante la instalacion.

« Software adicional: Debes instalar el siguiente software en el host antes de instalar la clasificacion
BlueXP:

o Dependiendo del sistema operativo que esté utilizando, debera instalar uno de los motores de
contenedores:

= Docker Engine versiéon 19.3.1 o posterior. "Ver las instrucciones de instalacion".

"Vea este video" Para obtener una demostracién rapida de la instalacion de Docker en CentOS.
* Podman version 4 o superior. Para instalar Podman, actualice los paquetes del sistema (sudo
yum update -y)Y, acontinuacion, instale Podman (sudo yum install netavark -y).

* Python version 3,6 o superior. "Ver las instrucciones de instalacion”.

o Consideraciones sobre NTP: NetApp recomienda configurar el sistema de clasificacion BlueXP para
usar un servicio de Protocolo de hora de red (NTP). La hora debe sincronizarse entre el sistema de
clasificacion de BlueXP y el sistema BlueXP Connector.

° * Consideraciones de Firewalld*: Si usted esta planeando utilizar firewalld, Te recomendamos que
lo habilites antes de instalar la clasificacion de BlueXP. Ejecute los siguientes comandos para
configurar firewalld Para que sea compatible con la clasificacion de BlueXP:
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firewall-cmd --permanent --add-service=http
firewall-cmd --permanent --add-service=https
firewall-cmd --permanent --add-port=80/tcp
firewall-cmd --permanent --add-port=8080/tcp
firewall-cmd --permanent —--add-port=443/tcp
firewall-cmd --reload

Si tienes pensado usar hosts de clasificacion de BlueXP adicionales como nodos de analisis, afiade
estas reglas a tu sistema principal en este momento:

firewall-cmd --permanent --add-port=2377/tcp
firewall-cmd --permanent --add-port=7946/udp
firewall-cmd --permanent --add-port=7946/tcp
firewall-cmd --permanent —--add-port=4789/udp

=+

Tenga en cuenta que debe reiniciar Docker o Podman cada vez que habilite o actualice firewalld
configuracion.

(D La direccion IP del sistema host de clasificacion de BlueXP no se puede cambiar tras la
instalacion.

Habilita el acceso a Internet saliente desde la clasificacion de BlueXP

La clasificacion de BlueXP requiere acceso a Internet saliente. Si tu red fisica o virtual utiliza un servidor proxy
para acceder a Internet, asegurese de que la instancia de clasificacion de BlueXP tenga acceso a Internet
saliente para contactar con los siguientes extremos.

Puntos finales Especifico

https://api.bluexp.netapp.com Comunicacion con el servicio BlueXP, que incluye cuentas de
NetApp.

https://netapp-cloud-account.authO.com Comunicacién con el sitio Web de BlueXP para la

https://auth0.com autenticacion centralizada del usuario.

https://support.compliance.api.bluexp.netapp.c Proporciona acceso a imagenes de software, manifiestos,
om/ https://hub.docker.com plantillas y para enviar registros y métricas.
https://auth.docker.io https://registry-

1.docker.io https://index.docker.io/

https://dseasb33srnrn.cloudfront.net/

https://production.cloudflare.docker.com/

https://support.compliance.api.bluexp.netapp.c Permite a NetApp transmitir datos desde registros de

om/ auditoria.
https://github.com/docker Proporciona paquetes de requisitos previos para la
https://download.docker.com instalacion de Docker.
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Puntos finales

http://mirror.centos.org
http://mirrorlist.centos.org

http://mirror.centos.org/centos/7/extras/x86_6

4/Packages/container-selinux-2.107-

3.el7.noarch.rpm

http://packages.ubuntu.com/

http://archive.ubuntu.com

Especifico

Proporciona paquetes de requisitos previos para la
instalacion de CentOS.

Proporciona paquetes de requisitos previos para la
instalacion de Ubuntu.

Verifique que todos los puertos necesarios estén habilitados

Debes asegurarte de que todos los puertos requeridos estén abiertos para la comunicacion entre el conector,
la clasificacion de BlueXP, Active Directory y los origenes de datos.

Tipo de conexién

Puertos

Descripcion

Conector Clasificacion de 8080 (TCP), 443 (TCP)y El firewall o las reglas de enrutamiento para
Connector deben permitir el trafico de entrada y salida
a través del puerto 443 hacia y desde la instancia de

<> BlueXP

Conector <> cluster
ONTAP (NAS)

80

443 (TCP)

clasificacion de BlueXP. Asegurese de que el puerto

8080 esta abierto para que pueda ver el progreso de

la instalacion en BlueXP.

BlueXP detecta los clusteres de ONTAP mediante

HTTPS. Si utiliza directivas de firewall

personalizadas, deben cumplir los siguientes

requisitos:

* El host del conector debe permitir el acceso
HTTPS de salida a través del puerto 443. Si el
conector esta en la nube, todas las
comunicaciones salientes se permiten mediante
el firewall predefinido o las reglas de
enrutamiento.

* El cluster ONTAP debe permitir el acceso HTTPS
de entrada a través del puerto 443. La politica de
firewall "mgmt" predeterminada permite el acceso
HTTPS entrante desde todas las direcciones IP.
Si ha modificado esta directiva predeterminada o
si ha creado su propia directiva de firewall, debe
asociar el protocolo HTTPS con esa directiva y
habilitar el acceso desde el host de Connector.
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Puertos

« Para NFS: 111
(TCP\UDP) y 2049
(TCP\UDP)

- Para CIFS: 139
(TCP\UDP) y 445
(TCP\UDP)

Tipo de conexion

Clasificacion de BlueXP
<> Cluster de ONTAP

Clasificacion de BlueXP
<> Active Directory

389 (TCP Y UDP), 636
(TCP), 3268 (TCP) Y
3269 (TCP)

Descripcion

La clasificacion de BlueXP necesita una conexion de
red con cada subred Cloud Volumes ONTAP o
sistema ONTAP en las instalaciones. Los firewalls o
las reglas de enrutamiento para Cloud Volumes
ONTAP deben permitir las conexiones entrantes
desde la instancia de clasificacion de BlueXP.

Asegurate de que estos puertos estén abiertos a la
instancia de clasificacion de BlueXP:

« Para NFS: 111 y 2049

» Para CIFS - 139y 445
Las politicas de exportacion de volumenes de NFS

deben permitir el acceso desde la instancia de
clasificacion de BlueXP.

Debe tener un Active Directory ya configurado para
los usuarios de su empresa. Ademas, la clasificacion
de BlueXP necesita credenciales de Active Directory
para analizar los volumenes de CIFS.

Debe tener la informacion de Active Directory:

* DNS Server IP Address o varias direcciones IP

* Nombre de usuario y contrasefia para el servidor
* Nombre de dominio (nombre de Active Directory)
+ Si utiliza o no un LDAP seguro (LDAPS)

 Puerto de servidor LDAP (normalmente 389 para
LDAP y 636 para LDAP seguro)

Si utilizas varios hosts de clasificacion de BlueXP para obtener una capacidad de procesamiento adicional
para analizar tus origenes de datos, tendras que habilitar puertos/protocolos adicionales. "Consulte los

requisitos de puerto adicionales".

Instale la clasificacion BlueXP en el host Linux

En configuraciones tipicas, instalara el software en un Unico sistema host. Consulte estos pasos aqui.
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Cloud provider VPC or VNet

On-premises location

BlueXP
Classification BlueXP
Instance Connector

Data Source &

‘,,-""

Data Source

Data Source

.//
Data Source

En configuraciones de gran tamario en

las que va a escanear petabytes de datos, puede incluir varios hosts

para proporcionar una capacidad de procesamiento adicional. Consulte estos pasos aqui.

Cloud provider VPC or VNet

On-premises location

‘_

Classification
“Scanner Nodes”

Classification
“Manager Node”

BlueXP
Connector

‘---
‘-/-"

P

Consulte Preparar el sistema host Linux y.. Revision de requisitos previos Para consultar la lista completa de

requisitos antes de poner en marcha la

Las actualizaciones del software de cla
conectividad a Internet.

La clasificacion de BlueXP
ONTAP cuando el software

®

clasificacion de BlueXP.

sificacion de BlueXP se automatizan siempre que la instancia tenga

no puede analizar los buckets de S3, Azure NetApp Files o FSx para
esta instalado en las instalaciones. En estos casos, tendras que

poner en marcha un Connector independiente y una instancia de la clasificacion de BlueXP en

la nube y en la nube "Cambiar entre conectores" para sus diferentes fuentes de datos.

27



https://docs.netapp.com/us-en/bluexp-setup-admin/concept-connectors.html#multiple-connectors

Instalacién de un solo host para configuraciones tipicas

Revise los requisitos y siga estos pasos al instalar el software de clasificacion de BlueXP en un unico host
local.

"Vea este video" Para ver como instalar la clasificacion de BlueXP.

Tenga en cuenta que todas las actividades de instalacion se registran al instalar la clasificacion de BlueXP. Si
tiene algun problema durante la instalacién, puede ver el contenido del registro de auditoria de la instalacion.
Esta escrito en /opt/netapp/install logs/. "Consulte mas detalles aqui”.

Lo que necesitara
» Compruebe que su sistema Linux cumple con el requisitos del host.

« Compruebe que el sistema tiene instalados los dos paquetes de software de requisitos previos (Docker
Engine o Podman y Python 3).

* Asegurese de tener privilegios de usuario raiz en el sistema Linux.
« Si utiliza un proxy para acceder a Internet:

> Necesitara la informacion del servidor proxy (direccion IP o nombre de host, puerto de conexion,
esquema de conexion: https o http, nombre de usuario y contrasefia).

> Si el proxy ejecuta la intercepcion TLS, debera conocer la ruta en el sistema Linux de clasificacion
BlueXP donde se almacenan los certificados de CA TLS.

o El proxy debe ser no transparente; actualmente no admitimos proxies transparentes.
o El usuario debe ser un usuario local. Los usuarios de dominio no son compatibles.

« Compruebe que su entorno sin conexion cumple con las necesidades permisos y conectividad.

Pasos

1. Descargue el software de clasificacion de BlueXP en la "Sitio de soporte de NetApp". El archivo que debe
seleccionar se denomina DATASENSE-INSTALLER-<version>.tar.gz.

2. Copie el archivo del instalador en el host Linux que tiene previsto utilizar (mediante scp o algin otro
método).

3. Descomprima el archivo del instalador en el equipo host; por ejemplo:

tar -xzf DATASENSE-INSTALLER-V1.25.0.tar.gz

4. En BlueXP, seleccione Gobierno > Clasificacion.

5. Haga clic en Activar deteccion de datos.
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) Data Sense

How does it work? (= PR —

Classify and take Control of your data with
Cloud Data Sense

Driven by powerful artificial intelligence, NetApp Cloud Data Sense gives you e
control of your data. Map, classify and understand all your cloud and on-premises
data to stay secure and compliant, reduce storage costs, and get assistance with

data migration projects.

Activate Data Sense

L ] ]
ENNEEEERER

6. En funcion de si vas a instalar la clasificacion de BlueXP en una instancia que preparaste en la nube o en
una instancia que preparaste en tus instalaciones, haz clic en el botén Deploy adecuado para iniciar la

instalacion de la clasificacion de BlueXP.

Install your Data Sense instance

Select your preferred deployment location:
Learn more about deploying Data Sense @)

Cloud Environment

@ I want BlueXP to deploy the instance and install Data Sense
@ | deployed an instance and I'm ready to install Data Sense
» Use this option If you have already provisioned a new machine for Data Sense in the Cloud.

* Make sure your machine meets the necessary requirements,

On Premise
B= )1 prepared a local machine and I'm ready to install Data Sense
.

+ Choose this option if you would like to deploy Data Sense In your on-premises environment,

+ This installation requires a pre-prepared machine to install Data Sense on,

» Make sure your machine meets the necessary regulrements

== [Deploy on a machine
you provisioned in
the cloud

—Deploy on a machine
you provisioned in
your premises

7. Aparece el cuadro de dialogo Deploy Data Sense on local. Copie el comando proporcionado (por ejemplo:
sudo ./install.sh -a 12345 -c 27AG75 -t 2198qqg)y péguela en un archivo de texto para que
pueda usarlo mas tarde. A continuacioén, haga clic en Cerrar para descartar el cuadro de dialogo.

8. En el equipo host, escriba el comando que copid y luego siga una serie de avisos, o0 bien puede
proporcionar el comando completo incluyendo todos los parametros necesarios como argumentos de linea

de comandos.

Tenga en cuenta que el instalador realiza una comprobacion previa para asegurarse de que el sistema'y
los requisitos de red estan en su lugar para una instalacion correcta. "Vea este video" para comprender los
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mensajes e implicaciones de comprobacion previa.

Introduzca los parametros segun se le solicite:

a. Pegue el comando que copié del paso 7:
sudo ./install.sh -a <account id>
-c <client id> -t <user token>

Si esta instalando en una instancia de cloud (no
en sus instalaciones), agregue —-manual
-cloud-install <cloud provider>.

b. Introduzca la direccion IP o el nombre de host
de la maquina host de clasificacion de BlueXP
para que se pueda acceder a ella desde el
sistema Connector.

c. Introduzca la direccién IP o el nombre de host
de la maquina host del conector de BlueXP
para que el sistema de clasificacion de BlueXP
pueda acceder a ellos.

d. Introduzca los detalles del proxy segun se le
solicite. Si tu BlueXP Connector ya utiliza un
proxy, no es necesario volver a introducir esta
informacioén aqui, ya que la clasificacion de
BlueXP usara automaticamente el proxy que
utilizara The Connector.

Valores de variable:

o account_id = ID de cuenta de NetApp

Introduzca el comando Full:

También puede crear el comando completo por
adelantado, proporcionando los parametros de host
Y pProxy necesarios:

sudo ./install.sh -a <account id> -c
<client id> -t <user token> --host

<ds host> --manager-host <cm host>
--manual-cloud-install

<cloud provider> --proxy-host

<proxy host> --proxy-port <proxy port>
-—proxy-scheme <proxy scheme> --proxy
-user <proxy user> --proxy-password
<proxy password> --cacert-folder-path
<ca cert dir>

o Client_id = Identificador de cliente de conector (agregue el sufijo “clientes” al ID de cliente si aun no

esta alli)

o USER_token = token de acceso de usuario JWT

o ds_host = direccion IP o nombre de host del sistema Linux de clasificacion de BlueXP.

o Cm_host = direccion IP o nombre de host del sistema BlueXP Connector.
o CLOUD_PROVEEDOR = Cuando se instala en una instancia de nube, ingresa “AWS”, “Azure” o

“GCP” dependiendo del proveedor de nube.

o proxy_host = IP o nombre de host del servidor proxy si el host esta detras de un servidor proxy.

o proxy_Port = Puerto para conectarse al servidor proxy (predeterminado 80).

> Proxy_Scheme = combinacion de conexiones: https o http (valor predeterminado http).

o proxy_USER = Usuario autenticado para conectarse al servidor proxy, si se requiere autenticacion
basica. El usuario debe ser un usuario local: Los usuarios de dominio no son compatibles.

o proxy_password = Contrasefia del nombre de usuario especificado.

o Ca_cert_dir = Ruta en el sistema Linux de clasificacion BlueXP que contiene paquetes de certificados
TLS CA adicionales. Sdlo es necesario si el proxy esta realizando intercepcion TLS.

Resultado
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El instalador de clasificacion de BlueXP instala los paquetes, registra la instalacion e instala la clasificacion de
BlueXP. La instalacion puede tardar entre 10 y 20 minutos.

Si hay conectividad por el puerto 8080 entre el equipo host y la instancia de Connector, veras el progreso de la
instalacion en la pestana de clasificacion de BlueXP de BlueXP.

El futuro
En la pagina Configuracion puede seleccionar los origenes de datos que desea analizar.

También puede hacerlo "Configura las licencias para la clasificacion de BlueXP" en este momento. No se le
cobrara hasta que finalice su prueba gratuita de 30 dias.

Agregar nodos de escaner a una implementacion existente

Puede anadir mas nodos de escaner si necesita mas potencia de procesamiento de escaneado para analizar
sus origenes de datos. Puede afadir los nodos del escaner inmediatamente después de instalar el nodo
Manager, o bien puede afiadir un nodo de escaner mas adelante. Por ejemplo, si se da cuenta de que la
cantidad de datos de uno de sus origenes de datos se ha duplicado o triplicado en tamafo después de 6
meses, puede afiadir un nuevo nodo de escaner para ayudar con el analisis de datos.

Existen dos formas de anadir nodos de escaner adicionales:

* agregue un nodo para ayudarle a analizar todos los origenes de datos

* agregar un nodo para ayudarle a escanear un origen de datos especifico o un grupo especifico de
origenes de datos (normalmente basado en la ubicacion)

De forma predeterminada, los nuevos nodos de escaner que agregue se agregaran al pool general de
recursos de digitalizacion. Esto se denomina "grupo de escaner predeterminado”. En la siguiente imagen, hay
1 nodo de administrador y 3 nodos de escaner en el grupo "predeterminado” que estan analizando todos los
datos de los 6 origenes de datos.

Scanner Node 2
Manager Node Group: default

Scanner Node 1 Group: default
Group: default @ Scanner Node 3

Group: default
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Si tiene ciertos origenes de datos que desea analizar mediante nodos de escaner que estan fisicamente mas
cercanos a los origenes de datos, puede definir un nodo de escaner o un grupo de nodos de escaner, para
analizar un origen de datos especifico o un grupo de origenes de datos. En la siguiente imagen, hay 1 nodo
de administrador y 3 nodos de escaner.

* El nodo Administrador esta en el grupo "predeterminado” y esta analizando 1 origen de datos

* El nodo 1 del escaner se encuentra en el grupo "estados Unidos" y esta analizando 2 origenes de datos

* Los nodos de escaner 2 y 3 se encuentran en el grupo "europa" y comparten las tareas de escaneo para 3
fuentes de datos

Manager Node
Group: default Scanner Node 2
Group: europe

Sl ©)
Scanner Node 3

Group: europe

Scanner Node 1
Group: united_states

Sou

rce

Los grupos de andlisis de clasificacion de BlueXP pueden definirse como areas geograficas independientes en
las que se almacenan los datos. Puedes poner en marcha varios nodos de escaner de clasificacion de BlueXP
en todo el mundo y elegir un grupo de escaner para cada nodo. De esta forma, cada nodo de escaner
analizara los datos mas cercanos. Cuanto mas cerca esté el nodo del escaner de los datos, mejor sera porque
reduce la latencia de red tanto como sea posible mientras escanea datos.

Puedes elegir qué grupos de escaneres afiadir a la clasificacion de BlueXP y puedes elegir sus nombres. La
clasificacion de BlueXP no obliga a que se ponga en marcha en Europa un nodo asignado a un grupo de
escaner llamado «europay.

Seguiras estos pasos para instalar nodos adicionales de escaner de clasificacion de BlueXP:

1. Prepare los sistemas host Linux que actuaran como nodos del escaner
Descargue el software Data Sense en estos sistemas Linux

Ejecute un comando en el nodo Administrador para identificar los nodos del escaner

> 0N

Siga los pasos para implementar el software en los nodos del escaner (y para definir opcionalmente un
"grupo de escaner" para determinados nodos del escaner)

5. Si ha definido un grupo de escaner, en el nodo Administrador:

a. Abra el archivo "working_Environment_to_scanner_group_config.yml" y defina los entornos de trabajo
que exploraran cada grupo de escaneres
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b. Ejecute la siguiente secuencia de comandos para registrar esta informacion de asignacion en todos los
nodos del escaner: update we scanner group from config file.sh

Lo que necesitara
« Compruebe que todos los sistemas Linux para los nodos del escaner cumplen con el requisitos del host.

« Compruebe que los sistemas tienen instalados los dos paquetes de software de requisitos previos (Docker
Engine o Podman y Python 3).

* Asegurese de tener privilegios de usuario raiz en los sistemas Linux.

» Compruebe que su entorno cumple con las necesidades permisos y conectividad.

* Debe tener las direcciones IP de los hosts del nodo Scanner que desea afiadir.

* Debe tener la direccion IP del sistema host del nodo del gestor de clasificacion de BlueXP

* Debe tener la direccion IP o el nombre de host del sistema Connector, su ID de cuenta de NetApp, su
identificador de cliente conector y el token de acceso de usuario. Si tiene previsto utilizar grupos de
escaner, debera conocer el identificador de entorno de trabajo de cada origen de datos de su cuenta.
Consulte los pasos Prerrequisito siguientes para obtener esta informacion.

* Deben habilitarse los siguientes puertos y protocolos en todos los hosts:

Puerto Protocolos Descripcion

2377 TCP Comunicaciones de gestion de clusteres

7946 TCP, UDP Comunicacion entre nodos

4789 UDP Superpone el trafico de red

50 ESP Trafico de red de superposicion (ESP) IPsec cifrada

11 TCP, UDP Servidor NFS para compartir archivos entre los hosts (necesario

de cada nodo de escaner al nodo de administracion)

2049 TCP, UDP Servidor NFS para compartir archivos entre los hosts (necesario
de cada nodo de escaner al nodo de administracion)

* Si esta utilizando firewalld En tus maquinas de clasificacion de BlueXP, te recomendamos habilitarla
antes de instalar la clasificacion de BlueXP. Ejecute los siguientes comandos para configurar firewalld
Para que sea compatible con la clasificacion de BlueXP:

firewall-cmd --permanent --add-service=http
firewall-cmd --permanent --add-service=https
firewall-cmd --permanent —--add-port=80/tcp
firewall-cmd --permanent --add-port=8080/tcp
firewall-cmd --permanent —--add-port=443/tcp
firewall-cmd --permanent --add-port=2377/tcp
firewall-cmd --permanent --add-port=7946/udp
firewall-cmd --permanent --add-port=7946/tcp
firewall-cmd --permanent —--add-port=4789/udp
firewall-cmd --reload

Tenga en cuenta que debe reiniciar Docker o Podman cada vez que habilite o actualice firewalld
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6. Vaya a la "Centro de desarrollo de documentacion de API"Y haga clic en aprender a autenticar.
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configuracion.

Requisitos previos

Siga estos pasos para obtener el identificador de cuenta de NetApp, el identificador de cliente del conector, el

nombre de servidor del conector y el token de acceso de usuario necesarios para afiadir nodos de escaner.

1. En la barra de menus de BlueXP, haga clic en cuenta > Administrar cuentas.

Manage Account: activelQ

Overview

activelQ

Account Name

account-lk zj

Account ID

Members Workspaces BlueXP Connector

X

2. Copie el ID de cuenta.

3. En la barra de menus de BlueXP, haga

:@: Support Resources NSS Management

clic en Ayuda > Soporte > conector BlueXP.

BlueXP Connector

o
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NetApp
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4. Copie el conector Client ID y el Server Name.

5. Si tienes pensado usar grupos de escaner, en la pestafia Configuracion de clasificacion de BlueXP, copia

el ID de entorno de trabajo de cada entorno de trabajo que quieras afiadir a un grupo de escaner.
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APl Documentation

Learn how to authenticate

7. Siga las instrucciones de autenticacion, usando el nombre de usuario y la contrasefia del administrador de
la cuenta en los parametros «nombre de usuario» y «contrasefia».

8. A continuacion, copie el token ACCESS de la respuesta.

Pasos

1. En el nodo del gestor de clasificacion de BlueXP, ejecute el script «add_scanner_node.sh». Por ejemplo,
este comando anade 2 nodos de escaner:

sudo ./add scanner node.sh -a <account id> -c <client id> -m <cm host> -h
<ds manager ip> -n <node private_ip 1,node_private_ ip 2> -t <user token>

Valores de variable:

o account_id = ID de cuenta de NetApp

o Client_id = Identificador de cliente de conector (agregue el sufijo «Clientes» al ID de cliente que copio
en los pasos de requisito previo)

o Cm_host = direccion IP o nombre de host del sistema conector
o ds_manager_ip = Direccion IP privada del sistema de nodos del Gestor de clasificacion de BlueXP

o Node_private_ip = direcciones IP de los sistemas de nodos del escaner de clasificacién de BlueXP
(varias IP de los nodos del escaner estan separadas con comas)

o USER_token = token de acceso de usuario JWT

2. Antes de que finalice la secuencia de comandos add_scanner_node, aparecera un cuadro de dialogo con
el comando de instalacion necesario para los nodos del escaner. Copie el comando (por ejemplo: sudo
./node_install.sh -m 10.11.12.13 -t ABCDEF1s35212 -u red95467j)y guardelo en un
archivo de texto.

3. En el host cada nodo del escaner:

a. Copie el archivo de instalacion de Data Sense (DATASENSE-INSTALLER-<version>.tar.gz) en el
equipo host (usando scp 0 algun otro método).

b. Descomprima el archivo del instalador.
c. Pegue y ejecute el comando que copid en el paso 2.

d. Si desea agregar un nodo de escaner a un "grupo de escaner", agregue el parametro -r
<scanner_group_name> al comando. De lo contrario, el nodo del escaner se agrega al grupo
"predeterminado”.

Cuando la instalaciéon termina en todos los nodos del escaner y se han Unido al nodo del
administrador, el script "add_scanner_node.sh" también finaliza. La instalacion puede tardar entre 10 y
20 minutos.

4. Si ha agregado algun nodo de escaner a un grupo de escaner, vuelva al nodo Administrador y realice las
dos tareas siguientes:

a. Abra el archivo
«/opt/netapp/config/custom_configuration/working_environment_to_scanner_group_config.yml» e
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introduzca la asignacion para la que los grupos de escaneres exploraran entornos de trabajo
especificos. Debera tener el ID de entorno de trabajo para cada origen de datos. Por ejemplo, las
siguientes entradas agregan 2 entornos de trabajo al grupo de escaneres "europa" y 2 al grupo de
escaneres "estados Unidos":

scanner groups:
europe:
working environments:
- "working environment idl"
- "working environment id2"
united states:
working environments:
- "working environment id3"

- "working environment id4"

El grupo "predeterminado" analiza cualquier entorno de trabajo que no se agregue a la lista; debe
tener al menos un nodo de administrador o escaner en el grupo "predeterminado”.

b. Ejecute la siguiente secuencia de comandos para registrar esta informacion de asignacion en todos los
nodos del escaner:
/opt/netapp/Datasense/tools/update we scanner group from config file.sh

Resultado

La clasificacion de BlueXP se configura con nodos Manager y Scanner para analizar todas tus fuentes de
datos.

El futuro

En la pagina Configuracion puede seleccionar los origenes de datos que desea analizar, si aun no lo ha
hecho. Si ha creado grupos de escaner, los nodos de escaner del grupo correspondiente escanean cada
origen de datos.

Puede ver el nombre del grupo de escaneres de cada entorno de trabajo en la pagina Configuracion.
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También puede ver la lista de todos los grupos de escaneres junto con la direccion IP y el estado de cada
nodo de escaner del grupo en la parte inferior de la pagina Configuracion.
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Scanner Groups Search Q

~~ Scanner Group: Default (¥) Scanner nodes

2 Scanner nodes

Scanner node host name = 1P 42| Lastactivetime = | Status | Error =
ip-172- s Us-west-2_compute 172- 23/09/2022 14:32 Active
ip-172- _.us-west-2.compute 172- 23/09/2022 14:32 Active

~ Scanner Group: United_States (¥) Scanner nodes

2 Scanner nodes

Scanner node host name Last active time < | Status

ip-172- ».Us-west-2.compute 172- 23/09/2022 14:32 Active
ip-172-] L.us-west-2.compute 172 23/09/2022 14:32 Active
> Scanner Group: Europe (+) scanner nodes

Puede hacerlo "Configura las licencias para la clasificacion de BlueXP" en este momento. No se le cobrara
hasta que finalice su prueba gratuita de 30 dias.

Instalacién de varios hosts para configuraciones grandes

En configuraciones de gran tamafo en las que va a escanear petabytes de datos, puede incluir varios hosts
para proporcionar una capacidad de procesamiento adicional. Cuando se utilizan varios sistemas host, el
sistema principal se denomina Manager node y los sistemas adicionales que proporcionan potencia de
procesamiento adicional se denominan Scanner Nodes.

Sigue estos pasos cuando instales el software de clasificacion BlueXP en varios hosts on-premises a la vez.
Tenga en cuenta que no puede utilizar "grupos de escaneres" al implementar varios hosts de esta forma.

Lo que necesitara

« Verifique que todos los sistemas Linux para los nodos Manager y Scanner se adapten al requisitos del
host.

» Compruebe que los sistemas tienen instalados los dos paquetes de software de requisitos previos (Docker
0 Podman Engine y Python 3).

» Asegurese de tener privilegios de usuario raiz en los sistemas Linux.
» Compruebe que su entorno cumple con las necesidades permisos y conectividad.
* Debe tener las direcciones IP de los hosts de nodos de escaner que desee utilizar.

* Deben habilitarse los siguientes puertos y protocolos en todos los hosts:

Puerto Protocolos Descripcion

2377 TCP Comunicaciones de gestion de clusteres
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Puerto Protocolos Descripcion

7946 TCP, UDP Comunicacion entre nodos

4789 UDP Superpone el trafico de red

50 ESP Trafico de red de superposicion (ESP) IPsec cifrada

11 TCP, UDP Servidor NFS para compartir archivos entre los hosts (necesario

de cada nodo de escaner al nodo de administracion)

2049 TCP, UDP Servidor NFS para compartir archivos entre los hosts (necesario
de cada nodo de escaner al nodo de administracion)

Pasos
1. Siga los pasos 1 a 7 de la Instalacion de un solo host en el nodo de gestion.
2. Como se muestra en el paso 8, cuando el instalador lo solicite, puede introducir los valores necesarios en

una serie de peticiones o puede proporcionar los parametros necesarios como argumentos de linea de
comandos al instalador.

Ademas de las variables disponibles para una instalacion de un solo host, se utiliza una nueva opcién -n
<node_ip> para especificar las direcciones IP de los nodos del escaner. Las varias IP de nodos de
escaner estan separadas por una coma.

Por ejemplo, este comando afiade 3 nodos de escaner:

sudo ./install.sh -a <account id> -c <client id> -t <user token> --host

<ds host> --manager-host <cm host> -n <node_ipl>,<node_ ip2>,<node_ip3> --proxy
-host <proxy host> --proxy-port <proxy port> --proxy-scheme <proxy scheme>
-—proxy-user <proxy user> —--proxy-password <proxy password>

3. Antes de que se complete la instalacion del nodo de gestidn, se mostrara un cuadro de dialogo con el
comando de instalacion necesario para los nodos del escaner. Copiar el comando (por ejemplo, sudo
./node_install.sh -m 10.11.12.13 -t ABCDEF-1-3u69ml-1s35212)y guardelo en un archivo
de texto.

4. En el host cada nodo del escaner:

a. Copie el archivo de instalacion de Data Sense (DATASENSE-INSTALLER-<version>.tar.gz) en el
equipo host (usando scp o algun otro método).

b. Descomprima el archivo del instalador.

c. Pegue y ejecute el comando que copid en el paso 3.

Cuando la instalacion finalice en todos los nodos de escaner y se han Unido al nodo de gestion,
también se completa la instalacion del nodo de gestion.

Resultado

El instalador de clasificacion de BlueXP finalizara la instalacién de paquetes y registrara la instalacion. La
instalacion puede tardar entre 10 y 20 minutos.

El futuro
En la pagina Configuracion puede seleccionar los origenes de datos que desea analizar.

También puede hacerlo "Configura las licencias para la clasificacion de BlueXP" en este momento. No se le
cobrara hasta que finalice su prueba gratuita de 30 dias.
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Instala la clasificacion BlueXP en un host Linux sin acceso a Internet

Completa unos pocos pasos para instalar la clasificacion de BlueXP en un host Linux en
un sitio local que no tenga acceso a Internet, también conocido como modo privado. Este
tipo de instalacion es perfecta para sus sitios seguros.

"Obtén mas informacion sobre los distintos modos de puesta en marcha para el conector de BlueXP y la
clasificacion de BlueXP".

Tenga en cuenta que también puede "Pon en marcha la clasificacion de BlueXP en un sitio local que tenga
acceso a Internet".

El script de instalacién de clasificacion de BlueXP comienza comprobando si el sistema y el entorno cumplen
los requisitos previos necesarios. Si se cumplen todos los requisitos previos, se inicia la instalacion. Si desea
verificar los requisitos previos independientemente de la ejecucion de la instalacion de la clasificacion de
BlueXP, puede descargar un paquete de software independiente que solo prueba los requisitos previos.
"Descubre como comprobar si tu host Linux esta listo para instalar la clasificacion de BlueXP".

Origenes de datos compatibles

Cuando se instala en modo privado (a veces llamado sitio «sin conexion» u «oscuroy), la clasificacion de
BlueXP solo puede analizar los datos de origenes de datos locales en el sitio local. En este momento, la
clasificacion de BlueXP puede escanear las siguientes fuentes de datos locales:

» Sistemas ONTAP en las instalaciones

* Esquemas de base de datos

» Cuentas locales de SharePoint (SharePoint Server)

* Recursos compartidos de archivos NFS o CIFS de terceros

« Almacenamiento de objetos que utiliza el protocolo simple Storage Service (S3)
Actualmente no hay soporte para escanear Cloud Volumes ONTAP, Azure NetApp Files, FSx para ONTAP,

AWS S3 o Google Drive, OneDrive o cuentas de SharePoint Online cuando la clasificacion de BlueXP esta
puesta en marcha en modo privado.

Limitaciones

La mayoria de las funciones de clasificacién de BlueXP funcionan cuando se implementa en un sitio sin
acceso a Internet. Sin embargo, algunas funciones que requieren acceso a Internet no son compatibles, por
ejemplo:

» Administracion de etiquetas de Microsoft Azure Information Protection (AIP)

* Envio de alertas por correo electronico a usuarios de BlueXP cuando determinadas politicas criticas
devuelven resultados

» Configuracion de funciones de BlueXP para usuarios diferentes (por ejemplo, Administrador de cuentas o
Visor de cumplimiento)

» Copiar y sincronizar archivos de origen mediante la copia y sincronizacion de BlueXP
* Recibiendo comentarios de usuarios

» Actualizaciones de software automatizadas desde BlueXP

Tanto el conector de BlueXP como la clasificacion de BlueXP requeriran actualizaciones manuales

39


https://docs.netapp.com/us-en/bluexp-setup-admin/concept-modes.html
https://docs.netapp.com/us-en/bluexp-setup-admin/concept-modes.html

periodicas para permitir nuevas funciones. Puedes ver la version de clasificacion de BlueXP en la parte
inferior de las paginas de interfaz de usuario de clasificacion de BlueXP. Compruebe la "Notas de la
version de clasificacion de BlueXP" para ver las nuevas funciones de cada version y si desea esas
funciones. A continuacion, puede seguir los pasos a. "Actualice el conector BlueXP" y.. Actualiza tu
software de clasificacion BlueXP.

Inicio rapido

Empiece rapidamente siguiendo estos pasos o desplacese hacia abajo hasta las secciones restantes para
obtener todos los detalles.

Instale el conector BlueXP
Si aun no tiene un conector instalado en modo privado, "Despliegue el conector" Ahora en un host Linux.

Revisa los requisitos previos de clasificacion de BlueXP

Compruebe que su sistema Linux cumple con el requisitos del host, que tiene todo el software necesario
instalado y que su entorno sin conexion cumple con el necesario permisos y conectividad.

Descarga e implementa la clasificacion de BlueXP

Descarga el software de clasificacion de BlueXP desde el sitio de soporte de NetApp y copia el archivo del
instalador en el host Linux que tengas que utilizar. A continuacion, inicie el asistente de instalacion y siga las
indicaciones para implementar la instancia de clasificacion de BlueXP.

Suscribete al servicio de clasificacion de BlueXP

Los primeros 1 TB de datos que analiza la clasificacion de BlueXP en BlueXP son gratuitos durante 30 dias.
Se requiere una licencia BYOL de NetApp para continuar con el analisis de los datos después de ese punto.

Instale el conector BlueXP

Si aun no tienes un conector BlueXP instalado en modo privado, "Despliegue el conector" En un host Linux del
sitio sin conexion.

Prepare el sistema host Linux

El software de clasificacion de BlueXP debe ejecutarse en un host que cumpla con los requisitos especificos
del sistema operativo, los requisitos de RAM, los requisitos de software, etc.

* La clasificacion de BlueXP no se admite en un host compartido con otras aplicaciones; el host debe ser un
host dedicado.

+ Al crear el sistema host en tus instalaciones, puedes elegir entre tres tamafios de sistema en funcién del
tamafio del conjunto de datos que tengas pensado analizar la clasificacién de BlueXP.
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Tamano del
sistema

*

* Extra grande

Grande

Media

Pequeio

CPU

32 CPU

16 CPU

8 CPU

8 CPU

RAM (la memoria de
intercambio debe estar
desactivada)

128 GB DE MEMORIA RAM

64 GB DE MEMORIA RAM

32 GB DE MEMORIA RAM

16 GB DE MEMORIA RAM

Disco

1TiBSSDen/, o.

- 100 GiB disponible en /opt
- 895 GiB disponible en
/var/lib/docker

-5 GiB en /tmp

500 GiB SSD en /, o.

- 100 GiB disponible en /opt
- 395 GiB disponible en
/var/lib/docker

-5 GiB en /tmp

200 GiB SSD en/, o.

- 50 GiB disponible en /opt
- 145 GiB disponible en
/var/lib/docker

-5 GiB en /tmp

100 GiB SSD en/, o.

- 50 GiB disponible en /opt
- 45 GiB disponible en
/var/lib/docker

-5 GiB en /tmp

Tenga en cuenta que existen limitaciones cuando se utilizan sistemas mas pequenos. Consulte "Con un
tipo de instancia mas pequeno" para obtener mas detalles.

* Ala hora de poner en marcha una instancia de computacién en la nube para la instalacion de tu
clasificacion de BlueXP, te recomendamos un sistema que cumpla los requisitos «grandesy» del sistema

anteriores:

o Tipo de instancia de AWS EC2: Recomendamos "m6i.4xlarge". "Consulte tipos de instancia de AWS

adicionales".

o Azure VM size: Recomendamos "Standard_D16s_v3". "Consulte tipos de instancia de Azure

adicionales".

o Maquina GCP tipo: Recomendamos "n2-standard-16". "Consulte tipos de instancia de GCP

adicionales".

* Permisos de carpeta UNIX: Se requieren los siguientes permisos minimos de UNIX:

Carpeta

/tmp

/opt
Ivar/lib/docker

lusr/lib/systemd/system

» sistema operativo:

Permisos minimos

rwXrwxrwt

rwXxr—-Xr—x

o Los siguientes sistemas operativos requieren el uso del motor de contenedor Docker:
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= Red Hat Enterprise Linux versiones 7,8 y 7,9
= CentOS version 7,8 y 7,9
= Ubuntu 22,04 (requiere la version de clasificacion de BlueXP 1,23 o posterior)

o Los siguientes sistemas operativos requieren el uso del motor de contenedor Podman y requieren la
version de clasificacion de BlueXP 1,30 o posterior:

= Red Hat Enterprise Linux versiones 8,8, 9,0, 9,1,9,2y 9,3

Tenga en cuenta que las siguientes funciones no son compatibles actualmente con RHEL 8.x y
RHEL 9.x:

= |nstalacion en un sitio oscuro
= Escaneo distribuido; utilizando un nodo de escaner maestro y nodos de escaner remoto

* Red Hat Subscription Management: El host debe estar registrado en Red Hat Subscription Management.
Si no esta registrado, el sistema no puede acceder a los repositorios para actualizar el software de 3rd
partes necesario durante la instalacion.

» Software adicional: Debes instalar el siguiente software en el host antes de instalar la clasificacion
BlueXP:

o Dependiendo del sistema operativo que esté utilizando, debera instalar uno de los motores de
contenedores:

= Docker Engine version 19.3.1 o posterior. "Ver las instrucciones de instalacion”.
"Vea este video" Para obtener una demostracion rapida de la instalacion de Docker en CentOS.

* Podman version 4 o superior. Para instalar Podman, actualice los paquetes del sistema (sudo
yum update -y)Y, a continuacion, instale Podman (sudo yum install netavark -y).

* Python version 3,6 o superior. "Ver las instrucciones de instalacion”.

o Consideraciones sobre NTP: NetApp recomienda configurar el sistema de clasificacion BlueXP para
usar un servicio de Protocolo de hora de red (NTP). La hora debe sincronizarse entre el sistema de
clasificacion de BlueXP y el sistema BlueXP Connector.

° * Consideraciones de Firewalld*: Si usted esta planeando utilizar firewalld, Te recomendamos que
lo habilites antes de instalar la clasificacion de BlueXP. Ejecute los siguientes comandos para
configurar firewalld Para que sea compatible con la clasificacion de BlueXP:

firewall-cmd --permanent --add-service=http
firewall-cmd --permanent --add-service=https
firewall-cmd --permanent —--add-port=80/tcp
firewall-cmd --permanent --add-port=8080/tcp
firewall-cmd --permanent --add-port=443/tcp
firewall-cmd --reload

Tenga en cuenta que debe reiniciar Docker o Podman cada vez que habilite o actualice firewalld
configuracion.

La direccion IP del sistema host de clasificacion de BlueXP no se puede cambiar tras la
instalacion.
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Comprueba los requisitos previos de clasificacion de BlueXP y BlueXP

Revise los siguientes requisitos previos para asegurarse de que tiene una configuracién compatible antes de
implementar la clasificacion de BlueXP.

» Compruebe que Connector tenga permisos para implementar recursos y crear grupos de seguridad para
la instancia de clasificacion de BlueXP. Puede encontrar los ultimos permisos de BlueXP en "Las politicas
proporcionadas por NetApp".

» Asegurate de que puedes mantener en funcionamiento la clasificacién de BlueXP. La instancia de
clasificacion de BlueXP tiene que permanecer en la para analizar tus datos de forma continua.

» Garantice la conectividad del explorador web con la clasificacion de BlueXP. Después de habilitar la
clasificacion de BlueXP, asegurese de que los usuarios accedan a la interfaz de BlueXP desde un host
gue tiene una conexion a la instancia de clasificacion de BlueXP.

La instancia de clasificacion de BlueXP usa una direccion IP privada para garantizar que los datos
indexados no sean accesibles para nadie mas. Como resultado, el navegador web que utiliza para
acceder a BlueXP debe tener una conexion a esa direccion IP privada. Esa conexion puede proceder de
un host que esta dentro de la misma red que la instancia de clasificacion de BlueXP.

Verifique que todos los puertos necesarios estén habilitados

Debes asegurarte de que todos los puertos requeridos estén abiertos para la comunicacién entre el conector,
la clasificacion de BlueXP, Active Directory y los origenes de datos.

Tipo de conexion Puertos Descripcion

Conector Clasificacion de 8080 (TCP), 6000 (TCP), El grupo de seguridad del Connector debe permitir el

<> BlueXP 443 (TCP) Y 80 trafico de entrada y salida a través de los puertos
6000 y 443 hacia y desde la instancia de clasificacion
de BlueXP.

» Se requiere el puerto 6000 para que la licencia
BYOL de clasificacion de BlueXP funcione en un
sitio oscuro.

* El puerto 8080 deberia estar abierto para que
puedas ver el progreso de la instalacion en
BlueXP.
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Tipo de conexion

Conector <> cluster
ONTAP (NAS)

Clasificacion de BlueXP
<> Cluster de ONTAP
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Puertos

443 (TCP)

e Para NFS: 111
(TCP\UDP) y 2049
(TCP\UDP)

- Para CIFS: 139
(TCP\UDP) y 445
(TCP\UDP)

Descripcion

BlueXP detecta los clusteres de ONTAP mediante
HTTPS. Si utiliza directivas de firewall
personalizadas, deben cumplir los siguientes
requisitos:

* El host del conector debe permitir el acceso
HTTPS de salida a través del puerto 443. Si el
conector esta en la nube, el grupo de seguridad
predefinido permite todas las comunicaciones
salientes.

* El cluster ONTAP debe permitir el acceso HTTPS
de entrada a través del puerto 443. La politica de
firewall "mgmt" predeterminada permite el acceso
HTTPS entrante desde todas las direcciones IP.
Si ha modificado esta directiva predeterminada o
si ha creado su propia directiva de firewall, debe
asociar el protocolo HTTPS con esa directiva y
habilitar el acceso desde el host de Connector.

La clasificacion de BlueXP necesita una conexion de
red con cada subred Cloud Volumes ONTAP o
sistema ONTAP en las instalaciones. Los grupos de
seguridad de Cloud Volumes ONTAP deben permitir
las conexiones entrantes desde la instancia de
clasificacion de BlueXP.

Asegurate de que estos puertos estén abiertos a la
instancia de clasificacion de BlueXP:

» Para NFS: 111y 2049

» Para CIFS - 139y 445
Las politicas de exportacion de volumenes de NFS

deben permitir el acceso desde la instancia de
clasificacion de BlueXP.



Tipo de conexion Puertos Descripcion

Clasificacion de BlueXP 389 (TCP Y UDP), 636 Debe tener un Active Directory ya configurado para
<> Active Directory (TCP), 3268 (TCP) Y los usuarios de su empresa. Ademas, la clasificacion
3269 (TCP) de BlueXP necesita credenciales de Active Directory
para analizar los volumenes de CIFS.

Debe tener la informacién de Active Directory:

» DNS Server IP Address o varias direcciones IP

* Nombre de usuario y contrasefia para el servidor
* Nombre de dominio (nombre de Active Directory)
+ Si utiliza o no un LDAP seguro (LDAPS)

» Puerto de servidor LDAP (normalmente 389 para
LDAP y 636 para LDAP seguro)

Si utilizas varios hosts de clasificacion de BlueXP para obtener una capacidad de procesamiento adicional
para analizar tus origenes de datos, tendras que habilitar puertos/protocolos adicionales. "Consulte los
requisitos de puerto adicionales".

Instale la clasificacion BlueXP en el host Linux local

En configuraciones tipicas, instalara el software en un unico sistema host. "Consulte estos pasos aqui".

On-premises location
BlueXP
BlueXP Ul BlueXP Classification
Connector Instance

En configuraciones de gran tamafo en las que va a escanear petabytes de datos, puede incluir varios hosts
para proporcionar una capacidad de procesamiento adicional. "Consulte estos pasos aqui".
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On-premises location

BlueXP Ul BlueXP Classification Classification
Connector Manager Node “Scanner Nodes”

Data Source

Datfa.—fﬂurte

Instalacién de un solo host para configuraciones tipicas

Siga estos pasos al instalar el software de clasificacion de BlueXP en un unico host local en un entorno sin
conexion.

Tenga en cuenta que todas las actividades de instalacion se registran al instalar la clasificacion de BlueXP. Si
tiene algun problema durante la instalacion, puede ver el contenido del registro de auditoria de la instalacion.
Esta escrito en /opt/netapp/install logs/. "Consulte mas detalles aqui.

Lo que necesitara
» Compruebe que su sistema Linux cumple con el requisitos del host.

« Compruebe que ha instalado los dos paquetes de software de requisitos previos (Docker Engine o
Podman y Python 3).

* Asegurese de tener privilegios de usuario raiz en el sistema Linux.

» Compruebe que su entorno sin conexion cumple con las necesidades permisos y conectividad.

Pasos

1. En un sistema configurado por Internet, descargue el software de clasificacion de BlueXP en la "Sitio de
soporte de NetApp". El archivo que debe seleccionar se llama DataSense-offline-Bundle-
<version>.tar.gz.

2. Copie el paquete del instalador en el host Linux que desee utilizar en modo privado.
3. Descomprima el paquete del instalador en el equipo host; por ejemplo:

tar -xzf DataSense-offline-bundle-v1.25.0.tar.gz

Esto extrae el software requerido y el archivo de instalacion actual cc_onprem_installer.tar.gz.

4. Descomprima el archivo de instalacion en el equipo host; por ejemplo:
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tar -xzf cc_onprem installer.tar.gz

5. Inicie BlueXP y seleccione Gobierno > Clasificacion.

6. Haga clic en Activar deteccion de datos.

(@) Data Sense

How does it work? (= R —

Classify and take Control of your data with
Cloud Data Sense

Driven by powerful artificial intelligence, NetApp Cloud Data Sense gives you SR
control of your data. Map, classify and understand all your cloud and on-premises
data to stay secure and compliant, reduce storage costs, and get assistance with

data migration projects.

Activate Data Sense

L ] ]
ENNEEEERER

7. Haga clic en desplegar para iniciar la instalacion en las instalaciones.

Learn mare abiout deploying Data Sense (A}

Cloud Environment

| want BlueXP to deploy the instance and install Data Sense
| deployed an instance and I'm ready to install Data Sense

On Premise

9 | prepared a local machine and I'm ready to install Data Sense

=

»  Choose this option if you would like to deploy Data Sense in your an-premises environmaeant.
» This installation requires a pre-prepared machine to install Data Sense on,

* Make sure yourmachine meets the necessary reguiremenis

Install your Data Sense instance

Select your preferred deployment location:

Deploy N

Deploy v

Deploy N

8. Aparece el cuadro de dialogo Deploy Data Sense on local. Copie el comando proporcionado (por ejemplo:

47



sudo ./install.sh -a 12345 -c 27AG75 -t 2198qgg --darksite)y péguela en un archivo de
texto para que pueda usarlo mas tarde. A continuacién, haga clic en Cerrar para descartar el cuadro de
dialogo.

9. En el equipo host, escriba el comando que copid y luego siga una serie de avisos, o bien puede
proporcionar el comando completo incluyendo todos los parametros necesarios como argumentos de linea
de comandos.

Tenga en cuenta que el instalador realiza una comprobacién previa para asegurarse de que el sistema y
los requisitos de red estan en su lugar para una instalacion correcta.

Introduzca los parametros segun se le solicite: Introduzca el comando Full:

a. Pegue la informacion que ha copiado del paso  También puede crear el comando completo por

8: adelantado, proporcionando los parametros de host
sudo ./install.sh -a <account id> necesarios:

-c <client id> -t <user token> sudo ./install.sh -a <account id> -c
--darksite <client id> -t <user token> --host

<ds_host> --manager-host <cm host>

b. Introduzca la direccion IP o el nombre de host )
—-—-no-proxy —--darksite

de la maquina host de clasificacion de BlueXP
para que se pueda acceder a ella desde el
sistema Connector.

c. Introduzca la direccién IP o el nombre de host
de la maquina host del conector de BlueXP
para que el sistema de clasificacion de BlueXP
pueda acceder a ellos.

Valores de variable:

o account_id = ID de cuenta de NetApp

o Client_id = Identificador de cliente de conector (agregue el sufijo “clientes” al ID de cliente si aun no
esta alli)

o USER_token = token de acceso de usuario JWT
o ds_host = direccion IP o nombre de host del sistema de clasificacion de BlueXP.

o Cm_host = direccion IP o nombre de host del sistema BlueXP Connector.

Resultado

El instalador de clasificacion de BlueXP instala los paquetes, registra la instalacion e instala la clasificacion de
BlueXP. La instalacion puede tardar entre 10 y 20 minutos.

Si hay conectividad por el puerto 8080 entre el equipo host y la instancia de Connector, veras el progreso de la
instalacién en la pestafia de clasificacién de BlueXP de BlueXP.

El futuro

En la pagina Configuration puede seleccionar el local "Clusteres de ONTAP en las instalaciones" y.. "oracle"
que desea escanear.

También puede hacerlo "Configura las licencias de BYOL para la clasificacion de BlueXP" Desde la pagina de

la cartera digital de BlueXP en este momento. No se le cobrara hasta que finalice su prueba gratuita de 30
dias.
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Instalaciéon de varios hosts para configuraciones grandes

En configuraciones de gran tamafo en las que va a escanear petabytes de datos, puede incluir varios hosts
para proporcionar una capacidad de procesamiento adicional. Cuando se utilizan varios sistemas host, el
sistema principal se denomina Manager node y los sistemas adicionales que proporcionan potencia de
procesamiento adicional se denominan Scanner Nodes.

Siga estos pasos al instalar el software de clasificacion BlueXP en varios hosts on-premises en un entorno sin
conexion.

Lo que necesitara

« Verifique que todos los sistemas Linux para los nodos Manager y Scanner se adapten al requisitos del
host.

« Compruebe que ha instalado los dos paquetes de software de requisitos previos (Docker Engine o
Podman y Python 3).

* Asegurese de tener privilegios de usuario raiz en los sistemas Linux.
» Compruebe que su entorno sin conexion cumple con las necesidades permisos y conectividad.
* Debe tener las direcciones IP de los hosts de nodos de escaner que desee utilizar.

* Deben habilitarse los siguientes puertos y protocolos en todos los hosts:

Puerto Protocolos Descripcion

2377 TCP Comunicaciones de gestion de clusteres

7946 TCP, UDP Comunicacion entre nodos

4789 UDP Superpone el trafico de red

50 ESP Trafico de red de superposicion (ESP) IPsec cifrada

11 TCP, UDP Servidor NFS para compartir archivos entre los hosts (necesario

de cada nodo de escaner al nodo de administracion)

2049 TCP, UDP Servidor NFS para compartir archivos entre los hosts (necesario
de cada nodo de escaner al nodo de administracion)

Pasos
1. Siga los pasos 1 a 8 de la "Instalacion de un solo host" en el nodo de gestion.

2. Como se muestra en el paso 9, cuando el instalador lo solicite, puede introducir los valores necesarios en
una serie de peticiones o puede proporcionar los parametros necesarios como argumentos de linea de
comandos al instalador.

Ademas de las variables disponibles para una instalacion de un solo host, se utiliza una nueva opcién -n
<node_ip> para especificar las direcciones IP de los nodos del escaner. Las IP de varios nodos estan
separadas por una coma.

Por ejemplo, este comando afiade 3 nodos de escaner:

sudo ./install.sh -a <account id> -c <client id> -t <user token> --host
<ds_host> --manager-host <cm host> -n <node_ipl>,<node_ ip2>,<node_ip3> --no
-proxy --darksite

3. Antes de que se complete la instalacion del nodo de gestidn, se mostrara un cuadro de didlogo con el
comando de instalacion necesario para los nodos del escaner. Copie el comando (por ejemplo: sudo
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./node_install.sh -m 10.11.12.13 -t ABCDEF-1-3u69ml-1s35212)y guardelo en un archivo
de texto.

4. En el host cada nodo del escaner:
a. Copie el archivo de instalacion de Data Sense (cc_onprem_installer.tar.gz) en el equipo host.
b. Descomprima el archivo del instalador.

c. Pegue y ejecute el comando que copid en el paso 3.

Cuando la instalacion finalice en todos los nodos de escaner y se han Unido al nodo de gestion,
también se completa la instalacion del nodo de gestion.

Resultado

El instalador de clasificacion de BlueXP finalizara la instalacion de paquetes y registrara la instalacion. La
instalacion puede tardar entre 15 y 25 minutos.

El futuro

En la pagina Configuration puede seleccionar el local "Clusteres de ONTAP en las instalaciones" y local
"oracle" que desea escanear.

También puede hacerlo "Configura las licencias de BYOL para la clasificacion de BlueXP" Desde la pagina de
la cartera digital de BlueXP en este momento. No se le cobrara hasta que finalice su prueba gratuita de 30
dias.

Actualiza el software de clasificacion BlueXP

Dado que el software de clasificacion BlueXP se actualiza con nuevas funciones de forma regular, deberias
entrar en rutina para comprobar si hay nuevas versiones periédicamente y asegurarse de que estas usando el
software y las funciones mas recientes. Tendras que actualizar el software de clasificacion de BlueXP
manualmente porque no hay conectividad a Internet para realizar la actualizacion de forma automatica.

Antes de empezar

* Recomendamos que el software BlueXP Connector se actualice a la ultima version disponible. "Consulte
los pasos de actualizacién del conector".

A partir de la versién de clasificacion de BlueXP 1,24, puede realizar actualizaciones a cualquier futura
version del software.

Si tu software de clasificacion BlueXP ejecuta una version anterior a la 1,24, solo puedes actualizar una
version principal cada vez. Por ejemplo, si tiene instalada la version 1,21.x, solo puede actualizar a 1,22.x.
Si tiene varias versiones principales detras, tendra que actualizar el software varias veces.

Pasos

1. En un sistema configurado por Internet, descargue el software de clasificacion de BlueXP en la "Sitio de
soporte de NetApp". El archivo que debe seleccionar se llama DataSense-offline-Bundle-
<version>.tar.gz.

2. Copie el paquete de software en el host Linux donde esté instalada la clasificacion de BlueXP en el sitio
oscuro.

3. Descomprima el paquete de software en el equipo host; por ejemplo:

tar -xvf DataSense-offline-bundle-v1.25.0.tar.gz
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Esto extrae el archivo de instalacién cc_onprem_installer.tar.gz.

4. Descomprima el archivo de instalacion en el equipo host; por ejemplo:
tar -xzf cc onprem installer.tar.gz

Esto extrae la secuencia de comandos de actualizacion start_darksite_upgrade.sh y cualquier software
de terceros requerido.

5. Ejecute el script de actualizacion en el equipo host, por ejemplo:

start darksite upgrade.sh

Resultado

El software de clasificacion de BlueXP se actualiza en el host. La actualizaciéon puede tardar entre 5y 10
minutos.

Tenga en cuenta que no es necesaria ninguna actualizacion en los nodos de escaner si ha implementado la
clasificacion de BlueXP en varios sistemas hosts para analizar configuraciones de gran tamafio.

Puede comprobar que el software se haya actualizado consultando la version en la parte inferior de las
paginas de interfaz de usuario de clasificacion de BlueXP.

Compruebe que su host Linux esté listo para instalar la clasificacién de BlueXP

Antes de instalar manualmente la clasificacion de BlueXP en un host Linux, puede
ejecutar un script en el host para comprobar que estén establecidos todos los requisitos
previos para instalar la clasificacion de BlueXP. Puede ejecutar este script en un host
Linux de su red o en un host Linux de la nube. El host se puede conectar a Internet, o el
host puede residir en un sitio que no tiene acceso a Internet (un sitio oscuro).

También hay un script de prueba de requisito previo que forma parte del script de instalacion de clasificacion
de BlueXP. El script descrito aqui esta especificamente disefiado para usuarios que quieren verificar el host
Linux independientemente de ejecutar el script de instalacion de la clasificacion de BlueXP.

Primeros pasos

Realizara las siguientes tareas.

1. Opcionalmente, instale un conector BlueXP si aun no tiene uno instalado. Puede ejecutar el script de
prueba sin tener instalado un Connector, pero el script comprueba la conectividad entre el Connector y el
equipo host de clasificacion de BlueXP, por lo que se recomienda tener un Connector.

Prepare el equipo host y compruebe que cumple todos los requisitos.
Habilita el acceso a Internet saliente desde el equipo host de clasificacion de BlueXP.

Verifique que todos los puertos necesarios estén activados en todos los sistemas.

o~ N

Descargue y ejecute el script de prueba de requisito previo.
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Cree un conector

Es necesario un conector BlueXP para poder instalar y utilizar la clasificacion de BlueXP. No obstante, puede
ejecutar el script Prerequisites sin un conector.

Puede hacerlo "Instale el conector en las instalaciones" En un host Linux de su red o en un host Linux del
cloud. Algunos usuarios que planean instalar la clasificacion de BlueXP en las instalaciones también pueden
optar por instalar el conector en las instalaciones.

Para crear un conector en su entorno de proveedor de cloud, consulte "Creacion de un conector en AWS",
"Creacioén de un conector en Azure", o. "Creacion de un conector en GCP",

Necesitara la direccion IP o el nombre de host del sistema Connector cuando ejecute el script Prerequisites.
Tendra esta informacion si instald el conector en sus instalaciones. Si el conector esta implementado en la
nube, puede encontrar esta informacion desde la consola BlueXP: Haga clic en el icono Ayuda, seleccione
Soporte y haga clic en conector BlueXP.

Verifique los requisitos del host

El software de clasificacion de BlueXP debe ejecutarse en un host que cumpla con los requisitos especificos
del sistema operativo, los requisitos de RAM, los requisitos de software, etc.

* La clasificaciéon de BlueXP no se admite en un host compartido con otras aplicaciones; el host debe ser un
host dedicado.

« Al crear el sistema host en tus instalaciones, puedes elegir entre tres tamafios de sistema en funcién del
tamafo del conjunto de datos que tengas pensado analizar la clasificacién de BlueXP.

Tamaiio del CPU RAM (la memoria de Disco
sistema intercambio debe estar
desactivada)
* Extra grande* 32 CPU 128 GB DE MEMORIARAM 1 TiBSSD en/, o.

- 100 GiB disponible en /opt
- 895 GiB disponible en
/var/lib/docker

-5 GiB en /tmp

Grande 16 CPU 64 GB DE MEMORIA RAM 500 GiB SSD en /, o.
- 100 GiB disponible en /opt
- 395 GiB disponible en
/var/lib/docker
-5 GiB en /tmp

Media 8 CPU 32 GB DE MEMORIA RAM 200 GiB SSD en /, o.
- 50 GiB disponible en /opt
- 145 GiB disponible en
/var/lib/docker
-5 GiB en /tmp

Pequeiio 8 CPU 16 GB DE MEMORIA RAM 100 GiB SSD en /, o.
- 50 GiB disponible en /opt
- 45 GiB disponible en
/var/lib/docker
-5 GiB en /tmp
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Tenga en cuenta que existen limitaciones cuando se utilizan sistemas mas pequenos. Consulte "Con un
tipo de instancia mas pequeno" para obtener mas detalles.

* Ala hora de poner en marcha una instancia de computacién en la nube para la instalacion de tu
clasificacion de BlueXP, te recomendamos un sistema que cumpla los requisitos «grandes» del sistema
anteriores:

o Tipo de instancia de AWS EC2: Recomendamos "m6i.4xlarge". "Consulte tipos de instancia de AWS
adicionales".

o Azure VM size: Recomendamos "Standard_D16s_v3". "Consulte tipos de instancia de Azure
adicionales".

o Maquina GCP tipo: Recomendamos "n2-standard-16". "Consulte tipos de instancia de GCP
adicionales".

* Permisos de carpeta UNIX: Se requieren los siguientes permisos minimos de UNIX:

Carpeta Permisos minimos
/tmp TWXTWXrwt
/opt TWXI—-XIr—X
Ivar/lib/docker N
lusr/lib/systemd/system TWXT—XT—X

» sistema operativo:
> Los siguientes sistemas operativos requieren el uso del motor de contenedor Docker:
= Red Hat Enterprise Linux versiones 7,8 y 7,9
= CentOS version 7,8y 7,9
= Ubuntu 22,04 (requiere la versién de clasificacion de BlueXP 1,23 o posterior)

o Los siguientes sistemas operativos requieren el uso del motor de contenedor Podman y requieren la
version de clasificacion de BlueXP 1,30 o posterior:

= Red Hat Enterprise Linux versiones 8,8, 9,0, 9,1,9,2y 9,3
Tenga en cuenta que las siguientes funciones no son compatibles actualmente con RHEL 8.x y
RHEL 9.x:
= Instalacion en un sitio oscuro
= Escaneo distribuido; utilizando un nodo de escaner maestro y nodos de escaner remoto

* Red Hat Subscription Management: El host debe estar registrado en Red Hat Subscription Management.
Si no esta registrado, el sistema no puede acceder a los repositorios para actualizar el software de 3rd
partes necesario durante la instalacion.

» Software adicional: Debes instalar el siguiente software en el host antes de instalar la clasificacion
BlueXP:

o Dependiendo del sistema operativo que esté utilizando, debera instalar uno de los motores de
contenedores:

= Docker Engine versién 19.3.1 o posterior. "Ver las instrucciones de instalacion”.

"Vea este video" Para obtener una demostracion rapida de la instalacion de Docker en CentOS.
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* Podman version 4 o superior. Para instalar Podman, actualice los paquetes del sistema (sudo
yum update -y)Y, acontinuacion, instale Podman (sudo yum install netavark -y).

* Python version 3,6 o superior. "Ver las instrucciones de instalacion”.

> Consideraciones sobre NTP: NetApp recomienda configurar el sistema de clasificacion BlueXP para
usar un servicio de Protocolo de hora de red (NTP). La hora debe sincronizarse entre el sistema de
clasificacion de BlueXP y el sistema BlueXP Connector.

° * Consideraciones de Firewalld*: Si usted esta planeando utilizar firewalld, Te recomendamos que
lo habilites antes de instalar la clasificacion de BlueXP. Ejecute los siguientes comandos para
configurar firewalld Para que sea compatible con la clasificacion de BlueXP:

firewall-cmd --permanent --add-service=http
firewall-cmd --permanent --add-service=https
firewall-cmd --permanent —--add-port=80/tcp
firewall-cmd --permanent --add-port=8080/tcp
firewall-cmd --permanent —--add-port=443/tcp
firewall-cmd --reload

Si tienes pensado usar otros hosts de clasificacion de BlueXP como nodos de escaner (en un modelo
distribuido), afiade estas reglas a tu sistema principal en este momento:

firewall-cmd --permanent --add-port=2377/tcp
firewall-cmd --permanent --add-port=7946/udp
firewall-cmd --permanent —--add-port=7946/tcp
firewall-cmd --permanent --add-port=4789/udp

-+

Tenga en cuenta que debe reiniciar Docker o Podman cada vez que habilite o actualice firewalld
configuracion.

Habilita el acceso a Internet saliente desde la clasificacion de BlueXP

La clasificacion de BlueXP requiere acceso a Internet saliente. Si tu red fisica o virtual utiliza un servidor proxy
para acceder a Internet, asegurese de que la instancia de clasificacion de BlueXP tenga acceso a Internet
saliente para contactar con los siguientes extremos.

Esta seccidon no es necesaria para los sistemas host instalados en sitios sin conexion a Internet.
Puntos finales Especifico
https://api.bluexp.netapp.com Comunicacion con el servicio BlueXP, que incluye cuentas de
NetApp.
https://netapp-cloud-account.authO.com Comunicacion con el sitio Web de BlueXP para la
https://authO.com autenticacion centralizada del usuario.
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Puntos finales

Especifico

https://support.compliance.api.bluexp.netapp.c Proporciona acceso a imagenes de software, manifiestos,

om/ https://hub.docker.com
https://auth.docker.io https://registry-
1.docker.io https://index.docker.io/
https://dseasb33srnrn.cloudfront.net/
https://production.cloudflare.docker.com/

plantillas y para enviar registros y métricas.

https://support.compliance.api.bluexp.netapp.c Permite a NetApp transmitir datos desde registros de

om/

https://github.com/docker
https://download.docker.com

http://mirror.centos.org
http://mirrorlist.centos.org
http://mirror.centos.org/centos/7/extras/x86_6
4/Packages/container-selinux-2.107-
3.el7.noarch.rpm

http://packages.ubuntu.com/
http://archive.ubuntu.com

auditoria.

Proporciona paquetes de requisitos previos para la
instalacion de Docker.

Proporciona paquetes de requisitos previos para la
instalacion de CentOS.

Proporciona paquetes de requisitos previos para la
instalacién de Ubuntu.

Verifique que todos los puertos necesarios estén habilitados

Debes asegurarte de que todos los puertos requeridos estén abiertos para la comunicacion entre el conector,
la clasificacion de BlueXP, Active Directory y los origenes de datos.

Tipo de conexion Puertos

Conector Clasificacion de 8080 (TCP), 443 (TCP) y
<> BlueXP 80

Conector <> cluster
ONTAP (NAS)

443 (TCP)

Descripcion

El firewall o las reglas de enrutamiento para
Connector deben permitir el trafico de entrada y salida
a través del puerto 443 hacia y desde la instancia de
clasificacion de BlueXP. Asegurese de que el puerto
8080 esta abierto para que pueda ver el progreso de
la instalacion en BlueXP.

BlueXP detecta los clusteres de ONTAP mediante
HTTPS. Si utiliza directivas de firewall
personalizadas, el host del conector debe permitir el
acceso HTTPS de salida a través del puerto 443. Si
el conector esta en la nube, todas las
comunicaciones salientes se permiten mediante el
firewall predefinido o las reglas de enrutamiento.

Ejecuta el script Prerequisites de clasificacion de BlueXP

Sigue estos pasos para ejecutar el script de requisitos previos de clasificacion de BlueXP.

"Vea este video" Para ver como ejecutar el script de requisitos previos e interpretar los resultados.

Lo que necesitara

» Compruebe que su sistema Linux cumple con el requisitos del host.
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« Compruebe que el sistema tiene instalados los dos paquetes de software de requisitos previos (Docker

Engine o Podman y Python 3).

* Asegurese de tener privilegios de usuario raiz en el sistema Linux.

Pasos

1.

Descargue el script de requisitos previos de clasificacion de BlueXP desde la "Sitio de soporte de NetApp".
El archivo que debe seleccionar se llama Standalone-pre-requisito-tester-<version>.

. Copie el archivo en el host Linux que tiene previsto utilizar (mediante scp o algun otro método).

. Asigne permisos para ejecutar el script.

chmod +x standalone-pre-requisite-tester-v1.25.0

. Ejecute el script con el siguiente comando.

./standalone-pre-requisite-tester-v1.25.0 <--darksite>

Agregue la opcion "--darksite" sélo si esta ejecutando la secuencia de comandos en un host que no tiene
acceso a Internet. Algunas pruebas de requisitos previos se omiten cuando el host no esta conectado a
Internet.

. El script solicita la direccion IP del equipo host de clasificacion de BlueXP.

o Introduzca la direccion IP o el nombre de host.

. La secuencia de comandos le indica si tiene un conector BlueXP instalado.

o Introduzca N si no tiene un conector instalado.

o Introduzca y si tiene un conector instalado. A continuacién, introduzca la direccion IP o el nombre de
host del conector BlueXP para que la secuencia de comandos de prueba pueda probar esta
conectividad.

. La secuencia de comandos ejecuta una variedad de pruebas en el sistema y muestra los resultados a

medida que avanza. Cuando termine, escribe un registro de la sesién en un archivo llamado
prerequisites-test-<timestamp>.log en el directorio /opt/netapp/install logs.

Resultado

Si todas las pruebas de requisitos previos se ejecutaron correctamente, puede instalar la clasificacion de
BlueXP en el host cuando esté listo.

Si se detectan problemas, se clasifican como "recomendado” o "requerido” para ser solucionados. Los
problemas recomendados normalmente son elementos que hacian que las tareas de analisis y categorizacion
de la clasificacion de BlueXP se ejecutaran mas lentamente. No es necesario corregir estos elementos, pero
es posible que desee abordarlos.

Si tiene algun problema "requerido”, debe solucionar los problemas y volver a ejecutar el script de prueba de
requisitos previos.

Active el analisis en sus origenes de datos
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Primeros pasos con la clasificacion de BlueXP para Cloud Volumes ONTAP y
ONTAP on-premises

Completa unos pasos para empezar a analizar tus volumenes de ONTAP en Cloud
Volumes ONTAP y on-premises mediante la clasificacion de BlueXP.

Inicio rapido

Empiece rapidamente siguiendo estos pasos o desplacese hacia abajo hasta las secciones restantes para
obtener todos los detalles.

o Descubra los origenes de datos que desea analizar
Para poder analizar volumenes, debe agregar los sistemas como entornos de trabajo en BlueXP:

 Para sistemas Cloud Volumes ONTAP, estos entornos de trabajo deberian estar ya disponibles en BlueXP

» Para sistemas ONTAP en las instalaciones, "BlueXP debe detectar los clisteres de ONTAP"

9 Implementa la instancia de clasificacion de BlueXP
"Implementa la clasificacion de BlueXP" si aun no hay una instancia implementada.

e Habilita la clasificacion de BlueXP y selecciona los volumenes que deseas escanear

Seleccione la pestafa Configuracion y active los escaneos de cumplimiento para volimenes en entornos de
trabajo especificos.

o Garantice el acceso a los volimenes
Ahora que la clasificacion de BlueXP esta habilitada, asegurate de que puede acceder a todos los volumenes.

» La instancia de clasificacion de BlueXP necesita una conexion de red con cada subred de Cloud Volumes
ONTAP o sistema ONTAP en las instalaciones.

 Los grupos de seguridad de Cloud Volumes ONTAP deben permitir las conexiones entrantes desde la
instancia de clasificacion de BlueXP.

» Asegurate de que estos puertos estén abiertos a la instancia de clasificacion de BlueXP:
o Para NFS: Puertos 111 y 2049.
o Para CIFS: Puertos 139 y 445.

* Las politicas de exportacion de volimenes de NFS deben permitir el acceso desde la instancia de
clasificacion de BlueXP.

* La clasificacion de BlueXP necesita credenciales de Active Directory para analizar los volumenes de CIFS.

Haga clic en cumplimiento > Configuracién > Editar credenciales CIFS y proporcione las credenciales.

e Gestione los volumenes que desea analizar
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Selecciona o anula la seleccion de los volumenes que quieres analizar y la clasificacion de BlueXP iniciara o
detendra su analisis.

Deteccion de los origenes de datos que desea analizar

Si los origenes de datos que desea analizar no estan ya en su entorno de BlueXP, puede anadirlos al lienzo
en este momento.

Sus sistemas Cloud Volumes ONTAP ya deben estar disponibles en el lienzo de BlueXP. Para los sistemas
ONTAP en las instalaciones, es necesario que lo tenga "BlueXP descubre estos clusteres".

Implementar la instancia de clasificacion de BlueXP

Pon en marcha la clasificacion de BlueXP si aun no hay una instancia implementada.

Si esta escaneando sistemas Cloud Volumes ONTAP y ONTAP locales a los que se puede acceder a través
de Internet, puede hacerlo "Pon en marcha la clasificacion de BlueXP en el cloud" o. "en una ubicacion en el
hotel que tiene acceso a internet".

Si esta escaneando en las instalaciones sistemas ONTAP que se han instalado en un sitio oscuro que no tiene
acceso a Internet, debe hacerlo "Pon en marcha la clasificacion de BlueXP en |la misma ubicacion on-premises
que no tiene acceso a Internet". Esto también requiere que el conector BlueXP se despliegue en esa misma
ubicacion en las instalaciones.

Las actualizaciones del software de clasificacion de BlueXP se automatizan siempre que la instancia tenga
conectividad a Internet.

Habilitar la clasificacion de BlueXP en tus entornos de trabajo

Puedes habilitar la clasificacion de BlueXP en sistemas Cloud Volumes ONTAP en cualquier proveedor de
nube compatible y en clusteres de ONTAP on-premises.

1. En el menu de navegacion izquierdo de BlueXP, haga clic en Gobierno > Clasificacion y seleccione la
ficha Configuracion.

View Dashbioard »
Configuration

f = Working Environment 1
\ On-Premises ONTAP

m i LI'*EH‘I" s

O select scanning type for each volume

M

Working Environment 2
Cloud Volumes ONTAP

m i LI'*EH‘I" s

O select scanning type for each volume

2. Seleccione como desea analizar los volumenes en cada entorno de trabajo. "Obtenga mas informacion

58


https://docs.netapp.com/us-en/bluexp-ontap-onprem/task-discovering-ontap.html

sobre las exploraciones de clasificacion y mapeo":
o Para asignar todos los volumenes, haga clic en asignar todos los volumenes.
o Para asignar y clasificar todos los volumenes, haga clic en asignar y clasificar todos los volimenes.

o Para personalizar la exploracion de cada volumen, haga clic en o seleccione el tipo de exploracién
para cada volumen y, a continuacion, elija los volumenes que desea asignar y/o clasificar.

Consulte Habilitar y deshabilitar los analisis de cumplimiento de normativas en los volumenes para
obtener mas detalles.

3. En el cuadro de didlogo de confirmacién, haz clic en Aprobar para que la clasificacion de BlueXP
comience a escanear tus volumenes.

Resultado

La clasificacion de BlueXP comienza a analizar los volumenes que seleccionaste en el entorno de trabajo. Los
resultados estaran disponibles en la consola de cumplimiento en cuanto la clasificacion de BlueXP finalice los
analisis iniciales. El tiempo que se tarda en depende de la cantidad de datos; puede que sea unos minutos u
horas.

» De forma predeterminada, si la clasificacion de BlueXP no tiene permisos de atributos de
escritura en CIFS u permisos de escritura en NFS, el sistema no analizara los archivos de
tus volumenes, ya que la clasificaciéon de BlueXP no puede revertir la «Ultima hora de
acceso» a la marca de tiempo original. Si no le importa si se restablece la Ultima hora de
acceso, haga clic en o seleccione el tipo de exploracion para cada volumen. La pagina

@ resultante tiene un ajuste que se puede habilitar para que la clasificacion de BlueXP analice
los volumenes independientemente de los permisos.

* La clasificacion de BlueXP solo analiza un recurso compartido de archivos en un volumen.
Si tiene varios recursos compartidos en sus volumenes, debera escanear los otros recursos
compartidos por separado como un grupo de recursos compartidos. "Consulta mas detalles
sobre esta limitacion de clasificacion de BlueXP".

Verificar que la clasificacion de BlueXP tenga acceso a los volumenes

Asegurese de que la clasificacion de BlueXP pueda acceder a los volumenes comprobando la red, los grupos
de seguridad y las politicas de exportacion. Tendras que ofrecer la clasificacion de BlueXP con credenciales
CIFS para que pueda acceder a los volumenes de CIFS.

Pasos

1. Asegurese de que haya una conexion de red entre la instancia de clasificacion de BlueXP y cada red que
incluya volumenes para los clusteres de Cloud Volumes ONTAP o de ONTAP en las instalaciones.

2. Compruebe que el grupo de seguridad de Cloud Volumes ONTAP permita el trafico entrante de la
instancia de clasificacion de BlueXP.

Puede abrir el grupo de seguridad para el trafico desde la direccion IP de la instancia de clasificacion de
BlueXP o bien abrir el grupo de seguridad para todo el trafico desde dentro de la red virtual.
3. Compruebe que los siguientes puertos estén abiertos en la instancia de clasificacion de BlueXP:
o Para NFS: Puertos 111 y 2049.
o Para CIFS: Puertos 139 y 445.

4. Compruebe que las politicas de exportacion de volimenes de NFS incluyan la direccion IP de la instancia
de clasificacion de BlueXP para que pueda acceder a los datos de cada volumen.
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5. Si usas CIFS, proporciona una clasificacion de BlueXP con credenciales de Active Directory para que
pueda analizar los volumenes de CIFS.

a. En el menu de navegacion izquierdo de BlueXP, haga clic en Gobierno > Clasificacion y seleccione
la ficha Configuracion.

/\(E,;/\ Data Sense Governance Compliance Investigation Classification settings Policies

13 Working Environments

Filter by: G5 ANF cvo DB APPS SHARES Clear filters
Snaplock_CVO | 1 volumes Scanner Group name: default .
Cloud Volumes ONTAP Working Environment ID: WorkingEnvironment-2 % [CoRRSRe

b. Para cada entorno de trabajo, haga clic en Edit CIFS Credentials e introduzca el nombre de usuario y
la contrasefia que la clasificacion de BlueXP necesita para acceder a los volumenes CIFS del sistema.

Las credenciales pueden ser de solo lectura, pero al proporcionar credenciales de administrador se
garantiza que la clasificacion de BlueXP pueda leer cualquier dato que requiera permisos elevados.
Las credenciales se almacenan en la instancia de clasificacion de BlueXP.

Si quieres asegurarte de que las «horas de ultimo acceso» no cambian debido a los analisis de
clasificacion de BlueXP, recomendamos que el usuario tenga permisos de atributos de escritura en
CIFS o permisos de escritura en NFS. Si es posible, recomendamos que el usuario configurado de
Active Directory sea parte de un grupo padre en la organizacién que tenga permisos para todos los
archivos.

Después de introducir las credenciales, debe ver un mensaje que indica que todos los volumenes
CIFS se autenticaron correctamente.

< Back
Scan Status

@ Cloud Volumes ONTAP

Name: Volumes: CIFS Credentials Status:

Newdatastore e 12 continuously Scanning = 8 Not Scanning

B View Details ‘ # Edit CIFS Credentials |

6. En la pagina Configuration, haga clic en View Details para revisar el estado de cada volumen CIFS y NFS
y corregir los errores.

Por ejemplo, la siguiente imagen muestra cuatro volimenes, uno de los cuales la clasificacion de BlueXP
no puede analizar debido a problemas de conectividad de red entre la instancia de clasificacion de BlueXP

y el volumen.
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cognigoWE Scan Configuration
A4/79 volumes selected for Data Sense scan
off m Map & Classify | 41 Learn about the differences -»

Scan when missing “write attributes” permissions

+ | Storage Repository (Volume) :  Type

Map AdiPratest250 MNFS
AlexTest MF3
AlexTestsecond NFS
MareDataheed1000 NF5

¢ Edit CIFS Credentials

2 | Required Action

* Continuously Scanning

® No Access Access to the NFS volume was denied. Make sure tha...

# Mot Scanning

® Continuously Scanning

Habilitar y deshabilitar los analisis de cumplimiento de normativas en los volumenes

Puede iniciar o detener exploraciones de solo asignacion, o bien analisis de asignacion y clasificacion, en un
entorno de trabajo en cualquier momento desde la pagina Configuracion. También puede cambiar de
exploraciones de solo asignacién a exploraciones de asignacion y clasificacion, y viceversa. Le

recomendamos que analice todos los volumenes.

El conmutador situado en la parte superior de la pagina para Buscar cuando faltan los permisos de
"atributos de escritura” esta desactivado de forma predeterminada. Esto significa que, si la clasificacion de
BlueXP no tiene permisos de atributos de escritura en CIFS o permisos de escritura en NFS, el sistema no
analizara los archivos, ya que la clasificacién de BlueXP no puede revertir la «Ultima hora de acceso» a la
marca de tiempo original. Si no le importa si se restablece la Ultima hora de acceso, ENCIENDA el
conmutador y se exploraran todos los archivos independientemente de los permisos. "Leer mas".

cognigoWE Scan Configuration
A4/T9 volumes selected for Data Sense scan
off Map & Classify Learn about the differences -5

Scan when missing “write attributes” permissions

Storage Repository (Volume)

Maf Map & Classify AdINF5Vol_copy NFS
Mar Map & Classity AdiProtest2501 MNFS
o Map | Map & Clas | AlexTest MFS

Map | Map & Classily | AlexTestSecond NFS

& Edit CIFS Credantials

* | Required Action

® No Access Access to the NFS volume was denled, Make sure tha..,

s Continuously Scanning

& No Access Access to the NFS valume was denied, Make sure tha...

= Mot Scanning

Para:
Active los analisis de so6lo asignacion en un volumen

Active el analisis completo en un volumen

Desactive el analisis en un volumen

Active analisis de sélo asignacion en todos los
volumenes

Haga lo siguiente:
En el area de volumen, haga clic en Mapa

En el area de volumen, haga clic en Mapa y
clasificacion

En el area de volumen, haga clic en Desactivado

En el area de encabezado, haga clic en Mapa
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Para: Haga lo siguiente:

Active el analisis completo en todos los volumenes En el area de encabezado, haga clic en Mapa y
clasificacion

Desactive el analisis en todos los volumenes En el area encabezado, haga clic en Desactivado

Los nuevos volumenes agregados al entorno de trabajo sélo se analizan automaticamente

@ cuando se ha establecido el ajuste Mapa o Mapa y clasificacion en el area de rumbo. Cuando
se establece en personalizado o Desactivado en el area rumbo, debera activar la asignacion
y/o la exploracién completa en cada volumen nuevo que agregue en el entorno de trabajo.

Anadlisis de volumenes de proteccion de datos

De forma predeterminada, los volumenes de proteccion de datos (DP) no se analizan porque no se exponen
externamente y la clasificacion de BlueXP no puede acceder a ellos. Se trata de los volumenes de destino de
las operaciones de SnapMirror desde un sistema ONTAP en las instalaciones o desde un sistema Cloud
Volumes ONTAP.

Inicialmente, la lista de voliumenes identifica estos volumenes como Type DP con el Status no Scanning y el
Required Action Enable Access to DP Volumes.

‘Working Environment Name’ Configuration Q,
22/28 Volumes selected for compliance scan [ Enable Access to DP Violumes | # Edit CIFS Credentials
off m Map & Classify Learn about the differences -
Scan when missing “write attributes” permissions @
Scan + | Storage Repository (Volume)  + | Type : | status : | Required Action
| Off Mz Map & Classify VolumeMNamel DP ® Not Scanning Enable access to DP Volumes @
Wil sp & Classify VolumeName2 NFS @ Continuosly Scanning
off Ma Map Classily | MolurmeMName3 CIFS ® Mot Scanning

Pasos
Si desea analizar estos volumenes de proteccion de datos:

1. Haga clic en Activar acceso a volimenes DP en la parte superior de la pagina.
2. Revise el mensaje de confirmacion y vuelva a hacer clic en Activar acceso a volumenes DP.

o Se habilitan los volumenes que se crearon inicialmente como volimenes NFS en el sistema ONTAP
de origen.

> Los volumenes que se crearon inicialmente como volumenes CIFS en el sistema ONTAP de origen
requieren la introduccién de credenciales CIFS para analizar dichos volumenes DP. Si ya has
introducido credenciales de Active Directory para que la clasificacion de BlueXP pueda analizar los
volumenes de CIFS, pueda usar esas credenciales o puede especificar un conjunto diferente de
credenciales de administrador.
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Provide Active Directory Credentials Provide Active Directory Credentials

@® Use existing CIFS Scanning Credentials (usert@domain2) | O Use Custom Credentials (O Use existing CIFS Scanning Credentials (user1 @domain2) | (@ Use Custom Credentials
Active Directory Domain DNS 1P Address () Username i Password
DP Volumes, created fram a SnapMirror refationship, do not allow external Active Directory Domain £ DNS IP Address

access by default. Continuing will create NFS shares from DF Valumes which
have been activated for Data Sense. The shares’ export policies will allow access

anly from the Cloud Data Sense instance, Learn More
DP Molumes, created from a SnapMirror relationship, do not allow external

access by default, Continuing will create NF5 shares from DP Volumes which

Enable Access to DF Volumes Cancel have been activated for Data Sense. The shares’ export policies will allow access

only from the Cloud Data Senseinstance. Learn More

Enable Access to DP Volumes | Cancel |

3. Active cada volumen DP que desee analizar del mismo modo que se habilitaron otros volumenes.

Resultado

Una vez habilitada, la clasificacion de BlueXP crea un recurso compartido NFS de cada volumen de DP que
se activo para el analisis. Las politicas de exportacion de recursos compartidos solo permiten el acceso desde
la instancia de clasificacion de BlueXP.

Nota: Si no ha tenido volumenes de proteccion de datos CIFS cuando ha activado inicialmente el acceso a
volumenes DP y, mas tarde, agregue algunos, el boton Activar acceso a CIFS DP aparece en la parte
superior de la pagina Configuraciéon. Haga clic en este boton y afiada credenciales CIFS para habilitar el
acceso a estos volumenes CIFS DP.

Las credenciales de Active Directory solo estan registradas en la maquina virtual de

@ almacenamiento del primer volumen CIFS DP, por lo que se analizaran todos los volumenes de
DP en esa SVM. Cualquier volumen que resida en otras SVM no tendra registradas las
credenciales de Active Directory; por lo tanto, esos volumenes de DP no se analizaran.

Primeros pasos con la clasificacion de BlueXP para Azure NetApp Files

Completa unos pasos para empezar a usar la clasificacion de BlueXP para Azure
NetApp Files.
Inicio rapido

Empiece rapidamente siguiendo estos pasos o desplacese hacia abajo hasta las secciones restantes para
obtener todos los detalles.

o Descubra los sistemas Azure NetApp Files que desea analizar

Antes de poder analizar volumenes Azure NetApp Files, "Debe configurar BlueXP para descubrir la
configuracion"”.

e Implementa la instancia de clasificacion de BlueXP
"Implementa la clasificacion de BlueXP en BlueXP" si aun no hay una instancia implementada.
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e Habilita la clasificacion de BlueXP y selecciona los volumenes que deseas escanear

Haga clic en cumplimiento, seleccione la ficha Configuracion y active los analisis de cumplimiento para
volumenes en entornos de trabajo especificos.

e Garantice el acceso a los volumenes
Ahora que la clasificacion de BlueXP esta habilitada, asegurate de que puede acceder a todos los volumenes.

» Lainstancia de clasificacion de BlueXP necesita una conexién de red con cada subred Azure NetApp
Files.

» Asegurate de que estos puertos estén abiertos a la instancia de clasificacion de BlueXP:
o Para NFS, puertos 111 y 2049.
o Para CIFS, puertos 139 y 445.

* Las politicas de exportacion de volumenes de NFS deben permitir el acceso desde la instancia de
clasificacion de BlueXP.

* La clasificacion de BlueXP necesita credenciales de Active Directory para analizar los volumenes de CIFS.

Haga clic en cumplimiento > Configuracién > Editar credenciales CIFS y proporcione las credenciales.

e Gestione los volumenes que desea analizar

Selecciona o anula la seleccion de los volimenes que quieres analizar y la clasificacion de BlueXP iniciara o
detendra su analisis.

Deteccion del sistema Azure NetApp Files que desea analizar

Si el sistema Azure NetApp Files que desea escanear no esta ya en BlueXP como entorno de trabajo, puede
agregarlo al lienzo en este momento.

"Descubra cémo descubrir el sistema Azure NetApp Files en BlueXP".

Implementar la instancia de clasificacion de BlueXP

"Implementa la clasificacion de BlueXP" si aun no hay una instancia implementada.

La clasificacion de BlueXP debe ponerse en marcha en la nube al analizar los volimenes de Azure NetApp
Files y debe implementarse en la misma region que los volumenes que deseas analizar.

Nota: La implementacion de la clasificacion de BlueXP en una ubicacién local no es compatible actualmente
al analizar volumenes de Azure NetApp Files.

Las actualizaciones del software de clasificacion de BlueXP se automatizan siempre que la instancia tenga
conectividad a Internet.

Habilitar la clasificacion de BlueXP en tus entornos de trabajo

Puede habilitar la clasificacion de BlueXP en sus volumenes de Azure NetApp Files.
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1. En el menu de navegacion izquierdo de BlueXP, haga clic en Gobierno > Clasificacion y seleccione la
ficha Configuracién.

View Dashboard *
Configuration

@ Azure Netapp File_s

Azure NetApp Files

m o g Luuyﬁl S NS

Or select scanning type for each volume

2. Seleccione como desea analizar los volumenes en cada entorno de trabajo. "Obtenga mas informacion
sobre las exploraciones de clasificacion y mapeo":

o Para asignar todos los volumenes, haga clic en asignar todos los volumenes.
o Para asignar y clasificar todos los volumenes, haga clic en asignar y clasificar todos los volimenes.

o Para personalizar la exploracion de cada volumen, haga clic en o seleccione el tipo de exploracion
para cada volumen y, a continuacion, elija los volimenes que desea asignar y/o clasificar.

Consulte Habilitar y deshabilitar los analisis de cumplimiento de normativas en los volimenes para
obtener mas detalles.

3. En el cuadro de dialogo de confirmacién, haz clic en Aprobar para que la clasificacion de BlueXP
comience a escanear tus volumenes.

Resultado

La clasificacion de BlueXP comienza a analizar los volumenes que seleccionaste en el entorno de trabajo. Los
resultados estaran disponibles en la consola de cumplimiento en cuanto la clasificacion de BlueXP finalice los
analisis iniciales. El tiempo que se tarda en depende de la cantidad de datos; puede que sea unos minutos u
horas.

» De forma predeterminada, si la clasificacion de BlueXP no tiene permisos de atributos de
escritura en CIFS u permisos de escritura en NFS, el sistema no analizara los archivos de
tus volumenes, ya que la clasificacion de BlueXP no puede revertir la «ultima hora de
acceso» a la marca de tiempo original. Si no le importa si se restablece la ultima hora de
acceso, haga clic en o seleccione el tipo de exploraciéon para cada volumen. La pagina

@ resultante tiene un ajuste que se puede habilitar para que la clasificacion de BlueXP analice
los volumenes independientemente de los permisos.

* La clasificacion de BlueXP solo analiza un recurso compartido de archivos en un volumen.
Si tiene varios recursos compartidos en sus volumenes, debera escanear los otros recursos
compartidos por separado como un grupo de recursos compartidos. "Consulta mas detalles
sobre esta limitacion de clasificacién de BlueXP".

Verificar que la clasificacion de BlueXP tenga acceso a los volumenes

Asegurese de que la clasificacion de BlueXP pueda acceder a los volumenes comprobando la red, los grupos
de seguridad y las politicas de exportacion. Tendras que ofrecer la clasificacion de BlueXP con credenciales
CIFS para que pueda acceder a los volumenes de CIFS.

Pasos
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. Asegurate de que haya una conexion de red entre la instancia de clasificacion de BlueXP y cada red que

incluya volumenes para Azure NetApp Files.

@ Para Azure NetApp Files, la clasificacion de BlueXP solo puede analizar volumenes que
estén en la misma region que BlueXP.

. Compruebe que los siguientes puertos estén abiertos en la instancia de clasificacion de BlueXP:

o Para NFS, puertos 111 y 2049.
o Para CIFS, puertos 139 y 445.

. Compruebe que las politicas de exportacién de volumenes de NFS incluyan la direccion IP de la instancia

de clasificacion de BlueXP para que pueda acceder a los datos de cada volumen.

. Si usas CIFS, proporciona una clasificacion de BlueXP con credenciales de Active Directory para que

pueda analizar los volumenes de CIFS.

a. En el menu de navegacion izquierdo de BlueXP, haga clic en Gobierno > Clasificacion y seleccione
la ficha Configuracion.

\Gﬁ,l Data Sense Governance Compliance Investigation policies Configuration

6 Working Environments

Azure NetApp Files | 3 Volumes L
@ Azure r~let¢\gppf;=s

b. Para cada entorno de trabajo, haga clic en Edit CIFS Credentials e introduzca el nombre de usuario y
la contrasefia que la clasificacion de BlueXP necesita para acceder a los volumenes CIFS del sistema.

Las credenciales pueden ser de solo lectura, pero al proporcionar credenciales de administrador se
garantiza que la clasificacion de BlueXP pueda leer cualquier dato que requiera permisos elevados.
Las credenciales se almacenan en la instancia de clasificacion de BlueXP.

Si quieres asegurarte de que las «horas de ultimo acceso» no cambian debido a los analisis de
clasificacion de BlueXP, recomendamos que el usuario tenga permisos de atributos de escritura en
CIFS o permisos de escritura en NFS. Si es posible, recomendamos que el usuario configurado de
Active Directory sea parte de un grupo padre en la organizacion que tenga permisos para todos los
archivos.

Después de introducir las credenciales, debe ver un mensaje que indica que todos los volumenes
CIFS se autenticaron correctamente.

< Back

Scan Status

@ Cloud Volumes ONTAP

Name: Volumes: CIFS Credentials Status:

Newdatastore e 12 Continuously Scanning ® 8 Not Scanning

B view Details # Edit CIFs Credentials




5. En la pagina Configuration, haga clic en View Details para revisar el estado de cada volumen CIFS y NFS
y corregir los errores.

Por ejemplo, la siguiente imagen muestra cuatro volimenes, uno de los cuales la clasificacion de BlueXP
no puede analizar debido a problemas de conectividad de red entre la instancia de clasificacion de BlueXP
y el volumen.

cognigoWE Scan Configuration
A4[T9 volumes selected for Data Sense scan

Off Map & Classify | L4 Learn about the differences - ¢ Edit CIFS Credentials

Scan when missing "write attributes” permissions

+ | Storage Repository (Volume) =  Type + | Status 4+ | Required Action
Map AdiProtest2501 NFS # Continuously Scanning
; Map & Classify AlexTest NFS ® No Accass Access to the NF5 volume was denied, Make sure tha.,.,
Map | Map & Classify AlexTestSecond NFS # Mot Scanning
bl Map MaoreDataheed1000 NFS ® Continuoushy Scanning

Habilitar y deshabilitar los analisis de cumplimiento de normativas en los volumenes

Puede iniciar o detener exploraciones de solo asignacion, o bien analisis de asignacion y clasificacion, en un
entorno de trabajo en cualquier momento desde la pagina Configuracion. También puede cambiar de
exploraciones de soélo asignacion a exploraciones de asignacion y clasificacion, y viceversa. Le
recomendamos que analice todos los volumenes.

El conmutador situado en la parte superior de la pagina para Buscar cuando faltan los permisos de
"atributos de escritura” esta desactivado de forma predeterminada. Esto significa que, si la clasificacion de
BlueXP no tiene permisos de atributos de escritura en CIFS o permisos de escritura en NFS, el sistema no
analizara los archivos, ya que la clasificacion de BlueXP no puede revertir la «Ultima hora de acceso» a la
marca de tiempo original. Si no le importa si se restablece la ultima hora de acceso, ENCIENDA el
conmutador y se exploraran todos los archivos independientemente de los permisos. "Leer mas".

cognigoWE Scan Configuration

444’79 Volumes selected for Data Sense scan

off Map & Classify Learn about the differences - & Edit CIFS Credentials

Sean when missing “write attributes” permissions @

Storage Repository (Volume) = s * | Required Action
o | Map & Classify AdiNFSVal_copy NFS ® No ACcess Access to the NFS volume was denied. Make sure tha...
Map | Map&Classity | AdiProtest2501 NFS & Continuously Scanning
f ’M—ap Map & Clas: | AlexTest MFS ® NoAccess Access to the NF5 volume was denied, Make sure tha...
Map | Map & Classily | AlexTestSecond NFS * Not Scanning
Para: Haga lo siguiente:

Active los analisis de sélo asignacion en un volumen En el area de volumen, haga clic en Mapa
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Para: Haga lo siguiente:

Active el analisis completo en un volumen En el area de volumen, haga clic en Mapa y
clasificacion

Desactive el analisis en un volumen En el area de volumen, haga clic en Desactivado

Active analisis de soélo asignacion en todos los En el area de encabezado, haga clic en Mapa

volumenes

Active el analisis completo en todos los volumenes En el area de encabezado, haga clic en Mapa y
clasificacion

Desactive el analisis en todos los volumenes En el area encabezado, haga clic en Desactivado
Los nuevos volumenes agregados al entorno de trabajo sélo se analizan automaticamente
@ cuando se ha establecido el ajuste Mapa o Mapa y clasificacion en el area de rumbo. Cuando

se establece en personalizado o Desactivado en el area rumbo, debera activar la asignacion
y/o la exploracion completa en cada volumen nuevo que agregue en el entorno de trabajo.

Comienza a usar la clasificacion de BlueXP para Amazon FSx para ONTAP

Completa unos pasos para empezar a analizar volumenes de Amazon FSx para ONTAP
con la clasificacion de BlueXP.
Antes de empezar

* Necesitas un conector activo en AWS para poner en marcha y gestionar la clasificacion de BlueXP.

» El grupo de seguridad que haya seleccionado al crear el entorno de trabajo debe permitir el trafico desde
la instancia de clasificacion de BlueXP. Puede buscar el grupo de seguridad asociado mediante ENI
conectado al FSX para el sistema de archivos ONTAP y editarlo mediante la consola de gestion de AWS.
"Grupos de seguridad de AWS para instancias de Linux"

"Grupos de seguridad de AWS para instancias de Windows"

"Interfaces de red elasticas de AWS (ENI)"
Inicio rapido

Comience rapidamente siguiendo estos pasos o desplacese hacia abajo para obtener todos los detalles.

o Descubra el FSX para los sistemas de archivos ONTAP que desea analizar

Antes de poder analizar volumenes FSX para ONTAP, "Debe tener un entorno de trabajo FSX con volumenes
configurados".

e Implementa la instancia de clasificacion de BlueXP
"Implementa la clasificacion de BlueXP en BlueXP" si ain no hay una instancia implementada.
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e Habilita la clasificacion de BlueXP y selecciona los volumenes que deseas escanear

Seleccione la pestafia Configuracién y active los escaneos de cumplimiento para volimenes en entornos de
trabajo especificos.

e Garantice el acceso a los volumenes
Ahora que la clasificacion de BlueXP esta habilitada, asegurate de que puede acceder a todos los volumenes.

 Lainstancia de clasificacion de BlueXP necesita una conexién de red con cada subred de FSx para
ONTAP.

* Asegurate de que los siguientes puertos estén abiertos a la instancia de clasificacion de BlueXP:
o Para NFS, puertos 111 y 2049.
o Para CIFS, puertos 139 y 445.

* Las politicas de exportacion de volumenes de NFS deben permitir el acceso desde la instancia de
clasificacion de BlueXP.

* La clasificacion de BlueXP necesita credenciales de Active Directory para analizar los volumenes de CIFS.
+ haga clic en cumplimiento > Configuraciéon > Editar credenciales CIFS y proporcione las
credenciales.

e Gestione los volimenes que desea analizar

Seleccione o anule la seleccion de los volumenes que desea analizar y la clasificacion de BlueXP iniciara o
detendra su analisis.

Descubrir el FSX para el sistema de archivos ONTAP que desea analizar

Si el sistema de archivos FSX para ONTAP que desea analizar no esta ya en BlueXP como entorno de
trabajo, puede agregarlo al lienzo en este momento.

"Descubra cémo descubrir o crear el sistema de archivos FSX para ONTAP en BlueXP".

Implementar la instancia de clasificacion de BlueXP

"Implementa la clasificacion de BlueXP" si aun no hay una instancia implementada.

Debes poner en marcha la clasificacion de BlueXP en la misma red de AWS que el conector para AWS y los
volumenes FSx que desees analizar.

Nota: Implementar la clasificacion de BlueXP en una ubicacion local no es compatible actualmente al
escanear volumenes de FSX.

Las actualizaciones del software de clasificacion de BlueXP se automatizan siempre que la instancia tenga
conectividad a Internet.

Habilitar la clasificacion de BlueXP en tus entornos de trabajo

Puedes habilitar la clasificacion de BlueXP para FSx para volumenes de ONTAP.

1. En el menu de navegacion izquierdo de BlueXP, haga clic en Gobierno > Clasificacion y seleccione la
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ficha Configuracion.

Filter by: S3 E] Clear filters

mjulia
Amazon FSx for ONTAP

Map all Volumes Map & Classify all Volumes

Or select scanning type per each volume

2. Seleccione como desea analizar los volumenes en cada entorno de trabajo. "Obtenga mas informacion
sobre las exploraciones de clasificacién y mapeo":

o Para asignar todos los volumenes, haga clic en asignar todos los volumenes.
o Para asignar y clasificar todos los volumenes, haga clic en asignar y clasificar todos los volimenes.

o Para personalizar la exploracion de cada volumen, haga clic en o seleccione el tipo de exploracion
para cada volumen y, a continuacion, elija los volumenes que desea asignar y/o clasificar.

Consulte Habilitar y deshabilitar los analisis de cumplimiento de normativas en los volumenes para
obtener mas detalles.

3. En el cuadro de dialogo de confirmacion, haz clic en Aprobar para que la clasificacion de BlueXP
comience a escanear tus volumenes.

Resultado

La clasificacion de BlueXP comienza a analizar los volumenes que seleccionaste en el entorno de trabajo. Los
resultados estaran disponibles en la consola de cumplimiento en cuanto la clasificacion de BlueXP finalice los
analisis iniciales. El tiempo que se tarda en depende de la cantidad de datos; puede que sea unos minutos u
horas.

* De forma predeterminada, si la clasificacion de BlueXP no tiene permisos de atributos de
escritura en CIFS u permisos de escritura en NFS, el sistema no analizara los archivos de
tus volumenes, ya que la clasificacion de BlueXP no puede revertir la «Ultima hora de
acceso» a la marca de tiempo original. Si no le importa si se restablece la ultima hora de
acceso, haga clic en o seleccione el tipo de exploracion para cada volumen. La pagina

@ resultante tiene un ajuste que se puede habilitar para que la clasificacion de BlueXP analice
los volumenes independientemente de los permisos.

* La clasificacion de BlueXP solo analiza un recurso compartido de archivos en un volumen.
Si tiene varios recursos compartidos en sus volumenes, debera escanear los otros recursos
compartidos por separado como un grupo de recursos compartidos. "Consulta mas detalles
sobre esta limitacion de clasificacion de BlueXP".

Verificar que la clasificacion de BlueXP tenga acceso a los volumenes

Para asegurarse de que la clasificacion de BlueXP pueda acceder a los volumenes, compruebe la red, los
grupos de seguridad y las politicas de exportacion.

Tendras que ofrecer la clasificacion de BlueXP con credenciales CIFS para que pueda acceder a los
volumenes de CIFS.

70


https://docs.netapp.com/es-es/bluexp-classification/reference-limitations.html#bluexp-classification-scans-only-one-share-under-a-volume
https://docs.netapp.com/es-es/bluexp-classification/reference-limitations.html#bluexp-classification-scans-only-one-share-under-a-volume

Pasos
1. En la pagina Configuration, haga clic en View Details para revisar el estado y corregir los errores.

Por ejemplo, la siguiente imagen muestra una clasificacién de BlueXP de volimenes que no se puede
analizar debido a problemas de conectividad de red entre la instancia de clasificacion de BlueXP vy el
volumen.

s | Storage Repository (Volume) = \ Type + | Status s \ Required Action

Map & Classify jrmclone NFS ® No Access Check network connectivity between the Data Sense ...

2. Asegurate de que haya una conexion de red entre la instancia de clasificacion de BlueXP y cada red que
incluya volumenes para FSx para ONTAP.

@ Para FSx para ONTAP, la clasificacién de BlueXP puede analizar volimenes solo en la
misma region que BlueXP.

3. Compruebe que los siguientes puertos estén abiertos en la instancia de clasificacion de BlueXP.
o Para NFS, puertos 111 y 2049.
o Para CIFS, puertos 139 y 445.

4. Compruebe que las politicas de exportacion de volumenes de NFS incluyan la direccion IP de la instancia
de clasificacion de BlueXP para que pueda acceder a los datos de cada volumen.

5. Siusas CIFS, proporciona una clasificacion de BlueXP con credenciales de Active Directory para que
pueda analizar los volumenes de CIFS.

a. En el menu de navegacion izquierdo de BlueXP, haga clic en Gobierno > Clasificacion y seleccione
la ficha Configuracion.

b. Para cada entorno de trabajo, haga clic en Edit CIFS Credentials e introduzca el nombre de usuario y
la contrasefia que la clasificacion de BlueXP necesita para acceder a los volumenes CIFS del sistema.

Las credenciales pueden ser de solo lectura, pero al proporcionar credenciales de administrador se
garantiza que la clasificacion de BlueXP pueda leer cualquier dato que requiera permisos elevados.
Las credenciales se almacenan en la instancia de clasificacion de BlueXP.

Si quieres asegurarte de que las «horas de ultimo acceso» no cambian debido a los analisis de
clasificacion de BlueXP, recomendamos que el usuario tenga permisos de atributos de escritura en
CIFS o permisos de escritura en NFS. Si es posible, recomendamos que el usuario configurado de
Active Directory sea parte de un grupo padre en la organizacion que tenga permisos para todos los
archivos.

Después de introducir las credenciales, debe ver un mensaje que indica que todos los volumenes CIFS se
autenticaron correctamente.
Habilitar y deshabilitar los analisis de cumplimiento de normativas en los volumenes

Puede iniciar o detener exploraciones de solo asignacion, o bien analisis de asignacion y clasificacion, en un
entorno de trabajo en cualquier momento desde la pagina Configuracion. También puede cambiar de
exploraciones de soélo asignacion a exploraciones de asignacion y clasificacion, y viceversa. Le
recomendamos que analice todos los volumenes.

El conmutador situado en la parte superior de la pagina para Buscar cuando faltan los permisos de
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"atributos de escritura” esta desactivado de forma predeterminada. Esto significa que, si la clasificacion de
BlueXP no tiene permisos de atributos de escritura en CIFS o permisos de escritura en NFS, el sistema no
analizard los archivos, ya que la clasificacion de BlueXP no puede revertir la «Ultima hora de acceso» a la
marca de tiempo original. Si no le importa si se restablece la ultima hora de acceso, ENCIENDA el
conmutador y se exploraran todos los archivos independientemente de los permisos. "Leer mas".

cognigoWE Scan Configuration
A4/79 volumes selected for Data Sense scan

Off Map & Classily Learn about the differences = & Edit CIFS Credantials

Scan when missing “write attributes” permissions

Storage Repository (Volume) = | Type % | Reguired Action
Mag Map & Classity AdINFSVal_copy MNFS ® No Access Access to the NFS volume was denled, Make sure tha...
Map & Classity AdiProtest2501 MNFS s Continuously Scanning
f | Map | Map & : AlexTest MF5 & Mo Access Access to the NFS volume was denied, Make sure tha...
T
off | s Map & Cl AlexTestsecond NFS ® Not Scanning
Para: Haga lo siguiente:

Active los analisis de solo asignacion en un volumen En el area de volumen, haga clic en Mapa

Active el analisis completo en un volumen En el area de volumen, haga clic en Mapa y
clasificacion

Desactive el analisis en un volumen En el area de volumen, haga clic en Desactivado
Active andlisis de sélo asignacion en todos los En el area de encabezado, haga clic en Mapa
volumenes

Active el analisis completo en todos los volumenes En el area de encabezado, haga clic en Mapa y
clasificacion

Desactive el analisis en todos los volumenes En el area encabezado, haga clic en Desactivado

Los nuevos volumenes agregados al entorno de trabajo sélo se analizan automaticamente

@ cuando se ha establecido el ajuste Mapa o Mapa y clasificacion en el area de rumbo. Cuando
se establece en personalizado o Desactivado en el area rumbo, debera activar la asignacion
y/o la exploracién completa en cada volumen nuevo que agregue en el entorno de trabajo.

Anadlisis de volumenes de proteccion de datos

De forma predeterminada, los volumenes de proteccion de datos (DP) no se analizan porque no se exponen
externamente y la clasificacion de BlueXP no puede acceder a ellos. Estos son los volumenes de destino de
las operaciones de SnapMirror desde un FSX para el sistema de archivos ONTAP.

Inicialmente, la lista de volumenes identifica estos volumenes como Type DP con el Status no Scanning y el
Required Action Enable Access to DP Volumes.
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‘Working Environment Name’ Configuration Q,

27 /28 Volumes selected for compliance scan

off m Map & Classify Learn about the differences -

Scan when missing “write attributes” permissions @

Enable Access to DP Violumes & Edit CIFS Credentials

+ | Storage Repository (Volume) $ Required Action
| Off Ma Map & Classify VolumeNamet DP ® ot Scanning Enable access to DF Volumes @
Wil Map & Classify VolumeNamez NFS @ Continuosly Scanning

off Map & Classify | VolumeMame3 CIFS & NotScanning

Pasos
Si desea analizar estos volumenes de proteccion de datos:

1. Haga clic en Activar acceso a volumenes DP en la parte superior de la pagina.
2. Revise el mensaje de confirmacion y vuelva a hacer clic en Activar acceso a volumenes DP.

> Se habilitaron los volumenes creados inicialmente como volimenes NFS en el FSX de origen para el
sistema de archivos ONTAP.

> Los volumenes creados inicialmente como volumenes CIFS en el FSX de origen para el sistema de
archivos ONTAP requieren que introduzca credenciales CIFS para analizar esos volumenes DP. Si ya
has introducido credenciales de Active Directory para que la clasificacion de BlueXP pueda analizar los
volumenes de CIFS, pueda usar esas credenciales o puede especificar un conjunto diferente de
credenciales de administrador.

Provide Active Directory Credentials Provide Active Directory Credentials

@ Use existing CIFS Scanning Credentials jusert@domain2) | () Use Custom Credentials (O Use existing CIFS Scanning Credentials (user1 @domain2) | (@ Use Custom Credentials
Active Directory Domain ) DNS P Address () Username ) Password

DP Volumes, created fram a SnapMirror refationship, do not allow external Active Directory Domain @) DNS IP Address @)

access by default. Continuing will create NFS shares from DP Valumes which
have been activated for Data Sense. The shares’ export policies will allow access

anly from the Cloud Data Sense instance, Learn More
DF Volumes, created from a SnapMirror relationship, do not allow external

access by default. Continuing will create NF5 shares from DP Volumes which

Enable Access to DF Volumes Cancel | have been activated for Data Sense. The shares’ export policies will allow access

only from the Cloud Data Senseinstance. Learn More

Enable Access to DP Volumes | Cancel

3. Active cada volumen DP que desee analizar del mismo modo que se habilitaron otros volumenes.

Resultado

Una vez habilitada, la clasificacion de BlueXP crea un recurso compartido NFS de cada volumen de DP que
se activé para el analisis. Las politicas de exportacion de recursos compartidos solo permiten el acceso desde
la instancia de clasificacion de BlueXP.

Nota: Si no ha tenido volumenes de proteccion de datos CIFS cuando ha activado inicialmente el acceso a
volumenes DP y, mas tarde, agregue algunos, el boton Activar acceso a CIFS DP aparece en la parte
superior de la pagina Configuracion. Haga clic en este boton y afiada credenciales CIFS para habilitar el
acceso a estos volumenes CIFS DP.
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Las credenciales de Active Directory solo estan registradas en la maquina virtual de

@ almacenamiento del primer volumen CIFS DP, por lo que se analizaran todos los volumenes de
DP en esa SVM. Cualquier volumen que resida en otras SVM no tendra registradas las
credenciales de Active Directory; por lo tanto, esos volumenes de DP no se analizaran.

Primeros pasos con la clasificacion de BlueXP para Amazon S3

La clasificacion de BlueXP puede analizar tus buckets de Amazon S3 para identificar los
datos personales y confidenciales que residen en el almacenamiento de objetos S3. La
clasificacion de BlueXP puede analizar cualquier bloque de la cuenta,
independientemente de si se ha creado para una solucion de NetApp.

Inicio rapido

Empiece rapidamente siguiendo estos pasos o desplacese hacia abajo hasta las secciones restantes para
obtener todos los detalles.

Configure los requisitos de S3 en su entorno de cloud

Asegurate de que tu entorno de nube pueda cumplir los requisitos de la clasificacion de BlueXP, incluida la
preparacion de un rol de IAM y la configuracidn de la conectividad desde la clasificacion de BlueXP a S3. Vea
la lista completa.

Implementa la instancia de clasificacion de BlueXP
"Implementa la clasificacion de BlueXP" si aun no hay una instancia implementada.

Activa la clasificacion de BlueXP en tu entorno de trabajo S3

Seleccione el entorno de trabajo de Amazon S3, haga clic en Habilitar y seleccione una funcién IAM que
incluya los permisos necesarios.

Seleccione los cucharones que desea escanear
Selecciona los bloques que quieres escanear y la clasificacion de BlueXP comenzara a escanearlos.

Revision de los requisitos previos de S3

Los siguientes requisitos son especificos para el analisis de bloques de S3.

Configura un rol de IAM para la instancia de clasificacion de BlueXP

La clasificacion de BlueXP necesita permisos para conectarse a los bloques de S3 de tu cuenta 'y
analizarlos. Configure un rol de IAM que incluya los permisos que se indican a continuacion. BlueXP te
pide que selecciones un rol de IAM al habilitar la clasificacion de BlueXP en el entorno de trabajo de
Amazon S3.
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"Version": "2012-10-17",

"Statement": [
{
"Effect": "Allow",
"Action": [
"s3:Get*",
"s3:List*",
"s3:PutObject"
I
"Resource": "*"
by
{
"Effect": "Allow",
"Action": [
"iam:GetPolicyVersion",
"iam:GetPolicy",
"iam:ListAttachedRolePolicies"
I
"Resource": [

"arn:aws:iam::*:policy/*",

"arn:aws:liam::*:role/*"

Proporciona conectividad desde la clasificacion de BlueXP a Amazon S3

La clasificacion de BlueXP necesita una conexién con Amazon S3. La mejor forma de proporcionar esa
conexion es mediante un extremo VPC con el servicio S3. Para ver instrucciones, consulte
"Documentacion de AWS: Crear un extremo de puerta de enlace".

Al crear el extremo de VPC, asegurese de seleccionar la region, la VPC y la tabla de rutas que
correspondan a la instancia de clasificacion de BlueXP. También debe modificar el grupo de seguridad para
afiadir una regla de HTTPS de salida que habilite el trafico hacia el extremo de S3. De lo contrario, la
clasificacion de BlueXP no podra conectarse al servicio S3.

Si experimenta algun problema, consulte "Centro de conocimientos de soporte de AWS: ; Por qué no se
puede conectar a un bloque de S3 mediante un extremo VPC de puerta de enlace?"

Una alternativa es proporcionar la conexioén utilizando una puerta de enlace NAT.

(D No se puede usar un proxy para acceder a S3 a través de Internet.

Implementar la instancia de clasificacion de BlueXP

"Implementa la clasificacion de BlueXP en BlueXP" si aun no hay una instancia implementada.
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Debe implementar la instancia con un conector puesto en marcha en AWS para que BlueXP detecte
automaticamente los cubos de S3 de esta cuenta de AWS y los muestre en un entorno de trabajo de Amazon
S3.

Nota: La implementacion de la clasificacion de BlueXP en una ubicacion local no es compatible actualmente
al analizar cubos S3.

Las actualizaciones del software de clasificacion de BlueXP se automatizan siempre que la instancia tenga
conectividad a Internet.

Activar la clasificaciéon de BlueXP en tu entorno de trabajo S3
Habilita la clasificacion de BlueXP en Amazon S3 después de verificar los requisitos previos.

Pasos
1. En el menu de navegacion izquierdo de BlueXP, haga clic en almacenamiento > lienzo.

2. Seleccione el entorno de trabajo de Amazon S3.

/( Amazon 53

143

Buckets Re

T 0

51}
a
i
]

aws

3. En el panel Servicios de la derecha, haga clic en Activar junto a Clasificacion.

( 5‘\) Amazon 53 (x)
"'-L,/ s
INFORMATION
157
Buckets
SERVICES
( Copy & sync 1.7 pig iy
\>~/ woOn Data Synced b—4
Classification | =
Enable
m Off

4. Cuando se le solicite, asigne un rol de IAM a la instancia de clasificacion de BlueXP que tenga los
permisos necesarios.
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Assign an AWS IAM Role for Data Sense & Compliance

To enable Data Sense & Compliance on Amazon 53 buckets, select an existing 14M Role.
Make sure that your AWS 1AM Role has the permission defined in the Policy

Requirements.

Select 1AM Role

VPC Endpoint for Amazon 53 Required

A VPC endpoint to the Amazon 53 service is required so Data Sense &
Compliance can securely scan the data.

Alternatively, ensure that the Data Sense & Compliance instance has direct

access to the internet via a3 NAT Gateway or Internet Gateway.

Free for the 1st TB

Over 1 TB you pay only for what you use. Learn more about pricing.

5. Haga clic en Activar.

También puede habilitar analisis de cumplimiento de un entorno de trabajo desde la pagina

Configuracion haciendo clicen * Y seleccionando Activar clasificacion de BlueXP.

Resultado

BlueXP asigna la funcion IAM a la instancia.

Habilitar y deshabilitar los analisis de cumplimiento de normativas en bloques S3

Después de que BlueXP habilita la clasificacion de BlueXP en Amazon S3, el paso siguiente es configurar los
bloques que quieres analizar.

Cuando BlueXP se ejecuta en la cuenta de AWS que tiene los bloques de S3 que desea analizar, detecta esos
bloques y los muestra en un entorno de trabajo de Amazon S3.

La clasificacion de BlueXP también puede Escanee bloques de S3 que se encuentran en diferentes cuentas
de AWS.

Pasos

1. Seleccione el entorno de trabajo de Amazon S3.
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2. En el panel Servicios de la derecha, haga clic en Configurar cucharones.

@ Amazon S3 @
®On

INFORMATION

161

Bucksts

SERVICES

@ Copy & sync 1.1pig G)

W/ m0On Data Synced

Classification
m On

| Configure Buckets | !

3. Active escaneos de solo asignacion o escaneos de asignacion y clasificacion en los bloques.

Amazon S3 Configuration

15/28 Buckets in Scan Scope.

Scan — Bucket Name |4 Status = Required Action

Map & Classify BucketName? ® PNot Scanning Add Credentials
BucketName2 ® Continuosly Scanning

BucketMame3 ® Not Scanning
Para: Haga lo siguiente:

Habilite los analisis de solo asignacion en un bloque Haga clic en Mapa

Activar exploraciones completas en un bloque Haga clic en Mapa y clasificaciéon
Desactivar el analisis en un bloque Haga clic en Desactivado
Resultado

La clasificacion de BlueXP comienza a analizar los bloques de S3 que has habilitado. Si hay algun error,
apareceran en la columna Estado, junto con la accidon necesaria para corregir el error.

Escaneando bloques de cuentas de AWS adicionales

Puede analizar bloques de S3 que estan con una cuenta de AWS diferente asignando un rol de esa cuenta
para acceder a la instancia de clasificacion existente de BlueXP.
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Pasos

1. Vaya a la cuenta AWS de destino donde desee explorar bloques S3 y crear un rol IAM seleccionando otra
cuenta de AWS.

Create role ® : - -
Select type of trusted entity
= AWS service @ Another AWS account @ wehMestity SAML 2.0 federation
.' EC2, Lambda and others i FEcionging to you or 3rd part, FAE-OpeT Your corporate direcion

Allows entities in other accounts to perform actions in this account. Leam more

Specify accounts that can use this role

Account ID* [ ]

Options Require external ID (Best practice when a third party will assume this role)
Require MFAEQ

No olvide hacer lo siguiente:

o Introduzca el ID de la cuenta en la que reside la instancia de clasificacion de BlueXP.
o Cambie la duracion maxima de la sesion de CLI/API de 1 hora a 12 horas y guarde dicho cambio.

o Adjunta la politica de IAM de clasificacion de BlueXP. Asegurese de que tiene los permisos necesarios.

"Version": "2012-10-17",
"Statement": [

{
"Effect": "Allow",

"Action": [
"s3:Get*",
"s3:List*",
"s3:PutObject"

I

"Resource": "*"

by

2. Ve a la cuenta de AWS de origen donde reside la instancia de clasificacion de BlueXP y selecciona el rol
IAM adjunto a la instancia.

a. Cambie la duracion maxima de la sesion de CLI/API de 1 hora a 12 horas y guarde dicho cambio.
b. Haga clic en Adjuntar directivas y, a continuacion, en Crear directiva.

c. Cree una directiva que incluya la accion "sts:AssumeRole" y especifique el ARN del rol que creé en la
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cuenta de destino.

"Version": "2012-10-17",
"Statement": [
{
"Effect": "Allow",
"Action": "sts:AssumeRole",
"Resource": "arn:aws:iam: :<ADDITIONAL-ACCOUNT-

ID>:role/<ADDIT IONAL ROLE NAME>"
bo
{
"Effect": "Allow",
"Action": [
"iam:GetPolicyVersion",
"iam:GetPolicy",
"iam:ListAttachedRolePolicies"
1,
"Resource": [
"arn:aws:iam::*:policy/*",

"arn:aws:iam::*:role/*"

La cuenta de perfil de instancia de clasificacion de BlueXP ahora tiene acceso a la cuenta de AWS
adicional.

3. Vaya a la pagina Configuracion de Amazon S3 y aparecera la nueva cuenta de AWS. Ten en cuenta que
la clasificacion de BlueXP puede tardar unos minutos en sincronizar el entorno de trabajo de la nueva
cuenta y mostrar esta informacion.

@ AWS Account Mumber 2
Amaron 53

Activate Compliance & Select Buckets

4. Haz clic en Activar la clasificacion de BlueXP y Select Buckets y selecciona los bloques que deseas
escanear.

Resultado

La clasificacion de BlueXP comienza a analizar los nuevos bloques de S3 que ha habilitado.
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Escanear esquemas de base de datos

Completa unos pasos para empezar a analizar tus esquemas de base de datos con la
clasificacion de BlueXP.

Tenga en cuenta que después de habilitar el analisis de bases de datos, puede agregar identificadores unicos
que la clasificacion de BlueXP identificara en todos sus origenes de datos en funcion de columnas especificas
de sus bases de datos. Esto se denomina funcion Data Fusion. "Aprenda a agregar identificadores de datos
personales personalizados de sus bases de datos".

Inicio rapido

Empiece rapidamente siguiendo estos pasos o desplacese hacia abajo hasta las secciones restantes para
obtener todos los detalles.

Revisar los requisitos previos de la base de datos

Asegurese de que la base de datos es compatible y de que dispone de la informacién necesaria para
conectarse a la base de datos.

Implementa la instancia de clasificacion de BlueXP

"Implementa la clasificacion de BlueXP" si aun no hay una instancia implementada.

Agregue el servidor de la base de datos
Agregue el servidor de base de datos al que desea acceder.

Seleccione los esquemas
Seleccione los esquemas que desea analizar.

Revise los requisitos previos

Revise los siguientes requisitos previos para comprobar que tiene una configuracion compatible antes de
habilitar la clasificacion de BlueXP.

Bases de datos compatibles

La clasificacion de BlueXP puede analizar esquemas de las siguientes bases de datos:

 Servicio de bases de datos relacionales de Amazon (Amazon RDS)
* MongoDB

+ MySQL

* Oracle

» PostgreSQL

+ SAP HANA
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» Servidor SQL (MSSQL)

@ La caracteristica de recopilacion de estadisticas debe estar activada en la base de datos.

Requisitos de base de datos

Se puede analizar cualquier base de datos con conectividad a la instancia de clasificacion de BlueXP,
independientemente de donde esté alojada. Solo necesita la siguiente informacion para conectarse a la base
de datos:

* Direccioén IP o nombre de host

* Puerto

* Nombre del servicio (s6lo para acceder a bases de datos Oracle)

» Credenciales que permiten el acceso de lectura a los esquemas

Al seleccionar un nombre de usuario y una contrasefa, es importante elegir uno que tenga permisos de

lectura completos para todos los esquemas y tablas que desee analizar. Le recomendamos que cree un
usuario dedicado para el sistema de clasificacién de BlueXP con todos los permisos necesarios.

Nota: para MongoDB, se requiere una funcion de administrador de sélo lectura.

Implementa la instancia de clasificacion de BlueXP

Pon en marcha la clasificacion de BlueXP si aun no hay una instancia implementada.

Si esta analizando esquemas de base de datos a los que se puede acceder a través de Internet, puede
hacerlo "Pon en marcha la clasificacion de BlueXP en el cloud" o. "Pon en marcha la clasificacion de BlueXP
en una ubicacién on-premises que tenga acceso a Internet".

Si esta analizando esquemas de base de datos que se han instalado en un sitio oscuro que no tiene acceso a
Internet, debe hacerlo "Pon en marcha la clasificacion de BlueXP en la misma ubicacién on-premises que no
tiene acceso a Internet”. Esto también requiere que el conector BlueXP se despliegue en esa misma ubicacion
en las instalaciones.

Las actualizaciones del software de clasificacion de BlueXP se automatizan siempre que la instancia tenga
conectividad a Internet.

Agregue el servidor de la base de datos

Agregue el servidor de base de datos donde residen los esquemas.

1. En la pagina Configuracion de entornos de trabajo, haga clic en Agregar origen de datos > Agregar
servidor de base de datos.
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(2/20) Working Environments

Filter by: II]

Working Environment Name 1
Cloud Volumes ONTAP

87

Continuosly Scanning

ANF 53 DB APPS

127 Volumes

28

Not Scanning

View Details

=3 =

View Details

+ Add Active Directory

Clear filters

Continuously scanning all
selected Volumes

‘ Integrate AIP Labels Add Data Source | b

I @ Add Database Server I

® Add OneDrive Account

T add aws 53 accounts [

2. Introduzca la informacion necesaria para identificar el servidor de bases de datos.

a. Seleccione el tipo de base de datos.

b. Introduzca el puerto y el nombre de host o la direccion IP para conectarse a la base de datos.

o o

()

. Haga clic en Agregar servidor de base de datos.

. Para las bases de datos de Oracle, introduzca el nombre del servicio.

. Introduzca las credenciales para que la clasificacion de BlueXP pueda acceder al servidor.

Add DB Server

to activate Compliance for.
Database

Database Type

Port Service Mame
Credentials
Username Password

To activate Compliance on Databaseas, first add a Database Server, After
this step, you'll be able ta select which Database Schemas you would like

Host Mame or IP Address

Add DB Server |

Cancel

La base de datos se agrega a la lista de entornos de trabajo.

Activar y desactivar exploraciones de cumplimiento en esquemas de base de datos

Puede detener o iniciar el analisis completo de sus esquemas en cualquier momento.
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No existe ninguna opcidn para seleccionar los analisis de sélo asignacion para esquemas de
base de datos.

1. En la pagina Configuration, haga clic en el boton Configuration de la base de datos que desea configurar.

Configuration

cuseons s

No Schemas selected for ? 7
Compliance L ;‘fx ) Not Scanning

View Detalls

2. Seleccione los esquemas que desea analizar moviendo el control deslizante hacia la derecha.

‘Working Environment Name’ Configuration

£ Edit Credentials

28/28 schemas selected for compliance scan

+ | Schema Name | Status ~ : | Required Action

= ] DB1 - SchemaMame1 * Not Scanning Add Credentials @
@ DB1 - SchemaMame2 @ Continuosly Scanning
- @ DB - Schemaiame3 ® Continuosly Scanning
D DB1 - SchemaMame4 ® Continuosly Scanning
Resultado

La clasificacion de BlueXP comienza a analizar los esquemas de base de datos que ha habilitado. Si hay
algun error, apareceran en la columna Estado, junto con la accion necesaria para corregir el error.

Ten en cuenta que la clasificacion de BlueXP analiza tus bases de datos una vez al dia: Las bases de datos
no se analizan continuamente, como otras fuentes de datos.

Analizando cuentas de OneDrive

Completa unos pasos para comenzar a escanear archivos en las carpetas de OneDrive
de tu usuario con la clasificacion de BlueXP.

Inicio rapido

Empiece rapidamente siguiendo estos pasos o desplacese hacia abajo hasta las secciones restantes para
obtener todos los detalles.

o Revise los requisitos previos de OneDrive
Compruebe que tiene las credenciales de administrador para iniciar sesion en la cuenta de OneDrive.
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e Implementa la instancia de clasificacion de BlueXP
"Implementa la clasificacion de BlueXP" si aun no hay una instancia implementada.

e Anada la cuenta de OneDrive

Con las credenciales de usuario de administrador, inicie sesion en la cuenta de OneDrive a la que desee
acceder para que se agregue como nuevo entorno de trabajo.

e Agregue los usuarios y seleccione el tipo de analisis

Agregue la lista de usuarios de la cuenta de OneDrive que desee analizar y seleccione el tipo de analisis.
Puede anadir hasta 100 usuarios al mismo tiempo.

Revision de los requisitos de OneDrive

Revise los siguientes requisitos previos para comprobar que tiene una configuracion compatible antes de
habilitar la clasificacion de BlueXP.

» Debe tener las credenciales de inicio de sesion de administrador para la cuenta de OneDrive para la
Empresa que proporcione acceso de lectura a los archivos del usuario.

* Necesitara una lista separada por lineas de las direcciones de correo electrénico para todos los usuarios
cuyas carpetas de OneDrive desee analizar.

Implementar la instancia de clasificacion de BlueXP

Pon en marcha la clasificacion de BlueXP si aun no hay una instancia implementada.

La clasificacion de BlueXP puede ser "implementado en el cloud" o. "en una ubicacion en el hotel que tiene
acceso a internet".

Las actualizaciones del software de clasificacion de BlueXP se automatizan siempre que la instancia tenga
conectividad a Internet.

Adicion de la cuenta de OneDrive

Agregue la cuenta de OneDrive donde residen los archivos de usuario.

Pasos

1. En la pagina Configuracion de entornos de trabajo, haga clic en Agregar origen de datos > Agregar
cuenta de OneDrive.
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(2!‘20) WO I‘kl rlg Eﬂ"u'l ronme rltS =+ Add Active Directory ‘ Integrate AlP Labels ‘ Add Data Source | v

Filterby: [ ev0 | anF s3 b8 APPS Clear filters BY Add File Shares Group

- "
Working Environment Name 1 127 Volumes Add Database Server
Cloud Volumes ONTAP

I@ Add OneDrive Account I

@ 8 7 @ 2 8 Continuously scanning T Add AWS 53 accounts [

Continupsly Scanning Mot Sconning selected Volumes

View Details View Details

2. En el cuadro de dialogo Agregar cuenta de OneDrive, haga clic en Iniciar sesién en OneDrive.

3. En la pagina de Microsoft que aparece, selecciona la cuenta de OneDrive e introduce el usuario y la

contrasefia de administrador necesarios, luego haz clic en Aceptar para permitir que la clasificacion de
BlueXP lea los datos de esta cuenta.

La cuenta de OneDrive se agrega a la lista de entornos de trabajo.

Anadir usuarios de OneDrive a los analisis de cumplimiento de normativas

Puede anadir usuarios individuales de OneDrive, o todos sus usuarios de OneDrive, de manera que sus
archivos se analizaran mediante la clasificacién de BlueXP.

Pasos

1.

En la pagina Configuration, haga clic en el boton Configuration de la cuenta de OneDrive.

Configuration

Add Data Source | -

i 41 Users
(@) eromencouns
meElirve =

—
(=)
et

2. Sies la primera vez que afiade usuarios para esta cuenta de OneDrive, haga clic en Agregar sus
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primeros usuarios de OneDrive.

‘Working Environment Name’ Configuration

No OneDrive users are being scanned

+ Add your first OneDrive users

Si va a agregar usuarios adicionales desde una cuenta de OneDrive, haga clic en Agregar usuarios de
OneDrive.




Working Environment 4 Configuration

+ Add OneDrive users

24 uzers are being scanned for compliance

Scan * | Username :  Status 3| Reguired Action -

i Mag Map & Classify user2@example.com & Continuously Scanning ves
M2 Map & Classify user3@example.com ® Continuously Scanning -

3. Agregue las direcciones de correo electronico de los usuarios cuyos archivos desea escanear - una
direccion de correo electronico por linea (hasta 100 maximo por sesion) - y haga clic en Agregar

usuarios.

Add OneDrive users

Provide a list of OneDrive users for Cloud Data Sensze to scan their data,
line-separated. You can add up to 100 users at a time.

Type or paste below the OneDrive user accounts to add

User Accounts

Add Users | Cancel

Un cuadro de didlogo de confirmaciéon muestra el numero de usuarios que se han agregado.

Si el cuadro de dialogo enumera los usuarios que no se han podido agregar, capture esta informacion para
que pueda resolver el problema. En algunos casos, puede volver a agregar al usuario con una direccion
de correo electronico corregida.

4. Active analisis de solo asignacién o analisis de asignacion y clasificacion en archivos de usuario.

Para: Haga lo siguiente:

Active los analisis de solo asignacion en los Haga clic en Mapa
archivos de usuario

Activar analisis completos en archivos de usuario Haga clic en Mapa y clasificacion
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Para: Haga lo siguiente:

Desactive el analisis en archivos de usuario Haga clic en Desactivado

Resultado

La clasificacion de BlueXP comienza a analizar los archivos para los usuarios que has afiadido; los resultados
se muestran en el Dashboard y en otras ubicaciones.

La eliminaciéon de un usuario de OneDrive de los analisis de cumplimiento de normativas

Si dejan la compafiia o cambia su direccion de correo electronico, puede eliminar a usuarios individuales de
OneDrive para que puedan analizar sus archivos en cualquier momento. Sélo tiene que hacer clic en Eliminar
usuario de OneDrive en la pagina Configuracion.

Working Environment 4 Configuration

+ Add OneDrive users

24 usersare being scanned for compliance

Scan ¥ Username : | Status : | Required Action il

Map & Classify I user2@example.com ® Continuously Scanning {E}

I (x} Rermove OneDrive User I

Tenga en cuenta que puede "Elimina toda la cuenta de OneDrive de la clasificacion de BlueXP" Si ya no desea
analizar ningun dato de usuario desde la cuenta de OneDrive.

Analizando cuentas de SharePoint

Complete unos pasos para empezar a analizar archivos en sus cuentas on-premise de
SharePoint Online y SharePoint con clasificacion de BlueXP.

Inicio rapido

Empiece rapidamente siguiendo estos pasos o desplacese hacia abajo hasta las secciones restantes para
obtener todos los detalles.

o Revise los requisitos previos de SharePoint

Asegurese de que tiene credenciales completas para iniciar sesion en la cuenta de SharePoint y de que tiene
las direcciones URL de los sitios de SharePoint que desea analizar.

e Implementa la instancia de clasificacion de BlueXP
"Implementa la clasificacion de BlueXP" si aun no hay una instancia implementada.

e Inicie sesioén en la cuenta de SharePoint

Con credenciales de usuario completas, inicie sesion en la cuenta de SharePoint a la que desea acceder para
que se agregue como nuevo origen de datos/entorno de trabajo.
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e Agregue las direcciones URL del sitio de SharePoint que desea analizar

Agregue la lista de direcciones URL del sitio de SharePoint que desea analizar en la cuenta de SharePoint y
seleccione el tipo de analisis. Puede agregar hasta 100 URL a la vez, y hasta 1.000 sitios en total por cada
cuenta.

Revisar los requisitos de SharePoint

Revisa los siguientes requisitos previos para asegurarte de que estas listo para activar la clasificacion BlueXP
en una cuenta de SharePoint.

* Debe tener las credenciales de inicio de sesion de usuario administrador para la cuenta de SharePoint que
proporciona acceso de lectura a todos los sitios de SharePaint.

o Para SharePoint Online puede utilizar una cuenta que no sea de administrador, pero ese usuario debe
tener permiso para tener acceso a todos los sitios de SharePoint que desea analizar.

» Para SharePoint en las instalaciones, también necesitara la direccion URL de SharePoint Server.

* Necesitara una lista separada por lineas de las direcciones URL del sitio de SharePoint para todos los
datos que desee analizar.

Implementar la instancia de clasificacion de BlueXP

Pon en marcha la clasificacion de BlueXP si aun no hay una instancia implementada.

» Para SharePoint Online, la clasificacién de BlueXP puede ser "implementado en el cloud".

* En el caso de SharePoint en las instalaciones, se puede instalar la clasificacién de BlueXP "en una
ubicacion en el hotel que tiene acceso a internet" 0. "en una ubicacién en el hotel que no tiene acceso a
internet".

Cuando se instala la clasificacion de BlueXP en un sitio sin acceso a Internet, también se debe instalar
BlueXP Connector en ese mismo sitio sin acceso a Internet. "Leer mas".

Las actualizaciones del software de clasificacion de BlueXP se automatizan siempre que la instancia tenga
conectividad a Internet.

Agregar una cuenta de SharePoint Online
Agregue la cuenta de SharePoint Online donde residen los archivos de usuario.

Pasos

1. En la pagina Configuracion de entornos de trabajo, haga clic en Agregar origen de datos > Agregar
cuenta en linea de SharePoint.
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(2/20) Working Environments

Filter by: II]

Working Environment Name 1
Cloud Volumes ONTAP

ANF 53 DB APPS

127 Volumes

E Continuosly Scanning EX Not Scanning
View Dietails View Details

+

Clear filters

Add Active Directory

Continwously scanning

5

elected Volumes

Integrate AlP Labels ‘ Add Data Source | v

F_- Adrd Fle Shares Group
ﬁ] Add Database Server
(o Add OneDrive Account

Add SharePoint Online Account

Add SharePoint On-premise Account

2. En el cuadro de dialogo Agregar una cuenta en linea de SharePoint, haga clic en Iniciar sesién en

SharePoint.

3. En la pagina de Microsoft que aparece, seleccione la cuenta de SharePoint e introduzca el usuario y la
contrasefia (usuario administrador u otro usuario con acceso a los sitios de SharePoint) y, a continuacion,
haga clic en Aceptar para permitir que la clasificacion de BlueXP lea los datos de esta cuenta.

La cuenta de SharePoint Online se agrega a la lista de entornos de trabajo.

Adicién de una cuenta de SharePoint en las instalaciones

Agregue la cuenta de SharePoint en las instalaciones donde residen los archivos de usuario.

Pasos
1. En la pagina Configuracion de entornos de trabajo, haga clic en Agregar origen de datos > Agregar

cuenta de SharePoint en las instalaciones.

(2/20) Working Environments

Filter by: II]

Working Environment Name 1
Cloud Volumes ONTAP

ANF 53 DB APPS

127 Volumes

E Cantinuosly Scanning EX Not Scanning
View Details Wiew Details

+  Add Active Directory

Clear filters

Continwously sconning
selected Volumes

Integrate AlP Labels ‘ Add Data Source | -

E Adrd Fle Shares Group
ﬁ] Add Database Server
L’;D Add OneDriva Account

@ Add SharePoint Onlne Account

Add SharePoint On-premise Account I

2. En el cuadro de dialogo Iniciar sesion en el servidor local de SharePoint, introduzca la siguiente
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informacion:

o Usuario administrador con el formato "dominio/usuario” o "usuario@dominio" y contrasena de

administrador
o URL de SharePoint Server




Log into the SharePoint On-Premises Server

To activate Data Sense on your SharePoint business account,
sign in to SharePoint with an Admin user.

Username Password

| domainf/user or user@domain | | Password |
1 | 1 |
URL

‘ http://10.0.0.1 ‘

3. Haga clic en conectar.

La cuenta de SharePoint en las instalaciones se agrega a la lista de entornos de trabajo.

Agregar sitios de SharePoint a los analisis de cumplimiento

Puede anadir sitios de SharePoint individuales, o hasta 1.000 sitios de SharePoint en la cuenta, de modo que
la clasificacion de BlueXP analice los archivos asociados. Los pasos son los mismos si agrega sitios de
SharePoint Online o de SharePoint en las instalaciones.

Pasos
1. En la pagina Configuration, haga clic en el boton Configuration de la cuenta de SharePoint.

Sharepoint Online - <account email= 41 Site URLs B Configuration

Sharepoint

2. Sies la primera vez que agrega sitios para esta cuenta de SharePoint, haga clic en Agregar su primer
sitio de SharePoint.

No Sharepoint online sites are being scanned

+ Add your first Sharepoint site

Si va a agregar usuarios adicionales desde una cuenta de SharePoint, haga clic en Agregar sitios de
SharePoint.
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Sharepoint Online s2 <account email> Configuration

+ Add Sharepoint Sites

'C] users are being scanned for Data Sense

Scan Site URL 2 Status ¢ Required Action
Map B Classify Slte URL & No Access Unkegwr érror, contact NetApp support
Wap & Classify Site URL ® No Access Unknown error, contact NetApp support.

3. Agregue las direcciones URL de los sitios cuyos archivos desea explorar - una direccién URL por linea
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(hasta un maximo de 100 por sesion) - y haga clic en Agregar sitios.

Add Sharepoint Online Sites

Prowvide a list of Sharepoint sites for Cloud Data Sense to scan their data,

line-separated. You can add up to 100 sites at a time
Type ar paste below the Sharepoint Site URL to add

Site URL

o

Un cuadro de dialogo de confirmacion muestra el numero de sitios que se han agregado.

Si el cuadro de dialogo enumera los sitios que no se han podido agregar, capture esta informacion para
que pueda resolver el problema. En algunos casos, puede volver a agregar el sitio con una direccion URL
corregida.

. Si necesita agregar mas de 100 sitios para esta cuenta, simplemente haga clic en Agregar sitios de

SharePoint nuevamente hasta que haya agregado todos sus sitios para esta cuenta (hasta 1.000 sitios en
total para cada cuenta).

. Habilite los analisis de s6lo asignacion, o los analisis de asignacion y clasificacién, en los archivos de los

sitios de SharePoint.

Para: Haga lo siguiente:

Active los analisis de solo asignacion en archivos Haga clic en Mapa



Para: Haga lo siguiente:

Active los analisis completos en los archivos Haga clic en Mapa y clasificacion
Desactive el analisis en archivos Haga clic en Desactivado
Resultado

La clasificaciéon de BlueXP comienza a analizar los archivos en los sitios de SharePoint que ha agregado y los

resultados se muestran en el Dashboard y en otras ubicaciones.

Quitar un sitio de SharePoint de los analisis de cumplimiento

Si quita un sitio de SharePoint en el futuro o decide no analizar archivos en un sitio de SharePoint, puede

eliminar sitios de SharePoint individuales para que sus archivos se analicen en cualquier momento. Haga clic

en Quitar sitio de SharePoint de la pagina Configuracion.

Scan Site URL : Status ~ H Required Action

Map & Classify I Site UR ® Continuously Scanning ==
I- “} Remove SharePoint Site I
Map & Classify i Site URL ® Continuously Scanning

Tenga en cuenta que puede "Elimina toda la cuenta de SharePoint de la clasificacion de BlueXP" Si ya no
desea analizar los datos de usuario desde la cuenta de SharePoint.

Analizando cuentas de Google Drive

Completa unos pocos pasos para comenzar a escanear archivos de usuario en tus
cuentas de Google Drive con la clasificacion de BlueXP.

Inicio rapido
Empiece rapidamente siguiendo estos pasos o desplacese hacia abajo hasta las secciones restantes para

obtener todos los detalles.

o Revise los requisitos previos de Google Drive

Asegurese de que tiene las credenciales de administrador para iniciar sesion en la cuenta de Google Drive.

e Implementa la clasificacion de BlueXP
"Implementa la clasificacion de BlueXP" si aun no hay una instancia implementada.

e Inicie sesién en la cuenta de Google Drive

Con las credenciales de usuario Admin, inicie sesion en la cuenta de Google Drive a la que desee acceder
para que se agregue como nuevo origen de datos.

93



https://docs.netapp.com/es-es/bluexp-classification/task-managing-compliance.html#removing-a-onedrive-sharepoint-or-google-drive-account-from-bluexp-classification

° Seleccione el tipo de andlisis de los archivos de usuario

Seleccione el tipo de analisis que desea realizar en los archivos de usuario; asignacién o asignacion y
clasificacion.

Revision de los requisitos de Google Drive

Revisa los siguientes requisitos previos para asegurarte de estar listo para habilitar la clasificacion BlueXP en
una cuenta de Google Drive.

» Debe tener las credenciales de inicio de sesion de administrador para la cuenta de Google Drive que
proporciona acceso de lectura a los archivos del usuario

Restricciones actuales

Las siguientes funciones de clasificacion de BlueXP no son compatibles con los archivos de Google Drive
actualmente:

« Al ver archivos en la pagina Investigacion de datos, las acciones de la barra de botones no estan activas.
No puede copiar, mover, eliminar, etc. ningun archivo.

* Los permisos no se pueden identificar dentro de los archivos de Google Drive, por lo que no se muestra
ninguna informacién de permisos en la pagina Investigacion.

Implementando la clasificaciéon de BlueXP

Pon en marcha la clasificacion de BlueXP si aun no hay una instancia implementada.

La clasificacion de BlueXP puede ser "implementado en el cloud" o. "en una ubicacion en el hotel que tiene
acceso a internet".

Las actualizaciones del software de clasificacion de BlueXP se automatizan siempre que la instancia tenga
conectividad a Internet.

Adicion de la cuenta de Google Drive

Agregue la cuenta de Google Drive donde residen los archivos de usuario. Si desea analizar archivos de
varios usuarios, tendra que realizar este paso para cada usuario.

Pasos

1. En la pagina Configuracion de entornos de trabajo, haga clic en Agregar origen de datos > Agregar
cuenta de Google Drive.
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8 Working Environment

+ Add Active Directory APl Labels Intergrated ‘ v m

W/

Filter by: 3 ANF cvo DB APPS [ Add File Shares Group

—
Add Database Server

Working Environment Name 1 127 Volumes

Cloud Volumes ONTAP ¢ Add OneDrive Account

in Status @ Add SharePoint Online Account
/) Scan Completed |@ Add Google Drive account
® 11 mapped B 7 Cassified 0 Not Scanned

ﬁ Add AWS 53 accounts

@ Add Object Storage Service

2. En el cuadro de dialogo Agregar una cuenta de Google Drive, haga clic en Iniciar sesién en Google
Drive.

3. En la pagina de Google que aparece, selecciona la cuenta de Google Drive e introduce el usuario Admin y
la contrasefia necesarios, luego haz clic en Aceptar para permitir que la clasificacion de BlueXP lea los
datos de esta cuenta.

La cuenta de Google Drive se afiade a la lista de entornos de trabajo.
Seleccidn del tipo de analisis para los datos del usuario
Seleccione el tipo de andlisis que realizara la clasificacion de BlueXP en los datos del usuario.

Pasos
1. En la pagina Configuration, haga clic en el boton Configuration de la cuenta de Google Drive.

2. Active analisis de so6lo asignacion o analisis de asignacion y clasificacion en los archivos de la cuenta de
Google Drive.

Google Drive - <account email>
Google Drive

E Configuration

Working Environment 4 Configuration

1 u=er is being scanned for compliance

Scan * | Username : | Status % | Reguired Action -
Ma Map & Classify user2@exarmple.com ® Continuously Stanning i)
Para: Haga lo siguiente:

Active los analisis de solo asignacion en archivos
Active los andlisis completos en los archivos

Desactive el analisis en archivos

Haga clic en Mapa
Haga clic en Mapa y clasificacion

Haga clic en Desactivado
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Resultado

La clasificacion de BlueXP comienza a analizar los archivos en la cuenta de Google Drive que agregaste y los
resultados se muestran en el Dashboard y en otras ubicaciones.

Eliminacion de una cuenta de Google Drive de los analisis de cumplimiento

Dado que sélo los archivos de Google Drive de un solo usuario forman parte de una unica cuenta de Google
Drive, si desea detener el analisis de archivos desde la cuenta de Google Drive de un usuario, entonces
deberia hacerlo "Elimina la cuenta de Google Drive de la clasificacion de BlueXP".

Analizando recursos compartidos de archivos

Completa unos pasos para empezar a analizar recursos compartidos de archivos NFS o
CIFS que no sean de NetApp directamente con la clasificacion de BlueXP. Estos
recursos compartidos de archivos pueden residir en las instalaciones o en el cloud.

Inicio rapido

Empiece rapidamente siguiendo estos pasos o desplacese hacia abajo hasta las secciones restantes para
obtener todos los detalles.

Revise los requisitos previos para compartir archivos

Para los recursos compartidos CIFS (SMB), asegurese de tener credenciales para acceder a los recursos
compartidos.

Implementa la instancia de clasificacion de BlueXP
"Implementa la clasificacion de BlueXP" si aun no hay una instancia implementada.

Cree un grupo que contenga los recursos compartidos de archivos

El grupo es un contenedor para los recursos compartidos de archivos que desea analizar y se utiliza como
nombre del entorno de trabajo para esos archivos compartidos.

Anada los recursos compartidos de archivos al grupo

Agregue la lista de recursos compartidos de archivos que desea analizar y seleccione el tipo de analisis.
Puede anadir hasta 100 archivos compartidos a la vez.

Revisién de los requisitos de uso compartido de archivos

Revise los siguientes requisitos previos para comprobar que tiene una configuracion compatible antes de
habilitar la clasificacion de BlueXP.

* Los recursos compartidos se pueden alojar en cualquier lugar, incluso en el cloud o en las instalaciones.
En la mayoria de los casos se trata de recursos compartidos de archivos que se encuentran en sistemas
de almacenamiento que no son de NetApp. Sin embargo, los recursos compartidos de CIFS de los
antiguos sistemas de almacenamiento NetApp 7-Mode se pueden analizar como recursos compartidos de
archivos.
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Tenga en cuenta que la clasificacion de BlueXP no puede extraer permisos ni la «ultima hora de acceso»
de los sistemas 7-Mode. Ademas, debido a un problema conocido entre algunas versiones de Linux y
recursos compartidos CIFS en sistemas 7-Mode, debe configurar el recurso compartido para que utilice
solo SMB v1 con la autenticacion NTLM habilitada.

* Es necesario que haya conectividad de red entre la instancia de clasificacion de BlueXP y los recursos
compartidos.

» Asegurate de que estos puertos estén abiertos a la instancia de clasificacion de BlueXP:
o Para NFS, puertos 111 y 2049.
o Para CIFS, puertos 139 y 445.

* Puede agregar un recurso compartido DFS (sistema de archivos distribuidos) como un recurso compartido
de CIFS normal. Sin embargo, como la clasificacion de BlueXP no sabe que el recurso compartido se crea
en varios servidores o volimenes combinados como un Unico recurso compartido de CIFS, puede que
reciba errores de permiso o conectividad sobre el recurso compartido cuando el mensaje solo se aplica a
una de las carpetas o recursos compartidos que esta ubicada en un servidor o volumen diferente.

* En el caso de los recursos compartidos CIFS (SMB), asegurese de tener credenciales de Active Directory
con acceso de lectura a los recursos compartidos. Se prefieren las credenciales de administrador en caso
de que la clasificacion de BlueXP deba analizar cualquier dato que requiera permisos elevados.

Si quieres asegurarte de que las «horas de ultimo acceso» no cambian debido a los analisis de
clasificacion de BlueXP, recomendamos que el usuario tenga permisos de atributos de escritura en CIFS o
permisos de escritura en NFS. Si es posible, recomendamos que el usuario configurado de Active
Directory sea parte de un grupo padre en la organizacion que tenga permisos para todos los archivos.

* Necesitara la lista de recursos compartidos que desea afiadir en el formato
<host name>:/<share path>. Puede introducir los recursos compartidos individualmente o
proporcionar una lista separada por lineas de los recursos compartidos de archivos que desea escanear.

Implementar la instancia de clasificacion de BlueXP

Pon en marcha la clasificacion de BlueXP si aun no hay una instancia implementada.

Si va a analizar recursos compartidos de archivos NFS o CIFS de otros proveedores a los que se puede
acceder a través de Internet, puede hacerlo "Pon en marcha la clasificacion de BlueXP en el cloud" o. "Pon en
marcha la clasificacion de BlueXP en una ubicacion on-premises que tenga acceso a Internet".

Si va a escanear recursos compartidos de archivos NFS o CIFS que no son de NetApp y que se han instalado
en un sitio oscuro que no tiene acceso a Internet, necesita hacerlo "Pon en marcha la clasificacion de BlueXP
en la misma ubicacion on-premises que no tiene acceso a Internet". Esto también requiere que el conector
BlueXP se despliegue en esa misma ubicacion en las instalaciones.

Las actualizaciones del software de clasificacion de BlueXP se automatizan siempre que la instancia tenga
conectividad a Internet.

Creacion del grupo para los recursos compartidos de archivos

Debe agregar un "grupo" de archivos compartidos antes de poder agregar los archivos compartidos. El grupo
es un contenedor para los recursos compartidos de archivos que desea analizar y el nombre del grupo se
utiliza como nombre del entorno de trabajo para esos archivos compartidos.

Puede mezclar los recursos compartidos de NFS y CIFS en el mismo grupo, sin embargo, todos los recursos
compartidos de archivos CIFS de un grupo deben utilizar las mismas credenciales de Active Directory. Si va a
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anadir recursos compartidos CIFS que utilizan credenciales diferentes, debe crear un grupo independiente

para cada conjunto unico de credenciales.

Pasos

1. En la pagina Configuracion de entornos de trabajo, haga clic en Agregar origen de datos > Agregar
grupo de recursos compartidos de archivos.

(2/20) Working Environments

Filter by: III ANF 53 DB

Working Environment Name 1
Cloud Volumes ONTAP

127 Volumes

View Details

& o 8 =
Continuosly Scanning %] Not Scanning

View Details

APPS

<+ Add Active Directory

‘ Integrate AIP Labeis Add Data Source | v

Clear fiiters I|=:| Add File Shares Group I

Add Database Server
@ Add OneDrive Account

Continwously scanning o T Add AWS 53 accounts [
selected Volumes

2. En el cuadro de dialogo Agregar grupo de recursos compartidos de archivos, introduzca el nombre del
grupo de recursos compartidos y haga clic en continuar.

El nuevo grupo de archivos compartidos se agrega a la lista de entornos de trabajo.

Agregar recursos compartidos de archivos a un grupo

ARades archivos compartidos al grupo File Shares para que los archivos de esos recursos compartidos se
analicen mediante la clasificacion de BlueXP. Los recursos compartidos se afiaden con el formato

<host name>:/<share path>.

Puede agregar recursos compartidos de archivos individuales o puede proporcionar una lista separada por
lineas de los recursos compartidos de archivos que desea analizar. Puede afadir hasta 100 recursos

compartidos al mismo tiempo.

Al anadir ambos recursos compartidos NFS y CIFS en un Unico grupo, debera realizar el proceso dos veces,
una vez que afiada recursos compartidos NFS y, a continuacion, vuelva a anadir los recursos compartidos

CIFS.

Pasos

1. En la pagina Working Environments, haga clic en el botén Configuracion del grupo de recursos

compartidos de archivos.

(1/20) Working Environments
Filter by: (e o] ANF 53 DB

Shares Group 1
File Shares Group

41 Shares

i
=+  Add Active Directory | Integrate AlP Labals

Add Daga Source | v

B} configuration

2. Si es la primera vez que afiade archivos compartidos para este grupo de archivos compartidos, haga clic
en Agregar sus primeros recursos compartidos.
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IT Dept | 0 Shares Scanner Group name: default _
. 5 C tio:
Files Shares Group Working Environment ID:2d733887a0d243aabf20b82802d 3 Configuration

+ Add your first Shares

Si va a agregar archivos compartidos a un grupo existente, haga clic en Agregar recursos compartidos.

SMB_Shares Scan Configuration Q,

2 shares selected for Data Sense scan ¢ Edit CIFS Credentfials

Scan when missing "write" permissions

H | Storage Repository (Share) * | Protocol % | Access $ | Scan Status R:::::d H |
: - ® Mapped: 5K
W10.1.7.16\CIF5_LABS_SHARE® CIFS @ Continucusly Scanning ® Classified: 5.8K
. N ® Mapped: 58K
W01 76\CIFS_LABS_SHARET CIFS ® Continuously Scanning P —

3. Seleccione el protocolo para los recursos compartidos de archivos que va a agregar, agregue los recursos
compartidos de archivos que desea analizar - un recurso compartido de archivos por linea - y haga clic en
continuar.

Cuando se afiaden recursos compartidos CIFS (SMB), debe introducir las credenciales de Active Directory
con acceso de lectura a los recursos compartidos. Se prefieren las credenciales de administrador.

Adding Shares

Directly add any NFS or CIF5 (SMEB) File Shares, located in the cloud or on-premises.

Select Protocol

You'll be abie to add additional shares from the other protocal later.

@ NFs O CIFs (smB) QO nrs @ CIFs (SMB)

Type or paste below the Shares to add

Provide CIFS Credentials
Provide a fist of shares, line-separated. You can add up to 100 at

Username Password
able to add more later).

Continue Cancel

Un cuadro de dialogo de confirmacién muestra el nimero de recursos compartidos que se han afadido.

Si el cuadro de dialogo enumera los recursos compartidos que no se han podido agregar, capture esta
informacioén para que pueda resolver el problema. En algunos casos, es posible volver a afiadir el recurso
compartido con un nombre de host o un nombre de recurso compartido corregidos.
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4. Active analisis de solo asignacién o analisis de asignacion y clasificacion en cada recurso compartido de

archivos.
Para: Haga lo siguiente:
Active analisis de so6lo asignacion en recursos Haga clic en Mapa

compartidos de archivos

Active analisis completos en recursos compartidos Haga clic en Mapa y clasificacion
de archivos

Desactive el analisis en recursos compartidos de Haga clic en Desactivado
archivos

El conmutador situado en la parte superior de la pagina para Buscar cuando faltan los permisos de
"atributos de escritura” esta desactivado de forma predeterminada. Esto significa que, si la clasificacion
de BlueXP no tiene permisos de atributos de escritura en CIFS o permisos de escritura en NFS, el sistema
no analizara los archivos, ya que la clasificacién de BlueXP no puede revertir la «Ultima hora de acceso» a
la marca de tiempo original. Si no le importa si se restablece la ultima hora de acceso, ENCIENDA el
conmutador y se exploraran todos los archivos independientemente de los permisos. "Leer mas".

Resultado

La clasificacion de BlueXP comienza a analizar los archivos en los recursos compartidos de archivos que ha
afnadido y los resultados se muestran en la consola y en otras ubicaciones.

Quitar un recurso compartido de archivos de los analisis de cumplimiento de normativas

Si ya no necesita analizar determinados recursos compartidos de archivos, puede eliminar los recursos
compartidos de archivos individuales para que los analice en cualquier momento. Haga clic en Quitar recurso
compartido en la pagina Configuracion.

Working Environment 2 Configuration _
+ Add Shares & Edit CIFS Credentials

2)"22 Shares selected for compllance scan

= | Sharename. = | Protocol : | Reguired Action

Map | Map & Classify I sharepath1 NFS ® Mot Scanning Add new credentials  (==2)

Analizando el almacenamiento de objetos que utiliza el protocolo S3

Completa unos pasos para empezar a analizar datos en el almacenamiento de objetos
directamente con la clasificacion de BlueXP. La clasificacién de BlueXP puede analizar
datos de cualquier servicio de almacenamiento de objetos que use el protocolo Simple
Storage Service (S3). Entre ellas se incluyen NetApp StorageGRID, IBM Cloud Object
Store, Linode, B2 Cloud Storage, Amazon S3, etc.

100


https://docs.netapp.com/es-es/bluexp-classification/reference-collected-metadata.html#last-access-time-timestamp

Inicio rapido

Empiece rapidamente siguiendo estos pasos o desplacese hacia abajo hasta las secciones restantes para
obtener todos los detalles.

o Revise los requisitos previos de almacenamiento del objeto
Debe tener la URL del extremo para conectarse con el servicio de almacenamiento de objetos.

Debe tener la clave de acceso y la clave secreta del proveedor de almacenamiento de objetos para que la
clasificacion de BlueXP pueda acceder a los bloques.

9 Implementa la instancia de clasificaciéon de BlueXP
"Implementa la clasificacion de BlueXP" si aun no hay una instancia implementada.

e Anada el servicio de almacenamiento de objetos
Anade el servicio de almacenamiento de objetos a la clasificacion de BlueXP.

o Seleccione los cucharones que desea escanear
Selecciona los bloques que quieres escanear y la clasificacion de BlueXP comenzara a escanearlos.

Revision de requisitos de almacenamiento de objetos

Revise los siguientes requisitos previos para comprobar que tiene una configuracion compatible antes de
habilitar la clasificacion de BlueXP.
* Debe tener la URL del extremo para conectarse con el servicio de almacenamiento de objetos.

* Debe tener la clave de acceso y la clave secreta del proveedor de almacenamiento de objetos para que la
clasificacion de BlueXP pueda acceder a los bloques.

Implementar la instancia de clasificacion de BlueXP

Pon en marcha la clasificacion de BlueXP si aun no hay una instancia implementada.

Si va a analizar datos de un almacenamiento de objetos S3 al que se puede acceder a través de Internet,
puede hacerlo "Pon en marcha la clasificacion de BlueXP en el cloud" o. "Pon en marcha la clasificacién de
BlueXP en una ubicacion on-premises que tenga acceso a Internet".

Si va a analizar datos del almacenamiento de objetos S3 que se ha instalado en un sitio oscuro que no tiene
acceso a Internet, debera hacerlo "Pon en marcha la clasificacion de BlueXP en la misma ubicacion on-
premises que no tiene acceso a Internet". Esto también requiere que el conector BlueXP se despliegue en esa
misma ubicacion en las instalaciones.

Las actualizaciones del software de clasificacion de BlueXP se automatizan siempre que la instancia tenga
conectividad a Internet.
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Agregar el servicio de almacenamiento de objetos a la clasificacién de BlueXP

Anada el servicio de almacenamiento de objetos.

Pasos

1. En la pagina Configuracion de entornos de trabajo, haga clic en Agregar origen de datos > Agregar
servicio de almacenamiento de objetos.

(2/20) Working Environments

Filter by: @

Working Environment Name 1
Cloud Volumes ONTAP

= add Active Directory

‘ Integrate AP Labels I Add Daga Source | b

ANF B3 Add File Shares Group

53 DB APPS

Clear filters

ﬁ Add Database Server
127 Volumes

(> Add OneDrive Account

8 7 2 8 T Add Aws 53 accoumts [
@ @ Continuously scanning ¢
/| Continuosly Scanning (%] Mot Scanning selected Valumes I [T) #dd Object Storage Service I
Wiew Details Wiew Details

2. En el cuadro de dialogo Add Object Storage Service, introduzca los detalles del servicio de
almacenamiento de objetos y haga clic en continuar.

a. Introduzca el nombre que desea utilizar para el entorno de trabajo. Este nombre debe reflejar el
nombre del servicio de almacenamiento de objetos al que se conecta.

b. Introduzca la URL de extremo para acceder al servicio de almacenamiento de objetos.

c. Introduzca la clave de acceso y la clave secreta para que la clasificacion de BlueXP pueda acceder a
los buckets del almacenamiento de objetos.

Add Object Storage Service

Cloud Data Sensecan scan data from any Object Storage service which uses the
53 protocol. This includes NetApp StorageGRID, IBM Object Store, and more.

To continue, enter the following infarmation. In the next steps you'll need to
select the buckets you want to scan.

Mame the Working Environment Endpaint URL

object_mylBM

http://my.endpoint.com

Access Key Secret Key
AIUKDOSTANDIGRETES RS EEEE R E RS R RS R
o
Resultado

El nuevo Servicio de almacenamiento de objetos se afiade a la lista de entornos de trabajo.
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Habilitacion y deshabilitacion de analisis de cumplimiento de normativas en bloques de
almacenamiento de objetos

Después de habilitar la clasificacion de BlueXP en tu servicio de almacenamiento de objetos, el paso siguiente

es configurar los bloques que quieres analizar. La clasificacion de BlueXP descubre esos buckets y los

muestra en el entorno de trabajo que has creado.

Pasos

1. En la pagina Configuracion, haga clic en Configuracion en el entorno de trabajo Servicio de
almacenamiento de objetos.

(1/20) Working Environments

Filter by: ovVo ANF 53 De APPS DB.STG Clear filters

integrate AlP Labels Add Data Source | b o

@ RStor mtegratﬂd e _' Configuration

Object Storage Service

t F 23 All Buckets selected for Continuously scanning alf
o Continuasly Scanning Compliance selected Buckets

View Detalls

®

2. Active escaneos de solo asignacion o escaneos de asignacion y clasificacion en los bloques.

Rstor Integrated Configuration

3/55 Buckets selected for Compliance scan

Scan + Storage Repository (Bucket) + T Status 41 Required Action +1
‘ Off ‘ Mag Map & Classiy logs-759995470648-us-east-1 = Mot Scanning
Map & Classil logs-759995470648-us-west-2 e NotScanning

Map & Classify carstock ® Continuously Scanning

Para: Haga lo siguiente:

Habilite los analisis de solo asignacion en un bloque Haga clic en Mapa

Activar exploraciones completas en un bloque Haga clic en Mapa y clasificacion
Desactivar el analisis en un bloque Haga clic en Desactivado
Resultado

La clasificacion de BlueXP comienza a analizar los bloques que has habilitado. Si hay algun error, apareceran

en la columna Estado, junto con la accién necesaria para corregir el error.
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Integra tu Active Directory con la clasificacion de BlueXP

Puedes integrar un Active Directory global con la clasificacién de BlueXP para mejorar
los resultados que la clasificacion de BlueXP informa sobre los propietarios de archivos y
queé usuarios y grupos tienen acceso a tus archivos.

Cuando configuras ciertas fuentes de datos (que se enumeran a continuacion), tienes que introducir las
credenciales de Active Directory para que la clasificacion de BlueXP analice los volumenes de CIFS. Esta
integracion proporciona la clasificacion de BlueXP con el propietario de archivo y los detalles de permisos para
los datos que residen en esos origenes de datos. El directorio activo introducido para esos origenes de datos
puede ser diferente de las credenciales globales de Active Directory especificadas aqui. La clasificacion de
BlueXP buscara en todos los directorios activos integrados para obtener informacion sobre los usuarios y los
permisos.

Esta integracion proporciona informacién adicional en las siguientes ubicaciones en la clasificacion de BlueXP:

» Puede utilizar el "propietario del archivo" "filiro" Y consulte los resultados en los metadatos del archivo en
el panel Investigacion. En lugar del propietario del archivo que contiene el SID (identificador de seguridad),
se rellena con el nombre de usuario real.

* Puede ver "permisos completos de archivos" Para cada archivo y directorio al hacer clic en el boton "Ver
todos los permisos".

* En la "Consola de gobernanza", El panel permisos abiertos mostrara un mayor nivel de detalle acerca de

los datos.
@ Los SID del usuario local y los SID de dominios desconocidos no se traducen al nombre de
usuario real.

Origenes de datos compatibles

Una integracion de Active Directory con la clasificacion de BlueXP puede identificar datos procedentes de las
siguientes fuentes de datos:
 Sistemas ONTAP en las instalaciones
» Cloud Volumes ONTAP
* Azure NetApp Files
* FSX para ONTAP
* Recursos compartidos de archivos CIFS de otros proveedores (no recursos compartidos de archivos NFS)
» Cuentas de OneDrive
» Cuentas de SharePoint
No se ofrece compatibilidad para identificar la informacion de usuarios y permisos de esquemas de base de

datos, cuentas de Google Drive, cuentas de Amazon S3 o Object Storage que utilizan el protocolo simple
Storage Service (S3).

Conéctese a su servidor de Active Directory

Después de implementar la clasificacion de BlueXP y haber activado el analisis en tus fuentes de datos,
puedes integrar la clasificacion de BlueXP con Active Directory. Se puede acceder a Active Directory mediante
una direccion IP del servidor DNS o una direccion IP del servidor LDAP.
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Las credenciales de Active Directory pueden ser de solo lectura, pero ofrecer credenciales de administrador

garantiza que la clasificacion de BlueXP pueda leer cualquier dato que requiera permisos elevados. Las
credenciales se almacenan en la instancia de clasificacion de BlueXP.

Para volumenes/recursos compartidos de archivos CIFS, si deseas asegurarte de que los analisis de
clasificacion de BlueXP no cambien tus archivos, recomendamos que el usuario tenga permiso de atributos de
escritura. Si es posible, recomendamos que el usuario configurado de Active Directory sea parte de un grupo

padre en la organizacion que tenga permisos para todos los archivos.

Requisitos

» Debe tener un Active Directory ya configurado para los usuarios de su empresa.

* Debe tener la informacién de Active Directory:

o Direccion IP del servidor DNS o varias direcciones IP

0.

Direccion IP del servidor LDAP o varias direcciones |IP

o Nombre de usuario y contrasefia para acceder al servidor

o Nombre de dominio (nombre de Active Directory)
o Si utiliza o no un LDAP seguro (LDAPS)
> Puerto de servidor LDAP (normalmente 389 para LDAP y 636 para LDAP seguro)

 Lainstancia de clasificacion de BlueXP debe tener abiertos los siguientes puertos para la comunicacion

saliente:
Protocolo Puerto
TCPY UDP 389
TCP 636
TCP 3268
TCP 3269
Pasos

Destino

Active Directory
Active Directory
Active Directory

Active Directory

Especifico

LDAP

LDAP sobre SSL

Catalogo global

Catalogo global sobre SSL

1. En la pagina Configuracion de clasificacion de BlueXP, haz clic en Add Active Directory.

Data Sense Governance

8 Working Environments

Filter by: S3 ANF

Compliance

DB

Investigation Classification settings Policies

+ Add Active

AFPS SHARES FSx

2. En el cuadro de dialogo conectarse a Active Directory, introduzca los detalles de Active Directory y haga

clic en conectar.

Si es necesario, puede agregar varias direcciones IP haciendo clic en Agregar IP.
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Connect to Active Directory

Usa&rmame Password
mari234 b i
® DNS Server IP address Domain Name
12.20,70.00 + & 1P man@netapp.com

LOAP Server [P Address

LDAP Server Port

389 LOAP Secure Connection

La clasificacion de BlueXP se integra en Active Directory y se afiade una nueva seccion a la pagina
Configuracion.

L4

Active Directory Integrated AP Labels Integrated - Add Data Source
Active Directory

() Active Directory Name

©) marl2za ) 12131415

Gestione su integracion con Active Directory

Si necesita modificar algun valor de su integracién con Active Directory, haga clic en el botén Editar y realice
los cambios.

También puede eliminar la integracion si ya no la necesita haciendo clicen el * Y a continuacion Quitar
Active Directory.

Configura las licencias para la clasificacién de BlueXP

Los primeros 1 TB de datos que analiza la clasificacion de BlueXP en un espacio de
trabajo de BlueXP son gratis durante 30 dias. Debe seguir analizando los datos después
de ese momento una licencia BYOL de NetApp o una suscripcion al mercado de su
proveedor de cloud.

Antes de leer mas:

106



« Si ya te has suscrito a la suscripcién de pago por uso (PAYGO) de BlueXP en el mercado de tu proveedor
de cloud, también te suscribiras automaticamente a la clasificacion de BlueXP. No tendra que volver a
suscribirse.

« La clasificacion BYOL (bring-your-own-license) de BlueXP (Data Sense) es una licencia flotante que
puedes utilizar en todos los entornos de trabajo y origenes de datos del espacio de trabajo que planeas
analizar. Veras una suscripcion activa en la cartera digital de BlueXP.

* La cantidad de datos que se analizan se calcula en funcion del tamafio légico de archivo, sin ninguna
eficiencia del almacenamiento.

"Obtén mas informacion sobre las licencias y los costes relacionados con la clasificacion de BlueXP".

prueba gratuita de 30 dias

Esta disponible una prueba gratuita de 30 dias para hasta 1 TB de datos que analiza la clasificacion de
BlueXP en un espacio de trabajo de BlueXP. Tendra que comprar una licencia BYOL de NetApp o un registro
para obtener una suscripcion desde el mercado del proveedor de cloud para seguir escaneando los datos
después de ese momento.

Puede suscribirse en cualquier momento y no se le cobrara hasta que finalice la prueba de 30 dias o la
cantidad de datos supere 1 TB. Siempre puedes ver la cantidad total de datos que se analizan en el Panel de
gobernanza de clasificacion de BlueXP. Y el botén Subscribe Now facilita la suscripcion cuando esté listo.

¢g» | Data Sense Governance Compliance Investigation [

CURRENT VIEW SCANMED

All Working Environment (12) 2527 GB B 547K Files | [E 8K DBTables | & 350K Pl @

Usa una suscripcion PAYGO de clasificacion de BlueXP

Las suscripciones de pago por uso desde el mercado de su proveedor de cloud permiten utilizar las licencias
para usar los sistemas Cloud Volumes ONTAP y muchos servicios BlueXP, como la clasificacion de BlueXP.
Pagaras a tu proveedor de nube por la cantidad de datos que se analiza la clasificacion de BlueXP por horas
con una unica suscripcion.

La suscripcion garantiza que no se produzca ninguna interrupcion en el servicio una vez que finalice la prueba
gratuita. Cuando finalice la prueba, se le cobrara cada hora segun la cantidad de datos que esté escaneando.
No se le cobrara por su suscripcion durante su prueba gratuita.

Pasos
Un usuario que tenga la funcion Account Admin debe completar estos pasos.

1. En la parte superior derecha de la consola de BlueXP, haga clic en el icono Configuracién y seleccione
credenciales.

MyAccount Test Connector]

Account | Workspace ~ | Connectar  ~ ' m {'@’} @ (8}
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2. Haga clic en Credenciales y, a continuacion, busque las credenciales para el perfil de instancia de AWS,
la identidad de servicio gestionado de Azure o Google Project.

La suscripcidn se debe agregar al perfil de instancia, la identidad de servicio gestionado o Google Project.
La carga no funcionara de otro modo.

Si ya tienes una suscripcion a BlueXP (como se muestra a continuacion para AWS), entonces ya estas
todo listo: No hay nada mas que tengas que hacer.

aws AWS Instance Profile .

Type: Instance Profile | Connector

occmPRole metering service QA 15 View

AWS Account ID IAM Role Subscription Working Environments

3. Si aun no tienes una suscripcion, haz clic en el menu de acciones y haz clic en Suscripcion asociada.

aws AWS Instance Profile D

Type: Instance Profile | Connector

I Associate Subscription I

occmRole No Subscription

AWS Account ID IAM Role Subscription Copy Credentials ID (T

Delete Credentials

4. Seleccione una suscripcion existente y haga clic en asociado, o haga clic en Agregar suscripcion y siga
los pasos.

El siguiente video muestra cémo asociar un "Mercado AWS" Suscripcidon a una suscripcion a AWS:

P https://docs.netapp.com/es-es/bluexp-classification//media/video_subscribing_aws.mp4 (video)

El siguiente video muestra coémo asociar un "Azure Marketplace" Suscripcion a una suscripcion de Azure:
P https://docs.netapp.com/es-es/bluexp-classification//media/video_subscribing_azure.mp4 (video)

El siguiente video muestra cémo asociar un "Google Cloud Marketplace" Suscripcidon a una suscripcion a
GCFP:

P https://docs.netapp.com/es-es/bluexp-classification//media/video_subscribing_gcp.mp4 (video)

Utilizar un contrato anual

Paga por la clasificacién BlueXP cada afo comprando un contrato anual. Estan disponibles en plazos de 1, 2
o 3 afos.

Si tienes un contrato anual en un mercado, todo el analisis de datos de clasificacion de BlueXP se cobrara en

funcion de ese contrato. No se puede mezclar y combinar un contrato anual de mercado con una licencia
propia.

108


https://aws.amazon.com/marketplace/pp/prodview-oorxakq6lq7m4
https://docs.netapp.com/es-es/bluexp-classification//media/video_subscribing_aws.mp4
https://azuremarketplace.microsoft.com/en-us/marketplace/apps/netapp.cloud-manager?tab=Overview
https://docs.netapp.com/es-es/bluexp-classification//media/video_subscribing_azure.mp4
https://console.cloud.google.com/marketplace/details/netapp-cloudmanager/cloud-manager?supportedpurview=project
https://docs.netapp.com/es-es/bluexp-classification//media/video_subscribing_gcp.mp4

* AWS: "Vaya a la oferta de BlueXP Marketplace para obtener informacién sobre precios".
» Azure: "Vaya a la oferta de BlueXP Marketplace para obtener informacién sobre precios".

» Google Cloud: Péngase en contacto con su representante de ventas de NetApp para adquirir un contrato
anual. El contrato esta disponible como oferta privada en Google Cloud Marketplace. Después de que
NetApp comparta la oferta privada contigo, puedes seleccionar el plan anual al suscribirte en el mercado
de Google Cloud durante la activacion de la clasificacion de BlueXP.

Utiliza una licencia BYOL de clasificacion de BlueXP

Las licencias que traiga sus propias de NetApp proporcionan periodos de 1, 2 o 3 afios. La licencia de
clasificacion BYOL BlueXP (Data Sense) es una licencia flotante donde la capacidad total se comparte entre
todos de tus entornos de trabajo y origenes de datos, lo que facilita la renovacion y la licencia iniciales.

Si no tienes una licencia de clasificacion de BlueXP, ponte en contacto con nosotros para comprar una:

» Mailto:ng-contact-data-sense@netapp.com?Subject=Licensing[Enviar correo electrénico para adquirir una
licencial.

» Haga clic en el icono de chat situado en la parte inferior derecha de BlueXP para solicitar una licencia.

Opcionalmente, si tiene una licencia basada en nodos sin asignar para Cloud Volumes ONTAP que no
utilizara, puede convertirla en una licencia de clasificacion de BlueXP que tenga la misma equivalencia de
ddlar y la misma fecha de caducidad. "Vaya aqui para obtener mas informacion”.

Utilizaras la cartera digital de BlueXP para gestionar las licencias de BYOL para la clasificacion de BlueXP.
Puedes afiadir nuevas licencias, actualizar las licencias existentes y ver el estado de la licencia desde la
cartera digital de BlueXP.

Obtenga el archivo de licencia de clasificacion de BlueXP

Después de comprar tu licencia de clasificacion de BlueXP (Data Sense), activa la licencia en BlueXP
introduciendo el numero de serie de la clasificacion de BlueXP y la cuenta del sitio de soporte de NetApp
(NSS) o cargando el archivo de licencia de NetApp (NLF). Los pasos a continuacion muestran como obtener
el archivo de licencia de NLF si planea utilizar ese método.

Si has implementado la clasificacion de BlueXP en un host de un sitio local que no tiene acceso a Internet, lo
que significa que has implementado el conector de BlueXP en "modo privado”, necesitara obtener el archivo
de licencia de un sistema conectado a internet. La activacion de la licencia mediante el nUmero de serie y la

cuenta NSS no esta disponible para instalaciones de modo privado.

Antes de empezar
Antes de comenzar, necesitara tener la siguiente informacion:

* Numero de serie de clasificacion de BlueXP

Busque este numero en su pedido de ventas o pongase en contacto con el equipo de cuentas para
obtener esta informacion.

* |D de cuenta de BlueXP

Puede encontrar su ID de cuenta de BlueXP seleccionando el menu desplegable cuenta de la parte
superior de BlueXP y, a continuacion, haciendo clic en Administrar cuenta junto a su cuenta. Su ID de
cuenta se encuentra en la ficha Descripcion general. Para sitios de modo privado sin acceso a Internet,
utilice CUENTA-DARKSITE1.
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Pasos

1. Inicie sesién en la "Sitio de soporte de NetApp" Y haga clic en sistemas > licencias de software.

2. Introduce el nimero de serie de la licencia de clasificacion de BlueXP.

Serial Number

Serial®m =

4810

Software Licenses

v 2817

Cluster SN License Name License Key Hostip = @ Value End Date

SUBS-CLD-DAT-SENSE-TE-2Y Get NetApp Liconse File @ 100 12/31/0008

3. En la columna Clave de licencia, haz clic en Obtener archivo de licencia de NetApp.

4. Introduzca su ID de cuenta de BlueXP (esto se denomina ID de inquilino en el sitio de soporte) y haga clic
en Enviar para descargar el archivo de licencia.

Get License

SERIAL HUMBER:
LICENSE:
SALES ORDER:

TEMANT ID:

Cancel

4810

5UBS-CLD-DAT-SEMSE-TB-2Y

Example: account-xKxXKxms

Anade licencias BYOL de clasificacion de BlueXP a tu cuenta

Después de comprar una licencia de clasificacion (Data Sense) de BlueXP para tu cuenta de BlueXP, tendras
que afadir la licencia a BlueXP para utilizar el servicio de clasificacién de BlueXP.

Pasos

1. En el menu BlueXP, haga clic en Gobierno > cartera digital y, a continuacion, seleccione la ficha
licencias de servicios de datos.

2. Haga clic en Agregar licencia.

3. En el cuadro de didlogo Add License, introduzca la informacion de la licencia y haga clic en Add License:

> Si tienes el numero de serie de la licencia de clasificacion de BlueXP y conoces tu cuenta NSS,
selecciona la opcion Enter Serial Number e introduce esa informacion.

Si su cuenta del sitio de soporte de NetApp no esta disponible en la lista desplegable, "Agregue la
cuenta NSS a BlueXP".

o Si tienes el archivo de licencia de clasificacion de BlueXP (necesario cuando se instala en un sitio
oscuro), selecciona la opcion Cargar archivo de licencia y sigue las indicaciones para adjuntar el
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archivo.

Add License

A license must be installed with an active subscription. The license enables you to use

the BlueXP service for a certain period of time and for 2 maximum amount of space.

I@ Enter Serial Number I (O Upload License File O Enter serial Number ® upload License File

To install a license, follow these instructions:

Serial Number —
(1) Obtain the license file from the "System > Software Licenses” tab at NetApp

I I Support Site.
You will need to provide your cloud service serial number and BlueXpP
MNetApp Support Site Account
Account ID.
I I I::i:] Click Upload File and then select the file,
Upload License File
T, upload
Resultado

BlueXP afiade la licencia para que tu servicio de clasificacion de BlueXP esté activo.

Actualizar una licencia BYOL de clasificacion de BlueXP

Si el plazo que le otorga la licencia se acerca a la fecha de caducidad o si su capacidad con licencia esta
llegando al limite, se le notificara en la IU de clasificacion.

(¢ ) Data Sense Governance Compliance Investigation Your license capacity is exceeded. Subscribe now

Este estado también aparece en la cartera digital de BlueXP y en "Notificaciones".

Digital Wallet Cloud Volumes ONTAP Data Services Licenses Subscriptions Keystone On-Premises ONTAP
—_—
Service License Distribution Capatity License Distribution
B Classification (1) () /f—“;\ Classification 200 T8
) i}/." Toral Capaciy

Your license 301201 will sxpire in 7 days: July 15
Update yaur license tiy contacting us through the chat icon

in the lower-right of BlueXP.

Bservice icenses |

Serial Mumber # | License Capacity + | License Expiry

Cloud Data Sense 501201 30000000000027 Z00TE

Puedes actualizar tu licencia de clasificacion de BlueXP antes de que caduque para que no se interrumpa tu
capacidad de acceder a los datos escaneados.

Pasos

1. Haga clic en el icono de chat situado en la parte inferior derecha de BlueXP para solicitar una extension de
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su término o capacidad adicional a su licencia de Cloud Data Sense para el niumero de serie concreto.
También puede enviar un correo electronico para solicitar una actualizaciéon a su licencia.

Después de pagar la licencia y estar registrado en el sitio de soporte de NetApp, BlueXP actualiza
automaticamente la licencia en la cartera digital de BlueXP y la pagina de licencias de servicios de datos
reflejara el cambio que se ha producido en un plazo de 5 a 10 minutos.

2. Si BlueXP no puede actualizar automaticamente la licencia (por ejemplo, cuando esta instalada en un sitio
oscuro), debera cargar manualmente el archivo de licencia.
a. Puede hacerlo Obtenga el archivo de licencia del sitio de soporte de NetApp.

b. En la pagina de Digital Wallet de BlueXP, en la ficha Data Services Licenses, haga clic en === Para el
numero de serie del servicio que esta actualizando y haga clic en Actualizar licencia.

4 service Licenses m

£ Serial Number License Capacity : | License Expiry

Cioud Tiering 90120130000000000021 300 7B January 1, 2022 (==}

Update License
Cloud Data Sense 901201 300000000G00022 200 TE January 1, 2022 i

Remove License

c. En la pagina Update License, cargue el archivo de licencia y haga clic en Actualizar licencia.

Resultado
BlueXP actualiza la licencia para que tu servicio de clasificacion de BlueXP siga estando activo.

Consideraciones sobre la licencia de BYOL

Cuando utiliza una licencia BYOL de clasificacion (Data Sense) de BlueXP, BlueXP muestra una advertencia
en la interfaz de usuario de clasificacion de BlueXP y en la interfaz de usuario de cartera digital de BlueXP
cuando el tamafio de todos los datos que escaneas se acerca al limite de capacidad o se acerca a la fecha de
caducidad de la licencia. Recibe estas advertencias:

» Cuando la cantidad de datos que esta analizando ha alcanzado el 80% de la capacidad con licencia y, de
nuevo, cuando ha alcanzado el limite

« 30 dias antes de que caduque una licencia, y de nuevo cuando caduque la licencia

Utilice el icono de chat situado en la parte inferior derecha de la interfaz de BlueXP para renovar su licencia
cuando vea estas advertencias.

Si tu licencia caduca o has alcanzado el limite de tu propia licencia, la clasificacion de BlueXP sigue
ejecutandose, pero se bloquea el acceso a las consolas de forma que no puedas ver informacion sobre
ninguno de los datos escaneados. Solo la pagina Configuration esta disponible en caso de que se desee
reducir la cantidad de volumenes que se van a analizar para lograr que su uso de capacidad esté dentro del
limite de licencia.

Cuando renuevas la licencia BYOL, BlueXP actualiza automaticamente la licencia en la cartera digital de
BlueXP y proporciona acceso completo a todas las consolas. Si BlueXP no puede acceder al archivo de
licencia a través de la conexion segura a Internet (por ejemplo, cuando esta instalado en un sitio oscuro),
puede obtener el archivo usted mismo y cargarlo manualmente en BlueXP. Para ver instrucciones, consulte

112


mailto:ng-contact-data-sense@netapp.com?Subject=Licensing

Codmo actualizar una licencia de clasificacion de BlueXP.

Si la cuenta que estas usando tiene una licencia BYOL y una suscripcion PAYGO, la
@ clasificacion NOT de BlueXP pasara a la suscripcion PAYGO cuando caduque la licencia BYOL.
Debe renovar la licencia de BYOL.

Preguntas frecuentes sobre la clasificacion de BlueXP

Estas preguntas frecuentes pueden ser de ayuda si solo esta buscando una respuesta
rapida a una pregunta.

Servicio de clasificacion de BlueXP

Las preguntas siguientes proporcionan un conocimiento general de la clasificacion de BlueXP.

¢ Qué es la clasificacion de BlueXP?

La clasificacion de BlueXP es una oferta de cloud que usa tecnologia impulsada por inteligencia artificial (1A)
para ayudarte a comprender el contexto de los datos e identificar datos confidenciales en tus sistemas de
almacenamiento. Los sistemas pueden ser entornos de trabajo que hayas afiadido a BlueXP Canvas y
muchos tipos de fuentes de datos a las que la clasificacion de BlueXP puede acceder en tus redes. "Consulte
la lista completa a continuacion”.

La clasificacion de BlueXP ofrece parametros predefinidos (como tipos y categorias de informacion
confidencial) para abordar las nuevas normativas de cumplimiento de normativas sobre privacidad y
confidencialidad de los datos, como RGPD, CCPA, HIPAA, etc.

¢ Como funciona la clasificacion de BlueXP?

La clasificacion de BlueXP pone en marcha otra capa de inteligencia artificial junto con su sistema y sistemas
de almacenamiento BlueXP. A continuacidn, analiza los datos en volumenes, bloques, bases de datos y otras
cuentas de almacenamiento e indexa las estadisticas de datos que se encuentran. La clasificacion de BlueXP
aprovecha tanto la inteligencia artificial como el procesamiento del lenguaje natural, al contrario que
soluciones alternativas que se construyen habitualmente en torno a expresiones regulares y coincidencia de
patrones.

La clasificacion de BlueXP utiliza la IA para ofrecer una comprension contextual de los datos a fin de
detectarlos y clasificarlos con precision. Esta impulsada por la IA porque esta disefiada para los tipos de datos
y la escala actuales. También comprende el contexto de los datos a fin de proporcionar datos solidos,
precisos, de deteccion y clasificacion.

"Obtén mas informacion sobre coémo funciona la clasificacion de BlueXP".

¢Cuales son los casos de uso mas comunes para la clasificacion de BlueXP?

« Identificacion de la Informacién personal de identificacion (PII).

* Localice con facilidad y cree informes sobre datos especificos en respuesta a sujetos de datos, segun lo
requiera el RGPD, la CCPA, la HIPAA y otras normativas de privacidad de los datos.

» Cumpla con las normativas de privacidad de datos nuevas y futuras.
» Cumpla con las normativas sobre privacidad y cumplimiento de normativas de datos.

» Migrar los datos de los sistemas heredados al cloud.
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* Cumpla con las politicas de retencién de datos.

"Obtén mas informacion sobre los casos de uso para la clasificacion de BlueXP".

¢ Qué hay de la arquitectura de clasificacion de BlueXP?

La clasificacion de BlueXP pone en marcha un unico servidor o cluster, donde quieras, tanto en la nube como
on-premises. Los servidores se conectan mediante protocolos estandar a los origenes de datos e indexan los
hallazgos de un cluster Elasticsearch, que también se implementa en los mismos servidores. Esto permite la
compatibilidad con entornos multicloud, entre cloud, cloud privado y en las instalaciones.

¢ Qué proveedores de cloud son compatibles?

La clasificacion de BlueXP funciona como parte de BlueXP y es compatible con AWS, Azure y GCP. Esto
proporciona a su organizacion una visibilidad de privacidad unificada a través de distintos proveedores de
cloud.

¢La clasificacion de BlueXP tiene una APl REST y funciona con herramientas de terceros?

BlueXP admite las funcionalidades de la APl DE REST para sus servicios. Si BlueXP no es el punto preferido
de gestion, servicios como la clasificacion de BlueXP también se pueden usar a través de una APl DE REST.
Cada accion del usuario tiene una API REST que se puede integrar con sistemas de terceros. Consulte "API
de clasificacion de BlueXP" para obtener mas detalles.

¢La clasificacion de BlueXP esta disponible en los mercados?

Si, la clasificacion de BlueXP y BlueXP esta disponible en los mercados de AWS, Azure y GCP.

Analisis y analisis de clasificacion de BlueXP

Las siguientes preguntas hacen referencia al rendimiento del analisis de clasificacion de BlueXP y el analisis
disponibles para los usuarios.

¢ Con qué frecuencia escanea los datos la clasificacion de BlueXP?

Si bien el analisis inicial de los datos puede tardar un poco de tiempo, los analisis posteriores solo
inspeccionan los cambios incrementales, lo que reduce los tiempos de escaneo del sistema. La clasificacion
de BlueXP analiza los datos continuamente por turnos, seis repositorios cada vez, para que todos los datos
modificados se clasifiquen muy rapidamente.

"Descubra como funcionan las exploraciones".

Tenga en cuenta que la clasificacion de BlueXP analiza las bases de datos solo una vez al dia: Las bases de
datos no se analizan continuamente, como otras fuentes de datos.

Los analisis de datos tienen un impacto insignificante en los sistemas de almacenamiento y en los datos. Sin
embargo, si te preocupa incluso un impacto muy pequefio, puedes configurar la clasificacion de BlueXP para
realizar analisis «lentos». "Descubra como reducir la velocidad de escaneado”.

¢ Puedo buscar mis datos usando la clasificacion de BlueXP?

La clasificacion de BlueXP ofrece amplias funciones de busqueda que facilitan la busqueda de un archivo o un
fragmento de datos especifico en todas las fuentes conectadas. La clasificacion de BlueXP permite a los
usuarios realizar busquedas mas profundas que lo que reflejan los metadatos. Es un servicio que no depende
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del lenguaje que también puede leer los archivos y analizar una multitud de tipos de datos confidenciales,
como nombres e ID. Por ejemplo, los usuarios pueden buscar en almacenes de datos estructurados y no
estructurados para buscar datos que se hayan filtrado desde bases de datos a archivos de usuario, en
violacion de la politica corporativa. Las busquedas se pueden guardar mas adelante y se pueden crear
politicas para buscar y realizar acciones sobre los resultados a una frecuencia establecida.

Una vez que se han encontrado los archivos de interés, se pueden enumerar las caracteristicas, incluyendo
etiquetas, cuenta de entorno de trabajo, bloque, ruta de archivo, categoria (de clasificacion), tamafio de
archivo, ultima modificacion, estado de permisos, duplicados, nivel de sensibilidad, datos personales, tipos de
datos confidenciales dentro del archivo, propietario, tipo de archivo, tamafio de archivo, hora de creacion,
hash de archivo, si los datos se asignaron a alguien que busca atenciéon y mucho mas. Los filtros pueden
aplicarse para eliminar las caracteristicas que no son pertinentes. La clasificacion de BlueXP también tiene
controles de control de acceso basado en roles para permitir mover o eliminar los archivos si existen los
permisos adecuados. Si no hay permisos correctos, las tareas se pueden asignar a alguien de la organizacion
que tenga los permisos adecuados.

¢Qué tipo de analisis ofrece la clasificacion de BlueXP?

Las fuentes de datos se pueden representar visualmente y las relaciones se definen y se representan
graficamente. Por ejemplo, los administradores pueden ver todos los datos desfasados, duplicados y no
relacionados con el negocio en todos los origenes de datos de toda la empresa (sistemas locales, bases de
datos, recursos compartidos de archivos, almacenes S3, OneDrive, etc.). Luego pueden copiar, mover,
eliminar y gestionar los datos para optimizar los costes en almacenamiento y reducir los riesgos. Los usuarios
pueden reducir el riesgo viendo qué datos confidenciales se pueden exponer y pueden crear trabajos para
gestionar permisos para una proteccion de datos solida. La clasificacion de BlueXP también clasifica todos los
diferentes tipos de datos, de modo que los administradores pueden investigar datos por tipo y ver qué
acciones se han llevado a cabo en los datos y cuando.

¢La clasificacion de BlueXP ofrece informes?

Si. La informacion que ofrece la clasificacion de BlueXP puede ser relevante para otras partes interesadas de
tus organizaciones, por lo que te permitimos generar informes para compartir las perspectivas. Los siguientes
informes estan disponibles para la clasificacion de BlueXP:

Informe de evaluacion de riesgos de privacidad

Proporciona informacion sobre la privacidad de sus datos y una puntuacion de riesgo para la privacidad.
"Leer mas".

Informe de solicitud de acceso de asunto de datos

Le permite extraer un informe de todos los archivos que contienen informacion sobre el nombre o
identificador personal especifico de un sujeto de datos. "Leer mas".

Informe PCI DSS

Le ayuda a identificar la distribucion de la informacion de la tarjeta de crédito a través de sus archivos.
"Leer mas".

Informe HIPAA
Le ayuda a identificar la distribucion de informaciéon médica a través de sus archivos. "Leer mas".

Informe asignacion de datos

Proporciona informacion acerca del tamafo y el nimero de archivos en los entornos de trabajo. Esto
incluye la capacidad de uso, la antigliedad de los datos, el tamarfio de los datos y los tipos de archivos.
"Leer mas".
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Informe de evaluacion de deteccion de datos

Proporciona un analisis de alto nivel del entorno escaneado para resaltar los resultados del sistema 'y
mostrar las areas de preocupacion y los posibles pasos para solucionarlos. "Modo de aprendizaje".

Informa sobre un tipo de informacién especifico

Hay informes disponibles que incluyen detalles sobre los archivos identificados que contienen datos
personales y datos personales confidenciales. También puede ver los archivos desglosados por categoria 'y
tipo de archivo. "Leer mas".

el rendimiento del analisis varia?

El rendimiento del analisis puede variar en funcion del ancho de banda de la red y del tamafio medio de los
archivos del entorno. También puede depender del tamafo del sistema host (ya sea en el cloud o en las
instalaciones). Consulte "La instancia de clasificacion de BlueXP" y.. "Implementando la clasificacion de
BlueXP" si quiere mas informacion.

Al agregar inicialmente nuevos origenes de datos, también puede elegir realizar sélo una exploracion de
"asignacion" en lugar de una exploracion de "clasificacion" completa. La asignacion se puede realizar en sus
origenes de datos muy rapidamente porque no tiene acceso a los archivos para ver los datos dentro. "Vea la
diferencia entre una exploracién de mapeo y clasificacion”.

Privacidad y gestion de clasificacion de BlueXP

Las siguientes preguntas ofrecen informacion sobre como gestionar la configuracion de privacidad y
clasificacion de BlueXP.

¢ Como habilito la clasificacion de BlueXP?

Primero necesitas poner en marcha una instancia de clasificacion de BlueXP en BlueXP o en un sistema on-
premises. Una vez que la instancia se esta ejecutando, puede habilitar el servicio en entornos de trabajo
existentes, bases de datos y otras fuentes de datos desde la pestafia Configuracién o seleccionando un
entorno de trabajo especifico.

"Aprenda como empezar".

@ Si se activa la clasificacion de BlueXP en un origen de datos, el analisis inicial se realiza
inmediatamente. Los resultados de la exploracion se muestran poco después.
¢ Como deshabilito la clasificacion de BlueXP?

Puede deshabilitar la clasificacion de BlueXP para que no analice un entorno de trabajo, una base de datos,
un grupo de recursos compartidos de archivos, una cuenta de OneDrive o una cuenta de SharePoint
individuales desde la pagina Configuracion de clasificacion de BlueXP.

"Leer mas".

Para quitar por completo la instancia de clasificacion de BlueXP, puedes quitar manualmente la
@ instancia de clasificacion de BlueXP del portal del proveedor de nube o la ubicacion on-
premises.
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¢Puedo personalizar el servicio segun las necesidades de mi organizaciéon?

La clasificacion de BlueXP proporciona informacion inmediata sobre tus datos. Estos conocimientos se
pueden extraer y utilizar para las necesidades de su organizacion.

Ademas, la clasificacion de BlueXP ofrece muchas formas de afiadir una lista personalizada de «datos
personales» que identificara la clasificacion de BlueXP en los andlisis, lo que proporciona una imagen
completa sobre dénde residen los datos potencialmente confidenciales en todos los archivos de su
organizacion.

» Puede agregar identificadores unicos basados en columnas especificas en las bases de datos que esta
explorando. Llamamos a esto Data Fusion.

* Puede agregar palabras clave personalizadas desde un archivo de texto.

» Puede agregar patrones personalizados utilizando una expresion regular (regex).

"Leer mas".

¢Puedo indicar al servicio que excluya los datos de escaneo en ciertos directorios?

Si. Si desea que la clasificacion de BlueXP excluya los datos de analisis que residen en determinados
directorios de origenes de datos, puede proporcionar esa lista al motor de clasificacion. Después de aplicar
ese cambio, la clasificacion de BlueXP excluira el analisis de datos en los directorios especificados.

"Leer mas".

¢ Se analizan copias Snapshot que residen en los volimenes ONTAP?

No La clasificacion de BlueXP no analiza las copias Snapshot porque el contenido es idéntico al contenido del
volumen.

¢ Qué sucede si la organizacién en niveles de datos esta habilitada en sus volimenes de ONTAP?

Cuando la clasificacion de BlueXP analiza volumenes que tienen datos inactivos organizados en niveles en el
almacenamiento de objetos, analiza todos los datos que hay en los discos locales y los datos inactivos
organizados en niveles en el almacenamiento de objetos. Esto también es aplicable a productos que no son
de NetApp que implementan la organizacion en niveles.

El analisis no calienta los datos frios: Permanecen inactivos y permanecen en el almacenamiento de objetos.

¢Puede la clasificacion de BlueXP enviar notificaciones a mi organizaciéon?

Si. Junto con la funcién Directivas, puede enviar alertas por correo electronico a los usuarios de BlueXP
(diariamente, semanalmente o mensualmente) o a cualquier otra direccion de correo electronico, cuando una
Politica devuelva los resultados para que pueda obtener notificaciones para proteger sus datos. Mas
informacion acerca de "Normativas".

También puede descargar informes de estado desde la pagina Gobierno y la pagina Investigacion que puede
compartir internamente en su organizacion.

¢Puede la clasificacion de BlueXP funcionar con las etiquetas AIP que he incrustado en mis archivos?

Si. Puede gestionar etiquetas AIP en los archivos a los que esta analizando la clasificacion de BlueXP si ya se
ha suscrito "Proteccion de informacion de Azure (AIP)". Puede ver las etiquetas que ya estan asignadas a los
archivos, agregar etiquetas a los archivos y cambiar las etiquetas existentes.
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"Leer mas".

Tipos de sistemas y tipos de datos de origen

Las siguientes preguntas estan relacionadas con los tipos de almacenamiento que se pueden analizar y los
tipos de datos que se analizan.

¢ Qué fuentes de datos se pueden analizar con la clasificacion de BlueXP?

La clasificacion de BlueXP puede analizar los datos de los entornos de trabajo que haya afiadido a BlueXP
Canvas y de muchos tipos de fuentes de datos estructuradas y no estructuradas a las que puede acceder la
clasificacion de BlueXP en sus redes.

Entornos de trabajo:

* Cloud Volumes ONTAP (implementado en AWS, Azure o GCP)
* Clusteres de ONTAP en las instalaciones

* Azure NetApp Files

* Amazon FSX para ONTAP

 Amazon S3
Fuentes de datos:

* Recursos compartidos de archivos que no son de NetApp

» Almacenamiento de objetos (que utiliza el protocolo S3)

» Bases de datos (Amazon RDS, MongoDB, MySQL, Oracle, PostgreSQL y SAP HANA, SQL SERVER)
* Cuentas de OneDrive

* Cuentas en linea y en las instalaciones de SharePoint

* Cuentas de Google Drive

La clasificacion de BlueXP es compatible con las versiones de NFS 3.x y CIFS 1.x, 2,0, 2,1y 3,0.

¢ Existen restricciones cuando se implementa en una regiéon gubernamental?

La clasificacion de BlueXP se admite cuando Connector se pone en marcha en una region gubernamental
(AWS GovCloud, Azure Gov o Azure DoD), también conocida como «modo restringido». Cuando se
implementa de esta manera, la clasificacion de BlueXP tiene las siguientes restricciones:

* Las cuentas de OneDrive, cuentas de SharePoint y cuentas de Google Drive no se pueden analizar.

 La funcionalidad de etiqueta de Microsoft Azure Information Protection (AIP) no se puede integrar.

¢ Qué fuentes de datos puedo analizar si instalo la clasificacion de BlueXP en un sitio sin acceso a
Internet?

La clasificacion de BlueXP solo puede analizar datos de origenes de datos locales al sitio on-premises. En
este momento, la clasificacion de BlueXP puede analizar las siguientes fuentes de datos locales en «modo
privadoy, también conocido como sitio «oscuro»:

» Sistemas ONTAP en las instalaciones
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* Esquemas de base de datos
» Cuentas locales de SharePoint (SharePoint Server)
* Recursos compartidos de archivos NFS o CIFS de terceros

» Almacenamiento de objetos que utiliza el protocolo simple Storage Service (S3)

¢ Qué tipos de archivo son compatibles?

La clasificaciéon de BlueXP analiza todos los archivos para buscar informacion de categorias y metadatos y
muestra todos los tipos de archivos en la seccion Tipos de archivos de la consola.

Cuando la clasificacion de BlueXP detecta informacion personal identificable (PIl) o cuando realiza una
busqueda DSAR, solo son compatibles los siguientes formatos de archivo:

.Csv, .DCM, .DICOM, .DOC, .DOCX, .JSON, .PDF, .PPTX, .RTF, .TXT, .XLS, .XLSX,
Docs, Sheets, and Slides

¢ Qué tipos de datos y metadatos captura la clasificacion de BlueXP?

La clasificacion de BlueXP te permite ejecutar un analisis general de «asignaciones» o un analisis completo
de «clasificacion» en tus origenes de datos. La asignacion solo ofrece una descripcion general de alto nivel de
los datos, mientras que la clasificacion proporciona un analisis profundo de los datos. La asignacion se puede
realizar en sus origenes de datos muy rapidamente porque no tiene acceso a los archivos para ver los datos
dentro.

* Exploracion de asignacion de datos.

La clasificacion de BlueXP solo analiza los metadatos. Esto resulta util para la gestién y el gobierno
generales de los datos, el dimensionamiento rapido de los proyectos, las estatales de gran tamafio y la
priorizacion. La asignacion de datos se basa en metadatos y se considera una exploracion rapida.

Después de un analisis rapido, puede generar un informe de asignacion de datos. Este informe es una
descripcidon general de los datos almacenados en sus origenes de datos corporativos para ayudarle a
tomar decisiones sobre la utilizacion de los recursos, la migracion, el backup, la seguridad y los procesos
de cumplimiento de normativas.

» Exploracion de clasificacion de datos (profunda).

Los analisis de clasificacion de BlueXP usan protocolos estandar y permiso de solo lectura en todos tus
entornos. Algunos archivos se abren y se analizan en busca de datos confidenciales relacionados con el
negocio, informacion privada y problemas relacionados con el ransomware.

Después de un analisis completo, hay muchas funciones adicionales de clasificacion de BlueXP que
puedes aplicar a tus datos, como ver y refinar datos en la pagina de Investigacién de datos, buscar
nombres dentro de los archivos, copiar, mover y eliminar archivos de origen, y mucho mas.

La clasificacion de BlueXP captura metadatos como: Nombre del archivo, permisos, hora de creacion, ultimo
acceso Y ultima modificacién. Esto incluye todos los metadatos que aparecen en la pagina Detalles de
investigacion de datos y en los informes de investigacion de datos.

La clasificacion de BlueXP puede identificar muchos tipos de datos privados, como los datos personales y los

datos personales confidenciales. Para obtener informacion detallada sobre los datos privados, consulte
"Categorias de datos privados que escanea la clasificacion de BlueXP".

119


https://docs.netapp.com/us-en/bluexp-classification/reference-private-data-categories.html

¢ Puedo limitar la informacion de clasificacion de BlueXP a usuarios especificos?

Si, la clasificacion de BlueXP esta totalmente integrada en BlueXP. Los usuarios de BlueXP solo pueden ver
informacion sobre los entornos de trabajo que pueden ver segun sus privilegios de area de trabajo.

Ademas, si quieres permitir que determinados usuarios solo vean los resultados del analisis de clasificacion
de BlueXP sin tener la capacidad de administrar las configuraciones de clasificacion de BlueXP, puedes
asignar a esos usuarios el rol Cloud Compliance Viewer.

"Leer mas".

¢Puede alguien acceder a los datos privados enviados entre mi navegador y la clasificacion de
BlueXP?

No Los datos privados que se envien entre su explorador y la instancia de clasificacion de BlueXP se
mantienen seguros gracias al cifrado integral con TLS 1,2, lo que significa que ni NetApp ni terceros podran
leerlos. La clasificacion de BlueXP no compartira datos ni resultados con NetApp a menos que solicites y
apruebes el acceso.

Los datos que se analizan permanecen dentro de su entorno.

¢ Como se gestionan los datos confidenciales?

NetApp no tiene acceso a los datos confidenciales y no los muestra en la interfaz de usuario de. Los datos
confidenciales estdan enmascarados; por ejemplo, los Ultimos cuatro niUmeros se muestran para obtener
informacion sobre la tarjeta de crédito.

¢;Donde se almacenan los datos?

Los resultados del analisis se almacenan en Elasticsearch, dentro de tu instancia de clasificacion de BlueXP.

¢ Como se accede a los datos?

La clasificacion de BlueXP accede a los datos almacenados en Elasticsearch mediante llamadas a API, que
requieren autenticacion y estan cifrados mediante AES-128. Para acceder a Elasticsearch se necesita acceso
de raiz directamente.

Licencias y costes

Las siguientes preguntas hacen referencia a las licencias y los costes para usar la clasificacion de BlueXP.

¢ Cuanto cuesta la clasificacion de BlueXP?

El coste de utilizar la clasificacion de BlueXP depende de la cantidad de datos que se estén escaneando. Los
primeros 1 TB de datos que analiza la clasificacion de BlueXP en un espacio de trabajo de BlueXP son gratis
durante 30 dias. Después de alcanzar cualquiera de los limites, necesitara uno de los siguientes para
continuar con el analisis de datos:

» Una suscripcion a la lista de BlueXP Marketplace de su proveedor de la nube, o.

A bring-your-own-license (BYOL) de NetApp

Consulte "precios" para obtener mas detalles.
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¢ Qué sucede si he alcanzado el limite de capacidad de su licencia?

Si alcanzas el limite de capacidad de tu propia licencia, la clasificacion de BlueXP sigue ejecutandose, pero se
bloguea el acceso a las consolas de forma que no puedas ver informacién sobre ninguno de los datos
escaneados. Solo la pagina Configuration esta disponible en caso de que se desee reducir la cantidad de
volumenes que se van a analizar para potencialmente traer su uso de capacidad bajo el limite de licencia.
Debe renovar su licencia BYOL para recuperar el acceso total a la clasificacion de BlueXP.

Despliegue del conector

Las siguientes preguntas se refieren al conector BlueXP.

¢Qué es el conector?

Connector es un software que se ejecuta en una instancia informatica dentro de su cuenta cloud o en las
instalaciones, que permite a BlueXP gestionar de forma segura los recursos cloud. Debes implementar un
conector para usar la clasificacion de BlueXP.

¢Donde se debe instalar el conector?

» Cuando se escanear datos en Cloud Volumes ONTAP en AWS, Amazon FSX para ONTAP o en bloques
AWS S3, se utiliza un conector en AWS.

+ Al analizar datos en Cloud Volumes ONTAP en Azure o en Azure NetApp Files, utiliza un conector en
Azure.

< Al analizar datos en Cloud Volumes ONTAP en GCP, se utiliza un conector en GCP.

Al analizar datos en sistemas ONTAP en las instalaciones, recursos compartidos de archivos que no son
de NetApp, almacenamiento de objetos S3 genérico, bases de datos, carpetas de OneDrive, cuentas de
SharePoint y cuentas de Google Drive, puede utilizar un conector en cualquiera de estas ubicaciones de
cloud.

Por tanto, si tiene datos en muchas de estas ubicaciones, es posible que tenga que utilizarlos "Multiples
conectores".

¢La clasificacion de BlueXP requiere acceso a las credenciales?

La propia clasificacion de BlueXP no recupera las credenciales de almacenamiento. En su lugar, se
almacenan en el conector BlueXP.

La clasificaciéon de BlueXP usa credenciales del plano de datos, por ejemplo, credenciales de CIFS para
montar los recursos compartidos antes del analisis.

¢Puedo desplegar el conector en mi propio host?

Si. Puede hacerlo "Ponga en marcha el conector en las instalaciones" En un host Linux en su red o en un host
del cloud. Si tienes pensado implementar la clasificacion de BlueXP en las instalaciones, es posible que desee
instalar el conector también en las instalaciones, pero no es necesario.

¢La comunicacion entre el servicio y el conector utiliza HTTP?

Si, la clasificacion de BlueXP se comunica con el conector de BlueXP mediante HTTP.
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¢ Qué pasa con sitios seguros sin acceso a Internet?

Si, también es compatible. Puede hacerlo "Implemente el conector en un host Linux local que no tenga acceso
a Internet". "Esto también se conoce como “modo privado™. A continuacion, puedes detectar clusteres de
ONTAP on-premises y otras fuentes de datos locales y analizar los datos mediante la clasificacion de BlueXP.

Puesta en marcha de la clasificacion de BlueXP

Las siguientes preguntas hacen referencia a la instancia de clasificacion de BlueXP aparte.

¢ Qué modelos de implementacion son compatibles con la clasificacion de BlueXP?

BlueXP permite al usuario analizar y generar informes sobre sistemas practicamente en cualquier parte,
incluidos entornos locales, de cloud e hibridos. La clasificacion de BlueXP normalmente se pone en marcha
mediante un modelo de Saa$, en el que el servicio se habilita a través de la interfaz de BlueXP y no requiere
instalar ningun hardware o software. Incluso en este modo de puesta en marcha con un clic y una ejecucion,
la gestion de datos se puede realizar sin importar si los almacenes de datos estan en las instalaciones o en el
cloud publico.

¢ Qué tipo de instancia o maquina virtual es necesario para la clasificacion de BlueXP?

Cuando "implementado en el cloud™:
* En AWS, la clasificacion de BlueXP se ejecuta en una instancia m6i.4xlarge con un disco de 500 GiB y
GP2 GB. Es posible seleccionar un tipo de instancia menor durante la implementacion.

* En Azure, la clasificacion de BlueXP se ejecuta en una maquina virtual Standard_D16s_v3 con un disco
de 500 GiB.

* En GCP, la clasificacion de BlueXP se ejecuta en una VM n2 estandar 16 con un disco persistente
estandar de 500 GiB.

Tenga en cuenta que puede poner en marcha la clasificacion de BlueXP en un sistema con menos CPU y
menos RAM, pero existen limitaciones al utilizar estos sistemas. Consulte "Con un tipo de instancia mas
pequefio" para obtener mas detalles.

"Obtén mas informacién sobre como funciona la clasificacion de BlueXP".

¢Puedo poner en marcha la clasificacion de BlueXP en mi propio host?

Si. Puede instalar el software de clasificacion BlueXP en un host Linux que tenga acceso a Internet en su red
o en el cloud. Todo funciona igual y contintia gestionando la configuracién de exploracion y los resultados a
través de BlueXP. Consulte "Puesta en marcha de la clasificacion de BlueXP en las instalaciones" para
conocer los requisitos del sistema y los detalles de la instalacion.

¢ Qué pasa con sitios seguros sin acceso a Internet?

Si, también es compatible. Puede hacerlo "Pon en marcha la clasificacion de BlueXP en un sitio local que no
tenga acceso a Internet” para ubicaciones completamente seguras.
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Informacién de copyright

Copyright © 2024 NetApp, Inc. Todos los derechos reservados. Imprimido en EE. UU. No se puede reproducir
este documento protegido por copyright ni parte del mismo de ninguna forma ni por ningin medio (grafico,
electrénico o mecanico, incluidas fotocopias, grabaciones o almacenamiento en un sistema de recuperacion
electrénico) sin la autorizacion previa y por escrito del propietario del copyright.

El software derivado del material de NetApp con copyright esta sujeto a la siguiente licencia y exencion de
responsabilidad:

ESTE SOFTWARE LO PROPORCIONA NETAPP «TAL CUAL» Y SIN NINGUNA GARANTIA EXPRESA O
IMPLICITA, INCLUYENDO, SIN LIMITAR, LAS GARANTIAS IMPLICITAS DE COMERCIALIZACION O
IDONEIDAD PARA UN FIN CONCRETO, CUYA RESPONSABILIDAD QUEDA EXIMIDA POR EL PRESENTE
DOCUMENTO. EN NINGUN CASO NETAPP SERA RESPONSABLE DE NINGUN DANO DIRECTO,
INDIRECTO, ESPECIAL, EJEMPLAR O RESULTANTE (INCLUYENDO, ENTRE OTROS, LA OBTENCION
DE BIENES O SERVICIOS SUSTITUTIVOS, PERDIDA DE USO, DE DATOS O DE BENEFICIOS, O
INTERRUPCION DE LAACTIVIDAD EMPRESARIAL) CUALQUIERA SEA EL MODO EN EL QUE SE
PRODUJERON Y LA TEORIA DE RESPONSABILIDAD QUE SE APLIQUE, YA SEA EN CONTRATO,
RESPONSABILIDAD OBJETIVA O AGRAVIO (INCLUIDA LA NEGLIGENCIA U OTRO TIPO), QUE SURJAN
DE ALGUN MODO DEL USO DE ESTE SOFTWARE, INCLUSO S| HUBIEREN SIDO ADVERTIDOS DE LA
POSIBILIDAD DE TALES DANOS.

NetApp se reserva el derecho de modificar cualquiera de los productos aqui descritos en cualquier momento y
sin aviso previo. NetApp no asume ningun tipo de responsabilidad que surja del uso de los productos aqui
descritos, excepto aquello expresamente acordado por escrito por parte de NetApp. El uso o adquisiciéon de
este producto no lleva implicita ninguna licencia con derechos de patente, de marcas comerciales o cualquier
otro derecho de propiedad intelectual de NetApp.

Es posible que el producto que se describe en este manual esté protegido por una o mas patentes de EE.
UU., patentes extranjeras o solicitudes pendientes.

LEYENDA DE DERECHOS LIMITADOS: el uso, la copia o la divulgacion por parte del gobierno estan sujetos
a las restricciones establecidas en el subparrafo (b)(3) de los derechos de datos técnicos y productos no
comerciales de DFARS 252.227-7013 (FEB de 2014) y FAR 52.227-19 (DIC de 2007).

Los datos aqui contenidos pertenecen a un producto comercial o servicio comercial (como se define en FAR
2.101) y son propiedad de NetApp, Inc. Todos los datos técnicos y el software informatico de NetApp que se
proporcionan en este Acuerdo tienen una naturaleza comercial y se han desarrollado exclusivamente con
fondos privados. El Gobierno de EE. UU. tiene una licencia limitada, irrevocable, no exclusiva, no transferible,
no sublicenciable y de alcance mundial para utilizar los Datos en relacion con el contrato del Gobierno de los
Estados Unidos bajo el cual se proporcionaron los Datos. Excepto que aqui se disponga lo contrario, los Datos
no se pueden utilizar, desvelar, reproducir, modificar, interpretar o mostrar sin la previa aprobacién por escrito
de NetApp, Inc. Los derechos de licencia del Gobierno de los Estados Unidos de América y su Departamento
de Defensa se limitan a los derechos identificados en la clausula 252.227-7015(b) de la seccién DFARS (FEB
de 2014).

Informacién de la marca comercial
NETAPP, el logotipo de NETAPP y las marcas que constan en http://www.netapp.com/TM son marcas

comerciales de NetApp, Inc. El resto de nombres de empresa y de producto pueden ser marcas comerciales
de sus respectivos propietarios.
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