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Requisitos

Configure permisos para FSX para ONTAP

Para crear o gestionar un entorno de trabajo de FSx para ONTAP, debes afiadir las
credenciales de AWS a BlueXP proporcionando el ARN de un rol de IAM que
proporcione a BlueXP los permisos necesarios para crear un entorno de trabajo de FSx
para ONTAP.

Configure el rol IAM

Configure una funcion de IAM que permita a BlueXP asumir la funcion.

Pasos
1. Vaya a la consola IAM de la cuenta de destino.

2. Otorga acceso de BlueXP a la cuenta de AWS. En Access Management, haga clic en roles > Crear
funcidn y siga los pasos para crear la funcion.

o En Tipo de entidad de confianza, seleccione cuenta de AWS.

> Selecciona Otra cuenta de AWS e introduce el ID de cuenta de BlueXP:
= Para BlueXP SaaS: 952013314444
= Para AWS GovCloud (EE. UU.): 033442085313

Para mayor seguridad, le sugerimos que especifique un "/D externo". Para acceder

@ a tu cuenta de AWS, BlueXP tendra que proporcionar la funcion ARN (Amazon
Resource Name) y el ID externo que especifiques. Esto impide el "problema de
adjunto confuso".

3. Cree una politica que incluya los siguientes permisos minimos requeridos y los permisos opcionales,
segun sea necesario.


https://docs.aws.amazon.com/IAM/latest/UserGuide/id_roles_create_for-user_externalid.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_roles_create_for-user_externalid.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_roles_create_for-user_externalid.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/confused-deputy.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/confused-deputy.html

Permisos necesarios

Se necesitan los siguientes permisos minimos para permitir que BlueXP cree tu sistema de archivos
FSx para ONTAP de NetApp.

"Version": "2012-10-17",
"Statement": |
{
"Sid": "VisualEditorQO",
"Effect": "Allow",
"Action": [
"fsx:*",
"ec2:Describe*",
"ec2:CreateTags",
"iam:CreateServiceLinkedRole",
"kms:Describe*",
"kms:List*",
"kms:CreateGrant"

1,

"Resource": "*"

Capacidad automatica

Los siguientes permisos adicionales son necesarios para habilitarlos "gestion de la capacidad
automatica".

"cloudwatch:GetMetricData",
"cloudwatch:GetMetricStatistics"

Grupos de seguridad

Se necesitan los siguientes permisos adicionales para permitir que BlueXP lo haga "generar grupos
de seguridad".


https://docs.netapp.com/es-es/bluexp-fsx-ontap/use/task-manage-working-environment.html
https://docs.netapp.com/es-es/bluexp-fsx-ontap/use/task-manage-working-environment.html
https://docs.netapp.com/es-es/bluexp-fsx-ontap/use/task-creating-fsx-working-environment.html
https://docs.netapp.com/es-es/bluexp-fsx-ontap/use/task-creating-fsx-working-environment.html

"ec2:AuthorizeSecurityGroupEgress",
"ec2:AuthorizeSecurityGroupIngress",
"ec2:RevokeSecurityGroupEgress",
"ec2:RevokeSecurityGroupIngress",
"ec2:CreateSecurityGroup",
"ec2:DeleteSecurityGroup",
"cloudformation:CreateStack",
"cloudformation:ValidateTemplate",
"cloudformation:DescribeStacks",

"cloudformation:DescribeStackEvents"

4. Copia el ARN de rol del rol de IAM para poder pegarlo en BlueXP en el siguiente paso.
Resultado
El rol IAM ahora tiene los permisos necesarios.
Anada las credenciales
Después de proporcionar la funcion IAM con los permisos necesarios, agregue el rol ARN a BlueXP.

Antes de empezar

Si acaba de crear el rol de 1AM, espere unos minutos para que las nuevas credenciales estén disponibles.

Pasos

1. En la parte superior derecha de la consola de BlueXP, haga clic en el icono Configuracién y seleccione
credenciales.

Account Workspace s~ | Connectar  w | I:l €08

MyAccount Test Connector]

2. Haga clic en Agregar credenciales y siga los pasos del asistente.
a. Ubicacion de credenciales: Seleccione Servicios Web de Amazon > BlueXP.

b. Definir Credenciales: Proporciona un Nombre de Credenciales y el Rol ARN y ID Externo (si se
especifica) que creaste cuando lo hiciste Configure el rol IAM.



= Si utiliza una cuenta de AWS GovCloud (EE. UU.), marque utilizo una cuenta de
AWS GovCloud (EE. UU.).

| use an AWS GovCloud (US) account

@ Yiuhen creating the |AM role for AWS GowCloud
(US), enter the Cleud Manager aceount (D

<account 10>

= La autenticacion mediante AWS GovCloud deshabilitara la plataforma SaaS. Este
es un cambio permanente en tu cuenta y no se puede deshacer.

c. Revision: Confirme los detalles acerca de las nuevas credenciales y haga clic en Agregar.
Resultado
Ahora puede utilizar las credenciales al crear un entorno de trabajo FSX para ONTAP.
Enlaces relacionados

+ "Credenciales y permisos de AWS"

» "Gestidn de credenciales de AWS para BlueXP"

Reglas de grupo de seguridad para FSX para ONTAP

BlueXP crea grupos de seguridad de AWS que incluyen las reglas de entrada y salida
que BlueXP y FSX para ONTAP necesitan para funcionar correctamente. Tal vez desee
hacer referencia a los puertos para fines de prueba o si necesita utilizar los suyos
propios.

Reglas para FSX para ONTAP

El grupo de seguridad FSX para ONTAP requiere reglas tanto entrantes como salientes. Este diagrama
muestra los requisitos de la configuracion de redes y del grupo de seguridad de ONTAP en FSX.


https://docs.netapp.com/us-en/bluexp-setup-admin/concept-accounts-aws.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-adding-aws-accounts.html
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Antes de empezar

Debe localizar los grupos de seguridad asociados con el sistema Enis mediante la Consola de administracion

de AWS.

Pasos

1. Abra el FSX para el sistema de archivos ONTAP en la consola
del ID del sistema de archivos.

de gestion de AWS y haga clic en el enlace

Amazon FSx x FSX ) File systems
File systems File systems (1 Create file system
Volumes
. Q 1 [c}
Backups
v ONTAP File system = - a | Filesystem —— . Deployment Storage Storage Throughput T .
. . name v Y type v type v type v capacity v capacity v
Storage virtual machines
P file system fs-ObbbdG9132bf07417
¥ OpenZFs Palaed ONTAP @ creating Multi-AZ 55D 1,024 GIB 128 MB/s 2022-03-15T11:28:07-04:00
Snapshots
N
File system ID A
fs-0Obbbd69132bf07417

2. En la ficha Red y seguridad, haga clic en el identificador de interfaz de red de la subred preferida o en

espera.




Network & security Monitoring Administration

Network & security

VPC
VPCAQA | vpr-01566a7ef5a03d114 [2

Route tables

rtb-0e7168f61ca31985¢ [

Storage virtual machines

Endpaint IP address range
198.19.255.0/24

Volumes

Backups Updates Tags

Standby subnet (subnet-Ocaf5eea1bf44898d)

Endpoints

Management endpoint - DNS name

Inter-cluster endpoint « DNS name

management.fs-0bbbd69132bf07417.focus-cast-2. amazonaws.com

Subnet

VPC4QA-Subnet3 | subnet-OcafSeealbf44898d (us-east-2a) [4

Inter-cluster endpaint - [P address

Private-Subnet2 | subnet-001F7ffe372dd4223 (us-east-2b) [

Yy Zone

interclusterfs-0bbbd69132bf07417.Fsx. Us-east-2 AMAZONAWS.COM 10.0.6.208
10.0.26
L
Preferred subnet (subnet-001f7ffe372dd4223) 1by subnet (sub -Ocaf’ 1bf44898d)
Subnet Subnet

VPC4QA-Subnet? | subnet-OcafSeea bf448984d (us-east-2a) [

Availability Zone

N\
Preferred subnet (subnet-001f7ffe372dd4223)

Netw)

eni-0| pe0 (2

Subnet

Private-Subnet2 | subnet-001f7ffe372dd4223 (us-east-2b) [4

3. Haga clic en el grupo de seguridad de la tabla de interfaz de red o en la seccion Detalles de la interfaz de
red.
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Reglas de entrada

Protocol Puerto

o

Todos los Todo
ICMP

Especifico

Hacer ping a la instancia




Protocol

(o]

HTTPS

SSH

TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
uUbP
ubP
ubP
UbP
ubP
ubP
uUbP

Puerto

443

22

111
139
161-162
445
635
749
2049
3260
4045
4046
10000
11104
11105
111
161-162
635
2049
4045
4046
4049

Reglas de salida

Especifico

Acceso desde la LIF de gestion de Connector to fsxadmin para enviar llamadas APl a
FSX

Acceso SSH a la direccion IP de administracion del cluster LIF o una LIF de gestion de
nodos

Llamada a procedimiento remoto para NFS

Sesiodn de servicio NetBIOS para CIFS

Protocolo simple de gestion de red

Microsoft SMB/CIFS sobre TCP con trama NetBIOS

Montaje NFS

Kerberos

Daemon del servidor NFS

Acceso iISCSI mediante la LIF de datos iSCSI

Daemon de bloqueo NFS

Supervisor de estado de red para NFS

Backup con NDMP

Gestion de sesiones de comunicacion de interconexion de clusteres para SnapMirror
Transferencia de datos de SnapMirror mediante LIF de interconexién de clusteres
Llamada a procedimiento remoto para NFS

Protocolo simple de gestion de red

Montaje NFS

Daemon del servidor NFS

Daemon de bloqueo NFS

Supervisor de estado de red para NFS

Protocolo rquotad NFS

El grupo de seguridad predefinido para FSX para ONTAP abre todo el trafico saliente. Si eso es aceptable,
siga las reglas basicas de la salida. Si necesita mas reglas rigidas, utilice las reglas avanzadas de salida.

Reglas de salida basicas

El grupo de seguridad predefinido para FSX para ONTAP incluye las siguientes reglas de salida.

Protocolo

Todos los ICMP
Todos los TCP

Puerto Especifico
Todo Todo el trafico saliente

Todo Todo el trafico saliente



Protocolo Puerto Especifico

Todas las UDP Todo Todo el trafico saliente

Reglas salientes avanzadas

No necesita abrir puertos especificos para el mediador o entre nodos de FSX para ONTAP.

@ El origen es la interfaz (direccion IP) en el FSX para el sistema ONTAP.



Servicio Protocol

Active
Directory

Backup
en S3

(o]

TCP

UDP

UDP

TCP

TCPY

ubP

TCP

TCP

UDP

TCP

TCP

UDP

ubpP

TCP

TCPY

ubpP

TCP

TCP

UDP

TCP

TCP

Puer Origen

to

88

137

138

139

389

445

464

464

749

88

137

138

139

389

445

464

464

749

5010 LIF entre clusteres

LIF de gestion de
nodos

LIF de gestion de
nodos

LIF de gestion de
nodos

LIF de gestion de
nodos

LIF de gestion de
nodos

LIF de gestion de
nodos

LIF de gestion de
nodos

LIF de gestion de
nodos

LIF de gestion de
nodos

LIF de datos (NFS,

CIFS e iSCSI)

LIF DE DATOS
(NFS, CIFS)

LIF DE DATOS
(NFS, CIFS)

LIF DE DATOS
(NFS, CIFS)

LIF DE DATOS
(NFS, CIFS)

LIF DE DATOS
(NFS, CIFS)

LIF DE DATOS
(NFS, CIFS)

LIF DE DATOS
(NFS, CIFS)

LIF DE DATOS
(NFS, CIFS)

Destino

Bosque de Active
Directory

Bosque de Active
Directory

Bosque de Active
Directory

Bosque de Active
Directory

Bosque de Active
Directory

Bosque de Active
Directory

Bosque de Active
Directory

Bosque de Active
Directory

Bosque de Active
Directory

Bosque de Active
Directory

Bosque de Active
Directory

Bosque de Active
Directory

Bosque de Active
Directory

Bosque de Active
Directory

Bosque de Active
Directory

Bosque de Active
Directory

Bosque de Active
Directory

Bosque de Active
Directory

Extremo de backup

0 extremo de
restauracion

Especifico

Autenticacion Kerberos V.

Servicio de nombres NetBIOS

Servicio de datagramas NetBIOS

Sesioén de servicio NetBIOS

LDAP

Microsoft SMB/CIFS sobre TCP con
trama NetBIOS

Kerberos V cambiar y establecer
contrasefia (SET_CHANGE)

Administracion de claves Kerberos

Contrasena de Kerberos V Change
& Set (RPCSEC_GSS)

Autenticacion Kerberos V.

Servicio de nombres NetBIOS

Servicio de datagramas NetBIOS

Sesioén de servicio NetBIOS

LDAP

Microsoft SMB/CIFS sobre TCP con
trama NetBIOS

Kerberos V cambiar y establecer
contrasefia (SET_CHANGE)

Administracion de claves Kerberos

Contrasena de Kerberos V change
& set (RPCSEC_GSS)

Realizar backups y restaurar
operaciones para el backup en S3
funcion



Servicio Protocol
o
DHCP uUbP
DHCPS UDP
DNS UbDP
NDMP TCP
SMTP TCP
SNMP TCP
UDP
TCP
UDP
SnapMirr TCP
or
TCP
Syslog UDP

Puer Origen

to

68

67

53

1860

0-18

699

25

161

161

162

162

1110

1110

514

LIF de gestion de
nodos

LIF de gestion de
nodos

LIF de gestion de

nodos y LIF de datos

(NFS, CIFS)

LIF de gestion de
nodos

LIF de gestion de
nodos

LIF de gestion de
nodos

LIF de gestion de
nodos

LIF de gestion de
nodos

LIF de gestion de
nodos

LIF entre clusteres

LIF entre clusteres

LIF de gestion de
nodos

Reglas para el conector

El grupo de seguridad del conector requiere reglas entrantes y salientes.

Reglas de entrada

Protocol Puerto
o

SSH 22
HTTP 80
HTTPS 443

10

Especifico

Destino

DHCP

DHCP

DNS

Servidores de
destino

Servidor de correo

Servidor de
supervisiéon

Servidor de
supervision
Servidor de
supervision

Servidor de
supervision

LIF de interconexién

de clusteres de
ONTAP

LIF de interconexién

de clusteres de
ONTAP

Servidor de syslog

Proporciona acceso SSH al host de Connector

Especifico

Cliente DHCP para la configuracion
inicial

Servidor DHCP

DNS

Copia NDMP

Alertas SMTP, que se pueden
utilizar para AutoSupport

Supervision mediante capturas
SNMP

Supervision mediante capturas
SNMP

Supervision mediante capturas
SNMP

Supervision mediante capturas
SNMP

Gestiodn de sesiones de
comunicacion de interconexion de
clusteres para SnapMirror

Transferencia de datos de
SnapMirror

Mensajes de syslog Reenviar

Proporciona acceso HTTP desde los navegadores web del cliente a la interfaz de
usuario local y las conexiones desde la instancia de clasificacién de BlueXP

Proporciona acceso HTTPS desde exploradores web de cliente al local interfaz de
usuario



Protocol Puerto Especifico
o

TCP 3128 Proporciona acceso a Internet a la instancia de clasificacion de BlueXP si la red AWS
no utiliza un NAT o un proxy
Reglas de salida

El grupo de seguridad predefinido para el conector abre todo el trafico saliente. Si eso es aceptable, siga las
reglas basicas de la salida. Si necesita mas reglas rigidas, utilice las reglas avanzadas de salida.

Reglas de salida basicas

El grupo de seguridad predefinido para el conector incluye las siguientes reglas de salida.

Protocolo Puerto Especifico
Todos los TCP Todo Todo el trafico saliente
Todas las UDP Todo Todo el trafico saliente

Reglas salientes avanzadas

Si necesita reglas rigidas para el trafico saliente, puede utilizar la siguiente informacion para abrir solo los
puertos necesarios para la comunicacion saliente por parte del conector.

@ La direccion IP de origen es el host del conector.



Servicio

Active Directory

Llamadas APl y
AutoSupport

Llamadas API

DNS

Clasificacion de
BlueXP

12

Protocolo

TCP

TCP

TCP

TCP

TCP

TCP

ubpP

ubpP

ubpP

HTTPS

TCP

ubP

HTTP

Puerto
88

139

389

445

464

749

137

138

464

443

8088

53

80

Destino

Bosque de Active
Directory

Bosque de Active
Directory

Bosque de Active
Directory

Bosque de Active
Directory

Bosque de Active
Directory

Bosque de Active
Directory

Bosque de Active
Directory

Bosque de Active
Directory

Bosque de Active
Directory

LIF de gestion de
clusteres de ONTAP
y Internet saliente

Backup en S3

DNS

Clasificacion de
BlueXP

Especifico

Autenticacion
Kerberos V.

Sesidén de servicio
NetBIOS

LDAP

Microsoft SMB/CIFS
sobre TCP con
trama NetBIOS

Kerberos V cambiar
y establecer
contrasefia
(SET_CHANGE)

Contrasena de
modificacion y
definiciéon de
Kerberos V de
Active Directory
(RPCSEC_GSS)

Servicio de nombres
NetBIOS

Servicio de
datagramas
NetBIOS

Administracion de
claves Kerberos

APl llama a AWS y
ONTAP y envia
mensajes de
AutoSupport a
NetApp

Llamadas API a
Backup en S3

Utilizado para
resolver DNS por
BlueXP

Clasificacion de
BlueXP para Cloud
Volumes ONTAP
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