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Utilice la resiliencia operativa de BlueXP

Revisar y solucionar los problemas de riesgo de seguridad

La resiliencia operativa de BlueXP te permite revisar los riesgos de seguridad
relacionados con los problemas de firmware e implementar soluciones.

Las recomendaciones se proporcionan a nivel del sistema o nodo.

Tras revisar los riesgos, puede subsanarlos de dos formas:

• Haga que el servicio ejecute la corrección, que le solucionará el problema.

• Descargue un libro de estrategia de Ansible, un sistema de puesta en marcha de código abierto que le
permite ejecutar tareas de configuración y las acciones sugeridas en el libro de estrategia.

Con el servicio de resiliencia operativa, puede lograr estos objetivos:

• "Revisar los problemas de riesgo de seguridad"

• "Corrija automáticamente"

• "Solucione con un libro de estrategia de Ansible"

• "Determinar el estado de corrección de riesgos"

Revisar los problemas de riesgo de seguridad

La resiliencia operativa de BlueXP identifica los riesgos de seguridad en tu clúster de
ONTAP on-premises.

La revisión de los riesgos y la ejecución de la corrección automatizada implica los siguientes procesos:

• Crea un conector en BlueXP (si todavía no existe ninguno para el servicio de resiliencia operativa).

• Detecte el clúster (si aún no existe ninguno para el servicio).

• Ejecute la corrección o descargue un libro de estrategia de Ansible.

• Consulte el estado de la corrección.

Pasos

1. En la navegación izquierda de BlueXP, seleccione Salud > resiliencia operativa > resolución de

riesgos.

2. En la lista de riesgos, ordene por la columna de nivel de impacto para ver primero los riesgos más altos.

3. Seleccione el riesgo y vea detalles adicionales.

4. Seleccione solucionar riesgo.

5. Debe realizar una de las siguientes acciones:

◦ Para cada clúster, seleccione solucionar.

Esta acción lleva a solucionar el problema automáticamente (después de seleccionar Ejecutar para
iniciar la corrección). Continúe con "Solucione los problemas de riesgo automáticamente".
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◦ Para solucionar el problema con una tableta Ansible playbook, seleccione Descargar. Continúe con
"Solucione los problemas de riesgo con un libro de estrategia de Ansible".

Solucione el problema automáticamente

Si seleccionaste la opción remediar en la resiliencia operativa de BlueXP, el servicio
puede implementar la solución por ti.

Pasos

1. En la navegación izquierda de BlueXP, seleccione Salud > resiliencia operativa > resolución de

riesgos.

2. En la página resolución de riesgos, ordene por la columna nivel de impacto para ver primero los riesgos
más altos.

3. Seleccione el riesgo y seleccione solucionar riesgo.

4. Para cada clúster, seleccione solucionar.

Aparecen instrucciones, en función del problema. Algunas de las opciones de esta página no aparecen si
existe un conector BlueXP o si se conoce un clúster.

◦ Si un conector no existe o aún no está habilitado, el servicio muestra la página Crear un conector,
donde puede crear el conector. Si el conector existe, pero no está activo, debe habilitarlo en el servicio
del proveedor de cloud.

Consulte la documentación de BlueXP que se describe "Cómo crear un conector".

◦ Si no existe un clúster, el servicio muestra una página donde identifica el clúster.

Consulte la documentación de BlueXP que explica "cómo identificar el clúster".

5. Después de poner en marcha el conector y de detectar el clúster, revise la corrección.

Si ha seleccionado la opción solucionar para que el servicio implemente la corrección, aparecerá la
página revisar y ejecutar corrección necesaria.

6. Revise el riesgo y otra información.

7. Seleccione Ejecutar.

Esta acción implementa el conector (si no lo ha hecho todavía), detecta el clúster, descarga la corrección e
implementa automáticamente la corrección en el clúster seleccionado.

8. Para ver el estado de la corrección, tenga en cuenta el nombre del clúster en la página Remediation
Status.

Corrija los riesgos con un libro de estrategia de Ansible

Puede revisar los riesgos de seguridad y descargar un libro de aplicaciones de Ansible
que puede seguir para solucionar el problema.

Puede descargar un libro de estrategia de Ansible, un sistema de puesta en marcha de código abierto que le
permite ejecutar tareas de configuración. Para usar Ansible, simplemente ejecute el archivo playbook, que usa
el inventario y los archivos auxiliares almacenados en el mismo directorio.
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Lo que necesitará

El sistema debe poder acceder a la IP del clúster a través de la red para ejecutar los libros de estrategia de
Ansible.

Pasos

1. En la navegación izquierda de BlueXP, seleccione Salud > resiliencia operativa > resolución de

riesgos.

2. En la lista de riesgos, ordene por la columna de nivel de impacto para ver primero los riesgos más altos.

3. Seleccione el riesgo y seleccione solucionar riesgo.

4. Para descargar un libro de aplicaciones de Ansible que utilice para solucionar el problema, seleccione
Descargar.

El servicio instala el libro de estrategia de Ansible en las máquinas locales en una ubicación que elija. el
libro de aplicaciones se descarga como un archivo zip, que contiene varios archivos YML.

5. Ubique el libro de estrategia de Ansible en la carpeta de descarga.

6. Ejecute el libro de estrategia de Ansible:

$ ansible-playbook <playbook.yml>

Para obtener instrucciones sobre cómo usar el libro de estrategia de Ansible, consulte "Documentación de
Ansible".

7. Siga las instrucciones del libro de estrategia.

Revise el estado de la corrección

Puede comprobar el estado de una corrección en cualquier momento. Puede ver si se
está ejecutando, se ha completado o ha fallado.

Pasos

1. En la navegación izquierda de BlueXP, seleccione Salud > resiliencia operativa > Estado de

corrección.

Aparece la página Estado de corrección.

2. Para ver los detalles de un problema, seleccione el problema para expandirlo.
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