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Notas de la version: Novedades de la vista previa
de la proteccion frente al ransomware de BlueXP

Descubre las novedades de la version previa de la proteccion frente al ransomware de
BlueXP.

5 de marzo de 2024

Esta version previa de la proteccion contra ransomware de BlueXP incluye las siguientes actualizaciones:

» Gestion de politicas de proteccion: Ademas de usar politicas predefinidas, ahora puede crear, cambiar y
eliminar politicas. "Obtenga mas informacion sobre la gestion de politicas”.

* Inmutabilidad en almacenamiento secundario (DataLock): Ahora puede hacer que la copia de
seguridad sea inmutable en el almacenamiento secundario usando la tecnologia NetApp DatalLock en el
almacén de objetos. "Obtén mas informacién sobre la creacion de politicas de proteccion”.

» Copia de seguridad automatica en NetApp StorageGRID: Ademas de usar AWS, ahora puede elegir
StorageGRID como destino de copia de seguridad. "Obtenga mas informacion sobre la configuracion de
destinos de backup".

» Caracteristicas adicionales para investigar posibles ataques: Ahora puedes ver mas detalles forenses
para investigar el posible ataque detectado. "Mas informacion sobre como responder a una alerta de
ransomware detectada".

* Proceso de recuperacion. Se mejoré el proceso de recuperacion. Ahora puede recuperar volumen por
volumen, todos los volumenes para una carga de trabajo o incluso algunos archivos del volumen, todo en
un unico flujo de trabajo. "Descubre cémo recuperarse de un ataque de ransomware (después de que se
hayan neutralizado los incidentes)".

"Obtén mas informacion sobre la proteccion frente al ransomware de BlueXP".

6 de octubre de 2023

El servicio de proteccion frente al ransomware de BlueXP es una solucién de SaaS que protege datos, detecta
posibles ataques y recupera datos desde un ataque de ransomware.

Para la version de vista previa, el servicio protege las cargas de trabajo basadas en aplicaciones de Oracle,
MySQL, almacenes de datos de maquinas virtuales y recursos compartidos de archivos en el almacenamiento
NAS en las instalaciones, asi como Cloud Volumes ONTAP en AWS (mediante el protocolo NFS) en las
cuentas de BlueXP de forma individual y crea backups de los datos en el almacenamiento en cloud de
Amazon Web Services.

El servicio de proteccion frente a ransomware de BlueXP ofrece un uso completo de diversas tecnologias de
NetApp para que su administrador de seguridad de datos o el ingeniero de operaciones de seguridad puedan
lograr los siguientes objetivos:

» Mira la proteccion contra ransomware en todas tus cargas de trabajo de un vistazo.

* Obtenga informacion sobre las recomendaciones de proteccién frente al ransomware

* Mejora la postura de proteccion basandose en las recomendaciones de proteccién frente al ransomware
de BlueXP.

» Asigna politicas de proteccion frente al ransomware para proteger tus principales cargas de trabajo y
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datos de alto riesgo frente a ataques de ransomware.

« Supervise el estado de sus cargas de trabajo frente a ataques de ransomware y busque anomalias en los
datos.

« Evalua rapidamente el impacto de los incidentes de ransomware en tu carga de trabajo.
* Recupérese de forma inteligente de los incidentes de ransomware restaurando los datos y garantizando
que no se produzca la reinfeccion de los datos almacenados.

"Obtén mas informacion sobre la proteccion frente al ransomware de BlueXP".


https://docs.netapp.com/us-en/bluexp-ransomware-protection/concept-ransomware-protection.html

Manos a la obra

Obtén mas informacion sobre la versidn previa de la
proteccion frente al ransomware de BlueXP

Los ataques de ransomware pueden bloquear el acceso a tus sistemas y los datos, y los
atacantes pueden solicitar un rescate a cambio de la liberacion de datos o descifrado.
Segun IDC, no es raro que las victimas de ransomware sufran multiples ataques de
ransomware. El ataque puede interrumpir el acceso a los datos entre un dia y varias
semanas.

La proteccion frente al ransomware de BlueXP es un servicio de orquestacion para la proteccion, deteccion y
recuperacion de ransomware. Para la version de vista previa, el servicio protege las cargas de trabajo
basadas en aplicaciones de Oracle, MySQL, almacenes de datos de maquinas virtuales, también se pueden
compartir archivos en el almacenamiento NAS en las instalaciones, asi como en Cloud Volumes ONTAP en
Amazon Web Services (mediante el protocolo NFS) en cuentas de BlueXP y se realizan backups de los datos
en el almacenamiento en cloud de Amazon Web Services o en NetApp StorageGRID.

ESTA DOCUMENTACION SE PROPORCIONA COMO UNA PREVISUALIZACION
@ TECNOLOGICA. Con esta oferta de vista previa, NetApp se reserva el derecho de modificar los
detalles, el contenido y la linea de tiempo de la oferta antes de la disponibilidad general.

Todo lo que puedes hacer con la proteccion frente al ransomware de BlueXP

El servicio de proteccion frente a ransomware de BlueXP proporciona un uso completo de diversas
tecnologias de NetApp para que el administrador de almacenamiento, el administrador de seguridad de los
datos o el ingeniero de operaciones de seguridad puedan lograr los siguientes objetivos:

« Identifica todas las cargas de trabajo basadas en aplicaciones, de uso compartido o gestionadas por
VMware en el NAS on-premises de NetApp con entornos de trabajo NFS en BlueXP, en cuentas de
BlueXP, espacios de trabajo y conectores BlueXP. A continuacion, el servicio categoriza la prioridad de los
datos y te ofrece recomendaciones para llevar a cabo mejoras en la proteccion frente a ransomware.

* Proteja sus cargas de trabajo habilitando copias de seguridad y copias snapshot en sus datos.
* Detectar anomalias que podrian ser ataques de ransomware.

» * Responder* a posibles ataques de ransomware iniciando automaticamente una copia snapshot de
NetApp ONTAP.

* * Recuperar® sus cargas de trabajo que ayudan a acelerar el tiempo de actividad de la carga de trabajo
mediante la orquestacion de varias tecnologias de NetApp. Puede optar por recuperar volumenes,
carpetas o archivos especificos. El servicio ofrece recomendaciones sobre las mejores opciones.



Automatically discovers Recommends Uses advanced ML to Automatically responds Rapidly

and groups data by intelligence-based more accurately detect by taking immutable restores workloads
workload, determines workload protection potential ransomware Snapshot copies when a through
workload importance, and policies and applies them attacks on workloads in potential attack is simplified orchestrated
assesses workload risk. with ane-click. near real-time. suspected, recovery.

Beneficios de usar la proteccion frente al ransomware de BlueXP

La proteccion frente al ransomware de BlueXP ofrece las siguientes ventajas:
 Detecta las cargas de trabajo y los conjuntos de datos, analiza la prioridad en funcioén del indice de uso y
clasifica su importancia relativa.
» Evalula tu posicion de proteccion frente al ransomware y lo muestra en una consola facil de entender.

» Proporciona recomendaciones sobre los siguientes pasos segun el analisis de la postura de deteccion y
proteccion.

 Aplica recomendaciones de proteccion de datos impulsadas por IA/ML con acceso con un solo clic.

* Protege los datos en las principales cargas de trabajo basadas en aplicaciones, como MySQL, Oracle,
almacenes de datos de VMware y recursos compartidos de archivos.

» Detecta ataques de ransomware en datos en tiempo real en almacenamiento principal mediante
tecnologia de IA.

* Inicia acciones automatizadas en respuesta a posibles ataques detectados creando copias Snapshot e
iniciando alertas sobre actividad anormal.

 Aplica una recuperacion selectiva para cumplir con las politicas del objetivo de punto de recuperacion. La
proteccién contra ransomware de BlueXP orquesta la recuperacion de incidentes de ransomware
mediante diversos servicios de recuperacion de NetApp, incluidos el backup y la recuperacion de datos de
BlueXP (anteriormente Cloud Backup).

Coste

NetApp no te cobra por usar la version preliminar de la proteccion contra ransomware de BlueXP.

Licencia

La version previa de la proteccion contra ransomware de BlueXP no requiere ninguna licencia especial. Todas
las licencias de vista previa son licencias de evaluacion.

Para la version de vista previa, NetApp ayuda a configurar la evaluacion y las licencias
necesarias.

La vista previa de la proteccidén contra ransomware de BlueXP requiere las siguientes licencias:



* ONTAP

» Tecnologia autdbnoma de proteccion frente a ransomware de NetApp. Consulte "Informacion general sobre
la proteccion de ransomware autonoma" para obtener mas detalles.

+ Servicio de backup y recuperacion de datos de BlueXP

Funcionamiento de la proteccion frente al ransomware de BlueXP

En un nivel alto, la proteccidon contra el ransomware de BlueXP funciona asi.
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Funcion

IDENTIFICAR

PROTEGER

DETECTAR

RESPONDER

Descripcioén

Encuentra todos los datos de NAS (montajes NFS) en las instalaciones de los
clientes conectados a BlueXP.

Identifica los datos de los clientes de las API de servicios de ONTAP y los asocia
con las cargas de trabajo. Mas informacién acerca de "ONTAP" y.. "Software
SnapCenter".

Detecta el nivel de proteccién actual de cada volumen de copias de Snapshot de
NetApp y politicas de backup, asi como cualquier funcionalidad de deteccion
integrada. A continuacion, el servicio asocia esta postura de proteccién con las
cargas de trabajo mediante el backup y recuperacion de datos de BlueXP, el asesor
digital de BlueXP, los servicios de ONTAP y tecnologias de NetApp como la
proteccion autdbnoma frente a ransomware, FPolicy, las politicas de backup y las
politicas de Snapshot.

Mas informacion acerca de "Proteccion autonoma de ransomware" y.. "Backup y
recuperacion de BlueXP", "Asesor digital de BlueXP", y. "FPolicy de ONTAP".

Asigna una prioridad empresarial a cada carga de trabajo en funcion de los niveles
de proteccion detectados automaticamente y recomienda politicas de proteccion
para las cargas de trabajo en funcion de su prioridad empresarial.

La proteccion frente al ransomware también aprende las asociaciones de politicas y
recomienda tus politicas personalizadas en cargas de trabajo similares.

Supervisa activamente las cargas de trabajo y orquesta el uso de las API de backup
y recuperacion de datos de BlueXP y ONTAP mediante la aplicacion de politicas a
cada una de las cargas de trabajo identificadas.

Detecta posibles ataques con un modelo de aprendizaje automatico (ML) integrado
que detecta actividad y cifrado potencialmente anémalos.

Proporciona deteccion de doble capa que comienza con la deteccién de posibles
ataques de ransomware en el almacenamiento principal y la respuesta a actividades
anormales realizando copias Snapshot adicionales automatizadas para crear los
puntos de restauracion de datos mas cercanos. El servicio ofrece la capacidad de
obtener mas informacion para identificar posibles ataques con mayor precision sin
que ello afecte al rendimiento de las cargas de trabajo principales.

Determina los archivos y mapas sospechosos especificos que atacan a las cargas
de trabajo asociadas mediante las tecnologias ONTAP, proteccién autonoma contra
ransomware y FPolicy.

Muestra datos relevantes, como la actividad de los archivos, la actividad del usuario
y la entropia, para ayudarte a realizar revisiones forenses sobre el ataque.

Inicia rapidas copias Snapshot usando tecnologias y productos de NetApp como
ONTAP, proteccion autonoma frente a ransomware y FPolicy.
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Funcién Descripcioén

RECUPERAR » Determina la mejor copia Snapshot o backup y recomienda el mejor punto de
recuperacion real (RPA) mediante el uso de las tecnologias y servicios de backup y
recuperacion de datos de BlueXP, ONTAP, proteccion autonoma frente a
ransomware y FPolicy.

* Orquesta la recuperacion de cargas de trabajo que incluyen maquinas virtuales,
recursos compartidos de archivos y bases de datos con coherencia de aplicaciones.

Destinos de copia de seguridad, entornos de trabajo y origenes de datos
compatibles

Utiliza la vista previa de la proteccion de ransomware de BlueXP para ver lo resilientes que son tus datos ante
un ciberataque a los siguientes tipos de destinos de backup, entornos de trabajo y fuentes de datos:

Destinos de copia de seguridad soportados

* Amazon Web Services (AWS) S3

» StorageGRID de NetApp

* Entornos de trabajo compatibles *

* NAS de ONTAP en las instalaciones (con el protocolo NFS)
* ONTAP Select

* Cloud Volumes ONTAP en AWS (con el protocolo NFS)

Fuentes de datos
Para la version de vista previa, el servicio protege las siguientes cargas de trabajo basadas en aplicaciones:

* Recursos compartidos de archivos NetApp
* Almacenes de datos VMware

» Bases de datos (para la version preliminar, Oracle y MySQL)

Términos que pueden ayudarte con la proteccidon contra el ransomware

Te puedes beneficiar si comprendes alguna terminologia en lo que respecta a la proteccién contra
ransomware.

* Proteccion: La proteccioén en la proteccion contra ransomware de BlueXP significa garantizar que las
copias Snapshot y las copias de seguridad inmutables se produzcan de forma regular en un dominio de
seguridad diferente mediante politicas de proteccion.

« Carga de trabajo: Una carga de trabajo en la vista previa de proteccion contra ransomware de BlueXP
puede incluir bases de datos MySQL u Oracle, almacenes de datos de VMware o recursos compartidos de
archivos.



Requisitos previos de proteccidn contra ransomware de
BlueXP

Comience a usar la proteccion frente al ransomware de BlueXP verificando la
preparacion de su entorno operativo, inicio de sesion, acceso a red y navegador web.

Para utilizar la version previa de la proteccion contra ransomware de BlueXP, necesitaras estos requisitos
previos:

» Una cuenta en NetApp StorageGRID o AWS S3 para los destinos de backup y los permisos de acceso
establecidos

Consulte la "Lista de permisos de AWS" para obtener mas detalles.

* ONTAP 9.11.1 y versiones posteriores
o Permisos de la ONTAP del administrador de clusteres

o Una licencia de la proteccién autonoma frente a ransomware de NetApp, utilizada por la proteccion
frente a ransomware de BlueXP, habilitada en la instancia de ONTAP en las instalaciones, segun la
version de ONTAP que esté utilizando. Consulte "Informacion general sobre la proteccion de
ransomware autonoma".

Para obtener mas informacioén sobre las licencias, consulte "Obtén mas informacion sobre la
proteccion frente al ransomware de BlueXP".
e En BlueXP:

> Debe configurarse un conector BlueXP por cada cloud privado virtual (VPC) o en una region en las
instalaciones en BlueXP. Consulte "Documentacion de BlueXP para configurar el Connector".

Si tienes varios BlueXP Connectors, el servicio analizara los datos en todos los
@ conectores mas alla de los que se muestren actualmente en la interfaz de usuario de
BlueXP.

o El servicio de backup y recuperacion de BlueXP con backup habilitado en el entorno de trabajo
> Un entorno de trabajo BlueXP con almacenamiento on-premises NAS de NetApp

> Una cuenta de BlueXP con al menos un conector activo que se conecta a clusteres de ONTAP en las
instalaciones. Todos los entornos de trabajo y origen deben estar en la misma cuenta de BlueXP.

> Una cuenta de usuario de BlueXP con privilegios de administrador de cuenta para detectar recursos

o "Requisitos estandar de BlueXP"

Inicio rapido para la proteccion frente al ransomware de
BlueXP

Aqui tienes una descripcidn general de los pasos necesarios para empezar a utilizar la
proteccion contra ransomware de BlueXP. Los vinculos de cada paso le llevan a una
pagina que proporciona mas detalles.
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o Revise los requisitos previos

"Asegurese de que su entorno cumpla estos requisitos".

9 Configura el servicio de proteccion contra ransomware
* "Preparar NetApp StorageGRID o Amazon Web Services como destino de backup”.

« "Configura un conector en BlueXP".
+ "Configurar destinos de copia de seguridad".

» "Detecta cargas de trabajo en BlueXP".

e El futuro

Después de configurar el servicio, esto es lo que puede hacer a continuacion.

* "Ver el estado de la proteccion de las cargas de trabajo en la consola".
* "Proteja las cargas de trabajo".
* "Responde a la deteccién de posibles ataques de ransomware".

* "Recuperarse de un ataque (después de neutralizar los incidentes)".

Configura la proteccién contra el ransomware de BlueXP

Para utilizar la proteccion contra ransomware de BlueXP, sigue algunos pasos para
configurarla.

Antes de comenzar, revise "requisitos previos" garantizar que su entorno esta listo.

Preparar el destino de la copia de seguridad

Prepare uno de los siguientes destinos de copia de seguridad:

» StorageGRID de NetApp

* Amazon Web Services

Después de configurar las opciones en el destino de backup, lo configuraras mas adelante como destino de
backup en el servicio de proteccidén contra ransomware de BlueXP.

Preparar StorageGRID para que se convierta en destino de backup

Si desea usar StorageGRID como destino de backup, consulte "Documentacion de StorageGRID" Para
obtener mas detalles acerca de StorageGRID.

Prepare AWS para que se convierta en destino de backup

« Configura una cuenta en AWS.
» Configurar "Permisos de AWS" En AWS.
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Para obtener mas informacién sobre la gestion de su almacenamiento de AWS en BlueXP, consulte "Gestione
sus bloques de Amazon S3".

Configure BlueXP
El siguiente paso es configurar BlueXP y el servicio de proteccion contra ransomware de BlueXP.

Revisar "Requisitos estandar de BlueXP".

Crear un conector en BlueXP

Debe ponerse en contacto con su representante de ventas de NetApp para probar este servicio. Una vez que
uses BlueXP Connector, incluira las funcionalidades adecuadas para el servicio de proteccion frente a
ransomware.

Para crear un conector en BlueXP antes de utilizar el servicio, consulte la documentacién de BlueXP que se
describe "Como crear un conector BlueXP".

Si tienes varios BlueXP Connectors, el servicio analizara los datos en todos los conectores mas
@ alla de los que se muestren actualmente en la interfaz de usuario de BlueXP. Este servicio
detecta todos los espacios de trabajo y todos los conectores asociados a esta cuenta.

Accede a la proteccion frente al ransomware de BlueXP

Utilizaras NetApp BlueXP para iniciar sesion en el servicio de proteccion contra ransomware de BlueXP. En la
navegacion izquierda de BlueXP, selecciona Protecciéon > Proteccion contra ransomware.

Para obtener mas informacion, consulte "Accede a la proteccion frente al ransomware de BluexXP".

Configura los destinos de backup en la proteccion frente al ransomware de BlueXP

Utiliza la opcion de destinos de backup de proteccién contra ransomware de BlueXP para configurar destinos
de backup. Para obtener mas informacion, consulte "Configure las opciones de configuracion".

Accede a la proteccion frente al ransomware de BlueXP

Utilizaras NetApp BlueXP para iniciar sesion en el servicio de proteccion contra
ransomware de BlueXP.

Para iniciar sesion en BlueXP, puede utilizar sus credenciales del sitio de soporte de NetApp o puede
registrarse para iniciar sesion en cloud de NetApp con su correo electronico y una contrasefia. "Obtenga mas

informacién sobre cémo iniciar sesion".

Pasos
1. Abra un explorador web y vaya al "Consola BlueXP".

Aparece la pagina de inicio de sesién de NetApp BlueXP.

2. Inicie sesion en BlueXP.

3. En la navegacion izquierda de BlueXP, selecciona Proteccion > Proteccion contra ransomware.

Si es la primera vez que inicia sesidn en este servicio, aparecera la pagina de destino.
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De lo contrario, se mostrara la consola de proteccidon contra ransomware de BlueXP.
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4. Comience a utilizar el servicio.

> Si no tienes un conector BlueXP o no es el indicado para esta vista previa, es posible que debas
ponerte en contacto con el Soporte de NetApp o seguir mensajes para registrarte en esta vista previa.

> Si eres nuevo en BlueXP y no has usado ningun conector, cuando seleccionas «Proteccién contra
ransomwarey, aparecera un mensaje sobre la inscripcion. Continlie y envie el formulario. NetApp se
pondra en contacto con usted para informarse sobre su solicitud de evaluacion.

o Si eres un usuario de BlueXP con un conector existente, cuando seleccionas «Proteccion contra
ransomwarey, aparecera un mensaje sobre la inscripcion.

o Si ya estas participando en la vista previa, al seleccionar “Proteccion contra ransomware”, puedes
continuar con el servicio. Si aun no lo ha hecho, debe seleccionar la opcion Descubrir cargas de
trabajo.

Detecta cargas de trabajo en la proteccion frente al
ransomware de BlueXP

Para utilizar la proteccion frente al ransomware de BlueXP, el servicio debe detectar
primero los datos. Durante la deteccion, la proteccidn frente al ransomware de BlueXP
analiza todos los volumenes y archivos en entornos de trabajo en todos los conectores y
espacios de trabajo de BlueXP dentro de una cuenta.

Para la version preliminar, la proteccion frente al ransomware BlueXP evalla las aplicaciones
MySQL, las aplicaciones de Oracle, los almacenes de datos de VMware y los recursos
compartidos de archivos.

El servicio evalua el nivel de proteccion existente, incluida la proteccion actual del backup, las copias
Snapshot y las opciones de proteccion auténoma frente a ransomware de NetApp. Segun la evaluacion, el
servicio te recomienda como mejorar tu proteccion frente al ransomware.

Pasos
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1. En la navegacion izquierda de BlueXP, selecciona Protecciéon > Proteccion contra ransomware.

2. Seleccione Descubrir cargas de trabajo en la pagina de destino inicial.

El servicio detecta los datos de la carga de trabajo y muestra el estado de la proteccién de datos en la

consola.

= -
@ Ransomware protection iy

Workload data protection

View all
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Complete / total

Dashboard

Protection

Todo (17)
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Review and fix
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46 s
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CEEE—
W Before last 7 days
W New in last 7 days.

ransomware

Si desea configurar un destino de backup, revise las recomendaciones en la consola.

Agregue un destino de copia de seguridad

La proteccion frente al ransomware de BlueXP puede identificar cargas de trabajo que aun no tienen backups

y también cargas de trabajo que todavia no tengan destinos de backup asignados.

Para proteger esas cargas de trabajo, debe afiadir un destino de backup. Es posible elegir uno de los

siguientes destinos de backup:

» StorageGRID de NetApp

* Amazon Web Services (AWS)

Puede anadir un destino de backup en funcién de una accién recomendada en la consola.

Acceda a las opciones de destino de copia de seguridad desde las acciones recomendadas del panel

de control

La consola ofrece muchas recomendaciones. Una recomendacion podria ser configurar un destino de copia

de seguridad.

Pasos

1. En la navegacion izquierda de BlueXP, selecciona Protecciéon > Proteccion contra ransomware.
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2. Revise el panel de acciones recomendadas de la consola.

@ Ransomware protection Gy

Workload data protection
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3. Desde el Panel de Control, seleccione Revisar y corregir para la recomendacion de “Configurar destinos

de copia de seguridad”.
4. Continue con las instrucciones dependiendo del proveedor de copias de seguridad.

Ainada StorageGRID como destino de backup

Para configurar NetApp StorageGRID como destino de backup, introduzca la siguiente informacion.

1. En la pagina Configuracion > Destinos de copia de seguridad, seleccione Agregar.

2. Introduzca un nombre para el destino de la copia de seguridad.
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Add backup destination

Mame backup-dest? b

Provider ";:;:' Action required s

Select a provider to back up to the doud.

e &
Amazon Web Services StorageGRID
Provider settings Cefined by provider selection R
Metworking Cefined by provider selection "
Backup lock Cefined by provider selection e

Cancel

3. Seleccione StorageGRID.
4. Seleccione la flecha hacia abajo junto a cada ajuste e introduzca o seleccione valores:
o Configuracion del proveedor:
= Cree un nuevo bloque o traiga su propio bloque que almacenara los backups.

* Nodo de puerta de enlace StorageGRID Nombre de dominio completo, puerto, clave de acceso a
StorageGRID y credenciales de clave secreta.

o Networking: Elige el espacio IP.

= El espacio IP es el cluster donde residen los volumenes del que se desea incluir en un backup. Las
LIF entre clusteres de este espacio IP deben tener acceso a Internet saliente.

> * Bloqueo de respaldo®: Elija si desea que el servicio proteja las copias de seguridad de ser
modificadas o eliminadas. Esta opcion utiliza la tecnologia DatalL.ock de NetApp. Cada copia de
seguridad se bloqueara durante el periodo de retencion, o durante un minimo de 30 dias, mas un
periodo de bufer de hasta 14 dias.

@ Si configura ahora el ajuste de bloqueo de copia de seguridad, no es posible cambiarlo
mas tarde después de configurar el destino de copia de seguridad.

* Modo de cumplimiento: Los usuarios no pueden sobrescribir ni eliminar los archivos de copia de
seguridad protegidos durante el periodo de retencion.
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5. Seleccione Agregar.

Resultado

El nuevo destino de copia de seguridad se agrega a la lista de destinos de copia de seguridad.

Sethinge F Oeckup destinabons
Backup destinations

Backup destinations (1)

StarageGRID nia Duiaun [T
sRsragedridoompan.. Encrypiien IPspace Baschup lack ‘Working emsinnments

Anada Amazon Web Services como destino de backup

Para configurar AWS como destino de backup, introduzca la siguiente informacion.

Para obtener mas informacioén sobre la gestion de su almacenamiento de AWS en BlueXP, consulte "Gestione
sus bloques de Amazon S3".

1. En la pagina Configuracion > Destinos de copia de seguridad, seleccione Agregar.

2. Introduzca un nombre para el destino de la copia de seguridad.
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Add backup destination

Mame backup-dest? b

Provider ";:;:' Action required s

Select a provider to back up to the doud.

e &
Amazon Web Services StorageGRID
Provider settings Cefined by provider selection R
Metworking Cefined by provider selection "
Backup lock Cefined by provider selection e

Cancel

3. Seleccione Amazon Web Services.
4. Seleccione la flecha hacia abajo junto a cada ajuste e introduzca o seleccione valores:
o Configuracion del proveedor:

= Crea un nuevo bloque, selecciona un bloque existente si ya existe uno en BlueXP o trae tu propio
blogque que almacenara los backups.

= Cuenta, region, clave de acceso y clave secreta de AWS para las credenciales de AWS
"Si desea traer su propio cubo, consulte Agregar cubos S3".

o Cifrado: Si esta creando un nuevo depdsito de S3, introduzca la informaciéon de clave de cifrado que le
haya proporcionado el proveedor. Si eligié un deposito existente, la informacion de cifrado ya estara
disponible.

De forma predeterminada, los datos del bloque se cifran con claves gestionadas por AWS. Puede
seguir utilizando claves administradas por AWS o puede gestionar el cifrado de sus datos utilizando
sus propias claves.

o Redes: Elige el espacio IP y si vas a usar un Punto Final Privado.

= El espacio IP es el cluster donde residen los volumenes del que se desea incluir en un backup. Las
LIF entre clusteres de este espacio |IP deben tener acceso a Internet saliente.
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= Opcionalmente, seleccione si va a utilizar un punto final privado de AWS (PrivateLink) que haya
configurado previamente.

Si desea utilizar AWS PrivateLink, consulte "AWS PrivateLink para Amazon S3".

> * Bloqueo de respaldo®: Elija si desea que el servicio proteja las copias de seguridad de ser
modificadas o eliminadas. Esta opcion utiliza la tecnologia DatalLock de NetApp. Cada copia de
seguridad se bloqueara durante el periodo de retencion, o durante un minimo de 30 dias, mas un
periodo de bufer de hasta 14 dias.

@ Si configura ahora el ajuste de bloqueo de copia de seguridad, no es posible cambiarlo
mas tarde después de configurar el destino de copia de seguridad.

= Modo de gobierno: Los usuarios especificos (con el permiso S3:BypassGovernanceRetention)
pueden sobrescribir o eliminar archivos protegidos durante el periodo de retencion.

* Modo de cumplimiento: Los usuarios no pueden sobrescribir ni eliminar los archivos de copia de
seguridad protegidos durante el periodo de retencion.

5. Seleccione Agregar.

Resultado
El nuevo destino de copia de seguridad se agrega a la lista de destinos de copia de seguridad.

Sattings * Dackup destinations

Backup destinations

Backup destinations (4} o Add

I Custamer manigad iy Pagsca 82 Guvarnance mode Horm (&) Mo protest.

LES East (Dhio Encrypdion IPspace Erackup lock Wiorking envinon ma s Creabed by

Preguntas frecuentes sobre la proteccién contra
ransomware de BlueXP

Estas preguntas frecuentes pueden ser de ayuda si solo esta buscando una respuesta
rapida a una pregunta.

Acceso

¢ Cual es la URL de proteccion contra ransomware de BlueXP?
Para la URL, en un navegador, introduzca: "https://console.bluexp.netapp.com/" Para acceder a la consola
BlueXP.

¢Necesitas una licencia para usar la proteccion contra ransomware de BlueXP?

No se requiere un archivo de licencia de NetApp (NLF). La versién previa de la proteccion contra ransomware
de BlueXP no requiere ninguna licencia especial. Todas las licencias de vista previa son licencias de
evaluacion.

Para la version previa de este servicio, se requiere una licencia de servicio de backup y recuperacion de
BlueXP.
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Para la version de vista previa, NetApp ayuda a configurar la evaluacion y las licencias
necesarias.

¢ Como habilitas la protecciéon contra ransomware de BlueXP?
La proteccion frente al ransomware de BlueXP no requiere habilitacién. La opcion de proteccion frente a
ransomware se habilita automaticamente en la navegacion de la izquierda de BlueXP.

Para la versién de vista previa, debes registrarte o ponerte en contacto con tu representante de ventas de
NetApp para probar este servicio. Una vez que utilices BlueXP Connector, incluira las prestaciones adecuadas
para el servicio.

¢La proteccion contra ransomware de BlueXP esta disponible en modos estandar, restringido y
privado?

Por el momento, la proteccion contra ransomware de BlueXP solo esta disponible en modo estandar.
Manténgase atento para obtener mas informacion.

Para ver una explicaciéon sobre estos modos en todos los servicios de BlueXP, consulte "Modos de
implementacion de BlueXP".

* ¢ Coémo se manejan los permisos de acceso?**
Solo los administradores de cuentas tienen la capacidad de iniciar el servicio y detectar cargas de trabajo
(porque esto implica comprometerse con el uso de un recurso). Cualquier rol puede realizar interacciones
posteriores.

* ¢, Qué resolucion de dispositivo es la mejor?**
La resolucion de dispositivo recomendada para la proteccion contra ransomware de BlueXP es 1920x1080
O superior.

* ¢ Qué navegador debo usar?**
Cualquier navegador moderno funcionara.

Interaccion con otros servicios

¢La proteccion contra ransomware de BlueXP es consciente de las configuraciones de proteccion
hechas en NetApp ONTAP?

Si, la proteccion frente a ransomware de BlueXP detecta las programaciones de Snapshot establecidas en
ONTAP.

Si estableces una politica usando la protecciéon contra ransomware de BlueXP, ;tienes que hacer
cambios futuros solo en este servicio?
Te recomendamos que realices cambios de politica en el servicio de proteccion contra ransomware de BlueXP.

Cargas de trabajo

* ¢ Qué compone una carga de trabajo?**
Una carga de trabajo incluye todos los volumenes que utiliza una Unica instancia de aplicacion. Por
ejemplo, una instancia de Oracle DB desplegada en ora3.host.com puede tener vol1 y vol2 para sus datos
y registros, respectivamente. Esos volumenes juntos constituyen la carga de trabajo para esa instancia
especifica de la instancia de Oracle DB.

¢ Como prioriza la proteccion contra ransomware de BlueXP los datos de carga de trabajo?

La prioridad de los datos para la versiéon Preview viene determinada por las copias snapshot realizadas y las
copias de seguridad programadas.
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La prioridad de la carga de trabajo se determina en las siguientes frecuencias de Snapshot:

* Critico: Copias instantaneas tomadas menos de 1 por hora (programa de proteccion altamente agresivo)
* Importante: Copias instantaneas tomadas menos de 1 por dia pero mas de 1 por hora
» Estandar: Copias instantaneas tomadas mas de 1 por dia

Nuevo volumen anadido, pero aun no aparece

Si afadio un volumen nuevo a su entorno, inicie la deteccidn nuevamente y aplique politicas de proteccion
para proteger ese nuevo volumen.

La consola no muestra todas mis cargas de trabajo. ; Qué podria estar mal?
Actualmente, solo se admiten volumenes NFS. Los volumenes iSCSI, los volumenes CIFS y otras
configuraciones no compatibles se filtran y no aparecen en la consola.

Politicas de proteccion

¢ Coexisten las politicas de ransomware de BlueXP con los otros tipos de politicas de cargas de
trabajo?

En este momento, el backup y recuperacion de datos de BlueXP (Cloud Backup) admite una politica de
backup por volumen. Por ello, el backup y la recuperacion de BlueXP y la proteccién frente a ransomware de
BlueXP comparten las politicas de backup.

Las copias Snapshot no estan limitadas y se pueden afadir por separado en cada servicio.
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Usa la proteccion frente al ransomware de
BlueXP

Usa la proteccion frente al ransomware de BlueXP

Gracias a la proteccion frente al ransomware de BlueXP, podras ver el estado de las
cargas de trabajo y proteger las cargas de trabajo.

"Detecta cargas de trabajo en la proteccion frente al ransomware de BlueXP".
"Ver la proteccion y el estado de la carga de trabajo desde la Consola".
o Revisa y actia en cuanto a las recomendaciones de proteccidén contra ransomware.
"Proteja las cargas de trabajo":
> Asigna una politica de proteccién contra ransomware a las cargas de trabajo.
o Aumenta la proteccion de las aplicaciones para evitar futuros ataques de ransomware.
> Cree, cambie o elimine una politica de proteccion.
"Responde a la deteccién de posibles ataques de ransomware".
"Recupérese de un ataque" (después de neutralizar los incidentes).

"Configure las opciones de proteccion”.

Vea de un vistazo el estado de las cargas de trabajo
mediante la consola

La consola de proteccion frente a ransomware de BlueXP proporciona informacién de un
vistazo sobre el estado de proteccion de tus cargas de trabajo. Puede determinar

rapidamente cargas de trabajo que estan en riesgo o protegidas, identificar cargas de

trabajo afectadas por un incidente o en recuperacion y medir el grado de proteccion
observando cuanto almacenamiento esta protegido o en riesgo.

También puede usar la consola para revisar y actuar sobre las recomendaciones de proteccion.

Revisar el estado de la carga de trabajo mediante la consola

Pasos

1.

En la navegacion izquierda de BlueXP, selecciona Proteccion > Protecciéon contra ransomware.

Después de la deteccion, la consola muestra el estado de la proteccion de datos de las cargas de trabajo.
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2. En Dashboard, puede ver y realizar cualquiera de las siguientes acciones en cada uno de los paneles:

> Proteccién de datos de carga de trabajo: Haga clic en Ver todo para ver todas las cargas de trabajo
que estan en riesgo o protegidas en la pagina Proteccidn. Las cargas de trabajo estan en riesgo
cuando los niveles de proteccion no coinciden con una politica de proteccion. Consulte "Proteja las
cargas de trabajo".

> Alertas y recuperacion de datos de carga de trabajo: Haga clic en Ver todo para ver los incidentes
activos que han impactado en su carga de trabajo, estan listos para la recuperacion después de que
los incidentes se neutralizan o estan en recuperacion. Consulte "Responder a una alerta detectada".

Un incidente se clasifica en uno de los siguientes estados:

= Afectado (se muestra en la pagina Alertas)
= Listo para la recuperacion (se muestra en la pagina Recuperacion)

= Recuperando (se muestra en la pagina Recovery)

Recovery Failed (se muestra en la pagina Recovery)
= Recuperado (se muestra en la pagina Recovery)
o Acciones recomendadas: Para aumentar la proteccion, revise cada recomendacion y haga clic en
Revisar y arreglar.

Consulte "Revise las recomendaciones de proteccion en la consola" o. "Proteja las cargas de trabajo".

Cualquier recomendacion que se haya agregado desde la ultima vez que visité el Panel de Control se
indica con “Nuevo” durante al menos 24 horas. Las acciones se enumeran en orden de prioridad con
las mas importantes en la parte superior. Puede revisar y actuar en cada uno de ellos o descartarlo.

El numero total de acciones no incluye acciones descartadas.

- Datos de carga de trabajo: Monitorea los cambios en la cobertura de proteccién durante los ultimos 7
dias.

o Copias de seguridad de la carga de trabajo: Monitorea los cambios en las copias de seguridad de la
carga de trabajo creadas por el servicio que han fallado o se han completado correctamente en los
ultimos 7 dias.
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Revise las recomendaciones de proteccion en la consola

La proteccion frente al ransomware de BlueXP evalla la proteccion de tus cargas de trabajo y recomienda
acciones para mejorar esa proteccion.

Puede revisar una recomendacion y actuar sobre ella, lo que cambia el estado de la recomendacion a
Finalizado. O, si quieres actuar sobre ello mas tarde, puedes desestimarlo. Al ignorar una accion, la
recomendacion se mueve a una lista de acciones descartadas, que puede revisar mas adelante.

Aqui hay una muestra de las recomendaciones que ofrece el servicio.

Recomendacion

Afade una politica de proteccion
contra ransomware

Configurar destinos de copia de
seguridad

Haga una politica mas fuerte.

Protege las cargas de trabajo de
aplicaciones cruciales o

importantes contra el ransomware.

Protege las cargas de trabajo de
archivos compartidos cruciales o

importantes contra el ransomware.

Revisar nuevas alertas

Pasos

Descripcion

La carga de trabajo actualmente no
esta protegida.

La carga de trabajo no tiene ningun
destino de backup.

Es posible que algunas cargas de
trabajo no tengan suficiente
proteccion. Refuerce la proteccion
en las cargas de trabajo con una
politica.

La pagina Proteger muestra las
cargas de trabajo de la aplicacion
criticas o importantes (segun el
nivel de prioridad asignado) que no
estan protegidas.

La pagina Protection muestra
cargas de trabajo criticas o
importantes del tipo File Share o
Datastore que no estan protegidas.

Existen nuevas alertas.

Como resolver

Asigne una politica a la carga de
trabajo.

Consulte "Protege las cargas de
trabajo contra ataques de
ransomware".

Anada destinos de backup a esta
carga de trabajo para protegerla.
Consulte "Configure las opciones
de proteccion”.

Aumenta la retencion, agrega
copias de seguridad, aplica copias
de seguridad inmutables, bloquea
extensiones de archivos
sospechosos, habilita la deteccion
en el almacenamiento secundario y
mucho mas.

Consulte "Protege las cargas de
trabajo contra ataques de
ransomware".

Asigne una politica a estas cargas
de trabajo.

Consulte "Protege las cargas de
trabajo contra ataques de
ransomware".

Asigne una politica a cada una de
las cargas de trabajo.

Consulte "Protege las cargas de
trabajo contra ataques de
ransomware".

Revise las nuevas alertas.
Consulte "Responder a una alerta
de ransomware detectada".

1. En la navegacion izquierda de BlueXP, selecciona Protecciéon > Proteccion contra ransomware.

2. En el panel Acciones recomendadas, selecciona una recomendacion y selecciona Revisar y corregir.

3. Para descartar la accion hasta mas tarde, selecciona Descartar.
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La recomendacion se borra de la lista de tareas pendientes y aparece en la lista de rechazados.

Mas adelante, puede cambiar un elemento despedido a un elemento de tarea. Cuando
marca un elemento como finalizado o cambia un elemento descartado a una accién de
tarea, las acciones totales aumentan en 1.

4. Para revisar la informacion sobre como actuar sobre las recomendaciones, seleccione el icono
INFORMACION.

Protege las cargas de trabajo contra ataques de
ransomware

Puedes proteger las cargas de trabajo contra ataques de ransomware completando las
siguientes acciones mediante la proteccion contra ransomware de BlueXP.

* Ver la proteccion de cargas de trabajo existentes.
« Asignar una politica a una carga de trabajo.
o Aumente la proteccion de la aplicacion para evitar futuros ataques RW.
o Cambie la proteccion de una carga de trabajo que estaba protegida previamente en el servicio RW.
» Gestione las politicas (solo las que haya creado).
La proteccion frente al ransomware de BlueXP asigna una prioridad a cada carga de trabajo durante la
deteccion. La prioridad de la carga de trabajo se determina en las siguientes frecuencias de Snapshot:
« Critico: Copias instantaneas tomadas menos de 1 por hora (programa de proteccion altamente agresivo)
* Importante: Copias instantaneas tomadas menos de 1 por dia pero mas de 1 por hora
» Estandar: Copias instantaneas tomadas mas de 1 por dia
Estado de proteccion: Una carga de trabajo puede mostrar uno de los siguientes estados de proteccion para
indicar si se aplica o no una politica:
* Protegido: Se aplica una politica.
* En riesgo: No se aplica ninguna politica.
» En progreso: Se esta aplicando una politica pero aun no se ha completado.
* Fallo: Se aplica una politica pero no funciona.

Proteccion de la salud: Una carga de trabajo puede tener uno de los siguientes estados de proteccion de la
salud:

* Healthy: La carga de trabajo tiene la proteccién habilitada y se han completado las copias de seguridad y
las copias de Snapshot.

* En progreso: Las copias de seguridad o las copias snapshot estan en curso.

* Fallo: Las copias de seguridad o las copias de Snapshot no se han completado correctamente.

* N/A: La proteccién no esta habilitada o es suficiente en la carga de trabajo.
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Mira la proteccidén contra ransomware de las cargas de trabajo

Uno de los primeros pasos para proteger las cargas de trabajo es visualizar las cargas de trabajo actuales y
su estado de proteccion. Se pueden ver los siguientes tipos de cargas de trabajo:

» Cargas de trabajo de maquinas virtuales

» Cargas de trabajo de recursos compartidos de archivos

Pasos

1. En la navegacion izquierda de BlueXP, selecciona Proteccion > Proteccion contra ransomware.

2. Debe realizar una de las siguientes acciones:

> En el panel de proteccion de datos del panel, seleccione Ver todo.

o En el menu, selecciona Proteccion.

7 s
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Recovery

ance + | Protectionstatus * | Protectionhealth * | Policy

Reports

@ ety pe-polcy2

© Heattry

3. En esta pagina, puede asignar una politica a una carga de trabajo.

Asigne una politica de proteccién predefinida a las cargas de trabajo

Para ayudar a proteger los datos, se puede asignar una politica de proteccion contra ransomware existente a
una o mas cargas de trabajo. También puede asignar una politica diferente a una carga de trabajo que ya

tenga una politica.

La proteccion contra ransomware de BlueXP incluye las siguientes politicas predefinidas que se alinean con la

prioridad de carga de trabajo:

Nivel de  Snapshot Frecuencia
politica
Politica Cada trimestre  Cada 15 min
de carga
de' t.rabajo Todos los dias Cada 1 dias
critica
Semanal Cada 1 semanas
Mensual Cada 30 dias

Retencioén
(dias)

14

35

60

N.o de copias  Numero

Snapshot maximo total de
copias
snapshot

288 309

14 309

5 309

2 309
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Nivel de
politica

Politica
de carga
de trabajo
important
e

Politica
de carga
de trabajo
estandar

Pasos

1. Con la proteccion contra ransomware de BlueXP, realice una de las siguientes acciones:

o En el panel de protecciéon de datos del panel, seleccione Ver todo.

Snapshot

Cada trimestre

Todos los dias

Semanal

Mensual

Cada trimestre

Todos los dias

Semanal

Mensual

Frecuencia

Cada 30 minutos

Cada 1 dias

Cada 1 semanas

Cada 30 dias

Cada 60 min

Cada 1 dias

Cada 1 semanas

Cada 30 dias

Retencién
(dias)

14

35

60

14

35

60

N.o de copias
Snapshot

144

14

72

14

Numero
maximo total de
copias
snapshot

165

165

165

165

93

93

93

93

o En el panel Recomendacién del panel de control, seleccione una recomendacién sobre la asignacion

de una politica y seleccione Revisar y corregir.

o En el menu, selecciona Proteccion.

2. En la pagina Proteccion, revise las cargas de trabajo y seleccione Proteger junto a la carga de trabajo.

Aparece una lista de politicas.
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Protect
Assign policy to workload vm_datastore_useast_01_4719
Policies (2) | 1 selected Q A “
Palicy % | Snapshot copies %+ | Backups %+ | Detect 3 Protected workloads 2

/] rps-policy-1 Hourly, Daily, Weekdy, Monthly Hourly, Daily, Weekly Primary, Extensions 2

Frequency | Snapshot copies | Snapshot copies to keep | Backups to retain Enabled settings

Hourly Every hour at 15 mins 10 12 Detect incidents on primary

Daily Everyday at 6:10 AM 5 30 Take automated Snapshot copies

Weekly Every Sat, Sun, Mon at 6:10 AM 5 4 Block 3,000+ known suspicious extensions

Menthty Every 1st, 2nd, 3rd of the month at 5:10 AM 12 0
O [ curren: ] Hourly, Daily, Weekly, Monthly Hourly, Daily, Weekiy Primary, Extensions

3. Para ver los detalles, haga clic en la flecha hacia abajo de una politica.
4. Seleccione una politica para asignar a la carga de trabajo.

5. Seleccione Proteger.

6. Revise el panel de acciones recomendadas de la consola, que muestra la accion como «Completada».

Cree una politica de proteccion

Si las politicas existentes no satisfacen sus necesidades empresariales, puede crear una nueva politica de
proteccién. Puede crear su propia politica desde cero o utilizar una politica existente y modificar su
configuracion.

Puede crear normativas que rijan el almacenamiento principal y secundario y tratar el almacenamiento
primario y secundario de manera igual o diferente.

Puede crear una politica al gestionarla o durante el proceso de asignacién de una politica a una carga de
trabajo.

Pasos para crear una politica durante la gestion de politicas
1. En el menu de proteccion contra ransomware de BlueXP, selecciona Proteccion.



18 36aie >

10Gie
Atrisk Protected
Data at risk Data protected

4 (Last 7 days) 1(Last 7 days)

Workload $ | Type % | Connector 2 | Managed by ¢ | Importance $ | Protectionstatus & | Protection health % | Policy % | Backup destina... 3 |
vm_datastore_useast.. VM datastore  aws-connector-us-ea..  nfa Critical @) Protected © Healthy RPS-Policy-Importatnt ~ AWS US East (Ohio)
vm_datastore_uswest.. VM datastore  aws-connector-us-w... nfa Critical 6 Protected @ Healthy RPS-Policy-Importatnt AWS US East (Ohio)
vm_datastore_uswest.. VM datastore  aws-connector-us-w..  n/a Critical @ Atrisk n/a None AWS US East (Ohio)

2. En la pagina Proteccion, selecciona Administrar politicas.

Protection > Manage policies

Manage policies

RIES(E) Q + “
Policy 2 | Snapshot copies 2 | Backups % | Detect 2 | Protected workloads & |
RPS-Policy-Critical Hourly, daily. weekly, monthly Hourly, daily. weekly, monthly Primary, extensions 2 ~
RPS-Policy-Importatnt Hourly. daily. weekly. monthly Hourly, daily. weekly. monthly Primary, extensions 2 ~
RPS-Policy-Standard Hourly, daily. weekly, monthly Hourly, daily. weekly, monthly Primary, extensions 0 ~

3. En la pagina Administrar politicas, selecciona Agregar.

4.
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Protection » Manage policies > Add policy

Add policy
Policy name Copy from existing policy
test-policy ected [P setect

Primary storage

Snapshot copy schedules Weskly ~

Primary detection Disabie ~

Block file extensions Disabie ~
Secondary storage

Backup schedules Weekly ~

Secondary detection Disabie ~

Eangel “

Introduzca un nombre de politica nuevo o introduzca un nombre de politica existente para copiarlo. Si
introduce un nombre de politica existente, elija qué politica desea copiar.




@ Si decide copiar y modificar una politica existente, debe cambiar al menos una
configuracion para que sea Unica.

5. Para cada elemento, seleccione la flecha hacia abajo.
o Almacenamiento primario:

* Programaciones de copias snapshot: Elija las opciones de programacion, el numero de copias
snapshot que desea conservar y seleccione habilitar la programacion.

= Deteccion primaria: Habilita el servicio para detectar incidentes de ransomware en el
almacenamiento primario.

= Extensiones de archivo de bloque: Permite que este tenga el bloqueo de servicio conocido
extensiones de archivo sospechosas. El servicio realiza copias Snapshot automatizadas cuando
esta habilitada la deteccidn primaria.

- Almacenamiento secundario:

= Horarios de copia de seguridad: Elija opciones de programacion para el almacenamiento
secundario y habilite el horario.

= Deteccion secundaria: Habilita el servicio para detectar incidentes de ransomware en el
almacenamiento secundario.

= Bloquear copias de seguridad: Elija esta opcién para evitar que las copias de seguridad en el
almacenamiento secundario se modifiquen o eliminen durante un cierto periodo de tiempo. Esto
también se denomina almacenamiento inmutable.

Esta opcion utiliza la tecnologia DatalLock de NetApp, que bloquea los backups en el
almacenamiento secundario. El periodo de tiempo durante el que el archivo de copia de seguridad
esta bloqueado (y retenido) se denomina periodo de retencion de DatalLock. Se basa en el
programa de politicas de backup y la configuracion de retencién que haya definido, ademas de un
bufer de 14 dias. Cualquier politica de retencion de DatalLock que sea inferior a 30 dias se
redondea a un minimo de 30 dias.

6. Seleccione Agregar.

Pasos para crear una politica durante la asignacién de la politica de proteccion

1. En el menu de proteccion contra ransomware de BlueXP, selecciona Proteccion.

18 36aie >

10ais
At risk Protected
Data at risk Data protected

4 (Last 7 days) 1 (Last 7 days)

Workload s | Type % | Connector % | Managed by &

Importance & | Protectionstatus & | Protection health & | Policy = Backup destina... %

vm_datastore_useast.. VM datastore  aws-connector-us-ea..  nfa Critical ©) Protected (© Healtny RPS-Policy-Importatnt  AWS US East (Ohio)
Protected © Healthy RPS-Policy-Importatnt  AWS US East (Ohio)

vm_datastore_uswest.. VM datastore  aws-connector-us-w... nfa Critical @) Atrisk n/a Nene AWS US East (Ohio)

vm_datastore_uswest... VM datastore aWs-CoNNector-us-W... nfa Critical

&

2. En la pagina Proteccion, selecciona Proteger.

3. En la pagina Proteger, selecciona Anadir.




Protection » Manage policies > Add policy

Add policy

Palicy name _ Copy from existing policy

test-policy clected [P setect

Primary storags

Snapshot copy schedules Weskly ~

Primary detection Disable e

Block file extensions Disable ~

Secondary storage

Backup schedules Weskly ~

Secondary detection Disabie ~

el “

4. Complete el proceso, que es lo mismo que crear una politica desde la pagina Gestionar politicas.

Asigne una politica de proteccion diferente

Puede seleccionar una politica de proteccion diferente para una carga de trabajo.

Puede que desee aumentar la proteccion para evitar futuros ataques de ransomware cambiando la politica de
proteccion.

Pasos

1. En el menu de proteccion contra ransomware de BlueXP, selecciona Proteccion.

2. En la pagina Proteger, seleccione una carga de trabajo y seleccione Proteger.

w

. En la pagina Protect, seleccione una politica diferente para la carga de trabajo.

4. Para cambiar cualquier detalle de la politica, seleccione la flecha hacia abajo a la derecha y cambie los
detalles.

5. Selecciona Guardar para finalizar el cambio.

Editar una politica existente

Solo es posible cambiar los detalles de una politica cuando la politica no esta asociada con una carga de
trabajo.

Pasos

1. En el menu de proteccion contra ransomware de BlueXP, selecciona Proteccion.

2. En la pagina Proteccion, selecciona Administrar politicas.

3. En la pagina Administrar politicas, seleccione la opcion Acciones para la politica que desea cambiar.
4. En el menu Acciones, selecciona Editar politica.
5

. Cambie los detalles.
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6. Selecciona Guardar para finalizar el cambio.

Eliminar una politica
Es posible eliminar una politica de proteccion que actualmente no esté asociada a ninguna carga de trabajo.

Pasos

1. En el menu de proteccion contra ransomware de BlueXP, selecciona Proteccion.
2. En la pagina Proteccion, selecciona Administrar politicas.
3. En la pagina Administrar politicas, seleccione la opcion Acciones para la politica que desea eliminar.

4. En el menu Acciones, selecciona Eliminar politica.

Responder a una alerta de ransomware detectada

Si la proteccion frente al ransomware de BlueXP detecta un posible ataque, aparece una
alerta en el panel de proteccidon contra ransomware de BlueXP y en las notificaciones de
BlueXP en la parte superior derecha que indican un posible ataque de ransomware. El
servicio también inicia inmediatamente la creacidon de una copia snapshot. En este punto,
deberias analizar el riesgo potencial en la pestafia Alertas de proteccion contra
ransomware de BlueXP.

Para comenzar a recuperar los datos, marque la alerta como lista para la recuperacién para que el
administrador de almacenamiento pueda comenzar el proceso de recuperacion.

Cada alerta podria tener varios incidentes en volumenes diferentes con estados diferentes, asi que asegurese
de revisar todos los incidentes.

El servicio proporciona informacion llamada Evidence sobre qué causé que se emitiera la alerta, como la
siguiente:

 Las extensiones de archivo se han creado o cambiado

» Se ha producido la creacién del archivo y se ha aumentado en un porcentaje mostrado

» Se ha suprimido el archivo y se ha aumentado en un porcentaje mostrado
Una alerta se basa en los siguientes tipos de comportamiento:

* Ataque potencial: Una alerta se produce cuando Autonomous Ransomware Protection detecta una nueva
extension y la ocurrencia se repite mas de 20 veces en las ultimas 24 horas (comportamiento
predeterminado).

« Advertencia: Se produce una advertencia basada en los siguientes comportamientos:

> La deteccién de una nueva extension no se ha identificado antes y el mismo comportamiento no se
repite las veces suficientes para declararla como un ataque.

o Se observa una alta entropia.
o Las operaciones de lectura/escritura/cambio de nombre/eliminacion de archivos han experimentado un
aumento del 100% de la actividad mas alla de la linea base.

La evidencia se basa en la informacion de la Proteccion Auténoma contra el ransomware de ONTAP. Para
obtener mas informacion, consulte "Informacion general sobre la proteccion de ransomware auténoma".
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https://docs.netapp.com/us-en/ontap/anti-ransomware/index.html

Ver las alertas

Puedes acceder a alertas desde el Panel de proteccion contra ransomware de BlueXP o desde la pestafa *

Alertas *.
Pasos
1. En la consola de proteccion contra ransomware de BlueXP, revisa el panel Alertas.
2. Selecciona Ver todo debajo de una de las estatuas.
3. Haga clic en una alerta para revisar todos los incidentes en cada volumen de cada alerta.
4. Para revisar alertas adicionales, haga clic en Alert en las rutas de navegacién en la parte superior
izquierda.
5. Revise las alertas en la pagina Alertas.
@ Ransomware protection [ ereview } Dashboard Protection Alerts Recovery Reports
5 10cis @ 9 7
Alerts (5) Q 4
MlertlD % | Workioad 2 | Location 2| Type % | Connector %+ | Incdents % | Impacteddata % | Firstdetected %
Alert3932 MySQL 9294 MySQL 2 2GiB
6. Continue con Marcar los incidentes de ransomware como listos para la recuperacion (después de

neutralizar los incidentes).

Marcar los incidentes de ransomware como listos para la recuperacion (después
de neutralizar los incidentes)

Una vez que haya mitigado el ataque y esté listo para recuperar cargas de trabajo, debe comunicarse con el
equipo de administrador de almacenamiento que los datos estan listos para la recuperacion, de modo que
puedan iniciar el proceso de recuperacion.

Pasos

1.
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En el menu de proteccion contra ransomware de BlueXP, selecciona Alertas.




@ Ransomware protection (CEED Dashboard Protection Alerts Recovery Reports

Automated responses

9] 5
. Alerts 9
Snapshot copies

Alerts (5) Q. &
AlertlD = | Workioad 2 | Location S| Type $ | Connector > Incidents & | Impacteddata S | Firstdetected &
Alerta3i4 swestdl mpsdem osancbox02ans File share aws-connector. 1 268 4 menths ago
Alert8727 Grace aws-connector-us-east-1-account 268 4 months ago
Alert3932 MysQL 9294 100110 MysQL 3i/3-ConnEctor-Ls-gast-1-account-LXtit4Xn-105d 2 266 4 menths ago
Alert7918 vm_datastore_202.7359 1019552126 VM datastore onprem.connector-account-LXEfXh 1 268 4 months ago
Alerts319 vm_datastore_uswest_07_6699 1001215 VM datastore aws-connector-us-west-1-account-LX{f4Xh-e296 1 26 4 months ago
2. En la pagina Alerts, seleccione la alerta.
Alerts > alerts727
alert8727
Workload: Oracle_8821 Location: 10.0.1.193 Type: Oracle Connector: aws-connecior-us-eas...
4 months ago 263 286
Potential sttacks First detected Impactes dats impacted files
Incidents (2) Q X
Incident 1D + | volume $ | swm %+ | Working environment $ | Type % | Firstdetected & |  Evidence + | Automated responses %
Inc4922 m_cvon ndbox02aws 4months 2go 4 new extensions detected 1 Snapshat copy
Inc3163 m_e 1rpsdem 4months age & new extensions detected 1.Snapshot copy

4. Si determina que los incidentes estan listos para la recuperacion, seleccione Marcar restauracion
necesaria.

5. Confirme la accion y seleccione Mark restore needed.
6. Para iniciar la recuperacion de la carga de trabajo, seleccione Recuperar carga de trabajo en el mensaje
o seleccione la pestafia Recuperar.

Resultado

Una vez que se marca la alerta para la recuperacion, la alerta pasa de la pestafia Alertas a la pestafia
Recuperacion.

Recuperarse de un ataque de ransomware (después de
neutralizar los incidentes)

Después de que las cargas de trabajo se hayan marcado como «listas para la
recuperaciony, la proteccion contra el ransomware de BlueXP recomienda un punto de
recuperacion real (RPA) y orquesta el flujo de trabajo para una recuperacioén resistente a
los fallos.
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Permite ver las cargas de trabajo que estan listas para restaurarse
Revise las cargas de trabajo que se encuentran en el estado de recuperacion «Restauracion necesaria».

Pasos
1. Debe realizar una de las siguientes acciones:

o Desde el Panel de Control, revise los totales “Restaurar necesario” en el panel Alertas y seleccione
Ver todo.

> En el menu, seleccione Recuperacion.

2. Revise la informacion de la carga de trabajo en la pagina Recovery.

@ Ransomware protection CEED Dashboard Protection Alerts Recovery Reports
4 gos 0 oms 1 268
Restore needed ik n progress e festored B
Workloads (5) Q
Workload %2 | Location | Type %+ | Connector %+ | Managed by % | Recoverystatus + | Progress % | Importance * | Totaldata * | Action
MySQL 8294 100.1.10 MysQL aws-connector-us-gast-1..  n/a ‘1) Restore needed nia Critica 268
Oracle 8621 100483 Oracie aws-connector-us-gast-1., N/ &) raies e Critica 2GE
fileshare_uswest_02_3223 sum_cvoawswestdirpsde.. File share aws-connecter-us-west-1..  n/a 1) Restore needed n/a Critical 268
vm_datastore_202_7359 10.195.52.126 VM datsstore  onprem-connectar-accou..  SmapCenterforVMware  “1)  Restore needed nia Stancard 2GB ( Restore )

Recuperar una carga de trabajo

Gracias a la proteccion frente al ransomware de BlueXP, el administrador de almacenamiento puede
determinar la mejor forma de recuperar las cargas de trabajo, ya sea desde el punto de restauracion
recomendado o desde su punto de restauracién preferido.

El administrador del almacenamiento de seguridad puede recuperar los datos en diferentes niveles:

* Recuperar todos los volumenes
* Recuperar una aplicacion en el nivel de volumen o a nivel de archivo y carpeta.
* Recupere un recurso compartido de archivos en el nivel de volumen, directorio o archivo/carpeta.

* Recuperacion de un almacén de datos en el nivel de maquina virtual.
El proceso difiere levemente en funcién del tipo de carga de trabajo.

Pasos

1. En el menu de proteccion contra ransomware de BlueXP, selecciona Recuperacion.

. Revise la informacion de la carga de trabajo en la pagina Recovery.

2
3. Seleccione una carga de trabajo que esté en el estado «Restore needed».
4. Para restaurar, seleccione Restaurar.

5

. Restore Scope: Seleccione el tipo de restauracién que desea completar:

o Todos los volumenes

o Por volumen
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o Por archivo: Puede especificar una carpeta o archivos individuales para restaurar.

Puede seleccionar hasta 100 archivos o una sola carpeta.

archivo.

Restaure todos los volimenes

1. En la pagina Restaurar, en Restore Scope, seleccione All volumes.

6. Continue con uno de los siguientes procedimientos, dependiendo de si eligié una aplicacion, volumen o

Restore "MySQL_9294" @ Restore  (2) Review

Restore

Warkload: MySQL 9294 Host: 10.0.1.10 Type: MySQL Connector: aws-connector-us-eas..,

Restore scope (® Al volumes (O Byvolume O Byfile
Source Restore points: Safest for all volumes
Restore points (®) Safestfor all volumes Latest cle
Volumes (2)
Volume % | Restore point s | Type S | Date
mysgl_useast 21 cbs-snapshot-adhoc-1697555391705 Backup October 17, 2023, 11:09 AM
mysql_useast 22 cbs-snapshot-adhoc-1697555327497 Backup October 17, 2023, 11:08 AM

Size

2GiB

2GiB

2. Fuente: Selecciona la flecha hacia abajo junto a Fuente para ver los detalles.

a. Seleccione el punto de restauracion que desea utilizar para restaurar los datos.

La proteccion frente al ransomware de BlueXP identifica el mejor punto de restauracion
como el ultimo backup antes del incidente y muestra una indicacién de «el mas seguro
para todos los volumenesy. Esto significa que todos los volimenes se restauraran a

una copia antes del primer ataque en el primer volumen detectado.

3. Destino: Selecciona la flecha hacia abajo junto a Destino para ver los detalles.
a. Seleccione el entorno de trabajo.
b. Seleccione la Storage VM.

c. Seleccione el agregado.
d. Cambie el prefijo del volumen que se antepondra a todos los volumenes nuevos.

El nombre del volumen nuevo aparece como prefijo + nombre del volumen original +

nombre de backup + fecha de backup.



Seleccione Guardar.
Seleccione Siguiente.
Revise las selecciones.

Seleccione Restaurar.

®© N o g &

En el menu superior, seleccione Recuperacion para revisar la carga de trabajo en la pagina de
recuperacion donde el estado de la operacion se mueve a través de los estados.

Restaure una carga de trabajo de la aplicacién en el nivel de volumen

1. En la pagina Restaurar, en Restore Scope, seleccione by volume.

Restore

Workload: MySQL_9294 Host: 10.0.1.10 Type: MysQL Connector: aws-connector-us-eas...

Restore scope O Allvolumes (®) Byvolume QO syfie

Select volume you want ta restare and edit its settings. mysqgl_useast 21 settings:
Volumes (2) | 1 selected Q
Source Select restore point ~

Valume =

] mysg)_tiseast 24 Destination () Action required ~

O

2. En la lista de volumenes, seleccione el volumen que desea restaurar.
3. Fuente: Selecciona la flecha hacia abajo junto a Fuente para ver los detalles.

a. Seleccione el punto de restauracion que desea utilizar para restaurar los datos.

La proteccion frente al ransomware de BlueXP identifica el mejor punto de restauracion
como el ultimo backup antes del incidente y muestra una indicacién «recomendaday.

4. Destino: Selecciona la flecha hacia abajo junto a Destino para ver los detalles.
a. Seleccione el entorno de trabajo.
b. Seleccione la Storage VM.
c. Seleccione el agregado.

d. Revise el nombre del nuevo volumen.

El nombre del volumen nuevo aparece como nombre del volumen original + nombre de
backup + fecha de backup.

Seleccione Guardar.
Seleccione Siguiente.
Revise las selecciones.

Seleccione Restaurar.

© ® N o O

En el menu superior, seleccione Recuperacion para revisar la carga de trabajo en la pagina de
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recuperacion donde el estado de la operacion se mueve a través de los estados.

Restaure una carga de trabajo de la aplicacion en el nivel de archivo

1. En la pagina Restaurar, en Restore Scope, seleccione Por archivo.
2. Enla lista de volumenes, seleccione el volumen que desea restaurar.
3. Fuente: Selecciona la flecha hacia abajo junto a Fuente para ver los detalles.

a. Seleccione el punto de restauracion que desea utilizar para restaurar los datos.

La proteccion frente al ransomware de BlueXP identifica el mejor punto de restauracion
como el ultimo backup antes del incidente y muestra una indicacién «recomendaday.

b. Seleccione hasta 100 archivos o una sola carpeta para restaurar.
4. Destino: Selecciona la flecha hacia abajo junto a Destino para ver los detalles.

a. Elija donde restaurar los datos: Ubicacién de origen original o una ubicacién alternativa que pueda
especificar.

Mientras que los archivos o directorios originales se sobrescribiran con los datos
restaurados, los nombres de archivo y carpeta originales seguiran siendo los mismos a
menos que especifique nuevos nombres.

b. Seleccione el entorno de trabajo.
c. Seleccione la Storage VM.

d. Silo desea, introduzca la ruta.

Si no especifica una ruta para la restauracioén, los archivos se restauraran en un nuevo
volumen en el directorio de nivel superior.

e. Seleccione si desea que los nombres de los archivos o directorios restaurados sean los mismos que la
ubicacion actual o nombres diferentes.

Seleccione Guardar.
Seleccione Siguiente.
Revise las selecciones.

Seleccione Restaurar.

© © N o o

En el menu superior, seleccione Recuperacién para revisar la carga de trabajo en la pagina de
recuperacion donde el estado de la operacion se mueve a través de los estados.

Restaure un recurso compartido de archivos o un almacén de datos en el nivel de volumen o archivos

1. Después de seleccionar un recurso compartido de archivos o un almacén de datos para restaurar, en la
pagina Restaurar, en Restore Scope, seleccione by volume o by file.
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2.
3.

4.

©© N o O
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Restore “fileshare_uswest 02_.." O Restore (@) Review

Restore scope (O Allvolumes (® By volume O Byfile

Select volume you want to restore and edit its settings. fileshare_uswest_02 settings:

volume (1) | All selected Q

Source Seiect restore point ~
Volume S

(] fleshare: KyesL 07 Destination (@) Action required ~

Define the alternate location where this volume wil be restored. A new volume wil be created in the selected working enviranment and SWM,

Working environment SVM Aggregate

En la lista de volumenes, seleccione el volumen que desea restaurar.
Fuente: Selecciona la flecha hacia abajo junto a Fuente para ver los detalles.

a. Seleccione el punto de restauracion que desea utilizar para restaurar los datos.

La proteccion frente al ransomware de BlueXP identifica el mejor punto de restauracion
como el ultimo backup antes del incidente y muestra una indicacion «recomendaday.

Destino: Selecciona la flecha hacia abajo junto a Destino para ver los detalles.

a. Elija dénde restaurar los datos: Ubicacién de origen original o una ubicacion alternativa que pueda
especificar.

Mientras que los archivos o directorios originales se sobrescribiran con los datos
restaurados, los nombres de archivo y carpeta originales seguiran siendo los mismos a
menos que especifique nuevos nombres.

b. Seleccione el entorno de trabajo.
c. Seleccione la Storage VM.

d. Silo desea, introduzca la ruta.

Si no especifica una ruta para la restauracioén, los archivos se restauraran en un nuevo
volumen en el directorio de nivel superior.

Seleccione Guardar.
Revise las selecciones.
Seleccione Restaurar.

En el menu, seleccione Recuperacion para revisar la carga de trabajo en la pagina Recuperacion donde
el estado de la operacion se mueve a través de los estados.




Restaurar un recurso compartido de archivos de equipo virtual a nivel de maquina virtual

En la pagina Recovery después de seleccionar una VM para restaurar, continie con estos pasos.

1.

N o g k> 0 DN

Fuente: Selecciona la flecha hacia abajo junto a Fuente para ver los detalles.

Restore "vm_datastore_202_7359" @ restore (2) Review

Restore

Workload: vm_datastore 202 735... Location: 10.195.52.126 vCenter; 10.195.52.128 Type: VM datastore Connector: onprem-connector-account-LXtft4X..,

Restore scope

Source

Restore points (4)

Restore point = | Provider > | Date
CI RG-vm_datastore_202_11-21-2023_20.30.01.0238 AWS November 21, 2023, &30 PM
(D RG-vm_datastore_202_11-20-2023_20.30.01.0260 AWS November 20, 2023, &30 PM

20.30.01.0250 AWS November 19, 2023, 830 PM

() rGum_datestore 202

':_) RG-vm_datastore_202_11-15-2023.20.30.01.0871 AWS November 18, 2023, 8:30 PM

Destination Origina facation

Seleccione el punto de restauracion que desea utilizar para restaurar los datos.
Destino: A la ubicacion original.

Seleccione Siguiente.

Revise las selecciones.

Seleccione Restaurar.

En el menu, seleccione Recuperacion para revisar la carga de trabajo en la pagina Recuperacion donde

el estado de la operaciéon se mueve a través de los estados.
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Conocimiento y apoyo

Registrese para recibir soporte

Es necesario registrarse en soporte para recibir soporte técnico especifico para BlueXP y
sus servicios y soluciones de almacenamiento. También es necesario registrar soporte
para habilitar flujos de trabajo clave para los sistemas Cloud Volumes ONTAP.

Al registrarse para recibir soporte, no se habilita el soporte de NetApp para un servicio de archivos de
proveedor de cloud. Para obtener soporte técnico relacionado con un servicio de archivos del proveedor de
cloud, su infraestructura o cualquier solucion que utilice el servicio, consulte «Obtener ayuda» en la
documentacion de BlueXP para ese producto.

* "Amazon FSX para ONTAP"
* "Azure NetApp Files"

* "Cloud Volumes Service para Google Cloud"

Informacién general del registro de soporte
Existen dos formas de registro para activar el derecho de asistencia:

» Registro de la suscripcion al soporte de ID de cuenta de BlueXP (numero de serie de 20 digitos
xxxx960xxxxx que se encuentra en la pagina Recursos de asistencia técnica de BlueXP).

Esto sirve como su ID de suscripcion de soporte Unico para cualquier servicio dentro de BlueXP. Debe
registrarse cada suscripcion de asistencia técnica a nivel de cuenta de BlueXP.

* Registrar los numeros de serie de Cloud Volumes ONTAP asociados con una suscripcion en el mercado
de su proveedor de cloud (estos son numeros de serie de 20 digitos 909201 XXXXXXXX).

Estos numeros de serie se denominan comunmente PAYGO serial Numbers y son generados por BlueXP
en el momento de la implementacion de Cloud Volumes ONTAP.

El registro de ambos tipos de numeros de serie permite funcionalidades, como abrir tickets de soporte y la
generacion automatica de casos. Para completar el registro, aflade cuentas del sitio de soporte de NetApp
(NSS) a BlueXP, como se describe a continuacion.

Registra tu cuenta de BlueXP para recibir soporte de NetApp

Para registrarte para obtener soporte y activar el soporte, un usuario de tu cuenta de BlueXP debe asociar una
cuenta en el sitio de soporte de NetApp a su inicio de sesion en BlueXP. La forma de registrarse para recibir
soporte de NetApp depende de si ya tiene una cuenta del sitio de soporte de NetApp (NSS).

Cliente existente con una cuenta de NSS

Si es cliente de NetApp con una cuenta de NSS, solo tiene que registrarse para recibir soporte a través de
BlueXP.

Pasos

1. En la parte superior derecha de la consola de BlueXP, seleccione el icono Configuracion y seleccione
credenciales.
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2. Seleccione Credenciales de usuario.

3. Seleccione Agregar credenciales NSS y siga el aviso de autenticacion del sitio de soporte de NetApp
(NSS).

4. Para confirmar que el proceso de registro se ha realizado correctamente, seleccione el icono Ayuda y
seleccione Soporte.

La pagina Recursos debe mostrar que su cuenta esta registrada para soporte.

960111112222224444455555 Registered for Support
Account Serial Number Support Registration

Tenga en cuenta que los otros usuarios de BlueXP no veran este mismo estado de registro de soporte si
no han asociado una cuenta del sitio de soporte de NetApp con su inicio de sesién de BlueXP. Sin
embargo, eso no significa que tu cuenta de BlueXP no esté registrada para el soporte técnico. Siempre y
cuando un usuario de la cuenta haya seguido estos pasos, su cuenta se ha registrado.

Cliente existente pero no cuenta NSS

Si eres un cliente existente de NetApp con licencias y nimeros de serie existentes, pero no NSS, deberas
crear una cuenta NSS y asociarla al inicio de sesion de BlueXP.

Pasos

1. Complete el para crear una cuenta en la pagina de soporte de NetApp "Formulario de registro de usuarios
del sitio de soporte de NetApp"

a. Asegurese de seleccionar el nivel de usuario adecuado, que normalmente es Cliente/Usuario final de
NetApp.

b. Asegurese de copiar el numero de serie de la cuenta BlueXP (960xxxx) utilizado anteriormente para el
campo de numero de serie. Esto agilizara el procesamiento de la cuenta.

2. Asocia tu nueva cuenta de NSS con tu inicio de sesion de BlueXP. Para ello, sigue los pasos que se
muestran en Cliente existente con una cuenta de NSS.

Totalmente nuevo en NetApp

Si es totalmente nuevo en NetApp y no tiene una cuenta de NSS, siga cada paso que se indica a
continuacién.

Pasos
1. En la parte superior derecha de la consola de BlueXP, seleccione el icono Ayuda y seleccione Soporte.
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Support

Documentation

2. Busque el numero de serie de su ID de cuenta en la pagina Support Registration.

96015585434285107893 /s Not Registered
@ Account serial number Add your MetApp Support Site (NS5) credentials to BlueXP

Follow these instructionsto register for support in case you don't have an NS5 account yet.

3. Vaya a. "Sitio de registro de soporte de NetApp" Y seleccione no soy un cliente registrado de NetApp.
4. Rellene los campos obligatorios (aquellos con asteriscos rojos).

5. En el campo linea de productos, seleccione Cloud Manager y, a continuacion, seleccione el proveedor
de facturacion correspondiente.

6. Copie el numero de serie de su cuenta desde el paso 2 anterior, complete la comprobacion de seguridad y
confirme que ha leido la Politica de privacidad de datos global de NetApp.

Se envia inmediatamente un correo electronico al buzon de correo para finalizar esta transaccion segura.
Asegurese de comprobar sus carpetas de spam si el correo electronico de validacion no llega en pocos
minutos.

7. Confirme la acciéon desde el correo electrénico.

Confirmar envia su solicitud a NetApp y recomienda que cree una cuenta en la pagina de soporte de
NetApp.

8. Complete el para crear una cuenta en la pagina de soporte de NetApp "Formulario de registro de usuarios
del sitio de soporte de NetApp"

a. Asegurese de seleccionar el nivel de usuario adecuado, que normalmente es Cliente/Usuario final de
NetApp.

b. Asegurese de copiar el numero de serie de la cuenta (960xxxx) utilizado anteriormente para el campo
de numero de serie. Esto agilizara el procesamiento de la cuenta.

Después de terminar

NetApp deberia ponerse en contacto con usted durante este proceso. Este es un ejercicio de incorporacion
puntual para nuevos usuarios.
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Cuando tengas tu cuenta en el sitio de soporte de NetApp, asocia la cuenta con el inicio de sesion de BlueXP
siguiendo los pasos que se muestran a continuacion Cliente existente con una cuenta de NSS.

Asocie credenciales de NSS para soporte de Cloud Volumes ONTAP

Es necesario asociar las credenciales del sitio de soporte de NetApp con su cuenta de BlueXP para habilitar
los siguientes flujos de trabajo clave para Cloud Volumes ONTAP:

* Registro de sistemas Cloud Volumes ONTAP de pago por uso para recibir soporte

Se requiere que proporcione su cuenta de NSS para activar el soporte de su sistema y obtener acceso a
los recursos de soporte técnico de NetApp.

» Puesta en marcha de Cloud Volumes ONTAP cuando usted traiga su propia licencia (BYOL)
Es necesario proporcionar su cuenta NSS para que BlueXP pueda cargar su clave de licencia y activar la
suscripcion para el plazo que adquirid. Esto incluye actualizaciones automaticas para renovaciones de
términos.

» Actualizar el software Cloud Volumes ONTAP a la versidon mas reciente

La asociacion de credenciales de NSS con su cuenta de BlueXP es diferente de la cuenta de NSS asociada
con un inicio de sesiéon de usuario de BlueXP.

Estas credenciales de NSS estan asociadas con tu ID de cuenta de BlueXP especifico. Los usuarios que
pertenecen a la cuenta BlueXP pueden acceder a estas credenciales desde Soporte > Gestion NSS.
 Si tiene una cuenta de nivel de cliente, puede afadir una o varias cuentas de NSS.
 Si tiene una cuenta de partner o distribuidor, puede afnadir una o varias cuentas de NSS, pero no se
podran afiadir junto con las cuentas de nivel de cliente.

Pasos
1. En la parte superior derecha de la consola de BlueXP, seleccione el icono Ayuda y seleccione Soporte.

Support o

Documentation

2. Seleccione Administracion de NSS > Agregar cuenta de NSS.

3. Cuando se le solicite, seleccione continuar para que se le redirija a una pagina de inicio de sesién de
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Microsoft.

NetApp utiliza Microsoft Entra ID como proveedor de identidad para los servicios de autenticacion
especificos de soporte y licencias.

4. En la pagina de inicio de sesién, proporcione su direccion de correo electronico registrada en el sitio de
soporte de NetApp y contrasena para realizar el proceso de autenticacion.

Estas acciones permiten a BlueXP utilizar su cuenta NSS para cosas como descargas de licencias,
verificacion de actualizaciones de software y futuros registros de soporte.

Tenga en cuenta lo siguiente:

o La cuenta NSS debe ser una cuenta de nivel de cliente (no una cuenta de invitado o temporal). Puede
tener varias cuentas de NSS en el nivel del cliente.

> Solo puede haber una cuenta NSS si esa cuenta es una cuenta de nivel de partner. Si intenta agregar
cuentas de NSS de nivel de cliente y existe una cuenta de nivel de partner, obtendra el siguiente
mensaje de error:

"El tipo de cliente NSS no esta permitido para esta cuenta, ya que ya hay usuarios NSS de tipo
diferente."

Lo mismo sucede si tiene cuentas de NSS de nivel de cliente preexistentes e intenta afiadir una cuenta de
nivel de partner.

o Después de iniciar sesidn correctamente, NetApp almacenara el nombre de usuario de NSS.

Se trata de un ID generado por el sistema que se asigna a su correo electronico. En la pagina NSS
Management, puede mostrar su correo electrénico desde -+« de windows

o Si alguna vez necesita actualizar sus tokens de credenciales de inicio de sesion, también hay una
opcion Actualizar credenciales en la ++ de windows

Con esta opcidn se le solicita que vuelva a iniciar sesién. Tenga en cuenta que el token de estas
cuentas caduca después de 90 dias. Se enviara una notificacion para avisarle de ello.

Obtenga ayuda

NetApp ofrece soporte para BlueXP y sus servicios cloud de diversas maneras. Hay
disponibles amplias opciones de auto soporte gratuito las 24 horas del dia, los 7 dias de
la semana, como articulos de la base de conocimiento (KB) y un foro de la comunidad.
Su registro de soporte incluye soporte técnico remoto a través de tickets web.

Obtenga soporte para un servicio de archivos de proveedores de cloud

Para obtener soporte técnico relacionado con un servicio de archivos del proveedor de cloud, su
infraestructura o cualquier solucion que utilice el servicio, consulte «Obtener ayuda» en la documentacion de
BlueXP para ese producto.

* "Amazon FSX para ONTAP"
» "Azure NetApp Files"
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* "Cloud Volumes Service para Google Cloud"

Para recibir soporte técnico especifico sobre BlueXP y sus soluciones y servicios de almacenamiento, use las
opciones de soporte descritas a continuacion.

Utilice opciones de soporte automatico

Estas opciones estan disponibles de forma gratuita, las 24 horas del dia, los 7 dias de la semana:
* Documentacion
La documentacion de BlueXP que esta viendo actualmente.
* "Base de conocimientos”
Busque en la base de conocimientos de BlueXP para encontrar articulos utiles para resolver problemas.
* "Comunidades"

Unase a la comunidad de BlueXP para seguir los debates en curso o crear otros nuevos.

Cree un caso con el soporte de NetApp

Ademas de las opciones de autosoporte anteriores, puede trabajar con un especialista de soporte de NetApp
para resolver cualquier problema después de activar el soporte de.

Antes de empezar

 Para utilizar la funcionalidad Crear un caso, primero debes asociar tus credenciales del sitio de soporte
de NetApp con el inicio de sesion de BlueXP. "Descubre como gestionar las credenciales asociadas con tu
inicio de sesién de BlueXP".

 Si abre un caso para un sistema ONTAP que tiene un numero de serie, su cuenta de NSS debera estar
asociada con el numero de serie de ese sistema.

Pasos
1. En BlueXP, selecciona Ayuda > Soporte.

2. En la pagina Recursos, elija una de las opciones disponibles en Soporte técnico:
a. Selecciona LIamanos si quieres hablar con alguien por teléfono. Se le dirigira a una pagina de
netapp.com que enumera los numeros de teléfono a los que puede llamar.
b. Selecciona Crear un caso para abrir un ticket con un especialista en Soporte NetApp:

= Servicio: Seleccione el servicio con el que esta asociado el problema. Por ejemplo, cuando
BlueXP es especifico de un problema de soporte técnico con flujos de trabajo o funcionalidades
dentro del servicio.

= Entorno de trabajo: Si se aplica al almacenamiento, seleccione Cloud Volumes ONTAP o On-
Prem y, a continuacion, el entorno de trabajo asociado.

La lista de entornos de trabajo se encuentra dentro del ambito de la cuenta BlueXP, el area de
trabajo y el conector que ha seleccionado en el banner superior del servicio.

= Prioridad de caso: Elija la prioridad para el caso, que puede ser Baja, Media, Alta o critica.

Para obtener mas informacién sobre estas prioridades, pase el ratén sobre el icono de informacién
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situado junto al nombre del campo.
= Descripcion del problema: Proporcione una descripcion detallada del problema, incluidos los
mensajes de error aplicables o los pasos de solucidn de problemas que haya realizado.

= Direcciones de correo electréonico adicionales: Introduzca direcciones de correo electrénico
adicionales si desea que alguien mas conozca este problema.

= Accesorio (opcional): Cargue hasta cinco archivos adjuntos, uno a la vez.

Los archivos adjuntos estan limitados a 25 MB por archivo. Se admiten las siguientes extensiones
de archivo: Txt, log, pdf, jpg/jpeg, rtf, doc/docx, xlIs/xIsx y csv.

ntapitdemeo &
MetApp Support Site Account

Service Working Enviroment

Case Priority

Low - General guidance

Issue Description

Additional Email Addresses {Optional)

Attachment (Optional) T. Upload

Después de terminar

Aparecera una ventana emergente con el numero de caso de soporte. Un especialista de soporte de NetApp
revisara su caso y le pondra en contacto con usted proximamente.

Para obtener un historial de sus casos de soporte, puede seleccionar Ajustes > Linea de tiempo y buscar

acciones denominadas “Crear caso de soporte”. Un boton situado en el extremo derecho le permite ampliar la
accion para ver los detalles.
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Es posible que se encuentre el siguiente mensaje de error al intentar crear un caso:
"No esta autorizado a crear un caso en el servicio seleccionado”

Este error podria significar que la cuenta NSS y la compaiia de registro con la que esta asociada no es la
misma compafiia de registro para el numero de serie de la cuenta de BlueXP (es decir, 960xxxx) o el nimero
de serie del entorno de trabajo. Puede solicitar ayuda utilizando una de las siguientes opciones:

 Usar el chat en el producto

* Envie un caso no técnico en https://mysupport.netapp.com/site/help

Gestione sus casos de soporte (vista previa)

Puede ver y gestionar los casos de soporte activos y resueltos directamente desde BlueXP. Es posible
gestionar los casos asociados con su cuenta de NSS y con su empresa.

La gestidn de casos esta disponible como vista previa. Tenemos pensado perfeccionar esta experiencia y
afnadir mejoras en proximos lanzamientos. Envienos sus comentarios mediante el chat en el producto.

Tenga en cuenta lo siguiente:
* La consola de gestion de casos en la parte superior de la pagina ofrece dos vistas:
o La vista de la izquierda muestra el total de casos abiertos en los ultimos 3 meses por la cuenta de

usuario NSS que ha proporcionado.

o La vista de la derecha muestra el total de casos abiertos en los ultimos 3 meses a nivel de su
compainia en funcion de su cuenta NSS de usuario.

Los resultados de la tabla reflejan los casos relacionados con la vista seleccionada.

» Puede agregar o quitar columnas de interés y filtrar el contenido de columnas como prioridad y estado.
Otras columnas proporcionan funciones de clasificacion.

Consulte los pasos a continuacion para obtener mas informacion.

* En el nivel por caso, ofrecemos la posibilidad de actualizar las notas de un caso o cerrar un caso que no
esté ya en estado cerrado o pendiente de cierre.

Pasos
1. En BlueXP, selecciona Ayuda > Soporte.

2. Selecciona Gestion de casos y, si se te solicita, agrega tu cuenta de NSS a BlueXP.
La pagina Administracion de casos muestra casos abiertos relacionados con la cuenta NSS asociada
con su cuenta de usuario de BlueXP. Esta es la misma cuenta NSS que aparece en la parte superior de la
pagina NSS Management.
3. Silo desea, puede modificar la informacién que se muestra en la tabla:
o En Casos de la organizacion, selecciona Ver para ver todos los casos asociados a tu empresa.

> Modifique el rango de fechas eligiendo un rango de fechas exacto o eligiendo un marco de tiempo
diferente.
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4. Seleccione para gestionar un caso existente === y seleccione una de las opciones disponibles:

> Ver caso: Ver todos los detalles sobre un caso especifico.

o Actualizar notas de caso: Proporcione detalles adicionales sobre su problema o seleccione cargar
archivos para adjuntar hasta un maximo de cinco archivos.

Los archivos adjuntos estan limitados a 25 MB por archivo. Se admiten las siguientes extensiones de
archivo: Txt, log, pdf, jpg/jpeg, rtf, doc/docx, xls/xIsx y csv.

o Cerrar caso: Proporciona detalles sobre por qué estas cerrando el caso y selecciona Cerrar caso.
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& Critical (1) Active
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Avisos legales

Los avisos legales proporcionan acceso a las declaraciones de copyright, marcas
comerciales, patentes y mucho mas.

Derechos de autor

"https://www.netapp.com/company/legal/copyright/"

Marcas comerciales
NETAPP, el logotipo de NETAPP y las marcas enumeradas en la pagina de marcas comerciales de NetApp
son marcas comerciales de NetApp, Inc. Los demas nombres de empresas y productos son marcas

comerciales de sus respectivos propietarios.

"https://www.netapp.com/company/legal/trademarks/"

Estadounidenses
Puede encontrar una lista actual de las patentes propiedad de NetApp en:

https://www.netapp.com/pdf.html?item=/media/11887-patentspage.pdf

Politica de privacidad

"https://www.netapp.com/company/legal/privacy-policy/"

Caédigo abierto

Los archivos de notificacién proporcionan informacion sobre los derechos de autor y las licencias de terceros
que se utilizan en software de NetApp.

* "Aviso para BlueXP"
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Informacién de copyright

Copyright © 2024 NetApp, Inc. Todos los derechos reservados. Imprimido en EE. UU. No se puede reproducir
este documento protegido por copyright ni parte del mismo de ninguna forma ni por ningin medio (grafico,
electrénico o mecanico, incluidas fotocopias, grabaciones o almacenamiento en un sistema de recuperacion
electrénico) sin la autorizacion previa y por escrito del propietario del copyright.

El software derivado del material de NetApp con copyright esta sujeto a la siguiente licencia y exencion de
responsabilidad:

ESTE SOFTWARE LO PROPORCIONA NETAPP «TAL CUAL» Y SIN NINGUNA GARANTIA EXPRESA O
IMPLICITA, INCLUYENDO, SIN LIMITAR, LAS GARANTIAS IMPLICITAS DE COMERCIALIZACION O
IDONEIDAD PARA UN FIN CONCRETO, CUYA RESPONSABILIDAD QUEDA EXIMIDA POR EL PRESENTE
DOCUMENTO. EN NINGUN CASO NETAPP SERA RESPONSABLE DE NINGUN DANO DIRECTO,
INDIRECTO, ESPECIAL, EJEMPLAR O RESULTANTE (INCLUYENDO, ENTRE OTROS, LA OBTENCION
DE BIENES O SERVICIOS SUSTITUTIVOS, PERDIDA DE USO, DE DATOS O DE BENEFICIOS, O
INTERRUPCION DE LAACTIVIDAD EMPRESARIAL) CUALQUIERA SEA EL MODO EN EL QUE SE
PRODUJERON Y LA TEORIA DE RESPONSABILIDAD QUE SE APLIQUE, YA SEA EN CONTRATO,
RESPONSABILIDAD OBJETIVA O AGRAVIO (INCLUIDA LA NEGLIGENCIA U OTRO TIPO), QUE SURJAN
DE ALGUN MODO DEL USO DE ESTE SOFTWARE, INCLUSO S| HUBIEREN SIDO ADVERTIDOS DE LA
POSIBILIDAD DE TALES DANOS.

NetApp se reserva el derecho de modificar cualquiera de los productos aqui descritos en cualquier momento y
sin aviso previo. NetApp no asume ningun tipo de responsabilidad que surja del uso de los productos aqui
descritos, excepto aquello expresamente acordado por escrito por parte de NetApp. El uso o adquisiciéon de
este producto no lleva implicita ninguna licencia con derechos de patente, de marcas comerciales o cualquier
otro derecho de propiedad intelectual de NetApp.

Es posible que el producto que se describe en este manual esté protegido por una o mas patentes de EE.
UU., patentes extranjeras o solicitudes pendientes.

LEYENDA DE DERECHOS LIMITADOS: el uso, la copia o la divulgacion por parte del gobierno estan sujetos
a las restricciones establecidas en el subparrafo (b)(3) de los derechos de datos técnicos y productos no
comerciales de DFARS 252.227-7013 (FEB de 2014) y FAR 52.227-19 (DIC de 2007).

Los datos aqui contenidos pertenecen a un producto comercial o servicio comercial (como se define en FAR
2.101) y son propiedad de NetApp, Inc. Todos los datos técnicos y el software informatico de NetApp que se
proporcionan en este Acuerdo tienen una naturaleza comercial y se han desarrollado exclusivamente con
fondos privados. El Gobierno de EE. UU. tiene una licencia limitada, irrevocable, no exclusiva, no transferible,
no sublicenciable y de alcance mundial para utilizar los Datos en relacion con el contrato del Gobierno de los
Estados Unidos bajo el cual se proporcionaron los Datos. Excepto que aqui se disponga lo contrario, los Datos
no se pueden utilizar, desvelar, reproducir, modificar, interpretar o mostrar sin la previa aprobacién por escrito
de NetApp, Inc. Los derechos de licencia del Gobierno de los Estados Unidos de América y su Departamento
de Defensa se limitan a los derechos identificados en la clausula 252.227-7015(b) de la seccién DFARS (FEB
de 2014).

Informacién de la marca comercial
NETAPP, el logotipo de NETAPP y las marcas que constan en http://www.netapp.com/TM son marcas

comerciales de NetApp, Inc. El resto de nombres de empresa y de producto pueden ser marcas comerciales
de sus respectivos propietarios.
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