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Manos a la obra

Obtén mas informacion sobre la versidn previa de la
proteccion frente al ransomware de BlueXP

Los ataques de ransomware pueden bloquear el acceso a tus sistemas y los datos, y los
atacantes pueden solicitar un rescate a cambio de la liberacion de datos o descifrado.
Segun IDC, no es raro que las victimas de ransomware sufran multiples ataques de
ransomware. El ataque puede interrumpir el acceso a los datos entre un dia y varias
semanas.

La proteccion frente al ransomware de BlueXP es un servicio de orquestacion para la proteccion, deteccion y
recuperacion de ransomware. Para la version de vista previa, el servicio protege las cargas de trabajo
basadas en aplicaciones de Oracle, MySQL, almacenes de datos de maquinas virtuales, también se pueden
compartir archivos en el almacenamiento NAS en las instalaciones, asi como en Cloud Volumes ONTAP en
Amazon Web Services (mediante el protocolo NFS) en cuentas de BlueXP y se realizan backups de los datos
en el almacenamiento en cloud de Amazon Web Services o en NetApp StorageGRID.

ESTA DOCUMENTACION SE PROPORCIONA COMO UNA PREVISUALIZACION
@ TECNOLOGICA. Con esta oferta de vista previa, NetApp se reserva el derecho de modificar los
detalles, el contenido y la linea de tiempo de la oferta antes de la disponibilidad general.

Todo lo que puedes hacer con la proteccion frente al ransomware de BlueXP

El servicio de proteccion frente a ransomware de BlueXP proporciona un uso completo de diversas
tecnologias de NetApp para que el administrador de almacenamiento, el administrador de seguridad de los
datos o el ingeniero de operaciones de seguridad puedan lograr los siguientes objetivos:

« Identifica todas las cargas de trabajo basadas en aplicaciones, de uso compartido o gestionadas por
VMware en el NAS on-premises de NetApp con entornos de trabajo NFS en BlueXP, en cuentas de
BlueXP, espacios de trabajo y conectores BlueXP. A continuacion, el servicio categoriza la prioridad de los
datos y te ofrece recomendaciones para llevar a cabo mejoras en la proteccion frente a ransomware.

* Proteja sus cargas de trabajo habilitando copias de seguridad y copias snapshot en sus datos.
* Detectar anomalias que podrian ser ataques de ransomware.

» * Responder* a posibles ataques de ransomware iniciando automaticamente una copia snapshot de
NetApp ONTAP.

* * Recuperar® sus cargas de trabajo que ayudan a acelerar el tiempo de actividad de la carga de trabajo
mediante la orquestacion de varias tecnologias de NetApp. Puede optar por recuperar volumenes,
carpetas o archivos especificos. El servicio ofrece recomendaciones sobre las mejores opciones.
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Beneficios de usar la proteccion frente al ransomware de BlueXP

La proteccion frente al ransomware de BlueXP ofrece las siguientes ventajas:
 Detecta las cargas de trabajo y los conjuntos de datos, analiza la prioridad en funcioén del indice de uso y
clasifica su importancia relativa.
» Evalula tu posicion de proteccion frente al ransomware y lo muestra en una consola facil de entender.

» Proporciona recomendaciones sobre los siguientes pasos segun el analisis de la postura de deteccion y
proteccion.

 Aplica recomendaciones de proteccion de datos impulsadas por IA/ML con acceso con un solo clic.

* Protege los datos en las principales cargas de trabajo basadas en aplicaciones, como MySQL, Oracle,
almacenes de datos de VMware y recursos compartidos de archivos.

» Detecta ataques de ransomware en datos en tiempo real en almacenamiento principal mediante
tecnologia de IA.

* Inicia acciones automatizadas en respuesta a posibles ataques detectados creando copias Snapshot e
iniciando alertas sobre actividad anormal.

 Aplica una recuperacion selectiva para cumplir con las politicas del objetivo de punto de recuperacion. La
proteccién contra ransomware de BlueXP orquesta la recuperacion de incidentes de ransomware
mediante diversos servicios de recuperacion de NetApp, incluidos el backup y la recuperacion de datos de
BlueXP (anteriormente Cloud Backup).

Coste

NetApp no te cobra por usar la version preliminar de la proteccion contra ransomware de BlueXP.

Licencia

La version previa de la proteccion contra ransomware de BlueXP no requiere ninguna licencia especial. Todas
las licencias de vista previa son licencias de evaluacion.

Para la version de vista previa, NetApp ayuda a configurar la evaluacion y las licencias
necesarias.

La vista previa de la proteccidén contra ransomware de BlueXP requiere las siguientes licencias:



* ONTAP

» Tecnologia autdbnoma de proteccion frente a ransomware de NetApp. Consulte "Informacion general sobre
la proteccion de ransomware autonoma" para obtener mas detalles.

+ Servicio de backup y recuperacion de datos de BlueXP

Funcionamiento de la proteccion frente al ransomware de BlueXP

En un nivel alto, la proteccidon contra el ransomware de BlueXP funciona asi.
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Funcion

IDENTIFICAR

PROTEGER

DETECTAR

RESPONDER

Descripcioén

Encuentra todos los datos de NAS (montajes NFS) en las instalaciones de los
clientes conectados a BlueXP.

Identifica los datos de los clientes de las API de servicios de ONTAP y los asocia
con las cargas de trabajo. Mas informacién acerca de "ONTAP" y.. "Software
SnapCenter".

Detecta el nivel de proteccién actual de cada volumen de copias de Snapshot de
NetApp y politicas de backup, asi como cualquier funcionalidad de deteccion
integrada. A continuacion, el servicio asocia esta postura de proteccién con las
cargas de trabajo mediante el backup y recuperacion de datos de BlueXP, el asesor
digital de BlueXP, los servicios de ONTAP y tecnologias de NetApp como la
proteccion autdbnoma frente a ransomware, FPolicy, las politicas de backup y las
politicas de Snapshot.

Mas informacion acerca de "Proteccion autonoma de ransomware" y.. "Backup y
recuperacion de BlueXP", "Asesor digital de BlueXP", y. "FPolicy de ONTAP".

Asigna una prioridad empresarial a cada carga de trabajo en funcion de los niveles
de proteccion detectados automaticamente y recomienda politicas de proteccion
para las cargas de trabajo en funcion de su prioridad empresarial.

La proteccion frente al ransomware también aprende las asociaciones de politicas y
recomienda tus politicas personalizadas en cargas de trabajo similares.

Supervisa activamente las cargas de trabajo y orquesta el uso de las API de backup
y recuperacion de datos de BlueXP y ONTAP mediante la aplicacion de politicas a
cada una de las cargas de trabajo identificadas.

Detecta posibles ataques con un modelo de aprendizaje automatico (ML) integrado
que detecta actividad y cifrado potencialmente anémalos.

Proporciona deteccion de doble capa que comienza con la deteccién de posibles
ataques de ransomware en el almacenamiento principal y la respuesta a actividades
anormales realizando copias Snapshot adicionales automatizadas para crear los
puntos de restauracion de datos mas cercanos. El servicio ofrece la capacidad de
obtener mas informacion para identificar posibles ataques con mayor precision sin
que ello afecte al rendimiento de las cargas de trabajo principales.

Determina los archivos y mapas sospechosos especificos que atacan a las cargas
de trabajo asociadas mediante las tecnologias ONTAP, proteccién autonoma contra
ransomware y FPolicy.

Muestra datos relevantes, como la actividad de los archivos, la actividad del usuario
y la entropia, para ayudarte a realizar revisiones forenses sobre el ataque.

Inicia rapidas copias Snapshot usando tecnologias y productos de NetApp como
ONTAP, proteccion autonoma frente a ransomware y FPolicy.
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Funcién Descripcioén

RECUPERAR » Determina la mejor copia Snapshot o backup y recomienda el mejor punto de
recuperacion real (RPA) mediante el uso de las tecnologias y servicios de backup y
recuperacion de datos de BlueXP, ONTAP, proteccion autonoma frente a
ransomware y FPolicy.

* Orquesta la recuperacion de cargas de trabajo que incluyen maquinas virtuales,
recursos compartidos de archivos y bases de datos con coherencia de aplicaciones.

Destinos de copia de seguridad, entornos de trabajo y origenes de datos
compatibles

Utiliza la vista previa de la proteccion de ransomware de BlueXP para ver lo resilientes que son tus datos ante
un ciberataque a los siguientes tipos de destinos de backup, entornos de trabajo y fuentes de datos:

Destinos de copia de seguridad soportados

* Amazon Web Services (AWS) S3

» StorageGRID de NetApp

* Entornos de trabajo compatibles *

* NAS de ONTAP en las instalaciones (con el protocolo NFS)
* ONTAP Select

* Cloud Volumes ONTAP en AWS (con el protocolo NFS)

Fuentes de datos
Para la version de vista previa, el servicio protege las siguientes cargas de trabajo basadas en aplicaciones:

* Recursos compartidos de archivos NetApp
* Almacenes de datos VMware

» Bases de datos (para la version preliminar, Oracle y MySQL)

Términos que pueden ayudarte con la proteccidon contra el ransomware

Te puedes beneficiar si comprendes alguna terminologia en lo que respecta a la proteccién contra
ransomware.

* Proteccion: La proteccioén en la proteccion contra ransomware de BlueXP significa garantizar que las
copias Snapshot y las copias de seguridad inmutables se produzcan de forma regular en un dominio de
seguridad diferente mediante politicas de proteccion.

« Carga de trabajo: Una carga de trabajo en la vista previa de proteccion contra ransomware de BlueXP
puede incluir bases de datos MySQL u Oracle, almacenes de datos de VMware o recursos compartidos de
archivos.



Requisitos previos de proteccidn contra ransomware de
BlueXP

Comience a usar la proteccion frente al ransomware de BlueXP verificando la
preparacion de su entorno operativo, inicio de sesion, acceso a red y navegador web.

Para utilizar la version previa de la proteccion contra ransomware de BlueXP, necesitaras estos requisitos
previos:

» Una cuenta en NetApp StorageGRID o AWS S3 para los destinos de backup y los permisos de acceso
establecidos

Consulte la "Lista de permisos de AWS" para obtener mas detalles.

* ONTAP 9.11.1 y versiones posteriores
o Permisos de la ONTAP del administrador de clusteres

o Una licencia de la proteccién autonoma frente a ransomware de NetApp, utilizada por la proteccion
frente a ransomware de BlueXP, habilitada en la instancia de ONTAP en las instalaciones, segun la
version de ONTAP que esté utilizando. Consulte "Informacion general sobre la proteccion de
ransomware autonoma".

Para obtener mas informacioén sobre las licencias, consulte "Obtén mas informacion sobre la
proteccion frente al ransomware de BlueXP".
e En BlueXP:

> Debe configurarse un conector BlueXP por cada cloud privado virtual (VPC) o en una region en las
instalaciones en BlueXP. Consulte "Documentacion de BlueXP para configurar el Connector".

Si tienes varios BlueXP Connectors, el servicio analizara los datos en todos los
@ conectores mas alla de los que se muestren actualmente en la interfaz de usuario de
BlueXP.

o El servicio de backup y recuperacion de BlueXP con backup habilitado en el entorno de trabajo
> Un entorno de trabajo BlueXP con almacenamiento on-premises NAS de NetApp

> Una cuenta de BlueXP con al menos un conector activo que se conecta a clusteres de ONTAP en las
instalaciones. Todos los entornos de trabajo y origen deben estar en la misma cuenta de BlueXP.

> Una cuenta de usuario de BlueXP con privilegios de administrador de cuenta para detectar recursos

o "Requisitos estandar de BlueXP"

Inicio rapido para la proteccion frente al ransomware de
BlueXP

Aqui tienes una descripcidn general de los pasos necesarios para empezar a utilizar la
proteccion contra ransomware de BlueXP. Los vinculos de cada paso le llevan a una
pagina que proporciona mas detalles.


https://docs.netapp.com/us-en/bluexp-setup-admin/reference-permissions.html
https://docs.netapp.com/us-en/ontap/anti-ransomware/index.html
https://docs.netapp.com/us-en/ontap/anti-ransomware/index.html
https://docs.netapp.com/us-en/cloud-manager-setup-admin/concept-connectors.html
https://docs.netapp.com/us-en/cloud-manager-setup-admin/reference-checklist-cm.html

o Revise los requisitos previos

"Asegurese de que su entorno cumpla estos requisitos".

9 Configura el servicio de proteccion contra ransomware
* "Preparar NetApp StorageGRID o Amazon Web Services como destino de backup”.

« "Configura un conector en BlueXP".
+ "Configurar destinos de copia de seguridad".

» "Detecta cargas de trabajo en BlueXP".

e El futuro

Después de configurar el servicio, esto es lo que puede hacer a continuacion.

* "Ver el estado de la proteccion de las cargas de trabajo en la consola".
* "Proteja las cargas de trabajo".
* "Responde a la deteccién de posibles ataques de ransomware".

* "Recuperarse de un ataque (después de neutralizar los incidentes)".

Configura la proteccién contra el ransomware de BlueXP

Para utilizar la proteccion contra ransomware de BlueXP, sigue algunos pasos para
configurarla.

Antes de comenzar, revise "requisitos previos" garantizar que su entorno esta listo.

Preparar el destino de la copia de seguridad

Prepare uno de los siguientes destinos de copia de seguridad:

» StorageGRID de NetApp

* Amazon Web Services

Después de configurar las opciones en el destino de backup, lo configuraras mas adelante como destino de
backup en el servicio de proteccidén contra ransomware de BlueXP.

Preparar StorageGRID para que se convierta en destino de backup

Si desea usar StorageGRID como destino de backup, consulte "Documentacion de StorageGRID" Para
obtener mas detalles acerca de StorageGRID.

Prepare AWS para que se convierta en destino de backup

« Configura una cuenta en AWS.
» Configurar "Permisos de AWS" En AWS.
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Para obtener mas informacién sobre la gestion de su almacenamiento de AWS en BlueXP, consulte "Gestione
sus bloques de Amazon S3".

Configure BlueXP
El siguiente paso es configurar BlueXP y el servicio de proteccion contra ransomware de BlueXP.

Revisar "Requisitos estandar de BlueXP".

Crear un conector en BlueXP

Debe ponerse en contacto con su representante de ventas de NetApp para probar este servicio. Una vez que
uses BlueXP Connector, incluira las funcionalidades adecuadas para el servicio de proteccion frente a
ransomware.

Para crear un conector en BlueXP antes de utilizar el servicio, consulte la documentacién de BlueXP que se
describe "Como crear un conector BlueXP".

Si tienes varios BlueXP Connectors, el servicio analizara los datos en todos los conectores mas
@ alla de los que se muestren actualmente en la interfaz de usuario de BlueXP. Este servicio
detecta todos los espacios de trabajo y todos los conectores asociados a esta cuenta.

Accede a la proteccion frente al ransomware de BlueXP

Utilizaras NetApp BlueXP para iniciar sesion en el servicio de proteccion contra ransomware de BlueXP. En la
navegacion izquierda de BlueXP, selecciona Protecciéon > Proteccion contra ransomware.

Para obtener mas informacion, consulte "Accede a la proteccion frente al ransomware de BluexXP".

Configura los destinos de backup en la proteccion frente al ransomware de BlueXP

Utiliza la opcion de destinos de backup de proteccién contra ransomware de BlueXP para configurar destinos
de backup. Para obtener mas informacion, consulte "Configure las opciones de configuracion".

Accede a la proteccion frente al ransomware de BlueXP

Utilizaras NetApp BlueXP para iniciar sesion en el servicio de proteccion contra
ransomware de BlueXP.

Para iniciar sesion en BlueXP, puede utilizar sus credenciales del sitio de soporte de NetApp o puede
registrarse para iniciar sesion en cloud de NetApp con su correo electronico y una contrasefia. "Obtenga mas

informacién sobre cémo iniciar sesion".

Pasos
1. Abra un explorador web y vaya al "Consola BlueXP".

Aparece la pagina de inicio de sesién de NetApp BlueXP.

2. Inicie sesion en BlueXP.

3. En la navegacion izquierda de BlueXP, selecciona Proteccion > Proteccion contra ransomware.

Si es la primera vez que inicia sesidn en este servicio, aparecera la pagina de destino.


https://docs.netapp.com/us-en/bluexp-setup-admin/task-viewing-amazon-s3.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-viewing-amazon-s3.html
https://docs.netapp.com/us-en/cloud-manager-setup-admin/reference-checklist-cm.html
https://docs.netapp.com/us-en/cloud-manager-setup-admin/concept-connectors.html
https://docs.netapp.com/us-en/cloud-manager-setup-admin/task-logging-in.html
https://docs.netapp.com/us-en/cloud-manager-setup-admin/task-logging-in.html
https://console.bluexp.netapp.com/

De lo contrario, se mostrara la consola de proteccidon contra ransomware de BlueXP.
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4. Comience a utilizar el servicio.

> Si no tienes un conector BlueXP o no es el indicado para esta vista previa, es posible que debas
ponerte en contacto con el Soporte de NetApp o seguir mensajes para registrarte en esta vista previa.

> Si eres nuevo en BlueXP y no has usado ningun conector, cuando seleccionas «Proteccién contra
ransomwarey, aparecera un mensaje sobre la inscripcion. Continlie y envie el formulario. NetApp se
pondra en contacto con usted para informarse sobre su solicitud de evaluacion.

o Si eres un usuario de BlueXP con un conector existente, cuando seleccionas «Proteccion contra
ransomwarey, aparecera un mensaje sobre la inscripcion.

o Si ya estas participando en la vista previa, al seleccionar “Proteccion contra ransomware”, puedes
continuar con el servicio. Si aun no lo ha hecho, debe seleccionar la opcion Descubrir cargas de
trabajo.

Detecta cargas de trabajo en la proteccion frente al
ransomware de BlueXP

Para utilizar la proteccion frente al ransomware de BlueXP, el servicio debe detectar
primero los datos. Durante la deteccion, la proteccidn frente al ransomware de BlueXP
analiza todos los volumenes y archivos en entornos de trabajo en todos los conectores y
espacios de trabajo de BlueXP dentro de una cuenta.

Para la version preliminar, la proteccion frente al ransomware BlueXP evalla las aplicaciones
MySQL, las aplicaciones de Oracle, los almacenes de datos de VMware y los recursos
compartidos de archivos.

El servicio evalua el nivel de proteccion existente, incluida la proteccion actual del backup, las copias
Snapshot y las opciones de proteccion auténoma frente a ransomware de NetApp. Segun la evaluacion, el
servicio te recomienda como mejorar tu proteccion frente al ransomware.

Pasos



1. En la navegacion izquierda de BlueXP, selecciona Protecciéon > Proteccion contra ransomware.

2. Seleccione Descubrir cargas de trabajo en la pagina de destino inicial.

El servicio detecta los datos de la carga de trabajo y muestra el estado de la proteccién de datos en la
consola.

= -
@ Ransomware protection CEad Dashboard Protection Alerts Recovery Reports

(F  tast updartes: February 15, 2024, 3:44 P

Workload data protection Alerts and workload data recovery

s a: . 8

Restore needed Restore in progress

view all View ail View all

View all View all

Recommended actions P

B FEN
4p5e (@) 18
Todo (17) Dismissed (0) "/ Workioad data S Workload backups
a
Configure backup destinations Reviewand fix v New (Last 7 days) 10 a2 ®o
[ Failed {Last 7 days)
Protect critical workload fileshare_uswest 01 Review and fix ~ Total 46 s
Backup data 36 s
EEEEE—

/28

Complete / total

Protected W gefo

st 7 days
W Atk B New i last 7 days

Protect critical workload MySQL 7306 Reviewand fix

Protect critical workload MySQL 536 Reviewandfix v

Protect critical workload fileshare useast 03 Review and fix

Configura las opciones de proteccion contra ransomware
de BlueXP

Si desea configurar un destino de backup, revise las recomendaciones en la consola.

Agregue un destino de copia de seguridad

La proteccion frente al ransomware de BlueXP puede identificar cargas de trabajo que aun no tienen backups
y también cargas de trabajo que todavia no tengan destinos de backup asignados.

Para proteger esas cargas de trabajo, debe afiadir un destino de backup. Es posible elegir uno de los
siguientes destinos de backup:

» StorageGRID de NetApp
* Amazon Web Services (AWS)

Puede anadir un destino de backup en funcién de una accién recomendada en la consola.

Acceda a las opciones de destino de copia de seguridad desde las acciones recomendadas del panel
de control

La consola ofrece muchas recomendaciones. Una recomendacion podria ser configurar un destino de copia
de seguridad.

Pasos

1. En la navegacion izquierda de BlueXP, selecciona Protecciéon > Proteccion contra ransomware.
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2. Revise el panel de acciones recomendadas de la consola.
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3. Desde el Panel de Control, seleccione Revisar y corregir para la recomendacion de “Configurar destinos

de copia de seguridad”.

4. Continue con las instrucciones dependiendo del proveedor de copias de seguridad.

Ainada StorageGRID como destino de backup

Para configurar NetApp StorageGRID como destino de backup, introduzca la siguiente informacion.

1. En la pagina Configuracion > Destinos de copia de seguridad, seleccione Agregar.

2. Introduzca un nombre para el destino de la copia de seguridad.
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Add backup destination

Mame backup-dest? b

Provider ";:;:' Action required s

Select a provider to back up to the doud.

e &
Amazon Web Services StorageGRID
Provider settings Cefined by provider selection R
Metworking Cefined by provider selection "
Backup lock Cefined by provider selection e

Cancel

3. Seleccione StorageGRID.

4. Seleccione la flecha hacia abajo junto a cada ajuste e introduzca o seleccione valores:
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o Configuracion del proveedor:
= Cree un nuevo bloque o traiga su propio bloque que almacenara los backups.

* Nodo de puerta de enlace StorageGRID Nombre de dominio completo, puerto, clave de acceso a
StorageGRID y credenciales de clave secreta.

o Networking: Elige el espacio IP.

= El espacio IP es el cluster donde residen los volumenes del que se desea incluir en un backup. Las
LIF entre clusteres de este espacio IP deben tener acceso a Internet saliente.

> * Bloqueo de respaldo®: Elija si desea que el servicio proteja las copias de seguridad de ser
modificadas o eliminadas. Esta opcion utiliza la tecnologia DatalL.ock de NetApp. Cada copia de
seguridad se bloqueara durante el periodo de retencion, o durante un minimo de 30 dias, mas un
periodo de bufer de hasta 14 dias.

@ Si configura ahora el ajuste de bloqueo de copia de seguridad, no es posible cambiarlo
mas tarde después de configurar el destino de copia de seguridad.

* Modo de cumplimiento: Los usuarios no pueden sobrescribir ni eliminar los archivos de copia de
seguridad protegidos durante el periodo de retencion.



5. Seleccione Agregar.

Resultado

El nuevo destino de copia de seguridad se agrega a la lista de destinos de copia de seguridad.

Sethinge F Oeckup destinabons
Backup destinations

Backup destinations (1)

StarageGRID nia Duiaun [T
sRsragedridoompan.. Encrypiien IPspace Baschup lack ‘Working emsinnments

Anada Amazon Web Services como destino de backup

Para configurar AWS como destino de backup, introduzca la siguiente informacion.

Para obtener mas informacioén sobre la gestion de su almacenamiento de AWS en BlueXP, consulte "Gestione
sus bloques de Amazon S3".

1. En la pagina Configuracion > Destinos de copia de seguridad, seleccione Agregar.

2. Introduzca un nombre para el destino de la copia de seguridad.

13
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Add backup destination

Mame backup-dest? b

Provider ";:;:' Action required s

Select a provider to back up to the doud.

e &
Amazon Web Services StorageGRID
Provider settings Cefined by provider selection R
Metworking Cefined by provider selection "
Backup lock Cefined by provider selection e

Cancel

3. Seleccione Amazon Web Services.

4. Seleccione la flecha hacia abajo junto a cada ajuste e introduzca o seleccione valores:
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o Configuracion del proveedor:

= Crea un nuevo bloque, selecciona un bloque existente si ya existe uno en BlueXP o trae tu propio
blogque que almacenara los backups.

= Cuenta, region, clave de acceso y clave secreta de AWS para las credenciales de AWS
"Si desea traer su propio cubo, consulte Agregar cubos S3".

o Cifrado: Si esta creando un nuevo depdsito de S3, introduzca la informaciéon de clave de cifrado que le
haya proporcionado el proveedor. Si eligié un deposito existente, la informacion de cifrado ya estara
disponible.

De forma predeterminada, los datos del bloque se cifran con claves gestionadas por AWS. Puede
seguir utilizando claves administradas por AWS o puede gestionar el cifrado de sus datos utilizando
sus propias claves.

o Redes: Elige el espacio IP y si vas a usar un Punto Final Privado.

= El espacio IP es el cluster donde residen los volumenes del que se desea incluir en un backup. Las
LIF entre clusteres de este espacio |IP deben tener acceso a Internet saliente.


https://docs.netapp.com/us-en/bluexp-s3-storage/task-add-s3-bucket.html

= Opcionalmente, seleccione si va a utilizar un punto final privado de AWS (PrivateLink) que haya
configurado previamente.

Si desea utilizar AWS PrivateLink, consulte "AWS PrivateLink para Amazon S3".

> * Bloqueo de respaldo®: Elija si desea que el servicio proteja las copias de seguridad de ser
modificadas o eliminadas. Esta opcion utiliza la tecnologia DatalLock de NetApp. Cada copia de
seguridad se bloqueara durante el periodo de retencion, o durante un minimo de 30 dias, mas un
periodo de bufer de hasta 14 dias.

@ Si configura ahora el ajuste de bloqueo de copia de seguridad, no es posible cambiarlo
mas tarde después de configurar el destino de copia de seguridad.

= Modo de gobierno: Los usuarios especificos (con el permiso S3:BypassGovernanceRetention)
pueden sobrescribir o eliminar archivos protegidos durante el periodo de retencion.

* Modo de cumplimiento: Los usuarios no pueden sobrescribir ni eliminar los archivos de copia de

seguridad protegidos durante el periodo de retencion.

5. Seleccione Agregar.

Resultado
El nuevo destino de copia de seguridad se agrega a la lista de destinos de copia de seguridad.

Sattings * Dackup destinations

Backup destinations
Backup destinations (4} o Add

I Custamer manigad iy Pagsca 82 Guvarnance mode Horm (&) Mo protest.
LES East (Dhio Encrypdion IPspace Erackup lock Wiorking envinon ma s Creabed by

Preguntas frecuentes sobre la proteccién contra
ransomware de BlueXP

Estas preguntas frecuentes pueden ser de ayuda si solo esta buscando una respuesta
rapida a una pregunta.

Acceso

¢ Cual es la URL de proteccion contra ransomware de BlueXP?

Para la URL, en un navegador, introduzca: "https://console.bluexp.netapp.com/" Para acceder a la consola
BlueXP.

¢Necesitas una licencia para usar la proteccion contra ransomware de BlueXP?

No se requiere un archivo de licencia de NetApp (NLF). La versién previa de la proteccion contra ransomware

de BlueXP no requiere ninguna licencia especial. Todas las licencias de vista previa son licencias de
evaluacion.

Para la version previa de este servicio, se requiere una licencia de servicio de backup y recuperacion de
BlueXP.
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Para la version de vista previa, NetApp ayuda a configurar la evaluacion y las licencias
necesarias.

¢ Como habilitas la protecciéon contra ransomware de BlueXP?
La proteccion frente al ransomware de BlueXP no requiere habilitacién. La opcion de proteccion frente a
ransomware se habilita automaticamente en la navegacion de la izquierda de BlueXP.

Para la versién de vista previa, debes registrarte o ponerte en contacto con tu representante de ventas de
NetApp para probar este servicio. Una vez que utilices BlueXP Connector, incluira las prestaciones adecuadas
para el servicio.

¢La proteccion contra ransomware de BlueXP esta disponible en modos estandar, restringido y
privado?

Por el momento, la proteccion contra ransomware de BlueXP solo esta disponible en modo estandar.
Manténgase atento para obtener mas informacion.

Para ver una explicaciéon sobre estos modos en todos los servicios de BlueXP, consulte "Modos de
implementacion de BlueXP".

* ¢ Coémo se manejan los permisos de acceso?**
Solo los administradores de cuentas tienen la capacidad de iniciar el servicio y detectar cargas de trabajo
(porque esto implica comprometerse con el uso de un recurso). Cualquier rol puede realizar interacciones
posteriores.

* ¢, Qué resolucion de dispositivo es la mejor?**
La resolucion de dispositivo recomendada para la proteccion contra ransomware de BlueXP es 1920x1080
O superior.

* ¢ Qué navegador debo usar?**
Cualquier navegador moderno funcionara.

Interaccion con otros servicios

¢La proteccion contra ransomware de BlueXP es consciente de las configuraciones de proteccion
hechas en NetApp ONTAP?

Si, la proteccion frente a ransomware de BlueXP detecta las programaciones de Snapshot establecidas en
ONTAP.

Si estableces una politica usando la protecciéon contra ransomware de BlueXP, ;tienes que hacer
cambios futuros solo en este servicio?
Te recomendamos que realices cambios de politica en el servicio de proteccion contra ransomware de BlueXP.

Cargas de trabajo

* ¢ Qué compone una carga de trabajo?**
Una carga de trabajo incluye todos los volumenes que utiliza una Unica instancia de aplicacion. Por
ejemplo, una instancia de Oracle DB desplegada en ora3.host.com puede tener vol1 y vol2 para sus datos
y registros, respectivamente. Esos volumenes juntos constituyen la carga de trabajo para esa instancia
especifica de la instancia de Oracle DB.

¢ Como prioriza la proteccion contra ransomware de BlueXP los datos de carga de trabajo?

La prioridad de los datos para la versiéon Preview viene determinada por las copias snapshot realizadas y las
copias de seguridad programadas.
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La prioridad de la carga de trabajo se determina en las siguientes frecuencias de Snapshot:

* Critico: Copias instantaneas tomadas menos de 1 por hora (programa de proteccion altamente agresivo)
* Importante: Copias instantaneas tomadas menos de 1 por dia pero mas de 1 por hora

» Estandar: Copias instantaneas tomadas mas de 1 por dia

Nuevo volumen anadido, pero aun no aparece
Si afadio un volumen nuevo a su entorno, inicie la deteccidn nuevamente y aplique politicas de proteccion
para proteger ese nuevo volumen.

La consola no muestra todas mis cargas de trabajo. ; Qué podria estar mal?
Actualmente, solo se admiten volumenes NFS. Los volumenes iSCSI, los volumenes CIFS y otras
configuraciones no compatibles se filtran y no aparecen en la consola.

Politicas de proteccion

¢ Coexisten las politicas de ransomware de BlueXP con los otros tipos de politicas de cargas de
trabajo?

En este momento, el backup y recuperacion de datos de BlueXP (Cloud Backup) admite una politica de
backup por volumen. Por ello, el backup y la recuperacion de BlueXP y la proteccién frente a ransomware de
BlueXP comparten las politicas de backup.

Las copias Snapshot no estan limitadas y se pueden afadir por separado en cada servicio.
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Informacién de copyright

Copyright © 2024 NetApp, Inc. Todos los derechos reservados. Imprimido en EE. UU. No se puede reproducir
este documento protegido por copyright ni parte del mismo de ninguna forma ni por ningin medio (grafico,
electrénico o mecanico, incluidas fotocopias, grabaciones o almacenamiento en un sistema de recuperacion
electrénico) sin la autorizacion previa y por escrito del propietario del copyright.

El software derivado del material de NetApp con copyright esta sujeto a la siguiente licencia y exencion de
responsabilidad:

ESTE SOFTWARE LO PROPORCIONA NETAPP «TAL CUAL» Y SIN NINGUNA GARANTIA EXPRESA O
IMPLICITA, INCLUYENDO, SIN LIMITAR, LAS GARANTIAS IMPLICITAS DE COMERCIALIZACION O
IDONEIDAD PARA UN FIN CONCRETO, CUYA RESPONSABILIDAD QUEDA EXIMIDA POR EL PRESENTE
DOCUMENTO. EN NINGUN CASO NETAPP SERA RESPONSABLE DE NINGUN DANO DIRECTO,
INDIRECTO, ESPECIAL, EJEMPLAR O RESULTANTE (INCLUYENDO, ENTRE OTROS, LA OBTENCION
DE BIENES O SERVICIOS SUSTITUTIVOS, PERDIDA DE USO, DE DATOS O DE BENEFICIOS, O
INTERRUPCION DE LAACTIVIDAD EMPRESARIAL) CUALQUIERA SEA EL MODO EN EL QUE SE
PRODUJERON Y LA TEORIA DE RESPONSABILIDAD QUE SE APLIQUE, YA SEA EN CONTRATO,
RESPONSABILIDAD OBJETIVA O AGRAVIO (INCLUIDA LA NEGLIGENCIA U OTRO TIPO), QUE SURJAN
DE ALGUN MODO DEL USO DE ESTE SOFTWARE, INCLUSO S| HUBIEREN SIDO ADVERTIDOS DE LA
POSIBILIDAD DE TALES DANOS.

NetApp se reserva el derecho de modificar cualquiera de los productos aqui descritos en cualquier momento y
sin aviso previo. NetApp no asume ningun tipo de responsabilidad que surja del uso de los productos aqui
descritos, excepto aquello expresamente acordado por escrito por parte de NetApp. El uso o adquisiciéon de
este producto no lleva implicita ninguna licencia con derechos de patente, de marcas comerciales o cualquier
otro derecho de propiedad intelectual de NetApp.

Es posible que el producto que se describe en este manual esté protegido por una o mas patentes de EE.
UU., patentes extranjeras o solicitudes pendientes.

LEYENDA DE DERECHOS LIMITADOS: el uso, la copia o la divulgacion por parte del gobierno estan sujetos
a las restricciones establecidas en el subparrafo (b)(3) de los derechos de datos técnicos y productos no
comerciales de DFARS 252.227-7013 (FEB de 2014) y FAR 52.227-19 (DIC de 2007).

Los datos aqui contenidos pertenecen a un producto comercial o servicio comercial (como se define en FAR
2.101) y son propiedad de NetApp, Inc. Todos los datos técnicos y el software informatico de NetApp que se
proporcionan en este Acuerdo tienen una naturaleza comercial y se han desarrollado exclusivamente con
fondos privados. El Gobierno de EE. UU. tiene una licencia limitada, irrevocable, no exclusiva, no transferible,
no sublicenciable y de alcance mundial para utilizar los Datos en relacion con el contrato del Gobierno de los
Estados Unidos bajo el cual se proporcionaron los Datos. Excepto que aqui se disponga lo contrario, los Datos
no se pueden utilizar, desvelar, reproducir, modificar, interpretar o mostrar sin la previa aprobacién por escrito
de NetApp, Inc. Los derechos de licencia del Gobierno de los Estados Unidos de América y su Departamento
de Defensa se limitan a los derechos identificados en la clausula 252.227-7015(b) de la seccién DFARS (FEB
de 2014).

Informacién de la marca comercial
NETAPP, el logotipo de NETAPP y las marcas que constan en http://www.netapp.com/TM son marcas

comerciales de NetApp, Inc. El resto de nombres de empresa y de producto pueden ser marcas comerciales
de sus respectivos propietarios.
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