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Proteja las cargas de trabajo

Proteger cargas de trabajo con estrategias de ransomware

Puedes proteger las cargas de trabajo contra ataques de ransomware completando las
siguientes acciones mediante la proteccion contra ransomware de BlueXP.

+ Habilite la proteccion coherente con las cargas de trabajo, que funciona con el software SnapCenter o el
complemento SnapCenter para VMware vSphere.

* Cree o gestione estrategias de proteccion frente al ransomware, que incluyen politicas que cree para
copias Snapshot, backups y proteccion frente al ransomware (conocidas como politicas de deteccion).

* Importe una estrategia y ajustela.

» Agrupe los recursos compartidos de archivos para que le resulte mas facil proteger las cargas de trabajo
en lugar de protegerlas individualmente.

 Elimina una estrategia de proteccion contra ransomware.

*: Qué servicios se utilizan en la proteccion? * Los siguientes servicios pueden utilizarse para gestionar las
politicas de proteccién. La informacion sobre proteccion de estos servicios aparece en la proteccion contra
ransomware de BlueXP :

» Backup y recuperacion de BlueXP para recursos compartidos de archivos y recursos compartidos de
archivos de equipos virtuales

» SnapCenter para VMware para almacenes de datos de maquinas virtuales

» SnapCenter para Oracle y MySQL

Politicas de proteccion

Puede resultar util revisar informacion sobre las politicas de proteccion que se pueden cambiar y qué tipos de
politicas existen en una estrategia de proteccion.

¢ Qué politicas de proteccion puedes cambiar?
Puede cambiar las politicas de proteccién en funcion de la proteccion de las cargas de trabajo que tenga:

 Las cargas de trabajo no estan protegidas por aplicaciones NetApp: Estas cargas de trabajo no estan
gestionadas por SnapCenter, el complemento SnapCenter para VMware vSphere o la copia de seguridad
y recuperacion de BlueXP . Estas cargas de trabajo pueden tener copias Snapshot realizadas como parte
de ONTAP u otros productos. Si existe proteccion de ONTAP FPolicy, puede cambiar la proteccion de
FPolicy mediante ONTAP.

« Cargas de trabajo con proteccion existente de aplicaciones NetApp: Estas cargas de trabajo tienen
politicas de copias de seguridad o instantaneas administradas por SnapCenter, SnapCenter para VMware
vSphere o copias de seguridad y recuperacion de BlueXP .

o Si SnapCenter, SnapCenter para VMware o el sistema de backup y recuperacion de datos de BlueXP
gestionan las politicas de backup o Snapshot, seguiran siendo gestionadas por estas aplicaciones.
Con la proteccion frente al ransomware de BlueXP , también puedes aplicar una politica de deteccion
de ransomware a esas cargas de trabajo.

o Si la proteccion autonoma de ransomware (ARP) y FPolicy en ONTAP gestionan una politica de
deteccion de ransomware, esas cargas de trabajo estaran protegidas y seguiran gestionandolas por



ARP y FPolicy.
*¢ Qué politicas se requieren en una estrategia de proteccion contra ransomware? *
Las siguientes politicas son necesarias en la estrategia de proteccion contra ransomware:

» Politica de deteccion de ransomware

* Politica de Snapshot

No es necesaria una politica de backup en la estrategia de proteccion frente a ransomware de BlueXP .

Mira la proteccidén contra ransomware en una carga de trabajo

Uno de los primeros pasos para proteger las cargas de trabajo es visualizar las cargas de trabajo actuales y
su estado de proteccion. Se pueden ver los siguientes tipos de cargas de trabajo:

» Cargas de trabajo de aplicaciones

» Cargas de trabajo de maquinas virtuales

» Cargas de trabajo de recursos compartidos de archivos

Pasos
1. En la navegacion izquierda de BlueXP, selecciona Proteccion > Proteccion contra ransomware.

2. Debe realizar una de las siguientes acciones:
o En el panel Proteccion de datos del panel, seleccione Ver todo.

o En el menu, selecciona Proteccion.

ki 16 32ae . 7 14

Worioads Farbecton grouss

|+
]
B
|

L] H L LR = Epee ¥ 3 D paye. T Propamen. ¥ 3 PrawTn_ ¥ 3 Db ¥ 3 [ e B TRl W Rachup gt T

3. En esta pagina, puede ver y cambiar los detalles de proteccién de la carga de trabajo.

Para las cargas de trabajo que ya poseen una politica de proteccion con un servicio de backup
y recuperacion de datos de SnapCenter o BlueXP, no se puede editar la proteccién. Para estas

@ cargas de trabajo, el ransomware de BlueXP permite la proteccion autonoma frente a
ransomware o la proteccién de FPolicy si ya estan activados en otros servicios. Mas
informacién sobre "Proteccion auténoma de ransomware", "Backup y recuperacion de BlueXP"y
"FPolicy de ONTAP".


https://docs.netapp.com/us-en/ontap/anti-ransomware/index.html
https://docs.netapp.com/us-en/bluexp-backup-recovery/index.html
https://docs.netapp.com/us-en/ontap/nas-audit/two-parts-fpolicy-solution-concept.html

Detalles de proteccién en la pagina Protection

En la pagina Protection, se muestra la siguiente informacion sobre la protecciéon de cargas de trabajo:

Estado de proteccion: Una carga de trabajo puede mostrar uno de los siguientes estados de proteccion para
indicar si se aplica o no una politica:

* Protegido: Se aplica una politica. ARP esta habilitado en todos los volumenes relacionados con la carga
de trabajo.

» En riesgo: No se aplica ninguna politica. Si una carga de trabajo no tiene activada una politica de
deteccion primaria, esta «en riesgo» aunque tenga activada una politica de instantaneas y de backup.

* En progreso: Se esta aplicando una politica pero aun no se ha completado.
* Fallo: Se aplica una politica pero no funciona.

Estado de deteccién: Una carga de trabajo puede tener uno de los siguientes estados de deteccion de
ransomware:

* Aprendizaje: Recientemente se asignoé una politica de deteccion de ransomware a la carga de trabajo y el
servicio esta escaneando cargas de trabajo.

» Activo: Se asigna una politica de proteccion de deteccion de ransomware.

* No establecido: No se asigna una politica de proteccién de deteccion de ransomware.

 Error: Se asigno una politica de deteccion de ransomware, pero el servicio encontré un error.

Cuando se habilita la proteccion en la proteccion frente a ransomware de BlueXP , la
deteccion de alertas y la generacion de informes se inician después de que el estado de la
politica de deteccién de ransomware cambie del modo de aprendizaje al modo activo.

Politica de deteccion: Aparece el nombre de la politica de deteccion de ransomware, si se ha asignado una.
Si la politica de deteccidon no se ha asignado, aparece N/A.

Politicas de instantaneas y copias de seguridad: Esta columna muestra las politicas de instantaneas y
copias de seguridad aplicadas a la carga de trabajo y al producto o servicio que administra dichas politicas.
» Gestionado por SnapCenter
» Gestionado por el plugin de SnapCenter para VMware vSphere
» Gestionado por backup y recuperacion de datos de BlueXP
* Nombre de la politica de proteccion contra ransomware que rige las copias Snapshot y los backups

* Ninguno
Importancia de la carga de trabajo

La proteccion frente al ransomware de BlueXP asigna una importancia o prioridad a cada carga de trabajo
durante la deteccion, en funcion de un analisis de cada carga de trabajo. La importancia de la carga de trabajo
se determina en las siguientes frecuencias de snapshots:

« Critico: Copias instantaneas tomadas mas de 1 por hora (programa de proteccion altamente agresivo)

» Importante: Copias instantaneas tomadas menos de 1 por hora pero mas de 1 por dia

« Estandar: Copias instantaneas tomadas mas de 1 por dia



Politicas de deteccion predefinidas

Puedes elegir una de las siguientes politicas predefinidas de proteccion contra ransomware de BlueXP , que
estan alineadas con la importancia de la carga de trabajo:

Nivel de  Snapshot Frecuencia Retencion n.o de copias Numero
politica (dias) snapshot maximo total de
copias
Snapshot
Politica Cada trimestre  Cada 15 min 3 288 309
de carga
de trabajo 14,5 0s dias  Cada 1 dias 14 14 309
critica
Semanal Cada 1 semanas 35 5 309
Mensual Cada 30 dias 60 2 309
Politica Cada trimestre  Cada 30 minutos 3 144 165
de carga
de trabajo 1, 4,s j0s dias  Cada 1 dias 14 14 165
important
e
Semanal Cada 1 semanas 35 5 165
Mensual Cada 30 dias 60 2 165
Politica Cada trimestre  Cada 30 min 3 72 93
de carga
de trabajo 14,5 j0s dias  Cada 1 dias 14 14 93
estandar
Semanal Cada 1 semanas 35 5 93
Mensual Cada 30 dias 60 2 93

Habilite una proteccion coherente con las aplicaciones o las maquinas virtuales
con SnapCenter

La habilitacién de la proteccion coherente con la aplicacion o las maquinas virtuales ayuda a proteger las
cargas de trabajo de sus aplicaciones o maquinas virtuales de una forma coherente, lo que consigue un
estado inactivo y consistente para evitar la pérdida potencial de datos posteriormente si es necesario la
recuperacion.

Este proceso inicia el registro del servidor de software de SnapCenter para aplicaciones o el plugin de
SnapCenter para VMware vSphere para maquinas virtuales mediante el backup y la recuperacion de BlueXP.

Después de habilitar la proteccion consistente con la carga de trabajo, podras gestionar las estrategias de
proteccion en la proteccion frente al ransomware de BlueXP. La estrategia de proteccion incluye la instantanea
y las politicas de backup gestionadas en otras partes, junto con una politica de deteccion de ransomware
gestionada en la proteccion frente al ransomware de BlueXP .



Para obtener mas informacion sobre el registro de SnapCenter o el plugin de SnapCenter para VMware
vSphere mediante el backup y la recuperacion de BlueXP, consulte la siguiente informacion:
» "Registre el software del servidor SnapCenter"

+ "Registre el plugin de SnapCenter para VMware vSphere"

Pasos

1. En el menu de proteccion contra ransomware de BlueXP, selecciona Dashboard.

2. En el panel Recomendaciones, busque una de las siguientes recomendaciones y seleccione Revisar y
corregir:

o Registrate Servidor SnapCenter disponible con BlueXP
o Registre el plugin de SnapCenter para VMware vSphere (SCV) con BlueXP

3. Siga la informacién para registrar el host de SnapCenter o el plugin de SnapCenter para VMware vSphere
con el backup y la recuperacion de BlueXP.

4. Vuelve a la proteccion contra el ransomware de BlueXP.

5. En la proteccion contra ransomware de BlueXP, accede a la consola e inicia de nuevo el proceso de
deteccion.

6. En Proteccidn contra ransomware de BlueXP, selecciona Proteccion para ver la pagina Proteccion.

7. Revise los detalles de la columna Snapshot y backup policies de la pagina Protection para ver que las
politicas se gestionan en otros lugares.

Anada una estrategia de proteccion contra ransomware

Puedes afiadir una estrategia de proteccion contra ransomware a las cargas de trabajo. La forma de hacerlo
depende de si ya existen politicas de Snapshot y backup:

« * Cree una estrategia de proteccion contra ransomware si no tiene instantaneas o politicas de copia de
seguridad®. Si las copias Snapshot o las politicas de backup no existen en la carga de trabajo, puede crear
una estrategia de proteccion contra ransomware, que puede incluir las siguientes politicas que crea en la
proteccién contra ransomware de BlueXP :

o Politica de Snapshot
o Politica de backup
o Politica de deteccidon de ransomware

» Crear una politica de deteccion para cargas de trabajo que ya tienen politicas de instantaneas y
copias de seguridad, que se administran en otros productos o servicios de NetApp. La politica de
deteccion no cambiara las politicas gestionadas en otros productos.

Crear una estrategia de proteccion contra ransomware (si no tiene snapshots ni politicas de backup)

Si las copias Snapshot o las politicas de backup no existen en la carga de trabajo, puede crear una estrategia
de proteccion contra ransomware, que puede incluir las siguientes politicas que crea en la proteccion contra
ransomware de BlueXP :

* Politica de Snapshot

* politica de backup

« Politica de deteccidon de ransomware


https://docs.netapp.com/us-en/bluexp-backup-recovery/task-register-snapcenter-server.html
https://docs.netapp.com/us-en/bluexp-backup-recovery/task-register-snapCenter-plug-in-for-vmware-vsphere.html

Pasos para crear una estrategia de proteccién contra el ransomware

1. En el menu de proteccion contra ransomware de BlueXP, selecciona Proteccion.
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2. En la pagina Proteccion, selecciona Administrar estrategias de proteccion.
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3. En la pagina Estrategias de proteccion contra ransomware, selecciona Agregar.

Protection > Manage protection strategies > Add ransomware protection strategy

Ransomware protection strategy name

Add ransomware protection strategy

RPS strategy 1

Detection policy

Snapshot policy

Backup policy

rps-policy-primary

mportant-ss-policy

MNore

Copy fram existing ransomware protaction strategy

e “

[P select




4. Introduzca un nuevo nombre de estrategia o introduzca un nombre existente para copiarlo. Si introduce un
nombre existente, elija el que desea copiar y seleccione Copiar.

@ Si decide copiar y modificar una estrategia existente, el servicio agrega «_copy» al nombre
original. Debe cambiar el nombre y al menos una configuracion para que sea unica.

5. Para cada elemento, seleccione la flecha abajo.

o Politica de deteccion:
= Politica: Elija una de las politicas de deteccién predisefiadas.

= Deteccion primaria: Habilita la deteccion de ransomware para que el servicio detecte posibles
ataques de ransomware.

= Extensiones de archivo de bloque: Permite que este tenga el bloqueo de servicio conocido
extensiones de archivo sospechosas. El servicio realiza copias Snapshot automatizadas cuando la
deteccion primaria esta habilitada.

Si desea cambiar las extensiones de archivo bloqueadas, editelas en System Manager.
> Politica de Snapshot:
= Nombre base de la politica de instantaneas: Seleccione una politica o seleccione Crear e

introduzca un nombre para la politica de instantaneas.

= Bloqueo de instantaneas: Permite que esto bloquee las copias instantaneas en el
almacenamiento primario para que no se puedan modificar o eliminar durante un cierto periodo de
tiempo, incluso si un ataque de ransomware se dirige al destino de almacenamiento de la copia de
seguridad. Esto también se denomina almacenamiento inmutable. Esto permite acelerar el tiempo
de restauracion.

Cuando una snapshot esta bloqueada, la hora de caducidad del volumen se establece en la hora
de caducidad de la copia Snapshot.

ONTAP 9.12.1 y las versiones posteriores ofrecen el bloqueo de copias de SnapVault. Para obtener
mas informacion acerca de SnaplLock, consulte "SnaplLock en ONTAP".

= Programaciones de instantaneas: Elija las opciones de programacion, el nimero de copias de
instantaneas que desea conservar y seleccione habilitar la programacion.
> Politica de respaldo:
= Backup policy basename: Introduce un nombre nuevo o elige un nombre existente.

= Horarios de copia de seguridad: Elija opciones de programacion para el almacenamiento
secundario y habilite el horario.

Para habilitar el bloqueo de copia de seguridad en el almacenamiento secundario, configure
sus destinos de copia de seguridad usando la opcion Settings. Para obtener mas
informacion, consulte "Configurar ajustes”.

6. Seleccione Agregar.

Anada una politica de deteccidén a las cargas de trabajo que ya tengan politicas de Snapshot y backup

Con la proteccion frente a ransomware de BlueXP , puedes asignar una politica de deteccion de ransomware
a cargas de trabajo que ya tengan politicas de backup y Snapshot que se gestionen en otros productos o


https://docs.netapp.com/us-en/ontap/snaplock/index.html
https://docs.netapp.com/es-es/bluexp-ransomware-protection/rp-use-settings.html

servicios de NetApp. La politica de deteccidon no cambiara las politicas gestionadas en otros productos.

Otros servicios, como el backup y recuperacion de BlueXP y SnapCenter, usan los siguientes tipos de
politicas para gobernar las cargas de trabajo:

* Politicas que rigen las snapshots

* Normativas que rigen la replicacion en el almacenamiento secundario

* Directivas que rigen los backups del almacenamiento de objetos
Pasos

1. En el menu de proteccion contra ransomware de BlueXP, selecciona Proteccion.
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2. En la pagina Proteccion, seleccione una carga de trabajo y seleccione Proteger.

La pagina Protect muestra las politicas gestionadas por el software de SnapCenter, SnapCenter para
VMware vSphere y backup y recuperacion de BlueXP.

El siguiente ejemplo muestra las politicas gestionadas por SnapCenter:



Protect

Select a detection policy to apply to the workload Oracle_9819.

Poli d by SnapCent:
Detection policies (2) | 1 selected Q @ €15 Managea By snapLenter

Mame = | Primary detection s | Block suspicious file extensions = N . e
napCenter will not be modified by

ficy to this workioad.
o rps-policy-1 Yes Yes

O rps-policy-2 Yes Mo /@\ ss-policy-daily -
kd Snapshot policy

@ ss.—pol:\cy—we:)i!w W

@ ss-policy-weekly2
Snapshot poficy

\ ss-policy-monthly!
5] ~
__/J Snapshot policy

i m

En el siguiente ejemplo se muestran las politicas gestionadas por backup y recuperacion de datos de
BlueXP:

Protect

Select a detection policy to apply to the workload MySQL 8009,

: Policies managed by BlueXP backup and recovery
Detection policies {2) | 1 selected Q @ 4 9 3 P Ty

Name + |  Primary detection - Block suspicious file extensions -

These polic y will not be
modified by applying a detection policy to this workioad,

° rps-policy-1 Yes Yes

& ros-policy-2 standart-snapshot-polic
u rps-palicy-2 Yes Mo @ p: policy -

Snapshot policy

tandart-backup-policy
@ standart-backup-policy 55
Backup po!

Carieed m




3. Para ver los detalles de las politicas administradas en otro lugar, haga clic en la flecha abajo.

4. Para aplicar una politica de deteccién ademas de las politicas de instantdneas y copias de seguridad
gestionadas en otros lugares, seleccione la politica de deteccién.

5. Seleccione Proteger.

6. En la pagina Proteccion, revise la columna Politica de deteccion para ver la politica de deteccion
asignada. Ademas, la columna Instantanea y politicas de copia de seguridad muestra el nombre del
producto o servicio que gestiona las politicas.

Asigne una politica diferente
Puede asignar una politica de proteccion diferente a la actual.

Pasos
1. En el menu de proteccion contra ransomware de BlueXP, selecciona Proteccion.

2. En la pagina Proteccion, en la fila de carga de trabajo, seleccione Editar proteccion.

3. En la pagina Policies, haga clic en la flecha hacia abajo de la politica que desea asignar para revisar los
detalles.

4. Seleccione la politica que desea asignar.

5. Selecciona Proteger para finalizar el cambio.

Agrupe los recursos compartidos de archivos para una proteccion mas sencilla

La agrupacion de recursos compartidos de archivos facilita la proteccion del patrimonio de datos. El servicio
puede proteger todos los volumenes de un grupo a la vez, en lugar de proteger cada volumen por separado.

Pasos
1. En el menu de proteccion contra ransomware de BlueXP, selecciona Proteccion.
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2. En la pagina Proteccion, seleccione la pestafia Grupos de proteccion.
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3. Seleccione Agregar.
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4. Introduzca un nombre para el grupo de proteccion.
5. Realice uno de los siguientes pasos:

a. Siya cuenta con politicas de proteccion, seleccione si desea agrupar cargas de trabajo segun si las
gestiona una de estas:

= Proteccién contra ransomware de BlueXP
= Backup y recuperacion de datos de SnapCenter o BlueXP

b. Si ya no tienes politicas de proteccion implementadas, la pagina muestra las estrategias
preconfiguradas de proteccion contra ransomware.

i. Elige uno para proteger tu grupo y selecciona Siguiente.

ii. Sila carga de trabajo que ha elegido tiene volimenes en varios entornos de trabajo, seleccione el
destino de backup para los multiples entornos de trabajo para que se puedan hacer backups en el
cloud.

6. Seleccione las cargas de trabajo que se afiadiran al grupo.

Para ver mas informacion sobre las cargas de trabajo, desplacese a la derecha.

11



7. Seleccione Siguiente.
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8. Seleccione la politica que regira la proteccion de este grupo.
9. Seleccione Siguiente.
10. Revise las selecciones del grupo de proteccion.

11. Seleccione Agregar.

Anada mas cargas de trabajo a un grupo

Es posible que mas adelante deba agregar mas cargas de trabajo a un grupo existente.

Si el grupo incluye cargas de trabajo gestionadas solo mediante la proteccién contra ransomware de BlueXP
(y no mediante el backup y recuperacion de datos de SnapCenter o BlueXP ), deberia usar grupos separados
para cargas de trabajo que gestionen solo con la proteccion contra ransomware de BlueXP y otro grupo para
cargas de trabajo gestionadas por otros servicios.

Pasos
1. En el menu de proteccion contra ransomware de BlueXP, selecciona Proteccion.

2. En la pagina Proteccion, seleccione la pestafia Grupos de proteccion.
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3. Seleccione el grupo al que desea afadir mas cargas de trabajo.
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4. En la pagina del grupo de proteccion seleccionado, seleccione Agregar.

La proteccion frente a ransomware de BlueXP muestra que solo las cargas de trabajo que no se
encuentran en el grupo que usan las mismas politicas de snapshot y backup que el grupo.

5. Seleccione las cargas de trabajo adicionales que se deben afadir al grupo.

6. Seleccione Guardar.

Editar proteccion de grupo

Puede cambiar la politica de deteccion en un grupo existente. Si la politica de deteccion aun no se ha
agregado a este grupo, puede agregarla ahora.

Pasos

1. En el menu de proteccion contra ransomware de BlueXP, selecciona Proteccion.

2. En la pagina Proteccion, seleccione la pestafia Grupos de proteccion.

La parte superior de la pagina muestra qué servicio mantiene las politicas de instantanea,
copia de seguridad y deteccion.
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3. En el panel Proteccion, seleccione Editar proteccion.

4. Seleccione o agregue una politica de deteccion a este grupo.
Quitar cargas de trabajo de un grupo

Es posible que mas adelante deba eliminar cargas de trabajo de un grupo existente.

Pasos

1. En el menu de proteccion contra ransomware de BlueXP, selecciona Proteccion.
2. En la pagina Proteccion, seleccione la pestafia Grupos de proteccion.

3. Seleccione el grupo del que desea quitar una o varias cargas de trabajo.
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4. En la pagina del grupo de proteccion seleccionado, seleccione la carga de trabajo que desea eliminar del
grupo y seleccione la opcion *Acciones®s=».

5. En el menu Acciones, seleccione Eliminar carga de trabajo.

6. Confirme que desea eliminar la carga de trabajo y seleccione Eliminar.
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Elimine el grupo de proteccion

Al eliminar el grupo de proteccion se quita el grupo y su proteccion, pero no se quitan las cargas de trabajo

individuales.

Pasos
1. En el menu de proteccion contra ransomware de BlueXP, selecciona Proteccion.

2. En la pagina Proteccion, seleccione la pestafia Grupos de proteccion.

3. Seleccione el grupo del que desea quitar una o varias cargas de trabajo.
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Delete protection grap

4. En la pagina del grupo de proteccioén seleccionado, en la parte superior derecha, selecciona Eliminar
grupo de proteccion.

5. Confirme que desea eliminar el grupo y seleccione Eliminar.

Gestionar las estrategias de proteccion frente al ransomware

Puedes eliminar una estrategia de ransomware.

Mira cargas de trabajo protegidas por una estrategia de proteccion frente al ransomware

Antes de eliminar una estrategia de proteccién contra ransomware, es posible que desee ver qué cargas de

trabajo estan protegidas por esa estrategia.

Puede ver las cargas de trabajo desde la lista de estrategias o cuando esta editando una estrategia
especifica.

Pasos para ver la lista de estrategias
1. En el menu de proteccion contra ransomware de BlueXP, selecciona Proteccion.

2. En la pagina Proteccion, selecciona Administrar estrategias de proteccion.

La pagina Estrategias de proteccion contra ransomware muestra una lista de estrategias.
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3. En la pagina Ransomware protection Strategies, en la columna Protected Workloads, haga clic en la flecha
hacia abajo al final de la fila.

Elimina una estrategia de proteccion contra ransomware

Es posible eliminar una estrategia de proteccidén que actualmente no esté asociada a ninguna carga de
trabajo.

Pasos

1. En el menu de proteccion contra ransomware de BlueXP, selecciona Proteccion.
2. En la pagina Proteccion, selecciona Administrar estrategias de proteccion.

3. En la pagina Administrar estrategias, selecciona la opcion Acciones :=: para la estrategia que deseas
eliminar.

4. En el menu Acciones, selecciona Eliminar politica.
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Informacién de copyright

Copyright © 2024 NetApp, Inc. Todos los derechos reservados. Imprimido en EE. UU. No se puede reproducir
este documento protegido por copyright ni parte del mismo de ninguna forma ni por ningin medio (grafico,
electrénico o mecanico, incluidas fotocopias, grabaciones o almacenamiento en un sistema de recuperacion
electrénico) sin la autorizacion previa y por escrito del propietario del copyright.

El software derivado del material de NetApp con copyright esta sujeto a la siguiente licencia y exencion de
responsabilidad:

ESTE SOFTWARE LO PROPORCIONA NETAPP «TAL CUAL» Y SIN NINGUNA GARANTIA EXPRESA O
IMPLICITA, INCLUYENDO, SIN LIMITAR, LAS GARANTIAS IMPLICITAS DE COMERCIALIZACION O
IDONEIDAD PARA UN FIN CONCRETO, CUYA RESPONSABILIDAD QUEDA EXIMIDA POR EL PRESENTE
DOCUMENTO. EN NINGUN CASO NETAPP SERA RESPONSABLE DE NINGUN DANO DIRECTO,
INDIRECTO, ESPECIAL, EJEMPLAR O RESULTANTE (INCLUYENDO, ENTRE OTROS, LA OBTENCION
DE BIENES O SERVICIOS SUSTITUTIVOS, PERDIDA DE USO, DE DATOS O DE BENEFICIOS, O
INTERRUPCION DE LAACTIVIDAD EMPRESARIAL) CUALQUIERA SEA EL MODO EN EL QUE SE
PRODUJERON Y LA TEORIA DE RESPONSABILIDAD QUE SE APLIQUE, YA SEA EN CONTRATO,
RESPONSABILIDAD OBJETIVA O AGRAVIO (INCLUIDA LA NEGLIGENCIA U OTRO TIPO), QUE SURJAN
DE ALGUN MODO DEL USO DE ESTE SOFTWARE, INCLUSO S| HUBIEREN SIDO ADVERTIDOS DE LA
POSIBILIDAD DE TALES DANOS.

NetApp se reserva el derecho de modificar cualquiera de los productos aqui descritos en cualquier momento y
sin aviso previo. NetApp no asume ningun tipo de responsabilidad que surja del uso de los productos aqui
descritos, excepto aquello expresamente acordado por escrito por parte de NetApp. El uso o adquisiciéon de
este producto no lleva implicita ninguna licencia con derechos de patente, de marcas comerciales o cualquier
otro derecho de propiedad intelectual de NetApp.

Es posible que el producto que se describe en este manual esté protegido por una o mas patentes de EE.
UU., patentes extranjeras o solicitudes pendientes.

LEYENDA DE DERECHOS LIMITADOS: el uso, la copia o la divulgacion por parte del gobierno estan sujetos
a las restricciones establecidas en el subparrafo (b)(3) de los derechos de datos técnicos y productos no
comerciales de DFARS 252.227-7013 (FEB de 2014) y FAR 52.227-19 (DIC de 2007).

Los datos aqui contenidos pertenecen a un producto comercial o servicio comercial (como se define en FAR
2.101) y son propiedad de NetApp, Inc. Todos los datos técnicos y el software informatico de NetApp que se
proporcionan en este Acuerdo tienen una naturaleza comercial y se han desarrollado exclusivamente con
fondos privados. El Gobierno de EE. UU. tiene una licencia limitada, irrevocable, no exclusiva, no transferible,
no sublicenciable y de alcance mundial para utilizar los Datos en relacion con el contrato del Gobierno de los
Estados Unidos bajo el cual se proporcionaron los Datos. Excepto que aqui se disponga lo contrario, los Datos
no se pueden utilizar, desvelar, reproducir, modificar, interpretar o mostrar sin la previa aprobacién por escrito
de NetApp, Inc. Los derechos de licencia del Gobierno de los Estados Unidos de América y su Departamento
de Defensa se limitan a los derechos identificados en la clausula 252.227-7015(b) de la seccién DFARS (FEB
de 2014).

Informacién de la marca comercial
NETAPP, el logotipo de NETAPP y las marcas que constan en http://www.netapp.com/TM son marcas

comerciales de NetApp, Inc. El resto de nombres de empresa y de producto pueden ser marcas comerciales
de sus respectivos propietarios.
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