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Usa la proteccion frente al ransomware de
BlueXP

Usa la proteccion frente al ransomware de BlueXP

Gracias a la proteccion frente al ransomware de BlueXP, podras ver el estado de las
cargas de trabajo y proteger las cargas de trabajo.

+ "Detecta cargas de trabajo en la proteccion frente al ransomware de BlueXP".
* "Ver la proteccion y el estado de la carga de trabajo desde la Consola".
o Revisa y actia en cuanto a las recomendaciones de proteccidén contra ransomware.
* "Proteja las cargas de trabajo":
> Asigna una politica de proteccién contra ransomware a las cargas de trabajo.
o Aumenta la proteccion de las aplicaciones para evitar futuros ataques de ransomware.
> Cree, cambie o elimine una politica de proteccion.
* "Responde a la deteccion de posibles ataques de ransomware".
» "Recupérese de un ataque" (después de neutralizar los incidentes).

+ "Configure las opciones de proteccion".

Vea de un vistazo el estado de las cargas de trabajo
mediante la consola

La consola de proteccion frente a ransomware de BlueXP proporciona informacién de un
vistazo sobre el estado de proteccion de tus cargas de trabajo. Puede determinar
rapidamente cargas de trabajo que estan en riesgo o protegidas, identificar cargas de
trabajo afectadas por un incidente o en recuperacion y medir el grado de proteccion
observando cuanto almacenamiento esta protegido o en riesgo.

También puede usar la consola para revisar y actuar sobre las recomendaciones de proteccion.

Revisar el estado de la carga de trabajo mediante la consola

Pasos
1. En la navegacion izquierda de BlueXP, selecciona Proteccidon > Proteccion contra ransomware.

Después de la deteccion, la consola muestra el estado de la proteccion de datos de las cargas de trabajo.
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2. En Dashboard, puede ver y realizar cualquiera de las siguientes acciones en cada uno de los paneles:

> Proteccién de datos de carga de trabajo: Haga clic en Ver todo para ver todas las cargas de trabajo
que estan en riesgo o protegidas en la pagina Proteccidn. Las cargas de trabajo estan en riesgo
cuando los niveles de proteccion no coinciden con una politica de proteccion. Consulte "Proteja las
cargas de trabajo".

> Alertas y recuperacion de datos de carga de trabajo: Haga clic en Ver todo para ver los incidentes
activos que han impactado en su carga de trabajo, estan listos para la recuperacion después de que
los incidentes se neutralizan o estan en recuperacion. Consulte "Responder a una alerta detectada".

Un incidente se clasifica en uno de los siguientes estados:

= Afectado (se muestra en la pagina Alertas)
= Listo para la recuperacion (se muestra en la pagina Recuperacion)

= Recuperando (se muestra en la pagina Recovery)

Recovery Failed (se muestra en la pagina Recovery)
= Recuperado (se muestra en la pagina Recovery)
o Acciones recomendadas: Para aumentar la proteccion, revise cada recomendacion y haga clic en
Revisar y arreglar.

Consulte "Revise las recomendaciones de proteccion en la consola" o. "Proteja las cargas de trabajo".

Cualquier recomendacion que se haya agregado desde la ultima vez que visité el Panel de Control se
indica con “Nuevo” durante al menos 24 horas. Las acciones se enumeran en orden de prioridad con
las mas importantes en la parte superior. Puede revisar y actuar en cada uno de ellos o descartarlo.

El numero total de acciones no incluye acciones descartadas.
- Datos de carga de trabajo: Monitorea los cambios en la cobertura de proteccién durante los ultimos 7

dias.

o Copias de seguridad de la carga de trabajo: Monitorea los cambios en las copias de seguridad de la
carga de trabajo creadas por el servicio que han fallado o se han completado correctamente en los
ultimos 7 dias.



Revise las recomendaciones de proteccion en la consola

La proteccion frente al ransomware de BlueXP evalla la proteccion de tus cargas de trabajo y recomienda
acciones para mejorar esa proteccion.

Puede revisar una recomendacion y actuar sobre ella, lo que cambia el estado de la recomendacion a
Finalizado. O, si quieres actuar sobre ello mas tarde, puedes desestimarlo. Al ignorar una accion, la
recomendacion se mueve a una lista de acciones descartadas, que puede revisar mas adelante.

Aqui hay una muestra de las recomendaciones que ofrece el servicio.

Recomendacion

Afade una politica de proteccion
contra ransomware

Configurar destinos de copia de
seguridad

Haga una politica mas fuerte.

Protege las cargas de trabajo de
aplicaciones cruciales o

importantes contra el ransomware.

Protege las cargas de trabajo de
archivos compartidos cruciales o

importantes contra el ransomware.

Revisar nuevas alertas

Pasos

Descripcion

La carga de trabajo actualmente no
esta protegida.

La carga de trabajo no tiene ningun
destino de backup.

Es posible que algunas cargas de
trabajo no tengan suficiente
proteccion. Refuerce la proteccion
en las cargas de trabajo con una
politica.

La pagina Proteger muestra las
cargas de trabajo de la aplicacion
criticas o importantes (segun el
nivel de prioridad asignado) que no
estan protegidas.

La pagina Protection muestra
cargas de trabajo criticas o
importantes del tipo File Share o
Datastore que no estan protegidas.

Existen nuevas alertas.

Como resolver

Asigne una politica a la carga de
trabajo.

Consulte "Protege las cargas de
trabajo contra ataques de
ransomware".

Anada destinos de backup a esta
carga de trabajo para protegerla.
Consulte "Configure las opciones
de proteccion”.

Aumenta la retencion, agrega
copias de seguridad, aplica copias
de seguridad inmutables, bloquea
extensiones de archivos
sospechosos, habilita la deteccion
en el almacenamiento secundario y
mucho mas.

Consulte "Protege las cargas de
trabajo contra ataques de
ransomware".

Asigne una politica a estas cargas
de trabajo.

Consulte "Protege las cargas de
trabajo contra ataques de
ransomware".

Asigne una politica a cada una de
las cargas de trabajo.

Consulte "Protege las cargas de
trabajo contra ataques de
ransomware".

Revise las nuevas alertas.
Consulte "Responder a una alerta
de ransomware detectada".

1. En la navegacion izquierda de BlueXP, selecciona Protecciéon > Proteccion contra ransomware.

2. En el panel Acciones recomendadas, selecciona una recomendacion y selecciona Revisar y corregir.

3. Para descartar la accion hasta mas tarde, selecciona Descartar.
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La recomendacion se borra de la lista de tareas pendientes y aparece en la lista de rechazados.

Mas adelante, puede cambiar un elemento despedido a un elemento de tarea. Cuando
marca un elemento como finalizado o cambia un elemento descartado a una accién de
tarea, las acciones totales aumentan en 1.

4. Para revisar la informacion sobre como actuar sobre las recomendaciones, seleccione el icono
INFORMACION.

Protege las cargas de trabajo contra ataques de
ransomware

Puedes proteger las cargas de trabajo contra ataques de ransomware completando las
siguientes acciones mediante la proteccion contra ransomware de BlueXP.

* Ver la proteccion de cargas de trabajo existentes.
« Asignar una politica a una carga de trabajo.
o Aumente la proteccion de la aplicacion para evitar futuros ataques RW.
o Cambie la proteccion de una carga de trabajo que estaba protegida previamente en el servicio RW.
» Gestione las politicas (solo las que haya creado).
La proteccion frente al ransomware de BlueXP asigna una prioridad a cada carga de trabajo durante la
deteccion. La prioridad de la carga de trabajo se determina en las siguientes frecuencias de Snapshot:
« Critico: Copias instantaneas tomadas menos de 1 por hora (programa de proteccion altamente agresivo)
* Importante: Copias instantaneas tomadas menos de 1 por dia pero mas de 1 por hora
» Estandar: Copias instantaneas tomadas mas de 1 por dia
Estado de proteccion: Una carga de trabajo puede mostrar uno de los siguientes estados de proteccion para
indicar si se aplica o no una politica:
* Protegido: Se aplica una politica.
* En riesgo: No se aplica ninguna politica.
» En progreso: Se esta aplicando una politica pero aun no se ha completado.
* Fallo: Se aplica una politica pero no funciona.

Proteccion de la salud: Una carga de trabajo puede tener uno de los siguientes estados de proteccion de la
salud:

* Healthy: La carga de trabajo tiene la proteccién habilitada y se han completado las copias de seguridad y
las copias de Snapshot.
* En progreso: Las copias de seguridad o las copias snapshot estan en curso.

* Fallo: Las copias de seguridad o las copias de Snapshot no se han completado correctamente.

N/A: La proteccion no esta habilitada o es suficiente en la carga de trabajo.



Mira la proteccidén contra ransomware de las cargas de trabajo

Uno de los primeros pasos para proteger las cargas de trabajo es visualizar las cargas de trabajo actuales y
su estado de proteccion. Se pueden ver los siguientes tipos de cargas de trabajo:
» Cargas de trabajo de maquinas virtuales

» Cargas de trabajo de recursos compartidos de archivos

Pasos
1. En la navegacion izquierda de BlueXP, selecciona Proteccion > Proteccion contra ransomware.
2. Debe realizar una de las siguientes acciones:
> En el panel de proteccion de datos del panel, seleccione Ver todo.

o En el menu, selecciona Proteccion.
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3. En esta pagina, puede asignar una politica a una carga de trabajo.

Asigne una politica de proteccién predefinida a las cargas de trabajo

Para ayudar a proteger los datos, se puede asignar una politica de proteccion contra ransomware existente a
una o mas cargas de trabajo. También puede asignar una politica diferente a una carga de trabajo que ya
tenga una politica.

La proteccion contra ransomware de BlueXP incluye las siguientes politicas predefinidas que se alinean con la
prioridad de carga de trabajo:

Nivel de  Snapshot Frecuencia Retencion N.o de copias  Numero
politica (dias) Snapshot maximo total de
copias
snapshot
Politica Cada trimestre  Cada 15 min 3 288 309
de carga
de' t.rabajo Todos los dias Cada 1 dias 14 14 309
critica
Semanal Cada 1 semanas 35 5 309
Mensual Cada 30 dias 60 2 309



Nivel de  Snapshot Frecuencia Retencion N.o de copias  Numero
politica (dias) Snapshot maximo total de
copias
snapshot
Politica Cada trimestre ~ Cada 30 minutos 3 144 165
de carga
de trabajo 1,4,s |05 dias  Cada 1 dias 14 14 165
important
e
Semanal Cada 1 semanas 35 5 165
Mensual Cada 30 dias 60 2 165
Politica Cada trimestre  Cada 60 min 3 72 93
de carga
de trabajo 14,5 jos dias  Cada 1 dias 14 14 93
estandar
Semanal Cada 1 semanas 35 5 93
Mensual Cada 30 dias 60 2 93
Pasos

1. Con la proteccion contra ransomware de BlueXP, realice una de las siguientes acciones:
o En el panel de protecciéon de datos del panel, seleccione Ver todo.

o En el panel Recomendacion del panel de control, seleccione una recomendacion sobre la asignacion
de una politica y seleccione Revisar y corregir.

o En el menu, selecciona Proteccion.

2. En la pagina Proteccion, revise las cargas de trabajo y seleccione Proteger junto a la carga de trabajo.

Aparece una lista de politicas.



Protect
Assign policy to workload vm_datastore_useast_01_4719
Policies (2) | 1 selected Q A “
Palicy % | Snapshot copies %+ | Backups %+ | Detect 3 Protected workloads 2

/] rps-policy-1 Hourly, Daily, Weekdy, Monthly Hourly, Daily, Weekly Primary, Extensions 2

Frequency | Snapshot copies | Snapshot copies to keep | Backups to retain Enabled settings

Hourly Every hour at 15 mins 10 12 Detect incidents on primary

Daily Everyday at 6:10 AM 5 30 Take automated Snapshot copies

Weekly Every Sat, Sun, Mon at 6:10 AM 5 4 Block 3,000+ known suspicious extensions

Menthty Every 1st, 2nd, 3rd of the month at 5:10 AM 12 0
O [ curren: ] Hourly, Daily, Weekly, Monthly Hourly, Daily, Weekiy Primary, Extensions

3. Para ver los detalles, haga clic en la flecha hacia abajo de una politica.
4. Seleccione una politica para asignar a la carga de trabajo.

5. Seleccione Proteger.

6. Revise el panel de acciones recomendadas de la consola, que muestra la accion como «Completada».

Cree una politica de proteccion

Si las politicas existentes no satisfacen sus necesidades empresariales, puede crear una nueva politica de
proteccién. Puede crear su propia politica desde cero o utilizar una politica existente y modificar su
configuracion.

Puede crear normativas que rijan el almacenamiento principal y secundario y tratar el almacenamiento
primario y secundario de manera igual o diferente.

Puede crear una politica al gestionarla o durante el proceso de asignacién de una politica a una carga de
trabajo.

Pasos para crear una politica durante la gestion de politicas
1. En el menu de proteccion contra ransomware de BlueXP, selecciona Proteccion.
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2. En la pagina Proteccion, selecciona Administrar politicas.

Protection > Manage policies

Manage policies

RIES(E) Q + “
Policy 2 | Snapshot copies 2 | Backups % | Detect 2 | Protected workloads & |
RPS-Policy-Critical Hourly, daily. weekly, monthly Hourly, daily. weekly, monthly Primary, extensions 2 ~
RPS-Policy-Importatnt Hourly. daily. weekly. monthly Hourly, daily. weekly. monthly Primary, extensions 2 ~
RPS-Policy-Standard Hourly, daily. weekly, monthly Hourly, daily. weekly, monthly Primary, extensions 0 ~

3. En la pagina Administrar politicas, selecciona Agregar.

Protection > Manage policies > Add policy
Add policy
Policy name Copy from existing policy
test-policy ected [P setect

Primary storage

Snapshot copy schedules Weskly ~

Primary detection Disabie ~

Block file extensions Disabie ~
Secondary storage

Backup schedules Weekly ~

Secondary detection Disabie ~

.

4. Introduzca un nombre de politica nuevo o introduzca un nombre de politica existente para copiarlo. Si
introduce un nombre de politica existente, elija qué politica desea copiar.



@ Si decide copiar y modificar una politica existente, debe cambiar al menos una
configuracion para que sea Unica.

5. Para cada elemento, seleccione la flecha hacia abajo.
o Almacenamiento primario:

* Programaciones de copias snapshot: Elija las opciones de programacion, el numero de copias
snapshot que desea conservar y seleccione habilitar la programacion.

= Deteccion primaria: Habilita el servicio para detectar incidentes de ransomware en el
almacenamiento primario.

= Extensiones de archivo de bloque: Permite que este tenga el bloqueo de servicio conocido
extensiones de archivo sospechosas. El servicio realiza copias Snapshot automatizadas cuando
esta habilitada la deteccidn primaria.

- Almacenamiento secundario:

= Horarios de copia de seguridad: Elija opciones de programacion para el almacenamiento
secundario y habilite el horario.

= Deteccion secundaria: Habilita el servicio para detectar incidentes de ransomware en el
almacenamiento secundario.

= Bloquear copias de seguridad: Elija esta opcién para evitar que las copias de seguridad en el
almacenamiento secundario se modifiquen o eliminen durante un cierto periodo de tiempo. Esto
también se denomina almacenamiento inmutable.

Esta opcion utiliza la tecnologia DatalLock de NetApp, que bloquea los backups en el
almacenamiento secundario. El periodo de tiempo durante el que el archivo de copia de seguridad
esta bloqueado (y retenido) se denomina periodo de retencion de DatalLock. Se basa en el
programa de politicas de backup y la configuracion de retencién que haya definido, ademas de un
bufer de 14 dias. Cualquier politica de retencion de DatalLock que sea inferior a 30 dias se
redondea a un minimo de 30 dias.

6. Seleccione Agregar.

Pasos para crear una politica durante la asignacién de la politica de proteccion

1. En el menu de proteccion contra ransomware de BlueXP, selecciona Proteccion.
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Workload s | Type % | Connector % | Managed by &

Importance & | Protectionstatus & | Protection health & | Policy = Backup destina... %

vm_datastore_useast.. VM datastore  aws-connector-us-ea..  nfa Critical ©) Protected (© Healtny RPS-Policy-Importatnt  AWS US East (Ohio)
Protected © Healthy RPS-Policy-Importatnt  AWS US East (Ohio)

vm_datastore_uswest.. VM datastore  aws-connector-us-w... nfa Critical @) Atrisk n/a Nene AWS US East (Ohio)

vm_datastore_uswest... VM datastore aWs-CoNNector-us-W... nfa Critical

&

2. En la pagina Proteccion, selecciona Proteger.

3. En la pagina Proteger, selecciona Anadir.



Protection » Manage policies > Add policy

Add policy

Palicy name _ Copy from existing policy

test-policy clected [P setect

Primary storags

Snapshot copy schedules Weskly ~

Primary detection Disable e

Block file extensions Disable ~

Secondary storage

Backup schedules Weskly ~

Secondary detection Disabie ~

el “

4. Complete el proceso, que es lo mismo que crear una politica desde la pagina Gestionar politicas.

Asigne una politica de proteccion diferente

Puede seleccionar una politica de proteccion diferente para una carga de trabajo.

Puede que desee aumentar la proteccion para evitar futuros ataques de ransomware cambiando la politica de
proteccion.

Pasos

1. En el menu de proteccion contra ransomware de BlueXP, selecciona Proteccion.

2. En la pagina Proteger, seleccione una carga de trabajo y seleccione Proteger.

w

. En la pagina Protect, seleccione una politica diferente para la carga de trabajo.

4. Para cambiar cualquier detalle de la politica, seleccione la flecha hacia abajo a la derecha y cambie los
detalles.

5. Selecciona Guardar para finalizar el cambio.

Editar una politica existente

Solo es posible cambiar los detalles de una politica cuando la politica no esta asociada con una carga de
trabajo.

Pasos

1. En el menu de proteccion contra ransomware de BlueXP, selecciona Proteccion.

2. En la pagina Proteccion, selecciona Administrar politicas.

3. En la pagina Administrar politicas, seleccione la opcion Acciones para la politica que desea cambiar.
4. En el menu Acciones, selecciona Editar politica.
5

. Cambie los detalles.
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6. Selecciona Guardar para finalizar el cambio.

Eliminar una politica
Es posible eliminar una politica de proteccion que actualmente no esté asociada a ninguna carga de trabajo.

Pasos

1. En el menu de proteccion contra ransomware de BlueXP, selecciona Proteccion.
2. En la pagina Proteccion, selecciona Administrar politicas.
3. En la pagina Administrar politicas, seleccione la opcion Acciones para la politica que desea eliminar.

4. En el menu Acciones, selecciona Eliminar politica.

Responder a una alerta de ransomware detectada

Si la proteccion frente al ransomware de BlueXP detecta un posible ataque, aparece una
alerta en el panel de proteccidon contra ransomware de BlueXP y en las notificaciones de
BlueXP en la parte superior derecha que indican un posible ataque de ransomware. El
servicio también inicia inmediatamente la creacidon de una copia snapshot. En este punto,
deberias analizar el riesgo potencial en la pestafia Alertas de proteccion contra
ransomware de BlueXP.

Para comenzar a recuperar los datos, marque la alerta como lista para la recuperacién para que el
administrador de almacenamiento pueda comenzar el proceso de recuperacion.

Cada alerta podria tener varios incidentes en volumenes diferentes con estados diferentes, asi que asegurese
de revisar todos los incidentes.

El servicio proporciona informacion llamada Evidence sobre qué causé que se emitiera la alerta, como la
siguiente:

 Las extensiones de archivo se han creado o cambiado

» Se ha producido la creacién del archivo y se ha aumentado en un porcentaje mostrado

» Se ha suprimido el archivo y se ha aumentado en un porcentaje mostrado
Una alerta se basa en los siguientes tipos de comportamiento:

* Ataque potencial: Una alerta se produce cuando Autonomous Ransomware Protection detecta una nueva
extension y la ocurrencia se repite mas de 20 veces en las ultimas 24 horas (comportamiento
predeterminado).

« Advertencia: Se produce una advertencia basada en los siguientes comportamientos:

> La deteccién de una nueva extension no se ha identificado antes y el mismo comportamiento no se
repite las veces suficientes para declararla como un ataque.

o Se observa una alta entropia.
o Las operaciones de lectura/escritura/cambio de nombre/eliminacion de archivos han experimentado un
aumento del 100% de la actividad mas alla de la linea base.

La evidencia se basa en la informacion de la Proteccion Auténoma contra el ransomware de ONTAP. Para
obtener mas informacion, consulte "Informacion general sobre la proteccion de ransomware auténoma".
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Ver las alertas

Puedes acceder a alertas desde el Panel de proteccion contra ransomware de BlueXP o desde la pestafa *

Alertas *.
Pasos
1. En la consola de proteccion contra ransomware de BlueXP, revisa el panel Alertas.
2. Selecciona Ver todo debajo de una de las estatuas.
3. Haga clic en una alerta para revisar todos los incidentes en cada volumen de cada alerta.
4. Para revisar alertas adicionales, haga clic en Alert en las rutas de navegacién en la parte superior
izquierda.
5. Revise las alertas en la pagina Alertas.
@ Ransomware protection [ ereview } Dashboard Protection Alerts Recovery Reports
5 10cis @ 9 7
Alerts (5) Q 4
MlertlD % | Workioad 2 | Location 2| Type % | Connector %+ | Incdents % | Impacteddata % | Firstdetected %
Alert3932 MySQL 9294 MySQL 2 2GiB
6. Continue con Marcar los incidentes de ransomware como listos para la recuperacion (después de

neutralizar los incidentes).

Marcar los incidentes de ransomware como listos para la recuperacion (después
de neutralizar los incidentes)

Una vez que haya mitigado el ataque y esté listo para recuperar cargas de trabajo, debe comunicarse con el
equipo de administrador de almacenamiento que los datos estan listos para la recuperacion, de modo que
puedan iniciar el proceso de recuperacion.

Pasos

1.
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En el menu de proteccion contra ransomware de BlueXP, selecciona Alertas.




@ Ransomware protection (CEED Dashboard Protection Alerts Recovery Reports

Automated responses

9] 5
. Alerts 9
Snapshot copies

Alerts (5) Q. &
AlertlD = | Workioad 2 | Location S| Type $ | Connector > Incidents & | Impacteddata S | Firstdetected &
Alerta3i4 swestdl mpsdem osancbox02ans File share aws-connector. 1 268 4 menths ago
Alert8727 Grace aws-connector-us-east-1-account 268 4 months ago
Alert3932 MysQL 9294 100110 MysQL 3i/3-ConnEctor-Ls-gast-1-account-LXtit4Xn-105d 2 266 4 menths ago
Alert7918 vm_datastore_202.7359 1019552126 VM datastore onprem.connector-account-LXEfXh 1 268 4 months ago
Alerts319 vm_datastore_uswest_07_6699 1001215 VM datastore aws-connector-us-west-1-account-LX{f4Xh-e296 1 26 4 months ago
2. En la pagina Alerts, seleccione la alerta.
Alerts > alerts727
alert8727
Workload: Oracle_8821 Location: 10.0.1.193 Type: Oracle Connector: aws-connecior-us-eas...
4 months ago 263 286
Potential sttacks First detected Impactes dats impacted files
Incidents (2) Q X
Incident 1D + | volume $ | swm %+ | Working environment $ | Type % | Firstdetected & |  Evidence + | Automated responses %
Inc4922 m_cvon ndbox02aws 4months 2go 4 new extensions detected 1 Snapshat copy
Inc3163 m_e 1rpsdem 4months age & new extensions detected 1.Snapshot copy

4. Si determina que los incidentes estan listos para la recuperacion, seleccione Marcar restauracion
necesaria.

5. Confirme la accion y seleccione Mark restore needed.
6. Para iniciar la recuperacion de la carga de trabajo, seleccione Recuperar carga de trabajo en el mensaje
o seleccione la pestafia Recuperar.

Resultado

Una vez que se marca la alerta para la recuperacion, la alerta pasa de la pestafia Alertas a la pestafia
Recuperacion.

Recuperarse de un ataque de ransomware (después de
neutralizar los incidentes)

Después de que las cargas de trabajo se hayan marcado como «listas para la
recuperaciony, la proteccion contra el ransomware de BlueXP recomienda un punto de
recuperacion real (RPA) y orquesta el flujo de trabajo para una recuperacioén resistente a
los fallos.
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Permite ver las cargas de trabajo que estan listas para restaurarse
Revise las cargas de trabajo que se encuentran en el estado de recuperacion «Restauracion necesaria».

Pasos
1. Debe realizar una de las siguientes acciones:

o Desde el Panel de Control, revise los totales “Restaurar necesario” en el panel Alertas y seleccione
Ver todo.

> En el menu, seleccione Recuperacion.

2. Revise la informacion de la carga de trabajo en la pagina Recovery.

@ Ransomware protection CEED Dashboard Protection Alerts Recovery Reports
4 gos 0 oms 1 268
Restore needed ik n progress e festored B
Workloads (5) Q
Workload %2 | Location | Type %+ | Connector %+ | Managed by % | Recoverystatus + | Progress % | Importance * | Totaldata * | Action
MySQL 8294 100.1.10 MysQL aws-connector-us-gast-1..  n/a ‘1) Restore needed nia Critica 268
Oracle 8621 100483 Oracie aws-connector-us-gast-1., N/ &) raies e Critica 2GE
fileshare_uswest_02_3223 sum_cvoawswestdirpsde.. File share aws-connecter-us-west-1..  n/a 1) Restore needed n/a Critical 268
vm_datastore_202_7359 10.195.52.126 VM datsstore  onprem-connectar-accou..  SmapCenterforVMware  “1)  Restore needed nia Stancard 2GB ( Restore )

Recuperar una carga de trabajo

Gracias a la proteccion frente al ransomware de BlueXP, el administrador de almacenamiento puede
determinar la mejor forma de recuperar las cargas de trabajo, ya sea desde el punto de restauracion
recomendado o desde su punto de restauracién preferido.

El administrador del almacenamiento de seguridad puede recuperar los datos en diferentes niveles:

* Recuperar todos los volumenes
* Recuperar una aplicacion en el nivel de volumen o a nivel de archivo y carpeta.
* Recupere un recurso compartido de archivos en el nivel de volumen, directorio o archivo/carpeta.

* Recuperacion de un almacén de datos en el nivel de maquina virtual.
El proceso difiere levemente en funcién del tipo de carga de trabajo.

Pasos

1. En el menu de proteccion contra ransomware de BlueXP, selecciona Recuperacion.

. Revise la informacion de la carga de trabajo en la pagina Recovery.

2
3. Seleccione una carga de trabajo que esté en el estado «Restore needed».
4. Para restaurar, seleccione Restaurar.

5

. Restore Scope: Seleccione el tipo de restauracién que desea completar:

o Todos los volumenes

o Por volumen
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o Por archivo: Puede especificar una carpeta o archivos individuales para restaurar.

Puede seleccionar hasta 100 archivos o una sola carpeta.

archivo.

Restaure todos los volimenes

1. En la pagina Restaurar, en Restore Scope, seleccione All volumes.

6. Continue con uno de los siguientes procedimientos, dependiendo de si eligié una aplicacion, volumen o

Restore "MySQL_9294" @ Restore  (2) Review

Restore

Warkload: MySQL 9294 Host: 10.0.1.10 Type: MySQL Connector: aws-connector-us-eas..,

Restore scope (® Al volumes (O Byvolume O Byfile
Source Restore points: Safest for all volumes
Restore points (®) Safestfor all volumes Latest cle
Volumes (2)
Volume % | Restore point s | Type S | Date
mysgl_useast 21 cbs-snapshot-adhoc-1697555391705 Backup October 17, 2023, 11:09 AM
mysql_useast 22 cbs-snapshot-adhoc-1697555327497 Backup October 17, 2023, 11:08 AM

Size

2GiB

2GiB

2. Fuente: Selecciona la flecha hacia abajo junto a Fuente para ver los detalles.

a. Seleccione el punto de restauracion que desea utilizar para restaurar los datos.

La proteccion frente al ransomware de BlueXP identifica el mejor punto de restauracion
como el ultimo backup antes del incidente y muestra una indicacién de «el mas seguro
para todos los volumenesy. Esto significa que todos los volimenes se restauraran a

una copia antes del primer ataque en el primer volumen detectado.

3. Destino: Selecciona la flecha hacia abajo junto a Destino para ver los detalles.
a. Seleccione el entorno de trabajo.
b. Seleccione la Storage VM.

c. Seleccione el agregado.
d. Cambie el prefijo del volumen que se antepondra a todos los volumenes nuevos.

El nombre del volumen nuevo aparece como prefijo + nombre del volumen original +

nombre de backup + fecha de backup.



Seleccione Guardar.
Seleccione Siguiente.
Revise las selecciones.

Seleccione Restaurar.

®© N o g &

En el menu superior, seleccione Recuperacion para revisar la carga de trabajo en la pagina de
recuperacion donde el estado de la operacion se mueve a través de los estados.

Restaure una carga de trabajo de la aplicacién en el nivel de volumen

1. En la pagina Restaurar, en Restore Scope, seleccione by volume.

Restore

Workload: MySQL_9294 Host: 10.0.1.10 Type: MysQL Connector: aws-connector-us-eas...

Restore scope O Allvolumes (®) Byvolume QO syfie

Select volume you want ta restare and edit its settings. mysqgl_useast 21 settings:
Volumes (2) | 1 selected Q
Source Select restore point ~

Valume =

] mysg)_tiseast 24 Destination () Action required ~

O

2. En la lista de volumenes, seleccione el volumen que desea restaurar.
3. Fuente: Selecciona la flecha hacia abajo junto a Fuente para ver los detalles.

a. Seleccione el punto de restauracion que desea utilizar para restaurar los datos.

La proteccion frente al ransomware de BlueXP identifica el mejor punto de restauracion
como el ultimo backup antes del incidente y muestra una indicacién «recomendaday.

4. Destino: Selecciona la flecha hacia abajo junto a Destino para ver los detalles.
a. Seleccione el entorno de trabajo.
b. Seleccione la Storage VM.
c. Seleccione el agregado.

d. Revise el nombre del nuevo volumen.

El nombre del volumen nuevo aparece como nombre del volumen original + nombre de
backup + fecha de backup.

Seleccione Guardar.
Seleccione Siguiente.
Revise las selecciones.

Seleccione Restaurar.

© ® N o O

En el menu superior, seleccione Recuperacion para revisar la carga de trabajo en la pagina de
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recuperacion donde el estado de la operacion se mueve a través de los estados.

Restaure una carga de trabajo de la aplicacion en el nivel de archivo

1. En la pagina Restaurar, en Restore Scope, seleccione Por archivo.
2. Enla lista de volumenes, seleccione el volumen que desea restaurar.
3. Fuente: Selecciona la flecha hacia abajo junto a Fuente para ver los detalles.

a. Seleccione el punto de restauracion que desea utilizar para restaurar los datos.

La proteccion frente al ransomware de BlueXP identifica el mejor punto de restauracion
como el ultimo backup antes del incidente y muestra una indicacién «recomendaday.

b. Seleccione hasta 100 archivos o una sola carpeta para restaurar.
4. Destino: Selecciona la flecha hacia abajo junto a Destino para ver los detalles.

a. Elija donde restaurar los datos: Ubicacién de origen original o una ubicacién alternativa que pueda
especificar.

Mientras que los archivos o directorios originales se sobrescribiran con los datos
restaurados, los nombres de archivo y carpeta originales seguiran siendo los mismos a
menos que especifique nuevos nombres.

b. Seleccione el entorno de trabajo.
c. Seleccione la Storage VM.

d. Silo desea, introduzca la ruta.

Si no especifica una ruta para la restauracioén, los archivos se restauraran en un nuevo
volumen en el directorio de nivel superior.

e. Seleccione si desea que los nombres de los archivos o directorios restaurados sean los mismos que la
ubicacion actual o nombres diferentes.

Seleccione Guardar.
Seleccione Siguiente.
Revise las selecciones.

Seleccione Restaurar.

© © N o o

En el menu superior, seleccione Recuperacién para revisar la carga de trabajo en la pagina de
recuperacion donde el estado de la operacion se mueve a través de los estados.

Restaure un recurso compartido de archivos o un almacén de datos en el nivel de volumen o archivos

1. Después de seleccionar un recurso compartido de archivos o un almacén de datos para restaurar, en la
pagina Restaurar, en Restore Scope, seleccione by volume o by file.
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2.
3.

4.

©© N o O
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Restore “fileshare_uswest 02_.." O Restore (@) Review

Restore scope (O Allvolumes (® By volume O Byfile

Select volume you want to restore and edit its settings. fileshare_uswest_02 settings:

volume (1) | All selected Q

Source Seiect restore point ~
Volume S

(] fleshare: KyesL 07 Destination (@) Action required ~

Define the alternate location where this volume wil be restored. A new volume wil be created in the selected working enviranment and SWM,

Working environment SVM Aggregate

En la lista de volumenes, seleccione el volumen que desea restaurar.
Fuente: Selecciona la flecha hacia abajo junto a Fuente para ver los detalles.

a. Seleccione el punto de restauracion que desea utilizar para restaurar los datos.

La proteccion frente al ransomware de BlueXP identifica el mejor punto de restauracion
como el ultimo backup antes del incidente y muestra una indicacion «recomendaday.

Destino: Selecciona la flecha hacia abajo junto a Destino para ver los detalles.

a. Elija dénde restaurar los datos: Ubicacién de origen original o una ubicacion alternativa que pueda
especificar.

Mientras que los archivos o directorios originales se sobrescribiran con los datos
restaurados, los nombres de archivo y carpeta originales seguiran siendo los mismos a
menos que especifique nuevos nombres.

b. Seleccione el entorno de trabajo.
c. Seleccione la Storage VM.

d. Silo desea, introduzca la ruta.

Si no especifica una ruta para la restauracioén, los archivos se restauraran en un nuevo
volumen en el directorio de nivel superior.

Seleccione Guardar.
Revise las selecciones.
Seleccione Restaurar.

En el menu, seleccione Recuperacion para revisar la carga de trabajo en la pagina Recuperacion donde
el estado de la operacion se mueve a través de los estados.




Restaurar un recurso compartido de archivos de equipo virtual a nivel de maquina virtual

En la pagina Recovery después de seleccionar una VM para restaurar, continie con estos pasos.

1.

N o g k> 0 DN

Fuente: Selecciona la flecha hacia abajo junto a Fuente para ver los detalles.

Restore "vm_datastore_202_7359" @ restore (2) Review

Restore

Workload: vm_datastore 202 735... Location: 10.195.52.126 vCenter; 10.195.52.128 Type: VM datastore Connector: onprem-connector-account-LXtft4X..,

Restore scope

Source

Restore points (4)

Restore point = | Provider > | Date
CI RG-vm_datastore_202_11-21-2023_20.30.01.0238 AWS November 21, 2023, &30 PM
(D RG-vm_datastore_202_11-20-2023_20.30.01.0260 AWS November 20, 2023, &30 PM

20.30.01.0250 AWS November 19, 2023, 830 PM

() rGum_datestore 202

':_) RG-vm_datastore_202_11-15-2023.20.30.01.0871 AWS November 18, 2023, 8:30 PM

Destination Origina facation

Seleccione el punto de restauracion que desea utilizar para restaurar los datos.
Destino: A la ubicacion original.

Seleccione Siguiente.

Revise las selecciones.

Seleccione Restaurar.

En el menu, seleccione Recuperacion para revisar la carga de trabajo en la pagina Recuperacion donde

el estado de la operaciéon se mueve a través de los estados.
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Informacién de copyright

Copyright © 2024 NetApp, Inc. Todos los derechos reservados. Imprimido en EE. UU. No se puede reproducir
este documento protegido por copyright ni parte del mismo de ninguna forma ni por ningin medio (grafico,
electrénico o mecanico, incluidas fotocopias, grabaciones o almacenamiento en un sistema de recuperacion
electrénico) sin la autorizacion previa y por escrito del propietario del copyright.

El software derivado del material de NetApp con copyright esta sujeto a la siguiente licencia y exencion de
responsabilidad:

ESTE SOFTWARE LO PROPORCIONA NETAPP «TAL CUAL» Y SIN NINGUNA GARANTIA EXPRESA O
IMPLICITA, INCLUYENDO, SIN LIMITAR, LAS GARANTIAS IMPLICITAS DE COMERCIALIZACION O
IDONEIDAD PARA UN FIN CONCRETO, CUYA RESPONSABILIDAD QUEDA EXIMIDA POR EL PRESENTE
DOCUMENTO. EN NINGUN CASO NETAPP SERA RESPONSABLE DE NINGUN DANO DIRECTO,
INDIRECTO, ESPECIAL, EJEMPLAR O RESULTANTE (INCLUYENDO, ENTRE OTROS, LA OBTENCION
DE BIENES O SERVICIOS SUSTITUTIVOS, PERDIDA DE USO, DE DATOS O DE BENEFICIOS, O
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PRODUJERON Y LA TEORIA DE RESPONSABILIDAD QUE SE APLIQUE, YA SEA EN CONTRATO,
RESPONSABILIDAD OBJETIVA O AGRAVIO (INCLUIDA LA NEGLIGENCIA U OTRO TIPO), QUE SURJAN
DE ALGUN MODO DEL USO DE ESTE SOFTWARE, INCLUSO S| HUBIEREN SIDO ADVERTIDOS DE LA
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NetApp se reserva el derecho de modificar cualquiera de los productos aqui descritos en cualquier momento y
sin aviso previo. NetApp no asume ningun tipo de responsabilidad que surja del uso de los productos aqui
descritos, excepto aquello expresamente acordado por escrito por parte de NetApp. El uso o adquisiciéon de
este producto no lleva implicita ninguna licencia con derechos de patente, de marcas comerciales o cualquier
otro derecho de propiedad intelectual de NetApp.

Es posible que el producto que se describe en este manual esté protegido por una o mas patentes de EE.
UU., patentes extranjeras o solicitudes pendientes.

LEYENDA DE DERECHOS LIMITADOS: el uso, la copia o la divulgacion por parte del gobierno estan sujetos
a las restricciones establecidas en el subparrafo (b)(3) de los derechos de datos técnicos y productos no
comerciales de DFARS 252.227-7013 (FEB de 2014) y FAR 52.227-19 (DIC de 2007).

Los datos aqui contenidos pertenecen a un producto comercial o servicio comercial (como se define en FAR
2.101) y son propiedad de NetApp, Inc. Todos los datos técnicos y el software informatico de NetApp que se
proporcionan en este Acuerdo tienen una naturaleza comercial y se han desarrollado exclusivamente con
fondos privados. El Gobierno de EE. UU. tiene una licencia limitada, irrevocable, no exclusiva, no transferible,
no sublicenciable y de alcance mundial para utilizar los Datos en relacion con el contrato del Gobierno de los
Estados Unidos bajo el cual se proporcionaron los Datos. Excepto que aqui se disponga lo contrario, los Datos
no se pueden utilizar, desvelar, reproducir, modificar, interpretar o mostrar sin la previa aprobacién por escrito
de NetApp, Inc. Los derechos de licencia del Gobierno de los Estados Unidos de América y su Departamento
de Defensa se limitan a los derechos identificados en la clausula 252.227-7015(b) de la seccién DFARS (FEB
de 2014).

Informacién de la marca comercial
NETAPP, el logotipo de NETAPP y las marcas que constan en http://www.netapp.com/TM son marcas

comerciales de NetApp, Inc. El resto de nombres de empresa y de producto pueden ser marcas comerciales
de sus respectivos propietarios.
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