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Gestion de bloques S3
Anadir bloques S3

Una vez que su entorno de trabajo Amazon S3 esté disponible en Canvas, puede anadir

cubos adicionales directamente desde BlueXP.

Pasos

1. En Canvas, haga doble clic en el entorno de trabajo de Amazon S3 para ver la pagina Descripcion general

de cubos de Amazon S3 y haga clic en Agregar bloque.

@ Amazon S3

Overview

292

Total buckets

80.63 s

Total capacity

Buckets (292)

-

Total regions

Q Add bucket

Bucket name = AWS account ¥ % | Region El Creation date = Encryption T Is Public F . Size b= | Total Objects = |
dema-tveng 75099547 US East (M. virginia) November &, 2021 Disabled Objects can be public 2.24 GiB 7
Se muestra la pagina Add bucket.
Add bucket

Details and object lock
Enter the following information to create the bucket. You can customize additicnal bucket settings after it s created.

Bucket name

AWS account Bucket region

Object lock

You can only enable Object Lock far a bucket when you create i, and you can't disable it later, Enehllng Objedt Lock also enables versioning far the bucket

Disabled
Cancel
Versioning Disabled
Tags MNEA
Encryption Disabled

2. En la pagina Add bucket, introduzca la informacion necesaria para crear el bloque y haga clic en Apply.

a. Introduzca el nombre que desea utilizar para el bloque.

b. Seleccione la cuenta de AWS que sera el propietario del bloque. Puede ser la cuenta principal donde
se implemento el conector o puede ser un "Cuenta diferente que ha anadido a BlueXP".


https://docs.netapp.com/us-en/bluexp-setup-admin/task-adding-aws-accounts.html#add-credentials-to-a-connector

c. Seleccione la regién de AWS donde se creara el bloque.

d. Opcionalmente, se puede habilitar el bloqueo de objetos S3 en el bloque para almacenar objetos
mediante un modelo WORM (escritura Unica, lectura multiple). Si planea utilizar el bloqueo de objetos,
debe habilitarlo al crear el bloque. La activacion de Object Lock también permite el control de
versiones. "Obtenga mas informacion acerca del bloqueo de objetos en la documentacion de Amazon
S3".

Se crea el bloque.

El futuro

No se pueden configurar manualmente versiones, etiquetas o cifrado cuando se agrega inicialmente un
blogue. Una vez creado el bloque, puede configurar estas otras propiedades del bloque. "Mas informacion
sobre el cambio de la configuracion de bloques".

Cambiar la configuracién de bloques de S3

Una vez que su entorno de trabajo Amazon S3 esté disponible en Canvas, puede
cambiar algunas propiedades de cucharon directamente de BlueXP.

Tenga en cuenta que no puede cambiar la configuracion del bloqueo de objetos, region o nombre de bloque
de AWS.

Las propiedades de bloque que puede cambiar incluyen:

« Si Versioning esta habilitado o deshabilitado para todos los objetos del bloque.
» Puede optar por aplicar etiquetas a los objetos que se agregan al bloque.
« Si los objetos nuevos agregados al bloque estan cifrados o no, y la opcioén utilizada para el cifrado.

Puede cambiar esta configuracion de bloque directamente desde BlueXP haciendo clic en == para un
cucharon.

Overview
T]-'.Zias B T?‘.a"iZcHIiB @ ']:agkg ans
178 Buckets Q
CreationDate | Encayption | IsPublic |

compliance-dataset22 7589954 US West (Cregon) March 1, 2020 Enabled Bucket and ob
fabric-pool-8b18cfTe-5d54 75599954 US West (Oregon) March 24, 2020 Enabled Bucketa | View details
motor-vehicle-bucketo1 7599954 US West (Cregon) June 3, 2020 Enabled Objects Edit versioning
fabric-poal-a548f122-a681 7589958 US West (Oregon) June 5, 2020 Enabled Objects | Edittags
motor-vehicle-bucketsd 7599058 US Wast (Cregon) June 10, 2020 Enabled Objects | Edit encryption



https://docs.aws.amazon.com/AmazonS3/latest/userguide/object-lock.html
https://docs.aws.amazon.com/AmazonS3/latest/userguide/object-lock.html

Cambie el valor de control de versiones

El control de versiones permite mantener varias versiones de un objeto en un bloque para poder restaurar
objetos que se eliminen o se sobrescriben accidentalmente. Puede cambiar la configuracion de control de
versiones para objetos futuros cuando se afiadan al bloque. El cambio de la configuraciéon de versiones no
cambia el valor de los objetos existentes.

El control de versiones esta desactivado de forma predeterminada en los nuevos bloques creados por BlueXP,
a menos que se active el bloqueo de objetos cuando se creo el bloque. "Obtenga mas informacion sobre las
versiones en la documentacion de Amazon S3".

Una vez activado, si desea detener el control de versiones temporal o permanentemente, puede elegir el
estado "suspendido”. No se puede deshabilitar el control de versiones una vez que se ha activado.

Versioning

Y¥ou can enable the creation of object versions for all future objects added to the bucket.
(@ Disabled

() Enabled

Apply  Cancel

Agregar o cambiar etiquetas para los objetos del bloque

Las etiquetas son metadatos que puede utilizar para agrupar recursos para identificar aplicaciones, entornos,
regiones, proveedores de cloud y mucho mas. Las etiquetas se componen de una clave de etiqueta y un valor
de etiqueta. Puede agregar etiquetas a un bloque para que las etiquetas se apliquen a los objetos cuando se
afadan al bloque. También puede cambiar y eliminar etiquetas y valores de etiquetas.

Las etiquetas estan deshabilitadas de forma predeterminada en nuevos bloques creados por BlueXP.
"Obtenga mas informacion sobre las etiquetas en la documentacién de Amazon S3".

Tags
Tags are metadata that you can use to group resources to identify applications, environments, regions, and more. You can assign up to 10 keyfvalue tags to your bucket.

Tag key Tag value Add new tag

Apply  Cancel

Después de agregar una etiqueta, haga clic en aplicar para guardar los cambios. Si desea agregar mas
etiquetas, haga clic en Agregar nueva etiqueta. Puede afiadir hasta 10 etiquetas por bloque.

Cambie la configuracion de cifrado

El cifrado del lado del servidor le permite cifrar datos en el destino de Amazon S3. Amazon S3 cifra sus datos
a nivel de objeto, ya que los escribe en el disco y los descifra cuando accede a ellos. Puede cambiar la
configuracion de cifrado utilizada para futuros objetos cuando se agregan al bloque.

El cifrado se habilita de forma predeterminada con "claves gestionadas por Amazon S3 (SSE-S3)" en bloques
nuevos creados por BlueXP. "Obtenga mas informacion sobre el cifrado en el servidor en la documentacion de
Amazon S3".



https://docs.aws.amazon.com/AmazonS3/latest/userguide/Versioning.html
https://docs.aws.amazon.com/AmazonS3/latest/userguide/Versioning.html
https://docs.aws.amazon.com/AmazonS3/latest/userguide/object-tagging.html
https://docs.aws.amazon.com/AmazonS3/latest/userguide/serv-side-encryption.html
https://docs.aws.amazon.com/AmazonS3/latest/userguide/serv-side-encryption.html

Como alternativa, puede optar por habilitar el cifrado con la "clave del servicio de gestion de claves de AWS
(SSE-KMS)". El cifrado también es posible usando sus propias claves proporcionadas por el cliente (SSE-C),
pero esta funcionalidad no esta disponible a través de la interfaz de usuario de BlueXP; debera utilizar la
interfaz de Amazon.

Encryption

Server-side encryption is automatically applied to new objects stored in this bucket. Learn more

Encryption key type

@ Amazon 53-managed keys (S5E-53) O AWS Key Management Service key (S5E-KMS)

Bucket key

@ cEnzbled

Apply  Cancel

Si elige "clave del servicio de gestion de claves de AWS (SSE-KMS)", puede elegir una clave de KMS de AWS
que ya haya creado o puede usar un objeto ARN de clave de KMS de AWS (nombre del recurso de Amazon).

Encryption

Server-side encryption is automatically applied to new objects stored in this bucket. Learn more

Encryption key type

O Amazon 53-managed keys (55E-53) @ AWS Key Management Service key (55E-KMS)

{I{'
AWS KMS key
oose from your ays nter ey
Ch fi AWS KMS k E AWS KMS key ARN

AWS KM5 key ARN

S vy
Bucket key

@® cnabled

"Obtenga mas informacion sobre el servicio de gestidén de claves de AWS desde la documentacion de Amazon
S3" y acerca de "Uso de las claves de los clientes en lugar de las de AWS".

Utilice los servicios de datos de NetApp con bloques S3

Después de descubrir cubos de S3 en BlueXP, puede utilizar los servicios de datos de
NetApp para backup, organizacién en niveles, clasificacion y sincronizacion de datos.


https://docs.aws.amazon.com/AmazonS3/latest/userguide/UsingKMSEncryption.html
https://docs.aws.amazon.com/AmazonS3/latest/userguide/UsingKMSEncryption.html
https://docs.aws.amazon.com/kms/latest/developerguide/concepts.html#key-mgmt

« Utiliza el backup y la recuperacion de datos de BlueXP para realizar copias de seguridad de los datos de
tus sistemas ONTAP y Cloud Volumes ONTAP on-premises en el almacenamiento de objetos S3.

Para empezar, visita el lienzo y arrastra y suelta un entorno de trabajo local de ONTAP o Cloud Volumes
ONTAP en tu entorno de trabajo Amazon S3.

"Mas informacion sobre como realizar backups de datos de ONTAP en el almacenamiento Amazon S3".

« Utiliza la organizacion en niveles BlueXP para organizar en niveles los datos inactivos de los clusteres de
ONTAP on-premises en el almacenamiento de objetos S3.

Para empezar, ve al lienzo y arrastra y suelta un entorno de trabajo local de ONTAP en tu entorno de
trabajo Amazon S3.

"Obtenga mas informacion acerca de la organizacion en niveles de los datos de ONTAP en el
almacenamiento Amazon S3".

» Usa BlueXP copy and sync para sincronizar datos con o desde buckets de S3.

Para empezar, vaya al lienzo y arrastre y suelte el entorno de trabajo de origen en el entorno de trabajo de
destino. El entorno de trabajo de Amazon S3 puede ser el origen o el destino.

También puede seleccionar su entorno de trabajo de Amazon S3 y hacer clic en Copiar y sincronizar en
el panel Servicios para sincronizar los datos con o desde los depdsitos de S3.

"Obtén mas informacion sobre el servicio de copia y sincronizacion de BlueXP".
* Usa BlueXP CLASSION para escanear tus cubos S3 en busca de datos personales y confidenciales. La
clasificacion de BlueXP puede analizar cualquier bloque de la cuenta, independientemente de si se ha

creado para una solucién de NetApp.

Para comenzar, seleccione su entorno de trabajo de Amazon S3 y seleccione la opcion adecuada en la
seccion Clasificacion del panel Servicios para iniciar el analisis de sus bloques S3.

"Obtén mas informacion sobre el servicio de clasificacion de BlueXP".


https://docs.netapp.com/us-en/bluexp-backup-recovery/concept-ontap-backup-to-cloud.html
https://docs.netapp.com/us-en/bluexp-tiering/task-tiering-onprem-aws.html
https://docs.netapp.com/us-en/bluexp-tiering/task-tiering-onprem-aws.html
https://docs.netapp.com/us-en/bluexp-copy-sync/concept-cloud-sync.html
https://docs.netapp.com/us-en/bluexp-classification/task-scanning-s3.html
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