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Notas de la version

Lo nuevo

Descubra las novedades de las funciones de administracion de BlueXP: Cuentas BlueXP,
conectores, credenciales de proveedores de nube y mucho mas.

8 de marzo de 2024

Conector 3.9.38

En este momento, la version 3.9.38 esta disponible para modo estandar y modo restringido. Esta version
incluye compatibilidad con IMDSv2 en AWS y una actualizacién de permisos de AWS.

Compatibilidad con IMDSv2

BlueXP ahora es compatible con el servicio de metadatos de la instancia de Amazon EC2 version 2 (IMDSv2)
con la instancia de conector y con las instancias de Cloud Volumes ONTAP. IMDSv2 proporciona proteccion
mejorada contra vulnerabilidades. Anteriormente, solo IMDSv1 era compatible.

"Obtenga mas informacion sobre IMDSv2 en el blog de seguridad de AWS"
El servicio de metadatos de instancia (IMDS) se activa de la siguiente forma en las instancias EC2:

» Para nuevas puestas en marcha de Connector de BlueXP, de AWS Marketplace o mediante "Guiones
Terraform", IMDSv2 esta activado por defecto en la instancia EC2.

+ Siinicia una nueva instancia de EC2 en AWS y, a continuacion, instala manualmente el software
Connector, también se habilita IMDSv2 de forma predeterminada.

» Para los conectores existentes, IMDSv1 sigue siendo compatible, pero puede configurar manualmente
IMDSV2 en la instancia EC2 si lo prefiere.

« Para Cloud Volumes ONTAP, IMDSv1 se habilita de forma predeterminada en las instancias nuevas y
existentes. Puede configurar manualmente IMDSv2 en las instancias EC2 si lo prefiere.

"Aprenda a configurar IMDSv2 en instancias existentes".

Actualizacion de permisos de AWS

Hemos actualizado la politica de Connector para AWS para incluir el permiso
«EC2:DescribeAvailabilityZones». Este permiso es necesario para una proxima version. Actualizaremos las
notas de la version con mas detalles cuando esa version esté disponible.

"Ver los permisos de AWS para el conector”.

Configuracion de proxy y configuracion de Cloud Volumes ONTAP

La configuracion del servidor proxy para el conector ahora esta disponible en la pagina Administrar
conectores (modo estandar) o en la pagina Editar conectores (modo restringido y modo privado).

"Aprenda a configurar Connector para usar un servidor proxy".

Ademas, cambiamos el nombre de la pagina Configuracién del conector a Configuraciéon de Cloud


https://aws.amazon.com/blogs/security/defense-in-depth-open-firewalls-reverse-proxies-ssrf-vulnerabilities-ec2-instance-metadata-service/
https://docs.netapp.com/us-en/bluexp-automation/automate/overview.html
https://docs.netapp.com/us-en/bluexp-automation/automate/overview.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-managing-connectors.html#require-the-use-of-imdsv2-on-amazon-ec2-instances
https://docs.netapp.com/us-en/bluexp-setup-admin/reference-permissions-aws.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-configuring-proxy.html
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15 de febrero de 2024

Conector 3.9.37

Esta version de BlueXP Connector incluye mejoras de seguridad y correcciones de errores menores.

En este momento, la version 3.9.37 esta disponible para modo estandar y modo restringido.

Editar nombre

Si usas las credenciales de la nube de NetApp para iniciar sesion en BlueXP, ahora puedes editar tu nombre
en Configuracion de usuario.

User Setfings

Ben

Mame

ey

Email

No se puede editar su nombre si inicia sesion con una conexion federada o con su cuenta del sitio de soporte
de NetApp.



11 de enero de 2024

Conector 3.9.36

Esta version incluye mejoras menores, correcciones de errores y soporte para Connector en las siguientes
regiones de nube:

* Laregion de Israel (Tel Aviv) en AWS

* La region de Arabia Saudita en Google Cloud

5 de diciembre de 2023

Liberaciéon en modo privado

Ya esta disponible una nueva version del modo privado para BlueXP. Esta version incluye la version 3.9.35 del
conector y versiones de los servicios de BlueXP compatibles con el modo privado a partir de octubre de 2023.

Esta nueva version esta disponible para descargar desde el sitio de soporte de NetApp.

+ "Obtén mas informacion sobre los servicios de BlueXP que se incluyen en el modo privado”
* "Descubre como empezar a utilizar BlueXP en modo privado"

* "Aprenda a actualizar el conector cuando use el modo privado”

8 de noviembre de 2023

Conector 3.9.35

Esta version incluye mejoras de seguridad y correcciones de errores menores.
6 de octubre de 2023

Conector 3.9.34

Esta version incluye mejoras y correcciones de errores menores.

10 de septiembre de 2023

Conector 3.9.33

» Cuando creas un conector en AWS desde BlueXP, ahora puedes buscar dentro del campo Par de claves
para encontrar mas facilmente el par de claves que quieres usar con la instancia de Connector.


https://docs.netapp.com/us-en/bluexp-setup-admin/concept-modes.html#private-mode
https://docs.netapp.com/us-en/bluexp-setup-admin/task-quick-start-private-mode.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-managing-connectors.html#upgrade-the-connector-when-using-private-mode
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« Esta actualizacion también incluye correcciones de errores.

30 de julio de 2023

Conector 3.9.32

» Ahora puedes usar la API del servicio de auditoria de BlueXP para exportar registros de auditoria.
El servicio de auditoria registra informacion sobre las operaciones realizadas por los servicios de BlueXP.
Esto incluye espacios de trabajo, conectores utilizados y otros datos de telemetria. Puede utilizar estos
datos para determinar qué acciones se realizaron, quién las realizd y cuando ocurrieron.

"Obtenga mas informacion sobre el uso de la API del servicio de auditoria"

Tenga en cuenta que también se puede acceder a este enlace desde la interfaz de usuario de BlueXP en
la pagina Timeline.

 Esta version del conector también incluye mejoras de Cloud Volumes ONTAP y mejoras del cluster de
ONTAP en las instalaciones.

o "Obtenga informacion acerca de las mejoras de Cloud Volumes ONTAP"

o "Obtenga informacion acerca de las mejoras del cluster en las instalaciones de ONTAP"

2 de julio de 2023

Conector 3.9.31

» Ahora puede descubrir clusteres de ONTAP en las instalaciones desde la pestaina Mi estado
(anteriormente Mis oportunidades)

"Aprenda a descubrir clisteres en la pagina Mi estado".

« Si utiliza el conector en una regién de gobierno de Azure, debe asegurarse de que el conector puede
ponerse en contacto con el siguiente punto final:

https://occmclientinfragov.azurecr.us

Este punto final es necesario para instalar manualmente el conector y para actualizar el conector y sus
componentes Docker.


https://docs.netapp.com/us-en/bluexp-automation/audit/overview.html
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/whats-new.html#30-july-2023
https://docs.netapp.com/us-en/bluexp-ontap-onprem/whats-new.html#30-july-2023
https://docs.netapp.com/us-en/bluexp-ontap-onprem/task-discovering-ontap.html#add-a-pre-discovered-cluster

Como resultado de este cambio, un conector en una regién de Azure Government ya no contacta con el
siguiente punto final:

https://cloudmanagerinfraprod.azurecr.io

Tenga en cuenta que este punto final sigue siendo necesario para todas las demas configuraciones de
modo restringido y para el modo estandar.

4 de junio de 2023

Conector 3.9.30

» Al abrir un caso de soporte de NetApp desde la consola de soporte, BlueXP ahora abre el caso con la
cuenta del sitio de soporte de NetApp asociada con tu inicio de sesion en BlueXP. BlueXP ya usaba la
cuenta del sitio de soporte de NetApp asociada con toda la cuenta de BlueXP.

Como parte de este cambio, el registro de soporte para una cuenta de BlueXP se realiza a traves de la
cuenta del sitio de soporte de NetApp asociada con el inicio de sesion de un usuario en BlueXP.
Anteriormente, el registro de soporte se realizaba a través de una cuenta NSS asociada a toda la cuenta
de BlueXP. Como resultado, los demas usuarios de BlueXP no veran el mismo estado de registro de
soporte si no han asociado una cuenta de sitio de soporte de NetApp con su inicio de sesion de BlueXP. Si
has registrado anteriormente tu cuenta de BlueXP para soporte, el estado de registro sigue siendo valido.
Solo necesita agregar una cuenta NSS a nivel de usuario para ver el estado.

o "Aprenda a crear un caso con el soporte de NetApp"
o "Descubre como gestionar las credenciales asociadas con tu inicio de sesidon de BlueXP"

o "Aprenda a registrarse para obtener soporte”

» Ahora puedes buscar la documentacién en BlueXP. Los resultados de busqueda ahora proporcionan
enlaces a contenido en docs.netapp.com y kb.netapp.com, lo que podria ayudar a responder una pregunta
que tenga.


https://docs.netapp.com/us-en/bluexp-setup-admin/task-get-help.html#create-a-case-with-netapp-support
https://docs.netapp.com/us-en/cloud-manager-setup-admin/task-manage-user-credentials.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-support-registration.html
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» Ahora, Connector te permite afiadir y gestionar cuentas de almacenamiento de Azure desde BlueXP.

"Descubre cdmo anadir nuevas cuentas de almacenamiento de Azure a tus suscripciones de Azure desde
BlueXP".
» El conector ahora es compatible con las siguientes regiones de AWS:
o Hyderabad (ap-SUR-2)
o Melbourne (ap-sureste-4)
o Espafia (eu-SUR-2)
o EAU (ME-CENTRAL-1)
o Zurich (eu-CENTRAL-2)
 El conector ahora es compatible con las siguientes regiones de Azure:
° Brasil Sur
> Francia Sur
o Jio India Central
o Jio India West
> Polonia Central
o Qatar Central

* Ahora el conector es compatible con las siguientes regiones de Google Cloud:


https://docs.netapp.com/us-en/bluexp-blob-storage/task-add-blob-storage.html
https://docs.netapp.com/us-en/bluexp-blob-storage/task-add-blob-storage.html

o Colon (EE. UU.-este 5)
o Dallas (EE.UU.-sur-1)

"Consulte la lista completa de las regiones admitidas"

7 de mayo de 2023

Conector 3.9.29

» Ubuntu 22,04 es el nuevo sistema operativo para Connector cuando se pone en marcha un Connector
desde BlueXP o desde el mercado de tu proveedor de nube.

También tiene la opcion de instalar manualmente el conector en su propio host Linux que ejecuta Ubuntu
22,04.

* Red Hat Enterprise Linux 8,6 y 8,7 ya no son compatibles con las nuevas implementaciones de Connector.
Estas versiones no son compatibles con nuevas implementaciones porque Red Hat ya no es compatible
con Docker, que es necesario para Connector. Si tiene un conector existente ejecutandose en RHEL 8,6 o
8,7, NetApp seguira admitiendo su configuracion.

Red Hat 7,6, 7,7, 7,8 y 7,9 siguen siendo compatibles con conectores nuevos y existentes.

 El conector ahora es compatible en la region de Qatar en Google Cloud.

 El conector también es compatible con la region central de Suecia en Microsoft Azure.
"Consulte la lista completa de las regiones admitidas"
« Esta version del conector incluye mejoras de Cloud Volumes ONTAP.

"Obtenga informacién acerca de las mejoras de Cloud Volumes ONTAP"

4 de abril de 2023

Modos de implementacion

BlueXP modos de implementacion le permiten utilizar BlueXP de forma que se ajuste a sus requisitos
empresariales y de seguridad. Puede elegir entre tres modos:

* Modo estandar

* Modo restringido

* Modo privado

"Obtenga mas informacion sobre estos modos de implementacion”.

La introduccion del modo restringido sustituye a la opcidon de activar o desactivar la plataforma
@ SaaS. Puede habilitar el modo restringido en el momento de crear una cuenta. No se puede
habilitar ni deshabilitar mas adelante.


https://cloud.netapp.com/cloud-volumes-global-regions
https://cloud.netapp.com/cloud-volumes-global-regions
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/whats-new.html#7-may-2023
https://docs.netapp.com/us-en/bluexp-setup-admin/concept-modes.html

3 de abril de 2023

Conector 3.9.28

« Las notificaciones por correo electronico ahora son compatibles con la cartera digital de BlueXP.
Si configura los ajustes de notificacion, puede recibir notificaciones por correo electronico cuando sus
licencias de BYOL estén a punto de expirar (una notificacion de "advertencia") o si ya han caducado (una
notificacion de "error").
"Aprenda a configurar notificaciones por correo electronico”.

 El conector ahora es compatible con la region de Google Cloud en Turin.

"Consulte la lista completa de las regiones admitidas"

» Ahora puede gestionar las credenciales de usuario asociadas con su inicio de sesion de BlueXP:
Credenciales de ONTAP y credenciales del sitio de soporte de NetApp (NSS).

Al ir a Configuracion > credenciales, puede ver las credenciales, actualizar las credenciales y
eliminarlas. Por ejemplo, si cambia la contrasefia para estas credenciales, debera actualizar la contrasefia
en BlueXP.

"Aprenda a gestionar las credenciales de usuario".

* Ahora puede cargar archivos adjuntos al crear un caso de soporte o al actualizar las notas del caso para
un caso de soporte existente.

"Descubra como crear y gestionar casos de soporte".

 Esta version del conector también incluye mejoras de Cloud Volumes ONTAP y mejoras del cluster de
ONTAP en las instalaciones.

> "Obtenga informacion acerca de las mejoras de Cloud Volumes ONTAP"

o "Obtenga informacion acerca de las mejoras del cluster en las instalaciones de ONTAP"

5 de marzo de 2023

Conector 3.9.27

* La busqueda ya esta disponible en la consola BlueXP. En este momento, puede utilizar la busqueda para
buscar servicios y caracteristicas de BlueXP.


https://docs.netapp.com/us-en/bluexp-setup-admin/task-monitor-cm-operations.html
https://cloud.netapp.com/cloud-volumes-global-regions
https://docs.netapp.com/us-en/bluexp-setup-admin/task-manage-user-credentials.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-get-help.html#manage-your-support-cases
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/whats-new.html#3-april-2023
https://docs.netapp.com/us-en/bluexp-ontap-onprem/whats-new.html#3-april-2023
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* Puede ver y gestionar los casos de soporte activos y resueltos directamente desde BlueXP. Es posible
gestionar los casos asociados con su cuenta de NSS y con su empresa.

"Aprenda a gestionar sus casos de soporte".

 El conector ahora es compatible con cualquier entorno de nube que tenga un aislamiento completo de
Internet. A continuacion, puede usar la consola BlueXP que se ejecuta en el conector para implementar
Cloud Volumes ONTAP en la misma ubicacion y detectar clusteres de ONTAP en las instalaciones (si tiene
una conexion desde su entorno de cloud a un entorno local). También puedes utilizar el backup y la
recuperacion de datos de BlueXP para realizar backups de volumenes de Cloud Volumes ONTAP en las
regiones comerciales de AWS y Azure. No hay otros servicios de BlueXP compatibles con este tipo de
puesta en marcha, a excepcion de la cartera digital de BlueXP.

La region de la nube puede ser una region para agencias estadounidenses seguras como AWS Top Secret
Cloud, AWS Secret Cloud, Azure IL6 o cualquier region comercial.

Para empezar, instale manualmente el software Connector, inicie sesion en la consola BlueXP que se
ejecuta en el conector, afiada la licencia BYOL a la cartera digital de BlueXP y, después, implemente
Cloud Volumes ONTAP.

o "Instale el conector en una ubicacion sin acceso a Internet"
o "Acceda a la consola BlueXP del conector"

o "Afada una licencia sin asignar"

o "Empiece a usar Cloud Volumes ONTAP"

* El conector ahora le permite agregar y gestionar cubos de Amazon S3 desde BlueXP.
"Vea como afiadir nuevos bloques de Amazon S3 en su cuenta de AWS desde BlueXP".
« Esta version del conector incluye mejoras de Cloud Volumes ONTAP.

"Obtenga informacién acerca de las mejoras de Cloud Volumes ONTAP"

5 de febrero de 2023
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https://docs.netapp.com/us-en/bluexp-setup-admin/task-get-help.html#manage-your-support-cases
https://docs.netapp.com/us-en/bluexp-setup-admin/task-install-connector-onprem-no-internet.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-managing-connectors.html#access-the-local-ui
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-manage-node-licenses.html#manage-byol-licenses
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/concept-overview-cvo.html
https://docs.netapp.com/us-en/bluexp-s3-storage/task-add-s3-bucket.html
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/whats-new.html#5-march-2023

Conector 3.9.26

» En la pagina Iniciar sesién, ahora se le pedira que introduzca la direccion de correo electronico asociada
a su inicio de sesion. Después de seleccionar Siguiente, BlueXP te pide que te autentiques mediante el
método de autenticacién asociado con tu inicio de sesion:

o La contrasefa de sus credenciales de cloud de NetApp
> Sus credenciales de identidad federadas

o Sus credenciales del sitio de soporte de NetApp

M NetApp

Log in to NetApp BlueXP

e |

Mext

Don't have an account? Sign up

» Si es nuevo en BlueXP y tiene credenciales actuales del sitio de soporte de NetApp (NSS), puede omitir la
pagina de registro e introducir su direccidn de correo electronico directamente en la pagina de inicio de
sesion. BlueXP te inscribira como parte de este inicio de sesion inicial.

» Al suscribirse a BlueXP desde el mercado de su proveedor de la nube, ahora tiene la opcion de
reemplazar la suscripcion existente para una cuenta por la nueva suscripcion.

11



Subscription Assignment X

Your subscription to BlueXP J Cloud Volumes OMTAP from the AWS

Marketplace was created successiully.

Subscription name i)

QAAccount_SubZTest-PAYGOByTheHourByCapacity

Select the NetApp accounts that you'd like to associate this subscription with, Li]

You can automaticaily replace the existing subscription for one accourt with this new

subscription,
Netapp account Replace existing subscription
MyAccount .
Metapp-Kobi J

F KeystoneTestOl i

%

Myfcoount I

Save

o "Aprenda a asociar una suscripcién a AWS"
o "Aprenda a asociar una suscripcion a Azure"

> "Descubra como asociar una suscripcion a Google Cloud"

» BlueXP le notificara ahora si su conector ha sido apagado durante 14 dias o mas.

o "Mas informacioén sobre las notificaciones de BlueXP"

o "Descubra por qué los conectores deben seguir funcionando"

* Hemos actualizado la politica de Connector para Google Cloud para incluir el permiso necesario para

12

crear y gestionar maquinas virtuales de almacenamiento en pares de alta disponibilidad de Cloud Volumes
ONTAP:

compute.instances.updateNetworkInterface

"Vea los permisos de Google Cloud para Connector".


https://docs.netapp.com/us-en/bluexp-setup-admin/task-adding-aws-accounts.html#associate-an-aws-subscription
https://docs.netapp.com/us-en/bluexp-setup-admin/task-adding-azure-accounts.html#associating-an-azure-marketplace-subscription-to-credentials
https://docs.netapp.com/us-en/bluexp-setup-admin/task-adding-gcp-accounts.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-monitor-cm-operations.html
https://docs.netapp.com/us-en/bluexp-setup-admin/concept-connectors.html#connectors-should-remain-running
https://docs.netapp.com/us-en/bluexp-setup-admin/reference-permissions-gcp.html

 Esta version del conector incluye mejoras de Cloud Volumes ONTAP.

"Obtenga informacién acerca de las mejoras de Cloud Volumes ONTAP"

1 de enero de 2023
Conector 3.9.25
Esta version del conector incluye mejoras y correcciones de errores de Cloud Volumes ONTAP.

"Obtenga informacién acerca de las mejoras de Cloud Volumes ONTAP"

4 de diciembre de 2022

Conector 3.9.24

* Hemos actualizado la URL de la consola BlueXP a. https://console.bluexp.netapp.com
* El conector ahora es compatible con la region de Google Cloud Israel.

 Esta version del conector también incluye mejoras de Cloud Volumes ONTAP y mejoras del cluster de
ONTAP en las instalaciones.

> "Obtenga informacion acerca de las mejoras de Cloud Volumes ONTAP"

> "Obtenga informacion acerca de las mejoras del cluster en las instalaciones de ONTAP"

6 de noviembre de 2022

Conector 3.9.23

* Ya puedes ver y gestionar tus suscripciones PAYGO y los contratos anuales de BlueXP desde la cartera
digital.

"Obtenga informacién sobre cémo administrar sus suscripciones"
* Esta version del conector también incluye mejoras de Cloud Volumes ONTAP.

"Obtenga informacién acerca de las mejoras de Cloud Volumes ONTAP"

1 de noviembre de 2022

Introducciéon de BlueXP

NetApp BlueXP amplia y mejora las funcionalidades que se proporcionan a través de Cloud Manager. BlueXP

es un plano de control unificado que proporciona una experiencia multicloud hibrida para servicios de
almacenamiento y datos en los entornos de almacenamiento y de cloud en las instalaciones.

Experiencia de gestion unificada
BlueXP le permite gestionar todos sus activos de almacenamiento y datos desde una Unica interfaz.

Puedes usar BlueXP para crear y administrar almacenamiento en nube (por ejemplo, Cloud Volumes

ONTAP y Azure NetApp Files), para mover, proteger y analizar datos, y para controlar muchos dispositivos

de almacenamiento on-premises y en la periferia.

13


https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/whats-new.html#5-february-2023
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/whats-new.html#1-january-2023
https://console.bluexp.netapp.com
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/whats-new.html#4-december-2022
https://docs.netapp.com/us-en/bluexp-ontap-onprem/whats-new.html#4-december-2022
https://docs.netapp.com/us-en/bluexp-setup-admin/task-manage-subscriptions.html
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/whats-new.html#6-november-2022

"Obtenga mas informacion en el sitio Web de BlueXP"

Nuevo menu de navegacion

En el menu de navegacion de BlueXP, los servicios ahora estan organizados por categorias y se
denominan segun su funcionalidad. Por ejemplo, puedes acceder a la copia de seguridad y recuperacion
de BlueXP desde la categoria Proteccion.

I NetApp Bluexp

& Storage J My Working Environments My Opportunities m
©  Health - @

iment C‘J Enable Services
¥ Protection -

Backup and recovery iy P

| tanyaznil
- . A Azurs Nathpp Files
Replication i
12 1.19 TiB
Violumes Capacty [
|
Ransormware protection i —
it wmerbla
Azurs Nethpp Files
€y Governance ’ iz 119 1
Violurres Capao
il Insights ’
@® Mobility '
. ; o
@g Dutensions ¥

Integraciones de nuevos productos

» Ahora puede gestionar los bloques de Amazon S3 en las cuentas de AWS donde esta instalado
Connector.

* Ahora puede gestionar mas sistemas de almacenamiento en las instalaciones, como E-Series y
StorageGRID.

» Ahora puedes utilizar servicios de datos que antes solo estaban disponibles como servicio
independiente con una interfaz de usuario independiente, como el asesor digital de BlueXP (Active 1Q).

Leer mas
* "Gestion de bloques de Amazon S3"

14


https://bluexp.netapp.com
https://docs.netapp.com/us-en/bluexp-s3-storage/index.html

» "Gestione los sistemas de almacenamiento E-Series"
* "Gestione los sistemas de almacenamiento StorageGRID"

» "Obtenga informacion sobre la integracién de Digital Advisor"

Solicitar que se actualicen las credenciales de NSS

Cloud Manager ahora le solicita que actualice las credenciales asociadas con sus cuentas del sitio de soporte
de NetApp cuando el token de actualizacién asociado con su cuenta caduque después de 3 meses. "Aprenda
a gestionar cuentas de NSS"

18 de septiembre de 2022

Conector 3.9.22

* Hemos mejorado el asistente de despliegue de conectores afiadiendo una guia in-product que proporciona
los pasos necesarios para cumplir los requisitos minimos de instalacion del conector: Permisos,
autenticacion y redes.

» Ahora puede crear un caso de soporte de NetApp directamente desde Cloud Manager en Support
Dashboard.

"Aprenda a crear un caso".
 Esta version del conector también incluye mejoras de Cloud Volumes ONTAP.

"Obtenga informacién acerca de las mejoras de Cloud Volumes ONTAP"

31 de julio de 2022

Conector 3.9.21

* Hemos introducido una nueva forma de descubrir los recursos de cloud que ya no se estan gestionando
en Cloud Manager.

En el lienzo, la pestafia Mis oportunidades proporciona una ubicacién centralizada para descubrir los
recursos existentes que puede afadir a Cloud Manager para ofrecer servicios de datos y operaciones
coherentes en su multicloud hibrido.

En esta version inicial, My Opportunities le permite descubrir los sistemas de archivos FSX para ONTAP
existentes en su cuenta de AWS.

"Aprenda a descubrir FSX para ONTAP con mis oportunidades”
 Esta version del conector también incluye mejoras de Cloud Volumes ONTAP.

"Obtenga informacién acerca de las mejoras de Cloud Volumes ONTAP"

15 de julio de 2022

Cambios en las politicas

Hemos actualizado la documentacion anadiendo las politicas de Cloud Manager directamente dentro de los
documentos. Esto significa que ahora puede ver los permisos necesarios para el conector y Cloud Volumes
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ONTARP junto con los pasos que describen como configurarlos. Antes, estas politicas eran accesibles desde
una pagina del sitio de soporte de NetApp.

"A continuacion se muestra un ejemplo en el que se muestran los permisos de la funcién IAM de AWS que se
utilizan para crear un conector".

También hemos creado una pagina que proporciona enlaces a cada una de las politicas. "Consulte el resumen
de permisos de Cloud Manager".

3 de julio de 2022

Conector 3.9.20

» Hemos introducido una nueva forma de acceder a la lista creciente de funciones en la interfaz de Cloud
Manager. Ahora es posible disfrutar de todas las conocidas funcionalidades de Cloud Manager si pasa por
el panel izquierdo.

Account Workspace
“ Net App MyAccount Workspace-1
& Canvas @
6 ActivelQ
B AppTemplate
@ Backup & Restore
® sync
. . Let's Add Your First Working Environment
& Tiering
This is how you deploy, allocate or discover your cloud storage.
@ compute (Cloud Volumes ONTAR. Cloud Volumes Service, FSx for ONTAR on-prem ONTAP or 53 buckets.)
@ cvo Monitoring
Add Working Environment
f.—.\ Data Sense
O Digital Wallet
© File Cache

» Ahora puede configurar Cloud Manager para que envie notificaciones por correo electronico, de modo que
se le pueda informar de la actividad importante del sistema incluso si no ha iniciado sesion en el sistema.

"Obtenga mas informacién sobre cdmo supervisar operaciones en su cuenta".

» Cloud Manager ahora admite almacenamiento Azure Blob y Google Cloud Storage como entornos de
trabajo, similar a la compatibilidad de Amazon S3.

Después de instalar un conector en Azure o Google Cloud, Cloud Manager ahora detecta
automaticamente informacion sobre el almacenamiento de Azure Blob en su suscripcion a Azure o Google
Cloud Storage en el proyecto donde esta instalado el conector. Cloud Manager muestra el
almacenamiento de objetos como entorno de trabajo que se puede abrir para ver informacién mas
detallada.

A continuacién mostramos un ejemplo de un entorno de trabajo de Azure Blob:
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Azure blob

Overview

637 ?.5TiB @ 16

Total Storage Accounts Total Capacity Total Locations

637 storage Accounts Q

Storage Account Name H Subscription = 3 Location i Creation Date : Resource Group = 4 Blob Capacity

ovuBlixvqdfypxn OCCM Qa1 West US June 24, 2021 AdmAzureHa-rg 1708
rootsaSktpjzem occM™ aal West US June 24, 2021 AdmAzureHa-rg 950.22 GiB
scvdwjcwefhawli OCCM Qa1 West US June 24, 2021 AdmAzureHa-rg 22.12 MiB
65qtx0smegmg2vt OCCM QA1 West US June 24, 2021 AdmAzureVsa-rg 1708
bufkixthymsribe ocCcM QA1 West US June 24, 2027 AdmAzureVsa-rg 1.01 MiB
Bjzsvybviwiewws QCCM™ QM1 Canada Central December 12, 2019 affl-rg 1708

* Hemos redisenado la pagina de recursos para un entorno de trabajo de Amazon S3. Para ello,
proporciona informacion mas detallada sobre bloques S3, como la capacidad, detalles de cifrado, etc.

* Ahora el conector es compatible con las siguientes regiones de Google Cloud:
o Madrid (europa-sur-oeste)
o Paris (europa-West9)
> Varsovia (Europa central 2)

 El conector ahora es compatible con Azure West US 3.
"Consulte la lista completa de las regiones admitidas"
 Esta version del conector también incluye mejoras de Cloud Volumes ONTAP.

"Obtenga informacién acerca de las mejoras de Cloud Volumes ONTAP"

28 de junio de 2022

Inicie sesidn con las credenciales de NetApp

Cuando los nuevos usuarios se registren en Cloud Central, ahora podran seleccionar la opcion Iniciar sesion
con NetApp para iniciar sesién con sus credenciales del sitio de soporte de NetApp. Esta es una alternativa
para introducir una direccion de correo electronico y una contrasefa.

Los inicios de sesion existentes que utilizan una direccion de correo electrénico y una
contrasefia deben seguir utilizando ese método de inicio de sesidn. La opcion Iniciar sesion con
NetApp esta disponible para los nuevos usuarios que se registren.

7 de junio de 2022

Conector 3.9.19

* El conector ahora es compatible con la region de AWS Jakarta (AP-sureste-3).

17


https://bluexp.netapp.com/cloud-volumes-global-regions
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/whats-new.html#2-july-2022

* El conector ahora es compatible con la region sureste de Azure Brazil.
"Consulte la lista completa de las regiones admitidas"

 Esta version del conector también incluye mejoras de Cloud Volumes ONTAP y mejoras del cluster de
ONTARP en las instalaciones.

> "Obtenga informacion acerca de las mejoras de Cloud Volumes ONTAP"

> "Obtenga informacion acerca de las mejoras del cluster en las instalaciones de ONTAP"

12 de mayo de 2022

Parche del conector 3.9.18

Hemos actualizado el conector para introducir correcciones de errores. La solucién mas destacable es un
problema que afecta a la puesta en marcha de Cloud Volumes ONTAP en Google Cloud cuando el conector
se encuentra en un VPC compartido.

2 de mayo de 2022

Conector 3.9.18

* Ahora el conector es compatible con las siguientes regiones de Google Cloud:

° Delhi (asia-sur-2)
o Melbourne (australia-southeast2)
o Milan (europa-west8)
o Santiago (sur-oeste)
"Consulte la lista completa de las regiones admitidas"
Al seleccionar la cuenta de servicio de Google Cloud que se va a utilizar con Connector, Cloud Manager
ahora muestra la direccion de correo electronico asociada con cada cuenta de servicio. La visualizacién de

la direccion de correo electronico puede facilitar la distincion entre cuentas de servicio que comparten el
mismo nombre.

Service Account

netapp cloud manager{ A

MetApp Cloud Manager
netapp-cloud-manager@eccm-dev.iam.gserviceacco...

* Hemos certificado Connector en Google Cloud en una instancia de maquina virtual con un sistema
operativo compatible "Caracteristicas de VM blindadas"

 Esta version del conector también incluye mejoras de Cloud Volumes ONTAP. "Obtenga informacion sobre
estas mejoras"

» Se necesitan nuevos permisos de AWS para que el conector ponga en marcha Cloud Volumes ONTAP.
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Ahora es necesario obtener los siguientes permisos para crear un grupo de colocacion extendido de AWS
al implementar un par de alta disponibilidad en una Unica zona de disponibilidad (AZ):

"ec2:DescribePlacementGroups",
"iam:GetRolePolicy",

Ahora se requieren estos permisos para optimizar la forma en que Cloud Manager crea el grupo de
colocacion.

Asegurese de proporcionar estos permisos a cada conjunto de credenciales de AWS que haya afadido a
Cloud Manager. "Consulte la politica de IAM mas reciente para el conector".

3 de abril de 2022

Conector 3.9.17
* Ahora puede crear un conector si deja que Cloud Manager asuma la funcién IAM que configuré en el
entorno. Este método de autenticacion es mas seguro que compartir una clave de acceso y una clave
secreta de AWS.

"Aprenda a crear un conector con el rol IAM".

 Esta version del conector también incluye mejoras de Cloud Volumes ONTAP. "Obtenga informacion sobre
estas mejoras”

27 de febrero de 2022

Conector 3.9.16
Al crear un nuevo conector en Google Cloud, Cloud Manager ahora mostrara todas sus politicas de

firewall existentes. Anteriormente, Cloud Manager no mostraba ninguna politica que no tuviera una
etiqueta de destino.

 Esta version del conector también incluye mejoras de Cloud Volumes ONTAP. "Obtenga informacion sobre
estas mejoras”

30 de enero de 2022

Conector 3.9.15

Esta version del conector incluye mejoras de Cloud Volumes ONTAP. "Obtenga informacion sobre estas
mejoras”

2 de enero de 2022

Puntos finales reducidos para el conector

Hemos reducido el numero de extremos con los que debe ponerse en contacto un conector para gestionar
recursos y procesos en su entorno de cloud publico.

"Consulte la lista de los extremos necesarios"
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Cifrado de disco EBS para el conector

Al implementar un nuevo conector en AWS desde Cloud Manager, ahora puede elegir cifrar los discos EBS del
conector con la clave maestra predeterminada o una clave administrada.

{-.-'j Get Ready (_:P' AWS Credentials e Details ED Network @ Security Group @ Rewview

Details

Connector instance Name
Connector Role

Connector]
@ Create Role D Select an existing Role

Role Name

@ Add Tags to Connector Instance U N g T Dy

® ~wsma naged Encryption

Master Key: awsiebs (default) Change Key

Direccioén de correo electronico de las cuentas de NSS

Cloud Manager ahora puede mostrar la direccién de correo electronico asociada con una cuenta del sitio de
soporte de NetApp.
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NS5 Management Connector

Learn about NetApp Support Site {N55) Accounts Add NS5 Account
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Update Cregentials

Di=play Email Address

Copy Account 1D n

28 de noviembre de 2021

Actualizacion necesaria para las cuentas del sitio de soporte de NetApp

A partir de diciembre de 2021, NetApp ahora utiliza Microsoft Azure Active Directory como proveedor de
identidades para servicios de autenticacion especificos para soporte y licencias. Como resultado de esta
actualizacién, Cloud Manager le solicitara que actualice las credenciales de las cuentas del sitio de soporte de
NetApp existentes que haya afadido anteriormente.

Si todavia no ha migrado su cuenta de NSS a IDaa$S, primero debe migrar la cuenta y, a continuacion,
actualizar sus credenciales en Cloud Manager.

"Obtenga mas informacion sobre el uso por parte de NetApp de Microsoft Azure Active Directory para la
gestién de identidades”

Cambiar las cuentas de NSS para Cloud Volumes ONTAP

Si su organizacion tiene varias cuentas en la pagina de soporte de NetApp, ahora puede cambiar qué cuenta
esta asociada a un sistema Cloud Volumes ONTAP.

"Aprenda a conectar un entorno de trabajo a una cuenta de NSS diferente".

21


https://kb.netapp.com/Advice_and_Troubleshooting/Miscellaneous/FAQs_for_NetApp_adoption_of_MS_Azure_AD_B2C_for_login
https://kb.netapp.com/Advice_and_Troubleshooting/Miscellaneous/FAQs_for_NetApp_adoption_of_MS_Azure_AD_B2C_for_login

4 de noviembre de 2021

Certificacion SOC 2 de tipo 2

Una empresa independiente certificada de contables y un auditor de servicios examinaron Cloud Manager,
Cloud Sync, Cloud Tiering, Cloud Data Sense y Cloud Backup (plataforma Cloud Manager), y afirmaron que
han obtenido los informes de SOC 2 de tipo 2 basados en los criterios aplicables de los servicios de confianza.

"Consulte los informes de SOC 2 de NetApp".

El conector ya no es compatible como proxy

Ya no puede utilizar el conector de Cloud Manager como servidor proxy para enviar mensajes de AutoSupport
desde Cloud Volumes ONTAP. Esta funcionalidad se ha eliminado y ya no se admite. Necesitara proporcionar
conectividad AutoSupport a través de una instancia NAT o de los servicios proxy del entorno.

"Obtenga mas informacion sobre la verificacion de AutoSupport con Cloud Volumes ONTAP"

31 de octubre de 2021

Autenticacion con principal de servicio

Al crear un conector nuevo en Microsoft Azure, ahora puede autenticarse con un director de servicio de Azure,
en lugar de con las credenciales de cuenta de Azure.

"Aprenda a autenticarse con un director de servicio de Azure".

Mejora de credenciales

Hemos redisefiado la pagina de credenciales para facilitar su uso y lograr que coincida con el aspecto actual
de la interfaz de Cloud Manager.

2 de septiembre de 2021

Se ha agregado un nuevo servicio de notificacion

El servicio de notificacion se ha introducido de modo que puede ver el estado de las operaciones de Cloud
Manager que ha iniciado durante su sesion actual. Puede verificar si la operacion se ha realizado
correctamente o si ha fallado. "Consulte como se supervisan las operaciones de la cuenta".

7 de julio de 2021

Mejoras en el asistente Agregar conector

Hemos redisefiado el asistente Add Connector para afiadir nuevas opciones y facilitar su uso. Ahora puede
anadir etiquetas, especificar un rol (para AWS o Azure), cargar un certificado raiz para un servidor proxy, ver
cédigo para la automatizacion de Terraform, ver detalles del progreso, etc.

* "Cree un conector en AWS"

« "Cree un conector en Azure"

* "Cree un conector en Google Cloud"
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Gestion de cuentas de NSS desde la consola de soporte

Las cuentas del sitio de soporte de NetApp (NSS) ahora se gestionan desde la consola de soporte, en lugar
de hacerlo desde el menu Configuracion. Este cambio facilita la busqueda y la gestidon de toda la informacion
relacionada con el soporte desde una unica ubicacion.

"Aprenda a gestionar cuentas de NSS".

@ Support Dashboard Resources NSS Management Connector

Learn about NSS Accounts Add NSS Account

1 Account Q

= Attached Working Environments *

testcloud2 61e6b48b-371e-4681-a... — b

5 de mayo de 2021

Cuentas en la linea de tiempo

La linea de tiempo de Cloud Manager ahora muestra acciones y eventos relacionados con la gestion de
cuentas. Las acciones incluyen cosas como asociar usuarios, crear areas de trabajo y crear conectores. La
comprobacion de la linea de tiempo puede ser util si necesita identificar quién realizé una accion especifica o
si necesita identificar el estado de una accion.

"Aprenda a filtrar la linea de tiempo al servicio de tenancy".

11 de abril de 2021

API llama directamente a Cloud Manager

Si configurd un servidor proxy, ahora puede habilitar una opcion para enviar llamadas API directamente a
Cloud Manager sin pasar por el proxy. Esta opcion es compatible con conectores que se ejecutan en AWS o
en Google Cloud.

"Obtenga mas informacién sobre este ajuste”.

Usuarios de cuentas de servicio

Ahora puede crear un usuario de cuenta de servicio.

Una cuenta de servicio actia como un "usuario" que puede realizar llamadas API autorizadas a Cloud
Manager con fines de automatizacion. Esto facilita la gestiéon de la automatizacion, ya que no necesita crear
scripts de automatizacion basados en la cuenta de usuario de una persona real que pueda salir de la empresa
en cualquier momento. Y si utiliza federation, puede crear un token sin que genere un token de actualizacion
desde el cloud.

"Obtenga mas informacién acerca del uso de cuentas de servicio".
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Vistas previas privadas

Ahora puede permitir que las vistas previas privadas de su cuenta obtengan acceso a nuevos servicios cloud
de NetApp conforme vayan disponibles como vista previa en Cloud Manager.

"Obtenga mas informacién sobre esta opcion”.

Servicios de terceros

También puede permitir que los servicios de terceros de su cuenta tengan acceso a servicios de terceros
disponibles en Cloud Manager.

"Obtenga mas informacién sobre esta opcion”.

8 de marzo de 2021

Esta actualizacion incluye mejoras en varias caracteristicas y servicios.

Mejoras de Cloud Volumes ONTAP

Esta version de Cloud Manager incluye mejoras en la gestion de Cloud Volumes ONTAP.

Mejora disponible en todos los proveedores de cloud

Cloud Manager ahora puede poner en marcha y gestionar Cloud Volumes ONTAP 9,9.0.

"Conozca cuales son las nuevas funciones que se incluyen en esta version de Cloud Volumes ONTAP".

Mejoras disponibles en AWS

* Ahora puede implementar Cloud Volumes ONTAP 9.8 en el entorno de servicios de cloud comercial (C2S)
de AWS.

"Aprenda como empezar en C2S"

» Cloud Manager siempre le ha permitido cifrar datos de Cloud Volumes ONTAP mediante el servicio de
gestion de claves (KMS) de AWS. A partir de Cloud Volumes ONTAP 9.9.0, los datos en discos EBS y los
datos organizados en niveles en S3 se cifran si selecciona un CMK gestionado por el cliente.
Anteriormente, solo se cifraban los datos de EBS.

Tenga en cuenta que debera proporcionar acceso a la funcion IAM de Cloud Volumes ONTAP para poder
utilizar el CMK.

"Mas informacion sobre la configuracion de AWS KMS con Cloud Volumes ONTAP"

Mejora disponible en Azure

Ahora puede implementar Cloud Volumes ONTAP 9.8 en el nivel de impacto 6 (IL6) del Departamento de
Defensa de Azure (DoD).

Mejoras disponibles en Google Cloud

* Hemos reducido el numero de direcciones IP necesarias para Cloud Volumes ONTAP 9.8 y versiones
posteriores en Google Cloud. De forma predeterminada, se requiere una direccion IP menor (unificamos la
LIF de interconexion de clusteres con la LIF de gestion de nodos). También tiene la opcion de omitir la
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creacion de la LIF de gestion de SVM al usar la API, lo que reduciria la necesidad de usar una direccion IP
adicional.

"Mas informacion acerca de los requisitos de direccion IP en Google Cloud"

» Al poner en marcha un par de alta disponibilidad de Cloud Volumes ONTAP en Google Cloud, ahora
puede elegir VPC compartidos para VPC-1, VPC-2 y VPC-3. Anteriormente, solo VPC-0 podia ser un VPC
compartido. Este cambio es compatible con Cloud Volumes ONTAP 9.8 y versiones posteriores.

"Obtenga mas informacion acerca de los requisitos de red de Google Cloud"

Mejoras en los conectores

» Ahora Cloud Manager notifica a los usuarios administradores mediante un correo electrénico cuando no se
esta ejecutando un conector.

Mantener sus conectores en funcionamiento ayuda a garantizar la mejor gestion de Cloud Volumes
ONTAP y otros servicios en la nube de NetApp.

» Cloud Manager ahora muestra una notificacion si necesita cambiar el tipo de instancia de su Connector.

Al cambiar el tipo de instancia, se garantiza que puede utilizar las nuevas funciones y capacidades que le
faltan actualmente.

Mejoras de Cloud Sync

» Cloud Sync ahora admite relaciones de sincronizacion entre el almacenamiento de ONTAP S3 y
servidores SMB:

o Almacenamiento de ONTAP S3 en un servidor SMB
o Un servidor SMB para el almacenamiento S3 de ONTAP

"Consulte las relaciones de sincronizacién compatibles”

» Cloud Sync ahora le permite unificar la configuraciéon de un grupo de agentes de datos directamente
desde la interfaz de usuario.

No recomendamos cambiar la configuracién por su cuenta. Debe consultar con NetApp para saber cuando
cambiar la configuracién y como modificarla.

"Obtenga mas informacion sobre coémo definir una configuracion unificada"

Mejoras en la organizacién en niveles del cloud

« Al organizar en niveles en Google Cloud Storage, puedes aplicar una regla de ciclo de vida, de modo que
los datos organizados en niveles pasen de la clase de almacenamiento estandar al almacenamiento
Nearline, Coldline o Archive de menor coste transcurridos 30 dias.

 Ahora Cloud Tiering muestra si tienes clusteres de ONTAP en las instalaciones sin detectar de manera
que puedas afiadirlos a Cloud Manager para permitir la organizacion en niveles u otros servicios en esos
clusteres.

"Descubra como detectar estos clusteres adicionales"
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Mejoras de Azure NetApp Files

Ahora puede cambiar de forma dinamica el nivel de servicio de un volumen para satisfacer las necesidades de
las cargas de trabajo y optimizar los costes. El volumen se mueve al otro pool de capacidad sin afectar al
volumen. "Leer mas"

9 de febrero de 2021

Mejoras en la consola de soporte

Hemos actualizado la consola de soporte de con el fin de permitirle afiadir sus credenciales del sitio de
soporte de NetApp, que le registra para recibir soporte. También puede iniciar un caso de soporte de NetApp
directamente desde la consola. Simplemente haga clic en el icono Ayuda y luego Soporte.

Limitaciones conocidas

Las limitaciones conocidas identifican plataformas, dispositivos o funciones que no son
compatibles con esta version del producto o cuya interoperabilidad con esta no es
optima. Revise estas limitaciones detenidamente.

Estas limitaciones son especificas para la configuracion y administracion de BlueXP: El conector, la plataforma
SaaS, y mas.

Limitaciones del conector

Posible conflicto con las direcciones IP en el rango 172

BlueXP despliega el conector con dos interfaces que tienen direcciones IP en las gamas 172.17.0.0/16 y
172.18.0.0/16.

Si la red tiene una subred configurada con cualquiera de estos rangos, puede que experimente errores de
conectividad de BlueXP. Por ejemplo, la deteccion de clusteres de ONTAP en las instalaciones en BlueXP
podria fallar.

Consulte el articulo de Knowledge base "BlueXP Connector IP entra en conflicto con la red existente" Para
obtener instrucciones sobre cémo cambiar la direccién IP de las interfaces del conector.

El descifrado SSL no es compatible

BlueXP no admite configuraciones de firewall que tengan activado el descifrado SSL. Si esta activado el
descifrado SSL, apareceran mensajes de error en BlueXP y la instancia del conector aparecera como inactiva.

Para mejorar la seguridad, tiene la opcion de "Instalar un certificado HTTPS firmado por una entidad de
certificacion (CA)".

Pagina en blanco al cargar la interfaz de usuario local

Si carga la consola basada en web que se ejecuta en un conector, es posible que la interfaz no se muestre a
veces Y solo se obtiene una pagina en blanco.

Este problema esta relacionado con un problema del almacenamiento en caché. La solucion alternativa es
usar una sesion de navegador web privada o de incégnito.
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No se admiten los hosts Linux compartidos

El conector no es compatible con una maquina virtual compartida con otras aplicaciones. La maquina virtual
debe estar dedicada al software del conector.

agentes y extensiones de terceros

No se admiten agentes de terceros ni extensiones de VM en el conector VM.
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Manos a la obra

Aprenda lo basico

Mas informacion sobre BlueXP

NetApp BlueXP proporciona a su organizacion un plano de control unico que le ayuda a
crear, proteger y dirigir los datos tanto en sus instalaciones como en sus entornos de
cloud. La plataforma SaaS de BlueXP incluye servicios que proporcionan gestion del
almacenamiento, movilidad de datos, proteccidén de datos, y analisis y control de los
datos. Las capacidades de gestion se proporcionan a través de una consola basada en
web y APLI.

Funciones

La plataforma BlueXP proporciona cuatro pilares principales de la gestion de datos: Almacenamiento,
movilidad, proteccién, analisis y control.

Reducida

Descubra, ponga en marcha y gestione el almacenamiento, ya sea en AWS, Azure, Google Cloud o en las
instalaciones.

» Configuracion y uso "Cloud Volumes ONTAP" para lograr una gestion de datos eficiente con varios
protocolos en todos los clouds.
» Configure y utilice los servicios cloud de almacenamiento de archivos:
o "Azure NetApp Files"
° "Amazon FSX para ONTAP"
o "Cloud Volumes Service para Google Cloud"
» Detectar y gestionar "almacenamiento en las instalaciones":
o Sistemas E-Series
o Clusteres ONTAP
o Sistemas StorageGRID

Movilidad

Mueva los datos donde los necesite sincronizando, copiando, organizando en niveles y almacenando los
datos en caché.

» "Copiar y sincronizar"
* "Almacenamiento en caché en el edge"

* "Organizacion en niveles"

Proteccion

Use mecanismos de proteccion automatizados para proteger los datos contra la pérdida de datos,
interrupciones del servicio no planificadas, ransomware y otras amenazas cibernéticas.

» "Backup y recuperacion”
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» "Replicacion”

* "Proteccion de datos para cargas de trabajo de Kubernetes"

Analisis y control

Use herramientas para supervisar, asignar y optimizar su almacenamiento de datos y su infraestructura.
Obtenga informacién procesable para optimizar el estado, la resiliencia y la economia del almacenamiento.

» "Clasificacion”
» "Asesor digital"
» "Eficiencia econémica"

» "Resiliencia operativa"

"Obtenga mas informacion sobre como puede utilizar BlueXP para ayudar a su organizacion”

Proveedores de cloud compatibles

BlueXP le permite gestionar el almacenamiento en cloud y utilizar servicios cloud en Amazon Web Services,
Microsoft Azure y Google Cloud.

Coste

El precio de BlueXP depende de los servicios que usted planea utilizar. "Mas informacion sobre los precios de
BlueXP"

Como funciona BlueXP

BlueXP incluye una consola basada en web que se proporciona a través de la capa de SaaS, cuentas que
proporcionan multi-tenancy y conectores que gestionan los entornos de trabajo y habilitan los servicios en la
nube de BlueXP.

Software como servicio

BlueXP es accesible a través de un "consola basada en web" Y API. Esta experiencia SaaS le permite
acceder automaticamente a las ultimas funciones a medida que se publican y cambiar facilmente entre sus
cuentas y conectores de BlueXP.

Cuenta BlueXP

Cuando inicia sesion en BlueXP por primera vez, se le pide que cree una cuenta BlueXP. Esta cuenta
proporciona multi-tenancy y le permite organizar usuarios y recursos en espacios de trabajo aislados.

"Mas informacién acerca de las cuentas".

Conectores

No necesitas un conector para empezar con BlueXP, pero tendras que crear un conector para desbloquear
todas las funciones y servicios de BlueXP. Un conector permite la gestion de recursos y procesos en sus
entornos locales y de cloud. Es necesario gestionar entornos de trabajo (por ejemplo, Cloud Volumes ONTAP
y clusteres de ONTAP en las instalaciones) y usar muchos servicios de datos de BlueXP.

"Mas informacién sobre conectores".
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Modo restringido y modo privado

BlueXP también es compatible en entornos que tienen restricciones de seguridad y conectividad. Puede
utilizar restricted mode o private mode para limitar la conectividad saliente a la capa SaaS BlueXP.

"Obtenga mas informacion sobre los modos de implementacion de BlueXP".

Certificacion SOC 2 de tipo 2

Una firma de contabilidad publica independiente certificada y un auditor de servicios examiné BlueXP y afirmo
que logro los informes SOC 2 de tipo 2 basados en los criterios aplicables de los servicios de confianza.

"Consulte los informes de SOC 2 de NetApp"

Obtenga mas informacioén sobre las cuentas de BlueXP

Una cuenta de BlueXP ofrece multi-tenancy a tu organizacion, lo que te permite
organizar usuarios y recursos en workspaces aislados. Por ejemplo, un grupo de
usuarios puede desplegar y gestionar entornos de trabajo de Cloud Volumes ONTAP en
un espacio de trabajo que no es visible para los usuarios que gestionan entornos de
trabajo en un espacio de trabajo diferente.

Cuando acceda por primera vez a BlueXP, se le pedira que seleccione o cree una cuenta. Por ejemplo, vera la
siguiente pantalla si aun no tiene una cuenta:

Hi user@exampie com Let's get started by creating an account for your
. )
organization,
Welcome to BlueXP . .
If your organization already has an existing account,
it's best to ask the account admin to add you to it.

Learm how to add a user,

Account Name

Create Account

Los administradores de cuentas de BlueXP pueden modificar la configuracion de esta cuenta gestionando
usuarios (miembros), areas de trabajo y conectores:
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"Aprenda a administrar su cuenta de BlueXP".

Modos de implementacion

BlueXP ofrece los siguientes modos de despliegue para su cuenta: Modo estandar, modo restringido y modo
privado. Estos modos son compatibles con entornos que tienen diversos niveles de restricciones de seguridad
y conectividad.

"Obtenga mas informacion sobre los modos de implementacion de BlueXP".

Miembros

Los miembros son usuarios de BlueXP que usted asocia con su cuenta de BlueXP. La asociacion de un
usuario con una cuenta y una o0 mas areas de trabajo de esa cuenta permite a esos usuarios creary
administrar entornos de trabajo en BlueXP.

Al asociar un usuario, debe asignarles un rol:

* Account Admin: Puede realizar cualquier accién en BlueXP.
» Workspace Admin: Puede crear y administrar recursos en el area de trabajo asignada.

» Compliance Viewer: Solo puede ver la informacion de cumplimiento para la clasificacion de BlueXP y
generar informes para espacios de trabajo a los que tengan permiso para acceder.

"Obtenga mas informacion sobre estos roles".

Espacios de trabajo

En BlueXP, un area de trabajo aisla cualquier numero de entornos de trabajo de otros usuarios de la cuenta.
Los administradores de area de trabajo no pueden acceder a los entornos de trabajo de un area de trabajo a
menos que el administrador de cuentas asocie el administrador a ese espacio de trabajo.

Un entorno de trabajo representa un sistema de almacenamiento. Por ejemplo:
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e Un sistema Cloud Volumes ONTAP
» Un cluster de ONTAP en las instalaciones

¢ Un cluster de Kubernetes

"Aprenda a agregar un area de trabajo".

Conectores

Un conector ejecuta las acciones que BlueXP necesita realizar para gestionar su infraestructura de datos. El
conector se ejecuta en una instancia de maquina virtual que se implementa en su proveedor de cloud o0 en un
host en las instalaciones que haya configurado.

Puede utilizar un conector con mas de un servicio BlueXP. Por ejemplo, si estas usando un conector para
gestionar Cloud Volumes ONTAP, puedes utilizar ese mismo conector con otro servicio como la organizacion
en niveles de BlueXP.

"Mas informacién sobre conectores".

Ejemplos

Los siguientes ejemplos muestran como se pueden configurar las cuentas.

En las dos imagenes de ejemplo siguientes, el conector y los sistemas Cloud Volumes ONTAP
no residen en la cuenta de BlueXP: Se ejecutan en un proveedor de la nube. Esta es una
representacion conceptual de la relaciéon entre cada componente.

Multiples espacios de trabajo

En el ejemplo siguiente se muestra una cuenta que utiliza dos espacios de trabajo para crear entornos
aislados. El primer espacio de trabajo es para un entorno de produccion y el segundo para un entorno de
desarrollo.
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Oregon region Frankfurt region Oregon region Frankfurt region

Connector l Connector Connector l Connector

A
BlueXP users
and their roles
] I..
Workspace Account Workspace
admin admin admin

Multiples cuentas

A continuacion, se muestra otro ejemplo que demuestra el nivel mas alto de multi-tenancy utilizando dos
cuentas separadas de BlueXP. Por ejemplo, un proveedor de servicios puede utilizar BlueXP en una cuenta

para proporcionar servicios a sus clientes, mientras que usa otra cuenta para proporcionar recuperacion ante
desastres para una de sus unidades de negocio.

Tenga en cuenta que la cuenta 2 incluye dos conectores independientes. Esto puede suceder si tiene
sistemas en regiones independientes o en proveedores de cloud independientes.
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Account #1 Account #2

Connector Connector Connector
Workspace v Workspace Workspace Workspace v Workspace
s 4 B 4
1 IlJ 4 ' l.l.-’lr

BlueXP users
and their roles

Workspace Workspace Account Workspace
admin admin admin admin

Mas informacion sobre conectores

Un Connector es el software de NetApp que se ejecuta en la red del cloud o en las
instalaciones. Ejecuta las acciones que BlueXP necesita realizar para gestionar su
infraestructura de datos. El conector sondea constantemente la capa SaaS BlueXP para
cualquier accién que necesite tomar. No necesitas un conector para empezar con
BlueXP, pero tendras que crear un conector para desbloquear todas las funciones y
servicios de BlueXP.

Lo que puede hacer sin un conector

No es necesario un conector para comenzar con BlueXP. Puede utilizar varias caracteristicas y servicios
dentro de BlueXP sin crear nunca un conector.

Puede utilizar las siguientes funciones y servicios de BlueXP sin un conector:
» Creacion del entorno de trabajo de Amazon FSX para ONTAP de NetApp
Aunque no es necesario que un conector cree un entorno de trabajo, es necesario crear y gestionar
volumenes, replicar datos e integrar FSx para ONTAP con servicios como la clasificacion de BlueXP y la

copia y sincronizacion de BlueXP.

» Catalogo de automatizacién

* Azure NetApp Files

Aunque no es necesario un conector para configurar y gestionar Azure NetApp Files, se necesita un
conector para usar la clasificacion de BlueXP para analizar datos de Azure NetApp Files.

* Cloud Volumes Service para Google Cloud
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Copiar y sincronizar

Asesor digital

Cartera digital

En casi todos los casos, puede agregar una licencia a la cartera digital sin un conector.

La Unica vez que se requiere un conector para agregar una licencia a la cartera digital es para licencias
Cloud Volumes ONTAP node-based. En este caso, se requiere un conector porque los datos se toman de
las licencias instaladas en los sistemas Cloud Volumes ONTAP.

Deteccion directa de clusteres de ONTAP en las instalaciones

Aunque no es necesario un conector para la deteccion directa de un clister ONTAP en las instalaciones,
se necesita un conector si desea aprovechar las caracteristicas adicionales de BlueXP.

"Obtenga mas informacion acerca de las opciones de deteccion y gestion para clusteres de ONTAP en las
instalaciones"

Sostenibilidad

Cuando se necesita un conector

Al utilizar BlueXP en modo estandar, se necesita un conector para las siguientes funciones y servicios de
BlueXP:

Funciones de gestion de Amazon FSX para ONTAP
Almacenamiento Amazon S3

Almacenamiento de Azure Blob

Backup y recuperacion

Clasificacion

Cloud Volumes ONTAP

Recuperacion tras siniestros

Sistemas E-Series

Eficiencia econémica '

Almacenamiento en caché en el edge

Buckets de Google Cloud Storage

Clusteres de Kubernetes

Informes de migracion

Integracion de clusteres de ONTAP en las instalaciones con servicios de datos de BlueXP
Resistencia operativa

Proteccién contra ransomware

Sistemas StorageGRID

Organizacion en niveles

Almacenamiento en caché de volimenes

" Mientras puede acceder a estos servicios sin un conector, se requiere un conector para iniciar acciones
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desde los servicios.

Se necesita un conector para utilizar BlueXP en modo restringido o en modo privado.

Los conectores deben estar operativos en todo momento

Los conectores son una parte fundamental de la arquitectura de servicios de BlueXP. Es su responsabilidad
asegurarse de que los conectores relevantes estén activos, operativos y accesibles en todo momento.
Mientras que el servicio esta disefiado para superar breves interrupciones de la disponibilidad del conector,
debe tomar medidas inmediatas cuando sea necesario para solucionar fallos en la infraestructura.

Esta documentacion se rige por el EULA. Si el producto no se utiliza de acuerdo con la documentacion, la
funcionalidad y el funcionamiento del producto, asi como los derechos del usuario final, pueden verse
afectados negativamente.

Impacto sobre Cloud Volumes ONTAP

Un conector es un componente clave en el estado y funcionamiento de Cloud Volumes ONTAP. Si el conector
esta apagado, los sistemas PAYGO de Cloud Volumes ONTAP y los sistemas BYOL basados en capacidad se
apagan después de perder la comunicacion con un conector durante mas de 14 dias. Esto sucede porque el
conector actualiza las licencias del sistema cada dia.

Si su sistema Cloud Volumes ONTAP tiene una licencia BYOL basada en nodos, el sistema seguira
ejecutandose transcurridos 14 dias porque la licencia se instala en el sistema Cloud Volumes ONTAP.

Ubicaciones admitidas

Se admite un conector en las siguientes ubicaciones:

* Amazon Web Services

* Microsoft Azure
Un conector en Azure debe ponerse en marcha en la misma regién de Azure que los sistemas de Cloud
Volumes ONTAP que gestione o en "Par de regiones de Azure" Para los sistemas Cloud Volumes ONTAP.
Este requisito garantiza que se utilice una conexion de enlace privado de Azure entre Cloud Volumes
ONTAP y sus cuentas de almacenamiento asociadas. "Conozca como Cloud Volumes ONTAP utiliza un
enlace privado de Azure"

» Google Cloud

Si desea utilizar los servicios de BlueXP con Google Cloud, debe utilizar un conector que se ejecute en
Google Cloud.

* En sus instalaciones

Modo restringido y modo privado

Para utilizar BlueXP en modo restringido o privado, se inicia con BlueXP instalando el conectory, a
continuacion, accediendo a la interfaz de usuario que se ejecuta localmente en el conector.

"Obtenga mas informacion sobre los modos de implementacion de BlueXP".

36


https://docs.microsoft.com/en-us/azure/availability-zones/cross-region-replication-azure#azure-cross-region-replication-pairings-for-all-geographies
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-enabling-private-link.html
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-enabling-private-link.html

Coémo crear un conector

Un administrador de cuentas de BlueXP puede crear un conector directamente desde BlueXP, desde el
mercado de su proveedor de la nube, o instalando manualmente el software en su propio host Linux. La forma
de comenzar depende de si esta utilizando BlueXP en modo estandar, modo restringido o modo privado.

* "Obtenga mas informacion sobre los modos de implementacion de BlueXP"

* "Empieza a usar BlueXP en el modo estandar"

* "Empieza a usar BlueXP en modo restringido"

* "Empieza a usar BlueXP en modo privado"

Permisos

Se necesitan permisos especificos para crear el conector directamente desde BlueXP y se necesita otro
conjunto de permisos para la propia instancia del conector. Si crea el conector en AWS o Azure directamente
desde BlueXP, BlueXP crea el conector con los permisos que necesita.

Cuando se utiliza BlueXP en el modo estandar, la forma de proporcionar permisos depende de como tengas
previsto crear el Connector.

Para obtener mas informacion sobre como configurar permisos, consulte lo siguiente:

* Modo estandar
o "Opciones de instalacion de conectores en AWS"
o "Opciones de instalacion del conector en Azure"
> "Opciones de instalacion del conector en Google Cloud"
o "Configure permisos en el cloud para puestas en marcha en las instalaciones"
 "Configure los permisos para el modo restringido"
+ "Configurar permisos para el modo privado"
Para ver los permisos exactos que el conector necesita para las operaciones diarias, consulte las siguientes
paginas:
+ "Conozca como el conector utiliza los permisos de AWS"
+ "Conozca como el conector utiliza los permisos de Azure"

+ "Descubra como el conector utiliza los permisos de Google Cloud"

Actualizaciones de conectores

Normalmente actualizamos el software del conector cada mes para introducir nuevas funciones y para
proporcionar mejoras de estabilidad. Aunque la mayoria de los servicios y caracteristicas de la plataforma
BlueXP se ofrecen a través de software basado en SaaS, algunas caracteristicas y funciones dependen de la
version del conector. Que incluye gestion de Cloud Volumes ONTAP, gestion de clusteres ONTAP en las
instalaciones, configuracion y ayuda.

Cuando usas BlueXP en modo estandar o en modo restringido, Connector actualiza automaticamente su
software a la ultima version, siempre y cuando tenga acceso a Internet saliente para obtener la actualizacion
del software. Si utiliza BlueXP en modo privado, debera actualizar manualmente el conector.

"Aprenda a actualizar manualmente el software del conector".
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Mantenimiento del sistema operativo y los equipos virtuales

El mantenimiento del sistema operativo en el host del conector es responsabilidad suya. Por ejemplo, debe
aplicar actualizaciones de seguridad al sistema operativo en el host del conector siguiendo los procedimientos
estandar de su empresa para la distribucion del sistema operativo.

Tenga en cuenta que no es necesario detener ningun servicio en el host del conector cuando se ejecuta una
actualizacion del SO.

Si necesita parar e iniciar el conector VM, debe hacerlo desde la consola de su proveedor de cloud o mediante
los procedimientos estandar para la gestion en las instalaciones.

Tenga en cuenta que el conector debe estar operativo en todo momento.

Multiples entornos de trabajo

Un conector puede gestionar varios entornos de trabajo en BlueXP. El numero maximo de entornos de trabajo
que debe gestionar un unico conector varia. Depende del tipo de entorno laboral, del numero de volumenes,
de la cantidad de capacidad que se administra y del numero de usuarios.

Si tiene una puesta en marcha a gran escala, trabaje con su representante de NetApp para dimensionar el
entorno. Si experimenta algun problema a lo largo del camino, péongase en contacto con nosotros a través del
chat en el producto.

Multiples conectores

En algunos casos, es posible que sélo necesite un conector, pero es posible que necesite dos 0 mas
conectores.

A continuacién, se muestran algunos ejemplos:

 Tiene un entorno multicloud (por ejemplo, AWS y Azure) y prefiere tener un conector en AWS y otro en
Azure. Cada una de ellas gestiona los sistemas Cloud Volumes ONTAP que se ejecutan en estos
entornos.

* Un proveedor de servicios puede utilizar una cuenta de BlueXP para proporcionar servicios a sus clientes,
mientras que usa otra cuenta para proporcionar recuperacion ante desastres para una de sus unidades de
negocio. Cada cuenta tendria conectores independientes.

Cuando cambiar

Al crear el primer conector, BlueXP utiliza automaticamente ese conector para cada entorno de trabajo
adicional que cree. Una vez creado un conector adicional, debera cambiar entre ellos para ver los entornos de
trabajo especificos de cada conector.

"Aprenda a cambiar entre conectores".

Recuperacion tras siniestros

Puede gestionar un entorno de trabajo con varios conectores al mismo tiempo para fines de recuperacion ante
desastres. Si se cae un conector, puede cambiar al otro conector para gestionar inmediatamente el entorno de
trabajo.

Para configurar esta configuracion:

1. "Cambie a otro conector".
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2. Detectar el entorno de trabajo existente.
o "Agregue sistemas Cloud Volumes ONTAP existentes a BlueXP"
o "Detectar clusteres de ONTAP"

3. Ajuste la "Modo de gestion de la capacidad”

Solo el conector principal debe ajustarse en modo automatico. Si cambia a otro conector para fines de
DR, puede cambiar el modo de gestion de capacidad segun sea necesario.

Obtenga mas informacién sobre los modos de implementacién de BlueXP

BlueXP ofrece varios modos de implementacion que le permiten utilizar BlueXP de forma
que se adapte a sus necesidades empresariales y de seguridad. Standard Mode
aprovecha la capa SaaS de BlueXP para proporcionar todas las funciones, mientras que
restricted mode y private mode estan disponibles para organizaciones que tienen
restricciones de conectividad.

Mientras BlueXP inhibe el flujo del trafico, la comunicacion y los datos cuando usa modo restringido o modo
privado, es responsabilidad suya asegurarse de que su entorno (en las instalaciones y en el cloud) cumpla
con las normativas requeridas.

Descripciéon general

BlueXP ofrece los siguientes modos de implementacion para su cuenta. Cada modo difiere en términos de
requisitos de conectividad saliente, ubicacién de implementacion, proceso de instalacion, método de
autenticacion, servicios de datos y almacenamiento disponibles y métodos de carga.

Modo estandar

BlueXP es accesible a los usuarios como servicio en nube desde la consola basada en Web. Dependiendo
de los servicios de BlueXP que tenga previsto utilizar, un administrador de BlueXP crea uno o mas
conectores para gestionar los datos dentro de su entorno de cloud hibrido.

Este modo utiliza la transmisién de datos cifrados a través de Internet publica.

Modo restringido

Un conector BlueXP se instala en la nube (en una regidon gubernamental, una regidon soberana en nube o
una region comercial) y tiene conectividad externa limitada a la capa SaaS BlueXP. Los usuarios acceden a
BlueXP localmente desde la consola basada en Web que esta disponible desde el conector, no desde la
capa SaaS.

Este modo suele ser utilizado por los gobiernos estatales y locales y las empresas reguladas.
Obtenga mas informacion acerca de la conectividad saliente a la capa SaaS.

Modo privado

Un conector BlueXP se instala en las instalaciones o en la nube (en una regién segura, una region de nube
soberana o una regién comercial) y tiene conectividad no con la capa SaaS BlueXP. Los usuarios acceden
a BlueXP localmente desde la consola basada en Web que esta disponible desde el conector, no desde la

capa SaaS.

Una region segura incluye "Cloud secreto de AWS", "Cloud secreto principal de AWS", y. "Azure IL6"
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La tabla siguiente ofrece una comparacion de estos modos.

¢Es necesaria
una conexioén a
la capa SaaS
de BlueXP?

¢Es necesaria
una conexion
con su
proveedor de
cloud?

Instalacion del
conector

Actualizacione
s de
conectores

Acceso de
interfaz de
usuario

Extremo de
API

Autenticacion

Almacenamien
to y servicios
de datos

Opciones de
licencia

Modo estandar

Si

Si

Desde BlueXP, Cloud
Marketplace o instalacion
manual

Actualizaciones automaticas
del software NetApp
Connector

De la capa SaaS BlueXP

La capa SaaS BlueXP

A través de SaaS mediante
authO, inicio de sesiéon de
NSS o federacién de
identidades

Todos son compatibles

Suscripciones de mercado y
BYOL

Modo restringido

Solo saliente

Si, dentro de la region

Cloud Marketplace o
instalacion manual

Actualizaciones automaticas
del software NetApp
Connector

Localmente desde el
conector VM

El conector

Através de SaaS mediante
authO o federacion de
identidades

Muchos son compatibles

Suscripciones de mercado y
BYOL

Modo privado

No

Si, dentro de la region (si se
utiliza Cloud Volumes
ONTAP)

Instalacion manual

Se requiere actualizacion
manual

Localmente desde el
conector VM

El conector

Autenticacion de usuario

local

Se admiten varios

BYOL

Lea las siguientes secciones para obtener mas informacién sobre estos modos, como qué funciones y
servicios de BlueXP son compatibles.

Modo estandar

La siguiente imagen es un ejemplo de una implementacion de modo estandar.
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BlueXP funciona de la siguiente manera en modo estandar:

Comunicacion saliente
Se requiere conectividad desde la capa SaaS conector a BlueXP, a los recursos disponibles publicamente

de su proveedor de cloud y a otros componentes esenciales para las operaciones diarias.
* "Puntos finales con los que el conector se pone en contacto en AWS"
* "Puntos finales con los que el conector se contacta en Azure"

* "Puntos finales con los que se contacta el conector en Google Cloud"

Ubicaciéon compatible para el conector
En el modo estandar, el conector es compatible con el cloud o con las instalaciones.

Instalacion del conector

Es posible instalar el conector en un asistente de configuracion de BlueXP, desde AWS o Azure
Marketplace, o mediante un instalador para instalar manualmente el conector en su propio host Linux en su
centro de datos o en la nube.

Actualizaciones de conectores

Las actualizaciones automatizadas del software Connector estan disponibles en BlueXP con
actualizaciones mensuales.
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Acceso a la interfaz de usuario

Puede accederse a la interfaz de usuario desde la consola basada en web que se proporciona mediante la
capa SaaS.

Extremo de API

Las llamadas API se realizan en el siguiente punto final:
https://cloudmanager.cloud.netapp.com

Autenticacion

La autenticacion se proporciona a través del servicio cloud de BlueXP mediante authO o a través de inicios
de sesion del sitio de soporte de NetApp (NSS). la federacion de identidades esta disponible.

Servicios compatibles con BlueXP
Todos los servicios de BlueXP estan disponibles para los usuarios.

Opciones de licencias compatibles

Las suscripciones a Marketplace y BYOL son compatibles con el modo estandar; sin embargo, las
opciones de licencia admitidas dependen del servicio BlueXP que esté utilizando. Consulte la
documentacion de cada servicio para obtener mas informacion sobre las opciones de licencia disponibles.

Cémo comenzar con el modo estandar
Vaya a la "Consola BlueXP basada en Web" y registrese.

"Aprenda como empezar a utilizar el modo estandar".

Modo restringido

La siguiente imagen es un ejemplo de implementacion de modo restringido.
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BlueXP funciona de la siguiente manera en modo restringido:

Comunicacion saliente

Se requiere conectividad saliente desde el conector hasta la capa SaaS BlueXP para utilizar servicios de
datos BlueXP, para habilitar actualizaciones de software automaticas del conector, para utilizar
autenticacion basada en authO y para enviar metadatos con fines de carga (nombre de VM de
almacenamiento, capacidad asignada y UUID de volumen, tipo e IOPS).

La capa SaaS BlueXP no inicia la comunicacién al conector. Toda la comunicacion la inicia el conector, que
puede extraer o insertar datos de o a la capa SaaS segun sea necesario.

También es necesario establecer una conexion con recursos de proveedor de cloud desde la region.

Ubicacion compatible para el conector

En el modo restringido, el conector es compatible con la nube: En una regiéon gubernamental, soberana o
comercial.

Instalacion del conector

Es posible instalar el conector en AWS o Azure Marketplace o una instalacion manual en su propio host
Linux.
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Actualizaciones de conectores

Las actualizaciones automatizadas del software Connector estan disponibles en BlueXP con
actualizaciones mensuales.

Acceso a la interfaz de usuario

Se puede acceder a la interfaz de usuario desde la maquina virtual de Connector que se implementa en la
region de la nube.

Extremo de API
Se realizan llamadas API a la maquina virtual Connector.

Autenticacion

La autenticacion se proporciona a través del servicio en la nube de BlueXP con authO. la federacion de
identidades también esta disponible.

Servicios compatibles con BlueXP
BlueXP admite los siguientes servicios de almacenamiento y datos con modo restringido:

Servicios compatibles Notas

Amazon FSX para ONTAP Soporte completo

Azure NetApp Files Soporte completo

Backup y recuperacion Se admite en regiones gubernamentales y regiones

comerciales con modo restringido. No se admite en
regiones soberanas con modo restringido.

En el modo restringido, el backup y la recuperacién
de BlueXP solo admiten backup y restauracién de
datos de volumenes de ONTAP. "Consulte la lista de
destinos de backup admitidos para los datos de
ONTAP"

No se admiten los backups y la restauracion de
datos de aplicaciones, datos de maquinas virtuales
y datos de Kubernetes.

Clasificacion Compatible en regiones gubernamentales con modo
restringido. No se admite en regiones comerciales o
en regiones soberanas con modo restringido.

Se aplican las siguientes limitaciones:

» Las cuentas de OneDrive, cuentas de
SharePoint y cuentas de Google Drive no se
pueden analizar.

+ La funcionalidad de etiqueta de Microsoft Azure
Information Protection (AIP) no se puede
integrar.

Cloud Volumes ONTAP Soporte completo
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Servicios compatibles

Cartera digital

Clusteres de ONTAP en las instalaciones

Replicacién

Opciones de licencias compatibles

Notas

Puede utilizar la cartera digital con las opciones de
licencia admitidas que se indican a continuacién
para el modo restringido.

Se admiten tanto la detecciéon con un conector como
la deteccion sin un conector (deteccion directa).

Cuando detecta un cluster en las instalaciones con
un conector, la vista avanzada (System Manager) no
es compatible.

Compatible en regiones gubernamentales con modo
restringido. No se admite en regiones comerciales o
en regiones soberanas con modo restringido.

Las siguientes opciones de licencia son compatibles con el modo restringido:

» Suscripciones al mercado (contratos por horas y anuales)

Tenga en cuenta lo siguiente:

o Para Cloud Volumes ONTAP, solo es compatible con las licencias basadas en capacidad.

o En Azure, los contratos anuales no son compatibles con las regiones gubernamentales.

* BYOL

Para Cloud Volumes ONTAP, tanto las licencias basadas en capacidad como las basadas en nodos

son compatibles con BYOL.

Coémo comenzar con el modo restringido

Debe habilitar el modo restringido al crear su cuenta de BlueXP.

Si aun no tiene una cuenta, se le pedira que cree su cuenta y habilite el modo restringido cuando inicie
sesion en BlueXP por primera vez desde un conector que instald manualmente o que credé desde el

mercado de su proveedor de la nube.

Si ya tiene una cuenta y desea crear otra, debe utilizar la API de soporte.

Tenga en cuenta que no puede cambiar la configuracion de modo restringido después de que BlueXP cree
la cuenta. No se puede activar el modo restringido mas adelante y no se puede desactivar mas adelante.

Se debe establecer en el momento de crear la cuenta.

* "Aprenda a empezar a utilizar el modo restringido".

» "Aprenda a crear una cuenta de BlueXP adicional".

Modo privado

En modo privado, puede instalar un conector en las instalaciones o en el cloud y, a continuacion, utilizar
BlueXP para gestionar los datos en su cloud hibrido. No hay conectividad con la capa SaaS BlueXP.

En la siguiente imagen, se muestra un ejemplo de puesta en marcha en modo privado en la que se instala el
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conector en el cloud y se gestiona tanto Cloud Volumes ONTAP como un cluster ONTAP en las instalaciones.
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Mientras tanto, la segunda imagen muestra un ejemplo de implementacion de modo privado en la que el
conector esta instalado en las instalaciones, administra un clister ONTAP en las instalaciones y proporciona
acceso a servicios de datos BlueXP compatibles.
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BlueXP funciona de la siguiente manera en modo privado:

Comunicacion saliente

No se requiere conectividad saliente en la capa de BlueXP SaaS. Todos los paquetes, dependencias y
componentes esenciales se empaquetan con el conector y se sirven desde la maquina local. La
conectividad con los recursos disponibles publicamente de su proveedor de cloud es obligatoria
Unicamente si se pone en marcha Cloud Volumes ONTAP.

Ubicaciéon compatible para el conector
En modo privado, el conector es compatible con el cloud o el entorno local.

Instalacion del conector

Las instalaciones manuales del conector son compatibles con su propio host Linux, tanto en el cloud como
en las instalaciones.

Actualizaciones de conectores

Debe actualizar el software del conector manualmente. El software del conector se publica en el sitio de
soporte de NetApp a intervalos no definidos.

Acceso a la interfaz de usuario

Puede accederse a la interfaz de usuario desde el conector que ha implementado en su region de cloud o
en sus instalaciones.

Extremo de API
Se realizan llamadas API a la maquina virtual Connector.

Autenticacion

La autenticacion se proporciona mediante la gestiéon y el acceso de usuarios locales. La autenticacion no
se proporciona a través del servicio en la nube de BlueXP.

Servicios de BlueXP compatibles en las implementaciones de cloud

BlueXP admite los siguientes servicios de almacenamiento y datos con modo privado cuando el conector
esta instalado en la nube:

Servicios compatibles Notas
Backup y recuperacion Compatible con regiones comerciales de AWS y
Azure.

No es compatible con Google Cloud ni en "Cloud
secreto de AWS", "Cloud secreto principal de AWS",
0. "Azure IL6"

En el modo privado, el backup y la recuperacién de
BlueXP admite solo backup y restauracion de datos
de volumenes de ONTAP. "Consulte la lista de
destinos de backup admitidos para los datos de
ONTAP"

No se admiten los backups y la restauracion de

datos de aplicaciones, datos de maquinas virtuales
y datos de Kubernetes.
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Servicios compatibles

Cloud Volumes ONTAP

Cartera digital

Clusteres de ONTAP en las instalaciones

Notas

Como no hay acceso a Internet, las siguientes
funciones no estan disponibles: Actualizaciones de
software automatizadas y AutoSupport.

Puede utilizar la cartera digital con las opciones de
licencia admitidas que se indican a continuacion
para el modo privado.

Requiere conectividad desde el cloud (donde esta
instalado el conector) al entorno local.

No se admite la deteccion sin conector (deteccion
directa).

Servicios de BlueXP compatibles en implementaciones locales

BlueXP admite los siguientes servicios de almacenamiento y datos con modo privado cuando el conector

esta instalado en sus instalaciones:

Servicios compatibles

Backup y recuperacion

Clasificacion

Cartera digital

Clusteres de ONTAP en las instalaciones

Replicacién

Opciones de licencias compatibles

Solo BYOL es compatible con el modo privado.
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Notas

En el modo privado, el backup y la recuperacion de
BlueXP admite solo backup y restauracion de datos
de volumenes de ONTAP. "Consulte la lista de
destinos de backup admitidos para los datos de
volumenes ONTAP"

No se admiten los backups y la restauracion de
datos de aplicaciones, datos de maquinas virtuales
y datos de Kubernetes.

 Las Unicas fuentes de datos admitidas son las
que se pueden detectar localmente.

"Ver las fuentes que puede descubrir
localmente"

« Las funciones que requieren acceso saliente a
Internet no son compatibles.

"Vea las limitaciones de la funcion”

Puede utilizar la cartera digital con las opciones de
licencia admitidas que se indican a continuacion
para el modo privado.

No se admite la deteccion sin conector (deteccion
directa).

Soporte completo
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Para BYOL de Cloud Volumes ONTAP, solo las licencias basadas en nodos son compatibles. No se admite
la gestion de licencias basadas en capacidad. Como no hay disponible una conexion a Internet de salida,
debera cargar manualmente el archivo de licencia de Cloud Volumes ONTAP en la cartera digital de
BlueXP.

"Descubre como anadir licencias a la cartera digital de BlueXP"

Cémo comenzar con el modo privado
Para acceder al modo privado, descargue el instalador "sin conexion" del sitio de soporte de NetApp.

"Aprenda cdmo empezar a utilizar el modo privado".

Si desea utilizar BlueXP en "Cloud secreto de AWS" o la "Cloud secreto principal de AWS",

@ entonces debe seguir instrucciones separadas para comenzar en esos entornos. "Descubra
como empezar a utilizar Cloud Volumes ONTAP en el cloud secreto de AWS o en el cloud
secreto superior"

Comparacion de servicios y caracteristicas

La tabla siguiente puede ayudarle a identificar rapidamente qué servicios y funciones de BlueXP son
compatibles con el modo restringido y el modo privado.

Tenga en cuenta que algunos servicios pueden ser compatibles con limitaciones. Para obtener mas
informacién sobre cémo se admiten estos servicios con el modo restringido y el modo privado, consulte las
secciones anteriores.

Area de producto Servicio o caracteristica Modo restringido Modo privado
BlueXP
Entornos de Amazon FSX para ONTAP  Si No
trabajo Amazon S3 No No
Esta parte de la Azure Blob No No
tabla enumera
gestion del entorno - g5, \olumes ONTAP ~ Si si
de trabajo desde el
lienzo de BlueXP.  Cloud Volumes Service para No No
No indica los Google Cloud
des‘u.n.os de backup Google Cloud Storage No No
admitidos para el
backup y Clusteres de Kubernetes No No
recuperacion de ; ; ;
BlueXP. Clusteres de ONTAP en las  Si Si
instalaciones
E-Series No No
StorageGRID No No
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Area de producto Servicio o caracteristica

Servicios

* Caracteristicas*

BlueXP

Backup y recuperacion

Clasificacion
Operaciones de cloud
Copiar y sincronizar
Asesor digital

Cartera digital

Recuperacion tras siniestros

Eficiencia econdmica

Almacenamiento en caché
en el edge

Informes de migracion
Resiliencia operativa

Proteccién contra
ransomware

Reparacion

Replicacién
Sostenibilidad
Organizacion en niveles

Almacenamiento en caché
de volimenes

Credenciales
Cuentas de NSS
Notificaciones
Busqueda

Linea de tiempo

Modo restringido

Si

"Consulte la lista de
destinos de backup
admitidos para los datos de
volimenes ONTAP"

Si

No
No
No
Si

No
No
No

No
No
No

No
Si

No
No
No

Si
Si
Si
Si
Si

Comience con el modo estandar

Flujo de trabajo inicial (modo estandar)

Modo privado

Si

"Consulte la lista de
destinos de backup
admitidos para los datos de
voluimenes ONTAP"

Si

No
No
No
Si

No
No
No

No
No
No

No
Si

No
No
No

Si
No
No
No
Si

Empieza a usar BlueXP en el modo estandar preparando redes para la consola de
BlueXP, registrando y creando una cuenta, opcionalmente creando un conector y
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suscribiéndose a BlueXP.

En el modo estandar, los usuarios pueden acceder a BlueXP como un servicio en la nube desde la consola
basada en web. Antes de empezar, deberia comprender "Cuentas BlueXP", "Conectores", y. "modos de
despliegue".

o "Prepare las redes para usar la consola de BlueXP"

Los equipos que accedan a la consola de BlueXP deberian tener conexiones a extremos especificos para
completar algunas tareas administrativas. Si la red restringe el acceso saliente, debe asegurarse de que se
permiten estos puntos finales.

e "Registrese y cree una cuenta”

Vaya a la "Consola BlueXP" y registrese. Se le dara la opcidn de crear una cuenta, pero puede omitir ese paso
si esta siendo invitado a una cuenta existente.

En este momento, ha iniciado sesion y puede empezar a utilizar varios servicios de BlueXP como Digital
Advisor, Amazon FSX para ONTAP, Azure NetApp Files y muchos mas. "Aprenda lo que puede hacer sin un
conector".

e Cree un conector

No necesita un conector para comenzar con BlueXP, pero puede crear un conector para desbloquear todas las
funciones y servicios de BlueXP. La conexion es el software de NetApp que permite a BlueXP gestionar
recursos y procesos dentro de su entorno de cloud hibrido.

Un administrador de cuentas de BlueXP puede crear un conector en la nube o en la red local.

» "Obtenga mas informacion sobre cuando se necesitan los conectores y cédmo trabajo”
» "Aprenda a crear un conector en AWS"

» "Aprenda a crear un conector en Azure"

 "Descubra como crear un conector en Google Cloud"

* "Aprenda a crear un conector en las instalaciones"

Tenga en cuenta que si desea utilizar los servicios de BlueXP para gestionar el almacenamiento y los datos en
Google Cloud, el conector debe estar ejecutandose en Google Cloud.

e "Suscribase a BlueXP"

Suscribase a BlueXP en el mercado de su proveedor de la nube para pagar los servicios de BlueXP a una
tarifa por hora (PAYGO) o a través de un contrato anual.

Prepare las redes para usar la consola de BlueXP

Al usar la consola basada en web de BlueXP que se proporciona a través de la capa
SaaS, se pone en contacto con varios extremos cuando completa unas pocas tareas
administrativas. Los equipos que accedan a la consola de BlueXP deben tener
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conexiones a estos extremos.

Estos extremos se ponen en contacto desde el equipo de un usuario al completar acciones especificas desde
la consola de BlueXP. También debes consultar los requisitos de red para el conector y para servicios de
BlueXP especificos. Para obtener mas informacion, consulte los enlaces relacionados al final de esta pagina.

Puntos finales

https://console.bluexp.netapp.com
https://*.console.bluexp.netapp.com

https://aiq.netapp.com

Servicios de AWS (amazonaws.com):

* Formacion CloudFormation

* Cloud computing elastico (EC2)

* Servicio de gestion de claves (KMS)
* Servicio de token de seguridad (STS)
» Simple Storage Service (S3)

https://management.azure.com

https://login.microsoftonline.com

https://management.microsoftazure.de

https://login.microsoftonline.de
https://management.usgovcloudapi.net
https://login.microsoftonline.com

https://www.googleapis.com

https://signin.b2c.netapp.com

https://netapp-cloud-account.authO.com
https://cdn.auth0.com

https://services.cloud.netapp.com

https://widget.intercom.io

Especifico

Su navegador web se pone en contacto con estas
URL cuando utiliza la consola basada en web de
BlueXP.

Es necesario acceder al asesor digital de BlueXP.

Necesario para implementar un conector desde
BlueXP en AWS. El extremo exacto depende de la
region en la que se despliega el conector. "Consulte
la documentacion de AWS para obtener mas
detalles."

Necesario para implementar un conector desde
BlueXP en la mayoria de las regiones de Azure.

Necesario para implementar un conector desde
BlueXP en las regiones de Alemania de Azure.

Necesario para desplegar un conector desde BlueXP
en las regiones de la Gov de los EE. UU. De Azure.

Necesario para desplegar un conector de BlueXP en
Google Cloud.

Se requiere actualizar las credenciales del sitio de
soporte de NetApp (NSS) o afiadir nuevas
credenciales de NSS a BlueXP.

El explorador Web se conecta a estos extremos para
una autenticacion de usuario centralizada a través de
BlueXP.

Si busca un chat integrado en los productos que le
permita hablar con expertos en cloud de NetApp.

Mas alla de estos puntos finales, también debe asegurarse de que Connector tiene acceso a Internet saliente
para contactar puntos finales especificos para las operaciones diarias. Puede encontrar la lista de estos
puntos finales siguiendo los enlaces de la siguiente seccion.

Enlaces relacionados
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* Prepare la conexion a redes para el conector

o "Configure las redes de AWS"
o "Configure las redes de Azure"
> "Configure las redes de Google Cloud"

o "Configure las redes en las instalaciones"

* Prepare las redes para los servicios de BlueXP

Consulta la documentacién para cada servicio de BlueXP.

"Documentacion de BlueXP"

Registrese en BlueXP

BlueXP es accesible desde una consola basada en Web. Cuando comience a utilizar
BlueXP, su primer paso consiste en registrarse con sus credenciales actuales del sitio de
soporte de NetApp o mediante la creacion de un inicio de sesion en cloud de NetApp.

Acerca de esta tarea

Puede suscribirse a BlueXP mediante una de las siguientes opciones:

» Sus credenciales existentes del sitio de soporte de NetApp (NSS)

Inicio de sesidn en el cloud de NetApp especificando su direccidon de correo electronico y una contrasefa

Ambas opciones admiten una conexion federada, que habilita el inicio de sesiéon Uunico mediante credenciales
del directorio corporativo (identidad federada). Puede configurar una conexion de federacion después de
registrarse. "Aprenda a usar la federacion de identidades con BlueXP".

Pasos

1.
2.

Abra un explorador web y vaya al "Consola BlueXP"
Si tienes una cuenta del sitio de soporte de NetApp, introduce la direccion de correo electronico asociada
con tu cuenta de NSS directamente en la pagina Iniciar sesion.

Puede omitir la pagina de registro si tiene una cuenta NSS. BlueXP te inscribird como parte de este inicio
de sesion inicial.

Si no tienes una cuenta NSS y quieres registrarte mediante la creacién de un inicio de sesion en la nube
de NetApp, selecciona Registrate.

. En la pagina Sign up, introduzca la informacién necesaria para crear un inicio de sesion en el cloud de

NetApp.

Tenga en cuenta que soélo se permiten caracteres ingleses en el formulario de registro.

5. Cuando se le solicite, revise el Contrato de licencia para el usuario final y acepte los términos.

En la pagina bienvenida, escriba un nombre para su cuenta.
Si su negocio ya tiene una cuenta y desea unirse a ella, entonces usted debe cerrar fuera de BlueXP y

pedir al propietario que lo asocie a la cuenta. Una vez que el propietario le agregue, puede iniciar sesion y
tendra acceso a la cuenta. "Aprenda a agregar miembros a una cuenta existente".
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Una cuenta es el elemento de nivel superior de la plataforma de identidades de NetApp. Permite afadir y
gestionar usuarios, roles, permisos y entornos de trabajo.

Hi user@exampie com Let's get started by creating an account for your
o P
organization.
Welcome to BlueXP : o .
If your erganization already has an existing account,
it's best to ask the account admin to add you to it.

Learn how to add a user,

Account Mame

Create Account

7. Seleccione Crear cuenta.

Resultado

Ahora tienes una cuenta y un inicio de sesion de BlueXP. En la mayoria de los casos, el siguiente paso es
crear un conector que conecte los servicios de BlueXP a su entorno de nube hibrida.

Cree un conector

AWS
Opciones de instalacion de conectores en AWS

Hay varias formas diferentes de crear un conector en AWS. Directamente desde BlueXP
es la forma mas comun.

Estan disponibles las siguientes opciones de instalacion:
» "Crea el conector directamente desde BlueXP" (esta es la opcidn estandar)
Esta accion inicia una instancia de EC2 con Linux y el software Connector en un VPC de su eleccion.
» "Cree un conector desde AWS Marketplace"

Esta accién también inicia una instancia de EC2 que ejecuta Linux y el software Connector, pero la puesta
en marcha se inicia directamente desde AWS Marketplace en lugar de desde BlueXP.

+ "Descargue e instale manualmente el software en su propio host Linux"

La opcidn de instalacion que elija afectara a la forma en que se prepara para la instalacion. Esto incluye como
proporciona BlueXP los permisos necesarios para autenticar y gestionar recursos en AWS.
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Cree un conector en AWS desde BlueXP

Para crear un conector en AWS desde BlueXP, debe configurar la red, preparar los
permisos de AWS y, a continuacion, crear el conector.

Antes de empezar
Usted debe revisar "Limitaciones del conector”.

Paso 1: Configurar redes

Asegurese de que la ubicacion de red en la que planea instalar el conector admite los siguientes requisitos.
Cumplir con estos requisitos permite al conector gestionar recursos y procesos dentro de tu entorno de nube
hibrida.

VPC y subred
Al crear el conector, es necesario especificar el VPC y la subred donde deberia residir el conector.

Conexiones a redes de destino

Un conector requiere una conexién de red a la ubicacion en la que tiene previsto crear y administrar
entornos de trabajo. Por ejemplo, la red donde planea crear sistemas Cloud Volumes ONTAP o un sistema
de almacenamiento en su entorno local.

Acceso a Internet de salida

La ubicacion de red en la que se despliega el conector debe tener una conexién a Internet saliente para
contactar con puntos finales especificos.

Puntos finales contactados desde el conector

El conector requiere acceso a Internet saliente para contactar con los siguientes puntos finales con el fin de
administrar los recursos y procesos dentro de su entorno de nube publica para las operaciones diarias.

Tenga en cuenta que los puntos finales que se muestran a continuacion son todas las entradas de CNAME.

Puntos finales Especifico
Servicios de AWS (amazonaws.com): Para gestionar recursos en AWS.
El punto final exacto depende de
» Formacién CloudFormation la region de AWS que esté

utilizando. "Consulte la

documentaciéon de AWS para
» Gestion de acceso e identidad (IAM) obtener mas detalles"

» Cloud computing elastico (EC2)

 Servicio de gestion de claves (KMS)
 Servicio de token de seguridad (STS)
» Simple Storage Service (S3)

https://support.netapp.com Para obtener informacién sobre

https://mysupport.netapp.com licencias y enviar mensajes de
AutoSupport al soporte de
NetApp.
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Puntos finales

https://*.api.bluexp.netapp.com
https://api.bluexp.netapp.com
https://*.cloudmanager.cloud.netapp.com
https://cloudmanager.cloud.netapp.com

https://netapp-cloud-account.authO.com

https://*.blob.core.windows.net

https://cloudmanagerinfraprod.azurecr.io

Extremos en los que se han contactado desde la consola de BlueXP

Especifico

Proporcionar funciones y servicios
SaaS dentro de BlueXP.

Tenga en cuenta que el conector
se esta poniendo en contacto con
«cloudmanager.cloud.netapp.com
"», pero comenzara a ponerse en
contacto con
«api.bluexp.netapp.com” en una
préxima version.

Para actualizar el conector y sus
componentes de Docker.

A medida que utiliza la consola basada en Web BlueXP que se proporciona a través de la capa SaaS, se
pone en contacto con varios extremos para completar las tareas de gestion de datos. Esto incluye los
extremos que se ponen en contacto para poner en marcha el conector desde la consola de BlueXP.

"Consulte la lista de extremos con los que se ha contactado desde la consola de BlueXP".

Servidor proxy

Si su organizacién requiere la implementacion de un servidor proxy para todo el trafico de Internet saliente,
obtenga la siguiente informacion sobre su proxy HTTP o HTTPS. Debera proporcionar esta informacion

durante la instalacion.

 Direccion IP
* Credenciales
 Certificado HTTPS

Puertos

No hay trafico entrante al conector, a menos que lo inicie o si el conector se utiliza como proxy para enviar
mensajes de AutoSupport desde Cloud Volumes ONTAP al soporte de NetApp.

* HTTP (80) y HTTPS (443) proporcionan acceso a la interfaz de usuario local, que utilizara en raras

circunstancias.

* SSH (22) solo es necesario si necesita conectarse al host para solucionar problemas.

» Las conexiones de entrada a través del puerto 3128 son necesarias si implementa sistemas Cloud
Volumes ONTAP en una subred en la que no hay una conexion de Internet de salida disponible.

Si los sistemas Cloud Volumes ONTAP no tienen una conexion a Internet de salida para enviar
mensajes de AutoSupport, BlueXP configura automaticamente esos sistemas para que usen un
servidor proxy incluido en el conector. El Unico requisito es asegurarse de que el grupo de seguridad
del conector permite conexiones entrantes a través del puerto 3128. Tendra que abrir este puerto

después de desplegar el conector.
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Habilite NTP

Si tienes pensado utilizar la clasificacion de BlueXP para analizar tus origenes de datos corporativos,

debes habilitar un servicio de protocolo de tiempo de redes (NTP) tanto en el sistema BlueXP Connector
como en el sistema de clasificacion de BlueXP para que el tiempo se sincronice entre los sistemas. "Mas

informacion sobre la clasificacion de BlueXP"

Debera implementar este requisito de red después de crear el conector.

Paso 2: Configure los permisos de AWS

BlueXP debe autenticarse con AWS para poder implementar la instancia de Connector en su VPC. Es posible
elegir uno de los siguientes métodos de autenticacion:

* Deje que BlueXP asuma una funcion de IAM que tenga los permisos necesarios

» Proporcione una clave secreta y de acceso de AWS para un usuario IAM que tenga los permisos

necesarios

Con cualquiera de las dos opciones, el primer paso es crear una politica de IAM. Esta directiva so6lo contiene
los permisos necesarios para iniciar la instancia de Connector en AWS desde BlueXP.

Si es necesario, puede restringir la politica de IAM mediante el IAM Condition elemento. "Documentacion de

AWS: Elemento de condicion"

Cuando BlueXP crea el conector, aplica un nuevo conjunto de permisos a la instancia de
Connector que permite al conector gestionar recursos de AWS.

Pasos

1. Vaya a la consola IAM de AWS.

2. Selecciona Politicas > Crear politica.

3. Selecciona JSON.

4. Copie y pegue la siguiente politica:

A modo de recordatorio, esta politica solo contiene los permisos necesarios para iniciar la instancia de
Connector en AWS desde BlueXP. "Permite ver los permisos necesarios para la propia instancia del

conector".

"Version": "2012-

"Statement": [{

"Effect":
"Action":

w2
L1
"2
"iam
m"wa

L1

"iam:

L)

lam:

lam:

lam:

lam:

lam:

lam:

10-17",

"Allow",

[
CreateRole",
DeleteRole",
PutRolePolicy",

:CreatelInstanceProfile",

DeleteRolePolicy",
AddRoleToInstanceProfile",
RemoveRoleFromInstanceProfile",

DeleteInstanceProfile",
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"ec2:

"ec2
"ec?

"ec2:

"ec?2
"ec?2
"ec?2
"ec?2
"ec?2

"ec2:
"ec2:
"ec2:
:ModifyNetworkInterfaceAttribute",
:DescribeSubnets",

"ec2
"ec?

"ec2:
"ec2:
"ec2:
"ec2:
"ec2:
"ec2:
"ec2:

lam:

PassRole",
DescribeInstanceStatus",

:RunInstances",
:ModifyInstanceAttribute",
"ec2:

CreateSecurityGroup",
DeleteSecurityGroup",

:DescribeSecurityGroups",
:RevokeSecurityGroupEgress",
:AuthorizeSecurityGroupEgress",
:AuthorizeSecurityGroupIngress",
:RevokeSecurityGroupIngress",

CreateNetworkInterface",
DescribeNetworkInterfaces",
DeleteNetworkInterface",

DescribeVpcs",
DescribeDhcpOptions",
DescribeKeyPairs",
DescribeRegions",
DescribeInstances",
CreateTags",
DescribeImages",

"cloudformation:CreateStack",

"cloudformation:DeleteStack",

"cloudformation:DescribeStacks",

"cloudformation:DescribeStackEvents",

"cloudformation:ValidateTemplate",

"ec2

"ec2:

"ec2:

"iam:

"kms:

1,

lam:

lam:

:AssociatelamInstanceProfile",

DescribeIlamInstanceProfileAssociations",
DisassociateIamInstanceProfile",
GetRole",

TagRole",

ListRoles",

ListAliases"

"Resource": "*x"

"Effect":
"Action":

"ec?2

1,

"Allow",
[

TerminateInstances"

"Condition": {
"StringLike": {
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b
"Resource": |

"arn:aws:ec2:*:*:instance/*"

5. Seleccione Siguiente y agregue etiquetas, si es necesario.

6. Selecciona Siguiente e introduce un nombre y una descripcion.

7. Seleccione Crear politica.

8. Adjunte la politica a una funcion de IAM que BlueXP puede asumir o a un usuario de IAM para que pueda
proporcionar claves de acceso a BlueXP:

> (Opciodn 1) Configurar una funcion de 1AM que BlueXP puede asumir:

i.
i.
ii.
iv.
V.

Vi.

Vaya a la consola AWS IAM de la cuenta de destino.

En Access Management, seleccione roles > Crear funcidn y siga los pasos para crear la funcion.
En Tipo de entidad de confianza, seleccione cuenta de AWS.

Seleccione otra cuenta de AWS e introduzca el ID de la cuenta de BlueXP SaaS: 952013314444
Seleccione la directiva que ha creado en la seccion anterior.

Después de crear la funcion, copie la funcion ARN para que pueda pegarla en BlueXP al crear el
conector.

> (Opcidn 2) Configurar permisos para un usuario de IAM para que pueda proporcionar claves de
acceso a BlueXP:

Desde la consola de AWS IAM, seleccione Usuarios y, a continuacion, seleccione el nombre de
usuario.

i. Selecciona Anadir permisos > Adjuntar politicas existentes directamente.

ii. Seleccione la politica que ha creado.

iv. Seleccione Siguiente y luego seleccione Agregar permisos.

v. Asegurese de disponer de la clave de acceso y la clave secreta para el usuario del IAM.

Resultado

Ahora debe tener un rol de IAM que tenga los permisos necesarios o un usuario de IAM que tenga los
permisos necesarios. Al crear el conector desde BlueXP, puede proporcionar informacion sobre la funcion o
las claves de acceso.

Paso 3: Crear el conector

Crea el Connector directamente desde la consola basada en web de BlueXP.

Acerca de esta tarea

Al crear el conector desde BlueXP se implementa una instancia de EC2 en AWS con una configuracion
predeterminada. Después de crear el conector, no debe cambiar a un tipo de instancia EC2 mas pequefio que
tenga menos CPU o RAM. "Obtenga informacion sobre la configuraciéon predeterminada para el conector".
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Antes de empezar
Debe tener lo siguiente:

* Un método de autenticacién de AWS: Un rol de IAM o claves de acceso para un usuario |AM con los
permisos necesarios.

Un VPC y una subred que cumplan los requisitos de red.
* Una pareja de claves para la instancia de EC2.

* Detalles sobre un servidor proxy, si se necesita un proxy para el acceso a Internet desde el conector.

Pasos
1. Seleccione la lista desplegable Connector y seleccione Add Connector.

Connector

Connector]

Connectors Add Connector ‘

{'L'j

Q - _ 5

2. Elija Amazon Web Services como su proveedor de nube y seleccione Continuar.

3. En la pagina despliegue de un conector, revise los detalles sobre lo que necesitara. Dispone de dos
opciones:

a. Seleccione Continuar para prepararse para la implementacién mediante la guia del producto. Cada
paso de la guia del producto incluye la informacion que se incluye en esta pagina de la
documentacion.

b. Selecciona Saltar a la implementacion si ya lo preparaste siguiendo los pasos de esta pagina.
4. Siga los pasos del asistente para crear el conector:
o Preparese: Revise lo que necesitara.

o Credenciales de AWS: Especifique su region de AWS vy, a continuacion, elija un método de
autenticacion, que es una funcion de IAM que BlueXP puede asumir o una clave de acceso y clave
secreta de AWS.

Si elige asumir funcién, puede crear el primer conjunto de credenciales desde el
asistente de implementacion del conector. Debe crear cualquier conjunto adicional de

credenciales desde la pagina Credentials. A continuacion, estaran disponibles en el

asistente en una lista desplegable. "Aprenda a afadir credenciales adicionales”.

o Detalles: Proporcione detalles sobre el conector.
= Escriba un nombre para la instancia.

= Afada etiquetas personalizadas (metadatos) a la instancia.
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= Elija si desea que BlueXP cree una nueva funcién que tenga los permisos necesarios o si desea
seleccionar una funcion existente con la que haya configurado "los permisos necesarios".

= Elija si desea cifrar los discos EBS del conector. Tiene la opcion de utilizar la clave de cifrado
predeterminada o utilizar una clave personalizada.

> Red: Especifique un VPC, una subred y un par de claves para la instancia, elija si desea habilitar una
direccion IP publica y, opcionalmente, especifique una configuracion de proxy.

Asegurese de que tiene el par de llaves correcto para usar con el conector. Sin un par de teclas, no
podra acceder a la maquina virtual conector.

> Grupo de seguridad: Elija si desea crear un nuevo grupo de seguridad o si desea seleccionar un
grupo de seguridad existente que permita las reglas entrantes y salientes requeridas.

"Ver reglas de grupos de seguridad para AWS".

> Revision: Revise sus selecciones para verificar que su configuracion es correcta.
5. Seleccione Agregar.

La instancia debe estar lista en unos 7 minutos. Debe permanecer en la pagina hasta que el proceso se
complete.

Resultado
Una vez completado el proceso, el conector esta disponible para su uso en BlueXP.

Si tienes buckets de Amazon S3 en la misma cuenta de AWS en la que creaste el conector, veras que
aparece automaticamente un entorno de trabajo de Amazon S3 en el lienzo de BlueXP. "Descubre como
gestionar buckets S3 de BlueXP"

Cree un conector desde AWS Marketplace

Para crear un conector desde AWS Marketplace, debe configurar la red, preparar los
permisos de AWS, revisar los requisitos de la instancia y, a continuacion, crear el
conector.

Antes de empezar
Usted debe revisar "Limitaciones del conector".

Paso 1: Configurar redes

Asegurese de que la ubicacion de red en la que planea instalar el conector admite los siguientes requisitos.
Cumplir con estos requisitos permite al conector gestionar recursos y procesos dentro de tu entorno de nube
hibrida.

VPC y subred
Al crear el conector, es necesario especificar el VPC y la subred donde deberia residir el conector.

Conexiones a redes de destino

Un conector requiere una conexion de red a la ubicacion en la que tiene previsto crear y administrar
entornos de trabajo. Por ejemplo, la red donde planea crear sistemas Cloud Volumes ONTAP o un sistema
de almacenamiento en su entorno local.
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Acceso a Internet de salida

La ubicacion de red en la que se despliega el conector debe tener una conexion a Internet saliente para
contactar con puntos finales especificos.

Puntos finales contactados desde el conector

El conector requiere acceso a Internet saliente para contactar con los siguientes puntos finales con el fin de
administrar los recursos y procesos dentro de su entorno de nube publica para las operaciones diarias.

Tenga en cuenta que los puntos finales que se muestran a continuacién son todas las entradas de CNAME.

Puntos finales Especifico
Servicios de AWS (amazonaws.com): Para gestionar recursos en AWS.
El punto final exacto depende de
* Formacién CloudFormation la regién de AWS que esté

utilizando. "Consulte la

documentacion de AWS para
» Gestion de acceso e identidad (IAM) obtener mas detalles"

* Cloud computing elastico (EC2)

 Servicio de gestion de claves (KMS)
 Servicio de token de seguridad (STS)
« Simple Storage Service (S3)

https://support.netapp.com Para obtener informacion sobre

https://mysupport.netapp.com licencias y enviar mensajes de
AutoSupport al soporte de
NetApp.

https://*.api.bluexp.netapp.com Proporcionar funciones y servicios

SaaS dentro de BlueXP.
https://api.bluexp.netapp.com
Tenga en cuenta que el conector

https://*.cloudmanager.cloud.netapp.com se esta poniendo en contacto con
«cloudmanager.cloud.netapp.com

https://cloudmanager.cloud.netapp.com "», pero comenzara a ponerse en
contacto con

https://netapp-cloud-account.authO.com «api.bluexp.netapp.com" en una

proxima version.

https://*.blob.core.windows.net Para actualizar el conector y sus
componentes de Docker.
https://cloudmanagerinfraprod.azurecr.io

Servidor proxy
Si su organizacién requiere la implementacion de un servidor proxy para todo el trafico de Internet saliente,
obtenga la siguiente informacion sobre su proxy HTTP o HTTPS. Debera proporcionar esta informacion
durante la instalacién.
* Direccion IP
* Credenciales
* Certificado HTTPS
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Puertos

No hay trafico entrante al conector, a menos que lo inicie o si el conector se utiliza como proxy para enviar
mensajes de AutoSupport desde Cloud Volumes ONTAP al soporte de NetApp.

*« HTTP (80) y HTTPS (443) proporcionan acceso a la interfaz de usuario local, que utilizara en raras
circunstancias.

» SSH (22) solo es necesario si necesita conectarse al host para solucionar problemas.

 Las conexiones de entrada a través del puerto 3128 son necesarias si implementa sistemas Cloud

Volumes ONTAP en una subred en la que no hay una conexion de Internet de salida disponible.

Si los sistemas Cloud Volumes ONTAP no tienen una conexion a Internet de salida para enviar
mensajes de AutoSupport, BlueXP configura automaticamente esos sistemas para que usen un
servidor proxy incluido en el conector. El unico requisito es asegurarse de que el grupo de seguridad
del conector permite conexiones entrantes a través del puerto 3128. Tendra que abrir este puerto
después de desplegar el conector.

Habilite NTP

Si tienes pensado utilizar la clasificacion de BlueXP para analizar tus origenes de datos corporativos,
debes habilitar un servicio de protocolo de tiempo de redes (NTP) tanto en el sistema BlueXP Connector
como en el sistema de clasificacion de BlueXP para que el tiempo se sincronice entre los sistemas. "Mas
informacion sobre la clasificacion de BlueXP"

Debera implementar este requisito de red después de crear el conector.

Paso 2: Configure los permisos de AWS

Para preparar una implementacion de Marketplace, cree politicas de IAM en AWS y adjuntarlas a una funcion
de IAM. Al crear el conector desde AWS Marketplace, se le pedira que seleccione ese rol de IAM.

Pasos
1. Inicie sesién en la consola de AWS y desplacese al servicio IAM.
2. Cree una politica:
a. Selecciona Politicas > Crear politica.
b. Seleccione JSON y copie y pegue el contenido del "Politica de IAM para el conector".
c. Finalice los pasos restantes para crear la directiva.
Dependiendo de los servicios de BlueXP que tenga previsto utilizar, puede que necesite crear una
segunda politica. Para las regiones estandar, los permisos se distribuyen en dos directivas. Son
necesarias dos politicas debido a un limite maximo de tamafno de caracter para las politicas
gestionadas en AWS. "Obtenga mas informacién sobre las politicas de IAM para el conector".
3. Cree un rol IAM:
a. Selecciona Roles > Crear rol.
b. Seleccione Servicio AWS > EC2.
c. Agregue permisos asociando la directiva que acaba de crear.

d. Finalice los pasos restantes para crear la funcion.

Resultado

Ahora tiene el rol de IAM que se puede asociar a la instancia de EC2 durante la implementacién desde AWS
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Marketplace.

Paso 3: Revise los requisitos de la instancia

Al crear el conector, debe elegir un tipo de instancia EC2 que cumpla los siguientes requisitos.

CPU
4 nucleos o0 4 vCPU

RAM
14 GB

Tipo de instancia de AWS EC2
Tipo de instancia que cumple los requisitos anteriores de CPU y RAM. Recomendamos t3.xlarge.

Paso 4: Crear el conector

Cree el conector directamente desde AWS Marketplace.

Acerca de esta tarea

Al crear el conector desde AWS Marketplace se implementa una instancia EC2 en AWS con una configuracion
predeterminada. "Obtenga informacion sobre la configuracion predeterminada para el conector”.

Antes de empezar
Debe tener lo siguiente:

* Un VPC y una subred que cumplan los requisitos de red.

* Funcion IAM con una directiva adjunta que incluye los permisos necesarios para el conector.

» Permisos para suscribirse y cancelar la suscripcion a AWS Marketplace para su usuario de I1AM.
» Comprension de los requisitos de CPU y RAM para la instancia.

» Una pareja de claves para la instancia de EC2.

Pasos
1. Vaya a la "Pagina de BlueXP en AWS Marketplace"

2. En la pagina de Marketplace, selecciona Continuar con la suscripcion y luego selecciona Continuar
con la configuracion.
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Read below for instructions on how to deploy Cloud Volumes ONTAP.

Save to List |

BlueXP - Manual Installation without access keys x Contintie to Subscribe

Typical Total Price

Linux/Unix  drdrdrded 6 AWS reviews | 4 external reviews $0.226/hr

). View Details

Overview Pricing Usage Support Reviews

Product Overview

This listing lets you manually launch a BlueXP instance without providing your

AWS credentials. After launching the BlueXP software in AWS, you can access it V|igh:|ght5

by entering the instance's IP address in a web browser. If you subscribe here, you

still need to subscribe on the listing below for PAYGO charges. * See Preduct Overview for instructions on how to
deploy NetApp BlueXP.

The standard BlueXP installation should be launched from the following

marketplace listing:

https://aws.amazon.com/marketplace/pp/BO7TOX2QLXX &

Partners  Sell in AWS Marketplace ~ Amazon Web Services Home

M NetApp® BlueXP - Manual Installation without access keys / Continue to Canfiguration

< Product Detail Subscribe

Subscribe to this software

You're subscribed to this software. Please see the terms and pricing details below or click the button above to
configure your software.

Terms and Conditions

NetApp, Inc. Offer

3. Cambie cualquiera de las opciones predeterminadas y seleccione Continuar para iniciar.
4. En Elegir accion, selecciona Iniciar a través de EC2 y luego selecciona Iniciar.
Estos pasos describen como iniciar la instancia desde la consola EC2 porque la consola permite asociar

una funcién IAM a la instancia del conector. Esto no es posible usando la accion Iniciar desde el sitio
web.

5. Siga las instrucciones para configurar y desplegar la instancia:

o Nombre y etiquetas: Introduzca un nombre y etiquetas para la instancia.
o Aplicacion y OS Image: Omitir esta seccion. El conector AMI ya esta seleccionado.

> Tipo de instancia: Dependiendo de la disponibilidad de la region, elija un tipo de instancia que cumpla
con los requisitos de RAM y CPU (se recomienda T3.xlarge).

> Par de claves (login): Seleccione el par de claves que desea utilizar para conectarse de forma segura
a la instancia.

o Ajustes de red: Edite los ajustes de red segun sea necesario:

= Elija el VPC y la subred que desee.
= Especifique si la instancia debe tener una direccion IP publica.

= Especifique la configuracion del firewall que habilite los métodos de conexién necesarios para la
instancia del conector: SSH, HTTP y HTTPS.
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Se requieren algunas reglas mas para configuraciones especificas.
"Ver reglas de grupos de seguridad para AWS".

o Configurar almacenamiento: Mantenga el tamafio predeterminado y el tipo de disco para el volumen
raiz.

Si desea habilitar el cifrado de Amazon EBS en el volumen raiz, seleccione Avanzado, expanda
Volumen 1, seleccione Cifrado y, a continuacion, elija una clave KMS.

o Detalles avanzados: En perfil de instancia de 1AM, elija la funcion de IAM que incluye los permisos
necesarios para el conector.
o Resumen: Revisa el resumen y selecciona Iniciar Instancia.
AWS inicia el software con la configuracion especificada. La instancia y el software del conector deben

estar funcionando en aproximadamente cinco minutos.

6. Abra un explorador Web desde un host que tenga una conexioén con la maquina virtual Connector e
introduzca la siguiente URL:

<a href="https://<em>ipaddress</em>" class="bare">https://<em>ipaddress</em></a>

7. Después de iniciar sesion, configure el conector:
a. Especifique la cuenta BlueXP que desea asociar al conector.
b. Escriba un nombre para el sistema.
c. En ¢se esta ejecutando en un entorno seguro? mantener el modo restringido desactivado.
Debe mantener desactivado el modo restringido porque estos pasos describen como utilizar BlueXP
en modo estandar. Solo debe activar el modo restringido si tiene un entorno seguro y desea

desconectar esta cuenta de los servicios de entorno de administracion de BlueXP. Si ese es el caso,
"Siga los pasos para comenzar con BlueXP en modo restringido".

d. Selecciona Comenzar.

Resultado
El conector ya esta instalado y configurado con su cuenta BlueXP.

Abra un explorador web y vaya al "Consola BlueXP" Para empezar a utilizar el conector con BlueXP.
Si tienes buckets de Amazon S3 en la misma cuenta de AWS en la que creaste el conector, veras que

aparece automaticamente un entorno de trabajo de Amazon S3 en el lienzo de BlueXP. "Descubre cémo
gestionar buckets S3 de BlueXP"

Instale manualmente el conector en AWS

Para instalar manualmente Connector en su propio host Linux, debe revisar los requisitos
del host, configurar la red, preparar los permisos de AWS, instalar Connector y, a
continuacioén, proporcionar los permisos que preparo.

Antes de empezar
Usted debe revisar "Limitaciones del conector”.
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Paso 1: Revise los requisitos del host

El software del conector debe ejecutarse en un host que cumpla con requisitos especificos del sistema
operativo, requisitos de RAM, requisitos de puerto, etc.

Host dedicado

El conector no es compatible con un host compartido con otras aplicaciones. El host debe ser un host
dedicado.

Sistemas operativos compatibles
« Sistema operativo Ubuntu 22,04 LTS

* CentOS 76,7.7,78y 7.9
* Red Hat Enterprise Linux 7,6, 7,7, 7,8y 7,9
El host debe estar registrado con Red Hat Subscription Management. Si no esta registrado, el host no

puede acceder a los repositorios para actualizar el software de terceros necesario durante la
instalacion del conector.

El conector es compatible con las versiones en inglés de estos sistemas operativos.

Hipervisor

Se requiere un hipervisor con configuracion basica o alojado certificado para ejecutar Ubuntu, CentOS o
Red Hat Enterprise Linux.

"Red Hat Solution: Qué hipervisores estan certificados para ejecutar Red Hat Enterprise Linux?"

CPU
4 nucleos o0 4 vCPU

RAM
14 GB

Tipo de instancia de AWS EC2
Tipo de instancia que cumple los requisitos anteriores de CPU y RAM. Recomendamos t3.xlarge.

Par de claves
Cuando cree el conector, debera seleccionar un par de claves EC2 para utilizarlo con la instancia.

Espacio en disco en /opt
Debe haber 100 GIB de espacio disponibles

Espacio en disco en /var
Debe haber 20 GiB de espacio disponibles

Motor Docker

Se requiere Docker Engine version 19.3.1 o posterior en el host antes de instalar el conector. "Ver las
instrucciones de instalacion”

IMDSVA1

La instancia Metadata Service versiéon 1 (IMDSv1) es necesaria en las instancias EC2. El conector no es
compatible con IMDSv2.
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Puesto que IMDSV2 es ahora la version predeterminada en una nueva instancia de EC2, es necesario
modificar las opciones de metadatos de la instancia para restaurar el uso de IMDSv1.

"Documentacion de AWS: Restaurar el uso de IMDSv1"

Paso 2: Configurar redes

Asegurese de que la ubicacion de red en la que planea instalar el conector admite los siguientes requisitos.
Cumplir con estos requisitos permite al conector gestionar recursos y procesos dentro de tu entorno de nube
hibrida.

Conexiones a redes de destino

Un conector requiere una conexion de red a la ubicacién en la que tiene previsto crear y administrar
entornos de trabajo. Por ejemplo, la red donde planea crear sistemas Cloud Volumes ONTAP o un sistema
de almacenamiento en su entorno local.

Acceso a Internet de salida

La ubicacion de red en la que se despliega el conector debe tener una conexion a Internet saliente para
contactar con puntos finales especificos.

Puntos finales contactados durante la instalaciéon manual
Al instalar manualmente el conector en su propio host Linux, el instalador del conector requiere acceso a

las siguientes direcciones URL durante el proceso de instalacion:
* https://support.netapp.com
* https://mysupport.netapp.com
* https://cloudmanager.cloud.netapp.com/tenancy
* https://stream.cloudmanager.cloud.netapp.com
* https://production-artifacts.cloudmanager.cloud.netapp.com
* https://*.blob.core.windows.net
* https://cloudmanagerinfraprod.azurecr.io

Es posible que el host intente actualizar paquetes de sistema operativo durante la instalacion. El host
puede ponerse en contacto con diferentes sitios de duplicacion para estos paquetes de SO.

Puntos finales contactados desde el conector

El conector requiere acceso a Internet saliente para contactar con los siguientes puntos finales con el fin de
administrar los recursos y procesos dentro de su entorno de nube publica para las operaciones diarias.

Tenga en cuenta que los puntos finales que se muestran a continuacion son todas las entradas de CNAME.
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Puntos finales Especifico

Servicios de AWS (amazonaws.com): Para gestionar recursos en AWS.
El punto final exacto depende de
* Formacién CloudFormation la regién de AWS que esté

utilizando. "Consulte la

documentaciéon de AWS para
» Gestion de acceso e identidad (IAM) obtener mas detalles"

» Cloud computing elastico (EC2)

 Servicio de gestion de claves (KMS)
 Servicio de token de seguridad (STS)
» Simple Storage Service (S3)

https://support.netapp.com Para obtener informacion sobre

https://mysupport.netapp.com licencias y enviar mensajes de
AutoSupport al soporte de
NetApp.

https://*.api.bluexp.netapp.com Proporcionar funciones y servicios

Saa$S dentro de BlueXP.
https://api.bluexp.netapp.com
Tenga en cuenta que el conector

https://*.cloudmanager.cloud.netapp.com se esta poniendo en contacto con
«cloudmanager.cloud.netapp.com

https://cloudmanager.cloud.netapp.com "», pero comenzara a ponerse en
contacto con

https://netapp-cloud-account.authO.com «api.bluexp.netapp.com” en una

proxima version.

https://*.blob.core.windows.net Para actualizar el conector y sus
componentes de Docker.
https://cloudmanagerinfraprod.azurecr.io

Servidor proxy
Si su organizacion requiere la implementacion de un servidor proxy para todo el trafico de Internet saliente,

obtenga la siguiente informacién sobre su proxy HTTP o HTTPS. Debera proporcionar esta informacion
durante la instalacion.

 Direccion IP

» Credenciales

 Certificado HTTPS

Puertos

No hay trafico entrante al conector, a menos que lo inicie o si el conector se utiliza como proxy para enviar
mensajes de AutoSupport desde Cloud Volumes ONTAP al soporte de NetApp.

« HTTP (80) y HTTPS (443) proporcionan acceso a la interfaz de usuario local, que utilizara en raras
circunstancias.
* SSH (22) solo es necesario si necesita conectarse al host para solucionar problemas.

+ Las conexiones de entrada a través del puerto 3128 son necesarias si implementa sistemas Cloud
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Volumes ONTAP en una subred en |la que no hay una conexion de Internet de salida disponible.

Si los sistemas Cloud Volumes ONTAP no tienen una conexion a Internet de salida para enviar
mensajes de AutoSupport, BlueXP configura automaticamente esos sistemas para que usen un
servidor proxy incluido en el conector. El Unico requisito es asegurarse de que el grupo de seguridad
del conector permite conexiones entrantes a través del puerto 3128. Tendra que abrir este puerto
después de desplegar el conector.

Habilite NTP

Si tienes pensado utilizar la clasificacion de BlueXP para analizar tus origenes de datos corporativos,
debes habilitar un servicio de protocolo de tiempo de redes (NTP) tanto en el sistema BlueXP Connector
como en el sistema de clasificacion de BlueXP para que el tiempo se sincronice entre los sistemas. "Mas
informacion sobre la clasificacion de BlueXP"

Paso 3: Configurar permisos

Necesitas proporcionar permisos de AWS a BlueXP mediante una de las siguientes opciones:

* Opcion 1: Crear politicas IAM y asociar las politicas a una funcién IAM que se puede asociar a la instancia
de EC2.

* Opcion 2: Proporcione a BlueXP la clave de acceso de AWS para un usuario de IAM que tenga los
permisos requeridos.

Sigue los pasos para preparar permisos para BlueXP.
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Rol IAM
Pasos
1. Inicie sesion en la consola de AWS y desplacese al servicio IAM.

2. Cree una politica:
a. Selecciona Politicas > Crear politica.
b. Seleccione JSON y copie y pegue el contenido del "Politica de IAM para el conector".
c. Finalice los pasos restantes para crear la directiva.
Dependiendo de los servicios de BlueXP que tenga previsto utilizar, puede que necesite crear
una segunda politica. Para las regiones estandar, los permisos se distribuyen en dos directivas.
Son necesarias dos politicas debido a un limite maximo de tamafo de caracter para las politicas
gestionadas en AWS. "Obtenga mas informacion sobre las politicas de IAM para el conector".
3. Cree un rol IAM:
a. Selecciona Roles > Crear rol.
b. Seleccione Servicio AWS > EC2.
c. Agregue permisos asociando la directiva que acaba de crear.

d. Finalice los pasos restantes para crear la funcion.

Resultado
Ahora tiene la funcién IAM que puede asociar con la instancia de EC2 después de instalar el conector.

Clave de acceso de AWS
Pasos

1. Inicie sesidn en la consola de AWS y desplacese al servicio IAM.

2. Cree una politica:

a. Selecciona Politicas > Crear politica.
b. Seleccione JSON y copie y pegue el contenido del "Politica de IAM para el conector”.
c. Finalice los pasos restantes para crear la directiva.

Dependiendo de los servicios de BlueXP que tenga previsto utilizar, puede que necesite crear
una segunda politica.

Para las regiones estandar, los permisos se distribuyen en dos directivas. Son necesarias dos
politicas debido a un limite maximo de tamafo de caracter para las politicas gestionadas en AWS.
"Obtenga mas informacion sobre las politicas de IAM para el conector”.
3. Adjunte las politicas a un usuario de IAM.
o "Documentacion de AWS: Crear roles de IAM"

o "Documentacion de AWS: Adicién y eliminacidn de politicas de IAM"

4. Asegurese de que el usuario tiene una clave de acceso que puede agregar a BlueXP después de
instalar el conector.

Resultado
Ahora dispone de un usuario de IAM que tiene los permisos necesarios y una clave de acceso que puede

71


https://docs.aws.amazon.com/IAM/latest/UserGuide/id_roles_create.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/access_policies_manage-attach-detach.html

proporcionar a BlueXP.

Paso 4: Instale el conector
Una vez completados los requisitos previos, puede instalar manualmente el software en su propio host Linux.

Antes de empezar

Debe tener lo siguiente:

* Privilegios de root para instalar el conector.

* Detalles sobre un servidor proxy, si se necesita un proxy para el acceso a Internet desde el conector.

Tiene la opcion de configurar un servidor proxy después de la instalacién, pero para hacerlo es necesario
reiniciar el conector.

 Un certificado firmado por CA, si el servidor proxy utiliza HTTPS o si el proxy es un proxy de
interceptacion.

Acerca de esta tarea

El instalador disponible en el sitio de soporte de NetApp puede ser una version anterior. Después de la
instalacion, el conector se actualiza automaticamente si hay una nueva version disponible.

Pasos

1. Compruebe que docker esta activado y en ejecucion.

sudo systemctl enable docker && sudo systemctl start docker

2. Silas variables del sistema http_proxy o https_proxy estan establecidas en el host, eliminelas:

unset http proxy
unset https proxy
Si no elimina estas variables del sistema, la instalacion fallara.

3. Descargue el software del conector de "Sitio de soporte de NetApp"Y, a continuacién, copielo en el host
Linux.

Debe descargar el instalador "en linea" del conector que se utiliza en su red o en la nube. Hay disponible
un instalador "sin conexion" independiente para el conector, pero sélo es compatible con
implementaciones en modo privado.

4. Asigne permisos para ejecutar el script.

chmod +x BlueXP-Connector-Cloud-<version>

Donde <version> es la version del conector que ha descargado.
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5. Ejecute el script de instalacion.

./BlueXP-Connector-Cloud-<version> --proxy <HTTP or HTTPS proxy server>
-—-cacert <path and file name of a CA-signed certificate>

Los parametros --proxy y --cacert son opcionales. Si tiene un servidor proxy, debera introducir los
parametros como se muestra. El instalador no le solicita que proporcione informacion sobre un proxy.

A continuacién encontrara un ejemplo del comando utilizando los dos parametros opcionales:

./BlueXP-Connector-Cloud-v3.9.35 --proxy
https://user:password@10.0.0.30:8080/ —--cacert
/tmp/cacert/certificate.cer

--proxy configura el conector para que utilice un servidor proxy HTTP o HTTPS con uno de los siguientes
formatos:

o http://address:port

o http://user-name:password@address:port

o http://domain-name%92user-name:password@address:port

o https://address:port

o https://user-name:password@address:port

o

https://domain-name%92user-name:password@address:port
Tenga en cuenta lo siguiente:

= El usuario puede ser un usuario local o un usuario de dominio.
= Para un usuario de dominio, debe utilizar el codigo ASCII para \ como se muestra anteriormente.
= BlueXP no admite contrasefias que incluyan el caracter @.

--cacert especifica un certificado firmado por CA que se utilizara para el acceso HTTPS entre el conector y
el servidor proxy. Este parametro sélo es obligatorio si se especifica un servidor proxy HTTPS o si el proxy
es un proxy de interceptacion.

6. Espere a que finalice la instalacion.

Al final de la instalacion, el servicio Connector (occm) se reinicia dos veces si ha especificado un servidor
proxy.

7. Abra un explorador Web desde un host que tenga una conexién con la maquina virtual Connector e
introduzca la siguiente URL:

<a href="https://<em>ipaddress</em>" class="bare">https://<em>ipaddress</em></a>

8. Después de iniciar sesion, configure el conector:
a. Especifique la cuenta BlueXP que desea asociar al conector.

b. Escriba un nombre para el sistema.
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c. En ¢se esta ejecutando en un entorno seguro? mantener el modo restringido desactivado.

Debe mantener desactivado el modo restringido porque estos pasos describen como utilizar BlueXP
en modo estandar. Solo debe activar el modo restringido si tiene un entorno seguro y desea
desconectar esta cuenta de los servicios de entorno de administracion de BlueXP. Si ese es el caso,
"Siga los pasos para comenzar con BlueXP en modo restringido".

d. Selecciona Comenzar.

Resultado
El conector ya esta instalado y esta configurado con su cuenta BlueXP.

Si tienes buckets de Amazon S3 en la misma cuenta de AWS en la que creaste el conector, veras que
aparece automaticamente un entorno de trabajo de Amazon S3 en el lienzo de BlueXP. "Descubre como
gestionar buckets S3 de BlueXP"

Paso 5: Proporcionar permisos a BlueXP

Ahora que ha instalado Connector, debe proporcionar a BlueXP los permisos de AWS que configurd
anteriormente. Al proporcionar los permisos, BlueXP podra gestionar tus datos y la infraestructura de
almacenamiento en AWS.
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Rol IAM
Conecte la funcion IAM que ha creado previamente a la instancia de Connector EC2.

Pasos
1. Vaya a la consola de Amazon EC2.

. Seleccione instancias.

2

3. Seleccione la instancia de conector.

4. Seleccione acciones > Seguridad > Modificar funcion IAM.
5

. Seleccione el rol de IAM y seleccione Actualizar rol de IAM.

Resultado

BlueXP dispone ahora de los permisos que necesita para realizar acciones en AWS en su nombre.
Vaya a la "Consola BlueXP" Para empezar a utilizar el conector con BlueXP.

Clave de acceso de AWS

Proporcione a BlueXP la clave de acceso de AWS para un usuario de IAM que tenga los permisos
necesarios.

Pasos

1. Asegurese de que el conector correcto esta seleccionado actualmente en BlueXP.

2. En la parte superior derecha de la consola de BlueXP, seleccione el icono Configuracion y seleccione
credenciales.

Account Workspace =~ | Connector

MyfAccount Test Connector]

3. Seleccione Agregar Credenciales y siga los pasos del asistente.
a. Ubicacion de credenciales: Seleccione Servicios Web de Amazon > conector.
b. Definir credenciales: Introduzca una clave de acceso y una clave secreta de AWS.

c. Suscripcion al mercado: Asocie una suscripcion al mercado con estas credenciales
suscribiendo ahora o seleccionando una suscripcion existente.

d. Revisién: Confirme los detalles sobre las nuevas credenciales y seleccione Agregar.

Resultado

BlueXP dispone ahora de los permisos que necesita para realizar acciones en AWS en su nombre.

Vaya a la "Consola BlueXP" Para empezar a utilizar el conector con BlueXP.

Azure

Opciones de instalacion del conector en Azure

Hay varias formas diferentes de crear un conector en Azure. Directamente desde BlueXP

es la forma mas comun.
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Estan disponibles las siguientes opciones de instalacion:
» "Crea un conector directamente desde BlueXP" (esta es la opcion estandar)
Esta accioén lanza una VM que ejecuta Linux y el software Connector en una vnet de su eleccion.
* "Cree un conector desde Azure Marketplace"

Esta accion también inicia una maquina virtual que ejecuta Linux y el software Connector, pero la puesta
en marcha se inicia directamente desde Azure Marketplace en lugar de desde BlueXP.

» "Descargue e instale manualmente el software en su propio host Linux"

La opcidn de instalacion que elija afectara a la forma en que se prepara para la instalacion. Esto incluye como
proporciona BlueXP los permisos necesarios para autenticar y gestionar recursos en Azure.

Cree un conector en Azure desde BlueXP

Para crear un conector en Azure desde BlueXP, debe configurar la red, preparar los
permisos de Azure y, a continuacion, crear el conector.

Antes de empezar

Usted debe revisar "Limitaciones del conector”.

Paso 1: Configurar redes

Asegurese de que la ubicacion de red en la que planea instalar el conector admite los siguientes requisitos.
Cumplir con estos requisitos permite al conector gestionar recursos y procesos dentro de tu entorno de nube
hibrida.

Regién de Azure

Si utiliza Cloud Volumes ONTAP, el conector debe desplegarse en la misma regiéon de Azure que los
sistemas Cloud Volumes ONTAP que gestiona, o en el "Par de regiones de Azure" Para los sistemas Cloud
Volumes ONTAP. Este requisito garantiza que se utilice una conexion de enlace privado de Azure entre
Cloud Volumes ONTAP y sus cuentas de almacenamiento asociadas.

"Conozca como Cloud Volumes ONTAP utiliza un enlace privado de Azure"

Vnet y subred
Al crear el conector, debe especificar el vnet y la subred donde deberia residir el conector.

Conexiones a redes de destino

Un conector requiere una conexion de red a la ubicacion en la que tiene previsto crear y administrar
entornos de trabajo. Por ejemplo, la red donde planea crear sistemas Cloud Volumes ONTAP o un sistema
de almacenamiento en su entorno local.

Acceso a Internet de salida

La ubicacion de red en la que se despliega el conector debe tener una conexion a Internet saliente para
contactar con puntos finales especificos.

Puntos finales contactados desde el conector

El conector requiere acceso a Internet saliente para contactar con los siguientes puntos finales con el fin de
administrar los recursos y procesos dentro de su entorno de nube publica para las operaciones diarias.
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Tenga en cuenta que los puntos finales que se muestran a continuacion son todas las entradas de CNAME.

Puntos finales

https://management.azure.com
https://login.microsoftonline.com
https://blob.core.windows.net
https://core.windows.net

https://management.chinacloudapi.cn
https://login.chinacloudapi.cn
https://blob.core.chinacloudapi.cn
https://core.chinacloudapi.cn

https://support.netapp.com
https://mysupport.netapp.com

https://*.api.bluexp.netapp.com

https://api.bluexp.netapp.com

https://*.cloudmanager.cloud.netapp.com
https://cloudmanager.cloud.netapp.com

https://netapp-cloud-account.authO.com

https://*.blob.core.windows.net

https://cloudmanagerinfraprod.azurecr.io

Extremos en los que se han contactado desde la consola de BlueXP

Especifico

Para gestionar recursos en
regiones publicas de Azure.

Para gestionar recursos en
regiones de Azure China.

Para obtener informacion sobre
licencias y enviar mensajes de
AutoSupport al soporte de
NetApp.

Proporcionar funciones y servicios
Saa$S dentro de BlueXP.

Tenga en cuenta que el conector
se esta poniendo en contacto con
«cloudmanager.cloud.netapp.com
"», pero comenzara a ponerse en
contacto con
«api.bluexp.netapp.com" en una
proxima version.

Para actualizar el conector y sus
componentes de Docker.

A medida que utiliza la consola basada en Web BlueXP que se proporciona a través de la capa SaaS, se
pone en contacto con varios extremos para completar las tareas de gestion de datos. Esto incluye los
extremos que se ponen en contacto para poner en marcha el conector desde la consola de BlueXP.

"Consulte la lista de extremos con los que se ha contactado desde la consola de BlueXP".

Servidor proxy

Si su organizacion requiere la implementacion de un servidor proxy para todo el trafico de Internet saliente,
obtenga la siguiente informacién sobre su proxy HTTP o HTTPS. Debera proporcionar esta informacion

durante la instalacion.

 Direccion IP
e Credenciales
» Certificado HTTPS
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Puertos

No hay trafico entrante al conector, a menos que lo inicie o si el conector se utiliza como proxy para enviar
mensajes de AutoSupport desde Cloud Volumes ONTAP al soporte de NetApp.

*« HTTP (80) y HTTPS (443) proporcionan acceso a la interfaz de usuario local, que utilizara en raras
circunstancias.

» SSH (22) solo es necesario si necesita conectarse al host para solucionar problemas.

 Las conexiones de entrada a través del puerto 3128 son necesarias si implementa sistemas Cloud
Volumes ONTAP en una subred en la que no hay una conexion de Internet de salida disponible.

Si los sistemas Cloud Volumes ONTAP no tienen una conexion a Internet de salida para enviar
mensajes de AutoSupport, BlueXP configura automaticamente esos sistemas para que usen un
servidor proxy incluido en el conector. El unico requisito es asegurarse de que el grupo de seguridad
del conector permite conexiones entrantes a través del puerto 3128. Tendra que abrir este puerto
después de desplegar el conector.

Habilite NTP

Si tienes pensado utilizar la clasificacion de BlueXP para analizar tus origenes de datos corporativos,
debes habilitar un servicio de protocolo de tiempo de redes (NTP) tanto en el sistema BlueXP Connector
como en el sistema de clasificacion de BlueXP para que el tiempo se sincronice entre los sistemas. "Mas
informacion sobre la clasificacion de BlueXP"

Debera implementar este requisito de red después de crear el conector.

Paso 2: Crear un rol personalizado

Cree una funcién personalizada de Azure que pueda asignar a su cuenta de Azure o a un director de servicio
de Microsoft Entra. BlueXP autentica con Azure y utiliza estos permisos para crear la instancia de Connector
en su nombre.

Tenga en cuenta que puede crear un rol personalizado de Azure mediante el portal de Azure, Azure
PowerShell, Azure CLI o la APl DE REST. Los siguientes pasos muestran como crear el rol con la CLI de
Azure. Si prefiere utilizar un método diferente, consulte "Documentacion de Azure"

Pasos
1. Copie los permisos necesarios para un nuevo rol personalizado en Azure y guardelo en un archivo JSON.

Este rol personalizado solo contiene los permisos necesarios para iniciar Connector VM en

@ Azure desde BlueXP. No utilice esta politica para otras situaciones. Cuando BlueXP crea el
conector, aplica un nuevo conjunto de permisos al conector VM que permite al conector
administrar los recursos de su entorno de nube publica.

"Name": "Azure SetupAsService",

"Actions": [
"Microsoft.Compute/disks/delete",
"Microsoft.Compute/disks/read",
"Microsoft.Compute/disks/write",
"Microsoft.Compute/locations/operations/read",
"Microsoft.Compute/operations/read",
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"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.

"Microsoft
"Microsoft
"Microsoft
"Microsoft
"Microsoft
"Microsoft
"Microsoft
"Microsoft
"Microsoft
"Microsoft

Compute/virtualMachines/instanceView/read",
Compute/virtualMachines/read",
Compute/virtualMachines/write",
Compute/virtualMachines/delete",
Compute/virtualMachines/extensions/write",
Compute/virtualMachines/extensions/read",

.Compute/availabilitySets/read",
.Network/locations/operationResults/read",
.Network/locations/operations/read",
.Network/networkInterfaces/join/action",
.Network/networkInterfaces/read",
.Network/networkInterfaces/write",
.Network/networkInterfaces/delete",
.Network/networkSecurityGroups/join/action",
.Network/networkSecurityGroups/read",
.Network/networkSecurityGroups/write",

"Microsoft.Network/virtualNetworks/checkIpAddressAvailability/read",

"Microsoft.
"Microsoft.
"Microsoft.

Network/virtualNetworks/read",
Network/virtualNetworks/subnets/join/action",
Network/virtualNetworks/subnets/read",

"Microsoft.Network/virtualNetworks/subnets/virtualMachines/read",

"Microsoft
"Microsoft
"Microsoft
"Microsoft
"Microsoft
"Microsoft
"Microsoft

"Microsoft

.Network/virtualNetworks/virtualMachines/read",
.Network/publicIPAddresses/write",
.Network/publicIPAddresses/read",
.Network/publicIPAddresses/delete",
.Network/networkSecurityGroups/securityRules/read",
.Network/networkSecurityGroups/securityRules/write",
.Network/networkSecurityGroups/securityRules/delete",
.Network/publicIPAddresses/join/action",

"Microsoft.Network/locations/virtualNetworkAvailableEndpointServices/rea

d",

"Microsoft
"Microsoft
"Microsoft
"Microsoft
"Microsoft
"Microsoft
"Microsoft
"Microsoft
"Microsoft
"Microsoft

.Network/networkInterfaces/ipConfigurations/read",
.Resources/deployments/operations/read",
.Resources/deployments/read",
.Resources/deployments/delete",
.Resources/deployments/cancel/action",
.Resources/deployments/validate/action",
.Resources/resources/read",
.Resources/subscriptions/operationresults/read",
.Resources/subscriptions/resourceGroups/delete",
.Resources/subscriptions/resourceGroups/read",

"Microsoft.Resources/subscriptions/resourcegroups/resources/read",
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"Microsoft.Resources/subscriptions/resourceGroups/write",
"Microsoft.Authorization/roleDefinitions/write",
"Microsoft.Authorization/roleAssignments/write",

"Microsoft.MarketplaceOrdering/offertypes/publishers/offers/plans/agreem
ents/read",

"Microsoft.MarketplaceOrdering/offertypes/publishers/offers/plans/agreem

ents/write",
"Microsoft.Network/networkSecurityGroups/delete",
"Microsoft.Storage/storageAccounts/delete",
"Microsoft.Storage/storageAccounts/write",
"Microsoft.Resources/deployments/write",
"Microsoft.Resources/deployments/operationStatuses/read",
"Microsoft.Authorization/roleAssignments/read"

1,

"NotActions": [],

"AssignableScopes": [],

"Description": "Azure SetupAsService",
"IsCustom": "true"

2. Modifique el JSON anadiendo su ID de suscripcion de Azure al ambito asignable.

ejemplo

"AssignableScopes": [
"/subscriptions/d333af45-0d07-4154-943d-c25fbzzzzzzz"

1,

3. Use el archivo JSON para crear una funcién personalizada en Azure.
En los pasos siguientes se describe cédmo crear la funcidon mediante Bash en Azure Cloud Shell.

a. Comenzar "Shell de cloud de Azure" Y seleccione el entorno Bash.
b. Cargue el archivo JSON.
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Bash v O 7 @ [ M O{Y Do

Bequesting a Cloud Shell.sY
Connecting terminal...

Welcome to Azure Cloud Shell

Type "az" to use Azure CLI
Type "help" to learn about Cloud Shell

boammettfAzure:~5 D

c. Introduzca el siguiente comando CLI de Azure:

az role definition create --role-definition

Policy for Setup As Service Azure.json

Ahora deberia tener una funcién personalizada denominada Azure SetupAsService. Ahora puede aplicar
esta funcion personalizada a su cuenta de usuario o a un director de servicio.

Paso 3: Configurar la autenticacion

Al crear el conector desde BlueXP, debes proporcionar un inicio de sesion que permita a BlueXP autenticarse
con Azure y poner en marcha la maquina virtual. Dispone de dos opciones:

1. Inicie sesion con su cuenta de Azure cuando se le solicite. Esta cuenta debe tener permisos de Azure
especificos. Esta es la opcion predeterminada.

2. Proporcionar detalles acerca de un director de servicio de Microsoft Entra. Este principal de servicio
también requiere permisos especificos.

Sigue los pasos para preparar uno de estos métodos de autenticacion para usarlos con BlueXP.
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Cuenta de Azure
Asigne la funcion personalizada al usuario que implementara Connector desde BlueXP.

Pasos
1. En el portal de Azure, abra el servicio Suscripciones y seleccione la suscripcion del usuario.

2. Haga clic en Control de acceso (IAM).
3. Haga clic en Agregar > Agregar asignacioén de rol y, a continuacion, agregue los permisos:

a. Seleccione el rol Azure SetupAsService y haga clic en Siguiente.

Azure SetupAsService es el nombre predeterminado proporcionado en la politica
de implementacion de Connector para Azure. Si selecciond otro nombre para el
rol, seleccione ese nhombre.

b. Mantener seleccionado Usuario, grupo o principal de servicio.
c. Haga clic en Seleccionar miembros, elija su cuenta de usuario y haga clic en Seleccionar.
d. Haga clic en Siguiente.

e. Haga clic en revisar + asignar.

Resultado
El usuario de Azure ahora tiene los permisos necesarios para implementar Connector desde BlueXP.

Director de servicios

En lugar de iniciar sesion con su cuenta de Azure, puede proporcionar a BlueXP las credenciales de una
entidad de servicio de Azure que tenga los permisos necesarios.

Crea y configura un director de servicio en Microsoft Entra ID y obtén las credenciales de Azure que
BlueXP necesita.

Cree una aplicacion Microsoft Entra para el control de acceso basado en roles

1. Asegurese de tener permisos en Azure para crear una aplicacion de Active Directory y para asignar
la aplicacion a un rol.

Para obtener mas informacion, consulte "Documentacion de Microsoft Azure: Permisos necesarios"

2. Desde el portal de Azure, abra el servicio Microsoft Entra ID.

Microsoft Azure L entr

Azl All Services (24) Resources (10) Resource Groups (12) harks]
Microsoft Entra ID (1)
Services

4) Microsoft Entra ID 4:“ Microsoft Entra

I Central ser‘ﬂ instances for SAP solutions . Microsoft Entra



https://docs.microsoft.com/en-us/azure/active-directory/develop/howto-create-service-principal-portal#required-permissions/

3.
4.
5.

6.

En el menu, seleccione App registrs.

Seleccione Nuevo registro.

Especificar detalles acerca de la aplicacion:
> Nombre: Introduzca un nombre para la aplicacion.
> Tipo de cuenta: Seleccione un tipo de cuenta (cualquiera funcionara con BlueXP).
o Redirigir URI: Puede dejar este campo en blanco.

Seleccione Registrar.

Ha creado la aplicacién AD vy el director de servicio.

Asigne la funcién personalizada a la aplicacién

1.

En el portal de Azure, abra el servicio Suscripciones.

2. Seleccione la suscripcion.

3. Haga clic en Control de acceso (IAM) > Agregar > Agregar asignacion de funciones.
4.
5

En la ficha rol, seleccione el rol operador BlueXP y haga clic en Siguiente.

. En la ficha Miembros, realice los siguientes pasos:

a. Mantener seleccionado Usuario, grupo o principal de servicio.

b. Haga clic en Seleccionar miembros.

Add role assignment

i? (ot feedback?

Role  Members” Review + assign
Selected role Cloud Manager Operator 3.0.12_B
Assign access to @ User, group, or service principal

O Managed identity

Members I Select members

c. Busque el nombre de la aplicacion.

Veamos un ejemplo:
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Select members %

Select (10

| test-service-principal

___  test-senvice-principal
il

a. Seleccione la aplicacion y haga clic en Seleccionar.

b. Haga clic en Siguiente.

6. Haga clic en revisar + asignar.
El principal de servicio ahora tiene los permisos de Azure necesarios para implementar el conector.

Si desea administrar recursos en varias suscripciones de Azure, debe vincular el principal de servicio
a cada una de esas suscripciones. Por ejemplo, BlueXP te permite seleccionar la suscripcién que
desees utilizar al implementar Cloud Volumes ONTAP.

Ainada permisos de API de administracion de servicios de Windows Azure
1. En el servicio Microsoft Entra ID, selecciona Registros de aplicaciones y selecciona la aplicacion.

2. Seleccione permisos de API > Agregar un permiso.

3. En API de Microsoft, seleccione Administracion de servicios Azure.
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Request API permissions

Select an API

Microsoft APls

Commonly used Microsoft APls

Microsoft Graph

APls my organization uses

My APIs

Take advantage of the tremendous amount of data in Cffice 365, Enterprise Mobility +
Security, and Windows 10, Access Azure AD, Excel, Intune, Outlook/Exchange, OneDrnive,
OneMote, SharePoint, Planner, and more through a single endpoint.

Eh
& Azure Batch

Schedule large-scale parallel and HPC
applications in the cloud

. Azure Data Lake

Access to storage and compute for big
dats analytic scenarios

' ’ Azure Key Vault

Manage your key vaults as well as the
keys, secrets, and certificates within your
Key Vaults

_!:i Azure Storage

Secure, massively scalable object and
data lake storage for unstructured and
zemi-structured data

ﬁ Azure Data Catalog

Programmatic access to Data Catalog
resources to register, annotate and
search data assets

G Azure DevOps

Integrate with Azure DevOps and Azure
DeviDps server

a Azure Rights Management
Services

Allow validated users to read and write
protected content

b Customer Insights

Create profile and interaction models for
your products

£ ,,Eg
EEEW“
x 3 g =

5‘ Azure Data Explorer

Perform ad-hoc queries on terabytes of
data to build near real-time and complex
analytics solutions

‘} Azure Import/Export

Programmatic control of import/export
jabs

,_s Azure Service Management

Programmatic access to much of the
functionality available through the Azure
portal

Data Export Service for
Microsoft Dynamics 363

Export data from Microsoft Dynarnics
CRM organization to an external
destination

4. Seleccione Access Azure Service Management como usuarios de organizaciéon y, a
continuacion, seleccione Agregar permisos.



Request APl permissions

< All APIs

Azure Service Management
I‘_i https://management.azure.com; Dacs [F

What type of permissions does your application require?

Delegated permissions Application perm

Your application needs to access the APl as the signed-in user.

Select permissions expand all

| Type to search

PERMISSION ADMIN CONSENT REQUIRED

user_impersonation
Access Azure Service Management as organization users (preview) @

Obtenga el ID de aplicacion y el ID de directorio de la aplicacion
1. En el servicio Microsoft Entra ID, selecciona Registros de aplicaciones y selecciona la aplicacion.

2. Copie el ID de aplicacion (cliente) y el ID de directorio (inquilino).

@ Delete & Endpoints

o Welcome to the new and improved App registrations. Looking to learn

t  Display name : test-service-principal

E Application (client) ID : 73de25f9-99be-4ae0-8b24-538ca787ack3

| Directory (tenant) ID  : 4b0911a0-929b-4715-544b-c03745165b3a

| Ohject ID : b37482a9-375F-49c2-b27c-e630514106a5

Al agregar la cuenta de Azure a BlueXP, debe proporcionar el ID de la aplicacion (cliente) y el ID de
directorio (inquilino) para la aplicacion. BlueXP utiliza los identificadores para iniciar sesion mediante
programacion.

Cree un secreto de cliente
1. Abra el servicio Microsoft Entra ID.

2. Seleccione App registres y seleccione su aplicacion.

. Seleccione certificados y secretos > Nuevo secreto de cliente.

3
4. Proporcione una descripcion del secreto y una duracion.
5. Seleccione Agregar.

6

. Copie el valor del secreto de cliente.
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Client secrets

A secret string that the application uses to prove its identity when reguesting a token. Also can be referred to as application passward.

| + Mew client secret

DESCRIFTION EXPIRES VALUE Copy to dipboard

test secret 8/16/2020 *sZ1)Se2By:D*-ZRoVANLIdACYT: +OvA ['-h

Ahora tienes un secreto de cliente que BlueXP puede usarlo para autenticar con Microsoft Entra ID.

Resultado

Su principal de servicio ahora esta configurado y debe haber copiado el ID de aplicacion (cliente), el ID
de directorio (arrendatario) y el valor del secreto de cliente. Debe introducir esta informacion en BlueXP
cuando cree el conector.

Paso 4: Crear el conector

Crea el Connector directamente desde la consola basada en web de BlueXP.

Acerca de esta tarea

Al crear el conector desde BlueXP se implementa una maquina virtual en Azure con una configuracion
predeterminada. Después de crear el conector, no debe cambiar a un tipo de maquina virtual mas pequefo
que tenga menos CPU o RAM. "Obtenga informacion sobre la configuracion predeterminada para el conector”.

Antes de empezar
Debe tener lo siguiente:

* Una suscripcion a Azure.

* Una red virtual y una subred en su region de Azure preferida.

« Detalles sobre un servidor proxy, si su empresa requiere un proxy para todo el trafico saliente de Internet:
o Direccion IP
o Credenciales
o Certificado HTTPS

* Una clave publica SSH, si desea utilizar ese método de autenticacion para la maquina virtual Connector.

La otra opcion para el método de autenticacion es usar una contrasefia.

"Obtenga mas informacion sobre como conectarse a una maquina virtual de Linux en Azure"

» Si no quiere que BlueXP cree automaticamente una funcion de Azure para Connector, tendra que crear la
suya propia "uso de la politica en esta pagina".

Estos permisos son para la propia instancia de Connector. Se trata de un conjunto de permisos diferente
al configurado anteriormente para implementar la VM de Connector.

Pasos
1. Seleccione la lista desplegable Connector y seleccione Add Connector.
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Connecior

Lonne

Connectors Add Connector ‘

{'L'_j

L s : X

2. Elija Microsoft Azure como proveedor de cloud.
3. En la pagina despliegue de un conector:

a. En autenticacion, seleccione la opcion de autenticacion que coincida con la forma en que configurd
los permisos de Azure:

= Seleccione cuenta de usuario de Azure para iniciar sesion en su cuenta de Microsoft, que
deberia tener los permisos necesarios.

El formulario es propiedad de Microsoft y esta alojado en él. Sus credenciales no se proporcionan
a NetApp.

Si ya ha iniciado sesion en una cuenta de Azure, BlueXP utilizara esa cuenta
automaticamente. Si tiene varias cuentas, es posible que deba cerrar la sesién primero
para asegurarse de utilizar la cuenta correcta.

= Seleccione Active Directory Service principal para introducir informacién sobre el principal de
servicio de Microsoft Entra que otorga los permisos necesarios:

= ID de aplicacion (cliente)
= ID de directorio (inquilino)
= Secreto de cliente
Aprenda cémo obtener estos valores para un director de servicio.
4. Siga los pasos del asistente para crear el conector:
o Autenticacion de VM: Elija una suscripcion de Azure, una ubicacion, un nuevo grupo de recursos o
un grupo de recursos existente y, a continuacion, elija un método de autenticacion para la maquina

virtual Connector que esta creando.

El método de autenticacion para la maquina virtual puede ser una contrasefia o una clave publica
SSH.

"Obtenga mas informacion sobre como conectarse a una maquina virtual de Linux en Azure"
> Detalles: Escriba un nombre para la instancia, especifique etiquetas y elija si desea que BlueXP cree

una nueva funcién que tenga los permisos necesarios o si desea seleccionar una funcion existente
con la que se haya configurado "los permisos necesarios".
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Tenga en cuenta que puede elegir las suscripciones de Azure asociadas a este rol. Cada suscripcion
que elija proporciona los permisos de Connector para administrar los recursos de esa suscripcion (por
ejemplo, Cloud Volumes ONTAP).

> Red: Elija un vnet y una subred, si desea activar una direccion IP publica y, opcionalmente,
especifique una configuracion de proxy.

o Grupo de seguridad: Elija si desea crear un nuevo grupo de seguridad o si desea seleccionar un
grupo de seguridad existente que permita las reglas entrantes y salientes requeridas.

"Ver reglas de grupo de seguridad para Azure".

> Revision: Revise sus selecciones para verificar que su configuracion es correcta.

5. Haga clic en Agregar.

La maquina virtual debe estar lista en unos 7 minutos. Debe permanecer en la pagina hasta que el
proceso se complete.

Resultado
Una vez completado el proceso, el conector esta disponible para su uso en BlueXP.

Si tienes almacenamiento de Azure Blob en la misma suscripcion de Azure donde creaste el conector, veras
que aparece automaticamente un entorno de trabajo de almacenamiento de Azure Blob en el lienzo de
BlueXP. "Descubre como gestionar el almacenamiento de Azure Blob desde BlueXP"

Cree un conector desde Azure Marketplace

Para crear un conector desde Azure Marketplace, debe configurar su red, preparar los
permisos de Azure, revisar los requisitos de la instancia y, a continuacion, crear el
conector.

Antes de empezar
Usted debe revisar "Limitaciones del conector".

Paso 1: Configurar redes

Asegurese de que la ubicacion de red en la que planea instalar el conector admite los siguientes requisitos.
Cumplir con estos requisitos permite al conector gestionar recursos y procesos dentro de tu entorno de nube
hibrida.

Region de Azure

Si utiliza Cloud Volumes ONTAP, el conector debe desplegarse en la misma region de Azure que los
sistemas Cloud Volumes ONTAP que gestiona, o en el "Par de regiones de Azure" Para los sistemas Cloud
Volumes ONTAP. Este requisito garantiza que se utilice una conexién de enlace privado de Azure entre
Cloud Volumes ONTAP y sus cuentas de almacenamiento asociadas.

"Conozca cémo Cloud Volumes ONTAP utiliza un enlace privado de Azure"

Vnet y subred
Al crear el conector, debe especificar el vnet y la subred donde deberia residir el conector.
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Conexiones a redes de destino

Un conector requiere una conexion de red a la ubicacion en la que tiene previsto crear y administrar
entornos de trabajo. Por ejemplo, la red donde planea crear sistemas Cloud Volumes ONTAP o un sistema

de almacenamiento en su entorno local.

Acceso a Internet de salida

La ubicacion de red en la que se despliega el conector debe tener una conexion a Internet saliente para

contactar con puntos finales especificos.

Puntos finales contactados desde el conector

El conector requiere acceso a Internet saliente para contactar con los siguientes puntos finales con el fin de
administrar los recursos y procesos dentro de su entorno de nube publica para las operaciones diarias.

Tenga en cuenta que los puntos finales que se muestran a continuacion son todas las entradas de CNAME.

Puntos finales

https://management.azure.com
https://login.microsoftonline.com
https://blob.core.windows.net
https://core.windows.net

https://management.chinacloudapi.cn
https://login.chinacloudapi.cn
https://blob.core.chinacloudapi.cn
https://core.chinacloudapi.cn

https://support.netapp.com
https://mysupport.netapp.com

https://*.api.bluexp.netapp.com
https://api.bluexp.netapp.com
https://*.cloudmanager.cloud.netapp.com
https://cloudmanager.cloud.netapp.com

https://netapp-cloud-account.authO.com

https://*.blob.core.windows.net

https://cloudmanagerinfraprod.azurecr.io

Servidor proxy

Especifico

Para gestionar recursos en
regiones publicas de Azure.

Para gestionar recursos en
regiones de Azure China.

Para obtener informacion sobre
licencias y enviar mensajes de
AutoSupport al soporte de
NetApp.

Proporcionar funciones y servicios
SaaS dentro de BlueXP.

Tenga en cuenta que el conector
se esta poniendo en contacto con
«cloudmanager.cloud.netapp.com
"», pero comenzara a ponerse en
contacto con
«api.bluexp.netapp.com” en una
proxima version.

Para actualizar el conector y sus
componentes de Docker.

Si su organizacion requiere la implementacion de un servidor proxy para todo el trafico de Internet saliente,
obtenga la siguiente informacién sobre su proxy HTTP o HTTPS. Debera proporcionar esta informacion

durante la instalacion.



 Direccion IP
e Credenciales
» Certificado HTTPS

Puertos

No hay trafico entrante al conector, a menos que lo inicie o si el conector se utiliza como proxy para enviar
mensajes de AutoSupport desde Cloud Volumes ONTAP al soporte de NetApp.

« HTTP (80) y HTTPS (443) proporcionan acceso a la interfaz de usuario local, que utilizara en raras
circunstancias.

* SSH (22) solo es necesario si necesita conectarse al host para solucionar problemas.

» Las conexiones de entrada a través del puerto 3128 son necesarias si implementa sistemas Cloud
Volumes ONTAP en una subred en la que no hay una conexion de Internet de salida disponible.

Si los sistemas Cloud Volumes ONTAP no tienen una conexion a Internet de salida para enviar
mensajes de AutoSupport, BlueXP configura automaticamente esos sistemas para que usen un
servidor proxy incluido en el conector. El Unico requisito es asegurarse de que el grupo de seguridad
del conector permite conexiones entrantes a través del puerto 3128. Tendra que abrir este puerto
después de desplegar el conector.

Habilite NTP

Si tienes pensado utilizar la clasificacion de BlueXP para analizar tus origenes de datos corporativos,
debes habilitar un servicio de protocolo de tiempo de redes (NTP) tanto en el sistema BlueXP Connector
como en el sistema de clasificacion de BlueXP para que el tiempo se sincronice entre los sistemas. "Mas
informacion sobre la clasificacion de BlueXP"

Debera implementar este requisito de red después de crear el conector.

Paso 2: Revise los requisitos de VM

Al crear el conector, debe elegir un tipo de maquina virtual que cumpla los siguientes requisitos.

CPU
4 nucleos o0 4 vCPU

RAM
14 GB

Tamano de la maquina virtual de Azure
Tipo de instancia que cumple los requisitos anteriores de CPU y RAM. Recomendamos DS3 v2.

Paso 3: Configurar permisos

Puede proporcionar permisos de las siguientes maneras:

» Opcion 1: Asigne un rol personalizado a la maquina virtual de Azure mediante una identidad gestionada
asignada por el sistema.

* Opcion 2: Proporcione a BlueXP las credenciales de una entidad de servicio de Azure que tenga los
permisos necesarios.

Sigue estos pasos para configurar permisos para BlueXP.
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Funcion personalizada

Tenga en cuenta que puede crear un rol personalizado de Azure mediante el portal de Azure, Azure
PowerShell, Azure CLI o la APl DE REST. Los siguientes pasos muestran cémo crear el rol con la CLI de
Azure. Si prefiere utilizar un método diferente, consulte "Documentacion de Azure"

Pasos

1. Si tiene pensado instalar manualmente el software en su propio host, habilite una identidad
gestionada asignada por el sistema en la maquina virtual para poder ofrecer los permisos de Azure
necesarios a través de un rol personalizado.

"Documentacién de Microsoft Azure: Configure las identidades gestionadas para los recursos de
Azure en una maquina virtual mediante el portal de Azure"

2. Copie el contenido de "Permisos de funcion personalizada para el conector" Y guardelos en un
archivo JSON.

3. Modifique el archivo JSON agregando ID de suscripcion de Azure al ambito asignable.
Debes afadir el ID de cada suscripcion de Azure que quieras utilizar con BlueXP.
ejemplo

"AssignableScopes": [
"/subscriptions/d333af45-0d07-4154-943d-c25fbzzzzzzz",

"/subscriptions/54091999-b3e6-4599-908e-416e0zzzzzzz",
"/subscriptions/398e471c-3b42-4ae7-9059-cebbbzzzzzzz"

4. Use el archivo JSON para crear una funcion personalizada en Azure.
En los pasos siguientes se describe como crear la funcion mediante Bash en Azure Cloud Shell.

a. Comenzar "Shell de cloud de Azure"Y seleccione el entorno Bash.

b. Cargue el archivo JSON.

Bash v D ?2 & M (D

Requesting a Cloud Shell.gt -
i . - . Upload/Download files
Connecting terminal...
Welcome to Azure Cloud Shell

Type "az" to use Arzure CLI
Type "help" to learn about Cloud Shell

boammettfbAzure:~5 D



https://learn.microsoft.com/en-us/azure/role-based-access-control/custom-roles#steps-to-create-a-custom-role
https://learn.microsoft.com/en-us/azure/active-directory/managed-identities-azure-resources/qs-configure-portal-windows-vm
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c. Use la interfaz de linea de comandos de Azure para crear el rol personalizado:

az role definition create --role-definition Connector Policy.json

Resultado

Ahora debe tener una funcion personalizada denominada operador BlueXP que puede asignar a la
maquina virtual Connector.

Director de servicios

Crea y configura un director de servicio en Microsoft Entra ID y obtén las credenciales de Azure que
BlueXP necesita.

Cree una aplicacién Microsoft Entra para el control de acceso basado en roles

1. Asegurese de tener permisos en Azure para crear una aplicacion de Active Directory y para asignar
la aplicacion a un rol.

Para obtener mas informacién, consulte "Documentacion de Microsoft Azure: Permisos necesarios"

2. Desde el portal de Azure, abra el servicio Microsoft Entra ID.

Microsoft Azure £ entr

Azl All Serices (24) Resources (10) Resource Groups (12) harke|

Microsoft Entra ID (1)

Services
4 Microsoft Entra ID & Microsoft Entra
I Central ser‘ﬂ instances for SAP solutions . Microsoft Entra

3. En el menu, seleccione App registrs.

4. Seleccione Nuevo registro.

5. Especificar detalles acerca de la aplicacion:
o Nombre: Introduzca un nombre para la aplicacion.
> Tipo de cuenta: Seleccione un tipo de cuenta (cualquiera funcionara con BlueXP).
> Redirigir URI: Puede dejar este campo en blanco.

6. Seleccione Registrar.

Ha creado la aplicacién AD vy el director de servicio.

Asigne la aplicacion a una funcién
1. Crear un rol personalizado:

Tenga en cuenta que puede crear un rol personalizado de Azure mediante el portal de Azure, Azure
PowerShell, Azure CLI o la APl DE REST. Los siguientes pasos muestran como crear el rol con la


https://docs.microsoft.com/en-us/azure/active-directory/develop/howto-create-service-principal-portal#required-permissions/
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CLI de Azure. Si prefiere utilizar un método diferente, consulte "Documentacion de Azure"

a. Copie el contenido de "Permisos de funcion personalizada para el conector" Y guardelos en un
archivo JSON.

b. Modifique el archivo JSON agregando ID de suscripciéon de Azure al ambito asignable.

Debe afiadir el ID para cada suscripcion de Azure desde la cual los usuarios crearan sistemas
Cloud Volumes ONTAP.

ejemplo
"AssignableScopes": [
"/subscriptions/d333af45-0d07-4154-943d-c25fbzzzzzzz",

"/subscriptions/54b91999-b3e6-4599-908e-416e0zzzzzzz",
"/subscriptions/398e471c-3b42-4ae7-9059-cebbbzzzzzzz"

c. Use el archivo JSON para crear una funcion personalizada en Azure.
En los pasos siguientes se describe como crear la funcion mediante Bash en Azure Cloud Shell.

= Comenzar "Shell de cloud de Azure" Y seleccione el entorno Bash.

= Cargue el archivo JSON.

Bash v D ?2 & M (D

Requesting a Cloud Shell.gt

Connecting terminal...
Welcome to Zezure Cloud Shell

Type "az" to use Arzure CLI
Type "help" to learn about Cloud Shell

boammettfbAzure:~5 D

= Use la interfaz de linea de comandos de Azure para crear el rol personalizado:

az role definition create --role-definition
Connector Policy.json

Ahora debe tener una funcion personalizada denominada operador BlueXP que puede
asignar a la maquina virtual Connector.


https://learn.microsoft.com/en-us/azure/role-based-access-control/custom-roles#steps-to-create-a-custom-role
https://docs.microsoft.com/en-us/azure/cloud-shell/overview

2. Asigne la aplicacién al rol:

a. En el portal de Azure, abra el servicio Suscripciones.

b. Seleccione la suscripcion.

c. Seleccione Control de acceso (IAM) > Agregar > Agregar asignacion de funciones.

d. En la ficha rol, seleccione el rol operador de BlueXP y seleccione Siguiente.

e. En la ficha Miembros, realice los siguientes pasos:

= Mantener seleccionado Usuario, grupo o principal de servicio.

= Seleccione Seleccionar miembros.

Add role assignment

l? Got feedback?

L ] - -
Role  Members Review + assign
Selected role Cloud Manager Operator 3.9.12_B
Assign access to 'Z:f:i' User, group, or service principal

O Managed identity

Members  Select members

= Busque el nombre de la aplicacion.

Veamos un ejemplo:

Select members %

Sefect (0

| test-senvice- principal

___ test-senvice-principal
il

= Seleccione la aplicacion y seleccione Seleccionar.

= Seleccione Siguiente.
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f. Seleccione revisar + asignar.

El principal de servicio ahora tiene los permisos de Azure necesarios para implementar el
conector.

Si desea implementar Cloud Volumes ONTAP desde varias suscripciones a Azure, debe enlazar el
principal del servicio con cada una de ellas. BlueXP le permite seleccionar la suscripcion que desea
utilizar al implementar Cloud Volumes ONTAP.

Anada permisos de API de administracion de servicios de Windows Azure
1. En el servicio Microsoft Entra ID, selecciona Registros de aplicaciones y selecciona la aplicacion.

2. Seleccione permisos de APl > Agregar un permiso.

3. En API de Microsoft, seleccione Administracion de servicios Azure.

Request APl permissions

Select an API

Microsoft APls  APls my orgamization uses My APls

Commonly used Microsoft APls

Microsoft Graph

Take advantage of the tremendous amount of data in Office 365, Enterprise Mability + m Eﬂ

.

. B

Security, and Windows 10. Access Azure AD, Excel, Intune, Outlook/Exchange, OneDrive
OneMote, SharePoint, Planner, and more through a single endpoint.

T 3

Eh
&y Azure Batch

Schedule large-scale parallel and HPC
applications in the cloud

ﬁ Azure Data Lake

Access to storage and compute for big
data analytic scenarios

' ’ Azure Key Vault

Manage your key vaults as well as the
keys, secrets, and certricates within your
Key Vaults

| _;i Azure Storage

Secure, massively scalable object and
data lake storage for unstructured and
semi-structured data

E Azure Data Catalog

Programmatic access to Data Catalog
resources to register, annotate and
search data assets

g Azure DevOps

Integrate with Azure DevOps and Azure
Devlps server

a Azure Rights Management
Services

Allow validated users to read and wrnite
protected content

D Customer Insights

Create profile and interaction models for
your products

E. ‘ Azure Data Explorer

Perform ad-hoc queries on terabytes of
data to build near real-time and complex
analytics solutions

‘P Azure Import/Export

Programmatic control of importfexport
jobs

I_& Azure Service Management

Programmatic access to much of the
functionality available through the Azure
portal

By, Data Export Service for
V Microsoft Dynamics 363

Export data from Microsoft Dynarnics
CRM organization to an external
destination

4. Seleccione Access Azure Service Management como usuarios de organizaciéon y, a
continuacion, seleccione Agregar permisos.
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Request APl permissions

< All APIs

Azure Service Management
I_s https://management.azure.com/ Docs [

What type of permissions does your application require?

Delegated permissions

Your application needs to access the APl as the signed-in user.

Select permissions expand all

| Type to search

PERMISSION ADMIN COMSENT REQUIRED

user_impersonation
Access Azure Service Management as organization users (preview) @

Obtenga el ID de aplicacion y el ID de directorio de la aplicacion
1. En el servicio Microsoft Entra ID, selecciona Registros de aplicaciones y selecciona la aplicacion.

2. Copie el ID de aplicacion (cliente) y el ID de directorio (inquilino).

@ Delete @ Endpoints

0 Welcome to the new and improved App registrations. Looking to |earn

Display name » test-service-principal

i Application (client) ID @ 73de25f9-99be-43e0-8b24-538ca787a6h3

i Directory (tenant) ID  : 4b0911a80-929b-4715-944b-¢c037451565b3a

| Object iD : b37482a9-375f-49c2-b27c-e630514106a5

Al agregar la cuenta de Azure a BlueXP, debe proporcionar el ID de la aplicacion (cliente) y el ID de
directorio (inquilino) para la aplicacion. BlueXP utiliza los identificadores para iniciar sesion mediante
programacion.

Cree un secreto de cliente
1. Abra el servicio Microsoft Entra ID.

. Seleccione App registres y seleccione su aplicacion.
. Seleccione certificados y secretos > Nuevo secreto de cliente.
. Proporcione una descripcion del secreto y una duracion.

. Seleccione Agregar.

o o0 A WODN

. Copie el valor del secreto de cliente.

W



Client secrets

A secret string that the application uses to prove its identity when reguesting a token. Also can be referred to as application passward.

| + Mew client secret

DESCRIFTION EXPIRES VALUE Copy to dipboard

test secret 8/16/2020 *sZ1)Se2By:D*-ZRoVANLIdACYT: +OvA ['-h

Ahora tienes un secreto de cliente que BlueXP puede usarlo para autenticar con Microsoft Entra ID.

Resultado

Su principal de servicio ahora esta configurado y debe haber copiado el ID de aplicacion (cliente), el ID
de directorio (arrendatario) y el valor del secreto de cliente. Necesita introducir esta informacioén en
BlueXP cuando agrega una cuenta de Azure.

Paso 4: Crear el conector

Inicie Connector directamente desde Azure Marketplace.

Acerca de esta tarea

Al crear el conector desde Azure Marketplace se implementa una maquina virtual en Azure con una
configuracion predeterminada. "Obtenga informacion sobre la configuracion predeterminada para el conector".

Antes de empezar
Debe tener lo siguiente:

* Una suscripcion a Azure.

* Una red virtual y una subred en su region de Azure preferida.

* Detalles sobre un servidor proxy, si su empresa requiere un proxy para todo el trafico saliente de Internet:
o Direccion IP
> Credenciales
o Certificado HTTPS

* Una clave publica SSH, si desea utilizar ese método de autenticacion para la maquina virtual Connector.

La otra opcion para el método de autenticacion es usar una contrasefa.

"Obtenga mas informacion sobre como conectarse a una maquina virtual de Linux en Azure"

» Si no quiere que BlueXP cree automaticamente una funcion de Azure para Connector, tendra que crear la
suya propia "uso de la politica en esta pagina".

Estos permisos son para la propia instancia de Connector. Se trata de un conjunto de permisos diferente
al configurado anteriormente para implementar la VM de Connector.

Pasos
1. Vaya a la pagina NetApp Connector VM del Azure Marketplace.

"Pagina de Azure Marketplace para regiones comerciales"
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2. Selecciona Obtenlo ahora y luego selecciona Continuar.

3. Desde el portal de Azure, seleccione Crear y siga los pasos para configurar la maquina virtual.
Tenga en cuenta lo siguiente al configurar la maquina virtual:

> VM size: Elija un tamafio de VM que cumpla con los requisitos de CPU y RAM. Recomendamos DS3
V2.

o Discos: El conector puede funcionar de forma éptima con discos HDD o SSD.

o Grupo de seguridad de red: El conector requiere conexiones entrantes mediante SSH, HTTP y
HTTPS.
"Ver reglas de grupo de seguridad para Azure".

o Identidad: En Gestidn, seleccione Activar identidad administrada asignada por el sistema.

Esta configuracion es importante porque una identidad administrada permite que la maquina virtual
Connector se identifique con Microsoft Entra ID sin proporcionar credenciales. "Obtenga mas
informacion sobre las identidades gestionadas para recursos de Azure".

4. En la pagina Review + create, revise sus selecciones y seleccione Create para iniciar la implementacion.

Azure implementa la maquina virtual con los ajustes especificados. El software de la maquina virtual y el
conector debe estar funcionando en aproximadamente cinco minutos.

5. Abra un explorador Web desde un host que tenga una conexién con la maquina virtual Connector e
introduzca la siguiente URL:

<a href="https://<em>ipaddress</em>" class="bare">https://<em>ipaddress</em></a>

6. Después de iniciar sesion, configure el conector:
a. Especifique la cuenta BlueXP que desea asociar al conector.
b. Escriba un nombre para el sistema.
c. En ¢se esta ejecutando en un entorno seguro? mantener el modo restringido desactivado.
Debe mantener desactivado el modo restringido porque estos pasos describen como utilizar BlueXP
en modo estandar. Solo debe activar el modo restringido si tiene un entorno seguro y desea

desconectar esta cuenta de los servicios de entorno de administracion de BlueXP. Si ese es el caso,
"Siga los pasos para comenzar con BlueXP en modo restringido".

d. Selecciona Comenzar.

Resultado
El conector ya esta instalado y esta configurado con su cuenta BlueXP.

Si tienes almacenamiento de Azure Blob en la misma suscripcion de Azure donde creaste el conector, veras
que aparece automaticamente un entorno de trabajo de almacenamiento de Azure Blob en el lienzo de
BlueXP. "Descubre como gestionar el almacenamiento de Azure Blob desde BlueXP"

Paso 5: Proporcionar permisos a BlueXP

Ahora que has creado Connector, debes proporcionar a BlueXP los permisos que configuraste anteriormente.
Al proporcionar los permisos, BlueXP podra gestionar sus datos y la infraestructura de almacenamiento en
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Azure.
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Funcion personalizada

Vaya al portal de Azure y asigne el rol personalizado de Azure a la maquina virtual Connector para una o
mas suscripciones.

Pasos

1. En el Portal de Azure, abra el servicio Suscripciones y seleccione su suscripcion.
2. Selecciona Control de acceso (IAM) > Aihadir > Ahadir asignacion de rol.

3. En la ficha rol, seleccione el rol operador de BlueXP y seleccione Siguiente.

@ BlueXP Operator es el nombre predeterminado que se proporciona en la directiva de
BlueXP. Si seleccioné otro nombre para el rol, seleccione ese nombre.

4. En la ficha Miembros, realice los siguientes pasos:
a. Asignar acceso a una identidad administrada.

b. Seleccione Seleccionar miembros, seleccione la suscripcidn en la que se cre6 la maquina
virtual Connector, elija Virtual machine y, a continuacion, seleccione la maquina virtual
Connector.

. Selecciona Seleccionar.
Seleccione Siguiente.

Seleccione revisar + asignar.

- ® Q 0O

Si desea administrar recursos en suscripciones adicionales de Azure, cambie a esa suscripcion y
repita estos pasos.
Resultado

BlueXP ahora tiene los permisos que necesita para realizar acciones en Azure en su nombre.

El futuro
Vaya a la "Consola BlueXP" Para empezar a utilizar el conector con BlueXP.

Director de servicios
Pasos

1. En la parte superior derecha de la consola de BlueXP, seleccione el icono Configuracion y seleccione
credenciales.

Account Workspace | Connector

MyAccount Test Connector]

2. Seleccione Agregar Credenciales y siga los pasos del asistente.
a. Ubicacion de credenciales: Seleccione Microsoft Azure > conector.

b. Definir Credenciales: Introduzca informacion sobre el principal de servicio Microsoft Entra que
otorga los permisos requeridos:

= ID de aplicacion (cliente)
= ID de directorio (inquilino)

= Secreto de cliente

101


https://console.bluexp.netapp.com

c. Suscripcion al mercado: Asocie una suscripcion al mercado con estas credenciales
suscribiendo ahora o seleccionando una suscripcidn existente.

d. Revisién: Confirme los detalles sobre las nuevas credenciales y seleccione Agregar.

Resultado
BlueXP ahora tiene los permisos que necesita para realizar acciones en Azure en su nombre.

Instale manualmente el conector en Azure

Para instalar manualmente Connector en su propio host Linux, debe revisar los requisitos
del host, configurar la red, preparar los permisos de Azure, instalar Connector y, a
continuacién, proporcionar los permisos preparados.

Antes de empezar
Usted debe revisar "Limitaciones del conector".

Paso 1: Revise los requisitos del host

El software del conector debe ejecutarse en un host que cumpla con requisitos especificos del sistema
operativo, requisitos de RAM, requisitos de puerto, etc.

Host dedicado

El conector no es compatible con un host compartido con otras aplicaciones. El host debe ser un host
dedicado.

Sistemas operativos compatibles
« Sistema operativo Ubuntu 22,04 LTS

*« Cent0OS7.6,7.7, 78y 7.9

* Red Hat Enterprise Linux 7,6, 7,7, 7,8y 7,9
El host debe estar registrado con Red Hat Subscription Management. Si no esta registrado, el host no
puede acceder a los repositorios para actualizar el software de terceros necesario durante la
instalacion del conector.

El conector es compatible con las versiones en inglés de estos sistemas operativos.

Hipervisor

Se requiere un hipervisor con configuracion basica o alojado certificado para ejecutar Ubuntu, CentOS o
Red Hat Enterprise Linux.

"Red Hat Solution: ¢ Qué hipervisores estan certificados para ejecutar Red Hat Enterprise Linux?"

CPU
4 nucleos o 4 vCPU

RAM
14 GB
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Tamaiho de la maquina virtual de Azure
Tipo de instancia que cumple los requisitos anteriores de CPU y RAM. Recomendamos DS3 v2.

Espacio en disco en /opt
Debe haber 100 GIB de espacio disponibles

Espacio en disco en /var
Debe haber 20 GiB de espacio disponibles

Motor Docker

Se requiere Docker Engine versién 19.3.1 o posterior en el host antes de instalar el conector. "Ver las
instrucciones de instalacion”

Paso 2: Configurar redes

Asegurese de que la ubicacion de red en la que planea instalar el conector admite los siguientes requisitos.
Cumplir con estos requisitos permite al conector gestionar recursos y procesos dentro de tu entorno de nube
hibrida.

Regiéon de Azure

Si utiliza Cloud Volumes ONTAP, el conector debe desplegarse en la misma region de Azure que los
sistemas Cloud Volumes ONTAP que gestiona, o en el "Par de regiones de Azure" Para los sistemas Cloud
Volumes ONTAP. Este requisito garantiza que se utilice una conexién de enlace privado de Azure entre
Cloud Volumes ONTAP y sus cuentas de almacenamiento asociadas.

"Conozca cémo Cloud Volumes ONTAP utiliza un enlace privado de Azure"

Conexiones a redes de destino

Un conector requiere una conexién de red a la ubicacion en la que tiene previsto crear y administrar
entornos de trabajo. Por ejemplo, la red donde planea crear sistemas Cloud Volumes ONTAP o un sistema
de almacenamiento en su entorno local.

Acceso a Internet de salida

La ubicacion de red en la que se despliega el conector debe tener una conexién a Internet saliente para
contactar con puntos finales especificos.

Puntos finales contactados durante la instalacion manual
Al instalar manualmente el conector en su propio host Linux, el instalador del conector requiere acceso a

las siguientes direcciones URL durante el proceso de instalacion:
* https://support.netapp.com
* https://mysupport.netapp.com
* https://cloudmanager.cloud.netapp.com/tenancy
* https://stream.cloudmanager.cloud.netapp.com
* https://production-artifacts.cloudmanager.cloud.netapp.com
* https://*.blob.core.windows.net
* https://cloudmanagerinfraprod.azurecr.io

Es posible que el host intente actualizar paquetes de sistema operativo durante la instalacién. El host
puede ponerse en contacto con diferentes sitios de duplicacion para estos paquetes de SO.
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Puntos finales contactados desde el conector

El conector requiere acceso a Internet saliente para contactar con los siguientes puntos finales con el fin de
administrar los recursos y procesos dentro de su entorno de nube publica para las operaciones diarias.

Tenga en cuenta que los puntos finales que se muestran a continuacion son todas las entradas de CNAME.

Puntos finales

https://management.azure.com
https://login.microsoftonline.com
https://blob.core.windows.net
https://core.windows.net

https://management.chinacloudapi.cn
https://login.chinacloudapi.cn
https://blob.core.chinacloudapi.cn
https://core.chinacloudapi.cn

https://support.netapp.com
https://mysupport.netapp.com

Especifico

Para gestionar recursos en
regiones publicas de Azure.

Para gestionar recursos en
regiones de Azure China.

Para obtener informacién sobre
licencias y enviar mensajes de

AutoSupport al soporte de
NetApp.

https://*.api.bluexp.netapp.com Proporcionar funciones y servicios
Saa$S dentro de BlueXP.
https://api.bluexp.netapp.com
Tenga en cuenta que el conector

https://*.cloudmanager.cloud.netapp.com se esta poniendo en contacto con
«cloudmanager.cloud.netapp.com

https://cloudmanager.cloud.netapp.com "», pero comenzara a ponerse en
contacto con

https://netapp-cloud-account.authO.com «api.bluexp.netapp.com" en una

proxima version.

https://*.blob.core.windows.net Para actualizar el conector y sus
componentes de Docker.
https://cloudmanagerinfraprod.azurecr.io

Servidor proxy
Si su organizacién requiere la implementacion de un servidor proxy para todo el trafico de Internet saliente,
obtenga la siguiente informacion sobre su proxy HTTP o HTTPS. Debera proporcionar esta informacion
durante la instalacién.
* Direccion IP
* Credenciales
* Certificado HTTPS

Puertos

No hay trafico entrante al conector, a menos que lo inicie o si el conector se utiliza como proxy para enviar
mensajes de AutoSupport desde Cloud Volumes ONTAP al soporte de NetApp.
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« HTTP (80) y HTTPS (443) proporcionan acceso a la interfaz de usuario local, que utilizara en raras
circunstancias.

» SSH (22) solo es necesario si necesita conectarse al host para solucionar problemas.

+ Las conexiones de entrada a través del puerto 3128 son necesarias si implementa sistemas Cloud
Volumes ONTAP en una subred en la que no hay una conexion de Internet de salida disponible.

Si los sistemas Cloud Volumes ONTAP no tienen una conexion a Internet de salida para enviar
mensajes de AutoSupport, BlueXP configura automaticamente esos sistemas para que usen un
servidor proxy incluido en el conector. El Unico requisito es asegurarse de que el grupo de seguridad
del conector permite conexiones entrantes a través del puerto 3128. Tendra que abrir este puerto
después de desplegar el conector.

Habilite NTP

Si tienes pensado utilizar la clasificacion de BlueXP para analizar tus origenes de datos corporativos,
debes habilitar un servicio de protocolo de tiempo de redes (NTP) tanto en el sistema BlueXP Connector
como en el sistema de clasificacion de BlueXP para que el tiempo se sincronice entre los sistemas. "Mas
informacion sobre la clasificacion de BlueXP"

Paso 3: Configurar permisos

Necesitas proporcionar permisos de Azure a BlueXP mediante una de las siguientes opciones:

* Opciodn 1: Asigne un rol personalizado a la maquina virtual de Azure mediante una identidad gestionada
asignada por el sistema.

» Opcion 2: Proporcione a BlueXP las credenciales de una entidad de servicio de Azure que tenga los
permisos necesarios.

Sigue los pasos para preparar permisos para BlueXP.

105


https://docs.netapp.com/us-en/bluexp-classification/concept-cloud-compliance.html
https://docs.netapp.com/us-en/bluexp-classification/concept-cloud-compliance.html

Funcion personalizada

Tenga en cuenta que puede crear un rol personalizado de Azure mediante el portal de Azure, Azure
PowerShell, Azure CLI o la APl DE REST. Los siguientes pasos muestran cémo crear el rol con la CLI de
Azure. Si prefiere utilizar un método diferente, consulte "Documentacion de Azure"

Pasos

1. Si tiene pensado instalar manualmente el software en su propio host, habilite una identidad
gestionada asignada por el sistema en la maquina virtual para poder ofrecer los permisos de Azure
necesarios a través de un rol personalizado.

"Documentacién de Microsoft Azure: Configure las identidades gestionadas para los recursos de
Azure en una maquina virtual mediante el portal de Azure"

2. Copie el contenido de "Permisos de funcion personalizada para el conector" Y guardelos en un
archivo JSON.

3. Modifique el archivo JSON agregando ID de suscripcion de Azure al ambito asignable.
Debes afadir el ID de cada suscripcion de Azure que quieras utilizar con BlueXP.
ejemplo

"AssignableScopes": [
"/subscriptions/d333af45-0d07-4154-943d-c25fbzzzzzzz",

"/subscriptions/54091999-b3e6-4599-908e-416e0zzzzzzz",
"/subscriptions/398e471c-3b42-4ae7-9059-cebbbzzzzzzz"

4. Use el archivo JSON para crear una funcion personalizada en Azure.
En los pasos siguientes se describe como crear la funcion mediante Bash en Azure Cloud Shell.

a. Comenzar "Shell de cloud de Azure"Y seleccione el entorno Bash.

b. Cargue el archivo JSON.

Bash v D ?2 & M (D

Requesting a Cloud Shell.gt -
i . - . Upload/Download files
Connecting terminal...
Welcome to Azure Cloud Shell

Type "az" to use Arzure CLI
Type "help" to learn about Cloud Shell

boammettfbAzure:~5 D
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c. Use la interfaz de linea de comandos de Azure para crear el rol personalizado:

az role definition create --role-definition Connector Policy.json

Resultado

Ahora debe tener una funcion personalizada denominada operador BlueXP que puede asignar a la
maquina virtual Connector.

Director de servicios

Crea y configura un director de servicio en Microsoft Entra ID y obtén las credenciales de Azure que
BlueXP necesita.

Cree una aplicacién Microsoft Entra para el control de acceso basado en roles

1. Asegurese de tener permisos en Azure para crear una aplicacion de Active Directory y para asignar
la aplicacion a un rol.

Para obtener mas informacién, consulte "Documentacion de Microsoft Azure: Permisos necesarios"

2. Desde el portal de Azure, abra el servicio Microsoft Entra ID.

Microsoft Azure £ entr

Azl All Serices (24) Resources (10) Resource Groups (12) harke|

Microsoft Entra ID (1)

Services
4 Microsoft Entra ID & Microsoft Entra
I Central ser‘ﬂ instances for SAP solutions . Microsoft Entra

3. En el menu, seleccione App registrs.

4. Seleccione Nuevo registro.

5. Especificar detalles acerca de la aplicacion:
o Nombre: Introduzca un nombre para la aplicacion.
> Tipo de cuenta: Seleccione un tipo de cuenta (cualquiera funcionara con BlueXP).
> Redirigir URI: Puede dejar este campo en blanco.

6. Seleccione Registrar.

Ha creado la aplicacién AD vy el director de servicio.

Asigne la aplicacion a una funcién
1. Crear un rol personalizado:

Tenga en cuenta que puede crear un rol personalizado de Azure mediante el portal de Azure, Azure
PowerShell, Azure CLI o la APl DE REST. Los siguientes pasos muestran como crear el rol con la
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CLI de Azure. Si prefiere utilizar un método diferente, consulte "Documentacion de Azure"

a. Copie el contenido de "Permisos de funcion personalizada para el conector" Y guardelos en un
archivo JSON.

b. Modifique el archivo JSON agregando ID de suscripciéon de Azure al ambito asignable.

Debe afiadir el ID para cada suscripcion de Azure desde la cual los usuarios crearan sistemas
Cloud Volumes ONTAP.

ejemplo
"AssignableScopes": [
"/subscriptions/d333af45-0d07-4154-943d-c25fbzzzzzzz",

"/subscriptions/54b91999-b3e6-4599-908e-416e0zzzzzzz",
"/subscriptions/398e471c-3b42-4ae7-9059-cebbbzzzzzzz"

c. Use el archivo JSON para crear una funcion personalizada en Azure.
En los pasos siguientes se describe como crear la funcion mediante Bash en Azure Cloud Shell.

= Comenzar "Shell de cloud de Azure" Y seleccione el entorno Bash.

= Cargue el archivo JSON.

Bash v D ?2 & M (D

Requesting a Cloud Shell.gt

Connecting terminal...
Welcome to Zezure Cloud Shell

Type "az" to use Arzure CLI
Type "help" to learn about Cloud Shell

boammettfbAzure:~5 D

= Use la interfaz de linea de comandos de Azure para crear el rol personalizado:

az role definition create --role-definition
Connector Policy.json

Ahora debe tener una funcion personalizada denominada operador BlueXP que puede
asignar a la maquina virtual Connector.


https://learn.microsoft.com/en-us/azure/role-based-access-control/custom-roles#steps-to-create-a-custom-role
https://docs.microsoft.com/en-us/azure/cloud-shell/overview

2. Asigne la aplicacién al rol:

a. En el portal de Azure, abra el servicio Suscripciones.

b. Seleccione la suscripcion.

c. Seleccione Control de acceso (IAM) > Agregar > Agregar asignacion de funciones.
d. En la ficha rol, seleccione el rol operador de BlueXP y seleccione Siguiente.

e. En la ficha Miembros, realice los siguientes pasos:

= Mantener seleccionado Usuario, grupo o principal de servicio.

= Seleccione Seleccionar miembros.

Add role assignment

l? Got feedback?

L ] - -
Role  Members Review + assign
Selected role Cloud Manager Operator 3.9.12_B
Assign access to 'Z:f:i' User, group, or service principal

O Managed identity

Members  Select members

= Busque el nombre de la aplicacion.

Veamos un ejemplo:

Select members %

Sefect (0

| test-senvice- principal

___ test-senvice-principal
il

= Seleccione la aplicacion y seleccione Seleccionar.

= Seleccione Siguiente.
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f. Seleccione revisar + asignar.

El principal de servicio ahora tiene los permisos de Azure necesarios para implementar el
conector.

Si desea implementar Cloud Volumes ONTAP desde varias suscripciones a Azure, debe enlazar el
principal del servicio con cada una de ellas. BlueXP le permite seleccionar la suscripcion que desea
utilizar al implementar Cloud Volumes ONTAP.

Anada permisos de API de administracion de servicios de Windows Azure
1. En el servicio Microsoft Entra ID, selecciona Registros de aplicaciones y selecciona la aplicacion.

2. Seleccione permisos de APl > Agregar un permiso.

3. En API de Microsoft, seleccione Administracion de servicios Azure.

Request APl permissions

Select an API

Microsoft APls  APls my orgamization uses My APls

Commonly used Microsoft APls

Microsoft Graph

Take advantage of the tremendous amount of data in Office 365, Enterprise Mability + m Eﬂ

.

. B

Security, and Windows 10. Access Azure AD, Excel, Intune, Outlook/Exchange, OneDrive
OneMote, SharePoint, Planner, and more through a single endpoint.

T 3

Eh
&y Azure Batch

Schedule large-scale parallel and HPC
applications in the cloud

ﬁ Azure Data Lake

Access to storage and compute for big
data analytic scenarios

' ’ Azure Key Vault

Manage your key vaults as well as the
keys, secrets, and certricates within your
Key Vaults

| _;i Azure Storage

Secure, massively scalable object and
data lake storage for unstructured and
semi-structured data

E Azure Data Catalog

Programmatic access to Data Catalog
resources to register, annotate and
search data assets

g Azure DevOps

Integrate with Azure DevOps and Azure
Devlps server

a Azure Rights Management
Services

Allow validated users to read and wrnite
protected content

D Customer Insights

Create profile and interaction models for
your products

E. ‘ Azure Data Explorer

Perform ad-hoc queries on terabytes of
data to build near real-time and complex
analytics solutions

‘P Azure Import/Export

Programmatic control of importfexport
jobs

I_& Azure Service Management

Programmatic access to much of the
functionality available through the Azure
portal

By, Data Export Service for
V Microsoft Dynamics 363

Export data from Microsoft Dynarnics
CRM organization to an external
destination

4. Seleccione Access Azure Service Management como usuarios de organizaciéon y, a
continuacion, seleccione Agregar permisos.
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Request APl permissions

< All APIs

Azure Service Management
I_s https://management.azure.com/ Docs [

What type of permissions does your application require?

Delegated permissions

Your application needs to access the APl as the signed-in user.

Select permissions expand all

| Type to search

PERMISSION ADMIN COMSENT REQUIRED

user_impersonation
Access Azure Service Management as organization users (preview) @

Obtenga el ID de aplicacion y el ID de directorio de la aplicacion
1. En el servicio Microsoft Entra ID, selecciona Registros de aplicaciones y selecciona la aplicacion.

2. Copie el ID de aplicacion (cliente) y el ID de directorio (inquilino).

@ Delete @ Endpoints

0 Welcome to the new and improved App registrations. Looking to |earn

Display name » test-service-principal

i Application (client) ID @ 73de25f9-99be-43e0-8b24-538ca787a6h3

i Directory (tenant) ID  : 4b0911a80-929b-4715-944b-¢c037451565b3a

| Object iD : b37482a9-375f-49c2-b27c-e630514106a5

Al agregar la cuenta de Azure a BlueXP, debe proporcionar el ID de la aplicacion (cliente) y el ID de
directorio (inquilino) para la aplicacion. BlueXP utiliza los identificadores para iniciar sesion mediante
programacion.

Cree un secreto de cliente
1. Abra el servicio Microsoft Entra ID.

. Seleccione App registres y seleccione su aplicacion.
. Seleccione certificados y secretos > Nuevo secreto de cliente.
. Proporcione una descripcion del secreto y una duracion.

. Seleccione Agregar.

o o0 A WODN

. Copie el valor del secreto de cliente.
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Client secrets

A secret string that the application uses to prove its identity when reguesting a token. Also can be referred to as application passward.

| + Mew client secret

DESCRIFTION EXPIRES VALUE Copy to dipboard

test secret 8/16/2020 *sZ1)Se2By:D*-ZRoVANLIdACYT: +OvA ['-h

Ahora tienes un secreto de cliente que BlueXP puede usarlo para autenticar con Microsoft Entra ID.

Resultado

Su principal de servicio ahora esta configurado y debe haber copiado el ID de aplicacion (cliente), el ID
de directorio (arrendatario) y el valor del secreto de cliente. Necesita introducir esta informacioén en
BlueXP cuando agrega una cuenta de Azure.

Paso 4: Instale el conector
Una vez completados los requisitos previos, puede instalar manualmente el software en su propio host Linux.

Antes de empezar
Debe tener lo siguiente:

* Privilegios de root para instalar el conector.

* Detalles sobre un servidor proxy, si se necesita un proxy para el acceso a Internet desde el conector.

Tiene la opcion de configurar un servidor proxy después de la instalacién, pero para hacerlo es necesario
reiniciar el conector.

 Un certificado firmado por CA, si el servidor proxy utiliza HTTPS o si el proxy es un proxy de
interceptacion.

* Una identidad gestionada habilitada en la maquina virtual de Azure para poder proporcionar los permisos
de Azure necesarios a través de un rol personalizado.

"Documentacién de Microsoft Azure: Configure las identidades gestionadas para los recursos de Azure en
una maquina virtual mediante el portal de Azure"

Acerca de esta tarea

El instalador disponible en el sitio de soporte de NetApp puede ser una version anterior. Después de la
instalacién, el conector se actualiza automaticamente si hay una nueva versién disponible.

Pasos

1. Compruebe que docker esta activado y en ejecucion.
sudo systemctl enable docker && sudo systemctl start docker

2. Silas variables del sistema http_proxy o https_proxy estan establecidas en el host, eliminelas:
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unset http proxy
unset https proxy

Si no elimina estas variables del sistema, la instalacion fallara.

. Descargue el software del conector de "Sitio de soporte de NetApp"Y, a continuacién, copielo en el host
Linux.

Debe descargar el instalador "en linea" del conector que se utiliza en su red o en la nube. Hay disponible
un instalador "sin conexion" independiente para el conector, pero sélo es compatible con
implementaciones en modo privado.

. Asigne permisos para ejecutar el script.

chmod +x BlueXP-Connector-Cloud-<version>

Donde <version> es la version del conector que ha descargado.

. Ejecute el script de instalacion.

./BlueXP-Connector-Cloud-<version> --proxy <HTTP or HTTPS proxy server>
-—-cacert <path and file name of a CA-signed certificate>

Los parametros --proxy y --cacert son opcionales. Si tiene un servidor proxy, debera introducir los
parametros como se muestra. El instalador no le solicita que proporcione informacion sobre un proxy.

A continuacion encontrara un ejemplo del comando utilizando los dos parametros opcionales:

./BlueXP-Connector-Cloud-v3.9.35 --proxy
https://user:password@10.0.0.30:8080/ --cacert
/tmp/cacert/certificate.cer

--proxy configura el conector para que utilice un servidor proxy HTTP o HTTPS con uno de los siguientes
formatos:

o http://address:port

o http://user-name:password@address:port

o http://domain-name%92user-name:password@address:port

o https://address:port

o https://user-name:password@address:port

o

https://domain-name%92user-name:password@address:port
Tenga en cuenta lo siguiente:

= El usuario puede ser un usuario local o un usuario de dominio.
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= Para un usuario de dominio, debe utilizar el codigo ASCII para \ como se muestra anteriormente.
= BlueXP no admite contrasefias que incluyan el caracter @.

--cacert especifica un certificado firmado por CA que se utilizara para el acceso HTTPS entre el conector y
el servidor proxy. Este parametro soélo es obligatorio si se especifica un servidor proxy HTTPS o si el proxy
es un proxy de interceptacion.

6. Espere a que finalice la instalacion.

Al final de la instalacion, el servicio Connector (occm) se reinicia dos veces si ha especificado un servidor
proxy.

7. Abra un explorador Web desde un host que tenga una conexién con la maquina virtual Connector e
introduzca la siguiente URL:

<a href="https://<em>ipaddress</em>" class="bare">https://<em>ipaddress</em></a>

8. Después de iniciar sesion, configure el conector:
a. Especifique la cuenta BlueXP que desea asociar al conector.
b. Escriba un nombre para el sistema.
c. En ¢se esta ejecutando en un entorno seguro? mantener el modo restringido desactivado.
Debe mantener desactivado el modo restringido porque estos pasos describen como utilizar BlueXP
en modo estandar. Soélo debe activar el modo restringido si tiene un entorno seguro y desea

desconectar esta cuenta de los servicios de entorno de administracion de BlueXP. Si ese es el caso,
"Siga los pasos para comenzar con BlueXP en modo restringido".

d. Selecciona Comenzar.

Resultado
El conector ya esta instalado y esta configurado con su cuenta BlueXP.

Si tienes almacenamiento de Azure Blob en la misma suscripcion de Azure donde creaste el conector, veras
que aparece automaticamente un entorno de trabajo de almacenamiento de Azure Blob en el lienzo de
BlueXP. "Descubre como gestionar el almacenamiento de Azure Blob desde BlueXP"

Paso 5: Proporcionar permisos a BlueXP

Ahora que ha instalado Connector, debe proporcionar a BlueXP los permisos de Azure que configurd
anteriormente. Al proporcionar los permisos, BlueXP podra gestionar sus datos y la infraestructura de
almacenamiento en Azure.

114


https://docs.netapp.com/us-en/bluexp-blob-storage/index.html

Funcion personalizada

Vaya al portal de Azure y asigne el rol personalizado de Azure a la maquina virtual Connector para una o
mas suscripciones.

Pasos

1. En el Portal de Azure, abra el servicio Suscripciones y seleccione su suscripcion.
2. Selecciona Control de acceso (IAM) > Aihadir > Ahadir asignacion de rol.

3. En la ficha rol, seleccione el rol operador de BlueXP y seleccione Siguiente.

@ BlueXP Operator es el nombre predeterminado que se proporciona en la directiva de
BlueXP. Si seleccioné otro nombre para el rol, seleccione ese nombre.

4. En la ficha Miembros, realice los siguientes pasos:
a. Asignar acceso a una identidad administrada.

b. Seleccione Seleccionar miembros, seleccione la suscripcidn en la que se cre6 la maquina
virtual Connector, elija Virtual machine y, a continuacion, seleccione la maquina virtual
Connector.

. Selecciona Seleccionar.
Seleccione Siguiente.

Seleccione revisar + asignar.

- ® Q 0O

Si desea administrar recursos en suscripciones adicionales de Azure, cambie a esa suscripcion y
repita estos pasos.
Resultado

BlueXP ahora tiene los permisos que necesita para realizar acciones en Azure en su nombre.

El futuro
Vaya a la "Consola BlueXP" Para empezar a utilizar el conector con BlueXP.

Director de servicios
Pasos

1. En la parte superior derecha de la consola de BlueXP, seleccione el icono Configuracion y seleccione
credenciales.

Account Workspace | Connector

MyAccount Test Connector]

2. Seleccione Agregar Credenciales y siga los pasos del asistente.
a. Ubicacion de credenciales: Seleccione Microsoft Azure > conector.

b. Definir Credenciales: Introduzca informacion sobre el principal de servicio Microsoft Entra que
otorga los permisos requeridos:

= ID de aplicacion (cliente)
= ID de directorio (inquilino)

= Secreto de cliente
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c. Suscripcion al mercado: Asocie una suscripcion al mercado con estas credenciales
suscribiendo ahora o seleccionando una suscripcidn existente.

d. Revisién: Confirme los detalles sobre las nuevas credenciales y seleccione Agregar.

Resultado
BlueXP ahora tiene los permisos que necesita para realizar acciones en Azure en su nombre.

Google Cloud

Opciones de instalacion del conector en Google Cloud

Hay varias formas diferentes de crear un conector en Google Cloud. Directamente desde
BlueXP es la forma mas comun.

Estan disponibles las siguientes opciones de instalacion:
» "Crea el conector directamente desde BlueXP" (esta es la opcion estandar)

Esta accion inicia una instancia de maquina virtual que ejecuta Linux y el software Connector en un VPC
de su eleccion.

* "Cree el conector con gcloud"

Esta accion también inicia una instancia de maquina virtual que ejecuta Linux y el software Connector,
pero la puesta en marcha se inicia directamente desde Google Cloud en lugar de desde BlueXP.

+ "Descargue e instale manualmente el software en su propio host Linux"

La opcidn de instalacion que elija afectara a la forma en que se prepara para la instalacion. Esto incluye como
proporciona BlueXP los permisos necesarios para autenticar y administrar recursos en Google Cloud.

Crea un conector en Google Cloud desde BlueXP o gcloud

Para crear un conector en Google Cloud desde BlueXP o mediante gcloud, debes
configurar tu red, preparar permisos de Google Cloud, habilitar las APl de Google Cloud
y, a continuacion, crear el conector.

Antes de empezar

Usted debe revisar "Limitaciones del conector”.

Paso 1: Configurar redes

Configure su red para que Connector pueda gestionar recursos y procesos en su entorno de cloud hibrido. Por
ejemplo, debe asegurarse de que las conexiones estén disponibles para las redes de destino y de que el
acceso a Internet de salida esté disponible.

VPC y subred
Al crear el conector, es necesario especificar el VPC y la subred donde deberia residir el conector.

Conexiones a redes de destino

Un conector requiere una conexion de red a la ubicacion en la que tiene previsto crear y administrar
entornos de trabajo. Por ejemplo, la red donde planea crear sistemas Cloud Volumes ONTAP o un sistema
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de almacenamiento en su entorno local.

Acceso a Internet de salida

La ubicacion de red en la que se despliega el conector debe tener una conexion a Internet saliente para
contactar con puntos finales especificos.

Puntos finales contactados desde el conector

El conector requiere acceso a Internet saliente para contactar con los siguientes puntos finales con el fin de
administrar los recursos y procesos dentro de su entorno de nube publica para las operaciones diarias.

Tenga en cuenta que los puntos finales que se muestran a continuacion son todas las entradas de CNAME.

Puntos finales Especifico
https://www.googleapis.com/compute/v1/ Para gestionar recursos en
https://compute.googleapis.com/compute/v1 Google Cloud.

https://cloudresourcemanager.googleapis.com/v1/projects
https://www.googleapis.com/compute/beta
https://storage.googleapis.com/storage/v1
https://www.googleapis.com/storage/v1
https://iam.googleapis.com/v1
https://cloudkms.googleapis.com/v1
https://www.googleapis.com/deploymentmanager/v2/projects

https://support.netapp.com Para obtener informacion sobre

https://mysupport.netapp.com licencias y enviar mensajes de
AutoSupport al soporte de
NetApp.

https://*.api.bluexp.netapp.com Proporcionar funciones y servicios

SaaS dentro de BlueXP.
https://api.bluexp.netapp.com
Tenga en cuenta que el conector

https://*.cloudmanager.cloud.netapp.com se esta poniendo en contacto con
«cloudmanager.cloud.netapp.com

https://cloudmanager.cloud.netapp.com "», pero comenzara a ponerse en
contacto con

https://netapp-cloud-account.authO.com «api.bluexp.netapp.com" en una

préxima version.

https://*.blob.core.windows.net Para actualizar el conector y sus
componentes de Docker.
https://cloudmanagerinfraprod.azurecr.io

Extremos en los que se han contactado desde la consola de BlueXP

A medida que utiliza la consola basada en Web BlueXP que se proporciona a través de la capa SaaS, se
pone en contacto con varios extremos para completar las tareas de gestion de datos. Esto incluye los
extremos que se ponen en contacto para poner en marcha el conector desde la consola de BlueXP.

"Consulte la lista de extremos con los que se ha contactado desde la consola de BlueXP".
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Servidor proxy

Si su organizacion requiere la implementacion de un servidor proxy para todo el trafico de Internet saliente,
obtenga la siguiente informacién sobre su proxy HTTP o HTTPS. Debera proporcionar esta informacion
durante la instalacion.

 Direccion IP
» Credenciales
 Certificado HTTPS

Puertos

No hay trafico entrante al conector, a menos que lo inicie o si el conector se utiliza como proxy para enviar
mensajes de AutoSupport desde Cloud Volumes ONTAP al soporte de NetApp.

*« HTTP (80) y HTTPS (443) proporcionan acceso a la interfaz de usuario local, que utilizara en raras
circunstancias.

* SSH (22) solo es necesario si necesita conectarse al host para solucionar problemas.

 Las conexiones de entrada a través del puerto 3128 son necesarias si implementa sistemas Cloud
Volumes ONTAP en una subred en |la que no hay una conexion de Internet de salida disponible.

Si los sistemas Cloud Volumes ONTAP no tienen una conexion a Internet de salida para enviar
mensajes de AutoSupport, BlueXP configura automaticamente esos sistemas para que usen un
servidor proxy incluido en el conector. El Unico requisito es asegurarse de que el grupo de seguridad
del conector permite conexiones entrantes a través del puerto 3128. Tendra que abrir este puerto
después de desplegar el conector.

Habilite NTP

Si tienes pensado utilizar la clasificacion de BlueXP para analizar tus origenes de datos corporativos,
debes habilitar un servicio de protocolo de tiempo de redes (NTP) tanto en el sistema BlueXP Connector
como en el sistema de clasificacion de BlueXP para que el tiempo se sincronice entre los sistemas. "Mas
informacion sobre la clasificacion de BlueXP"

Debera implementar este requisito de red después de crear el conector.

Paso 2: Configure permisos para crear el conector

Antes de poder implementar un conector desde BlueXP o mediante gcloud, debes configurar permisos para el
usuario de Google Cloud que implementara la maquina virtual de Connector.

Pasos
1. Cree un rol personalizado en Google Cloud:

a. Cree un archivo YAML que incluya los siguientes permisos:

title: Connector deployment policy

description: Permissions for the user who deploys the Connector from
BlueXP

stage: GA

includedPermissions:

- compute.disks.create

- compute.disks.get
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compute.disks.list
compute.disks.setlL
compute.disks.use

compute.firewalls.
compute.firewalls.
compute.firewalls.
compute.firewalls.
compute.globalOper
compute.images.get
compute.images.get
compute.images.lis
compute.images.use
compute.instances.
compute.instances.
compute.instances.
compute.instances.
compute.instances.
compute.instances.
compute.instances.
compute.instances.
compute.instances.
compute.instances.
compute.instances
compute.machineTyp
compute.networks.g
compute.networks.1l
compute.networks.u
compute.projects.g
compute.regions.ge
compute.regions.li

abels

create
delete

get

list
ations.get

FromFamily
t

ReadOnly
attachDisk
create

get

list

setDeletionProtection

setLabels
setMachineType
setMetadata
setTags

start

.updateDisplayDevice

es.get

et

ist
pdatePolicy
et

t

st

compute.subnetworks.get

compute.subnetwork
compute.zoneOperat
compute.zones.get

compute.zones.list
deploymentmanager.
deploymentmanager.
deploymentmanager.
deploymentmanager.
deploymentmanager.
deploymentmanager.
deploymentmanager
deploymentmanager
deploymentmanager.
deploymentmanager.
deploymentmanager.

s.list
ions.get

compositeTypes.get
compositeTypes.list
deployments.create
deployments.delete
deployments.get
deployments.list

.manifests.get
.manifests.list

operations.get
operations.list
resources.get
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- deploymentmanager.resources.list

- deploymentmanager.typeProviders.get
- deploymentmanager.typeProviders.list
- deploymentmanager.types.get

- deploymentmanager.types.list

- resourcemanager.projects.get

- compute.instances.setServiceAccount

- iam.serviceAccounts.list

b. Desde Google Cloud, active Cloud Shell.

c. Cargue el archivo YAML que incluya los permisos necesarios.

d. Cree un rol personalizado mediante gcloud iam roles create comando.
En el ejemplo siguiente se crea un rol denominado "connectorDeployment" en el nivel de proyecto:

Los roles de gcloud iam crean connectorDeployment --project=myproject --file=Connector
-deployment.yaml

"Documentos de Google Cloud: Creacion y gestion de roles personalizados”

2. Asigne esta funcion personalizada al usuario que implementara Connector desde BlueXP o mediante
gcloud.

"Google Cloud docs: Conceda un unico rol"

Resultado
Ahora el usuario de Google Cloud tiene los permisos necesarios para crear el conector.

Paso 3: Configurar permisos para el conector

Se necesita una cuenta de servicio de Google Cloud para proporcionar al Connector los permisos que BlueXP
necesita para gestionar recursos en Google Cloud. Cuando cree el Connector, debera asociar esta cuenta de
servicio con la VM de Connector.
Pasos

1. Cree un rol personalizado en Google Cloud:

a. Cree un archivo YAML que incluya el contenido de "Permisos de cuenta de servicio para el conector".
b. Desde Google Cloud, active Cloud Shell.

o

Cargue el archivo YAML que incluya los permisos necesarios.

d. Cree un rol personalizado mediante gcloud iam roles create comando.
En el ejemplo siguiente se crea una funcion denominada "conector" en el nivel de proyecto:
gcloud iam roles create connector —--project=myproject --file=connector.yaml
"Documentos de Google Cloud: Creacion y gestion de roles personalizados”

2. Cree una cuenta de servicio en Google Cloud y asignele el rol a la cuenta de servicio:

120


https://cloud.google.com/iam/docs/creating-custom-roles#iam-custom-roles-create-gcloud
https://cloud.google.com/iam/docs/granting-changing-revoking-access#grant-single-role
https://cloud.google.com/iam/docs/creating-custom-roles#iam-custom-roles-create-gcloud

En el servicio IAM y Admin, selecciona Cuentas de servicio > Crear cuenta de servicio.

T 9

Ingrese los detalles de la cuenta de servicio y seleccione Crear y continuar.

o

Seleccione la funcién que acaba de crear.

d. Finalice los pasos restantes para crear la funcion.
"Documentos de Google Cloud: Crear una cuenta de servicio"

3. Si planea implementar sistemas Cloud Volumes ONTAP en proyectos diferentes a los del proyecto en el
que reside el conector, tendra que proporcionar a la cuenta de servicio del conector acceso a dichos
proyectos.

Por ejemplo, supongamos que el conector esta en el proyecto 1 y que desea crear sistemas Cloud
Volumes ONTAP en el proyecto 2. Tendra que otorgar acceso a la cuenta de servicio en el proyecto 2.

a. En el servicio IAM & Admin, seleccione el proyecto de Google Cloud en el que desea crear sistemas
Cloud Volumes ONTAP.
b. En la pagina IAM, seleccione conceder acceso y proporcione la informaciéon necesaria.
= Introduzca el correo electronico de la cuenta de servicio del conector.
= Seleccione el rol personalizado del conector.
= Seleccione Guardar.

Para obtener informacién detallada, consulte "Documentacion de Google Cloud"

Resultado
Se ha configurado la cuenta de servicio del conector VM.

Paso 4: Configurar permisos de VPC compartidos

Si utiliza un VPC compartido para implementar recursos en un proyecto de servicio, tendra que preparar los
permisos.

Esta tabla es de referencia y el entorno debe reflejar la tabla de permisos cuando se haya completado la
configuracion de IAM.
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de Cloud
Volumes
ONTAP

zado

Agente
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servicio
de API
de
Google

Google
Cloud

Cuenta
de
servicio
predeter
minada
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Google
Compute
Engine

Google
Cloud

Notas:

Personali

Personali

Personali

Ver permisos de VPC compartidos

en

Proyecto
de
servicio

Proyecto
de
servicio

Proyecto
de
servicio

Proyecto
de
servicio

Proyecto
de
servicio

Permisos de
proyecto de
servicio

"Politica de
despliegue de
conectores”

"Politica de
cuenta de
servicio de
conector"

storage.admin

miembro: Cuenta
de servicio de
BlueXP como
serviceAccount.u
ser

(Predeterminado)
Editor

(Predeterminado)
Editor

Permisos del
proyecto host

compute.network
User

compute.network
User

deploymentmana
ger.editor

N.A.

compute.network
User

compute.network
User

Especifico

Despliegue del conector en el
proyecto de servicio

Implementacién y mantenimiento
de Cloud Volumes ONTAP y
servicios en el proyecto de
servicio

(Opcional) para la organizacion de
datos en niveles y el backup y
recuperacion de BlueXP

Interactua con las APl de Google
Cloud en nombre de la
implementacion. Permite a
BlueXP utilizar la red compartida.

Pone en marcha instancias de
Google Cloud e infraestructura de
computacion en nombre de la
puesta en marcha. Permite a
BlueXP utilizar la red compartida.

1. deploymentmanager.editor sélo es necesario en el proyecto host si no pasa reglas de firewall a la
implementacion y decide dejar que BlueXP las cree por usted. BlueXP creara una implementacién en
el proyecto host que contiene la regla de firewall VPCO si no se especifica ninguna regla.

2. Firewall.create y firewall.delete solo son necesarios si no esta pasando reglas de firewall a la
implementacion y esta eligiendo permitir que BlueXP las cree para usted. Estos permisos residen en
el archivo .yaml de cuenta de BlueXP. Si va a implementar un par de alta disponibilidad mediante un
VPC compartido, estos permisos se utilizaran para crear las reglas de firewall para VPC1, 2 y 3. Para
todas las demas implementaciones, estos permisos también se utilizaran para crear reglas para
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VPCO.

3. Para la organizacion en niveles de los datos, la cuenta del servicio de organizacién en niveles debe
tener el rol serviceAccount.user en la cuenta de servicio, no solo en el nivel del proyecto.
Actualmente, si asigna serviceAccount.user en el nivel de proyecto, los permisos no se muestran
cuando consulta la cuenta de servicio con getlAMPolicy.

Paso 5: Habilita las APl de Google Cloud

Se deben habilitar varias API de Google Cloud antes de poder implementar Connector y Cloud Volumes
ONTAP en Google Cloud.

Paso
1. Habilite las siguientes APl de Google Cloud en su proyecto:

> API de Cloud Deployment Manager V2

> API de registro en la nube

> API de Cloud Resource Manager

o API del motor de computacion

o API de gestidn de acceso e identidad (IAM)

> API del servicio de gestion de claves de cloud (KMS)

(Solo es obligatorio si piensas utilizar el backup y la recuperacién de datos de BlueXP con claves de
cifrado gestionadas por el cliente (CMEK))

"Documentaciéon de Google Cloud: Habilitar API"

Paso 6: Crear el conector
Crea un conector directamente desde la consola web de BlueXP o mediante gcloud.

Acerca de esta tarea

La creacion de Connector implementa una instancia de maquina virtual en Google Cloud mediante una
configuracion predeterminada. Después de crear el conector, no debe cambiar a una instancia de VM mas
pequefia que tenga menos CPU o RAM. "Obtenga informacion sobre la configuracion predeterminada para el
conector".

123


https://cloud.google.com/apis/docs/getting-started#enabling_apis

BlueXP
Antes de empezar
Debe tener lo siguiente:

* Los permisos necesarios de Google Cloud para crear el conector y una cuenta de servicio para el
conector VM.
* Un VPC y una subred que cumplan los requisitos de red.

* Detalles sobre un servidor proxy, si se necesita un proxy para el acceso a Internet desde el conector.

Pasos
1. Seleccione la lista desplegable Connector y seleccione Add Connector.

Connector

Connectors Add Connector ‘

{'L'j

Q s - X

2. Elija Google Cloud Platform como su proveedor de cloud.

3. En la pagina despliegue de un conector, revise los detalles sobre lo que necesitara. Dispone de
dos opciones:

a. Seleccione Continuar para prepararse para la implementacién mediante la guia del producto.
Cada paso de la guia del producto incluye la informacion que se incluye en esta pagina de la
documentacion.

b. Selecciona Saltar a la implementacion si ya lo preparaste siguiendo los pasos de esta pagina.
4. Siga los pasos del asistente para crear el conector:
> Si se le solicita, inicie sesion en su cuenta de Google, que deberia tener los permisos necesarios
para crear la instancia de la maquina virtual.

El formulario es propiedad de Google y esta alojado en él. Sus credenciales no se proporcionan a
NetApp.

> Detalles: Introduzca un nombre para la instancia de la maquina virtual, especifique etiquetas,
seleccione un proyecto y, a continuacion, seleccione la cuenta de servicio que tenga los permisos
necesarios (consulte la seccion anterior para obtener mas informacion).

o ubicacion: Especifique una regién, zona, VPC y subred para la instancia.

> Red: Elija si desea activar una direccion IP publica y, opcionalmente, especifique una
configuracion de proxy.

> Politica de firewall: Elija si desea crear una nueva politica de firewall o si desea seleccionar una
politica de firewall existente que permita las reglas de entrada y salida requeridas.
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"Reglas de firewall en Google Cloud"

> Revision: Revise sus selecciones para verificar que su configuracion es correcta.

5. Seleccione Agregar.

La instancia debe estar lista en unos 7 minutos. Debe permanecer en la pagina hasta que el proceso

se complete.

Resultado
Una vez completado el proceso, el conector esta disponible para su uso en BlueXP.

Si tienes buckets de Google Cloud Storage en la misma cuenta de Google Cloud en la que creaste el
conector, veras que el entorno de trabajo de Google Cloud Storage aparece automaticamente en el
lienzo de BlueXP. "Descubre como gestionar Google Cloud Storage desde BlueXP"

gcloud
Antes de empezar
Debe tener lo siguiente:

* Los permisos necesarios de Google Cloud para crear el conector y una cuenta de servicio para el
conector VM.
* Un VPC y una subred que cumplan los requisitos de red.
» Comprension de los requisitos de instancia de VM.
> CPU: 4 nucleos o 4 vCPU
- RAM: 14 GB
o * Tipo de maquina *: Recomendamos n2-standard-4.

El conector es compatible con Google Cloud en una instancia de VM con un SO que admite las
caracteristicas de VM blindadas.

Pasos
1. Inicie sesién en el SDK de gcloud con su metodologia preferida.

En nuestros ejemplos, utilizaremos un shell local con gcloud SDK instalado, pero puede utilizar
Google Cloud Shell nativo en la consola de Google Cloud.

Para obtener mas informacion acerca de Google Cloud SDK, visite la "Pagina de documentacion de

Google Cloud SDK".

2. Compruebe que ha iniciado sesién como usuario que tiene los permisos necesarios definidos en la
seccion anterior:

gcloud auth list

El resultado debe mostrar lo siguiente en el que la cuenta de usuario * es la cuenta de usuario que
desea iniciar sesion como:
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Credentialed Accounts
ACTIVE ACCOUNT
some user account@domain.com

* desired user account@domain.com
To set the active account, run:

$ gcloud config set account “ACCOUNT®
Updates are available for some Cloud SDK components. To install
them,
please run:

$ gcloud components update

3. Ejecute el gcloud compute instances create comando

gcloud compute instances create <instance-name>
--machine-type=n2-standard-4
--image-project=netapp-cloudmanager
--image-family=cloudmanager
--scopes=cloud-platform
--project=<project>
--service-account=<service-account>
—-—zone=<zone>
--no-address
--tags <network-tag>
--network <network-path>
--subnet <subnet-path>
--boot-disk-kms-key <kms-key-path>

nombre-instancia
El nombre de la instancia de maquina virtual que desee para la instancia de.

proyecto
(Opcional) el proyecto en el que desea poner en marcha la maquina virtual.

cuenta de servicio
La cuenta de servicio especificada en la salida del paso 2.

zona
La zona en la que desea implementar la maquina virtual

sin direccion

(Opcional) no se utiliza ninguna direccion IP externa (se necesita un NAT o un proxy en la nube
para enrutar el trafico a Internet publica)

etiqueta de red

(Opcional) Agregar etiquetado de red para vincular una regla de firewall mediante etiquetas a la
instancia de conector
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ruta de la red

(Opcional) Ahada el nombre de la red a la cual implementar el conector en (para un VPC
compartido, se necesita la ruta completa)

ruta de subred

(Opcional) Ahada el nombre de la subred en la que se va a implementar el conector (para un VPC
compartido, se necesita la ruta completa)

km-clave-ruta

(Opcional) Agregar una clave KMS para cifrar los discos del conector (también es necesario
aplicar permisos |1AM)

Para obtener mas informacién acerca de estas marcas, visite "Documentacion sobre Google Cloud
Computing SDK".

+
Al ejecutar el comando se pone en marcha el conector con la imagen maestra de NetApp. La instancia 'y
el software del conector deben estar funcionando en aproximadamente cinco minutos.

1. Abra un explorador Web desde un host que tenga una conexion con la instancia de Connector e
introduzca la siguiente URL:

<a href="https://<em>ipaddress</em>" class="bare">https://<em>ipaddress</em></a>

2. Después de iniciar sesion, configure el conector:

a. Especifique la cuenta BlueXP que desea asociar al conector.
"Obtenga mas informacion sobre las cuentas de BlueXP".
b. Escriba un nombre para el sistema.

Resultado
El conector ya esta instalado y configurado con su cuenta BlueXP.

Abra un explorador web y vaya al "Consola BlueXP" Para empezar a utilizar el conector con BlueXP.

Instale manualmente el conector en Google Cloud

Para instalar manualmente el conector en su propio host Linux, debe revisar los
requisitos del host, configurar la red, preparar los permisos de Google Cloud, habilitar las
API de Google Cloud, instalar el conector y, a continuacion, proporcionar los permisos
que preparo.

Antes de empezar
Usted debe revisar "Limitaciones del conector".

Paso 1: Revise los requisitos del host

El software del conector debe ejecutarse en un host que cumpla con requisitos especificos del sistema
operativo, requisitos de RAM, requisitos de puerto, etc.

127


https://cloud.google.com/sdk/gcloud/reference/compute/instances/create
https://cloud.google.com/sdk/gcloud/reference/compute/instances/create
https://console.bluexp.netapp.com

Host dedicado

El conector no es compatible con un host compartido con otras aplicaciones. El host debe ser un host
dedicado.

Sistemas operativos compatibles
 Sistema operativo Ubuntu 22,04 LTS

* Cent0S 7.6,7.7, 78y 7.9
* Red Hat Enterprise Linux 7,6, 7,7, 7,8y 7,9
El host debe estar registrado con Red Hat Subscription Management. Si no esta registrado, el host no

puede acceder a los repositorios para actualizar el software de terceros necesario durante la
instalacion del conector.

El conector es compatible con las versiones en inglés de estos sistemas operativos.

Hipervisor

Se requiere un hipervisor con configuracion basica o alojado certificado para ejecutar Ubuntu, CentOS o
Red Hat Enterprise Linux.

"Red Hat Solution: ¢ Qué hipervisores estan certificados para ejecutar Red Hat Enterprise Linux?"

CPU
4 nucleos o0 4 vCPU

RAM
14 GB

Tipo de maquina de Google Cloud
Tipo de instancia que cumple los requisitos anteriores de CPU y RAM. Recomendamos n2-standard-4.

El conector es compatible con Google Cloud en una instancia de maquina virtual con un sistema operativo
compatible "Caracteristicas de VM blindadas"

Espacio en disco en /opt
Debe haber 100 GIB de espacio disponibles

Espacio en disco en /var
Debe haber 20 GiB de espacio disponibles

Motor Docker

Se requiere Docker Engine version 19.3.1 o posterior en el host antes de instalar el conector. "Ver las
instrucciones de instalacién”

Paso 2: Configurar redes

Configure su red para que Connector pueda gestionar recursos y procesos en su entorno de cloud hibrido. Por
ejemplo, debe asegurarse de que las conexiones estén disponibles para las redes de destino y de que el
acceso a Internet de salida esté disponible.

Conexiones a redes de destino

Un conector requiere una conexién de red a la ubicacion en la que tiene previsto crear y administrar
entornos de trabajo. Por ejemplo, la red donde planea crear sistemas Cloud Volumes ONTAP o un sistema
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de almacenamiento en su entorno local.

Acceso a Internet de salida

La ubicacion de red en la que se despliega el conector debe tener una conexion a Internet saliente para
contactar con puntos finales especificos.

Puntos finales contactados durante la instalaciéon manual
Al instalar manualmente el conector en su propio host Linux, el instalador del conector requiere acceso a

las siguientes direcciones URL durante el proceso de instalacion:
* https://support.netapp.com
* https://mysupport.netapp.com
* https://cloudmanager.cloud.netapp.com/tenancy
* https://stream.cloudmanager.cloud.netapp.com
* https://production-artifacts.cloudmanager.cloud.netapp.com
* https://*.blob.core.windows.net
* https://cloudmanagerinfraprod.azurecr.io

Es posible que el host intente actualizar paquetes de sistema operativo durante la instalacién. El host
puede ponerse en contacto con diferentes sitios de duplicacion para estos paquetes de SO.

Puntos finales contactados desde el conector

El conector requiere acceso a Internet saliente para contactar con los siguientes puntos finales con el fin de
administrar los recursos y procesos dentro de su entorno de nube publica para las operaciones diarias.

Tenga en cuenta que los puntos finales que se muestran a continuacion son todas las entradas de CNAME.

Puntos finales Especifico
https://www.googleapis.com/compute/v1/ Para gestionar recursos en
https://compute.googleapis.com/compute/v1 Google Cloud.

https://cloudresourcemanager.googleapis.com/v1/projects
https://www.googleapis.com/compute/beta
https://storage.googleapis.com/storage/v1
https://www.googleapis.com/storage/v1
https://iam.googleapis.com/v1
https://cloudkms.googleapis.com/v1
https://www.googleapis.com/deploymentmanager/v2/projects

https://support.netapp.com Para obtener informacion sobre

https://mysupport.netapp.com licencias y enviar mensajes de
AutoSupport al soporte de
NetApp.
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Puntos finales Especifico

https://*.api.bluexp.netapp.com Proporcionar funciones y servicios
SaaS dentro de BlueXP.
https://api.bluexp.netapp.com
Tenga en cuenta que el conector

https://*.cloudmanager.cloud.netapp.com se esta poniendo en contacto con
«cloudmanager.cloud.netapp.com

https://cloudmanager.cloud.netapp.com "», pero comenzara a ponerse en
contacto con

https://netapp-cloud-account.authO.com «api.bluexp.netapp.com" en una

préxima version.

https://*.blob.core.windows.net Para actualizar el conector y sus
componentes de Docker.
https://cloudmanagerinfraprod.azurecr.io

Servidor proxy

Si su organizacion requiere la implementacion de un servidor proxy para todo el trafico de Internet saliente,
obtenga la siguiente informacién sobre su proxy HTTP o HTTPS. Debera proporcionar esta informacion
durante la instalacion.

 Direccion IP
» Credenciales
 Certificado HTTPS

Puertos

No hay trafico entrante al conector, a menos que lo inicie o si el conector se utiliza como proxy para enviar
mensajes de AutoSupport desde Cloud Volumes ONTAP al soporte de NetApp.

« HTTP (80) y HTTPS (443) proporcionan acceso a la interfaz de usuario local, que utilizara en raras
circunstancias.

» SSH (22) solo es necesario si necesita conectarse al host para solucionar problemas.

 Las conexiones de entrada a través del puerto 3128 son necesarias si implementa sistemas Cloud
Volumes ONTAP en una subred en la que no hay una conexion de Internet de salida disponible.

Si los sistemas Cloud Volumes ONTAP no tienen una conexion a Internet de salida para enviar
mensajes de AutoSupport, BlueXP configura automaticamente esos sistemas para que usen un
servidor proxy incluido en el conector. El Unico requisito es asegurarse de que el grupo de seguridad
del conector permite conexiones entrantes a través del puerto 3128. Tendra que abrir este puerto
después de desplegar el conector.

Habilite NTP

Si tienes pensado utilizar la clasificacion de BlueXP para analizar tus origenes de datos corporativos,
debes habilitar un servicio de protocolo de tiempo de redes (NTP) tanto en el sistema BlueXP Connector
como en el sistema de clasificacion de BlueXP para que el tiempo se sincronice entre los sistemas. "Mas
informacion sobre la clasificacion de BlueXP"
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Paso 3: Configurar permisos para el conector

Se necesita una cuenta de servicio de Google Cloud para proporcionar al Connector los permisos que BlueXP
necesita para gestionar recursos en Google Cloud. Cuando cree el Connector, debera asociar esta cuenta de
servicio con la VM de Connector.
Pasos

1. Cree un rol personalizado en Google Cloud:

a. Cree un archivo YAML que incluya el contenido de "Permisos de cuenta de servicio para el conector".
b. Desde Google Cloud, active Cloud Shell.

o

Cargue el archivo YAML que incluya los permisos necesarios.

d. Cree un rol personalizado mediante gcloud iam roles create comando.
En el ejemplo siguiente se crea una funcion denominada "conector" en el nivel de proyecto:
gcloud iam roles create connector --project=myproject --file=connector.yaml
"Documentos de Google Cloud: Creacion y gestion de roles personalizados"

2. Cree una cuenta de servicio en Google Cloud y asignele el rol a la cuenta de servicio:
a. En el servicio IAM y Admin, selecciona Cuentas de servicio > Crear cuenta de servicio.
b. Ingrese los detalles de la cuenta de servicio y seleccione Crear y continuar.
c. Seleccione la funcién que acaba de crear.

d. Finalice los pasos restantes para crear la funcion.
"Documentos de Google Cloud: Crear una cuenta de servicio"

3. Si planea implementar sistemas Cloud Volumes ONTAP en proyectos diferentes a los del proyecto en el
que reside el conector, tendra que proporcionar a la cuenta de servicio del conector acceso a dichos
proyectos.

Por ejemplo, supongamos que el conector esta en el proyecto 1 y que desea crear sistemas Cloud
Volumes ONTAP en el proyecto 2. Tendra que otorgar acceso a la cuenta de servicio en el proyecto 2.

a. En el servicio IAM & Admin, seleccione el proyecto de Google Cloud en el que desea crear sistemas
Cloud Volumes ONTAP.
b. En la pagina IAM, seleccione conceder acceso y proporcione la informacién necesaria.
= Introduzca el correo electronico de la cuenta de servicio del conector.
= Seleccione el rol personalizado del conector.

= Seleccione Guardar.

Para obtener informacion detallada, consulte "Documentacion de Google Cloud"

Resultado
Se ha configurado la cuenta de servicio del conector VM.
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Paso 4: Configurar permisos de VPC compartidos

Si utiliza un VPC compartido para implementar recursos en un proyecto de servicio, tendra que preparar los
permisos.

Esta tabla es de referencia y el entorno debe reflejar la tabla de permisos cuando se haya completado la
configuracion de IAM.
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Identida Creador Alojadas

d

Cuenta
de
Google
para
desplega
rel
conector

zado

Cuenta
de
servicio
del
conector

zado

Cuenta
de
servicio
de Cloud
Volumes
ONTAP

zado

Agente
de
servicio
de API
de
Google

Google
Cloud

Cuenta
de
servicio
predeter
minada
de
Google
Compute
Engine

Google
Cloud

Notas:

Personali

Personali

Personali

Ver permisos de VPC compartidos

en

Proyecto
de
servicio

Proyecto
de
servicio

Proyecto
de
servicio

Proyecto
de
servicio

Proyecto
de
servicio

Permisos de
proyecto de
servicio

"Politica de
despliegue de
conectores”

"Politica de
cuenta de
servicio de
conector"

storage.admin

miembro: Cuenta
de servicio de
BlueXP como
serviceAccount.u
ser

(Predeterminado)
Editor

(Predeterminado)
Editor

Permisos del
proyecto host

compute.network
User

compute.network
User

deploymentmana
ger.editor

N.A.

compute.network
User

compute.network
User

Especifico

Despliegue del conector en el
proyecto de servicio

Implementacién y mantenimiento
de Cloud Volumes ONTAP y
servicios en el proyecto de
servicio

(Opcional) para la organizacion de
datos en niveles y el backup y
recuperacion de BlueXP

Interactua con las APl de Google
Cloud en nombre de la
implementacion. Permite a
BlueXP utilizar la red compartida.

Pone en marcha instancias de
Google Cloud e infraestructura de
computacion en nombre de la
puesta en marcha. Permite a
BlueXP utilizar la red compartida.

1. deploymentmanager.editor sélo es necesario en el proyecto host si no pasa reglas de firewall a la
implementacion y decide dejar que BlueXP las cree por usted. BlueXP creara una implementacién en
el proyecto host que contiene la regla de firewall VPCO si no se especifica ninguna regla.

2. Firewall.create y firewall.delete solo son necesarios si no esta pasando reglas de firewall a la
implementacion y esta eligiendo permitir que BlueXP las cree para usted. Estos permisos residen en
el archivo .yaml de cuenta de BlueXP. Si va a implementar un par de alta disponibilidad mediante un
VPC compartido, estos permisos se utilizaran para crear las reglas de firewall para VPC1, 2 y 3. Para
todas las demas implementaciones, estos permisos también se utilizaran para crear reglas para
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VPCO.

3. Para la organizacion en niveles de los datos, la cuenta del servicio de organizacién en niveles debe
tener el rol serviceAccount.user en la cuenta de servicio, no solo en el nivel del proyecto.
Actualmente, si asigna serviceAccount.user en el nivel de proyecto, los permisos no se muestran
cuando consulta la cuenta de servicio con getlAMPolicy.

Paso 5: Habilita las APl de Google Cloud

Se deben habilitar varias API de Google Cloud antes de poder implementar sistemas de Cloud Volumes
ONTAP en Google Cloud.

Paso
1. Habilite las siguientes APl de Google Cloud en su proyecto:

> API de Cloud Deployment Manager V2

> API de registro en la nube

> API de Cloud Resource Manager

o API del motor de computacion

o API de gestidn de acceso e identidad (IAM)

> API del servicio de gestion de claves de cloud (KMS)

(Solo es obligatorio si piensas utilizar el backup y la recuperacién de datos de BlueXP con claves de
cifrado gestionadas por el cliente (CMEK))

"Documentaciéon de Google Cloud: Habilitar API"

Paso 6: Instale el conector
Una vez completados los requisitos previos, puede instalar manualmente el software en su propio host Linux.

Antes de empezar
Debe tener lo siguiente:

* Privilegios de root para instalar el conector.

* Detalles sobre un servidor proxy, si se necesita un proxy para el acceso a Internet desde el conector.

Tiene la opcidn de configurar un servidor proxy después de la instalacién, pero para hacerlo es necesario
reiniciar el conector.

» Un certificado firmado por CA, si el servidor proxy utiliza HTTPS o si el proxy es un proxy de
interceptacion.

Acerca de esta tarea

El instalador disponible en el sitio de soporte de NetApp puede ser una version anterior. Después de la
instalacién, el conector se actualiza automaticamente si hay una nueva version disponible.

Pasos
1. Compruebe que docker esta activado y en ejecucion.
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sudo systemctl enable docker && sudo systemctl start docker

2. Silas variables del sistema http_proxy o https_proxy estan establecidas en el host, eliminelas:

unset http proxy
unset https proxy

Si no elimina estas variables del sistema, la instalacion fallara.

3. Descargue el software del conector de "Sitio de soporte de NetApp"Y, a continuacién, copielo en el host
Linux.

Debe descargar el instalador "en linea" del conector que se utiliza en su red o en la nube. Hay disponible
un instalador "sin conexion" independiente para el conector, pero sélo es compatible con
implementaciones en modo privado.

4. Asigne permisos para ejecutar el script.

chmod +x BlueXP-Connector-Cloud-<version>

Donde <version> es la version del conector que ha descargado.

5. Ejecute el script de instalacion.

./BlueXP-Connector-Cloud-<version> --proxy <HTTP or HTTPS proxy server>
-—-cacert <path and file name of a CA-signed certificate>

Los parametros --proxy y --cacert son opcionales. Si tiene un servidor proxy, debera introducir los
parametros como se muestra. El instalador no le solicita que proporcione informacion sobre un proxy.

A continuacién encontrara un ejemplo del comando utilizando los dos parametros opcionales:

./BlueXP-Connector-Cloud-v3.9.35 —--proxy
https://user:password@10.0.0.30:8080/ --cacert
/tmp/cacert/certificate.cer

--proxy configura el conector para que utilice un servidor proxy HTTP o HTTPS con uno de los siguientes
formatos:

o http://address:port

o http://user-name:password@address:port

o http://domain-name%92user-name:password@address:port

o https://address:port
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o https://user-name:password@address:port

o https://domain-name%92user-name:password@address:port
Tenga en cuenta lo siguiente:

= El usuario puede ser un usuario local o un usuario de dominio.
= Para un usuario de dominio, debe utilizar el codigo ASCII para \ como se muestra anteriormente.
= BlueXP no admite contrasefias que incluyan el caracter @.

--cacert especifica un certificado firmado por CA que se utilizara para el acceso HTTPS entre el conector y
el servidor proxy. Este parametro sélo es obligatorio si se especifica un servidor proxy HTTPS o si el proxy
es un proxy de interceptacion.

6. Espere a que finalice la instalacion.

Al final de la instalacion, el servicio Connector (occm) se reinicia dos veces si ha especificado un servidor
proxy.

7. Abra un explorador Web desde un host que tenga una conexion con la maquina virtual Connector e
introduzca la siguiente URL:

<a href="https://<em>ipaddress</em>" class="bare">https://<em>ipaddress</em></a>

8. Después de iniciar sesion, configure el conector:
a. Especifique la cuenta BlueXP que desea asociar al conector.
b. Escriba un nombre para el sistema.
c. En ¢se esta ejecutando en un entorno seguro? mantener el modo restringido desactivado.
Debe mantener desactivado el modo restringido porque estos pasos describen como utilizar BlueXP
en modo estandar. So6lo debe activar el modo restringido si tiene un entorno seguro y desea

desconectar esta cuenta de los servicios de entorno de administracion de BlueXP. Si ese es el caso,
"Siga los pasos para comenzar con BlueXP en modo restringido”.

d. Selecciona Comenzar.

Resultado
El conector ya esta instalado y esta configurado con su cuenta BlueXP.

Si tienes buckets de Google Cloud Storage en la misma cuenta de Google Cloud en la que creaste el
conector, veras que el entorno de trabajo de Google Cloud Storage aparece automaticamente en el lienzo de
BlueXP. "Descubre como gestionar Google Cloud Storage desde BlueXP"

Paso 7: Proporcionar permisos a BlueXP

Tienes que proporcionar a BlueXP los permisos de Google Cloud que hayas configurado anteriormente. Al
proporcionar los permisos, BlueXP podra gestionar tus datos y la infraestructura de almacenamiento en
Google Cloud.

Pasos
1. Vaya al portal de Google Cloud y asigne la cuenta de servicio a la instancia de Connector VM.

"Documentacion de Google Cloud: Cambiar la cuenta de servicio y los ambitos de acceso para una
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instancia"

2. Si quieres gestionar recursos en otros proyectos de Google Cloud, otorga acceso agregando la cuenta de
servicio con el rol de BlueXP a ese proyecto. Debera repetir este paso con cada proyecto.

Resultado
BlueXP ahora tiene los permisos que necesita para realizar acciones en Google Cloud en su nombre.

Instalar y configurar un conector en las instalaciones

Instale un conector en las instalaciones y, a continuacion, inicie sesion y configurelo para
que funcione con su cuenta de BlueXP.

Antes de empezar
Usted debe revisar "Limitaciones del conector”.

Paso 1: Revise los requisitos del host

El software del conector debe ejecutarse en un host que cumpla con requisitos especificos del sistema
operativo, requisitos de RAM, requisitos de puerto, etc. Asegurese de que el host cumple estos requisitos
antes de instalar el conector.

Host dedicado

El conector no es compatible con un host compartido con otras aplicaciones. El host debe ser un host
dedicado.

Sistemas operativos compatibles
 Sistema operativo Ubuntu 22,04 LTS

* CentOS 76,7.7,78y 7.9

* Red Hat Enterprise Linux 7,6, 7,7, 7,8y 7,9
El host debe estar registrado con Red Hat Subscription Management. Si no esta registrado, el host no
puede acceder a los repositorios para actualizar el software de terceros necesario durante la

instalacién del conector.

El conector es compatible con las versiones en inglés de estos sistemas operativos.

Hipervisor

Se requiere un hipervisor con configuracion basica o alojado certificado para ejecutar Ubuntu, CentOS o
Red Hat Enterprise Linux.

"Red Hat Solution: ¢ Qué hipervisores estan certificados para ejecutar Red Hat Enterprise Linux?"

CPU
4 nucleos o0 4 vCPU

RAM
14 GB

Espacio en disco en /opt
Debe haber 100 GIB de espacio disponibles
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Espacio en disco en /var
Debe haber 20 GiB de espacio disponibles

Motor Docker

Se requiere Docker Engine version 19.3.1 o posterior en el host antes de instalar el conector. "Ver las
instrucciones de instalacion”

Paso 2: Configurar redes

Configure su red para que Connector pueda gestionar recursos y procesos en su entorno de cloud hibrido. Por
ejemplo, debe asegurarse de que las conexiones estén disponibles para las redes de destino y de que el
acceso a Internet de salida esté disponible.

Conexiones a redes de destino

Un conector requiere una conexion de red a la ubicacion en la que tiene previsto crear y administrar
entornos de trabajo. Por ejemplo, la red donde planea crear sistemas Cloud Volumes ONTAP o un sistema
de almacenamiento en su entorno local.

Acceso a Internet de salida

La ubicacion de red en la que se despliega el conector debe tener una conexion a Internet saliente para
contactar con puntos finales especificos.

Puntos finales contactados durante la instalacion manual

Al instalar manualmente el conector en su propio host Linux, el instalador del conector requiere acceso a
las siguientes direcciones URL durante el proceso de instalacion:

* https://support.netapp.com
* https://mysupport.netapp.com

https://cloudmanager.cloud.netapp.com/tenancy
* https://stream.cloudmanager.cloud.netapp.com

* https://production-artifacts.cloudmanager.cloud.netapp.com

https://*.blob.core.windows.net

* https://cloudmanagerinfraprod.azurecr.io

Es posible que el host intente actualizar paquetes de sistema operativo durante la instalacion. El host
puede ponerse en contacto con diferentes sitios de duplicacion para estos paquetes de SO.

Puntos finales contactados desde el conector

El conector requiere acceso a Internet saliente para contactar con los siguientes puntos finales con el fin de
administrar los recursos y procesos dentro de su entorno de nube publica para las operaciones diarias.

Tenga en cuenta que los puntos finales que se muestran a continuacion son todas las entradas de CNAME.
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Puntos finales

Servicios de AWS (amazonaws.com):

» Formacion CloudFormation

» Cloud computing elastico (EC2)

» Gestion de acceso e identidad (IAM)
 Servicio de gestion de claves (KMS)
 Servicio de token de seguridad (STS)
» Simple Storage Service (S3)

https://management.azure.com
https://login.microsoftonline.com
https://blob.core.windows.net
https://core.windows.net

https://management.chinacloudapi.cn
https://login.chinacloudapi.cn
https://blob.core.chinacloudapi.cn
https://core.chinacloudapi.cn

https://www.googleapis.com/compute/v1/

https://compute.googleapis.com/compute/v1
https://cloudresourcemanager.googleapis.com/v1/projects

https://www.googleapis.com/compute/beta
https://storage.googleapis.com/storage/v1
https://www.googleapis.com/storage/v1
https://iam.googleapis.com/v1
https://cloudkms.googleapis.com/v1

https://www.googleapis.com/deploymentmanager/v2/projects

https://support.netapp.com
https://mysupport.netapp.com

https://*.api.bluexp.netapp.com
https://api.bluexp.netapp.com
https://*.cloudmanager.cloud.netapp.com
https://cloudmanager.cloud.netapp.com

https://netapp-cloud-account.authO.com

Especifico

Para gestionar recursos en AWS.
El punto final exacto depende de
la regién de AWS que esté
utilizando. "Consulte la
documentaciéon de AWS para
obtener mas detalles"

Para gestionar recursos en
regiones publicas de Azure.

Para gestionar recursos en
regiones de Azure China.

Para gestionar recursos en
Google Cloud.

Para obtener informacion sobre
licencias y enviar mensajes de
AutoSupport al soporte de
NetApp.

Proporcionar funciones y servicios
SaaS dentro de BlueXP.

Tenga en cuenta que el conector
se esta poniendo en contacto con
«cloudmanager.cloud.netapp.com
"», pero comenzara a ponerse en
contacto con
«api.bluexp.netapp.com” en una
préxima version.
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Puntos finales Especifico

https://*.blob.core.windows.net Para actualizar el conector y sus
componentes de Docker.
https://cloudmanagerinfraprod.azurecr.io

Servidor proxy

Si su organizacion requiere la implementacion de un servidor proxy para todo el trafico de Internet saliente,
obtenga la siguiente informacién sobre su proxy HTTP o HTTPS. Debera proporcionar esta informacion
durante la instalacion.

 Direccion IP
» Credenciales
 Certificado HTTPS

Puertos

No hay trafico entrante al conector, a menos que lo inicie o si el conector se utiliza como proxy para enviar
mensajes de AutoSupport desde Cloud Volumes ONTAP al soporte de NetApp.

« HTTP (80) y HTTPS (443) proporcionan acceso a la interfaz de usuario local, que utilizara en raras
circunstancias.

* SSH (22) solo es necesario si necesita conectarse al host para solucionar problemas.

+ Las conexiones de entrada a través del puerto 3128 son necesarias si implementa sistemas Cloud
Volumes ONTAP en una subred en la que no hay una conexion de Internet de salida disponible.

Si los sistemas Cloud Volumes ONTAP no tienen una conexion a Internet de salida para enviar
mensajes de AutoSupport, BlueXP configura automaticamente esos sistemas para que usen un
servidor proxy incluido en el conector. El Unico requisito es asegurarse de que el grupo de seguridad
del conector permite conexiones entrantes a través del puerto 3128. Tendra que abrir este puerto
después de desplegar el conector.

Habilite NTP

Si tienes pensado utilizar la clasificacion de BlueXP para analizar tus origenes de datos corporativos,
debes habilitar un servicio de protocolo de tiempo de redes (NTP) tanto en el sistema BlueXP Connector
como en el sistema de clasificacion de BlueXP para que el tiempo se sincronice entre los sistemas. "Mas
informacion sobre la clasificacion de BlueXP"

Paso 3: Configure los permisos de la nube

Si quieres usar los servicios de BlueXP en AWS o Azure con un conector on-premises, necesitas configurar
permisos en tu proveedor de nube para que puedas afadir las credenciales al conector después de instalarlo.

¢ Por qué no Google Cloud? Cuando Connector esta instalado en las instalaciones, no puede
@ gestionar sus recursos en Google Cloud. El conector debe estar instalado en Google Cloud
para administrar los recursos que residen alli.
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AWS
Cuando el conector esta instalado en las instalaciones, debe proporcionar permisos de BlueXP con AWS
agregando claves de acceso para un usuario de IAM que tenga los permisos necesarios.

Debe utilizar este método de autenticacion si el conector esta instalado en las instalaciones. No se puede
utilizar la funcién 1AM.

Pasos
1. Inicie sesién en la consola de AWS y desplacese al servicio IAM.

2. Cree una politica:

a. Selecciona Politicas > Crear politica.
b. Seleccione JSON y copie y pegue el contenido del "Politica de IAM para el conector".
c. Finalice los pasos restantes para crear la directiva.

Dependiendo de los servicios de BlueXP que tenga previsto utilizar, puede que necesite crear
una segunda politica.

Para las regiones estandar, los permisos se distribuyen en dos directivas. Son necesarias dos
politicas debido a un limite maximo de tamafo de caracter para las politicas gestionadas en AWS.
"Obtenga mas informacién sobre las politicas de IAM para el conector”.
3. Adjunte las politicas a un usuario de IAM.
o "Documentacién de AWS: Crear roles de IAM"

> "Documentacion de AWS: Adicion y eliminacion de politicas de IAM"

4. Asegurese de que el usuario tiene una clave de acceso que puede agregar a BlueXP después de
instalar el conector.
Resultado
Ahora debe tener claves de acceso para un usuario de IAM que tenga los permisos necesarios. Después
de instalar el conector, debera asociar estas credenciales con el conector de BlueXP.
Azure

Cuando Connector se instala en las instalaciones, tendras que proporcionar permisos de Azure a BlueXP
configurando un principal de servicio en Microsoft Entra ID y obteniendo las credenciales de Azure que
necesita BlueXP.

Cree una aplicacién Microsoft Entra para el control de acceso basado en roles

1. Asegurese de tener permisos en Azure para crear una aplicacion de Active Directory y para asignar
la aplicacion a un rol.

Para obtener mas informacion, consulte "Documentacion de Microsoft Azure: Permisos necesarios"

2. Desde el portal de Azure, abra el servicio Microsoft Entra ID.
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Microsoft Azure £ entr

Azl All Serices (24) Resources (10) Resource Groups (12) harke|

Microsoft Entra ID (1)

Services
@ Microsoft Entra ID & Microsoft Entra
I Central ser‘ﬂ instances for SAP solutions . Microsoft Entra

3. En el menu, seleccione App registrs.

4. Seleccione Nuevo registro.

5. Especificar detalles acerca de la aplicacion:
o Nombre: Introduzca un nombre para la aplicacion.
> Tipo de cuenta: Seleccione un tipo de cuenta (cualquiera funcionara con BlueXP).
o Redirigir URI: Puede dejar este campo en blanco.

6. Seleccione Registrar.

Ha creado la aplicacion AD vy el director de servicio.

Asigne la aplicacion a una funcién
1. Crear un rol personalizado:
Tenga en cuenta que puede crear un rol personalizado de Azure mediante el portal de Azure, Azure
PowerShell, Azure CLI o la APl DE REST. Los siguientes pasos muestran como crear el rol con la
CLI de Azure. Si prefiere utilizar un método diferente, consulte "Documentacion de Azure"

a. Copie el contenido de "Permisos de funcion personalizada para el conector" Y guardelos en un
archivo JSON.

b. Modifique el archivo JSON agregando ID de suscripcion de Azure al ambito asignable.

Debe afadir el ID para cada suscripcion de Azure desde la cual los usuarios crearan sistemas
Cloud Volumes ONTAP.

ejemplo
"AssignableScopes": [
"/subscriptions/d333af45-0d07-4154-943d-c25fbzzzzzzz",
"/subscriptions/54091999-b3e6-4599-908e-416e0zzzzzzz",
"/subscriptions/398e471c-3b42-4ae7-9059-cebbbzzzzzzz"
c. Use el archivo JSON para crear una funcién personalizada en Azure.

En los pasos siguientes se describe cémo crear la funcion mediante Bash en Azure Cloud Shell.
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= Comenzar "Shell de cloud de Azure" Y seleccione el entorno Bash.

= Cargue el archivo JSON.

Bash v ?2 & M D

Requesting a Cloud Shell.sY
Connecting terminal...

Welcome to Azure Cloud Shell

Type "az" to use Azure CLI
Type "help" to learn about Cleud Shell

beammettfhAzure:~5 D

= Use la interfaz de linea de comandos de Azure para crear el rol personalizado:

az role definition create --role-definition

Connector Policy.json

Ahora debe tener una funcion personalizada denominada operador BlueXP que puede
asignar a la maquina virtual Connector.

2. Asigne la aplicacion al rol:

a. En el portal de Azure, abra el servicio Suscripciones.

b. Seleccione la suscripcion.

c. Seleccione Control de acceso (IAM) > Agregar > Agregar asignacion de funciones.
d. En la ficha rol, seleccione el rol operador de BlueXP y seleccione Siguiente.

e. En la ficha Miembros, realice los siguientes pasos:

= Mantener seleccionado Usuario, grupo o principal de servicio.

= Seleccione Seleccionar miembros.
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Add role assignment

l? Got feedback?

L ] - -
Role  Members Review + assign
Selected role Cloud Manager Operator 3.9.12_B
Assign access to 'Z:E:Z' User, group, or service principal

O Managed identity

Members  Select members

= Busque el nombre de la aplicacion.

Veamos un ejemplo:

Select members %

Sefect (0

| test-senvice- principal

test-cervice-principal

= Seleccione la aplicacion y seleccione Seleccionar.

= Seleccione Siguiente.
f. Seleccione revisar + asignar.

El principal de servicio ahora tiene los permisos de Azure necesarios para implementar el
conector.

Si desea implementar Cloud Volumes ONTAP desde varias suscripciones a Azure, debe enlazar el
principal del servicio con cada una de ellas. BlueXP le permite seleccionar la suscripcion que desea
utilizar al implementar Cloud Volumes ONTAP.

Anada permisos de APl de administracion de servicios de Windows Azure
1. En el servicio Microsoft Entra ID, selecciona Registros de aplicaciones y selecciona la aplicacion.

2. Seleccione permisos de APl > Agregar un permiso.
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3. En API de Microsoft, seleccione Administracion de servicios Azure.

Request APl permissions

Select an API

Microsoft APls

Commonly used Microsoft APls

Microsoft Graph

APls my organization uses

My APIs

Take advantage of the tremendous amount of data in Office 365, Enterprise Mability +
Security, and Windows 10, Access Azure AD, Excel, Intune, Outlock/Exchange, OneDrive,
OneMota, SharePoint, Planner, and more through a single endpoint.

Eh
By Azure Batch

Schedule large-scale parallel and HPC
applications in the cloud

i Azure Data Lake

Access to storage and compute for big
data analytic scenanos

' ’ Azure Key Vault

Manage your key vaults as well as the
keys, secrets, and certrficates within your
Key Vaults

: _I:i Azure Storage

Secure, massively scalable cbject and
data lake storage for unstructured and
semi-structured data

ﬁ Azure Data Catalog

Programmatic access to Data Catalog
resources to register, annotate and
search data assets

g Azure DevOps

Integrate with Azure DevOps and Azure
DevOps server

ﬁ Azure Rights Management
Services

Allow validated users to read and write
protected content

D Customer Insights

Create profile and interaction models for
your products

. i B
Eﬂm
Eﬁlﬁﬂﬂp a O

5‘ Azure Data Explorer

Perform ad-hoc quertes on terabytes of
data to build near real-time and complex
analytics solutions

¢ Azure Import/Export

Programmatic control of import/export
jobs

I_i Azure Service Management

Pregrammatic access to much of the
functionality available through the Azure
portal

Data Export Service for
Microsoft Dynamics 365

Export data from Microsoft Dynarnics
CRM organization to an external
destination

4. Seleccione Access Azure Service Management como usuarios de organizaciéon y, a
continuacion, seleccione Agregar permisos.
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Request APl permissions

< All APIs

Azure Service Management
I‘_i https://management.azure.com; Dacs [F

What type of permissions does your application require?

Delegated permissions Application perm

Your application needs to access the APl as the signed-in user.

Select permissions expand all

| Type to search

PERMISSION ADMIN CONSENT REQUIRED

user_impersonation
Access Azure Service Management as organization users (preview) @

Obtenga el ID de aplicacion y el ID de directorio de la aplicacion
1. En el servicio Microsoft Entra ID, selecciona Registros de aplicaciones y selecciona la aplicacion.

2. Copie el ID de aplicacion (cliente) y el ID de directorio (inquilino).

@ Delete & Endpoints

o Welcome to the new and improved App registrations. Looking to learn

t  Display name : test-service-principal

E Application (client) ID : 73de25f9-99be-4ae0-8b24-538ca787ack3

| Directory (tenant) ID  : 4b0911a0-929b-4715-544b-c03745165b3a

| Ohject ID : b37482a9-375F-49c2-b27c-e630514106a5

Al agregar la cuenta de Azure a BlueXP, debe proporcionar el ID de la aplicacion (cliente) y el ID de
directorio (inquilino) para la aplicacion. BlueXP utiliza los identificadores para iniciar sesion mediante
programacion.

Cree un secreto de cliente
1. Abra el servicio Microsoft Entra ID.

2. Seleccione App registres y seleccione su aplicacion.

. Seleccione certificados y secretos > Nuevo secreto de cliente.

3
4. Proporcione una descripcion del secreto y una duracion.
5. Seleccione Agregar.

6

. Copie el valor del secreto de cliente.

146

R



Client secrets

A secret string that the application uses to prove its identity when reguesting a token. Also can be referred to as application passward.

| + Mew client secret

DESCRIFTION EXPIRES VALUE Copy to dipboard

test secret 8/16/2020 *sZ1)Se2By:D*-ZRoVANLIdACYT: +OvA ['-h

Ahora tienes un secreto de cliente que BlueXP puede usarlo para autenticar con Microsoft Entra ID.

Resultado

Su principal de servicio ahora esta configurado y debe haber copiado el ID de aplicacion (cliente), el ID
de directorio (arrendatario) y el valor del secreto de cliente. Después de instalar el conector, debera
asociar estas credenciales con el conector de BlueXP.

Paso 4: Instale el conector
Descargue e instale el software Connector en un host Linux existente de forma local.

Antes de empezar
Debe tener lo siguiente:

* Privilegios de root para instalar el conector.

* Detalles sobre un servidor proxy, si se necesita un proxy para el acceso a Internet desde el conector.

Tiene la opcién de configurar un servidor proxy después de la instalacion, pero para hacerlo es necesario
reiniciar el conector.

» Un certificado firmado por CA, si el servidor proxy utiliza HTTPS o si el proxy es un proxy de
interceptacion.

Acerca de esta tarea

El instalador disponible en el sitio de soporte de NetApp puede ser una version anterior. Después de la
instalacién, el conector se actualiza automaticamente si hay una nueva versién disponible.

Pasos

1. Compruebe que docker esta activado y en ejecucion.
sudo systemctl enable docker && sudo systemctl start docker
2. Silas variables del sistema http_proxy o https_proxy estan establecidas en el host, eliminelas:

unset http proxy
unset https proxy

Si no elimina estas variables del sistema, la instalacion fallara.
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3. Descargue el software del conector de "Sitio de soporte de NetApp"Y, a continuacién, cépielo en el host
Linux.

Debe descargar el instalador "en linea" del conector que se utiliza en su red o en la nube. Hay disponible
un instalador "sin conexion" independiente para el conector, pero sélo es compatible con
implementaciones en modo privado.

4. Asigne permisos para ejecutar el script.

chmod +x BlueXP-Connector-Cloud-<version>

Donde <version> es la version del conector que ha descargado.
5. Ejecute el script de instalacion.

./BlueXP-Connector-Cloud-<version> --proxy <HTTP or HTTPS proxy server>
--cacert <path and file name of a CA-signed certificate>

Los parametros --proxy y --cacert son opcionales. Si tiene un servidor proxy, debera introducir los
parametros como se muestra. El instalador no le solicita que proporcione informacion sobre un proxy.

A continuacién encontrara un ejemplo del comando utilizando los dos parametros opcionales:

./BlueXP-Connector-Cloud-v3.9.35 --proxy
https://user:password@10.0.0.30:8080/ --cacert
/tmp/cacert/certificate.cer

--proxy configura el conector para que utilice un servidor proxy HTTP o HTTPS con uno de los siguientes
formatos:

o http://address:port

o http://user-name:password@address:port

o

http://domain-name%92user-name:password@address:port

o

https://address:port
o https://user-name:password@address:port

o https://domain-name%92user-name:password@address:port
Tenga en cuenta lo siguiente:

= El usuario puede ser un usuario local o un usuario de dominio.
= Para un usuario de dominio, debe utilizar el codigo ASCII para \ como se muestra anteriormente.
= BlueXP no admite contrasefias que incluyan el caracter @.

--cacert especifica un certificado firmado por CA que se utilizara para el acceso HTTPS entre el conector y
el servidor proxy. Este parametro soélo es obligatorio si se especifica un servidor proxy HTTPS o si el proxy
es un proxy de interceptacion.
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Resultado

El conector ya esta instalado. Al final de la instalacion, el servicio Connector (occm) se reinicia dos veces si ha
especificado un servidor proxy.

Paso 5: Configure el conector

Inicia sesion o inicia sesion y, a continuacion, configura el conector para que funcione con tu cuenta de
BlueXP.

Pasos
1. Abra un explorador web e introduzca la siguiente URL.:

<a href="https://<em>ipaddress</em>" class="bare">https://<em>ipaddress</em></a>

ipaddress puede ser localhost, una direccién IP privada o una direccion IP publica, dependiendo de la
configuracion del host. Por ejemplo, si el conector esta en la nube publica sin una direccion IP publica,
debe introducir una direccion IP privada desde un host que tenga una conexién con el host del conector.
2. Registrese o inicie sesion.
3. Después de iniciar sesion, configure BlueXP:
a. Especifique la cuenta BlueXP que desea asociar al conector.
b. Escriba un nombre para el sistema.
c. En ¢se esta ejecutando en un entorno seguro? mantener el modo restringido desactivado.
Debe mantener desactivado el modo restringido porque estos pasos describen como utilizar BlueXP

en modo estandar. (Ademas, el modo restringido no es compatible cuando el conector esta instalado
en las instalaciones.)

d. Selecciona Comenzar.

Resultado
BlueXP esta ahora configurado con el conector que acaba de instalar.

Paso 6: Proporcionar permisos a BlueXP

Después de instalar y configurar Connector, afiada sus credenciales del cloud para que BlueXP tenga los
permisos necesarios para realizar acciones en AWS o Azure.
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AWS
Antes de empezar

Si acaba de crear estas credenciales en AWS, puede tardar varios minutos en estar disponible para su
uso. Espere unos minutos antes de agregar las credenciales a BlueXP.

Pasos

1. En la parte superior derecha de la consola de BlueXP, seleccione el icono Configuracion y seleccione
credenciales.

Account Workspace | Connector

Myfccount Test Connector]

2. Seleccione Agregar Credenciales y siga los pasos del asistente.
a. Ubicacion de credenciales: Seleccione Servicios Web de Amazon > conector.
b. Definir credenciales: Introduzca una clave de acceso y una clave secreta de AWS.

c. Suscripcion al mercado: Asocie una suscripcion al mercado con estas credenciales
suscribiendo ahora o seleccionando una suscripcion existente.

d. Revisién: Confirme los detalles sobre las nuevas credenciales y seleccione Agregar.

Resultado
BlueXP dispone ahora de los permisos que necesita para realizar acciones en AWS en su nombre.

Ahora puede ir al "Consola BlueXP" Para empezar a utilizar el conector con BlueXP.

Azure
Antes de empezar

Si acaba de crear estas credenciales en Azure, es posible que tardé unos minutos en poder utilizarlas.
Espere unos minutos antes de agregar las credenciales a BlueXP.

Pasos

1. En la parte superior derecha de la consola de BlueXP, seleccione el icono Configuracion y seleccione
credenciales.

Account Workspace ~ | Connector ~ | I‘;l et

MyAccount Test Connector

2. Seleccione Agregar Credenciales y siga los pasos del asistente.
a. Ubicacion de credenciales: Seleccione Microsoft Azure > conector.

b. Definir Credenciales: Introduzca informacion sobre el principal de servicio Microsoft Entra que
otorga los permisos requeridos:

= ID de aplicacion (cliente)
= ID de directorio (inquilino)

= Secreto de cliente
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c. Suscripcion al mercado: Asocie una suscripcion al mercado con estas credenciales
suscribiendo ahora o seleccionando una suscripcidn existente.

d. Revisién: Confirme los detalles sobre las nuevas credenciales y seleccione Agregar.

Resultado

BlueXP ahora tiene los permisos que necesita para realizar acciones en Azure en su nombre. Ahora
puede ir al "Consola BlueXP" Para empezar a utilizar el conector con BlueXP.

Suscribirse a BlueXP (modo estandar)

Suscribase a BlueXP en el mercado de su proveedor de la nube para pagar los servicios
de BlueXP a una tarifa por hora (PAYGO) o a través de un contrato anual. Si adquirié una
licencia de NetApp (BYOL), también debera suscribirse a la oferta de mercado. Su
licencia siempre se cobra primero, pero se le cobrara la tarifa por hora si excede la
capacidad de su licencia o si el plazo de la licencia expira.

Una suscripcion al mercado permite cargar los siguientes servicios de BlueXP:

* Backup y recuperacion
* Clasificacion
* Cloud Volumes ONTAP

« Organizacion en niveles

Antes de empezar

La suscripcion a BlueXP implica asociar una suscripcion al mercado con las credenciales de la nube
asociadas con un conector. Si ha seguido el flujo de trabajo para empezar con el modo estandar, ya debe
tener un conector. Para obtener mas informacion, consulte la "Inicio rapido para BlueXP en modo estandar”.
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AWS
Pasos

1. En la parte superior derecha de la consola de BlueXP, seleccione el icono Configuracion y seleccione
credenciales.

2. Seleccione el menu de accion para un conjunto de credenciales y luego seleccione Suscripcion
asociada.

Debe seleccionar las credenciales asociadas a un conector. No puedes asociar una suscripcion al
mercado con credenciales asociadas a BlueXP.

2 Credentials Add Credentials

keys [:;\1
Type: AWS Keys =

aws

Associate Subscription
aws-3059zvuSghepz0j9yamr... @

AWS Account 1D AWS Access Key Subscription

Copy Credentials ID

Edit Credentials

AWS Instance Profile

aws
= Type: Instance Profile Delete Credentials

3. Para asociar las credenciales a una suscripcion existente, seleccione la suscripcion en la lista
desplegable y seleccione asociado.

4. Para asociar las credenciales a una nueva suscripcion, seleccione Agregar suscripcion > continuar
y siga los pasos del AWS Marketplace:

a. Seleccione Ver opciones de compra.
b. Seleccione Suscribirse.

c. Seleccione Configurar su cuenta.
Se le redirigira al sitio web de BlueXP.
d. Desde la pagina asignacion de suscripcion:

= Seleccione las cuentas de BlueXP con las que desea asociar esta suscripcion.

= En el campo sustituir suscripcion existente, elija si desea sustituir automaticamente la
suscripcion existente para una cuenta con esta nueva suscripcion.

BlueXP reemplaza la suscripcidn existente para todas las credenciales de la cuenta con esta
nueva suscripcion. Si alguna vez no se ha asociado un conjunto de credenciales a una
suscripcion, esta nueva suscripcion no se asociara a dichas credenciales.
Para el resto de cuentas, debera asociar manualmente la suscripcidn repitiendo estos pasos.
= Seleccione Guardar.

En el siguiente video se muestran los pasos para suscribirse desde AWS Marketplace:

Suscribete a BlueXP desde AWS Marketplace
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Azure
Pasos

1. En la parte superior derecha de la consola de BlueXP, seleccione el icono Configuracion y seleccione
credenciales.

2. Seleccione el menu de accion para un conjunto de credenciales y luego seleccione Suscripcion
asociada.

Debe seleccionar las credenciales asociadas a un conector. No puedes asociar una suscripcion al
mercado con credenciales asociadas a BlueXP.

- service principal ey
" Type: (&
ype: Azure Keys
Associate Subscription
57c42424-88a0-480a-b946-b304... 8e21f23a-10bg-46fb-9d50-7... 1 View @
Application ID Tenant ID Subscriptions Copy Credentials ID

Edit Credentials

Delete Credentials

3. Para asociar las credenciales a una suscripcidn existente, seleccione la suscripcion en la lista
desplegable y seleccione asociado.

4. Para asociar las credenciales a una nueva suscripcion, seleccione Agregar suscripcion > continuar
y siga los pasos de Azure Marketplace:
Si se le solicita, inicie sesidn en su cuenta de Azure.

a.
b. Seleccione Suscribirse.

9]

Rellene el formulario y seleccione Suscribirse.

d. Una vez completado el proceso de suscripcion, seleccione Configurar cuenta ahora.
Se le redirigira al sitio web de BlueXP.
e. Desde la pagina asignacion de suscripcion:

= Seleccione las cuentas de BlueXP con las que desea asociar esta suscripcion.

= En el campo sustituir suscripcion existente, elija si desea sustituir automaticamente la
suscripcion existente para una cuenta con esta nueva suscripcion.

BlueXP reemplaza la suscripcion existente para todas las credenciales de la cuenta con esta
nueva suscripcion. Si alguna vez no se ha asociado un conjunto de credenciales a una
suscripcion, esta nueva suscripcion no se asociara a dichas credenciales.
Para el resto de cuentas, debera asociar manualmente la suscripcion repitiendo estos pasos.
= Seleccione Guardar.

En el siguiente video se muestran los pasos para suscribirse desde Azure Marketplace:

Suscribete a BlueXP desde Azure Marketplace
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Google Cloud
Pasos
1. En la parte superior derecha de la consola de BlueXP, seleccione el icono Configuracion y seleccione
credenciales.

2. Seleccione el menu de accion para un conjunto de credenciales y luego seleccione Suscripcion

asociada.
Google Cloud
. Type: Service Account @
Associate Subscription
1 View 0 @

_ - Worki wiro -
Subscriptions Working Environments Copy Credentials ID al

3. Para asociar las credenciales a una suscripcion existente, seleccione un proyecto de Google Cloud y
una suscripcion en la lista desplegable y, a continuacion, seleccione asociado.

Google Cloud Project

OCCM-Dev -
Subscription
® GCP subscription for staging -

° Add Subscription

4. Si aun no tiene una suscripcion, seleccione Agregar suscripcion > continuar y siga los pasos de
Google Cloud Marketplace.

Antes de completar los siguientes pasos, asegurese de que tiene privilegios de
administrador de facturacién en su cuenta de Google Cloud asi como un inicio de
sesion de BlueXP.

a. Cuando se le haya redirigido a. "Pagina de BlueXP de NetApp en Google Cloud Marketplace",
asegurese de seleccionar el proyecto correcto en el menu de navegacion superior.
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I

= Goagle Cloud | B netappcom w |

& Product details

NetApp BlueXP
i NetApp NetApp, Inc.

BlueXP lets you build, protect, and govern your hybrid multicloud data estate.

==

OVERVIEW PRICING DOCUMENTATION SUPPORT
Overview
BlueXP is NetApp's hybrid mutticloud storage and data services experience Additional details

that helps organizations build and operate a centrally controlled data

: i * ; : Type: Saas & APls
foundation across on-premises, edge, and cloud environments. =

Last updated: 12/19/22
ueXP abstracts the ¢ ity of architecting the | j O loud ; s
BlueXP abstracts the L,GH1D|E‘E'(IT.}' e} aru. 1|I.’-Eu'.;|'|g the underlying GO_&?E C loud Category: Analytics, Developer 10ols, Storage
infrastructure resources making it easier to deploy and operate NetApp's
storage, mobility, protection, and analysis services within your Google Cloud
environment.

. Seleccione Suscribirse.
. Seleccione la cuenta de facturacion adecuada y acepte los términos y condiciones.

. Seleccione Suscribirse.

Este paso envia la solicitud de transferencia a NetApp.

. En el cuadro de didlogo emergente, seleccione Registro con NetApp, Inc.

Este paso debe completarse para vincular la suscripcion a Google Cloud a su cuenta de BlueXP.

El proceso de vinculacién de una suscripcion no esta completo hasta que se le redirigira de esta
pagina y, a continuacion, inicie sesion en BlueXP.
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Your order request has been sent to NetApp,
Inc.

w ‘-'

¥ouwr new subscription 1o the Claud Manager T manth plan for Clowd Manager Tor Cloud
Wiplumes DNTAP requines your registfation with Netapp, Inc. After NelApp, Inc. approves
AP B SY, your Subscripton will be actie and you will begin gating charped. This
pracessing lime will depend on the vendor, and you should reach out fo MelApp, Inc
dirpctly with any quesiions relaled Lo signup,

WVIEW ORDERS REGISTER WITH NETAPFR INGC

f. Siga los pasos de la pagina asignacion de suscripcion:

Si alguien de su organizacién ya se ha suscrito a la suscripcion de NetApp BlueXP
desde su cuenta de facturacion, se le redirigira a "La pagina Cloud Volumes

@ ONTAP en el sitio Web de BlueXP" en su lugar. Si esto no se realiza de forma
inesperada, pongase en contacto con el equipo de ventas de NetApp. Google sélo
activa una suscripcion por cuenta de facturacion de Google.

= Seleccione las cuentas de BlueXP con las que desea asociar esta suscripcion.

= En el campo sustituir suscripcion existente, elija si desea sustituir automaticamente la
suscripcion existente para una cuenta con esta nueva suscripcion.

BlueXP reemplaza la suscripcidn existente para todas las credenciales de la cuenta con esta
nueva suscripcion. Si alguna vez no se ha asociado un conjunto de credenciales a una
suscripcion, esta nueva suscripcion no se asociara a dichas credenciales.

Para el resto de cuentas, debera asociar manualmente la suscripcion repitiendo estos pasos.

= Seleccione Guardar.

En el siguiente video se muestran los pasos para suscribirse desde Google Cloud
Marketplace:

Suscribete a BlueXP desde Google Cloud Marketplace

a. Una vez completado este proceso, vuelva a la pagina credenciales de BlueXP y seleccione esta
nueva suscripcion.


https://bluexp.netapp.com/ontap-cloud?x-gcp-marketplace-token=
https://bluexp.netapp.com/ontap-cloud?x-gcp-marketplace-token=
https://netapp.hosted.panopto.com/Panopto/Pages/Embed.aspx?id=373b96de-3691-4d84-b3f3-b05101161638

Google Cloud Project

OCCM-Dey -

Subscription

® GCP subscription for staging -

e Add Subscription

Enlaces relacionados
« "Gestione las licencias basadas en la capacidad de su propia licencia para Cloud Volumes ONTAP"

» "Gestiona las licencias BYOL para los servicios de datos de BlueXP"
* "Gestione las credenciales y suscripciones de AWS para BlueXP"
* "Gestione credenciales y suscripciones de Azure para BlueXP"

» "Administrar las credenciales y suscripciones de Google Cloud para BlueXP"

Qué puede hacer después (modo estandar)

Ahora que ha iniciado sesién y configurado BlueXP en modo estandar, los usuarios
pueden crear y descubrir entornos de trabajo y utilizar servicios de datos BlueXP.

Siinstaldé un Connector en AWS, Microsoft Azure o Google Cloud, BlueXP detecta

automaticamente informacioén sobre los buckets de Amazon S3, el almacenamiento de Azure
Blob o los buckets de Google Cloud Storage en la ubicacion donde se instalé Connector. Se
agrega automaticamente un entorno de trabajo al lienzo de BlueXP.

Para obtener ayuda, vaya al "pagina principal de la documentacion de BlueXP" Para ver los documentos de
todos los servicios de BlueXP.

Enlace relacionado
"Modos de implementacién de BlueXP"

Comience con el modo restringido

Flujo de trabajo inicial (modo restringido)

Empieza a usar BlueXP en modo restringido preparando tu entorno, poniendo en marcha
Connector y suscribiéndote a BlueXP.

El modo restringido suele ser utilizado por los gobiernos estatales y locales y las empresas reguladas,
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https://docs.netapp.com/us-en/bluexp-digital-wallet/task-manage-capacity-licenses.html
https://docs.netapp.com/us-en/bluexp-digital-wallet/task-manage-data-services-licenses.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-adding-aws-accounts.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-adding-azure-accounts.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-adding-gcp-accounts.html
https://docs.netapp.com/us-en/bluexp-family/

incluidas las implementaciones en las regiones AWS GovCloud y Azure Government. Antes de empezar,
deberia comprender "Cuentas BlueXP", "Conectores", y. "modos de despliegue”.

o "Preparese para la puesta en marcha"

1. Prepare un host de Linux dedicado que cumpla los requisitos de CPU, RAM, espacio en disco, Docker
Engine y mucho mas.

2. Configure redes que proporcionen acceso a las redes de destino, acceso saliente a Internet para
instalaciones manuales e Internet saliente para el acceso diario.

3. Configure los permisos en el proveedor de cloud para que pueda asociar dichos permisos a la instancia de
Connector después de implementarla.

e "Despliegue el conector™

1. Instale el conector desde el mercado de su proveedor de cloud o instalando manualmente el software en
su propio host Linux.

2. Configure BlueXP abriendo un navegador Web e introduciendo la direccion IP del host Linux.

3. Proporcione a BlueXP los permisos que configuré anteriormente.

e "Suscribase a BlueXP"

Suscribase a BlueXP en el mercado de su proveedor de la nube para pagar los servicios de BlueXP a una
tarifa por hora (PAYGO) o a través de un contrato anual.

Preparacion para la puesta en marcha en modo restringido

Prepara tu entorno antes de poner en marcha BlueXP en modo restringido. Por ejemplo,
debe revisar los requisitos del host, preparar redes, configurar permisos y mucho mas.

Paso 1: Entender como funciona el modo restringido

Antes de empezar, debe tener una comprension de como funciona BlueXP en modo restringido.

Por ejemplo, debe entender que necesita utilizar la interfaz basada en explorador que esta disponible
localmente desde el conector BlueXP que necesita instalar. No puede acceder a BlueXP desde la consola
basada en Web que se proporciona a través de la capa SaaS.

Ademas, no todos los servicios de BlueXP estan disponibles.

"Descubra como funciona el modo restringido".

Paso 2: Revise las opciones de instalacion

En el modo restringido, solo puede instalar el conector en la nube. Estan disponibles las siguientes opciones
de instalacion:

* Desde el AWS Marketplace

* Desde Azure Marketplace
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* Instalacion manual del conector en su propio host Linux que se ejecuta en AWS, Azure o Google Cloud

Paso 3: Revise los requisitos del host

El software del conector debe ejecutarse en un host que cumpla con requisitos especificos del sistema
operativo, requisitos de RAM, requisitos de puerto, etc.

Al poner en marcha el conector desde AWS o Azure Marketplace, la imagen incluye el sistema operativo y los
componentes de software necesarios. Simplemente tiene que elegir un tipo de instancia que cumpla con los
requisitos de CPU y RAM.

Host dedicado

El conector no es compatible con un host compartido con otras aplicaciones. El host debe ser un host
dedicado.

Sistemas operativos compatibles
« Sistema operativo Ubuntu 22,04 LTS

* Cent0OS7.6,7.7, 78y 7.9
* Red Hat Enterprise Linux 7,6, 7,7, 7,8y 7,9

El host debe estar registrado con Red Hat Subscription Management. Si no esta registrado, el host no
puede acceder a los repositorios para actualizar el software de terceros necesario durante la
instalacion del conector.

El conector es compatible con las versiones en inglés de estos sistemas operativos.

Hipervisor

Se requiere un hipervisor con configuracion basica o alojado certificado para ejecutar Ubuntu, CentOS o
Red Hat Enterprise Linux.

"Red Hat Solution: ¢ Qué hipervisores estan certificados para ejecutar Red Hat Enterprise Linux?"

CPU
4 nucleos o0 4 vCPU

RAM
14 GB

Tipo de instancia de AWS EC2
Tipo de instancia que cumple los requisitos anteriores de CPU y RAM. Recomendamos t3.xlarge.

Tamano de la maquina virtual de Azure
Tipo de instancia que cumple los requisitos anteriores de CPU y RAM. Recomendamos DS3 v2.

Tipo de maquina de Google Cloud
Tipo de instancia que cumple los requisitos anteriores de CPU y RAM. Recomendamos n2-standard-4.

El conector es compatible con Google Cloud en una instancia de maquina virtual con un sistema operativo
compatible "Caracteristicas de VM blindadas"
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https://access.redhat.com/certified-hypervisors
https://cloud.google.com/compute/shielded-vm/docs/shielded-vm

Espacio en disco en /opt
Debe haber 100 GIB de espacio disponibles

Espacio en disco en /var
Debe haber 20 GiB de espacio disponibles

Motor Docker

Se requiere Docker Engine versién 19.3.1 o posterior en el host antes de instalar el conector. "Ver las
instrucciones de instalacion”

IMDSV1

La instancia Metadata Service versiéon 1 (IMDSv1) es necesaria en las instancias EC2. El conector no es
compatible con IMDSv2.

Puesto que IMDSV2 es ahora la version predeterminada en una nueva instancia de EC2, es necesario
modificar las opciones de metadatos de la instancia para restaurar el uso de IMDSv1.

"Documentacion de AWS: Restaurar el uso de IMDSv1"

Paso 4: Preparar el networking

Configure su red de modo que Connector pueda gestionar recursos y procesos en su entorno de cloud
publico. Ademas de tener una red virtual y una subred para el conector, debera asegurarse de que se cumplen
los siguientes requisitos.

Conexiones a redes de destino

El conector debe tener una conexidn de red a la ubicacién en la que desea gestionar el almacenamiento.
Por ejemplo, el VPC o vnet donde planea poner en marcha Cloud Volumes ONTAP, o el centro de datos
donde residen los clusteres de ONTAP en las instalaciones.

Preparar la red para el acceso de los usuarios a la consola BlueXP

En modo restringido, se puede acceder a la interfaz de usuario de BlueXP desde el conector. Al utilizar la
interfaz de usuario de BlueXP, se pone en contacto con unos pocos extremos para completar las tareas de
gestion de datos. Estos extremos se ponen en contacto desde el equipo de un usuario al completar
acciones especificas desde la consola de BlueXP.

Puntos finales Especifico

https://signin.b2c.netapp.com Se requiere actualizar las credenciales del sitio de
soporte de NetApp (NSS) o afadir nuevas
credenciales de NSS a BlueXP.

https://netapp-cloud-account.authO.com El explorador Web se conecta a estos extremos
para una autenticacion de usuario centralizada a
https://cdn.auth0.com través de BlueXP.

https://services.cloud.netapp.com

https://widget.intercom.io Si busca un chat integrado en los productos que le
permita hablar con expertos en cloud de NetApp.

Puntos finales contactados durante la instalacion manual

Al instalar manualmente el conector en su propio host Linux, el instalador del conector requiere acceso a
las siguientes direcciones URL durante el proceso de instalacion:
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https://docs.docker.com/engine/install/
https://docs.docker.com/engine/install/
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/configuring-IMDS-existing-instances.html#modify-restore-IMDSv1

* https://support.netapp.com

* https://mysupport.netapp.com

* https://cloudmanager.cloud.netapp.com/tenancy

* https://stream.cloudmanager.cloud.netapp.com

* https://production-artifacts.cloudmanager.cloud.netapp.com
* https://*.blob.core.windows.net

* https://cloudmanagerinfraprod.azurecr.io
Este punto final no es necesario en las regiones gubernamentales de Azure.
* https://occmclientinfragov.azurecr.us

Este extremo solo se requiere en las regiones gubernamentales de Azure.

Es posible que el host intente actualizar paquetes de sistema operativo durante la instalacion. El host
puede ponerse en contacto con diferentes sitios de duplicacion para estos paquetes de SO.

Acceso a Internet saliente para operaciones diarias

La ubicacion de red en la que implemente el conector debe tener una conexién a Internet saliente. El
conector requiere acceso saliente a Internet para ponerse en contacto con los siguientes extremos con el
fin de gestionar recursos y procesos dentro de su entorno de nube publica.

Puntos finales Especifico
Servicios de AWS (amazonaws.com): Para gestionar recursos en AWS.
El punto final exacto depende de
* Formacion CloudFormation la region de AWS que esté

utilizando. "Consulte la

documentaciéon de AWS para
» Gestion de acceso e identidad (IAM) obtener mas detalles"

 Cloud computing elastico (EC2)

+ Servicio de gestion de claves (KMS)
 Servicio de token de seguridad (STS)
« Simple Storage Service (S3)

https://management.azure.com Para gestionar recursos en
https://login.microsoftonline.com regiones publicas de Azure.
https://blob.core.windows.net

https://core.windows.net

https://management.usgovcloudapi.net Para gestionar recursos en
https://login.microsoftonline.us regiones gubernamentales de
https://blob.core.usgovcloudapi.net Azure.

https://core.usgovcloudapi.net

161


https://docs.aws.amazon.com/general/latest/gr/rande.html
https://docs.aws.amazon.com/general/latest/gr/rande.html
https://docs.aws.amazon.com/general/latest/gr/rande.html

Puntos finales

https://management.chinacloudapi.cn
https://login.chinacloudapi.cn
https://blob.core.chinacloudapi.cn
https://core.chinacloudapi.cn

https://www.googleapis.com/compute/v1/
https://compute.googleapis.com/compute/v1
https://cloudresourcemanager.googleapis.com/v1/projects
https://www.googleapis.com/compute/beta
https://storage.googleapis.com/storage/v1
https://www.googleapis.com/storage/v1
https://iam.googleapis.com/v1
https://cloudkms.googleapis.com/v1
https://www.googleapis.com/deploymentmanager/v2/projects

https://support.netapp.com
https://mysupport.netapp.com

https://*.api.bluexp.netapp.com
https://api.bluexp.netapp.com
https://*.cloudmanager.cloud.netapp.com
https://cloudmanager.cloud.netapp.com

https://netapp-cloud-account.authO.com

https://*.blob.core.windows.net

https://cloudmanagerinfraprod.azurecr.io

Este punto final no es necesario en las regiones gubernamentales de

Azure.

https://occmclientinfragov.azurecr.us

Este extremo solo se requiere en las regiones gubernamentales de

Azure.

La direccion IP publica en Azure

Especifico

Para gestionar recursos en
regiones de Azure China.

Para gestionar recursos en
Google Cloud.

Para obtener informacion sobre
licencias y enviar mensajes de
AutoSupport al soporte de
NetApp.

Proporcionar funciones y servicios
Saa$S dentro de BlueXP.

Tenga en cuenta que el conector
se esta poniendo en contacto con
«cloudmanager.cloud.netapp.com
"», pero comenzara a ponerse en
contacto con
«api.bluexp.netapp.com” en una
préxima version.

Para actualizar el conector y sus
componentes de Docker.

Si desea utilizar una direccion IP publica con Connector VM en Azure, la direccion IP debe utilizar una SKU

basica para garantizar que BlueXP utilice esta direccion IP publica.
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Create public IP address x
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SEU= (D

@ Basic O Standard

Assignment

O Cynamic @ Static

Si en su lugar utiliza una direccion IP de SKU estandar, BlueXP utiliza la direccion private IP del conector,
en lugar de la direccion IP publica. Si el equipo que esta utilizando para acceder a la consola BlueXP no
tiene acceso a esa direccion IP privada, las acciones de la consola BlueXP fallaran.

"Documentacion para Azure: SKU de IP publica"

Servidor proxy

Si su organizacién requiere la implementacion de un servidor proxy para todo el trafico de Internet saliente,
obtenga la siguiente informacion sobre su proxy HTTP o HTTPS. Debera proporcionar esta informacion
durante la instalacion.

 Direccion IP
* Credenciales
 Certificado HTTPS

Puertos

No hay trafico entrante al conector, a menos que lo inicie o si el conector se utiliza como proxy para enviar
mensajes de AutoSupport desde Cloud Volumes ONTAP al soporte de NetApp.

* HTTP (80) y HTTPS (443) proporcionan acceso a la interfaz de usuario local, que utilizara en raras
circunstancias.

* SSH (22) solo es necesario si necesita conectarse al host para solucionar problemas.

» Las conexiones de entrada a través del puerto 3128 son necesarias si implementa sistemas Cloud
Volumes ONTAP en una subred en la que no hay una conexion de Internet de salida disponible.

Si los sistemas Cloud Volumes ONTAP no tienen una conexion a Internet de salida para enviar
mensajes de AutoSupport, BlueXP configura automaticamente esos sistemas para que usen un
servidor proxy incluido en el conector. El Unico requisito es asegurarse de que el grupo de seguridad
del conector permite conexiones entrantes a través del puerto 3128. Tendra que abrir este puerto
después de desplegar el conector.

Habilite NTP

Si tienes pensado utilizar la clasificacion de BlueXP para analizar tus origenes de datos corporativos,
debes habilitar un servicio de protocolo de tiempo de redes (NTP) tanto en el sistema BlueXP Connector
como en el sistema de clasificacion de BlueXP para que el tiempo se sincronice entre los sistemas. "Mas
informacion sobre la clasificacion de BlueXP"
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https://learn.microsoft.com/en-us/azure/virtual-network/ip-services/public-ip-addresses#sku
https://docs.netapp.com/us-en/bluexp-classification/concept-cloud-compliance.html
https://docs.netapp.com/us-en/bluexp-classification/concept-cloud-compliance.html

Si esta planeando crear el conector desde el mercado de su proveedor de nube, debera implementar este
requisito de red después de crear el conector.

Paso: 5 Prepare los permisos en la nube

BlueXP requiere permisos de su proveedor de cloud para poner en marcha Cloud Volumes ONTAP en una red
virtual y para utilizar servicios de datos BlueXP. Debe configurar permisos en su proveedor de cloud y, a
continuacién, asociar dichos permisos con el conector.

Para ver los pasos requeridos, seleccione la opcidn de autenticacion que desee usar para su proveedor de
cloud.
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Rol IAM de AWS
Utilice un rol de IAM para proporcionar al conector permisos.

Si esta creando el conector desde AWS Marketplace, se le pedira que seleccione ese rol IAM al iniciar la

instancia de EC2.

Si esta instalando manualmente el conector en su propio host Linux, tendra que asociar el rol a la
instancia de EC2.

Pasos
1. Inicie sesion en la consola de AWS y desplacese al servicio IAM.

2. Cree una politica:
a. Selecciona Politicas > Crear politica.
b. Seleccione JSON y copie y pegue el contenido del "Politica de IAM para el conector".
c. Finalice los pasos restantes para crear la directiva.
3. Cree un rol IAM:
a. Selecciona Roles > Crear rol.
b. Seleccione Servicio AWS > EC2.
c. Agregue permisos asociando la directiva que acaba de crear.

d. Finalice los pasos restantes para crear la funcion.

Resultado
Ahora tiene un rol de IAM para la instancia de Connector EC2.

Clave de acceso de AWS

Configurar permisos y una clave de acceso para un usuario de IAM. Debera proporcionar a BlueXP la
clave de acceso de AWS después de instalar el conector y configurar BlueXP.

Pasos
1. Inicie sesion en la consola de AWS y desplacese al servicio IAM.

2. Cree una politica:

a. Selecciona Politicas > Crear politica.
b. Seleccione JSON y copie y pegue el contenido del "Politica de IAM para el conector”.

c. Finalice los pasos restantes para crear la directiva.

Dependiendo de los servicios de BlueXP que tenga previsto utilizar, puede que necesite crear
una segunda politica.

Para las regiones estandar, los permisos se distribuyen en dos directivas. Son necesarias dos

politicas debido a un limite maximo de tamafo de caracter para las politicas gestionadas en AWS.

"Obtenga mas informacién sobre las politicas de IAM para el conector”.

3. Adjunte las politicas a un usuario de IAM.
o "Documentacion de AWS: Crear roles de IAM"

> "Documentacion de AWS: Adicién y eliminacion de politicas de IAM"
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https://docs.aws.amazon.com/IAM/latest/UserGuide/id_roles_create.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/access_policies_manage-attach-detach.html

4. Asegurese de que el usuario tiene una clave de acceso que puede agregar a BlueXP después de
instalar el conector.

Resultado
La cuenta ahora tiene los permisos necesarios.

Rol de Azure
Cree un rol personalizado de Azure con los permisos necesarios. Asignara este rol al conector VM.

Tenga en cuenta que puede crear un rol personalizado de Azure mediante el portal de Azure, Azure
PowerShell, Azure CLI o la APl DE REST. Los siguientes pasos muestran como crear el rol con la CLI de
Azure. Si prefiere utilizar un método diferente, consulte "Documentacion de Azure"

Pasos

1. Si tiene pensado instalar manualmente el software en su propio host, habilite una identidad
gestionada asignada por el sistema en la maquina virtual para poder ofrecer los permisos de Azure
necesarios a través de un rol personalizado.

"Documentacién de Microsoft Azure: Configure las identidades gestionadas para los recursos de
Azure en una maquina virtual mediante el portal de Azure"

2. Copie el contenido de "Permisos de funcion personalizada para el conector" Y guardelos en un
archivo JSON.

3. Modifique el archivo JSON agregando ID de suscripcion de Azure al ambito asignable.
Debes anadir el ID de cada suscripcion de Azure que quieras utilizar con BlueXP.
ejemplo

"AssignableScopes": [
"/subscriptions/d333af45-0d07-4154-943d-c25fbzzzzzzz",

"/subscriptions/54091999-b3e6-4599-908e-416e0zzzzzzz",
"/subscriptions/398e471c-3b42-4ae7-9059-cebbbzzzzzzz"

4. Use el archivo JSON para crear una funcién personalizada en Azure.
En los pasos siguientes se describe como crear la funcion mediante Bash en Azure Cloud Shell.

a. Comenzar "Shell de cloud de Azure"Y seleccione el entorno Bash.
b. Cargue el archivo JSON.
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https://learn.microsoft.com/en-us/azure/role-based-access-control/custom-roles#steps-to-create-a-custom-role
https://learn.microsoft.com/en-us/azure/active-directory/managed-identities-azure-resources/qs-configure-portal-windows-vm
https://learn.microsoft.com/en-us/azure/active-directory/managed-identities-azure-resources/qs-configure-portal-windows-vm
https://docs.microsoft.com/en-us/azure/cloud-shell/overview

Bash v O 7 @ [ M O{Y Do

Bequesting a Cloud Shell.sY

Connecting terminal...

Welcome to Azure Cloud Shell

Type "az" to use Azure CLI
Type "help" to learn about Cloud Shell

boammettfAzure:~5 |:|

c. Use la interfaz de linea de comandos de Azure para crear el rol personalizado:

az role definition create --role-definition Connector Policy.json

Resultado

Ahora debe tener una funcion personalizada denominada operador BlueXP que puede asignar a la
maquina virtual Connector.

Servicio principal de Azure

Crea y configura un director de servicio en Microsoft Entra ID y obtén las credenciales de Azure que
BlueXP necesita. Necesitara proporcionar estas credenciales a BlueXP después de instalar el conector y
configurar BlueXP.

Cree una aplicacién Microsoft Entra para el control de acceso basado en roles

1. Asegurese de tener permisos en Azure para crear una aplicacién de Active Directory y para asignar
la aplicacion a un rol.

Para obtener mas informacion, consulte "Documentacion de Microsoft Azure: Permisos necesarios"

2. Desde el portal de Azure, abra el servicio Microsoft Entra ID.

£ entrd

enices (24 ources (10] ce G z (12] Aarks
Azl All Serices (24) Resources (10) Resource Groups (12) harlk

Microsoft Entra ID (1)

Services

M Microsoft Entra o ar
icrosoft Entra ID > Microsoft Entra

I Central sendret instances for SAP solutions 'v;' Microsoft Entra
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https://docs.microsoft.com/en-us/azure/active-directory/develop/howto-create-service-principal-portal#required-permissions/

3. En el menu, seleccione App registrs.

4. Seleccione Nuevo registro.

5. Especificar detalles acerca de la aplicacion:
> Nombre: Introduzca un nombre para la aplicacion.
> Tipo de cuenta: Seleccione un tipo de cuenta (cualquiera funcionara con BlueXP).
o Redirigir URI: Puede dejar este campo en blanco.

6. Seleccione Registrar.

Ha creado la aplicacién AD vy el director de servicio.

Asigne la aplicaciéon a una funcién
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1. Crear un rol personalizado:

Tenga en cuenta que puede crear un rol personalizado de Azure mediante el portal de Azure, Azure
PowerShell, Azure CLI o la APl DE REST. Los siguientes pasos muestran como crear el rol con la
CLI de Azure. Si prefiere utilizar un método diferente, consulte "Documentacion de Azure"

a. Copie el contenido de "Permisos de funcion personalizada para el conector" Y guardelos en un
archivo JSON.

b. Modifique el archivo JSON agregando ID de suscripcion de Azure al ambito asignable.

Debe afadir el ID para cada suscripcién de Azure desde la cual los usuarios crearan sistemas
Cloud Volumes ONTAP.

ejemplo
"AssignableScopes": [
"/subscriptions/d333af45-0d407-4154-943d-c25fbzzzzzzz",

"/subscriptions/54b91999-b3e6-4599-908e-416e0zzzzzzz",
"/subscriptions/398e471c-3b42-4ae7-9059-cebbbzzzzzzz"

c. Use el archivo JSON para crear una funcién personalizada en Azure.
En los pasos siguientes se describe cémo crear la funcion mediante Bash en Azure Cloud Shell.

= Comenzar "Shell de cloud de Azure" Y seleccione el entorno Bash.

= Cargue el archivo JSON.


https://learn.microsoft.com/en-us/azure/role-based-access-control/custom-roles#steps-to-create-a-custom-role
https://docs.microsoft.com/en-us/azure/cloud-shell/overview

Bash v O 7 @ [ M O{Y Do

Bequesting a Cloud Shell.sY
Connecting terminal...

Welcome to Azure Cloud Shell

Type "az" to use Azure CLI
Type "help" to learn about Cloud Shell

boammettfAzure:~5 D

= Use la interfaz de linea de comandos de Azure para crear el rol personalizado:

az role definition create --role-definition
Connector Policy.json

Ahora debe tener una funcion personalizada denominada operador BlueXP que puede
asignar a la maquina virtual Connector.

2. Asigne la aplicacion al rol:

a. En el portal de Azure, abra el servicio Suscripciones.

b. Seleccione la suscripcion.

c. Seleccione Control de acceso (IAM) > Agregar > Agregar asignacion de funciones.
d. En la ficha rol, seleccione el rol operador de BlueXP y seleccione Siguiente.

e. En la ficha Miembros, realice los siguientes pasos:

= Mantener seleccionado Usuario, grupo o principal de servicio.

= Seleccione Seleccionar miembros.
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Add role assignment

l? Got feedback?

L ] - -
Role  Members Review + assign
Selected role Cloud Manager Operator 3.9.12_B
Assign access to 'Z:E:Z' User, group, or service principal

O Managed identity

Members  Select members

= Busque el nombre de la aplicacion.

Veamos un ejemplo:

Select members %

Sefect (0

| test-senvice- principal

test-cervice-principal

= Seleccione la aplicacion y seleccione Seleccionar.

= Seleccione Siguiente.
f. Seleccione revisar + asignar.

El principal de servicio ahora tiene los permisos de Azure necesarios para implementar el
conector.

Si desea implementar Cloud Volumes ONTAP desde varias suscripciones a Azure, debe enlazar el
principal del servicio con cada una de ellas. BlueXP le permite seleccionar la suscripcion que desea
utilizar al implementar Cloud Volumes ONTAP.

Anada permisos de APl de administracion de servicios de Windows Azure
1. En el servicio Microsoft Entra ID, selecciona Registros de aplicaciones y selecciona la aplicacion.

2. Seleccione permisos de APl > Agregar un permiso.
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3. En API de Microsoft, seleccione Administracion de servicios Azure.

Request APl permissions

Select an API

Microsoft APls

Commonly used Microsoft APls

Microsoft Graph

APls my organization uses

My APIs

Take advantage of the tremendous amount of data in Office 365, Enterprise Mability +
Security, and Windows 10, Access Azure AD, Excel, Intune, Outlock/Exchange, OneDrive,
OneMota, SharePoint, Planner, and more through a single endpoint.

Eh
By Azure Batch

Schedule large-scale parallel and HPC
applications in the cloud

i Azure Data Lake

Access to storage and compute for big
data analytic scenanos

' ’ Azure Key Vault

Manage your key vaults as well as the
keys, secrets, and certrficates within your
Key Vaults

: _I:i Azure Storage

Secure, massively scalable cbject and
data lake storage for unstructured and
semi-structured data

ﬁ Azure Data Catalog

Programmatic access to Data Catalog
resources to register, annotate and
search data assets

g Azure DevOps

Integrate with Azure DevOps and Azure
DevOps server

ﬁ Azure Rights Management
Services

Allow validated users to read and write
protected content

D Customer Insights

Create profile and interaction models for
your products

. i B
Eﬂm
Eﬁlﬁﬂﬂp a O

5‘ Azure Data Explorer

Perform ad-hoc quertes on terabytes of
data to build near real-time and complex
analytics solutions

¢ Azure Import/Export

Programmatic control of import/export
jobs

I_i Azure Service Management

Pregrammatic access to much of the
functionality available through the Azure
portal

Data Export Service for
Microsoft Dynamics 365

Export data from Microsoft Dynarnics
CRM organization to an external
destination

4. Seleccione Access Azure Service Management como usuarios de organizaciéon y, a
continuacion, seleccione Agregar permisos.
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Request APl permissions

< All APIs

Azure Service Management
I‘_i https://management.azure.com; Dacs [F

What type of permissions does your application require?

Delegated permissions Application perm

Your application needs to access the APl as the signed-in user.

Select permissions expand all

| Type to search

PERMISSION ADMIN CONSENT REQUIRED

user_impersonation
Access Azure Service Management as organization users (preview) @

Obtenga el ID de aplicacion y el ID de directorio de la aplicacion
1. En el servicio Microsoft Entra ID, selecciona Registros de aplicaciones y selecciona la aplicacion.

2. Copie el ID de aplicacion (cliente) y el ID de directorio (inquilino).

@ Delete & Endpoints

o Welcome to the new and improved App registrations. Looking to learn

t  Display name : test-service-principal

E Application (client) ID : 73de25f9-99be-4ae0-8b24-538ca787ack3

| Directory (tenant) ID  : 4b0911a0-929b-4715-544b-c03745165b3a

| Ohject ID : b37482a9-375F-49c2-b27c-e630514106a5

Al agregar la cuenta de Azure a BlueXP, debe proporcionar el ID de la aplicacion (cliente) y el ID de
directorio (inquilino) para la aplicacion. BlueXP utiliza los identificadores para iniciar sesion mediante
programacion.

Cree un secreto de cliente
1. Abra el servicio Microsoft Entra ID.

2. Seleccione App registres y seleccione su aplicacion.

. Seleccione certificados y secretos > Nuevo secreto de cliente.

3
4. Proporcione una descripcion del secreto y una duracion.
5. Seleccione Agregar.

6

. Copie el valor del secreto de cliente.
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Client secrets

A secret string that the application uses to prove its identity when reguesting a token. Also can be referred to as application passward.

| + Mew client secret

DESCRIFTION EXPIRES VALUE Copy to dipboard

test secret 8/16/2020 *sZ1)Se2By:D*-ZRoVANLIdACYT: +OvA ['-h

Ahora tienes un secreto de cliente que BlueXP puede usarlo para autenticar con Microsoft Entra ID.

Resultado

Su principal de servicio ahora esta configurado y debe haber copiado el ID de aplicacion (cliente), el ID
de directorio (arrendatario) y el valor del secreto de cliente. Necesita introducir esta informacioén en
BlueXP cuando agrega una cuenta de Azure.

Cuenta de servicio de Google Cloud
Cree una funcién y apliquela a una cuenta de servicio que utilizara para la instancia de Connector VM.

Pasos
1. Cree un rol personalizado en Google Cloud:

a. Cree un archivo YAML que incluya los permisos definidos en "Politica de conectores para Google
Cloud".

b. Desde Google Cloud, active Cloud Shell.
c. Cargue el archivo YAML que incluye los permisos necesarios para el conector.

d. Cree un rol personalizado mediante gcloud iam roles create comando.

En el ejemplo siguiente se crea una funcion denominada "conector" en el nivel de proyecto:

gcloud iam roles create connector --project=myproject
--file=connector.yaml

+
"Documentos de Google Cloud: Creacion y gestion de roles personalizados”
2. Cree una cuenta de servicio en Google Cloud:
a. En el servicio IAM y Admin, selecciona Cuentas de servicio > Crear cuenta de servicio.
b. Ingrese los detalles de la cuenta de servicio y seleccione Crear y continuar.
c. Seleccione la funcién que acaba de crear.

d. Finalice los pasos restantes para crear la funcion.

"Documentos de Google Cloud: Crear una cuenta de servicio"

Resultado
Ahora tiene una cuenta de servicio que puede asignar a la instancia de Connector VM.
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Paso 6: Habilita las APl de Google Cloud

Se necesitan varias API para poner en marcha Cloud Volumes ONTAP en Google Cloud.

Paso
1. "Habilite las siguientes API de Google Cloud en su proyecto"

> API de Cloud Deployment Manager V2

> API de registro en la nube

> API de Cloud Resource Manager

> API del motor de computacion

> API de gestidn de acceso e identidad (IAM)

> API del servicio de gestion de claves de cloud (KMS)

(Solo es obligatorio si piensas utilizar el backup y la recuperacion de datos de BlueXP con claves de
cifrado gestionadas por el cliente (CMEK))

Despliegue el conector en modo restringido

Pon en marcha el conector en modo restringido para poder utilizar BlueXP con una
conectividad saliente limitada a la capa SaaS de BlueXP. Para comenzar, instala el
Connector, configura BlueXP accediendo a la interfaz de usuario que se ejecuta en el
Connector y, a continuacion, proporciona los permisos de nube que hayas configurado
previamente.

Paso 1: Instale el conector

Instale el conector desde el mercado de su proveedor de cloud o instalando manualmente el software en su
propio host Linux.

174


https://cloud.google.com/apis/docs/getting-started#enabling_apis

Mercado comercial AWS

Antes de empezar

Debe tener lo siguiente:

* Un VPC y una subred que cumplan los requisitos de red.

"Obtenga informacién sobre los requisitos de red"

* Funcion IAM con una directiva adjunta que incluye los permisos necesarios para el conector.

"Aprenda a configurar los permisos de AWS"

* Permisos para suscribirse y cancelar la suscripcion a AWS Marketplace para su usuario de I1AM.

» Comprension de los requisitos de CPU y RAM para la instancia.

"Revisar requisitos de instancia".

* Una pareja de claves para la instancia de EC2.

Pasos

1. Vaya a la "Pagina de BlueXP en AWS Marketplace"

2. En la pagina de Marketplace, selecciona Continuar con la suscripcion y luego selecciona
Continuar con la configuracion.

g

hd Categories v Delivery Methods ~ Solutions + AWSIQ ¥ Resources Your Saved List Partners  Sellin AWS Marketplace ~ Amazon Web Services Home

BlueXP - Manual Installation without access keys Continue to Subscribe
n NetApp‘ By: NetApp, Inc. (' Latest Version: 3.9.23 / P ‘

Read below for instructions on how to deploy Cloud Volumes ONTAP.

Typical Tatal Price

Linux/Unix  drdededolt 6 AWS reviews | 4 external reviews $0.226/hr

Qverview Pricing Usage Support Reviews

Product Qverview

This listing lets you manually launch a BlueXP instance without providing your

AWS credentials. After launching the BlueXP software in AWS, you can access it --Iighlights
by entering the instance's IP address in a web brawser. If you subscribe here, you
still need to subscribe on the listing below for PAYGO charges. * See Product Overview for instructions on how to

deploy NetApp BlueXP.
The standard BlueXP installation should be launched from the following
marketplace listing:
https://aws.amazon.com/marketplace/pp/BO7QX2QLXX &

hd Categories « Delivery Methods + Solutions + AWSIQ ~ Resources Your Saved List Partners  Sellin AWS Marketplace ~ Amazon Web Services Home

M NetApp' BlueXP - Manual Installation without access keys / Continue to Configuration

< Product Detail Subscribe

Subscribe to this software

You're subscribed to this software. Please see the terms and pricing details below or click the button above to
configure your software.

Terms and Conditions

NetApp, Inc. Offer
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3. Cambie cualquiera de las opciones predeterminadas y seleccione Continuar para iniciar.
4. En Elegir accion, selecciona Iniciar a través de EC2 y luego selecciona Iniciar.
Estos pasos describen cémo iniciar la instancia desde la consola EC2 porque la consola permite

asociar una funcion IAM a la instancia del conector. Esto no es posible usando la accion Iniciar
desde el sitio web.

5. Siga las instrucciones para configurar y desplegar la instancia:

o Nombre y etiquetas: Introduzca un nombre y etiquetas para la instancia.
o Aplicacion y OS Image: Omitir esta seccion. El conector AMI ya esta seleccionado.

> Tipo de instancia: Dependiendo de la disponibilidad de la region, elija un tipo de instancia que
cumpla con los requisitos de RAM y CPU (se recomienda T3.xlarge).

o Par de claves (login): Seleccione el par de claves que desea utilizar para conectarse de forma
segura a la instancia.

o Ajustes de red: Edite los ajustes de red segun sea necesario:
= Elija el VPC y la subred que desee.
= Especifique si la instancia debe tener una direccion IP publica.
= Especifique la configuracion del firewall que habilite los métodos de conexion necesarios para
la instancia del conector: SSH, HTTP y HTTPS.
Se requieren algunas reglas mas para configuraciones especificas.

"Ver reglas de grupos de seguridad para AWS".

o Configurar almacenamiento: Mantenga el tamano predeterminado y el tipo de disco para el
volumen raiz.

Si desea habilitar el cifrado de Amazon EBS en el volumen raiz, seleccione Avanzado, expanda
Volumen 1, seleccione Cifrado y, a continuacion, elija una clave KMS.

o Detalles avanzados: En perfil de instancia de 1AM, elija la funcion de IAM que incluye los
permisos necesarios para el conector.

o Resumen: Revisa el resumen y selecciona Iniciar Instancia.

Resultado

AWS inicia el software con la configuracion especificada. La instancia y el software del conector deben
estar funcionando en aproximadamente cinco minutos.

El futuro
Configure BlueXP.

AWS Gov Marketplace
Antes de empezar
Debe tener lo siguiente:

* Un VPC y una subred que cumplan los requisitos de red.

"Obtenga informacién sobre los requisitos de red"
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* Funcion IAM con una directiva adjunta que incluye los permisos necesarios para el conector.
"Aprenda a configurar los permisos de AWS"

* Permisos para suscribirse y cancelar la suscripcion a AWS Marketplace para su usuario de I1AM.

* Una pareja de claves para la instancia de EC2.

Pasos
1. Vaya a la oferta de BlueXP en AWS Marketplace.

a. Abra el servicio EC2 y seleccione Iniciar instancia.
b. Seleccione AWS Marketplace.

c. Busque BlueXP y seleccione la oferta.

se Instance Type 3. Configurs Instance 4. Add Storage 5. Add Tags 6. Configure Security Group 7. Review

1. Choose AMI

Step 1: Choose an Amazon Machine Image (AMI) Comustamt uek

An AMI is a template that contains the software configuration (operating system, application server, and applications) required to launch your instance. You can select an AMI
provided by AWS, our user community, or the AWS Marketplace; or you can select one of your own AMs:

Search by Systems Manager parameter

Quick Start 1to 1of 1 Products
Q, bluexp X
My AMIs
BlueXP - Manual Installation without access keys
AWS Marketplace M NetApp
| e # (6)13.9.23 [ By Netapp, Inc.
Community AMIs Linux/Unix. Red Hat Emterprise Linux Red Hat Linux | 64-bit (x86) Amazon Machine Image (AMI) | Updated: 11/17/22

Read below for instructions on how to deploy Cloud Volumes ONTAP

¥ Categories More info

d. Seleccione continuar.
2. Siga las instrucciones para configurar y desplegar la instancia:
o Elija un tipo de instancia: En funcion de la disponibilidad de la region, elija uno de los tipos de
instancia admitidos (se recomienda t3.xlarge).

"Revise los requisitos de la instancia".

o Configurar detalles de instancia: Seleccione un VPC y una subred, elija la funcion de IAM que
creo en el paso 1, habilite la proteccion de terminacion (recomendado) y elija cualquier otra
opcién de configuracion que cumpla sus requisitos.
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Number of instances (i) [1 Launch into Auto Scaling Group (7)

Purchasing option (i) [JRequest Spot instances
Network (i) [vpc-aT6d91c2 | VPC4QA (default) 4] C create new vrC
Subnet (i) | subnet-39536¢13 | QASubnet1 | us-east-1b 2 Create new subnet
155 |IP Addresses available
Auto-assign Public IP (i) | Enable -3
Placement group (i) [J Add instance to placement group
N - o a
Capacity Reservation (j) | Open | C create new Capacity Reservation
IAM role  (7) [cloud_Manager 2||C Create new 1aM role
CPU options (i) [ Specify CPU options
Shutdown behavior (j) | Stop 4
Enable termination protection () Protect against accidental termination
)

Monitoring (i) J Enable CloudWatch detailed monitoring
Additional charges apply.

o almacenamiento: Mantenga las opciones de almacenamiento predeterminadas.
o Agregar etiquetas: Introduzca etiquetas para la instancia, si lo desea.

o Configurar grupo de seguridad: Especifique los métodos de conexion necesarios para la
instancia de conector: SSH, HTTP y HTTPS.

Revision: Revisa tus selecciones y selecciona Lanzamiento.

o

Resultado

AWS inicia el software con la configuracion especificada. La instancia y el software del conector deben
estar funcionando en aproximadamente cinco minutos.

El futuro
Configure BlueXP.

Azure Marketplace
Antes de empezar
Debe tener lo siguiente:

* Una red virtual y una subred que cumplan los requisitos de red.
"Obtenga informacién sobre los requisitos de red"
» Una funcion personalizada de Azure que incluye los permisos necesarios para el conector.

"Aprenda a configurar los permisos de Azure"

Pasos
1. Vaya a la pagina NetApp Connector VM del Azure Marketplace.

o "Pagina de Azure Marketplace para regiones comerciales"
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o "Pagina de Azure Marketplace para regiones gubernamentales de Azure"
2. Selecciona Obtenlo ahora y luego selecciona Continuar.

3. Desde el portal de Azure, seleccione Crear y siga los pasos para configurar la maquina virtual.
Tenga en cuenta lo siguiente al configurar la maquina virtual:

> VM size: Elija un tamano de VM que cumpla con los requisitos de CPU y RAM. Recomendamos
DS3 v2.
> Discos: El conector puede funcionar de forma éptima con discos HDD o SSD.

o IP publica: Si desea utilizar una direccién IP publica con el conector VM, la direccion IP debe
utilizar un SKU basico para garantizar que BlueXP utilice esta direccion IP publica.

Create public IP address x

Mame *

| newlP o

SKU* (D

@ Basic O Standard

Assignment

O Dynamic @ Static

Si en su lugar utiliza una direccion IP de SKU estandar, BlueXP utiliza la direccién private IP del
conector, en lugar de la direccion IP publica. Si el equipo que esta utilizando para acceder a la
consola BlueXP no tiene acceso a esa direccion IP privada, las acciones de la consola BlueXP
fallaran.

"Documentacién para Azure: SKU de IP publica"

o Grupo de seguridad de red: El conector requiere conexiones entrantes mediante SSH, HTTP y
HTTPS.

"Ver reglas de grupo de seguridad para Azure".

o ldentidad: En Gestion, seleccione Activar identidad administrada asignada por el sistema.
Esta configuracion es importante porque una identidad administrada permite que la maquina
virtual Connector se identifique con Microsoft Entra ID sin proporcionar credenciales. "Obtenga

mas informacioén sobre las identidades gestionadas para recursos de Azure".

4. En la pagina Review + create, revise sus selecciones y seleccione Create para iniciar la
implementacion.

Resultado

Azure implementa la maquina virtual con los ajustes especificados. El software de la maquina virtual y el
conector debe estar funcionando en aproximadamente cinco minutos.

El futuro
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Configure BlueXP.

Instalacion manual
Antes de empezar
Debe tener lo siguiente:

* Privilegios de root para instalar el conector.

* Detalles sobre un servidor proxy, si se necesita un proxy para el acceso a Internet desde el conector.

Tiene la opcion de configurar un servidor proxy después de la instalacion, pero para hacerlo es
necesario reiniciar el conector.

» Un certificado firmado por CA, si el servidor proxy utiliza HTTPS o si el proxy es un proxy de
interceptacion.

Acerca de esta tarea

El instalador disponible en el sitio de soporte de NetApp puede ser una version anterior. Después de la
instalacion, el conector se actualiza automaticamente si hay una nueva version disponible.

Pasos
1. Compruebe que docker esta activado y en ejecucion.

sudo systemctl enable docker && sudo systemctl start docker

2. Silas variables del sistema http_proxy o https_proxy estan establecidas en el host, eliminelas:

unset http proxy
unset https proxy

Si no elimina estas variables del sistema, la instalacion fallara.

3. Descargue el software del conector de "Sitio de soporte de NetApp"Y, a continuacion, copielo en el
host Linux.

Debe descargar el instalador "en linea" del conector que se utiliza en su red o en la nube. Hay
disponible un instalador "sin conexion" independiente para el conector, pero solo es compatible con
implementaciones en modo privado.

4. Asigne permisos para ejecutar el script.

chmod +x BlueXP-Connector-Cloud-<version>

Donde <version> es la version del conector que ha descargado.

5. Ejecute el script de instalacion.
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./BlueXP-Connector-Cloud-<version> --proxy <HTTP or HTTPS proxy
server> --cacert <path and file name of a CA-signed certificate>

Los parametros --proxy y --cacert son opcionales. Si tiene un servidor proxy, debera introducir los

parametros como se muestra. El instalador no le solicita que proporcione informacion sobre un proxy.

A continuacién encontrara un ejemplo del comando utilizando los dos parametros opcionales:
./BlueXP-Connector-Cloud-v3.9.35 --proxy

https://user:password@10.0.0.30:8080/ —--cacert
/tmp/cacert/certificate.cer

--proxy configura el conector para que utilice un servidor proxy HTTP o HTTPS con uno de los
siguientes formatos:

o

http://address:port

o

http://user-name:password@address:port

o

http://domain-name%92user-name:password@address:port

o

https://address:port

o

https://user-name:password@address:port

o

https://domain-name%92user-name:password@address:port
Tenga en cuenta lo siguiente:

= El usuario puede ser un usuario local o un usuario de dominio.

= Para un usuario de dominio, debe utilizar el cédigo ASCII para \ como se muestra
anteriormente.

= BlueXP no admite contrasefias que incluyan el caracter @.

--cacert especifica un certificado firmado por CA que se utilizara para el acceso HTTPS entre el
conector y el servidor proxy. Este parametro sélo es obligatorio si se especifica un servidor proxy
HTTPS o si el proxy es un proxy de interceptacion.

Resultado

El conector ya esta instalado. Al final de la instalacion, el servicio Connector (occm) se reinicia dos veces
si ha especificado un servidor proxy.

El futuro
Configure BlueXP.

Paso 2: Configura BlueXP

Cuando acceda a la consola BlueXP por primera vez, se le solicitara que elija una cuenta para asociar el
conector y tendra que activar el modo restringido.
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@ Si ya tiene una cuenta y desea crear otra, debe utilizar la API de soporte. "Aprenda a crear una
cuenta de BlueXP adicional".

Pasos

1. Abra un explorador Web desde un host que tenga una conexion con la instancia de Connector e
introduzca la siguiente URL:

<a href="https://<em>ipaddress</em>" class="bare">https://<em>ipaddress</em></a>

2. Registrese o inicie sesion en BlueXP.

3. Después de iniciar sesion, configure BlueXP:

a. Introduzca un nombre para el conector.

b. Introduzca un nombre para una nueva cuenta de BlueXP o seleccione una cuenta existente.
Puede seleccionar una cuenta existente si su inicio de sesion ya esta asociado con una cuenta de
BlueXP.

c. Seleccione ¢ esta ejecutando en un entorno protegido?

d. Seleccione Activar modo restringido en esta cuenta.

Tenga en cuenta que no puede cambiar esta configuracion después de que BlueXP cree la cuenta. No
se puede activar el modo restringido mas adelante y no se puede desactivar mas adelante.

Si ha desplegado el conector en una region gubernamental, la casilla de verificacion ya esta activada y
no se puede cambiar. Esto se debe a que el modo restringido es el unico modo compatible con las
regiones gubernamentales.

H| Tamj Let's get started by creating an account for your organization,
r
WE"COI’I"IE to NetApp Bluexp If your organization already has an existing account, |t's best to ask the account
admin to add you to it. Learn how to add user 4
Connector name Account name
BluexP MyCompany

Are you running in a secured ervironment? -~

Use restricted deployment moade to disconnact this account from the BluexpP

backend services. Restricted deployments are often required In extremely secure
or regulated environments. Note: Use this option only if you're sure you need it ag
some BluexP functionality s not avallable in restricted deplovments

Learn mare about BlueXP deployment modes [2

Enabie restricted mode an this account

Let's start

a. Selecciona Comenzar.

Resultado
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El conector ya esta instalado y configurado con su cuenta BlueXP. Todos los usuarios deben acceder a
BlueXP mediante la direccion IP de la instancia de Connector.

El futuro
Proporcione a BlueXP los permisos que configurd anteriormente.

Paso 3: Proporcionar permisos a BlueXP

Si implement6 el conector desde Azure Marketplace o si instal6 manualmente el software Connector, debe
proporcionar los permisos que configurd anteriormente para poder utilizar los servicios de BlueXP.

Estos pasos no se aplican si ha implementado el conector desde AWS Marketplace porque ha elegido el rol de
IAM necesario durante la implementacion.

"Aprenda como preparar los permisos en el cloud".
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Rol IAM de AWS
Conecte el rol IAM que ha creado previamente a la instancia de EC2 donde ha instalado Connector.

Estos pasos solo se aplican si instal6 manualmente el conector en AWS. En el caso de
implementaciones de AWS Marketplace, ya ha asociado la instancia del conector con una funcién IAM
que incluye los permisos necesarios.

Pasos
1. Vaya a la consola de Amazon EC2.

2. Seleccione instancias.

3. Seleccione la instancia de conector.

4. Seleccione acciones > Seguridad > Modificar funciéon IAM.
5

. Seleccione el rol de IAM y seleccione Actualizar rol de IAM.

Resultado
BlueXP dispone ahora de los permisos que necesita para realizar acciones en AWS en su nombre.

Clave de acceso de AWS

Proporcione a BlueXP la clave de acceso de AWS para un usuario de IAM que tenga los permisos
necesarios.

Pasos

1. En la parte superior derecha de la consola de BlueXP, seleccione el icono Configuracion y seleccione
credenciales.

Account Workspace = | Connector

Myfccount Test Connector]

2. Seleccione Agregar Credenciales y siga los pasos del asistente.
a. Ubicacion de credenciales: Seleccione Servicios Web de Amazon > conector.
b. Definir credenciales: Introduzca una clave de acceso y una clave secreta de AWS.

c. Suscripcion al mercado: Asocie una suscripcion al mercado con estas credenciales
suscribiendo ahora o seleccionando una suscripcién existente.

d. Revisién: Confirme los detalles sobre las nuevas credenciales y seleccione Agregar.

Resultado

BlueXP dispone ahora de los permisos que necesita para realizar acciones en AWS en su nombre.

Rol de Azure

Vaya al portal de Azure y asigne el rol personalizado de Azure a la maquina virtual Connector para una o
mas suscripciones.

Pasos

1. En el Portal de Azure, abra el servicio Suscripciones y seleccione su suscripcion.

2. Selecciona Control de acceso (IAM) > Aihadir > Afadir asignacion de rol.
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3. En la ficha rol, seleccione el rol operador de BlueXP y seleccione Siguiente.

@ BlueXP Operator es el nombre predeterminado que se proporciona en la directiva de
BlueXP. Si seleccioné otro nombre para el rol, seleccione ese nombre.

4. En la ficha Miembros, realice los siguientes pasos:

o o

o

. Asignar acceso a una identidad administrada.

. Seleccione Seleccionar miembros, seleccione la suscripcion en la que se cred la maquina

virtual Connector, elija Virtual machine y, a continuacion, seleccione la maquina virtual
Connector.

. Selecciona Seleccionar.
. Seleccione Siguiente.
. Seleccione revisar + asignar.

. Si desea administrar recursos en suscripciones adicionales de Azure, cambie a esa suscripcion y

repita estos pasos.

Resultado

BlueXP ahora tiene los permisos que necesita para realizar acciones en Azure en su nombre.

Servicio principal de Azure

Proporcione a BlueXP las credenciales para la entidad de servicio de Azure que configurd anteriormente.

Pasos

1. En la parte superior derecha de la consola de BlueXP, seleccione el icono Configuracion y seleccione
credenciales.

Account Workspace =~ | Connector

MyfAccount Test Connector]

2. Seleccione Agregar Credenciales y siga los pasos del asistente.

a.
b.

d.

Ubicacion de credenciales: Seleccione Microsoft Azure > conector.

Definir Credenciales: Introduzca informacion sobre el principal de servicio Microsoft Entra que
otorga los permisos requeridos:

= ID de aplicacion (cliente)
= ID de directorio (inquilino)
= Secreto de cliente

Suscripcion al mercado: Asocie una suscripcion al mercado con estas credenciales
suscribiendo ahora o seleccionando una suscripcion existente.

Revision: Confirme los detalles sobre las nuevas credenciales y seleccione Agregar.

Resultado

BlueXP ahora tiene los permisos que necesita para realizar acciones en Azure en su nombre.

Cuenta de servicio de Google Cloud

Asocie la cuenta de servicio a la maquina virtual del conector.

185



Pasos
1. Vaya al portal de Google Cloud y asigne la cuenta de servicio a la instancia de Connector VM.

"Documentacién de Google Cloud: Cambiar la cuenta de servicio y los ambitos de acceso para una
instancia"

2. Si quieres gestionar recursos en otros proyectos, otorga acceso agregando la cuenta de servicio con
el rol BlueXP a ese proyecto. Debera repetir este paso con cada proyecto.
Resultado
BlueXP ahora tiene los permisos que necesita para realizar acciones en Google Cloud en su nombre.

Suscribirse a BlueXP (modo restringido)

Suscribase a BlueXP en el mercado de su proveedor de la nube para pagar los servicios
de BlueXP a una tarifa por hora (PAYGO) o a través de un contrato anual. Si adquirié una
licencia de NetApp (BYOL), también debera suscribirse a la oferta de mercado. Su
licencia siempre se cobra primero, pero se le cobrara la tarifa por hora si excede la
capacidad de su licencia o si el plazo de la licencia expira.

Una suscripcion al mercado permite cargar los siguientes servicios de BlueXP con modo restringido:
* Backup y recuperacion

 Clasificacion
* Cloud Volumes ONTAP

Antes de empezar

La suscripcion a BlueXP implica asociar una suscripcion al mercado con las credenciales de la nube
asociadas con un conector. Si ha seguido el flujo de trabajo de inicio con modo restringido, ya debe tener un
conector. Para obtener mas informacion, consulte la "Inicio rapido para BlueXP en modo restringido".
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https://cloud.google.com/compute/docs/access/create-enable-service-accounts-for-instances#changeserviceaccountandscopes
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AWS
Pasos

1. En la parte superior derecha de la consola de BlueXP, seleccione el icono Configuracion y seleccione
credenciales.

2. Seleccione el menu de accion para un conjunto de credenciales y luego seleccione Suscripcion
asociada.

Debe seleccionar las credenciales asociadas a un conector. No puedes asociar una suscripcion al
mercado con credenciales asociadas a BlueXP.

2 Credentials Add Credentials

keys [:;\1
Type: AWS Keys =

aws

Associate Subscription
aws-3059zvuSghepz0j9yamr... @

AWS Account 1D AWS Access Key Subscription

Copy Credentials ID

Edit Credentials

AWS Instance Profile

aws
= Type: Instance Profile Delete Credentials

3. Para asociar las credenciales a una suscripcion existente, seleccione la suscripcion en la lista
desplegable y seleccione asociado.

4. Para asociar las credenciales a una nueva suscripcion, seleccione Agregar suscripcion > continuar
y siga los pasos del AWS Marketplace:

a. Seleccione Ver opciones de compra.
b. Seleccione Suscribirse.

c. Seleccione Configurar su cuenta.
Se le redirigira al sitio web de BlueXP.
d. Desde la pagina asignacion de suscripcion:

= Seleccione las cuentas de BlueXP con las que desea asociar esta suscripcion.

= En el campo sustituir suscripcion existente, elija si desea sustituir automaticamente la
suscripcion existente para una cuenta con esta nueva suscripcion.

BlueXP reemplaza la suscripcidn existente para todas las credenciales de la cuenta con esta
nueva suscripcion. Si alguna vez no se ha asociado un conjunto de credenciales a una
suscripcion, esta nueva suscripcion no se asociara a dichas credenciales.
Para el resto de cuentas, debera asociar manualmente la suscripcidn repitiendo estos pasos.
= Seleccione Guardar.

En el siguiente video se muestran los pasos para suscribirse desde AWS Marketplace:

Suscribete a BlueXP desde AWS Marketplace
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https://netapp.hosted.panopto.com/Panopto/Pages/Embed.aspx?id=096e1740-d115-44cf-8c27-b051011611eb

Azure
Pasos

1. En la parte superior derecha de la consola de BlueXP, seleccione el icono Configuracion y seleccione
credenciales.

2. Seleccione el menu de accion para un conjunto de credenciales y luego seleccione Suscripcion
asociada.

Debe seleccionar las credenciales asociadas a un conector. No puedes asociar una suscripcion al
mercado con credenciales asociadas a BlueXP.

- service principal ey
" Type: (&
ype: Azure Keys
Associate Subscription
57c42424-88a0-480a-b946-b304... 8e21f23a-10bg-46fb-9d50-7... 1 View @
Application ID Tenant ID Subscriptions Copy Credentials ID

Edit Credentials

Delete Credentials

3. Para asociar las credenciales a una suscripcidn existente, seleccione la suscripcion en la lista
desplegable y seleccione asociado.

4. Para asociar las credenciales a una nueva suscripcion, seleccione Agregar suscripcion > continuar
y siga los pasos de Azure Marketplace:
Si se le solicita, inicie sesidn en su cuenta de Azure.

a.
b. Seleccione Suscribirse.

9]

Rellene el formulario y seleccione Suscribirse.

d. Una vez completado el proceso de suscripcion, seleccione Configurar cuenta ahora.
Se le redirigira al sitio web de BlueXP.
e. Desde la pagina asignacion de suscripcion:

= Seleccione las cuentas de BlueXP con las que desea asociar esta suscripcion.

= En el campo sustituir suscripcion existente, elija si desea sustituir automaticamente la
suscripcion existente para una cuenta con esta nueva suscripcion.

BlueXP reemplaza la suscripcion existente para todas las credenciales de la cuenta con esta
nueva suscripcion. Si alguna vez no se ha asociado un conjunto de credenciales a una
suscripcion, esta nueva suscripcion no se asociara a dichas credenciales.
Para el resto de cuentas, debera asociar manualmente la suscripcion repitiendo estos pasos.
= Seleccione Guardar.

En el siguiente video se muestran los pasos para suscribirse desde Azure Marketplace:

Suscribete a BlueXP desde Azure Marketplace
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https://netapp.hosted.panopto.com/Panopto/Pages/Embed.aspx?id=b7e97509-2ecf-4fa0-b39b-b0510109a318

Google Cloud
Pasos
1. En la parte superior derecha de la consola de BlueXP, seleccione el icono Configuracion y seleccione
credenciales.

2. Seleccione el menu de accion para un conjunto de credenciales y luego seleccione Suscripcion

asociada.
Google Cloud
. Type: Service Account @
Associate Subscription
1 View 0 @

_ - Worki wiro -
Subscriptions Working Environments Copy Credentials ID al

3. Para asociar las credenciales a una suscripcion existente, seleccione un proyecto de Google Cloud y
una suscripcion en la lista desplegable y, a continuacion, seleccione asociado.

Google Cloud Project

OCCM-Dev -
Subscription
® GCP subscription for staging -

° Add Subscription

4. Si aun no tiene una suscripcion, seleccione Agregar suscripcion > continuar y siga los pasos de
Google Cloud Marketplace.

Antes de completar los siguientes pasos, asegurese de que tiene privilegios de
administrador de facturacién en su cuenta de Google Cloud asi como un inicio de
sesion de BlueXP.

a. Cuando se le haya redirigido a. "Pagina de BlueXP de NetApp en Google Cloud Marketplace",
asegurese de seleccionar el proyecto correcto en el menu de navegacion superior.
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https://console.cloud.google.com/marketplace/product/netapp-cloudmanager/cloud-manager

I

= Goagle Cloud | B netappcom w |

& Product details

NetApp BlueXP
i NetApp NetApp, Inc.

BlueXP lets you build, protect, and govern your hybrid multicloud data estate.

==

OVERVIEW PRICING DOCUMENTATION SUPPORT
Overview
BlueXP is NetApp's hybrid mutticloud storage and data services experience Additional details

that helps organizations build and operate a centrally controlled data

: i * ; : Type: Saas & APls
foundation across on-premises, edge, and cloud environments. =

Last updated: 12/19/22
ueXP abstracts the ¢ ity of architecting the | j O loud ; s
BlueXP abstracts the L,GH1D|E‘E'(IT.}' e} aru. 1|I.’-Eu'.;|'|g the underlying GO_&?E C loud Category: Analytics, Developer 10ols, Storage
infrastructure resources making it easier to deploy and operate NetApp's
storage, mobility, protection, and analysis services within your Google Cloud
environment.

b. Seleccione Suscribirse.
c. Seleccione la cuenta de facturacion adecuada y acepte los términos y condiciones.

d. Seleccione Suscribirse.
Este paso envia la solicitud de transferencia a NetApp.
e. En el cuadro de dialogo emergente, seleccione Registro con NetApp, Inc.
Este paso debe completarse para vincular la suscripcion a Google Cloud a su cuenta de BlueXP.

El proceso de vinculacién de una suscripcion no esta completo hasta que se le redirigira de esta
pagina y, a continuacion, inicie sesion en BlueXP.
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Your order request has been sent to NetApp,
Inc.

w ‘-'

¥ouwr new subscription 1o the Claud Manager T manth plan for Clowd Manager Tor Cloud
Wiplumes DNTAP requines your registfation with Netapp, Inc. After NelApp, Inc. approves
AP B SY, your Subscripton will be actie and you will begin gating charped. This
pracessing lime will depend on the vendor, and you should reach out fo MelApp, Inc
dirpctly with any quesiions relaled Lo signup,

WVIEW ORDERS REGISTER WITH NETAPFR INGC

f. Siga los pasos de la pagina asignacion de suscripcion:

Si alguien de su organizacién ya se ha suscrito a la suscripcion de NetApp BlueXP
desde su cuenta de facturacion, se le redirigira a "La pagina Cloud Volumes

@ ONTAP en el sitio Web de BlueXP" en su lugar. Si esto no se realiza de forma
inesperada, pongase en contacto con el equipo de ventas de NetApp. Google sélo
activa una suscripcion por cuenta de facturacion de Google.

= Seleccione las cuentas de BlueXP con las que desea asociar esta suscripcion.

= En el campo sustituir suscripcion existente, elija si desea sustituir automaticamente la
suscripcion existente para una cuenta con esta nueva suscripcion.

BlueXP reemplaza la suscripcidn existente para todas las credenciales de la cuenta con esta
nueva suscripcion. Si alguna vez no se ha asociado un conjunto de credenciales a una
suscripcion, esta nueva suscripcion no se asociara a dichas credenciales.

Para el resto de cuentas, debera asociar manualmente la suscripcion repitiendo estos pasos.

= Seleccione Guardar.

En el siguiente video se muestran los pasos para suscribirse desde Google Cloud
Marketplace:

Suscribete a BlueXP desde Google Cloud Marketplace

a. Una vez completado este proceso, vuelva a la pagina credenciales de BlueXP y seleccione esta
nueva suscripcion.
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Google Cloud Project

OCCM-Dey -

Subscription

® GCP subscription for staging -

e Add Subscription

Enlaces relacionados
« "Gestione las licencias basadas en la capacidad de su propia licencia para Cloud Volumes ONTAP"

+ "Gestiona las licencias BYOL para los servicios de datos de BlueXP"
* "Gestione las credenciales y suscripciones de AWS para BlueXP"
* "Gestione credenciales y suscripciones de Azure para BlueXP"

» "Administrar las credenciales y suscripciones de Google Cloud para BlueXP"

Qué puede hacer después (modo restringido)

Después de empezar a utilizar BlueXP en modo restringido, puede empezar a utilizar los
servicios BlueXP compatibles con modo restringido.

Para obtener ayuda, consulte la documentacién de estos servicios:

* "Documentos de Amazon FSX para ONTAP"

* "Documentos de Azure NetApp Files"

* "Documentos de backup y recuperacion”

» "Documentos de clasificacion”

» "Documentos de Cloud Volumes ONTAP"

* "Documentos del cluster ONTAP en las instalaciones"

* "Documentos de replicacién”

Enlace relacionado
"Modos de implementacion de BlueXP"

Comience con el modo privado
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https://docs.netapp.com/us-en/bluexp-digital-wallet/task-manage-capacity-licenses.html
https://docs.netapp.com/us-en/bluexp-digital-wallet/task-manage-data-services-licenses.html
https://docs.netapp.com/us-en/bluexp-setup-admin/task-adding-aws-accounts.html
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https://docs.netapp.com/us-en/bluexp-fsx-ontap/index.html
https://docs.netapp.com/us-en/bluexp-azure-netapp-files/index.html
https://docs.netapp.com/us-en/bluexp-backup-recovery/index.html
https://docs.netapp.com/us-en/bluexp-classification/index.html
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/index.html
https://docs.netapp.com/us-en/bluexp-ontap-onprem/index.html
https://docs.netapp.com/us-en/bluexp-replication/index.html

Flujo de trabajo inicial (modo privado)

Empieza a usar BlueXP en modo privado preparando tu entorno y poniendo en marcha
Connector.

El modo privado se suele utilizar con entornos locales que no tienen conexion a Internet y con regiones de
nube seguras, lo que incluye "Cloud secreto de AWS", "Cloud secreto principal de AWS", y. "Azure IL6"

Antes de empezar, deberia comprender "Cuentas BlueXP", "Conectores", y. "modos de despliegue”.

o "Preparese para la puesta en marcha"

1. Prepare un host de Linux dedicado que cumpla los requisitos de CPU, RAM, espacio en disco, Docker
Engine y mucho mas.

2. Configure las redes que proporcionen acceso a las redes de destino.

3. Para implementaciones en la nube, configure permisos en su proveedor de cloud para que pueda asociar
dichos permisos con el conector después de instalar el software.

9 "Despliegue el conector™

1. Instale el software del conector en su propio host Linux.
2. Configure BlueXP abriendo un navegador Web e introduciendo la direccion IP del host Linux.

3. Para implementaciones en la nube, proporcione a BlueXP los permisos que configurdé anteriormente.

Preparacion para la implementaciéon en modo privado

Prepara tu entorno antes de poner en marcha BlueXP en modo privado. Por ejemplo,
debe revisar los requisitos del host, preparar redes, configurar permisos y mucho mas.

Si desea utilizar BlueXP en "Cloud secreto de AWS" o la "Cloud secreto principal de AWS",
@ entonces debe seguir instrucciones separadas para comenzar en esos entornos. "Descubra
como empezar a utilizar Cloud Volumes ONTAP en el cloud secreto de AWS o en el cloud

secreto superior"”

Paso 1: Entender cémo funciona el modo privado

Antes de empezar, debe comprender como funciona BlueXP en modo privado.

Por ejemplo, debe entender que necesita utilizar la interfaz basada en explorador que esta disponible
localmente desde el conector BlueXP que necesita instalar. No puede acceder a BlueXP desde la consola
basada en Web que se proporciona a través de la capa SaaS.

Ademas, no todos los servicios de BlueXP estan disponibles.

"Aprenda como funciona el modo privado".

Paso 2: Revise las opciones de instalacion

En modo privado, puede instalar el conector en las instalaciones o en la nube mediante la instalacién manual
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https://aws.amazon.com/federal/secret-cloud/
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del conector en su propio host Linux.

Si desea crear un sistema de Cloud Volumes ONTAP en Google Cloud, el conector debe estar en ejecucion en
Google Cloud y no puede ejecutarse en las instalaciones.

Paso 3: Revise los requisitos del host

El software del conector debe ejecutarse en un host que cumpla con requisitos especificos del sistema
operativo, requisitos de RAM, requisitos de puerto, etc.

Host dedicado

El conector no es compatible con un host compartido con otras aplicaciones. El host debe ser un host
dedicado.

Sistemas operativos compatibles
 Sistema operativo Ubuntu 22,04 LTS

* Cent0S 7.6,7.7, 78y 7.9

* Red Hat Enterprise Linux 7,6, 7,7, 7,8y 7,9
El host debe estar registrado con Red Hat Subscription Management. Si no esta registrado, el host no
puede acceder a los repositorios para actualizar el software de terceros necesario durante la

instalacién del conector.

El conector es compatible con las versiones en inglés de estos sistemas operativos.

Hipervisor

Se requiere un hipervisor con configuracion basica o alojado certificado para ejecutar Ubuntu, CentOS o
Red Hat Enterprise Linux.

"Red Hat Solution: ¢ Qué hipervisores estan certificados para ejecutar Red Hat Enterprise Linux?"

CPU
4 nucleos o0 4 vCPU

RAM
14 GB

Tipo de instancia de AWS EC2
Tipo de instancia que cumple los requisitos anteriores de CPU y RAM. Recomendamos t3.xlarge.

Tamano de la maquina virtual de Azure
Tipo de instancia que cumple los requisitos anteriores de CPU y RAM. Recomendamos DS3 v2.

Tipo de maquina de Google Cloud
Tipo de instancia que cumple los requisitos anteriores de CPU y RAM. Recomendamos n2-standard-4.

El conector es compatible con Google Cloud en una instancia de maquina virtual con un sistema operativo
compatible "Caracteristicas de VM blindadas"

Espacio en disco en /opt
Debe haber 100 GIB de espacio disponibles
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https://access.redhat.com/certified-hypervisors
https://cloud.google.com/compute/shielded-vm/docs/shielded-vm

Espacio en disco en /var
Debe haber 20 GiB de espacio disponibles

Motor Docker

Se requiere Docker Engine version 19.3.1 o posterior en el host antes de instalar el conector. "Ver las
instrucciones de instalacion”

Paso 4: Prepare la red para el conector

Configure su red de modo que Connector pueda gestionar recursos y procesos en su entorno de cloud
publico. Ademas de tener una red virtual y una subred para el conector, debera asegurarse de que se cumplen
los siguientes requisitos.

Conexiones a redes de destino

El conector debe tener una conexion de red a la ubicacion en la que desea gestionar el almacenamiento.
Por ejemplo, el VPC o vnet donde planea poner en marcha Cloud Volumes ONTAP, o el centro de datos
donde residen los clusteres de ONTAP en las instalaciones.

Extremos para operaciones del dia a dia

Connector se pone en contacto con los siguientes puntos finales para gestionar los recursos y procesos
dentro de su entorno de nube publica.

Puntos finales Especifico
Servicios de AWS (amazonaws.com): Para gestionar recursos en AWS.
El punto final exacto depende de
* Formacioén CloudFormation la regién de AWS que esté

utilizando. "Consulte la

documentacion de AWS para
» Gestion de acceso e identidad (IAM) obtener mas detalles"

* Cloud computing elastico (EC2)

+ Servicio de gestion de claves (KMS)
« Servicio de token de seguridad (STS)
« Simple Storage Service (S3)

https://management.azure.com Para gestionar recursos en
https://login.microsoftonline.com regiones publicas de Azure.
https://blob.core.windows.net

https://core.windows.net

https://management.azure.microsoft.scloud Para administrar recursos en la
https://login.microsoftonline.microsoft.scloud region de Azure IL6.
https://blob.core.microsoft.scloud

https://core.microsoft.scloud

https://management.chinacloudapi.cn Para gestionar recursos en
https://login.chinacloudapi.cn regiones de Azure China.
https://blob.core.chinacloudapi.cn

https://core.chinacloudapi.cn
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https://docs.docker.com/engine/install/
https://docs.docker.com/engine/install/
https://docs.aws.amazon.com/general/latest/gr/rande.html
https://docs.aws.amazon.com/general/latest/gr/rande.html
https://docs.aws.amazon.com/general/latest/gr/rande.html

Puntos finales Especifico

https://www.googleapis.com/compute/v1/ Para gestionar recursos en
https://compute.googleapis.com/compute/v 1 Google Cloud.
https://cloudresourcemanager.googleapis.com/v1/projects
https://www.googleapis.com/compute/beta

https://storage.googleapis.com/storage/v1

https://www.googleapis.com/storage/v1

https://iam.googleapis.com/v1

https://cloudkms.googleapis.com/v1

https://www.googleapis.com/deploymentmanager/v2/projects

La direccion IP publica en Azure

Si desea utilizar una direccion IP publica con Connector VM en Azure, la direccion IP debe utilizar una SKU
basica para garantizar que BlueXP utilice esta direccion IP publica.

Create public IP address x

Mame *

-

| newlr W

SKU* (D

@ Basic O Standard

Assignment

O Cynamic @ Static

Si en su lugar utiliza una direccion IP de SKU estandar, BlueXP utiliza la direccion private IP del conector,
en lugar de la direccion IP publica. Si el equipo que esta utilizando para acceder a la consola BlueXP no
tiene acceso a esa direccion IP privada, las acciones de la consola BlueXP fallaran.

"Documentacion para Azure: SKU de IP publica”

Servidor proxy
Si su organizacion requiere la implementacion de un servidor proxy para todo el trafico de Internet saliente,

obtenga la siguiente informacién sobre su proxy HTTP o HTTPS. Debera proporcionar esta informacion
durante la instalacion.

* Direccién IP

* Credenciales

* Certificado HTTPS

Con el modo privado, la Unica vez que BlueXP envia trafico saliente es al proveedor de cloud para
crear un sistema Cloud Volumes ONTAP.

Puertos
No hay trafico entrante en el conector, a menos que lo inicie.
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HTTP (80) y HTTPS (443) proporcionan acceso a la consola BlueXP. SSH (22) solo es necesario si
necesita conectarse al host para solucionar problemas.

Habilite NTP

Si tienes pensado utilizar la clasificacion de BlueXP para analizar tus origenes de datos corporativos,
debes habilitar un servicio de protocolo de tiempo de redes (NTP) tanto en el sistema BlueXP Connector
como en el sistema de clasificacion de BlueXP para que el tiempo se sincronice entre los sistemas. "Mas
informacion sobre la clasificacion de BlueXP"

Paso 5: Preparar permisos en la nube

Si esta considerando crear sistemas Cloud Volumes ONTAP, BlueXP requiere permisos de su proveedor de
cloud. Debe configurar permisos en su proveedor de cloud y, a continuacién, asociar dichos permisos a la
instancia de conector después de instalarla.

Para ver los pasos requeridos, seleccione la opcion de autenticacion que desee usar para su proveedor de
cloud.

Si va a instalar el conector en las instalaciones, debe proporcionar permisos con claves de acceso de AWS o
un director de servicio de Azure. No se admiten las demas opciones.
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Rol IAM de AWS

Utilice un rol de IAM para proporcionar al conector permisos. Debera asociar manualmente el rol a la
instancia de EC2 del conector.

Pasos
1. Inicie sesion en la consola de AWS y desplacese al servicio IAM.

2. Cree una politica:
a. Selecciona Politicas > Crear politica.
b. Seleccione JSON y copie y pegue el contenido del "Politica de IAM para el conector".
c. Finalice los pasos restantes para crear la directiva.
3. Cree un rol IAM:
a. Selecciona Roles > Crear rol.
b. Seleccione Servicio AWS > EC2.
c. Agregue permisos asociando la directiva que acaba de crear.

d. Finalice los pasos restantes para crear la funcion.

Resultado
Ahora tiene un rol de IAM para la instancia de Connector EC2.

Clave de acceso de AWS

Configurar permisos y una clave de acceso para un usuario de IAM. Debera proporcionar a BlueXP la
clave de acceso de AWS después de instalar el conector y configurar BlueXP.

Pasos
1. Inicie sesidn en la consola de AWS y desplacese al servicio IAM.

2. Cree una politica:

a. Selecciona Politicas > Crear politica.
b. Seleccione JSON y copie y pegue el contenido del "Politica de IAM para el conector”.
c. Finalice los pasos restantes para crear la directiva.

Dependiendo de los servicios de BlueXP que tenga previsto utilizar, puede que necesite crear
una segunda politica.

Para las regiones estandar, los permisos se distribuyen en dos directivas. Son necesarias dos
politicas debido a un limite maximo de tamafo de caracter para las politicas gestionadas en AWS.
"Obtenga mas informacion sobre las politicas de IAM para el conector”.
3. Adjunte las politicas a un usuario de IAM.
o "Documentacion de AWS: Crear roles de IAM"
o "Documentacion de AWS: Adicién y eliminacidn de politicas de IAM"
4. Asegurese de que el usuario tiene una clave de acceso que puede agregar a BlueXP después de

instalar el conector.

Resultado
La cuenta ahora tiene los permisos necesarios.
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Rol de Azure
Cree un rol personalizado de Azure con los permisos necesarios. Asignara este rol al conector VM.

Tenga en cuenta que puede crear un rol personalizado de Azure mediante el portal de Azure, Azure
PowerShell, Azure CLI o la APl DE REST. Los siguientes pasos muestran como crear el rol con la CLI de
Azure. Si prefiere utilizar un método diferente, consulte "Documentacion de Azure"

Pasos

1. Habilite una identidad administrada asignada por el sistema en la maquina virtual donde tenga
pensado instalar el conector de modo que pueda proporcionar los permisos de Azure necesarios a
través de una funcion personalizada.

"Documentacién de Microsoft Azure: Configure las identidades gestionadas para los recursos de
Azure en una maquina virtual mediante el portal de Azure"

2. Copie el contenido de "Permisos de funcion personalizada para el conector" Y guardelos en un
archivo JSON.

3. Modifique el archivo JSON agregando ID de suscripcion de Azure al ambito asignable.
Debes anadir el ID de cada suscripcion de Azure que quieras utilizar con BlueXP.
ejemplo

"AssignableScopes": [
"/subscriptions/d333af45-0d07-4154-943d-c25fbzzzzzzz",

"/subscriptions/54b91999-b3e6-4599-908e-416e0zzzzzzz",
"/subscriptions/398e471c-3b42-4ae7-9059-cebbbzzzzzzz"

4. Use el archivo JSON para crear una funcion personalizada en Azure.
En los pasos siguientes se describe cédmo crear la funcidon mediante Bash en Azure Cloud Shell.

a. Comenzar "Shell de cloud de Azure" Y seleccione el entorno Bash.
b. Cargue el archivo JSON.
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Bash v O 7 @ [ M O{Y Do

Bequesting a Cloud Shell.sY

Connecting terminal...

Welcome to Azure Cloud Shell

Type "az" to use Azure CLI
Type "help" to learn about Cloud Shell

boammettfAzure:~5 |:|

c. Use la interfaz de linea de comandos de Azure para crear el rol personalizado:

az role definition create --role-definition Connector Policy.json

Resultado

Ahora debe tener una funcion personalizada denominada operador BlueXP que puede asignar a la
maquina virtual Connector.

Servicio principal de Azure

Crea y configura un director de servicio en Microsoft Entra ID y obtén las credenciales de Azure que
BlueXP necesita. Necesitara proporcionar estas credenciales a BlueXP después de instalar el conector y
configurar BlueXP.

Cree una aplicacién Microsoft Entra para el control de acceso basado en roles

1. Asegurese de tener permisos en Azure para crear una aplicacién de Active Directory y para asignar
la aplicacion a un rol.

Para obtener mas informacion, consulte "Documentacion de Microsoft Azure: Permisos necesarios"

2. Desde el portal de Azure, abra el servicio Microsoft Entra ID.

£ entrd

enices (24 ources (10] ce G z (12] Aarks
Azl All Serices (24) Resources (10) Resource Groups (12) harlk

Microsoft Entra ID (1)

Services

M Microsoft Entra o ar
icrosoft Entra ID > Microsoft Entra

I Central sendret instances for SAP solutions 'v;' Microsoft Entra
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https://docs.microsoft.com/en-us/azure/active-directory/develop/howto-create-service-principal-portal#required-permissions/

3. En el menu, seleccione App registrs.

4. Seleccione Nuevo registro.

5. Especificar detalles acerca de la aplicacion:
> Nombre: Introduzca un nombre para la aplicacion.
> Tipo de cuenta: Seleccione un tipo de cuenta (cualquiera funcionara con BlueXP).
o Redirigir URI: Puede dejar este campo en blanco.

6. Seleccione Registrar.

Ha creado la aplicacién AD vy el director de servicio.

Asigne la aplicaciéon a una funcién
1. Crear un rol personalizado:
Tenga en cuenta que puede crear un rol personalizado de Azure mediante el portal de Azure, Azure
PowerShell, Azure CLI o la APl DE REST. Los siguientes pasos muestran como crear el rol con la
CLI de Azure. Si prefiere utilizar un método diferente, consulte "Documentacion de Azure"

a. Copie el contenido de "Permisos de funcion personalizada para el conector" Y guardelos en un
archivo JSON.

b. Modifique el archivo JSON agregando ID de suscripcion de Azure al ambito asignable.

Debe afadir el ID para cada suscripcién de Azure desde la cual los usuarios crearan sistemas
Cloud Volumes ONTAP.

ejemplo
"AssignableScopes": [
"/subscriptions/d333af45-0d407-4154-943d-c25fbzzzzzzz",

"/subscriptions/54b91999-b3e6-4599-908e-416e0zzzzzzz",
"/subscriptions/398e471c-3b42-4ae7-9059-cebbbzzzzzzz"

c. Use el archivo JSON para crear una funcién personalizada en Azure.
En los pasos siguientes se describe cémo crear la funcion mediante Bash en Azure Cloud Shell.

= Comenzar "Shell de cloud de Azure" Y seleccione el entorno Bash.

= Cargue el archivo JSON.
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Bash v O 7 @ [ M O{Y Do

Bequesting a Cloud Shell.sY
Connecting terminal...

Welcome to Azure Cloud Shell

Type "az" to use Azure CLI
Type "help" to learn about Cloud Shell

boammettfAzure:~5 D

= Use la interfaz de linea de comandos de Azure para crear el rol personalizado:

az role definition create --role-definition
Connector Policy.json

Ahora debe tener una funcion personalizada denominada operador BlueXP que puede
asignar a la maquina virtual Connector.

2. Asigne la aplicacion al rol:
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a. En el portal de Azure, abra el servicio Suscripciones.

b. Seleccione la suscripcion.

c. Seleccione Control de acceso (IAM) > Agregar > Agregar asignacion de funciones.
d. En la ficha rol, seleccione el rol operador de BlueXP y seleccione Siguiente.

e. En la ficha Miembros, realice los siguientes pasos:

= Mantener seleccionado Usuario, grupo o principal de servicio.

= Seleccione Seleccionar miembros.



Add role assignment

l? Got feedback?

L ] - -
Role  Members Review + assign
Selected role Cloud Manager Operator 3.9.12_B
Assign access to 'Z:E:Z' User, group, or service principal

O Managed identity

Members  Select members

= Busque el nombre de la aplicacion.

Veamos un ejemplo:

Select members %

Sefect (0

| test-senvice- principal

test-cervice-principal

= Seleccione la aplicacion y seleccione Seleccionar.

= Seleccione Siguiente.

f. Seleccione revisar + asignar.

El principal de servicio ahora tiene los permisos de Azure necesarios para implementar el
conector.

Si desea implementar Cloud Volumes ONTAP desde varias suscripciones a Azure, debe enlazar el
principal del servicio con cada una de ellas. BlueXP le permite seleccionar la suscripcion que desea
utilizar al implementar Cloud Volumes ONTAP.

Anada permisos de APl de administracion de servicios de Windows Azure

1. En el servicio Microsoft Entra ID, selecciona Registros de aplicaciones y selecciona la aplicacion.

2. Seleccione permisos de APl > Agregar un permiso.
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Request APl permissions

Select an API

Microsoft APls

Commonly used Microsoft APls

Microsoft Graph

APls my organization uses

My APIs

Take advantage of the tremendous amount of data in Office 365, Enterprise Mability +
Security, and Windows 10, Access Azure AD, Excel, Intune, Outlock/Exchange, OneDrive,
OneMota, SharePoint, Planner, and more through a single endpoint.

Eh
By Azure Batch

Schedule large-scale parallel and HPC
applications in the cloud

i Azure Data Lake

Access to storage and compute for big
data analytic scenanos

' ’ Azure Key Vault

Manage your key vaults as well as the
keys, secrets, and certrficates within your
Key Vaults

: _I:i Azure Storage

Secure, massively scalable cbject and
data lake storage for unstructured and
semi-structured data

ﬁ Azure Data Catalog

Programmatic access to Data Catalog
resources to register, annotate and
search data assets

g Azure DevOps

Integrate with Azure DevOps and Azure
DevOps server

ﬁ Azure Rights Management
Services

Allow validated users to read and write
protected content

D Customer Insights

Create profile and interaction models for
your products

3. En API de Microsoft, seleccione Administracion de servicios Azure.

. i B
Eﬂm
Eﬁlﬁﬂﬂp a O

5‘ Azure Data Explorer

Perform ad-hoc quertes on terabytes of
data to build near real-time and complex
analytics solutions

¢ Azure Import/Export

Programmatic control of import/export
jobs

I_i Azure Service Management

Pregrammatic access to much of the
functionality available through the Azure
portal

Data Export Service for
Microsoft Dynamics 365

Export data from Microsoft Dynarnics
CRM organization to an external
destination

4. Seleccione Access Azure Service Management como usuarios de organizaciéon y, a
continuacion, seleccione Agregar permisos.




Request APl permissions

< All APIs

Azure Service Management
I‘_i https://management.azure.com; Dacs [F

What type of permissions does your application require?

Delegated permissions Application perm

Your application needs to access the APl as the signed-in user.

Select permissions

expand all

| Type to search

PERMISSION

user_impersonation
Access Azure Service Management as organization users (preview) @

Obtenga el ID de aplicacion y el ID de directorio de la aplicacion

1.
2.

Copie el ID de aplicacion (cliente) y el ID de directorio (inquilino).

@ Delete & Endpoints

o Welcome to the new and improved App registrations. Looking to learn

P = = - e aaulas I =:

t  Display name : test-service-principal

E Application (client) ID : 73de25f9-99be-4ae0-8b24-538ca787ack3

| Directory (tenant) ID  : 4b0911a0-929b-4715-544b-c03745165b3a

| Ohject ID : b37482a9-375F-49c2-b27c-e630514106a5

ADMIN CONSENT REQUIRED

En el servicio Microsoft Entra ID, selecciona Registros de aplicaciones y selecciona la aplicacion.

Al agregar la cuenta de Azure a BlueXP, debe proporcionar el ID de la aplicacion (cliente) y el ID de

directorio (inquilino) para la aplicacion. BlueXP utiliza los identificadores para iniciar sesion mediante

programacion.

Cree un secreto de cliente

1

. Abra el servicio Microsoft Entra ID.

. Seleccione App registres y seleccione su aplicacion.

. Seleccione certificados y secretos > Nuevo secreto de cliente.
. Proporcione una descripcién del secreto y una duracion.

. Seleccione Agregar.

. Copie el valor del secreto de cliente.

R
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Client secrets

A secret string that the application uses to prove its identity when reguesting a token. Also can be referred to as application passward.

+ Mew client secret

DESCRIFTION EXPIRES VALUE Copy to dipboard

test secret 8/16/2020 *sZ1)Se2By:D*-ZRoVANLIdACYT: +OvA ['-h

Ahora tienes un secreto de cliente que BlueXP puede usarlo para autenticar con Microsoft Entra ID.

Resultado

Su principal de servicio ahora esta configurado y debe haber copiado el ID de aplicacion (cliente), el ID
de directorio (arrendatario) y el valor del secreto de cliente. Necesita introducir esta informacioén en
BlueXP cuando agrega una cuenta de Azure.

Cuenta de servicio de Google Cloud

Cree una funcién y apliquela a una cuenta de servicio que utilizara para la instancia de Connector VM.

Pasos

1. Cree un rol personalizado en Google Cloud:

a.

=+

Cree un archivo YAML que incluya los permisos definidos en "Politica de conectores para Google
Cloud".

Desde Google Cloud, active Cloud Shell.
Cargue el archivo YAML que incluye los permisos necesarios para el conector.

Cree un rol personalizado mediante gcloud iam roles create comando.

En el ejemplo siguiente se crea una funcion denominada "conector" en el nivel de proyecto:

gcloud iam roles create connector --project=myproject
--file=connector.yaml

"Documentos de Google Cloud: Creacion y gestion de roles personalizados”

2. Cree una cuenta de servicio en Google Cloud:

a.
b.
C.
d.

En el servicio IAM y Admin, selecciona Cuentas de servicio > Crear cuenta de servicio.
Ingrese los detalles de la cuenta de servicio y seleccione Crear y continuar.
Seleccione la funcién que acaba de crear.

Finalice los pasos restantes para crear la funcion.

"Documentos de Google Cloud: Crear una cuenta de servicio"

Resultado

Ahora tiene una cuenta de servicio que puede asignar a la instancia de Connector VM.
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Paso 6: Habilita las APl de Google Cloud

Se necesitan varias API para poner en marcha Cloud Volumes ONTAP en Google Cloud.

Paso
1. "Habilite las siguientes API de Google Cloud en su proyecto"

> API de Cloud Deployment Manager V2

> API de registro en la nube

> API de Cloud Resource Manager

> API del motor de computacion

> API de gestidn de acceso e identidad (IAM)

> API del servicio de gestion de claves de cloud (KMS)

(Solo es obligatorio si piensas utilizar el backup y la recuperacion de datos de BlueXP con claves de
cifrado gestionadas por el cliente (CMEK))

Despliegue el conector en modo privado

Pon en marcha el conector en modo privado para poder utilizar BlueXP sin conectividad
saliente a la capa de BlueXP SaaS. Para comenzar, instala el Connector, configura
BlueXP accediendo a la interfaz de usuario que se ejecuta en el Connectory, a
continuacién, proporciona los permisos de nube que hayas configurado previamente.

Paso 1: Instale el conector

Descargue el instalador del producto desde el sitio de soporte de NetApp vy, a continuacion, instale
manualmente el conector en su propio host Linux.

Si desea utilizar BlueXP en "Cloud secreto de AWS" o la "Cloud secreto principal de AWS", entonces debe
seqguir instrucciones separadas para comenzar en esos entornos. "Descubra como empezar a utilizar Cloud
Volumes ONTAP en el cloud secreto de AWS o en el cloud secreto superior"

Antes de empezar
Se requieren privilegios de usuario raiz para instalar el conector.

Pasos
1. Compruebe que docker esta activado y en ejecucion.

sudo systemctl enable docker && sudo systemctl start docker

2. Descargue el software del conector de "Sitio de soporte de NetApp"
Asegurese de descargar el instalador fuera de linea para redes privadas sin acceso a Internet.

3. Copie el instalador en el host Linux.

4. Asigne permisos para ejecutar el script.
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chmod +x /path/BlueXP-Connector-offline-<version>

Donde <version> es la version del conector que ha descargado.

5. Ejecute el script de instalacion:

sudo /path/BlueXP-Connector-offline-<version>

Donde <version> es la versién del conector que ha descargado.

Resultado

El software del conector esta instalado. Ya puede configurar BlueXP.

Paso 2: Configura BlueXP

Cuando acceda a la consola BlueXP por primera vez, se le solicitara que configure BlueXP.

Pasos

1. Abra un explorador web e introduzca <a href="https://<em>ipaddress</em>"
class="bare">https://<em>ipaddress</em></a> Donde <em>ipaddress</em> es la direccion IP del host
Linux en el que instalé el conector.

Debe ver la siguiente pantalla.

Welcome to BlueXP

NetApp Cloud Volumes Platform for storage operation

Just a quick setup wizard and you'll be ready to create your
first working environment!

2. Selecciona Configurar nuevo conector BlueXP y sigue las indicaciones para configurar el sistema.

o Detalles del sistema: Introduzca un nombre para el conector y el nombre de su empresa.

208



— ~
o Systemn Details [ 2\;- Create Admin Liser (3 ) Review

System Details

To help us provide better support, enter 3 nama for
BluaXP Connactor and your company name,

BluaXP Connector Mama

aug27-dark-site-karana

Company Name

natapp

o Crear un usuario administrador: Crea el usuario administrador para el sistema.

Esta cuenta de usuario se ejecuta localmente en el sistema. No hay conexion con el servicio authO
disponible a través de BlueXP.

o Revision: Revisa los detalles, acepta el contrato de licencia y luego selecciona Configurar.

3. Inicie sesién en BlueXP con el usuario administrador que acaba de crear.

Resultado
El conector ahora esta instalado y configurado.

Cuando haya nuevas versiones del software del conector disponibles, estas se publicaran en el sitio de
soporte de NetApp. "Aprenda a actualizar el conector”.

El futuro
Proporcione a BlueXP los permisos que configurd anteriormente.

Paso 3: Proporcionar permisos a BlueXP

Si desea crear entornos de trabajo de Cloud Volumes ONTAP, tendra que proporcionar a BlueXP los permisos

de cloud que configurd anteriormente.

"Aprenda como preparar los permisos en el cloud".
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Rol IAM de AWS
Conecte la funcion IAM que ha creado previamente a la instancia de Connector EC2.

Pasos
1. Vaya a la consola de Amazon EC2.

2. Seleccione instancias.

3. Seleccione la instancia de conector.

4. Seleccione acciones > Seguridad > Modificar funcion IAM.
5

. Seleccione el rol de IAM y seleccione Actualizar rol de IAM.

Resultado

BlueXP dispone ahora de los permisos que necesita para realizar acciones en AWS en su nombre.

Clave de acceso de AWS

Proporcione a BlueXP la clave de acceso de AWS para un usuario de IAM que tenga los permisos
necesarios.

Pasos

1. En la parte superior derecha de la consola de BlueXP, seleccione el icono Configuracion y seleccione
credenciales.

Account Workspace = w» | Connector

MyAccount Test Connector]

2. Seleccione Agregar Credenciales y siga los pasos del asistente.
a. Ubicacion de credenciales: Seleccione Servicios Web de Amazon > conector.
b. Definir credenciales: Introduzca una clave de acceso y una clave secreta de AWS.

c. Suscripcion al mercado: Asocie una suscripcion al mercado con estas credenciales
suscribiendo ahora o seleccionando una suscripcion existente.

d. Revision: Confirme los detalles sobre las nuevas credenciales y seleccione Agregar.

Resultado
BlueXP dispone ahora de los permisos que necesita para realizar acciones en AWS en su nombre.

Rol de Azure

Vaya al portal de Azure y asigne el rol personalizado de Azure a la maquina virtual Connector para una o
mas suscripciones.

Pasos
1. En el Portal de Azure, abra el servicio Suscripciones y seleccione su suscripcion.

2. Selecciona Control de acceso (IAM) > Ahadir > Afadir asignacion de rol.

3. En la ficha rol, seleccione el rol operador de BlueXP y seleccione Siguiente.

@ BlueXP Operator es el nombre predeterminado que se proporciona en la directiva de
BlueXP. Si seleccioné otro nombre para el rol, seleccione ese nombre.
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4. En la ficha Miembros, realice los siguientes pasos:

a.
b.

-~ d® Q O

Asignar acceso a una identidad administrada.

Seleccione Seleccionar miembros, seleccione la suscripcion en la que se cred la maquina
virtual Connector, elija Virtual machine y, a continuacion, seleccione la maquina virtual
Connector.

. Selecciona Seleccionar.
. Seleccione Siguiente.
. Seleccione revisar + asignar.

. Si desea administrar recursos en suscripciones adicionales de Azure, cambie a esa suscripcion y

repita estos pasos.

Resultado

BlueXP ahora tiene los permisos que necesita para realizar acciones en Azure en su nombre.

Servicio principal de Azure

Proporcione a BlueXP las credenciales para la entidad de servicio de Azure que configurd anteriormente.

Pasos

1. En la parte superior derecha de la consola de BlueXP, seleccione el icono Configuracion y seleccione
credenciales.

Account Workspace =~ | Connector  ~ | I:l

MyAccount Test Connector]

2. Seleccione Agregar Credenciales y siga los pasos del asistente.

a.
b.

d.

Ubicacion de credenciales: Seleccione Microsoft Azure > conector.

Definir Credenciales: Introduzca informacion sobre el principal de servicio Microsoft Entra que
otorga los permisos requeridos:

= ID de aplicacion (cliente)
= ID de directorio (inquilino)
= Secreto de cliente

Suscripcion al mercado: Asocie una suscripcion al mercado con estas credenciales
suscribiendo ahora o seleccionando una suscripcion existente.

Revision: Confirme los detalles sobre las nuevas credenciales y seleccione Agregar.

Resultado

BlueXP ahora tiene los permisos que necesita para realizar acciones en Azure en su nombre.

Cuenta de servicio de Google Cloud

Asocie la cuenta de servicio a la maquina virtual del conector.

Pasos

1. Vaya al portal de Google Cloud y asigne la cuenta de servicio a la instancia de Connector VM.

"Documentacion de Google Cloud: Cambiar la cuenta de servicio y los ambitos de acceso para una
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instancia"

2. Si quieres gestionar recursos en otros proyectos, otorga acceso agregando la cuenta de servicio con
el rol BlueXP a ese proyecto. Debera repetir este paso con cada proyecto.

Resultado
BlueXP ahora tiene los permisos que necesita para realizar acciones en Google Cloud en su nombre.

Qué puede hacer después (modo privado)

Después de empezar a utilizar BlueXP en modo privado, puede empezar a utilizar los
servicios BlueXP compatibles con modo privado.

Si necesita ayuda, consulte la siguiente documentacion:

+ "Creacion de sistemas Cloud Volumes ONTAP"

+ "Detectar clusteres de ONTAP en las instalaciones"

* "Replicar datos"

* "Analiza los datos de volumenes de ONTAP on-premises con la clasificacién de BlueXP"

* "Haz un backup de los datos de volimenes de ONTAP en las instalaciones en StorageGRID mediante el

backup y la recuperacion de BlueXP"

Enlace relacionado
"Modos de implementaciéon de BlueXP"

Inicie sesion en BlueXP

La forma en que inicies sesion en BlueXP depende del modo de puesta en marcha de
BlueXP que utilices en tu cuenta.
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Modo estandar

Después de registrarte en BlueXP, puedes iniciar sesién desde la consola web para empezar a gestionar
tu infraestructura de datos y almacenamiento.

Acerca de esta tarea
Puede iniciar sesion en la consola basada en Web de BlueXP mediante una de las siguientes opciones:

» Sus credenciales existentes del sitio de soporte de NetApp (NSS)
* Un inicio de sesién en el cloud de NetApp con su direccion de correo electrénico y una contrasefia
* Una conexion federada

Puede utilizar el inicio de sesién unico para iniciar sesion con credenciales del directorio corporativo
(identidad federada). "Aprenda a usar la federacion de identidades con BlueXP".

Pasos
1. Abra un explorador web y vaya al "Consola BlueXP"

2. En la pagina Iniciar sesién, introduzca la direccion de correo electrénico asociada a su inicio de
sesion.

3. En funcion del método de autenticacion asociado a su inicio de sesion, se le pedira que introduzca
sus credenciales:

> Credenciales de cloud de NetApp: Introduzca su contrasefia

o Federated user: Introduzca las credenciales de identidad federadas

o Cuenta del sitio de soporte de NetApp: Introduzca sus credenciales del sitio de soporte de
NetApp

Resultado

Ya ha iniciado sesién y puede empezar a utilizar BlueXP para gestionar su infraestructura multicloud
hibrida.

Modo restringido

Cuando utilizas BlueXP en modo restringido, tendras que iniciar sesion en la consola de BlueXP desde la
interfaz de usuario que se ejecuta localmente en Connector.

Acerca de esta tarea

BlueXP permite iniciar sesion con una de las siguientes opciones cuando su cuenta esta configurada en
modo restringido:

* Un inicio de sesion en el cloud de NetApp con su direccion de correo electrénico y una contrasefia

* Una conexién federada

Puede utilizar el inicio de sesion unico para iniciar sesion con credenciales del directorio corporativo
(identidad federada). "Aprenda a usar la federacion de identidades con BlueXP".

Pasos
1. Abra un explorador web e introduzca la siguiente URL:

<a href="https://<em>ipaddress</em>" class="bare">https://<em>ipaddress</em></a>
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Ipaddress puede ser localhost, una direccioén IP privada o una direccion IP publica, dependiendo de
la configuracion del host en el que instald el conector. Por ejemplo, es posible que necesite introducir
una direccion IP privada de un host que tenga una conexion con el host Connector.

2. Introduzca su nombre de usuario y contrasefia para iniciar sesion.

Resultado

Ya ha iniciado sesion y puede empezar a utilizar BlueXP para gestionar su infraestructura multicloud
hibrida.

Modo privado

Cuando utiliza BlueXP en modo privado, tendra que iniciar sesién en la consola de BlueXP desde la
interfaz de usuario que se ejecuta localmente en Connector.

Acerca de esta tarea

El modo privado admite la gestidon de usuarios locales y el acceso. La autenticacion no se proporciona a
través del servicio en la nube de BlueXP.

Pasos
1. Abra un explorador web e introduzca la siguiente URL.:

<a href="https://<em>ipaddress</em>" class="bare">https://<em>ipaddress</em></a>

Ipaddress puede ser localhost, una direccion IP privada o una direccion IP publica, dependiendo de
la configuracion del host en el que instald el conector. Por ejemplo, es posible que necesite introducir
una direccion IP privada de un host que tenga una conexién con el host Connector.

2. Introduzca su nombre de usuario y contrasefia para iniciar sesion.

Resultado

Ya ha iniciado sesion y puede empezar a utilizar BlueXP para gestionar su infraestructura multicloud
hibrida.
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Administrar BlueXP

Uso de la federacion de identidades con BlueXP

Identity federation habilita el inicio de sesion unico con BlueXP para que los usuarios
puedan iniciar sesién utilizando credenciales de su identidad corporativa. Para empezar,
aprenda como funciona ldentity federation con BlueXP y, a continuacién, revise una
descripcidn general del proceso de configuracion.

federacion de identidades con credenciales de NSS

Si utiliza sus credenciales del sitio de soporte de NetApp (NSS) para iniciar sesion en BlueXP, no debe seguir
las instrucciones de esta pagina para configurar la federacion de identidades. Debe hacer lo siguiente en su
lugar:

» Descargue y complete el "Formulario de solicitud de federacion de NetApp"

» Envie el formulario a la direccién de correo electrénico especificada en el formulario

El equipo de gestion de acceso e identidad de NetApp revisara su solicitud.

Como funciona la federacion de identidades

La configuracion de la federacion de identidades crea una conexion de confianza entre el proveedor de
servicios de autenticacion (authO) de BlueXP y su propio proveedor de gestion de identidades.

La siguiente imagen muestra como funciona la federacion de identidades con BlueXP:

BlueXP

@ 2 4

Identity
provider

1. Un usuario introduce su direccién de correo electronico en la pagina de inicio de sesion de BlueXP.

2. BlueXP identifica que el dominio de correo electrénico forma parte de una conexién federada y envia la
solicitud de autenticacion al proveedor de identidades mediante la conexién de confianza.

Al configurar una conexién federada, BlueXP siempre utiliza esa conexion federada para la autenticacion.

3. El usuario autentica mediante credenciales de su directorio corporativo.

4. El proveedor de identidades autentica la identidad del usuario y el usuario inicia sesion en BlueXP.

La federacion de identidades usa estandares abiertos, como el lenguaje de marcado de asercién de seguridad
2.0 (SAML) y OpenlID Connect (OIDC).
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Proveedores de identidades compatibles

BlueXP admite los siguientes proveedores de identidades:

* Proveedores de identidad del lenguaje de marcado de asercion de seguridad (SAML)
ID de Microsoft Entra

 Servicios de Federacion de Active Directory (ADFS).

* PingFederate

BlueXP admite unicamente SSO iniciado por el proveedor de servicios (iniciado por el SP). No se admite el
inicio de sesion Unico iniciado por el proveedor de identidades (IDP).

Descripcién general del proceso de configuraciéon

Antes de configurar una conexion entre BlueXP y su proveedor de gestion de identidades, debe comprender
los pasos que debe seguir para que pueda prepararse en consecuencia.

Estos pasos son especificos para los usuarios que inician sesion en BlueXP mediante un inicio de sesién en la
nube de NetApp. Si utilizas tus credenciales de NSS para iniciar sesion en BlueXP, Aprenda a configurar la
federacion de identidades con las credenciales de NSS.

Proveedor de identidades SAML

En un nivel superior, la configuracion de una conexién federada entre BlueXP y un proveedor de identidades
SAML incluye los siguientes pasos:

Paso Completado Descripcion
por

1 Administrador  Configure su proveedor de identidades SAML para habilitar la federacion de
de Active identidades con BlueXP.
Directory (AD)

Vea instrucciones para el proveedor de identidades SAML.:

» "ADFS"

* "De acuerdo"

* "Inicio de sesion OnelLogin"
» "PingFederate"

+ "Salesforce"

+ "SiteMinder"

» "SSOCircle"

Si su proveedor de identidades no aparece en la lista anterior, "siga estas
instrucciones genéricas"

Do not complete los pasos que describen como crear una
conexion en authQ. Creara esa conexion en el siguiente paso.
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Paso Completado
por

2 Administrador
de BlueXP

3 Administrador
DE
ANUNCIOS

4 Administrador
de BlueXP

ID de Microsoft Entra

Descripcion

Vaya a la "Pagina NetApp Federation Setup" Y cree la conexion con BlueXP.

Para completar este paso, debe obtener lo siguiente del administrador de AD
acerca del proveedor de identidades:

* URL de inicio de sesion
* Un certificado de firma X509 (formato PEM o CER)

» URL de cierre de sesion (opcional)

Después de crear la conexion mediante esta informacion, la pagina Federation
Setup (Configuracion de Federacidn) enumera los parametros que puede enviar
al administrador de AD para completar la configuracion en el paso siguiente.

Tome nota de la fecha de vencimiento del certificado. Debe volver
a la pagina de configuracion de federacion y actualizar el

@ certificado before que caduque. Esta es tu responsabilidad.
BlueXP no realiza un seguimiento de la fecha de caducidad. Es
mejor trabajar con su equipo de AD para recibir alertas a tiempo.

Complete la configuracion en el proveedor de identidades utilizando los
parametros que se muestran en la pagina Federation Setup (Configuracion de
Federacion) después de finalizar el paso 2.

Compruebe y active la conexién desde "Pagina NetApp Federation Setup”

Tenga en cuenta que la pagina se actualiza entre probar la conexién y habilitar la
conexion.

En un nivel general, la configuracion de una conexién federada entre BlueXP y Microsoft Entra ID incluye los

siguientes pasos:

Paso Completado
por

1 Administrador
DE
ANUNCIOS

Descripcion

Configura Microsoft Entra ID para habilitar la federacion de identidades con
BlueXP.

"Vea las instrucciones para registrar la aplicacién con Microsoft Entra ID"

Do not complete los pasos que describen como crear una
conexion en authQ. Creara esa conexion en el siguiente paso.
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Paso Completado Descripcion
por

2 Administrador Vaya a la "Pagina NetApp Federation Setup" Y cree la conexién con BlueXP.
de BlueXP
Para completar este paso, debe obtener lo siguiente de su administrador de AD:

 |ID del cliente
» Valor secreto cliente

* Dominio de Microsoft Entra ID

Después de crear la conexion mediante esta informacion, la pagina Federation
Setup (Configuracion de Federaciéon) enumera los parametros que puede enviar
al administrador de AD para completar la configuracion en el paso siguiente.

Tome nota de la fecha de caducidad de la clave secreta. Debe
volver a la pagina de configuracion de federacion y actualizar el
@ certificado before que caduque. Esta es tu responsabilidad.
BlueXP no realiza un seguimiento de la fecha de caducidad. Es
mejor trabajar con su equipo de AD para recibir alertas a tiempo.

3 Administrador Complete la configuracion en Microsoft Entra ID utilizando los parametros que se
DE muestran en la pagina Configuracion de federacion después de finalizar el paso
ANUNCIOS 2.

4 Administrador  Compruebe y active la conexion desde "Pagina NetApp Federation Setup"
de BlueXP

Tenga en cuenta que la pagina se actualiza entre probar la conexion y habilitar la
conexion.

ADFS

En un nivel alto, la configuracion de una conexion federada entre BlueXP y ADFS incluye los siguientes pasos:

Paso Completado Descripcion
por

1 Administrador  Configure el servidor ADFS para habilitar la federacion de identidades con
DE BlueXP.
ANUNCIOS

"Vea las instrucciones para configurar el servidor ADFS con authQ"
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Paso Completado
por

2 Administrador
de BlueXP

3 Administrador
DE
ANUNCIOS

4 Administrador
de BlueXP

PingFederate

Descripcion

Vaya a la "Pagina NetApp Federation Setup" Y cree la conexion con BlueXP.

Para completar este paso, debe obtener lo siguiente del administrador de AD: La
direccion URL del servidor ADFS o del archivo de metadatos de federacion.

Después de crear la conexion mediante esta informacion, la pagina Federation
Setup (Configuracion de Federacion) enumera los parametros que puede enviar
al administrador de AD para completar la configuracion en el paso siguiente.

Tome nota de la fecha de vencimiento del certificado. Debe volver
a la pagina de configuracion de federacion y actualizar el

@ certificado before que caduque. Esta es tu responsabilidad.
BlueXP no realiza un seguimiento de la fecha de caducidad. Es
mejor trabajar con su equipo de AD para recibir alertas a tiempo.

Complete la configuracion en el servidor ADFS utilizando los parametros que se
muestran en la pagina Federation Setup después de finalizar el paso 2.

Compruebe y active la conexion desde "Pagina NetApp Federation Setup”

Tenga en cuenta que la pagina se actualiza entre probar la conexion y habilitar la
conexion.

En un nivel alto, la configuracion de una conexion federada entre BlueXP y un servidor PingFederate incluye

los siguientes pasos:

Paso Completado
por

1 Administrador
DE
ANUNCIOS

Descripcion

Configure su servidor PingFederate para habilitar la federacion de identidades
con BlueXP.

"Vea las instrucciones para crear una conexion"

Do not complete los pasos que describen como crear una
conexion en authQ. Creara esa conexion en el siguiente paso.
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Paso Completado Descripcion

por

2 Administrador Vaya a la "Pagina NetApp Federation Setup" Y cree la conexién con BlueXP.
de BlueXP

Para completar este paso, debe obtener lo siguiente de su administrador de AD:
* La URL del servidor PingFederate
» Un certificado de firma X509 (formato PEM o CER)
Después de crear la conexién mediante esta informacion, la pagina Federation
Setup (Configuracion de Federacion) enumera los parametros que puede enviar
al administrador de AD para completar la configuracion en el paso siguiente.
Tome nota de la fecha de vencimiento del certificado. Debe volver
a la pagina de configuracién de federacion y actualizar el
@ certificado before que caduque. Esta es tu responsabilidad.
BlueXP no realiza un seguimiento de la fecha de caducidad. Es
mejor trabajar con su equipo de AD para recibir alertas a tiempo.

3 Administrador Complete la configuracion en el servidor PingFederate utilizando los parametros
DE que se muestran en la pagina Federation Setup después de finalizar el paso 2.
ANUNCIOS

4 Administrador  Compruebe y active la conexion desde "Pagina NetApp Federation Setup”
de BlueXP

Tenga en cuenta que la pagina se actualiza entre probar la conexion y habilitar la
conexion.

Actualizacion de una conexion federada

Una vez que el administrador de BlueXP activa una conexion, el administrador puede actualizar la conexion
en cualquier momento desde la "Pagina NetApp Federation Setup”

Por ejemplo, es posible que deba actualizar la conexion cargando un nuevo certificado.

El administrador de BlueXP que creo la conexion es el Unico usuario autorizado que puede actualizar la
conexion. Si desea afadir mas administradores, pongase en contacto con el servicio de soporte de NetApp.

Cuentas BlueXP

Administre su cuenta de BlueXP

Cuando creas una cuenta de BlueXP, solo incluye un solo usuario administrador y un
espacio de trabajo. Puede administrar la cuenta para que se adapte a las necesidades
de su organizacion agregando usuarios, creando cuentas de servicio con fines de
automatizacion, agregando espacios de trabajo, etc.

"Descubre como funcionan las cuentas de BlueXP".
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Gestione su cuenta con la API de tenancy

Si desea administrar la configuracién de su cuenta enviando solicitudes de API, debera utilizar la API Tenancy.
Esta API es diferente de la API de BlueXP, que se utiliza para crear y gestionar entornos de trabajo de Cloud
Volumes ONTAP.

"Vea los extremos de la API de tenancy"

Crear y administrar usuarios

Los usuarios de su cuenta pueden acceder a los recursos y gestionarlos en espacios de trabajo especificos.

Anadir usuarios

Asocie usuarios a su cuenta de BlueXP para que esos usuarios puedan crear y administrar entornos de
trabajo en BlueXP.
Pasos

1. Si el usuario aun no lo ha hecho, pida al usuario que vaya a. "Sitio web de NetApp BlueXP" y registrese.

2. En la parte superior de BlueXP, seleccione la lista desplegable cuenta.

Workspace

Workspace-1

Workspace - Connector
Newone A

Accounts

MyAccount Manage Account

Y

4. En la ficha Miembros, seleccione Usuario asociado.
5. Introduzca la direccion de correo electronico del usuario y seleccione un rol para el usuario:
o Administracion de cuentas: Puede realizar cualquier accion en BlueXP.

o Administracion de area de trabajo: Puede crear y administrar recursos en areas de trabajo
asignadas.

> Visor de cumplimiento: Solo puede ver la informacion de cumplimiento para la clasificacion de
BlueXP y generar informes para espacios de trabajo a los que tienen permiso para acceder.

6. Si ha seleccionado Administrador de area de trabajo o Visor de cumplimiento, seleccione uno o varios
espacios de trabajo para asociarlos con ese usuario.
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®

Associate User

To add a user to your NetApp Cloud Account, that user must already have
signed up at NetApp Cloud Central. Enter the email address that they used
when signing up with Cloud Central.

User's Email

test@netapp.com

Role

Workspace Admin

Assaciate User to Workspaces

Workspace1 X

Cancel Associate User

7. Seleccione asociado.

Resultado

El usuario debe recibir un correo electronico de NetApp BlueXP titulado "Account Association". El correo
electrénico incluye la informacion necesaria para acceder a BlueXP.

Quitar usuarios

Al desasociar un usuario, ya no pueden acceder a los recursos de una cuenta de BlueXP.

Pasos
1. En la parte superior de BlueXP, seleccione la lista desplegable cuenta y seleccione gestionar cuenta.
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Workspace Connector
Newone A

Accounts

MyAccount Manage Account

Y

2. En la ficha Miembros, seleccione el menu de acciones de la fila correspondiente al usuario.

5 Members Q

@ Ben 77 Account Admin All Workspaces
@ Tom 1% Account Admin All Workspaces e
® Ben Workspace Admin Newone %

3. Seleccione desasociar usuario y seleccione desasociar para confirmar.

Resultado
El usuario ya no puede acceder a los recursos de esta cuenta de BlueXP.
Administrar los espacios de trabajo de un administrador de area de trabajo

Puede asociar y desasociar administradores de area de trabajo con areas de trabajo en cualquier momento.
La asociacion del usuario les permite crear y ver los entornos de trabajo en ese espacio de trabajo.

También debes asociar el conector a los espacios de trabajo para que los administradores de
@ espacios de trabajo puedan acceder a esos espacios de trabajo desde BlueXP. "Aprenda a
administrar los espacios de trabajo de Connector".

Pasos
1. En la parte superior de BlueXP, seleccione la lista desplegable cuenta y seleccione gestionar cuenta.
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Workspace Connector
Newone A

Accounts

MyAccount Manage Account

Y

2. En la ficha Miembros, seleccione el menu de acciones de la fila correspondiente al usuario.

5 Members Q

@ Ben 77 Account Admin All Workspaces
@ Tom 1% Account Admin All Workspaces e
® Ben Workspace Admin Newone %

3. Seleccione gestionar espacios de trabajo.

4. Seleccione los espacios de trabajo que desea asociar con el usuario y seleccione aplicar.

Resultado

Ahora el usuario puede acceder a esas areas de trabajo desde BlueXP, siempre y cuando el conector también
esté asociado a las areas de trabajo.

Crear y administrar cuentas de servicio

Una cuenta de servicio actua como un "usuario" que puede realizar llamadas API autorizadas a BlueXP con
fines de automatizacion. Esto facilita la gestion de la automatizacion, ya que no necesita crear scripts de
automatizacion basados en la cuenta de usuario de una persona real que pueda salir de la empresa en
cualquier momento.

Usted otorga permisos a una cuenta de servicio asignandole una funcion, al igual que cualquier otro usuario
de BlueXP. También puede asociar la cuenta de servicio a espacios de trabajo especificos para controlar los
entornos de trabajo (recursos) a los que puede acceder el servicio.

Al crear la cuenta de servicio, BlueXP permite copiar o descargar un ID de cliente y un secreto de cliente para
la cuenta de servicio. Este par de claves se utiliza para la autenticacion con BlueXP.

Tenga en cuenta que un token de actualizacidon no es necesario para las operaciones de API cuando se utiliza
una cuenta de servicio. "Obtenga mas informacién sobre los tokens de actualizacion”

Cree una cuenta de servicio

Cree tantas cuentas de servicio como necesite para gestionar los recursos en sus entornos de trabajo.

224


https://docs.netapp.com/us-en/bluexp-automation/platform/grant_types.html

Pasos
1. En la parte superior de BlueXP, seleccione la lista desplegable cuenta.

Workspace - Connector
Workspace-1 A

Workspace Connector
Newone A

Accounts

MyAccount Manage Account

3

3. En la ficha Miembros, seleccione Crear cuenta de servicio.

4. Introduzca un nombre y seleccione un rol. Si ha elegido una funcién que no sea Administrador de cuentas,
elija el area de trabajo para asociarla con esta cuenta de servicio.

5. Seleccione Crear.

6. Copie o descargue el ID del cliente y el secreto del cliente.

El secreto de cliente solo es visible una vez y BlueXP no lo almacena en ninguna parte. Copie o
descargue el secreto y guardelo de forma segura.

7. Seleccione Cerrar.

Obtener un token de portador para una cuenta de servicio

Para realizar llamadas API al "AP| de tenancy", necesitara obtener un token del portador para una cuenta de
servicio.

"Aprenda a crear un token de cuenta de servicio"
Copie el ID del cliente
Puede copiar el ID de cliente de una cuenta de servicio en cualquier momento.

Pasos

1. En la ficha Miembros, seleccione el menu de acciones de la fila correspondiente a la cuenta de servicio.

225


https://docs.netapp.com/us-en/bluexp-automation/tenancy/overview.html
https://docs.netapp.com/us-en/bluexp-automation/platform/create_service_token.html

@.& service-account Workspace Admin

Workspace-1

Edit

Client 1D

Recreate Key

Delete

Ty

()

A

2. Seleccione ID de cliente.

3. EI'ID se copia en el portapapeles.

Vuelva a crear las claves

Al volver a crear la clave se eliminara la clave existente para esta cuenta de servicio y, a continuacion, se

creara una clave nueva. No podra utilizar la tecla anterior.

Pasos

1. En la ficha Miembros, seleccione el menu de acciones de la fila correspondiente a la cuenta de servicio.

@S service-account Workspace Admin

Workspace-1

Edit

Client 1D

Recreate Key

Delete

iy

()

A

2. Seleccione Volver a crear clave.
3. Seleccione Volver a crear para confirmar.

4. Copie o descargue el ID del cliente y el secreto del cliente.

El secreto de cliente sdlo es visible una vez y BlueXP no lo almacena en
descargue el secreto y guardelo de forma segura.

5. Seleccione Cerrar.
Eliminar una cuenta de servicio
Elimine una cuenta de servicio si ya no necesita utilizarla.

Pasos

ninguna parte. Copie o

1. En la ficha Miembros, seleccione el menu de acciones de la fila correspondiente a la cuenta de servicio.
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@.& service-account Workspace Admin Workspace-1

)
N

Edit
Client ID
Recreate Key

Delete

2. Seleccione Eliminar.

3. Seleccione Eliminar de nuevo para confirmar.

Administrar espacios de trabajo

Gestione sus espacios de trabajo creando, cambiando el nombre y borrandolos. Tenga en cuenta que no
puede eliminar un area de trabajo si contiene recursos. Debe estar vacio.

Pasos
1. En la parte superior de BlueXP, seleccione la lista desplegable cuenta y seleccione gestionar cuenta.
2. Seleccione espacios de trabajo.

3. Seleccione una de las siguientes opciones:

o Seleccione Agregar nuevo espacio de trabajo para crear un nuevo espacio de trabajo.
o Seleccione Cambiar nombre para cambiar el nombre del espacio de trabajo.
> Seleccione Eliminar para eliminar el espacio de trabajo.

Si ha creado un nuevo espacio de trabajo, también debe agregar Connector a ese espacio de trabajo. Si
no agrega Connector, los administradores de Workspace no podran acceder a ninguno de los recursos del
espacio de trabajo. Consulte la siguiente seccién para obtener mas detalles.

Administrar los espacios de trabajo de un conector

Debe asociar el conector con areas de trabajo para que los administradores de area de trabajo puedan
acceder a esas areas de trabajo desde BlueXP.

Si solo tiene Administradores de cuentas, no es necesario asociar el conector a areas de trabajo. Los
administradores de cuentas tienen la posibilidad de acceder a todas las areas de trabajo de BlueXP de forma
predeterminada.

"Obtenga mas informacién sobre usuarios, areas de trabajo y conectores".

Pasos
1. En la parte superior de BlueXP, seleccione la lista desplegable cuenta y seleccione gestionar cuenta.
2. Seleccione conector.
3. Seleccione Administrar espacios de trabajo para el conector que desea asociar.

4. Seleccione las areas de trabajo que desea asociar con el conector y seleccione aplicar.
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Cambie el nombre de su cuenta
Cambie el nombre de su cuenta en cualquier momento para cambiarlo por algo significativo para usted.

Pasos

1. En la parte superior de BlueXP, seleccione la lista desplegable cuenta y seleccione gestionar cuenta.
2. Enla ficha Descripcion general, seleccione el icono de edicion junto al nombre de la cuenta.

3. Escriba un nuevo nombre de cuenta y seleccione Guardar.

Permitir vistas previas privadas

Permita que las vistas previas privadas de su cuenta tengan acceso a nuevos servicios que estan disponibles
como vista previa en BlueXP.

No se garantiza que los servicios de la vista previa privada se comporten como se espera y podrian soportar
interrupciones de servicio y que falten funciones.

Pasos

1. En la parte superior de BlueXP, seleccione la lista desplegable cuenta y seleccione gestionar cuenta.

2. Enla ficha Descripcion general, active la opcion permitir vista previa privada.

Permitir servicios de terceros

Permita que los servicios de terceros de su cuenta tengan acceso a servicios de terceros disponibles en
BlueXP. Los servicios de terceros son servicios de cloud similares a los que ofrece NetApp, pero son
gestionados y respaldados por empresas terceros.

Pasos
1. En la parte superior de BlueXP, seleccione la lista desplegable cuenta y seleccione gestionar cuenta.

2. En la ficha Descripcion general, active la opcion permitir servicios de terceros.

Supervisar las operaciones en su cuenta

Puede supervisar el estado de las operaciones que esta realizando BlueXP para ver si
hay algun problema que necesite solucionar. Puede ver el estado en el Centro de
notificaciones, en la linea de tiempo o enviar notificaciones al correo electronico.

En la siguiente tabla se ofrece una comparacion entre el Centro de notificaciones y la linea de tiempo para
que pueda entender lo que cada uno puede ofrecer.
Centro de notificaciones Linea de tiempo

Muestra el estado de alto nivel de eventos y acciones Proporciona detalles sobre cada evento o accién para
una investigacion posterior

Muestra el estado de la sesion de inicio de sesion Conserva el estado del ultimo mes
actual (la informacion no aparecera en el Centro de
notificaciones después de cerrar la sesion).

Muestra solo las acciones iniciadas en la interfaz de  Muestra todas las acciones de la interfaz de usuario o
usuario las API
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Centro de notificaciones Linea de tiempo

Muestra acciones iniciadas por el usuario Muestra todas las acciones, ya sean iniciadas por el
usuario o iniciadas por el sistema

Filtrar resultados por importancia Filtrar por servicio, accion, usuario, estado, etc.

Permite enviar notificaciones por correo electrénico a No dispone de funciones de correo electronico
los usuarios de la cuenta y a otros usuarios

Supervise las actividades mediante el Centro de notificaciones

Las notificaciones realizan un seguimiento del progreso de las operaciones que ha iniciado en BlueXP para
que pueda comprobar si la operacion se ha realizado correctamente o no. Le permiten ver el estado de
muchas acciones de BlueXP que inici6é durante su sesion de inicio de sesion actual. No todos los servicios de
BlueXP informan informacion en el Centro de notificaciones en este momento.

Puede visualizar las notificaciones seleccionando la campana de notificacion (E) en la barra de menus. El
color de la pequefia burbuja en la campana indica la notificacion de gravedad de nivel mas alto que esta
activa. Asi que si ves una burbuja roja, significa que hay una notificacion importante que debes mirar.

Workspace o Connector

dawid Ocern1

[\ Notifications (9) ©)
Filter Services (All) = Filter Type (All) =
(%) volume "vol5" failed to be deleted ~

Volume volS was not found in SYM svm_Cvo13
[ess than a minute ago | Cloud Manager B Dismiss

) Working Environment "Cvo13" created successfully

T T SN Fioaid Ll s
o e B Ui afFl SREREFL SRS BT 2

{ 3_ Aggregate "ggr3" was deleted

minutes agc loud Manager

También puede configurar BlueXP para que envie ciertos tipos de notificaciones por correo electronico de
modo que se le informe de la actividad importante del sistema incluso cuando no haya iniciado sesion en el
sistema. Los correos electronicos se pueden enviar a cualquier usuario que forme parte de su cuenta de
BlueXP o a cualquier otro destinatario que necesite conocer ciertos tipos de actividad del sistema. Descubra
cémo defina los ajustes de notificacion por correo electronico.
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Tipos de notificacion

Las notificaciones se clasifican en las siguientes categorias:

Tipo de notificaciéon Descripcion

Critico Se produjo un problema que podria provocar una interrupcion del servicio si no se
toman acciones correctivas de inmediato.

Error Una accién o proceso terminado con un fallo, o podria dar lugar a un fallo si no se
toma una accion correctiva.

Advertencia Un problema que debe tener en cuenta para asegurarse de que no alcanza la
gravedad crucial. Las notificaciones de esta gravedad no provocan interrupciones
en el servicio y es posible que no sea necesario realizar ninguna accion
correctiva al instante.

Recomendacién Una recomendacion del sistema para que usted tome una accion para mejorar el
sistema o un servicio determinado; por ejemplo: Ahorro de costos, sugerencia
para nuevos servicios, configuracion de seguridad recomendada, etc.

Informacioén Mensaje que proporciona informacion adicional sobre una accion o proceso.

Correcto Una accidén o proceso completado correctamente.

Filtrar notificaciones

De forma predeterminada, vera todas las notificaciones activas en el Centro de notificaciones. Puede filtrar las
notificaciones que ve para mostrar solo las notificaciones que son importantes para usted. Puede filtrar por
"Servicio" de BlueXP y por "Tipo" de notificacion.

Filter Services (All) « Filter Type (All) =
Digital Wallet (3) | [ Information (0)
Active 1Q (2) . [ success(1)

[ AppTemplate (1) Warning (2)

Clear Apply Error (1)

[] Recommendation (0)

Clear Apply

Por ejemplo, si desea ver solo las notificaciones "error" y "Advertencia" para las operaciones de BlueXP,
seleccione esas entradas y solo vera esos tipos de notificaciones.

Descartar notificaciones

Puede eliminar notificaciones de la pagina si ya no necesita verlos. Puede descartar todas las notificaciones al
mismo tiempo o descartar notificaciones individuales.
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Para descartar todas las notificaciones, en el Centro de notificaciones, seleccione : Y selecciona descartar
todo.

Disrniss All

Para descartar notificaciones individuales, coloque el cursor sobre la notificacion y seleccione descartar.

Motifications () "
Filter Services (All) = Filter Type (All) =

-y:_',' erking Environment “Working Environment Name” Created Successfully

Establecer los ajustes de notificacion por correo electréonico

Puede enviar tipos especificos de notificaciones por correo electronico para que se le informe de la actividad
importante del sistema incluso cuando no haya iniciado sesién en BlueXP. Los correos electrénicos se pueden
enviar a cualquier usuario que forme parte de su cuenta de BlueXP o a cualquier otro destinatario que
necesite conocer ciertos tipos de actividad del sistema.

* En este momento, se envian notificaciones por correo electrénico para obtener las
siguientes funciones y servicios de BlueXP: Conector, cartera digital de BlueXP, copia y
sincronizacion de BlueXP, backup y recuperacion de BlueXP, organizacion en niveles de
@ BlueXP e informes de migracion de BlueXP. En futuras versiones se afiadiran servicios
adicionales.

* No se admite el envio de notificaciones por correo electronico cuando el conector esta
instalado en un sitio sin acceso a Internet.

Los filtros que establezca en el Centro de notificaciones no determinan los tipos de notificaciones que recibira
por correo electronico. De forma predeterminada, los administradores de cuentas de BlueXP recibiran correos
electronicos para todas las notificaciones "criticas" y "recomendaciones". Estas notificaciones se realizan en
todos los servicios; no puedes elegir recibir notificaciones solo para determinados servicios, como Connectors
o la copia de seguridad y recuperacion de BlueXP.

Todos los demas usuarios y destinatarios estan configurados para no recibir ningun correo electrénico de
notificacion, por lo que tendra que configurar la configuracion de notificaciones para cualquier usuario
adicional.

Debe ser un administrador de cuentas para personalizar los ajustes de notificaciones.

Pasos

1. En la barra de menus de BlueXP, seleccione Configuraciéon > Alertas y Configuracion de
notificaciones.
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Workspace Connector

Workspace-1 nadavhin

@ Settings

Connector Settings
Timeline

Credentials

HTTPS Setup

Alerts and Naotifications Settings

2. Seleccione un usuario o varios usuarios en la ficha Account Users o en la ficha Additional Recipients y

elija el tipo de notificaciones que desea enviar:

o Para realizar cambios para un Unico usuario, seleccione el menu en la columna Notificaciones de ese
usuario, compruebe los tipos de notificaciones que se van a enviar y seleccione aplicar.

o Para realizar cambios en varios usuarios, marque la casilla de cada usuario, seleccione Administrar
notificaciones por correo electrénico, seleccione los tipos de notificaciones que desea enviar y

seleccione aplicar.

Account Users (50) Additional Recipients (0)
@)
[J sabar@netapp.com Sabar Vv
activeig@netapp-st.com nadav
nand@netapp.com Anank
[ apra@netapp.com Aradev
[0 ash@netapp.com AshG

% Account Admin

% Account Admin

% Account Admin

Workspace Admin

% Account Admin

| Manage Emails Notifications | »~ ‘

Critical I

[ Recommendation

] infe

[ warning

Error

[ —

Clear Apply

Anada otros destinatarios de correo electrénico

Los usuarios que aparecen en la ficha Account Users se rellenan automaticamente desde los usuarios de su
cuenta de BlueXP (desde la "Gestionar cuenta"). Puede agregar direcciones de correo electronico en la ficha
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Additional Recipients para otras personas o grupos que no tienen acceso a BlueXP, pero que necesitan recibir
notificaciones sobre ciertos tipos de alertas y notificaciones.

Pasos
1. En la pagina Configuracion de alertas y notificaciones, seleccione Agregar nuevos destinatarios.

Add New Recipient

Email

saul jenkin@gmail.com

Mame

Saul Jenkin

Motification Type

Critical X Recommendation X

Add New Recipient Cancel

2. Introduzca el nombre, la direccién de correo electrénico y seleccione los tipos de notificaciones que
recibira el destinatario y seleccione Agregar nuevo destinatario.

Auditar la actividad de usuario en su cuenta

La linea de tiempo de BlueXP muestra las acciones que los usuarios han completado para administrar su
cuenta. Esto incluye acciones de gestibn como asociar usuarios, crear areas de trabajo, crear conectores y
mucho mas.

La comprobacion de la linea de tiempo puede ser Util si necesita identificar quién realizdé una accion especifica
o si necesita identificar el estado de una accion.

Pasos
1. En la barra de menus de BlueXP, seleccione Configuracion > linea de tiempo.

2. Enlos filtros, seleccione Servicio, active Cliente y seleccione aplicar.

Resultado
La linea de tiempo se actualiza para mostrar las acciones de gestion de cuentas.

Cree otra cuenta de BlueXP

Cuando se registra en BlueXP, se le pide que cree una cuenta para su organizacion. Esta
cuenta puede ser todo lo que necesite, pero si su negocio requiere varias cuentas,
tendra que crear cuentas adicionales con la API de tenancy.

Utilice la siguiente llamada a la API para crear una cuenta de BlueXP adicional:
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PUBLICAR /tenancy/account/{accountName}

Si desea habilitar el modo restringido, debe incluir lo siguiente en el cuerpo de la solicitud:

"isSaasDisabled":

true

No se puede cambiar la configuracion del modo restringido después de que BlueXP cree la
cuenta. No se puede activar el modo restringido mas adelante y no se puede desactivar mas
adelante. Se debe establecer en el momento de crear la cuenta.

"Aprenda a usar esta llamada API"

Enlaces relacionados

* "Obtenga mas informacion sobre las cuentas de BlueXP"

* "Obtenga mas informacion sobre los modos de implementacion de BlueXP"

Roles de usuario

Las funciones Administrador de cuentas, Administrador de area de trabajo, Visor de
cumplimiento y Administrador de SnapCenter proporcionan permisos especificos a los
usuarios. Puedes asignar uno de estos roles cuando asocias un nuevo usuario a tu

cuenta de BlueXP.

El rol de Visor de cumplimiento de normativas es para acceso de clasificacion de BlueXP de solo lectura.

Tarea

Gestionar entornos de
trabajo

Activar servicios en
entornos de trabajo

Ver el estado de
replicacion de datos

Visualice la linea de
tiempo

Cambiar entre espacios
de trabajo

Consulta los resultados
del analisis de
clasificacion de BlueXP

Eliminar entornos de
trabajo
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Administrador de Administrador de Visor de

cuentas

Si

Si

Si

Si

Si

Si

Si

area de trabajo

Si

Si

Si

Si

Si

Si

No

cumplimiento de
normativas

No

No

No

No

Si

Si

No

Administrador de
SnapCenter

No

No

No

No

No

No

No


https://docs.netapp.com/us-en/bluexp-automation/tenancy/post-tenancy-account-id.html

Tarea

Conecte los clusteres de
Kubernetes a entornos
de trabajo

Reciba el informe de
Cloud Volumes ONTAP

Crear conectores

Administrar cuentas de
BlueXP

Gestionar credenciales

Modificar la
configuracion de BlueXP

Consulte y gestione la
consola de soporte

Eliminar entornos de
trabajo de BlueXP

Instale un certificado
HTTPS

Enlaces relacionados

Administrador de
cuentas

Si

Si

Si
Si

Si
Si

Si

Si

Si

Administrador de Visor de

area de trabajo

No

No

No
No

No
No

No

No

No

cumplimiento de
normativas

No

No

No
No

No
No

No

No

No

+ "Configuracion de areas de trabajo y usuarios en la cuenta de BlueXP"

» "Gestidn de areas de trabajo y usuarios en la cuenta de BlueXP"

Conectores

Busque el ID del sistema de un conector

Administrador de

SnapCenter

No

No

No
No

No
No

No

No

No

Para ayudarle a comenzar, su representante de NetApp puede pedirle el ID de sistema

de su conector. El ID se utiliza normalmente para licencias y solucién de problemas.

Pasos

1. En la parte superior derecha de la consola de BlueXP, seleccione el icono Ayuda.

2. Selecciona Support > BlueXP Connector.

El ID del sistema aparece en la parte superior de la pagina.

ejemplo
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Administrar conectores existentes

Después de crear un conector, es posible que deba gestionarlo de vez en cuando. Por
ejemplo, puede que desee cambiar entre conectores si tiene mas de uno. También es
posible que debas actualizar manualmente el conector cuando usas BlueXP en modo
privado.

"Descubra como funcionan los conectores".

El conector incluye una interfaz de usuario local, a la que se puede acceder desde el host del
conector. Esta interfaz de usuario se proporciona a los clientes que utilizan BlueXP en el modo

@ restringido o en el modo privado. Cuando utiliza BlueXP en el modo estandar, debe acceder a la
interfaz de usuario desde "Consola de SaaS de BluexXP"

"Obtenga mas informacién sobre los modos de implementacion de BlueXP".

Mantenimiento del sistema operativo y los equipos virtuales

El mantenimiento del sistema operativo en el host del conector es responsabilidad suya. Por ejemplo, debe
aplicar actualizaciones de seguridad al sistema operativo en el host del conector siguiendo los procedimientos
estandar de su empresa para la distribucion del sistema operativo.

Tenga en cuenta que no es necesario detener ningun servicio en el host del conector cuando se ejecuta una
actualizacion del SO.

Si necesita parar e iniciar el conector VM, debe hacerlo desde la consola de su proveedor de cloud o mediante
los procedimientos estandar para la gestion en las instalaciones.

"Tenga en cuenta que el conector debe estar operativo en todo momento".

Tipo de maquina virtual o instancia

Si creaste un Connector directamente desde BlueXP, BlueXP implementd una instancia de maquina virtual en
tu proveedor de nube con una configuracion predeterminada. Después de crear el conector, no debe cambiar
a una instancia de VM mas pequefia que tenga menos CPU o RAM.

Los requisitos de CPU y RAM son los siguientes:

CPU
4 nucleos o0 4 vCPU
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RAM
14 GB

"Obtenga informacién sobre la configuracion predeterminada para el conector”.

Ver la versiéon de un conector

Puede ver la version de su conector para verificar que el conector se actualiza automaticamente a la ultima
version o porque necesita compartirlo con su representante de NetApp.

Pasos
1. En la parte superior derecha de la consola de BlueXP, seleccione el icono Ayuda.

2. Selecciona Support > BlueXP Connector.

La version se muestra en la parte superior de la pagina.

@ Su pport Resources Case Management NS5 Management BlueXP Connector

sgonprem’ 3.8.33 / 5634 MetApp
& 5Z2vPUwGuggsimDV6d799y & 306412a7-1213-46be-bf28-8¢ & 2183e428bof6

Cambiar entre conectores

Si tiene varios conectores, puede alternar entre ellos para ver los entornos de trabajo asociados a un conector
especifico.

Por ejemplo, digamos que trabaja en un entorno multicloud. Es posible que tenga un conector en AWS y otro
en Google Cloud. Tendria que cambiar entre estos conectores para gestionar los sistemas Cloud Volumes
ONTAP que se ejecutan en esas nubes.

Paso

1. Seleccione la lista desplegable conector, seleccione otro conector y, a continuacion, seleccione
interruptor.

237




Connector

Conmector]

Connectors Add Connector Manage Connectors
Q Sy %
Connectori Go to Local Ul A
AWS | useast-1 | = Achve
Connector? Go to Local Ul A
AWS | us-east1 | = Acve
Resultado

BlueXP actualiza y muestra los entornos de trabajo asociados al conector seleccionado.

Descargar o enviar un mensaje de AutoSupport

Si tiene problemas, es posible que el personal de NetApp le solicite enviar un mensaje de AutoSupport al
soporte de NetApp para la solucion de problemas.

Pasos
1. En la parte superior derecha de la consola de BlueXP, seleccione el icono Ayuda y seleccione Soporte.
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@ Help

Support
Documentation

Community

MetApp Knowledge Base

2. Seleccione conector BlueXP.
3. En funcion de como necesite enviar la informacion al soporte de NetApp, seleccione una de las siguientes
opciones:
a. Seleccione la opcion para descargar el mensaje de AutoSupport en el equipo local. Luego, puede

enviarlo al soporte de NetApp mediante un método preferido.

b. Seleccione Enviar AutoSupport para enviar directamente el mensaje al soporte de NetApp.

((_j Support Resources Case Management N3S Management BlueXP Connector

ben-connectort0 3.9.28/ 5376 .'i NetApp
B

@ PWEUWC1cM2EgoLBcsTMayzKerlZ... 02339233-:166-45e‘:—958-‘-d11?d‘16... E81-xaf5de5

BlueXP Connector Active: Monday, 12:00 & | = Send AutoSupport

Cloud Volumes ONTAP Cloud Volumes ONTAP instances must have an outbound intemet

; Send AutoSupport
connection to send AutoSuppert message < gE

Conéctese a la maquina virtual de Linux

Si necesita conectarse a la VM de Linux en la que se ejecuta el conector, puede hacerlo utilizando las
opciones de conectividad disponibles de su proveedor de cloud.
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AWS

Al crear la instancia de Connector en AWS, proporciond una clave de acceso y una clave secreta de AWS.
Es posible usar este par de claves para SSH a la instancia. El nombre de usuario para la instancia de Linux
EC2 es ubuntu (para los conectores creados antes de mayo de 2023, el nombre de usuario era EC2-user).

"AWS Docs: Conéctese a su instancia de Linux"

Azure

Cuando cre6 la maquina virtual de Connector en Azure, especificé un nombre de usuario y optd por
autenticarse con una contrasefa o clave publica SSH. Utilice el método de autenticacion que ha elegido
para conectarse a la maquina virtual.

"Azure Docs: SSH en su maquina virtual"

Google Cloud

No puede especificar un método de autenticacion al crear un conector en Google Cloud. Sin embargo,
puede conectarse a la instancia de VM de Linux mediante Google Cloud Console o Google Cloud CLI
(gcloud).

"Google Cloud Docs: Conexion a equipos virtuales Linux"

Requiere el uso de IMDSv2 en instancias de Amazon EC2

A partir de marzo de 2024, BlueXP ahora admite el servicio de metadatos de la instancia de Amazon EC2
version 2 (IMDSv2) con Connector y con Cloud Volumes ONTAP (incluido el mediador para puestas en
marcha de alta disponibilidad). IMDSv2 proporciona proteccién mejorada contra vulnerabilidades. "Obtenga
mas informacion sobre IMDSv2 en el blog de seguridad de AWS"

* IMDSV2 esta activado de forma predeterminada en todas las nuevas instancias de Connector EC2.
IMDSv1 se activé antes de marzo de 2024.

* IMDSV1 esta habilitado de forma predeterminada en todas las instancias nuevas y existentes de Cloud
Volumes ONTAP EC2.

Si las directivas de seguridad lo requieren, puede configurar las instancias de EC2 para que utilicen IMDSv2.

Antes de empezar

 La version del conector debe ser 3.9.38 o posterior.

» Este cambio requiere que reinicie las instancias de Cloud Volumes ONTAP.

Acerca de esta tarea
Estos pasos requieren el uso de la CLI de AWS porque debe cambiar el limite de saltos de respuesta a 3.

Pasos
1. Requerir el uso de IMDSV2 en la instancia de conector:
a. Conéctese a la maquina virtual de Linux para el conector.
Al crear la instancia de Connector en AWS, proporciond una clave de acceso y una clave secreta de
AWS. Es posible usar este par de claves para SSH a la instancia. EI nombre de usuario para la
instancia de Linux EC2 es ubuntu (para los conectores creados antes de mayo de 2023, el nombre de

usuario era EC2-user).

"AWS Docs: Conéctese a su instancia de Linux"
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https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/AccessingInstances.html
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b. Instale la CLI de AWS.

"AWS Docs: Instale o actualice a la ultima version de la CLI de AWS"

C. Utilice la aws ec2 modify-instance-metadata-options Comando para requerir el uso de
IMDSV2 y para cambiar el limite de salto de respuesta PUT a 3.

ejemplo

aws ec2 modify-instance-metadata-options \
--instance-id <instance-id> \
--http-put-response-hop-limit 3 \
--http-tokens required \
--http-endpoint enabled

@ La http-tokens El parametro establece IMDSv2 en Necesario. Cuando http-tokens es
necesario, también debe establecer http-endpoint para activarlo.

2. Requerir el uso de IMDSv2 en instancias de Cloud Volumes ONTAP:
a. Vaya a la "Consola de Amazon EC2"
b. En el panel de navegacion, selecciona Instancias.

Seleccione una instancia de Cloud Volumes ONTAP.

3]

d. Seleccione Acciones > Configuracion de instancia > Modificar opciones de metadatos de
instancia.

e. En el cuadro de dialogo Modificar opciones de metadatos de instancia, seleccione lo siguiente:
= Para servicio de metadatos de instancia, selecciona Habilitar.
= Para IMDSv2, selecciona Requerido.
= Seleccione Guardar.

f. Repita estos pasos para otras instancias de Cloud Volumes ONTAP, incluido el mediador HA.

g. "Pare e inicie las instancias de Cloud Volumes ONTAP"

Resultado

La instancia de conector y las instancias de Cloud Volumes ONTAP ahora estan configuradas para utilizar
IMDSv2.

Actualice el conector cuando utilice el modo privado

Si utiliza BlueXP en modo privado, puede actualizar Connector cuando haya una version mas reciente
disponible en el sitio de soporte de NetApp.

El conector debe reiniciarse durante el proceso de actualizacion para que la consola basada en Web no esté
disponible durante la actualizacién.

Cuando usas BlueXP en modo estandar o en modo restringido, Connector actualiza
automaticamente su software a la ultima versién, siempre y cuando tenga acceso a Internet
saliente para obtener la actualizacion del software.
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https://docs.aws.amazon.com/cli/latest/userguide/getting-started-install.html
https://console.aws.amazon.com/ec2/
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-managing-state.html

Pasos
1. Descargue el software del conector de "Sitio de soporte de NetApp".

Asegurese de descargar el instalador fuera de linea para redes privadas sin acceso a Internet.

2. Copie el instalador en el host Linux.

3. Asigne permisos para ejecutar el script.

chmod +x /path/BlueXP-Connector-offline-<version>

Donde <version> es la version del conector que ha descargado.

4. Ejecute el script de instalacion:

sudo /path/BlueXP-Connector-offline-<version>

Donde <version> es la versién del conector que ha descargado.

5. Una vez finalizada la actualizacion, puede verificar la version del conector en Ayuda > Soporte >
conector.

Cambiar la direccion IP de un conector

Si es necesario para su empresa, puede cambiar la direccion IP interna y la direccion IP publica de la
instancia de conector que asigna automaticamente su proveedor de cloud.

Pasos

1. Siga las instrucciones del proveedor de cloud para cambiar la direccion IP local o la direccion IP publica (o
ambas) de la instancia de Connector.

2. Si ha cambiado la direccion IP publica y necesita conectarse a la interfaz de usuario local que se ejecuta
en el conector, reinicie la instancia del conector para registrar la nueva direccion IP con BlueXP.

3. Si cambié la direccion IP privada, actualice la ubicacién de copia de seguridad de los archivos de
configuracion de Cloud Volumes ONTAP para que las copias de seguridad se envien a la nueva direccion
IP privada del conector.
Debera actualizar la ubicacién de copia de seguridad de cada sistema Cloud Volumes ONTAP.
a. Ejecute el siguiente comando desde la interfaz de linea de comandos de Cloud Volumes ONTAP para
mostrar el destino actual de backup:
system configuration backup show

b. Ejecute el siguiente comando para actualizar la direccién IP del destino de copia de seguridad:

system configuration backup settings modify -destination <target-
location>
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Editar los URI de un conector
Agregue y elimine el identificador uniforme de recursos (URI) de un conector.

Pasos

1. Seleccione la lista desplegable conector del encabezado BlueXP.
2. Seleccione gestionar conectores.
3. Seleccione el menu de accion de un conector y seleccione Editar URlIs.

4. Agregue y elimine URIs y, a continuacion, seleccione aplicar.

Solucione los fallos de descarga al utilizar una puerta de enlace NAT de Google Cloud

El conector descarga automaticamente las actualizaciones de software de Cloud Volumes ONTAP. La
descarga puede fallar si la configuracion utiliza una puerta de enlace de NAT de Google Cloud. Puede corregir
este problema limitando el niUmero de partes en las que se divide la imagen de software. Este paso se debe
completar mediante la API de BlueXP.

Paso
1. Envie una solicitud PUT a /occm/config con el siguiente JSON como cuerpo:

"maxDownloadSessions": 32

El valor para maxDownloadSessions puede ser 1 o cualquier entero mayor que 1. Si el valores 1, la
imagen descargada no se dividira.

Tenga en cuenta que 32 es un valor de ejemplo. El valor que debe utilizar depende de la configuracion de
NAT y del numero de sesiones que puede tener simultaneamente.

"Obtenga mas informacién acerca de la llamada a la APl /occm/config"

Quitar conectores de BlueXP

Si un conector esta inactivo, puede eliminarlo de la lista de conectores de BlueXP. Puede hacerlo si ha
eliminado la maquina virtual conector o si ha desinstalado el software conector.

Tenga en cuenta lo siguiente sobre la extraccion de un conector:

 Esta accion no elimina la maquina virtual.
» Esta accion no se puede reverti—una vez que se quita un conector de BlueXP, no se puede volver a
agregar.
Pasos
1. Seleccione la lista desplegable conector del encabezado BlueXP.
2. Seleccione gestionar conectores.

3. Seleccione el menu de accion de un conector inactivo y seleccione Quitar conector.
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https://docs.netapp.com/us-en/bluexp-automation/cm/api_ref_resources.html#occmconfig

2 Connectors Q

Connector Name

Connector? ® Active aws US East (N. Virginia)

Connector2 ® Inactive aws US East (N. Virginia) )

Gotolocal Ul &
Connector Id: IEMkyjlEyG4USTXpmpmsnZS... |l
Edit URIs

Remave Connector @

4. Introduzca el nombre del conector que desea confirmar y, a continuacion, seleccione Quitar.

Resultado
BlueXP quita el conector de sus registros.
Desinstale el software del conector

Desinstale el software del conector para solucionar problemas o para quitar el software del host de forma
permanente. Los pasos que debe usar dependen de si instald el conector en un host que tiene acceso a
Internet (modo estandar o modo restringido) o un host en una red que no tiene acceso a Internet (modo
privado).

Desinstale cuando utilice el modo estandar o el modo restringido

Los pasos a continuacion le permiten desinstalar el software Connector cuando utiliza BlueXP en modo
estandar o restringido.

Pasos
1. Conéctese a la maquina virtual de Linux para el conector.

2. Desde el host Linux, ejecute el script de desinstalacion:
/opt/application/netapp/service-manager-2/uninstall.sh [silent]

silent ejecuta la secuencia de comandos sin que se le solicite confirmacion.

Desinstale al utilizar el modo privado

Los siguientes pasos le permiten desinstalar el software Connector cuando utiliza BlueXP en modo privado
donde no hay acceso a Internet disponible.

Pasos
1. Conéctese a la maquina virtual de Linux para el conector.

2. Desde el host Linux, ejecute los siguientes comandos:

./opt/application/netapp/ds/cleanup.sh
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rm -rf /opt/application/netapp/ds

Instale un certificado HTTPS para obtener acceso seguro

De forma predeterminada, BlueXP utiliza un certificado autofirmado para el acceso
HTTPS a la consola Web. Si asi lo requiere su empresa, puede instalar un certificado
firmado por una entidad de certificacion (CA), la cual ofrece mejor proteccion de
seguridad que un certificado autofirmado.

Antes de empezar

Debe crear un conector para poder cambiar la configuracion de BlueXP. "Vea como".

Instale un certificado HTTPS

Instale un certificado firmado por una CA para obtener acceso seguro.

Pasos

1. En la parte superior derecha de la consola BlueXP, seleccione el icono Configuracion y seleccione
Configuracion HTTPS.

My#Account Test Connector]

A t Work e ct ! & ) a
ccoun orkspace ~ onnector W | I:l {Gj @ ®

2. En la pagina HTTPS Setup, instale un certificado generando una solicitud de firma de certificacion (CSR) o
instalando su propio certificado firmado por una CA:

Opcion Descripcion

Genere una CSR a. Introduzca el nombre de host o DNS del host del conector (su nombre
comun) y, a continuacion, seleccione generar CSR.

BlueXP muestra una solicitud de firma de certificado.
b. Utilice la CSR para enviar una solicitud de certificado SSL a una CA.

El certificado debe utilizar el formato X.509 codificado con Privacy
Enhanced Mail (PEM) base-64.

c. Cargue el archivo de certificado y, a continuacion, seleccione instalar.

Instale su propio a. Seleccione instalar certificado firmado por CA.
(ée:'flcado firmado por b. Cargue el archivo de certificado y la clave privada y, a continuacion,

seleccione instalar.

El certificado debe utilizar el formato X.509 codificado con Privacy
Enhanced Mail (PEM) base-64.
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Resultado

Ahora BlueXP utiliza el certificado firmado por CA para proporcionar acceso HTTPS seguro. La siguiente
imagen muestra una cuenta de BlueXP configurada para un acceso seguro:

HTTPS Certificate Shange Chrtificate
Expiration: Aug 15, 2029 10:09:01 am
Issuer: C=IL, 5T=israel, L=Tel Aviv, O=Metapp, OU=Dev, CN= Localhast, EzAdmin@netapp.com
Subject: C=IL, ST=lsrael, L=Tel Aviv, O=Netapp, OU=Dev, CN= Localhost, E=sAdmin@netapp.com

Certificate: View C5R

Renueve el certificado HTTPS de BlueXP

Debe renovar el certificado HTTPS de BlueXP antes de que caduque para garantizar un acceso seguro a la
consola BlueXP. Si no renueva el certificado antes de que caduque, aparece una advertencia cuando los
usuarios acceden a la consola Web mediante HTTPS.

Pasos

1. En la parte superior derecha de la consola BlueXP, seleccione el icono Configuracion y seleccione
Configuracion HTTPS.

Se muestra informacion sobre el certificado BlueXP, incluida la fecha de caducidad.

2. Seleccione Cambiar certificado y siga los pasos para generar una CSR o instalar su propio certificado
firmado por CA.

Resultado

BlueXP utiliza el nuevo certificado firmado por CA para proporcionar acceso HTTPS seguro.

Configure un conector para que utilice un servidor proxy

Si las directivas de la empresa requieren que utilice un servidor proxy para todas las
comunicaciones a Internet, debera configurar los conectores para que utilicen ese
servidor proxy. Si no configurd un conector para que utilice un servidor proxy durante la
instalacion, puede configurar el conector para que utilice ese servidor proxy en cualquier
momento.
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BlueXP admite HTTP y HTTPS. El servidor proxy puede estar en la nube o en la red.

Configurar el conector para que utilice un servidor proxy proporciona acceso saliente a Internet si no hay
disponible una direccioén IP publica o una puerta de enlace NAT. Este servidor proxy solo proporciona el
conector con una conexion saliente. No ofrece conectividad para los sistemas Cloud Volumes ONTAP.

Si los sistemas Cloud Volumes ONTAP no tienen una conexion a Internet de salida para enviar mensajes
AutoSupport, BlueXP configura automaticamente esos sistemas Cloud Volumes ONTAP para que utilicen un
servidor proxy incluido con el conector. El unico requisito es asegurarse de que el grupo de seguridad del
conector permite conexiones entrantes a través del puerto 3128. Tendra que abrir este puerto después de
desplegar el conector.

Activar un proxy en un conector

Cuando configura un conector para utilizar un servidor proxy, ese conector y los sistemas Cloud Volumes
ONTAP que administra (incluidos los mediadores ha), todos utilizan el servidor proxy.

Tenga en cuenta que esta operacion reinicia el conector. Asegurese de que el conector no esta realizando
ninguna operacion antes de continuar.

Pasos
1. Navega a la pagina Edit BlueXP Connector.

La navegacion depende de si utilizas BlueXP en el modo estandar (accedes a la interfaz de BlueXP desde

el sitio web de SaaS) o si utilizas BlueXP en el modo restringido o en el modo privado (accedes a la
interfaz de BlueXP localmente desde el host de Connector).
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Modo estandar
a. Seleccione la lista desplegable conector del encabezado BlueXP.

b. Seleccione gestionar conectores.

Workspace
Workspace-1
Connectors Add Connector Manage Connectors
gsireeshconnecior Goto local Ul A
On-Premizez | - | = Active

c. Seleccione el menu de accién de un conector y seleccione Editar conector.

| Status = | Cloud Provider = Region = |
® Active = A G
® Inactive = Goto Lecal Ul 2
» itPwkd i 3
® Active - Connecter |d: itPwkiYsUGIMCLnIDgE0hXT ...
Edit Connector @
® Inactive =
® Active —

Modo restringido o privado
a. Seleccione la lista desplegable conector del encabezado BlueXP.

b. Seleccione Editar conector.
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Connectors Add Connector A

Q

OCCMsaasDemo Edit Con r%tar

AWS | us-west-2 | = Active

2. Seleccione Configuracion de proxy HTTP.
3. Configure el proxy:
a. Seleccione Activar proxy.

b. Especifique el servidor con la sintaxis <a href="http://<em>address:port</em>"
class="bare">http://<em>address:port</em></a> o. <a href="https://<em>address:port</em>"
class="bare">https://<em>address:port</em></a>

c. Especifique un nombre de usuario y una contrasefia si el servidor necesita autenticacion basica.
Tenga en cuenta lo siguiente:

= El usuario puede ser un usuario local o un usuario de dominio.

= Para un usuario de dominio, debe introducir el codigo ASCII para \ de la siguiente manera:
Domain-name%92user-name

Por ejemplo: netapp%92proxy
= BlueXP no admite contrasefias que incluyan el caracter @.
d. Seleccione Guardar.
Habilite el trafico de API directo

Si ha configurado un conector para utilizar un servidor proxy, puede habilitar el trafico API directo en el
conector para enviar llamadas API directamente a servicios de proveedores de cloud sin pasar por el proxy.
Esta opcion es compatible con conectores que se ejecutan en AWS, en Azure o en Google Cloud.

Si deshabilito el uso de vinculos privados de Azure con Cloud Volumes ONTAP y utiliza extremos de servicio,
debe habilitar el trafico de API directo. De lo contrario, el trafico no se enrutara correctamente.

"Obtenga mas informacién sobre el uso de un enlace privado de Azure o extremos de servicio con Cloud
Volumes ONTAP"

Pasos
1. Navega a la pagina Edit BlueXP Connector:
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La navegacion depende de si utilizas BlueXP en el modo estandar (accedes a la interfaz de BlueXP desde
el sitio web de SaaS) o si utilizas BlueXP en el modo restringido o en el modo privado (accedes a la
interfaz de BlueXP localmente desde el host de Connector).
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Modo estandar
a. Seleccione la lista desplegable conector del encabezado BlueXP.

b. Seleccione gestionar conectores.

Workspace
Workspace-1
Connectors Add Connector Manage Connectors
gsireeshconnecior Goto local Ul A
On-Premizez | - | = Active

c. Seleccione el menu de accién de un conector y seleccione Editar conector.

| Status = | Cloud Provider = Region = |
® Active = A G
® Inactive = Goto Lecal Ul 2
» itPwkd i 3
® Active - Connecter |d: itPwkiYsUGIMCLnIDgE0hXT ...
Edit Connector @
® Inactive =
® Active —

Modo restringido o privado
a. Seleccione la lista desplegable conector del encabezado BlueXP.

b. Seleccione Editar conector.
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Connectors Add Connector A

Oy
wd

OCCMsaasDemo Edit Con r%tur

AWS | us-west-2 | = Active

2. Selecciona Soporte Direct API Traffic.

3. Seleccione la casilla de verificacion para activar la opcion y, a continuacion, seleccione Guardar.

Configuracion predeterminada del conector

Es posible que desee obtener mas informacion sobre la configuracidn del conector antes
de implementarlo o si necesita solucionar cualquier problema.
Configuracion predeterminada con acceso a Internet

Los siguientes detalles de configuracion se aplican si ha implementado el conector desde BlueXP, desde el
mercado del proveedor de la nube o si ha instalado manualmente el conector en un host Linux local que tenga
acceso a Internet.

Detalles de AWS

Si implemento el conector desde BlueXP o desde el mercado del proveedor de la nube, tenga en cuenta lo
siguiente:

« Eltipo de instancia de EC2 es t3.xlarge.

* El sistema operativo de la imagen es Ubuntu 22,04 LTS.
El sistema operativo no incluye una GUI. Debe utilizar un terminal para acceder al sistema.

* El nombre de usuario para la instancia de Linux EC2 es ubuntu (para los conectores creados antes de
mayo de 2023, el nombre de usuario era EC2-user).

 El disco del sistema predeterminado es un disco gp2 de 100 GIB.

Detalles de Azure

Si implement6 el conector desde BlueXP o desde el mercado del proveedor de la nube, tenga en cuenta lo
siguiente:

* El tipo de maquina virtual es DS3 v2.
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« El sistema operativo de la imagen es Ubuntu 22,04 LTS.
El sistema operativo no incluye una GUI. Debe utilizar un terminal para acceder al sistema.
 El disco del sistema predeterminado es un disco SSD premium de 100 GIB.
Detalles de Google Cloud
Si implemento el Connector de BlueXP, tenga en cuenta lo siguiente:

 La instancia del equipo virtual es n2-standard-4.

* El sistema operativo de la imagen es Ubuntu 22,04 LTS.
El sistema operativo no incluye una GUI. Debe utilizar un terminal para acceder al sistema.
 El disco del sistema predeterminado es un disco SSD persistente de 100 GIB.
Carpeta de instalacion
La carpeta de instalacion del conector se encuentra en la siguiente ubicacion:
/opt/aplicacion/netapp/cloudmanager

Archivos de registro

Los archivos de registro se encuentran en las siguientes carpetas:

* /opt/application/netapp/cloudmanager/log
0.

* /opt/application/netapp/service-manager-2/logs (a partir de las nuevas instalaciones de 3.9.23)
Los registros de estas carpetas proporcionan detalles sobre las imagenes de conector y Docker.
« /opt/aplicacidon/netapp/cloudmanager/docker_occm/data/log
Los registros de esta carpeta proporcionan detalles sobre los servicios en la nube y el servicio BlueXP que

se ejecuta en el conector.

Servicio de conectores

 El servicio BlueXP se llama occm.

* El servicio occm depende del servicio MySQL.

Si el servicio MySQL esta inactivo, entonces el servicio occm también esta inactivo.

Puertos

El conector utiliza los siguientes puertos en el host Linux:

* 80 para acceso HTTP
* 443 para el acceso HTTPS
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Configuracion predeterminada sin acceso a Internet

La siguiente configuracion se aplica si instal6 manualmente el conector en un host Linux local que no tiene
acceso a Internet. "Obtenga mas informacion sobre esta opcion de instalacion”.

 La carpeta de instalacion del conector se encuentra en la siguiente ubicacion:
/opt/aplicacién/netapp/ds
* Los archivos de registro se encuentran en las siguientes carpetas:
/var/lib/docker/volumes/ds_occmdata/_data/log
Los registros de esta carpeta proporcionan detalles sobre las imagenes de conector y Docker.
» Todos los servicios se ejecutan en contenedores Docker
Los servicios dependen del servicio docker Runtime que se esté ejecutando

 El conector utiliza los siguientes puertos en el host Linux:
o 80 para acceso HTTP
o 443 para el acceso HTTPS

Credenciales y suscripciones

AWS

Obtenga mas informacidén acerca de los permisos y credenciales de AWS

Descubre cémo BlueXP utiliza las credenciales de AWS para realizar acciones en tu
nombre y como esas credenciales estan asociadas a las suscripciones del mercado.
Comprender estos detalles puede resultar util a la hora de gestionar las credenciales de
una o mas cuentas de AWS en BlueXP. Por ejemplo, quizas quieras saber cuando anadir
mas credenciales de AWS a BlueXP.

Credenciales iniciales de AWS

Al implantar un conector de BlueXP, debe proporcionar el ARN de una funcion de IAM o claves de acceso para
un usuario de IAM. El método de autenticacidn que utilice debe tener los permisos necesarios para
implementar la instancia de Connector en AWS. Los permisos necesarios se enumeran en la "La politica de
implementacién de conectores para AWS".

Cuando BlueXP inicia la instancia de Connector en AWS, crea una funcion IAM y un perfil de instancia para la

instancia. También adjunta una directiva que proporciona al conector permisos para administrar recursos y
procesos dentro de esa cuenta de AWS. "Revise como BlueXP utiliza los permisos”.
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BlueXP

AWS account

-] e :

Connector

role policy

| Q

Si creas un nuevo entorno de trabajo para Cloud Volumes ONTAP, BlueXP selecciona estas credenciales de
AWS de forma predeterminada:

Details & Credentials

Instance Profile QA Subscription

Edit Credentials

Credentials Account ID Marketplace Subscription

Puede implementar todos sus sistemas Cloud Volumes ONTAP con las credenciales iniciales de AWS o bien
afiadir credenciales adicionales.

Credenciales adicionales de AWS

Existen dos formas de afadir credenciales de AWS adicionales:

* Puede agregar credenciales de AWS a un conector existente

» Puede anadir credenciales de AWS directamente a BlueXP

Revise las secciones siguientes para obtener mas informacion.

Agregar credenciales de AWS a un conector existente

Si desea usar BlueXP con cuentas adicionales de AWS, puede proporcionar claves de AWS para un usuario
de IAM o el ARN de un rol en una cuenta de confianza. En la siguiente imagen se muestran dos cuentas
adicionales, una que proporciona permisos a través de una funcioén IAM en una cuenta de confianza y otra a
través de las claves AWS de un usuario de IAM:

Trust relationship

Imitial AWS account P Second account Third account
8 ' =
V=
o V=
| AM 1AM 158:rale Uat | AM |AM User 1AM
Connector o oli delegates i Witk sy i
a pollcy permissions policy ¥ Rolley
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A continuacion, se agregarian las credenciales de cuenta a BlueXP especificando el nombre de recurso de
Amazon (ARN) del rol IAM o las claves de AWS del usuario de IAM.

Por ejemplo, es posible cambiar entre credenciales al crear un nuevo entorno de trabajo Cloud Volumes
ONTAP:

Edit Credentials & Add Subscription

Associate Subscription to Credentials @

Credentials

keys | Account ID:

Instance Profile | Account ID:
@ Casaba QA subscription -

o Add Subscription

"Aprenda a afiadir credenciales de AWS a un conector existente.

Anada credenciales de AWS directamente a BlueXP

Agregar nuevas credenciales de AWS a BlueXP proporciona los permisos necesarios para crear y gestionar
un entorno de trabajo FSX para ONTAP o crear un conector.

» "Aprenda a afiadir credenciales de AWS a BlueXP para Amazon FSX para ONTAP"

» "Aprenda a afiadir credenciales de AWS a BlueXP para crear un conector"

Credenciales y suscripciones de Marketplace

Las credenciales que afiadas a un conector deben estar asociadas a una suscripcion de AWS Marketplace
para que puedas pagar por Cloud Volumes ONTAP a una tarifa por hora (PAYGO) o a través de un contrato
anual, asi como para utilizar otros servicios de BlueXP.

"Aprenda a asociar una suscripcion a AWS".
Tenga en cuenta lo siguiente acerca de las credenciales de AWS vy las suscripciones al mercado:

» Solo se puede asociar una suscripcion de AWS Marketplace a un conjunto de credenciales de AWS

» Puede reemplazar una suscripcion existente de Marketplace por una nueva
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PREGUNTAS FRECUENTES

Las siguientes preguntas estan relacionadas con las credenciales y suscripciones.

¢ Como puedo rotar mis credenciales de AWS de forma segura?

Como se describe en las secciones anteriores, BlueXP le permite proporcionar credenciales de AWS de varias
formas: Un rol de IAM asociado a la instancia de Connector, asumiendo un rol de IAM en una cuenta de
confianza o proporcionando claves de acceso de AWS.

Con las dos primeras opciones, BlueXP utiliza el Servicio de token de seguridad de AWS para obtener
credenciales temporales que giran constantemente. Este proceso es la mejor practica, es automatico y
seguro.

Si proporciona a BlueXP claves de acceso de AWS, debe rotar las claves actualizandolas en BlueXP a
intervalos regulares. Este es un proceso completamente manual.

¢Puedo cambiar la suscripcion de AWS Marketplace para entornos de trabajo de Cloud Volumes
ONTAP?

Si, puedes. Al cambiar la suscripcion de AWS Marketplace asociada a un conjunto de credenciales, todos los
entornos de trabajo de Cloud Volumes ONTAP existentes y nuevos se cargaran con la nueva suscripcion.

"Aprenda a asociar una suscripcion a AWS".

¢Puedo anadir varias credenciales de AWS, cada una con diferentes suscripciones del mercado?

Todas las credenciales de AWS que pertenezcan a la misma cuenta de AWS se asociaran a la misma
suscripcion de AWS Marketplace.

Si tiene varias credenciales de AWS que pertenecen a diferentes cuentas de AWS, esas credenciales se
pueden asociar con la misma suscripcion de AWS Marketplace o con diferentes suscripciones.

¢ Puedo mover entornos de trabajo existentes de Cloud Volumes ONTAP a otra cuenta de AWS?

No, no es posible mover los recursos de AWS asociados con su entorno de trabajo de Cloud Volumes ONTAP
a una cuenta de AWS diferente.

¢ Como funcionan las credenciales en las implementaciones del mercado y en las instalaciones?

En las secciones anteriores se describe el método de implementacion recomendado para el conector, que es
de BlueXP. También puede poner en marcha un conector en AWS desde AWS Marketplace y puede instalar
manualmente el software del conector en su propio host Linux.

Si utiliza el Marketplace, los permisos se proporcionan de la misma manera. Solo tiene que crear y configurar
manualmente el rol IAM y, a continuacién, proporcionar permisos para cualquier cuenta adicional.

En las implementaciones locales, no se puede configurar la funcion de IAM para el sistema BlueXP, pero se
pueden proporcionar permisos con las claves de acceso de AWS.

Para aprender a configurar los permisos, consulte las siguientes paginas:

* Modo estandar

o "Configure los permisos para una puesta en marcha de AWS Marketplace"
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o "Configure los permisos para implementaciones en las instalaciones"
 "Configure los permisos para el modo restringido"

« "Configurar permisos para el modo privado"

Gestiona las credenciales y las suscripciones del mercado de AWS para BlueXP

Anada y gestione credenciales de AWS para que BlueXP tenga los permisos que
necesita para implementar y gestionar recursos cloud en sus cuentas de AWS. Si
administra varias suscripciones a AWS Marketplace, puede asignar cada una de ellas a
diferentes credenciales de AWS desde la pagina Credentials.

Descripcion general

Puede anadir credenciales de AWS a un conector existente o directamente a BlueXP:
» Agregue credenciales de AWS adicionales a un conector existente

Anadir credenciales de AWS a un conector existente proporciona los permisos necesarios para gestionar
recursos y procesos dentro de su entorno de cloud publico. Aprenda a anadir credenciales de AWS a un
conector.

» Afada las credenciales de AWS a BlueXP para crear un conector

La adicion de nuevas credenciales de AWS a BlueXP proporciona a BlueXP los permisos necesarios para
crear un conector. Aprenda a afnadir credenciales de AWS a BlueXP.

» Ahada credenciales de AWS a BlueXP para FSX para ONTAP

La adicion de nuevas credenciales de AWS a BlueXP proporciona a BlueXP los permisos necesarios para
crear y gestionar FSX para ONTAP. "Aprenda a configurar permisos para FSX para ONTAP"

Coémo rotar credenciales

BlueXP le permite proporcionar credenciales de AWS de varias maneras: Una funcion IAM asociada a la
instancia de Connector, asumiendo un rol IAM en una cuenta de confianza o proporcionando claves de acceso
de AWS. "Obtenga mas informacion acerca de las credenciales y permisos de AWS".

Con las dos primeras opciones, BlueXP utiliza el Servicio de token de seguridad de AWS para obtener
credenciales temporales que giran constantemente. Este proceso es la mejor practica porque es automatico y
seguro.

Si proporciona a BlueXP claves de acceso de AWS, debe rotar las claves actualizandolas en BlueXP a
intervalos regulares. Este es un proceso completamente manual.

Agregar credenciales adicionales a un conector

Afada credenciales de AWS adicionales a un conector para que tenga los permisos necesarios para gestionar
recursos y procesos en su entorno de cloud publico. Puede proporcionar el ARN de un rol IAM en otra cuenta
o proporcionar claves de acceso de AWS.

Si acaba de empezar a utilizar BlueXP, "Descubra como BlueXP usa credenciales y permisos de AWS".
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Conceder permisos

Antes de agregar credenciales de AWS a un conector, debe proporcionar los permisos necesarios. Los
permisos permiten a BlueXP administrar recursos y procesos dentro de esa cuenta de AWS. La forma en que
proporcione los permisos depende de si desea proporcionar BlueXP con el ARN de una funcidén en una cuenta
de confianza o claves de AWS.

Si implemento un conector desde BlueXP, BlueXP agregd automaticamente credenciales de
AWS para la cuenta en la que implementd el conector. Esta cuenta inicial no se agrega si

@ implementd el conector desde AWS Marketplace o si instal6 manualmente el software
Connector en un sistema existente. "Obtenga mas informacion acerca de los permisos y
credenciales de AWS".

opciones

* Conceda permisos asumiendo una funcion IAM en otra cuenta

» Conceda permisos proporcionando claves AWS

Conceda permisos asumiendo una funcién IAM en otra cuenta

Puede configurar una relacion de confianza entre la cuenta AWS de origen en la que ha implementado la
instancia de Connector y otras cuentas de AWS mediante los roles IAM. A continuacion, debe proporcionar a
BlueXP el ARN de las funciones de IAM de las cuentas de confianza.

Si el conector esta instalado en las instalaciones, no puede utilizar este método de autenticacion. Debe usar
claves AWS.

Pasos
1. Vaya a la consola IAM de la cuenta de destino en la que desea proporcionar permisos al conector.

2. En Access Management, seleccione roles > Crear funcién y siga los pasos para crear la funcion.
No olvide hacer lo siguiente:

o En Tipo de entidad de confianza, seleccione cuenta de AWS.

o Seleccione otra cuenta de AWS e introduzca el ID de la cuenta en la que reside la instancia de
Connector.

o Cree las directivas necesarias copiando y pegando el contenido de "Politicas de IAM para el conector”.

3. Copie el rol ARN del rol IAM para que pueda pegarlo en BlueXP mas adelante.

Resultado

La cuenta ahora tiene los permisos necesarios. Ahora puede agregar las credenciales a un conector.

Conceda permisos proporcionando claves AWS

Si desea proporcionar BlueXP con claves AWS para un usuario de 1AM, debe conceder los permisos
necesarios a ese usuario. La politica IAM de BlueXP define las acciones y los recursos de AWS que BlueXP
puede utilizar.

Debe utilizar este método de autenticacion si el conector esta instalado en las instalaciones. No se puede
utilizar la funcion IAM.

Pasos

259



1. Desde la consola IAM, cree directivas copiando y pegando el contenido de "Politicas de |IAM para el
conector".

"Documentacién de AWS: Crear politicas de IAM"

2. Asocie las politicas a un rol de IAM o a un usuario de I1AM.
> "Documentacion de AWS: Crear roles de IAM"

> "Documentacion de AWS: Adicion y eliminacién de politicas de IAM"

Resultado

La cuenta ahora tiene los permisos necesarios. Ahora puede agregar las credenciales a un conector.

Anada las credenciales

Después de proporcionar una cuenta de AWS con los permisos necesarios, puede agregar las credenciales
de esa cuenta a un conector existente. Esto permite iniciar sistemas Cloud Volumes ONTAP en esa cuenta
con el mismo conector.

Antes de empezar
Si acaba de crear estas credenciales en su proveedor de cloud, es posible que transcurran unos minutos
hasta que estén disponibles para su uso. Espere unos minutos antes de agregar las credenciales a BlueXP.
Pasos

1. Asegurese de que el conector correcto esta seleccionado actualmente en BlueXP.

2. En la parte superior derecha de la consola de BlueXP, seleccione el icono Configuracion y seleccione
credenciales.

Account Workspace = w~ | Connectar s~ | % A ‘O
. O & @ ®

My#Account Test Connector]

3. En la pagina credenciales de cuenta, seleccione Agregar credenciales y siga los pasos del asistente.
a. Ubicacion de credenciales: Seleccione Servicios Web de Amazon > conector.

b. Definir credenciales: Proporcione el ARN (nombre de recurso de Amazon) de una funcién de IAM de
confianza, o introduzca una clave de acceso de AWS y una clave secreta.

c¢. Suscripcion al mercado: Asocie una suscripcion al mercado con estas credenciales suscribiendo
ahora o seleccionando una suscripcion existente.

Para pagar por servicios de BlueXP a una tarifa por hora (PAYGO) o con un contrato anual, las
credenciales de AWS deben estar asociadas a una suscripcion de AWS Marketplace.

d. Revisién: Confirme los detalles sobre las nuevas credenciales y seleccione Agregar.

Resultado

Ahora puede cambiar a un conjunto de credenciales diferente de la pagina Details y Credentials al crear un
nuevo entorno de trabajo:
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Edit Credentials & Add Subscription

Asspciate Subscription to Credentials &

Credentials

keys | Account ID:

Instance Profile | Account ID:
@ Casaba QA subscription -

o Add Subscription

Agregar credenciales a BlueXP para crear un conector

Agregue las credenciales de AWS a BlueXP proporcionando el ARN de una funcién IAM que proporciona a
BlueXP los permisos necesarios para crear un conector. Puede elegir estas credenciales al crear un conector
nuevo.

Configure el rol IAM

Configure una funcion de 1AM que permita a la capa SaaS BlueXP asumir la funcién.

Pasos
1. Vaya a la consola IAM de la cuenta de destino.

2. En Access Management, seleccione roles > Crear funcion y siga los pasos para crear la funcion.
No olvide hacer lo siguiente:

o En Tipo de entidad de confianza, seleccione cuenta de AWS.
> Seleccione otra cuenta de AWS e introduzca el ID del SaaS BlueXP: 952013314444
> Cree una directiva que incluya los permisos necesarios para crear un conector.

= "Consulte los permisos necesarios para FSX para ONTAP"

= "Ver la directiva de despliegue del conector"

3. Copie el rol ARN de la funcién IAM para que pueda pegarlo en BlueXP en el siguiente paso.

Resultado
El rol IAM ahora tiene los permisos necesarios. Ahora puede agregarla a BlueXP.
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Anada las credenciales

Después de proporcionar la funcion IAM con los permisos necesarios, agregue el rol ARN a BlueXP.

Antes de empezar

Si acaba de crear la funcion IAM, puede tardar unos minutos en estar disponible. Espere unos minutos antes
de agregar las credenciales a BlueXP.

Pasos

1. En la parte superior derecha de la consola de BlueXP, seleccione el icono Configuracion y seleccione
credenciales.

A t Work e ct ! & ) a
ccoun orkspace onnector W | I:l {Qj‘ @ @

My#Account Test Connector]

2. En la pagina credenciales de cuenta, seleccione Agregar credenciales y siga los pasos del asistente.
a. Ubicacion de credenciales: Seleccione Servicios Web de Amazon > BlueXP.
b. Definir credenciales: Proporcionar el ARN (nombre de recurso de Amazon) de la funcion IAM.

c. Revision: Confirme los detalles sobre las nuevas credenciales y seleccione Agregar.
Resultado
Ahora puede utilizar las credenciales al crear un conector nuevo.
Anada credenciales a BlueXP para Amazon FSX para ONTAP

Para obtener mas informacion, consulte "Documentacion de BlueXP para Amazon FSX para ONTAP"

Asocie una suscripcion a AWS

Después de anadir sus credenciales de AWS a BlueXP, puede asociar una suscripcion a AWS Marketplace
con estas credenciales. La suscripcion le permite pagar por Cloud Volumes ONTAP a una tarifa por hora
(PAYGO) o mediante un contrato anual, y utilizar otros servicios de BlueXP.

Hay dos escenarios en los que puede asociar una suscripcion a AWS Marketplace después de haber afiadido
las credenciales a BlueXP:
* No asoci6 una suscripcion cuando agrego inicialmente las credenciales a BlueXP.
» Desea cambiar la suscripcion de AWS Marketplace asociada con las credenciales de AWS.
La sustitucion de la suscripcion actual del mercado por una nueva suscripcion cambia la suscripcion del

mercado para cualquier entorno de trabajo existente de Cloud Volumes ONTAP y todos los nuevos
entornos de trabajo.

Antes de empezar

Debe crear un conector para poder cambiar la configuracion de BlueXP. "Aprenda a crear un conector".

Pasos

1. En la parte superior derecha de la consola de BlueXP, seleccione el icono Configuracion y seleccione
credenciales.
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2. Seleccione el menu de accion para un conjunto de credenciales y luego seleccione Suscripcion
asociada.

Debe seleccionar las credenciales asociadas a un conector. No puedes asociar una suscripcion al
mercado con credenciales asociadas a BlueXP.

2 credentials Add Credentials

aws  Keys O

i Type: AWS Keys 4
Associate Subscription

aws-a0s8zvusghepz0jg@yamr... @

AWS Account ID AWS Access Key Subscription

Copy Credentials ID

Edit Credentials

AWS Instance Profile

aws
: Type: Instance Profile Delete Credentials

3. Para asociar las credenciales a una suscripcion existente, seleccione la suscripcion en la lista desplegable
y seleccione asociado.

4. Para asociar las credenciales a una nueva suscripcion, seleccione Agregar suscripcion > continuar y
siga los pasos del AWS Marketplace:

a. Seleccione Ver opciones de compra.
b. Seleccione Suscribirse.

c. Seleccione Configurar su cuenta.
Se le redirigira al sitio web de BlueXP.
d. Desde la pagina asignacién de suscripcion:

= Seleccione las cuentas de BlueXP con las que desea asociar esta suscripcion.

= En el campo sustituir suscripcion existente, elija si desea sustituir automaticamente la
suscripcion existente para una cuenta con esta nueva suscripcion.

BlueXP reemplaza la suscripcién existente para todas las credenciales de la cuenta con esta
nueva suscripcion. Si alguna vez no se ha asociado un conjunto de credenciales a una
suscripcion, esta nueva suscripcion no se asociara a dichas credenciales.
Para el resto de cuentas, debera asociar manualmente la suscripcion repitiendo estos pasos.
= Seleccione Guardar.

En el siguiente video se muestran los pasos para suscribirse desde AWS Marketplace:

Suscribete a BlueXP desde AWS Marketplace

Asocie una suscripcion existente a su cuenta

Cuando te suscribes a BlueXP desde AWS Marketplace, el ultimo paso del proceso es asociar la suscripcion a
tus cuentas de BlueXP desde el sitio web de BlueXP. Si no has completado este paso, no podras usar la
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suscripcion con tu cuenta de BlueXP.

Sigue los pasos que aparecen a continuacion si te suscribiste a BlueXP desde AWS Marketplace, pero te has
perdido el paso para asociar la suscripcion a tu cuenta.

Pasos
1. Ve a la cartera digital de BlueXP para confirmar que no has asociado tu suscripcién a tu cuenta de BlueXP.

a. En el menu de navegacion de BlueXP, seleccione Gobierno > cartera digital.
b. Seleccione Suscripciones.
c. Comprueba que no aparezca tu suscripcion a BlueXP.
Solo vera las suscripciones asociadas a la cuenta que esta viendo actualmente. Si no ve su
suscripcion, continle con los siguientes pasos.
2. Inicie sesion en la consola de AWS y vaya a * Suscripciones de AWS Marketplace *.

3. Encuentra la suscripcion a NetApp BlueXP.

aWs iz services

Launch new instance

AWS Marketplace *

Manage subscriptions nnetapp NetApp BluexP
Private offers by NetApp, Inc.
Discover products

Vendor Insights

Private Marketplace [ Delivery method

Settings Sy

Service start
Feb 15, 2022

Access level

Agresment

4. Seleccione Set up product.
La pagina de oferta de suscripcion debe cargarse en una nueva pestana o ventana del navegador.

5. Seleccione Configurar su cuenta.
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Delivery Methods ~ Solutions ~ AWSIQ ~ Resources + Your Saved List

Become a Channel Partner  Sell in AWS Marketplace  Amazon Web Services Home  Help

up your account and complete your registration. If you are unable to complete your registration, return through the Your Software page on [A Set up your account

NetApp BlueXP % Subscribe

Subscribe to NetApp BlueXP

Offers

La pagina Suscripciéon en netapp.com debe cargarse en una nueva pestafia o ventana del navegador.
Ten en cuenta que es posible que se te pida iniciar sesién en BlueXP primero.
6. Desde la pagina asignacion de suscripcion:

> Seleccione las cuentas de BlueXP con las que desea asociar esta suscripcion.

> En el campo sustituir suscripcion existente, elija si desea sustituir automaticamente la suscripcion
existente para una cuenta con esta nueva suscripcion.

BlueXP reemplaza la suscripcidn existente para todas las credenciales de la cuenta con esta nueva
suscripcion. Si alguna vez no se ha asociado un conjunto de credenciales a una suscripcion, esta
nueva suscripcion no se asociara a dichas credenciales.

Para el resto de cuentas, debera asociar manualmente la suscripcion repitiendo estos pasos.
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Subscription Assignment x

Your subscription to BlueXP / Cloud Volumes OMTAP from the AWS

Marketplace was created successiully,

Subscription name LiJ

PayAsYouGo
Select the NetApp accounts that you'd like to associate this subscription with, i ]
You can automatically replace the existing subscription for one account with this new
subscription.

NetApp account Replace existing subscription

cloudTiering_undefined

C5-HhewH

benAccount .'

Save

7. Ve a la cartera digital de BlueXP para confirmar que la suscripcion esta asociada a tu cuenta de BlueXP.
a. En el menu de navegacion de BlueXP, seleccione Gobierno > cartera digital.
b. Seleccione Suscripciones.
c. Comprueba que aparezca tu suscripcion a BlueXP.
8. Confirme que la suscripcion esta asociada a sus credenciales de AWS.
a. En la parte superior derecha de la consola de BlueXP, seleccione el icono Configuracion y seleccione
credenciales.
b. En la pagina Account credentials, verifique que la suscripcion esté asociada con sus credenciales de

AWS.

Veamos un ejemplo.
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b Account i Workspace ot Connector

( Q BluexpSearch )
'-‘LJ MyAccount Newone ben-connector

Account credentials User cradentials

BlueXP and the Connector use account-level credentials to deploy

and manage resources in your cloud environment.

Credentials (1) Add credentials

e AWS Instance Profile 5

Type: Instance Profile | Connector

642991768967 ben-connector... By Capacity By ... 0

AWS Account ID 1AM Rale Subscription Working
Envircnments

Editar credenciales

Edite sus credenciales de AWS en BlueXP cambiando el tipo de cuenta (las claves de AWS o asumen la
funcion), editando el nombre o actualizando las credenciales (las claves o el rol ARN).

No se pueden editar las credenciales de un perfil de instancia asociado a una instancia de
conector.

Pasos
1. En la parte superior derecha de la consola de BlueXP, seleccione el icono Configuracion y seleccione
credenciales.

2. Enla pagina credenciales de cuenta, seleccione el menu de accién para un conjunto de credenciales y, a
continuacion, seleccione Editar credenciales.

3. Realice los cambios necesarios y, a continuacion, seleccione aplicar.

Eliminar credenciales

Si ya no necesita un conjunto de credenciales, puede eliminarlas de BlueXP. Sélo puede eliminar credenciales
que no estén asociadas a un entorno de trabajo.

No se pueden eliminar las credenciales de un perfil de instancia asociado a una instancia de
conector.

Pasos

1. En la parte superior derecha de la consola de BlueXP, seleccione el icono Configuracion y seleccione
credenciales.

2. En la pagina credenciales de cuenta, seleccione el menu de accidn para un conjunto de credenciales y, a
continuacion, seleccione Eliminar credenciales.
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3. Seleccione Eliminar para confirmar.

Azure

Obtenga mas informacion acerca de credenciales y permisos de Azure

Descubre cdmo BlueXP utiliza las credenciales de Azure para realizar acciones en tu
nombre y como esas credenciales estan asociadas a las suscripciones del mercado.
Comprender estos detalles puede resultar util cuando gestionas las credenciales de una
0 mas suscripciones a Azure. Por ejemplo, quizas quieras saber cuando afiadir
credenciales de Azure adicionales en BlueXP.

Credenciales iniciales de Azure

Al implementar un conector desde BlueXP, necesita utilizar una cuenta de Azure o una entidad de servicio con
permisos para implementar la maquina virtual Connector. Los permisos necesarios se enumeran en la
"Politica de implementacion de conectores para Azure".

Cuando BlueXP pone en marcha la maquina virtual Connector en Azure, habilita una "identidad administrada
asignada por el sistema" en una maquina virtual, crea un rol personalizado y lo asigna a la maquina virtual. La
funcion proporciona a BlueXP los permisos necesarios para gestionar recursos y procesos dentro de esa
suscripcion a Azure. "Revise como BlueXP utiliza los permisos".

BlueXP
Azure account

Custom
role with
pe rm issions

-] Lo )

Managed
Sernvice
identity

Connector

— o

Si creas un nuevo entorno de trabajo para Cloud Volumes ONTAP, BlueXP selecciona estas credenciales de
Azure de forma predeterminada:

Details & Credentials

Managed Service Ide... OCCM QA1 o
Credential Name Azure Subscription

Marketplace Subscription

Puede poner en marcha todos los sistemas de Cloud Volumes ONTAP con las credenciales iniciales de Azure
o bien afadir credenciales adicionales.
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Suscripciones adicionales de Azure para una identidad gestionada

La identidad administrada asignada por el sistema asignada a la maquina virtual del conector esta asociada a
la suscripcion en la que inici6 el conector. Si desea seleccionar una suscripcion de Azure diferente, tendra que
hacerlo "asocie la identidad administrada a esas suscripciones".

Credenciales adicionales de Azure

Si desea utilizar diferentes credenciales de Azure con BlueXP, debe conceder los permisos necesarios
mediante "Creacion y configuracién de un principal de servicio en Microsoft Entra ID" Para cada cuenta de
Azure. La siguiente imagen muestra dos cuentas adicionales, cada una configurada con una funcién
personalizada y principal de servicio que proporciona permisos:

Initial Azure account Second account Third account
U Custom
role. W|_th ° . 8
permissions Service Service
principal principal
Managed Custom Custom
Connector Service role role
|dentity

Entonces lo haria "Agregue las credenciales de cuenta a BlueXP" Proporcionando detalles acerca del director
de servicio de AD.

Por ejemplo, es posible cambiar entre credenciales al crear un nuevo entorno de trabajo Cloud Volumes
ONTAP:

Edit Account & Add Subscription

Credentials

| I

cloud-manager-app | Application ID: 57c42424-88a0-480a.

Managed Service Identity
OCCM QA1 (Default) -

Credenciales y suscripciones de Marketplace

Las credenciales que afiadas a un conector deben estar asociadas a una suscripcion a Azure Marketplace
para que puedas pagar por Cloud Volumes ONTAP a una tarifa por hora (PAYGO) o a través de un contrato
anual, y para utilizar otros servicios de BlueXP.

"Aprenda a asociar una suscripcién a Azure".
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Tenga en cuenta lo siguiente acerca de las credenciales de Azure y las suscripciones a Marketplace:

» Solo puede asociar una suscripcion de Azure Marketplace a un conjunto de credenciales de Azure
* Puede reemplazar una suscripcion existente de Marketplace por una nueva
PREGUNTAS FRECUENTES

La siguiente pregunta esta relacionada con las credenciales y suscripciones.

¢Puedo cambiar la suscripcion a Azure Marketplace para entornos de trabajo de Cloud Volumes
ONTAP?

Si, puedes. Al cambiar la suscripcion de Azure Marketplace asociada a un conjunto de credenciales de Azure,
todos los entornos de trabajo de Cloud Volumes ONTAP existentes y nuevos se cargaran con la nueva
suscripcion.

"Aprenda a asociar una suscripcién a Azure".

¢Puedo agregar varias credenciales de Azure, cada una con diferentes suscripciones del mercado?

Todas las credenciales de Azure que pertenezcan a la misma suscripcion de Azure se asociaran a la misma
suscripcion de Azure Marketplace.

Si tiene varias credenciales de Azure que pertenecen a diferentes suscripciones de Azure, esas credenciales
se pueden asociar con la misma suscripcion de Azure Marketplace o con diferentes suscripciones de
Marketplace.

¢Puedo mover entornos de trabajo existentes de Cloud Volumes ONTAP a una suscripcion diferente a
Azure?

No, no es posible mover los recursos de Azure asociados con su entorno de trabajo de Cloud Volumes
ONTAP a una suscripcion de Azure diferente.

¢ Como funcionan las credenciales en las implementaciones del mercado y en las instalaciones?

En las secciones anteriores se describe el método de implementacion recomendado para el conector, que es
de BlueXP. También puede poner en marcha un conector en Azure desde Azure Marketplace y puede instalar
el software del conector en su propio host Linux.

Si utiliza Marketplace, puede proporcionar permisos asignando un rol personalizado a la VM de Connectory a
una identidad administrada asignada por el sistema, o puede usar un principal de servicio de Microsoft Entra.

Para implementaciones en las instalaciones, no puede configurar una identidad administrada para el conector,
pero puede proporcionar permisos utilizando un director de servicio.

Para aprender a configurar los permisos, consulte las siguientes paginas:

* Modo estandar
o "Configure los permisos para una puesta en marcha de Azure Marketplace"
> "Configure los permisos para implementaciones en las instalaciones"

+ "Configure los permisos para el modo restringido"

* "Configurar permisos para el modo privado"
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Gestiona las credenciales de Azure y las suscripciones al mercado para BlueXP

Anada y gestione credenciales de Azure para que BlueXP tenga los permisos que
necesita para implementar y gestionar recursos cloud en sus suscripciones a Azure. Si
gestiona varias suscripciones a Azure Marketplace, puede asignar cada una de ellas a
diferentes credenciales de Azure desde la pagina Credentials.

Siga los pasos que se indican en esta pagina si necesita utilizar varias credenciales de Azure o varias
suscripciones a Azure Marketplace para Cloud Volumes ONTAP.

Descripcioén general

Hay dos formas de afadir credenciales y suscripciones de Azure adicionales en BlueXP.

1. Asocie las suscripciones adicionales de Azure a la identidad gestionada de Azure.

2. Si desea implementar Cloud Volumes ONTAP con diferentes credenciales de Azure, conceda permisos de
Azure con un servicio principal y afiada sus credenciales a BlueXP.

Asocie suscripciones adicionales de Azure a una identidad gestionada

BlueXP le permite elegir las credenciales de Azure y la suscripcion a Azure en la que desee poner en marcha
Cloud Volumes ONTAP. No puede seleccionar una suscripcion de Azure diferente para la gestionada perfil de
identidad a menos que asocie el "identidad administrada" con estas suscripciones.

Acerca de esta tarea

Una identidad administrada es "La cuenta inicial de Azure" Al desplegar un conector desde BlueXP. Cuando
implemento el conector, BlueXP cred la funcion de operador BlueXP y la asigné a la maquina virtual
Connector.

Pasos
1. Inicie sesion en el portal de Azure.

2. Abra el servicio Suscripciones y seleccione la suscripcion en la que desea implementar Cloud Volumes
ONTAP.

3. Seleccionar Control de acceso (IAM).
a. Seleccione Agregar > Agregar asignacion de rol y, a continuacion, agregue los permisos:

= Seleccione el rol operador de BlueXP.

@ BlueXP Operator es el nombre predeterminado que se proporciona en la directiva
Connector. Si seleccioné otro nombre para el rol, seleccione ese nombre.

= Asigne acceso a una maquina virtual.

= Seleccione la suscripcion en la que se creo la maquina virtual Connector.
= Seleccione la maquina virtual conector.

= Seleccione Guardar.

4. Repita estos pasos para suscripciones adicionales.

Resultado

Al crear un nuevo entorno de trabajo, ahora debe tener la posibilidad de seleccionar varias suscripciones de
Azure para el perfil de identidad administrada.
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Edit Account & Add Subscription

Credentials

Managed Service |dentity -

AzZure Subscription

OCCM Dev

OCCM QA1 (Default) b

Anada credenciales de Azure adicionales a BlueXP

Al implementar un conector desde BlueXP, BlueXP habilita una identidad administrada asignada por el sistema
en la maquina virtual que tiene los permisos necesarios. BlueXP selecciona estas credenciales de Azure de
forma predeterminada al crear un entorno de trabajo nuevo para Cloud Volumes ONTAP.

No se agrega un conjunto inicial de credenciales si instald6 manualmente el software Connector
en un sistema existente. "Obtenga mas informacion acerca de credenciales y permisos de
Azure".

Si desea implementar Cloud Volumes ONTAP con credenciales DIFERENTE de Azure, debe otorgar los
permisos necesarios creando y configurando un principal de servicio en Microsoft Entra ID para cada cuenta
de Azure. A continuacion, puede agregar las nuevas credenciales a BlueXP.

Conceda permisos de Azure con un director de servicio

BlueXP necesita permisos para realizar acciones en Azure. Puedes conceder los permisos necesarios a una
cuenta de Azure creando y configurando un principal de servicio en Microsoft Entra ID y obteniendo las
credenciales de Azure que necesita BlueXP.

Acerca de esta tarea

La siguiente imagen muestra como BlueXP obtiene permisos para realizar operaciones en Azure. Un objeto
principal de servicio, vinculado a una o varias suscripciones de Azure, representa a BlueXP en Microsoft Entra
ID y se asigna a un rol personalizado que permite los permisos requeridos.

272



cur | hittp: Sl ocathost) saomy’ api)
. ! ) arurevsaworking-
BII.IEIF anvironments -¥ POST —header

* Content-Type application/ san™

Active Directory Azure REST API calls
authentication to manage resources

and authorization
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«—> principal «—>
ohject

Azure Service principal that Custom role
subscriptions represents BlueXP
Pasos

1. Cree una aplicacién Microsoft Entra.

2. Asigne la aplicacion a una funcién.

3. Aifada permisos de API de administracion de servicios de Windows Azure.
4. Obtener el ID de aplicacion y el ID de directorio.

5. Cree un secreto de cliente.

Cree una aplicacién Microsoft Entra

Crea una aplicacion de Microsoft Entra y una entidad de servicio que BlueXP pueda utilizar para el control de
acceso basado en roles.

Pasos

1. Asegurese de tener permisos en Azure para crear una aplicacion de Active Directory y para asignar la
aplicaciéon a un rol.

Para obtener mas informacion, consulte "Documentacion de Microsoft Azure: Permisos necesarios"

2. Desde el portal de Azure, abra el servicio Microsoft Entra ID.
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Mi:rnsnfl Azure o entrd

All Services (24) Resources (10) Resource Groups (12) Iarks]

Az
Microsoft Entra ID (1)

Services
2 Microsoft Entra ID & Microsoft Entra
¥ Central serﬂ instances for SAP solutions . Microsoft Entra

3. En el menu, seleccione App registrs.

4. Seleccione Nuevo registro.

5. Especificar detalles acerca de la aplicacion:
o Nombre: Introduzca un nombre para la aplicacion.
> Tipo de cuenta: Seleccione un tipo de cuenta (cualquiera funcionara con BlueXP).
> Redirigir URI: Puede dejar este campo en blanco.

6. Seleccione Registrar.
Ha creado la aplicacion AD vy el director de servicio.
Resultado
Ha creado la aplicacion AD vy el director de servicio.

Asigne la aplicacién a una funcion

Debe enlazar el principal del servicio a una o mas suscripciones de Azure y asignarle el rol de operador
"BlueXP Operator" personalizado para que BlueXP tenga permisos en Azure.

Pasos
1. Crear un rol personalizado:
Tenga en cuenta que puede crear un rol personalizado de Azure mediante el portal de Azure, Azure
PowerShell, Azure CLI o la APl DE REST. Los siguientes pasos muestran como crear el rol con la CLI de
Azure. Si prefiere utilizar un método diferente, consulte "Documentacion de Azure"

a. Copie el contenido de "Permisos de funcion personalizada para el conector" Y guardelos en un archivo
JSON.

b. Modifique el archivo JSON agregando ID de suscripcion de Azure al ambito asignable.

Debe afnadir el ID para cada suscripcion de Azure desde la cual los usuarios crearan sistemas Cloud
Volumes ONTAP.

ejemplo
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c. Use el archivo JSON para crear una funcion personalizada en Azure.

"AssignableScopes": [

"/subscriptions/d333af45-0d07-4154-943d-c25fbzzzzzzz",
"/subscriptions/54b91999-b3e6-4599-908e-416e0zzzzzzz",
"/subscriptions/398e471c-3b42-4ae7-9059-cebbbzzzzzzz"

En los pasos siguientes se describe como crear la funcion mediante Bash en Azure Cloud Shell.

= Comenzar "Shell de cloud de Azure" Y seleccione el entorno Bash.

= Cargue el archivo JSON.

Bash v D ?2 & M (D

Requesting a Cloud Shell.sy
Connecting terminal...

Welcome to Zezure Cloud Shell

Type "az" to use Arzure CLI

Type "help" to learn about Cloud Shell

boammettfbAzure:~5 D

= Use la interfaz de linea de comandos de Azure para crear el rol personalizado:

az role definition create --role-definition Connector Policy.json

Ahora debe tener una funcion personalizada denominada operador BlueXP que puede asignar a la

maquina virtual Connector.

2. Asigne la aplicacion al rol:

a
b

c. Seleccione Control de acceso (IAM) > Agregar > Agregar asignacion de funciones.

d

e

. En el portal de Azure, abra el servicio Suscripciones.

. Seleccione la suscripcion.

. En la ficha rol, seleccione el rol operador de BlueXP y seleccione Siguiente.

. En la ficha Miembros, realice los siguientes pasos:

= Mantener seleccionado Usuario, grupo o principal de servicio.

= Seleccione Seleccionar miembros.
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Add role assignment

l? (ot feedback?

Role  Members” Review + assign
Selected role Cloud Manager Operator 3.0.12_B
Assign access to 'i' User, group, or service principal

O Managed identity

Members I~ Select members

= Busque el nombre de la aplicacion.

Veamos un ejemplo:

Select members %

Select (1)

| test-senvice-principal

test-service-principal

= Seleccione la aplicacion y seleccione Seleccionar.

» Seleccione Siguiente.

f. Seleccione revisar + asignar.
El principal de servicio ahora tiene los permisos de Azure necesarios para implementar el conector.
Si desea implementar Cloud Volumes ONTAP desde varias suscripciones a Azure, debe enlazar el

principal del servicio con cada una de ellas. BlueXP le permite seleccionar la suscripcién que desea utilizar
al implementar Cloud Volumes ONTAP.

Anada permisos de APl de administracion de servicios de Windows Azure

El principal de servicio debe tener permisos de "API de administracion de servicios de Windows Azure".

Pasos
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1. En el servicio Microsoft Entra ID, selecciona Registros de aplicaciones y selecciona la aplicacion.
2. Seleccione permisos de API > Agregar un permiso.

3. En API de Microsoft, seleccione Administracion de servicios Azure.

Request APl permissions

Select an API

Microsoft APls

Commonly used Microsoft APls

Microsoft Graph

APls my organization uses

My APls

Take advantage of the tremendous amount of data in Office 365, Enterprise Maobility +
Security, and Windows 10. Access Azure AD, Excel, Intune, Outlook/Exchange, Onelnve,
OneMNote, SharePoint, Planner, and more through a single endpoint.

Eh
& Azure Batch

Schedule large-scale parallel and HPC
applications in the cloud

i Azure Data Lake

Access to storage and compute for big

data analytic scenanos

‘ ' Azure Key Vault

Manage your key vaults as well as the

keys, secrets, and certificates within your

Key Vaults

| _r_i Azure Storage

Secure, massively scalable object and

data lake storage for unstructured and

semi-structured data

seleccione Agregar permisos.

E Azure Data Catalog

Programmatic access to Data Catalog
resources to register, annotate and
search data assets

G Azure DevOps

Integrate with Azure DevOps and Azure
Devlps server

™Y Azure Rights Management
ol Services

Allow validated users to read and write
protected content

b Customer Insights

Create profile and interaction maodels for
your products

s 2

“og sk
&
] ®

T

; ‘ Azure Data Explorer

Perform ad-hoc quertes on terabytes of
data to build n=ar real-time and complex
analytics solutions

‘P Azure Import/Export

Programmatic control of import/export
jobs

I_s Azure Service Management

Pregrammatic access to much of the
functionality available through the Azure
portal

Data Export Service for
Microsoft Dynamics 365

Export data from Microsoft Dynamics
CRM organization to an external
destination

4. Seleccione Access Azure Service Management como usuarios de organizacioén y, a continuacion,

277



Request APl permissions

€ All APIs

Azure Service Management
/_S https://management.azure.com/ Dacs [

What type of permissions does your application require?
Delegated permissions rmissions

Your application needs to access the APl as the signed-in user.

5 @5 @ DaCKgrouna Senvice or dasmon without a

Select permissions expand all

| Type to search

PERMISSION ADMIN CONSENT REQUIRED

user_impersonation
Access Azure Service Management as organization users (preview) @

Obtener el ID de aplicacion y el ID de directorio

Al agregar la cuenta de Azure a BlueXP, debe proporcionar el ID de la aplicacion (cliente) y el ID de directorio
(inquilino) para la aplicacion. BlueXP utiliza los identificadores para iniciar sesiéon mediante programacion.

Pasos

1.
2.

En el servicio Microsoft Entra ID, selecciona Registros de aplicaciones y selecciona la aplicacion.

Copie el ID de aplicacion (cliente) y el ID de directorio (inquilino).
@ Delete @ Endpoints
o Welcome to the new-and improved App registrations: Looking to learn

Display name : test-service-principal

E Application (client) ID © 73de25f9-99be-4ael-8b24-538ca787a6b3

| Directory (tenant) ID @ 4b0911a0-929b-4715-544b-c03745165b3a

| Chject ID : b374539a9-379f-49c2-b27c-2630514106a5

Al agregar la cuenta de Azure a BlueXP, debe proporcionar el ID de la aplicacion (cliente) y el ID de
directorio (inquilino) para la aplicacion. BlueXP utiliza los identificadores para iniciar sesion mediante
programacion.

Cree un secreto de cliente

Debes crear un secreto de cliente y proporcionar a BlueXP el valor del secreto para que BlueXP pueda usarlo
para autenticarse con Microsoft Entra ID.

Pasos
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1. Abra el servicio Microsoft Entra ID.

2. Seleccione App registres y seleccione su aplicacion.
3. Seleccione certificados y secretos > Nuevo secreto de cliente.
4. Proporcione una descripcion del secreto y una duracion.
5. Seleccione Agregar.
6. Copie el valor del secreto de cliente.
Client secrets
A secret string that the application uses to prove its identity when reguesting a token. Also can be referred to as application password.
| + New client secret
DESCRIPTION EXPIRES VALUE Copy to dipboard
test secret 8/16/2020 *5Z1]5e2By:D*-ZRoVANLTdACY7:+0vA r!“
Ahora tienes un secreto de cliente que BlueXP puede usarlo para autenticar con Microsoft Entra ID.
Resultado

Su principal de servicio ahora esta configurado y debe haber copiado el ID de aplicacion (cliente), el ID de
directorio (arrendatario) y el valor del secreto de cliente. Necesita introducir esta informacién en BlueXP
cuando agrega una cuenta de Azure.

Agregue las credenciales a BlueXP

Después de proporcionar una cuenta de Azure con los permisos necesarios, puede afiadir las credenciales
para esa cuenta a BlueXP. Completar este paso le permite iniciar Cloud Volumes ONTAP con diferentes
credenciales de Azure.

Antes de empezar
Si acaba de crear estas credenciales en su proveedor de cloud, es posible que transcurran unos minutos
hasta que estén disponibles para su uso. Espere unos minutos antes de agregar las credenciales a BlueXP.

Antes de empezar

Debe crear un conector para poder cambiar la configuracion de BlueXP. "Aprenda a crear un conector".

Pasos

1. En la parte superior derecha de la consola de BlueXP, seleccione el icono Configuracion y seleccione
credenciales.

Account Workspace | Connector

MyAccount Test Connector]

2. Seleccione Agregar Credenciales y siga los pasos del asistente.
a. Ubicacién de credenciales: Seleccione Microsoft Azure > conector.

b. Definir Credenciales: Introduzca informacion sobre el principal de servicio Microsoft Entra que otorga
los permisos requeridos:
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= ID de aplicacion (cliente)
= ID de directorio (inquilino)
= Secreto de cliente

c. Suscripcion al mercado: Asocie una suscripcion al mercado con estas credenciales suscribiendo
ahora o seleccionando una suscripcion existente.

d. Revisién: Confirme los detalles sobre las nuevas credenciales y seleccione Agregar.

Resultado

Ahora puede cambiar a un conjunto diferente de credenciales La pagina Details y Credentials "al crear un
nuevo entorno de trabajo"

Edit Account & Add Subscription

Credentials
| I
cloud-manager-app | Application ID: 57c42424-88a0-480a.

Managed Service Identity
OCCM QA1 (Default) -

Gestionar las credenciales existentes

Gestione las credenciales de Azure que ya ha agregado a BlueXP asociando una suscripcion de Marketplace,
editando credenciales y suprimiéndolas.

Asocie una suscripcion de Azure Marketplace a credenciales

Después de afiadir sus credenciales de Azure a BlueXP, puede asociar una suscripcion de Azure Marketplace
a esas credenciales. La suscripcion permite crear un sistema Cloud Volumes ONTAP de pago por uso y
utilizar otros servicios BlueXP.

Hay dos situaciones en las que puede asociar una suscripcion a Azure Marketplace después de haber
afiadido las credenciales a BlueXP:

* No asocié una suscripcion cuando agrego inicialmente las credenciales a BlueXP.

» Desea cambiar la suscripcion de Azure Marketplace asociada con las credenciales de Azure.

La sustitucidon de la suscripcion actual del mercado por una nueva suscripcion cambia la suscripcion del
mercado para cualquier entorno de trabajo existente de Cloud Volumes ONTAP y todos los nuevos
entornos de trabajo.

Antes de empezar
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Debe crear un conector para poder cambiar la configuracion de BlueXP. "Vea como".

Pasos

1. En la parte superior derecha de la consola de BlueXP, seleccione el icono Configuracion y seleccione
credenciales.

2. Seleccione el menu de accion para un conjunto de credenciales y luego seleccione Suscripcion
asociada.

Debe seleccionar las credenciales asociadas a un conector. No puedes asociar una suscripcion al
mercado con credenciales asociadas a BlueXP.

- service principal o)
" Type: Azure K g
ype: eys
Associate Subscription
57c42424-8830-4802-b946-b304... 8e21f23a-10b9-46fb-9d50-7... 1 View @
Application ID Tenant ID subscriptions Copy Credentials ID

Edit Credentials

Delete Credentials

3. Para asociar las credenciales a una suscripcion existente, seleccione la suscripcion en la lista desplegable
y seleccione asociado.

4. Para asociar las credenciales a una nueva suscripcion, seleccione Agregar suscripcion > continuar y
siga los pasos de Azure Marketplace:
. Si se le solicita, inicie sesion en su cuenta de Azure.

a
b. Seleccione Suscribirse.

3]

Rellene el formulario y seleccione Suscribirse.

d. Una vez completado el proceso de suscripcion, seleccione Configurar cuenta ahora.
Se le redirigira al sitio web de BlueXP.
e. Desde la pagina asignacion de suscripcion:

= Seleccione las cuentas de BlueXP con las que desea asociar esta suscripcion.

= En el campo sustituir suscripcion existente, elija si desea sustituir automaticamente la
suscripcion existente para una cuenta con esta nueva suscripcion.

BlueXP reemplaza la suscripcion existente para todas las credenciales de la cuenta con esta
nueva suscripcion. Si alguna vez no se ha asociado un conjunto de credenciales a una
suscripcion, esta nueva suscripcion no se asociara a dichas credenciales.
Para el resto de cuentas, debera asociar manualmente la suscripcion repitiendo estos pasos.
= Seleccione Guardar.

En el siguiente video se muestran los pasos para suscribirse desde Azure Marketplace:

Suscribete a BlueXP desde Azure Marketplace
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Editar credenciales

Edite sus credenciales de Azure en BlueXP modificando los detalles acerca de sus credenciales de servicio de
Azure. Por ejemplo, es posible que necesite actualizar el secreto de cliente si se creé un nuevo secreto para la
aplicacion principal de servicios.

Pasos

1. En la parte superior derecha de la consola de BlueXP, seleccione el icono Configuracion y seleccione
credenciales.

2. Enla pagina credenciales de cuenta, seleccione el menu de accién para un conjunto de credenciales y, a
continuacion, seleccione Editar credenciales.

3. Realice los cambios necesarios y, a continuacion, seleccione aplicar.

Eliminar credenciales

Si ya no necesita un conjunto de credenciales, puede eliminarlas de BlueXP. Sdélo puede eliminar credenciales
que no estén asociadas a un entorno de trabajo.

Pasos

1. En la parte superior derecha de la consola de BlueXP, seleccione el icono Configuracion y seleccione
credenciales.

2. Enla pagina credenciales de cuenta, seleccione el menu de accién para un conjunto de credenciales y, a
continuacion, seleccione Eliminar credenciales.

3. Seleccione Eliminar para confirmar.

Google Cloud

Obtén mas informacion sobre los proyectos y permisos de Google Cloud

Descubre cdmo BlueXP utiliza las credenciales de Google Cloud para realizar acciones
en tu nombre y como esas credenciales estan asociadas a las suscripciones del
mercado. Comprender estos detalles puede resultar util al administrar las credenciales
de uno o mas proyectos de Google Cloud. Por ejemplo, es posible que desee obtener
informacion sobre la cuenta de servicio asociada a la VM de Connector.

Proyecto y permisos para BlueXP

Antes de poder usar BlueXP para administrar recursos en su proyecto de Google Cloud, primero debe
implementar un conector. El conector no puede ejecutarse en sus instalaciones ni en un proveedor de cloud
diferente.

Deben existir dos conjuntos de permisos antes de desplegar un conector directamente desde BlueXP:

1. Debe implementar un conector utilizando una cuenta de Google que tenga permisos para iniciar la
instancia de Connector VM desde BlueXP.

2. Al desplegar el conector, se le pedira que seleccione un "cuenta de servicio" Para la instancia de maquina
virtual. BlueXP obtiene permisos de la cuenta de servicio para crear y gestionar sistemas de Cloud
Volumes ONTAP, para gestionar backups mediante el backup y la recuperacion de BlueXP, y mucho mas.
Los permisos se proporcionan asociando una funcién personalizada a la cuenta de servicio.

La siguiente imagen muestra los requisitos de permisos descritos en los numeros 1y 2 anteriores:
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i e e et Service account
Cloud 1AM
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BlueXP

Connector

] 0

Para aprender a configurar los permisos, consulte las siguientes paginas:

« "Configure los permisos de Google Cloud para el modo estandar"
+ "Configure los permisos para el modo restringido"

+ "Configurar permisos para el modo privado"

Credenciales y suscripciones de Marketplace

Cuando implementas un Connector en Google Cloud, BlueXP crea un conjunto de credenciales
predeterminado para la cuenta de servicio de Google Cloud en el proyecto en el que reside Connector. Estas
credenciales deben estar asociadas a una suscripcion a Google Cloud Marketplace para poder pagar por
Cloud Volumes ONTAP con una tarifa por hora (PAYGO) y utilizar otros servicios de BlueXP.

"Descubre como asociar una suscripcion a Google Cloud Marketplace".
Tenga en cuenta lo siguiente acerca de las credenciales de Google Cloud y las suscripciones al mercado:

» Solo se puede asociar un conjunto de credenciales de Google Cloud a un conector
» Solo puedes asociar una suscripcion a Google Cloud Marketplace a las credenciales
* Puede reemplazar una suscripcion existente de Marketplace por una nueva

Proyecto para Cloud Volumes ONTAP

Cloud Volumes ONTAP puede residir en el mismo proyecto que el conector o en un proyecto diferente. Para
implementar Cloud Volumes ONTAP en un proyecto diferente, primero debe agregar la cuenta de servicio del
conector y la funcion a ese proyecto.

* "Aprenda a configurar la cuenta de servicio"

* "Descubra como implementar Cloud Volumes ONTAP en Google Cloud y seleccione un proyecto"

Administrar las credenciales y suscripciones de Google Cloud para BlueXP

Puede administrar las credenciales de Google Cloud asociadas a la instancia de VM
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Connector asociando una suscripcion a Marketplace y solucionando el proceso de
suscripcion. Ambas tareas garantizan que puedas usar tu suscripcion al mercado para
pagar los servicios de BlueXP.

Asocie una suscripcion a Marketplace con credenciales de Google Cloud

Al implementar un conector en Google Cloud, BlueXP crea un conjunto predeterminado de credenciales
asociadas a la instancia de Connector VM. En cualquier momento, puedes cambiar la suscripcion de Google
Cloud Marketplace asociada a estas credenciales. La suscripcidon permite crear un sistema Cloud Volumes
ONTAP de pago por uso y utilizar otros servicios BlueXP.

La sustitucion de la suscripcion actual del mercado por una nueva suscripcion cambia la suscripcion del
mercado para cualquier entorno de trabajo existente de Cloud Volumes ONTAP y todos los nuevos entornos
de trabajo.

Pasos

1. En la parte superior derecha de la consola de BlueXP, seleccione el icono Configuracion y seleccione
credenciales.

2. Seleccione el menu de accion para un conjunto de credenciales y luego seleccione Suscripcion

asociada.
Google Cloud
2 Type: Service Account ®
Associate Subscription @
1 View 0
Subscriptions Working Environments )
psLrpuons Copy Credentials ID

3. Para asociar las credenciales a una suscripcion existente, seleccione un proyecto de Google Cloud y una
suscripcion en la lista desplegable y, a continuacion, seleccione asociado.

Google Cloud Project

OCCM-Dev -
Subscription
® GCP subscription for staging -

e Add Subscription

4. Si aun no tiene una suscripcion, seleccione Agregar suscripcion > continuar y siga los pasos de Google
Cloud Marketplace.
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Antes de completar los siguientes pasos, asegurese de que tiene privilegios de

@ administrador de facturacién en su cuenta de Google Cloud asi como un inicio de sesién de
BlueXP.

a. Cuando se le haya redirigido a. "Pagina de BlueXP de NetApp en Google Cloud Marketplace",
asegurese de seleccionar el proyecto correcto en el menu de navegacion superior.

= Goaogle Cloud | B netapp.com w

&  Product details

NetApp BlueXP
Ml NetApp NetApp, Inc.

BlueXP lets you build, protect, and govern your hybrid multicloud data estate.

]

OVERVIEW PRICING DOCUMENTATION SUPPORT
Overview
BlueXP is NetApp's hybrid multicloud storage and data services experience Additional details

that helps organizations build and operate a centrally controlled data

. ; ) : Type: Saas & APls
foundation across on-premises, edge, and cloud environments. =

Last updated: 12/19/22
BlueXP abstracts the complexity of architecting the underlying Google Cloud

Category: Analytics, Developer tools, Storage

infrastructure rescurces making it easier to deploy and operate NetApp's
storage, mobility, protection, and analysis services within your Google Cloud
environment.

b. Seleccione Suscribirse.

c. Seleccione la cuenta de facturacion adecuada y acepte los términos y condiciones.

d. Seleccione Suscribirse.
Este paso envia la solicitud de transferencia a NetApp.
e. En el cuadro de didlogo emergente, seleccione Registro con NetApp, Inc.
Este paso debe completarse para vincular la suscripcion a Google Cloud a su cuenta de BlueXP. El

proceso de vinculacion de una suscripcion no esta completo hasta que se le redirigira de esta pagina
y, a continuacion, inicie sesién en BlueXP.
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Your order request has been sent to NetApp,
Inc.

w ‘-'

¥ouwr new subscription 1o the Claud Manager T manth plan for Clowd Manager Tor Cloud
Wiplumes DNTAP requines your registfation with Netapp, Inc. After NelApp, Inc. approves
AP B SY, your Subscripton will be actie and you will begin gating charped. This
pracessing lime will depend on the vendor, and you should reach out fo MelApp, Inc
dirpctly with any quesiions relaled Lo signup,

WVIEW ORDERS REGISTER WITH NETAPFR INGC

f. Siga los pasos de la pagina asignacion de suscripcion:

Si alguien de su organizacién ya se ha suscrito a la suscripcion de NetApp BlueXP
desde su cuenta de facturacion, se le redirigira a "La pagina Cloud Volumes ONTAP en

@ el sitio Web de BlueXP" en su lugar. Si esto no se realiza de forma inesperada, péngase
en contacto con el equipo de ventas de NetApp. Google solo activa una suscripcion por
cuenta de facturacion de Google.

= Seleccione las cuentas de BlueXP con las que desea asociar esta suscripcion.

= En el campo sustituir suscripcion existente, elija si desea sustituir automaticamente la
suscripcion existente para una cuenta con esta nueva suscripcion.

BlueXP reemplaza la suscripcidn existente para todas las credenciales de la cuenta con esta
nueva suscripcion. Si alguna vez no se ha asociado un conjunto de credenciales a una
suscripcion, esta nueva suscripcion no se asociara a dichas credenciales.
Para el resto de cuentas, debera asociar manualmente la suscripcion repitiendo estos pasos.
= Seleccione Guardar.
En el siguiente video se muestran los pasos para suscribirse desde Google Cloud Marketplace:

Suscribete a BlueXP desde Google Cloud Marketplace

a. Una vez completado este proceso, vuelva a la pagina credenciales de BlueXP y seleccione esta nueva
suscripcion.
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Google Cloud Project

OCCM-Dev -
Subscription
® GCP subscription for staging -

e Add Subscription

Solucione los problemas del proceso de suscripcion a Marketplace

A veces, suscribirse a BlueXP a través de Google Cloud Marketplace se puede fragmentar debido a permisos
incorrectos o no siguiendo accidentalmente la redireccion al sitio web de BlueXP. Si esto sucede, siga estos
pasos para completar el proceso de suscripcion.

Pasos

1.

Desplacese hasta la "Pagina de BlueXP de NetApp en Google Cloud Marketplace" para comprobar el

estado del pedido. Si la pagina indica Administrar en Proveedor, desplacese hacia abajo y seleccione
gestionar pedidos.

Pricing

&  The product was purchased on 12/9/20. MANAGE ORDERS

> Si el pedido muestra una Marca de verificacion verde y esto es inesperado, puede que ya se suscriban
otras personas de la organizacion que utilicen la misma cuenta de facturacién. Si esto no se realiza lo

esperado o necesita los detalles de esta suscripcion, pongase en contacto con su equipo de ventas de
NetApp.

= Filter Enter property name or value

Status Order number Plan Discount Startdate Plan duration End date Payment Schedule Auto-renew Next plan

(] Zeebbe.. @ Cloud Manager - 10/21/21 1 month Postpay N/A N/A

> Si el pedido muestra un reloj y el estado pendiente, vuelva a la pagina de mercado y seleccione
Administrar en proveedor para completar el proceso como se ha documentado anteriormente.

= Filter Enter property name or value

Status Order number Plan Discount Start date | Plan duration End date Payment Schedule Auto-renew Next plan

© dsecee... 10 Cloud Manager - Pending 1 month Pending Postpay N/A N/A
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Administrar las credenciales de NSS asociadas con una cuenta de BlueXP

Asocie una cuenta del sitio de soporte de NetApp con su cuenta de BlueXP para habilitar
los flujos de trabajo clave para Cloud Volumes ONTAP. Estas credenciales de NSS estan
asociadas a toda la cuenta de BlueXP.

@ BlueXP también admite la asociacidon de una cuenta NSS por usuario de BlueXP. "Aprenda a
gestionar las credenciales en el nivel de usuario".

Descripcién general

Se requiere la asociacion de las credenciales del sitio de soporte de NetApp con el ID de cuenta de BlueXP
especifico para habilitar las siguientes tareas en BlueXP:

» Puesta en marcha de Cloud Volumes ONTAP cuando usted traiga su propia licencia (BYOL)
Es necesario proporcionar su cuenta NSS para que BlueXP pueda cargar su clave de licencia y activar la
suscripcion para el plazo que adquirio. Esto incluye actualizaciones automaticas para renovaciones de
términos.

* Registro de sistemas Cloud Volumes ONTAP de pago por uso

Se requiere que proporcione su cuenta de NSS para activar el soporte de su sistema y obtener acceso a
los recursos de soporte técnico de NetApp.

» Actualizar el software Cloud Volumes ONTAP a la versidon mas reciente

Estas credenciales estan asociadas a su ID de cuenta de BlueXP especifico. Los usuarios que pertenecen a
la cuenta BlueXP pueden acceder a estas credenciales desde Soporte > Gestion NSS.

Anada una cuenta de NSS

La consola de soporte le permite afiadir y gestionar sus cuentas de la pagina de soporte de NetApp para
utilizarlas con BlueXP a nivel de cuenta de BlueXP.

 Si tiene una cuenta de nivel de cliente, puede afadir una o varias cuentas de NSS.

« Si tiene una cuenta de partner o distribuidor, puede afiadir una o varias cuentas de NSS, pero no se
podran afiadir junto con las cuentas de nivel de cliente.

Pasos

1. En la parte superior derecha de la consola de BlueXP, seleccione el icono Ayuda y seleccione Soporte.
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Support 0

Documentation

2. Seleccione Administracion de NSS > Agregar cuenta de NSS.
3. Cuando se le solicite, seleccione continuar para que se le redirija a una pagina de inicio de sesion de
Microsoft.

NetApp utiliza Microsoft Entra ID como proveedor de identidad para los servicios de autenticacion
especificos de soporte y licencias.

4. En la pagina de inicio de sesién, proporcione su direccion de correo electrénico registrada en el sitio de
soporte de NetApp y contrasefa para realizar el proceso de autenticacion.

Estas acciones permiten a BlueXP utilizar su cuenta NSS para cosas como descargas de licencias,
verificacion de actualizaciones de software y futuros registros de soporte.

Tenga en cuenta lo siguiente:

o La cuenta NSS debe ser una cuenta de nivel de cliente (no una cuenta de invitado o temporal). Puede
tener varias cuentas de NSS en el nivel del cliente.

> Solo puede haber una cuenta NSS si esa cuenta es una cuenta de nivel de partner. Si intenta agregar
cuentas de NSS de nivel de cliente y existe una cuenta de nivel de partner, obtendra el siguiente
mensaje de error:

"El tipo de cliente NSS no esta permitido para esta cuenta, ya que ya hay usuarios NSS de tipo
diferente."

Lo mismo sucede si tiene cuentas de NSS de nivel de cliente preexistentes e intenta afiadir una cuenta de
nivel de partner.

o Después de iniciar sesion correctamente, NetApp almacenara el nombre de usuario de NSS.

Se trata de un ID generado por el sistema que se asigna a su correo electrénico. En la pagina NSS
Management, puede mostrar su correo electronico desde «« de windows

o Si alguna vez necesita actualizar sus tokens de credenciales de inicio de sesion, también hay una
opcién Actualizar credenciales en la -+ de windows

Con esta opcion se le solicita que vuelva a iniciar sesién. Tenga en cuenta que el token de estas
cuentas caduca después de 90 dias. Se enviara una notificacion para avisarle de ello.
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El futuro

Ahora los usuarios pueden seleccionar la cuenta al crear sistemas de Cloud Volumes ONTAP nuevos y
cuando registran sistemas Cloud Volumes ONTAP existentes.

"Inicio de Cloud Volumes ONTAP en AWS"
"Inicio de Cloud Volumes ONTAP en Azure"

"Lanzamiento de Cloud Volumes ONTAP en Google Cloud"

"Registro de sistemas de pago por uso"

Actualice las credenciales de NSS

Debera actualizar las credenciales de sus cuentas de NSS en BlueXP cuando se produzca una de las
siguientes situaciones:

» Las credenciales de la cuenta se cambian

* El token de actualizacién asociado con su cuenta caduca después de 3 meses

Pasos

1. En la parte superior derecha de la consola de BlueXP, seleccione el icono Ayuda y seleccione Soporte.

2. Seleccione NSS Management.

3. Para la cuenta de NSS que desea actualizar, seleccione ==+ Y, a continuacion, seleccione Actualizar

4. Cuando se le solicite, seleccione continuar para que se le redirija a una pagina de inicio de sesién de
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NetApp utiliza Microsoft Entra ID como proveedor de identidad para los servicios de autenticacion
especificos de soporte y licencias.

5. En la pagina de inicio de sesion, proporcione su direccion de correo electronico registrada en el sitio de
soporte de NetApp y contraseia para realizar el proceso de autenticacion.

Adjunte un entorno de trabajo a una cuenta de NSS diferente

Si su organizacion tiene varias cuentas del sitio de soporte de NetApp, puede cambiar qué cuenta esta
asociada a un sistema Cloud Volumes ONTAP.

Esta funcion sélo es compatible con cuentas NSS configuradas para utilizar Microsoft Entra ID adoptado por
NetApp para la gestion de identidades. Para poder utilizar esta funcién, necesita seleccionar Agregar cuenta
de NSS o Actualizar cuenta.

Pasos
1. En la parte superior derecha de la consola de BlueXP, seleccione el icono Ayuda y seleccione Soporte.

2. Seleccione NSS Management.
3. Complete los siguientes pasos para cambiar la cuenta de NSS:

a. Expanda la fila de la cuenta del sitio de soporte de NetApp con la que esta asociado actualmente el
entorno de trabajo.

b. Para el entorno de trabajo para el que desea cambiar la asociacion, seleccione sss

c. Seleccione Cambiar a una cuenta de NSS diferente.

MNSS User Name * | NSS User ID * Artached Working Environments * |

ntapitus

@ testcloud2 1 Working Environment Update Account o

Attached Working Environments

Working Environment Name Working Environment Type

Vo1 Cloud Volumes ONTAP o [
o Change to a different N55 account

d. Seleccione la cuenta y, a continuacion, seleccione Guardar.

Muestra la direccion de correo electronico de una cuenta de NSS

Ahora que las cuentas del sitio de soporte de NetApp usan Microsoft Entra ID para los servicios de
autenticacion, el nombre de usuario NSS que aparece en BlueXP suele ser un identificador generado por
Microsoft Entra. Como resultado, es posible que no conozca inmediatamente la direccién de correo electrénico
asociada a esa cuenta. Pero BlueXP tiene la opcién de mostrarle la direccidén de correo electronico asociada.

Cuando vaya a la pagina NSS Management, BlueXP genera un token para cada cuenta de la

tabla. Ese token incluye informacion acerca de la direccion de correo electrénico asociada. A
continuacion, el token se elimina cuando se sale de la pagina. La informacioén nunca se
almacena en la caché, lo que ayuda a proteger su privacidad.
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Pasos
1. En la parte superior derecha de la consola de BlueXP, seleccione el icono Ayuda y seleccione Soporte.
2. Seleccione NSS Management.

3. Para la cuenta de NSS que desea actualizar, seleccione =+ Y, a continuacion, seleccione Mostrar
direccién de correo electronico.

NSS Management Connector

Learn about MetApp Support Site (NSS) Accounts Add NSS Account

HEdaBbobe 1 Working Environment G W

Update Credentials

Display Email Address

Copy Account ID ol

Resultado

BlueXP muestra el nombre de usuario del sitio de soporte de NetApp y la direccidén de correo electrénico
asociada. Puede utilizar el boton de copia para copiar la direccién de correo electrénico.

Quite una cuenta de NSS

Elimine cualquiera de las cuentas de NSS que ya no desee utilizar con BlueXP.

Tenga en cuenta que no puede eliminar una cuenta que esté actualmente asociada a un entorno de trabajo de
Cloud Volumes ONTAP. Primero tienes que hacerlo Adjunte esos entornos de trabajo a una cuenta de NSS
diferente.

Pasos
1. En la parte superior derecha de la consola de BlueXP, seleccione el icono Ayuda y seleccione Soporte.

2. Seleccione NSS Management.

3. Para la cuenta de NSS que desea eliminar, seleccione s+ Y, a continuacion, seleccione Eliminar.
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NSS Management Connector

Learn about NetApp Support Site (NS5) Accounts Add NS5 Account

Q

: |  Attached Working Environments * |
Dc-8b826a7a5ebf = G ~

C Update Credentials "

O

Copy Account [D

Delets @

4. Seleccione Eliminar para confirmar.

Administre las credenciales asociadas con su inicio de sesion de BlueXP

En funcidn de las acciones que haya adoptado en BlueXP, quizas tenga credenciales de
ONTAP asociadas y credenciales del sitio de soporte de NetApp (NSS) con su inicio de
sesion de usuario de BlueXP. Puede ver y administrar esas credenciales en BlueXP
después de haberlas asociado. Por ejemplo, si cambia la contrasefa para estas
credenciales, debera actualizar la contrasena en BlueXP.

Credenciales de ONTAP

Cuando detecta directamente un cluster de ONTAP en las instalaciones sin usar un conector, se le solicita que
introduzca las credenciales de ONTAP para el cluster. Estas credenciales se gestionan en el nivel de usuario,
lo que significa que otros usuarios que inician sesion no las pueden ver.

Credenciales de NSS

Las credenciales de NSS asociadas con tu inicio de sesion de BlueXP permiten el registro de soporte, la
gestion de casos y el acceso al asesor digital.

« Cuando accedes a Soporte > Recursos y te registras para recibir soporte, se te pedira que asocies las
credenciales de NSS con tu inicio de sesion de BlueXP.

Esta accion registra la cuenta de BlueXP para recibir soporte y activa la autorizacién de soporte. Solo un

usuario en tu cuenta de BlueXP debe asociar una cuenta del sitio de soporte de NetApp con su inicio de
sesion de BlueXP para registrarse en el servicio de soporte y activar la autorizacion de soporte. Una vez
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completado, la pagina Recursos muestra que su cuenta esta registrada para soporte.
"Aprenda a registrarse para obtener soporte"

* Al acceder a Soporte > Administracion de casos, se le pedira que introduzca sus credenciales de NSS,
si aun no lo ha hecho. Esta pagina permite crear y gestionar los casos de soporte asociados con su
cuenta de NSS y su empresa.

» Al acceder a Digital Advisor en BlueXP, se le pedira que inicie sesion en Digital Advisor introduciendo sus
credenciales de NSS.

Tenga en cuenta lo siguiente sobre la cuenta de NSS asociada con su inicio de sesién de BlueXP:

» La cuenta se gestiona en el nivel de usuario, o que significa que otros usuarios que inician sesién no la
pueden ver.

» Solo puede haber una cuenta de NSS asociada con Digital Advisor y la gestion de casos de soporte, por
usuario.

Si intenta asociar una cuenta del sitio de soporte de NetApp a un entorno de trabajo de Cloud Volumes
ONTAP, solo podra elegir entre las cuentas de NSS que se hayan agregado a la cuenta de BlueXP de la
que sea miembro.

Las credenciales en el nivel de cuenta de NSS son diferentes de la cuenta de NSS asociada con tu inicio
de sesion en BlueXP. Las credenciales a nivel de cuenta de NSS le permiten implementar Cloud Volumes
ONTAP cuando tiene su propia licencia (BYOL), registrar sistemas PAYGO y actualizar el software Cloud
Volumes ONTAP.

"Obtenga mas informacion sobre el uso de credenciales de NSS con su cuenta de BlueXP".

Gestione las credenciales de usuario

Para gestionar las credenciales de usuario, actualice el nombre de usuario y la contrasefa o elimine las
credenciales.

Pasos

1.

En la parte superior derecha de la consola de BlueXP, seleccione el icono Configuracion y seleccione
credenciales.

2. Seleccione Credenciales de usuario.

3. Si aun no tiene ninguna cuenta de usuario, puede seleccionar Ahadir credenciales de NSS para afadir

su cuenta del sitio de soporte de NetApp.

4. Gestione las credenciales existentes eligiendo las siguientes opciones:

o Actualizar credenciales: Actualizar el nombre de usuario y la contrasefia de la cuenta.

o Eliminar credenciales: Elimina la cuenta asociada a tu cuenta de usuario de BlueXP.
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Account credentials User credentials
BlueXP uses these credentials to authenticate you with your digital advisor account, for support
case management, and for on-premises ONTAP clusters accessed without a Connector.
Credentials (2) Add NES cradentjals

tami@netapp.com

)
Type: NSS
Update credentials
1234567890123456789012345678901 2345678590 (=) OK
User 1D Status Delete credentials
tami ——
[cD)
Type: ONTAP
10.20.2.0 id-324553636
Cluster IP Working environment 1D

Resultado

BlueXP actualiza tus credenciales. Los cambios se reflejaran cuando acceda al cluster de ONTAP, al asesor
digital o a la pagina Gestion de casos.
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Referencia

Permisos

Resumen de permisos para BlueXP

Para utilizar las funciones y los servicios de BlueXP, deberas proporcionar permisos para
que BlueXP pueda realizar operaciones en tu entorno de cloud. Utilice los vinculos de
esta pagina para acceder rapidamente a los permisos que necesita en funcién de su
objetivo.

Permisos de AWS

BlueXP requiere permisos de AWS para el Connector y para servicios individuales.

Conectores

Objetivo Descripcion Enlace

Pon en marcha el El usuario que crea un conector a partir de BlueXP necesita "Configure los
conector de BlueXP permisos especificos para implementar la instancia en AWS. permisos de AWS"
Proporcione Cuando BlueXP inicia el conector, adjunta una directiva a la "Permisos de AWS
permisos para el instancia que proporciona los permisos necesarios para para Connector"
conector administrar los recursos y procesos de su cuenta de AWS.

Debe configurar la politica usted mismo si inicia un conector
desde AWS Marketplace, si instala manualmente el conector o si
lo hace "Agregue mas credenciales de AWS a un conector”.

También debe asegurarse de que la directiva esté actualizada a
medida que se afiladan nuevos permisos en versiones

posteriores.
Backup y recuperacion
Objetivo Descripcion Enlace
Realice un backup Al activar backups en tus volumenes de ONTAP, el backup y "Configure los
de los clusteres de  recuperacion de BlueXP te solicita que introduzcas una clave de permisos S3 para
ONTAP en las acceso y un secreto para un usuario de IAM que tenga permisos backups"
instalaciones en especificos.

Amazon S3

Cloud Volumes ONTAP
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Objetivo

Proporcione
permisos para los
nodos Cloud
Volumes ONTAP

Copiar y sincronizar

Objetivo

Ponga en marcha el
agente de datos en
AWS

Proporcione
permisos para el
agente de datos

Active el acceso de
AWS para un agente
de datos instalado
manualmente

FSX para ONTAP

Objetivo

Crea y gestiona FSx
for ONTAP

Organizacion en niveles

Objetivo

Organiza clusteres
de ONTAP locales
en niveles en
Amazon S3

Permisos de Azure

BlueXP requiere permisos de Azure para Connector y para servicios individuales.

Descripcion

Se debe conectar un rol de IAM a cada nodo Cloud Volumes
ONTAP en AWS. Lo mismo sucede con el mediador de alta
disponibilidad. La opcién predeterminada es permitir que BlueXP
cree los roles de IAM por ti, pero puedes utilizar los tuyos a la
hora de crear el entorno de trabajo.

Descripcion

La cuenta de usuario de AWS que utilice para implementar el
agente de datos debe tener permisos especificos.

Cuando la copia y sincronizacion de BlueXP implementa el
agente de datos, crea un rol de |AM para la instancia de agente
de datos. Si lo prefiere, puede implementar el agente de datos
con su propio rol de IAM.

Si usa el agente de datos con una relacion de sincronizacién que
incluya un bloque de S3, debe preparar el host Linux para el
acceso a AWS. Cuando instale el agente de datos, debera
proporcionar claves de AWS para un usuario de IAM que tenga
acceso programatico y permisos especificos.

Descripcion

Para crear o gestionar un entorno de trabajo de Amazon FSx
para NetApp ONTAP, debes anadir credenciales de AWS a
BlueXP proporcionando el ARN de un rol de IAM que
proporcione a BlueXP los permisos necesarios para crear el

entorno de trabajo.

Descripcién

Al habilitar la organizacion en niveles de BlueXP en AWS, el
asistente le solicita que introduzca una clave de acceso y una
clave secreta. Estas credenciales se pasan al cluster de ONTAP
para que ONTAP pueda organizar los datos en niveles en el

bloque de S3.

Enlace

"Aprenda a
configurar las
funciones del IAM
usted mismo"

Enlace

"Permisos
necesarios para
implementar el
agente de datos en
AWS"

"Requisitos para
usar su propio rol de
IAM con AWS
agente de datos"

"Habilitar el acceso
a AWS"

Enlace

"Descubre como
configurar las
credenciales de
AWS para FSx"

Enlace

"Configura permisos
S3 para la
organizacion en
niveles"

297


https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-set-up-iam-roles.html
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-set-up-iam-roles.html
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-set-up-iam-roles.html
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-set-up-iam-roles.html
https://docs.netapp.com/us-en/bluexp-copy-sync/task-installing-aws.html#permissions-required-to-deploy-the-data-broker-in-aws
https://docs.netapp.com/us-en/bluexp-copy-sync/task-installing-aws.html#permissions-required-to-deploy-the-data-broker-in-aws
https://docs.netapp.com/us-en/bluexp-copy-sync/task-installing-aws.html#permissions-required-to-deploy-the-data-broker-in-aws
https://docs.netapp.com/us-en/bluexp-copy-sync/task-installing-aws.html#permissions-required-to-deploy-the-data-broker-in-aws
https://docs.netapp.com/us-en/bluexp-copy-sync/task-installing-aws.html#permissions-required-to-deploy-the-data-broker-in-aws
https://docs.netapp.com/us-en/bluexp-copy-sync/task-installing-aws.html#requirements-to-use-your-own-iam-role-with-the-aws-data-broker
https://docs.netapp.com/us-en/bluexp-copy-sync/task-installing-aws.html#requirements-to-use-your-own-iam-role-with-the-aws-data-broker
https://docs.netapp.com/us-en/bluexp-copy-sync/task-installing-aws.html#requirements-to-use-your-own-iam-role-with-the-aws-data-broker
https://docs.netapp.com/us-en/bluexp-copy-sync/task-installing-aws.html#requirements-to-use-your-own-iam-role-with-the-aws-data-broker
https://docs.netapp.com/us-en/bluexp-copy-sync/task-installing-linux.html#enabling-access-to-aws
https://docs.netapp.com/us-en/bluexp-copy-sync/task-installing-linux.html#enabling-access-to-aws
https://docs.netapp.com/us-en/bluexp-fsx-ontap/requirements/task-setting-up-permissions-fsx.html
https://docs.netapp.com/us-en/bluexp-fsx-ontap/requirements/task-setting-up-permissions-fsx.html
https://docs.netapp.com/us-en/bluexp-fsx-ontap/requirements/task-setting-up-permissions-fsx.html
https://docs.netapp.com/us-en/bluexp-fsx-ontap/requirements/task-setting-up-permissions-fsx.html
https://docs.netapp.com/us-en/bluexp-tiering/task-tiering-onprem-aws.html#set-up-s3-permissions
https://docs.netapp.com/us-en/bluexp-tiering/task-tiering-onprem-aws.html#set-up-s3-permissions
https://docs.netapp.com/us-en/bluexp-tiering/task-tiering-onprem-aws.html#set-up-s3-permissions
https://docs.netapp.com/us-en/bluexp-tiering/task-tiering-onprem-aws.html#set-up-s3-permissions

Conectores

Objetivo

Pon en marcha el
conector de BlueXP

Proporcione
permisos para el
conector

Copiar y sincronizar

Objetivo

Ponga en marcha el
agente de datos en
Azure

Descripcion

Al implementar un conector desde BlueXP, necesita utilizar una
cuenta de Azure o una entidad de servicio con permisos para
implementar Connector VM en Azure.

Cuando BlueXP implementa Connector VM en Azure, crea una
funcion personalizada que proporciona los permisos necesarios
para gestionar los recursos y procesos dentro de esa suscripcion
a Azure.

Debe configurar el rol personalizado usted mismo si inicia un

conector desde el mercado, si instala manualmente el conector o

si lo hace "Agregue mas credenciales de Azure a un conector".

También debe asegurarse de que la directiva esté actualizada a
medida que se anadan nuevos permisos en versiones
posteriores.

Descripcion

La cuenta de usuario de Azure que utilice para implementar el
agente de datos debe tener los permisos necesarios.

Permisos de Google Cloud

BlueXP requiere permisos de Google Cloud para Connector y para servicios individuales.

Conectores

Objetivo

Pon en marcha el
conector de BlueXP

Proporcione
permisos para el
conector
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Descripcion

El usuario de Google Cloud que implementa un conector de
BlueXP necesita permisos especificos para implementar el
conector en Google Cloud.

La cuenta de servicio de la instancia de Connector VM debe
tener permisos especificos para las operaciones del dia a dia.
Debe asociar la cuenta de servicio al conector durante el
despliegue.

También debe asegurarse de que la directiva esté actualizada a
medida que se afiadan nuevos permisos en versiones
posteriores.

Enlace

"Configure los
permisos de Azure"

"Permisos de Azure
para Connector"

Enlace

"Permisos
necesarios para
implementar el
agente de datos en
Azure"

Enlace

"Configure los
permisos para crear
el conector"

"Configure los
permisos para el
conector"
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Backup y recuperacion

Objetivo Descripcion Enlace

Realice backups de Al utilizar el backup y la recuperaciéon de datos de BlueXP para * "Permisos para
Cloud Volumes realizar backups de Cloud Volumes ONTAP, debe afiadir la funcion de
ONTAP en Google  permisos al conector en las siguientes situaciones: Restaurar"
Cloud

. L, . L, * "Permisos para
Desea utilizar la funcién de busqueda y restauracion CMEKs"
» Desea utilizar claves de cifrado gestionadas por el cliente

(CMEK)

Realice un backup Al utilizar el backup y la recuperacion de datos de BlueXP para  "Permisos para la
de los clusteres de  realizar backups de clusteres de ONTAP on-premises, tienes que funcion de

ONTAP en las afiadir permisos al conector para poder utilizar la funcionalidad Restaurar"
instalaciones en de busqueda y restauracion.
Google Cloud

Cloud Volumes Service para Google Cloud

Objetivo Descripcion Enlace
Descubra Cloud BlueXP necesita acceso a la API de Cloud Volumes Service y los "Configure una
Volumes Service permisos adecuados a través de una cuenta de servicio de cuenta de servicio"

para Google Cloud Google Cloud.

Copiar y sincronizar

Objetivo Descripcién Enlace

Ponga en marcha el Asegurese de que el usuario de Google Cloud que implementa el "Permisos

agente de datos en  agente de datos tenga los permisos necesarios. necesarios para

Google Cloud implementar el
agente de datos en
Google Cloud"

Habilita el acceso a  Si tiene pensado utilizar el agente de datos con una relacion de  "Habilitar el acceso
Google Cloud para  sincronizacion que incluya un bucket de Google Cloud Storage, a Google Cloud"
un agente de datos deberia preparar el host Linux para el acceso a Google Cloud. Al

instalado instalar el Data Broker, debera proporcionar una clave para una

manualmente cuenta de servicio que tenga permisos especificos.

Permisos de StorageGRID

BlueXP requiere permisos de StorageGRID para dos servicios.

Backup y recuperacion
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Objetivo Descripcion Enlace

Realice un backup  Cuando preparas StorageGRID como destino de backup para los "Preparar

de los clusteres de  clusteres de ONTAP, el backup y la recuperacion de BlueXP le StorageGRID como
ONTAP en las solicita que introduzca una clave de acceso y un secreto para un destino de backup"
instalaciones en usuario de IAM que tiene permisos especificos.

StorageGRID

Organizacion en niveles

Objetivo Descripcion Enlace
Organiza clusteres  Cuando configuras la organizacion en niveles de BlueXP en "Prepare la

de ONTAP on- StorageGRID, tienes que proporcionar la organizacion en niveles organizacion en
premises en de BlueXP con una clave de acceso S3 y una clave secreta. La  niveles en
StorageGRID organizacion en niveles de BlueXP utiliza las claves para StorageGRID"

acceder a tus buckets.

Permisos de AWS para Connector

Cuando BlueXP inicia la instancia de Connector en AWS, asocia una directiva a la
instancia que proporciona al conector permisos para administrar recursos y procesos
dentro de esa cuenta de AWS. El conector utiliza los permisos para realizar llamadas API
a varios servicios de AWS, incluidos EC2, S3, CloudFormation, IAM, El Servicio de
gestion de claves (KMS), etc.

Politicas IAM

Las politicas de IAM disponibles a continuacién proporcionan los permisos que un conector necesita para
gestionar recursos y procesos dentro de su entorno de cloud publico basado en su regiéon de AWS.

Tenga en cuenta lo siguiente:
 Si crea un conector en una region estandar de AWS directamente desde BlueXP, BlueXP aplica

automaticamente directivas al conector. En este caso no es necesario hacer nada.

* Debe configurar las politicas usted mismo si pone en marcha el conector desde AWS Marketplace, si
instala manualmente el conector en un host Linux o si desea anadir credenciales de AWS adicionales a
BlueXP.

« También debe asegurarse de que las directivas estén actualizadas a medida que se afiadan nuevos
permisos en versiones posteriores.

* Si es necesario, puede restringir las politicas de IAM mediante el IAM Condition elemento.
"Documentacion de AWS: Elemento de condicion”

 Para ver instrucciones paso a paso para utilizar estas directivas, consulte las paginas siguientes:
o "Configure los permisos para una puesta en marcha de AWS Marketplace"
o "Configure los permisos para implementaciones en las instalaciones"
o "Configure los permisos para el modo restringido"

o "Configurar permisos para el modo privado"

Seleccione su region para ver las politicas necesarias:
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Regiones estandar

Para las regiones estandar, los permisos se distribuyen en dos directivas. Son necesarias dos politicas
debido a un limite maximo de tamafo de caracter para las politicas gestionadas en AWS.

La primera directiva proporciona permisos para los siguientes servicios:

» Deteccioén de bloques de Amazon S3
« Backup y recuperacion

« Clasificacion

» Cloud Volumes ONTAP

* FSX para ONTAP

« Organizacion en niveles
La segunda directiva proporciona permisos para los siguientes servicios:

« Almacenamiento en caché en el edge
* Kubernetes

» Reparacion
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Politica #1

"Version": "2012-10-17",
"Statement": |
{

"Action": [
"ec2:DescribeAvailabilityZones",
"ec?2:DescribelInstances",
"ec?2:DescribelInstanceStatus",
"ec2:RunInstances",
"ec2:ModifyInstanceAttribute",
"ec2:DescribelnstanceAttribute",
"ec2:DescribeRouteTables",
"ec2:DescribelImages",
"ec2:CreateTags",
"ec2:CreateVolume",
"ec?2:DescribeVolumes",
"ec2:ModifyVolumeAttribute",
"ec2:CreateSecurityGroup",
"ec2:DescribeSecurityGroups",
"ec2:RevokeSecurityGroupEgress",
"ec2:AuthorizeSecurityGroupEgress",
"ec2:AuthorizeSecurityGroupIngress",
"ec2:RevokeSecurityGroupIngress",
"ec?2:CreateNetworkInterface",
"ec?2:DescribeNetworkInterfaces",
"ec2:ModifyNetworkInterfaceAttribute",
"ec?2:DescribeSubnets",
"ec2:DescribeVpcs",
"ec2:DescribeDhcpOptions",
"ec2:CreateSnapshot",
"ec2:DescribeSnapshots",
"ec2:GetConsoleOutput",
"ec2:DescribeKeyPairs",
"ec2:DescribeRegions",
"ec2:DescribeTags",
"ec2:AssociatelamInstanceProfile",
"ec2:DescribelamInstanceProfileAssociations"
"ec2:DisassociatelamInstanceProfile",
"ec2:CreatePlacementGroup",
"ec2:DescribeReservedInstancesOfferings",
"ec2:AssignPrivatelIpAddresses",
"ec?2:CreateRoute",
"ec2:DescribeVpcs",
"ec2:ReplaceRoute",
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"ec?2

"ec2:
"ec2:
"ec2:
"ec2:
"ec2:

"ec?

"ec2:
"ec2:

"ec?2
"clo
"clo
"clo
"clo
"clo

"iam:

mwa

"iam:

"wa

lam

"iam:

m"wa
L1
LU

"wa

"sts
"sts
"s3:
"s3:
"s3:
"s3:
"s3
"s3:
"s3:
"s3:
"s3:
"s3:
"s3:
"s3
"s3:
"s3:
"s3:
"s3:
"s3:

lam:

lam:

lam:

lam:

lam:

lam:

lam:

lam:

:UnassignPrivateIpAddresses",
DeleteSecurityGroup",
DeleteNetworkInterface",
DeleteSnapshot",

DeleteTags",

DeleteRoute",
:DeletePlacementGroup",
DescribePlacementGroups",
DescribeVolumesModifications",
:ModifyVolume",
udformation:CreateStack",
udformation:DescribeStacks",
udformation:DescribeStackEvents",
udformation:ValidateTemplate",
udformation:DeleteStack",
PassRole",

CreateRole",

PutRolePolicy",
CreateInstanceProfile",
AddRoleToInstanceProfile",
:RemoveRoleFromInstanceProfile",
ListInstanceProfiles",
DeleteRole",
DeleteRolePolicy",
DeleteInstanceProfile",
GetRolePolicy",

GetRole",
:DecodeAuthorizationMessage",
:AssumeRole",
GetBucketTagging",
GetBucketLocation",
ListBucket",

CreateBucket",

:GetLifecycleConfiguration",

ListBucketVersions",
GetBucketPolicyStatus",
GetBucketPublicAccessBlock",
GetBucketPolicy",
GetBucketAcl",
PutObjectTagging",

:GetObjectTagging",

DeleteObject",
DeleteObjectVersion",
PutObject",
ListAl1lMyBuckets",
GetObject",
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"s3:GetEncryptionConfiguration",

"kms:List*",

"kms:ReEncrypt*",

"kms:Describe*",

"kms:CreateGrant",

"fsx:Describe*",

"fsx:List*",

"kms:GenerateDataKeyWithoutPlaintext"
I

"Resource": "*",
"Effect": "Allow",
"Sid": "cvoServicePolicy"
by
{
"Action": [

"ec2:StartInstances",
"ec2:StopInstances",
"ec2:DescribelInstances",
"ec2:DescribelInstanceStatus",
"ec?2:RunInstances",
"ec?2:TerminateInstances",
"ec2:DescribelInstanceAttribute",
"ec2:DescribelImages",
"ec2:CreateTags",
"ec2:CreateVolume",
"ec2:CreateSecurityGroup",
"ec2:DescribeSubnets",
"ec2:DescribeVpcs",
"ec2:DescribeRegions",
"cloudformation:CreateStack",
"cloudformation:DeleteStack",
"cloudformation:DescribeStacks",
"kms:List*",

"kms:Describe*",
"ec2:DescribeVpcEndpoints",
"kms:ListAliases",
"athena:StartQueryExecution",
"athena:GetQueryResults",
"athena:GetQueryExecution",
"glue:GetDatabase",
"glue:GetTable",
"glue:CreateTable",
"glue:CreateDatabase",
"glue:GetPartitions",
"glue:BatchCreatePartition",
"glue:BatchDeletePartition"
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1,

"Resource": "*",
"Effect": "Allow",

"Sid":

"backupPolicy"

"Action": [

"s3:
"s3:
"s3:
"s3:
"s3:
"s3:
"s3:
"s3:
"s3:
"s3:
"s3:
"s3:
"s3:
"s3:
"s3:
"s3:
"s3:
:AbortMultipartUpload",
"s3:
"s3:
"s3:
"s3:
"s3:
"s3:
"s3:
"s3:
:PutObjectRetention",
"s3:
"s3:
"s3:
"s3:
"s3:
"s3:

"S3

"S3

"S3

GetBucketLocation",
ListAllMyBuckets",
ListBucket",

CreateBucket",
GetLifecycleConfiguration",
PutLifecycleConfiguration",
PutBucketTagging",
ListBucketVersions",
GetBucketAcl",
PutBucketPublicAccessBlock",
GetObject",
PutEncryptionConfiguration",
DeleteObject",
DeleteObjectVersion",
ListBucketMultipartUploads",
PutObject",

PutBucketAcl",

ListMultipartUploadParts",
DeleteBucket",
GetObjectVersionTagging",
GetObjectVersionAcl",
GetObjectRetention",
GetObjectTagging",
GetObjectVersion",
PutObjectVersionTagging",

DeleteObjectTagging",
DeleteObjectVersionTagging",

GetBucketObjectLockConfiguration",

GetBucketVersioning",

PutBucketObjectLockConfiguration",

PutBucketVersioning",

:BypassGovernanceRetention",
"s3:

PutBucketPolicy",

"s3:PutBucketOwnershipControls"
1,
"Resource": |
"arn:aws:s3:::netapp-backup-*"
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1,
"Effect": "Allow",
"Sid": "backupS3Policy"

"Action": [
"s3:CreateBucket",
"s3:GetLifecycleConfiguration",
"s3:PutlLifecycleConfiguration",
"s3:PutBucketTagging",
"s3:ListBucketVersions",
"s3:GetBucketPolicyStatus",
"s3:GetBucketPublicAccessBlock",
"s3:GetBucketAcl",
"s3:GetBucketPolicy",
"s3:PutBucketPublicAccessBlock",
"s3:DeleteBucket"

1,

"Resource": [
"arn:aws:s3:::fabric-pool*"

1,

"Effect": "Allow",

"Sid": "fabricPoolS3Policy"

"Action": [
"ec2:DescribeRegions"

I

"Resource": "*",

"Effect": "Allow",

"Sid": "fabricPoolPolicy"

"Condition": {
"StringLike": {

"ec2:ResourceTag/netapp-adc-manager":

b

"Action": [
"ec?2:StartInstances",
"ec2:StopInstances",
"ec2:TerminateInstances"

I

"Resource": |

"arn:aws:ec2:*:*:instance/*"

1,

"ok



"Effect": "Allow"

"Condition": {
"StringLike": {

"ec2:ResourceTag/WorkingEnvironment": "*"

b

"Action": [
"ec2:StartInstances",
"ec?2:TerminateInstances",
"ec2:AttachVolume",
"ec2:DetachVolume",
"ec2:StopInstances",
"ec2:DeleteVolume"

1,

"Resource": |
"arn:aws:ec2:*:*:instance/*"

1,

"Effect": "Allow"

"Action": [
"ec2:AttachVolume",
"ec2:DetachVolume"

1y

"Resource": [
"arn:aws:ec2:*:*:volume/*"

1,
"Effect": "Allow"

"Condition": {
"StringLike": {

"ec2:ResourceTag/WorkingEnvironment": "*"

by

"Action": [
"ec?2:DeleteVolume"

I

"Resource": |
"arn:aws:ec2:*:*:volume/*"

I

"Effect": "Allow"
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Politica #2

"Version": "2012-10-17",
"Statement": [

{

308

"Action": [
"ec2:DescribeRegions",
"eks:ListClusters",
"eks:DescribeCluster",
"iam:GetInstanceProfile"

1,

"Resource": "*",

"Effect": "Allow",

"Sid": "K8sServicePolicy"

"Action": [
"cloudformation:DescribeStacks",
"cloudwatch:GetMetricStatistics",
"cloudformation:ListStacks"

I

"Resource": "*",

"Effect": "Allow",

"Sid": "GFCservicePolicy"

"Condition": {
"StringLike": {

"ec2:ResourceTag/GFCInstance":

b

"Action": [
"ec?2:StartInstances",
"ec?2:TerminateInstances",
"ec2:AttachVolume",
"ec2:DetachVolume"

1,

"Resource": [
"arn:aws:ec2:*:*:instance/*"

1,

"Effect": "Allow"

Wk



"Action":
"ec2:
"ec2:
"ec2:
"tag:
"tag:
"tag:
"tag:
"tag:

1,

[

CreateTags",
DeleteTags",
DescribeTags",
getResources",
getTagKeys",
getTagValues",
TagResources",
UntagResources"

"Resource": "*",

"Effect":
"Sid": "tagServicePolicy"

"Allow",
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Regiones GovCloud (EE. UU.

310

"Version": "2012-

"Statement": |

{

"Effect":
"Action":

"iam:

"iam:

L)

"iam:

"3

lam

"ec2

"ec2:
"ec2:
"ec2:

"ec2:

"ec2

"ec?

"ec2:
"ec2:
"ec2:
"ec2:

ec?

"ec2:

"ec?
"ec?2
"ec?2
"ec?

"ec2:
"ec2:
"ec2:
:ModifyNetworkInterfaceAttribute",
"ec2:

"ec?2

"ec2:
"ec2:
"ec2:
"ec2:

lam:

lam:
lam:

lam:

iam:
:ModifyVolumeAttribute",
VEES S

iam:

10-17",

"Allow",

[
ListInstanceProfiles",
CreateRole",
DeleteRole",
PutRolePolicy",
CreatelInstanceProfile",
DeleteRolePolicy",
AddRoleToInstanceProfile",

:RemoveRoleFromInstanceProfile",

DeleteInstanceProfile",

DecodeAuthorizationMessage",
DescribeImages",
DescribeRouteTables",
DescribeInstances",
PassRole",
DescribeInstanceStatus",

:RunInstances",
:ModifyInstanceAttribute",
"ec2:

CreateTags",
CreateVolume",
DescribeVolumes",
DeleteVolume",
CreateSecurityGroup",

:DeleteSecurityGroup",

DescribeSecurityGroups",

:RevokeSecurityGroupEgress",
:AuthorizeSecurityGroupEgress",
:AuthorizeSecurityGroupIngress",
:RevokeSecurityGroupIngress",

CreateNetworkInterface",
DescribeNetworkInterfaces",
DeleteNetworkInterface",

DescribeSubnets",
DescribeVpcs",
DescribeDhcpOptions",
CreateSnapshot",
DeleteSnapshot",



"ec2:
"ec2:
"ec2:
"ec2:
"ec2:
"ec2:

"ec?

DescribeSnapshots",
StopInstances",
GetConsoleOutput",
DescribeKeyPairs",
DescribeRegions",
DeleteTags",
:DescribeTags",

"cloudformation:CreateStack",

"cloudformation:DeleteStack",

"cloudformation:DescribeStacks",

"cloudformation:DescribeStackEvents",
"cloudformation:ValidateTemplate",

"s3:
"s3:
"s3:
"s3
"s3:
"s3:
"s3:
"s3:
"s3:
"s3:

"kms:

"kms

"kms:

"kms:

"ec2

"ec2:
"ec2:
"ec2:
"ec2:

"ec2:

1,

GetObject",
ListBucket",
ListAllMyBuckets",

:GetBucketTagging",

GetBucketLocation",
CreateBucket",
GetBucketPolicyStatus",
GetBucketPublicAccessBlock",
GetBucketAcl",
GetBucketPolicy",

Lige=",

:ReEncrypt*",

Describe*",

CreateGrant",

:AssociatelamInstanceProfile",

DescribeInstanceAttribute",
CreatePlacementGroup",

DeletePlacementGroup"

"Resource": "*"

"Sid": "
"Effect"
"Action"
"s3:
"s3:
"s3:
"s3:
"s3:
"s3:
"s3:

fabricPoolPolicy",

: "Allow",

: [

DeleteBucket",
GetLifecycleConfiguration",
PutLifecycleConfiguration",
PutBucketTagging",
ListBucketVersions",
GetBucketPolicyStatus",
GetBucketPublicAccessBlock",

DescribelamInstanceProfileAssociations",

DisassociateIlamInstanceProfile",
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"s3:GetBucketAcl",
"s3:GetBucketPolicy",
"s3:PutBucketPublicAccessBlock"

1,

"Resource": [
"arn:aws-us-gov:s3:::fabric-pool*"

"Sid": "backupPolicy",

"Effect": "Allow",

"Action": [
"s3:DeleteBucket",
"s3:GetLifecycleConfiguration",
"s3:PutlLifecycleConfiguration",
"s3:PutBucketTagging",
"s3:ListBucketVersions",
"s3:GetObject",
"s3:ListBucket",
"s3:ListAl1MyBuckets",
"s3:GetBucketTagging",
"s3:GetBucketLocation",
"s3:GetBucketPolicyStatus",
"s3:GetBucketPublicAccessBlock",
"s3:GetBucketAcl",
"s3:GetBucketPolicy",
"s3:PutBucketPublicAccessBlock"

1,

"Resource": [
"arn:aws-us—-gov:s3:::netapp-backup-*"

]

"Effect": "Allow",

"Action": [

"ec2:StartInstances",
"ec?2:TerminateInstances",
"ec?2:AttachVolume",
"ec2:DetachVolume"

I

"Condition": {
"StringLike": ({

"ec2:ResourceTag/WorkingEnvironment":

by

"Resource": [

"Wk n



"arn:aws-us-gov:ec2:*:*:instance/*"

"Effect": "Allow",

"Action": [
"ec2:AttachVolume",
"ec2:DetachVolume"

1,

"Resource": [

"arn:aws-us-gov:ec2:*:*:volume/*"
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Regiones secretas

"Version":
"Statement": [{

"Effect":
"Action":
"ec2:
"ec2:

"ec2
"ec?

"ec2:

"ec?2

"ec2:
"ec2:
:ModifyVolumeAttribute",
"ec2:

"ec?

"ec2:
"ec2:
"ec2:

"ec?2
"ec?2
"ec?2
"ec?2

"ec2:
"ec2:
"ec2:
:ModifyNetworkInterfaceAttribute",
"ec2:

"ec?

"ec2:

"ec?

"ec2:
"ec2:
"ec2:

"ec2:

"ec?

"ec2:
"ec2:
"ec2:

"2012-

10-17",

"Allow",
[

DescribeInstances",
DescribeInstanceStatus",

:RunInstances",
:ModifyInstanceAttribute",
"ec2:

DescribeRouteTables",
DescribeImages",

:CreateTags",

CreateVolume",
DescribeVolumes",

DeleteVolume",
CreateSecurityGroup",
DeleteSecurityGroup",
DescribeSecurityGroups",

:RevokeSecurityGroupEgress",
:RevokeSecurityGroupIngress",
:AuthorizeSecurityGroupEgress",
:AuthorizeSecurityGroupIngress",

CreateNetworkInterface",
DescribeNetworkInterfaces",
DeleteNetworkInterface",

DescribeSubnets",
DescribeVpcs",

:DescribeDhcpOptions",

CreateSnapshot",
DeleteSnapshot",
DescribeSnapshots",

GetConsoleOutput",

:DescribeKeyPairs",

DescribeRegions",
DeleteTags",
DescribeTags",

"cloudformation:CreateStack",

"cloudformation:DeleteStack",

"cloudformation:DescribeStacks",

"cloudformation:DescribeStackEvents",

"cloudformation:ValidateTemplate",

"iam:PassRole",

314



"iam:

"iam:

"iam:

"s3:
"s3:
"s3:
"s3:
"s3:

"kms:

"kms:

"ec?

"ec2:
"ec2:
"ec2:
"ec2:
"ec2:

1,

"Resourc

"Sid": "
"Effect"
"Action"
"s3:
"s3:
"s3:
"s3:
"s3:
1,
"Resourc

"arn

"Effect":
"Action":

"ec?2
"ec?2
"ec?2
"ec?2

lam:

iam:

iam:

iam:

iam:

iam:

CreateRole",

DeleteRole",

PutRolePolicy",
CreatelInstanceProfile",
DeleteRolePolicy",
AddRoleToInstanceProfile",
RemoveRoleFromInstanceProfile",
DeleteInstanceProfile",
GetObject",

ListBucket",

GetBucketTagging",
GetBucketLocation",
ListAl1lMyBuckets",

Ligc=",

Describe*",
:AssociateIamInstanceProfile",
DescribelamInstanceProfileAssociations",
DisassociatelamInstanceProfile",
DescribeInstanceAttribute",
CreatePlacementGroup",
DeletePlacementGroup",
ListinstanceProfiles"

@M. mxkn

fabricPoolPolicy",

: "Allow",

:o

DeleteBucket",
GetLifecycleConfiguration",
PutLifecycleConfiguration",
PutBucketTagging",

ListBucketVersions"

e": [
raws-iso-b:s3:::fabric-pool*"

"Allow",

[

:StartInstances",
:StopInstances",
:TerminateInstances",
:AttachVolume",

315



316

"ec?2:DetachVolume"
I
"Condition": {
"StringLike": {

"ec2:ResourceTag/WorkingEnvironment":

Yo
"Resource": [

"arn:aws-iso-b:ec2:*:*:instance/*"

"Effect": "Allow",

"Action": [
"ec?2:AttachVolume",
"ec2:DetachVolume"

1y

"Resource": [

"arn:aws-iso-b:ec2:*:*:volume/*"

L]



Regiones Top Secret

"Version": "2012-

"Statement": [{

"Effect":
"Action":
"ec2:
"ec2:

"ec2
"ec?

"ec2:

"ec?2

"ec2:
"ec2:
:ModifyVolumeAttribute",
"ec2:

"ec?

"ec2:
"ec2:
"ec2:

"ec?2
"ec?2
"ec?2
"ec?2

"ec2:
"ec2:
"ec2:
:ModifyNetworkInterfaceAttribute",
"ec2:

"ec?

"ec2:

"ec?

"ec2:
"ec2:
"ec2:

"ec2:

"ec?

"ec2:
"ec2:
"ec2:

10-17",

"Allow",
[

DescribeInstances",
DescribeInstanceStatus",

:RunInstances",
:ModifyInstanceAttribute",
"ec2:

DescribeRouteTables",
DescribeImages",

:CreateTags",

CreateVolume",
DescribeVolumes",

DeleteVolume",
CreateSecurityGroup",
DeleteSecurityGroup",
DescribeSecurityGroups",

:RevokeSecurityGroupEgress",
:RevokeSecurityGroupIngress",
:AuthorizeSecurityGroupEgress",
:AuthorizeSecurityGroupIngress",

CreateNetworkInterface",
DescribeNetworkInterfaces",
DeleteNetworkInterface",

DescribeSubnets",
DescribeVpcs",

:DescribeDhcpOptions",

CreateSnapshot",
DeleteSnapshot",
DescribeSnapshots",

GetConsoleOutput",

:DescribeKeyPairs",

DescribeRegions",
DeleteTags",
DescribeTags",

"cloudformation:CreateStack",

"cloudformation:DeleteStack",

"cloudformation:DescribeStacks",

"cloudformation:DescribeStackEvents",

"cloudformation:ValidateTemplate",

"iam:PassRole",
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"iam:

"iam:

"iam:

"s3:
"s3:
"s3:
"s3:
"s3:

"kms:

"kms:

"ec?

"ec2:
"ec2:
"ec2:
"ec2:
"ec2:

1,

"Resourc

"Sid": "
"Effect"
"Action"
"s3:
"s3:
"s3:
"s3:
"s3:
1,
"Resourc

"arn

"Effect":
"Action":

"ec?2
"ec?2
"ec?2
"ec?2

lam:

iam:

iam:

iam:

iam:

iam:

CreateRole",

DeleteRole",

PutRolePolicy",
CreatelInstanceProfile",
DeleteRolePolicy",
AddRoleToInstanceProfile",
RemoveRoleFromInstanceProfile",
DeleteInstanceProfile",
GetObject",

ListBucket",

GetBucketTagging",
GetBucketLocation",
ListAl1lMyBuckets",

Ligc=",

Describe*",
:AssociateIamInstanceProfile",
DescribelamInstanceProfileAssociations",
DisassociatelamInstanceProfile",
DescribeInstanceAttribute",
CreatePlacementGroup",
DeletePlacementGroup",
ListinstanceProfiles"

@M. mxkn

fabricPoolPolicy",

: "Allow",

:o

DeleteBucket",
GetLifecycleConfiguration",
PutLifecycleConfiguration",
PutBucketTagging",

ListBucketVersions"

e [
raws-iso:s3:::fabric-pool*"

"Allow",

[

:StartInstances",
:StopInstances",
:TerminateInstances",
:AttachVolume",



"ec2:DetachVolume"

1/
"Condition": {
"StringLike": {

"ec2:ResourceTag/WorkingEnvironment": "*"

b
"Resource": [

"arn:aws-iso:ec2:*:*:instance/*"

"Effect": "Allow",
"Action": [
"ec2:AttachVolume",

"ec2:DetachVolume"

1,

"Resource": |

"arn:aws-iso:ec2:*:*:volume/*"

Coémo se utilizan los permisos de AWS

En las siguientes secciones se describe cdmo se utilizan los permisos para cada servicio BlueXP. Esta
informacioén puede ser Util si sus politicas corporativas dictan que los permisos sélo se proporcionan segun
sea necesario.

Amazon FSX para ONTAP

El conector realiza las siguientes solicitudes de API para administrar Amazon FSx for ONTAP:

* ec2:Describlnstances

» ec2:DescribelnstanceStatus

» ec2:DescribelnstanceAttribute
» ec2:DescribeRouteTables

» ec2:Describelmages

» ec2:CreateTags

* ec2:DescribeVolumes

» ec2:DescribeSecurityGroups

» ec2:DescribeNetworkinterfaces

» ec2:DescribeSubnets
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» ec2:DescribeVpcs

* ec2:DescribDhcpOptions

» ec2:DescribSnapshots

» ec2:DescribeKeyPairs

* ec2:regiones describidas

* ec2:etiquetas a describTags

» ec2:DescribelaminstanceProfileAssociations
» ec2:DescribeReservedinstancesOfferings
» ec2:DescribeVpcEndpoints

* ec2:DescribeVpcs

» ec2:DescribVolumesModificaciones

» ec2:DescribePlacementGroups

* Kms:Lista*

* Kms:describir*

* Kms:CreateGrant

* Kms:ListAliases

» fsx:describe*

» fsx:List*

Deteccion de bloques de Amazon S3

El conector hace la siguiente solicitud de API para detectar bloques de Amazon S3:

s3:GetEncryptionConfiguration

Backup y recuperacion

El conector realiza las siguientes solicitudes AP para gestionar backups en Amazon S3:

» s3:GetBucketLocation
 s3:ListAllMyBuckets
 s3:ListBucket
 s3:CreateBucket
 s3:GetLifecycleConfiguration
 s3:PutLipeycleConfiguration
+ s3:PutBucketEtiquetado
 s3:ListBucketVersions

» s3:GetBucketAcl
 s3:PutBucketPublicAccessBlock
* Kms:Lista*

* Kms:describir*
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* s3:GetObject

* ec2:DescribeVpcEndpoints

* Kms:ListAliases

 s3:PutEncryptionConfiguration
El conector realiza las siguientes solicitudes API cuando utiliza el método Search & Restore para restaurar
volumenes y archivos:

 s3:CreateBucket

 s3:DeleteObject

+ s3:DeleteObjectVersion

* s3:GetBucketAcl

 s3:ListBucket

» s3:ListBucketVersions

» s3:ListBucketMultipartUploads

+ s3:PutObject

* s3:PutBucketAcl

 s3:PutLipeycleConfiguration

+ s3:PutBucketPublicAccessBlock

* s3:AbortMultipartUpload

 s3:ListMultipartUploadParts

» athena:StartQueryExecution

» athena:GetQueryResults

 athena:GetQueryExecution

+ athena:StopQueryExecution

» Cola:CreateDatabase

* Pegar:CreateTable

» Cola:BatchDeletePartition
El conector realiza las siguientes solicitudes de API al usar la proteccion DataLock y ransomware para los
backups de volumenes:

» s3:GetObjectVersionTagging

» s3:GetBucketObjectLockConfiguration

* s3:GetObjectVersionAcl

» s3:PutObjectEtiquetado

 s3:DeleteObject

 s3:DeleteObjectTagging

* s3:GetObjectRetention

+ s3:DeleteObjectVersionTagging
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* s3:PutObject
» s3:GetObject
 s3:PutBucketObjectLockConfiguration
+ s3:GetLifecycleConfiguration
» s3:ListBucketByTags
» s3:GetBucketTagging
 s3:DeleteObjectVersion
 s3:ListBucketVersions
 s3:ListBucket
+ s3:PutBucketEtiquetado
» s3:GetObjectTagging
 s3:PutBucketVersioning
 s3:PutObjectVersionEtiquetado
» s3:GetBucketVersioning
» s3:GetBucketAcl
* s3:BypassGovernanceRetention
» s3:PutObjectRetention
* s3:GetBucketLocation
» s3:GetObjectVersion
El conector realiza las siguientes solicitudes de API si utiliza una cuenta de AWS diferente para los backups
de Cloud Volumes ONTAP de la que usa en los volumenes de origen:
+ s3:PutBucketPolicy

 s3:PutBucketOwnershipControls

Clasificacion
Connector realiza las siguientes solicitudes de la API para poner en marcha la instancia de clasificacién de
BlueXP:
» ec2:Describlnstances
 ec2:DescribelnstanceStatus
» ec2:Runinstances
» ec2:Terminatelnstances
* ec2:CreateTags
» ec2:CreateVolume
» ec2:AttachVolume
* ec2:CreateSecurityGroup
* ec2:DeleteSecurityGroup

» ec2:DescribeSecurityGroups
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» ec2:CreateNetworkinterface

 ec2:DescribeNetworkinterfaces

» ec2:DeleteNetworkinterface

» ec2:DescribeSubnets

» ec2:DescribeVpcs

» ec2:CreateSnapshot

* ec2:regiones describidas

* Cloudformation:CreateStack

+ Cloudformation:DeleteStack

+ Cloudformation:Describacks

 Cloudformation:DescribeStackEvents

 iam:AddRoleTolnstanceProfile

 ec2:AssociatelaminstanceProfile

» ec2:DescribelaminstanceProfileAssociations
El conector realiza las siguientes solicitudes de la API para analizar los bloques de S3 cuando utilizas la
clasificacion de BlueXP:

« iam:AddRoleTolnstanceProfile

 ec2:AssociatelaminstanceProfile

» ec2:DescribelaminstanceProfileAssociations

» s3:GetBucketTagging

» s3:GetBucketLocation

* s3:ListAllIMyBuckets

 s3:ListBucket

» s3:GetBucketPolicyStatus

* s3:GetBucketPolicy

» s3:GetBucketAcl

* s3:GetObject

 iam:GetRole

+ s3:DeleteObject

 s3:DeleteObjectVersion

* s3:PutObject

» sts:AssumeRole

Cloud Volumes ONTAP

El conector realiza las siguientes solicitudes de API para implementar y gestionar Cloud Volumes ONTAP en
AWS.
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Especifico

Crear y gestionar
roles e perfiles de
instancia de IAM
para instancias de
Cloud Volumes
ONTAP

Descodificar
mensajes de estado
de autorizacion

Describa las
imagenes
especificadas (AMI)
disponibles para la
cuenta

Describir las tablas
de rutas en un VPC
(solo necesarias
para los pares de
alta disponibilidad)
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Accion

iam:ListInstanceProfi
les

iam:CreateRole
iam:DeleteRole
iam:PutRolePolicy

iam:CreatelnstanceP
rofile

iam:DeleteRolePolic
y

iam:AddRoleTolnsta
nceProfile

iam:RemoveRoleFro
minstanceProfile

iam:DeletelnstanceP
rofile

iam:PassRole

ec2:Associatelamlns
tanceProfile

ec2:Describelamlnst
anceProfileAssociati
ons

ec2:Disasociatelaml
nstanceProfile

sts:DecodeAuthoriza
tionMessage

ec2:Describelmages

ec2:DescribeRouteT
ables

¢ Se utiliza para la
puesta en marcha?

Si

Si
No
Si
Si

No

Si

No

No

Si
Si

Si

No

Si

Si

Si

¢ Se utiliza para
operaciones
diarias?

Si

No
Si

No
No

Si

No

Si

Si

No
Si

Si

Si

Si

Si

No

¢Se utiliza para su
eliminacién?

No

No
Si

No
No

Si

No

Si

Si

No
No

No

No

No

No

No



Especifico

Detener, iniciar y
supervisar instancias

Compruebe que las
redes mejoradas
estén habilitadas
para los tipos de
instancia
compatibles

Etiquete los recursos
con las etiquetas
"WorkingEnvironme
nt"y
"WorkingEnvironme
ntld" que se utilizan
para el
mantenimiento y la
asignacion de costes

Gestione voliumenes
de EBS que Cloud
Volumes ONTAP
utiliza como
almacenamiento
back-end

Accion

ec2:StartuStarinstan
ces

ec2:Stoplnstances

ec2:Describlnstance
S

ec2:Describelnstanc
eStatus

ec2:Runinstances

ec2:Terminatelnstan
ces

ec2:Modificylnstance
Attribute

ec2:Describelnstanc
eAttribute

ec2:CreateTags

ec2:CreateVolume

ec2:DescribeVolume

ec2:ModifyVolumeAt
tribute

ec2:AttachVolume
ec2:DeleteVolume

ec2:DetachVolume

¢ Se utiliza para la
puesta en marcha?

Si

Si
Si

Si

Si
No

No

No

No

¢ Se utiliza para
operaciones
diarias?

Si

Si
Si

Si

No
No

Si

Si

Si

Si
Si

Si

Si
Si
Si

¢Se utiliza para su
eliminacién?

No

No
No

No

No
Si

No

No

No

No
Si

Si

No
Si
Si
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Especifico

Crear y administrar
grupos de seguridad
para Cloud Volumes
ONTAP

Cree y gestione
interfaces de red
para Cloud Volumes
ONTAP en la subred
de destino

Obtenga la lista de
subredes de destino
y grupos de
seguridad

Obtenga los
servidores DNS y el
nombre de dominio
predeterminado para
las instancias de
Cloud Volumes
ONTAP

Tome snapshots de
volumenes de EBS

para Cloud Volumes
ONTAP
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Accion

ec2:CreateSecurityG
roup

ec2:DeleteSecurityG
roup

ec2:DescribeSecurit
yGroups

ec2:RevokeSecurity
GroupEgress

ec2:AuthorizeSecurit
yGroupEgress

ec2:AuthorizeSecurit
yGrouplngress

ec2:RevokeSecurity
Grouplngress

ec2:CreateNetworkl
nterface

ec2:DescribeNetwor
kinterfaces

ec2:DeleteNetworkIn
terface

ec2:ModificyNetwork
InterfaceAttribute

ec2:DescribeSubnet
s

ec2:DescribeVpcs

ec2:DescribDhcpOpt
ions

ec2:CreateSnapshot
ec2:DeleteSnapshot

ec2:DescribSnapsho
ts

¢ Se utiliza para la
puesta en marcha?

Si

No

Si

Si

Si

Si

Si

Si

Si

No

No

Si

Si

Si

Si
No
No

¢ Se utiliza para

operaciones

diarias?

No

Si

Si

No

No

No

Si

No

Si

Si

Si

Si

Si

No

Si
Si
Si

¢Se utiliza para su
eliminacién?

No

Si

Si

No

No

No

No

No

No

Si

No

No

No

No

No
Si
No



Especifico

Capture la consola
Cloud Volumes
ONTAP, que esta
conectada a
mensajes de
AutoSupport

Obtenga la lista de
pares de claves
disponibles

Obtenga la lista de
regiones disponibles
de AWS

Gestione etiquetas
para los recursos
asociados a
instancias de Cloud
Volumes ONTAP

Cree y administre
pilas para plantillas
CloudFormation de
AWS

Accioén ¢ Se utiliza para la
puesta en marcha?

ec2:GetConsoleOutp Si
ut

ec2:DescribeKeyPair Si
S

ec2:regiones Si
describidas
ec2:DeleteTags No
ec2:etiquetas a No
describTags

Cloudformation:Crea Si
teStack

Cloudformation:Dele Si
teStack

Cloudformation:Desc Si
ribacks

Cloudformation:Desc Si
ribeStackEvents

Cloudformation:Valid Si
ateTemplate

¢ Se utiliza para
operaciones
diarias?

Si

No

Si

Si

Si

No

No

Si

No

No

¢Se utiliza para su

eliminacion?

No

No

No

Si

No

No

No

No

No

No
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Especifico Accioén Se utiliza parala ¢Se utiliza para ¢Se utiliza para su

puesta en marcha? operaciones eliminacién?
diarias?
Cree y gestione un  s3:CreateBucket Si Si No
bloque de S3 que un ) i i
sistema Cloud s3:DeleteBucket No Si Si
Volumes ONTAP s3:GetLifecycleConfi No Si No
utiliza como nivel de  guration
capacidad para la
organizacion en s3:PgtLipeycIeConfi No Si No
niveles de datos guration
s3:PutBucketEtiquet No Si No
ado
s3:ListBucketVersion No Si No
s
s3:GetBucketPolicyS No Si No
tatus
s3:GetBucketPublic No Si No
AccessBlock
s3:GetBucketAcl No Si No
s3:GetBucketPolicy No Si No
s3:PutBucketPublicA No Si No
ccessBlock
s3:GetBucketTaggin No Si No
g
s3:GetBucketLocatio No Si No
n
s3:ListAllMyBuckets No No No
s3:ListBucket No Si No
Habilitar el cifrado Kms:Lista* Si Si No
de datos de Cloud I i
Volumes ONTAP Kms:Recifrar Si No No
mediante el servicio  Kms:describir* Si Si No
de gestion de claves
(KMS) de AWS Kms:CreateGrant Si Si No
Kms:GenerateDataK Si Si No
eyWithoutPlaintext
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Especifico Accioén Se utiliza parala ¢Se utiliza para ¢Se utiliza para su

puesta en marcha? operaciones eliminacién?
diarias?

Cree y gestione un  ec2:CreatePlacemen Si No No
grupo de colocacion tGroup
extendido de AWS
para dos nodos de
alta disponibilidad y
el mediador en una €c2:DeletePlacemen No Si Si
Unica zona de tGroup
disponibilidad de
AWS
Crear informes fsx:describe* No Si No

fsx:List* No Si No
Cree y gestione ec2:DescribVolumes No Si No
agregados que Modificaciones
admitan la funcion
Amazon EBS Elastic eCZMOdIfIyVO|Ume NO S|’ NO
Volumes

Almacenamiento en caché en el edge

Connector realiza las siguientes solicitudes de API para poner en marcha las instancias de almacenamiento
en caché perimetral de BlueXP durante la puesta en marcha:

* Cloudformation:Describacks

* Cloudwatch:GetMetricStatistics

» Cloudformation:ListStacks

Kubernetes

El conector realiza las siguientes solicitudes de API para detectar y gestionar clusteres de Amazon EKS:

* ec2:regiones describidas
» eks:ListClusters
» eks:DescribeCluster

* jam:GetlnstanceProfile

Reparacion

El conector realiza las siguientes solicitudes de la API para gestionar etiquetas de los recursos de AWS
cuando utiliza la correccion de BlueXP:

» ec2:CreateTags

* ec2:DeleteTags

» ec2:etiquetas a describTags

» Tag:getResources

 Etiqueta:getTagKeys
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« Etiqueta:getTagValues
» Tag:TagResources

» Tag:UntagResources

Registro de cambios

A medida que se afiadan y eliminen permisos, los anotaremos en las secciones siguientes.
8 de marzo de 2024

Ahora se incluye el siguiente permiso en la directiva Connector:
EC2:DescripcionAvailabilityZones

Este permiso es necesario para una proxima version. Actualizaremos las notas de la version con mas detalles
cuando esa version esté disponible.

6 de junio de 2023

Ahora se necesita el siguiente permiso para Cloud Volumes ONTAP:
Kms:GenerateDataKeyWithoutPlaintext

14 de febrero de 2023

Ahora se necesita el siguiente permiso para la organizacion en niveles de BlueXP:

ec2:DescribeVpcEndpoints

Permisos de Azure para Connector

Cuando BlueXP inicia Connector VM en Azure, asocia una funcién personalizada a la
maquina virtual que proporciona al conector permisos para gestionar recursos y
procesos en esa suscripcion a Azure. El conector utiliza los permisos para realizar
llamadas API a varios servicios de Azure.

Permisos de roles personalizados

El rol personalizado que se muestra a continuacion proporciona los permisos que un conector necesita para
administrar recursos y procesos dentro de su red de Azure.

Al crear un conector directamente desde BlueXP, BlueXP aplica automaticamente esta funcién personalizada
al conector.

Si pone en marcha el conector desde Azure Marketplace o si instala manualmente el conector en un host
Linux, debera configurar el rol personalizado usted mismo.

Para ver instrucciones paso a paso para utilizar estas directivas, consulte las paginas siguientes:

+ "Configure los permisos para una puesta en marcha de Azure Marketplace"
* "Configure los permisos para implementaciones en las instalaciones"

» "Configure los permisos para el modo restringido"
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+ "Configurar permisos para el modo privado"

También debe asegurarse de que el rol esté actualizado a medida que se afiadan nuevos permisos en
versiones posteriores.

"Name": "BlueXP Operator",

"Actions":

[

"Microsoft.
"Microsoft.
"Microsoft.

"Microsoft

"Microsoft.

"Microsoft

"Microsoft.
"Microsoft.
"Microsoft.

"Microsoft

"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.

"Microsoft
"Microsoft
"Microsoft
"Microsoft
"Microsoft
"Microsoft
"Microsoft
"Microsoft

"Microsoft

"Microsoft.

"Microsoft.

Compute/disks/delete",
Compute/disks/read",
Compute/disks/write",

.Compute/locations/operations/read",

Compute/locations/vmSizes/read",

.Resources/subscriptions/locations/read",

Compute/operations/read",
Compute/virtualMachines/instanceView/read",
Compute/virtualMachines/powerOff/action",

.Compute/virtualMachines/read",

Compute/virtualMachines/restart/action",
Compute/virtualMachines/deallocate/action",
Compute/virtualMachines/start/action",
Compute/virtualMachines/vmSizes/read",
Compute/virtualMachines/write",
Compute/images/read",

.Network/locations/operationResults/read",
.Network/locations/operations/read",
.Network/networkInterfaces/read",
.Network/networkInterfaces/write",
.Network/networkInterfaces/join/action",
.Network/networkSecurityGroups/read",
.Network/networkSecurityGroups/write",
.Network/networkSecurityGroups/join/action",

.Network/virtualNetworks/read",

"Microsoft.Network/virtualNetworks/checkIpAddressAvailability/read",

Network/virtualNetworks/subnets/read",

Network/virtualNetworks/subnets/write",

"Microsoft.Network/virtualNetworks/subnets/virtualMachines/read",

"Microsoft.Network/virtualNetworks/virtualMachines/read",

"Microsoft.Network/virtualNetworks/subnets/join/action",
"Microsoft.Resources/deployments/operations/read",

"Microsoft.Resources/deployments/read",
"Microsoft.Resources/deployments/write",
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"Microsoft.Resources/resources/read",

"Microsoft.Resources/subscriptions/operationresults/read",

"Microsoft.Resources/subscriptions/resourceGroups/delete",

"Microsoft.Resources/subscriptions/resourceGroups/read",

"Microsoft.Resources/subscriptions/resourcegroups/resources/read",

"Microsoft.Resources/subscriptions/resourceGroups/write",
"Microsoft.Storage/checknameavailability/read",
"Microsoft.Storage/operations/read",
"Microsoft.Storage/storageAccounts/listkeys/action",
"Microsoft.Storage/storageAccounts/read",
"Microsoft.Storage/storageAccounts/delete",
"Microsoft.Storage/storageAccounts/write",

"Microsoft.Storage/storageAccounts/blobServices/containers/read",

"Microsoft.Storage/storageAccounts/listAccountSas/action",
"Microsoft.Storage/usages/read",
"Microsoft.Compute/snapshots/write",
"Microsoft.Compute/snapshots/read",
"Microsoft.Compute/availabilitySets/write",
"Microsoft.Compute/availabilitySets/read",
"Microsoft.Compute/disks/beginGetAccess/action",

"Microsoft.MarketplaceOrdering/offertypes/publishers/offers/plans/agreemen
ts/read",

"Microsoft.MarketplaceOrdering/offertypes/publishers/offers/plans/agreemen
ts/write",
"Microsoft.Network/loadBalancers/read",
"Microsoft.Network/loadBalancers/write",
"Microsoft.Network/loadBalancers/delete",

"Microsoft.Network/loadBalancers/backendAddressPools/read",

"Microsoft.Network/loadBalancers/backendAddressPools/join/action",

"Microsoft.Network/loadBalancers/loadBalancingRules/read",
"Microsoft.Network/loadBalancers/probes/read",
"Microsoft.Network/loadBalancers/probes/join/action",

"Microsoft.Authorization/locks/*",
"Microsoft.Network/routeTables/join/action",
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"Microsoft

"Microsoft

"Microsoft

"Microsoft.

on",

"Microsoft.

"Microsoft

"Microsoft.

"Microsoft

"Microsoft

"Microsoft

"Microsoft.NetApp/netAppAccounts/read",
"Microsoft.NetApp/netAppAccounts/capacityPools/read",

.NetApp/netAppAccounts/capacityPools/volumes/write",

.NetApp/netAppAccounts/capacityPools/volumes/read",

.NetApp/netAppAccounts/capacityPools/volumes/delete",

"Microsoft.Network/privateEndpoints/write",

Storage/storageAccounts/PrivateEndpointConnectionsApproval/acti

Storage/storageAccounts/privateEndpointConnections/read",

.Storage/storageAccounts/managementPolicies/read",

Storage/storageAccounts/managementPolicies/write",

"Microsoft.
"Microsoft.

"Microsoft.
"Microsoft.

"Microsoft.

"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.

"Microsoft
"Microsoft
"Microsoft
"Microsoft

"Microsoft.
"Microsoft.

"Microsoft

"Microsoft.

"Microsoft
"Microsoft

"Microsoft.

"Microsoft

"Microsoft.

Network/privateEndpoints/read",
Network/privateDnsZones/write",

.Network/privateDnsZones/virtualNetworkLinks/write",

Network/virtualNetworks/join/action",
Network/privateDnsZones/A/write",

Network/privateDnsZones/read",

.Network/privateDnsZones/virtualNetworkLinks/read",

.Resources/deployments/operationStatuses/read",

Insights/Metrics/Read",
Compute/virtualMachines/extensions/write",
Compute/virtualMachines/extensions/delete",
Compute/virtualMachines/extensions/read",

.Compute/virtualMachines/delete",
.Network/networkInterfaces/delete",
.Network/networkSecurityGroups/delete",
.Resources/deployments/delete",

Compute/diskEncryptionSets/read",
Compute/snapshots/delete",

.Network/privateEndpoints/delete",

Compute/availabilitySets/delete",

.KeyVault/vaults/read",
.KeyVault/vaults/accessPolicies/write",

Compute/diskEncryptionSets/write",

.KeyVault/vaults/deploy/action",

Compute/diskEncryptionSets/delete",
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"Microsoft.Resources/tags/read",
"Microsoft.Resources/tags/write",
"Microsoft.Resources/tags/delete",
"Microsoft.Network/applicationSecurityGroups/write",
"Microsoft.Network/applicationSecurityGroups/read",

"Microsoft.Network/applicationSecurityGroups/joinIpConfiguration/action",

"Microsoft.Network/networkSecurityGroups/securityRules/write",
"Microsoft.Network/applicationSecurityGroups/delete",

"Microsoft.Network/networkSecurityGroups/securityRules/delete",

"Microsoft.ContainerService/managedClusters/listClusterUserCredential/acti

on",
"Microsoft.ContainerService/managedClusters/read",
"Microsoft.Synapse/workspaces/write",
"Microsoft.Synapse/workspaces/read",
"Microsoft.Synapse/workspaces/delete",
"Microsoft.Synapse/register/action",
"Microsoft.Synapse/checkNameAvailability/action",
"Microsoft.Synapse/workspaces/operationStatuses/read",
"Microsoft.Synapse/workspaces/firewallRules/read",

"Microsoft.Synapse/workspaces/replaceAllIpFirewallRules/action",

"Microsoft.Synapse/workspaces/operationResults/read",
"Microsoft.Synapse/workspaces/privateEndpointConnectionsApproval/action",

"Microsoft.ManagedIdentity/userAssignedIdentities/assign/action",

"Microsoft.Compute/images/write",

"Microsoft.Network/loadBalancers/frontendIPConfigurations/read"
I
"NotActions": [],
"AssignableScopes": [],
"Description": "BlueXP Permissions",

"IsCustom": "true"

Como se utilizan los permisos de Azure

En las siguientes secciones se describe cédmo se utilizan los permisos para cada servicio BlueXP. Esta
informacion puede ser util si sus politicas corporativas dictan que los permisos sdélo se proporcionan segun
sea necesario.
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Azure NetApp Files

El conector realiza las siguientes solicitudes de API cuando usas la clasificacion de BlueXP para analizar

datos de Azure NetApp Files:

Microsoft.NetApp/netAppAccounts/read
Microsoft.NetApp/netAppAccounts/capacityPools/read
Microsoft.NetApp/netAppAccounts/capacityPools/volumes/write
Microsoft.NetApp/netAppAccounts/capacityPools/volumes/read

Microsoft.NetApp/netAppAccounts/capacityPools/volumes/delete

Backup y recuperacion

El conector realiza las siguientes solicitudes de API para la copia de seguridad y la recuperacion de BlueXP:

Microsoft.Storage/storageAccounts/listkeys/action
Microsoft.Storage/storageAccounts/read

Microsoft.Storage/storageAccounts/Write

Microsoft.Storage/storageAccounts/blobServices/contenedores/lectura

Microsoft.Storage/storageAccounts/listAccountSas/action
Microsoft.KeyVault/vaults/read
Microsoft.KeyVault/vaults/accessPolicies/write
Microsoft.Network/networkinterfaces/read
Microsoft.Resources/suscripciones/ubicaciones/leer
Microsoft.Network/virtualNetworks/read
Microsoft.Network/virtualNetworks/subnets/read

Microsoft.Resources/subscriptions/Resource Groups/read

Microsoft.Resources/subscripciones/resourcegroups/resources/read

Microsoft.Resources/subscriptions/ResourceGroups/write
Microsoft.Authorization/locks/*
Microsoft.Network/privateEndpoints/write
Microsoft.Network/privateEndpoints/read
Microsoft.Network/privateDnsZones/virtualNetworkLinks/write
Microsoft.Network/virtualNetworks/join/action
Microsoft.Network/privateDnsZones/A/write
Microsoft.Network/privateDnsZones/read
Microsoft.Network/privateDnsZones/virtualNetworkLinks/read
Microsoft.Network/networkinterfaces/delete
Microsoft.Network/networkSecurityGroups/delete
Microsoft.Resources/despliegues/DELETE
Microsoft.Managedldentity/userAssignedldentities/ASSIGN/action
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El conector realiza las siguientes solicitudes de API cuando utiliza |la funcionalidad Buscar y restaurar:

* Microsoft.Synapse/Sareas de trabajo/escritura

* Microsoft.Synapse/areas de trabajo/lectura

» Microsoft.Synapse/areas de trabajo/eliminar

* Microsoft.Synapse/register/action

* Microsoft.Synapse/checkNameAvailability/Action

* Microsoft.Synapse/Sareas de trabajo/operationStatuses/Read
* Microsoft.Synapse/areas de trabajo/firewallRules/read

» Microsoft.Synapse/spaces/replaceAlllpFirewallRules/accion

* Microsoft.Synapse/areas de trabajo/operationResults/read

» Microsoft.Synapse/spots/privateEndpointConnectionsApproval/action

Clasificacion

El conector realiza las siguientes solicitudes de la API cuando usas la clasificacién de BlueXP.

Accion ¢ Se utiliza para la ¢ Se utiliza para operaciones
configuracion? diarias?

Microsoft.Compute/locations/operat Si Si

ions/read

Microsoft.Compute/locations/vmSiz Si Si

es/read

Microsoft.Compute/operations/read Si Si

Microsoft.Compute/virtualMachines/ Si Si

instanceView/read

Microsoft.Compute/virtualMachines/ Si No

powerOff/action

Microsoft.Compute/virtualMachines/ Si Si

read

Microsoft.Compute/virtualMachines/ Si No

restart/action

Microsoft.Compute/virtualMachines/ Si No

start/action

Microsoft.Compute/virtualMachines/ No Si

vmSizes/read

Microsoft.Compute/virtualMachines/ Si No

write

Microsoft.Compute/images/read Si Si

Microsoft. Compute/disks/delete Si No

Microsoft. Compute/disks/read Si Si

Microsoft. Compute/disks/write Si No
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Accidn
Microsoft.Storage/checknameavaila

bility/leer

Microsoft.almacenamiento/operacio
nes/lectura

Microsoft.Storage/storageAccounts/
listkeys/action

Microsoft.Storage/storageAccounts/
read

Microsoft.Storage/storageAccounts/
Write

Microsoft.Storage/storageAccounts/
blobServices/contenedores/lectura

Microsoft.Network/networkinterface
s/read

Microsoft.Network/networkInterface
s/write

Microsoft.Network/networkInterface
s/join/action

Microsoft.Network/networkSecurity
Groups/read

Microsoft.Network/networkSecurity
Groups/write

Microsoft.Resources/suscripciones/
ubicaciones/leer

Microsoft.Network/locations/operati
onResults/read

Microsoft.Network/locations/operati
ons/read

Microsoft.Network/virtualNetworks/r
ead

Microsoft.Network/virtualNetworks/c
hecklpAddressAvailability/read

Microsoft.Network/virtualNetworks/s
ubnets/read

Microsoft.Network/virtualNetworks/s
ubnets/virtualMachines/read

Microsoft.Network/virtualNetworks/v
irtualMachines/read

Microsoft.Network/virtualNetworks/s
ubnets/join/action

¢ Se utiliza para la

configuracion?

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

¢ Se utiliza para operaciones

diarias?

Si

Si

No

Si

No

Si

Si

No

No

Si

No

Si

Si

Si

Si

Si

Si

Si

Si

No
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Accidn ¢ Se utiliza para la ¢ Se utiliza para operaciones

configuracion? diarias?
Microsoft.Network/virtualNetworks/s Si No
ubnets/write
Microsoft.Network/routeTables/join/ Si No
action
Microsoft.Resources/despliegues/o Si Si
peraciones/lectura
Microsoft.Resources/despliegues/le Si Si
er
Microsoft.Resources/implementacio Si No
nes/escritura
Microsoft.Resources/resources/rea Si Si
d
Microsoft.Resources/subscripcione  Si Si
s/operationResults/read
Microsoft.Resources/subscriptions/ Si No
ResourceGroups/delete
Microsoft.Resources/subscriptions/ Si Si
ResourceGroups/read
Microsoft.Resources/subscripcione  Si Si
s/resourcegroups/resources/read
Microsoft.Resources/subscriptions/ Si No

ResourceGroups/write

Cloud Volumes ONTAP

El conector realiza las siguientes solicitudes de API para implementar y gestionar Cloud Volumes ONTAP en
Azure.
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Especifico

Permite creary
gestionar maquinas
virtuales

Accion

Microsoft. Compute/I
ocations/operations/r
ead

Microsoft.Compute/l
ocations/vmSizes/re
ad

Microsoft.Resources
/suscripciones/ubica
ciones/leer

Microsoft.Compute/o
perations/read

Microsoft.Compute/v
irtualMachines/insta
nceView/read

Microsoft.Compute/v
irtualMachines/powe
rOff/action

Microsoft.Compute/v
irtualMachines/read

Microsoft.Compute/v
irtualMachines/restar
t/action

Microsoft.Compute/v
irtualMachines/start/
action

Microsoft.Compute/v
irtualMachines/deall
ocate/action

Microsoft.Compute/v
irtualMachines/vmSi
zes/read

Microsoft.Compute/v
irtualMachines/write

Microsoft.Compute/v
irtualMachines/delet
e

Microsoft.Resources
/despliegues/DELET
E

¢ Se utiliza para la
puesta en marcha?

Si

Si

Si

Si

Si

Si

Si

Si

No

No

Si

Si

Si

¢ Se utiliza para
operaciones
diarias?

Si

Si

No

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

No

¢Se utiliza para su

eliminacion?

No

No

No

No

No

No

No

No

No

Si

No

No

Si

No
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Especifico

Habilite la puesta en
marcha desde un
disco duro virtual

Cree y gestione
interfaces de red en
la subred de destino

Crear y administrar
grupos de seguridad
de red

340

Accion

Microsoft. Compute/i
mages/read

Microsoft.Compute/i
mages/write

Microsoft.Network/n
etworklInterfaces/rea
d

Microsoft.Network/n
etworkInterfaces/writ
e

Microsoft.Network/n
etworklInterfaces/join
/action

Microsoft.Network/n
etworklInterfaces/del
ete

Microsoft.Network/n
etworkSecurityGroup
s/read

Microsoft.Network/n
etworkSecurityGroup
s/write

Microsoft.Network/n
etworkSecurityGroup
s/join/action

Microsoft.Network/n
etworkSecurityGroup
s/delete

¢ Se utiliza para la
puesta en marcha?

Si

Si

Si

Si

Si

Si

Si

Si

Si

No

¢ Se utiliza para
operaciones
diarias?

No

No

Si

Si

Si

Si

Si

Si

No

Si

¢Se utiliza para su
eliminacién?

No

No

No

No

No

No

No

No

No

Si



Especifico

Obtenga informacion
de la red acerca de
las regiones, la red
virtual de destino y
la subred, y agregue
las maquinas
virtuales a los VNets

Accioén ¢ Se utiliza para la
puesta en marcha?

Microsoft.Network/lo Si
cations/operationRe
sults/read

Microsoft.Network/lo Si
cations/operations/re
ad

Microsoft.Network/vir Si
tualNetworks/read

Microsoft.Network/vir Si
tualNetworks/checkl
pAddressAvailability/
read

Microsoft.Network/vir Si
tualNetworks/subnet
s/read

Microsoft.Network/vir Si
tualNetworks/subnet
s/virtualMachines/re

ad

Microsoft.Network/vir Si
tualNetworks/virtual
Machines/read

Microsoft.Network/vir Si
tualNetworks/subnet
s/join/action

¢ Se utiliza para
operaciones
diarias?

Si

Si

No

No

Si

Si

Si

Si

¢Se utiliza para su

eliminacion?

No

No

No

No

No

No

No

No
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Especifico

Cree y gestione
grupos de recursos

342

Accion

Microsoft.Resources
/despliegues/operaci
ones/lectura

Microsoft.Resources
/despliegues/leer

Microsoft.Resources
/implementaciones/e
scritura

Microsoft.Resources
/resources/read

Microsoft.Resources
/subscripciones/oper
ationResults/read

Microsoft.Resources
/subscriptions/Resou
rceGroups/delete

Microsoft.Resources
/subscriptions/Resou
rceGroups/read

Microsoft.Resources
/subscripciones/reso
urcegroups/resource
s/read

Microsoft.Resources
/subscriptions/Resou
rceGroups/write

¢ Se utiliza para la
puesta en marcha?

Si

Si

Si

Si

Si

Si

No

Si

Si

¢ Se utiliza para
operaciones
diarias?

Si

Si

Si

Si

Si

Si

Si

Si

Si

¢Se utiliza para su
eliminacién?

No

No

No

No

No

Si

No

No

No



Especifico

Gestione cuentas de
almacenamiento de
Azure y discos

Permita los backups
al almacenamiento
BLOB y el cifrado de
cuentas de
almacenamiento

Habilite extremos de
servicio vnet para la
organizacion en

niveles de los datos

Accion

Microsoft.Compute/d
isks/read

Microsoft.Compute/d
isks/write

Microsoft.Compute/d
isks/delete

Microsoft.Storage/ch
ecknameavailability/I
eer

Microsoft.almacena
miento/operaciones/I
ectura

Microsoft.Storage/st
orageAccounts/listke
ys/action

Microsoft.Storage/st
orageAccounts/read

Microsoft.Storage/st
orageAccounts/DEL
ETE

Microsoft.Storage/st
orageAccounts/Write

Microsoft.almacena
miento/usos/lectura

Microsoft.Storage/st

orageAccounts/blob

Services/contenedor
es/lectura

Microsoft.KeyVault/v
aults/read

Microsoft.KeyVault/v
aults/accessPolicies/
write

Microsoft.Network/vir
tualNetworks/subnet
s/write

Microsoft.Network/ro
uteTables/join/action

¢ Se utiliza para la

¢ Se utiliza para

puesta en marcha? operaciones

Si

Si

Si

Si

Si

Si

Si

No

Si

No

Si

Si

Si

Si

diarias?

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

¢Se utiliza para su
eliminacién?

Si

No

Si

No

No

No

No

Si

No

No

No

No

No

No

No
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Especifico

Cree y gestione
copias Snapshot
gestionadas de
Azure

Crear y gestionar
conjuntos de
disponibilidad

Permita puestas en
marcha
programaticas desde
el mercado

344

Accion

Microsoft.Compute/s
napshots/write

Microsoft.Compute/s
napshots/read

Microsoft.Compute/s
napshots/delete

Microsoft.Compute/d
isks/beginGetAccess
/action

Microsoft.Compute/a
vailabilitySets/write

Microsoft.Compute/a
vailabilitySets/read

¢ Se utiliza para la
puesta en marcha?

Si

Si

No

No

Si

Si

Microsoft.MarketPlac Si

eOrdenar/offertypes/
editores/ofertas/plan
es/acuerdos/leer

Microsoft.MarketPlac Si

eOrdenar/offertypes/
editores/ofertas/plan
es/acuerdos/escribir

¢ Se utiliza para
operaciones
diarias?

Si

Si

Si

Si

No

No

No

Si

¢ Se utiliza para su
eliminaciéon?

No

No

Si

No

No

No

No

No



Especifico

Gestione un
equilibrador de
carga para pares de
ha

Accion

Microsoft.Network/lo
adBalancers/read

Microsoft.Network/lo
adBalancers/write

Microsoft.Network/lo
adBalancers/delete

Microsoft.Network/lo
adBalancers/backen
dAddressPools/read

Microsoft.Network/lo
adBalancers/backen
dAddressPools/join/
action

Microsoft.Network/lo
adBalancers/fronten
dIPConfigurations/re
ad

Microsoft.Network/lo
adBalancers/loadBal
ancingRules/read

Microsoft.Network/lo
adBalancers/probes/
read

Microsoft.Network/lo
adBalancers/probes/
join/action

¢ Se utiliza para la
puesta en marcha?

Si

Si

No

Si

Si

Si

Si

Si

Si

Habilite la gestion de Microsoft.Authorizati  Si

bloqueos en discos
de Azure

on/locks/*

¢ Se utiliza para
operaciones
diarias?

Si

No

Si

No

No

Si

No

No

No

Si

¢Se utiliza para su
eliminacién?

No

No

Si

No

No

No

No

No

No

No
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Especifico

Habilite extremos
privados para pares
de alta disponibilidad
cuando no haya
conectividad fuera
de la subred

Necesario para
algunas
implementaciones
de maquinas
virtuales, en funcién
del hardware fisico
subyacente

Quite recursos de un
grupo de recursos
en caso de un error
de implementacion o
de su eliminacion

346

Accion

Microsoft.Network/pr
ivateEndpoints/write

Microsoft.Storage/st
orageAccounts/Priva
teEndpointConnectio
nsApproval/action

Microsoft.Storage/st
orageAccounts/priva
teEndpointConnectio
ns/read

Microsoft.Network/pr
ivateEndpoints/read

Microsoft.Network/pr
ivateDnsZones/write

Microsoft.Network/pr
ivateDnsZones/virtu
alNetworkLinks/write

Microsoft.Network/vir
tualNetworks/join/act
ion

Microsoft.Network/pr
ivateDnsZones/A/wri
te

Microsoft.Network/pr
ivateDnsZones/read

Microsoft.Network/pr
ivateDnsZones/virtu
alNetworkLinks/read

Microsoft.Resources
/despliegues/operati
onStatuses/read

Microsoft.Network/pr
ivateEndpoints/delet
e

Microsoft.Compute/a
vailabilitySets/delete

¢ Se utiliza para la
puesta en marcha?

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

¢ Se utiliza para
operaciones
diarias?

Si

No

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

¢Se utiliza para su
eliminacién?

No

No

Si

Si

No

No

No

No

No

No

No

No

No



Especifico

Habilite el uso de
claves de cifrado
gestionadas por el
cliente al usar la API

Configurar un grupo
de seguridad de
aplicaciones para un
par de alta
disponibilidad para
aislar las NIC de
interconexion de alta
disponibilidad y de
red de cluster

Lea, escribay
elimine las etiquetas
asociadas a los
recursos de Cloud
Volumes ONTAP

Cifre cuentas de
almacenamiento
durante la creacion

Accion

Microsoft.Compute/d
iskEncryptionSets/re
ad

Microsoft.Compute/d
iskEncryptionSets/wr
ite
Microsoft.KeyVault/v
aults/Deploy/action

Microsoft.Compute/d
iskEncryptionSets/de
lete

Microsoft.Network/a
pplicationSecurityGr
oups/write

Microsoft.Network/a
pplicationSecurityGr
oups/read

Microsoft.Network/a
pplicationSecurityGr
oups/joinlpConfigura
tion/action

Microsoft.Network/n
etworkSecurityGroup
s/securityRules/write

Microsoft.Network/a
pplicationSecurityGr
oups/delete

Microsoft.Network/n
etworkSecurityGroup
s/securityRules/delet
e

Microsoft.Resources
/etiquetas/leer

Microsoft.Resources
/etiquetas/escritura

Microsoft.Resources
/etiquetas/eliminar

Microsoft.ManagedId
entity/userAssigned|

dentities/ASSIGN/ac
tion

¢ Se utiliza para la

puesta en marcha?

Si

Si

Si

Si

No

No

No

Si

No

No

No

Si

Si

¢ Se utiliza para
operaciones
diarias?

Si

Si

No

Si

Si

Si

Si

Si

Si

Si

Si

No

Si

¢Se utiliza para su

eliminacion?

Si

No

No

Si

No

No

No

No

Si

Si

No

No

No

No
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Almacenamiento en caché en el edge

Connector realiza las siguientes solicitudes de API cuando utilizas el almacenamiento en caché perimetral de
BlueXP:

* Microsoft.Insights/Metrics/Read

* Microsoft.Compute/virtualMachines/extensions/write

* Microsoft.Compute/virtualMachines/extensions/read

» Microsoft.Compute/virtualMachines/extensions/delete

» Microsoft.Compute/virtualMachines/delete

» Microsoft.Network/networklInterfaces/delete

* Microsoft.Network/networkSecurityGroups/delete

* Microsoft.Resources/despliegues/DELETE

Kubernetes

El conector realiza las siguientes solicitudes de API para detectar y gestionar clusteres que se ejecutan en
Azure Kubernetes Service (AKS):

* Microsoft.Compute/virtualMachines/read

» Microsoft.Resources/suscripciones/ubicaciones/leer

» Microsoft.Resources/subscripciones/operationResults/read

* Microsoft.Resources/subscriptions/ResourceGroups/read

» Microsoft.Resources/subscripciones/resourcegroups/resources/read

* Microsoft.ContainerService/managedClusters/read

* Microsoft.ContainerService/managedClusters/listClusterUserCredential/accion

Reparacion

El conector realiza las siguientes solicitudes de la API para gestionar etiquetas de recursos de Azure cuando
utiliza la correccion de BlueXP:

» Microsoft.Resources/resources/read

* Microsoft.Resources/subscripciones/operationResults/read

* Microsoft.Resources/subscriptions/ResourceGroups/read

» Microsoft.Resources/subscripciones/resourcegroups/resources/read

» Microsoft.Resources/etiquetas/leer

» Microsoft.Resources/etiquetas/escritura
Organizacion en niveles
El conector realiza las siguientes solicitudes de API al configurar la organizacion en niveles de BlueXP.

» Microsoft.Storage/storageAccounts/listkeys/action
» Microsoft.Resources/subscriptions/ResourceGroups/read

* Microsoft.Resources/suscripciones/ubicaciones/leer
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El conector realiza las siguientes solicitudes API para operaciones diarias.

» Microsoft.Storage/storageAccounts/blobServices/contenedores/lectura
* Microsoft.Storage/storageAccounts/managementPolicies/Read
» Microsoft.Storage/storageAccounts/managementPolicies/Write

» Microsoft.Storage/storageAccounts/read

Registro de cambios

A medida que se afiadan y eliminen permisos, los anotaremos en las secciones siguientes.

5 de diciembre de 2023

Ya no son necesarios los siguientes permisos para el backup y la recuperacion de BlueXP al realizar backups
de datos de volumenes en el almacenamiento de Azure Blob:

» Microsoft.Compute/virtualMachines/read

» Microsoft.Compute/virtualMachines/start/action

» Microsoft. Compute/virtualMachines/deallocate/action
* Microsoft.Compute/virtualMachines/extensions/delete

* Microsoft.Compute/virtualMachines/delete

Estos permisos son necesarios para otros servicios de almacenamiento de BlueXP, por lo que seguiran
teniendo el rol personalizado de Connector si utilizas esos otros servicios de almacenamiento.

12 de mayo de 2023

Se agregaron los siguientes permisos a la politica JSON porque son necesarios para la gestion de Cloud
Volumes ONTAP:

» Microsoft.Compute/images/write

* Microsoft.Network/loadBalancers/frontendIPConfigurations/read
Se han eliminado los siguientes permisos de la politica JSON porque ya no son necesarios:

» Microsoft.Storage/storageAccounts/blobServices/contenedores/escritura

* Microsoft.Network/publiclPAddresses/delete
23 de marzo de 2023
El permiso «Microsoft.Storage/storageAccounts/delete» ya no es necesario para la clasificacion de BlueXP.
Este permiso sigue siendo necesario para Cloud Volumes ONTAP.
5 de enero de 2023
Se han agregado los siguientes permisos a la politica de JSON:

» Microsoft.Storage/storageAccounts/listAccountSas/action

» Microsoft.Synapse/spots/privateEndpointConnectionsApproval/action

349



Se requieren estos permisos para backup y recuperacion de BlueXP.
* Microsoft.Network/loadBalancers/backendAddressPools/join/action

Este permiso es necesario para la implementacion de Cloud Volumes ONTAP.

Permisos de Google Cloud para Connector

BlueXP requiere permisos para realizar acciones en Google Cloud. Estos permisos se
incluyen en un rol personalizado que proporciona NetApp. Puede que desee entender lo
que BlueXP hace con estos permisos.

Permisos de cuenta de servicio

La funcion personalizada que se muestra a continuacién proporciona los permisos que un conector necesita
para administrar recursos y procesos dentro de su red de Google Cloud.

Tendra que aplicar esta funcién personalizada a una cuenta de servicio que se conecta a la maquina virtual
del conector.

+ "Configure los permisos de Google Cloud para el modo estandar"
+ "Configure los permisos para el modo restringido"

* "Configurar permisos para el modo privado"

También debe asegurarse de que el rol esté actualizado a medida que se afiadan nuevos permisos en
versiones posteriores.

title: NetApp BlueXP

description: Permissions for the service account associated with the
Connector instance.

stage: GA

includedPermissions:

- lam.serviceAccounts.actAs

- compute.regionBackendServices.create
- compute.regionBackendServices.get

- compute.regionBackendServices.list

- compute.networks.updatePolicy

- compute.backendServices.create

- compute.addresses.list

- compute.disks.create

- compute.disks.createSnapshot

- compute.disks.delete

- compute.disks.get

- compute.disks.list

- compute.disks.setLabels

- compute.disks.use

- compute.firewalls.create

- compute.firewalls.delete
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compute.
compute.
compute.
compute.
compute.

compute

compute.
compute.
compute.
compute.
compute.
compute.
compute.
compute.
compute.
compute.
compute.
compute.
compute.
compute.

compute

compute.
compute.
compute.
compute.

compute.

compute
compute
compute
compute

compute.
compute.
compute.
compute.
compute.
compute.
compute.
compute.
compute.
compute.
compute.
compute.
compute.
compute.
compute.

firewalls.
firewalls.

get
list

globalOperations.get

images.get

images.getFromFamily

.images.list

images.useReadOnly

instances.
instances.
instances.
instances.
instances.
instances.
instances.
instances.
instances.
instances.
instances.
instances.
instances.
.instances.

instances.

instances

addAccessConfig
attachDisk

Ccreate

delete

detachDisk

get
getSerialPortOutput
list
setDeletionProtection
setLabels
setMachineType
setMetadata

setTags

start

stop

.updateDisplayDevice

instanceGroups.get

addresses.

instances.

get
updateNetworkInterface

.machineTypes.get
.networks.get
.networks.list
.projects.get

regions.get

regions.list

snapshots.
snapshots.
snapshots.
snapshots.
snapshots.

create
delete
get

list
setLabels

subnetworks.get

subnetworks.list

subnetworks.use

subnetworks.useExternallp

zoneOperations.get

zones.get

zones.list

instances.

setServiceAccount

deploymentmanager.compositeTypes.get
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deploymentmanager.
deploymentmanager.
deploymentmanager.
deploymentmanager.
deploymentmanager.
deploymentmanager
deploymentmanager.
deploymentmanager
deploymentmanager.
deploymentmanager.
deploymentmanager.
deploymentmanager.
deploymentmanager.
deploymentmanager.
deploymentmanager.

compositeTypes.list
.Create
.delete
deployments.get
.list

deployments
deployments

deployments

.manifests.get

manifests.list

.operations.get

operations.list
resources.get
resources.list
typeProviders.get
typeProviders.list
types.get
types.list

logging.logEntries.list

logging.privateLogEntries.list

resourcemanager
.buckets
.buckets
.buckets.
.buckets
cloudkms.

storage
storage
storage
storage

cloudkms.
cloudkms.

cloudkms.keyRings.

.projects.get

.Create

.delete

get

.list
cryptoKeyVersions.useToEncrypt
cryptoKeys.get

cryptoKeys.list

list

storage.buckets.update

iam.serviceAccounts.getIamPolicy

iam.serviceAccounts.list

storage.objects.get

storage.objects.list

monitoring.timeSeries.list

storage.buckets.getIamPolicy

cloudkms
cloudkms.
cloudkms. keyRings.
cloudkms.keyRings.

cloudkms.keyRings.

.cryptoKeys.getIamPolicy
cryptoKeys.setIamPolicy

get
getIamPolicy
setIamPolicy

Como se utilizan los permisos de Google Cloud
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Acciones Especifico

- compute.disks.create Para crear y gestionar discos para Cloud Volumes
- Compute.disks.createSnapshot ONTAP.

- compute.disks.delete

- compute.disks.get

- compute.disks.list

- compute.disks.setLabels

- compute.disks.use

- compute.firewalls.create Para crear reglas de firewall para Cloud Volumes
- compute.firewalls.delete ONTAP.

- compute.firewalls.get

- compute.firewalls.list

- Compute.globalOperations.get Para obtener el estado de las operaciones.
- compute.images.get Para obtener imagenes para instancias de equipos
- Compute.images.getFromFamily virtuales.

- compute.images.list
- compute.images.useReadOnly

- compute.instances.attachDisk Para conectar y desconectar discos en Cloud

- compute.instances.detachDisk Volumes ONTAP.

- compute.instances.create Para crear y eliminar instancias de Cloud Volumes

- compute.instances.delete ONTAP VM.

- compute.instances.get Para mostrar instancias de maquina virtual.

- compute.instances.getSerialPortOutput Para obtener los registros de la consola.

- compute.instances.list Para recuperar la lista de instancias de una zona.

- compute.instances.setDeletionProtection Para establecer la proteccion de eliminacion en la
instancia.

- compute.instances.setLabels Para agregar etiquetas.

- compute.instances.setMachineType Para cambiar el tipo de maquina para Cloud Volumes

- compute.instances.setMinCpuPlatform ONTAP.

- compute.instances.setMetadata Para afiadir metadatos.

- compute.instances.setTags Para agregar etiquetas para reglas de firewall.

- compute.instances.start Para iniciar y detener Cloud Volumes ONTAP.

- compute.instances.stop
- compute.instances.updateDisplayDevice

- computar.machineTypes.get Para obtener el nimero de nucleos para comprobar
qoutras.

- compute.projects.get Para dar soporte a proyectos multiples.

- compute.snapshots.create Para crear y gestionar instantaneas de disco

- compute.snapshots.delete persistentes.

- compute.snapshots.get
- compute.snapshots.list
- compute.snapshots.setLabels
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Acciones

- compute.networks.get

- compute.networks.list

- compute.regions.get

- compute.regions.list

- compute.subnetworks.get

- compute.subnetworks.list

- Compute.zoneOperations.get
- compute.zones.get

- compute.zones.list

- deploymentmanager.composite Types.get
- deploymentmanager.compositeTypes.list
- deploymentmanager.deployments.create
- deploymentmanager.deployments.delete
- deploymentmanager.deployments.get

- deploymentmanager.deployments.list

- deploymentmanager.manifests.get

- deploymentmanager.manifests.list

- deploymentmanager.operations.get

- deploymentmanager.operations.list

- deploymentmanager.resources.get

- deploymentmanager.resources.list

- deploymentmanager.typeProviders.get

- deploymentmanager.typeProviders.list

- deploymentmanager.types.get

- deploymentmanager.types.list

- Logging.logEntries.list
- Logging.privateLogEntries.list

- resourcemanager.projects.get

- storage.buckets.create
- storage.buckets.delete
- storage.buckets.get
- storage.buckets.list
- storage.buckets.update

- cloudkms.cryptoKeyVersions.useToEncrypt
- Cloudkms.cryptoKeys.get

- Cloudkms.cryptoKeys.list

- Cloudkms.keyrings.list

- compute.instances.setServiceAccount
- iam.serviceAccounts.actAs

- iam.serviceAccounts.getlamPolicy

- iam.serviceAccounts.list

- storage.objects.get

- storage.objects.list

- compute.ads.list
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Especifico

Para obtener la informacién de red necesaria para
crear una nueva instancia de maquina virtual de
Cloud Volumes ONTAP.

Para poner en marcha la instancia de maquina virtual
de Cloud Volumes ONTAP mediante Google Cloud
Deployment Manager.

Para obtener unidades de registro de pila.

Para dar soporte a proyectos multiples.

Para crear y gestionar un bucket de Google Cloud
Storage para la organizacién de datos en niveles.

Para utilizar claves de cifrado gestionadas por el
cliente desde el Servicio de gestion de claves cloud
con Cloud Volumes ONTAP.

Para establecer una cuenta de servicio en la instancia
de Cloud Volumes ONTAP. Esta cuenta de servicio
proporciona permisos para organizar los datos en
niveles en un bloque de Google Cloud Storage.

Para recuperar las direcciones de una regién cuando
se implementa un par de alta disponibilidad.



Acciones Especifico

- Compute.backendServices.create Para configurar un servicio back-end para distribuir el
- Compute.regionBackendServices.create trafico en un par de alta disponibilidad.

- Compute.regionBackendServices.get

- Compute.regionBackendServices.list

- compute.networks.updatePolicy Para aplicar reglas de firewall en las PC y subredes
para un par ha.

- compute.subnetworks.use Para habilitar la clasificacion de BlueXP.

- compute.subnetworks.useExternallp
- compute.instances.addAccessConfig

- container.clusters.get Para detectar los clusteres de Kubernetes que se

- container.clusters.list ejecutan en Google Kubernetes Engine.

- compute.instanceGroups.get Crear y gestionar maquinas virtuales de

- compute.addresses.get almacenamiento en pares de alta disponibilidad de

- compute.instances.updateNetworkInterface Cloud Volumes ONTAP.

- MONITORING.TIMEERIES.LIST Para descubrir informacion sobre cubos de Google
- Storage.buckets.getlamPolicy Cloud Storage.

- Cloudkms.cryptoKeys.get Para seleccionar tus propias claves gestionadas por
- Cloudkms.cryptoKeys.getlamPolicy el cliente en el asistente de activacion de backup y

- Cloudkms.cryptoKeys.list recuperacion de BlueXP en lugar de usar las claves
- cloudkms.cryptoKeys.setlamPolicy de cifrado gestionadas por Google predeterminadas.

- Cloudkms.keyrings.get
- Cloudkms.keyrings.getlamPolicy
- Cloudkms.keyrings.list
- cloudkms.keyRings.setlamPolicy

Registro de cambios

A medida que se afiadan y eliminen permisos, los anotaremos en las secciones siguientes.
6 de febrero de 2023
Se ha agregado el siguiente permiso a esta directiva:
» compute.instances.updateNetworkInterface
Este permiso es obligatorio para Cloud Volumes ONTAP.
27 de enero de 2023
Se han agregado los siguientes permisos a la directiva:

* CloudKMS.cryptoKeys.getlamPolicy
* cloudkms.cryptoKeys.setlamPolicy
* CloudKMS.Keyring.get

» CloudKMS.Keyring.getlamPolicy

* cloudkms.keyRings.setlamPolicy
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Se requieren estos permisos para backup y recuperacion de BlueXP.

Puertos

Reglas de grupo de seguridad de conector en AWS

El grupo de seguridad de AWS para Connector requiere reglas tanto entrantes como
salientes. BlueXP crea automaticamente este grupo de seguridad cuando creas un
conector desde BlueXP. Debe configurar este grupo de seguridad para todas las demas
opciones de instalacion.

Reglas de entrada

Protocol Puerto Especifico

o

SSH 22 Proporciona acceso SSH al host de Connector

HTTP 80 Proporciona acceso HTTP desde navegadores web de cliente al local interfaz de
usuario

HTTPS 443 Ofrece acceso HTTPS desde los navegadores web del cliente a la interfaz de usuario
local y conexiones desde la instancia de clasificacion de BlueXP

TCP 3128 Proporciona a Cloud Volumes ONTAP acceso a Internet para enviar mensajes de
AutoSupport al soporte de NetApp. Debe abrir manualmente este puerto después de la
implementacion. "Obtenga informacion sobre como se utiliza el conector como proxy
para los mensajes de AutoSupport"

TCP 9060, Proporciona la capacidad de habilitar y utilizar la clasificacion de BlueXP y el backup y

9061 la recuperacion de datos de BlueXP en regiones gubernamentales.

Reglas de salida

El grupo de seguridad predefinido para el conector abre todo el trafico saliente. Si eso es aceptable, siga las
reglas basicas de la salida. Si necesita mas reglas rigidas, utilice las reglas avanzadas de salida.

Reglas de salida basicas

El grupo de seguridad predefinido para el conector incluye las siguientes reglas de salida.

Protocolo Puerto Especifico
Todos los TCP Todo Todo el trafico saliente
Todas las UDP Todo Todo el trafico saliente

Reglas salientes avanzadas

Si necesita reglas rigidas para el trafico saliente, puede utilizar la siguiente informacion para abrir sélo los
puertos necesarios para la comunicacion saliente por parte del conector.

@ La direccion IP de origen es el host del conector.
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Servicio

Llamadas APl y
AutoSupport

Llamadas API

DNS

Protocolo

HTTPS

TCP

TCP

UDP

Puerto

443

3000

8080

53

Destino

LIF de gestion de
clusteres de ONTAP
y Internet saliente

Mediador de alta
disponibilidad de
ONTAP

Clasificaciéon de
BlueXP

DNS

Reglas de grupo de seguridad de conector en Azure

Especifico

Llamadas APl a
AWS, a ONTAP, a la
clasificacion de
BlueXP y al enviar
mensajes de
AutoSupport a
NetApp

Comunicacioén con el
mediador de alta
disponibilidad de
ONTAP

Sondee la instancia
de clasificacion de
BlueXP durante la
puesta en marcha

Utilizado para
resolver DNS por
BlueXP

El grupo de seguridad de Azure para Connector requiere reglas tanto entrantes como
salientes. BlueXP crea automaticamente este grupo de seguridad cuando creas un
conector desde BlueXP. Debe configurar este grupo de seguridad para todas las demas
opciones de instalacion.

Reglas de entrada

Protocolo

SSH

HTTP

HTTPS

Puerto

22

80

443

Especifico

Proporciona acceso SSH al host de

Connector

Proporciona acceso HTTP desde
navegadores web de cliente al local
interfaz de usuario

Ofrece acceso HTTPS desde los
navegadores web del cliente a la
interfaz de usuario local y
conexiones desde la instancia de
clasificacion de BlueXP
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Protocolo Puerto Especifico

TCP 3128 Proporciona a Cloud Volumes
ONTAP acceso a Internet para
enviar mensajes de AutoSupport al
soporte de NetApp. Debe abrir
manualmente este puerto después
de la implementacién. "Obtenga
informacion sobre como se utiliza el
conector como proxy para los
mensajes de AutoSupport"

TCP 9060, 9061 Proporciona la capacidad de
habilitar y utilizar la clasificacion de
BlueXP y el backup y la
recuperacion de datos de BlueXP
en regiones gubernamentales.

Reglas de salida

El grupo de seguridad predefinido para el conector abre todo el trafico saliente. Si eso es aceptable, siga las
reglas basicas de la salida. Si necesita mas reglas rigidas, utilice las reglas avanzadas de salida.

Reglas de salida basicas

El grupo de seguridad predefinido para el conector incluye las siguientes reglas de salida.

Protocolo Puerto Especifico
Todos los TCP Todo Todo el trafico saliente
Todas las UDP Todo Todo el trafico saliente

Reglas salientes avanzadas

Si necesita reglas rigidas para el trafico saliente, puede utilizar la siguiente informacion para abrir solo los
puertos necesarios para la comunicacion saliente por parte del conector.

@ La direccion IP de origen es el host del conector.

Servicio Protocolo Puerto Destino Especifico

Llamadas APl y HTTPS 443 LIF de gestion de Llamadas APl a

AutoSupport clusteres de ONTAP Azure, a ONTAP, a
y Internet saliente la clasificacion de

BlueXP y al enviar
mensajes de

AutoSupport a
NetApp
Llamadas API TCP 8080 Clasificacion de Sondee la instancia
BlueXP de clasificacion de

BlueXP durante la
puesta en marcha
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Servicio Protocolo Puerto Destino Especifico

DNS UDP 53 DNS Utilizado para
resolver DNS por
BlueXP

Reglas de firewall de conector en Google Cloud

Las reglas de firewall de Google Cloud para el conector requieren reglas tanto entrantes
como salientes. BlueXP crea automaticamente este grupo de seguridad cuando creas un
conector desde BlueXP. Debe configurar este grupo de seguridad para todas las demas

opciones de instalacion.

Reglas de entrada

Protocol Puerto Especifico

o

SSH 22 Proporciona acceso SSH al host de Connector

HTTP 80 Proporciona acceso HTTP desde navegadores web de cliente al local interfaz de
usuario

HTTPS 443 Proporciona acceso HTTPS desde exploradores web de cliente al local interfaz de
usuario

TCP 3128 Proporciona a Cloud Volumes ONTAP acceso a Internet para enviar mensajes de

AutoSupport al soporte de NetApp. Debe abrir manualmente este puerto después de la
implementacion. "Obtenga informacion sobre como se utiliza el conector como proxy
para los mensajes de AutoSupport”

Reglas de salida

Las reglas de firewall predefinidas para el conector abren todo el trafico saliente. Si eso es aceptable, siga las
reglas basicas de la salida. Si necesita mas reglas rigidas, utilice las reglas avanzadas de salida.

Reglas de salida basicas

Las reglas de firewall predefinidas para el conector incluyen las siguientes reglas de salida.

Protocolo Puerto Especifico
Todos los TCP Todo Todo el trafico saliente
Todas las UDP Todo Todo el trafico saliente

Reglas salientes avanzadas

Si necesita reglas rigidas para el trafico saliente, puede utilizar la siguiente informacion para abrir solo los
puertos necesarios para la comunicacién saliente por parte del conector.

@ La direccion IP de origen es el host del conector.
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Servicio

Llamadas APl y
AutoSupport

Llamadas API

DNS

Puertos para el conector en las instalaciones

Protocolo

HTTPS

TCP

UDP

Puerto
443

8080

53

Destino

LIF de gestion de
clusteres de ONTAP
y Internet saliente

Clasificacion de
BlueXP

DNS

Especifico

Llamadas APl a
Google Cloud, a
ONTAP, ala
clasificacion de
BlueXP y al enviar
mensajes de
AutoSupport a
NetApp

Sondee la instancia
de clasificacion de
BlueXP durante la
puesta en marcha

Utilizado para
resolver DNS por
BlueXP

El conector utiliza los puertos inbound cuando se instala manualmente en un host Linux
local. Es posible que necesite consultar estos puertos para fines de planificacion.

Estas reglas de entrada se aplican a todos los modelos de implementacion de BlueXP.

Protocol Puerto
o
HTTP 80

HTTPS 443
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Proporciona acceso HTTP desde navegadores web de cliente al local interfaz de

usuario

Proporciona acceso HTTPS desde exploradores web de cliente al local interfaz de
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Conocimiento y apoyo

Registrese para recibir soporte

Es necesario registrarse en soporte para recibir soporte técnico especifico para BlueXP y
sus servicios y soluciones de almacenamiento. También es necesario registrar soporte
para habilitar flujos de trabajo clave para los sistemas Cloud Volumes ONTAP.

Al registrarse para recibir soporte, no se habilita el soporte de NetApp para un servicio de archivos de
proveedor de cloud. Para obtener soporte técnico relacionado con un servicio de archivos del proveedor de
cloud, su infraestructura o cualquier solucion que utilice el servicio, consulte «Obtener ayuda» en la
documentacion de BlueXP para ese producto.

* "Amazon FSX para ONTAP"
* "Azure NetApp Files"

* "Cloud Volumes Service para Google Cloud"

Informacién general del registro de soporte
Existen dos formas de registro para activar el derecho de asistencia:

» Registro de la suscripcion al soporte de ID de cuenta de BlueXP (numero de serie de 20 digitos
xxxx960xxxxx que se encuentra en la pagina Recursos de asistencia técnica de BlueXP).

Esto sirve como su ID de suscripcion de soporte Unico para cualquier servicio dentro de BlueXP. Debe
registrarse cada suscripcion de asistencia técnica a nivel de cuenta de BlueXP.

* Registrar los numeros de serie de Cloud Volumes ONTAP asociados con una suscripcion en el mercado
de su proveedor de cloud (estos son numeros de serie de 20 digitos 909201 XXXXXXXX).

Estos numeros de serie se denominan comunmente PAYGO serial Numbers y son generados por BlueXP
en el momento de la implementacion de Cloud Volumes ONTAP.

El registro de ambos tipos de numeros de serie permite funcionalidades, como abrir tickets de soporte y la
generacion automatica de casos. Para completar el registro, aflade cuentas del sitio de soporte de NetApp
(NSS) a BlueXP, como se describe a continuacion.

Registra tu cuenta de BlueXP para recibir soporte de NetApp

Para registrarte para obtener soporte y activar el soporte, un usuario de tu cuenta de BlueXP debe asociar una
cuenta en el sitio de soporte de NetApp a su inicio de sesion en BlueXP. La forma de registrarse para recibir
soporte de NetApp depende de si ya tiene una cuenta del sitio de soporte de NetApp (NSS).

Cliente existente con una cuenta de NSS

Si es cliente de NetApp con una cuenta de NSS, solo tiene que registrarse para recibir soporte a través de
BlueXP.

Pasos

1. En la parte superior derecha de la consola de BlueXP, seleccione el icono Configuracion y seleccione
credenciales.
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2. Seleccione Credenciales de usuario.

3. Seleccione Agregar credenciales NSS y siga el aviso de autenticacion del sitio de soporte de NetApp
(NSS).

4. Para confirmar que el proceso de registro se ha realizado correctamente, seleccione el icono Ayuda y
seleccione Soporte.

La pagina Recursos debe mostrar que su cuenta esta registrada para soporte.

960111112222224444455555 Registered for Support
Account Serial Number Support Registration

Tenga en cuenta que los otros usuarios de BlueXP no veran este mismo estado de registro de soporte si
no han asociado una cuenta del sitio de soporte de NetApp con su inicio de sesién de BlueXP. Sin
embargo, eso no significa que tu cuenta de BlueXP no esté registrada para el soporte técnico. Siempre y
cuando un usuario de la cuenta haya seguido estos pasos, su cuenta se ha registrado.

Cliente existente pero no cuenta NSS

Si eres un cliente existente de NetApp con licencias y nimeros de serie existentes, pero no NSS, deberas
crear una cuenta NSS y asociarla al inicio de sesion de BlueXP.

Pasos

1. Complete el para crear una cuenta en la pagina de soporte de NetApp "Formulario de registro de usuarios
del sitio de soporte de NetApp"

a. Asegurese de seleccionar el nivel de usuario adecuado, que normalmente es Cliente/Usuario final de
NetApp.

b. Asegurese de copiar el numero de serie de la cuenta BlueXP (960xxxx) utilizado anteriormente para el
campo de numero de serie. Esto agilizara el procesamiento de la cuenta.

2. Asocia tu nueva cuenta de NSS con tu inicio de sesion de BlueXP. Para ello, sigue los pasos que se
muestran en Cliente existente con una cuenta de NSS.

Totalmente nuevo en NetApp

Si es totalmente nuevo en NetApp y no tiene una cuenta de NSS, siga cada paso que se indica a
continuacién.

Pasos
1. En la parte superior derecha de la consola de BlueXP, seleccione el icono Ayuda y seleccione Soporte.
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Support

Documentation

2. Busque el numero de serie de su ID de cuenta en la pagina Support Registration.

96015585434285107893 /s Not Registered
@ Account serial number Add your MetApp Support Site (NS5) credentials to BlueXP

Follow these instructionsto register for support in case you don't have an NS5 account yet.

3. Vaya a. "Sitio de registro de soporte de NetApp" Y seleccione no soy un cliente registrado de NetApp.
4. Rellene los campos obligatorios (aquellos con asteriscos rojos).

5. En el campo linea de productos, seleccione Cloud Manager y, a continuacion, seleccione el proveedor
de facturacion correspondiente.

6. Copie el numero de serie de su cuenta desde el paso 2 anterior, complete la comprobacion de seguridad y
confirme que ha leido la Politica de privacidad de datos global de NetApp.

Se envia inmediatamente un correo electronico al buzon de correo para finalizar esta transaccion segura.
Asegurese de comprobar sus carpetas de spam si el correo electronico de validacion no llega en pocos
minutos.

7. Confirme la acciéon desde el correo electrénico.

Confirmar envia su solicitud a NetApp y recomienda que cree una cuenta en la pagina de soporte de
NetApp.

8. Complete el para crear una cuenta en la pagina de soporte de NetApp "Formulario de registro de usuarios
del sitio de soporte de NetApp"

a. Asegurese de seleccionar el nivel de usuario adecuado, que normalmente es Cliente/Usuario final de
NetApp.

b. Asegurese de copiar el numero de serie de la cuenta (960xxxx) utilizado anteriormente para el campo
de numero de serie. Esto agilizara el procesamiento de la cuenta.

Después de terminar

NetApp deberia ponerse en contacto con usted durante este proceso. Este es un ejercicio de incorporacion
puntual para nuevos usuarios.
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Cuando tengas tu cuenta en el sitio de soporte de NetApp, asocia la cuenta con el inicio de sesion de BlueXP
siguiendo los pasos que se muestran a continuacion Cliente existente con una cuenta de NSS.

Asocie credenciales de NSS para soporte de Cloud Volumes ONTAP

Es necesario asociar las credenciales del sitio de soporte de NetApp con su cuenta de BlueXP para habilitar
los siguientes flujos de trabajo clave para Cloud Volumes ONTAP:

* Registro de sistemas Cloud Volumes ONTAP de pago por uso para recibir soporte

Se requiere que proporcione su cuenta de NSS para activar el soporte de su sistema y obtener acceso a
los recursos de soporte técnico de NetApp.

» Puesta en marcha de Cloud Volumes ONTAP cuando usted traiga su propia licencia (BYOL)
Es necesario proporcionar su cuenta NSS para que BlueXP pueda cargar su clave de licencia y activar la
suscripcion para el plazo que adquirid. Esto incluye actualizaciones automaticas para renovaciones de
términos.

» Actualizar el software Cloud Volumes ONTAP a la versidon mas reciente

La asociacion de credenciales de NSS con su cuenta de BlueXP es diferente de la cuenta de NSS asociada
con un inicio de sesiéon de usuario de BlueXP.

Estas credenciales de NSS estan asociadas con tu ID de cuenta de BlueXP especifico. Los usuarios que
pertenecen a la cuenta BlueXP pueden acceder a estas credenciales desde Soporte > Gestion NSS.
 Si tiene una cuenta de nivel de cliente, puede afadir una o varias cuentas de NSS.
 Si tiene una cuenta de partner o distribuidor, puede afnadir una o varias cuentas de NSS, pero no se
podran afiadir junto con las cuentas de nivel de cliente.

Pasos
1. En la parte superior derecha de la consola de BlueXP, seleccione el icono Ayuda y seleccione Soporte.

Support o

Documentation

2. Seleccione Administracion de NSS > Agregar cuenta de NSS.

3. Cuando se le solicite, seleccione continuar para que se le redirija a una pagina de inicio de sesién de
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Microsoft.

NetApp utiliza Microsoft Entra ID como proveedor de identidad para los servicios de autenticacion
especificos de soporte y licencias.

4. En la pagina de inicio de sesién, proporcione su direccion de correo electronico registrada en el sitio de
soporte de NetApp y contrasena para realizar el proceso de autenticacion.

Estas acciones permiten a BlueXP utilizar su cuenta NSS para cosas como descargas de licencias,
verificacion de actualizaciones de software y futuros registros de soporte.

Tenga en cuenta lo siguiente:

o La cuenta NSS debe ser una cuenta de nivel de cliente (no una cuenta de invitado o temporal). Puede
tener varias cuentas de NSS en el nivel del cliente.

> Solo puede haber una cuenta NSS si esa cuenta es una cuenta de nivel de partner. Si intenta agregar
cuentas de NSS de nivel de cliente y existe una cuenta de nivel de partner, obtendra el siguiente
mensaje de error:

"El tipo de cliente NSS no esta permitido para esta cuenta, ya que ya hay usuarios NSS de tipo
diferente."

Lo mismo sucede si tiene cuentas de NSS de nivel de cliente preexistentes e intenta afiadir una cuenta de
nivel de partner.

o Después de iniciar sesidn correctamente, NetApp almacenara el nombre de usuario de NSS.

Se trata de un ID generado por el sistema que se asigna a su correo electronico. En la pagina NSS
Management, puede mostrar su correo electrénico desde -+« de windows

o Si alguna vez necesita actualizar sus tokens de credenciales de inicio de sesion, también hay una
opcion Actualizar credenciales en la ++ de windows

Con esta opcidn se le solicita que vuelva a iniciar sesién. Tenga en cuenta que el token de estas
cuentas caduca después de 90 dias. Se enviara una notificacion para avisarle de ello.

Obtenga ayuda

NetApp ofrece soporte para BlueXP y sus servicios cloud de diversas maneras. Hay
disponibles amplias opciones de auto soporte gratuito las 24 horas del dia, los 7 dias de
la semana, como articulos de la base de conocimiento (KB) y un foro de la comunidad.
Su registro de soporte incluye soporte técnico remoto a través de tickets web.

Obtenga soporte para un servicio de archivos de proveedores de cloud

Para obtener soporte técnico relacionado con un servicio de archivos del proveedor de cloud, su
infraestructura o cualquier solucion que utilice el servicio, consulte «Obtener ayuda» en la documentacion de
BlueXP para ese producto.

* "Amazon FSX para ONTAP"
» "Azure NetApp Files"
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* "Cloud Volumes Service para Google Cloud"

Para recibir soporte técnico especifico sobre BlueXP y sus soluciones y servicios de almacenamiento, use las
opciones de soporte descritas a continuacion.

Utilice opciones de soporte automatico

Estas opciones estan disponibles de forma gratuita, las 24 horas del dia, los 7 dias de la semana:
* Documentacion
La documentacion de BlueXP que esta viendo actualmente.
* "Base de conocimientos”
Busque en la base de conocimientos de BlueXP para encontrar articulos utiles para resolver problemas.
* "Comunidades"

Unase a la comunidad de BlueXP para seguir los debates en curso o crear otros nuevos.

Cree un caso con el soporte de NetApp

Ademas de las opciones de autosoporte anteriores, puede trabajar con un especialista de soporte de NetApp
para resolver cualquier problema después de activar el soporte de.

Antes de empezar

 Para utilizar la funcionalidad Crear un caso, primero debes asociar tus credenciales del sitio de soporte
de NetApp con el inicio de sesion de BlueXP. "Descubre como gestionar las credenciales asociadas con tu
inicio de sesién de BlueXP".

 Si abre un caso para un sistema ONTAP que tiene un numero de serie, su cuenta de NSS debera estar
asociada con el numero de serie de ese sistema.

Pasos
1. En BlueXP, selecciona Ayuda > Soporte.

2. En la pagina Recursos, elija una de las opciones disponibles en Soporte técnico:
a. Selecciona LIamanos si quieres hablar con alguien por teléfono. Se le dirigira a una pagina de
netapp.com que enumera los numeros de teléfono a los que puede llamar.
b. Selecciona Crear un caso para abrir un ticket con un especialista en Soporte NetApp:

= Servicio: Seleccione el servicio con el que esta asociado el problema. Por ejemplo, cuando
BlueXP es especifico de un problema de soporte técnico con flujos de trabajo o funcionalidades
dentro del servicio.

= Entorno de trabajo: Si se aplica al almacenamiento, seleccione Cloud Volumes ONTAP o On-
Prem y, a continuacion, el entorno de trabajo asociado.

La lista de entornos de trabajo se encuentra dentro del ambito de la cuenta BlueXP, el area de
trabajo y el conector que ha seleccionado en el banner superior del servicio.

= Prioridad de caso: Elija la prioridad para el caso, que puede ser Baja, Media, Alta o critica.

Para obtener mas informacién sobre estas prioridades, pase el ratén sobre el icono de informacién
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situado junto al nombre del campo.
= Descripcion del problema: Proporcione una descripcion detallada del problema, incluidos los
mensajes de error aplicables o los pasos de solucidn de problemas que haya realizado.

= Direcciones de correo electréonico adicionales: Introduzca direcciones de correo electrénico
adicionales si desea que alguien mas conozca este problema.

= Accesorio (opcional): Cargue hasta cinco archivos adjuntos, uno a la vez.

Los archivos adjuntos estan limitados a 25 MB por archivo. Se admiten las siguientes extensiones
de archivo: Txt, log, pdf, jpg/jpeg, rtf, doc/docx, xlIs/xIsx y csv.

ntapitdemeo &
MetApp Support Site Account

Service Working Enviroment

Case Priority

Low - General guidance

Issue Description

Additional Email Addresses {Optional)

Attachment (Optional) T, Upload

Después de terminar

Aparecera una ventana emergente con el numero de caso de soporte. Un especialista de soporte de NetApp
revisara su caso y le pondra en contacto con usted proximamente.

Para obtener un historial de sus casos de soporte, puede seleccionar Ajustes > Linea de tiempo y buscar

acciones denominadas “Crear caso de soporte”. Un boton situado en el extremo derecho le permite ampliar la
accion para ver los detalles.
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Es posible que se encuentre el siguiente mensaje de error al intentar crear un caso:
"No esta autorizado a crear un caso en el servicio seleccionado”

Este error podria significar que la cuenta NSS y la compaiia de registro con la que esta asociada no es la
misma compafiia de registro para el numero de serie de la cuenta de BlueXP (es decir, 960xxxx) o el nimero
de serie del entorno de trabajo. Puede solicitar ayuda utilizando una de las siguientes opciones:

 Usar el chat en el producto

* Envie un caso no técnico en https://mysupport.netapp.com/site/help

Gestione sus casos de soporte (vista previa)

Puede ver y gestionar los casos de soporte activos y resueltos directamente desde BlueXP. Es posible
gestionar los casos asociados con su cuenta de NSS y con su empresa.

La gestidn de casos esta disponible como vista previa. Tenemos pensado perfeccionar esta experiencia y
afnadir mejoras en proximos lanzamientos. Envienos sus comentarios mediante el chat en el producto.

Tenga en cuenta lo siguiente:
* La consola de gestion de casos en la parte superior de la pagina ofrece dos vistas:
o La vista de la izquierda muestra el total de casos abiertos en los ultimos 3 meses por la cuenta de

usuario NSS que ha proporcionado.

o La vista de la derecha muestra el total de casos abiertos en los ultimos 3 meses a nivel de su
compainia en funcion de su cuenta NSS de usuario.

Los resultados de la tabla reflejan los casos relacionados con la vista seleccionada.

» Puede agregar o quitar columnas de interés y filtrar el contenido de columnas como prioridad y estado.
Otras columnas proporcionan funciones de clasificacion.

Consulte los pasos a continuacion para obtener mas informacion.

* En el nivel por caso, ofrecemos la posibilidad de actualizar las notas de un caso o cerrar un caso que no
esté ya en estado cerrado o pendiente de cierre.

Pasos
1. En BlueXP, selecciona Ayuda > Soporte.

2. Selecciona Gestion de casos y, si se te solicita, agrega tu cuenta de NSS a BlueXP.
La pagina Administracion de casos muestra casos abiertos relacionados con la cuenta NSS asociada
con su cuenta de usuario de BlueXP. Esta es la misma cuenta NSS que aparece en la parte superior de la
pagina NSS Management.
3. Silo desea, puede modificar la informacién que se muestra en la tabla:
o En Casos de la organizacion, selecciona Ver para ver todos los casos asociados a tu empresa.

> Modifique el rango de fechas eligiendo un rango de fechas exacto o eligiendo un marco de tiempo
diferente.
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Seleccione para cambiar las columnas que aparecen en la tabla e y, a continuacion, seleccione las
columnas que desea mostrar.
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4. Seleccione para gestionar un caso existente === y seleccione una de las opciones disponibles:

> Ver caso: Ver todos los detalles sobre un caso especifico.

o Actualizar notas de caso: Proporcione detalles adicionales sobre su problema o seleccione cargar
archivos para adjuntar hasta un maximo de cinco archivos.

Los archivos adjuntos estan limitados a 25 MB por archivo. Se admiten las siguientes extensiones de
archivo: Txt, log, pdf, jpg/jpeg, rtf, doc/docx, xls/xIsx y csv.

o Cerrar caso: Proporciona detalles sobre por qué estas cerrando el caso y selecciona Cerrar caso.

e o the last 30 days m

Prigrity =2 |  Stawe =:

& Critical (1) Active

& High (P2} AT :
View case

Medium (P3) Fe '{:'

Update casa notes

& Low (Pd) So  Close case

& Low {Pd4] Closed
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Avisos legales

Los avisos legales proporcionan acceso a las declaraciones de copyright, marcas
comerciales, patentes y mucho mas.

Derechos de autor

"https://www.netapp.com/company/legal/copyright/"

Marcas comerciales
NETAPP, el logotipo de NETAPP y las marcas enumeradas en la pagina de marcas comerciales de NetApp
son marcas comerciales de NetApp, Inc. Los demas nombres de empresas y productos son marcas

comerciales de sus respectivos propietarios.

"https://www.netapp.com/company/legal/trademarks/"

Estadounidenses
Puede encontrar una lista actual de las patentes propiedad de NetApp en:

https://www.netapp.com/pdf.html?item=/media/11887-patentspage.pdf

Politica de privacidad

"https://www.netapp.com/company/legal/privacy-policy/"

Caédigo abierto

Los archivos de notificacién proporcionan informacion sobre los derechos de autor y las licencias de terceros
que se utilizan en software de NetApp.

"Aviso para BlueXP"
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Informacién de copyright

Copyright © 2024 NetApp, Inc. Todos los derechos reservados. Imprimido en EE. UU. No se puede reproducir
este documento protegido por copyright ni parte del mismo de ninguna forma ni por ningin medio (grafico,
electrénico o mecanico, incluidas fotocopias, grabaciones o almacenamiento en un sistema de recuperacion
electrénico) sin la autorizacion previa y por escrito del propietario del copyright.

El software derivado del material de NetApp con copyright esta sujeto a la siguiente licencia y exencion de
responsabilidad:

ESTE SOFTWARE LO PROPORCIONA NETAPP «TAL CUAL» Y SIN NINGUNA GARANTIA EXPRESA O
IMPLICITA, INCLUYENDO, SIN LIMITAR, LAS GARANTIAS IMPLICITAS DE COMERCIALIZACION O
IDONEIDAD PARA UN FIN CONCRETO, CUYA RESPONSABILIDAD QUEDA EXIMIDA POR EL PRESENTE
DOCUMENTO. EN NINGUN CASO NETAPP SERA RESPONSABLE DE NINGUN DANO DIRECTO,
INDIRECTO, ESPECIAL, EJEMPLAR O RESULTANTE (INCLUYENDO, ENTRE OTROS, LA OBTENCION
DE BIENES O SERVICIOS SUSTITUTIVOS, PERDIDA DE USO, DE DATOS O DE BENEFICIOS, O
INTERRUPCION DE LAACTIVIDAD EMPRESARIAL) CUALQUIERA SEA EL MODO EN EL QUE SE
PRODUJERON Y LA TEORIA DE RESPONSABILIDAD QUE SE APLIQUE, YA SEA EN CONTRATO,
RESPONSABILIDAD OBJETIVA O AGRAVIO (INCLUIDA LA NEGLIGENCIA U OTRO TIPO), QUE SURJAN
DE ALGUN MODO DEL USO DE ESTE SOFTWARE, INCLUSO S| HUBIEREN SIDO ADVERTIDOS DE LA
POSIBILIDAD DE TALES DANOS.

NetApp se reserva el derecho de modificar cualquiera de los productos aqui descritos en cualquier momento y
sin aviso previo. NetApp no asume ningun tipo de responsabilidad que surja del uso de los productos aqui
descritos, excepto aquello expresamente acordado por escrito por parte de NetApp. El uso o adquisiciéon de
este producto no lleva implicita ninguna licencia con derechos de patente, de marcas comerciales o cualquier
otro derecho de propiedad intelectual de NetApp.

Es posible que el producto que se describe en este manual esté protegido por una o mas patentes de EE.
UU., patentes extranjeras o solicitudes pendientes.

LEYENDA DE DERECHOS LIMITADOS: el uso, la copia o la divulgacion por parte del gobierno estan sujetos
a las restricciones establecidas en el subparrafo (b)(3) de los derechos de datos técnicos y productos no
comerciales de DFARS 252.227-7013 (FEB de 2014) y FAR 52.227-19 (DIC de 2007).

Los datos aqui contenidos pertenecen a un producto comercial o servicio comercial (como se define en FAR
2.101) y son propiedad de NetApp, Inc. Todos los datos técnicos y el software informatico de NetApp que se
proporcionan en este Acuerdo tienen una naturaleza comercial y se han desarrollado exclusivamente con
fondos privados. El Gobierno de EE. UU. tiene una licencia limitada, irrevocable, no exclusiva, no transferible,
no sublicenciable y de alcance mundial para utilizar los Datos en relacion con el contrato del Gobierno de los
Estados Unidos bajo el cual se proporcionaron los Datos. Excepto que aqui se disponga lo contrario, los Datos
no se pueden utilizar, desvelar, reproducir, modificar, interpretar o mostrar sin la previa aprobacién por escrito
de NetApp, Inc. Los derechos de licencia del Gobierno de los Estados Unidos de América y su Departamento
de Defensa se limitan a los derechos identificados en la clausula 252.227-7015(b) de la seccién DFARS (FEB
de 2014).

Informacién de la marca comercial
NETAPP, el logotipo de NETAPP y las marcas que constan en http://www.netapp.com/TM son marcas

comerciales de NetApp, Inc. El resto de nombres de empresa y de producto pueden ser marcas comerciales
de sus respectivos propietarios.
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