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Administrar BlueXP

Uso de la federacion de identidades con BlueXP

Identity federation habilita el inicio de sesion unico con BlueXP para que los usuarios
puedan iniciar sesién utilizando credenciales de su identidad corporativa. Para empezar,
aprenda como funciona ldentity federation con BlueXP y, a continuacién, revise una
descripcidn general del proceso de configuracion.

federacion de identidades con credenciales de NSS

Si utiliza sus credenciales del sitio de soporte de NetApp (NSS) para iniciar sesion en BlueXP, no debe seguir
las instrucciones de esta pagina para configurar la federacion de identidades. Debe hacer lo siguiente en su
lugar:

» Descargue y complete el "Formulario de solicitud de federacion de NetApp"

» Envie el formulario a la direccién de correo electrénico especificada en el formulario

El equipo de gestion de acceso e identidad de NetApp revisara su solicitud.

Como funciona la federacion de identidades

La configuracion de la federacion de identidades crea una conexion de confianza entre el proveedor de
servicios de autenticacion (authO) de BlueXP y su propio proveedor de gestion de identidades.

La siguiente imagen muestra como funciona la federacion de identidades con BlueXP:

BlueXP

@ 2 4

Identity
provider

1. Un usuario introduce su direccién de correo electronico en la pagina de inicio de sesion de BlueXP.

2. BlueXP identifica que el dominio de correo electrénico forma parte de una conexién federada y envia la
solicitud de autenticacion al proveedor de identidades mediante la conexién de confianza.

Al configurar una conexién federada, BlueXP siempre utiliza esa conexion federada para la autenticacion.

3. El usuario autentica mediante credenciales de su directorio corporativo.

4. El proveedor de identidades autentica la identidad del usuario y el usuario inicia sesion en BlueXP.

La federacion de identidades usa estandares abiertos, como el lenguaje de marcado de asercién de seguridad
2.0 (SAML) y OpenlID Connect (OIDC).


https://kb.netapp.com/@api/deki/files/98382/NetApp-B2C-Federation-Request-Form-April-2022.docx?revision=1

Proveedores de identidades compatibles

BlueXP admite los siguientes proveedores de identidades:

* Proveedores de identidad del lenguaje de marcado de asercion de seguridad (SAML)
ID de Microsoft Entra

 Servicios de Federacion de Active Directory (ADFS).

* PingFederate

BlueXP admite unicamente SSO iniciado por el proveedor de servicios (iniciado por el SP). No se admite el
inicio de sesion Unico iniciado por el proveedor de identidades (IDP).

Descripcién general del proceso de configuraciéon

Antes de configurar una conexion entre BlueXP y su proveedor de gestion de identidades, debe comprender
los pasos que debe seguir para que pueda prepararse en consecuencia.

Estos pasos son especificos para los usuarios que inician sesion en BlueXP mediante un inicio de sesién en la
nube de NetApp. Si utilizas tus credenciales de NSS para iniciar sesion en BlueXP, Aprenda a configurar la
federacion de identidades con las credenciales de NSS.

Proveedor de identidades SAML

En un nivel superior, la configuracion de una conexién federada entre BlueXP y un proveedor de identidades
SAML incluye los siguientes pasos:

Paso Completado Descripcion
por

1 Administrador  Configure su proveedor de identidades SAML para habilitar la federacion de
de Active identidades con BlueXP.
Directory (AD)

Vea instrucciones para el proveedor de identidades SAML.:

» "ADFS"

* "De acuerdo"

* "Inicio de sesion OnelLogin"
» "PingFederate"

+ "Salesforce"

+ "SiteMinder"

» "SSOCircle"

Si su proveedor de identidades no aparece en la lista anterior, "siga estas
instrucciones genéricas"

Do not complete los pasos que describen como crear una
conexion en authQ. Creara esa conexion en el siguiente paso.


https://auth0.com/docs/authenticate/protocols/saml/saml-sso-integrations/configure-auth0-saml-service-provider/configure-adfs-saml-connections
https://auth0.com/docs/authenticate/protocols/saml/saml-sso-integrations/configure-auth0-saml-service-provider/configure-okta-as-saml-identity-provider
https://auth0.com/docs/authenticate/protocols/saml/saml-sso-integrations/configure-auth0-saml-service-provider/configure-onelogin-as-saml-identity-provider
https://auth0.com/docs/authenticate/protocols/saml/saml-sso-integrations/configure-auth0-saml-service-provider/configure-pingfederate-as-saml-identity-provider
https://auth0.com/docs/authenticate/protocols/saml/saml-sso-integrations/configure-auth0-saml-service-provider/configure-salesforce-as-saml-identity-provider
https://auth0.com/docs/authenticate/protocols/saml/saml-sso-integrations/configure-auth0-saml-service-provider/configure-siteminder-as-saml-identity-provider
https://auth0.com/docs/authenticate/protocols/saml/saml-sso-integrations/configure-auth0-saml-service-provider/configure-ssocircle-as-saml-identity-provider
https://auth0.com/docs/authenticate/protocols/saml/saml-sso-integrations/configure-auth0-saml-service-provider
https://auth0.com/docs/authenticate/protocols/saml/saml-sso-integrations/configure-auth0-saml-service-provider

Paso Completado
por

2 Administrador
de BlueXP

3 Administrador
DE
ANUNCIOS

4 Administrador
de BlueXP

ID de Microsoft Entra

Descripcion

Vaya a la "Pagina NetApp Federation Setup" Y cree la conexion con BlueXP.

Para completar este paso, debe obtener lo siguiente del administrador de AD
acerca del proveedor de identidades:

* URL de inicio de sesion
* Un certificado de firma X509 (formato PEM o CER)

» URL de cierre de sesion (opcional)

Después de crear la conexion mediante esta informacion, la pagina Federation
Setup (Configuracion de Federacidn) enumera los parametros que puede enviar
al administrador de AD para completar la configuracion en el paso siguiente.

Tome nota de la fecha de vencimiento del certificado. Debe volver
a la pagina de configuracion de federacion y actualizar el

@ certificado before que caduque. Esta es tu responsabilidad.
BlueXP no realiza un seguimiento de la fecha de caducidad. Es
mejor trabajar con su equipo de AD para recibir alertas a tiempo.

Complete la configuracion en el proveedor de identidades utilizando los
parametros que se muestran en la pagina Federation Setup (Configuracion de
Federacion) después de finalizar el paso 2.

Compruebe y active la conexién desde "Pagina NetApp Federation Setup”

Tenga en cuenta que la pagina se actualiza entre probar la conexién y habilitar la
conexion.

En un nivel general, la configuracion de una conexién federada entre BlueXP y Microsoft Entra ID incluye los

siguientes pasos:

Paso Completado
por

1 Administrador
DE
ANUNCIOS

Descripcion

Configura Microsoft Entra ID para habilitar la federacion de identidades con
BlueXP.

"Vea las instrucciones para registrar la aplicacién con Microsoft Entra ID"

Do not complete los pasos que describen como crear una
conexion en authQ. Creara esa conexion en el siguiente paso.


https://services.cloud.netapp.com/federation-setup
https://services.cloud.netapp.com/federation-setup
https://auth0.com/docs/authenticate/identity-providers/enterprise-identity-providers/azure-active-directory/v2

Paso Completado Descripcion
por

2 Administrador Vaya a la "Pagina NetApp Federation Setup" Y cree la conexién con BlueXP.
de BlueXP
Para completar este paso, debe obtener lo siguiente de su administrador de AD:

 |ID del cliente
» Valor secreto cliente

* Dominio de Microsoft Entra ID

Después de crear la conexion mediante esta informacion, la pagina Federation
Setup (Configuracion de Federaciéon) enumera los parametros que puede enviar
al administrador de AD para completar la configuracion en el paso siguiente.

Tome nota de la fecha de caducidad de la clave secreta. Debe
volver a la pagina de configuracion de federacion y actualizar el
@ certificado before que caduque. Esta es tu responsabilidad.
BlueXP no realiza un seguimiento de la fecha de caducidad. Es
mejor trabajar con su equipo de AD para recibir alertas a tiempo.

3 Administrador Complete la configuracion en Microsoft Entra ID utilizando los parametros que se
DE muestran en la pagina Configuracion de federacion después de finalizar el paso
ANUNCIOS 2.

4 Administrador  Compruebe y active la conexion desde "Pagina NetApp Federation Setup"
de BlueXP

Tenga en cuenta que la pagina se actualiza entre probar la conexion y habilitar la
conexion.

ADFS

En un nivel alto, la configuracion de una conexion federada entre BlueXP y ADFS incluye los siguientes pasos:

Paso Completado Descripcion
por

1 Administrador  Configure el servidor ADFS para habilitar la federacion de identidades con
DE BlueXP.
ANUNCIOS

"Vea las instrucciones para configurar el servidor ADFS con authQ"


https://services.cloud.netapp.com/federation-setup
https://services.cloud.netapp.com/federation-setup
https://auth0.com/docs/authenticate/identity-providers/enterprise-identity-providers/adfs

Paso Completado
por

2 Administrador
de BlueXP

3 Administrador
DE
ANUNCIOS

4 Administrador
de BlueXP

PingFederate

Descripcion

Vaya a la "Pagina NetApp Federation Setup" Y cree la conexion con BlueXP.

Para completar este paso, debe obtener lo siguiente del administrador de AD: La
direccion URL del servidor ADFS o del archivo de metadatos de federacion.

Después de crear la conexion mediante esta informacion, la pagina Federation
Setup (Configuracion de Federacion) enumera los parametros que puede enviar
al administrador de AD para completar la configuracion en el paso siguiente.

Tome nota de la fecha de vencimiento del certificado. Debe volver
a la pagina de configuracion de federacion y actualizar el

@ certificado before que caduque. Esta es tu responsabilidad.
BlueXP no realiza un seguimiento de la fecha de caducidad. Es
mejor trabajar con su equipo de AD para recibir alertas a tiempo.

Complete la configuracion en el servidor ADFS utilizando los parametros que se
muestran en la pagina Federation Setup después de finalizar el paso 2.

Compruebe y active la conexion desde "Pagina NetApp Federation Setup”

Tenga en cuenta que la pagina se actualiza entre probar la conexion y habilitar la
conexion.

En un nivel alto, la configuracion de una conexion federada entre BlueXP y un servidor PingFederate incluye

los siguientes pasos:

Paso Completado
por

1 Administrador
DE
ANUNCIOS

Descripcion

Configure su servidor PingFederate para habilitar la federacion de identidades
con BlueXP.

"Vea las instrucciones para crear una conexion"

Do not complete los pasos que describen como crear una
conexion en authQ. Creara esa conexion en el siguiente paso.


https://services.cloud.netapp.com/federation-setup
https://services.cloud.netapp.com/federation-setup
https://auth0.com/docs/authenticate/identity-providers/enterprise-identity-providers/ping-federate

Paso Completado Descripcion

por

2 Administrador Vaya a la "Pagina NetApp Federation Setup" Y cree la conexién con BlueXP.
de BlueXP

Para completar este paso, debe obtener lo siguiente de su administrador de AD:
* La URL del servidor PingFederate
» Un certificado de firma X509 (formato PEM o CER)
Después de crear la conexién mediante esta informacion, la pagina Federation
Setup (Configuracion de Federacion) enumera los parametros que puede enviar
al administrador de AD para completar la configuracion en el paso siguiente.
Tome nota de la fecha de vencimiento del certificado. Debe volver
a la pagina de configuracién de federacion y actualizar el
@ certificado before que caduque. Esta es tu responsabilidad.
BlueXP no realiza un seguimiento de la fecha de caducidad. Es
mejor trabajar con su equipo de AD para recibir alertas a tiempo.

3 Administrador Complete la configuracion en el servidor PingFederate utilizando los parametros
DE que se muestran en la pagina Federation Setup después de finalizar el paso 2.
ANUNCIOS

4 Administrador  Compruebe y active la conexion desde "Pagina NetApp Federation Setup”
de BlueXP

Tenga en cuenta que la pagina se actualiza entre probar la conexion y habilitar la
conexion.

Actualizacion de una conexion federada

Una vez que el administrador de BlueXP activa una conexion, el administrador puede actualizar la conexion
en cualquier momento desde la "Pagina NetApp Federation Setup”

Por ejemplo, es posible que deba actualizar la conexion cargando un nuevo certificado.

El administrador de BlueXP que creo la conexion es el Unico usuario autorizado que puede actualizar la
conexion. Si desea afadir mas administradores, pongase en contacto con el servicio de soporte de NetApp.

Cuentas BlueXP

Administre su cuenta de BlueXP

Cuando creas una cuenta de BlueXP, solo incluye un solo usuario administrador y un
espacio de trabajo. Puede administrar la cuenta para que se adapte a las necesidades
de su organizacion agregando usuarios, creando cuentas de servicio con fines de
automatizacion, agregando espacios de trabajo, etc.

"Descubre como funcionan las cuentas de BlueXP".


https://services.cloud.netapp.com/federation-setup
https://services.cloud.netapp.com/federation-setup
https://services.cloud.netapp.com/federation-setup
https://docs.netapp.com/es-es/bluexp-setup-admin/concept-netapp-accounts.html

Gestione su cuenta con la API de tenancy

Si desea administrar la configuracién de su cuenta enviando solicitudes de API, debera utilizar la API Tenancy.
Esta API es diferente de la API de BlueXP, que se utiliza para crear y gestionar entornos de trabajo de Cloud
Volumes ONTAP.

"Vea los extremos de la API de tenancy"

Crear y administrar usuarios

Los usuarios de su cuenta pueden acceder a los recursos y gestionarlos en espacios de trabajo especificos.

Anadir usuarios

Asocie usuarios a su cuenta de BlueXP para que esos usuarios puedan crear y administrar entornos de
trabajo en BlueXP.
Pasos

1. Si el usuario aun no lo ha hecho, pida al usuario que vaya a. "Sitio web de NetApp BlueXP" y registrese.

2. En la parte superior de BlueXP, seleccione la lista desplegable cuenta.

Workspace

Workspace-1

Workspace - Connector
Newone A

Accounts

MyAccount Manage Account

Y

4. En la ficha Miembros, seleccione Usuario asociado.
5. Introduzca la direccion de correo electronico del usuario y seleccione un rol para el usuario:
o Administracion de cuentas: Puede realizar cualquier accion en BlueXP.

o Administracion de area de trabajo: Puede crear y administrar recursos en areas de trabajo
asignadas.

> Visor de cumplimiento: Solo puede ver la informacion de cumplimiento para la clasificacion de
BlueXP y generar informes para espacios de trabajo a los que tienen permiso para acceder.

6. Si ha seleccionado Administrador de area de trabajo o Visor de cumplimiento, seleccione uno o varios
espacios de trabajo para asociarlos con ese usuario.


https://docs.netapp.com/us-en/bluexp-automation/tenancy/overview.html
https://bluexp.netapp.com/

®

Associate User

To add a user to your NetApp Cloud Account, that user must already have
signed up at NetApp Cloud Central. Enter the email address that they used
when signing up with Cloud Central.

User's Email

test@netapp.com

Role

Workspace Admin

Assaciate User to Workspaces

Workspace1 X

Cancel Associate User

7. Seleccione asociado.

Resultado

El usuario debe recibir un correo electronico de NetApp BlueXP titulado "Account Association". El correo
electrénico incluye la informacion necesaria para acceder a BlueXP.

Quitar usuarios

Al desasociar un usuario, ya no pueden acceder a los recursos de una cuenta de BlueXP.

Pasos
1. En la parte superior de BlueXP, seleccione la lista desplegable cuenta y seleccione gestionar cuenta.



Workspace Connector
Newone A

Accounts

MyAccount Manage Account

Y

2. En la ficha Miembros, seleccione el menu de acciones de la fila correspondiente al usuario.

5 Members Q

@ Ben 77 Account Admin All Workspaces
@ Tom 1% Account Admin All Workspaces e
® Ben Workspace Admin Newone %

3. Seleccione desasociar usuario y seleccione desasociar para confirmar.

Resultado
El usuario ya no puede acceder a los recursos de esta cuenta de BlueXP.

Administrar los espacios de trabajo de un administrador de area de trabajo

Puede asociar y desasociar administradores de area de trabajo con areas de trabajo en cualquier momento.
La asociacion del usuario les permite crear y ver los entornos de trabajo en ese espacio de trabajo.

También debes asociar el conector a los espacios de trabajo para que los administradores de
@ espacios de trabajo puedan acceder a esos espacios de trabajo desde BlueXP. "Aprenda a
administrar los espacios de trabajo de Connector".

Pasos
1. En la parte superior de BlueXP, seleccione la lista desplegable cuenta y seleccione gestionar cuenta.



Workspace Connector
Newone A

Accounts

MyAccount Manage Account

Y

2. En la ficha Miembros, seleccione el menu de acciones de la fila correspondiente al usuario.

5 Members Q

@ Ben 77 Account Admin All Workspaces
@ Tom 1% Account Admin All Workspaces e
® Ben Workspace Admin Newone %

3. Seleccione gestionar espacios de trabajo.

4. Seleccione los espacios de trabajo que desea asociar con el usuario y seleccione aplicar.

Resultado

Ahora el usuario puede acceder a esas areas de trabajo desde BlueXP, siempre y cuando el conector también
esté asociado a las areas de trabajo.

Crear y administrar cuentas de servicio

Una cuenta de servicio actua como un "usuario" que puede realizar llamadas API autorizadas a BlueXP con
fines de automatizacion. Esto facilita la gestion de la automatizacion, ya que no necesita crear scripts de
automatizacion basados en la cuenta de usuario de una persona real que pueda salir de la empresa en
cualquier momento.

Usted otorga permisos a una cuenta de servicio asignandole una funcion, al igual que cualquier otro usuario
de BlueXP. También puede asociar la cuenta de servicio a espacios de trabajo especificos para controlar los
entornos de trabajo (recursos) a los que puede acceder el servicio.

Al crear la cuenta de servicio, BlueXP permite copiar o descargar un ID de cliente y un secreto de cliente para
la cuenta de servicio. Este par de claves se utiliza para la autenticacion con BlueXP.

Tenga en cuenta que un token de actualizacidon no es necesario para las operaciones de API cuando se utiliza
una cuenta de servicio. "Obtenga mas informacién sobre los tokens de actualizacion”

Cree una cuenta de servicio

Cree tantas cuentas de servicio como necesite para gestionar los recursos en sus entornos de trabajo.

10


https://docs.netapp.com/us-en/bluexp-automation/platform/grant_types.html

Pasos
1. En la parte superior de BlueXP, seleccione la lista desplegable cuenta.

Workspace - Connector
Workspace-1 A

Workspace Connector
Newone A

Accounts

MyAccount Manage Account

3

3. En la ficha Miembros, seleccione Crear cuenta de servicio.

4. Introduzca un nombre y seleccione un rol. Si ha elegido una funcién que no sea Administrador de cuentas,
elija el area de trabajo para asociarla con esta cuenta de servicio.

5. Seleccione Crear.

6. Copie o descargue el ID del cliente y el secreto del cliente.

El secreto de cliente solo es visible una vez y BlueXP no lo almacena en ninguna parte. Copie o
descargue el secreto y guardelo de forma segura.

7. Seleccione Cerrar.

Obtener un token de portador para una cuenta de servicio

Para realizar llamadas API al "AP| de tenancy", necesitara obtener un token del portador para una cuenta de
servicio.

"Aprenda a crear un token de cuenta de servicio"
Copie el ID del cliente
Puede copiar el ID de cliente de una cuenta de servicio en cualquier momento.

Pasos

1. En la ficha Miembros, seleccione el menu de acciones de la fila correspondiente a la cuenta de servicio.

11


https://docs.netapp.com/us-en/bluexp-automation/tenancy/overview.html
https://docs.netapp.com/us-en/bluexp-automation/platform/create_service_token.html

@.& service-account Workspace Admin

Workspace-1

Edit

Client 1D

Recreate Key

Delete

Ty

()

A

2. Seleccione ID de cliente.

3. EI'ID se copia en el portapapeles.

Vuelva a crear las claves

Al volver a crear la clave se eliminara la clave existente para esta cuenta de servicio y, a continuacion, se

creara una clave nueva. No podra utilizar la tecla anterior.

Pasos

1. En la ficha Miembros, seleccione el menu de acciones de la fila correspondiente a la cuenta de servicio.

@S service-account Workspace Admin

Workspace-1

Edit

Client 1D

Recreate Key

Delete

iy

()

A

2. Seleccione Volver a crear clave.
3. Seleccione Volver a crear para confirmar.

4. Copie o descargue el ID del cliente y el secreto del cliente.

El secreto de cliente sdlo es visible una vez y BlueXP no lo almacena en
descargue el secreto y guardelo de forma segura.

5. Seleccione Cerrar.
Eliminar una cuenta de servicio
Elimine una cuenta de servicio si ya no necesita utilizarla.

Pasos

ninguna parte. Copie o

1. En la ficha Miembros, seleccione el menu de acciones de la fila correspondiente a la cuenta de servicio.

12




@.& service-account Workspace Admin Workspace-1

)
N

Edit
Client ID
Recreate Key

Delete

2. Seleccione Eliminar.

3. Seleccione Eliminar de nuevo para confirmar.

Administrar espacios de trabajo

Gestione sus espacios de trabajo creando, cambiando el nombre y borrandolos. Tenga en cuenta que no
puede eliminar un area de trabajo si contiene recursos. Debe estar vacio.

Pasos
1. En la parte superior de BlueXP, seleccione la lista desplegable cuenta y seleccione gestionar cuenta.
2. Seleccione espacios de trabajo.

3. Seleccione una de las siguientes opciones:

o Seleccione Agregar nuevo espacio de trabajo para crear un nuevo espacio de trabajo.
o Seleccione Cambiar nombre para cambiar el nombre del espacio de trabajo.
> Seleccione Eliminar para eliminar el espacio de trabajo.

Si ha creado un nuevo espacio de trabajo, también debe agregar Connector a ese espacio de trabajo. Si
no agrega Connector, los administradores de Workspace no podran acceder a ninguno de los recursos del
espacio de trabajo. Consulte la siguiente seccién para obtener mas detalles.

Administrar los espacios de trabajo de un conector

Debe asociar el conector con areas de trabajo para que los administradores de area de trabajo puedan
acceder a esas areas de trabajo desde BlueXP.

Si solo tiene Administradores de cuentas, no es necesario asociar el conector a areas de trabajo. Los
administradores de cuentas tienen la posibilidad de acceder a todas las areas de trabajo de BlueXP de forma
predeterminada.

"Obtenga mas informacién sobre usuarios, areas de trabajo y conectores".

Pasos
1. En la parte superior de BlueXP, seleccione la lista desplegable cuenta y seleccione gestionar cuenta.
2. Seleccione conector.
3. Seleccione Administrar espacios de trabajo para el conector que desea asociar.

4. Seleccione las areas de trabajo que desea asociar con el conector y seleccione aplicar.

13


https://docs.netapp.com/es-es/bluexp-setup-admin/concept-netapp-accounts.html

Cambie el nombre de su cuenta
Cambie el nombre de su cuenta en cualquier momento para cambiarlo por algo significativo para usted.

Pasos

1. En la parte superior de BlueXP, seleccione la lista desplegable cuenta y seleccione gestionar cuenta.
2. Enla ficha Descripcion general, seleccione el icono de edicion junto al nombre de la cuenta.

3. Escriba un nuevo nombre de cuenta y seleccione Guardar.

Permitir vistas previas privadas

Permita que las vistas previas privadas de su cuenta tengan acceso a nuevos servicios que estan disponibles
como vista previa en BlueXP.

No se garantiza que los servicios de la vista previa privada se comporten como se espera y podrian soportar
interrupciones de servicio y que falten funciones.

Pasos

1. En la parte superior de BlueXP, seleccione la lista desplegable cuenta y seleccione gestionar cuenta.

2. Enla ficha Descripcion general, active la opcion permitir vista previa privada.

Permitir servicios de terceros

Permita que los servicios de terceros de su cuenta tengan acceso a servicios de terceros disponibles en
BlueXP. Los servicios de terceros son servicios de cloud similares a los que ofrece NetApp, pero son
gestionados y respaldados por empresas terceros.

Pasos
1. En la parte superior de BlueXP, seleccione la lista desplegable cuenta y seleccione gestionar cuenta.

2. En la ficha Descripcion general, active la opcion permitir servicios de terceros.

Supervisar las operaciones en su cuenta

Puede supervisar el estado de las operaciones que esta realizando BlueXP para ver si
hay algun problema que necesite solucionar. Puede ver el estado en el Centro de
notificaciones, en la linea de tiempo o enviar notificaciones al correo electronico.

En la siguiente tabla se ofrece una comparacion entre el Centro de notificaciones y la linea de tiempo para
que pueda entender lo que cada uno puede ofrecer.
Centro de notificaciones Linea de tiempo

Muestra el estado de alto nivel de eventos y acciones Proporciona detalles sobre cada evento o accién para
una investigacion posterior

Muestra el estado de la sesion de inicio de sesion Conserva el estado del ultimo mes
actual (la informacion no aparecera en el Centro de
notificaciones después de cerrar la sesion).

Muestra solo las acciones iniciadas en la interfaz de  Muestra todas las acciones de la interfaz de usuario o
usuario las API

14



Centro de notificaciones Linea de tiempo

Muestra acciones iniciadas por el usuario Muestra todas las acciones, ya sean iniciadas por el
usuario o iniciadas por el sistema

Filtrar resultados por importancia Filtrar por servicio, accion, usuario, estado, etc.

Permite enviar notificaciones por correo electrénico a No dispone de funciones de correo electronico
los usuarios de la cuenta y a otros usuarios

Supervise las actividades mediante el Centro de notificaciones

Las notificaciones realizan un seguimiento del progreso de las operaciones que ha iniciado en BlueXP para
que pueda comprobar si la operacion se ha realizado correctamente o no. Le permiten ver el estado de
muchas acciones de BlueXP que inici6é durante su sesion de inicio de sesion actual. No todos los servicios de
BlueXP informan informacion en el Centro de notificaciones en este momento.

Puede visualizar las notificaciones seleccionando la campana de notificacion (E) en la barra de menus. El
color de la pequefia burbuja en la campana indica la notificacion de gravedad de nivel mas alto que esta
activa. Asi que si ves una burbuja roja, significa que hay una notificacion importante que debes mirar.

Workspace o Connector

dawid Ocern1

[\ Notifications (9) ©)
Filter Services (All) = Filter Type (All) =
(%) volume "vol5" failed to be deleted ~

Volume volS was not found in SYM svm_Cvo13
[ess than a minute ago | Cloud Manager B Dismiss

) Working Environment "Cvo13" created successfully

T T SN Fioaid Ll s
o e B Ui afFl SREREFL SRS BT 2

{ 3_ Aggregate "ggr3" was deleted

minutes agc loud Manager

También puede configurar BlueXP para que envie ciertos tipos de notificaciones por correo electronico de
modo que se le informe de la actividad importante del sistema incluso cuando no haya iniciado sesion en el
sistema. Los correos electronicos se pueden enviar a cualquier usuario que forme parte de su cuenta de
BlueXP o a cualquier otro destinatario que necesite conocer ciertos tipos de actividad del sistema. Descubra
cémo defina los ajustes de notificacion por correo electronico.
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Tipos de notificacion

Las notificaciones se clasifican en las siguientes categorias:

Tipo de notificaciéon Descripcion

Critico Se produjo un problema que podria provocar una interrupcion del servicio si no se
toman acciones correctivas de inmediato.

Error Una accién o proceso terminado con un fallo, o podria dar lugar a un fallo si no se
toma una accion correctiva.

Advertencia Un problema que debe tener en cuenta para asegurarse de que no alcanza la
gravedad crucial. Las notificaciones de esta gravedad no provocan interrupciones
en el servicio y es posible que no sea necesario realizar ninguna accion
correctiva al instante.

Recomendacién Una recomendacion del sistema para que usted tome una accion para mejorar el
sistema o un servicio determinado; por ejemplo: Ahorro de costos, sugerencia
para nuevos servicios, configuracion de seguridad recomendada, etc.

Informacioén Mensaje que proporciona informacion adicional sobre una accion o proceso.

Correcto Una accidén o proceso completado correctamente.

Filtrar notificaciones

De forma predeterminada, vera todas las notificaciones activas en el Centro de notificaciones. Puede filtrar las
notificaciones que ve para mostrar solo las notificaciones que son importantes para usted. Puede filtrar por
"Servicio" de BlueXP y por "Tipo" de notificacion.

Filter Services (All) « Filter Type (All) =
Digital Wallet (3) | [ Information (0)
Active 1Q (2) . [ success(1)

[ AppTemplate (1) Warning (2)

Clear Apply Error (1)

[] Recommendation (0)

Clear Apply

Por ejemplo, si desea ver solo las notificaciones "error" y "Advertencia" para las operaciones de BlueXP,
seleccione esas entradas y solo vera esos tipos de notificaciones.

Descartar notificaciones

Puede eliminar notificaciones de la pagina si ya no necesita verlos. Puede descartar todas las notificaciones al
mismo tiempo o descartar notificaciones individuales.
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Para descartar todas las notificaciones, en el Centro de notificaciones, seleccione : Y selecciona descartar
todo.

Disrniss All

Para descartar notificaciones individuales, coloque el cursor sobre la notificacion y seleccione descartar.

Motifications () "
Filter Services (All) = Filter Type (All) =

-y:_',' erking Environment “Working Environment Name” Created Successfully

Establecer los ajustes de notificacion por correo electréonico

Puede enviar tipos especificos de notificaciones por correo electronico para que se le informe de la actividad
importante del sistema incluso cuando no haya iniciado sesién en BlueXP. Los correos electrénicos se pueden
enviar a cualquier usuario que forme parte de su cuenta de BlueXP o a cualquier otro destinatario que
necesite conocer ciertos tipos de actividad del sistema.

* En este momento, se envian notificaciones por correo electrénico para obtener las
siguientes funciones y servicios de BlueXP: Conector, cartera digital de BlueXP, copia y
sincronizacion de BlueXP, backup y recuperacion de BlueXP, organizacion en niveles de
@ BlueXP e informes de migracion de BlueXP. En futuras versiones se afiadiran servicios
adicionales.

* No se admite el envio de notificaciones por correo electronico cuando el conector esta
instalado en un sitio sin acceso a Internet.

Los filtros que establezca en el Centro de notificaciones no determinan los tipos de notificaciones que recibira
por correo electronico. De forma predeterminada, los administradores de cuentas de BlueXP recibiran correos
electronicos para todas las notificaciones "criticas" y "recomendaciones". Estas notificaciones se realizan en
todos los servicios; no puedes elegir recibir notificaciones solo para determinados servicios, como Connectors
o la copia de seguridad y recuperacion de BlueXP.

Todos los demas usuarios y destinatarios estan configurados para no recibir ningun correo electrénico de
notificacion, por lo que tendra que configurar la configuracion de notificaciones para cualquier usuario
adicional.

Debe ser un administrador de cuentas para personalizar los ajustes de notificaciones.

Pasos

1. En la barra de menus de BlueXP, seleccione Configuraciéon > Alertas y Configuracion de
notificaciones.
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Workspace Connector

Workspace-1 nadavhin

@ Settings

Connector Settings
Timeline

Credentials

HTTPS Setup

Alerts and Naotifications Settings

2. Seleccione un usuario o varios usuarios en la ficha Account Users o en la ficha Additional Recipients y

elija el tipo de notificaciones que desea enviar:

o Para realizar cambios para un Unico usuario, seleccione el menu en la columna Notificaciones de ese
usuario, compruebe los tipos de notificaciones que se van a enviar y seleccione aplicar.

o Para realizar cambios en varios usuarios, marque la casilla de cada usuario, seleccione Administrar
notificaciones por correo electrénico, seleccione los tipos de notificaciones que desea enviar y

seleccione aplicar.

Account Users (50) Additional Recipients (0)
@)
[J sabar@netapp.com Sabar Vv
activeig@netapp-st.com nadav
nand@netapp.com Anank
[ apra@netapp.com Aradev
[0 ash@netapp.com AshG

% Account Admin

% Account Admin

% Account Admin

Workspace Admin

% Account Admin

| Manage Emails Notifications | »~ ‘

Critical I

[ Recommendation

] infe

[ warning

Error

[ —

Clear Apply

Anada otros destinatarios de correo electrénico

Los usuarios que aparecen en la ficha Account Users se rellenan automaticamente desde los usuarios de su
cuenta de BlueXP (desde la "Gestionar cuenta"). Puede agregar direcciones de correo electronico en la ficha
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Additional Recipients para otras personas o grupos que no tienen acceso a BlueXP, pero que necesitan recibir
notificaciones sobre ciertos tipos de alertas y notificaciones.

Pasos
1. En la pagina Configuracion de alertas y notificaciones, seleccione Agregar nuevos destinatarios.

Add New Recipient

Email

saul jenkin@gmail.com

Mame

Saul Jenkin

Motification Type

Critical X Recommendation X

Add New Recipient Cancel

2. Introduzca el nombre, la direccién de correo electrénico y seleccione los tipos de notificaciones que
recibira el destinatario y seleccione Agregar nuevo destinatario.

Auditar la actividad de usuario en su cuenta

La linea de tiempo de BlueXP muestra las acciones que los usuarios han completado para administrar su
cuenta. Esto incluye acciones de gestibn como asociar usuarios, crear areas de trabajo, crear conectores y
mucho mas.

La comprobacion de la linea de tiempo puede ser Util si necesita identificar quién realizdé una accion especifica
o si necesita identificar el estado de una accion.

Pasos
1. En la barra de menus de BlueXP, seleccione Configuracion > linea de tiempo.

2. Enlos filtros, seleccione Servicio, active Cliente y seleccione aplicar.

Resultado
La linea de tiempo se actualiza para mostrar las acciones de gestion de cuentas.

Cree otra cuenta de BlueXP

Cuando se registra en BlueXP, se le pide que cree una cuenta para su organizacion. Esta
cuenta puede ser todo lo que necesite, pero si su negocio requiere varias cuentas,
tendra que crear cuentas adicionales con la API de tenancy.

Utilice la siguiente llamada a la API para crear una cuenta de BlueXP adicional:
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PUBLICAR /tenancy/account/{accountName}

Si desea habilitar el modo restringido, debe incluir lo siguiente en el cuerpo de la solicitud:

"isSaasDisabled":

true

No se puede cambiar la configuracion del modo restringido después de que BlueXP cree la
cuenta. No se puede activar el modo restringido mas adelante y no se puede desactivar mas
adelante. Se debe establecer en el momento de crear la cuenta.

"Aprenda a usar esta llamada API"

Enlaces relacionados

* "Obtenga mas informacion sobre las cuentas de BlueXP"

* "Obtenga mas informacion sobre los modos de implementacion de BlueXP"

Roles de usuario

Las funciones Administrador de cuentas, Administrador de area de trabajo, Visor de
cumplimiento y Administrador de SnapCenter proporcionan permisos especificos a los
usuarios. Puedes asignar uno de estos roles cuando asocias un nuevo usuario a tu

cuenta de BlueXP.

El rol de Visor de cumplimiento de normativas es para acceso de clasificacion de BlueXP de solo lectura.

Tarea

Gestionar entornos de
trabajo

Activar servicios en
entornos de trabajo

Ver el estado de
replicacion de datos

Visualice la linea de
tiempo

Cambiar entre espacios
de trabajo

Consulta los resultados
del analisis de
clasificacion de BlueXP

Eliminar entornos de
trabajo
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Administrador de Administrador de Visor de

cuentas

Si

Si

Si

Si

Si

Si

Si

area de trabajo

Si

Si

Si

Si

Si

Si

No

cumplimiento de
normativas

No

No

No

No

Si

Si

No

Administrador de
SnapCenter

No

No

No

No

No

No

No


https://docs.netapp.com/us-en/bluexp-automation/tenancy/post-tenancy-account-id.html
https://docs.netapp.com/es-es/bluexp-setup-admin/concept-netapp-accounts.html
https://docs.netapp.com/es-es/bluexp-setup-admin/concept-modes.html

Tarea

Conecte los clusteres de
Kubernetes a entornos
de trabajo

Reciba el informe de
Cloud Volumes ONTAP

Crear conectores

Administrar cuentas de
BlueXP

Gestionar credenciales

Modificar la
configuracion de BlueXP

Consulte y gestione la
consola de soporte

Eliminar entornos de
trabajo de BlueXP

Instale un certificado
HTTPS

Enlaces relacionados

Administrador de
cuentas

Si

Si

Si
Si

Si
Si

Si

Si

Si

Administrador de Visor de

area de trabajo

No

No

No
No

No
No

No

No

No

cumplimiento de
normativas

No

No

No
No

No
No

No

No

No

+ "Configuracion de areas de trabajo y usuarios en la cuenta de BlueXP"

» "Gestidn de areas de trabajo y usuarios en la cuenta de BlueXP"

Conectores

Busque el ID del sistema de un conector

Para ayudarle a comenzar, su representante de NetApp puede pedirle el ID de sistema
de su conector. El ID se utiliza normalmente para licencias y solucién de problemas.

Pasos

1. En la parte superior derecha de la consola de BlueXP, seleccione el icono Ayuda.

2. Selecciona Support > BlueXP Connector.

El ID del sistema aparece en la parte superior de la pagina.

ejemplo

Administrador de

SnapCenter

No

No

No
No

No
No

No

No

No
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https://docs.netapp.com/es-es/bluexp-setup-admin/task-setting-up-netapp-accounts.html

@ Su pport Resources Case Management NS5 Management BlueXP Connector

sgonprem’ 3.9.33 / 5634 MetApp
[P 5Z2vPUwGuggsimDVed799y [P 306412a7-f213-46be-bf28-8 7 2183e428bafe

Administrar conectores existentes

Después de crear un conector, es posible que deba gestionarlo de vez en cuando. Por
ejemplo, puede que desee cambiar entre conectores si tiene mas de uno. También es
posible que debas actualizar manualmente el conector cuando usas BlueXP en modo
privado.

"Descubra como funcionan los conectores".

El conector incluye una interfaz de usuario local, a la que se puede acceder desde el host del
conector. Esta interfaz de usuario se proporciona a los clientes que utilizan BlueXP en el modo

@ restringido o en el modo privado. Cuando utiliza BlueXP en el modo estandar, debe acceder a la
interfaz de usuario desde "Consola de SaaS de BluexXP"

"Obtenga mas informacién sobre los modos de implementacion de BlueXP".

Mantenimiento del sistema operativo y los equipos virtuales

El mantenimiento del sistema operativo en el host del conector es responsabilidad suya. Por ejemplo, debe
aplicar actualizaciones de seguridad al sistema operativo en el host del conector siguiendo los procedimientos
estandar de su empresa para la distribucion del sistema operativo.

Tenga en cuenta que no es necesario detener ningun servicio en el host del conector cuando se ejecuta una
actualizacion del SO.

Si necesita parar e iniciar el conector VM, debe hacerlo desde la consola de su proveedor de cloud o mediante
los procedimientos estandar para la gestion en las instalaciones.

"Tenga en cuenta que el conector debe estar operativo en todo momento".

Tipo de maquina virtual o instancia

Si creaste un Connector directamente desde BlueXP, BlueXP implementd una instancia de maquina virtual en
tu proveedor de nube con una configuracion predeterminada. Después de crear el conector, no debe cambiar
a una instancia de VM mas pequefia que tenga menos CPU o RAM.

Los requisitos de CPU y RAM son los siguientes:

CPU
4 nucleos o0 4 vCPU
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https://docs.netapp.com/es-es/bluexp-setup-admin/concept-connectors.html
https://console.bluexp.netapp.com/
https://docs.netapp.com/es-es/bluexp-setup-admin/concept-modes.html
https://docs.netapp.com/es-es/bluexp-setup-admin/concept-connectors.html#connectors-must-be-operational-at-all-times

RAM
14 GB

"Obtenga informacién sobre la configuracion predeterminada para el conector”.

Ver la versiéon de un conector

Puede ver la version de su conector para verificar que el conector se actualiza automaticamente a la ultima
version o porque necesita compartirlo con su representante de NetApp.

Pasos
1. En la parte superior derecha de la consola de BlueXP, seleccione el icono Ayuda.

2. Selecciona Support > BlueXP Connector.

La version se muestra en la parte superior de la pagina.

@ Su pport Resources Case Management NS5 Management BlueXP Connector

sgonprem’ 3.8.33 / 5634 MetApp
& 5Z2vPUwGuggsimDV6d799y & 306412a7-1213-46be-bf28-8¢ & 2183e428bof6

Cambiar entre conectores

Si tiene varios conectores, puede alternar entre ellos para ver los entornos de trabajo asociados a un conector
especifico.

Por ejemplo, digamos que trabaja en un entorno multicloud. Es posible que tenga un conector en AWS y otro
en Google Cloud. Tendria que cambiar entre estos conectores para gestionar los sistemas Cloud Volumes
ONTAP que se ejecutan en esas nubes.

Paso

1. Seleccione la lista desplegable conector, seleccione otro conector y, a continuacion, seleccione
interruptor.
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Connector

Conmector]

Connectors Add Connector Manage Connectors
Q Sy %
Connectori Go to Local Ul A
AWS | useast-1 | = Achve
Connector? Go to Local Ul A
AWS | us-east1 | = Acve
Resultado

BlueXP actualiza y muestra los entornos de trabajo asociados al conector seleccionado.

Descargar o enviar un mensaje de AutoSupport

Si tiene problemas, es posible que el personal de NetApp le solicite enviar un mensaje de AutoSupport al
soporte de NetApp para la solucion de problemas.

Pasos
1. En la parte superior derecha de la consola de BlueXP, seleccione el icono Ayuda y seleccione Soporte.
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@ Help

Support
Documentation

Community

MetApp Knowledge Base

2. Seleccione conector BlueXP.
3. En funcion de como necesite enviar la informacion al soporte de NetApp, seleccione una de las siguientes
opciones:
a. Seleccione la opcion para descargar el mensaje de AutoSupport en el equipo local. Luego, puede

enviarlo al soporte de NetApp mediante un método preferido.

b. Seleccione Enviar AutoSupport para enviar directamente el mensaje al soporte de NetApp.

((_j Support Resources Case Management N3S Management BlueXP Connector

ben-connectort0 3.9.28/ 5376 .'i NetApp
B

@ PWEUWC1cM2EgoLBcsTMayzKerlZ... 02339233-:166-45e‘:—958-‘-d11?d‘16... E81-xaf5de5

BlueXP Connector Active: Monday, 12:00 & | = Send AutoSupport

Cloud Volumes ONTAP Cloud Volumes ONTAP instances must have an outbound intemet

; Send AutoSupport
connection to send AutoSuppert message < gE

Conéctese a la maquina virtual de Linux

Si necesita conectarse a la VM de Linux en la que se ejecuta el conector, puede hacerlo utilizando las
opciones de conectividad disponibles de su proveedor de cloud.
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AWS

Al crear la instancia de Connector en AWS, proporciond una clave de acceso y una clave secreta de AWS.
Es posible usar este par de claves para SSH a la instancia. El nombre de usuario para la instancia de Linux
EC2 es ubuntu (para los conectores creados antes de mayo de 2023, el nombre de usuario era EC2-user).

"AWS Docs: Conéctese a su instancia de Linux"

Azure

Cuando cre6 la maquina virtual de Connector en Azure, especificé un nombre de usuario y optd por
autenticarse con una contrasefa o clave publica SSH. Utilice el método de autenticacion que ha elegido
para conectarse a la maquina virtual.

"Azure Docs: SSH en su maquina virtual"

Google Cloud

No puede especificar un método de autenticacion al crear un conector en Google Cloud. Sin embargo,
puede conectarse a la instancia de VM de Linux mediante Google Cloud Console o Google Cloud CLI
(gcloud).

"Google Cloud Docs: Conexion a equipos virtuales Linux"

Requiere el uso de IMDSv2 en instancias de Amazon EC2

A partir de marzo de 2024, BlueXP ahora admite el servicio de metadatos de la instancia de Amazon EC2
version 2 (IMDSv2) con Connector y con Cloud Volumes ONTAP (incluido el mediador para puestas en
marcha de alta disponibilidad). IMDSv2 proporciona proteccién mejorada contra vulnerabilidades. "Obtenga
mas informacion sobre IMDSv2 en el blog de seguridad de AWS"

* IMDSV2 esta activado de forma predeterminada en todas las nuevas instancias de Connector EC2.
IMDSv1 se activé antes de marzo de 2024.

* IMDSV1 esta habilitado de forma predeterminada en todas las instancias nuevas y existentes de Cloud
Volumes ONTAP EC2.

Si las directivas de seguridad lo requieren, puede configurar las instancias de EC2 para que utilicen IMDSv2.

Antes de empezar

 La version del conector debe ser 3.9.38 o posterior.

» Este cambio requiere que reinicie las instancias de Cloud Volumes ONTAP.

Acerca de esta tarea
Estos pasos requieren el uso de la CLI de AWS porque debe cambiar el limite de saltos de respuesta a 3.

Pasos
1. Requerir el uso de IMDSV2 en la instancia de conector:
a. Conéctese a la maquina virtual de Linux para el conector.
Al crear la instancia de Connector en AWS, proporciond una clave de acceso y una clave secreta de
AWS. Es posible usar este par de claves para SSH a la instancia. EI nombre de usuario para la
instancia de Linux EC2 es ubuntu (para los conectores creados antes de mayo de 2023, el nombre de

usuario era EC2-user).

"AWS Docs: Conéctese a su instancia de Linux"
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https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/AccessingInstances.html
https://docs.microsoft.com/en-us/azure/virtual-machines/linux/mac-create-ssh-keys#ssh-into-your-vm
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https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/AccessingInstances.html

b

C

. Instale la CLI de AWS.

"AWS Docs: Instale o actualice a la ultima version de la CLI de AWS"

. Utilice la aws ec2 modify-instance-metadata-options Comando para requerir el uso de
IMDSV2 y para cambiar el limite de salto de respuesta PUT a 3.
ejemplo

aws ec2 modify-instance-metadata-options \
--instance-id <instance-id> \
--http-put-response-hop-limit 3 \
--http-tokens required \
--http-endpoint enabled

@ La http-tokens El parametro establece IMDSv2 en Necesario. Cuando http-tokens es
necesario, también debe establecer http-endpoint para activarlo.

2. Requerir el uso de IMDSv2 en instancias de Cloud Volumes ONTAP:

3]

f.
g.

a. Vaya a la "Consola de Amazon EC2"
b.

En el panel de navegacion, selecciona Instancias.
Seleccione una instancia de Cloud Volumes ONTAP.

Seleccione Acciones > Configuracion de instancia > Modificar opciones de metadatos de
instancia.

En el cuadro de dialogo Modificar opciones de metadatos de instancia, seleccione lo siguiente:
= Para servicio de metadatos de instancia, selecciona Habilitar.
= Para IMDSv2, selecciona Requerido.
= Seleccione Guardar.

Repita estos pasos para otras instancias de Cloud Volumes ONTAP, incluido el mediador HA.

"Pare e inicie las instancias de Cloud Volumes ONTAP"

Resultado

La instancia de conector y las instancias de Cloud Volumes ONTAP ahora estan configuradas para utilizar
IMDSv2.

Actualice el conector cuando utilice el modo privado

Si utiliza BlueXP en modo privado, puede actualizar Connector cuando haya una version mas reciente
disponible en el sitio de soporte de NetApp.

El conector debe reiniciarse durante el proceso de actualizacion para que la consola basada en Web no esté
disponible durante la actualizacién.

Cuando usas BlueXP en modo estandar o en modo restringido, Connector actualiza
automaticamente su software a la ultima versién, siempre y cuando tenga acceso a Internet
saliente para obtener la actualizacion del software.
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https://docs.aws.amazon.com/cli/latest/userguide/getting-started-install.html
https://console.aws.amazon.com/ec2/
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-managing-state.html

Pasos
1. Descargue el software del conector de "Sitio de soporte de NetApp".

Asegurese de descargar el instalador fuera de linea para redes privadas sin acceso a Internet.

2. Copie el instalador en el host Linux.

3. Asigne permisos para ejecutar el script.

chmod +x /path/BlueXP-Connector-offline-<version>

Donde <version> es la version del conector que ha descargado.

4. Ejecute el script de instalacion:

sudo /path/BlueXP-Connector-offline-<version>

Donde <version> es la versién del conector que ha descargado.

5. Una vez finalizada la actualizacion, puede verificar la version del conector en Ayuda > Soporte >
conector.

Cambiar la direccion IP de un conector

Si es necesario para su empresa, puede cambiar la direccion IP interna y la direccion IP publica de la
instancia de conector que asigna automaticamente su proveedor de cloud.

Pasos

1. Siga las instrucciones del proveedor de cloud para cambiar la direccion IP local o la direccion IP publica (o
ambas) de la instancia de Connector.

2. Si ha cambiado la direccion IP publica y necesita conectarse a la interfaz de usuario local que se ejecuta
en el conector, reinicie la instancia del conector para registrar la nueva direccion IP con BlueXP.

3. Si cambié la direccion IP privada, actualice la ubicacién de copia de seguridad de los archivos de
configuracion de Cloud Volumes ONTAP para que las copias de seguridad se envien a la nueva direccion
IP privada del conector.
Debera actualizar la ubicacién de copia de seguridad de cada sistema Cloud Volumes ONTAP.
a. Ejecute el siguiente comando desde la interfaz de linea de comandos de Cloud Volumes ONTAP para
mostrar el destino actual de backup:
system configuration backup show

b. Ejecute el siguiente comando para actualizar la direccién IP del destino de copia de seguridad:

system configuration backup settings modify -destination <target-
location>
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Editar los URI de un conector
Agregue y elimine el identificador uniforme de recursos (URI) de un conector.

Pasos

1. Seleccione la lista desplegable conector del encabezado BlueXP.
2. Seleccione gestionar conectores.
3. Seleccione el menu de accion de un conector y seleccione Editar URlIs.

4. Agregue y elimine URIs y, a continuacion, seleccione aplicar.

Solucione los fallos de descarga al utilizar una puerta de enlace NAT de Google Cloud

El conector descarga automaticamente las actualizaciones de software de Cloud Volumes ONTAP. La
descarga puede fallar si la configuracion utiliza una puerta de enlace de NAT de Google Cloud. Puede corregir
este problema limitando el niUmero de partes en las que se divide la imagen de software. Este paso se debe
completar mediante la API de BlueXP.

Paso
1. Envie una solicitud PUT a /occm/config con el siguiente JSON como cuerpo:

"maxDownloadSessions": 32

El valor para maxDownloadSessions puede ser 1 o cualquier entero mayor que 1. Si el valores 1, la
imagen descargada no se dividira.

Tenga en cuenta que 32 es un valor de ejemplo. El valor que debe utilizar depende de la configuracion de
NAT y del numero de sesiones que puede tener simultaneamente.

"Obtenga mas informacién acerca de la llamada a la APl /occm/config"

Quitar conectores de BlueXP

Si un conector esta inactivo, puede eliminarlo de la lista de conectores de BlueXP. Puede hacerlo si ha
eliminado la maquina virtual conector o si ha desinstalado el software conector.

Tenga en cuenta lo siguiente sobre la extraccion de un conector:

 Esta accion no elimina la maquina virtual.
» Esta accion no se puede reverti—una vez que se quita un conector de BlueXP, no se puede volver a
agregar.
Pasos
1. Seleccione la lista desplegable conector del encabezado BlueXP.
2. Seleccione gestionar conectores.

3. Seleccione el menu de accion de un conector inactivo y seleccione Quitar conector.
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2 Connectors Q

Connector Name

Connector? ® Active aws US East (N. Virginia)

Connector2 ® Inactive aws US East (N. Virginia) )

Gotolocal Ul &
Connector Id: IEMkyjlEyG4USTXpmpmsnZS... |l
Edit URIs

Remave Connector @

4. Introduzca el nombre del conector que desea confirmar y, a continuacion, seleccione Quitar.

Resultado
BlueXP quita el conector de sus registros.
Desinstale el software del conector

Desinstale el software del conector para solucionar problemas o para quitar el software del host de forma
permanente. Los pasos que debe usar dependen de si instald el conector en un host que tiene acceso a
Internet (modo estandar o modo restringido) o un host en una red que no tiene acceso a Internet (modo
privado).

Desinstale cuando utilice el modo estandar o el modo restringido

Los pasos a continuacion le permiten desinstalar el software Connector cuando utiliza BlueXP en modo
estandar o restringido.

Pasos
1. Conéctese a la maquina virtual de Linux para el conector.

2. Desde el host Linux, ejecute el script de desinstalacion:
/opt/application/netapp/service-manager-2/uninstall.sh [silent]

silent ejecuta la secuencia de comandos sin que se le solicite confirmacion.

Desinstale al utilizar el modo privado

Los siguientes pasos le permiten desinstalar el software Connector cuando utiliza BlueXP en modo privado
donde no hay acceso a Internet disponible.

Pasos
1. Conéctese a la maquina virtual de Linux para el conector.

2. Desde el host Linux, ejecute los siguientes comandos:

./opt/application/netapp/ds/cleanup.sh
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rm -rf /opt/application/netapp/ds

Instale un certificado HTTPS para obtener acceso seguro

De forma predeterminada, BlueXP utiliza un certificado autofirmado para el acceso
HTTPS a la consola Web. Si asi lo requiere su empresa, puede instalar un certificado
firmado por una entidad de certificacion (CA), la cual ofrece mejor proteccion de
seguridad que un certificado autofirmado.

Antes de empezar

Debe crear un conector para poder cambiar la configuracion de BlueXP. "Vea como".

Instale un certificado HTTPS

Instale un certificado firmado por una CA para obtener acceso seguro.

Pasos

1. En la parte superior derecha de la consola BlueXP, seleccione el icono Configuracion y seleccione
Configuracion HTTPS.

My#Account Test Connector]

A t Work e ct ! & ) a
ccoun orkspace ~ onnector W | I:l {Gj @ ®

2. En la pagina HTTPS Setup, instale un certificado generando una solicitud de firma de certificacion (CSR) o
instalando su propio certificado firmado por una CA:

Opcion Descripcion

Genere una CSR a. Introduzca el nombre de host o DNS del host del conector (su nombre
comun) y, a continuacion, seleccione generar CSR.

BlueXP muestra una solicitud de firma de certificado.
b. Utilice la CSR para enviar una solicitud de certificado SSL a una CA.

El certificado debe utilizar el formato X.509 codificado con Privacy
Enhanced Mail (PEM) base-64.

c. Cargue el archivo de certificado y, a continuacion, seleccione instalar.

Instale su propio a. Seleccione instalar certificado firmado por CA.
(ée:'flcado firmado por b. Cargue el archivo de certificado y la clave privada y, a continuacion,

seleccione instalar.

El certificado debe utilizar el formato X.509 codificado con Privacy
Enhanced Mail (PEM) base-64.
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Resultado

Ahora BlueXP utiliza el certificado firmado por CA para proporcionar acceso HTTPS seguro. La siguiente
imagen muestra una cuenta de BlueXP configurada para un acceso seguro:

HTTPS Certificate Shange Chrtificate
Expiration: Aug 15, 2029 10:09:01 am
Issuer: C=IL, 5T=israel, L=Tel Aviv, O=Metapp, OU=Dev, CN= Localhast, EzAdmin@netapp.com
Subject: C=IL, ST=lsrael, L=Tel Aviv, O=Netapp, OU=Dev, CN= Localhost, E=sAdmin@netapp.com

Certificate: View C5R

Renueve el certificado HTTPS de BlueXP

Debe renovar el certificado HTTPS de BlueXP antes de que caduque para garantizar un acceso seguro a la
consola BlueXP. Si no renueva el certificado antes de que caduque, aparece una advertencia cuando los
usuarios acceden a la consola Web mediante HTTPS.

Pasos

1. En la parte superior derecha de la consola BlueXP, seleccione el icono Configuracion y seleccione
Configuracion HTTPS.

Se muestra informacion sobre el certificado BlueXP, incluida la fecha de caducidad.

2. Seleccione Cambiar certificado y siga los pasos para generar una CSR o instalar su propio certificado
firmado por CA.

Resultado

BlueXP utiliza el nuevo certificado firmado por CA para proporcionar acceso HTTPS seguro.

Configure un conector para que utilice un servidor proxy

Si las directivas de la empresa requieren que utilice un servidor proxy para todas las
comunicaciones a Internet, debera configurar los conectores para que utilicen ese
servidor proxy. Si no configurd un conector para que utilice un servidor proxy durante la
instalacion, puede configurar el conector para que utilice ese servidor proxy en cualquier
momento.
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BlueXP admite HTTP y HTTPS. El servidor proxy puede estar en la nube o en la red.

Configurar el conector para que utilice un servidor proxy proporciona acceso saliente a Internet si no hay
disponible una direccioén IP publica o una puerta de enlace NAT. Este servidor proxy solo proporciona el
conector con una conexion saliente. No ofrece conectividad para los sistemas Cloud Volumes ONTAP.

Si los sistemas Cloud Volumes ONTAP no tienen una conexion a Internet de salida para enviar mensajes
AutoSupport, BlueXP configura automaticamente esos sistemas Cloud Volumes ONTAP para que utilicen un
servidor proxy incluido con el conector. El unico requisito es asegurarse de que el grupo de seguridad del
conector permite conexiones entrantes a través del puerto 3128. Tendra que abrir este puerto después de
desplegar el conector.

Activar un proxy en un conector

Cuando configura un conector para utilizar un servidor proxy, ese conector y los sistemas Cloud Volumes
ONTAP que administra (incluidos los mediadores ha), todos utilizan el servidor proxy.

Tenga en cuenta que esta operacion reinicia el conector. Asegurese de que el conector no esta realizando
ninguna operacion antes de continuar.

Pasos
1. Navega a la pagina Edit BlueXP Connector.

La navegacion depende de si utilizas BlueXP en el modo estandar (accedes a la interfaz de BlueXP desde

el sitio web de SaaS) o si utilizas BlueXP en el modo restringido o en el modo privado (accedes a la
interfaz de BlueXP localmente desde el host de Connector).
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Modo estandar
a. Seleccione la lista desplegable conector del encabezado BlueXP.

b. Seleccione gestionar conectores.

Workspace
Workspace-1
Connectors Add Connector Manage Connectors
gsireeshconnecior Goto local Ul A
On-Premizez | - | = Active

c. Seleccione el menu de accién de un conector y seleccione Editar conector.

| Status = | Cloud Provider = Region = |
® Active = A G
® Inactive = Goto Lecal Ul 2
» itPwkd i 3
® Active - Connecter |d: itPwkiYsUGIMCLnIDgE0hXT ...
Edit Connector @
® Inactive =
® Active —

Modo restringido o privado
a. Seleccione la lista desplegable conector del encabezado BlueXP.

b. Seleccione Editar conector.



Connectors Add Connector A

Q

OCCMsaasDemo Edit Con r%tar

AWS | us-west-2 | = Active

2. Seleccione Configuracion de proxy HTTP.
3. Configure el proxy:
a. Seleccione Activar proxy.

b. Especifique el servidor con la sintaxis <a href="http://<em>address:port</em>"
class="bare">http://<em>address:port</em></a> o. <a href="https://<em>address:port</em>"
class="bare">https://<em>address:port</em></a>

c. Especifique un nombre de usuario y una contrasefia si el servidor necesita autenticacion basica.
Tenga en cuenta lo siguiente:

= El usuario puede ser un usuario local o un usuario de dominio.

= Para un usuario de dominio, debe introducir el codigo ASCII para \ de la siguiente manera:
Domain-name%92user-name

Por ejemplo: netapp%92proxy
= BlueXP no admite contrasefias que incluyan el caracter @.

d. Seleccione Guardar.

Habilite el trafico de API directo

Si ha configurado un conector para utilizar un servidor proxy, puede habilitar el trafico API directo en el
conector para enviar llamadas API directamente a servicios de proveedores de cloud sin pasar por el proxy.
Esta opcion es compatible con conectores que se ejecutan en AWS, en Azure o en Google Cloud.

Si deshabilito el uso de vinculos privados de Azure con Cloud Volumes ONTAP y utiliza extremos de servicio,

debe habilitar el trafico de API directo. De lo contrario, el trafico no se enrutara correctamente.

"Obtenga mas informacién sobre el uso de un enlace privado de Azure o extremos de servicio con Cloud
Volumes ONTAP"

Pasos
1. Navega a la pagina Edit BlueXP Connector:
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Modo estandar

a. Seleccione la lista desplegable conector del encabezado BlueXP.

b. Seleccione gestionar conectores.

Workspace

Workspace-1

Connectors

Add Connector

gsireeshconnecior

On-Premizes | -

| = Active

Manage Connectors

Goto Local Ll A

c. Seleccione el menu de accién de un conector y seleccione Editar conector.

| Status

®  Active

® Inactive

®  Active

® Inactive

® Active

Cloud Provider

= Region

Go to Local Ul (2

Connecter |d: itPwkiYsUGIMCLnIDgE0hXT ...

Edit Connector @

m

)

Modo restringido o privado

a. Seleccione la lista desplegable conector del encabezado BlueXP.

b. Seleccione Editar conector.
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Connectors Add Connector A

Oy
wd

OCCMsaasDemo Edit Con r%tur

AWS | us-west-2 | = Active

2. Selecciona Soporte Direct API Traffic.

3. Seleccione la casilla de verificacion para activar la opcion y, a continuacion, seleccione Guardar.

Configuracion predeterminada del conector

Es posible que desee obtener mas informacion sobre la configuracidn del conector antes
de implementarlo o si necesita solucionar cualquier problema.
Configuracion predeterminada con acceso a Internet

Los siguientes detalles de configuracion se aplican si ha implementado el conector desde BlueXP, desde el
mercado del proveedor de la nube o si ha instalado manualmente el conector en un host Linux local que tenga
acceso a Internet.

Detalles de AWS

Si implemento el conector desde BlueXP o desde el mercado del proveedor de la nube, tenga en cuenta lo
siguiente:

« Eltipo de instancia de EC2 es t3.xlarge.

* El sistema operativo de la imagen es Ubuntu 22,04 LTS.
El sistema operativo no incluye una GUI. Debe utilizar un terminal para acceder al sistema.

* El nombre de usuario para la instancia de Linux EC2 es ubuntu (para los conectores creados antes de
mayo de 2023, el nombre de usuario era EC2-user).

 El disco del sistema predeterminado es un disco gp2 de 100 GIB.

Detalles de Azure

Si implement6 el conector desde BlueXP o desde el mercado del proveedor de la nube, tenga en cuenta lo
siguiente:

* El tipo de maquina virtual es DS3 v2.
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« El sistema operativo de la imagen es Ubuntu 22,04 LTS.
El sistema operativo no incluye una GUI. Debe utilizar un terminal para acceder al sistema.
 El disco del sistema predeterminado es un disco SSD premium de 100 GIB.
Detalles de Google Cloud
Si implemento el Connector de BlueXP, tenga en cuenta lo siguiente:

 La instancia del equipo virtual es n2-standard-4.

* El sistema operativo de la imagen es Ubuntu 22,04 LTS.
El sistema operativo no incluye una GUI. Debe utilizar un terminal para acceder al sistema.
 El disco del sistema predeterminado es un disco SSD persistente de 100 GIB.
Carpeta de instalacion
La carpeta de instalacion del conector se encuentra en la siguiente ubicacion:
/opt/aplicacion/netapp/cloudmanager

Archivos de registro

Los archivos de registro se encuentran en las siguientes carpetas:

* /opt/application/netapp/cloudmanager/log
0.

* /opt/application/netapp/service-manager-2/logs (a partir de las nuevas instalaciones de 3.9.23)
Los registros de estas carpetas proporcionan detalles sobre las imagenes de conector y Docker.
« /opt/aplicacidon/netapp/cloudmanager/docker_occm/data/log
Los registros de esta carpeta proporcionan detalles sobre los servicios en la nube y el servicio BlueXP que

se ejecuta en el conector.

Servicio de conectores

 El servicio BlueXP se llama occm.

* El servicio occm depende del servicio MySQL.

Si el servicio MySQL esta inactivo, entonces el servicio occm también esta inactivo.

Puertos

El conector utiliza los siguientes puertos en el host Linux:

* 80 para acceso HTTP
* 443 para el acceso HTTPS
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Configuracion predeterminada sin acceso a Internet

La siguiente configuracion se aplica si instal6 manualmente el conector en un host Linux local que no tiene
acceso a Internet. "Obtenga mas informacion sobre esta opcion de instalacion”.

 La carpeta de instalacion del conector se encuentra en la siguiente ubicacion:
/opt/aplicacién/netapp/ds
* Los archivos de registro se encuentran en las siguientes carpetas:
/var/lib/docker/volumes/ds_occmdata/_data/log
Los registros de esta carpeta proporcionan detalles sobre las imagenes de conector y Docker.
» Todos los servicios se ejecutan en contenedores Docker
Los servicios dependen del servicio docker Runtime que se esté ejecutando

 El conector utiliza los siguientes puertos en el host Linux:
o 80 para acceso HTTP
o 443 para el acceso HTTPS

Credenciales y suscripciones

AWS

Obtenga mas informacidén acerca de los permisos y credenciales de AWS

Descubre cémo BlueXP utiliza las credenciales de AWS para realizar acciones en tu
nombre y como esas credenciales estan asociadas a las suscripciones del mercado.
Comprender estos detalles puede resultar util a la hora de gestionar las credenciales de
una o mas cuentas de AWS en BlueXP. Por ejemplo, quizas quieras saber cuando anadir
mas credenciales de AWS a BlueXP.

Credenciales iniciales de AWS

Al implantar un conector de BlueXP, debe proporcionar el ARN de una funcion de IAM o claves de acceso para
un usuario de IAM. El método de autenticacidn que utilice debe tener los permisos necesarios para
implementar la instancia de Connector en AWS. Los permisos necesarios se enumeran en la "La politica de
implementacién de conectores para AWS".

Cuando BlueXP inicia la instancia de Connector en AWS, crea una funcion IAM y un perfil de instancia para la

instancia. También adjunta una directiva que proporciona al conector permisos para administrar recursos y
procesos dentro de esa cuenta de AWS. "Revise como BlueXP utiliza los permisos”.
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BlueXP

AWS account

-] e :

Connector

role policy

| Q

Si creas un nuevo entorno de trabajo para Cloud Volumes ONTAP, BlueXP selecciona estas credenciales de
AWS de forma predeterminada:

Details & Credentials

Instance Profile QA Subscription

Edit Credentials

Credentials Account ID Marketplace Subscription

Puede implementar todos sus sistemas Cloud Volumes ONTAP con las credenciales iniciales de AWS o bien
afiadir credenciales adicionales.

Credenciales adicionales de AWS

Existen dos formas de afadir credenciales de AWS adicionales:

* Puede agregar credenciales de AWS a un conector existente

» Puede anadir credenciales de AWS directamente a BlueXP

Revise las secciones siguientes para obtener mas informacion.

Agregar credenciales de AWS a un conector existente

Si desea usar BlueXP con cuentas adicionales de AWS, puede proporcionar claves de AWS para un usuario
de IAM o el ARN de un rol en una cuenta de confianza. En la siguiente imagen se muestran dos cuentas
adicionales, una que proporciona permisos a través de una funcioén IAM en una cuenta de confianza y otra a
través de las claves AWS de un usuario de IAM:

Trust relationship

Imitial AWS account P Second account Third account
8 ' =
V=
o V=
| AM 1AM 158:rale Uat | AM |AM User 1AM
Connector o oli delegates i Witk sy i
a pollcy permissions policy ¥ Rolley
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A continuacion, se agregarian las credenciales de cuenta a BlueXP especificando el nombre de recurso de
Amazon (ARN) del rol IAM o las claves de AWS del usuario de IAM.

Por ejemplo, es posible cambiar entre credenciales al crear un nuevo entorno de trabajo Cloud Volumes
ONTAP:

Edit Credentials & Add Subscription

Associate Subscription to Credentials @

Credentials

keys | Account ID:

Instance Profile | Account ID:
@ Casaba QA subscription -

o Add Subscription

"Aprenda a afiadir credenciales de AWS a un conector existente.

Anada credenciales de AWS directamente a BlueXP

Agregar nuevas credenciales de AWS a BlueXP proporciona los permisos necesarios para crear y gestionar
un entorno de trabajo FSX para ONTAP o crear un conector.

» "Aprenda a afiadir credenciales de AWS a BlueXP para Amazon FSX para ONTAP"

» "Aprenda a afiadir credenciales de AWS a BlueXP para crear un conector"

Credenciales y suscripciones de Marketplace

Las credenciales que afiadas a un conector deben estar asociadas a una suscripcion de AWS Marketplace
para que puedas pagar por Cloud Volumes ONTAP a una tarifa por hora (PAYGO) o a través de un contrato
anual, asi como para utilizar otros servicios de BlueXP.

"Aprenda a asociar una suscripcion a AWS".
Tenga en cuenta lo siguiente acerca de las credenciales de AWS vy las suscripciones al mercado:

» Solo se puede asociar una suscripcion de AWS Marketplace a un conjunto de credenciales de AWS

» Puede reemplazar una suscripcion existente de Marketplace por una nueva
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PREGUNTAS FRECUENTES

Las siguientes preguntas estan relacionadas con las credenciales y suscripciones.

¢ Como puedo rotar mis credenciales de AWS de forma segura?

Como se describe en las secciones anteriores, BlueXP le permite proporcionar credenciales de AWS de varias
formas: Un rol de IAM asociado a la instancia de Connector, asumiendo un rol de IAM en una cuenta de
confianza o proporcionando claves de acceso de AWS.

Con las dos primeras opciones, BlueXP utiliza el Servicio de token de seguridad de AWS para obtener
credenciales temporales que giran constantemente. Este proceso es la mejor practica, es automatico y
seguro.

Si proporciona a BlueXP claves de acceso de AWS, debe rotar las claves actualizandolas en BlueXP a
intervalos regulares. Este es un proceso completamente manual.

¢Puedo cambiar la suscripcion de AWS Marketplace para entornos de trabajo de Cloud Volumes
ONTAP?

Si, puedes. Al cambiar la suscripcion de AWS Marketplace asociada a un conjunto de credenciales, todos los
entornos de trabajo de Cloud Volumes ONTAP existentes y nuevos se cargaran con la nueva suscripcion.

"Aprenda a asociar una suscripcion a AWS".

¢Puedo anadir varias credenciales de AWS, cada una con diferentes suscripciones del mercado?

Todas las credenciales de AWS que pertenezcan a la misma cuenta de AWS se asociaran a la misma
suscripcion de AWS Marketplace.

Si tiene varias credenciales de AWS que pertenecen a diferentes cuentas de AWS, esas credenciales se
pueden asociar con la misma suscripcion de AWS Marketplace o con diferentes suscripciones.

¢ Puedo mover entornos de trabajo existentes de Cloud Volumes ONTAP a otra cuenta de AWS?

No, no es posible mover los recursos de AWS asociados con su entorno de trabajo de Cloud Volumes ONTAP
a una cuenta de AWS diferente.

¢ Como funcionan las credenciales en las implementaciones del mercado y en las instalaciones?

En las secciones anteriores se describe el método de implementacion recomendado para el conector, que es
de BlueXP. También puede poner en marcha un conector en AWS desde AWS Marketplace y puede instalar
manualmente el software del conector en su propio host Linux.

Si utiliza el Marketplace, los permisos se proporcionan de la misma manera. Solo tiene que crear y configurar
manualmente el rol IAM y, a continuacién, proporcionar permisos para cualquier cuenta adicional.

En las implementaciones locales, no se puede configurar la funcion de IAM para el sistema BlueXP, pero se
pueden proporcionar permisos con las claves de acceso de AWS.

Para aprender a configurar los permisos, consulte las siguientes paginas:

* Modo estandar

o "Configure los permisos para una puesta en marcha de AWS Marketplace"
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o "Configure los permisos para implementaciones en las instalaciones"
 "Configure los permisos para el modo restringido"

« "Configurar permisos para el modo privado"

Gestiona las credenciales y las suscripciones del mercado de AWS para BlueXP

Anada y gestione credenciales de AWS para que BlueXP tenga los permisos que
necesita para implementar y gestionar recursos cloud en sus cuentas de AWS. Si
administra varias suscripciones a AWS Marketplace, puede asignar cada una de ellas a
diferentes credenciales de AWS desde la pagina Credentials.

Descripcion general

Puede anadir credenciales de AWS a un conector existente o directamente a BlueXP:
» Agregue credenciales de AWS adicionales a un conector existente

Anadir credenciales de AWS a un conector existente proporciona los permisos necesarios para gestionar
recursos y procesos dentro de su entorno de cloud publico. Aprenda a anadir credenciales de AWS a un
conector.

» Afada las credenciales de AWS a BlueXP para crear un conector

La adicion de nuevas credenciales de AWS a BlueXP proporciona a BlueXP los permisos necesarios para
crear un conector. Aprenda a afnadir credenciales de AWS a BlueXP.

» Ahada credenciales de AWS a BlueXP para FSX para ONTAP

La adicion de nuevas credenciales de AWS a BlueXP proporciona a BlueXP los permisos necesarios para
crear y gestionar FSX para ONTAP. "Aprenda a configurar permisos para FSX para ONTAP"

Coémo rotar credenciales

BlueXP le permite proporcionar credenciales de AWS de varias maneras: Una funcion IAM asociada a la
instancia de Connector, asumiendo un rol IAM en una cuenta de confianza o proporcionando claves de acceso
de AWS. "Obtenga mas informacion acerca de las credenciales y permisos de AWS".

Con las dos primeras opciones, BlueXP utiliza el Servicio de token de seguridad de AWS para obtener
credenciales temporales que giran constantemente. Este proceso es la mejor practica porque es automatico y
seguro.

Si proporciona a BlueXP claves de acceso de AWS, debe rotar las claves actualizandolas en BlueXP a
intervalos regulares. Este es un proceso completamente manual.

Agregar credenciales adicionales a un conector

Afada credenciales de AWS adicionales a un conector para que tenga los permisos necesarios para gestionar
recursos y procesos en su entorno de cloud publico. Puede proporcionar el ARN de un rol IAM en otra cuenta
o proporcionar claves de acceso de AWS.

Si acaba de empezar a utilizar BlueXP, "Descubra como BlueXP usa credenciales y permisos de AWS".
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Conceder permisos

Antes de agregar credenciales de AWS a un conector, debe proporcionar los permisos necesarios. Los
permisos permiten a BlueXP administrar recursos y procesos dentro de esa cuenta de AWS. La forma en que
proporcione los permisos depende de si desea proporcionar BlueXP con el ARN de una funcidén en una cuenta
de confianza o claves de AWS.

Si implemento un conector desde BlueXP, BlueXP agregd automaticamente credenciales de
AWS para la cuenta en la que implementd el conector. Esta cuenta inicial no se agrega si

@ implementd el conector desde AWS Marketplace o si instal6 manualmente el software
Connector en un sistema existente. "Obtenga mas informacion acerca de los permisos y
credenciales de AWS".

opciones

* Conceda permisos asumiendo una funcion IAM en otra cuenta

» Conceda permisos proporcionando claves AWS

Conceda permisos asumiendo una funcién IAM en otra cuenta

Puede configurar una relacion de confianza entre la cuenta AWS de origen en la que ha implementado la
instancia de Connector y otras cuentas de AWS mediante los roles IAM. A continuacion, debe proporcionar a
BlueXP el ARN de las funciones de IAM de las cuentas de confianza.

Si el conector esta instalado en las instalaciones, no puede utilizar este método de autenticacion. Debe usar
claves AWS.

Pasos
1. Vaya a la consola IAM de la cuenta de destino en la que desea proporcionar permisos al conector.

2. En Access Management, seleccione roles > Crear funcién y siga los pasos para crear la funcion.
No olvide hacer lo siguiente:

o En Tipo de entidad de confianza, seleccione cuenta de AWS.

o Seleccione otra cuenta de AWS e introduzca el ID de la cuenta en la que reside la instancia de
Connector.

o Cree las directivas necesarias copiando y pegando el contenido de "Politicas de IAM para el conector”.

3. Copie el rol ARN del rol IAM para que pueda pegarlo en BlueXP mas adelante.

Resultado

La cuenta ahora tiene los permisos necesarios. Ahora puede agregar las credenciales a un conector.

Conceda permisos proporcionando claves AWS

Si desea proporcionar BlueXP con claves AWS para un usuario de 1AM, debe conceder los permisos
necesarios a ese usuario. La politica IAM de BlueXP define las acciones y los recursos de AWS que BlueXP
puede utilizar.

Debe utilizar este método de autenticacion si el conector esta instalado en las instalaciones. No se puede
utilizar la funcion IAM.

Pasos
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1. Desde la consola IAM, cree directivas copiando y pegando el contenido de "Politicas de |IAM para el
conector".

"Documentacién de AWS: Crear politicas de IAM"

2. Asocie las politicas a un rol de IAM o a un usuario de I1AM.
> "Documentacion de AWS: Crear roles de IAM"

> "Documentacion de AWS: Adicion y eliminacién de politicas de IAM"

Resultado

La cuenta ahora tiene los permisos necesarios. Ahora puede agregar las credenciales a un conector.

Anada las credenciales

Después de proporcionar una cuenta de AWS con los permisos necesarios, puede agregar las credenciales
de esa cuenta a un conector existente. Esto permite iniciar sistemas Cloud Volumes ONTAP en esa cuenta
con el mismo conector.

Antes de empezar
Si acaba de crear estas credenciales en su proveedor de cloud, es posible que transcurran unos minutos
hasta que estén disponibles para su uso. Espere unos minutos antes de agregar las credenciales a BlueXP.
Pasos

1. Asegurese de que el conector correcto esta seleccionado actualmente en BlueXP.

2. En la parte superior derecha de la consola de BlueXP, seleccione el icono Configuracion y seleccione
credenciales.

Account Workspace = w~ | Connectar s~ | % A ‘O
. O & @ ®

My#Account Test Connector]

3. En la pagina credenciales de cuenta, seleccione Agregar credenciales y siga los pasos del asistente.
a. Ubicacion de credenciales: Seleccione Servicios Web de Amazon > conector.

b. Definir credenciales: Proporcione el ARN (nombre de recurso de Amazon) de una funcién de IAM de
confianza, o introduzca una clave de acceso de AWS y una clave secreta.

c¢. Suscripcion al mercado: Asocie una suscripcion al mercado con estas credenciales suscribiendo
ahora o seleccionando una suscripcion existente.

Para pagar por servicios de BlueXP a una tarifa por hora (PAYGO) o con un contrato anual, las
credenciales de AWS deben estar asociadas a una suscripcion de AWS Marketplace.

d. Revisién: Confirme los detalles sobre las nuevas credenciales y seleccione Agregar.

Resultado

Ahora puede cambiar a un conjunto de credenciales diferente de la pagina Details y Credentials al crear un
nuevo entorno de trabajo:
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Edit Credentials & Add Subscription

Asspciate Subscription to Credentials &

Credentials

keys | Account ID:

Instance Profile | Account ID:
@ Casaba QA subscription -

o Add Subscription

Agregar credenciales a BlueXP para crear un conector

Agregue las credenciales de AWS a BlueXP proporcionando el ARN de una funcién IAM que proporciona a
BlueXP los permisos necesarios para crear un conector. Puede elegir estas credenciales al crear un conector
nuevo.

Configure el rol IAM

Configure una funcion de 1AM que permita a la capa SaaS BlueXP asumir la funcién.

Pasos
1. Vaya a la consola IAM de la cuenta de destino.

2. En Access Management, seleccione roles > Crear funcion y siga los pasos para crear la funcion.
No olvide hacer lo siguiente:

o En Tipo de entidad de confianza, seleccione cuenta de AWS.
> Seleccione otra cuenta de AWS e introduzca el ID del SaaS BlueXP: 952013314444
> Cree una directiva que incluya los permisos necesarios para crear un conector.

= "Consulte los permisos necesarios para FSX para ONTAP"

= "Ver la directiva de despliegue del conector"

3. Copie el rol ARN de la funcién IAM para que pueda pegarlo en BlueXP en el siguiente paso.

Resultado
El rol IAM ahora tiene los permisos necesarios. Ahora puede agregarla a BlueXP.
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Anada las credenciales

Después de proporcionar la funcion IAM con los permisos necesarios, agregue el rol ARN a BlueXP.

Antes de empezar

Si acaba de crear la funcion IAM, puede tardar unos minutos en estar disponible. Espere unos minutos antes
de agregar las credenciales a BlueXP.

Pasos

1. En la parte superior derecha de la consola de BlueXP, seleccione el icono Configuracion y seleccione
credenciales.

A t Work e ct ! & ) a
ccoun orkspace onnector W | I:l {Qj‘ @ @

My#Account Test Connector]

2. En la pagina credenciales de cuenta, seleccione Agregar credenciales y siga los pasos del asistente.
a. Ubicacion de credenciales: Seleccione Servicios Web de Amazon > BlueXP.
b. Definir credenciales: Proporcionar el ARN (nombre de recurso de Amazon) de la funcion IAM.

c. Revision: Confirme los detalles sobre las nuevas credenciales y seleccione Agregar.
Resultado
Ahora puede utilizar las credenciales al crear un conector nuevo.
Anada credenciales a BlueXP para Amazon FSX para ONTAP

Para obtener mas informacion, consulte "Documentacion de BlueXP para Amazon FSX para ONTAP"

Asocie una suscripcion a AWS

Después de anadir sus credenciales de AWS a BlueXP, puede asociar una suscripcion a AWS Marketplace
con estas credenciales. La suscripcion le permite pagar por Cloud Volumes ONTAP a una tarifa por hora
(PAYGO) o mediante un contrato anual, y utilizar otros servicios de BlueXP.

Hay dos escenarios en los que puede asociar una suscripcion a AWS Marketplace después de haber afiadido
las credenciales a BlueXP:
* No asoci6 una suscripcion cuando agrego inicialmente las credenciales a BlueXP.
» Desea cambiar la suscripcion de AWS Marketplace asociada con las credenciales de AWS.
La sustitucion de la suscripcion actual del mercado por una nueva suscripcion cambia la suscripcion del

mercado para cualquier entorno de trabajo existente de Cloud Volumes ONTAP y todos los nuevos
entornos de trabajo.

Antes de empezar

Debe crear un conector para poder cambiar la configuracion de BlueXP. "Aprenda a crear un conector".

Pasos

1. En la parte superior derecha de la consola de BlueXP, seleccione el icono Configuracion y seleccione
credenciales.
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2. Seleccione el menu de accion para un conjunto de credenciales y luego seleccione Suscripcion
asociada.

Debe seleccionar las credenciales asociadas a un conector. No puedes asociar una suscripcion al
mercado con credenciales asociadas a BlueXP.

2 credentials Add Credentials

aws  Keys O

i Type: AWS Keys 4
Associate Subscription

aws-a0s8zvusghepz0jg@yamr... @

AWS Account ID AWS Access Key Subscription

Copy Credentials ID

Edit Credentials

AWS Instance Profile

aws
: Type: Instance Profile Delete Credentials

3. Para asociar las credenciales a una suscripcion existente, seleccione la suscripcion en la lista desplegable
y seleccione asociado.

4. Para asociar las credenciales a una nueva suscripcion, seleccione Agregar suscripcion > continuar y
siga los pasos del AWS Marketplace:

a. Seleccione Ver opciones de compra.
b. Seleccione Suscribirse.

c. Seleccione Configurar su cuenta.
Se le redirigira al sitio web de BlueXP.
d. Desde la pagina asignacién de suscripcion:

= Seleccione las cuentas de BlueXP con las que desea asociar esta suscripcion.

= En el campo sustituir suscripcion existente, elija si desea sustituir automaticamente la
suscripcion existente para una cuenta con esta nueva suscripcion.

BlueXP reemplaza la suscripcién existente para todas las credenciales de la cuenta con esta
nueva suscripcion. Si alguna vez no se ha asociado un conjunto de credenciales a una
suscripcion, esta nueva suscripcion no se asociara a dichas credenciales.
Para el resto de cuentas, debera asociar manualmente la suscripcion repitiendo estos pasos.
= Seleccione Guardar.

En el siguiente video se muestran los pasos para suscribirse desde AWS Marketplace:

Suscribete a BlueXP desde AWS Marketplace

Asocie una suscripcion existente a su cuenta

Cuando te suscribes a BlueXP desde AWS Marketplace, el ultimo paso del proceso es asociar la suscripcion a
tus cuentas de BlueXP desde el sitio web de BlueXP. Si no has completado este paso, no podras usar la
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suscripcion con tu cuenta de BlueXP.

Sigue los pasos que aparecen a continuacion si te suscribiste a BlueXP desde AWS Marketplace, pero te has
perdido el paso para asociar la suscripcion a tu cuenta.

Pasos
1. Ve a la cartera digital de BlueXP para confirmar que no has asociado tu suscripcién a tu cuenta de BlueXP.

a. En el menu de navegacion de BlueXP, seleccione Gobierno > cartera digital.
b. Seleccione Suscripciones.
c. Comprueba que no aparezca tu suscripcion a BlueXP.
Solo vera las suscripciones asociadas a la cuenta que esta viendo actualmente. Si no ve su
suscripcion, continle con los siguientes pasos.
2. Inicie sesion en la consola de AWS y vaya a * Suscripciones de AWS Marketplace *.

3. Encuentra la suscripcion a NetApp BlueXP.

aWs iz services

Launch new instance

AWS Marketplace *

Manage subscriptions nnetapp NetApp BluexP
Private offers by NetApp, Inc.
Discover products

Vendor Insights

Private Marketplace [ Delivery method

Settings Sy

Service start
Feb 15, 2022

Access level

Agresment

4. Seleccione Set up product.
La pagina de oferta de suscripcion debe cargarse en una nueva pestana o ventana del navegador.

5. Seleccione Configurar su cuenta.
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Delivery Methods ~ Solutions ~ AWSIQ ~ Resources + Your Saved List

Become a Channel Partner  Sell in AWS Marketplace  Amazon Web Services Home  Help

up your account and complete your registration. If you are unable to complete your registration, return through the Your Software page on [A Set up your account

NetApp BlueXP % Subscribe

Subscribe to NetApp BlueXP

Offers

La pagina Suscripciéon en netapp.com debe cargarse en una nueva pestafia o ventana del navegador.
Ten en cuenta que es posible que se te pida iniciar sesién en BlueXP primero.
6. Desde la pagina asignacion de suscripcion:

> Seleccione las cuentas de BlueXP con las que desea asociar esta suscripcion.

> En el campo sustituir suscripcion existente, elija si desea sustituir automaticamente la suscripcion
existente para una cuenta con esta nueva suscripcion.

BlueXP reemplaza la suscripcidn existente para todas las credenciales de la cuenta con esta nueva
suscripcion. Si alguna vez no se ha asociado un conjunto de credenciales a una suscripcion, esta
nueva suscripcion no se asociara a dichas credenciales.

Para el resto de cuentas, debera asociar manualmente la suscripcion repitiendo estos pasos.
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Subscription Assignment x

Your subscription to BlueXP / Cloud Volumes OMTAP from the AWS

Marketplace was created successiully,

Subscription name LiJ

PayAsYouGo
Select the NetApp accounts that you'd like to associate this subscription with, i ]
You can automatically replace the existing subscription for one account with this new
subscription.

NetApp account Replace existing subscription

cloudTiering_undefined

C5-HhewH

benAccount .'

Save

7. Ve a la cartera digital de BlueXP para confirmar que la suscripcion esta asociada a tu cuenta de BlueXP.

a. En el menu de navegacion de BlueXP, seleccione Gobierno > cartera digital.
b. Seleccione Suscripciones.

c. Comprueba que aparezca tu suscripcion a BlueXP.

8. Confirme que la suscripcion esta asociada a sus credenciales de AWS.
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a. En la parte superior derecha de la consola de BlueXP, seleccione el icono Configuracion y seleccione
credenciales.

b. En la pagina Account credentials, verifique que la suscripcion esté asociada con sus credenciales de
AWS.

Veamos un ejemplo.



b Account i Workspace ot Connector

( Q BluexpSearch )
'-‘LJ MyAccount Newone ben-connector

Account credentials User cradentials

BlueXP and the Connector use account-level credentials to deploy

and manage resources in your cloud environment.

Credentials (1) Add credentials

e AWS Instance Profile 5

Type: Instance Profile | Connector

642991768967 ben-connector... By Capacity By ... 0

AWS Account ID 1AM Rale Subscription Working
Envircnments

Editar credenciales

Edite sus credenciales de AWS en BlueXP cambiando el tipo de cuenta (las claves de AWS o asumen la
funcion), editando el nombre o actualizando las credenciales (las claves o el rol ARN).

No se pueden editar las credenciales de un perfil de instancia asociado a una instancia de
conector.

Pasos
1. En la parte superior derecha de la consola de BlueXP, seleccione el icono Configuracion y seleccione
credenciales.

2. Enla pagina credenciales de cuenta, seleccione el menu de accién para un conjunto de credenciales y, a
continuacion, seleccione Editar credenciales.

3. Realice los cambios necesarios y, a continuacion, seleccione aplicar.

Eliminar credenciales

Si ya no necesita un conjunto de credenciales, puede eliminarlas de BlueXP. Sélo puede eliminar credenciales
que no estén asociadas a un entorno de trabajo.

No se pueden eliminar las credenciales de un perfil de instancia asociado a una instancia de
conector.

Pasos

1. En la parte superior derecha de la consola de BlueXP, seleccione el icono Configuracion y seleccione
credenciales.

2. En la pagina credenciales de cuenta, seleccione el menu de accidn para un conjunto de credenciales y, a
continuacion, seleccione Eliminar credenciales.
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3. Seleccione Eliminar para confirmar.

Azure

Obtenga mas informacion acerca de credenciales y permisos de Azure

Descubre cdmo BlueXP utiliza las credenciales de Azure para realizar acciones en tu
nombre y como esas credenciales estan asociadas a las suscripciones del mercado.
Comprender estos detalles puede resultar util cuando gestionas las credenciales de una
0 mas suscripciones a Azure. Por ejemplo, quizas quieras saber cuando afiadir
credenciales de Azure adicionales en BlueXP.

Credenciales iniciales de Azure

Al implementar un conector desde BlueXP, necesita utilizar una cuenta de Azure o una entidad de servicio con
permisos para implementar la maquina virtual Connector. Los permisos necesarios se enumeran en la
"Politica de implementacion de conectores para Azure".

Cuando BlueXP pone en marcha la maquina virtual Connector en Azure, habilita una "identidad administrada
asignada por el sistema" en una maquina virtual, crea un rol personalizado y lo asigna a la maquina virtual. La
funcion proporciona a BlueXP los permisos necesarios para gestionar recursos y procesos dentro de esa
suscripcion a Azure. "Revise como BlueXP utiliza los permisos".

BlueXP
Azure account

Custom
role with
pe rm issions

-] Lo )

Managed
Sernvice
identity

Connector

— o

Si creas un nuevo entorno de trabajo para Cloud Volumes ONTAP, BlueXP selecciona estas credenciales de
Azure de forma predeterminada:

Details & Credentials

Managed Service Ide... OCCM QA1 o
Credential Name Azure Subscription

Marketplace Subscription

Puede poner en marcha todos los sistemas de Cloud Volumes ONTAP con las credenciales iniciales de Azure
o bien afadir credenciales adicionales.
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Suscripciones adicionales de Azure para una identidad gestionada

La identidad administrada asignada por el sistema asignada a la maquina virtual del conector esta asociada a
la suscripcion en la que inici6 el conector. Si desea seleccionar una suscripcion de Azure diferente, tendra que
hacerlo "asocie la identidad administrada a esas suscripciones".

Credenciales adicionales de Azure

Si desea utilizar diferentes credenciales de Azure con BlueXP, debe conceder los permisos necesarios
mediante "Creacion y configuracién de un principal de servicio en Microsoft Entra ID" Para cada cuenta de
Azure. La siguiente imagen muestra dos cuentas adicionales, cada una configurada con una funcién
personalizada y principal de servicio que proporciona permisos:

Initial Azure account Second account Third account
U Custom
role. W|_th ° . 8
permissions Service Service
principal principal
Managed Custom Custom
Connector Service role role
|dentity

Entonces lo haria "Agregue las credenciales de cuenta a BlueXP" Proporcionando detalles acerca del director
de servicio de AD.

Por ejemplo, es posible cambiar entre credenciales al crear un nuevo entorno de trabajo Cloud Volumes
ONTAP:

Edit Account & Add Subscription

Credentials

| I

cloud-manager-app | Application ID: 57c42424-88a0-480a.

Managed Service Identity
OCCM QA1 (Default) -

Credenciales y suscripciones de Marketplace

Las credenciales que afiadas a un conector deben estar asociadas a una suscripcion a Azure Marketplace
para que puedas pagar por Cloud Volumes ONTAP a una tarifa por hora (PAYGO) o a través de un contrato
anual, y para utilizar otros servicios de BlueXP.

"Aprenda a asociar una suscripcién a Azure".
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Tenga en cuenta lo siguiente acerca de las credenciales de Azure y las suscripciones a Marketplace:

» Solo puede asociar una suscripcion de Azure Marketplace a un conjunto de credenciales de Azure
* Puede reemplazar una suscripcion existente de Marketplace por una nueva
PREGUNTAS FRECUENTES

La siguiente pregunta esta relacionada con las credenciales y suscripciones.

¢Puedo cambiar la suscripcion a Azure Marketplace para entornos de trabajo de Cloud Volumes
ONTAP?

Si, puedes. Al cambiar la suscripcion de Azure Marketplace asociada a un conjunto de credenciales de Azure,
todos los entornos de trabajo de Cloud Volumes ONTAP existentes y nuevos se cargaran con la nueva
suscripcion.

"Aprenda a asociar una suscripcién a Azure".

¢Puedo agregar varias credenciales de Azure, cada una con diferentes suscripciones del mercado?

Todas las credenciales de Azure que pertenezcan a la misma suscripcion de Azure se asociaran a la misma
suscripcion de Azure Marketplace.

Si tiene varias credenciales de Azure que pertenecen a diferentes suscripciones de Azure, esas credenciales
se pueden asociar con la misma suscripcion de Azure Marketplace o con diferentes suscripciones de
Marketplace.

¢Puedo mover entornos de trabajo existentes de Cloud Volumes ONTAP a una suscripcion diferente a
Azure?

No, no es posible mover los recursos de Azure asociados con su entorno de trabajo de Cloud Volumes
ONTAP a una suscripcion de Azure diferente.

¢ Como funcionan las credenciales en las implementaciones del mercado y en las instalaciones?

En las secciones anteriores se describe el método de implementacion recomendado para el conector, que es
de BlueXP. También puede poner en marcha un conector en Azure desde Azure Marketplace y puede instalar
el software del conector en su propio host Linux.

Si utiliza Marketplace, puede proporcionar permisos asignando un rol personalizado a la VM de Connectory a
una identidad administrada asignada por el sistema, o puede usar un principal de servicio de Microsoft Entra.

Para implementaciones en las instalaciones, no puede configurar una identidad administrada para el conector,
pero puede proporcionar permisos utilizando un director de servicio.

Para aprender a configurar los permisos, consulte las siguientes paginas:

* Modo estandar
o "Configure los permisos para una puesta en marcha de Azure Marketplace"
> "Configure los permisos para implementaciones en las instalaciones"

+ "Configure los permisos para el modo restringido"

* "Configurar permisos para el modo privado"
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Gestiona las credenciales de Azure y las suscripciones al mercado para BlueXP

Anada y gestione credenciales de Azure para que BlueXP tenga los permisos que
necesita para implementar y gestionar recursos cloud en sus suscripciones a Azure. Si
gestiona varias suscripciones a Azure Marketplace, puede asignar cada una de ellas a
diferentes credenciales de Azure desde la pagina Credentials.

Siga los pasos que se indican en esta pagina si necesita utilizar varias credenciales de Azure o varias
suscripciones a Azure Marketplace para Cloud Volumes ONTAP.

Descripcioén general

Hay dos formas de afadir credenciales y suscripciones de Azure adicionales en BlueXP.

1. Asocie las suscripciones adicionales de Azure a la identidad gestionada de Azure.

2. Si desea implementar Cloud Volumes ONTAP con diferentes credenciales de Azure, conceda permisos de

Azure con un servicio principal y afiada sus credenciales a BlueXP.

Asocie suscripciones adicionales de Azure a una identidad gestionada

BlueXP le permite elegir las credenciales de Azure y la suscripcion a Azure en la que desee poner en marcha
Cloud Volumes ONTAP. No puede seleccionar una suscripcion de Azure diferente para la gestionada perfil de

identidad a menos que asocie el "identidad administrada" con estas suscripciones.

Acerca de esta tarea

Una identidad administrada es "La cuenta inicial de Azure" Al desplegar un conector desde BlueXP. Cuando
implemento el conector, BlueXP cred la funcion de operador BlueXP y la asigné a la maquina virtual
Connector.

Pasos
1. Inicie sesion en el portal de Azure.

2. Abra el servicio Suscripciones y seleccione la suscripcion en la que desea implementar Cloud Volumes
ONTAP.

3. Seleccionar Control de acceso (IAM).
a. Seleccione Agregar > Agregar asignacion de rol y, a continuacion, agregue los permisos:

= Seleccione el rol operador de BlueXP.

@ BlueXP Operator es el nombre predeterminado que se proporciona en la directiva
Connector. Si seleccioné otro nombre para el rol, seleccione ese nombre.

= Asigne acceso a una maquina virtual.

= Seleccione la suscripcion en la que se creo la maquina virtual Connector.
= Seleccione la maquina virtual conector.

= Seleccione Guardar.

4. Repita estos pasos para suscripciones adicionales.

Resultado

Al crear un nuevo entorno de trabajo, ahora debe tener la posibilidad de seleccionar varias suscripciones de
Azure para el perfil de identidad administrada.
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Edit Account & Add Subscription

Credentials

Managed Service |dentity -

AzZure Subscription

OCCM Dev

OCCM QA1 (Default) b

Anada credenciales de Azure adicionales a BlueXP

Al implementar un conector desde BlueXP, BlueXP habilita una identidad administrada asignada por el sistema
en la maquina virtual que tiene los permisos necesarios. BlueXP selecciona estas credenciales de Azure de
forma predeterminada al crear un entorno de trabajo nuevo para Cloud Volumes ONTAP.

No se agrega un conjunto inicial de credenciales si instald6 manualmente el software Connector
en un sistema existente. "Obtenga mas informacion acerca de credenciales y permisos de
Azure".

Si desea implementar Cloud Volumes ONTAP con credenciales DIFERENTE de Azure, debe otorgar los
permisos necesarios creando y configurando un principal de servicio en Microsoft Entra ID para cada cuenta
de Azure. A continuacion, puede agregar las nuevas credenciales a BlueXP.

Conceda permisos de Azure con un director de servicio

BlueXP necesita permisos para realizar acciones en Azure. Puedes conceder los permisos necesarios a una
cuenta de Azure creando y configurando un principal de servicio en Microsoft Entra ID y obteniendo las
credenciales de Azure que necesita BlueXP.

Acerca de esta tarea

La siguiente imagen muestra como BlueXP obtiene permisos para realizar operaciones en Azure. Un objeto
principal de servicio, vinculado a una o varias suscripciones de Azure, representa a BlueXP en Microsoft Entra
ID y se asigna a un rol personalizado que permite los permisos requeridos.
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Pasos

1. Cree una aplicacién Microsoft Entra.

2. Asigne la aplicacion a una funcién.

3. Aifada permisos de API de administracion de servicios de Windows Azure.
4. Obtener el ID de aplicacion y el ID de directorio.

5. Cree un secreto de cliente.

Cree una aplicacién Microsoft Entra

Crea una aplicacion de Microsoft Entra y una entidad de servicio que BlueXP pueda utilizar para el control de
acceso basado en roles.

Pasos

1. Asegurese de tener permisos en Azure para crear una aplicacion de Active Directory y para asignar la
aplicaciéon a un rol.

Para obtener mas informacion, consulte "Documentacion de Microsoft Azure: Permisos necesarios"

2. Desde el portal de Azure, abra el servicio Microsoft Entra ID.
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3. En el menu, seleccione App registrs.

4. Seleccione Nuevo registro.

5. Especificar detalles acerca de la aplicacion:
o Nombre: Introduzca un nombre para la aplicacion.
> Tipo de cuenta: Seleccione un tipo de cuenta (cualquiera funcionara con BlueXP).
> Redirigir URI: Puede dejar este campo en blanco.

6. Seleccione Registrar.
Ha creado la aplicacion AD vy el director de servicio.
Resultado
Ha creado la aplicacion AD vy el director de servicio.

Asigne la aplicacién a una funcion

Debe enlazar el principal del servicio a una o mas suscripciones de Azure y asignarle el rol de operador
"BlueXP Operator" personalizado para que BlueXP tenga permisos en Azure.

Pasos
1. Crear un rol personalizado:
Tenga en cuenta que puede crear un rol personalizado de Azure mediante el portal de Azure, Azure
PowerShell, Azure CLI o la APl DE REST. Los siguientes pasos muestran como crear el rol con la CLI de
Azure. Si prefiere utilizar un método diferente, consulte "Documentacion de Azure"

a. Copie el contenido de "Permisos de funcion personalizada para el conector" Y guardelos en un archivo
JSON.

b. Modifique el archivo JSON agregando ID de suscripcion de Azure al ambito asignable.

Debe afnadir el ID para cada suscripcion de Azure desde la cual los usuarios crearan sistemas Cloud
Volumes ONTAP.

ejemplo
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c. Use el archivo JSON para crear una funcion personalizada en Azure.

"AssignableScopes": [

"/subscriptions/d333af45-0d07-4154-943d-c25fbzzzzzzz",
"/subscriptions/54b91999-b3e6-4599-908e-416e0zzzzzzz",
"/subscriptions/398e471c-3b42-4ae7-9059-cebbbzzzzzzz"

En los pasos siguientes se describe como crear la funcion mediante Bash en Azure Cloud Shell.

= Comenzar "Shell de cloud de Azure" Y seleccione el entorno Bash.

= Cargue el archivo JSON.

Bash v D ?2 & M (D

Requesting a Cloud Shell.sy
Connecting terminal...

Welcome to Zezure Cloud Shell

Type "az" to use Arzure CLI

Type "help" to learn about Cloud Shell

boammettfbAzure:~5 D

= Use la interfaz de linea de comandos de Azure para crear el rol personalizado:

az role definition create --role-definition Connector Policy.json

Ahora debe tener una funcion personalizada denominada operador BlueXP que puede asignar a la

maquina virtual Connector.

2. Asigne la aplicacion al rol:

a
b

c. Seleccione Control de acceso (IAM) > Agregar > Agregar asignacion de funciones.

d

e

. En el portal de Azure, abra el servicio Suscripciones.

. Seleccione la suscripcion.

. En la ficha rol, seleccione el rol operador de BlueXP y seleccione Siguiente.

. En la ficha Miembros, realice los siguientes pasos:

= Mantener seleccionado Usuario, grupo o principal de servicio.

= Seleccione Seleccionar miembros.
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Add role assignment

l? (ot feedback?

Role  Members” Review + assign
Selected role Cloud Manager Operator 3.0.12_B
Assign access to 'i' User, group, or service principal

O Managed identity

Members I~ Select members

= Busque el nombre de la aplicacion.

Veamos un ejemplo:

Select members %

Select (1)

| test-senvice-principal

test-service-principal

= Seleccione la aplicacion y seleccione Seleccionar.

» Seleccione Siguiente.

f. Seleccione revisar + asignar.
El principal de servicio ahora tiene los permisos de Azure necesarios para implementar el conector.
Si desea implementar Cloud Volumes ONTAP desde varias suscripciones a Azure, debe enlazar el

principal del servicio con cada una de ellas. BlueXP le permite seleccionar la suscripcién que desea utilizar
al implementar Cloud Volumes ONTAP.

Anada permisos de APl de administracion de servicios de Windows Azure

El principal de servicio debe tener permisos de "API de administracion de servicios de Windows Azure".

Pasos
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1. En el servicio Microsoft Entra ID, selecciona Registros de aplicaciones y selecciona la aplicacion.
2. Seleccione permisos de API > Agregar un permiso.

3. En API de Microsoft, seleccione Administracion de servicios Azure.

Request APl permissions

Select an API

Microsoft APls

Commonly used Microsoft APls

Microsoft Graph

APls my organization uses

My APls

Take advantage of the tremendous amount of data in Office 365, Enterprise Maobility +
Security, and Windows 10. Access Azure AD, Excel, Intune, Outlook/Exchange, Onelnve,
OneMNote, SharePoint, Planner, and more through a single endpoint.

Eh
& Azure Batch

Schedule large-scale parallel and HPC
applications in the cloud

i Azure Data Lake

Access to storage and compute for big

data analytic scenanos

‘ ' Azure Key Vault

Manage your key vaults as well as the

keys, secrets, and certificates within your

Key Vaults

| _r_i Azure Storage

Secure, massively scalable object and

data lake storage for unstructured and

semi-structured data

seleccione Agregar permisos.

E Azure Data Catalog

Programmatic access to Data Catalog
resources to register, annotate and
search data assets

G Azure DevOps

Integrate with Azure DevOps and Azure
Devlps server

™Y Azure Rights Management
ol Services

Allow validated users to read and write
protected content

b Customer Insights

Create profile and interaction maodels for
your products

s 2

“og sk
&
] ®

T

; ‘ Azure Data Explorer

Perform ad-hoc quertes on terabytes of
data to build n=ar real-time and complex
analytics solutions

‘P Azure Import/Export

Programmatic control of import/export
jobs

I_s Azure Service Management

Pregrammatic access to much of the
functionality available through the Azure
portal

Data Export Service for
Microsoft Dynamics 365

Export data from Microsoft Dynamics
CRM organization to an external
destination

4. Seleccione Access Azure Service Management como usuarios de organizacioén y, a continuacion,
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Request APl permissions

€ All APIs

Azure Service Management
/_S https://management.azure.com/ Dacs [

What type of permissions does your application require?
Delegated permissions rmissions

Your application needs to access the APl as the signed-in user.

5 @5 @ DaCKgrouna Senvice or dasmon without a

Select permissions expand all

| Type to search

PERMISSION ADMIN CONSENT REQUIRED

user_impersonation
Access Azure Service Management as organization users (preview) @

Obtener el ID de aplicacion y el ID de directorio

Al agregar la cuenta de Azure a BlueXP, debe proporcionar el ID de la aplicacion (cliente) y el ID de directorio
(inquilino) para la aplicacion. BlueXP utiliza los identificadores para iniciar sesiéon mediante programacion.

Pasos

1.
2.

En el servicio Microsoft Entra ID, selecciona Registros de aplicaciones y selecciona la aplicacion.

Copie el ID de aplicacion (cliente) y el ID de directorio (inquilino).
@ Delete @ Endpoints
o Welcome to the new-and improved App registrations: Looking to learn

Display name : test-service-principal

E Application (client) ID © 73de25f9-99be-4ael-8b24-538ca787a6b3

| Directory (tenant) ID @ 4b0911a0-929b-4715-544b-c03745165b3a

| Chject ID : b374539a9-379f-49c2-b27c-2630514106a5

Al agregar la cuenta de Azure a BlueXP, debe proporcionar el ID de la aplicacion (cliente) y el ID de
directorio (inquilino) para la aplicacion. BlueXP utiliza los identificadores para iniciar sesion mediante
programacion.

Cree un secreto de cliente

Debes crear un secreto de cliente y proporcionar a BlueXP el valor del secreto para que BlueXP pueda usarlo
para autenticarse con Microsoft Entra ID.

Pasos
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1. Abra el servicio Microsoft Entra ID.

2. Seleccione App registres y seleccione su aplicacion.
3. Seleccione certificados y secretos > Nuevo secreto de cliente.
4. Proporcione una descripcion del secreto y una duracion.
5. Seleccione Agregar.
6. Copie el valor del secreto de cliente.
Client secrets
A secret string that the application uses to prove its identity when reguesting a token. Also can be referred to as application password.
| + New client secret
DESCRIPTION EXPIRES VALUE Copy to dipboard
test secret 8/16/2020 *5Z1]5e2By:D*-ZRoVANLTdACY7:+0vA r!“
Ahora tienes un secreto de cliente que BlueXP puede usarlo para autenticar con Microsoft Entra ID.
Resultado

Su principal de servicio ahora esta configurado y debe haber copiado el ID de aplicacion (cliente), el ID de
directorio (arrendatario) y el valor del secreto de cliente. Necesita introducir esta informacién en BlueXP
cuando agrega una cuenta de Azure.

Agregue las credenciales a BlueXP

Después de proporcionar una cuenta de Azure con los permisos necesarios, puede afiadir las credenciales
para esa cuenta a BlueXP. Completar este paso le permite iniciar Cloud Volumes ONTAP con diferentes
credenciales de Azure.

Antes de empezar
Si acaba de crear estas credenciales en su proveedor de cloud, es posible que transcurran unos minutos
hasta que estén disponibles para su uso. Espere unos minutos antes de agregar las credenciales a BlueXP.

Antes de empezar

Debe crear un conector para poder cambiar la configuracion de BlueXP. "Aprenda a crear un conector".

Pasos

1. En la parte superior derecha de la consola de BlueXP, seleccione el icono Configuracion y seleccione
credenciales.

Account Workspace | Connector

MyAccount Test Connector]

2. Seleccione Agregar Credenciales y siga los pasos del asistente.
a. Ubicacién de credenciales: Seleccione Microsoft Azure > conector.

b. Definir Credenciales: Introduzca informacion sobre el principal de servicio Microsoft Entra que otorga
los permisos requeridos:
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= ID de aplicacion (cliente)
= ID de directorio (inquilino)
= Secreto de cliente

c. Suscripcion al mercado: Asocie una suscripcion al mercado con estas credenciales suscribiendo
ahora o seleccionando una suscripcion existente.

d. Revisién: Confirme los detalles sobre las nuevas credenciales y seleccione Agregar.

Resultado

Ahora puede cambiar a un conjunto diferente de credenciales La pagina Details y Credentials "al crear un
nuevo entorno de trabajo"

Edit Account & Add Subscription

Credentials
| I
cloud-manager-app | Application ID: 57c42424-88a0-480a.

Managed Service Identity
OCCM QA1 (Default) -

Gestionar las credenciales existentes

Gestione las credenciales de Azure que ya ha agregado a BlueXP asociando una suscripcion de Marketplace,
editando credenciales y suprimiéndolas.

Asocie una suscripcion de Azure Marketplace a credenciales

Después de afiadir sus credenciales de Azure a BlueXP, puede asociar una suscripcion de Azure Marketplace
a esas credenciales. La suscripcion permite crear un sistema Cloud Volumes ONTAP de pago por uso y
utilizar otros servicios BlueXP.

Hay dos situaciones en las que puede asociar una suscripcion a Azure Marketplace después de haber
afiadido las credenciales a BlueXP:

* No asocié una suscripcion cuando agrego inicialmente las credenciales a BlueXP.

» Desea cambiar la suscripcion de Azure Marketplace asociada con las credenciales de Azure.

La sustitucidon de la suscripcion actual del mercado por una nueva suscripcion cambia la suscripcion del
mercado para cualquier entorno de trabajo existente de Cloud Volumes ONTAP y todos los nuevos
entornos de trabajo.

Antes de empezar
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Debe crear un conector para poder cambiar la configuracion de BlueXP. "Vea como".

Pasos

1. En la parte superior derecha de la consola de BlueXP, seleccione el icono Configuracion y seleccione
credenciales.

2. Seleccione el menu de accion para un conjunto de credenciales y luego seleccione Suscripcion
asociada.

Debe seleccionar las credenciales asociadas a un conector. No puedes asociar una suscripcion al
mercado con credenciales asociadas a BlueXP.

- service principal o)
" Type: Azure K g
ype: eys
Associate Subscription
57c42424-8830-4802-b946-b304... 8e21f23a-10b9-46fb-9d50-7... 1 View @
Application ID Tenant ID subscriptions Copy Credentials ID

Edit Credentials

Delete Credentials

3. Para asociar las credenciales a una suscripcion existente, seleccione la suscripcion en la lista desplegable
y seleccione asociado.

4. Para asociar las credenciales a una nueva suscripcion, seleccione Agregar suscripcion > continuar y
siga los pasos de Azure Marketplace:
. Si se le solicita, inicie sesion en su cuenta de Azure.

a
b. Seleccione Suscribirse.

3]

Rellene el formulario y seleccione Suscribirse.

d. Una vez completado el proceso de suscripcion, seleccione Configurar cuenta ahora.
Se le redirigira al sitio web de BlueXP.
e. Desde la pagina asignacion de suscripcion:

= Seleccione las cuentas de BlueXP con las que desea asociar esta suscripcion.

= En el campo sustituir suscripcion existente, elija si desea sustituir automaticamente la
suscripcion existente para una cuenta con esta nueva suscripcion.

BlueXP reemplaza la suscripcion existente para todas las credenciales de la cuenta con esta
nueva suscripcion. Si alguna vez no se ha asociado un conjunto de credenciales a una
suscripcion, esta nueva suscripcion no se asociara a dichas credenciales.
Para el resto de cuentas, debera asociar manualmente la suscripcion repitiendo estos pasos.
= Seleccione Guardar.

En el siguiente video se muestran los pasos para suscribirse desde Azure Marketplace:

Suscribete a BlueXP desde Azure Marketplace
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Editar credenciales

Edite sus credenciales de Azure en BlueXP modificando los detalles acerca de sus credenciales de servicio de
Azure. Por ejemplo, es posible que necesite actualizar el secreto de cliente si se creé un nuevo secreto para la
aplicacion principal de servicios.

Pasos

1. En la parte superior derecha de la consola de BlueXP, seleccione el icono Configuracion y seleccione
credenciales.

2. Enla pagina credenciales de cuenta, seleccione el menu de accién para un conjunto de credenciales y, a
continuacion, seleccione Editar credenciales.

3. Realice los cambios necesarios y, a continuacion, seleccione aplicar.

Eliminar credenciales

Si ya no necesita un conjunto de credenciales, puede eliminarlas de BlueXP. Sdélo puede eliminar credenciales
que no estén asociadas a un entorno de trabajo.

Pasos

1. En la parte superior derecha de la consola de BlueXP, seleccione el icono Configuracion y seleccione
credenciales.

2. Enla pagina credenciales de cuenta, seleccione el menu de accién para un conjunto de credenciales y, a
continuacion, seleccione Eliminar credenciales.

3. Seleccione Eliminar para confirmar.

Google Cloud

Obtén mas informacion sobre los proyectos y permisos de Google Cloud

Descubre cdmo BlueXP utiliza las credenciales de Google Cloud para realizar acciones
en tu nombre y como esas credenciales estan asociadas a las suscripciones del
mercado. Comprender estos detalles puede resultar util al administrar las credenciales
de uno o mas proyectos de Google Cloud. Por ejemplo, es posible que desee obtener
informacion sobre la cuenta de servicio asociada a la VM de Connector.

Proyecto y permisos para BlueXP

Antes de poder usar BlueXP para administrar recursos en su proyecto de Google Cloud, primero debe
implementar un conector. El conector no puede ejecutarse en sus instalaciones ni en un proveedor de cloud
diferente.

Deben existir dos conjuntos de permisos antes de desplegar un conector directamente desde BlueXP:

1. Debe implementar un conector utilizando una cuenta de Google que tenga permisos para iniciar la
instancia de Connector VM desde BlueXP.

2. Al desplegar el conector, se le pedira que seleccione un "cuenta de servicio" Para la instancia de maquina
virtual. BlueXP obtiene permisos de la cuenta de servicio para crear y gestionar sistemas de Cloud
Volumes ONTAP, para gestionar backups mediante el backup y la recuperacion de BlueXP, y mucho mas.
Los permisos se proporcionan asociando una funcién personalizada a la cuenta de servicio.

La siguiente imagen muestra los requisitos de permisos descritos en los numeros 1y 2 anteriores:
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) Google Cloud Platform

Google account
Cloud 1AM
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BlueXP

Connector

] 0

Para aprender a configurar los permisos, consulte las siguientes paginas:

« "Configure los permisos de Google Cloud para el modo estandar"
+ "Configure los permisos para el modo restringido"

+ "Configurar permisos para el modo privado"

Credenciales y suscripciones de Marketplace

Cuando implementas un Connector en Google Cloud, BlueXP crea un conjunto de credenciales
predeterminado para la cuenta de servicio de Google Cloud en el proyecto en el que reside Connector. Estas
credenciales deben estar asociadas a una suscripcion a Google Cloud Marketplace para poder pagar por
Cloud Volumes ONTAP con una tarifa por hora (PAYGO) y utilizar otros servicios de BlueXP.

"Descubre como asociar una suscripcion a Google Cloud Marketplace".
Tenga en cuenta lo siguiente acerca de las credenciales de Google Cloud y las suscripciones al mercado:

» Solo se puede asociar un conjunto de credenciales de Google Cloud a un conector
» Solo puedes asociar una suscripcion a Google Cloud Marketplace a las credenciales
* Puede reemplazar una suscripcion existente de Marketplace por una nueva

Proyecto para Cloud Volumes ONTAP

Cloud Volumes ONTAP puede residir en el mismo proyecto que el conector o en un proyecto diferente. Para
implementar Cloud Volumes ONTAP en un proyecto diferente, primero debe agregar la cuenta de servicio del
conector y la funcion a ese proyecto.

* "Aprenda a configurar la cuenta de servicio"

* "Descubra como implementar Cloud Volumes ONTAP en Google Cloud y seleccione un proyecto"

Administrar las credenciales y suscripciones de Google Cloud para BlueXP

Puede administrar las credenciales de Google Cloud asociadas a la instancia de VM
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Connector asociando una suscripcion a Marketplace y solucionando el proceso de
suscripcion. Ambas tareas garantizan que puedas usar tu suscripcion al mercado para
pagar los servicios de BlueXP.

Asocie una suscripcion a Marketplace con credenciales de Google Cloud

Al implementar un conector en Google Cloud, BlueXP crea un conjunto predeterminado de credenciales
asociadas a la instancia de Connector VM. En cualquier momento, puedes cambiar la suscripcion de Google
Cloud Marketplace asociada a estas credenciales. La suscripcidon permite crear un sistema Cloud Volumes
ONTAP de pago por uso y utilizar otros servicios BlueXP.

La sustitucion de la suscripcion actual del mercado por una nueva suscripcion cambia la suscripcion del
mercado para cualquier entorno de trabajo existente de Cloud Volumes ONTAP y todos los nuevos entornos
de trabajo.

Pasos

1. En la parte superior derecha de la consola de BlueXP, seleccione el icono Configuracion y seleccione
credenciales.

2. Seleccione el menu de accion para un conjunto de credenciales y luego seleccione Suscripcion

asociada.
Google Cloud
2 Type: Service Account ®
Associate Subscription @
1 View 0
Subscriptions Working Environments )
psLrpuons Copy Credentials ID

3. Para asociar las credenciales a una suscripcion existente, seleccione un proyecto de Google Cloud y una
suscripcion en la lista desplegable y, a continuacion, seleccione asociado.

Google Cloud Project

OCCM-Dev -
Subscription
® GCP subscription for staging -

e Add Subscription

4. Si aun no tiene una suscripcion, seleccione Agregar suscripcion > continuar y siga los pasos de Google
Cloud Marketplace.
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Antes de completar los siguientes pasos, asegurese de que tiene privilegios de

@ administrador de facturacién en su cuenta de Google Cloud asi como un inicio de sesién de
BlueXP.

a. Cuando se le haya redirigido a. "Pagina de BlueXP de NetApp en Google Cloud Marketplace",
asegurese de seleccionar el proyecto correcto en el menu de navegacion superior.

= Goaogle Cloud | B netapp.com w

&  Product details

NetApp BlueXP
Ml NetApp NetApp, Inc.

BlueXP lets you build, protect, and govern your hybrid multicloud data estate.

]

OVERVIEW PRICING DOCUMENTATION SUPPORT
Overview
BlueXP is NetApp's hybrid multicloud storage and data services experience Additional details

that helps organizations build and operate a centrally controlled data

. ; ) : Type: Saas & APls
foundation across on-premises, edge, and cloud environments. =

Last updated: 12/19/22
BlueXP abstracts the complexity of architecting the underlying Google Cloud

Category: Analytics, Developer tools, Storage

infrastructure rescurces making it easier to deploy and operate NetApp's
storage, mobility, protection, and analysis services within your Google Cloud
environment.

b. Seleccione Suscribirse.

c. Seleccione la cuenta de facturacion adecuada y acepte los términos y condiciones.

d. Seleccione Suscribirse.
Este paso envia la solicitud de transferencia a NetApp.
e. En el cuadro de didlogo emergente, seleccione Registro con NetApp, Inc.
Este paso debe completarse para vincular la suscripcion a Google Cloud a su cuenta de BlueXP. El

proceso de vinculacion de una suscripcion no esta completo hasta que se le redirigira de esta pagina
y, a continuacion, inicie sesién en BlueXP.
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Your order request has been sent to NetApp,
Inc.

w ‘-'

¥ouwr new subscription 1o the Claud Manager T manth plan for Clowd Manager Tor Cloud
Wiplumes DNTAP requines your registfation with Netapp, Inc. After NelApp, Inc. approves
AP B SY, your Subscripton will be actie and you will begin gating charped. This
pracessing lime will depend on the vendor, and you should reach out fo MelApp, Inc
dirpctly with any quesiions relaled Lo signup,

WVIEW ORDERS REGISTER WITH NETAPFR INGC

f. Siga los pasos de la pagina asignacion de suscripcion:

Si alguien de su organizacién ya se ha suscrito a la suscripcion de NetApp BlueXP
desde su cuenta de facturacion, se le redirigira a "La pagina Cloud Volumes ONTAP en

@ el sitio Web de BlueXP" en su lugar. Si esto no se realiza de forma inesperada, péngase
en contacto con el equipo de ventas de NetApp. Google solo activa una suscripcion por
cuenta de facturacion de Google.

= Seleccione las cuentas de BlueXP con las que desea asociar esta suscripcion.

= En el campo sustituir suscripcion existente, elija si desea sustituir automaticamente la
suscripcion existente para una cuenta con esta nueva suscripcion.

BlueXP reemplaza la suscripcidn existente para todas las credenciales de la cuenta con esta
nueva suscripcion. Si alguna vez no se ha asociado un conjunto de credenciales a una
suscripcion, esta nueva suscripcion no se asociara a dichas credenciales.
Para el resto de cuentas, debera asociar manualmente la suscripcion repitiendo estos pasos.
= Seleccione Guardar.
En el siguiente video se muestran los pasos para suscribirse desde Google Cloud Marketplace:

Suscribete a BlueXP desde Google Cloud Marketplace

a. Una vez completado este proceso, vuelva a la pagina credenciales de BlueXP y seleccione esta nueva
suscripcion.


https://bluexp.netapp.com/ontap-cloud?x-gcp-marketplace-token=
https://bluexp.netapp.com/ontap-cloud?x-gcp-marketplace-token=
https://netapp.hosted.panopto.com/Panopto/Pages/Embed.aspx?id=373b96de-3691-4d84-b3f3-b05101161638

Google Cloud Project

OCCM-Dev -
Subscription
® GCP subscription for staging -

e Add Subscription

Solucione los problemas del proceso de suscripcion a Marketplace

A veces, suscribirse a BlueXP a través de Google Cloud Marketplace se puede fragmentar debido a permisos
incorrectos o no siguiendo accidentalmente la redireccion al sitio web de BlueXP. Si esto sucede, siga estos
pasos para completar el proceso de suscripcion.

Pasos

1.

Desplacese hasta la "Pagina de BlueXP de NetApp en Google Cloud Marketplace" para comprobar el

estado del pedido. Si la pagina indica Administrar en Proveedor, desplacese hacia abajo y seleccione
gestionar pedidos.

Pricing

&  The product was purchased on 12/9/20. MANAGE ORDERS

> Si el pedido muestra una Marca de verificacion verde y esto es inesperado, puede que ya se suscriban
otras personas de la organizacion que utilicen la misma cuenta de facturacién. Si esto no se realiza lo

esperado o necesita los detalles de esta suscripcion, pongase en contacto con su equipo de ventas de
NetApp.

= Filter Enter property name or value

Status Order number Plan Discount Startdate Plan duration End date Payment Schedule Auto-renew Next plan

(] Zeebbe.. @ Cloud Manager - 10/21/21 1 month Postpay N/A N/A

> Si el pedido muestra un reloj y el estado pendiente, vuelva a la pagina de mercado y seleccione
Administrar en proveedor para completar el proceso como se ha documentado anteriormente.

= Filter Enter property name or value

Status Order number Plan Discount Start date | Plan duration End date Payment Schedule Auto-renew Next plan

© dsecee... 10 Cloud Manager - Pending 1 month Pending Postpay N/A N/A
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Administrar las credenciales de NSS asociadas con una cuenta de BlueXP

Asocie una cuenta del sitio de soporte de NetApp con su cuenta de BlueXP para habilitar
los flujos de trabajo clave para Cloud Volumes ONTAP. Estas credenciales de NSS estan
asociadas a toda la cuenta de BlueXP.

@ BlueXP también admite la asociacidon de una cuenta NSS por usuario de BlueXP. "Aprenda a
gestionar las credenciales en el nivel de usuario".

Descripcién general

Se requiere la asociacion de las credenciales del sitio de soporte de NetApp con el ID de cuenta de BlueXP
especifico para habilitar las siguientes tareas en BlueXP:

» Puesta en marcha de Cloud Volumes ONTAP cuando usted traiga su propia licencia (BYOL)
Es necesario proporcionar su cuenta NSS para que BlueXP pueda cargar su clave de licencia y activar la
suscripcion para el plazo que adquirio. Esto incluye actualizaciones automaticas para renovaciones de
términos.

* Registro de sistemas Cloud Volumes ONTAP de pago por uso

Se requiere que proporcione su cuenta de NSS para activar el soporte de su sistema y obtener acceso a
los recursos de soporte técnico de NetApp.

» Actualizar el software Cloud Volumes ONTAP a la versidon mas reciente

Estas credenciales estan asociadas a su ID de cuenta de BlueXP especifico. Los usuarios que pertenecen a
la cuenta BlueXP pueden acceder a estas credenciales desde Soporte > Gestion NSS.

Anada una cuenta de NSS

La consola de soporte le permite afiadir y gestionar sus cuentas de la pagina de soporte de NetApp para
utilizarlas con BlueXP a nivel de cuenta de BlueXP.

 Si tiene una cuenta de nivel de cliente, puede afadir una o varias cuentas de NSS.

« Si tiene una cuenta de partner o distribuidor, puede afiadir una o varias cuentas de NSS, pero no se
podran afiadir junto con las cuentas de nivel de cliente.

Pasos

1. En la parte superior derecha de la consola de BlueXP, seleccione el icono Ayuda y seleccione Soporte.
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Support 0

Documentation

2. Seleccione Administracion de NSS > Agregar cuenta de NSS.
3. Cuando se le solicite, seleccione continuar para que se le redirija a una pagina de inicio de sesion de
Microsoft.

NetApp utiliza Microsoft Entra ID como proveedor de identidad para los servicios de autenticacion
especificos de soporte y licencias.

4. En la pagina de inicio de sesién, proporcione su direccion de correo electrénico registrada en el sitio de
soporte de NetApp y contrasefa para realizar el proceso de autenticacion.

Estas acciones permiten a BlueXP utilizar su cuenta NSS para cosas como descargas de licencias,
verificacion de actualizaciones de software y futuros registros de soporte.

Tenga en cuenta lo siguiente:

o La cuenta NSS debe ser una cuenta de nivel de cliente (no una cuenta de invitado o temporal). Puede
tener varias cuentas de NSS en el nivel del cliente.

> Solo puede haber una cuenta NSS si esa cuenta es una cuenta de nivel de partner. Si intenta agregar
cuentas de NSS de nivel de cliente y existe una cuenta de nivel de partner, obtendra el siguiente
mensaje de error:

"El tipo de cliente NSS no esta permitido para esta cuenta, ya que ya hay usuarios NSS de tipo
diferente."

Lo mismo sucede si tiene cuentas de NSS de nivel de cliente preexistentes e intenta afiadir una cuenta de
nivel de partner.

o Después de iniciar sesion correctamente, NetApp almacenara el nombre de usuario de NSS.

Se trata de un ID generado por el sistema que se asigna a su correo electrénico. En la pagina NSS
Management, puede mostrar su correo electronico desde «« de windows

o Si alguna vez necesita actualizar sus tokens de credenciales de inicio de sesion, también hay una
opcién Actualizar credenciales en la -+ de windows

Con esta opcion se le solicita que vuelva a iniciar sesién. Tenga en cuenta que el token de estas
cuentas caduca después de 90 dias. Se enviara una notificacion para avisarle de ello.
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El futuro

Ahora los usuarios pueden seleccionar la cuenta al crear sistemas de Cloud Volumes ONTAP nuevos y
cuando registran sistemas Cloud Volumes ONTAP existentes.

"Inicio de Cloud Volumes ONTAP en AWS"
"Inicio de Cloud Volumes ONTAP en Azure"

"Lanzamiento de Cloud Volumes ONTAP en Google Cloud"

"Registro de sistemas de pago por uso"

Actualice las credenciales de NSS

Debera actualizar las credenciales de sus cuentas de NSS en BlueXP cuando se produzca una de las
siguientes situaciones:

» Las credenciales de la cuenta se cambian

* El token de actualizacién asociado con su cuenta caduca después de 3 meses

Pasos

1. En la parte superior derecha de la consola de BlueXP, seleccione el icono Ayuda y seleccione Soporte.

2. Seleccione NSS Management.

3. Para la cuenta de NSS que desea actualizar, seleccione ==+ Y, a continuacion, seleccione Actualizar

4. Cuando se le solicite, seleccione continuar para que se le redirija a una pagina de inicio de sesién de
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C Update Credentials N
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Delete

Q
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NetApp utiliza Microsoft Entra ID como proveedor de identidad para los servicios de autenticacion
especificos de soporte y licencias.

5. En la pagina de inicio de sesion, proporcione su direccion de correo electronico registrada en el sitio de
soporte de NetApp y contraseia para realizar el proceso de autenticacion.

Adjunte un entorno de trabajo a una cuenta de NSS diferente

Si su organizacion tiene varias cuentas del sitio de soporte de NetApp, puede cambiar qué cuenta esta
asociada a un sistema Cloud Volumes ONTAP.

Esta funcion sélo es compatible con cuentas NSS configuradas para utilizar Microsoft Entra ID adoptado por
NetApp para la gestion de identidades. Para poder utilizar esta funcién, necesita seleccionar Agregar cuenta
de NSS o Actualizar cuenta.

Pasos
1. En la parte superior derecha de la consola de BlueXP, seleccione el icono Ayuda y seleccione Soporte.

2. Seleccione NSS Management.
3. Complete los siguientes pasos para cambiar la cuenta de NSS:

a. Expanda la fila de la cuenta del sitio de soporte de NetApp con la que esta asociado actualmente el
entorno de trabajo.

b. Para el entorno de trabajo para el que desea cambiar la asociacion, seleccione sss

c. Seleccione Cambiar a una cuenta de NSS diferente.

MNSS User Name * | NSS User ID * Artached Working Environments * |

ntapitus

@ testcloud2 1 Working Environment Update Account o

Attached Working Environments

Working Environment Name Working Environment Type

Vo1 Cloud Volumes ONTAP o [
o Change to a different N55 account

d. Seleccione la cuenta y, a continuacion, seleccione Guardar.

Muestra la direccion de correo electronico de una cuenta de NSS

Ahora que las cuentas del sitio de soporte de NetApp usan Microsoft Entra ID para los servicios de
autenticacion, el nombre de usuario NSS que aparece en BlueXP suele ser un identificador generado por
Microsoft Entra. Como resultado, es posible que no conozca inmediatamente la direccién de correo electrénico
asociada a esa cuenta. Pero BlueXP tiene la opcién de mostrarle la direccidén de correo electronico asociada.

Cuando vaya a la pagina NSS Management, BlueXP genera un token para cada cuenta de la

tabla. Ese token incluye informacion acerca de la direccion de correo electrénico asociada. A
continuacion, el token se elimina cuando se sale de la pagina. La informacioén nunca se
almacena en la caché, lo que ayuda a proteger su privacidad.
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Pasos
1. En la parte superior derecha de la consola de BlueXP, seleccione el icono Ayuda y seleccione Soporte.

2. Seleccione NSS Management.

3. Para la cuenta de NSS que desea actualizar, seleccione =+ Y, a continuacion, seleccione Mostrar
direccién de correo electronico.

NSS Management Connector

Learn about MetApp Support Site (NSS) Accounts Add NSS Account

HEdaBbobe 1 Working Environment G W

Update Credentials

Display Email Address

Copy Account ID ol

Resultado

BlueXP muestra el nombre de usuario del sitio de soporte de NetApp y la direccidén de correo electrénico
asociada. Puede utilizar el boton de copia para copiar la direccién de correo electrénico.

Quite una cuenta de NSS

Elimine cualquiera de las cuentas de NSS que ya no desee utilizar con BlueXP.

Tenga en cuenta que no puede eliminar una cuenta que esté actualmente asociada a un entorno de trabajo de
Cloud Volumes ONTAP. Primero tienes que hacerlo Adjunte esos entornos de trabajo a una cuenta de NSS
diferente.

Pasos
1. En la parte superior derecha de la consola de BlueXP, seleccione el icono Ayuda y seleccione Soporte.

2. Seleccione NSS Management.

3. Para la cuenta de NSS que desea eliminar, seleccione s+ Y, a continuacion, seleccione Eliminar.
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NSS Management Connector

Learn about NetApp Support Site (NS5) Accounts Add NS5 Account

Q

: |  Attached Working Environments * |
Dc-8b826a7a5ebf = G ~

C Update Credentials "

O

Copy Account [D

Delets @

4. Seleccione Eliminar para confirmar.

Administre las credenciales asociadas con su inicio de sesion de BlueXP

En funcidn de las acciones que haya adoptado en BlueXP, quizas tenga credenciales de
ONTAP asociadas y credenciales del sitio de soporte de NetApp (NSS) con su inicio de
sesion de usuario de BlueXP. Puede ver y administrar esas credenciales en BlueXP
después de haberlas asociado. Por ejemplo, si cambia la contrasefa para estas
credenciales, debera actualizar la contrasena en BlueXP.

Credenciales de ONTAP

Cuando detecta directamente un cluster de ONTAP en las instalaciones sin usar un conector, se le solicita que
introduzca las credenciales de ONTAP para el cluster. Estas credenciales se gestionan en el nivel de usuario,
lo que significa que otros usuarios que inician sesion no las pueden ver.

Credenciales de NSS

Las credenciales de NSS asociadas con tu inicio de sesion de BlueXP permiten el registro de soporte, la
gestion de casos y el acceso al asesor digital.

« Cuando accedes a Soporte > Recursos y te registras para recibir soporte, se te pedira que asocies las
credenciales de NSS con tu inicio de sesion de BlueXP.

Esta accion registra la cuenta de BlueXP para recibir soporte y activa la autorizacién de soporte. Solo un

usuario en tu cuenta de BlueXP debe asociar una cuenta del sitio de soporte de NetApp con su inicio de
sesion de BlueXP para registrarse en el servicio de soporte y activar la autorizacion de soporte. Una vez
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completado, la pagina Recursos muestra que su cuenta esta registrada para soporte.
"Aprenda a registrarse para obtener soporte"

* Al acceder a Soporte > Administracion de casos, se le pedira que introduzca sus credenciales de NSS,
si aun no lo ha hecho. Esta pagina permite crear y gestionar los casos de soporte asociados con su
cuenta de NSS y su empresa.

» Al acceder a Digital Advisor en BlueXP, se le pedira que inicie sesion en Digital Advisor introduciendo sus
credenciales de NSS.

Tenga en cuenta lo siguiente sobre la cuenta de NSS asociada con su inicio de sesién de BlueXP:

» La cuenta se gestiona en el nivel de usuario, o que significa que otros usuarios que inician sesién no la
pueden ver.

» Solo puede haber una cuenta de NSS asociada con Digital Advisor y la gestion de casos de soporte, por
usuario.

Si intenta asociar una cuenta del sitio de soporte de NetApp a un entorno de trabajo de Cloud Volumes
ONTAP, solo podra elegir entre las cuentas de NSS que se hayan agregado a la cuenta de BlueXP de la
que sea miembro.

Las credenciales en el nivel de cuenta de NSS son diferentes de la cuenta de NSS asociada con tu inicio
de sesion en BlueXP. Las credenciales a nivel de cuenta de NSS le permiten implementar Cloud Volumes
ONTAP cuando tiene su propia licencia (BYOL), registrar sistemas PAYGO y actualizar el software Cloud
Volumes ONTAP.

"Obtenga mas informacion sobre el uso de credenciales de NSS con su cuenta de BlueXP".

Gestione las credenciales de usuario

Para gestionar las credenciales de usuario, actualice el nombre de usuario y la contrasefa o elimine las
credenciales.

Pasos

1.

En la parte superior derecha de la consola de BlueXP, seleccione el icono Configuracion y seleccione
credenciales.

2. Seleccione Credenciales de usuario.

3. Si aun no tiene ninguna cuenta de usuario, puede seleccionar Ahadir credenciales de NSS para afadir

su cuenta del sitio de soporte de NetApp.

4. Gestione las credenciales existentes eligiendo las siguientes opciones:

o Actualizar credenciales: Actualizar el nombre de usuario y la contrasefia de la cuenta.

o Eliminar credenciales: Elimina la cuenta asociada a tu cuenta de usuario de BlueXP.
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Account credentials User credentials
BlueXP uses these credentials to authenticate you with your digital advisor account, for support
case management, and for on-premises ONTAP clusters accessed without a Connector.
Credentials (2) Add NES cradentjals

tami@netapp.com

)
Type: NSS
Update credentials
1234567890123456789012345678901 2345678590 (=) OK
User 1D Status Delete credentials
tami ——
[cD)
Type: ONTAP
10.20.2.0 id-324553636
Cluster IP Working environment 1D

Resultado

BlueXP actualiza tus credenciales. Los cambios se reflejaran cuando acceda al cluster de ONTAP, al asesor
digital o a la pagina Gestion de casos.
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Informacién de copyright

Copyright © 2024 NetApp, Inc. Todos los derechos reservados. Imprimido en EE. UU. No se puede reproducir
este documento protegido por copyright ni parte del mismo de ninguna forma ni por ningin medio (grafico,
electrénico o mecanico, incluidas fotocopias, grabaciones o almacenamiento en un sistema de recuperacion
electrénico) sin la autorizacion previa y por escrito del propietario del copyright.

El software derivado del material de NetApp con copyright esta sujeto a la siguiente licencia y exencion de
responsabilidad:

ESTE SOFTWARE LO PROPORCIONA NETAPP «TAL CUAL» Y SIN NINGUNA GARANTIA EXPRESA O
IMPLICITA, INCLUYENDO, SIN LIMITAR, LAS GARANTIAS IMPLICITAS DE COMERCIALIZACION O
IDONEIDAD PARA UN FIN CONCRETO, CUYA RESPONSABILIDAD QUEDA EXIMIDA POR EL PRESENTE
DOCUMENTO. EN NINGUN CASO NETAPP SERA RESPONSABLE DE NINGUN DANO DIRECTO,
INDIRECTO, ESPECIAL, EJEMPLAR O RESULTANTE (INCLUYENDO, ENTRE OTROS, LA OBTENCION
DE BIENES O SERVICIOS SUSTITUTIVOS, PERDIDA DE USO, DE DATOS O DE BENEFICIOS, O
INTERRUPCION DE LAACTIVIDAD EMPRESARIAL) CUALQUIERA SEA EL MODO EN EL QUE SE
PRODUJERON Y LA TEORIA DE RESPONSABILIDAD QUE SE APLIQUE, YA SEA EN CONTRATO,
RESPONSABILIDAD OBJETIVA O AGRAVIO (INCLUIDA LA NEGLIGENCIA U OTRO TIPO), QUE SURJAN
DE ALGUN MODO DEL USO DE ESTE SOFTWARE, INCLUSO S| HUBIEREN SIDO ADVERTIDOS DE LA
POSIBILIDAD DE TALES DANOS.

NetApp se reserva el derecho de modificar cualquiera de los productos aqui descritos en cualquier momento y
sin aviso previo. NetApp no asume ningun tipo de responsabilidad que surja del uso de los productos aqui
descritos, excepto aquello expresamente acordado por escrito por parte de NetApp. El uso o adquisiciéon de
este producto no lleva implicita ninguna licencia con derechos de patente, de marcas comerciales o cualquier
otro derecho de propiedad intelectual de NetApp.

Es posible que el producto que se describe en este manual esté protegido por una o mas patentes de EE.
UU., patentes extranjeras o solicitudes pendientes.

LEYENDA DE DERECHOS LIMITADOS: el uso, la copia o la divulgacion por parte del gobierno estan sujetos
a las restricciones establecidas en el subparrafo (b)(3) de los derechos de datos técnicos y productos no
comerciales de DFARS 252.227-7013 (FEB de 2014) y FAR 52.227-19 (DIC de 2007).

Los datos aqui contenidos pertenecen a un producto comercial o servicio comercial (como se define en FAR
2.101) y son propiedad de NetApp, Inc. Todos los datos técnicos y el software informatico de NetApp que se
proporcionan en este Acuerdo tienen una naturaleza comercial y se han desarrollado exclusivamente con
fondos privados. El Gobierno de EE. UU. tiene una licencia limitada, irrevocable, no exclusiva, no transferible,
no sublicenciable y de alcance mundial para utilizar los Datos en relacion con el contrato del Gobierno de los
Estados Unidos bajo el cual se proporcionaron los Datos. Excepto que aqui se disponga lo contrario, los Datos
no se pueden utilizar, desvelar, reproducir, modificar, interpretar o mostrar sin la previa aprobacién por escrito
de NetApp, Inc. Los derechos de licencia del Gobierno de los Estados Unidos de América y su Departamento
de Defensa se limitan a los derechos identificados en la clausula 252.227-7015(b) de la seccién DFARS (FEB
de 2014).

Informacién de la marca comercial
NETAPP, el logotipo de NETAPP y las marcas que constan en http://www.netapp.com/TM son marcas

comerciales de NetApp, Inc. El resto de nombres de empresa y de producto pueden ser marcas comerciales
de sus respectivos propietarios.
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