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Conectores

Busque el ID del sistema de un conector

Para ayudarle a comenzar, su representante de NetApp puede pedirle el ID de sistema
de su conector. El ID se utiliza normalmente para licencias y solucién de problemas.

Pasos

1. En la parte superior derecha de la consola de BlueXP, seleccione el icono Ayuda.

2. Selecciona Support > BlueXP Connector.
El ID del sistema aparece en la parte superior de la pagina.

ejemplo

@ Su pport Resources Case Management NS5 Management BlueXP Connector

sgonprem’ 3.8.33 / 5634 MetApp
[P 5Z2vPUwGuggsimDVed799y [P 306412a7-f213-46be-bf28-8 7 2183e428bafe

Administrar conectores existentes

Después de crear un conector, es posible que deba gestionarlo de vez en cuando. Por
ejemplo, puede que desee cambiar entre conectores si tiene mas de uno. También es
posible que debas actualizar manualmente el conector cuando usas BlueXP en modo
privado.

"Descubra como funcionan los conectores".

El conector incluye una interfaz de usuario local, a la que se puede acceder desde el host del
conector. Esta interfaz de usuario se proporciona a los clientes que utilizan BlueXP en el modo

@ restringido o en el modo privado. Cuando utiliza BlueXP en el modo estandar, debe acceder a la
interfaz de usuario desde "Consola de SaaS de BluexXP"

"Obtenga mas informacién sobre los modos de implementacion de BlueXP".

Mantenimiento del sistema operativo y los equipos virtuales

El mantenimiento del sistema operativo en el host del conector es responsabilidad suya. Por ejemplo, debe
aplicar actualizaciones de seguridad al sistema operativo en el host del conector siguiendo los procedimientos
estandar de su empresa para la distribucion del sistema operativo.

Tenga en cuenta que no es necesario detener ningun servicio en el host del conector cuando se ejecuta una


https://docs.netapp.com/es-es/bluexp-setup-admin/concept-connectors.html
https://console.bluexp.netapp.com/
https://docs.netapp.com/es-es/bluexp-setup-admin/concept-modes.html

actualizacion del SO.

Si necesita parar e iniciar el conector VM, debe hacerlo desde la consola de su proveedor de cloud o mediante
los procedimientos estandar para la gestion en las instalaciones.

"Tenga en cuenta que el conector debe estar operativo en todo momento”.

Tipo de maquina virtual o instancia

Si creaste un Connector directamente desde BlueXP, BlueXP implementd una instancia de maquina virtual en
tu proveedor de nube con una configuracion predeterminada. Después de crear el conector, no debe cambiar
a una instancia de VM mas pequefia que tenga menos CPU o RAM.

Los requisitos de CPU y RAM son los siguientes:

CPU
4 nucleos o 4 vCPU

RAM
14 GB

"Obtenga informacién sobre la configuracidn predeterminada para el conector".

Ver la version de un conector

Puede ver la version de su conector para verificar que el conector se actualiza automaticamente a la ultima
version o porque necesita compartirlo con su representante de NetApp.

Pasos

1. En la parte superior derecha de la consola de BlueXP, seleccione el icono Ayuda.

2. Selecciona Support > BlueXP Connector.

La versidon se muestra en la parte superior de la pagina.

@ Su pport Resources Case Management NS5 Management BlueXP Connector

sgonprem’ 3.8.33 / 5634 MetApp
[P 5Z2vPUwGuggsimDVed799y [P 306412a7-f213-46be-bf28-8¢ 7 2183e428bafe

Cambiar entre conectores

Si tiene varios conectores, puede alternar entre ellos para ver los entornos de trabajo asociados a un conector
especifico.

Por ejemplo, digamos que trabaja en un entorno multicloud. Es posible que tenga un conector en AWS vy otro
en Google Cloud. Tendria que cambiar entre estos conectores para gestionar los sistemas Cloud Volumes
ONTAP que se ejecutan en esas nubes.


https://docs.netapp.com/es-es/bluexp-setup-admin/concept-connectors.html#connectors-must-be-operational-at-all-times

Paso

1. Seleccione la lista desplegable conector, seleccione otro conector y, a continuacion, seleccione
interruptor.

Connectors Add Connector Manage Connectors
Q Sy ®
Connectori Go to Local Ul A
AWS | us-east m Active
Connector Go to Local Ul A
AWS | us-east1 | = Acve

Resultado
BlueXP actualiza y muestra los entornos de trabajo asociados al conector seleccionado.
Descargar o enviar un mensaje de AutoSupport

Si tiene problemas, es posible que el personal de NetApp le solicite enviar un mensaje de AutoSupport al
soporte de NetApp para la solucion de problemas.

Pasos
1. En la parte superior derecha de la consola de BlueXP, seleccione el icono Ayuda y seleccione Soporte.



@ Help

Support
Documentation

Community

MetApp Knowledge Base

2. Seleccione conector BlueXP.
3. En funcion de como necesite enviar la informacion al soporte de NetApp, seleccione una de las siguientes
opciones:
a. Seleccione la opcion para descargar el mensaje de AutoSupport en el equipo local. Luego, puede

enviarlo al soporte de NetApp mediante un método preferido.

b. Seleccione Enviar AutoSupport para enviar directamente el mensaje al soporte de NetApp.

((_j Support Resources Case Management N3S Management BlueXP Connector

ben-connectort0 3.9.28/ 5376 .'i NetApp
B

@ PWEUWC1cM2EgoLBcsTMayzKerlZ... 02339233-:166-45e‘:—958-‘-d11?d‘16... E81-xaf5de5

BlueXP Connector Active: Manday, 12:00 b | = Send AutaSupport

Cloud Volumes ONTAP Cloud Volumes ONTAP instances must have an outbound intemet

; Send AutoSupport
connection to send AutoSuppert message < gE

Conéctese a la maquina virtual de Linux

Si necesita conectarse a la VM de Linux en la que se ejecuta el conector, puede hacerlo utilizando las
opciones de conectividad disponibles de su proveedor de cloud.




AWS

Al crear la instancia de Connector en AWS, proporciond una clave de acceso y una clave secreta de AWS.
Es posible usar este par de claves para SSH a la instancia. El nombre de usuario para la instancia de Linux
EC2 es ubuntu (para los conectores creados antes de mayo de 2023, el nombre de usuario era EC2-user).

"AWS Docs: Conéctese a su instancia de Linux"

Azure

Cuando cre6 la maquina virtual de Connector en Azure, especificé un nombre de usuario y optd por
autenticarse con una contrasefa o clave publica SSH. Utilice el método de autenticacion que ha elegido
para conectarse a la maquina virtual.

"Azure Docs: SSH en su maquina virtual"

Google Cloud

No puede especificar un método de autenticacion al crear un conector en Google Cloud. Sin embargo,
puede conectarse a la instancia de VM de Linux mediante Google Cloud Console o Google Cloud CLI
(gcloud).

"Google Cloud Docs: Conexion a equipos virtuales Linux"

Requiere el uso de IMDSv2 en instancias de Amazon EC2

A partir de marzo de 2024, BlueXP ahora admite el servicio de metadatos de la instancia de Amazon EC2
version 2 (IMDSv2) con Connector y con Cloud Volumes ONTAP (incluido el mediador para puestas en
marcha de alta disponibilidad). IMDSv2 proporciona proteccion mejorada contra vulnerabilidades. "Obtenga
mas informacion sobre IMDSv2 en el blog de seguridad de AWS"

* IMDSV2 esta activado de forma predeterminada en todas las nuevas instancias de Connector EC2.
IMDSv1 se activo antes de marzo de 2024.

* IMDSV1 esta habilitado de forma predeterminada en todas las instancias nuevas y existentes de Cloud
Volumes ONTAP EC2.

Si las directivas de seguridad lo requieren, puede configurar las instancias de EC2 para que utilicen IMDSv2.

Antes de empezar
* La version del conector debe ser 3.9.38 o posterior.

» Este cambio requiere que reinicie las instancias de Cloud Volumes ONTAP.

Acerca de esta tarea
Estos pasos requieren el uso de la CLI de AWS porque debe cambiar el limite de saltos de respuesta a 3.

Pasos
1. Requerir el uso de IMDSv2 en la instancia de conector:
a. Conéctese a la maquina virtual de Linux para el conector.
Al crear la instancia de Connector en AWS, proporciono una clave de acceso y una clave secreta de
AWS. Es posible usar este par de claves para SSH a la instancia. El nombre de usuario para la
instancia de Linux EC2 es ubuntu (para los conectores creados antes de mayo de 2023, el nombre de
usuario era EC2-user).

"AWS Docs: Conéctese a su instancia de Linux"


https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/AccessingInstances.html
https://docs.microsoft.com/en-us/azure/virtual-machines/linux/mac-create-ssh-keys#ssh-into-your-vm
https://cloud.google.com/compute/docs/instances/connecting-to-instance
https://aws.amazon.com/blogs/security/defense-in-depth-open-firewalls-reverse-proxies-ssrf-vulnerabilities-ec2-instance-metadata-service/
https://aws.amazon.com/blogs/security/defense-in-depth-open-firewalls-reverse-proxies-ssrf-vulnerabilities-ec2-instance-metadata-service/
https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/AccessingInstances.html

b. Instale la CLI de AWS.
"AWS Docs: Instale o actualice a la ultima version de la CLI de AWS"

C. Utilice la aws ec2 modify-instance-metadata-options Comando para requerir el uso de
IMDSV2 y para cambiar el limite de salto de respuesta PUT a 3.

ejemplo

aws ec2 modify-instance-metadata-options \
--instance-id <instance-id> \
--http-put-response-hop-limit 3 \
--http-tokens required \
--http-endpoint enabled

@ La http-tokens El parametro establece IMDSv2 en Necesario. Cuando http-tokens es
necesario, también debe establecer http-endpoint para activarlo.

2. Requerir el uso de IMDSv2 en instancias de Cloud Volumes ONTAP:
a. Vaya a la "Consola de Amazon EC2"
b. En el panel de navegacion, selecciona Instancias.

Seleccione una instancia de Cloud Volumes ONTAP.

3]

d. Seleccione Acciones > Configuracion de instancia > Modificar opciones de metadatos de
instancia.

e. En el cuadro de dialogo Modificar opciones de metadatos de instancia, seleccione lo siguiente:
= Para servicio de metadatos de instancia, selecciona Habilitar.
= Para IMDSv2, selecciona Requerido.
= Seleccione Guardar.

f. Repita estos pasos para otras instancias de Cloud Volumes ONTAP, incluido el mediador HA.

g. "Pare e inicie las instancias de Cloud Volumes ONTAP"

Resultado

La instancia de conector y las instancias de Cloud Volumes ONTAP ahora estan configuradas para utilizar
IMDSv2.

Actualice el conector cuando utilice el modo privado

Si utiliza BlueXP en modo privado, puede actualizar Connector cuando haya una version mas reciente
disponible en el sitio de soporte de NetApp.

El conector debe reiniciarse durante el proceso de actualizacion para que la consola basada en Web no esté
disponible durante la actualizacién.

Cuando usas BlueXP en modo estandar o en modo restringido, Connector actualiza
automaticamente su software a la ultima versién, siempre y cuando tenga acceso a Internet
saliente para obtener la actualizacion del software.


https://docs.aws.amazon.com/cli/latest/userguide/getting-started-install.html
https://console.aws.amazon.com/ec2/
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-managing-state.html

Pasos

1.

Descargue el software del conector de "Sitio de soporte de NetApp".

Asegurese de descargar el instalador fuera de linea para redes privadas sin acceso a Internet.

. Copie el instalador en el host Linux.

. Asigne permisos para ejecutar el script.

chmod +x /path/BlueXP-Connector-offline-<version>

Donde <version> es la version del conector que ha descargado.

. Ejecute el script de instalacion:

sudo /path/BlueXP-Connector-offline-<version>

Donde <version> es la versién del conector que ha descargado.

. Una vez finalizada la actualizacion, puede verificar la versién del conector en Ayuda > Soporte >

conector.

Cambiar la direccion IP de un conector

Si es necesario para su empresa, puede cambiar la direccién IP interna y la direccion IP publica de la
instancia de conector que asigna automaticamente su proveedor de cloud.

Pasos

1.

Siga las instrucciones del proveedor de cloud para cambiar la direccion IP local o la direccion IP publica (o
ambas) de la instancia de Connector.

Si ha cambiado la direccion IP publica y necesita conectarse a la interfaz de usuario local que se ejecuta
en el conector, reinicie la instancia del conector para registrar la nueva direccion IP con BlueXP.

Si cambid la direccién IP privada, actualice la ubicacion de copia de seguridad de los archivos de
configuracion de Cloud Volumes ONTAP para que las copias de seguridad se envien a la nueva direccion
IP privada del conector.
Debera actualizar la ubicacién de copia de seguridad de cada sistema Cloud Volumes ONTAP.
a. Ejecute el siguiente comando desde la interfaz de linea de comandos de Cloud Volumes ONTAP para
mostrar el destino actual de backup:

system configuration backup show

b. Ejecute el siguiente comando para actualizar la direccién IP del destino de copia de seguridad:


https://mysupport.netapp.com/site/products/all/details/cloud-manager/downloads-tab

system configuration backup settings modify -destination <target-
location>

Editar los URI de un conector

Agregue y elimine el identificador uniforme de recursos (URI) de un conector.

Pasos
1. Seleccione la lista desplegable conector del encabezado BlueXP.

2. Seleccione gestionar conectores.
3. Seleccione el menu de accion de un conector y seleccione Editar URIs.

4. Agregue y elimine URIs y, a continuacion, seleccione aplicar.

Solucione los fallos de descarga al utilizar una puerta de enlace NAT de Google
Cloud

El conector descarga automaticamente las actualizaciones de software de Cloud Volumes ONTAP. La
descarga puede fallar si la configuracion utiliza una puerta de enlace de NAT de Google Cloud. Puede corregir
este problema limitando el nUmero de partes en las que se divide la imagen de software. Este paso se debe
completar mediante la API de BlueXP.

Paso
1. Envie una solicitud PUT a /occm/config con el siguiente JSON como cuerpo:

"maxDownloadSessions": 32

El valor para maxDownloadSessions puede ser 1 o cualquier entero mayor que 1. Si el valores 1, la
imagen descargada no se dividira.

Tenga en cuenta que 32 es un valor de ejemplo. El valor que debe utilizar depende de la configuracion de
NAT y del numero de sesiones que puede tener simultaneamente.

"Obtenga mas informacién acerca de la llamada a la APl /occm/config"

Quitar conectores de BlueXP

Si un conector esta inactivo, puede eliminarlo de la lista de conectores de BlueXP. Puede hacerlo si ha
eliminado la maquina virtual conector o si ha desinstalado el software conector.

Tenga en cuenta lo siguiente sobre la extraccion de un conector:

 Esta accion no elimina la maquina virtual.

» Esta accion no se puede revertir—una vez que se quita un conector de BlueXP, no se puede volver a
agregar.


https://docs.netapp.com/us-en/bluexp-automation/cm/api_ref_resources.html#occmconfig

Pasos
1. Seleccione la lista desplegable conector del encabezado BlueXP.

2. Seleccione gestionar conectores.

3. Seleccione el menu de accion de un conector inactivo y seleccione Quitar conector.

2 Connectors Q

Connector Name

Cannector? ® Active aws US East (N. Virginia)

Connector? ® Inactive aws US East {N. Virginia) D

Go to Local Ul ~
Connector Id: IEMkyjlEyG4USXpmpmsnZs... | )
Edit URIs

Remaove Connector (]\]3

4. Introduzca el nombre del conector que desea confirmar y, a continuacion, seleccione Quitar.

Resultado
BlueXP quita el conector de sus registros.

Desinstale el software del conector

Desinstale el software del conector para solucionar problemas o para quitar el software del host de forma
permanente. Los pasos que debe usar dependen de si instald el conector en un host que tiene acceso a
Internet (modo estandar o modo restringido) o un host en una red que no tiene acceso a Internet (modo
privado).

Desinstale cuando utilice el modo estandar o el modo restringido

Los pasos a continuacion le permiten desinstalar el software Connector cuando utiliza BlueXP en modo
estandar o restringido.

Pasos
1. Conéctese a la maquina virtual de Linux para el conector.

2. Desde el host Linux, ejecute el script de desinstalacion:
/opt/application/netapp/service-manager—-2/uninstall.sh [silent]

silent ejecuta la secuencia de comandos sin que se le solicite confirmacion.

Desinstale al utilizar el modo privado

Los siguientes pasos le permiten desinstalar el software Connector cuando utiliza BlueXP en modo privado
donde no hay acceso a Internet disponible.



Pasos
1. Conéctese a la maquina virtual de Linux para el conector.

2. Desde el host Linux, ejecute los siguientes comandos:

./opt/application/netapp/ds/cleanup.sh
rm -rf /opt/application/netapp/ds

Instale un certificado HTTPS para obtener acceso seguro

De forma predeterminada, BlueXP utiliza un certificado autofirmado para el acceso
HTTPS a la consola Web. Si asi lo requiere su empresa, puede instalar un certificado
firmado por una entidad de certificacion (CA), la cual ofrece mejor proteccion de
seguridad que un certificado autofirmado.

Antes de empezar

Debe crear un conector para poder cambiar la configuracion de BlueXP. "Vea como".

Instale un certificado HTTPS
Instale un certificado firmado por una CA para obtener acceso seguro.

Pasos

1. En la parte superior derecha de la consola BlueXP, seleccione el icono Configuracion y seleccione
Configuracion HTTPS.

Account Work | connect | e e
ccoun orkspace onnector | I:l {Oj {-3) @

MyAccount Test Connector]

2. Enla pagina HTTPS Setup, instale un certificado generando una solicitud de firma de certificaciéon (CSR) o
instalando su propio certificado firmado por una CA:

Opcioén Descripcion

Genere una CSR a. Introduzca el nombre de host o DNS del host del conector (su nombre
comun) y, a continuacion, seleccione generar CSR.

BlueXP muestra una solicitud de firma de certificado.
b. Utilice la CSR para enviar una solicitud de certificado SSL a una CA.

El certificado debe utilizar el formato X.509 codificado con Privacy
Enhanced Mail (PEM) base-64.

c. Cargue el archivo de certificado y, a continuacion, seleccione instalar.

10


https://docs.netapp.com/es-es/bluexp-setup-admin/concept-connectors.html#how-to-create-a-connector

Opcion Descripciéon

Instale su propio a. Seleccione instalar certificado firmado por CA.
cée;tlﬂcado firmado por b. Cargue el archivo de certificado y la clave privada y, a continuacion,
seleccione instalar.
El certificado debe utilizar el formato X.509 codificado con Privacy
Enhanced Mail (PEM) base-64.
Resultado

Ahora BlueXP utiliza el certificado firmado por CA para proporcionar acceso HTTPS seguro. La siguiente
imagen muestra una cuenta de BlueXP configurada para un acceso seguro:

HTTPS Certificate Ehmnge ConTonte

Expiration: Aug 15, 2029 10:09:01 am
Issuer: C=IL, ST=israel, L=Tel Aviv, O=NetApp, OU=Dev, CN= Localhost, E=Admin@netapp.com
Subject: C=IL, 5T=Israel, L=Tel Aviv, O=NetApp, OU=Dev, CN= Localhost, E=Admin@netapp.com

Certificate: View C5R

Renueve el certificado HTTPS de BlueXP

Debe renovar el certificado HTTPS de BlueXP antes de que caduque para garantizar un acceso seguro a la
consola BlueXP. Si no renueva el certificado antes de que caduque, aparece una advertencia cuando los
usuarios acceden a la consola Web mediante HTTPS.

Pasos

1. En la parte superior derecha de la consola BlueXP, seleccione el icono Configuracion y seleccione
Configuracion HTTPS.

Se muestra informacion sobre el certificado BlueXP, incluida la fecha de caducidad.

2. Seleccione Cambiar certificado y siga los pasos para generar una CSR o instalar su propio certificado
firmado por CA.

Resultado

11




BlueXP utiliza el nuevo certificado firmado por CA para proporcionar acceso HTTPS seguro.

Configure un conector para que utilice un servidor proxy

Si las directivas de la empresa requieren que utilice un servidor proxy para todas las
comunicaciones a Internet, debera configurar los conectores para que utilicen ese
servidor proxy. Si no configurd un conector para que utilice un servidor proxy durante la
instalacién, puede configurar el conector para que utilice ese servidor proxy en cualquier
momento.

BlueXP admite HTTP y HTTPS. El servidor proxy puede estar en la nube o en la red.

Configurar el conector para que utilice un servidor proxy proporciona acceso saliente a Internet si no hay
disponible una direccioén IP publica o una puerta de enlace NAT. Este servidor proxy solo proporciona el
conector con una conexion saliente. No ofrece conectividad para los sistemas Cloud Volumes ONTAP.

Si los sistemas Cloud Volumes ONTAP no tienen una conexion a Internet de salida para enviar mensajes
AutoSupport, BlueXP configura automaticamente esos sistemas Cloud Volumes ONTAP para que utilicen un
servidor proxy incluido con el conector. El Unico requisito es asegurarse de que el grupo de seguridad del
conector permite conexiones entrantes a través del puerto 3128. Tendra que abrir este puerto después de
desplegar el conector.

Activar un proxy en un conector

Cuando configura un conector para utilizar un servidor proxy, ese conector y los sistemas Cloud Volumes
ONTAP que administra (incluidos los mediadores ha), todos utilizan el servidor proxy.

Tenga en cuenta que esta operacion reinicia el conector. Asegurese de que el conector no esta realizando
ninguna operacion antes de continuar.

Pasos
1. Navega a la pagina Edit BlueXP Connector.

La navegacion depende de si utilizas BlueXP en el modo estandar (accedes a la interfaz de BlueXP desde

el sitio web de SaaS) o si utilizas BlueXP en el modo restringido o en el modo privado (accedes a la
interfaz de BlueXP localmente desde el host de Connector).

12



Modo estandar

a. Seleccione la lista desplegable conector del encabezado BlueXP.

b. Seleccione gestionar conectores.

Workspace

Workspace-1

Connectors

Add Connector

gsireeshconnecior

On-Premizes | -

| = Active

Manage Connectors

Goto Local Ll A

c. Seleccione el menu de accién de un conector y seleccione Editar conector.

| Status

®  Active

® Inactive

®  Active

® Inactive

® Active

Cloud Provider

= Region

Go to Local Ul (2

Connecter |d: itPwkiYsUGIMCLnIDgE0hXT ...

Edit Connector @

m

)

Modo restringido o privado

a. Seleccione la lista desplegable conector del encabezado BlueXP.

b. Seleccione Editar conector.

13



Connectors Add Connector A

Q

OCCMsaasDemo Edit Con r%tar

AWS | us-west-2 | = Active

2. Seleccione Configuracion de proxy HTTP.
3. Configure el proxy:
a. Seleccione Activar proxy.

b. Especifique el servidor con la sintaxis <a href="http://<em>address:port</em>"
class="bare">http://<em>address:port</em></a> o. <a href="https://<em>address:port</em>"
class="bare">https://<em>address:port</em></a>

c. Especifique un nombre de usuario y una contrasefia si el servidor necesita autenticacion basica.
Tenga en cuenta lo siguiente:

= El usuario puede ser un usuario local o un usuario de dominio.

= Para un usuario de dominio, debe introducir el codigo ASCII para \ de la siguiente manera:
Domain-name%92user-name

Por ejemplo: netapp%92proxy
= BlueXP no admite contrasefias que incluyan el caracter @.

d. Seleccione Guardar.

Habilite el trafico de API directo

Si ha configurado un conector para utilizar un servidor proxy, puede habilitar el trafico API directo en el
conector para enviar llamadas API directamente a servicios de proveedores de cloud sin pasar por el proxy.
Esta opcion es compatible con conectores que se ejecutan en AWS, en Azure o en Google Cloud.

Si deshabilité el uso de vinculos privados de Azure con Cloud Volumes ONTAP y utiliza extremos de servicio,
debe habilitar el trafico de API directo. De lo contrario, el trafico no se enrutara correctamente.

"Obtenga mas informacion sobre el uso de un enlace privado de Azure o extremos de servicio con Cloud
Volumes ONTAP"

Pasos
1. Navega a la pagina Edit BlueXP Connector:

14


https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-enabling-private-link.html
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-enabling-private-link.html

La navegacion depende de si utilizas BlueXP en el modo estandar (accedes a la interfaz de BlueXP desde
el sitio web de SaaS) o si utilizas BlueXP en el modo restringido o en el modo privado (accedes a la
interfaz de BlueXP localmente desde el host de Connector).

15



Modo estandar
a. Seleccione la lista desplegable conector del encabezado BlueXP.

b. Seleccione gestionar conectores.

Workspace
Workspace-1
Connectors Add Connector Manage Connectors
gsireeshconnecior Goto local Ul A
On-Premizez | - | = Active

c. Seleccione el menu de accién de un conector y seleccione Editar conector.

| Status = | Cloud Provider = Region = |
® Active = A G
® Inactive = Goto Lecal Ul 2
» itPwkd i 3
® Active - Connecter |d: itPwkiYsUGIMCLnIDgE0hXT ...
Edit Connector @
® Inactive =
® Active —

Modo restringido o privado
a. Seleccione la lista desplegable conector del encabezado BlueXP.

b. Seleccione Editar conector.



Connectors Add Connector A

Oy
wd

OCCMsaasDemo Edit Con r%tur

AWS | us-west-2 | = Active

2. Selecciona Soporte Direct API Traffic.

3. Seleccione la casilla de verificacion para activar la opcion y, a continuacion, seleccione Guardar.

Configuracion predeterminada del conector

Es posible que desee obtener mas informacion sobre la configuracién del conector antes
de implementarlo o si necesita solucionar cualquier problema.
Configuracion predeterminada con acceso a Internet

Los siguientes detalles de configuracion se aplican si ha implementado el conector desde BlueXP, desde el
mercado del proveedor de la nube o si ha instalado manualmente el conector en un host Linux local que tenga
acceso a Internet.

Detalles de AWS

Si implemento el conector desde BlueXP o desde el mercado del proveedor de la nube, tenga en cuenta lo
siguiente:

« El tipo de instancia de EC2 es t3.xlarge.

* El sistema operativo de la imagen es Ubuntu 22,04 LTS.
El sistema operativo no incluye una GUI. Debe utilizar un terminal para acceder al sistema.

» El nombre de usuario para la instancia de Linux EC2 es ubuntu (para los conectores creados antes de
mayo de 2023, el nombre de usuario era EC2-user).

 El disco del sistema predeterminado es un disco gp2 de 100 GIB.

Detalles de Azure

Si implemento el conector desde BlueXP o desde el mercado del proveedor de la nube, tenga en cuenta lo
siguiente:

 El tipo de maquina virtual es DS3 v2.
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« El sistema operativo de la imagen es Ubuntu 22,04 LTS.
El sistema operativo no incluye una GUI. Debe utilizar un terminal para acceder al sistema.

 El disco del sistema predeterminado es un disco SSD premium de 100 GIB.

Detalles de Google Cloud

Si implemento el Connector de BlueXP, tenga en cuenta lo siguiente:

 La instancia del equipo virtual es n2-standard-4.

* El sistema operativo de la imagen es Ubuntu 22,04 LTS.
El sistema operativo no incluye una GUI. Debe utilizar un terminal para acceder al sistema.

 El disco del sistema predeterminado es un disco SSD persistente de 100 GIB.

Carpeta de instalacion

La carpeta de instalacion del conector se encuentra en la siguiente ubicacion:

/opt/aplicacion/netapp/cloudmanager

Archivos de registro

Los archivos de registro se encuentran en las siguientes carpetas:

* /opt/application/netapp/cloudmanager/log
0.

* /opt/application/netapp/service-manager-2/logs (a partir de las nuevas instalaciones de 3.9.23)
Los registros de estas carpetas proporcionan detalles sobre las imagenes de conector y Docker.
« /opt/aplicacion/netapp/cloudmanager/docker_occm/data/log

Los registros de esta carpeta proporcionan detalles sobre los servicios en la nube y el servicio BlueXP que
se ejecuta en el conector.

Servicio de conectores

« El servicio BlueXP se llama occm.

* El servicio occm depende del servicio MySQL.

Si el servicio MySQL esta inactivo, entonces el servicio occm también esta inactivo.

Puertos

El conector utiliza los siguientes puertos en el host Linux:

* 80 para acceso HTTP
* 443 para el acceso HTTPS
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Configuracién predeterminada sin acceso a Internet

La siguiente configuracion se aplica si instal6 manualmente el conector en un host Linux local que no tiene
acceso a Internet. "Obtenga mas informacion sobre esta opcion de instalacion”.

* La carpeta de instalaciéon del conector se encuentra en la siguiente ubicacion:
/opt/aplicacion/netapp/ds
 Los archivos de registro se encuentran en las siguientes carpetas:
/var/lib/docker/volumes/ds_occmdata/_data/log
Los registros de esta carpeta proporcionan detalles sobre las imagenes de conector y Docker.
» Todos los servicios se ejecutan en contenedores Docker
Los servicios dependen del servicio docker Runtime que se esté ejecutando

 El conector utiliza los siguientes puertos en el host Linux:
> 80 para acceso HTTP
> 443 para el acceso HTTPS
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Informacién de copyright

Copyright © 2024 NetApp, Inc. Todos los derechos reservados. Imprimido en EE. UU. No se puede reproducir
este documento protegido por copyright ni parte del mismo de ninguna forma ni por ningin medio (grafico,
electrénico o mecanico, incluidas fotocopias, grabaciones o almacenamiento en un sistema de recuperacion
electrénico) sin la autorizacion previa y por escrito del propietario del copyright.

El software derivado del material de NetApp con copyright esta sujeto a la siguiente licencia y exencion de
responsabilidad:

ESTE SOFTWARE LO PROPORCIONA NETAPP «TAL CUAL» Y SIN NINGUNA GARANTIA EXPRESA O
IMPLICITA, INCLUYENDO, SIN LIMITAR, LAS GARANTIAS IMPLICITAS DE COMERCIALIZACION O
IDONEIDAD PARA UN FIN CONCRETO, CUYA RESPONSABILIDAD QUEDA EXIMIDA POR EL PRESENTE
DOCUMENTO. EN NINGUN CASO NETAPP SERA RESPONSABLE DE NINGUN DANO DIRECTO,
INDIRECTO, ESPECIAL, EJEMPLAR O RESULTANTE (INCLUYENDO, ENTRE OTROS, LA OBTENCION
DE BIENES O SERVICIOS SUSTITUTIVOS, PERDIDA DE USO, DE DATOS O DE BENEFICIOS, O
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PRODUJERON Y LA TEORIA DE RESPONSABILIDAD QUE SE APLIQUE, YA SEA EN CONTRATO,
RESPONSABILIDAD OBJETIVA O AGRAVIO (INCLUIDA LA NEGLIGENCIA U OTRO TIPO), QUE SURJAN
DE ALGUN MODO DEL USO DE ESTE SOFTWARE, INCLUSO S| HUBIEREN SIDO ADVERTIDOS DE LA
POSIBILIDAD DE TALES DANOS.

NetApp se reserva el derecho de modificar cualquiera de los productos aqui descritos en cualquier momento y
sin aviso previo. NetApp no asume ningun tipo de responsabilidad que surja del uso de los productos aqui
descritos, excepto aquello expresamente acordado por escrito por parte de NetApp. El uso o adquisiciéon de
este producto no lleva implicita ninguna licencia con derechos de patente, de marcas comerciales o cualquier
otro derecho de propiedad intelectual de NetApp.

Es posible que el producto que se describe en este manual esté protegido por una o mas patentes de EE.
UU., patentes extranjeras o solicitudes pendientes.

LEYENDA DE DERECHOS LIMITADOS: el uso, la copia o la divulgacion por parte del gobierno estan sujetos
a las restricciones establecidas en el subparrafo (b)(3) de los derechos de datos técnicos y productos no
comerciales de DFARS 252.227-7013 (FEB de 2014) y FAR 52.227-19 (DIC de 2007).

Los datos aqui contenidos pertenecen a un producto comercial o servicio comercial (como se define en FAR
2.101) y son propiedad de NetApp, Inc. Todos los datos técnicos y el software informatico de NetApp que se
proporcionan en este Acuerdo tienen una naturaleza comercial y se han desarrollado exclusivamente con
fondos privados. El Gobierno de EE. UU. tiene una licencia limitada, irrevocable, no exclusiva, no transferible,
no sublicenciable y de alcance mundial para utilizar los Datos en relacion con el contrato del Gobierno de los
Estados Unidos bajo el cual se proporcionaron los Datos. Excepto que aqui se disponga lo contrario, los Datos
no se pueden utilizar, desvelar, reproducir, modificar, interpretar o mostrar sin la previa aprobacién por escrito
de NetApp, Inc. Los derechos de licencia del Gobierno de los Estados Unidos de América y su Departamento
de Defensa se limitan a los derechos identificados en la clausula 252.227-7015(b) de la seccién DFARS (FEB
de 2014).

Informacién de la marca comercial
NETAPP, el logotipo de NETAPP y las marcas que constan en http://www.netapp.com/TM son marcas

comerciales de NetApp, Inc. El resto de nombres de empresa y de producto pueden ser marcas comerciales
de sus respectivos propietarios.
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