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Credenciales y suscripciones
AWS

Obtenga informacién sobre las credenciales y permisos de AWS en BlueXP

Descubre cémo BlueXP utiliza las credenciales de AWS para realizar acciones en tu
nombre y cOmo esas credenciales estan asociadas a las suscripciones del mercado.
Comprender estos detalles puede resultar util a la hora de gestionar las credenciales de
una o mas cuentas de AWS en BlueXP. Por ejemplo, quizas quieras saber cuando anadir
mas credenciales de AWS a BlueXP.

Credenciales iniciales de AWS

Al implantar un conector de BlueXP, debe proporcionar el ARN de una funcion de IAM o claves de acceso para
un usuario de IAM. EI método de autenticacion que utilice debe tener los permisos necesarios para
implementar la instancia de Connector en AWS. Los permisos necesarios se enumeran en la "La politica de
implementacion de conectores para AWS".

Cuando BlueXP inicia la instancia de Connector en AWS, crea una funcion IAM y un perfil de instancia para la

instancia. También adjunta una directiva que proporciona al conector permisos para administrar recursos y
procesos dentro de esa cuenta de AWS. "Revise como BlueXP utiliza los permisos".

BlueXP

AWS account

1AM 1AM

Connector

| Q

Si creas un nuevo entorno de trabajo para Cloud Volumes ONTAP, BlueXP selecciona estas credenciales de
AWS de forma predeterminada:

Details & Credentials
Instance Profile QA Subscription
Credentials Account ID Marketplace Subscription

Puede implementar todos sus sistemas Cloud Volumes ONTAP con las credenciales iniciales de AWS o bien
afiadir credenciales adicionales.


https://docs.netapp.com/es-es/bluexp-setup-admin/task-install-connector-aws-bluexp.html#step-2-set-up-aws-permissions
https://docs.netapp.com/es-es/bluexp-setup-admin/task-install-connector-aws-bluexp.html#step-2-set-up-aws-permissions
https://docs.netapp.com/es-es/bluexp-setup-admin/reference-permissions-aws.html

Credenciales adicionales de AWS
Puede anadir credenciales de AWS adicionales en BlueXP en los siguientes casos:

» Para utilizar su conector BlueXP existente con una cuenta de AWS adicional
» Para crear un nuevo conector en una cuenta de AWS especifica

« Para crear y gestionar sistemas de archivos FSx para ONTAP

Revise las secciones siguientes para obtener mas informacion.

Agregue las credenciales de AWS para usar un conector con otra cuenta de AWS

Si desea usar BlueXP con cuentas adicionales de AWS, puede proporcionar claves de AWS para un usuario
de IAM o el ARN de un rol en una cuenta de confianza. En la siguiente imagen se muestran dos cuentas

adicionales, una que proporciona permisos a través de una funcion IAM en una cuenta de confianza y otra a
través de las claves AWS de un usuario de IAM:

Trust relationship

Initial AWS account B Second account Third account
. - —
= V=
v'= o V=
1AM | AM |48, 7le that | &M | AM user 1AM
ERneEher role 1l delegates oli with keys ol
G Relcy permissions policy ¥ Ralicy

A continuacion, se agregarian las credenciales de cuenta a BlueXP especificando el nombre de recurso de
Amazon (ARN) del rol IAM o las claves de AWS del usuario de IAM.

Por ejemplo, es posible cambiar entre credenciales al crear un nuevo entorno de trabajo Cloud Volumes
ONTAP:



Edit Credentials & Add Subscription

Asspciate Subscription to Credentials &

Credentials

keys | Account ID:

Instance Profile | Account ID:
@ Casaba QA subscription -

o Add Subscription

"Aprenda a afadir credenciales de AWS a un conector existente."

Agregue las credenciales de AWS para crear un conector

Agregar nuevas credenciales de AWS a BlueXP proporciona los permisos necesarios para crear un conector.
"Aprenda a afadir credenciales de AWS a BlueXP para crear un conector"

Anade las credenciales de AWS para FSx para ONTAP

Afadir nuevas credenciales de AWS a BlueXP proporciona los permisos necesarios para crear y gestionar un
entorno de trabajo de FSx para ONTAP.

"Aprenda a afiadir credenciales de AWS a BlueXP para Amazon FSX para ONTAP"

Credenciales y suscripciones de Marketplace

Las credenciales que afiadas a un conector deben estar asociadas a una suscripciéon de AWS Marketplace
para que puedas pagar por Cloud Volumes ONTAP a una tarifa por hora (PAYGO) o a través de un contrato
anual, asi como para utilizar otros servicios de BlueXP.

"Aprenda a asociar una suscripcion a AWS".

Tenga en cuenta lo siguiente acerca de las credenciales de AWS y las suscripciones al mercado:

« Solo se puede asociar una suscripcion de AWS Marketplace a un conjunto de credenciales de AWS

* Puede reemplazar una suscripcion existente de Marketplace por una nueva

PREGUNTAS FRECUENTES

Las siguientes preguntas estan relacionadas con las credenciales y suscripciones.


https://docs.netapp.com/us-en/bluexp-fsx-ontap/requirements/task-setting-up-permissions-fsx.html

¢ Como puedo rotar mis credenciales de AWS de forma segura?

Como se describe en las secciones anteriores, BlueXP le permite proporcionar credenciales de AWS de varias
formas: Un rol de IAM asociado a la instancia de Connector, asumiendo un rol de IAM en una cuenta de
confianza o proporcionando claves de acceso de AWS.

Con las dos primeras opciones, BlueXP utiliza el Servicio de token de seguridad de AWS para obtener
credenciales temporales que giran constantemente. Este proceso es la mejor practica, es automatico y
seguro.

Si proporciona a BlueXP claves de acceso de AWS, debe rotar las claves actualizandolas en BlueXP a
intervalos regulares. Este es un proceso completamente manual.

¢Puedo cambiar la suscripcion de AWS Marketplace para entornos de trabajo de Cloud Volumes ONTAP?

Si, puedes. Al cambiar la suscripcion de AWS Marketplace asociada a un conjunto de credenciales, todos los
entornos de trabajo de Cloud Volumes ONTAP existentes y nuevos se cargaran con la nueva suscripcion.

"Aprenda a asociar una suscripcion a AWS".

¢Puedo aiadir varias credenciales de AWS, cada una con diferentes suscripciones del mercado?

Todas las credenciales de AWS que pertenezcan a la misma cuenta de AWS se asociaran a la misma
suscripcion de AWS Marketplace.

Si tiene varias credenciales de AWS que pertenecen a diferentes cuentas de AWS, esas credenciales se
pueden asociar con la misma suscripcion de AWS Marketplace o con diferentes suscripciones.

¢Puedo mover entornos de trabajo existentes de Cloud Volumes ONTAP a otra cuenta de AWS?

No, no es posible mover los recursos de AWS asociados con su entorno de trabajo de Cloud Volumes ONTAP
a una cuenta de AWS diferente.

¢ Como funcionan las credenciales para las implementaciones del mercado y las implementaciones locales?

En las secciones anteriores se describe el método de implementacion recomendado para el conector, que es
de BlueXP. También puede poner en marcha un conector en AWS desde AWS Marketplace y puede instalar
manualmente el software del conector en su propio host Linux.

Si utiliza el Marketplace, los permisos se proporcionan de la misma manera. Solo tiene que crear y configurar
manualmente el rol IAM y, a continuacién, proporcionar permisos para cualquier cuenta adicional.

En las implementaciones locales, no se puede configurar la funcion de IAM para el sistema BlueXP, pero se
pueden proporcionar permisos con las claves de acceso de AWS.

Para aprender a configurar los permisos, consulte las siguientes paginas:

* Modo estandar
o "Configure los permisos para una puesta en marcha de AWS Marketplace"
o "Configurar permisos para implementaciones locales"

+ "Configure los permisos para el modo restringido"

+ "Configurar permisos para el modo privado"


https://docs.netapp.com/es-es/bluexp-setup-admin/task-install-connector-aws-marketplace.html#step-2-set-up-aws-permissions
https://docs.netapp.com/es-es/bluexp-setup-admin/task-install-connector-on-prem.html#step-4-set-up-cloud-permissions
https://docs.netapp.com/es-es/bluexp-setup-admin/task-prepare-restricted-mode.html#step-6-prepare-cloud-permissions
https://docs.netapp.com/es-es/bluexp-setup-admin/task-prepare-private-mode.html#step-6-prepare-cloud-permissions

Gestiona las credenciales y las suscripciones del mercado de AWS para BlueXP

Agregue y administre las credenciales de AWS para poder implementar y administrar
recursos en la nube en sus cuentas de AWS desde BlueXP. Si administra varias
suscripciones a AWS Marketplace, puede asignar cada una de ellas a diferentes
credenciales de AWS desde la pagina Credentials.

Descripciéon general

Puede anadir credenciales de AWS a un conector existente o directamente a BlueXP:
» Agregue credenciales de AWS adicionales a un conector existente

Agregue credenciales de AWS a un conector para administrar recursos en su entorno de nube. Aprenda a
afiadir credenciales de AWS a un conector.

» Afada las credenciales de AWS a BlueXP para crear un conector

La adicion de nuevas credenciales de AWS a BlueXP proporciona a BlueXP los permisos necesarios para
crear un conector. Aprenda a afiadir credenciales de AWS a BlueXP.

* Ahada credenciales de AWS a BlueXP para FSX para ONTAP

Agregue nuevas credenciales de AWS a BlueXP para crear y administrar FSx para ONTAP. "Aprenda a
configurar permisos para FSX para ONTAP"

Coémo rotar credenciales

BlueXP le permite proporcionar credenciales de AWS de varias maneras: Una funcion IAM asociada a la
instancia de Connector, asumiendo un rol IAM en una cuenta de confianza o proporcionando claves de acceso
de AWS. "Obtenga mas informacion acerca de las credenciales y permisos de AWS".

Con las dos primeras opciones, BlueXP utiliza el Servicio de token de seguridad de AWS para obtener
credenciales temporales que giran constantemente. Este proceso es la mejor practica porque es automatico y
seguro.

Rote las claves de acceso de AWS peridédicamente actualizandolas en BlueXP. Este proceso es manual.

Agregar credenciales adicionales a un conector

Anada credenciales de AWS adicionales a un conector para que tenga los permisos necesarios para gestionar
recursos y procesos en su entorno de cloud publico. Puede proporcionar el ARN de un rol IAM en otra cuenta
o proporcionar claves de acceso de AWS.

Si acaba de empezar a utilizar BlueXP, "Descubra como BlueXP usa credenciales y permisos de AWS".

Conceder permisos

Proporcione los permisos necesarios antes de agregar credenciales de AWS a un conector. Estos permisos
permiten que el conector administre recursos y procesos dentro de esa cuenta de AWS. Puede proporcionar
los permisos con el ARN de un rol en una cuenta de confianza o con claves de AWS.


https://docs.netapp.com/us-en/bluexp-fsx-ontap/requirements/task-setting-up-permissions-fsx.html
https://docs.netapp.com/us-en/bluexp-fsx-ontap/requirements/task-setting-up-permissions-fsx.html

Si implementoé un conector desde BlueXP, BlueXP agregé automaticamente credenciales de

@ AWS para la cuenta en la que implemento el conector. Esto garantiza que se cuente con los
permisos necesarios para administrar los recursos. "Obtenga mas informacion acerca de los
permisos y credenciales de AWS".

opciones

» Conceda permisos asumiendo una funcion IAM en otra cuenta

» Conceda permisos proporcionando claves AWS

Conceda permisos asumiendo una funcién IAM en otra cuenta

Puede configurar una relacion de confianza entre la cuenta AWS de origen en la que ha implementado la
instancia de Connector y otras cuentas de AWS mediante los roles IAM. A continuacion, debe proporcionar a
BlueXP el ARN de las funciones de IAM de las cuentas de confianza.

Si el conector esta instalado en las instalaciones, no puede utilizar este método de autenticacién. Debe usar
claves AWS.

Pasos
1. Vaya a la consola IAM de la cuenta de destino en la que desea proporcionar permisos al conector.

2. En Access Management, seleccione roles > Crear funcion y siga los pasos para crear la funcion.
No olvide hacer lo siguiente:

o En Tipo de entidad de confianza, seleccione cuenta de AWS.

o Seleccione otra cuenta de AWS e introduzca el ID de la cuenta en la que reside la instancia de
Connector.

> Cree las directivas necesarias copiando y pegando el contenido de "Politicas de IAM para el conector".

3. Copie el rol ARN del rol IAM para que pueda pegarlo en BlueXP mas adelante.
Resultado
La cuenta ahora tiene los permisos necesarios. Ahora puede agregar las credenciales a un conector.
Conceda permisos proporcionando claves AWS

Si desea proporcionar BlueXP con claves AWS para un usuario de IAM, debe conceder los permisos
necesarios a ese usuario. La politica IAM de BlueXP define las acciones y los recursos de AWS que BlueXP
puede utilizar.

Debe utilizar este método de autenticacion si el conector esta instalado en las instalaciones. No se puede
utilizar la funcién 1AM.

Pasos

1. Desde la consola IAM, cree directivas copiando y pegando el contenido de "Politicas de |IAM para el
conector".

"Documentacion de AWS: Crear politicas de IAM"

2. Asocie las politicas a un rol de IAM o a un usuario de IAM.

o "Documentacion de AWS: Crear roles de |IAM"


https://docs.netapp.com/es-es/bluexp-setup-admin/reference-permissions-aws.html
https://docs.netapp.com/es-es/bluexp-setup-admin/reference-permissions-aws.html
https://docs.netapp.com/es-es/bluexp-setup-admin/reference-permissions-aws.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/access_policies_create.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/id_roles_create.html

> "Documentacion de AWS: Adicion y eliminacién de politicas de IAM"

Resultado
La cuenta ahora tiene los permisos necesarios. Ahora puede agregar las credenciales a un conector.

Anada las credenciales

Después de proporcionar una cuenta de AWS con los permisos necesarios, puede agregar las credenciales
de esa cuenta a un conector existente. Esto permite iniciar sistemas Cloud Volumes ONTAP en esa cuenta
con el mismo conector.

Antes de empezar
Si acaba de crear estas credenciales en su proveedor de cloud, es posible que transcurran unos minutos
hasta que estén disponibles para su uso. Espere unos minutos y luego agregue las credenciales.
Pasos
1. Utilice la barra de navegacion superior para elegir el Conector al que desea agregar credenciales.

2. En la parte superior derecha de la consola, seleccione el icono Configuracién y seleccione Credenciales.

( Q BucXPSeach )
bR i)

3. En la pagina Credenciales de la organizacion o Credenciales de la cuenta, selecciona Anadir
Credenciales y sigue los pasos del asistente.

a. Ubicacion de credenciales: Seleccione Servicios Web de Amazon > conector.

b. Definir credenciales: Proporcione el ARN (nombre de recurso de Amazon) de una funcién de IAM de
confianza, o introduzca una clave de acceso de AWS y una clave secreta.

c. Suscripcion al mercado: Asocie una suscripcion al mercado con estas credenciales suscribiendo
ahora o seleccionando una suscripcion existente.

Para pagar servicios a una tarifa por hora (PAYGO) o con un contrato anual, debe asociar las
credenciales de AWS con su suscripcion a AWS Marketplace.

d. Revisién: Confirme los detalles sobre las nuevas credenciales y seleccione Agregar.

Resultado

Ahora puede cambiar a un conjunto de credenciales diferente de la pagina Details y Credentials al crear un
nuevo entorno de trabajo:


https://docs.aws.amazon.com/IAM/latest/UserGuide/access_policies_manage-attach-detach.html

Edit Credentials & Add Subscription

Asspciate Subscription to Credentials &

Credentials

keys | Account ID:

Instance Profile | Account ID:
@ Casaba QA subscription -

o Add Subscription

Agregar credenciales a BlueXP para crear un conector

Agregue credenciales de AWS proporcionando el ARN de una funcién de IAM que otorga los permisos
necesarios para crear un conector. Puede elegir estas credenciales al crear un conector nuevo.

Configure el rol IAM

Configure un rol de IAM que permita a la capa de software como servicio (SaaS) de BlueXP asumir el rol.

Pasos
1. Vaya a la consola IAM de la cuenta de destino.

2. En Access Management, seleccione roles > Crear funcion y siga los pasos para crear la funcion.
No olvide hacer lo siguiente:

o En Tipo de entidad de confianza, seleccione cuenta de AWS.

o Seleccione otra cuenta de AWS e introduzca el ID del SaaS BlueXP: 952013314444

o Especificamente para Amazon FSx for NetApp ONTAP , edite la politica Relaciones de confianza
para incluir "AWS": "arn:aws:iam::952013314444:root".

Por ejemplo, la politica deberia verse asi:



"Version": "2012-10-17",

"Statement": [
{

"Effect": "Allow",

"Principal": {
"AWS": "arn:aws:iam::952013314444:roo0t",
"Service": "ec2.amazonaws.com"

by

"Action": "sts:AssumeRole"

+
Referirse a "Documentacion de AWS |dentity and Access Management (IAM)" para obtener mas
informacién sobre el acceso a recursos entre cuentas en IAM.
> Cree una directiva que incluya los permisos necesarios para crear un conector.
= "Consulte los permisos necesarios para FSX para ONTAP"
= "Ver la directiva de despliegue del conector”

3. Copie el rol ARN de la funcion IAM para que pueda pegarlo en BlueXP en el siguiente paso.

Resultado
El rol IAM ahora tiene los permisos necesarios. Ahora puede agregarla a BlueXP.

Anada las credenciales

Después de proporcionar la funcion IAM con los permisos necesarios, agregue el rol ARN a BlueXP.

Antes de empezar

Si acaba de crear la funcion 1AM, puede tardar unos minutos en estar disponible. Espere unos minutos antes
de agregar las credenciales a BlueXP.

Pasos

1. En la parte superior derecha de la consola de BlueXP, seleccione el icono Configuracion y seleccione
credenciales.

(o muwsam ) guimtion ¥ | Poiet ¥ | e Y 8 % @ O

MyCOrganization Connector]

2. Enla pagina Credenciales de la organizaciéon o Credenciales de la cuenta, selecciona Anadir
Credenciales y sigue los pasos del asistente.

a. Ubicacion de credenciales: Seleccione Servicios Web de Amazon > BlueXP.
b. Definir credenciales: Proporcionar el ARN (nombre de recurso de Amazon) de la funcion IAM.

c. Revision: Confirme los detalles sobre las nuevas credenciales y seleccione Agregar.


https://docs.aws.amazon.com/IAM/latest/UserGuide/access_policies-cross-account-resource-access.html
https://docs.netapp.com/us-en/bluexp-fsx-ontap/requirements/task-setting-up-permissions-fsx.html
https://docs.netapp.com/es-es/bluexp-setup-admin/task-install-connector-aws-bluexp.html#step-2-set-up-aws-permissions

Anada credenciales a BlueXP para Amazon FSX para ONTAP

Para obtener mas informacion, consulte "Documentacion de BlueXP para Amazon FSX para ONTAP"

Configure una suscripcion a AWS

Después de agregar sus credenciales de AWS, puede configurar una suscripciéon a AWS Marketplace con
ellas. Esta suscripcion le permite pagar Cloud Volumes ONTAP por hora (PAYGO) o con un contrato anual, asi
como otros servicios de datos.

Hay dos escenarios en los que podrias configurar una suscripcion a AWS Marketplace después de haber
agregado las credenciales:
* No configurd una suscripcion cuando agrego las credenciales inicialmente.
» Desea cambiar la suscripcion de AWS Marketplace que esta configurada para las credenciales de AWS.
La sustitucidén de la suscripcion actual del mercado por una nueva suscripcion cambia la suscripcion del

mercado para cualquier entorno de trabajo existente de Cloud Volumes ONTAP y todos los nuevos
entornos de trabajo.

Antes de empezar
Debe crear un conector antes de poder configurar una suscripcion. "Aprenda a crear un conector".

El siguiente video muestra los pasos para suscribirse a NetApp Intelligent Services desde AWS Marketplace:
Suscribase a NetApp Intelligent Services desde AWS Marketplace

Pasos

1. En la parte superior derecha de la consola de BlueXP, seleccione el icono Configuracion y seleccione
credenciales.

2. Seleccione el menu de accion para un conjunto de credenciales y luego seleccione Configurar
suscripcion.

Debe seleccionar las credenciales asociadas a un conector. No puedes asociar una suscripcion al
mercado con credenciales asociadas a BlueXP.

aws AWS Instance Profile D)

Type: Instance Profile | Connector

Configure Subscription
297337421911 anilkumv-mdp-stg-conn10CCM17295234525... Annual_small_1TB_all_services first_abb 4 View

AWS Account ID |AM Role Subscription Working Environment Copy Credentials ID [l

. azure_conn_cred

Type: Azure Keys | Connector

97164c15-9f84-420a-83a6-4f668729d206 8e21f23a-10b9-46fb-9d50-720ef604be98 3 View 0

Application ID Tenant ID Subscriptions Working Environments

3. Para asociar las credenciales a una suscripcion existente, seleccione la suscripcion de la lista desplegable
y seleccione Configurar.

4. Para asociar las credenciales a una nueva suscripcion, seleccione Agregar suscripcion > continuar y
siga los pasos del AWS Marketplace:

10



https://docs.netapp.com/us-en/bluexp-fsx-ontap/requirements/task-setting-up-permissions-fsx.html
https://docs.netapp.com/es-es/bluexp-setup-admin/concept-connectors.html#connector-installation
https://netapp.hosted.panopto.com/Panopto/Pages/Embed.aspx?id=096e1740-d115-44cf-8c27-b051011611eb

a. Seleccione Ver opciones de compra.
b. Seleccione Suscribirse.

c. Seleccione Configurar su cuenta.
Se le redirigira al sitio web de BlueXP.

d. Desde la pagina asignacion de suscripcion:
= Seleccione las organizaciones o cuentas de BlueXP con las que desea asociar esta suscripcion.
= En el campo Reemplazar suscripcion existente, elige si deseas reemplazar automaticamente la
suscripcion existente para una organizacion o cuenta con esta nueva suscripcion.

BlueXP reemplaza la suscripcion existente para todas las credenciales de la organizacion o
cuenta con esta nueva suscripcion. Si alguna vez no se ha asociado un conjunto de credenciales a
una suscripcion, esta nueva suscripcion no se asociara a dichas credenciales.

Para todas las demas organizaciones o cuentas, debera asociar manualmente la suscripcidn repitiendo
estos pasos.

o Seleccione Guardar.

Asocie una suscripcion existente a su organizacion o cuenta

Al suscribirse desde AWS Marketplace, el ultimo paso del proceso es asociar la suscripciéon con su
organizacion. Si no completo este paso, no podra usar la suscripcidon con su organizacion ni cuenta.
* "Obtenga mas informacion sobre los modos de implementacion de BlueXP"
* "Obtenga mas informacion sobre la gestion de identidades y accesos de BlueXP "

Siga los pasos a continuacion si se suscribio a los servicios de datos inteligentes de NetApp desde AWS
Marketplace, pero omitié el paso para asociar la suscripcion con su cuenta.

Pasos

1. Vaya a la billetera digital para confirmar que no asocid su suscripcion con su organizacion o cuenta de
BlueXP.

a. Desde el menu de navegacion, seleccione Gobernanza > Billetera digital.
b. Seleccione Suscripciones.

c. Verifica que tu suscripcién no aparezca.

Solo vera las suscripciones asociadas a la organizacion o cuenta que esta visualizando en ese
momento. Si no ve su suscripcion, continde con los siguientes pasos.

2. Inicie sesion en la consola de AWS y vaya a * Suscripciones de AWS Marketplace *.

3. Encuentre la suscripcion a NetApp Intelligent Data Services.
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https://docs.netapp.com/es-es/bluexp-setup-admin/concept-modes.html
https://docs.netapp.com/es-es/bluexp-setup-admin/concept-identity-and-access-management.html
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Settings

Launch new instance Manage

M NetApp

NetApp BlueXP
by NetApp, Inc.

Delivery method
Saas

Service start
Feb 15, 2022

Access level

Agreement

4. Seleccione Set up product.

La pagina de oferta de suscripcion debe cargarse en una nueva pestafa o ventana del navegador.

5. Seleccione Configurar su cuenta.

Delivery Methods ~ Solutions ~ AWsSIQ ¥

Resources ~

Your Saved List

Become a Channel Partmer  Sell in AWS Marketplace ~ Amazon Web ServicesHome  Help

up your account and complete your registration. If you are unable to complete your registration, return through the Your Software page on [# Set up your account
[

MetApp BlueXP » Subscribe

Subscribe to NetApp BlueXP

Offers

La pagina Suscripcién en netapp.com debe cargarse en una nueva pestafia o ventana del navegador.

Ten en cuenta que es posible que se te pida iniciar sesién en BlueXP primero.

6. Desde la pagina asignacion de suscripcion:

> Seleccione las organizaciones o cuentas de BlueXP con las que desea asociar esta suscripcion.

> En el campo Reemplazar suscripcion existente, elige si deseas reemplazar automaticamente la
suscripcion existente para una organizacién o cuenta con esta nueva suscripcion.
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BlueXP reemplaza la suscripcion existente para todas las credenciales de la organizacion o cuenta
con esta nueva suscripcion. Si alguna vez no se ha asociado un conjunto de credenciales a una
suscripcion, esta nueva suscripcion no se asociara a dichas credenciales.

Para todas las demas organizaciones o cuentas, debera asociar manualmente la suscripcion
repitiendo estos pasos.

Subscription Assignment x

Your subscription to BlueXP / Cloud Volumes OMTAP from the AWS

Marketplace was created successfully.

Subscription name o

PayAsYouGo
Lelect the NetApp accounts that you'd like to associate this subscription with., i ]
You can automatically replace the existing subscription for one account with this new
subscription.

NetApp account Replace existing subscription

cloudTiering_undefined

C5-HhewH

benAccount .'

Save

7. Vaya a la billetera digital para confirmar que la suscripcidn esté asociada a su organizacién o cuenta.
a. Desde el menu de navegacion, seleccione Gobernanza > Billetera digital.
b. Seleccione Suscripciones.
c. Verifica que aparezca tu suscripcion.
8. Confirme que la suscripcion esta asociada a sus credenciales de AWS.
a. En la parte superior derecha de la consola, seleccione el icono Configuracion y seleccione
Credenciales.

b. En la pagina Credenciales de la organizacion o Credenciales de la cuenta, verifique que la
suscripcion esté asociada a sus credenciales de AWS.
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Veamos un ejemplo.

3 Account Connector

( Q BlueXp Search
s e MyAccount ben-connector

Account credentials User cradentials

BlueXP and the Connector use account-level credentials to deploy

and manage resources in your cloud envirenment.
Credentials (1) Add credentials

: S
aws AWS Instance Profile =

Type: Instance Profile | Connector

642991768967 ben-connector... By Capacity By ... 0

WS Account ID |1AM Role Subscription Working
Envirenments

Editar credenciales

Edite sus credenciales de AWS cambiando el tipo de cuenta (claves de AWS o asumir rol), editando el nombre
o0 actualizando las credenciales en si (las claves o el ARN del rol).

No puede editar las credenciales de un perfil de instancia que esté asociado con una instancia
de Connector o una instancia de Amazon FSx para ONTAP. Solo puede cambiar el nombre de
las credenciales de una instancia de FSx para ONTAP.

Pasos
1. En la parte superior derecha de la consola, seleccione el icono Configuracién y seleccione Credenciales.

2. En la pagina Credenciales de la organizacion o Credenciales de la cuenta, selecciona el menu de
accion para un conjunto de credenciales y luego selecciona Editar Credenciales.

3. Realice los cambios necesarios y, a continuacion, seleccione aplicar.
Eliminar credenciales

Si ya no necesita un conjunto de credenciales, puede eliminarlas. Soélo puede eliminar credenciales que no
estén asociadas a un entorno de trabajo.

No se pueden eliminar las credenciales de un perfil de instancia asociado a una instancia de
conector.

Pasos
1. En la parte superior derecha de la consola, seleccione el icono Configuracion y seleccione Credenciales.

2. En la pagina Credenciales de la organizacion o Credenciales de la cuenta, selecciona el menu de
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accion para un conjunto de credenciales y luego selecciona Eliminar Credenciales.

3. Seleccione Eliminar para confirmar.

Azure

Obtenga informacion sobre las credenciales y los permisos de Azure en BlueXP

Descubre como BlueXP utiliza las credenciales de Azure para realizar acciones en tu
nombre y como esas credenciales estan asociadas a las suscripciones del mercado.
Comprender estos detalles puede resultar util cuando gestionas las credenciales de una
0 mas suscripciones a Azure. Por ejemplo, quizas quieras saber cuando anadir
credenciales de Azure adicionales en BlueXP.

Credenciales iniciales de Azure

Al implementar un conector desde BlueXP, necesita utilizar una cuenta de Azure o una entidad de servicio con
permisos para implementar la maquina virtual Connector. Los permisos necesarios se muestran en la "Politica
de implementacion de conectores para Azure".

Cuando BlueXP implementa la maquina virtual Connector en Azure, habilita una en la maquina virtual, crea
un "identidad administrada asignada por el sistema" rol personalizado y la asigna a la maquina virtual. La
funcion proporciona a BlueXP los permisos necesarios para gestionar recursos y procesos dentro de esa
suscripcion a Azure. "Revise como BlueXP utiliza los permisos”.

BlueXP
Azure account

Custom
role with
permissions

1] Lo ]

Managed
Sernvice
identity

Connector

= o

Si creas un nuevo entorno de trabajo para Cloud Volumes ONTAP, BlueXP selecciona estas credenciales de
Azure de forma predeterminada:

Details & Credentials

Managed Service Ide... OCCM QA1 &
Credential Name Azure Subscription

Marketplace Subscription

Puede poner en marcha todos los sistemas de Cloud Volumes ONTAP con las credenciales iniciales de Azure
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o bien afadir credenciales adicionales.

Suscripciones adicionales de Azure para una identidad gestionada

La identidad administrada asignada por el sistema asignada a la maquina virtual del conector esta asociada a
la suscripcion en la que inicié el conector. Si desea seleccionar una suscripcion de Azure diferente, tendra que
hacerlo "asocie la identidad administrada a esas suscripciones".

Credenciales adicionales de Azure

Si desea utilizar diferentes credenciales de Azure con BlueXP, debe conceder los permisos necesarios
mediante "Creacion y configuracién de un principal de servicio en Microsoft Entra ID" Para cada cuenta de
Azure. La siguiente imagen muestra dos cuentas adicionales, cada una configurada con una funcion
personalizada y principal de servicio que proporciona permisos:

Initial Azure account Second account Third account
U Custom
rolel Wl.th ° . e
Permissions Service Serdice
principal principal
Managed Custorm Custom
Connector Service role role
Identity

Entonces lo haria "Agregue las credenciales de cuenta a BlueXP" Proporcionando detalles acerca del director
de servicio de AD.

Por ejemplo, es posible cambiar entre credenciales al crear un nuevo entorno de trabajo Cloud Volumes
ONTAP:

Edit Account & Add Subscription

Credentials
| I
cloud-manager-app | Application ID: 57c42424-88a0-480a.

Managed Service Identity
OCCM QA1 (Default) -

Credenciales y suscripciones de Marketplace

Las credenciales que afiadas a un conector deben estar asociadas a una suscripcién a Azure Marketplace
para que puedas pagar por Cloud Volumes ONTAP a una tarifa por hora (PAYGO) o a través de un contrato

16



anual, y para utilizar otros servicios de BlueXP.
"Aprenda a asociar una suscripcion a Azure".
Tenga en cuenta lo siguiente acerca de las credenciales de Azure y las suscripciones a Marketplace:

» Solo puede asociar una suscripcion de Azure Marketplace a un conjunto de credenciales de Azure

* Puede reemplazar una suscripcion existente de Marketplace por una nueva

PREGUNTAS FRECUENTES

La siguiente pregunta esta relacionada con las credenciales y suscripciones.

¢Puedo cambiar la suscripcion a Azure Marketplace para entornos de trabajo de Cloud Volumes ONTAP?

Si, puedes. Al cambiar la suscripcion de Azure Marketplace asociada a un conjunto de credenciales de Azure,
todos los entornos de trabajo de Cloud Volumes ONTAP existentes y nuevos se cargaran con la nueva
suscripcion.

"Aprenda a asociar una suscripcion a Azure".

¢Puedo agregar varias credenciales de Azure, cada una con diferentes suscripciones del mercado?

Todas las credenciales de Azure que pertenezcan a la misma suscripcion de Azure se asociaran a la misma
suscripcion de Azure Marketplace.

Si tiene varias credenciales de Azure que pertenecen a diferentes suscripciones de Azure, esas credenciales
se pueden asociar con la misma suscripcion de Azure Marketplace o con diferentes suscripciones de
Marketplace.

¢Puedo mover entornos de trabajo existentes de Cloud Volumes ONTAP a una suscripcion diferente a Azure?

No, no es posible mover los recursos de Azure asociados con su entorno de trabajo de Cloud Volumes
ONTAP a una suscripcion de Azure diferente.

¢ Como funcionan las credenciales para las implementaciones del mercado y las implementaciones locales?

En las secciones anteriores se describe el método de implementacion recomendado para el conector, que es
de BlueXP. También puede poner en marcha un conector en Azure desde Azure Marketplace y puede instalar
el software del conector en su propio host Linux.

Si utiliza Marketplace, puede proporcionar permisos asignando un rol personalizado a la VM de Connectory a
una identidad administrada asignada por el sistema, o puede usar un principal de servicio de Microsoft Entra.

Para implementaciones en las instalaciones, no puede configurar una identidad administrada para el conector,
pero puede proporcionar permisos utilizando un director de servicio.

Para aprender a configurar los permisos, consulte las siguientes paginas:

* Modo estandar
o "Configure los permisos para una puesta en marcha de Azure Marketplace"
o "Configurar permisos para implementaciones locales"

+ "Configure los permisos para el modo restringido"
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* "Configurar permisos para el modo privado"

Gestiona las credenciales de Azure y las suscripciones al mercado para BlueXP

Anada y gestione credenciales de Azure para que BlueXP tenga los permisos que
necesita para implementar y gestionar recursos cloud en sus suscripciones a Azure. Si
gestiona varias suscripciones a Azure Marketplace, puede asignar cada una de ellas a
diferentes credenciales de Azure desde la pagina Credentials.

Siga los pasos que se indican en esta pagina si necesita utilizar varias credenciales de Azure o varias
suscripciones a Azure Marketplace para Cloud Volumes ONTAP.

Descripcién general

Hay dos formas de afadir credenciales y suscripciones de Azure adicionales en BlueXP.

1. Asocie las suscripciones adicionales de Azure a la identidad gestionada de Azure.

2. Si desea implementar Cloud Volumes ONTAP con diferentes credenciales de Azure, conceda permisos de
Azure con un servicio principal y afiada sus credenciales a BlueXP.

Asocie suscripciones adicionales de Azure a una identidad gestionada

BlueXP le permite elegir las credenciales de Azure y la suscripcion a Azure en la que desee poner en marcha
Cloud Volumes ONTAP. No puede seleccionar una suscripcion de Azure diferente para la gestionada perfil de
identidad a menos que asocie el "identidad administrada" con estas suscripciones.

Acerca de esta tarea

Una identidad administrada es "La cuenta inicial de Azure" Al desplegar un conector desde BlueXP. Cuando
implemento el conector, BlueXP cred la funcidon de operador BlueXP y la asigné a la maquina virtual
Connector.

Pasos
1. Inicie sesion en el portal de Azure.

2. Abra el servicio Suscripciones y seleccione la suscripcion en la que desea implementar Cloud Volumes
ONTAP.

3. Seleccionar Control de acceso (IAM).
a. Seleccione Agregar > Agregar asignacion de rol y, a continuacion, agregue los permisos:

= Seleccione el rol operador de BlueXP.

@ BlueXP Operator es el nombre predeterminado que se proporciona en la directiva
Connector. Si selecciono otro nombre para el rol, seleccione ese nombre.

= Asigne acceso a una maquina virtual.

= Seleccione la suscripcion en la que se cred la maquina virtual Connector.
= Seleccione la maquina virtual conector.

= Seleccione Guardar.

4. Repita estos pasos para suscripciones adicionales.
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Resultado

Al crear un nuevo entorno de trabajo, ahora debe tener la posibilidad de seleccionar varias suscripciones de
Azure para el perfil de identidad administrada.

Edit Account & Add Subscription

Credentials

Managed Service ldentity -

Azure Subscription
OCCM Dev

OCCM QA1 (Default)

Anada credenciales de Azure adicionales a BlueXP

Al implementar un conector desde BlueXP, BlueXP habilita una identidad administrada asignada por el sistema
en la maquina virtual que tiene los permisos necesarios. BlueXP selecciona estas credenciales de Azure de
forma predeterminada al crear un entorno de trabajo nuevo para Cloud Volumes ONTAP.

No se agrega un conjunto inicial de credenciales si instald6 manualmente el software Connector
en un sistema existente. "Obtenga mas informacion acerca de credenciales y permisos de
Azure".

Si desea implementar Cloud Volumes ONTAP con credenciales DIFERENTE de Azure, debe otorgar los
permisos necesarios creando y configurando un principal de servicio en Microsoft Entra ID para cada cuenta
de Azure. A continuacion, puede agregar las nuevas credenciales a BlueXP.

Conceda permisos de Azure con un director de servicio

BlueXP necesita permisos para realizar acciones en Azure. Puedes conceder los permisos necesarios a una
cuenta de Azure creando y configurando un principal de servicio en Microsoft Entra ID y obteniendo las
credenciales de Azure que necesita BlueXP.

Acerca de esta tarea

La siguiente imagen muestra como BlueXP obtiene permisos para realizar operaciones en Azure. Un objeto
principal de servicio, vinculado a una o varias suscripciones de Azure, representa a BlueXP en Microsoft Entra
ID y se asigna a un rol personalizado que permite los permisos requeridos.
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cur | hittp: Sl ocathost) saomy’ api)
. ! ) arurevsaworking-
BII.IEIF anvironments -¥ POST —header

* Content-Type application/ san™

Active Directory Azure REST API calls
authentication to manage resources

and authorization

A
[ \

semvice o
«—> principal «—>
ohject

Azure Service principal that Custom role
subscriptions represents BlueXP
Pasos

1. Cree una aplicacién Microsoft Entra.

2. Asigne la aplicacion a una funcién.

3. Aifada permisos de API de administracion de servicios de Windows Azure.
4. Obtener el ID de aplicacion y el ID de directorio.

5. Cree un secreto de cliente.

Cree una aplicacién Microsoft Entra

Crea una aplicacion de Microsoft Entra y una entidad de servicio que BlueXP pueda utilizar para el control de
acceso basado en roles.

Pasos

1. Asegurese de tener permisos en Azure para crear una aplicacion de Active Directory y para asignar la
aplicaciéon a un rol.

Para obtener mas informacion, consulte "Documentacion de Microsoft Azure: Permisos necesarios"

2. Desde el portal de Azure, abra el servicio Microsoft Entra ID.
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Mi:rnsnfl Azure o entrd

All Services (24) Resources (10) Resource Groups (12) Iarks]

Az
Microsoft Entra ID (1)

Services
2 Microsoft Entra ID & Microsoft Entra
¥ Central serﬂ instances for SAP solutions . Microsoft Entra

3. En el menu, seleccione App registrs.

4. Seleccione Nuevo registro.

5. Especificar detalles acerca de la aplicacion:
o Nombre: Introduzca un nombre para la aplicacion.
> Tipo de cuenta: Seleccione un tipo de cuenta (cualquiera funcionara con BlueXP).
> Redirigir URI: Puede dejar este campo en blanco.

6. Seleccione Registrar.
Ha creado la aplicacion AD vy el director de servicio.
Resultado
Ha creado la aplicacion AD vy el director de servicio.

Asigne la aplicacién a una funcion

Debe enlazar el principal del servicio a una o mas suscripciones de Azure y asignarle el rol de operador
"BlueXP Operator" personalizado para que BlueXP tenga permisos en Azure.

Pasos
1. Crear un rol personalizado:
Tenga en cuenta que puede crear un rol personalizado de Azure mediante el portal de Azure, Azure
PowerShell, Azure CLI o la APl DE REST. Los siguientes pasos muestran como crear el rol con la CLI de
Azure. Si prefiere utilizar un método diferente, consulte "Documentacion de Azure"

a. Copie el contenido de "Permisos de funcion personalizada para el conector" Y guardelos en un archivo
JSON.

b. Modifique el archivo JSON agregando ID de suscripcion de Azure al ambito asignable.

Debe afnadir el ID para cada suscripcion de Azure desde la cual los usuarios crearan sistemas Cloud
Volumes ONTAP.

ejemplo
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"AssignableScopes": [

"/subscriptions/d333af45-0d07-4154-943d-c25fbzzzzzzz",
"/subscriptions/54b91999-b3e6-4599-908e-416e0zzzzzzz",
"/subscriptions/398e471c-3b42-4ae7-9059-cebbbzzzzzzz"

c. Use el archivo JSON para crear una funcion personalizada en Azure.
En los pasos siguientes se describe como crear la funcion mediante Bash en Azure Cloud Shell.

= Comenzar "Shell de cloud de Azure" Y seleccione el entorno Bash.

= Cargue el archivo JSON.

Bash v D ?2 & M (D

Requesting a Cloud Shell.sy
Connecting terminal...

Welcome to Zezure Cloud Shell

Type "az" to use Arzure CLI
Type "help" to learn about Cloud Shell

boammettfbAzure:~5 D

= Use la interfaz de linea de comandos de Azure para crear el rol personalizado:
az role definition create --role-definition Connector Policy.json
Ahora debe tener una funcion personalizada denominada operador BlueXP que puede asignar a la
maquina virtual Connector.

2. Asigne la aplicacion al rol:

a. En el portal de Azure, abra el servicio Suscripciones.

b. Seleccione la suscripcion.

c. Seleccione Control de acceso (IAM) > Agregar > Agregar asignacion de funciones.
d. En la ficha rol, seleccione el rol operador de BlueXP y seleccione Siguiente.

e. En la ficha Miembros, realice los siguientes pasos:

= Mantener seleccionado Usuario, grupo o principal de servicio.

= Seleccione Seleccionar miembros.
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Add role assignment

l? (ot feedback?

Role  Members” Review + assign
Selected role Cloud Manager Operator 3.0.12_B
Assign access to 'i' User, group, or service principal

O Managed identity

Members I~ Select members

= Busque el nombre de la aplicacion.

Veamos un ejemplo:

Select members %

Select (1)

| test-senvice-principal

test-service-principal

= Seleccione la aplicacion y seleccione Seleccionar.

» Seleccione Siguiente.

f. Seleccione revisar + asignar.
El principal de servicio ahora tiene los permisos de Azure necesarios para implementar el conector.

Si desea implementar Cloud Volumes ONTAP desde varias suscripciones a Azure, debe enlazar el
principal del servicio con cada una de ellas. BlueXP le permite seleccionar la suscripcién que desea utilizar
al implementar Cloud Volumes ONTAP.

Anada permisos de APl de administracion de servicios de Windows Azure

El principal de servicio debe tener permisos de "API de administracion de servicios de Windows Azure".

Pasos
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1. En el servicio Microsoft Entra ID, selecciona Registros de aplicaciones y selecciona la aplicacion.

2. Seleccione permisos de API > Agregar un permiso.

3. En API de Microsoft, seleccione Administracion de servicios Azure.

Request APl permissions

Select an API

Microsoft APls

Commonly used Microsoft APls

Microsoft Graph

APls my organization uses

My APls

Take advantage of the tremendous amount of data in Office 365, Enterprise Maobility +
Security, and Windows 10. Access Azure AD, Excel, Intune, Outlook/Exchange, Onelnve,
OneMNote, SharePoint, Planner, and more through a single endpoint.

Eh
& Azure Batch

Schedule large-scale parallel and HPC
applications in the cloud

i Azure Data Lake

Access to storage and compute for big

data analytic scenanos

‘ ' Azure Key Vault

Manage your key vaults as well as the

keys, secrets, and certificates within your

Key Vaults

| _r_i Azure Storage

Secure, massively scalable object and

data lake storage for unstructured and

semi-structured data

E Azure Data Catalog

Programmatic access to Data Catalog
resources to register, annotate and
search data assets

G Azure DevOps

Integrate with Azure DevOps and Azure
Devlps server

™Y Azure Rights Management
ol Services

Allow validated users to read and write
protected content

b Customer Insights

Create profile and interaction maodels for
your products

s 2

“og sk
&
] ®

T

; ‘ Azure Data Explorer

Perform ad-hoc quertes on terabytes of
data to build n=ar real-time and complex
analytics solutions

‘P Azure Import/Export

Programmatic control of import/export
jobs

I_s Azure Service Management

Pregrammatic access to much of the
functionality available through the Azure
portal

Data Export Service for
Microsoft Dynamics 365

Export data from Microsoft Dynamics
CRM organization to an external
destination

4. Seleccione Access Azure Service Management como usuarios de organizacioén y, a continuacion,
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N

Request APl permissions

< All APIs
/ Azure Service Management
_S https://management.azure.com/ Dacs [

What type of permissions does your application require?
Delegated permissions rmissions

5 45 @ Dack

Your application needs to access the APl as the signed-in user.

Select permissions expand all

| Type to search

PERMISSION ADMIN CONSENT REQUIRED

user_impersonation
Access Azure Service Management as organization users (preview) @

Obtener el ID de aplicacion y el ID de directorio

Al agregar la cuenta de Azure a BlueXP, debe proporcionar el ID de la aplicacion (cliente) y el ID de directorio
(inquilino) para la aplicacion. BlueXP utiliza los identificadores para iniciar sesiéon mediante programacion.

Pasos

1.
2.

En el servicio Microsoft Entra ID, selecciona Registros de aplicaciones y selecciona la aplicacion.

Copie el ID de aplicacion (cliente) y el ID de directorio (inquilino).
@ Delete @ Endpoints
o Welcome to the new-and improved App registrations: Looking to learn

Display name : test-service-principal

E Application (client) ID © 73de25f9-99be-4ael-8b24-538ca787a6b3

| Directory (tenant) ID @ 4b0911a0-929b-4715-544b-c03745165b3a

| Chject ID : b374539a9-379f-49c2-b27c-2630514106a5

Al agregar la cuenta de Azure a BlueXP, debe proporcionar el ID de la aplicacion (cliente) y el ID de
directorio (inquilino) para la aplicacion. BlueXP utiliza los identificadores para iniciar sesion mediante
programacion.

Cree un secreto de cliente

Debes crear un secreto de cliente y proporcionar a BlueXP el valor del secreto para que BlueXP pueda usarlo
para autenticarse con Microsoft Entra ID.

Pasos
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1. Abra el servicio Microsoft Entra ID.

Seleccione App registres y seleccione su aplicacion.

Seleccione certificados y secretos > Nuevo secreto de cliente.
Proporcione una descripcion del secreto y una duracion.

Seleccione Agregar.

© o > w0 b

Copie el valor del secreto de cliente.

Client secrets

A secret string that the application uses to prove its identity when reguesting a token. Also can be referred to as application password.

| + Mew client secret

DESCRIPTION EXPIRES VALUE Copy to dipboard

test secret 8/16/2020 *571)Se2By:D*-ZRoVANLfdACY7:+0vA [I-“

Ahora tienes un secreto de cliente que BlueXP puede usarlo para autenticar con Microsoft Entra ID.

Resultado

Su principal de servicio ahora esta configurado y debe haber copiado el ID de aplicacion (cliente), el ID de
directorio (arrendatario) y el valor del secreto de cliente. Necesita introducir esta informacién en BlueXP
cuando agrega una cuenta de Azure.

Agregue las credenciales a BlueXP

Después de proporcionar una cuenta de Azure con los permisos necesarios, puede afiadir las credenciales
para esa cuenta a BlueXP. Completar este paso le permite iniciar Cloud Volumes ONTAP con diferentes
credenciales de Azure.

Antes de empezar

Si acaba de crear estas credenciales en su proveedor de cloud, es posible que transcurran unos minutos
hasta que estén disponibles para su uso. Espere unos minutos antes de agregar las credenciales a BlueXP.

Antes de empezar

Debe crear un conector para poder cambiar la configuracion de BlueXP. "Aprenda a crear un conector".

Pasos

1. En la parte superior derecha de la consola de BlueXP, seleccione el icono Configuracion y seleccione
credenciales.

2. Seleccione Agregar Credenciales y siga los pasos del asistente.
a. Ubicacion de credenciales: Seleccione Microsoft Azure > conector.

b. Definir Credenciales: Introduzca informacion sobre el principal de servicio Microsoft Entra que otorga
los permisos requeridos:
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= ID de aplicacion (cliente)
= ID de directorio (inquilino)
= Secreto de cliente

c. Suscripcion al mercado: Asocie una suscripcion al mercado con estas credenciales suscribiendo
ahora o seleccionando una suscripcion existente.

d. Revisién: Confirme los detalles sobre las nuevas credenciales y seleccione Agregar.

Resultado

Ahora puede cambiar a un conjunto diferente de credenciales La pagina Details y Credentials "al crear un
nuevo entorno de trabajo"

Edit Account & Add Subscription

Credentials
| I
cloud-manager-app | Application ID: 57c42424-88a0-480a.

Managed Service Identity
OCCM QA1 (Default) -

Gestionar las credenciales existentes

Gestione las credenciales de Azure que ya ha agregado a BlueXP asociando una suscripcion de Marketplace,
editando credenciales y suprimiéndolas.

Asocie una suscripcion de Azure Marketplace a credenciales

Después de afiadir sus credenciales de Azure a BlueXP, puede asociar una suscripcion de Azure Marketplace
a esas credenciales. La suscripcion permite crear un sistema Cloud Volumes ONTAP de pago por uso y
utilizar otros servicios BlueXP.

Hay dos situaciones en las que puede asociar una suscripcion a Azure Marketplace después de haber
afiadido las credenciales a BlueXP:

* No asocié una suscripcion cuando agrego inicialmente las credenciales a BlueXP.

» Desea cambiar la suscripcion de Azure Marketplace asociada con las credenciales de Azure.

La sustituciéon de la suscripcion actual del mercado por una nueva suscripcion cambia la suscripcion del
mercado para cualquier entorno de trabajo existente de Cloud Volumes ONTAP y todos los nuevos
entornos de trabajo.

Antes de empezar
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Debe crear un conector antes de poder cambiar la configuracion de BlueXP. "Aprenda a crear un conector" .

Pasos
1. En la parte superior derecha de la consola, seleccione el icono Configuracion y seleccione Credenciales.
2. Seleccione el menu de accion para un conjunto de credenciales y luego seleccione Configurar
suscripcion.

Debe seleccionar las credenciales asociadas a un conector. No puedes asociar una suscripcion al
mercado con credenciales asociadas a BlueXP.

3. Para asociar las credenciales a una suscripcion existente, seleccione la suscripcion de la lista desplegable
y seleccione Configurar.

4. Para asociar las credenciales a una nueva suscripcion, seleccione Agregar suscripcion > continuar y
siga los pasos de Azure Marketplace:

. Si se le solicita, inicie sesidon en su cuenta de Azure.

a
b. Seleccione Suscribirse.

3]

Rellene el formulario y seleccione Suscribirse.

d. Una vez completado el proceso de suscripcion, seleccione Configurar cuenta ahora.
Seras redirigido a BlueXP.
e. Desde la pagina asignacion de suscripcion:

= Seleccione las organizaciones o cuentas de BlueXP con las que desea asociar esta suscripcion.

= En el campo Reemplazar suscripcion existente, elige si deseas reemplazar automaticamente la
suscripcion existente para una organizacion o cuenta con esta nueva suscripcion.

BlueXP reemplaza la suscripcion existente para todas las credenciales de la organizacion o
cuenta con esta nueva suscripcion. Si alguna vez no se ha asociado un conjunto de credenciales a
una suscripcion, esta nueva suscripcion no se asociara a dichas credenciales.

Para todas las demas organizaciones o cuentas, debera asociar manualmente la suscripcion
repitiendo estos pasos.

= Seleccione Guardar.
En el siguiente video se muestran los pasos para suscribirse desde Azure Marketplace:

Suscribase a NetApp Intelligent Services desde Azure Marketplace

Editar credenciales

Edite sus credenciales de Azure en BlueXP modificando los detalles acerca de sus credenciales de servicio de
Azure. Por ejemplo, es posible que necesite actualizar el secreto de cliente si se creé un nuevo secreto para la
aplicacion principal de servicios.

Pasos

1. En la parte superior derecha de la consola de BlueXP, seleccione el icono Configuracion y seleccione
credenciales.

2. En la pagina Credenciales de la organizacion o Credenciales de la cuenta, selecciona el menu de
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accion para un conjunto de credenciales y luego selecciona Editar Credenciales.

3. Realice los cambios necesarios y, a continuacion, seleccione aplicar.

Eliminar credenciales

Si ya no necesita un conjunto de credenciales, puede eliminarlas de BlueXP. Sdélo puede eliminar credenciales
que no estén asociadas a un entorno de trabajo.

Pasos

1. En la parte superior derecha de la consola de BlueXP, seleccione el icono Configuracion y seleccione
credenciales.

2. En la pagina Credenciales de la organizacion o Credenciales de la cuenta, selecciona el menu de
accion para un conjunto de credenciales y luego selecciona Eliminar Credenciales.

3. Seleccione Eliminar para confirmar.

Google Cloud

Obtén mas informacion sobre los proyectos y permisos de Google Cloud

Descubre cémo BlueXP utiliza las credenciales de Google Cloud para realizar acciones
en tu nombre y como esas credenciales estan asociadas a las suscripciones del
mercado. Comprender estos detalles puede resultar util al administrar las credenciales
de uno o mas proyectos de Google Cloud. Por ejemplo, es posible que desee obtener
informacidn sobre la cuenta de servicio asociada a la VM de Connector.

Proyecto y permisos para BlueXP

Antes de poder usar BlueXP para administrar recursos en su proyecto de Google Cloud, primero debe
implementar un conector. El conector no puede ejecutarse en sus instalaciones ni en un proveedor de cloud
diferente.

Deben existir dos conjuntos de permisos antes de desplegar un conector directamente desde BlueXP:

1. Debe implementar un conector utilizando una cuenta de Google que tenga permisos para iniciar la
instancia de Connector VM desde BlueXP.

2. Al desplegar el conector, se le pedira que seleccione un "cuenta de servicio" Para la instancia de maquina
virtual. BlueXP obtiene permisos de la cuenta de servicio para crear y gestionar sistemas de Cloud
Volumes ONTAP, para gestionar backups mediante el backup y la recuperacion de BlueXP, y mucho mas.
Los permisos se proporcionan asociando una funcién personalizada a la cuenta de servicio.

La siguiente imagen muestra los requisitos de permisos descritos en los numeros 1 y 2 anteriores:
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) Google Cloud Platform

Google account
Cloud 1AM

Provices Role: Connector deployment policy

= aves n 2
iy e ha Service account
Cloud 1AM

Role: NetA pp BiueXP

BlueXP

Connector

. (=

Para aprender a configurar los permisos, consulte las siguientes paginas:

+ "Configure los permisos de Google Cloud para el modo estandar"
 "Configure los permisos para el modo restringido"
« "Configurar permisos para el modo privado"

Credenciales y suscripciones de Marketplace

Cuando implementas un Connector en Google Cloud, BlueXP crea un conjunto de credenciales
predeterminado para la cuenta de servicio de Google Cloud en el proyecto en el que reside Connector. Estas
credenciales deben estar asociadas a una suscripcion a Google Cloud Marketplace para poder pagar por
Cloud Volumes ONTAP con una tarifa por hora (PAYGO) y utilizar otros servicios de BlueXP.

"Descubre como asociar una suscripcion a Google Cloud Marketplace".
Tenga en cuenta lo siguiente acerca de las credenciales de Google Cloud y las suscripciones al mercado:

» Solo se puede asociar un conjunto de credenciales de Google Cloud a un conector

» Solo puedes asociar una suscripcion a Google Cloud Marketplace a las credenciales

* Puede reemplazar una suscripcion existente de Marketplace por una nueva
Proyecto para Cloud Volumes ONTAP

Cloud Volumes ONTAP puede residir en el mismo proyecto que el conector o en un proyecto diferente. Para
implementar Cloud Volumes ONTAP en un proyecto diferente, primero debe agregar la cuenta de servicio del
conector y la funcién a ese proyecto.

* "Aprenda a configurar la cuenta de servicio"

* "Descubra como implementar Cloud Volumes ONTAP en Google Cloud y seleccione un proyecto”

Administrar las credenciales y suscripciones de Google Cloud para BlueXP

Puede administrar las credenciales de Google Cloud asociadas a la instancia de VM
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Connector asociando una suscripcion a Marketplace y solucionando el proceso de
suscripcion. Ambas tareas garantizan que puedas usar tu suscripcion al mercado para
pagar los servicios de datos.

Asocie una suscripcion a Marketplace con credenciales de Google Cloud

Al implementar un conector en Google Cloud, BlueXP crea un conjunto predeterminado de credenciales
asociadas a la instancia de Connector VM. En cualquier momento, puedes cambiar la suscripcion de Google
Cloud Marketplace asociada a estas credenciales. La suscripcion le permite crear un sistema Cloud Volumes
ONTAP de pago por uso y utilizar otros servicios de datos.

La sustituciéon de la suscripcion actual del mercado por una nueva suscripcion cambia la suscripcion del
mercado para cualquier entorno de trabajo existente de Cloud Volumes ONTAP y todos los nuevos entornos
de trabajo.

Pasos
1. En la parte superior derecha de la consola, seleccione el icono Configuracién y seleccione Credenciales.

2. Seleccione el menu de accion para un conjunto de credenciales y luego seleccione Configurar
suscripcion. +nueva captura de pantalla necesaria (TS)

Google Cloud
al § ®

Type: Service Account

Associate Subscription @
1 View 0

Subscripti Working Environments ]
subscriptions o = Copy Credentials ID

3. Para configurar una suscripcion existente con las credenciales seleccionadas, seleccione un proyecto y
una suscripcion de Google Cloud en la lista desplegable y, a continuacion, seleccione Configurar.

Google Cloud Project

OCCM-Dev -
Subscription
® GCP subscription for staging -

° Add Subscription

4. Siaun no tiene una suscripcion, seleccione Agregar suscripcion > continuar y siga los pasos de Google
Cloud Marketplace.
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Antes de completar los siguientes pasos, asegurese de que tiene privilegios de
@ administrador de facturacién en su cuenta de Google Cloud asi como un inicio de sesién de
BlueXP.

a. Después de ser redirigido a la "Pagina de Servicios inteligentes de NetApp en Google Cloud
Marketplace" , asegurese de que el proyecto correcto esté seleccionado en el menu de navegacion
superior.

= Google Cloud | B netapp.com W

&  Product details

NetApp BlueXP
Fl NetApp NetApp, Inc.

BlueXP lets you build, protect, and govern your hybrid multicloud data estate.

]

OVERVIEW PRICING DOCUMENTATION SUPPORT
Overview
BlueXP is NetApp's hybrid multicloud storage and data services experience Additional details

that helps organizations build and operate a centrally controlled data

: i _ il Type: Saas & APIs
Toundation across on-premises, edge, and cloud environments. =

Last updated: 12/19/22
ueXP abstracts the © ity of architecting the un ing Google Cloud : .
BlueXP abstracts the n,ompleglty of architecting the underlying Cngle C loud Category Analytics, Developer tools, Storage
infrastructure resources making it easier to deploy and operate NetApp's
storage, mobility, protection, and analysis services within your Google Cloud
environment.

b. Seleccione Suscribirse.
c. Seleccione la cuenta de facturacion adecuada y acepte los términos y condiciones.

d. Seleccione Suscribirse.
Este paso envia la solicitud de transferencia a NetApp.
e. En el cuadro de dialogo emergente, seleccione Registro con NetApp, Inc.
Este paso debe completarse para vincular la suscripcion a Google Cloud con tu organizacion o cuenta

de BlueXP . El proceso de vinculacion de una suscripcion no esta completo hasta que se le redirigira
de esta paginay, a continuacion, inicie sesién en BlueXP.



https://console.cloud.google.com/marketplace/product/netapp-cloudmanager/cloud-manager
https://console.cloud.google.com/marketplace/product/netapp-cloudmanager/cloud-manager

Your order request has been sent to NetApp,
Inc.

w ‘-'

¥ouwr new subscription 1o the Claud Manager T manth plan for Clowd Manager Tor Cloud
Wiplumes DNTAP requines your registfation with Netapp, Inc. After NelApp, Inc. approves
AP B SY, your Subscripton will be actie and you will begin gating charped. This
pracessing lime will depend on the vendor, and you should reach out fo MelApp, Inc
dirpctly with any quesiions relaled Lo signup,

WVIEW ORDERS REGISTER WITH NETAPFR INGC

f. Siga los pasos de la pagina asignacion de suscripcion:

Si alguien de su organizacién ya se ha suscrito a la suscripcion de NetApp BlueXP
desde su cuenta de facturacion, se le redirigira a "La pagina Cloud Volumes ONTAP en

@ el sitio Web de BlueXP" en su lugar. Si esto no se realiza de forma inesperada, péngase
en contacto con el equipo de ventas de NetApp. Google solo activa una suscripcion por
cuenta de facturacion de Google.

= Seleccione las organizaciones o cuentas de BlueXP con las que desea asociar esta suscripcion.

= En el campo Reemplazar suscripcion existente, elige si deseas reemplazar automaticamente la
suscripcion existente para una organizacion o cuenta con esta nueva suscripcion.

BlueXP reemplaza la suscripcidn existente para todas las credenciales de la organizacion o
cuenta con esta nueva suscripcion. Si alguna vez no se ha asociado un conjunto de credenciales a
una suscripcion, esta nueva suscripcion no se asociara a dichas credenciales.

Para todas las demas organizaciones o cuentas, debera asociar manualmente la suscripcion
repitiendo estos pasos.

= Seleccione Guardar.
En el siguiente video se muestran los pasos para suscribirse desde Google Cloud Marketplace:
Suscribete a BlueXP desde Google Cloud Marketplace

a. Una vez completado este proceso, vuelva a la pagina credenciales de BlueXP y seleccione esta nueva
suscripcion.
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Google Cloud Project

OCCM-Dev -
Subscription
® GCP subscription for staging -

e Add Subscription

Solucione los problemas del proceso de suscripcion a Marketplace

A veces, la suscripcion a NetApp Intelligent Services a través de Google Cloud Marketplace puede
fragmentarse debido a permisos incorrectos o por no seguir accidentalmente la redireccion al sitio web de
BlueXP. Si esto sucede, siga estos pasos para completar el proceso de suscripcion.

Pasos

1.
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Desplacese hasta la "Pagina de BlueXP de NetApp en Google Cloud Marketplace" para comprobar el
estado del pedido. Si la pagina indica Administrar en Proveedor, desplacese hacia abajo y seleccione
gestionar pedidos.

Pricing

&  The product was purchased on 12/9/20. MANAGE ORDERS

o Si el pedido muestra una Marca de verificacion verde y esto es inesperado, puede que ya se suscriban
otras personas de la organizacion que utilicen la misma cuenta de facturacion. Si esto no se realiza lo
esperado o necesita los detalles de esta suscripcion, pongase en contacto con su equipo de ventas de
NetApp.

= Filter Enter property name or value

Status Order number Plan Discount Startdate ) Plan duration End date Payment Schedule Auto-renew Next plan

(] zeebbe... @ Cloud Manager - 10/21/21 1 month - Postpay N/A N/A

> Si el pedido muestra un reloj y el estado pendiente, vuelva a la pagina de mercado y seleccione
Administrar en proveedor para completar el proceso como se ha documentado anteriormente.

= Filter Enter property name or value

Status Order number Plan Discount Startdate | Plan duration End date Payment Schedule Auto-renew Next plan

® dsecee... IO Cloud Manager = Pending 1 month Pending Postpay N/A N/A
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Permite gestionar las credenciales de NSS asociadas con
BlueXP

Asocie una cuenta del sitio de soporte de NetApp a su organizacién de BlueXP para
habilitar flujos de trabajo clave para Cloud Volumes ONTAP. Estas credenciales de NSS
se asocian con toda la organizacion de BlueXP .

BlueXP también admite la asociacion de una cuenta NSS por cuenta de usuario de BlueXP . "Aprenda a
gestionar las credenciales en el nivel de usuario”.

+ "Obtenga mas informacion sobre los modos de implementacion de BlueXP"

* "Obtenga mas informacion sobre la gestion de identidades y accesos de BlueXP "

Descripcién general

Es necesario asociar las credenciales del sitio de soporte de NetApp con su numero de serie de cuenta de
BlueXP especifico para habilitar las siguientes tareas en BlueXP :

» Puesta en marcha de Cloud Volumes ONTAP cuando usted traiga su propia licencia (BYOL)

Es necesario proporcionar su cuenta NSS para que BlueXP pueda cargar su clave de licencia y activar la
suscripcion para el plazo que adquirid. Esto incluye actualizaciones automaticas para renovaciones de
términos.

* Registro de sistemas Cloud Volumes ONTAP de pago por uso

Se requiere que proporcione su cuenta de NSS para activar el soporte de su sistema y obtener acceso a
los recursos de soporte técnico de NetApp.

* Actualizar el software Cloud Volumes ONTAP a la versidon mas reciente
Estas credenciales estan asociadas con el numero de serie de su cuenta de BlueXP especifico. Los usuarios

que pertenecen a la organizacion o cuenta de BlueXP pueden acceder a estas credenciales desde Soporte >
Administracion de NSS.

Anada una cuenta de NSS

Puede agregar y gestionar sus cuentas del sitio de soporte de NetApp para su uso con BlueXP desde la
consola de soporte de BlueXP .

Cuando haya agregado su cuenta NSS, BlueXP puede utilizar esta informacion para aspectos como
descargas de licencias, verificacion de actualizaciones de software y futuros registros de soporte.

Puede asociar varias cuentas de NSS a su organizacion de BlueXP ; sin embargo, no puede tener cuentas de
cliente ni cuentas de partner dentro de la misma organizacion.

@ NetApp utiliza Microsoft Entra ID como proveedor de identidad para los servicios de
autenticacion especificos de soporte y licencias.

Pasos
1. En la parte superior derecha de la consola de BlueXP, seleccione el icono Ayuda y seleccione Soporte.
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2. Seleccione Administracion de NSS > Agregar cuenta de NSS.

3. Selecciona Continuar para ser redirigido a una pagina de inicio de sesién de Microsoft.

4. En la pagina de inicio de sesion, proporcione la direccion de correo electronico y contrasefa registradas
en el sitio de soporte de NetApp.

Después de iniciar sesidn correctamente, NetApp almacenara el nombre de usuario de NSS.

Se trata de un ID generado por el sistema que se asigna a su correo electronico. En la pagina NSS
Management, puede mostrar su correo electronico desde «+« de windows

o Si alguna vez necesita actualizar sus tokens de credenciales de inicio de sesién, también hay una
opcion Actualizar credenciales en la -« de windows

Con esta opcion se le solicita que vuelva a iniciar sesidon. Tenga en cuenta que el token de estas
cuentas caduca después de 90 dias. Se enviara una notificacion para avisarle de ello.

El futuro
Ahora los usuarios pueden seleccionar la cuenta al crear sistemas de Cloud Volumes ONTAP nuevos y

cuando registran sistemas Cloud Volumes ONTAP existentes.
* "Inicio de Cloud Volumes ONTAP en AWS"
* "Inicio de Cloud Volumes ONTAP en Azure"
 "Lanzamiento de Cloud Volumes ONTAP en Google Cloud"

» "Registro de sistemas de pago por uso"

Actualice las credenciales de NSS

Por motivos de seguridad, debe actualizar sus credenciales de NSS cada 90 dias. Recibira una notificacion en
el centro de notificaciones de BlueXP si su credencial de NSS ha vencido. "Obtenga informacion sobre el
Centro de notificaciones".

Las credenciales vencidas pueden interrumpir lo siguiente, pero no se limitan a:
« Actualizaciones de licencias en la cartera digital, lo que significa que no podra aprovechar la capacidad
recién adquirida.
» Capacidad para enviar y realizar un seguimiento de casos de soporte.
Ademas, puede actualizar las credenciales de NSS asociadas a su organizacion si desea cambiar la cuenta

de NSS asociada a su organizacion de BlueXP . Por ejemplo, si la persona asociada a su cuenta de NSS ha
abandonado la empresa.

Pasos
1. En la parte superior derecha de la consola de BlueXP, seleccione el icono Ayuda y seleccione Soporte.

2. Seleccione NSS Management.

3. Para la cuenta de NSS que desea actualizar, seleccione ==+ Y, a continuacion, seleccione Actualizar
credenciales.
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NS5 Management Connector

+|  Attached Working Environments * |

pa-ec10c9bcf872 — Goe) N
C Update Credentials N
Copy Account ID e
Delete

Learn about NetApp Support Site (N5S) Accounts Add NSS Account

Q

4. Cuando se le solicite, seleccione continuar para que se le redirija a una pagina de inicio de sesion de
Microsoft.

NetApp utiliza Microsoft Entra ID como proveedor de identidad para los servicios de autenticacion
relacionados con el soporte y la licencia.

5. En la pagina de inicio de sesion, proporcione la direccion de correo electronico y contrasefa registradas
en el sitio de soporte de NetApp.

Adjunte un entorno de trabajo a una cuenta de NSS diferente

Si su organizacion tiene varias cuentas del sitio de soporte de NetApp, puede cambiar qué cuenta esta
asociada a un sistema Cloud Volumes ONTAP.

Primero debe haber asociado la cuenta con BlueXP .

Pasos
1. En la parte superior derecha de la consola de BlueXP, seleccione el icono Ayuda y seleccione Soporte.
2. Seleccione NSS Management.
3. Complete los siguientes pasos para cambiar la cuenta de NSS:

a. Expanda la fila de la cuenta del sitio de soporte de NetApp con la que esta asociado actualmente el
entorno de trabajo.

b. Para el entorno de trabajo para el que desea cambiar la asociacion, seleccione sss

c. Seleccione Cambiar a una cuenta de NSS diferente.

37




NS5 User Name % | NSS User ID % Attached Working Environments * |

niapitus

@ testcloud2 1 Working Environment Update Account o "

Attached Working Environments

Working Environment Name Working Environment Type

[aie)] Cloud Volumes ONTAP o Laee)
o Change to a different NS5 account

d. Seleccione la cuenta y, a continuacion, seleccione Guardar.

Muestra la direccion de correo electronico de una cuenta de NSS

Por seguridad, la direccion de correo electronico asociada a una cuenta NSS no se muestra de forma
predeterminada. Puede ver la direccion de correo electrénico y el nombre de usuario asociado de una cuenta

NSS.

Cuando vaya a la pagina NSS Management, BlueXP genera un token para cada cuenta de la
tabla. Ese token incluye informacion acerca de la direccion de correo electrénico asociada. El
token se elimina al salir de la pagina. La informacién nunca se almacena en la caché, lo que

ayuda a proteger su privacidad.

Pasos
1. En la parte superior derecha de la consola de BlueXP, seleccione el icono Ayuda y seleccione Soporte.

2. Seleccione NSS Management.

3. Para la cuenta NSS que desea actualizar, =+ seleccione y luego seleccione Mostrar direcciéon de correo
electrénico. Puede utilizar el botédn de copia para copiar la direccion de correo electronico.
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NSS Management Connector

Learn about MetApp Support Site (NSS) Accounts Add NSS Account

Q

+ | Attached Working Environments * |

H6datbshn 1 Working Environment G Ly

Update Credentials

Display Email Address

Copy Account ID ol

Quite una cuenta de NSS
Elimine cualquiera de las cuentas de NSS que ya no desee utilizar con BlueXP.

No se puede eliminar una cuenta asociada actualmente a un entorno de trabajo de Cloud Volumes ONTAP. Lo
primero que necesitaAdjunte esos entornos de trabajo a una cuenta de NSS diferente.

Pasos
1. En la parte superior derecha de la consola de BlueXP, seleccione el icono Ayuda y seleccione Soporte.

2. Seleccione NSS Management.

3. Para la cuenta de NSS que desea eliminar, seleccione s+ Y, a continuacion, seleccione Eliminar.
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NSS Management Connector

Learn about NetApp Support Site (NS5) Accounts Add NS5 Account

Q

: |  Attached Working Environments £ |
Dc-Bh826a7a5ebf — D) "

C Update Credentials S

Oy

Copy Account ID

Delete @

4. Seleccione Eliminar para confirmar.

Administre las credenciales asociadas con su inicio de
sesion de BlueXP

En funcién de las acciones que haya adoptado en BlueXP, quizas tenga credenciales de
ONTAP asociadas y credenciales del sitio de soporte de NetApp (NSS) con su inicio de
sesion de usuario de BlueXP. Puede ver y administrar esas credenciales en BlueXP
después de haberlas asociado. Por ejemplo, si cambia la contrasena para estas
credenciales, debera actualizar la contrasefia en BlueXP.

Credenciales de ONTAP

Los usuarios necesitan credenciales de administrador de ONTAP para descubrir clusteres de ONTAP en
BlueXP. Sin embargo, el acceso al administrador del sistema de ONTAP depende de si utiliza o0 no un
conector.

Sin conector

Los usuarios deben introducir sus credenciales de ONTAP para acceder a ONTAP System Manager del
cluster. Los usuarios pueden elegir guardar estas credenciales en BlueXP , lo que significa que no se les
pedira que las introduzcan cada vez. Las credenciales de usuario solo son visibles para el usuario respectivo y
se pueden gestionar desde la pagina de credenciales de usuario.

Con un conector

De forma predeterminada, no se solicita a los usuarios que introduzcan sus credenciales de ONTAP para
acceder a ONTAP System Manager. Sin embargo, un administrador de BlueXP (con el rol de administrador de
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la organizacion) puede configurar BlueXP para solicitar a los usuarios que introduzcan sus credenciales de
ONTAP. Cuando esta configuracion esta habilitada, los usuarios deben introducir sus credenciales de ONTAP
cada vez.

"Leer mas."

Credenciales de NSS

Las credenciales de NSS asociadas con tu inicio de sesion de BlueXP permiten el registro de soporte, la
gestion de casos y el acceso al asesor digital.

« Cuando accedes a Soporte > Recursos y te registras para recibir soporte, se te pedira que asocies las
credenciales de NSS con tu inicio de sesion de BlueXP.

Esto registra su organizacion o cuenta para recibir soporte y activa el derecho a soporte. Solo un usuario
en su organizacion o cuenta de BlueXP debe asociar una cuenta en el sitio de soporte de NetApp con su
inicio de sesion de BlueXP para registrarse para obtener soporte y activar derechos de soporte. Una vez
completado, la pagina Recursos muestra que su cuenta esta registrada para soporte.

"Aprenda a registrarse para obtener soporte"

» Al acceder a Soporte > Administracion de casos, se le pedira que introduzca sus credenciales de NSS,
si aun no lo ha hecho. Esta pagina permite crear y gestionar los casos de soporte asociados con su
cuenta de NSS y su empresa.

» Al acceder a Digital Advisor en BlueXP, se le pedira que inicie sesion en Digital Advisor introduciendo sus
credenciales de NSS.
Tenga en cuenta lo siguiente sobre la cuenta de NSS asociada con su inicio de sesién de BlueXP:
» La cuenta se gestiona en el nivel de usuario, lo que significa que otros usuarios que inician sesion no la
pueden ver.

» Solo puede haber una cuenta de NSS asociada con Digital Advisor y la gestidon de casos de soporte, por
usuario.

+ Siintenta asociar una cuenta del sitio de soporte de NetApp a un entorno de trabajo de Cloud Volumes
ONTARP, solo puede elegir entre las cuentas de NSS que se hayan agregado a la organizacién o cuenta de
BlueXP de la que sea miembro.

Las credenciales en el nivel de cuenta de NSS son diferentes de la cuenta de NSS asociada con tu inicio
de sesion en BlueXP. Las credenciales de nivel de cuenta de NSS le permiten implementar Cloud Volumes
ONTAP con BYOL, registrar sistemas PAYGO y actualizar su software.

"Obtenga mas informacion sobre el uso de las credenciales de NSS con su organizacion o cuenta de

BlueXP "

Gestione las credenciales de usuario

Para gestionar las credenciales de usuario, actualice el nombre de usuario y la contrasefa o elimine las
credenciales.

Pasos

1. En la parte superior derecha de la consola de BlueXP, seleccione el icono Configuracion y seleccione
credenciales.
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2. Seleccione Credenciales de usuario.

3. Si aun no tiene ninguna cuenta de usuario, puede seleccionar Ahadir credenciales de NSS para afadir
su cuenta del sitio de soporte de NetApp.

4. Administre las credenciales existentes eligiendo las siguientes opciones en el menu Acciones:
o Actualizar credenciales: Actualizar el nombre de usuario y la contrasefia de la cuenta.

o Eliminar credenciales: Elimina la cuenta asociada a tu cuenta de usuario de BlueXP.

Resultado

BlueXP actualiza sus credenciales y usted ve los cambios cuando accede al cluster ONTAP, al asesor digital o
a la pagina de Administracion de casos.
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Informacién de copyright

Copyright © 2025 NetApp, Inc. Todos los derechos reservados. Imprimido en EE. UU. No se puede reproducir
este documento protegido por copyright ni parte del mismo de ninguna forma ni por ningin medio (grafico,
electrénico o mecanico, incluidas fotocopias, grabaciones o almacenamiento en un sistema de recuperacion
electrénico) sin la autorizacion previa y por escrito del propietario del copyright.

El software derivado del material de NetApp con copyright esta sujeto a la siguiente licencia y exencion de
responsabilidad:

ESTE SOFTWARE LO PROPORCIONA NETAPP «TAL CUAL» Y SIN NINGUNA GARANTIA EXPRESA O
IMPLICITA, INCLUYENDO, SIN LIMITAR, LAS GARANTIAS IMPLICITAS DE COMERCIALIZACION O
IDONEIDAD PARA UN FIN CONCRETO, CUYA RESPONSABILIDAD QUEDA EXIMIDA POR EL PRESENTE
DOCUMENTO. EN NINGUN CASO NETAPP SERA RESPONSABLE DE NINGUN DANO DIRECTO,
INDIRECTO, ESPECIAL, EJEMPLAR O RESULTANTE (INCLUYENDO, ENTRE OTROS, LA OBTENCION
DE BIENES O SERVICIOS SUSTITUTIVOS, PERDIDA DE USO, DE DATOS O DE BENEFICIOS, O
INTERRUPCION DE LAACTIVIDAD EMPRESARIAL) CUALQUIERA SEA EL MODO EN EL QUE SE
PRODUJERON Y LA TEORIA DE RESPONSABILIDAD QUE SE APLIQUE, YA SEA EN CONTRATO,
RESPONSABILIDAD OBJETIVA O AGRAVIO (INCLUIDA LA NEGLIGENCIA U OTRO TIPO), QUE SURJAN
DE ALGUN MODO DEL USO DE ESTE SOFTWARE, INCLUSO S| HUBIEREN SIDO ADVERTIDOS DE LA
POSIBILIDAD DE TALES DANOS.

NetApp se reserva el derecho de modificar cualquiera de los productos aqui descritos en cualquier momento y
sin aviso previo. NetApp no asume ningun tipo de responsabilidad que surja del uso de los productos aqui
descritos, excepto aquello expresamente acordado por escrito por parte de NetApp. El uso o adquisiciéon de
este producto no lleva implicita ninguna licencia con derechos de patente, de marcas comerciales o cualquier
otro derecho de propiedad intelectual de NetApp.

Es posible que el producto que se describe en este manual esté protegido por una o mas patentes de EE.
UU., patentes extranjeras o solicitudes pendientes.

LEYENDA DE DERECHOS LIMITADOS: el uso, la copia o la divulgacion por parte del gobierno estan sujetos
a las restricciones establecidas en el subparrafo (b)(3) de los derechos de datos técnicos y productos no
comerciales de DFARS 252.227-7013 (FEB de 2014) y FAR 52.227-19 (DIC de 2007).

Los datos aqui contenidos pertenecen a un producto comercial o servicio comercial (como se define en FAR
2.101) y son propiedad de NetApp, Inc. Todos los datos técnicos y el software informatico de NetApp que se
proporcionan en este Acuerdo tienen una naturaleza comercial y se han desarrollado exclusivamente con
fondos privados. El Gobierno de EE. UU. tiene una licencia limitada, irrevocable, no exclusiva, no transferible,
no sublicenciable y de alcance mundial para utilizar los Datos en relacion con el contrato del Gobierno de los
Estados Unidos bajo el cual se proporcionaron los Datos. Excepto que aqui se disponga lo contrario, los Datos
no se pueden utilizar, desvelar, reproducir, modificar, interpretar o mostrar sin la previa aprobacién por escrito
de NetApp, Inc. Los derechos de licencia del Gobierno de los Estados Unidos de América y su Departamento
de Defensa se limitan a los derechos identificados en la clausula 252.227-7015(b) de la seccién DFARS (FEB
de 2014).

Informacién de la marca comercial
NETAPP, el logotipo de NETAPP y las marcas que constan en http://www.netapp.com/TM son marcas

comerciales de NetApp, Inc. El resto de nombres de empresa y de producto pueden ser marcas comerciales
de sus respectivos propietarios.
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