Manos a la obra

BlueXP setup and administration

NetApp
August 29, 2025

This PDF was generated from https://docs.netapp.com/es-es/bluexp-setup-admin/concept-overview.html
on August 29, 2025. Always check docs.netapp.com for the latest.



Tabla de contenidos

Manos a la obra 1
Aprenda lo basico 1
Mas informacion sobre BlueXP 1
Obtenga mas informacion sobre los conectores BlueXP 4
Obtenga mas informacién sobre los modos de implementacién de BlueXP 8
Comience con el modo estandar 21
Flujo de trabajo inicial (modo estandar) 21
Prepare las redes para la consola de BlueXP 22
Registrate o inicia sesion en BlueXP 23
Cree un conector 25
Suscribase a NetApp Intelligent Services (modo estandar) 145
Qué puede hacer después (modo estandar) 151
Comience con el modo restringido 151
Flujo de trabajo inicial (modo restringido) 151
Preparacion para la puesta en marcha en modo restringido 152
Despliegue el conector en modo restringido 171
Suscribirse a NetApp Intelligent Services (modo restringido) 184
Qué puede hacer después (modo restringido) 190
Comience con el modo privado 190
Flujo de trabajo inicial (modo privado) 191
Preparacion para la implementacién en modo privado 191
Despliegue el conector en modo privado 207

Qué puede hacer después (modo privado) 212



Manos a la obra

Aprenda lo basico

Mas informacion sobre BlueXP

NetApp BlueXP proporciona a su organizacion un plano de control unico que le ayuda a
crear, proteger y dirigir los datos tanto en sus instalaciones como en sus entornos de
cloud. La plataforma de software como servicio (SaaS) de BlueXP incluye servicios que
proporcionan gestion del almacenamiento, movilidad de datos, proteccion de datos y
analisis y control de los datos. Las capacidades de gestion se proporcionan a través de
una consola basada en web y API.

Funciones

BlueXP proporciona un control unificado del almacenamiento en tu multinube hibrida y servicios de datos
integrados para proteger, asegurar y optimizar los datos.

Control unificado del almacenamiento desde el lienzo de BlueXP

El lienzo BlueXP le permite descubrir, implementar y administrar el almacenamiento local y en la nube. El
lienzo centraliza la gestién del almacenamiento.

Almacenamiento local y en cloud admitidos

BlueXP permite gestionar los siguientes tipos de almacenamiento desde el lienzo de BlueXP :

Soluciones de almacenamiento en cloud
* Amazon FSX para ONTAP de NetApp

» Azure NetApp Files
* Cloud Volumes ONTAP
* NetApp Volumes para Google Cloud

Almacenamiento de objetos y flash en las instalaciones
* Sistemas E-Series

* Clusteres ONTAP
+ Sistemas StorageGRID

Almacenamiento de objetos en cloud
* Almacenamiento Amazon S3

* Almacenamiento de Azure Blob

» Google Cloud Storage

Gestion del almacenamiento desde entornos de trabajo

En el lienzo de BlueXP, los entornos de trabajo representan el almacenamiento detectado o implementado.
Puede seleccionar un entorno de trabajo para integrarlo con los servicios de datos de BlueXP o administrar el
almacenamiento, como agregar volumenes.
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Servicios integrados para proteger, asegurar y optimizar los datos

BlueXP incluye servicios de datos para proteger y mantener la disponibilidad de los datos en todo el
almacenamiento.

Alertas BlueXP

Vea problemas relacionados con la capacidad, la disponibilidad, el rendimiento, la proteccion y la seguridad
de su entorno de ONTAP.

Catalogo de automatizacion de BlueXP

Use soluciones generadas por scripts para automatizar la implementacion e integracién de productos y
servicios de NetApp.

Backup y recuperacion de BlueXP
Realice copias de seguridad y restaure datos locales y en la nube.

Clasificacion de BlueXP
Consiga que los datos de aplicaciones y los entornos de cloud estén listos para la privacidad.

Copia y sincronizacion de BlueXP
Sincronice datos entre almacenes de datos locales y en la nube.

Asesor digital de BlueXP
Use analisis predictivos y soporte proactivo para optimizar su infraestructura de datos.



Cartera digital de BlueXP
Administre y supervise sus licencias y suscripciones.

Recuperacion ante desastres de BlueXP

Protege las cargas de trabajo de VMware on-premises usando VMware Cloud on Amazon FSx para
ONTAP como sitio de recuperacion ante desastres.

Eficiencia econémica de BlueXP

Identificar clusters con baja capacidad actual o prevista e implementar niveles de datos o recomendaciones
adicionales de capacidad.

Proteccién contra ransomware de BlueXP
Detectar anomalias que puedan provocar ataques de ransomware. Proteja y recupere cargas de trabajo.

Replicacion de BlueXP

Replicar datos entre sistemas de almacenamiento para dar soporte a backup y recuperacién ante
desastres

Actualizaciones de software de BlueXP
Automatice la evaluacion, la planificacion y la ejecucion de las actualizaciones de ONTAP.

Consola de sostenibilidad de BlueXP
Analice la sostenibilidad de sus sistemas de almacenamiento.

Organizacion en niveles de BlueXP
Amplie su almacenamiento ONTAP local a la nube.

Almacenamiento en caché de volimenes de BlueXP

Cree un volumen de caché editable para acelerar el acceso a los datos o descargar el trafico de volumenes
con un acceso frecuente.

Fabrica de cargas de trabajo BlueXP
Disefia, configura y opera cargas de trabajo clave con Amazon FSx for NetApp ONTAP.

"Obtenga mas informacion sobre BlueXP y los servicios de datos disponibles"

Proveedores de cloud compatibles

BlueXP le permite gestionar el almacenamiento en cloud y utilizar servicios cloud en Amazon Web Services,
Microsoft Azure y Google Cloud.

Coste

El precio de BlueXP depende de los servicios que utilices. "Mas informacion sobre los precios de BlueXP"

Como funciona BlueXP

BlueXP incluye una consola basada en web que se proporciona a través de la capa SaaS, un sistema de
gestion de acceso y recursos, conectores que administran entornos de trabajo y habilitan los servicios en la
nube de BlueXP , y diferentes modos de implementacion para satisfacer los requisitos de su negocio.


https://www.netapp.com/bluexp/
https://bluexp.netapp.com/pricing

Software como servicio

Se puede acceder a BlueXP a través de las API de la A "consola basada en web" y. Esta experiencia SaasS le
permite acceder automaticamente a las ultimas funciones a medida que se lanzan y cambiar facilmente entre
sus organizaciones, proyectos y conectores de BlueXP .

Gestion de identidades y accesos (IAM) de BlueXP

La gestidon de acceso e identidad (IAM) de BlueXP es un modelo de gestién de recursos y accesos que
proporciona gestion granular de recursos y permisos:
* Un nivel superior ORGANIZATION le permite administrar el acceso a través de sus diversos PROYECTOS
 Folders le permite agrupar proyectos relacionados
» La gestion de recursos permite asociar un recurso a una o mas carpetas o proyectos
« La gestion de acceso permite asignar un rol a miembros de distintos niveles de la jerarquia de la

organizacion

BlueXP IAM es compatible al usar BlueXP en modo estandar o restringido. Si usa BlueXP en modo privado,
utilice una cuenta de BlueXP para administrar espacios de trabajo, usuarios y recursos.

+ "Obtenga mas informacion sobre BlueXP |AM"

Conectores

No necesitas un conector para empezar con BlueXP, pero tendras que crear un conector para desbloquear
todas las funciones y servicios de BlueXP. Un conector le permite gestionar recursos y procesos en sus
entornos locales y en la nube. Lo necesita para gestionar entornos de trabajo (por ejemplo, Cloud Volumes
ONTAP) y para utilizar numerosos servicios de BlueXP .

"Mas informacién sobre conectores".

Modos de implementacion

BlueXP ofrece tres modos de despliegue. Modo estandar aprovecha el software BlueXP como capa de
servicio (SaaS) para proporcionar una funcionalidad completa. Si su entorno tiene restricciones de seguridad y
conectividad, RESTRICTED MODE y PRIVATE MODE limitan la conectividad saliente a la capa SaaS de
BlueXP .

"Obtenga mas informacién sobre los modos de implementacion de BlueXP".

Certificacion SOC 2 de tipo 2

Una firma de contadores publicos certificados independientes y un auditor de servicios examinaron a BlueXP y
afirmaron que BlueXP logré informes SOC 2 Tipo 2 basados en los criterios de Servicios de Confianza
aplicables.

"Consulte los informes de SOC 2 de NetApp"

Obtenga mas informacion sobre los conectores BlueXP

Un Connector es el software de NetApp que se ejecuta en la red del cloud o en las
instalaciones. Se utiliza para conectar los servicios de BlueXP a sus entornos de
almacenamiento.


https://console.bluexp.netapp.com
https://docs.netapp.com/es-es/bluexp-setup-admin/concept-identity-and-access-management.html
https://www.netapp.com/company/trust-center/compliance/soc-2/

Lo que puede hacer sin un conector

No es necesario un conector para comenzar con BlueXP. Puede utilizar varias caracteristicas y servicios
dentro de BlueXP sin crear nunca un conector.

Puede utilizar las siguientes funciones y servicios de BlueXP sin un conector:
* Amazon FSX para ONTAP de NetApp

Algunas acciones requieren un conector o un enlace de fabrica de carga de trabajo BlueXP . "Aprenda qué
acciones requieren un conector o enlace"

Catalogo de automatizacion

Azure NetApp Files

Aunque no es necesario un conector para configurar y gestionar Azure NetApp Files, se necesita un
conector para usar la clasificacion de BlueXP para analizar datos de Azure NetApp Files.

* Cloud Volumes Service para Google Cloud

» Copiar y sincronizar

Asesor digital

Cartera digital (solo licencias, la supervisién de suscripciones requiere un conector)
En casi todos los casos, puede agregar una licencia a la cartera digital sin un conector.

La unica vez que se requiere un conector para agregar una licencia a la cartera digital es para licencias
Cloud Volumes ONTAP node-based. En este caso, se requiere un conector porque los datos se toman de
las licencias instaladas en los sistemas Cloud Volumes ONTAP.

» Deteccidn directa de clusteres de ONTAP en las instalaciones

Aungue no es necesario un conector para la deteccion directa de un cluster ONTAP en las instalaciones,
se necesita un conector si desea aprovechar las caracteristicas adicionales de BlueXP.

"Obtenga mas informacion sobre las opciones de descubrimiento y administracion para clusteres ONTAP
locales”

 Actualizaciones de software

» Sostenibilidad

» Fabrica de cargas de trabajo

Cuando se necesita un conector

Al utilizar BlueXP en modo esténdar, se necesita un conector para las siguientes funciones y servicios de
BlueXP:

 Alertas

* Funciones de gestién de Amazon FSX para ONTAP

* Almacenamiento Amazon S3

» Almacenamiento de Azure Blob

« Backup y recuperacion


https://docs.netapp.com/us-en/bluexp-fsx-ontap/start/concept-fsx-aws.html
https://docs.netapp.com/us-en/bluexp-fsx-ontap/start/concept-fsx-aws.html
https://docs.netapp.com/us-en/bluexp-ontap-onprem/task-discovering-ontap.html
https://docs.netapp.com/us-en/bluexp-ontap-onprem/task-discovering-ontap.html

« Clasificacion

 Cloud Volumes ONTAP

* Recuperacion tras siniestros

 Sistemas E-Series

« Eficiencia econdémica '

* Buckets de Google Cloud Storage

* Integracion de clusteres de ONTAP en las instalaciones con servicios de datos de BlueXP
* Proteccion contra ransomware

+ Sistemas StorageGRID

» Organizacion en niveles

» Almacenamiento en caché de volumenes

" Mientras puede acceder a estos servicios sin un conector, se requiere un conector para iniciar acciones
desde los servicios.

Se necesita un conector para utilizar BlueXP en modo restringido o en modo privado.

Los conectores deben estar operativos en todo momento

Los conectores son una parte fundamental de la arquitectura de servicios de BlueXP. Es su responsabilidad
asegurarse de que los conectores relevantes estén activos, operativos y accesibles en todo momento.
Mientras que el servicio esta disefiado para superar breves interrupciones de la disponibilidad del conector,
debe tomar medidas inmediatas cuando sea necesario para solucionar fallos en la infraestructura.

Esta documentacion se rige por el EULA. Si el producto no se utiliza de acuerdo con la documentacion, la
funcionalidad y el funcionamiento del producto, asi como sus derechos bajo el EULA, podrian verse afectados
negativamente.

Ubicaciones admitidas

Se admite un conector en las siguientes ubicaciones:

* Amazon Web Services

* Microsoft Azure
Un conector en Azure debe ponerse en marcha en la misma region de Azure que los sistemas Cloud
Volumes ONTAP que gestiona, o en el "Par de regiones de Azure" para los sistemas Cloud Volumes
ONTAP. Este requisito garantiza que se utilice una conexion de enlace privado de Azure entre Cloud

Volumes ONTAP y sus cuentas de almacenamiento asociadas. "Conozca como Cloud Volumes ONTAP
utiliza un enlace privado de Azure"

* Google Cloud

Si desea utilizar los servicios de BlueXP con Google Cloud, debe utilizar un conector que se ejecute en
Google Cloud.

e En sus instalaciones


https://docs.microsoft.com/en-us/azure/availability-zones/cross-region-replication-azure#azure-cross-region-replication-pairings-for-all-geographies
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-enabling-private-link.html
https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-enabling-private-link.html

Comunicacién con proveedores de cloud

El conector utiliza TLS 1,3 para todas las comunicaciones con AWS, Azure y Google Cloud.

Modo restringido y modo privado

Para utilizar BlueXP en modo restringido o privado, se inicia con BlueXP instalando el conector y, a
continuacion, accediendo a la interfaz de usuario que se ejecuta localmente en el conector.

"Obtenga mas informacion sobre los modos de implementacion de BlueXP".

Como instalar un conector

Puede instalar un conector directamente desde BlueXP, desde el marketplace de su proveedor de nube o
instalando manualmente el software en su propio host Linux. La forma de comenzar depende de si esta
utilizando BlueXP en modo estandar, modo restringido o modo privado.

* "Obtenga mas informacion sobre los modos de implementacion de BlueXP"

* "Empieza a usar BlueXP en el modo estandar"

* "Empieza a usar BlueXP en modo restringido"

* "Empieza a usar BlueXP en modo privado"

Permisos

Se necesitan permisos especificos para crear el conector directamente desde BlueXP y se necesita otro
conjunto de permisos para la propia instancia del conector. Si crea el conector en AWS o Azure directamente
desde BlueXP, BlueXP crea el conector con los permisos que necesita.

Cuando se utiliza BlueXP en el modo estandar, la forma de proporcionar permisos depende de como tengas
previsto crear el Connector.

Para obtener mas informacién sobre cémo configurar permisos, consulte lo siguiente:

* Modo estandar
o "Opciones de instalacion de conectores en AWS"
> "Opciones de instalacién del conector en Azure"
> "Opciones de instalacién del conector en Google Cloud"
» "Configurar permisos de nube para implementaciones locales"
 "Configure los permisos para el modo restringido"
* "Configurar permisos para el modo privado"
Para ver los permisos exactos que el conector necesita para las operaciones diarias, consulte las siguientes
paginas:
+ "Conozca como el conector utiliza los permisos de AWS"
+ "Conozca como el conector utiliza los permisos de Azure"
* "Descubra como el conector utiliza los permisos de Google Cloud"

Es su responsabilidad actualizar las politicas de Connector a medida que se agregan nuevos permisos en las
versiones posteriores. Si se requieren nuevos permisos, se mostraran en las notas de la version.


https://docs.netapp.com/es-es/bluexp-setup-admin/reference-permissions-aws.html
https://docs.netapp.com/es-es/bluexp-setup-admin/reference-permissions-azure.html
https://docs.netapp.com/es-es/bluexp-setup-admin/reference-permissions-gcp.html

Actualizaciones de conectores

Normalmente actualizamos el software del conector cada mes para introducir nuevas funciones y para
proporcionar mejoras de estabilidad. Mientras que la mayoria de los servicios y caracteristicas de la
plataforma BlueXP se ofrecen a través de software basado en SaaS, algunas caracteristicas dependen de la
version del conector. Esto incluye la administracion de Cloud Volumes ONTAP, la administracion del cluster
ONTAP local, la configuracion y la ayuda.

Cuando usas BlueXP en modo estandar o en modo restringido, Connector actualiza automaticamente su
software a la ultima version, siempre y cuando tenga acceso a Internet saliente para obtener la actualizacion
del software. Si utiliza BlueXP en modo privado, debera actualizar manualmente el conector.

"Aprenda a actualizar manualmente el software Connector cuando utilice el modo privado".

Mantenimiento del sistema operativo y los equipos virtuales

El mantenimiento del sistema operativo en el host del conector es responsabilidad de usted (cliente). Por
ejemplo, usted (cliente) debe aplicar actualizaciones de seguridad al sistema operativo en el host de
Connector siguiendo los procedimientos estandar de su empresa para la distribucion del sistema operativo.

Tenga en cuenta que usted (cliente) no necesita detener ninguln servicio en el host de Connector al aplicar
actualizaciones de seguridad menores.

Si usted (cliente) necesita detener y luego iniciar la maquina virtual Connector, debe hacerlo desde la consola
de su proveedor de cloud o mediante los procedimientos estandar para la gestion en las instalaciones.

Tenga en cuenta que el conector debe estar operativo en todo momento.

Multiples entornos de trabajo y conectores

Un conector puede gestionar varios entornos de trabajo en BlueXP. El nimero maximo de entornos de trabajo
que debe gestionar un unico conector varia. Depende del tipo de entorno laboral, del numero de volumenes,
de la cantidad de capacidad que se administra y del numero de usuarios.

Si tiene una puesta en marcha a gran escala, trabaje con su representante de NetApp para dimensionar el
entorno. Si experimenta algun problema a lo largo del camino, péongase en contacto con nosotros a través del
chat en el producto.

En algunos casos, es posible que solo necesite un conector, pero es posible que necesite dos 0 mas
conectores.

A continuacion, se muestran algunos ejemplos:

* Tienes un entorno multicloud (por ejemplo, AWS y Azure) y prefieres tener un Conector en AWS y otro en
Azure. Cada una de ellas gestiona los sistemas Cloud Volumes ONTAP que se ejecutan en estos
entornos.

* Un proveedor de servicios puede utilizar una organizaciéon de BlueXP para proporcionar servicios a sus
clientes, mientras utiliza otra organizacion para prestar recuperacion ante desastres a una de sus
unidades de negocio. Cada organizacion tendria conectores separados.

Obtenga mas informacién sobre los modos de implementaciéon de BlueXP

BlueXP ofrece modos de implementacion que le permiten satisfacer sus requisitos
comerciales y de seguridad. El modo estandar aprovecha una capa de software como


https://docs.netapp.com/es-es/bluexp-setup-admin/task-upgrade-connector.html

servicio (SaaS) para proporcionar funcionalidad completa, mientras que el modo
restringido y el modo privado estan disponibles para organizaciones que tienen
restricciones de conectividad.

Si bien BlueXP inhibe el flujo de trafico, comunicacion y datos cuando se usa el modo restringido o el modo
privado, es su responsabilidad asegurarse de que su entorno (local y en la nube) cumpla con las regulaciones
requeridas para su negocio.

Descripciéon general

Cada modo de implementacion difiere en conectividad de salida, ubicacion, instalacion, autenticacion,
servicios de datos y métodos de cobro.

Modo estandar

Utiliza un servicio SaaS desde la consola web. Segun los servicios de datos y las caracteristicas que
planee utilizar, un administrador de BlueXP crea uno o mas conectores para administrar datos dentro de su
entorno de nube hibrida.

Este modo utiliza la transmisién de datos cifrados a través de Internet publica.

Modo restringido

Instala un conector BlueXP en la nube (en una regién gubernamental, soberana o comercial) y tiene
conectividad de salida limitada a la capa SaaS de BlueXP.

Este modo suele ser utilizado por los gobiernos estatales y locales y las empresas reguladas.
Obtenga mas informacién acerca de la conectividad saliente a la capa SaaS.

Modo privado

Instala un conector BlueXP en sus instalaciones o en la nube (en una region segura, una regiéon de nube
soberana o una region comercial) y no tiene conectividad con la capa SaaS de BlueXP. Los usuarios
acceden a la consola BlueXP proporcionada por el conector localmente, no a la capa SaaS.

Una region segura incluye "Cloud secreto de AWS", "Cloud secreto principal de AWS", y. "Azure IL6"

La tabla siguiente ofrece una comparacion de estos modos.

Modo estandar Modo restringido Modo privado

¢Es necesaria Si Solo saliente No
una conexion a
la capa SaaS

de BlueXP?

¢Es necesaria Si Si, dentro de la regién Si, dentro de la region (si se
una conexioén utiliza Cloud Volumes

con su ONTAP)

proveedor de

cloud?

Instalacion del Desde BlueXP, Cloud Cloud Marketplace o Instalacion manual
conector Marketplace o instalacion instalaciéon manual

manual


https://aws.amazon.com/federal/secret-cloud/
https://aws.amazon.com/federal/top-secret-cloud/
https://learn.microsoft.com/en-us/azure/compliance/offerings/offering-dod-il6

Actualizacione
s de
conectores

Acceso de
interfaz de
usuario

Extremo de
API

Autenticacion

Autenticacion
de multiples
factores

Almacenamien
to y servicios
de datos

Opciones de
licencia de
servicios de
datos

Modo estandar

Actualizaciones automaticas
del software NetApp
Connector

De la capa SaaS BlueXP

La capa SaaS BlueXP

A través de SaaS mediante
authQ, inicio de sesioén de
NSS o federacion de
identidades

Disponible para usuarios
locales

Todos son compatibles

Suscripciones de mercado y
BYOL

Modo restringido

Actualizaciones automaticas
del software NetApp
Connector

Localmente desde el
conector VM

El conector

A través de SaaS mediante
authO o federacién de
identidades

No disponible

Muchos son compatibles

Suscripciones de mercado y
BYOL

Modo privado
Se requiere actualizacion
manual

Localmente desde el
conector VM

El conector

Autenticacion de usuario

local

No disponible

Se admiten varios

BYOL

Lea las siguientes secciones para obtener mas informacién sobre estos modos, como qué funciones y
servicios de BlueXP son compatibles.

Modo estandar

La siguiente imagen es un ejemplo de una implementacion de modo estandar.
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BlueXP funciona de la siguiente manera en modo estandar:

Comunicacion saliente
Se requiere conectividad desde la capa SaaS conector a BlueXP, a los recursos disponibles publicamente

de su proveedor de cloud y a otros componentes esenciales para las operaciones diarias.
* "Puntos finales con los que el conector se pone en contacto en AWS"
* "Puntos finales con los que el conector se contacta en Azure"

* "Puntos finales con los que se contacta el conector en Google Cloud"

Ubicaciéon compatible para el conector
En el modo estandar, el conector es compatible con el cloud o con las instalaciones.

Instalacion del conector

Puede instalar el conector mediante el asistente de configuracién de BlueXP, AWS o Azure Marketplace, el
SDK de Google Cloud o un instalador manual en un host Linux en su centro de datos o nube.

Actualizaciones de conectores
BlueXP proporciona actualizaciones automaticas del software Connector con actualizaciones mensuales.

11



Acceso a la interfaz de usuario

Puede accederse a la interfaz de usuario desde la consola basada en web que se proporciona mediante la
capa SaaS.

Extremo de API

Las llamadas API se realizan en el siguiente punto final:
https://cloudmanager.cloud.netapp.com

Autenticacion

BlueXP proporciona autenticacion con inicios de sesion authO o del sitio de soporte de NetApp (NSS). la
federacion de identidades esta disponible.

Servicios compatibles con BlueXP
Todos los servicios de BlueXP estan disponibles para los usuarios.

Opciones de licencias compatibles

Las suscripciones a Marketplace y BYOL son compatibles con el modo estandar; sin embargo, las
opciones de licencia admitidas dependen del servicio BlueXP que esté utilizando. Consulte la
documentacion de cada servicio para obtener mas informacion sobre las opciones de licencia disponibles.

Cémo comenzar con el modo estandar
Vaya a la "Consola BlueXP basada en Web" y registrese.

"Aprenda como empezar a utilizar el modo estandar".

Modo restringido

La siguiente imagen es un ejemplo de implementacion de modo restringido.
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BlueXP funciona de la siguiente manera en modo restringido:

Comunicacion saliente

El conector requiere conectividad saliente a la capa SaaS de BlueXP para servicios de datos,
actualizaciones de software, autenticacion y transmision de metadatos.

La capa SaaS BlueXP no inicia la comunicacion al conector. Toda la comunicacion la inicia el conector, que
puede extraer o insertar datos de o a la capa SaaS segun sea necesario.

También es necesario establecer una conexion con recursos de proveedor de cloud desde la region.

Ubicaciéon compatible para el conector
En el modo restringido, el conector es compatible con la nube: En una region gubernamental, soberana o
comercial.

Instalacion del conector
Es posible instalar el conector en AWS o Azure Marketplace o una instalacién manual en su propio host
Linux.

Actualizaciones de conectores
BlueXP proporciona actualizaciones automaticas del software Connector con actualizaciones mensuales.
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Acceso a la interfaz de usuario

Se puede acceder a la interfaz de usuario desde la maquina virtual de Connector que se implementa en la

region de la nube.

Extremo de API

Se realizan llamadas API a la maquina virtual Connector.

Autenticacion

La autenticacion se proporciona a través del servicio en la nube de BlueXP con authO. la federacion de

identidades también esta disponible.

Servicios compatibles con BlueXP

BlueXP admite los siguientes servicios de almacenamiento y datos con modo restringido:

Servicios compatibles
Azure NetApp Files

Backup y recuperacion

Clasificacion

Cloud Volumes ONTAP
Cartera digital

Clusteres de ONTAP en las instalaciones

Replicacién
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Notas
Soporte completo

Compatible con regiones gubernamentales y
regiones comerciales con modo restringido. No
compatible con regiones soberanas con modo
restringido. En el modo restringido, la BlueXP
backup and recovery solo admite la copia de
seguridad y la restauracion de datos de volumen
ONTAP . "Consulte la lista de destinos de backup
admitidos para los datos de ONTAP" En el modo
restringido, la BlueXP backup and recovery solo
admite la copia de seguridad y la restauracion de
datos de volumen ONTAP . "Consulte la lista de
destinos de backup admitidos para los datos de
ONTAP" No se admite la realizacion de copias de
seguridad ni la restauracién de datos de
aplicaciones ni de maquinas virtuales.

Compatible en regiones gubernamentales con modo
restringido. No se admite en regiones comerciales o
en regiones soberanas con modo restringido.

Soporte completo

Puede utilizar la cartera digital con las opciones de
licencia admitidas que se indican a continuacién
para el modo restringido.

Se admiten tanto la detecciéon con un conector como
la deteccion sin un conector (deteccion directa).
Cuando descubre un cluster local con un conector,
la vista avanzada (Administrador del sistema) no es
compatible.

Compatible en regiones gubernamentales con modo
restringido. No se admite en regiones comerciales o
en regiones soberanas con modo restringido.


https://docs.netapp.com/us-en/bluexp-backup-recovery/prev-ontap-protect-journey.html#support-for-sites-with-limited-internet-connectivity
https://docs.netapp.com/us-en/bluexp-backup-recovery/prev-ontap-protect-journey.html#support-for-sites-with-limited-internet-connectivity
https://docs.netapp.com/us-en/bluexp-backup-recovery/prev-ontap-protect-journey.html#support-for-sites-with-limited-internet-connectivity
https://docs.netapp.com/us-en/bluexp-backup-recovery/prev-ontap-protect-journey.html#support-for-sites-with-limited-internet-connectivity
https://docs.netapp.com/us-en/bluexp-backup-recovery/prev-ontap-protect-journey.html#support-for-sites-with-limited-internet-connectivity

Opciones de licencias compatibles
Las siguientes opciones de licencia son compatibles con el modo restringido:

» Suscripciones al mercado (contratos por horas y anuales)
Tenga en cuenta lo siguiente:

o Para Cloud Volumes ONTAP, solo es compatible con las licencias basadas en capacidad.
o En Azure, los contratos anuales no son compatibles con las regiones gubernamentales.
*« BYOL

Para Cloud Volumes ONTAP, tanto las licencias basadas en capacidad como las basadas en nodos
son compatibles con BYOL.

Coémo comenzar con el modo restringido

Debe habilitar el modo restringido al crear su cuenta de BlueXP.

Si aun no tiene una organizacion, se le solicitara que cree su organizacion y habilite el modo restringido
cuando inicie sesion en BlueXP por primera vez desde un Conector que instalé manualmente o que cre6
desde el mercado de su proveedor de nube.

Tenga en cuenta que no puede cambiar la configuracion del modo restringido después de que BlueXP
cree la organizacion. No se puede activar el modo restringido mas adelante y no se puede desactivar mas
adelante.

* "Aprenda a empezar a utilizar el modo restringido".

Modo privado

En el modo privado, puede instalar un conector en las instalaciones o en el cloud y, posteriormente, utilizar
BlueXP para gestionar datos en su cloud hibrido. No hay conectividad con la capa SaaS BlueXP.

En la siguiente imagen, se muestra un ejemplo de puesta en marcha en modo privado en la que se instala el
conector en el cloud y se gestiona tanto Cloud Volumes ONTAP como un cluster ONTAP en las instalaciones.
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Mientras tanto, la segunda imagen muestra un ejemplo de implementacion de modo privado donde el conector
esta instalado en las instalaciones, gestiona un cluster ONTAP en las instalaciones y proporciona acceso a
servicios de datos BlueXP compatibles.
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BlueXP funciona de la siguiente manera en modo privado:
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Comunicacion saliente

No se requiere conectividad saliente en la capa de BlueXP SaaS. Todos los paquetes, dependencias y
componentes esenciales se empaquetan con el conector y se sirven desde la maquina local. La
conectividad con los recursos disponibles publicamente de su proveedor de cloud es obligatoria
Unicamente si se pone en marcha Cloud Volumes ONTAP.

Ubicacion compatible para el conector
En el modo privado, el conector es compatible con el cloud o en las instalaciones.

Instalacion del conector

Las instalaciones manuales de Connector son compatibles con su propio host Linux en el cloud o en las
instalaciones.

Actualizaciones de conectores

Debe actualizar el software del conector manualmente. El software del conector se publica en el sitio de
soporte de NetApp a intervalos no definidos.

Acceso a la interfaz de usuario

Se puede acceder a la interfaz de usuario desde el conector que se implementa en la regién de la nube o
en las instalaciones.

Extremo de API
Se realizan llamadas API a la maquina virtual Connector.

Autenticacion

La autenticacion se proporciona mediante la gestidon y el acceso de usuarios locales. La autenticacién no
se proporciona a través del servicio en la nube de BlueXP.

Servicios de BlueXP compatibles en las implementaciones de cloud

BlueXP admite los siguientes servicios de almacenamiento y datos con modo privado cuando el conector
esta instalado en la nube:

Servicios compatibles Notas

Backup y recuperacion Compatible con las regiones comerciales de AWS y
Azure. No compatible con Google Cloud ni con
"Cloud secreto de AWS" , "Cloud secreto principal
de AWS" , 0 "Azure IL6" En el modo privado, la
BlueXP backup and recovery solo admite la copia
de seguridad y la restauracion de datos de volumen
ONTAP . "Consulte la lista de destinos de backup
admitidos para los datos de ONTAP" No se admite
la realizacién de copias de seguridad ni la
restauracion de datos de aplicaciones ni de
maquinas virtuales.

Cloud Volumes ONTAP Como no hay acceso a Internet, las siguientes
funciones no estan disponibles: Actualizaciones de
software automatizadas y AutoSupport.

Cartera digital Puede utilizar la cartera digital con las opciones de
licencia admitidas que se indican a continuacién
para el modo privado.
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Servicios compatibles Notas

Clusteres de ONTAP en las instalaciones Requiere conectividad desde el cloud (donde esta
instalado el conector) al entorno local.

No se admite la deteccion sin conector (deteccion
directa).

Servicios BlueXP compatibles en implementaciones locales

BlueXP admite los siguientes servicios de almacenamiento y datos con modo privado cuando el conector
esta instalado en sus instalaciones:

Servicios compatibles Notas

Backup y recuperacion En el modo privado, la BlueXP backup and recovery
solo admite la copia de seguridad y la restauracion
de datos de volumen ONTAP . "Consulte la lista de
destinos de backup admitidos para los datos de
volumenes ONTAP"

No se admiten los backups y la restauracion de los
datos de aplicaciones y los datos de maquinas
virtuales.

Clasificacion  Las Unicas fuentes de datos admitidas son las
que se pueden detectar localmente.

"Ver las fuentes que puede descubrir
localmente"

+ Las funciones que requieren acceso saliente a
Internet no son compatibles.

"Vea las limitaciones de la funcion"
Cartera digital Puede utilizar la cartera digital con las opciones de

licencia admitidas que se indican a continuacion
para el modo privado.

Clusteres de ONTAP en las instalaciones No se admite la deteccion sin conector (deteccion
directa).
Replicacién Soporte completo

Opciones de licencias compatibles
Solo BYOL es compatible con el modo privado.

Para BYOL de Cloud Volumes ONTAP, solo las licencias basadas en nodos son compatibles. No se admite
la gestion de licencias basadas en capacidad. Debido a que no hay una conexidn a Internet saliente
disponible, debe cargar manualmente su archivo de licencia de Cloud Volumes ONTAP en la BlueXP digital
wallet.

"Descubre como anadir licencias a la cartera digital de BlueXP"
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Cémo comenzar con el modo privado

Para acceder al modo privado, descargue el instalador "sin conexion" del sitio de soporte de NetApp.

"Aprenda cdmo empezar a utilizar el modo privado".

Si desea utilizar BlueXP en "Cloud secreto de AWS" o la "Cloud secreto principal de AWS",
@ entonces debe seguir instrucciones separadas para comenzar en esos entornos. "Descubra
como empezar a utilizar Cloud Volumes ONTAP en el cloud secreto de AWS o en el cloud

secreto superior"

Comparacion de servicios y caracteristicas

La tabla siguiente puede ayudarle a identificar rapidamente qué servicios y funciones de BlueXP son

compatibles con el modo restringido y el modo privado.

Tenga en cuenta que algunos servicios pueden ser compatibles con limitaciones. Para obtener mas
informacién sobre cémo se admiten estos servicios con el modo restringido y el modo privado, consulte las

secciones anteriores.

Area de producto Servicio o caracteristica  Modo restringido

BlueXP
Entornos de Amazon FSX para ONTAP  No
trabaj
rahajo Amazon S3 No
Esta parte de la Azure Blob No
tabla enumera
gestion del entorno ¢4y Volumes ONTAP Si
de trabajo desde el
lienzo de BlueXP.  NetApp Volumes para No
No indica los Google Cloud
destl_n_os de backup Google Cloud Storage No
admitidos para el
backup y Clusteres de ONTAP locales Si
recuperacion de .
BlueXP. E-Series No
StorageGRID No

Modo privado

No
No
No
No
Si

No

No
Si

No
No
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Area de producto Servicio o caracteristica

Servicios

* Caracteristicas*
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BlueXP
Alertas

Backup y recuperacion

Clasificacion

Copiar y sincronizar

Asesor digital

Cartera digital
Recuperacion tras siniestros
Eficiencia econdmica

Proteccion contra
ransomware

Replicacion
Actualizaciones de software
Sostenibilidad

Organizacion en niveles

Almacenamiento en caché
de volimenes

Fabrica de cargas de trabajo

Gestion de identidades y
accesos

Credenciales
Federacion

Autenticacion de multiples
factores

Cuentas de NSS
Notificaciones
Busqueda

Linea de tiempo

Modo restringido

No

Sihttps://docs.netapp.com/u
s-en/bluexp-backup-
recovery/prev-ontap-protect-
journey.html#support-for-
sites-with-limited-internet-
connectivity["Consulte la
lista de destinos de backup
admitidos para los datos de
volumenes ONTAP"A]

Si

No
No
Si

No
No
No

Si

No
No
No
No

No
Si

Si
Si

Si
Si
Si
Si

Modo privado

No

Sihttps://docs.netapp.com/u
s-en/bluexp-backup-
recovery/prev-ontap-protect-
journey.html#support-for-
sites-with-no-internet-
connectivity["Consulte la
lista de destinos de backup
admitidos para los datos de
volumenes ONTAP"A]

Si

No
No
Si

No
No
No

Si

No
No
No
No

No
Si

Si
No
No

No
No
No
Si



Comience con el modo estandar

Flujo de trabajo inicial (modo estandar)

Comience a utilizar BlueXP en modo estandar preparando la red para la consola de
BlueXP, registrandose y creando una cuenta, creando opcionalmente un conector y
suscribiéndose a NetApp Intelligent Services.

En el modo estandar, accede a una consola basada en web alojada como un producto de software como
servicio (SaaS) de NetApp. Antes de comenzar, debe tener un entendimiento de "modos de despliegue"y.
"Conectores"

o "Prepare las redes para usar la consola de BlueXP"

Los equipos que accedan a la consola de BlueXP deberian tener conexiones a extremos especificos para
completar algunas tareas administrativas. Si la red restringe el acceso saliente, debe asegurarse de que se
permiten estos puntos finales.

e "Registrate y crea una organizacién"

Vaya a "Consola BlueXP" y registrese. Se le dara la opcion de crear una organizacion, pero puede omitir ese
paso si lo invitan a una organizacion existente.

En este momento, ha iniciado sesion y puede empezar a utilizar varios servicios de BlueXP como Digital
Advisor, Amazon FSX para ONTAP, Azure NetApp Files y muchos mas. "Aprenda lo que puede hacer sin un
conector".

e Cree un conector

No necesita un conector para comenzar con BlueXP, pero puede crear un conector para desbloquear todas las
funciones y servicios de BlueXP. La conexion es el software de NetApp que permite a BlueXP gestionar
recursos y procesos dentro de su entorno de cloud hibrido.

Puede crear un conector en su red local o en la nube.

+ "Obtenga mas informacion sobre cuando se necesitan los conectores y como trabajo”
» "Aprenda a crear un conector en AWS"

» "Aprenda a crear un conector en Azure"

* "Descubra como crear un conector en Google Cloud"

* "Aprenda a crear un conector en las instalaciones"

Tenga en cuenta que si desea utilizar los Servicios de Datos Inteligentes de NetApp para gestionar el
almacenamiento y los datos en Google Cloud, el Conector debe estar ejecutandose en Google Cloud .

o "Suscribase a los servicios inteligentes de NetApp (opcional)"

Suscribase a los Servicios Inteligentes de NetApp desde la plataforma de su proveedor de nube para pagar
por los servicios de datos con una tarifa por hora (PAYGO) o mediante un contrato anual. Los Servicios
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https://console.bluexp.netapp.com

Inteligentes de NetApp incluyen backup y recuperacion, Cloud Volumes ONTAP, organizacién por niveles,
proteccidn contra ransomware y recuperacion ante desastres. La clasificacion esta incluida en su suscripcion

sin coste adicional.

Prepare las redes para la consola de BlueXP

Al iniciar sesion y usar la consola web, BlueXP se conecta a varios endpoints para
completar las acciones que usted inicia. Los equipos que acceden a la consola deben

tener conexiones a estos endpoints.

Estos extremos se contactan en dos situaciones:

* Desde la computadora de un usuario al completar secciones de la "Consola BlueXP basada en Web" que
esta disponible como software como servicio (SaaS).

* Desde el equipo de un usuario al abrir un navegador web, introduzca la direccion IP del host del conector
y, a continuacion, inicie sesién y configure el conector. Estos pasos son necesarios si instala manualmente

el conector.

Puntos finales

https://console.bluexp.netapp.com
https://*.console.bluexp.netapp.com

https://api.bluexp.netapp.com

https://aiq.netapp.com

Servicios de AWS (amazonaws.com):

* Formacion CloudFormation

* Cloud computing elastico (EC2)

» Servicio de gestion de claves (KMS)
* Servicio de token de seguridad (STS)
» Simple Storage Service (S3)

https://management.azure.com

https://login.microsoftonline.com

https://management.microsoftazure.de

https://login.microsoftonline.de

https://management.usgovcloudapi.net

https://login.microsoftonline.com

https://www.googleapis.com
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Especifico

Este es el punto final que ingresa en su navegador
web para utilizar la consola basada en web.

La consola basada en web se comunica con este
punto final para interactuar con la API para acciones
relacionadas con autorizacion, licencias,
suscripciones, credenciales, notificaciones y mas.

Necesario para acceder al asesor digital.

Necesario para implementar un conector desde
BlueXP en AWS. El punto final exacto depende de la
region en la que implemente el conector. "Consulte la
documentacion de AWS para obtener mas detalles."
Sugerencia: "Consulte la documentacion de AWS
para obtener mas detalles."

Necesario para implementar un conector desde
BlueXP en la mayoria de las regiones de Azure.

Necesario para implementar un conector desde
BlueXP en las regiones de Alemania de Azure.

Necesario para desplegar un conector desde BlueXP
en las regiones de la Gov de los EE. UU. De Azure.

Necesario para desplegar un conector de BlueXP en
Google Cloud.


https://console.bluexp.netapp.com
https://docs.aws.amazon.com/general/latest/gr/rande.html
https://docs.aws.amazon.com/general/latest/gr/rande.html
https://docs.aws.amazon.com/general/latest/gr/rande.html
https://docs.aws.amazon.com/general/latest/gr/rande.html

Puntos finales Especifico

https://signin.b2c.netapp.com Se requiere actualizar las credenciales del sitio de
soporte de NetApp (NSS) o afiadir nuevas
credenciales de NSS a BlueXP.

https://netapp-cloud-account.authO.com El explorador Web se conecta a estos extremos para
una autenticacion de usuario centralizada a través de
https://cdn.auth0.com BlueXP.

https://services.cloud.netapp.com

https://widget.intercom.io Para el chat dentro del producto que le permite hablar
con el soporte de NetApp.

Asegurese de que el Conector tenga acceso a internet saliente para contactar con los puntos finales para las
operaciones diarias. Siga los enlaces de la siguiente seccidn para encontrar la lista de estos puntos finales.

Informacion relacionada

* Prepare la conexion a redes para el conector
o "Configure las redes de AWS"
o "Configure las redes de Azure"
o "Configure las redes de Google Cloud"
o "Configurar la red local"

* Prepare las redes para los servicios de BlueXP
Consulta la documentacién para cada servicio de BlueXP.

"Documentacion de BlueXP"

Registrate o inicia sesion en BlueXP

BlueXP es accesible desde una consola basada en Web. Cuando empieces a usar
BlueXP, el primer paso es registrarte o iniciar sesion con tus credenciales del sitio de
soporte de NetApp o credenciales de SSO en tu directorio corporativo.

Acerca de esta tarea

Cuando accedes a BlueXP por primera vez, BlueXP te permite registrarte o iniciar sesién con una de las
siguientes opciones:

Inicio de sesion de BlueXP

Puedes registrarte creando un inicio de sesion de BlueXP. Este método de autenticacién requiere que
especifique su direccion de correo electronico y una contrasefa. Después de verificar su direccion de
correo electronico, puede iniciar sesion y, a continuacién, crear una organizaciéon de BlueXP , si aun no
pertenece a una.

Credenciales del sitio de soporte de NetApp (NSS)

Si tienes credenciales del sitio de soporte de NetApp existentes, no necesitas registrarte en BlueXP. Se
inicia sesién con sus credenciales de NSS vy, a continuacion, BlueXP le solicita que cree una organizacion
de BlueXP , si aun no pertenece a una.

23


https://docs.netapp.com/us-en/bluexp-family/

Tenga en cuenta que la experiencia de contrasefia predeterminada es un codigo de acceso unico (OTP) a
la direcciodn de correo electronico registrada. Se genera un nuevo OTP con cada intento de inicio de sesion.

Conexion federada

Puede utilizar el inicio de sesioén Unico para iniciar sesion con credenciales del directorio corporativo
(identidad federada). El primer usuario de la cuenta de tu organizacion debe registrarse en BlueXP o iniciar
sesion con las credenciales de NSS y, a continuacion, configurar la federacion de identidades. Después de
eso, puede agregar miembros de su identidad corporativa a su organizacion. Esos usuarios pueden iniciar
sesion con sus credenciales de SSO.

"Aprenda a usar la federacion de identidades con BlueXP".

Pasos
1. Abra un explorador web y vaya al "Consola BlueXP"

2. Sitiene una cuenta en el sitio de soporte de NetApp o si ya ha configurado la federacion de identidades,
introduzca la direccion de correo electronico asociada a su cuenta directamente en la pagina Iniciar
sesion.

En ambos casos, BlueXP le registrara como parte de este inicio de sesion inicial.

3. Si quieres registrarte creando un inicio de sesion de BlueXP, selecciona Registrarse.

a. En la pagina Registrarse, ingrese la informacion requerida y seleccione Siguiente.
Tenga en cuenta que so6lo se permiten caracteres ingleses en el formulario de registro.

b. Compruebe en su bandeja de entrada si hay un correo electronico de NetApp que incluya
instrucciones para verificar su direccion de correo electronico.

Es necesario realizar este paso para poder iniciar sesién en BlueXP.
4. Después de iniciar sesion, revise el contrato de licencia para usuario final y acepte las condiciones.
Si su cuenta de usuario no pertenece aun a una organizacion de BlueXP , se le pedira que cree una.
5. En la pagina Bienvenida, ingrese un nombre para su organizacion de BlueXP .

Una organizacion es el elemento de nivel superior en la gestion de acceso e identidad (IAM) de BlueXP .
"Obtenga mas informacion sobre BlueXP 1AM".

Si su empresa ya tiene una organizacion de BlueXP y desea unirse a ella, debe cerrar BlueXP y pedir al

propietario que lo asocie con la organizacion. Una vez que el propietario le agregue, puede iniciar sesion y
tendra acceso a la cuenta. "Aprenda a agregar miembros a una organizacion existente".
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Hi Anand,
Welcome to NetApp BlueXP

Let's get started by creating an organization

If the organization has already been created, it's best to ask the organization admin to
add you to it. Learn how to add user [

Connector name Organization name

Are you running in a secured environment?

Use restricted deployment mode to disconnect this account from the BlueXP backend
services. Restricted deployments are often required in extremely secure or regulated
environments. Note: Use this option only if you're sure you need it as some BlueXP
functionality is not available in restricted deployments.

Learn more about BlueXP deployment modes 24

(] Enable restricted mode on this account

6. Selecciona Comenzar.

Resultado

Ahora dispone de un inicio de sesion BlueXP y una organizacion. En la mayoria de los casos, el siguiente

paso es crear un conector que conecte los servicios de BlueXP a su entorno de nube hibrida.

Cree un conector

AWS

Opciones de instalacion de conectores en AWS

Hay varias formas diferentes de crear un conector en AWS. Directamente desde BlueXP

es la forma mas comun.

Estan disponibles las siguientes opciones de instalacion:

» "Crea el conector directamente desde BlueXP" (esta es la opcion estandar)

Esta accion inicia una instancia de EC2 con Linux y el software Connector en un VPC de su eleccion.

* "Cree un conector desde AWS Marketplace"

Esta accion también inicia una instancia de EC2 que ejecuta Linux y el software Connector, pero la puesta
en marcha se inicia directamente desde AWS Marketplace en lugar de desde BlueXP.

+ "Descargue e instale manualmente el software en su propio host Linux"
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La opcidn de instalacion que elija afectara a la forma en que se prepara para la instalacion. Esto incluye como
proporciona BlueXP los permisos necesarios para autenticar y gestionar recursos en AWS.

Cree un conector en AWS desde BlueXP

Puede crear un conector en AWS directamente desde BlueXP . Para crear un conector
en AWS desde BlueXP, debe configurar la red, preparar los permisos de AWS y, a
continuacion, crear el conector.

Antes de empezar
» Usted debe tener un "Comprension de los conectores".

» Usted debe revisar "Limitaciones del conector".

Paso 1: Configurar redes

Asegurese de que la ubicacion de red en la que planea instalar el conector admite los siguientes requisitos.
Cumplir con estos requisitos permite al conector gestionar recursos y procesos dentro de tu entorno de nube
hibrida.

VPC y subred
Al crear el conector, es necesario especificar el VPC y la subred donde deberia residir el conector.

Conexiones a redes de destino

Un conector requiere una conexion de red a la ubicacion en la que tiene previsto crear y administrar
entornos de trabajo. Por ejemplo, la red donde planea crear sistemas Cloud Volumes ONTAP o un sistema
de almacenamiento en su entorno local.

Acceso a Internet de salida

La ubicacion de red en la que se despliega el conector debe tener una conexion a Internet saliente para
contactar con puntos finales especificos.

Puntos finales contactados desde el conector

El conector requiere acceso a Internet saliente para contactar con los siguientes puntos finales con el fin de
administrar los recursos y procesos dentro de su entorno de nube publica para las operaciones diarias.

Tenga en cuenta que los puntos finales que se muestran a continuacion son todas las entradas de CNAME.

Puntos finales Especifico
Servicios de AWS (amazonaws.com): Para gestionar recursos en AWS.
El punto final exacto depende de
* Formacion CloudFormation la region de AWS que esté

utilizando. "Consulte la
documentaciéon de AWS para
» Gestion de acceso e identidad (IAM) obtener mas detalles"

 Cloud computing elastico (EC2)
+ Servicio de gestion de claves (KMS)

 Servicio de token de seguridad (STS)
« Simple Storage Service (S3)
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Puntos finales Especifico

https://support.netapp.com Para obtener informacion sobre

https://mysupport.netapp.com licencias y enviar mensajes de
AutoSupport al soporte de
NetApp.

https://*.api.BlueXP .NetApp.com https://api.BlueXP .NetApp.com Proporcionar funciones y servicios

https://*.cloudmanager.cloud.NetApp.com SaaS dentro de BlueXP.

https://cloudmanager.cloud.NetApp.com https://NetApp-cloud-
account.authO.com

Elija entre dos conjuntos de puntos finales: Para obtener imagenes para
actualizaciones de Connector.
* Opcidn 1 (recomendado) ’

https://bluexpinfraprod.eastus2.data.azurecr.io
https://bluexpinfraprod.azurecr.io

» Opcion 2

https://*.blob.core.windows.net
https://cloudmanagerinfraprod.azurecr.io

' Se recomiendan los puntos finales enumerados en la opcion 1 porque son mas seguros. Le
recomendamos que configure su firewall para permitir los puntos finales enumerados en la opcién 1,
mientras no permite los puntos finales enumerados en la opcidn 2. Tenga en cuenta lo siguiente acerca de
estos puntos finales:

* Los puntos finales enumerados en la opcion 1 se admiten a partir de la version 3.9.47 del conector. No
hay compatibilidad con versiones anteriores del conector.

* El conector contacta primero con los puntos finales enumerados en la opcion 2. Si no se puede
acceder a esos puntos finales, el conector contactara automaticamente con los puntos finales
enumerados en la opcién 1.

* Los extremos de la opcidn 1 no son compatibles si utiliza el conector con backup y recuperaciéon de
datos de BlueXP o la proteccién contra ransomware de BlueXP . En este caso, puede desactivar los
puntos finales enumerados en la opcién 1, mientras permite los puntos finales enumerados en la
opcioén 2.

Extremos en los que se han contactado desde la consola de BlueXP

A medida que utiliza la consola basada en Web BlueXP que se proporciona a través de la capa SaasS, se
pone en contacto con varios extremos para completar las tareas de gestion de datos. Esto incluye los
extremos que se ponen en contacto para poner en marcha el conector desde la consola de BlueXP.

"Consulte la lista de extremos con los que se ha contactado desde la consola de BlueXP".

Servidor proxy

NetApp admite configuraciones de proxy explicitas y transparentes. Si usa un proxy transparente, solo
necesita proporcionar el certificado del servidor proxy. Si usa un proxy explicito, también necesitara la
direccion IP y las credenciales.
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 Direccion IP
e Credenciales
» Certificado HTTPS

Puertos

No hay trafico entrante al conector, a menos que lo inicie o si el conector se utiliza como proxy para enviar
mensajes de AutoSupport desde Cloud Volumes ONTAP al soporte de NetApp.

« HTTP (80) y HTTPS (443) proporcionan acceso a la interfaz de usuario local, que utilizara en raras
circunstancias.

* SSH (22) solo es necesario si necesita conectarse al host para solucionar problemas.

» Las conexiones de entrada a través del puerto 3128 son necesarias si implementa sistemas Cloud
Volumes ONTAP en una subred en la que no hay una conexion de Internet de salida disponible.

Si los sistemas Cloud Volumes ONTAP no tienen una conexion a Internet de salida para enviar
mensajes de AutoSupport, BlueXP configura automaticamente esos sistemas para que usen un
servidor proxy incluido en el conector. El Unico requisito es asegurarse de que el grupo de seguridad
del conector permite conexiones entrantes a través del puerto 3128. Tendra que abrir este puerto
después de desplegar el conector.

Habilite NTP

Si tienes pensado utilizar la clasificacion de BlueXP para analizar tus origenes de datos corporativos,
debes habilitar un servicio de protocolo de tiempo de redes (NTP) tanto en el sistema BlueXP Connector
como en el sistema de clasificacion de BlueXP para que el tiempo se sincronice entre los sistemas. "Mas
informacion sobre la clasificacion de BlueXP"

Debera implementar este requisito de red después de crear el conector.

Paso 2: Configure los permisos de AWS

BlueXP debe autenticarse con AWS para poder implementar la instancia de Connector en su VPC. Es posible
elegir uno de los siguientes métodos de autenticacion:

* Deje que BlueXP asuma una funcién de IAM que tenga los permisos necesarios

* Proporcione una clave secreta y de acceso de AWS para un usuario IAM que tenga los permisos
necesarios

Con cualquiera de las dos opciones, el primer paso es crear una politica de IAM. Esta directiva sélo contiene
los permisos necesarios para iniciar la instancia de Connector en AWS desde BlueXP.

Si es necesario, puede restringir la politica de IAM mediante el IAM Condition elemento. "Documentacion de
AWS: Elemento de condicién”

Pasos
1. Vaya a la consola IAM de AWS.

2. Selecciona Politicas > Crear politica.
3. Selecciona JSON.

4. Copie y pegue la siguiente politica:

Esta directiva sdlo contiene los permisos necesarios para iniciar la instancia de Connector en AWS desde
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BlueXP. Cuando BlueXP crea el conector, aplica un nuevo conjunto de permisos a la instancia de

Connector que permite al conector gestionar recursos de AWS. "Permite ver los permisos necesarios para

la propia instancia del conector".

"Version": "2012-10-17",
"Statement": |
{
"Effect": "Allow",
"Action": [

"iam:CreateRole",

"iam:DeleteRole",
"iam:PutRolePolicy",
"iam:CreateInstanceProfile",
"iam:DeleteRolePolicy",
"jam:AddRoleToInstanceProfile",
"iam:RemoveRoleFromInstanceProfile",
"iam:DeleteInstanceProfile",
"iam:PassRole",

"iam:ListRoles",
"ec?2:DescribelInstanceStatus",
"ec2:RunInstances",
"ec2:ModifyInstanceAttribute",
"ec2:CreateSecurityGroup",
"ec2:DeleteSecurityGroup",
"ec2:DescribeSecurityGroups",
"ec2:RevokeSecurityGroupEgress",
"ec2:AuthorizeSecurityGroupEgress",
"ec2:AuthorizeSecurityGroupIngress",
"ec2:RevokeSecurityGroupIngress",
"ec?2:CreateNetworkInterface",
"ec?2:DescribeNetworkInterfaces",
"ec2:DeleteNetworkInterface",
"ec2:ModifyNetworkInterfaceAttribute",
"ec?2:DescribeSubnets",
"ec2:DescribeVpcs",
"ec2:DescribeDhcpOptions™",
"ec2:DescribeKeyPairs",
"ec2:DescribeRegions",
"ec?2:DescribelInstances",
"ec2:CreateTags",
"ec2:DescribelImages",
"ec2:DescribeAvailabilityZones",
"ec2:DescribelLaunchTemplates",
"ec2:CreatelLaunchTemplate",
"cloudformation:CreateStack",
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"cloudformation:DeleteStack",
"cloudformation:DescribeStacks",
"cloudformation:DescribeStackEvents",
"cloudformation:ValidateTemplate",
"ec?2:AssociatelamInstanceProfile",
"ec2:DescribelamInstanceProfileAssociations",
"ec?2:DisassociatelamInstanceProfile",
"iam:GetRole",

"iam:TagRole",
"kms:ListAliases",
"cloudformation:ListStacks"

1,

"Resource": "x"

by

{
"Effect": "Allow",
"Action": [

"ec2:TerminateInstances"
I
"Condition": {
"StringLike": {

"ec2:ResourceTag/OCCMInstance": "*"

by

"Resource": [

"arn:aws:ec2:*:*:instance/*"

5. Seleccione Siguiente y agregue etiquetas, si es necesario.

6. Selecciona Siguiente e introduce un nombre y una descripcion.

7. Seleccione Crear politica.

8. Adjunte la politica a una funcion de IAM que BlueXP puede asumir o a un usuario de IAM para que pueda
proporcionar claves de acceso a BlueXP:

> (Opcidn 1) Configurar una funcion de 1AM que BlueXP puede asumir:

Vi.
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Vaya a la consola AWS IAM de la cuenta de destino.

En Access Management, seleccione roles > Crear funcidn y siga los pasos para crear la funcion.
En Tipo de entidad de confianza, seleccione cuenta de AWS.

Seleccione otra cuenta de AWS e introduzca el ID de la cuenta de BlueXP SaaS: 952013314444
Seleccione la directiva que ha creado en la seccion anterior.

Después de crear la funcion, copie la funcion ARN para que pueda pegarla en BlueXP al crear el
conector.



> (Opcidn 2) Configurar permisos para un usuario de |AM para que pueda proporcionar claves de
acceso a BlueXP:

i. Desde la consola de AWS IAM, seleccione Usuarios y, a continuacion, seleccione el nombre de
usuario.

i. Selecciona Anadir permisos > Adjuntar politicas existentes directamente.
iii. Seleccione la politica que ha creado.
iv. Seleccione Siguiente y luego seleccione Agregar permisos.

v. Asegurese de disponer de la clave de acceso y la clave secreta para el usuario del IAM.

Resultado

Ahora debe tener un rol de IAM que tenga los permisos necesarios o un usuario de IAM que tenga los
permisos necesarios. Al crear el conector desde BlueXP, puede proporcionar informacion sobre la funcién o
las claves de acceso.

Paso 3: Crear el conector

Crea el Connector directamente desde la consola basada en web de BlueXP.

Acerca de esta tarea

* Al crear el conector desde BlueXP se implementa una instancia de EC2 en AWS con una configuracion
predeterminada. Después de crear el conector, no debe cambiar a un tipo de instancia EC2 mas pequeio
que tenga menos CPU o RAM. "Obtenga informacion sobre la configuracion predeterminada para el
conector".

* Cuando BlueXP crea el conector, crea un rol de IAM y un perfil de instancia para la instancia. Este rol
incluye permisos que permiten al conector administrar recursos de AWS. Debe asegurarse de que el rol se
mantiene actualizado a medida que se agregan nuevos permisos en versiones posteriores. "Obtenga mas
informacion sobre la politica de IAM para el conector".

Antes de empezar
Debe tener lo siguiente:

» Un método de autenticacion de AWS: Un rol de IAM o claves de acceso para un usuario |AM con los
permisos necesarios.

Un VPC y una subred que cumplan los requisitos de red.
* Una pareja de claves para la instancia de EC2.

* Detalles sobre un servidor proxy, si se necesita un proxy para el acceso a Internet desde el conector.

Pasos
1. Seleccione la lista desplegable Connector y seleccione Add Connector.
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Connecior

i:::.nr: COir 1

Connectors Add Connector ‘

{'L'_j

L s : X

2. Elija Amazon Web Services como su proveedor de nube y seleccione Continuar.

3. En la pagina despliegue de un conector, revise los detalles sobre lo que necesitara. Dispone de dos
opciones:

a. Seleccione Continuar para prepararse para la implementacién mediante la guia del producto. Cada
paso de la guia del producto incluye la informacion que se incluye en esta pagina de la
documentacion.

b. Selecciona Saltar a la implementacion si ya lo preparaste siguiendo los pasos de esta pagina.
4. Siga los pasos del asistente para crear el conector:
> Preparese: Revise lo que necesitara.

> Credenciales de AWS: Especifique su region de AWS vy, a continuacion, elija un método de
autenticacion, que es una funcion de IAM que BlueXP puede asumir o una clave de acceso y clave
secreta de AWS.

Si elige asumir funcién, puede crear el primer conjunto de credenciales desde el
asistente de implementacion del conector. Debe crear cualquier conjunto adicional de

credenciales desde la pagina Credentials. A continuacion, estaran disponibles en el

asistente en una lista desplegable. "Aprenda a afadir credenciales adicionales”.

o Detalles: Proporcione detalles sobre el conector.
= Escriba un nombre para la instancia.
= Ahada etiquetas personalizadas (metadatos) a la instancia.

= Elija si desea que BlueXP cree una nueva funcion que tenga los permisos necesarios o si desea
seleccionar una funcion existente con la que haya configurado "los permisos necesarios".

= Elija si desea cifrar los discos EBS del conector. Tiene la opcion de utilizar la clave de cifrado
predeterminada o utilizar una clave personalizada.

> Red: Especifique un VPC, una subred y un par de claves para la instancia, elija si desea habilitar una
direccion IP publica y, opcionalmente, especifique una configuracion de proxy.

Asegurese de que tiene el par de llaves correcto para usar con el conector. Sin un par de teclas, no
podra acceder a la maquina virtual conector.

o Grupo de seguridad: Elija si desea crear un nuevo grupo de seguridad o si desea seleccionar un
grupo de seguridad existente que permita las reglas entrantes y salientes requeridas.

"Ver reglas de grupos de seguridad para AWS".
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> Revisién: Revise sus selecciones para verificar que su configuracion es correcta.
5. Seleccione Agregar.

La instancia debe estar lista en unos 7 minutos. Debe permanecer en la pagina hasta que el proceso se
complete.

Resultado
Una vez completado el proceso, el conector esta disponible para su uso en BlueXP.

Si tienes buckets de Amazon S3 en la misma cuenta de AWS en la que creaste el conector, veras que
aparece automaticamente un entorno de trabajo de Amazon S3 en el lienzo de BlueXP. "Descubre como
gestionar buckets S3 de BlueXP"

Cree un conector desde AWS Marketplace

Puede crear un conector en AWS directamente desde AWS Marketplace. Para crear un
conector desde AWS Marketplace, debe configurar la red, preparar los permisos de
AWS, revisar los requisitos de la instancia y, a continuacién, crear el conector.

Antes de empezar
» Usted debe tener un "Comprension de los conectores”.

e Usted debe revisar "Limitaciones del conector".

Paso 1: Configurar redes

Asegurese de que la ubicacion de red en la que planea instalar el conector admite los siguientes requisitos.
Cumplir con estos requisitos permite al conector gestionar recursos y procesos dentro de tu entorno de nube
hibrida.

VPC y subred
Al crear el conector, es necesario especificar el VPC y la subred donde deberia residir el conector.

Conexiones a redes de destino

Un conector requiere una conexion de red a la ubicacion en la que tiene previsto crear y administrar
entornos de trabajo. Por ejemplo, la red donde planea crear sistemas Cloud Volumes ONTAP o un sistema
de almacenamiento en su entorno local.

Acceso a Internet de salida

La ubicacion de red en la que se despliega el conector debe tener una conexion a Internet saliente para
contactar con puntos finales especificos.

Puntos finales contactados desde el conector

El conector requiere acceso a Internet saliente para contactar con los siguientes puntos finales con el fin de
administrar los recursos y procesos dentro de su entorno de nube publica para las operaciones diarias.

Tenga en cuenta que los puntos finales que se muestran a continuacién son todas las entradas de CNAME.
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Puntos finales

Servicios de AWS (amazonaws.com):

» Formacion CloudFormation

» Cloud computing elastico (EC2)

» Gestion de acceso e identidad (IAM)
 Servicio de gestion de claves (KMS)
 Servicio de token de seguridad (STS)
» Simple Storage Service (S3)

https://support.netapp.com
https://mysupport.netapp.com

https://*.api.BlueXP .NetApp.com https://api.BlueXP .NetApp.com
https://*.cloudmanager.cloud.NetApp.com
https://cloudmanager.cloud.NetApp.com https://NetApp-cloud-
account.authO.com

Elija entre dos conjuntos de puntos finales:
* Opcidn 1 (recomendado) '

https://bluexpinfraprod.eastus2.data.azurecr.io
https://bluexpinfraprod.azurecr.io

* Opcidn 2

https://*.blob.core.windows.net
https://cloudmanagerinfraprod.azurecr.io

Especifico

Para gestionar recursos en AWS.
El punto final exacto depende de
la regién de AWS que esté
utilizando. "Consulte la
documentaciéon de AWS para
obtener mas detalles"

Para obtener informacion sobre
licencias y enviar mensajes de
AutoSupport al soporte de
NetApp.

Proporcionar funciones y servicios
Saa$S dentro de BlueXP.

Para obtener imagenes para
actualizaciones de Connector.

' Se recomiendan los puntos finales enumerados en la opcion 1 porque son mas seguros. Le
recomendamos que configure su firewall para permitir los puntos finales enumerados en la opcién 1,
mientras no permite los puntos finales enumerados en la opcion 2. Tenga en cuenta lo siguiente acerca de

estos puntos finales:

* Los puntos finales enumerados en la opcion 1 se admiten a partir de la versién 3.9.47 del conector. No

hay compatibilidad con versiones anteriores del conector.

* El conector contacta primero con los puntos finales enumerados en la opcién 2. Si no se puede
acceder a esos puntos finales, el conector contactara automaticamente con los puntos finales

enumerados en la opcion 1.

* Los extremos de la opcion 1 no son compatibles si utiliza el conector con backup y recuperacion de
datos de BlueXP o la proteccion contra ransomware de BlueXP . En este caso, puede desactivar los
puntos finales enumerados en la opcidn 1, mientras permite los puntos finales enumerados en la

opciodn 2.
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Servidor proxy
NetApp admite configuraciones de proxy explicitas y transparentes. Si usa un proxy transparente, solo

necesita proporcionar el certificado del servidor proxy. Si usa un proxy explicito, también necesitara la
direccion IP y las credenciales.

* Direccién IP

» Credenciales

* Certificado HTTPS

Puertos

No hay trafico entrante al conector, a menos que lo inicie o si el conector se utiliza como proxy para enviar
mensajes de AutoSupport desde Cloud Volumes ONTAP al soporte de NetApp.

*« HTTP (80) y HTTPS (443) proporcionan acceso a la interfaz de usuario local, que utilizara en raras
circunstancias.

* SSH (22) solo es necesario si necesita conectarse al host para solucionar problemas.

 Las conexiones de entrada a través del puerto 3128 son necesarias si implementa sistemas Cloud

Volumes ONTAP en una subred en |la que no hay una conexion de Internet de salida disponible.

Si los sistemas Cloud Volumes ONTAP no tienen una conexion a Internet de salida para enviar
mensajes de AutoSupport, BlueXP configura automaticamente esos sistemas para que usen un
servidor proxy incluido en el conector. El Unico requisito es asegurarse de que el grupo de seguridad
del conector permite conexiones entrantes a través del puerto 3128. Tendra que abrir este puerto
después de desplegar el conector.

Habilite NTP

Si tienes pensado utilizar la clasificacion de BlueXP para analizar tus origenes de datos corporativos,
debes habilitar un servicio de protocolo de tiempo de redes (NTP) tanto en el sistema BlueXP Connector
como en el sistema de clasificacion de BlueXP para que el tiempo se sincronice entre los sistemas. "Mas
informacion sobre la clasificacion de BlueXP"

Debera implementar este requisito de red después de crear el conector.

Paso 2: Configure los permisos de AWS

Para preparar una implementacion de Marketplace, cree politicas de IAM en AWS y adjuntarlas a una funcion
de IAM. Al crear el conector desde AWS Marketplace, se le pedira que seleccione ese rol de IAM.

Pasos
1. Inicie sesion en la consola de AWS y desplacese al servicio IAM.
2. Cree una politica:
a. Selecciona Politicas > Crear politica.
b. Seleccione JSON y copie y pegue el contenido del "Politica de IAM para el conector”.
c. Finalice los pasos restantes para crear la directiva.
Dependiendo de los servicios de BlueXP que tenga previsto utilizar, puede que necesite crear una
segunda politica. Para las regiones estandar, los permisos se distribuyen en dos directivas. Son

necesarias dos politicas debido a un limite maximo de tamano de caracter para las politicas
gestionadas en AWS. "Obtenga mas informacién sobre las politicas de IAM para el conector".
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3. Cree un rol IAM:
a. Selecciona Roles > Crear rol.
b. Seleccione Servicio AWS > EC2.
c. Agregue permisos asociando la directiva que acaba de crear.

d. Finalice los pasos restantes para crear la funcion.

Resultado

Ahora tiene el rol de IAM que se puede asociar a la instancia de EC2 durante la implementacion desde AWS
Marketplace.

Paso 3: Revise los requisitos de la instancia

Al crear el conector, debe elegir un tipo de instancia EC2 que cumpla los siguientes requisitos.

CPU
8 nucleos o0 8 vCPU

RAM
32GB

Tipo de instancia de AWS EC2
Tipo de instancia que cumple los requisitos anteriores de CPU y RAM. Recomendamos t3.2xlarge.

Paso 4: Crear el conector
Cree el conector directamente desde AWS Marketplace.

Acerca de esta tarea

Al crear el conector desde AWS Marketplace se implementa una instancia EC2 en AWS con una configuracion
predeterminada. "Obtenga informacion sobre la configuracion predeterminada para el conector".

Antes de empezar
Debe tener lo siguiente:

* Un VPC y una subred que cumplan los requisitos de red.

* Funcion IAM con una directiva adjunta que incluye los permisos necesarios para el conector.

* Permisos para suscribirse y cancelar la suscripcion a AWS Marketplace para su usuario de I1AM.
« Comprension de los requisitos de CPU y RAM para la instancia.

* Una pareja de claves para la instancia de EC2.

Pasos

1. Vaya a la "Lista del conector BlueXP en el AWS Marketplace"

2. En la pagina de Marketplace, selecciona Continuar para suscribirte.
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BlueXP Connector - Manual installation - Continue to Subscribe

M NetApp’ By: NetApp, Inc. ¥ Latest Version: 3.9.43 Save to List

Learn how to install the BlueXP Connector from the AWS Marketplace.
Typical Total Price

Linux/Unix $0.333/hr

Overview Pricing Usage Support Reviews

Product Overview

NetApp BlueXP offers unified control, powerful AlOps capabilities, integrated
data services, and flexible resource consumption to support an intelligent data Highlights

infrastructure across hybrid multicloud environments.
« See Product Overview for instructions on how ta

This listing enables you to manually launch the BlueXP Connector instance in deploy NetApp BlueXP.

AWS. A Connector is NetApp software that enables the management of
resources and processes across your on-premises and cloud environments.

Manually launching the Connector from the AWS Marketplace is an alternative to
launching the Connector directly from BlueXP.

3. Para suscribirse al software, seleccione Aceptar Términos.
El proceso de suscripcion puede tardar unos minutos.

4. Una vez completado el proceso de suscripcion, selecciona Continuar con la configuracion.

'ketplace Q, search

ategories ~ Delivery Methods ~ Solutions ~ AWSIQ ~ Resources ~

M NetApp' BlueXP Connector - Manual installation  Continue to Configuration

< Product Detail Subscribe

Subscribe to this software

You're subscribed to this software. Please see the terms and pricing details below or click the button above to

configure your software.

Terms and Conditions
NetApp, Inc. Offer

You have subscribed to this software and agreed that your use of this software is subject to the pricing terms
and the seller's End User License Agreement (EULA) (. You agreed that AWS may share information about this
transaction (including your payment terms) with the respective seller, reseller or underlying provider, as
applicable, in accordance with the AWS Privacy Motice (2. AWS will issue invoices and collect payments from
you on behalf of the seller through your AWS account. Your use of AWS services remains subject to the AWS

Customer Agreement(Z or other agreement with AWS governing your use of such services.

Product Effective date Expiration date Action

BlueXP Connector - Manual installation M/ A w Show Details

5. En la pagina Configurar este software, asegurate de haber seleccionado la regién correcta y luego
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selecciona Continuar para iniciar.

En la pagina Iniciar este software, en Elegir accion, selecciona Iniciar a través de EC2 y luego
selecciona Iniciar.

Estos pasos describen como iniciar la instancia desde la consola EC2 porque la consola permite asociar
una funcién IAM a la instancia del conector. Esto no es posible usando la accién Iniciar desde el sitio
web.

7. Siga las instrucciones para configurar y desplegar la instancia:

8.

9.
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o Nombre y etiquetas: Introduzca un nombre y etiquetas para la instancia.

o Aplicaciones e imagenes del sistema operativo: Omita esta seccion. El conector AMI ya esta
seleccionado.

> Tipo de instancia: Dependiendo de la disponibilidad de la region, elija un tipo de instancia que cumpla
con los requisitos de RAM y CPU (t3,2xlarge esta preseleccionado y recomendado).

o Par de claves (login): Seleccione el par de claves que desea utilizar para conectarse de forma segura
a la instancia.

o Ajustes de red: Edite los ajustes de red segun sea necesario:
= Elija el VPC y la subred que desee.
= Especifique si la instancia debe tener una direccion IP publica.
= Especifique la configuracion del grupo de seguridad que habilite los métodos de conexion
necesarios para la instancia de conector: SSH, HTTP y HTTPS.

"Ver reglas de grupos de seguridad para AWS".

o Configurar almacenamiento: Mantenga el tamafio predeterminado y el tipo de disco para el volumen
raiz.

Si desea habilitar el cifrado de Amazon EBS en el volumen raiz, seleccione Avanzado, expanda
Volumen 1, seleccione Cifrado y, a continuacion, elija una clave KMS.

> Detalles avanzados: En perfil de instancia de IAM, elija la funcién de IAM que incluye los permisos
necesarios para el conector.
o Resumen: Revisa el resumen y selecciona Iniciar Instancia.
AWS inicia el software con la configuracion especificada. La instancia y el software del conector deben

estar funcionando en aproximadamente cinco minutos.

Abra un explorador Web desde un host que tenga una conexioén con la maquina virtual Connector e
introduzca la siguiente URL:

<a href="https://<em>ipaddress</em>" class="bare">https://<em>ipaddress</em></a>

Después de iniciar sesion, configure el conector:
a. Especifique la organizacion BlueXP que desea asociar al conector.
b. Escriba un nombre para el sistema.
c. En ¢se esta ejecutando en un entorno seguro? mantener el modo restringido desactivado.

Debe mantener desactivado el modo restringido porque estos pasos describen como utilizar BlueXP
en modo estandar. Solo debe activar el modo restringido si tiene un entorno seguro y desea


https://docs.netapp.com/es-es/bluexp-setup-admin/reference-ports-aws.html

desconectar esta cuenta de los servicios de entorno de administracion de BlueXP. Si ese es el caso,
"Siga los pasos para comenzar con BlueXP en modo restringido".

d. Selecciona Comenzar.

Resultado
El conector ya esta instalado y configurado con su organizacién BlueXP .

Abra un explorador web y vaya al "Consola BlueXP" Para empezar a utilizar el conector con BlueXP.

Si tienes buckets de Amazon S3 en la misma cuenta de AWS en la que creaste el conector, veras que
aparece automaticamente un entorno de trabajo de Amazon S3 en el lienzo de BlueXP. "Descubre como
gestionar buckets S3 de BlueXP"

Instale manualmente el conector en AWS

Puede instalar manualmente un conector en un host Linux ejecutandose en AWS. Para
instalar manualmente Connector en su propio host Linux, debe revisar los requisitos del
host, configurar la red, preparar los permisos de AWS, instalar Connector y, a
continuacidn, proporcionar los permisos que preparo.

Antes de empezar
» Usted debe tener un "Comprension de los conectores”.

e Usted debe revisar "Limitaciones del conector".

Paso 1: Revise los requisitos del host

El software del conector debe ejecutarse en un host que cumpla con requisitos especificos del sistema
operativo, requisitos de RAM, requisitos de puerto, etc.

El Conector reserva el rango de UID y GID de 19000 a 19200. Este rango es fijo y no se puede

@ modificar. Si algun software de terceros en su host utiliza UID o GID dentro de este rango, la
instalacion del Conector fallara. NetApp recomienda usar un host sin software de terceros para
evitar conflictos.

Host dedicado

El conector no es compatible con un host compartido con otras aplicaciones. El host debe ser un host
dedicado.

Host puede ser de cualquier arquitectura que cumpla con los siguientes requisitos de tamafo:

e CPU: 8 nucleos o 8 vCPU
« RAM: 32 GB

Hipervisor

Se requiere un hipervisor nativo o alojado que esté certificado para ejecutar un sistema operativo
compatible.

Requisitos del sistema operativo y del contenedor

BlueXP admite el conector con los siguientes sistemas operativos cuando se utiliza BlueXP en modo
estandar o en modo restringido. Antes de instalar el conector, se necesita una herramienta de orquestacion
de contenedores.
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De NetApp Versiones de OS  Versiones de Herramienta de SELinux
compatibles conector contenedor
admitidas requerida
Red Hat Enterprise 9,1a9,4 3.9.40 o posterior ~ Podman versioén Compeatible con el
Linux con BlueXP en 46.10494 modo de aplicacion
8,6 a 8,10 modo estandar o o el modo permisivo
restringido Ver los requisitos L
7,9 de configuracion de
Podman.
Ubuntu 24,04 LTS 3.9.45 o posterior ~ Motor Docker 23.06 No admitido
con BlueXP en a 28.0.0.
modo estandar o
restringido
Notas:

1. La gestion de sistemas Cloud Volumes ONTAP no es compatible con conectores que tienen SELinux
activado en el sistema operativo.

2. El conector es compatible con las versiones en inglés de estos sistemas operativos.

3. Para RHEL, el host debe estar registrado en Red Hat Subscription Management. Si no esté registrado,
el host no puede acceder a los repositorios para actualizar el software de terceros necesario durante la
instalacion del conector.

Tipo de instancia de AWS EC2
Tipo de instancia que cumple los requisitos anteriores de CPU y RAM. Recomendamos t3.2xlarge.

Par de claves
Cuando cree el conector, debera seleccionar un par de claves EC2 para utilizarlo con la instancia.

Limite de salto de respuesta PUT al usar IMDSv2
Si IMDSV2 esta habilitado en la instancia EC2 (este es el valor predeterminado para las nuevas instancias
EC2), debe cambiar el limite de salto de respuesta PUT en la instancia a 3. Si no cambia el limite en la
instancia de EC2, recibira un error de inicializacién de la interfaz de usuario cuando intente configurar el
conector.
» "Requiere el uso de IMDSv2 en instancias de Amazon EC2"

* "Documentacion de AWS: Cambie el limite de salto de respuesta PUT"

Espacio en disco en /opt
Debe haber 100 GIB de espacio disponibles

BlueXP utiliza /opt parainstalar el /opt/application/netapp directorioy su contenido.

Espacio en disco en /var
Debe haber 20 GiB de espacio disponibles

BlueXP requiere este espacio en /var Porque Docker o Podman estan disefiados para crear los

contenedores dentro de este directorio. Especificamente, crearan contenedores en el
/var/lib/containers/storage directorio. Los montajes externos o los enlaces simbdlicos no
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funcionan en este espacio.

Paso 2: Instale Podman o Docker Engine

Dependiendo del sistema operativo, se requiere Podman o Docker Engine antes de instalar el conector.
» Se requiere Podman para Red Hat Enterprise Linux 8 y 9.
Ver las versiones de Podman que admite BlueXP .
» Se requiere Docker Engine para Ubuntu.

Vea las versiones de Docker Engine compatibles con BlueXP .
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Ejemplo 1. Pasos

Podman
Siga estos pasos para instalar Podman y configurarlo para cumplir con los siguientes requisitos:

 Habilitar e iniciar el servicio podman.socket
* Instale python3
* Instalar el paquete podman-compose versién 1.0.6

« Agregue podman-compose a la variable de entorno PATH

Al usar Podman, ajuste el puerto del servicio aardvark-dns (predeterminado: 53) después
de instalar el Conector para evitar conflictos con el puerto DNS del host. Siga las
instrucciones para configurar el puerto.

Pasos
1. Elimine el paquete podman-docker si esta instalado en el host.

dnf remove podman-docker
rm /var/run/docker.sock

2. Instale Podman.
Podman esta disponible en repositorios oficiales de Red Hat Enterprise Linux.

Para Red Hat Enterprise Linux 9:
sudo dnf install podman-2:<version>
Donde <version> es la versién compatible de Podman que esta instalando. Ver las versiones de
Podman que admite BlueXP .
Para Red Hat Enterprise Linux 8:
sudo dnf install podman-3:<version>
Donde <version> es la version compatible de Podman que esta instalando. Ver las versiones de
Podman que admite BlueXP .
3. Active e inicie el servicio podman.socket.

sudo systemctl enable --now podman.socket

4. Instale python3.
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sudo dnf install python3

5. Instale el paquete de repositorio de EPEL si aun no esta disponible en su sistema.

Este paso es necesario porque podman-compose esta disponible en el repositorio Extra Packages
for Enterprise Linux (EPEL).

Para Red Hat Enterprise Linux 9:

sudo dnf install https://dl.fedoraproject.org/pub/epel/epel-release-
latest-9.noarch.rpm

Para Red Hat Enterprise Linux 8:

sudo dnf install https://dl.fedoraproject.org/pub/epel/epel-release-
latest-8.noarch.rpm

6. Instale el paquete podman-compose 1,0.6.

sudo dnf install podman-compose-1.0.6

Con el dnf install El comando cumple con los requisitos para agregar podman-
compose a la variable de entorno PATH. El comando installation agrega podman-
compose a /usr/bin, que ya esta incluido en el secure path opcién en el host.

Motor Docker
Siga la documentacién de Docker para instalar Docker Engine.

Pasos

1. "Consulte las instrucciones de instalacién de Docker"

Asegurese de seguir los pasos para instalar una versién especifica de Docker Engine. Al instalar la
version mas reciente se instalara una version de Docker no compatible con BlueXP.

2. Compruebe que Docker esta habilitado y en ejecucion.

sudo systemctl enable docker && sudo systemctl start docker

Paso 3: Configurar redes

Asegurese de que la ubicacion de red en la que planea instalar el conector admite los siguientes requisitos.
Cumplir con estos requisitos permite al conector gestionar recursos y procesos dentro de tu entorno de nube
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hibrida.

Conexiones a redes de destino

Un conector requiere una conexién de red a la ubicacion en la que tiene previsto crear y administrar
entornos de trabajo. Por ejemplo, la red donde planea crear sistemas Cloud Volumes ONTAP o un sistema
de almacenamiento en su entorno local.

Acceso a Internet de salida

La ubicacion de red en la que se despliega el conector debe tener una conexion a Internet saliente para
contactar con puntos finales especificos.

Puntos finales contactados desde los equipos cuando se utiliza la consola basada en web de BlueXP

Los equipos que acceden a la consola de BlueXP desde un navegador web deben tener la capacidad de
contactar con varios puntos finales. Necesitara utilizar la consola BlueXP para configurar el conector y
para utilizar el dia a dia de BlueXP .

"Prepare las redes para la consola de BlueXP ".

Puntos finales contactados durante la instalaciéon manual
Al instalar manualmente el conector en su propio host Linux, el instalador del conector requiere acceso a

las siguientes direcciones URL durante el proceso de instalacion:
* https://mysupport.netapp.com

* https://signin.b2c.NetApp.com (este punto final es la URL de CNAME para
https://mysupport.NetApp.com)

* https://cloudmanager.cloud.netapp.com/tenancy
* https://stream.cloudmanager.cloud.netapp.com
* https://production-artifacts.cloudmanager.cloud.netapp.com
» Para obtener imagenes, el instalador necesita acceder a uno de estos dos conjuntos de puntos finales:
> Opcion 1 (recomendado):
= https://bluexpinfraprod.eastus2.data.azurecr.io
= https://bluexpinfraprod.azurecr.io

> Opcion 2:

= https://*.blob.core.windows.net
= https://cloudmanagerinfraprod.azurecr.io

Se recomiendan los puntos finales enumerados en la opcion 1 porque son mas seguros. Le
recomendamos que configure su firewall para permitir los puntos finales enumerados en la opcion
1, mientras no permite los puntos finales enumerados en la opcion 2. Tenga en cuenta lo siguiente
acerca de estos puntos finales:

> Los puntos finales enumerados en la opcién 1 se admiten a partir de la versién 3.9.47 del conector.
No hay compatibilidad con versiones anteriores del conector.

> El conector contacta primero con los puntos finales enumerados en la opcion 2. Si no se puede
acceder a esos puntos finales, el conector contactara automaticamente con los puntos finales
enumerados en la opcion 1.

> Los extremos de la opcién 1 no son compatibles si utiliza el conector con backup y recuperacion de
datos de BlueXP o la protecciéon contra ransomware de BlueXP . En este caso, puede desactivar
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los puntos finales enumerados en la opcion 1, mientras permite los puntos finales enumerados en

la opcion 2.

Es posible que el host intente actualizar paquetes de sistema operativo durante la instalacion. El host
puede ponerse en contacto con diferentes sitios de duplicacion para estos paquetes de SO.

Puntos finales contactados desde el conector

El conector requiere acceso a Internet saliente para contactar con los siguientes puntos finales con el fin de
administrar los recursos y procesos dentro de su entorno de nube publica para las operaciones diarias.

Tenga en cuenta que los puntos finales que se muestran a continuacion son todas las entradas de CNAME.

Puntos finales

Servicios de AWS (amazonaws.com):

* Formacioén CloudFormation

 Cloud computing elastico (EC2)

» Gestion de acceso e identidad (IAM)
« Servicio de gestion de claves (KMS)
 Servicio de token de seguridad (STS)
« Simple Storage Service (S3)

https://support.netapp.com
https://mysupport.netapp.com

https://*.api.BlueXP .NetApp.com https://api.BlueXP .NetApp.com
https://*.cloudmanager.cloud.NetApp.com
https://cloudmanager.cloud.NetApp.com https://NetApp-cloud-
account.authO.com

Elija entre dos conjuntos de puntos finales:
* Opcidn 1 (recomendado) ’

https://bluexpinfraprod.eastus2.data.azurecr.io
https://bluexpinfraprod.azurecr.io

» Opcion 2

https://*.blob.core.windows.net
https://cloudmanagerinfraprod.azurecr.io

Especifico

Para gestionar recursos en AWS.
El punto final exacto depende de
la regién de AWS que esté
utilizando. "Consulte la
documentacién de AWS para
obtener mas detalles"

Para obtener informacion sobre
licencias y enviar mensajes de
AutoSupport al soporte de
NetApp.

Proporcionar funciones y servicios
Saas$S dentro de BlueXP.

Para obtener imagenes para
actualizaciones de Connector.

' Se recomiendan los puntos finales enumerados en la opcion 1 porque son mas seguros. Le
recomendamos que configure su firewall para permitir los puntos finales enumerados en la opcién 1,
mientras no permite los puntos finales enumerados en la opcién 2. Tenga en cuenta lo siguiente acerca de

estos puntos finales:
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* Los puntos finales enumerados en la opcidon 1 se admiten a partir de la version 3.9.47 del conector. No
hay compatibilidad con versiones anteriores del conector.

* El conector contacta primero con los puntos finales enumerados en la opcion 2. Si no se puede
acceder a esos puntos finales, el conector contactara automaticamente con los puntos finales
enumerados en la opcion 1.

* Los extremos de la opcion 1 no son compatibles si utiliza el conector con backup y recuperacion de
datos de BlueXP o la proteccién contra ransomware de BlueXP . En este caso, puede desactivar los
puntos finales enumerados en la opcion 1, mientras permite los puntos finales enumerados en la
opcion 2.

Servidor proxy

NetApp admite configuraciones de proxy explicitas y transparentes. Si usa un proxy transparente, solo
necesita proporcionar el certificado del servidor proxy. Si usa un proxy explicito, también necesitara la
direccion IP y las credenciales.

 Direccion IP
e Credenciales
» Certificado HTTPS

Puertos

No hay trafico entrante al conector, a menos que lo inicie o si el conector se utiliza como proxy para enviar
mensajes de AutoSupport desde Cloud Volumes ONTAP al soporte de NetApp.

« HTTP (80) y HTTPS (443) proporcionan acceso a la interfaz de usuario local, que utilizara en raras
circunstancias.

* SSH (22) solo es necesario si necesita conectarse al host para solucionar problemas.

+ Las conexiones de entrada a través del puerto 3128 son necesarias si implementa sistemas Cloud
Volumes ONTAP en una subred en la que no hay una conexion de Internet de salida disponible.

Si los sistemas Cloud Volumes ONTAP no tienen una conexion a Internet de salida para enviar
mensajes de AutoSupport, BlueXP configura automaticamente esos sistemas para que usen un
servidor proxy incluido en el conector. El Unico requisito es asegurarse de que el grupo de seguridad
del conector permite conexiones entrantes a través del puerto 3128. Tendra que abrir este puerto
después de desplegar el conector.

Habilite NTP

Si tienes pensado utilizar la clasificacion de BlueXP para analizar tus origenes de datos corporativos,
debes habilitar un servicio de protocolo de tiempo de redes (NTP) tanto en el sistema BlueXP Connector
como en el sistema de clasificacion de BlueXP para que el tiempo se sincronice entre los sistemas. "Mas
informacion sobre la clasificacion de BlueXP"

Paso 4: Configurar permisos

Necesitas proporcionar permisos de AWS a BlueXP mediante una de las siguientes opciones:

* Opcion 1: Crear politicas IAM y asociar las politicas a una funcion IAM que se puede asociar a la instancia
de EC2.

» Opcion 2: Proporcione a BlueXP la clave de acceso de AWS para un usuario de IAM que tenga los
permisos requeridos.
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Sigue los pasos para preparar permisos para BlueXP.
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Rol IAM
Pasos
1. Inicie sesion en la consola de AWS y desplacese al servicio IAM.

2. Cree una politica:
a. Selecciona Politicas > Crear politica.
b. Seleccione JSON y copie y pegue el contenido del "Politica de IAM para el conector".
c. Finalice los pasos restantes para crear la directiva.
Dependiendo de los servicios de BlueXP que tenga previsto utilizar, puede que necesite crear
una segunda politica. Para las regiones estandar, los permisos se distribuyen en dos directivas.
Son necesarias dos politicas debido a un limite maximo de tamafo de caracter para las politicas
gestionadas en AWS. "Obtenga mas informacion sobre las politicas de IAM para el conector".
3. Cree un rol IAM:
a. Selecciona Roles > Crear rol.
b. Seleccione Servicio AWS > EC2.
c. Agregue permisos asociando la directiva que acaba de crear.

d. Finalice los pasos restantes para crear la funcion.

Resultado
Ahora tiene la funcién IAM que puede asociar con la instancia de EC2 después de instalar el conector.

Clave de acceso de AWS
Pasos

1. Inicie sesidn en la consola de AWS y desplacese al servicio IAM.

2. Cree una politica:

a. Selecciona Politicas > Crear politica.
b. Seleccione JSON y copie y pegue el contenido del "Politica de IAM para el conector”.
c. Finalice los pasos restantes para crear la directiva.

Dependiendo de los servicios de BlueXP que tenga previsto utilizar, puede que necesite crear
una segunda politica.

Para las regiones estandar, los permisos se distribuyen en dos directivas. Son necesarias dos
politicas debido a un limite maximo de tamafo de caracter para las politicas gestionadas en AWS.
"Obtenga mas informacion sobre las politicas de IAM para el conector”.
3. Adjunte las politicas a un usuario de IAM.
o "Documentacion de AWS: Crear roles de IAM"
o "Documentacion de AWS: Adicién y eliminacidn de politicas de IAM"
4. Asegurese de que el usuario tiene una clave de acceso que puede agregar a BlueXP después de

instalar el conector.

Resultado
Ahora dispone de un usuario de IAM que tiene los permisos necesarios y una clave de acceso que puede
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proporcionar a BlueXP.

Paso 5: Instale el conector
Una vez completados los requisitos previos, puede instalar manualmente el software en su propio host Linux.

Antes de empezar

Debe tener lo siguiente:

* Privilegios de root para instalar el conector.

* Detalles sobre un servidor proxy, si se necesita un proxy para el acceso a Internet desde el conector.

Tiene la opcion de configurar un servidor proxy después de la instalacién, pero para hacerlo es necesario
reiniciar el conector.

 Un certificado firmado por CA, si el servidor proxy utiliza HTTPS o si el proxy es un proxy de
interceptacion.

No se puede configurar un certificado para un servidor proxy transparente al instalar el

@ Conector manualmente. Si necesita configurar un certificado para un servidor proxy
transparente, debe usar la Consola de mantenimiento después de la instalacion. Obtenga mas
informacién sobre el "Consola de mantenimiento del conector”.

Acerca de esta tarea

El instalador disponible en el sitio de soporte de NetApp puede ser una version anterior. Después de la
instalacion, el conector se actualiza automaticamente si hay una nueva version disponible.

Pasos
1. Silas variables del sistema http_proxy o https_proxy estan establecidas en el host, eliminelas:

unset http proxy
unset https proxy

Si no elimina estas variables del sistema, la instalacion fallara.

2. Descargue el software del conector de "Sitio de soporte de NetApp"Y, a continuacion, copielo en el host
Linux.

Debe descargar el instalador "en linea" del conector que se utiliza en su red o en la nube. Hay disponible
un instalador "sin conexion" independiente para el conector, pero sélo es compatible con
implementaciones en modo privado.

3. Asigne permisos para ejecutar el script.
chmod +x BlueXP-Connector-Cloud-<version>

Donde <version> es la version del conector que ha descargado.

4. Ejecute el script de instalacion.
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./BlueXP-Connector-Cloud-<version> --proxy <HTTP or HTTPS proxy server>
-—-cacert <path and file name of a CA-signed certificate>

Necesitara agregar la informacion del proxy si su red requiere uno para acceder a internet. Puede agregar
un proxy transparente o explicito. Los parametros --proxy y --cacert son opcionales y no se le solicitara
que los agregue. Si tiene un servidor proxy, debera introducir los parametros como se muestra.

A continuacion se muestra un ejemplo de configuracion de un servidor proxy explicito con un certificado
firmado por una CA:

./BlueXP-Connector-Cloud-v3.9.40--proxy
https://user:password@10.0.0.30:8080/ --cacert
/tmp/cacert/certificate.cer

--proxy configura el conector para que utilice un servidor proxy HTTP o HTTPS con uno de los siguientes
formatos:

o http://address:port

o http://user-name:password@address:port

o http://domain-name%92user-name:password@address:port

o https://address:port

o https://user-name:password@address:port

o https://domain-name%92user-name:password@address:port
Tenga en cuenta lo siguiente:

= El usuario puede ser un usuario local o un usuario de dominio.

= Para un usuario de dominio, debe utilizar el codigo ASCII para un \ como se muestra
anteriormente.

= BlueXP no admite nombres de usuario ni contrasefias que incluyan el caracter @.

= Si la contrasefa incluye alguno de los siguientes caracteres especiales, debe escapar de ese
caracter especial preponiéndolo con una barra diagonal inversa: & O !
Por ejemplo:

http://bxpproxyuser:netapp1\|@address:3128

--cacert especifica un certificado firmado por CA que se utilizara para el acceso HTTPS entre el
conector y el servidor proxy. Este parametro es necesario para servidores proxy HTTPS,
servidores proxy de interceptacion y servidores proxy transparentes.

A continuacién se muestra un ejemplo de configuracion de un servidor proxy transparente. Al

configurar un proxy transparente, no es necesario definir el servidor proxy. Solo se agrega un
certificado firmado por una CA al host del conector:
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./BlueXP-Connector-Cloud-v3.9.40 --cacert /tmp/cacert/certificate.cer

5. Si us6 Podman, necesitara ajustar el puerto aardvark-dns.
a. SSH a la maquina virtual del conector BlueXP.

b. Abra el archivo podman /usr/share/containers/containers.conf y modifique el puerto seleccionado para
el servicio DNS de Aardvark. Por ejemplo, cambielo a 54.

vi /usr/share/containers/containers.conf

# Port to use for dns forwarding daemon with netavark in rootful
bridge

# mode and dns enabled.

# Using an alternate port might be useful if other DNS services
should

# run on the machine.

#

dns bind port = 54

Esc:wqg

c. Reinicie la maquina virtual del conector.
6. Espere a que finalice la instalacion.

Al final de la instalacion, el servicio Connector (occm) se reinicia dos veces si ha especificado un servidor
proxy.

7. Abra un explorador Web desde un host que tenga una conexion con la maquina virtual Connector e
introduzca la siguiente URL:

<a href="https://<em>ipaddress</em>" class="bare">https://<em>ipaddress</em></a>

8. Después de iniciar sesion, configure el conector:
a. Especifique la organizacion BlueXP que desea asociar al conector.
b. Escriba un nombre para el sistema.
c. En ¢se esta ejecutando en un entorno seguro? mantener el modo restringido desactivado.
Debe mantener desactivado el modo restringido porque estos pasos describen como utilizar BlueXP
en modo estandar. Solo debe activar el modo restringido si tiene un entorno seguro y desea

desconectar esta cuenta de los servicios de entorno de administracion de BlueXP. Si ese es el caso,
"Siga los pasos para comenzar con BlueXP en modo restringido".

d. Selecciona Comenzar.
Si tienes buckets de Amazon S3 en la misma cuenta de AWS en la que creaste el conector, veras que

aparece automaticamente un entorno de trabajo de Amazon S3 en el lienzo de BlueXP. "Descubre como
gestionar buckets S3 de BlueXP"
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Paso 6: Proporcionar permisos a BlueXP

Ahora que ha instalado Connector, debe proporcionar a BlueXP los permisos de AWS que configurd
anteriormente. Al proporcionar los permisos, BlueXP podra gestionar tus datos y la infraestructura de
almacenamiento en AWS.

Rol IAM
Conecte la funcion IAM que ha creado previamente a la instancia de Connector EC2.

Pasos
1. Vaya a la consola de Amazon EC2.

2. Seleccione instancias.

3. Seleccione la instancia de conector.

4. Seleccione acciones > Seguridad > Modificar funcion IAM.
5

. Seleccione el rol de IAM y seleccione Actualizar rol de IAM.

Resultado

BlueXP dispone ahora de los permisos que necesita para realizar acciones en AWS en su nombre.
Vaya a la "Consola BlueXP" Para empezar a utilizar el conector con BlueXP.

Clave de acceso de AWS
Proporcione a BlueXP la clave de acceso de AWS para un usuario de IAM que tenga los permisos

necesarios.

Pasos

1. Asegurese de que el conector correcto esta seleccionado actualmente en BlueXP.

2. En la parte superior derecha de la consola de BlueXP, seleccione el icono Configuracion y seleccione
credenciales.

(Q suwesearn ) ization j ge il ‘ A 0 O O

3. Seleccione Agregar Credenciales y siga los pasos del asistente.
a. Ubicacion de credenciales: Seleccione Servicios Web de Amazon > conector.
b. Definir credenciales: Introduzca una clave de acceso y una clave secreta de AWS.

c. Suscripcion al mercado: Asocie una suscripcion al mercado con estas credenciales
suscribiendo ahora o seleccionando una suscripcion existente.

d. Revision: Confirme los detalles sobre las nuevas credenciales y seleccione Agregar.

Resultado
BlueXP dispone ahora de los permisos que necesita para realizar acciones en AWS en su nombre.

Vaya a la "Consola BlueXP" Para empezar a utilizar el conector con BlueXP.
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Azure

Opciones de instalacion del conector en Azure

Hay varias formas diferentes de crear un conector en Azure. Directamente desde BlueXP
es la forma mas comun.

Estan disponibles las siguientes opciones de instalacion:
» "Crea un conector directamente desde BlueXP" (esta es la opcion estandar)
Esta accioén lanza una VM que ejecuta Linux y el software Connector en una vnet de su eleccion.
* "Cree un conector desde Azure Marketplace"

Esta accién también inicia una maquina virtual que ejecuta Linux y el software Connector, pero la puesta
en marcha se inicia directamente desde Azure Marketplace en lugar de desde BlueXP.

* "Descargue e instale manualmente el software en su propio host Linux"

La opcidn de instalacion que elija afectara a la forma en que se prepara para la instalacion. Esto incluye como
proporciona BlueXP los permisos necesarios para autenticar y gestionar recursos en Azure.

Cree un conector en Azure desde BlueXP

Puede instalar un conector en Azure directamente desde BlueXP . Para crear un
conector en Azure desde BlueXP , debe configurar la red, preparar un rol de Azure para
usarlo para implementar el conector y, a continuacion, implementar el conector.

Antes de empezar

» Usted debe tener un "Comprension de los conectores".

» Usted debe revisar "Limitaciones del conector".

Paso 1: Configurar redes

Asegurese de que la ubicacion de red en la que planea instalar el conector admite los siguientes requisitos.
Cumplir con estos requisitos permite al conector gestionar recursos y procesos dentro de tu entorno de nube
hibrida.

Regién de Azure

Si utiliza Cloud Volumes ONTAP, el conector debe desplegarse en la misma regiéon de Azure que los
sistemas Cloud Volumes ONTAP que gestiona, o en el "Par de regiones de Azure" Para los sistemas Cloud
Volumes ONTAP. Este requisito garantiza que se utilice una conexion de enlace privado de Azure entre
Cloud Volumes ONTAP y sus cuentas de almacenamiento asociadas.

"Conozca como Cloud Volumes ONTAP utiliza un enlace privado de Azure"

Vnet y subred
Al crear el conector, debe especificar el vnet y la subred donde deberia residir el conector.

Conexiones a redes de destino

Un conector requiere una conexién de red a la ubicacién en la que tiene previsto crear y administrar
entornos de trabajo. Por ejemplo, la red donde planea crear sistemas Cloud Volumes ONTAP o un sistema
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de almacenamiento en su entorno local.

Acceso a Internet de salida

La ubicacion de red en la que se despliega el conector debe tener una conexion a Internet saliente para

contactar con puntos finales especificos.

Puntos finales contactados desde el conector
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El conector requiere acceso a Internet saliente para contactar con los siguientes puntos finales con el fin de
administrar los recursos y procesos dentro de su entorno de nube publica para las operaciones diarias.

Tenga en cuenta que los puntos finales que se muestran a continuacion son todas las entradas de CNAME.

Puntos finales

https://management.azure.com
https://login.microsoftonline.com
https://blob.core.windows.net
https://core.windows.net

https://management.chinacloudapi.cn
https://login.chinacloudapi.cn
https://blob.core.chinacloudapi.cn
https://core.chinacloudapi.cn

https://support.netapp.com
https://mysupport.netapp.com

https://*.api.BlueXP .NetApp.com https://api.BlueXP .NetApp.com
https://*.cloudmanager.cloud.NetApp.com
https://cloudmanager.cloud.NetApp.com https://NetApp-cloud-
account.authO.com

Elija entre dos conjuntos de puntos finales:
* Opcién 1 (recomendado) '

https://bluexpinfraprod.eastus2.data.azurecr.io
https://bluexpinfraprod.azurecr.io

» Opcion 2

https://*.blob.core.windows.net
https://cloudmanagerinfraprod.azurecr.io

Especifico

Para gestionar recursos en
regiones publicas de Azure.

Para gestionar recursos en
regiones de Azure China.

Para obtener informacion sobre
licencias y enviar mensajes de
AutoSupport al soporte de
NetApp.

Proporcionar funciones y servicios
Saa$S dentro de BlueXP.

Para obtener imagenes para
actualizaciones de Connector.

' Se recomiendan los puntos finales enumerados en la opcion 1 porque son mas seguros. Le
recomendamos que configure su firewall para permitir los puntos finales enumerados en la opcién 1,
mientras no permite los puntos finales enumerados en la opcion 2. Tenga en cuenta lo siguiente acerca de

estos puntos finales:



* Los puntos finales enumerados en la opcidon 1 se admiten a partir de la version 3.9.47 del conector. No
hay compatibilidad con versiones anteriores del conector.

* El conector contacta primero con los puntos finales enumerados en la opcion 2. Si no se puede
acceder a esos puntos finales, el conector contactara automaticamente con los puntos finales
enumerados en la opcion 1.

* Los extremos de la opcion 1 no son compatibles si utiliza el conector con backup y recuperacion de
datos de BlueXP o la proteccién contra ransomware de BlueXP . En este caso, puede desactivar los
puntos finales enumerados en la opcion 1, mientras permite los puntos finales enumerados en la
opcion 2.

Extremos en los que se han contactado desde la consola de BlueXP

A medida que utiliza la consola basada en Web BlueXP que se proporciona a través de la capa SaaS, se
pone en contacto con varios extremos para completar las tareas de gestion de datos. Esto incluye los
extremos que se ponen en contacto para poner en marcha el conector desde la consola de BlueXP.

"Consulte la lista de extremos con los que se ha contactado desde la consola de BlueXP".

Servidor proxy

NetApp admite configuraciones de proxy explicitas y transparentes. Si usa un proxy transparente, solo
necesita proporcionar el certificado del servidor proxy. Si usa un proxy explicito, también necesitara la
direccion IP y las credenciales.

 Direccion IP
* Credenciales
 Certificado HTTPS

Puertos

No hay trafico entrante al conector, a menos que lo inicie o si el conector se utiliza como proxy para enviar
mensajes de AutoSupport desde Cloud Volumes ONTAP al soporte de NetApp.

« HTTP (80) y HTTPS (443) proporcionan acceso a la interfaz de usuario local, que utilizara en raras
circunstancias.

* SSH (22) solo es necesario si necesita conectarse al host para solucionar problemas.

+ Las conexiones de entrada a través del puerto 3128 son necesarias si implementa sistemas Cloud
Volumes ONTAP en una subred en la que no hay una conexion de Internet de salida disponible.

Si los sistemas Cloud Volumes ONTAP no tienen una conexion a Internet de salida para enviar
mensajes de AutoSupport, BlueXP configura automaticamente esos sistemas para que usen un
servidor proxy incluido en el conector. El Unico requisito es asegurarse de que el grupo de seguridad
del conector permite conexiones entrantes a traves del puerto 3128. Tendra que abrir este puerto
después de desplegar el conector.

Habilite NTP

Si tienes pensado utilizar la clasificacion de BlueXP para analizar tus origenes de datos corporativos,
debes habilitar un servicio de protocolo de tiempo de redes (NTP) tanto en el sistema BlueXP Connector
como en el sistema de clasificacion de BlueXP para que el tiempo se sincronice entre los sistemas. "Mas
informacion sobre la clasificacion de BlueXP"

Debera implementar este requisito de red después de crear el conector.
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Paso 2: Crear una politica de implementaciéon de Connector (rol personalizado)

Debe crear un rol personalizado que tenga permisos para desplegar Connector en Azure.

Cree una funcion personalizada de Azure que pueda asignar a su cuenta de Azure o a un director de servicio
de Microsoft Entra. BlueXP autentica con Azure y utiliza estos permisos para crear la instancia de Connector
en su nombre.

Una vez que BlueXP implementa la maquina virtual Connector en Azure, habilita una "identidad administrada

asignada por el sistema" en la maquina virtual, crea automaticamente la funciéon que necesita y la asigna a la

maquina virtual. El rol creado automaticamente proporciona a BlueXP los permisos necesarios para gestionar
recursos y procesos dentro de esa suscripcion de Azure. "Revise como BlueXP utiliza los permisos".

Tenga en cuenta que puede crear un rol personalizado de Azure mediante el portal de Azure, Azure
PowerShell, Azure CLI o la APl DE REST. Los siguientes pasos muestran como crear el rol con la CLI de
Azure. Si prefiere utilizar un método diferente, consulte "Documentacion de Azure"

Pasos
1. Copie los permisos necesarios para un nuevo rol personalizado en Azure y guardelo en un archivo JSON.

Este rol personalizado solo contiene los permisos necesarios para iniciar Connector VM en

@ Azure desde BlueXP. No utilice esta politica para otras situaciones. Cuando BlueXP crea el
conector, aplica un nuevo conjunto de permisos a la maquina virtual de Connector que
permite al conector gestionar los recursos de Azure.

"Name": "Azure SetupAsService",

"Actions": [
"Microsoft.Compute/disks/delete",
"Microsoft.Compute/disks/read",
"Microsoft.Compute/disks/write",
"Microsoft.Compute/locations/operations/read",
"Microsoft.Compute/operations/read",
"Microsoft.Compute/virtualMachines/instanceView/read",
"Microsoft.Compute/virtualMachines/read",
"Microsoft.Compute/virtualMachines/write",
"Microsoft.Compute/virtualMachines/delete",
"Microsoft.Compute/virtualMachines/extensions/write",
"Microsoft.Compute/virtualMachines/extensions/read",
"Microsoft.Compute/availabilitySets/read",
"Microsoft.Network/locations/operationResults/read",
"Microsoft.Network/locations/operations/read",
"Microsoft.Network/networkInterfaces/join/action",
"Microsoft.Network/networkInterfaces/read",
"Microsoft.Network/networkInterfaces/write",
"Microsoft.Network/networkInterfaces/delete",
"Microsoft.Network/networkSecurityGroups/join/action",
"Microsoft.Network/networkSecurityGroups/read",
"Microsoft.Network/networkSecurityGroups/write",
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"Microsoft.Network/virtualNetworks/checkIpAddressAvailability/read",

"Microsoft.
"Microsoft.
"Microsoft.

Network/virtualNetworks/read",
Network/virtualNetworks/subnets/join/action",
Network/virtualNetworks/subnets/read",

"Microsoft.Network/virtualNetworks/subnets/virtualMachines/read",

"Microsoft
"Microsoft
"Microsoft
"Microsoft
"Microsoft
"Microsoft
"Microsoft
"Microsoft

.Network/virtualNetworks/virtualMachines/read",
.Network/publicIPAddresses/write",
.Network/publicIPAddresses/read",
.Network/publicIPAddresses/delete",
.Network/networkSecurityGroups/securityRules/read",
.Network/networkSecurityGroups/securityRules/write",
.Network/networkSecurityGroups/securityRules/delete",
.Network/publicIPAddresses/join/action",

"Microsoft.Network/locations/virtualNetworkAvailableEndpointServices/rea

d"’

"Microsoft
"Microsoft
"Microsoft
"Microsoft
"Microsoft
"Microsoft
"Microsoft
"Microsoft
"Microsoft
"Microsoft

.Network/networkInterfaces/ipConfigurations/read",
.Resources/deployments/operations/read",
.Resources/deployments/read",
.Resources/deployments/delete",
.Resources/deployments/cancel/action",
.Resources/deployments/validate/action",
.Resources/resources/read",
.Resources/subscriptions/operationresults/read",
.Resources/subscriptions/resourceGroups/delete",
.Resources/subscriptions/resourceGroups/read",

"Microsoft.Resources/subscriptions/resourcegroups/resources/read",

"Microsoft.
"Microsoft.
"Microsoft.

Resources/subscriptions/resourceGroups/write",
Authorization/roleDefinitions/write",
Authorization/roleAssignments/write",

"Microsoft.MarketplaceOrdering/offertypes/publishers/offers/plans/agreem

ents/read",

"Microsoft.MarketplaceOrdering/offertypes/publishers/offers/plans/agreem

ents/write",

1,

"Microsoft

"Microsoft.
"Microsoft.

"Microsoft
"Microsoft
"Microsoft

.Network/networkSecurityGroups/delete",

Storage/storageAccounts/delete",
Storage/storageAccounts/write",

.Resources/deployments/write",
.Resources/deployments/operationStatuses/read",
.Authorization/roleAssignments/read"
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"NotActions": [],

"AssignableScopes": [],
"Description": "Azure SetupAsService",
"IsCustom": "true"

2. Modifique el JSON anadiendo su ID de suscripcidon de Azure al ambito asignable.
ejemplo
"AssignableScopes": [

"/subscriptions/d333af45-0d07-4154-943d-c25fbzzzzzzz"
1,

3. Use el archivo JSON para crear una funcion personalizada en Azure.
En los pasos siguientes se describe como crear la funcion mediante Bash en Azure Cloud Shell.

a. Comenzar "Shell de cloud de Azure" Y seleccione el entorno Bash.
b. Cargue el archivo JSON.

Bash vio ? @ MDD

) . . ad/Download files
Connecting terminal...

Welcome to Azure Cloud Shell

Type "az"™ to use Lzure CLIT
Type "help" to learn about Cleoud Shell

beammettfAzure: ~5 D

c. Introduzca el siguiente comando CLI de Azure:

az role definition create —--role-definition

Policy for Setup As Service Azure.json

Ahora deberia tener una funcién personalizada denominada Azure SetupAsService. Ahora puede aplicar
esta funcion personalizada a su cuenta de usuario o a un director de servicio.
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Paso 3: Configurar la autenticacion

Al crear el conector desde BlueXP, debes proporcionar un inicio de sesion que permita a BlueXP autenticarse
con Azure y poner en marcha la maquina virtual. Dispone de dos opciones:

1. Inicie sesion con su cuenta de Azure cuando se le solicite. Esta cuenta debe tener permisos de Azure
especificos. Esta es la opcion predeterminada.

2. Proporcionar detalles acerca de un director de servicio de Microsoft Entra. Este principal de servicio
también requiere permisos especificos.

Sigue los pasos para preparar uno de estos métodos de autenticacion para usarlos con BlueXP.
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Cuenta de Azure
Asigne la funcion personalizada al usuario que implementara Connector desde BlueXP.

Pasos
1. En el portal de Azure, abra el servicio Suscripciones y seleccione la suscripcion del usuario.

2. Haga clic en Control de acceso (IAM).
3. Haga clic en Agregar > Agregar asignacioén de rol y, a continuacion, agregue los permisos:

a. Seleccione el rol Azure SetupAsService y haga clic en Siguiente.

Azure SetupAsService es el nombre predeterminado proporcionado en la politica
de implementacion de Connector para Azure. Si selecciond otro nombre para el
rol, seleccione ese nhombre.

b. Mantener seleccionado Usuario, grupo o principal de servicio.
c. Haga clic en Seleccionar miembros, elija su cuenta de usuario y haga clic en Seleccionar.
d. Haga clic en Siguiente.

e. Haga clic en revisar + asignar.

Resultado
El usuario de Azure ahora tiene los permisos necesarios para implementar Connector desde BlueXP.

Director de servicios

En lugar de iniciar sesion con su cuenta de Azure, puede proporcionar a BlueXP las credenciales de una
entidad de servicio de Azure que tenga los permisos necesarios.

Crea y configura un director de servicio en Microsoft Entra ID y obtén las credenciales de Azure que
BlueXP necesita.

Cree una aplicacion Microsoft Entra para el control de acceso basado en roles

1. Asegurese de tener permisos en Azure para crear una aplicacion de Active Directory y para asignar
la aplicacion a un rol.

Para obtener mas informacion, consulte "Documentacion de Microsoft Azure: Permisos necesarios"

2. Desde el portal de Azure, abra el servicio Microsoft Entra ID.

Microsoft Azure L entr

Azl All Services (24) Resources (10) Resource Groups (12) harks]
Microsoft Entra ID (1)
Services

4) Microsoft Entra ID 4:“ Microsoft Entra

I Central ser‘ﬂ instances for SAP solutions . Microsoft Entra
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3.
4.
5.

6.

En el menu, seleccione App registrs.

Seleccione Nuevo registro.

Especificar detalles acerca de la aplicacion:
> Nombre: Introduzca un nombre para la aplicacion.
> Tipo de cuenta: Seleccione un tipo de cuenta (cualquiera funcionara con BlueXP).
o Redirigir URI: Puede dejar este campo en blanco.

Seleccione Registrar.

Ha creado la aplicacién AD vy el director de servicio.

Asigne la funcién personalizada a la aplicacién

1.

En el portal de Azure, abra el servicio Suscripciones.

2. Seleccione la suscripcion.

3. Haga clic en Control de acceso (IAM) > Agregar > Agregar asignacion de funciones.
4.
5

En la ficha rol, seleccione el rol operador BlueXP y haga clic en Siguiente.

. En la ficha Miembros, realice los siguientes pasos:

a. Mantener seleccionado Usuario, grupo o principal de servicio.

b. Haga clic en Seleccionar miembros.

Add role assignment

i? (ot feedback?

Role  Members” Review + assign
Selected role Cloud Manager Operator 3.0.12_B
Assign access to @ User, group, or service principal

O Managed identity

Members I Select members

c. Busque el nombre de la aplicacion.

Veamos un ejemplo:
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Select members %

Select (10

| test-service-principal

___  test-senvice-principal
il

a. Seleccione la aplicacion y haga clic en Seleccionar.

b. Haga clic en Siguiente.

6. Haga clic en revisar + asignar.
El principal de servicio ahora tiene los permisos de Azure necesarios para implementar el conector.

Si desea administrar recursos en varias suscripciones de Azure, debe vincular el principal de servicio
a cada una de esas suscripciones. Por ejemplo, BlueXP te permite seleccionar la suscripcién que
desees utilizar al implementar Cloud Volumes ONTAP.

Ainada permisos de API de administracion de servicios de Windows Azure
1. En el servicio Microsoft Entra ID, selecciona Registros de aplicaciones y selecciona la aplicacion.

2. Seleccione permisos de API > Agregar un permiso.

3. En API de Microsoft, seleccione Administracion de servicios Azure.
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Request API permissions

Select an API

Microsoft APls

Commonly used Microsoft APls

Microsoft Graph

APls my organization uses

My APIs

Take advantage of the tremendous amount of data in Cffice 365, Enterprise Mobility +
Security, and Windows 10, Access Azure AD, Excel, Intune, Outlook/Exchange, OneDrnive,
OneMote, SharePoint, Planner, and more through a single endpoint.

Eh
& Azure Batch

Schedule large-scale parallel and HPC
applications in the cloud

. Azure Data Lake

Access to storage and compute for big
dats analytic scenarios

' ’ Azure Key Vault

Manage your key vaults as well as the
keys, secrets, and certificates within your
Key Vaults

_!:i Azure Storage

Secure, massively scalable object and
data lake storage for unstructured and
zemi-structured data

ﬁ Azure Data Catalog

Programmatic access to Data Catalog
resources to register, annotate and
search data assets

G Azure DevOps

Integrate with Azure DevOps and Azure
DeviDps server

a Azure Rights Management
Services

Allow validated users to read and write
protected content

b Customer Insights

Create profile and interaction models for
your products

£ ,,Eg
EEEW“
x 3 g =

5‘ Azure Data Explorer

Perform ad-hoc queries on terabytes of
data to build near real-time and complex
analytics solutions

‘} Azure Import/Export

Programmatic control of import/export
jabs

,_s Azure Service Management

Programmatic access to much of the
functionality available through the Azure
portal

Data Export Service for
Microsoft Dynamics 363

Export data from Microsoft Dynarnics
CRM organization to an external
destination

4. Seleccione Access Azure Service Management como usuarios de organizaciéon y, a
continuacion, seleccione Agregar permisos.



Request APl permissions

< All APIs

Azure Service Management
I‘_i https://management.azure.com; Dacs [F

What type of permissions does your application require?

Delegated permissions Application perm

Your application needs to access the APl as the signed-in user.

Select permissions expand all

| Type to search

PERMISSION ADMIN CONSENT REQUIRED

user_impersonation
Access Azure Service Management as organization users (preview) @

Obtenga el ID de aplicacion y el ID de directorio de la aplicacion
1. En el servicio Microsoft Entra ID, selecciona Registros de aplicaciones y selecciona la aplicacion.

2. Copie el ID de aplicacion (cliente) y el ID de directorio (inquilino).

@ Delete & Endpoints

o Welcome to the new and improved App registrations. Looking to learn

t  Display name : test-service-principal

E Application (client) ID : 73de25f9-99be-4ae0-8b24-538ca787ack3

| Directory (tenant) ID  : 4b0911a0-929b-4715-544b-c03745165b3a

| Ohject ID : b37482a9-375F-49c2-b27c-e630514106a5

Al agregar la cuenta de Azure a BlueXP, debe proporcionar el ID de la aplicacion (cliente) y el ID de
directorio (inquilino) para la aplicacion. BlueXP utiliza los identificadores para iniciar sesion mediante
programacion.

Cree un secreto de cliente
1. Abra el servicio Microsoft Entra ID.

2. Seleccione App registres y seleccione su aplicacion.

. Seleccione certificados y secretos > Nuevo secreto de cliente.

3
4. Proporcione una descripcion del secreto y una duracion.
5. Seleccione Agregar.

6

. Copie el valor del secreto de cliente.

R



Client secrets

A secret string that the application uses to prove its identity when reguesting a token. Also can be referred to as application passward.

| + Mew client secret

DESCRIFTION EXPIRES VALUE Copy to dipboard

test secret 8/16/2020 *sZ1)Se2By:D*-ZRoVANLIdACYT: +OvA ['-h

Ahora tienes un secreto de cliente que BlueXP puede usarlo para autenticar con Microsoft Entra ID.

Resultado

Su principal de servicio ahora esta configurado y debe haber copiado el ID de aplicacion (cliente), el ID
de directorio (arrendatario) y el valor del secreto de cliente. Debe introducir esta informacion en BlueXP
cuando cree el conector.

Paso 4: Crear el conector

Crea el Connector directamente desde la consola basada en web de BlueXP.

Acerca de esta tarea

« Al crear el conector desde BlueXP se implementa una maquina virtual en Azure con una configuracion
predeterminada. Después de crear el conector, no debe cambiar a un tipo de maquina virtual mas
pequeno que tenga menos CPU o RAM. "Obtenga informacion sobre la configuracion predeterminada
para el conector".

* Cuando BlueXP pone en marcha Connector, crea un rol personalizado y lo asigna a la maquina virtual
Connector. Este rol incluye permisos que permiten al conector administrar recursos de Azure. Debe
asegurarse de que el rol se mantiene actualizado a medida que se agregan nuevos permisos en versiones
posteriores. "Obtenga mas informacion sobre el rol personalizado del conector”.

Antes de empezar
Debe tener lo siguiente:

» Una suscripcion a Azure.

* Una red virtual y una subred en su region de Azure preferida.

» Detalles sobre un servidor proxy, si su empresa requiere un proxy para todo el trafico saliente de Internet:
o Direccion IP
o Credenciales
o Certificado HTTPS

* Una clave publica SSH, si desea utilizar ese método de autenticacion para la maquina virtual Connector.

La otra opcion para el método de autenticacion es usar una contrasefia.

"Obtenga mas informacién sobre cémo conectarse a una maquina virtual de Linux en Azure"

+ Si no quiere que BlueXP cree automaticamente una funcion de Azure para Connector, tendra que crear la
suya propia "uso de la politica en esta pagina".

Estos permisos son para la propia instancia de Connector. Se trata de un conjunto de permisos diferente
al configurado anteriormente para implementar la VM de Connector.
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Pasos
1. Seleccione la lista desplegable Connector y seleccione Add Connector.

Connectors Add Connector ‘

{'L'_j

L s : X

2. Elija Microsoft Azure como proveedor de cloud.
3. En la pagina despliegue de un conector:

a. En autenticacion, seleccione la opcion de autenticacion que coincida con la forma en que configurd
los permisos de Azure:

= Seleccione cuenta de usuario de Azure para iniciar sesion en su cuenta de Microsoft, que
deberia tener los permisos necesarios.

El formulario es propiedad de Microsoft y esta alojado en él. Sus credenciales no se proporcionan
a NetApp.

Si ya ha iniciado sesion en una cuenta de Azure, BlueXP utilizara esa cuenta
automaticamente. Si tiene varias cuentas, es posible que deba cerrar la sesion primero
para asegurarse de utilizar la cuenta correcta.

= Seleccione Active Directory Service principal para introducir informacion sobre el principal de
servicio de Microsoft Entra que otorga los permisos necesarios:

= ID de aplicacion (cliente)
= ID de directorio (inquilino)
= Secreto de cliente
Aprenda cédmo obtener estos valores para un director de servicio.
4. Siga los pasos del asistente para crear el conector:
o Autenticacion de VM: Elija una suscripcion de Azure, una ubicacion, un nuevo grupo de recursos o
un grupo de recursos existente y, a continuacion, elija un método de autenticacion para la maquina

virtual Connector que esta creando.

El método de autenticacion para la maquina virtual puede ser una contrasefa o una clave publica
SSH.

"Obtenga mas informacion sobre como conectarse a una maquina virtual de Linux en Azure"
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> Detalles: Escriba un nombre para la instancia, especifique etiquetas y elija si desea que BlueXP cree
una nueva funcion que tenga los permisos necesarios o si desea seleccionar una funcion existente
con la que se haya configurado "los permisos necesarios".

Tenga en cuenta que puede elegir las suscripciones de Azure asociadas a este rol. Cada suscripcion
que elija proporciona los permisos de Connector para administrar los recursos de esa suscripcion (por
ejemplo, Cloud Volumes ONTAP).

> Red: Elija un vnet y una subred, si desea activar una direccion IP publica y, opcionalmente,
especifique una configuracion de proxy.

> Grupo de seguridad: Elija si desea crear un nuevo grupo de seguridad o si desea seleccionar un
grupo de seguridad existente que permita las reglas entrantes y salientes requeridas.

"Ver reglas de grupo de seguridad para Azure".

> Revision: Revise sus selecciones para verificar que su configuracion es correcta.
5. Haga clic en Agregar.

La maquina virtual debe estar lista en unos 7 minutos. Debe permanecer en la pagina hasta que el
proceso se complete.

Resultado
Una vez completado el proceso, el conector esta disponible para su uso en BlueXP.

Si tienes almacenamiento de Azure Blob en la misma suscripcion de Azure donde creaste el conector, veras
que aparece automaticamente un entorno de trabajo de almacenamiento de Azure Blob en el lienzo de
BlueXP. "Descubre como gestionar el almacenamiento de Azure Blob desde BlueXP"

Cree un conector desde Azure Marketplace

Puede crear un conector en Azure directamente desde Azure Marketplace. Para crear un
conector desde Azure Marketplace, debe configurar su red, preparar los permisos de
Azure, revisar los requisitos de la instancia y, a continuacién, crear el conector.

Antes de empezar
» Usted debe tener un "Comprension de los conectores".

» Revisar "Limitaciones del conector" .

Paso 1: Configurar redes

Asegurese de que la ubicacion de red donde planea instalar el Conector admita los siguientes requisitos.
Estos requisitos permiten que el Conector administre recursos en su nube hibrida.

Region de Azure

Si utiliza Cloud Volumes ONTAP, el conector debe desplegarse en la misma region de Azure que los
sistemas Cloud Volumes ONTAP que gestiona, o en el "Par de regiones de Azure" Para los sistemas Cloud
Volumes ONTAP. Este requisito garantiza que se utilice una conexién de enlace privado de Azure entre
Cloud Volumes ONTAP y sus cuentas de almacenamiento asociadas.

"Conozca cémo Cloud Volumes ONTAP utiliza un enlace privado de Azure"
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Vnet y subred

Al crear el conector, debe especificar el vnet y la subred donde deberia residir el conector.

Conexiones a redes de destino

Un conector requiere una conexion de red a la ubicacion en la que tiene previsto crear y administrar
entornos de trabajo. Por ejemplo, la red donde planea crear sistemas Cloud Volumes ONTAP o un sistema

de almacenamiento en su entorno local.

Acceso a Internet de salida

La ubicacion de red en la que se despliega el conector debe tener una conexion a Internet saliente para

contactar con puntos finales especificos.

Puntos finales contactados desde el conector

El conector requiere acceso a Internet saliente para contactar con los siguientes puntos finales con el fin de
administrar los recursos y procesos dentro de su entorno de nube publica para las operaciones diarias.

Tenga en cuenta que los puntos finales que se muestran a continuacion son todas las entradas de CNAME.

Puntos finales

https://management.azure.com
https://login.microsoftonline.com
https://blob.core.windows.net
https://core.windows.net

https://management.chinacloudapi.cn
https://login.chinacloudapi.cn
https://blob.core.chinacloudapi.cn
https://core.chinacloudapi.cn

https://support.netapp.com
https://mysupport.netapp.com

https://*.api.BlueXP .NetApp.com https://api.BlueXP .NetApp.com
https://*.cloudmanager.cloud.NetApp.com
https://cloudmanager.cloud.NetApp.com https://NetApp-cloud-
account.authO.com

Elija entre dos conjuntos de puntos finales:
* Opcidn 1 (recomendado) ’

https://bluexpinfraprod.eastus2.data.azurecr.io
https://bluexpinfraprod.azurecr.io

» Opcion 2

https://*.blob.core.windows.net
https://cloudmanagerinfraprod.azurecr.io
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Especifico

Para gestionar recursos en
regiones publicas de Azure.

Para gestionar recursos en
regiones de Azure China.

Para obtener informacion sobre
licencias y enviar mensajes de
AutoSupport al soporte de
NetApp.

Proporcionar funciones y servicios
Saas$S dentro de BlueXP.

Para obtener imagenes para
actualizaciones de Connector.



' Se recomiendan los puntos finales enumerados en la opcién 1 porque son mas seguros. Le
recomendamos que configure su firewall para permitir los puntos finales enumerados en la opcion 1,
mientras no permite los puntos finales enumerados en la opcion 2. Tenga en cuenta lo siguiente acerca de
estos puntos finales:

* Los puntos finales enumerados en la opcidon 1 se admiten a partir de la version 3.9.47 del conector. No
hay compatibilidad con versiones anteriores del conector.

* El conector contacta primero con los puntos finales enumerados en la opcién 2. Si no se puede
acceder a esos puntos finales, el conector contactara automaticamente con los puntos finales
enumerados en la opcion 1.

* Los extremos de la opcion 1 no son compatibles si utiliza el conector con backup y recuperacion de
datos de BlueXP o la proteccion contra ransomware de BlueXP . En este caso, puede desactivar los
puntos finales enumerados en la opcién 1, mientras permite los puntos finales enumerados en la
opcioén 2.

Servidor proxy

NetApp admite configuraciones de proxy explicitas y transparentes. Si usa un proxy transparente, solo
necesita proporcionar el certificado del servidor proxy. Si usa un proxy explicito, también necesitara la
direccion IP y las credenciales.

 Direccion IP
» Credenciales
 Certificado HTTPS

Puertos

No hay trafico entrante al conector, a menos que lo inicie o si el conector se utiliza como proxy para enviar
mensajes de AutoSupport desde Cloud Volumes ONTAP al soporte de NetApp.

« HTTP (80) y HTTPS (443) proporcionan acceso a la interfaz de usuario local, que utilizara en raras
circunstancias.

* SSH (22) solo es necesario si necesita conectarse al host para solucionar problemas.

» Las conexiones de entrada a través del puerto 3128 son necesarias si implementa sistemas Cloud
Volumes ONTAP en una subred en la que no hay una conexion de Internet de salida disponible.

Si los sistemas Cloud Volumes ONTAP no tienen una conexion a Internet de salida para enviar
mensajes de AutoSupport, BlueXP configura automaticamente esos sistemas para que usen un
servidor proxy incluido en el conector. El Unico requisito es asegurarse de que el grupo de seguridad
del conector permite conexiones entrantes a través del puerto 3128. Tendra que abrir este puerto
después de desplegar el conector.

Habilite NTP

Si tienes pensado utilizar la clasificacion de BlueXP para analizar tus origenes de datos corporativos,
debes habilitar un servicio de protocolo de tiempo de redes (NTP) tanto en el sistema BlueXP Connector
como en el sistema de clasificacion de BlueXP para que el tiempo se sincronice entre los sistemas. "Mas
informacion sobre la clasificacion de BlueXP"

Implemente los requisitos de red después de crear el conector.

Paso 2: Revise los requisitos de VM

Al crear el conector, elija un tipo de maquina virtual que cumpla con los siguientes requisitos.
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CPU
8 nucleos o 8 vCPU

RAM
32GB

Tamaio de la maquina virtual de Azure
Tipo de instancia que cumple los requisitos anteriores de CPU y RAM. Recomendamos Standard_D8s_v3.

Paso 3: Configurar permisos

Puede proporcionar permisos de las siguientes maneras:

* Opcion 1: Asigne un rol personalizado a la maquina virtual de Azure mediante una identidad gestionada
asignada por el sistema.

* Opcion 2: Proporcione a BlueXP las credenciales de una entidad de servicio de Azure que tenga los
permisos necesarios.

Sigue estos pasos para configurar permisos para BlueXP.
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Funcion personalizada

Tenga en cuenta que puede crear un rol personalizado de Azure mediante el portal de Azure, Azure
PowerShell, Azure CLI o la APl DE REST. Los siguientes pasos muestran cémo crear el rol con la CLI de
Azure. Si prefiere utilizar un método diferente, consulte "Documentacion de Azure"

Pasos

1. Si tiene pensado instalar manualmente el software en su propio host, habilite una identidad
gestionada asignada por el sistema en la maquina virtual para poder ofrecer los permisos de Azure
necesarios a través de un rol personalizado.

"Documentacién de Microsoft Azure: Configure las identidades gestionadas para los recursos de
Azure en una maquina virtual mediante el portal de Azure"

2. Copie el contenido de "Permisos de funcion personalizada para el conector" Y guardelos en un
archivo JSON.

3. Modifique el archivo JSON agregando ID de suscripcion de Azure al ambito asignable.
Debes afadir el ID de cada suscripcion de Azure que quieras utilizar con BlueXP.
ejemplo

"AssignableScopes": [
"/subscriptions/d333af45-0d07-4154-943d-c25fbzzzzzzz",

"/subscriptions/54091999-b3e6-4599-908e-416e0zzzzzzz",
"/subscriptions/398e471c-3b42-4ae7-9059-cebbbzzzzzzz"

4. Use el archivo JSON para crear una funcion personalizada en Azure.
En los pasos siguientes se describe como crear la funcion mediante Bash en Azure Cloud Shell.

a. Comenzar "Shell de cloud de Azure"Y seleccione el entorno Bash.

b. Cargue el archivo JSON.

Bash v D ?2 & M (D

Requesting a Cloud Shell.gt -
i . - . Upload/Download files
Connecting terminal...
Welcome to Azure Cloud Shell

Type "az" to use Arzure CLI
Type "help" to learn about Cloud Shell

boammettfbAzure:~5 D
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c. Use la interfaz de linea de comandos de Azure para crear el rol personalizado:

az role definition create --role-definition Connector Policy.json

Resultado

Ahora debe tener una funcion personalizada denominada operador BlueXP que puede asignar a la
maquina virtual Connector.

Director de servicios

Crea y configura un director de servicio en Microsoft Entra ID y obtén las credenciales de Azure que
BlueXP necesita.

Cree una aplicacién Microsoft Entra para el control de acceso basado en roles

1. Asegurese de tener permisos en Azure para crear una aplicacion de Active Directory y para asignar
la aplicacion a un rol.

Para obtener mas informacién, consulte "Documentacion de Microsoft Azure: Permisos necesarios"

2. Desde el portal de Azure, abra el servicio Microsoft Entra ID.

Microsoft Azure £ entr

Azl All Serices (24) Resources (10) Resource Groups (12) harke|

Microsoft Entra ID (1)

Services
4 Microsoft Entra ID & Microsoft Entra
I Central ser‘ﬂ instances for SAP solutions . Microsoft Entra

3. En el menu, seleccione App registrs.

4. Seleccione Nuevo registro.

5. Especificar detalles acerca de la aplicacion:
o Nombre: Introduzca un nombre para la aplicacion.
> Tipo de cuenta: Seleccione un tipo de cuenta (cualquiera funcionara con BlueXP).
> Redirigir URI: Puede dejar este campo en blanco.

6. Seleccione Registrar.

Ha creado la aplicacién AD vy el director de servicio.

Asigne la aplicacion a una funcién
1. Crear un rol personalizado:

Tenga en cuenta que puede crear un rol personalizado de Azure mediante el portal de Azure, Azure
PowerShell, Azure CLI o la APl DE REST. Los siguientes pasos muestran como crear el rol con la
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CLI de Azure. Si prefiere utilizar un método diferente, consulte "Documentacion de Azure"

a. Copie el contenido de "Permisos de funcion personalizada para el conector" Y guardelos en un
archivo JSON.

b. Modifique el archivo JSON agregando ID de suscripciéon de Azure al ambito asignable.

Debe afiadir el ID para cada suscripcion de Azure desde la cual los usuarios crearan sistemas
Cloud Volumes ONTAP.

ejemplo
"AssignableScopes": [
"/subscriptions/d333af45-0d07-4154-943d-c25fbzzzzzzz",

"/subscriptions/54b91999-b3e6-4599-908e-416e0zzzzzzz",
"/subscriptions/398e471c-3b42-4ae7-9059-cebbbzzzzzzz"

c. Use el archivo JSON para crear una funcion personalizada en Azure.
En los pasos siguientes se describe como crear la funcion mediante Bash en Azure Cloud Shell.

= Comenzar "Shell de cloud de Azure" Y seleccione el entorno Bash.

= Cargue el archivo JSON.

Bash v D ?2 & M (D

Requesting a Cloud Shell.gt

Connecting terminal...
Welcome to Zezure Cloud Shell

Type "az" to use Arzure CLI
Type "help" to learn about Cloud Shell

boammettfbAzure:~5 D

= Use la interfaz de linea de comandos de Azure para crear el rol personalizado:

az role definition create --role-definition

Connector Policy.json

Ahora debe tener una funcion personalizada denominada operador BlueXP que puede
asignar a la maquina virtual Connector.
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2. Asigne la aplicacién al rol:

a. En el portal de Azure, abra el servicio Suscripciones.

b. Seleccione la suscripcion.

c. Seleccione Control de acceso (IAM) > Agregar > Agregar asignacion de funciones.
d. En la ficha rol, seleccione el rol operador de BlueXP y seleccione Siguiente.

e. En la ficha Miembros, realice los siguientes pasos:

= Mantener seleccionado Usuario, grupo o principal de servicio.

= Seleccione Seleccionar miembros.

Add role assignment

l? Got feedback?

L ] - -
Role  Members Review + assign
Selected role Cloud Manager Operator 3.9.12_B
Assign access to 'Z:f:i' User, group, or service principal

O Managed identity

Members  Select members

= Busque el nombre de la aplicacion.

Veamos un ejemplo:

Select members %

Sefect (0

| test-senvice- principal

___ test-senvice-principal
il

= Seleccione la aplicacion y seleccione Seleccionar.

= Seleccione Siguiente.



f. Seleccione revisar + asignar.

El principal de servicio ahora tiene los permisos de Azure necesarios para implementar el

conector.

Si desea implementar Cloud Volumes ONTAP desde varias susc

ripciones a Azure, debe enlazar el

principal del servicio con cada una de ellas. BlueXP le permite seleccionar la suscripcion que desea

utilizar al implementar Cloud Volumes ONTAP.

Anada permisos de API de administracion de servicios de Windows Azure

1. En el servicio Microsoft Entra ID, selecciona Registros de aplicaciones y selecciona la aplicacion.

2. Seleccione permisos de APl > Agregar un permiso.

3. En API de Microsoft, seleccione Administracion de servicios Azure.

Request APl permissions

Select an API

Microsoft APls  APls my orgamization uses My APls

Commonly used Microsoft APls

Microsoft Graph

Take advantage of the tremendous amount of data in Office 365, Enterprise Mability +
Security, and Windows 10. Access Azure AD, Excel, Intune, Outlook/Exchange, OneDrive
OneMote, SharePoint, Planner, and more through a single endpoint.

Eh
&y Azure Batch

Schedule large-scale parallel and HPC
applications in the cloud

ﬁ Azure Data Lake

Access to storage and compute for big
data analytic scenarios

' ’ Azure Key Vault

Manage your key vaults as well as the
keys, secrets, and certricates within your
Key Vaults

| _;i Azure Storage

Secure, massively scalable object and
data lake storage for unstructured and
semi-structured data

E Azure Data Catalog

Programmatic access to Data Catalog
resources to register, annotate and
search data assets

g Azure DevOps

Integrate with Azure DevOps and Azure
Devlps server

Azure Rights Management
Services

&

Allow validated users to read and wrnite
protected content

D Customer Insights

Create profile and interaction models for

your products

.

. B

i
"
' Eﬂnﬂﬂﬁ

T 3

E. ‘ Azure Data Explorer

Perform ad-hoc queries on terabytes of
data to build near real-time and complex
analytics solutions

‘P Azure Import/Export

Programmatic control of importfexport
jobs

I_& Azure Service Management

Programmatic access to much of the
functionality available through the Azure
portal

By, Data Export Service for
V Microsoft Dynamics 363

Export data from Microsoft Dynarnics
CRM organization to an external
destination

4. Seleccione Access Azure Service Management como usuarios de organizaciéon y, a
continuacion, seleccione Agregar permisos.
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Request APl permissions

< All APIs

Azure Service Management
I_s https://management.azure.com/ Docs [

What type of permissions does your application require?

Delegated permissions

Your application needs to access the APl as the signed-in user.

Select permissions expand all

| Type to search

PERMISSION ADMIN COMSENT REQUIRED

user_impersonation
Access Azure Service Management as organization users (preview) @

Obtenga el ID de aplicacion y el ID de directorio de la aplicacion
1. En el servicio Microsoft Entra ID, selecciona Registros de aplicaciones y selecciona la aplicacion.

2. Copie el ID de aplicacion (cliente) y el ID de directorio (inquilino).

@ Delete @ Endpoints

0 Welcome to the new and improved App registrations. Looking to |earn

Display name » test-service-principal

i Application (client) ID @ 73de25f9-99be-43e0-8b24-538ca787a6h3

i Directory (tenant) ID  : 4b0911a80-929b-4715-944b-¢c037451565b3a

| Object iD : b37482a9-375f-49c2-b27c-e630514106a5

Al agregar la cuenta de Azure a BlueXP, debe proporcionar el ID de la aplicacion (cliente) y el ID de
directorio (inquilino) para la aplicacion. BlueXP utiliza los identificadores para iniciar sesion mediante
programacion.

Cree un secreto de cliente
1. Abra el servicio Microsoft Entra ID.

. Seleccione App registres y seleccione su aplicacion.
. Seleccione certificados y secretos > Nuevo secreto de cliente.
. Proporcione una descripcion del secreto y una duracion.

. Seleccione Agregar.

o o0 A WODN

. Copie el valor del secreto de cliente.
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Client secrets

A secret string that the application uses to prove its identity when reguesting a token. Also can be referred to as application passward.

| + Mew client secret

DESCRIFTION EXPIRES VALUE Copy to dipboard

test secret 8/16/2020 *sZ1)Se2By:D*-ZRoVANLIdACYT: +OvA ['-h

Ahora tienes un secreto de cliente que BlueXP puede usarlo para autenticar con Microsoft Entra ID.

Paso 4: Crear el conector

Inicie Connector directamente desde Azure Marketplace.

Acerca de esta tarea

Al crear el conector desde Azure Marketplace, se configura una maquina virtual con una configuracion
predeterminada. "Obtenga informacion sobre la configuracion predeterminada para el conector”.

Antes de empezar

Debe tener lo siguiente:

Una suscripcion a Azure.
Una red virtual y una subred en su regién de Azure preferida.
Detalles sobre un servidor proxy, si su empresa requiere un proxy para todo el trafico saliente de Internet:
o Direccion IP
o Credenciales
o Certificado HTTPS
Una clave publica SSH, si desea utilizar ese método de autenticacion para la maquina virtual Connector.
La otra opcion para el método de autenticacion es usar una contrasefia.

"Obtenga mas informacion sobre como conectarse a una maquina virtual de Linux en Azure"

Si no quiere que BlueXP cree automaticamente una funcién de Azure para Connector, tendra que crear la
suya propia "uso de la politica en esta pagina".

Estos permisos son para la propia instancia de Connector. Se trata de un conjunto de permisos diferente
al configurado anteriormente para implementar la VM de Connector.

Pasos

1.

Vaya a la pagina NetApp Connector VM del Azure Marketplace.

"Pagina de Azure Marketplace para regiones comerciales"

. Selecciona Obtenlo ahora y luego selecciona Continuar.

. Desde el portal de Azure, seleccione Crear y siga los pasos para configurar la maquina virtual.

Tenga en cuenta lo siguiente al configurar la maquina virtual:
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> VM size: Elija un tamafo de VM que cumpla con los requisitos de CPU y RAM. Recomendamos
Standard_D8s_v3.

o Discos: El conector puede funcionar de forma 6ptima con discos HDD o SSD.

o Grupo de seguridad de red: El conector requiere conexiones entrantes mediante SSH, HTTP y
HTTPS.
"Ver reglas de grupo de seguridad para Azure".

o ldentidad: En Gestion, seleccione Activar identidad administrada asignada por el sistema.

Esta configuracion es importante porque una identidad administrada permite que la maquina virtual
Connector se identifique con Microsoft Entra ID sin proporcionar credenciales. "Obtenga mas
informacion sobre las identidades gestionadas para recursos de Azure".

4. En la pagina Review + create, revise sus selecciones y seleccione Create para iniciar la implementacion.

Azure implementa la maquina virtual con los ajustes especificados. Deberia ver la maquina virtual y el
software del conector ejecutandose en aproximadamente cinco minutos.

5. Abra un explorador Web desde un host que tenga una conexion con la maquina virtual Connector e
introduzca la siguiente URL:

<a href="https://<em>ipaddress</em>" class="bare">https://<em>ipaddress</em></a>

6. Después de iniciar sesion, configure el conector:
a. Especifique la organizacion BlueXP que desea asociar al conector.
b. Escriba un nombre para el sistema.
c. En ¢se esta ejecutando en un entorno seguro? mantener el modo restringido desactivado.
Mantenga el modo restringido deshabilitado para usar BlueXP en modo estandar. Sélo debe activar el
modo restringido si tiene un entorno seguro y desea desconectar esta cuenta de los servicios de

entorno de administracion de BlueXP. En ese caso, "Siga los pasos para comenzar con BlueXP en
modo restringido" .

d. Selecciona Comenzar.

Resultado
Ahora ha instalado el Conector y lo ha configurado con su organizacion BlueXP.

Si tienes almacenamiento de Azure Blob en la misma suscripcion de Azure donde creaste el conector, veras
que aparece automaticamente un entorno de trabajo de almacenamiento de Azure Blob en el lienzo de
BlueXP. "Descubre como gestionar el almacenamiento de Azure Blob desde BlueXP"

Paso 5: Proporcionar permisos a BlueXP

Ahora que has creado Connector, debes proporcionar a BlueXP los permisos que configuraste anteriormente.
Al proporcionar los permisos, BlueXP podra gestionar sus datos y la infraestructura de almacenamiento en
Azure.
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Funcion personalizada

Vaya al portal de Azure y asigne el rol personalizado de Azure a la maquina virtual Connector para una o
mas suscripciones.

Pasos

1. En el Portal de Azure, abra el servicio Suscripciones y seleccione su suscripcion.

Es importante asignar el rol desde el servicio Suscripciones porque especifica el alcance de la
asignacion de rol en el nivel de suscripcion. El scope define el juego de recursos al que se aplica el
acceso. Si especifica un ambito a otro nivel (por ejemplo, a nivel de maquina virtual), se vera
afectada su capacidad para completar acciones desde BlueXP.

"Documentacion de Microsoft Azure: Conozca el ambito de control de acceso basado en roles de
Azure"
2. Selecciona Control de acceso (IAM) > Aiadir > Afadir asignacién de rol.

3. En la ficha rol, seleccione el rol operador de BlueXP y seleccione Siguiente.

@ BlueXP Operator es el nombre predeterminado que se proporciona en la directiva de
BlueXP. Si seleccioné otro nombre para el rol, seleccione ese nombre.

4. En la ficha Miembros, realice los siguientes pasos:
a. Asignar acceso a una identidad administrada.

b. Seleccione Seleccionar miembros, seleccione la suscripcidn en la que se cre6 la maquina
virtual Connector, en Identidad administrada, elija Maquina virtual y, a continuacion, seleccione
la maquina virtual Connector.

Selecciona Seleccionar.
Seleccione Siguiente.

Seleccione revisar + asignar.

-~ ©®© o o0

Si desea administrar recursos en suscripciones adicionales de Azure, cambie a esa suscripcion y
repita estos pasos.

Resultado

BlueXP ahora tiene los permisos que necesita para realizar acciones en Azure en su nombre.

El futuro
Vaya a la "Consola BlueXP" Para empezar a utilizar el conector con BlueXP.

Director de servicios
Pasos

1. En la parte superior derecha de la consola de BlueXP, seleccione el icono Configuracion y seleccione
credenciales.

f\ Q. BlueXP Search ,‘ o ' : .;mm; ‘ a Q (7] 9

2. Seleccione Agregar Credenciales y siga los pasos del asistente.
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a. Ubicacion de credenciales: Seleccione Microsoft Azure > conector.

b. Definir Credenciales: Introduzca informacion sobre el principal de servicio Microsoft Entra que
otorga los permisos requeridos:

= ID de aplicacion (cliente)
= ID de directorio (inquilino)
= Secreto de cliente

c. Suscripcion al mercado: Asocie una suscripcion al mercado con estas credenciales
suscribiendo ahora o seleccionando una suscripcion existente.

d. Revisioén: Confirme los detalles sobre las nuevas credenciales y seleccione Agregar.

Resultado
BlueXP ahora tiene los permisos que necesita para realizar acciones en Azure en su nombre.

Instale manualmente el conector en Azure

Un conector es el software NetApp que se ejecuta en su red de cloud o en las
instalaciones que le da la posibilidad de usar todas las funciones y servicios de BlueXP .
Una de las opciones de instalacidon disponibles es instalar manualmente el software
Connector en un host Linux que se ejecuta en Azure. Para instalar manualmente
Connector en su propio host Linux, debe revisar los requisitos del host, configurar la red,
preparar los permisos de Azure, instalar Connector y, a continuacion, proporcionar los
permisos preparados.

Antes de empezar
» Usted debe tener un "Comprension de los conectores”.

e Usted debe revisar "Limitaciones del conector".

Paso 1: Revise los requisitos del host

El software del conector debe ejecutarse en un host que cumpla con requisitos especificos del sistema
operativo, requisitos de RAM, requisitos de puerto, etc.

El Conector reserva el rango de UID y GID de 19000 a 19200. Este rango es fijo y no se puede

@ modificar. Si algun software de terceros en su host utiliza UID o GID dentro de este rango, la
instalacion del Conector fallara. NetApp recomienda usar un host sin software de terceros para
evitar conflictos.

Host dedicado

El conector no es compatible con un host compartido con otras aplicaciones. El host debe ser un host
dedicado.

Host puede ser de cualquier arquitectura que cumpla con los siguientes requisitos de tamano:

e CPU: 8 nucleos o0 8 vCPU
« RAM: 32 GB
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Hipervisor

Se requiere un hipervisor nativo o alojado que esté certificado para ejecutar un sistema operativo
compatible.

Requisitos del sistema operativo y del contenedor

BlueXP admite el conector con los siguientes sistemas operativos cuando se utiliza BlueXP en modo
estandar o en modo restringido. Antes de instalar el conector, se necesita una herramienta de orquestacion
de contenedores.

De NetApp Versiones de OS  Versiones de Herramienta de SELinux
compatibles conector contenedor
admitidas requerida
Red Hat Enterprise 9,1a9,4 3.9.40 o posterior  Podman versién Compatible con el
Linux con BlueXP en 46.10494 modo de aplicacion
8,6 a 8,10 modo estandar o o el modo permisivo
restringido Ver los requisitos 1
7,9 de configuracion de
Podman.
Ubuntu 24,04 LTS 3.9.45 o posterior Motor Docker 23.06 No admitido

con BlueXP en a 28.0.0.
modo estandar o
restringido

Notas:
1. La gestion de sistemas Cloud Volumes ONTAP no es compatible con conectores que tienen SELinux
activado en el sistema operativo.
2. El conector es compatible con las versiones en inglés de estos sistemas operativos.

3. Para RHEL, el host debe estar registrado en Red Hat Subscription Management. Si no esta registrado,
el host no puede acceder a los repositorios para actualizar el software de terceros necesario durante la
instalacion del conector.

Tamano de la maquina virtual de Azure
Tipo de instancia que cumple los requisitos anteriores de CPU y RAM. Recomendamos Standard_D8s_v3.

Espacio en disco en /opt
Debe haber 100 GIB de espacio disponibles

BlueXP utiliza /opt parainstalar el /opt/application/netapp directorioy su contenido.

Espacio en disco en /var
Debe haber 20 GiB de espacio disponibles

BlueXP requiere este espacio en /var Porque Docker o Podman estan disefiados para crear los
contenedores dentro de este directorio. Especificamente, crearan contenedores en el
/var/lib/containers/storage directorio. Los montajes externos o los enlaces simbdlicos no
funcionan en este espacio.
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Paso 2: Instale Podman o Docker Engine

Dependiendo del sistema operativo, se requiere Podman o Docker Engine antes de instalar el conector.
» Se requiere Podman para Red Hat Enterprise Linux 8 y 9.
Ver las versiones de Podman que admite BlueXP .
« Se requiere Docker Engine para Ubuntu.

Vea las versiones de Docker Engine compatibles con BlueXP .
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Ejemplo 2. Pasos

Podman
Siga estos pasos para instalar Podman y configurarlo para cumplir con los siguientes requisitos:

 Habilitar e iniciar el servicio podman.socket
* Instale python3
* Instalar el paquete podman-compose versién 1.0.6

« Agregue podman-compose a la variable de entorno PATH

Al usar Podman, ajuste el puerto del servicio aardvark-dns (predeterminado: 53) después
de instalar el Conector para evitar conflictos con el puerto DNS del host. Siga las
instrucciones para configurar el puerto.

Pasos
1. Elimine el paquete podman-docker si esta instalado en el host.

dnf remove podman-docker
rm /var/run/docker.sock

2. Instale Podman.
Podman esta disponible en repositorios oficiales de Red Hat Enterprise Linux.

Para Red Hat Enterprise Linux 9:
sudo dnf install podman-2:<version>
Donde <version> es la versién compatible de Podman que esta instalando. Ver las versiones de
Podman que admite BlueXP .
Para Red Hat Enterprise Linux 8:
sudo dnf install podman-3:<version>
Donde <version> es la version compatible de Podman que esta instalando. Ver las versiones de
Podman que admite BlueXP .
3. Active e inicie el servicio podman.socket.

sudo systemctl enable --now podman.socket

4. Instale python3.
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sudo dnf install python3

5. Instale el paquete de repositorio de EPEL si aun no esta disponible en su sistema.

Este paso es necesario porque podman-compose esta disponible en el repositorio Extra Packages
for Enterprise Linux (EPEL).

Para Red Hat Enterprise Linux 9:

sudo dnf install https://dl.fedoraproject.org/pub/epel/epel-release-
latest-9.noarch.rpm

Para Red Hat Enterprise Linux 8:

sudo dnf install https://dl.fedoraproject.org/pub/epel/epel-release-
latest-8.noarch.rpm

6. Instale el paquete podman-compose 1,0.6.

sudo dnf install podman-compose-1.0.6

Con el dnf install El comando cumple con los requisitos para agregar podman-
compose a la variable de entorno PATH. El comando installation agrega podman-
compose a /usr/bin, que ya esta incluido en el secure path opcién en el host.

Motor Docker
Siga la documentacién de Docker para instalar Docker Engine.

Pasos
1. "Consulte las instrucciones de instalacién de Docker"

Asegurese de seguir los pasos para instalar una versién especifica de Docker Engine. Al instalar la
version mas reciente se instalara una version de Docker no compatible con BlueXP.

2. Compruebe que Docker esta habilitado y en ejecucion.

sudo systemctl enable docker && sudo systemctl start docker

Paso 3: Configurar redes

Asegurese de que la ubicacion de red en la que planea instalar el conector admite los siguientes requisitos.
Cumplir con estos requisitos permite al conector gestionar recursos y procesos dentro de tu entorno de nube
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hibrida.

Regién de Azure

Si utiliza Cloud Volumes ONTAP, el conector debe desplegarse en la misma region de Azure que los
sistemas Cloud Volumes ONTAP que gestiona, o en el "Par de regiones de Azure" Para los sistemas Cloud
Volumes ONTAP. Este requisito garantiza que se utilice una conexién de enlace privado de Azure entre
Cloud Volumes ONTAP y sus cuentas de almacenamiento asociadas.

"Conozca como Cloud Volumes ONTAP utiliza un enlace privado de Azure"

Conexiones a redes de destino

Un conector requiere una conexién de red a la ubicacion en la que tiene previsto crear y administrar
entornos de trabajo. Por ejemplo, la red donde planea crear sistemas Cloud Volumes ONTAP o un sistema
de almacenamiento en su entorno local.

Acceso a Internet de salida

La ubicacion de red en la que se despliega el conector debe tener una conexion a Internet saliente para
contactar con puntos finales especificos.

Puntos finales contactados desde los equipos cuando se utiliza la consola basada en web de BlueXP

Los equipos que acceden a la consola de BlueXP desde un navegador web deben tener la capacidad de
contactar con varios puntos finales. Necesitara utilizar la consola BlueXP para configurar el conector y
para utilizar el dia a dia de BlueXP .

"Prepare las redes para la consola de BlueXP ".

Puntos finales contactados durante la instalacion manual
Al instalar manualmente el conector en su propio host Linux, el instalador del conector requiere acceso a

las siguientes direcciones URL durante el proceso de instalacion:
* https://mysupport.netapp.com

* https://signin.b2c.NetApp.com (este punto final es la URL de CNAME para
https://mysupport.NetApp.com)

* https://cloudmanager.cloud.netapp.com/tenancy
* https://stream.cloudmanager.cloud.netapp.com
* https://production-artifacts.cloudmanager.cloud.netapp.com
» Para obtener imagenes, el instalador necesita acceder a uno de estos dos conjuntos de puntos finales:
> Opcion 1 (recomendado):
= https://bluexpinfraprod.eastus2.data.azurecr.io
= https://bluexpinfraprod.azurecr.io

o Opcion 2:

= https://*.blob.core.windows.net
= https://cloudmanagerinfraprod.azurecr.io

Se recomiendan los puntos finales enumerados en la opcion 1 porque son mas seguros. Le
recomendamos que configure su firewall para permitir los puntos finales enumerados en la opcién
1, mientras no permite los puntos finales enumerados en la opcion 2. Tenga en cuenta lo siguiente
acerca de estos puntos finales:
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> Los puntos finales enumerados en la opcidén 1 se admiten a partir de la versién 3.9.47 del conector.

No hay compatibilidad con versiones anteriores del conector.

> El conector contacta primero con los puntos finales enumerados en la opcion 2. Si no se puede
acceder a esos puntos finales, el conector contactara automaticamente con los puntos finales

enumerados en la opcion 1.

> Los extremos de la opcidn 1 no son compatibles si utiliza el conector con backup y recuperacion de
datos de BlueXP o la proteccién contra ransomware de BlueXP . En este caso, puede desactivar
los puntos finales enumerados en la opcion 1, mientras permite los puntos finales enumerados en

la opcion 2.

Es posible que el host intente actualizar paquetes de sistema operativo durante la instalacion. El host
puede ponerse en contacto con diferentes sitios de duplicacion para estos paquetes de SO.

Puntos finales contactados desde el conector

El conector requiere acceso a Internet saliente para contactar con los siguientes puntos finales con el fin de
administrar los recursos y procesos dentro de su entorno de nube publica para las operaciones diarias.
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Tenga en cuenta que los puntos finales que se muestran a continuacién son todas las entradas de CNAME.

Puntos finales

https://management.azure.com
https://login.microsoftonline.com
https://blob.core.windows.net
https://core.windows.net

https://management.chinacloudapi.cn
https://login.chinacloudapi.cn
https://blob.core.chinacloudapi.cn
https://core.chinacloudapi.cn

https://support.netapp.com
https://mysupport.netapp.com

https://*.api.BlueXP .NetApp.com https://api.BlueXP .NetApp.com
https://*.cloudmanager.cloud.NetApp.com
https://cloudmanager.cloud.NetApp.com https://NetApp-cloud-
account.authO.com

Especifico

Para gestionar recursos en
regiones publicas de Azure.

Para gestionar recursos en
regiones de Azure China.

Para obtener informacion sobre
licencias y enviar mensajes de
AutoSupport al soporte de
NetApp.

Proporcionar funciones y servicios
Saa$S dentro de BlueXP.



Puntos finales Especifico

Elija entre dos conjuntos de puntos finales: Para obtener imagenes para
actualizaciones de Connector.
* Opcidn 1 (recomendado) '

https://bluexpinfraprod.eastus2.data.azurecr.io
https://bluexpinfraprod.azurecr.io

* Opcidn 2

https://*.blob.core.windows.net
https://cloudmanagerinfraprod.azurecr.io

' Se recomiendan los puntos finales enumerados en la opcién 1 porque son mas seguros. Le
recomendamos que configure su firewall para permitir los puntos finales enumerados en la opcion 1,
mientras no permite los puntos finales enumerados en la opcion 2. Tenga en cuenta lo siguiente acerca de
estos puntos finales:

* Los puntos finales enumerados en la opcidon 1 se admiten a partir de la version 3.9.47 del conector. No
hay compatibilidad con versiones anteriores del conector.

* El conector contacta primero con los puntos finales enumerados en la opcioén 2. Si no se puede
acceder a esos puntos finales, el conector contactara automaticamente con los puntos finales
enumerados en la opcion 1.

» Los extremos de la opcion 1 no son compatibles si utiliza el conector con backup y recuperacion de
datos de BlueXP o la proteccidon contra ransomware de BlueXP . En este caso, puede desactivar los
puntos finales enumerados en la opcién 1, mientras permite los puntos finales enumerados en la
opciodn 2.

Servidor proxy
NetApp admite configuraciones de proxy explicitas y transparentes. Si usa un proxy transparente, solo

necesita proporcionar el certificado del servidor proxy. Si usa un proxy explicito, también necesitara la
direccion IP y las credenciales.

 Direccion IP

» Credenciales

 Certificado HTTPS

Puertos

No hay trafico entrante al conector, a menos que lo inicie o si el conector se utiliza como proxy para enviar
mensajes de AutoSupport desde Cloud Volumes ONTAP al soporte de NetApp.

* HTTP (80) y HTTPS (443) proporcionan acceso a la interfaz de usuario local, que utilizara en raras
circunstancias.

* SSH (22) solo es necesario si necesita conectarse al host para solucionar problemas.

» Las conexiones de entrada a través del puerto 3128 son necesarias si implementa sistemas Cloud
Volumes ONTAP en una subred en la que no hay una conexion de Internet de salida disponible.

Si los sistemas Cloud Volumes ONTAP no tienen una conexion a Internet de salida para enviar
mensajes de AutoSupport, BlueXP configura automaticamente esos sistemas para que usen un

87



servidor proxy incluido en el conector. El Unico requisito es asegurarse de que el grupo de seguridad
del conector permite conexiones entrantes a través del puerto 3128. Tendra que abrir este puerto
después de desplegar el conector.

Habilite NTP

Si tienes pensado utilizar la clasificacion de BlueXP para analizar tus origenes de datos corporativos,
debes habilitar un servicio de protocolo de tiempo de redes (NTP) tanto en el sistema BlueXP Connector
como en el sistema de clasificacion de BlueXP para que el tiempo se sincronice entre los sistemas. "Mas
informacion sobre la clasificacion de BlueXP"

Paso 4: Configure los permisos de implementacién de Connector

Necesitas proporcionar permisos de Azure a BlueXP mediante una de las siguientes opciones:

* Opcion 1: Asigne un rol personalizado a la maquina virtual de Azure mediante una identidad gestionada
asignada por el sistema.

» Opcion 2: Proporcione a BlueXP las credenciales de una entidad de servicio de Azure que tenga los
permisos necesarios.

Sigue los pasos para preparar permisos para BlueXP.
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Cree un rol personalizado para el despliegue de Connector

Tenga en cuenta que puede crear un rol personalizado de Azure mediante el portal de Azure, Azure
PowerShell, Azure CLI o la APl DE REST. Los siguientes pasos muestran cémo crear el rol con la CLI de
Azure. Si prefiere utilizar un método diferente, consulte "Documentacion de Azure"

Pasos

1. Si tiene pensado instalar manualmente el software en su propio host, habilite una identidad
gestionada asignada por el sistema en la maquina virtual para poder ofrecer los permisos de Azure
necesarios a través de un rol personalizado.

"Documentacién de Microsoft Azure: Configure las identidades gestionadas para los recursos de
Azure en una maquina virtual mediante el portal de Azure"

2. Copie el contenido de "Permisos de funcion personalizada para el conector" Y guardelos en un
archivo JSON.

3. Modifique el archivo JSON agregando ID de suscripcion de Azure al ambito asignable.
Debes afadir el ID de cada suscripcion de Azure que quieras utilizar con BlueXP.
ejemplo

"AssignableScopes": [
"/subscriptions/d333af45-0d07-4154-943d-c25fbzzzzzzz",

"/subscriptions/54091999-b3e6-4599-908e-416e0zzzzzzz",
"/subscriptions/398e471c-3b42-4ae7-9059-cebbbzzzzzzz"

4. Use el archivo JSON para crear una funcion personalizada en Azure.
En los pasos siguientes se describe como crear la funcion mediante Bash en Azure Cloud Shell.

a. Comenzar "Shell de cloud de Azure"Y seleccione el entorno Bash.

b. Cargue el archivo JSON.

I +
Bash v o o ? @ Lo DB
Requesting a Cloud Shell.gt .

i . - . Upload/Download files
Connecting terminal...
Welcome to Azure Cloud Shell

Type "az" to use Arzure CLI
Type "help" to learn about Cloud Shell

boammettfbAzure:~5 D

89


https://learn.microsoft.com/en-us/azure/role-based-access-control/custom-roles#steps-to-create-a-custom-role
https://learn.microsoft.com/en-us/azure/active-directory/managed-identities-azure-resources/qs-configure-portal-windows-vm
https://learn.microsoft.com/en-us/azure/active-directory/managed-identities-azure-resources/qs-configure-portal-windows-vm
https://docs.netapp.com/es-es/bluexp-setup-admin/reference-permissions-azure.html
https://docs.microsoft.com/en-us/azure/cloud-shell/overview

c. Use la interfaz de linea de comandos de Azure para crear el rol personalizado:

az role definition create --role-definition Connector Policy.json

Resultado

Ahora debe tener una funcion personalizada denominada operador BlueXP que puede asignar a la
maquina virtual Connector.

Director de servicios

Crea y configura un director de servicio en Microsoft Entra ID y obtén las credenciales de Azure que
BlueXP necesita.

Cree una aplicacién Microsoft Entra para el control de acceso basado en roles

1. Asegurese de tener permisos en Azure para crear una aplicacion de Active Directory y para asignar
la aplicacion a un rol.

Para obtener mas informacién, consulte "Documentacion de Microsoft Azure: Permisos necesarios"

2. Desde el portal de Azure, abra el servicio Microsoft Entra ID.

Microsoft Azure £ entr

Azl All Serices (24) Resources (10) Resource Groups (12) harke|

Microsoft Entra ID (1)

Services
4 Microsoft Entra ID & Microsoft Entra
I Central ser‘ﬂ instances for SAP solutions . Microsoft Entra

3. En el menu, seleccione App registrs.

4. Seleccione Nuevo registro.

5. Especificar detalles acerca de la aplicacion:
o Nombre: Introduzca un nombre para la aplicacion.
> Tipo de cuenta: Seleccione un tipo de cuenta (cualquiera funcionara con BlueXP).
> Redirigir URI: Puede dejar este campo en blanco.

6. Seleccione Registrar.

Ha creado la aplicacién AD vy el director de servicio.

Asigne la aplicacion a una funcién
1. Crear un rol personalizado:

Tenga en cuenta que puede crear un rol personalizado de Azure mediante el portal de Azure, Azure
PowerShell, Azure CLI o la APl DE REST. Los siguientes pasos muestran como crear el rol con la
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CLI de Azure. Si prefiere utilizar un método diferente, consulte "Documentacion de Azure"

a. Copie el contenido de "Permisos de funcion personalizada para el conector" Y guardelos en un
archivo JSON.

b. Modifique el archivo JSON agregando ID de suscripciéon de Azure al ambito asignable.

Debe afiadir el ID para cada suscripcion de Azure desde la cual los usuarios crearan sistemas
Cloud Volumes ONTAP.

ejemplo
"AssignableScopes": [
"/subscriptions/d333af45-0d07-4154-943d-c25fbzzzzzzz",

"/subscriptions/54b91999-b3e6-4599-908e-416e0zzzzzzz",
"/subscriptions/398e471c-3b42-4ae7-9059-cebbbzzzzzzz"

c. Use el archivo JSON para crear una funcion personalizada en Azure.
En los pasos siguientes se describe como crear la funcion mediante Bash en Azure Cloud Shell.

= Comenzar "Shell de cloud de Azure" Y seleccione el entorno Bash.

= Cargue el archivo JSON.

Bash v D ?2 & M (D

Requesting a Cloud Shell.gt

Connecting terminal...
Welcome to Zezure Cloud Shell

Type "az" to use Arzure CLI
Type "help" to learn about Cloud Shell

boammettfbAzure:~5 D

= Use la interfaz de linea de comandos de Azure para crear el rol personalizado:

az role definition create --role-definition

Connector Policy.json

Ahora debe tener una funcion personalizada denominada operador BlueXP que puede
asignar a la maquina virtual Connector.
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2. Asigne la aplicacién al rol:

a. En el portal de Azure, abra el servicio Suscripciones.

b. Seleccione la suscripcion.

c. Seleccione Control de acceso (IAM) > Agregar > Agregar asignacion de funciones.
d. En la ficha rol, seleccione el rol operador de BlueXP y seleccione Siguiente.

e. En la ficha Miembros, realice los siguientes pasos:

= Mantener seleccionado Usuario, grupo o principal de servicio.

= Seleccione Seleccionar miembros.

Add role assignment

l? Got feedback?

L ] - -
Role  Members Review + assign
Selected role Cloud Manager Operator 3.9.12_B
Assign access to 'Z:f:i' User, group, or service principal

O Managed identity

Members  Select members

= Busque el nombre de la aplicacion.

Veamos un ejemplo:

Select members %

Sefect (0

| test-senvice- principal

___ test-senvice-principal
il

= Seleccione la aplicacion y seleccione Seleccionar.

= Seleccione Siguiente.



f. Seleccione revisar + asignar.

El principal de servicio ahora tiene los permisos de Azure necesarios para implementar el

conector.

Si desea implementar Cloud Volumes ONTAP desde varias susc

ripciones a Azure, debe enlazar el

principal del servicio con cada una de ellas. BlueXP le permite seleccionar la suscripcion que desea

utilizar al implementar Cloud Volumes ONTAP.

Anada permisos de API de administracion de servicios de Windows Azure

1. En el servicio Microsoft Entra ID, selecciona Registros de aplicaciones y selecciona la aplicacion.

2. Seleccione permisos de APl > Agregar un permiso.

3. En API de Microsoft, seleccione Administracion de servicios Azure.

Request APl permissions

Select an API

Microsoft APls  APls my orgamization uses My APls

Commonly used Microsoft APls

Microsoft Graph

Take advantage of the tremendous amount of data in Office 365, Enterprise Mability +
Security, and Windows 10. Access Azure AD, Excel, Intune, Outlook/Exchange, OneDrive
OneMote, SharePoint, Planner, and more through a single endpoint.

Eh
&y Azure Batch

Schedule large-scale parallel and HPC
applications in the cloud

ﬁ Azure Data Lake

Access to storage and compute for big
data analytic scenarios

' ’ Azure Key Vault

Manage your key vaults as well as the
keys, secrets, and certricates within your
Key Vaults

| _;i Azure Storage

Secure, massively scalable object and
data lake storage for unstructured and
semi-structured data

E Azure Data Catalog

Programmatic access to Data Catalog
resources to register, annotate and
search data assets

g Azure DevOps

Integrate with Azure DevOps and Azure
Devlps server

Azure Rights Management
Services

&

Allow validated users to read and wrnite
protected content

D Customer Insights

Create profile and interaction models for

your products

.

. B

i
"
' Eﬂnﬂﬂﬁ

T 3

E. ‘ Azure Data Explorer

Perform ad-hoc queries on terabytes of
data to build near real-time and complex
analytics solutions

‘P Azure Import/Export

Programmatic control of importfexport
jobs

I_& Azure Service Management

Programmatic access to much of the
functionality available through the Azure
portal

By, Data Export Service for
V Microsoft Dynamics 363

Export data from Microsoft Dynarnics
CRM organization to an external
destination

4. Seleccione Access Azure Service Management como usuarios de organizaciéon y, a
continuacion, seleccione Agregar permisos.
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Request APl permissions

< All APIs

Azure Service Management
I_s https://management.azure.com/ Docs [

What type of permissions does your application require?

Delegated permissions

Your application needs to access the APl as the signed-in user.

Select permissions expand all

| Type to search

PERMISSION ADMIN COMSENT REQUIRED

user_impersonation
Access Azure Service Management as organization users (preview) @

Obtenga el ID de aplicacion y el ID de directorio de la aplicacion
1. En el servicio Microsoft Entra ID, selecciona Registros de aplicaciones y selecciona la aplicacion.

2. Copie el ID de aplicacion (cliente) y el ID de directorio (inquilino).

@ Delete @ Endpoints

0 Welcome to the new and improved App registrations. Looking to |earn

Display name » test-service-principal

i Application (client) ID @ 73de25f9-99be-43e0-8b24-538ca787a6h3

i Directory (tenant) ID  : 4b0911a80-929b-4715-944b-¢c037451565b3a

| Object iD : b37482a9-375f-49c2-b27c-e630514106a5

Al agregar la cuenta de Azure a BlueXP, debe proporcionar el ID de la aplicacion (cliente) y el ID de
directorio (inquilino) para la aplicacion. BlueXP utiliza los identificadores para iniciar sesion mediante
programacion.

Cree un secreto de cliente
1. Abra el servicio Microsoft Entra ID.

. Seleccione App registres y seleccione su aplicacion.
. Seleccione certificados y secretos > Nuevo secreto de cliente.
. Proporcione una descripcion del secreto y una duracion.

. Seleccione Agregar.

o o0 A WODN

. Copie el valor del secreto de cliente.
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Client secrets

A secret string that the application uses to prove its identity when reguesting a token. Also can be referred to as application passward.

| + Mew client secret

DESCRIFTION EXPIRES VALUE Copy to dipboard

test secret 8/16/2020 *sZ1)Se2By:D*-ZRoVANLIdACYT: +OvA ['-h

Ahora tienes un secreto de cliente que BlueXP puede usarlo para autenticar con Microsoft Entra ID.

Resultado

Su principal de servicio ahora esta configurado y debe haber copiado el ID de aplicacion (cliente), el ID
de directorio (arrendatario) y el valor del secreto de cliente. Necesita introducir esta informacioén en
BlueXP cuando agrega una cuenta de Azure.

Paso 5: Instale el conector

Una vez completados los requisitos previos, puede instalar manualmente el software en su propio host Linux.

Antes de empezar
Debe tener lo siguiente:

* Privilegios de root para instalar el conector.

* Detalles sobre un servidor proxy, si se necesita un proxy para el acceso a Internet desde el conector.

Tiene la opcion de configurar un servidor proxy después de la instalacién, pero para hacerlo es necesario
reiniciar el conector.

 Un certificado firmado por CA, si el servidor proxy utiliza HTTPS o si el proxy es un proxy de
interceptacion.

No se puede configurar un certificado para un servidor proxy transparente al instalar el

@ Conector manualmente. Si necesita configurar un certificado para un servidor proxy
transparente, debe usar la Consola de mantenimiento después de la instalacion. Obtenga mas
informacién sobre el "Consola de mantenimiento del conector”.

* Una identidad gestionada habilitada en la maquina virtual de Azure para poder proporcionar los permisos
de Azure necesarios a través de un rol personalizado.

"Documentacién de Microsoft Azure: Configure las identidades gestionadas para los recursos de Azure en
una maquina virtual mediante el portal de Azure"

Acerca de esta tarea

El instalador disponible en el sitio de soporte de NetApp puede ser una version anterior. Después de la
instalacion, el conector se actualiza automaticamente si hay una nueva version disponible.

Pasos
1. Silas variables del sistema http_proxy o https_proxy estan establecidas en el host, eliminelas:
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unset http proxy
unset https proxy

Si no elimina estas variables del sistema, la instalacion fallara.

Descargue el software del conector de "Sitio de soporte de NetApp"Y, a continuacion, copielo en el host
Linux.

Debe descargar el instalador "en linea" del conector que se utiliza en su red o en la nube. Hay disponible
un instalador "sin conexion" independiente para el conector, pero sélo es compatible con
implementaciones en modo privado.

Asigne permisos para ejecutar el script.

chmod +x BlueXP-Connector-Cloud-<version>

Donde <version> es la version del conector que ha descargado.

Ejecute el script de instalacion.

./BlueXP-Connector-Cloud-<version> --proxy <HTTP or HTTPS proxy server>
-—-cacert <path and file name of a CA-signed certificate>

Necesitara agregar la informacion del proxy si su red requiere uno para acceder a internet. Puede agregar
un proxy transparente o explicito. Los parametros --proxy y --cacert son opcionales y no se le solicitara
que los agregue. Si tiene un servidor proxy, debera introducir los parametros como se muestra.

A continuacién se muestra un ejemplo de configuraciéon de un servidor proxy explicito con un certificado
firmado por una CA:

./BlueXP-Connector-Cloud-v3.9.40--proxy
https://user:password@10.0.0.30:8080/ --cacert
/tmp/cacert/certificate.cer

--proxy configura el conector para que utilice un servidor proxy HTTP o HTTPS con uno de los siguientes
formatos:

o http://address:port

o http://user-name:password@address:port

o

http://domain-name%92user-name:password@address:port
o https://address:port
o https://user-name:password@address:port

o https://domain-name%92user-name:password@address:port

Tenga en cuenta lo siguiente:


https://mysupport.netapp.com/site/products/all/details/cloud-manager/downloads-tab

= El usuario puede ser un usuario local o un usuario de dominio.

= Para un usuario de dominio, debe utilizar el cédigo ASCII para un \ como se muestra
anteriormente.

BlueXP no admite nombres de usuario ni contrasefias que incluyan el caracter @.

= Si la contrasefa incluye alguno de los siguientes caracteres especiales, debe escapar de ese
caracter especial preponiéndolo con una barra diagonal inversa: & O !

Por ejemplo:
http://bxpproxyuser:netapp1\!@address:3128
--cacert especifica un certificado firmado por CA que se utilizara para el acceso HTTPS entre el
conector y el servidor proxy. Este parametro es necesario para servidores proxy HTTPS,
servidores proxy de interceptacion y servidores proxy transparentes.

A continuacion se muestra un ejemplo de configuracion de un servidor proxy transparente. Al

configurar un proxy transparente, no es necesario definir el servidor proxy. Solo se agrega un
certificado firmado por una CA al host del conector:

./BlueXP-Connector-Cloud-v3.9.40 --cacert /tmp/cacert/certificate.cer

5. Si us6 Podman, necesitara ajustar el puerto aardvark-dns.

a. SSH a la maquina virtual del conector BlueXP.

b. Abra el archivo podman /usr/share/containers/containers.confy modifique el puerto seleccionado para

el servicio DNS de Aardvark. Por ejemplo, cambielo a 54.

vi /usr/share/containers/containers.conf

# Port to use for dns forwarding daemon with netavark in rootful
bridge

# mode and dns enabled.

# Using an alternate port might be useful if other DNS services
should

# run on the machine.

#

dns bind port = 54

Esc:wqg

c. Reinicie la maquina virtual del conector.

6. Espere a que finalice la instalacion.

Al final de la instalacion, el servicio Connector (occm) se reinicia dos veces si ha especificado un servidor

proxy.

7. Abra un explorador Web desde un host que tenga una conexién con la maquina virtual Connector e
introduzca la siguiente URL:
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<a href="https://<em>ipaddress</em>" class="bare">https://<em>ipaddress</em></a>

8. Después de iniciar sesion, configure el conector:
a. Especifique la organizacion BlueXP que desea asociar al conector.
b. Escriba un nombre para el sistema.
c. En ¢se esta ejecutando en un entorno seguro? mantener el modo restringido desactivado.
Debe mantener desactivado el modo restringido porque estos pasos describen como utilizar BlueXP
en modo estandar. Soélo debe activar el modo restringido si tiene un entorno seguro y desea

desconectar esta cuenta de los servicios de entorno de administracion de BlueXP. Si ese es el caso,
"Siga los pasos para comenzar con BlueXP en modo restringido".

d. Selecciona Comenzar.

Si tienes almacenamiento de Azure Blob en la misma suscripcion de Azure donde creaste el conector, veras
que aparece automaticamente un entorno de trabajo de almacenamiento de Azure Blob en el lienzo de
BlueXP. "Descubre como gestionar el almacenamiento de Azure Blob desde BlueXP"

Paso 6: Proporcionar permisos a BlueXP

Ahora que ha instalado Connector, debe proporcionar a BlueXP los permisos de Azure que configurd
anteriormente. Al proporcionar los permisos, BlueXP podra gestionar sus datos y la infraestructura de
almacenamiento en Azure.
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Funcion personalizada

Vaya al portal de Azure y asigne el rol personalizado de Azure a la maquina virtual Connector para una o
mas suscripciones.

Pasos

1. En el Portal de Azure, abra el servicio Suscripciones y seleccione su suscripcion.

Es importante asignar el rol desde el servicio Suscripciones porque especifica el alcance de la
asignacion de rol en el nivel de suscripcion. El scope define el juego de recursos al que se aplica el
acceso. Si especifica un ambito a otro nivel (por ejemplo, a nivel de maquina virtual), se vera
afectada su capacidad para completar acciones desde BlueXP.

"Documentacion de Microsoft Azure: Conozca el ambito de control de acceso basado en roles de
Azure"
2. Selecciona Control de acceso (IAM) > Aiadir > Afadir asignacién de rol.

3. En la ficha rol, seleccione el rol operador de BlueXP y seleccione Siguiente.

@ BlueXP Operator es el nombre predeterminado que se proporciona en la directiva de
BlueXP. Si seleccioné otro nombre para el rol, seleccione ese nombre.

4. En la ficha Miembros, realice los siguientes pasos:
a. Asignar acceso a una identidad administrada.

b. Seleccione Seleccionar miembros, seleccione la suscripcidn en la que se cre6 la maquina
virtual Connector, en Identidad administrada, elija Maquina virtual y, a continuacion, seleccione
la maquina virtual Connector.

Selecciona Seleccionar.
Seleccione Siguiente.

Seleccione revisar + asignar.

-~ ©®© o o0

Si desea administrar recursos en suscripciones adicionales de Azure, cambie a esa suscripcion y
repita estos pasos.

Resultado

BlueXP ahora tiene los permisos que necesita para realizar acciones en Azure en su nombre.

El futuro
Vaya a la "Consola BlueXP" Para empezar a utilizar el conector con BlueXP.

Director de servicios
Pasos

1. En la parte superior derecha de la consola de BlueXP, seleccione el icono Configuracion y seleccione
credenciales.

f\ Q. BlueXP Search ,‘ o ' : .;mm; ‘ a Q (7] 9

2. Seleccione Agregar Credenciales y siga los pasos del asistente.
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a. Ubicacion de credenciales: Seleccione Microsoft Azure > conector.

b. Definir Credenciales: Introduzca informacion sobre el principal de servicio Microsoft Entra que
otorga los permisos requeridos:

= ID de aplicacion (cliente)
= ID de directorio (inquilino)
= Secreto de cliente

c. Suscripcion al mercado: Asocie una suscripcion al mercado con estas credenciales
suscribiendo ahora o seleccionando una suscripcion existente.

d. Revisioén: Confirme los detalles sobre las nuevas credenciales y seleccione Agregar.

Resultado

BlueXP ahora tiene los permisos que necesita para realizar acciones en Azure en su nombre.

Google Cloud

Opciones de instalacion del conector en Google Cloud

Hay varias formas diferentes de crear un conector en Google Cloud. Directamente desde
BlueXP es la forma mas comun.

Estan disponibles las siguientes opciones de instalacion:
» "Crea el conector directamente desde BlueXP" (esta es la opcidn estandar)

Esta accion inicia una instancia de maquina virtual que ejecuta Linux y el software Connector en un VPC
de su eleccion.

 "Cree el conector con gcloud"

Esta accién también inicia una instancia de maquina virtual que ejecuta Linux y el software Connector,
pero la puesta en marcha se inicia directamente desde Google Cloud en lugar de desde BlueXP.

» "Descargue e instale manualmente el software en su propio host Linux"

La opcion de instalacion que elija afectara a la forma en que se prepara para la instalacion. Esto incluye como
proporciona BlueXP los permisos necesarios para autenticar y administrar recursos en Google Cloud.

Crea un conector en Google Cloud desde BlueXP o gcloud

Puedes crear un conector en Google Cloud desde BlueXP o mediante Google Cloud.
Debes configurar tu red, preparar los permisos de Google Cloud, habilitar las API de
Google Cloud y, a continuacion, crear el conector.

Antes de empezar
» Usted debe tener un "Comprension de los conectores".

e Usted debe revisar "Limitaciones del conector".
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Paso 1: Configurar redes

Configure la red para garantizar que el conector pueda administrar recursos, con conexiones a redes de
destino y acceso a Internet saliente.

VPC y subred
Al crear el conector, es necesario especificar el VPC y la subred donde deberia residir el conector.

Conexiones a redes de destino

Un conector requiere una conexion de red a la ubicacion en la que tiene previsto crear y administrar
entornos de trabajo. Por ejemplo, la red donde planea crear sistemas Cloud Volumes ONTAP o un sistema
de almacenamiento en su entorno local.

Acceso a Internet de salida

La ubicacion de red en la que se despliega el conector debe tener una conexion a Internet saliente para
contactar con puntos finales especificos.

Puntos finales contactados desde el conector

El conector requiere acceso a Internet saliente para contactar con los siguientes puntos finales con el fin de
administrar los recursos y procesos dentro de su entorno de nube publica para las operaciones diarias.

Tenga en cuenta que los puntos finales que se muestran a continuacién son todas las entradas de CNAME.

Puntos finales Especifico
https://www.googleapis.com/compute/v1/ Para gestionar recursos en
https://compute.googleapis.com/compute/v1 Google Cloud.

https://cloudresourcemanager.googleapis.com/v1/projects
https://www.googleapis.com/compute/beta
https://storage.googleapis.com/storage/v1
https://www.googleapis.com/storage/v1
https://iam.googleapis.com/v1
https://cloudkms.googleapis.com/v1
https://www.googleapis.com/deploymentmanager/v2/projects

https://support.netapp.com Para obtener informacion sobre

https://mysupport.netapp.com licencias y enviar mensajes de
AutoSupport al soporte de
NetApp.

https://*.api.BlueXP .NetApp.com https://api.BlueXP .NetApp.com Proporcionar funciones y servicios

https://*.cloudmanager.cloud.NetApp.com Saa$S dentro de BlueXP.

https://cloudmanager.cloud.NetApp.com https://NetApp-cloud-
account.authO.com
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Puntos finales Especifico

Elija entre dos conjuntos de puntos finales: Para obtener imagenes para
actualizaciones de Connector.
* Opcidn 1 (recomendado) '

https://bluexpinfraprod.eastus2.data.azurecr.io
https://bluexpinfraprod.azurecr.io

* Opcidn 2

https://*.blob.core.windows.net
https://cloudmanagerinfraprod.azurecr.io

' Se recomiendan los puntos finales enumerados en la opcién 1 porque son mas seguros. Le
recomendamos que configure su firewall para permitir los puntos finales enumerados en la opcion 1,
mientras no permite los puntos finales enumerados en la opcion 2. Tenga en cuenta lo siguiente acerca de
estos puntos finales:

* Los puntos finales enumerados en la opcidon 1 se admiten a partir de la version 3.9.47 del conector. No
hay compatibilidad con versiones anteriores del conector.

* El conector contacta primero con los puntos finales enumerados en la opcioén 2. Si no se puede
acceder a esos puntos finales, el conector contactara automaticamente con los puntos finales
enumerados en la opcion 1.

» Los extremos de la opcion 1 no son compatibles si utiliza el conector con backup y recuperacion de
datos de BlueXP o la proteccidon contra ransomware de BlueXP . En este caso, puede desactivar los
puntos finales enumerados en la opcién 1, mientras permite los puntos finales enumerados en la
opciodn 2.

Extremos en los que se han contactado desde la consola de BlueXP

A medida que utiliza la consola basada en Web BlueXP que se proporciona a través de la capa SaaS, se
pone en contacto con varios extremos para completar las tareas de gestién de datos. Esto incluye los
extremos que se ponen en contacto para poner en marcha el conector desde la consola de BlueXP.

"Consulte la lista de extremos con los que se ha contactado desde la consola de BlueXP".

Servidor proxy
NetApp admite configuraciones de proxy explicitas y transparentes. Si usa un proxy transparente, solo

necesita proporcionar el certificado del servidor proxy. Si usa un proxy explicito, también necesitara la
direccion IP y las credenciales.

* Direccion IP

» Credenciales

* Certificado HTTPS

Puertos

No hay trafico entrante al conector, a menos que lo inicie o si el conector se utiliza como proxy para enviar
mensajes de AutoSupport desde Cloud Volumes ONTAP al soporte de NetApp.

« HTTP (80) y HTTPS (443) proporcionan acceso a la interfaz de usuario local, que utilizara en raras
circunstancias.
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* SSH (22) solo es necesario si necesita conectarse al host para solucionar problemas.

» Las conexiones de entrada a través del puerto 3128 son necesarias si implementa sistemas Cloud
Volumes ONTAP en una subred en la que no hay una conexion de Internet de salida disponible.

Si los sistemas Cloud Volumes ONTAP no tienen una conexion a Internet de salida para enviar
mensajes de AutoSupport, BlueXP configura automaticamente esos sistemas para que usen un
servidor proxy incluido en el conector. El Unico requisito es asegurarse de que el grupo de seguridad
del conector permite conexiones entrantes a través del puerto 3128. Tendra que abrir este puerto
después de desplegar el conector.

Habilite NTP

Si tienes pensado utilizar la clasificacion de BlueXP para analizar tus origenes de datos corporativos,
debes habilitar un servicio de protocolo de tiempo de redes (NTP) tanto en el sistema BlueXP Connector
como en el sistema de clasificacion de BlueXP para que el tiempo se sincronice entre los sistemas. "Mas
informacion sobre la clasificacion de BlueXP"

Implemente este requisito de red después de crear el conector.

Paso 2: Configure permisos para crear el conector

Antes de poder implementar un conector desde BlueXP o mediante gcloud, debes configurar permisos para el
usuario de Google Cloud que implementara la maquina virtual de Connector.

Pasos

1. Cree un rol personalizado en Google Cloud:

a. Cree un archivo YAML que incluya los siguientes permisos:

title: Connector deployment policy

description: Permissions for the user who deploys the Connector from

BlueXP
stage: GA

includedPermissions:

- compute.
- compute.
- compute.
- compute.
- compute.
- compute.
- compute.
- compute.
- compute.
- compute.
- compute.

- compute

- compute.
— compute.
- compute.

- compute.

disks.create
disks.get
disks.list
disks.setLabels
disks.use
firewalls.create
firewalls.delete
firewalls.get
firewalls.list
globalOperations.get
images.get

.images.getFromFamily

images.list
images.useReadOnly
instances.attachDisk

instances.create
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- compute.instances.

- compute.instances.
- compute.instances.
- compute.instances.
- compute.instances.
- compute.instances.
- compute.instances
- compute.instances.
- compute.instances
— compute
- compute.networks.
- compute.networks.
- compute.networks.
- compute.projects.
- compute.
— compute.
- compute.
- compute.
- compute.
- compute.zones.get
- compute
- deploymentmanager.
- deploymentmanager.
- deploymentmanager.
- deploymentmanager.
- deploymentmanager.
- deploymentmanager.
- deploymentmanager
- deploymentmanager
- deploymentmanager.
- deploymentmanager.
- deploymentmanager.
- deploymentmanager.
- deploymentmanager.
- deploymentmanager.
- deploymentmanager.

- deploymentmanager.

.zones.list

get

list
setDeletionProtection
setLabels
setMachineType
setMetadata

.setTags

start

.updateDisplayDevice
.machineTypes.get

get

list
updatePolicy
get
regions.get
regions.list
subnetworks.get
subnetworks.list
zoneOperations.get

compositeTypes.get
compositeTypes.list
deployments.create
deployments.delete
deployments.get
deployments.list

.manifests.get

.manifests.list

operations.get
operations.list
resources.get
resources.list
typeProviders.get
typeProviders.list
types.get
types.list

- resourcemanager.projects.get

- compute.instances.

setServiceAccount

- iam.serviceAccounts.list

b. Desde Google Cloud, active Cloud Shell.

c. Cargue el archivo YAML que incluya los permisos necesarios.

d. Cree un rol personalizado mediante gcloud iam roles create comando.

En el ejemplo siguiente se crea un rol denominado "connectorDeployment" en el nivel de proyecto:
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Los roles de gcloud iam crean connectorDeployment --project=myproject --file=Connector
-deployment.yaml

"Documentos de Google Cloud: Creacion y gestion de roles personalizados”

2. Asigne esta funcion personalizada al usuario que implementara Connector desde BlueXP o mediante
gcloud.

"Google Cloud docs: Conceda un unico rol"

Paso 3: Configurar permisos para el conector

Se necesita una cuenta de servicio de Google Cloud para proporcionar al Connector los permisos que BlueXP
necesita para gestionar recursos en Google Cloud. Cuando cree el Connector, debera asociar esta cuenta de
servicio con la VM de Connector.

Es su responsabilidad actualizar el rol personalizado a medida que se agregan nuevos permisos en las
versiones posteriores. Si se requieren nuevos permisos, se mostraran en las notas de la version.

Pasos

1. Cree un rol personalizado en Google Cloud:

a. Cree un archivo YAML que incluya el contenido de "Permisos de cuenta de servicio para el conector".
b. Desde Google Cloud, active Cloud Shell.

o

Cargue el archivo YAML que incluya los permisos necesarios.

d. Cree un rol personalizado mediante gcloud iam roles create comando.
En el ejemplo siguiente se crea una funcion denominada "conector" en el nivel de proyecto:
gcloud iam roles create connector --project=myproject --file=connector.yaml
"Documentos de Google Cloud: Creacion y gestion de roles personalizados”

2. Cree una cuenta de servicio en Google Cloud y asignele el rol a la cuenta de servicio:
En el servicio IAM y Admin, selecciona Cuentas de servicio > Crear cuenta de servicio.

a.
b. Ingrese los detalles de la cuenta de servicio y seleccione Crear y continuar.

3]

Seleccione la funcién que acaba de crear.
d. Finalice los pasos restantes para crear la funcion.
"Documentos de Google Cloud: Crear una cuenta de servicio"
3. Si planea implementar sistemas Cloud Volumes ONTAP en proyectos diferentes a los del proyecto en el
que reside el conector, tendra que proporcionar a la cuenta de servicio del conector acceso a dichos

proyectos.

Por ejemplo, supongamos que el conector esta en el proyecto 1 y que desea crear sistemas Cloud
Volumes ONTAP en el proyecto 2. Tendra que otorgar acceso a la cuenta de servicio en el proyecto 2.

a. En el servicio IAM & Admin, seleccione el proyecto de Google Cloud en el que desea crear sistemas
Cloud Volumes ONTAP.
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b. En la pagina IAM, seleccione conceder acceso y proporcione la informacion necesaria.
= Introduzca el correo electronico de la cuenta de servicio del conector.
= Seleccione el rol personalizado del conector.
= Seleccione Guardar.

Para obtener informacion detallada, consulte "Documentacion de Google Cloud"

Resultado
Se ha configurado la cuenta de servicio del conector VM.

Paso 4: Configurar permisos de VPC compartidos

Si utiliza un VPC compartido para implementar recursos en un proyecto de servicio, tendra que preparar los
permisos.

Esta tabla es de referencia y el entorno debe reflejar la tabla de permisos cuando se haya completado la
configuracion de IAM.

106


https://cloud.google.com/iam/docs/granting-changing-revoking-access#grant-single-role

Identida Creador Alojadas

d

Cuenta
de
Google
para
desplega
rel
conector

zado

Cuenta
de
servicio
del
conector

zado

Cuenta
de
servicio
de Cloud
Volumes
ONTAP

zado

Agente
de
servicio
de API
de
Google

Google
Cloud

Cuenta
de
servicio
predeter
minada
de
Google
Compute
Engine

Google
Cloud

Notas:

Personali

Personali

Personali

Ver permisos de VPC compartidos

en

Proyecto
de
servicio

Proyecto
de
servicio

Proyecto
de
servicio

Proyecto
de
servicio

Proyecto
de
servicio

Permisos de
proyecto de
servicio

"Politica de
despliegue de
conectores”

"Politica de
cuenta de
servicio de
conector"

storage.admin

miembro: Cuenta
de servicio de
BlueXP como
serviceAccount.u
ser

(Predeterminado)
Editor

(Predeterminado)
Editor

Permisos del
proyecto host

compute.network
User

compute.network
User

deploymentmana
ger.editor

N.A.

compute.network
User

compute.network
User

Especifico

Despliegue del conector en el
proyecto de servicio

Implementacién y mantenimiento
de Cloud Volumes ONTAP y
servicios en el proyecto de
servicio

(Opcional) para la organizacion de
datos en niveles y el backup y
recuperacion de BlueXP

Interactua con las APl de Google
Cloud en nombre de la
implementacion. Permite a
BlueXP utilizar la red compartida.

Pone en marcha instancias de
Google Cloud e infraestructura de
computacion en nombre de la
puesta en marcha. Permite a
BlueXP utilizar la red compartida.

1. deploymentmanager.editor sélo es necesario en el proyecto host si no pasa reglas de firewall a la
implementacion y decide dejar que BlueXP las cree por usted. BlueXP creara una implementacién en
el proyecto host que contiene la regla de firewall VPCO si no se especifica ninguna regla.

2. Firewall.create y firewall.delete solo son necesarios si no esta pasando reglas de firewall a la
implementacion y esta eligiendo permitir que BlueXP las cree para usted. Estos permisos residen en
el archivo .yaml de cuenta de BlueXP. Si va a implementar un par de alta disponibilidad mediante un
VPC compartido, estos permisos se utilizaran para crear las reglas de firewall para VPC1, 2 y 3. Para
todas las demas implementaciones, estos permisos también se utilizaran para crear reglas para
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VPCO.

3. Para la organizacion en niveles de los datos, la cuenta del servicio de organizacién en niveles debe
tener el rol serviceAccount.user en la cuenta de servicio, no solo en el nivel del proyecto.
Actualmente, si asigna serviceAccount.user en el nivel de proyecto, los permisos no se muestran
cuando consulta la cuenta de servicio con getlAMPolicy.

Paso 5: Habilita las APl de Google Cloud
Debe habilitar varias APl de Google Cloud antes de implementar Connector y Cloud Volumes ONTAP.

Paso
1. Habilite las siguientes APl de Google Cloud en su proyecto:

> API de Cloud Deployment Manager V2

> API de registro en la nube

> API de Cloud Resource Manager

o API del motor de computacion

o API de gestidn de acceso e identidad (IAM)

o API del servicio de gestion de claves de cloud (KMS)

(Solo es obligatorio si piensas utilizar el backup y la recuperacién de datos de BlueXP con claves de
cifrado gestionadas por el cliente (CMEK))

"Documentacion de Google Cloud: Habilitar API"

Paso 6: Crear el conector

Crea un conector directamente desde la consola web de BlueXP o mediante gcloud.

Acerca de esta tarea

La creacién de Connector implementa una instancia de maquina virtual en Google Cloud mediante una
configuracion predeterminada. No cambie el conector a una instancia de VM mas pequefia con menos CPU o
RAM después de la creacion. "Obtenga informacion sobre la configuracion predeterminada para el conector".
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BlueXP
Antes de empezar
Debe tener lo siguiente:

* Los permisos necesarios de Google Cloud para crear el conector y una cuenta de servicio para el
conector VM.
* Un VPC y una subred que cumplan los requisitos de red.

* Detalles sobre un servidor proxy, si se necesita un proxy para el acceso a Internet desde el conector.

Pasos
1. Seleccione la lista desplegable Connector y seleccione Add Connector.

Connector

Connectors Add Connector ‘

{'L'j

s : %

2. Elija Google Cloud Platform como su proveedor de cloud.

3. En la pagina despliegue de un conector, revise los detalles sobre lo que necesitara. Dispone de
dos opciones:

a. Seleccione Continuar para prepararse para la implementacién mediante la guia del producto.
Cada paso de la guia del producto incluye la informacion que se incluye en esta pagina de la
documentacion.

b. Selecciona Saltar a la implementacion si ya lo preparaste siguiendo los pasos de esta pagina.
4. Siga los pasos del asistente para crear el conector:
> Si se le solicita, inicie sesion en su cuenta de Google, que deberia tener los permisos necesarios
para crear la instancia de la maquina virtual.

El formulario es propiedad de Google y esta alojado en él. Sus credenciales no se proporcionan a
NetApp.

> Detalles: Introduzca un nombre para la instancia de la maquina virtual, especifique etiquetas,
seleccione un proyecto y, a continuacion, seleccione la cuenta de servicio que tenga los permisos
necesarios (consulte la seccion anterior para obtener mas informacion).

o ubicacion: Especifique una regién, zona, VPC y subred para la instancia.

> Red: Elija si desea activar una direccion IP publica y, opcionalmente, especifique una
configuracion de proxy.

o Etiquetas de red: Si usa un proxy transparente, agregue una etiqueta de red a la instancia del
Conector. Las etiquetas de red deben comenzar con minuscula y pueden contener minusculas,
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numeros y guiones. Deben terminar con mintscula o numero. Por ejemplo, podria usar la
etiqueta "connector-proxy".

> Politica de firewall: Elija si desea crear una nueva politica de firewall o si desea seleccionar una
politica de firewall existente que permita las reglas de entrada y salida requeridas.

"Reglas de firewall en Google Cloud"

o Revisioén: Revise sus selecciones para verificar que su configuracion es correcta.

5. Seleccione Agregar.

La instancia estara lista en aproximadamente 7 minutos; permanezca en la pagina hasta que se
complete el proceso.

Resultado
Una vez completado el proceso, el conector estara disponible para su uso desde BlueXP.

Si tienes buckets de Google Cloud Storage en la misma cuenta de Google Cloud en la que creaste el
conector, veras que el entorno de trabajo de Google Cloud Storage aparece automaticamente en el
lienzo de BlueXP. "Descubre como gestionar Google Cloud Storage desde BlueXP"

gcloud

Antes de empezar

Debe tener lo siguiente:

* Los permisos necesarios de Google Cloud para crear el conector y una cuenta de servicio para el
conector VM.

* Un VPC y una subred que cumplan los requisitos de red.
« Comprension de los requisitos de instancia de VM.

o CPU: 8 nucleos o 8 vCPU

- RAM: 32 GB

> * Tipo de maquina *: Recomendamos n2-standard-8.

El conector es compatible con Google Cloud en una instancia de VM con un SO que admite las
caracteristicas de VM blindadas.

Pasos
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1. Inicie sesidn en el SDK de gcloud utilizando su método preferido.

En nuestros ejemplos, utilizaremos un shell local con gcloud SDK instalado, pero puede utilizar
Google Cloud Shell nativo en la consola de Google Cloud.

Para obtener mas informacion acerca de Google Cloud SDK, visite la "Pagina de documentacion de
Google Cloud SDK".

2. Compruebe que ha iniciado sesidon como usuario que tiene los permisos necesarios definidos en la

seccion anterior:

gcloud auth list
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https://cloud.google.com/sdk

El resultado debe mostrar lo siguiente en el que la cuenta de usuario * es la cuenta de usuario que
desea iniciar sesion como:

Credentialed Accounts
ACTIVE ACCOUNT
some user account@domain.com

& desired user account@domain.com
To set the active account, run:

$ gcloud config set account “ACCOUNT'
Updates are available for some Cloud SDK components. To install
them,
please run:

$ gcloud components update

3. Ejecute el gcloud compute instances create comando:

gcloud compute instances create <instance-name>
--machine-type=n2-standard-8
--image-project=netapp-cloudmanager
--image-family=cloudmanager
--scopes=cloud-platform
--project=<project>
--service-account=<service-account>
--zone=<zone>
--no-address
--tags <network-tag>
--network <network-path>
--subnet <subnet-path>
--boot-disk-kms-key <kms-key-path>

nombre-instancia
El nombre de la instancia de maquina virtual que desee para la instancia de.

proyecto
(Opcional) el proyecto en el que desea poner en marcha la maquina virtual.

cuenta de servicio
La cuenta de servicio especificada en la salida del paso 2.

zona
La zona en la que desea implementar la maquina virtual

sin direccion

(Opcional) no se utiliza ninguna direccion IP externa (se necesita un NAT o un proxy en la nube
para enrutar el trafico a Internet publica)
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etiqueta de red

(Opcional) Agregar etiquetado de red para vincular una regla de firewall mediante etiquetas a la
instancia de conector

ruta de la red

(Opcional) Ahada el nombre de la red a la cual implementar el conector en (para un VPC
compartido, se necesita la ruta completa)

ruta de subred

(Opcional) Ahada el nombre de la subred en la que se va a implementar el conector (para un VPC
compartido, se necesita la ruta completa)

km-clave-ruta

(Opcional) Agregar una clave KMS para cifrar los discos del conector (también es necesario
aplicar permisos IAM)

Para obtener mas informacion acerca de estas marcas, visite "Documentacion sobre Google Cloud
Computing SDK".

+
Al ejecutar el comando se pone en marcha el conector con la imagen maestra de NetApp. La instancia y
el software del conector deben estar funcionando en aproximadamente cinco minutos.

1. Abra un explorador Web desde un host que tenga una conexion con la instancia de Connector e
introduzca la siguiente URL:

<a href="https://<em>ipaddress</em>" class="bare">https://<em>ipaddress</em></a>

2. Después de iniciar sesion, configure el conector:

a. Especifique la organizaciéon BlueXP que desea asociar al conector.
"Obtenga mas informacion sobre la gestion de identidades y accesos de BlueXP ".
b. Escriba un nombre para el sistema.

Resultado
El conector ya esta instalado y configurado con su organizacion BlueXP .

Abra un explorador web y vaya al "Consola BlueXP" Para empezar a utilizar el conector con BlueXP.

Instale manualmente el conector en Google Cloud

Puede instalar manualmente g Connector en un host Linux que se ejecute en Google
Cloud. Para instalar manualmente Connector en su propio host Linux, debe revisar los
requisitos del host, configurar la red, preparar los permisos de Google Cloud, habilitar las
API, instalar Connector y, a continuacion, proporcionar los permisos que preparo.

Antes de empezar
» Usted debe tener un "Comprension de los conectores”.

» Usted debe revisar "Limitaciones del conector".
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Paso 1: Revise los requisitos del host

El software del conector debe ejecutarse en un host que cumpla con requisitos especificos del sistema
operativo, requisitos de RAM, requisitos de puerto, etc.

El Conector reserva el rango de UID y GID de 19000 a 19200. Este rango es fijo y no se puede

@ modificar. Si algun software de terceros en su host utiliza UID o GID dentro de este rango, la
instalacion del Conector fallara. NetApp recomienda usar un host sin software de terceros para
evitar conflictos.

Host dedicado

El conector no es compatible con un host compartido con otras aplicaciones. El host debe ser un host
dedicado.

Host puede ser de cualquier arquitectura que cumpla con los siguientes requisitos de tamario:

e CPU: 8 nucleos o0 8 vCPU
- RAM: 32 GB

Hipervisor

Se requiere un hipervisor nativo o alojado que esté certificado para ejecutar un sistema operativo
compatible.

Requisitos del sistema operativo y del contenedor

BlueXP admite el conector con los siguientes sistemas operativos cuando se utiliza BlueXP en modo
estandar o en modo restringido. Antes de instalar el conector, se necesita una herramienta de orquestacion
de contenedores.

De NetApp Versiones de OS  Versiones de Herramienta de SELinux
compatibles conector contenedor
admitidas requerida
Red Hat Enterprise 9,1a9,4 3.9.40 o posterior  Podman versién Compatible con el
Linux con BlueXP en 46.10494 modo de aplicacion
8,6a8,10 modo estandar o o el modo permisivo
restringido Ver los requisitos 1
7,9 de configuracion de
Podman.
Ubuntu 24,04 LTS 3.9.45 o posterior Motor Docker 23.06 No admitido

con BlueXP en a 28.0.0.
modo estandar o
restringido

Notas:
1. La gestion de sistemas Cloud Volumes ONTAP no es compatible con conectores que tienen SELinux
activado en el sistema operativo.
2. El conector es compatible con las versiones en inglés de estos sistemas operativos.

3. Para RHEL, el host debe estar registrado en Red Hat Subscription Management. Si no esta registrado,
el host no puede acceder a los repositorios para actualizar el software de terceros necesario durante la
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instalacién del conector.

Tipo de maquina de Google Cloud
Tipo de instancia que cumple los requisitos anteriores de CPU y RAM. Recomendamos n2-standard-8.

El conector es compatible con Google Cloud en una instancia de maquina virtual con un sistema operativo
compatible "Caracteristicas de VM blindadas"

Espacio en disco en /opt
Debe haber 100 GIB de espacio disponibles

BlueXP utiliza /opt para instalar el /opt/application/netapp directorio y su contenido.

Espacio en disco en /var
Debe haber 20 GiB de espacio disponibles

BlueXP requiere este espacio en /var Porque Docker o Podman estan disefiados para crear los
contenedores dentro de este directorio. Especificamente, crearan contenedores en el
/var/lib/containers/storage directorio. Los montajes externos o los enlaces simbolicos no
funcionan en este espacio.

Paso 2: Instale Podman o Docker Engine
Dependiendo del sistema operativo, se requiere Podman o Docker Engine antes de instalar el conector.
» Se requiere Podman para Red Hat Enterprise Linux 8 y 9.
Ver las versiones de Podman que admite BlueXP .
« Se requiere Docker Engine para Ubuntu.

Vea las versiones de Docker Engine compatibles con BlueXP .
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Ejemplo 3. Pasos

Podman
Siga estos pasos para instalar Podman y configurarlo para cumplir con los siguientes requisitos:

 Habilitar e iniciar el servicio podman.socket
* Instale python3
* Instalar el paquete podman-compose versién 1.0.6

« Agregue podman-compose a la variable de entorno PATH

Al usar Podman, ajuste el puerto del servicio aardvark-dns (predeterminado: 53) después
de instalar el Conector para evitar conflictos con el puerto DNS del host. Siga las
instrucciones para configurar el puerto.

Pasos
1. Elimine el paquete podman-docker si esta instalado en el host.

dnf remove podman-docker
rm /var/run/docker.sock

2. Instale Podman.
Podman esta disponible en repositorios oficiales de Red Hat Enterprise Linux.

Para Red Hat Enterprise Linux 9:
sudo dnf install podman-2:<version>
Donde <version> es la versién compatible de Podman que esta instalando. Ver las versiones de
Podman que admite BlueXP .
Para Red Hat Enterprise Linux 8:
sudo dnf install podman-3:<version>
Donde <version> es la version compatible de Podman que esta instalando. Ver las versiones de
Podman que admite BlueXP .
3. Active e inicie el servicio podman.socket.

sudo systemctl enable --now podman.socket

4. Instale python3.
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sudo dnf install python3

5. Instale el paquete de repositorio de EPEL si aun no esta disponible en su sistema.

Este paso es necesario porque podman-compose esta disponible en el repositorio Extra Packages
for Enterprise Linux (EPEL).

Para Red Hat Enterprise Linux 9:

sudo dnf install https://dl.fedoraproject.org/pub/epel/epel-release-
latest-9.noarch.rpm

Para Red Hat Enterprise Linux 8:

sudo dnf install https://dl.fedoraproject.org/pub/epel/epel-release-
latest-8.noarch.rpm

6. Instale el paquete podman-compose 1,0.6.

sudo dnf install podman-compose-1.0.6

Con el dnf install El comando cumple con los requisitos para agregar podman-
compose a la variable de entorno PATH. El comando installation agrega podman-
compose a /usr/bin, que ya esta incluido en el secure path opcién en el host.

Motor Docker
Siga la documentacién de Docker para instalar Docker Engine.

Pasos
1. "Consulte las instrucciones de instalacién de Docker"

Asegurese de seguir los pasos para instalar una versién especifica de Docker Engine. Al instalar la
version mas reciente se instalara una version de Docker no compatible con BlueXP.

2. Compruebe que Docker esta habilitado y en ejecucion.

sudo systemctl enable docker && sudo systemctl start docker

Paso 3: Configurar redes

Configure su red para que Connector pueda gestionar recursos y procesos en su entorno de cloud hibrido. Por
ejemplo, debe asegurarse de que las conexiones estén disponibles para las redes de destino y de que el
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acceso a Internet de salida esté disponible.

Conexiones a redes de destino

Un conector requiere una conexién de red a la ubicacion en la que tiene previsto crear y administrar
entornos de trabajo. Por ejemplo, la red donde planea crear sistemas Cloud Volumes ONTAP o un sistema
de almacenamiento en su entorno local.

Acceso a Internet de salida

La ubicacion de red en la que se despliega el conector debe tener una conexion a Internet saliente para
contactar con puntos finales especificos.

Puntos finales contactados desde los equipos cuando se utiliza la consola basada en web de BlueXP

Los equipos que acceden a la consola de BlueXP desde un navegador web deben tener la capacidad de
contactar con varios puntos finales. Necesitara utilizar la consola BlueXP para configurar el conector y
para utilizar el dia a dia de BlueXP .

"Prepare las redes para la consola de BlueXP ".

Puntos finales contactados durante la instalaciéon manual
Al instalar manualmente el conector en su propio host Linux, el instalador del conector requiere acceso a

las siguientes direcciones URL durante el proceso de instalacion:
* https://mysupport.netapp.com

* https://signin.b2c.NetApp.com (este punto final es la URL de CNAME para
https://mysupport.NetApp.com)

* https://cloudmanager.cloud.netapp.com/tenancy
* https://stream.cloudmanager.cloud.netapp.com
* https://production-artifacts.cloudmanager.cloud.netapp.com
» Para obtener imagenes, el instalador necesita acceder a uno de estos dos conjuntos de puntos finales:
> Opcion 1 (recomendado):
= https://bluexpinfraprod.eastus2.data.azurecr.io
= https://bluexpinfraprod.azurecr.io

> Opcion 2:

= https://*.blob.core.windows.net
= https://cloudmanagerinfraprod.azurecr.io

Se recomiendan los puntos finales enumerados en la opcion 1 porque son mas seguros. Le
recomendamos que configure su firewall para permitir los puntos finales enumerados en la opcion
1, mientras no permite los puntos finales enumerados en la opcion 2. Tenga en cuenta lo siguiente
acerca de estos puntos finales:

> Los puntos finales enumerados en la opcién 1 se admiten a partir de la versién 3.9.47 del conector.
No hay compatibilidad con versiones anteriores del conector.

> El conector contacta primero con los puntos finales enumerados en la opcion 2. Si no se puede
acceder a esos puntos finales, el conector contactara automaticamente con los puntos finales
enumerados en la opcion 1.

> Los extremos de la opcién 1 no son compatibles si utiliza el conector con backup y recuperacion de
datos de BlueXP o la protecciéon contra ransomware de BlueXP . En este caso, puede desactivar
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los puntos finales enumerados en la opcion 1, mientras permite los puntos finales enumerados en
la opcion 2.

Es posible que el host intente actualizar paquetes de sistema operativo durante la instalacion. El host
puede ponerse en contacto con diferentes sitios de duplicacion para estos paquetes de SO.

Puntos finales contactados desde el conector

El conector requiere acceso a Internet saliente para contactar con los siguientes puntos finales con el fin de
administrar los recursos y procesos dentro de su entorno de nube publica para las operaciones diarias.

Tenga en cuenta que los puntos finales que se muestran a continuacion son todas las entradas de CNAME.

Puntos finales Especifico
https://www.googleapis.com/compute/v1/ Para gestionar recursos en
https://compute.googleapis.com/compute/v1 Google Cloud.

https://cloudresourcemanager.googleapis.com/v1/projects
https://www.googleapis.com/compute/beta
https://storage.googleapis.com/storage/v1
https://www.googleapis.com/storage/v1
https://iam.googleapis.com/v1
https://cloudkms.googleapis.com/v1
https://www.googleapis.com/deploymentmanager/v2/projects

https://support.netapp.com Para obtener informacion sobre

https://mysupport_netapp_com licencias y enviar mensajes de
AutoSupport al soporte de
NetApp.

https://*.api.BlueXP .NetApp.com https://api.BlueXP .NetApp.com Proporcionar funciones y servicios

https://*.cloudmanager.cloud.NetApp.com SaaS dentro de BlueXP.

https://cloudmanager.cloud.NetApp.com https://NetApp-cloud-
account.authO.com

Elija entre dos conjuntos de puntos finales: Para obtener imagenes para
actualizaciones de Connector.
* Opcién 1 (recomendado) '

https://bluexpinfraprod.eastus2.data.azurecr.io
https://bluexpinfraprod.azurecr.io

» Opcion 2

https://*.blob.core.windows.net
https://cloudmanagerinfraprod.azurecr.io

' Se recomiendan los puntos finales enumerados en la opcion 1 porque son mas seguros. Le
recomendamos que configure su firewall para permitir los puntos finales enumerados en la opcién 1,
mientras no permite los puntos finales enumerados en la opcion 2. Tenga en cuenta lo siguiente acerca de
estos puntos finales:

* Los puntos finales enumerados en la opcién 1 se admiten a partir de la versién 3.9.47 del conector. No
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hay compatibilidad con versiones anteriores del conector.

* El conector contacta primero con los puntos finales enumerados en la opciéon 2. Si no se puede
acceder a esos puntos finales, el conector contactara automaticamente con los puntos finales
enumerados en la opcidén 1.

* Los extremos de la opcidn 1 no son compatibles si utiliza el conector con backup y recuperacién de
datos de BlueXP o la proteccién contra ransomware de BlueXP . En este caso, puede desactivar los
puntos finales enumerados en la opcion 1, mientras permite los puntos finales enumerados en la
opcién 2.

Servidor proxy

NetApp admite configuraciones de proxy explicitas y transparentes. Si usa un proxy transparente, solo
necesita proporcionar el certificado del servidor proxy. Si usa un proxy explicito, también necesitara la
direccion IP y las credenciales.

 Direccion IP
* Credenciales
 Certificado HTTPS

Puertos

No hay trafico entrante al conector, a menos que lo inicie o si el conector se utiliza como proxy para enviar
mensajes de AutoSupport desde Cloud Volumes ONTAP al soporte de NetApp.

* HTTP (80) y HTTPS (443) proporcionan acceso a la interfaz de usuario local, que utilizara en raras
circunstancias.

* SSH (22) solo es necesario si necesita conectarse al host para solucionar problemas.

+ Las conexiones de entrada a través del puerto 3128 son necesarias si implementa sistemas Cloud
Volumes ONTAP en una subred en la que no hay una conexion de Internet de salida disponible.

Si los sistemas Cloud Volumes ONTAP no tienen una conexion a Internet de salida para enviar
mensajes de AutoSupport, BlueXP configura automaticamente esos sistemas para que usen un
servidor proxy incluido en el conector. El Unico requisito es asegurarse de que el grupo de seguridad
del conector permite conexiones entrantes a través del puerto 3128. Tendra que abrir este puerto
después de desplegar el conector.

Habilite NTP

Si tienes pensado utilizar la clasificacion de BlueXP para analizar tus origenes de datos corporativos,
debes habilitar un servicio de protocolo de tiempo de redes (NTP) tanto en el sistema BlueXP Connector
como en el sistema de clasificacion de BlueXP para que el tiempo se sincronice entre los sistemas. "Mas
informacion sobre la clasificacion de BlueXP"

Paso 4: Configurar permisos para el conector

Se necesita una cuenta de servicio de Google Cloud para proporcionar al Connector los permisos que BlueXP
necesita para gestionar recursos en Google Cloud. Cuando cree el Connector, debera asociar esta cuenta de
servicio con la VM de Connector.

Es su responsabilidad actualizar el rol personalizado a medida que se agregan nuevos permisos en las
versiones posteriores. Si se requieren nuevos permisos, se mostraran en las notas de la version.

Pasos
1. Cree un rol personalizado en Google Cloud:
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a. Cree un archivo YAML que incluya el contenido de "Permisos de cuenta de servicio para el conector".
b. Desde Google Cloud, active Cloud Shell.
c. Cargue el archivo YAML que incluya los permisos necesarios.

d. Cree un rol personalizado mediante gcloud iam roles create comando.
En el ejemplo siguiente se crea una funcion denominada "conector" en el nivel de proyecto:
gcloud iam roles create connector --project=myproject --file=connector.yaml
"Documentos de Google Cloud: Creacion y gestion de roles personalizados”

2. Cree una cuenta de servicio en Google Cloud y asignele el rol a la cuenta de servicio:
En el servicio IAM y Admin, selecciona Cuentas de servicio > Crear cuenta de servicio.

a.
b. Ingrese los detalles de la cuenta de servicio y seleccione Crear y continuar.

o

Seleccione la funcién que acaba de crear.

d. Finalice los pasos restantes para crear la funcion.
"Documentos de Google Cloud: Crear una cuenta de servicio"

3. Si planea implementar sistemas Cloud Volumes ONTAP en proyectos diferentes a los del proyecto en el
que reside el conector, tendra que proporcionar a la cuenta de servicio del conector acceso a dichos
proyectos.

Por ejemplo, supongamos que el conector esta en el proyecto 1 y que desea crear sistemas Cloud
Volumes ONTAP en el proyecto 2. Tendra que otorgar acceso a la cuenta de servicio en el proyecto 2.

a. En el servicio IAM & Admin, seleccione el proyecto de Google Cloud en el que desea crear sistemas
Cloud Volumes ONTAP.

b. En la pagina IAM, seleccione conceder acceso y proporcione la informacion necesaria.
= Introduzca el correo electronico de la cuenta de servicio del conector.
= Seleccione el rol personalizado del conector.
= Seleccione Guardar.

Para obtener informacion detallada, consulte "Documentacion de Google Cloud"

Resultado
Se ha configurado la cuenta de servicio del conector VM.

Paso 5: Configurar permisos de VPC compartidos

Si utiliza un VPC compartido para implementar recursos en un proyecto de servicio, tendra que preparar los
permisos.

Esta tabla es de referencia y el entorno debe reflejar la tabla de permisos cuando se haya completado la
configuracion de IAM.
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1. deploymentmanager.editor sélo es necesario en el proyecto host si no pasa reglas de firewall a la
implementacion y decide dejar que BlueXP las cree por usted. BlueXP creara una implementacién en
el proyecto host que contiene la regla de firewall VPCO si no se especifica ninguna regla.

2. Firewall.create y firewall.delete solo son necesarios si no esta pasando reglas de firewall a la
implementacion y esta eligiendo permitir que BlueXP las cree para usted. Estos permisos residen en
el archivo .yaml de cuenta de BlueXP. Si va a implementar un par de alta disponibilidad mediante un
VPC compartido, estos permisos se utilizaran para crear las reglas de firewall para VPC1, 2 y 3. Para
todas las demas implementaciones, estos permisos también se utilizaran para crear reglas para
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VPCO.

3. Para la organizacion en niveles de los datos, la cuenta del servicio de organizacién en niveles debe
tener el rol serviceAccount.user en la cuenta de servicio, no solo en el nivel del proyecto.
Actualmente, si asigna serviceAccount.user en el nivel de proyecto, los permisos no se muestran
cuando consulta la cuenta de servicio con getlAMPolicy.

Paso 6: Habilita las APl de Google Cloud

Se deben habilitar varias API de Google Cloud antes de poder implementar sistemas de Cloud Volumes
ONTAP en Google Cloud.

Paso
1. Habilite las siguientes APl de Google Cloud en su proyecto:

> API de Cloud Deployment Manager V2

> API de registro en la nube

> API de Cloud Resource Manager

o API del motor de computacion

o API de gestidn de acceso e identidad (IAM)

> API del servicio de gestion de claves de cloud (KMS)

(Solo es obligatorio si piensas utilizar el backup y la recuperacién de datos de BlueXP con claves de
cifrado gestionadas por el cliente (CMEK))

"Documentaciéon de Google Cloud: Habilitar API"

Paso 7: Instale el conector

Una vez completados los requisitos previos, puede instalar manualmente el software en su propio host Linux.

Antes de empezar
Debe tener lo siguiente:

* Privilegios de root para instalar el conector.

* Detalles sobre un servidor proxy, si se necesita un proxy para el acceso a Internet desde el conector.

Tiene la opcidn de configurar un servidor proxy después de la instalacién, pero para hacerlo es necesario
reiniciar el conector.

» Un certificado firmado por CA, si el servidor proxy utiliza HTTPS o si el proxy es un proxy de
interceptacion.

No se puede configurar un certificado para un servidor proxy transparente al instalar el

@ Conector manualmente. Si necesita configurar un certificado para un servidor proxy
transparente, debe usar la Consola de mantenimiento después de la instalacion. Obtenga mas
informacion sobre el "Consola de mantenimiento del conector”.

Acerca de esta tarea

El instalador disponible en el sitio de soporte de NetApp puede ser una version anterior. Después de la
instalacion, el conector se actualiza automaticamente si hay una nueva version disponible.
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Pasos
1. Silas variables del sistema http_proxy o https_proxy estan establecidas en el host, eliminelas:

unset http proxy
unset https proxy

Si no elimina estas variables del sistema, la instalacion fallara.

2. Descargue el software del conector de "Sitio de soporte de NetApp"Y, a continuacion, copielo en el host
Linux.

Debe descargar el instalador "en linea" del conector que se utiliza en su red o en la nube. Hay disponible
un instalador "sin conexion" independiente para el conector, pero sélo es compatible con
implementaciones en modo privado.

3. Asigne permisos para ejecutar el script.

chmod +x BlueXP-Connector-Cloud-<version>

Donde <version> es la version del conector que ha descargado.

4. Ejecute el script de instalacion.

./BlueXP-Connector-Cloud-<version> --proxy <HTTP or HTTPS proxy server>
-—-cacert <path and file name of a CA-signed certificate>

Necesitara agregar la informacion del proxy si su red requiere uno para acceder a internet. Puede agregar
un proxy transparente o explicito. Los parametros --proxy y --cacert son opcionales y no se le solicitara
que los agregue. Si tiene un servidor proxy, debera introducir los parametros como se muestra.

A continuacién se muestra un ejemplo de configuracion de un servidor proxy explicito con un certificado
firmado por una CA:

./BlueXP-Connector-Cloud-v3.9.40--proxy
https://user:password@l10.0.0.30:8080/ --cacert
/tmp/cacert/certificate.cer

--proxy configura el conector para que utilice un servidor proxy HTTP o HTTPS con uno de los siguientes
formatos:

o http://address:port

o http://user-name:password@address:port

o http://domain-name%92user-name:password@address:port

o https://address:port

o https://user-name:password@address:port
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o https://[domain-name%92user-name:password@address:port
Tenga en cuenta lo siguiente:

= El usuario puede ser un usuario local o un usuario de dominio.

= Para un usuario de dominio, debe utilizar el cédigo ASCII para un \ como se muestra
anteriormente.

= BlueXP no admite nombres de usuario ni contrasefias que incluyan el caracter @.

= Si la contrasefa incluye alguno de los siguientes caracteres especiales, debe escapar de ese
caracter especial preponiéndolo con una barra diagonal inversa: & O !
Por ejemplo:

http://bxpproxyuser:netapp1\|@address:3128

--cacert especifica un certificado firmado por CA que se utilizara para el acceso HTTPS entre el
conector y el servidor proxy. Este parametro es necesario para servidores proxy HTTPS,
servidores proxy de interceptacién y servidores proxy transparentes.

A continuacion se muestra un ejemplo de configuracion de un servidor proxy transparente. Al
configurar un proxy transparente, no es necesario definir el servidor proxy. Solo se agrega un
certificado firmado por una CA al host del conector:

./BlueXP-Connector-Cloud-v3.9.40 --cacert /tmp/cacert/certificate.cer

5. Si us6 Podman, necesitara ajustar el puerto aardvark-dns.
a. SSH a la maquina virtual del conector BlueXP.

b. Abra el archivo podman /usr/share/containers/containers.conf y modifique el puerto seleccionado para
el servicio DNS de Aardvark. Por ejemplo, cambielo a 54.

vi /usr/share/containers/containers.conf

# Port to use for dns forwarding daemon with netavark in rootful
bridge

# mode and dns enabled.

# Using an alternate port might be useful if other DNS services
should

# run on the machine.

#
dns _bind port = 54

Esc:wg

c. Reinicie la maquina virtual del conector.

6. Espere a que finalice la instalacion.

Al final de la instalacion, el servicio Connector (occm) se reinicia dos veces si ha especificado un servidor
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proxy.

7. Abra un explorador Web desde un host que tenga una conexion con la maquina virtual Connector e
introduzca la siguiente URL:

<a href="https://<em>ipaddress</em>" class="bare">https://<em>ipaddress</em></a>

8. Después de iniciar sesion, configure el conector:
a. Especifique la organizacion BlueXP que desea asociar al conector.
b. Escriba un nombre para el sistema.
c. En ¢se esta ejecutando en un entorno seguro? mantener el modo restringido desactivado.
Debe mantener desactivado el modo restringido porque estos pasos describen como utilizar BlueXP
en modo estandar. Solo debe activar el modo restringido si tiene un entorno seguro y desea

desconectar esta cuenta de los servicios de entorno de administracion de BlueXP. Si ese es el caso,
"Siga los pasos para comenzar con BlueXP en modo restringido".

d. Selecciona Comenzar.

Si tienes buckets de Google Cloud Storage en la misma cuenta de Google Cloud en la que creaste el
conector, veras que el entorno de trabajo de Google Cloud Storage aparece automaticamente en el lienzo de
BlueXP. "Descubre como gestionar Google Cloud Storage desde BlueXP"

Paso 8: Proporcionar permisos a BlueXP

Tienes que proporcionar a BlueXP los permisos de Google Cloud que hayas configurado anteriormente. Al
proporcionar los permisos, BlueXP podra gestionar tus datos y la infraestructura de almacenamiento en
Google Cloud.
Pasos

1. Vaya al portal de Google Cloud y asigne la cuenta de servicio a la instancia de Connector VM.

"Documentacion de Google Cloud: Cambiar la cuenta de servicio y los &mbitos de acceso para una
instancia"

2. Si quieres gestionar recursos en otros proyectos de Google Cloud, otorga acceso agregando la cuenta de
servicio con el rol de BlueXP a ese proyecto. Debera repetir este paso con cada proyecto.

Resultado
BlueXP ahora tiene los permisos que necesita para realizar acciones en Google Cloud en su nombre.

Instale y configure un conector en las instalaciones

Puede instalar un conector en una de sus maquinas locales. Para ejecutar Connector en
las instalaciones, debe revisar los requisitos del host, configurar la red, preparar los
permisos de la nube, instalar Connector, configurar Connector y, a continuacion,
proporcionar los permisos que preparo.

Antes de empezar
» Revisar informacién sobre "Conectores" .

» Usted debe revisar "Limitaciones del conector".
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Paso 1: Revise los requisitos del host

Ejecute el software Connector en un host que cumpla con los requisitos de sistema operativo, RAM y puerto.
Asegurese de que el host cumple estos requisitos antes de instalar el conector.

El Conector reserva el rango de UID y GID de 19000 a 19200. Este rango es fijo y no se puede

@ modificar. Si algun software de terceros en su host utiliza UID o GID dentro de este rango, la
instalacion del Conector fallara. NetApp recomienda usar un host sin software de terceros para
evitar conflictos.

Host dedicado

El conector no es compatible con un host compartido con otras aplicaciones. El host debe ser un host
dedicado.

Host puede ser de cualquier arquitectura que cumpla con los siguientes requisitos de tamarno:

e CPU: 8 nucleos o0 8 vCPU
« RAM: 32 GB

Hipervisor

Se requiere un hipervisor nativo o alojado que esté certificado para ejecutar un sistema operativo
compatible.

Requisitos del sistema operativo y del contenedor

BlueXP admite el conector con los siguientes sistemas operativos cuando se utiliza BlueXP en modo
estandar o en modo restringido. Antes de instalar el conector, se necesita una herramienta de orquestacion
de contenedores.

De NetApp Versiones de OS  Versiones de Herramienta de SELinux
compatibles conector contenedor
admitidas requerida
Red Hat Enterprise 9,1a9,4 3.9.40 o posterior  Podman version Compatible con el
Linux con BlueXP en 46.10494 modo de aplicacion
8,6 a 8,10 modo estandar o o el modo permisivo
restringido Ver los requisitos 1
7,9 de configuracion de
Podman.
Ubuntu 24,04 LTS 3.9.45 o posterior Motor Docker 23.06 No admitido

con BlueXP en a 28.0.0.
modo estandar o
restringido

Notas:
1. La gestion de sistemas Cloud Volumes ONTAP no es compatible con conectores que tienen SELinux
activado en el sistema operativo.
2. El conector es compatible con las versiones en inglés de estos sistemas operativos.

3. Para RHEL, el host debe estar registrado en Red Hat Subscription Management. Si no esta registrado,
el host no puede acceder a los repositorios para actualizar el software de terceros necesario durante la
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instalacién del conector.

Espacio en disco en /opt
Debe haber 100 GIB de espacio disponibles

BlueXP utiliza /opt parainstalar el /opt/application/netapp directorioy su contenido.

Espacio en disco en /var
Debe haber 20 GiB de espacio disponibles

BlueXP requiere este espacio en /var Porque Docker o Podman estan disefiados para crear los
contenedores dentro de este directorio. Especificamente, crearan contenedores en el
/var/lib/containers/storage directorio. Los montajes externos o los enlaces simbdlicos no
funcionan en este espacio.

Paso 2: Instale Podman o Docker Engine

Dependiendo del sistema operativo, se requiere Podman o Docker Engine antes de instalar el conector.

« Se requiere Podman para Red Hat Enterprise Linux 8 y 9.
Ver las versiones de Podman que admite BlueXP .
» Se requiere Docker Engine para Ubuntu.

Vea las versiones de Docker Engine compatibles con BlueXP .
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Ejemplo 4. Pasos

Podman
Siga estos pasos para instalar Podman y configurarlo para cumplir con los siguientes requisitos:

 Habilitar e iniciar el servicio podman.socket
* Instale python3
* Instalar el paquete podman-compose versién 1.0.6

« Agregue podman-compose a la variable de entorno PATH

Al usar Podman, ajuste el puerto del servicio aardvark-dns (predeterminado: 53) después
de instalar el Conector para evitar conflictos con el puerto DNS del host. Siga las
instrucciones para configurar el puerto.

Pasos
1. Elimine el paquete podman-docker si esta instalado en el host.

dnf remove podman-docker
rm /var/run/docker.sock

2. Instale Podman.
Podman esta disponible en repositorios oficiales de Red Hat Enterprise Linux.

Para Red Hat Enterprise Linux 9:
sudo dnf install podman-2:<version>
Donde <version> es la versién compatible de Podman que esta instalando. Ver las versiones de
Podman que admite BlueXP .
Para Red Hat Enterprise Linux 8:
sudo dnf install podman-3:<version>
Donde <version> es la version compatible de Podman que esta instalando. Ver las versiones de
Podman que admite BlueXP .
3. Active e inicie el servicio podman.socket.

sudo systemctl enable --now podman.socket

4. Instale python3.
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sudo dnf install python3

5. Instale el paquete de repositorio de EPEL si aun no esta disponible en su sistema.

Este paso es necesario porque podman-compose esta disponible en el repositorio Extra Packages
for Enterprise Linux (EPEL).

Para Red Hat Enterprise Linux 9:

sudo dnf install https://dl.fedoraproject.org/pub/epel/epel-release-
latest-9.noarch.rpm

Para Red Hat Enterprise Linux 8:

sudo dnf install https://dl.fedoraproject.org/pub/epel/epel-release-
latest-8.noarch.rpm

6. Instale el paquete podman-compose 1,0.6.

sudo dnf install podman-compose-1.0.6

Con el dnf install El comando cumple con los requisitos para agregar podman-
compose a la variable de entorno PATH. El comando installation agrega podman-
compose a /usr/bin, que ya esta incluido en el secure path opcién en el host.

Motor Docker
Siga la documentacién de Docker para instalar Docker Engine.

Pasos

1. "Consulte las instrucciones de instalacién de Docker"

Asegurese de seguir los pasos para instalar una versién especifica de Docker Engine. Al instalar la
version mas reciente se instalara una version de Docker no compatible con BlueXP.

2. Compruebe que Docker esta habilitado y en ejecucion.

sudo systemctl enable docker && sudo systemctl start docker

Paso 3: Configurar redes

Configure la red para garantizar que el conector pueda administrar recursos, con conexiones a redes de
destino y acceso a Internet saliente.
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Conexiones a redes de destino

Un conector requiere una conexion de red a la ubicacion en la que tiene previsto crear y administrar
entornos de trabajo. Por ejemplo, la red donde planea crear sistemas Cloud Volumes ONTAP o un sistema
de almacenamiento en su entorno local.

Acceso a Internet de salida

La ubicacion de red en la que se despliega el conector debe tener una conexion a Internet saliente para
contactar con puntos finales especificos.

Puntos finales contactados desde los equipos cuando se utiliza la consola basada en web de BlueXP

Los equipos que acceden a la consola de BlueXP desde un navegador web deben tener la capacidad de
contactar con varios puntos finales. Necesitara utilizar la consola BlueXP para configurar el conector y
para utilizar el dia a dia de BlueXP .

"Prepare las redes para la consola de BlueXP ".

Puntos finales contactados durante la instalacion manual

Al instalar manualmente el conector en su propio host Linux, el instalador del conector requiere acceso a
las siguientes direcciones URL durante el proceso de instalacion:
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https://mysupport.netapp.com

https://signin.b2c.NetApp.com (este punto final es la URL de CNAME para
https://mysupport.NetApp.com)

https://cloudmanager.cloud.netapp.com/tenancy
https://stream.cloudmanager.cloud.netapp.com
https://production-artifacts.cloudmanager.cloud.netapp.com

Para obtener imagenes, el instalador necesita acceder a uno de estos dos conjuntos de puntos finales:

> Opcion 1 (recomendado):
= https://bluexpinfraprod.eastus2.data.azurecr.io
= https://bluexpinfraprod.azurecr.io

> Opciodn 2:

= https://*.blob.core.windows.net
= https://cloudmanagerinfraprod.azurecr.io

Se recomiendan los puntos finales enumerados en la opcién 1 porque son mas seguros. Le
recomendamos que configure su firewall para permitir los puntos finales enumerados en la opcion
1, mientras no permite los puntos finales enumerados en la opcion 2. Tenga en cuenta lo siguiente
acerca de estos puntos finales:

> Los puntos finales enumerados en la opcién 1 se admiten a partir de la version 3.9.47 del conector.
No hay compatibilidad con versiones anteriores del conector.

> El conector contacta primero con los puntos finales enumerados en la opcion 2. Si no se puede
acceder a esos puntos finales, el conector contactara automaticamente con los puntos finales
enumerados en la opcion 1.

> Los extremos de la opcién 1 no son compatibles si utiliza el conector con backup y recuperacion de
datos de BlueXP o la proteccion contra ransomware de BlueXP . En este caso, puede desactivar
los puntos finales enumerados en la opcion 1, mientras permite los puntos finales enumerados en
la opcion 2.



Es posible que el host intente actualizar paquetes de sistema operativo durante la instalacion. El host
puede ponerse en contacto con diferentes sitios de duplicacion para estos paquetes de SO.

Puntos finales contactados desde el conector

El conector requiere acceso a Internet saliente para contactar con los siguientes puntos finales con el fin de
administrar los recursos y procesos dentro de su entorno de nube publica para las operaciones diarias.

Tenga en cuenta que los puntos finales que se muestran a continuacion son todas las entradas de CNAME.

Puntos finales

Servicios de AWS (amazonaws.com):

* Formacion CloudFormation

 Cloud computing elastico (EC2)

» Gestion de acceso e identidad (IAM)
+ Servicio de gestion de claves (KMS)
 Servicio de token de seguridad (STS)
« Simple Storage Service (S3)

https://management.azure.com
https://login.microsoftonline.com
https://blob.core.windows.net
https://core.windows.net

https://management.chinacloudapi.cn
https://login.chinacloudapi.cn
https://blob.core.chinacloudapi.cn
https://core.chinacloudapi.cn

https://www.googleapis.com/compute/v1/
https://compute.googleapis.com/compute/v1
https://cloudresourcemanager.googleapis.com/v1/projects
https://www.googleapis.com/compute/beta
https://storage.googleapis.com/storage/v1
https://www.googleapis.com/storage/v1
https://iam.googleapis.com/v1
https://cloudkms.googleapis.com/v1
https://www.googleapis.com/deploymentmanager/v2/projects

https://support.netapp.com
https://mysupport.netapp.com

https://*.api.BlueXP .NetApp.com https://api.BlueXP .NetApp.com
https://*.cloudmanager.cloud.NetApp.com
https://cloudmanager.cloud.NetApp.com https://NetApp-cloud-
account.authO.com

Especifico

Para gestionar recursos en AWS.
El punto final exacto depende de
la region de AWS que esté
utilizando. "Consulte la
documentacién de AWS para
obtener mas detalles"

Para gestionar recursos en
regiones publicas de Azure.

Para gestionar recursos en
regiones de Azure China.

Para gestionar recursos en
Google Cloud.

Para obtener informacion sobre
licencias y enviar mensajes de
AutoSupport al soporte de
NetApp.

Proporcionar funciones y servicios
SaaS dentro de BlueXP.
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https://docs.aws.amazon.com/general/latest/gr/rande.html
https://docs.aws.amazon.com/general/latest/gr/rande.html
https://docs.aws.amazon.com/general/latest/gr/rande.html

Puntos finales Especifico

Elija entre dos conjuntos de puntos finales: Para obtener imagenes para
actualizaciones de Connector.
* Opcidn 1 (recomendado) '

https://bluexpinfraprod.eastus2.data.azurecr.io
https://bluexpinfraprod.azurecr.io

* Opcidn 2

https://*.blob.core.windows.net
https://cloudmanagerinfraprod.azurecr.io

' Se recomiendan los puntos finales enumerados en la opcién 1 porque son mas seguros. Le
recomendamos que configure su firewall para permitir los puntos finales enumerados en la opcion 1,
mientras no permite los puntos finales enumerados en la opcion 2. Tenga en cuenta lo siguiente acerca de
estos puntos finales:

* Los puntos finales enumerados en la opcidon 1 se admiten a partir de la version 3.9.47 del conector. No
hay compatibilidad con versiones anteriores del conector.

* El conector contacta primero con los puntos finales enumerados en la opcioén 2. Si no se puede
acceder a esos puntos finales, el conector contactara automaticamente con los puntos finales
enumerados en la opcion 1.

» Los extremos de la opcion 1 no son compatibles si utiliza el conector con backup y recuperacion de
datos de BlueXP o la proteccidon contra ransomware de BlueXP . En este caso, puede desactivar los
puntos finales enumerados en la opcién 1, mientras permite los puntos finales enumerados en la
opciodn 2.

Servidor proxy
NetApp admite configuraciones de proxy explicitas y transparentes. Si usa un proxy transparente, solo

necesita proporcionar el certificado del servidor proxy. Si usa un proxy explicito, también necesitara la
direccion IP y las credenciales.

 Direccion IP

» Credenciales

 Certificado HTTPS

Puertos

No hay trafico entrante al conector, a menos que lo inicie o si el conector se utiliza como proxy para enviar
mensajes de AutoSupport desde Cloud Volumes ONTAP al soporte de NetApp.

* HTTP (80) y HTTPS (443) proporcionan acceso a la interfaz de usuario local, que utilizara en raras
circunstancias.

* SSH (22) solo es necesario si necesita conectarse al host para solucionar problemas.

» Las conexiones de entrada a través del puerto 3128 son necesarias si implementa sistemas Cloud
Volumes ONTAP en una subred en la que no hay una conexion de Internet de salida disponible.

Si los sistemas Cloud Volumes ONTAP no tienen una conexion a Internet de salida para enviar
mensajes de AutoSupport, BlueXP configura automaticamente esos sistemas para que usen un
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servidor proxy incluido en el conector. El Unico requisito es asegurarse de que el grupo de seguridad
del conector permite conexiones entrantes a través del puerto 3128. Tendra que abrir este puerto
después de desplegar el conector.

Habilite NTP

Si tienes pensado utilizar la clasificacion de BlueXP para analizar tus origenes de datos corporativos,
debes habilitar un servicio de protocolo de tiempo de redes (NTP) tanto en el sistema BlueXP Connector
como en el sistema de clasificacion de BlueXP para que el tiempo se sincronice entre los sistemas. "Mas
informacion sobre la clasificacion de BlueXP"

Paso 4: Configure los permisos de la nube

Si quieres usar los servicios de BlueXP en AWS o Azure con un conector on-premises, necesitas configurar
permisos en tu proveedor de nube para que puedas afadir las credenciales al conector después de instalarlo.

¢ Por qué no Google Cloud? Cuando Connector esta instalado en las instalaciones, no puede
gestionar sus recursos en Google Cloud. Debes instalar el Conector en Google Cloud para
administrar cualquier recurso que resida alli.
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AWS
Cuando el conector se instala en las instalaciones, debe proporcionar a BlueXP permisos de AWS
agregando claves de acceso para un usuario de IAM que tenga los permisos necesarios.

Debe utilizar este método de autenticacion si el conector esta instalado en las instalaciones. No se puede
utilizar la funcién 1AM.

Pasos
1. Inicie sesién en la consola de AWS y desplacese al servicio IAM.

2. Cree una politica:

a. Selecciona Politicas > Crear politica.
b. Seleccione JSON y copie y pegue el contenido del "Politica de IAM para el conector".
c. Finalice los pasos restantes para crear la directiva.

Dependiendo de los servicios de BlueXP que tenga previsto utilizar, puede que necesite crear
una segunda politica.

Para las regiones estandar, los permisos se distribuyen en dos directivas. Son necesarias dos
politicas debido a un limite maximo de tamafo de caracter para las politicas gestionadas en AWS.
"Obtenga mas informacién sobre las politicas de IAM para el conector”.
3. Adjunte las politicas a un usuario de IAM.
o "Documentacién de AWS: Crear roles de IAM"

> "Documentacion de AWS: Adicion y eliminacion de politicas de IAM"

4. Asegurese de que el usuario tiene una clave de acceso que puede agregar a BlueXP después de
instalar el conector.
Resultado
Ahora debe tener claves de acceso para un usuario de IAM que tenga los permisos necesarios. Después
de instalar el Conector, asocie estas credenciales con el Conector de BlueXP.
Azure

Cuando el conector se instala en las instalaciones, debe proporcionar a BlueXP permisos de Azure
configurando un principal de servicio en Microsoft Entra ID y obteniendo las credenciales de Azure que
BlueXP necesita.

Cree una aplicacién Microsoft Entra para el control de acceso basado en roles

1. Asegurese de tener permisos en Azure para crear una aplicacion de Active Directory y para asignar
la aplicacion a un rol.

Para obtener mas informacion, consulte "Documentacion de Microsoft Azure: Permisos necesarios"

2. Desde el portal de Azure, abra el servicio Microsoft Entra ID.
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Microsoft Azure £ entr

Azl All Serices (24) Resources (10) Resource Groups (12) harke|

Microsoft Entra ID (1)

Services
@ Microsoft Entra ID & Microsoft Entra
I Central ser‘ﬂ instances for SAP solutions . Microsoft Entra

3. En el menu, seleccione App registrs.

4. Seleccione Nuevo registro.

5. Especificar detalles acerca de la aplicacion:
o Nombre: Introduzca un nombre para la aplicacion.
> Tipo de cuenta: Seleccione un tipo de cuenta (cualquiera funcionara con BlueXP).
o Redirigir URI: Puede dejar este campo en blanco.

6. Seleccione Registrar.

Ha creado la aplicacion AD vy el director de servicio.

Asigne la aplicacion a una funcién
1. Crear un rol personalizado:
Tenga en cuenta que puede crear un rol personalizado de Azure mediante el portal de Azure, Azure
PowerShell, Azure CLI o la APl DE REST. Los siguientes pasos muestran como crear el rol con la
CLI de Azure. Si prefiere utilizar un método diferente, consulte "Documentacion de Azure"

a. Copie el contenido de "Permisos de funcion personalizada para el conector" Y guardelos en un
archivo JSON.

b. Modifique el archivo JSON agregando ID de suscripcion de Azure al ambito asignable.

Debe afadir el ID para cada suscripcion de Azure desde la cual los usuarios crearan sistemas
Cloud Volumes ONTAP.

ejemplo
"AssignableScopes": [
"/subscriptions/d333af45-0d07-4154-943d-c25fbzzzzzzz",
"/subscriptions/54091999-b3e6-4599-908e-416e0zzzzzzz",
"/subscriptions/398e471c-3b42-4ae7-9059-cebbbzzzzzzz"
c. Use el archivo JSON para crear una funcién personalizada en Azure.

En los pasos siguientes se describe cémo crear la funcion mediante Bash en Azure Cloud Shell.
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= Comenzar "Shell de cloud de Azure" Y seleccione el entorno Bash.

= Cargue el archivo JSON.

Bash v ?2 & M D

Requesting a Cloud Shell.sY
Connecting terminal...

Welcome to Azure Cloud Shell

Type "az" to use Azure CLI
Type "help" to learn about Cleud Shell

beammettfhAzure:~5 D

= Use la interfaz de linea de comandos de Azure para crear el rol personalizado:

az role definition create --role-definition

Connector Policy.json

Ahora debe tener una funcion personalizada denominada operador BlueXP que puede
asignar a la maquina virtual Connector.

2. Asigne la aplicacion al rol:

a. En el portal de Azure, abra el servicio Suscripciones.

b. Seleccione la suscripcion.

c. Seleccione Control de acceso (IAM) > Agregar > Agregar asignacion de funciones.
d. En la ficha rol, seleccione el rol operador de BlueXP y seleccione Siguiente.

e. En la ficha Miembros, realice los siguientes pasos:

= Mantener seleccionado Usuario, grupo o principal de servicio.

= Seleccione Seleccionar miembros.


https://docs.microsoft.com/en-us/azure/cloud-shell/overview

Add role assignment

l? Got feedback?

L ] - -
Role  Members Review + assign
Selected role Cloud Manager Operator 3.9.12_B
Assign access to 'Z:E:Z' User, group, or service principal

O Managed identity

Members  Select members

= Busque el nombre de la aplicacion.

Veamos un ejemplo:

Select members %

Sefect (0

| test-senvice- principal

test-cervice-principal

= Seleccione la aplicacion y seleccione Seleccionar.

= Seleccione Siguiente.

f. Seleccione revisar + asignar.

El principal de servicio ahora tiene los permisos de Azure necesarios para implementar el
conector.

Si desea implementar Cloud Volumes ONTAP desde varias suscripciones a Azure, debe enlazar el
principal del servicio con cada una de ellas. BlueXP le permite seleccionar la suscripcion que desea
utilizar al implementar Cloud Volumes ONTAP.

Anada permisos de APl de administracion de servicios de Windows Azure

1. En el servicio Microsoft Entra ID, selecciona Registros de aplicaciones y selecciona la aplicacion.

2. Seleccione permisos de APl > Agregar un permiso.
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Request APl permissions

Select an API

Microsoft APls

Commonly used Microsoft APls

Microsoft Graph

APls my organization uses

My APIs

Take advantage of the tremendous amount of data in Office 365, Enterprise Mability +
Security, and Windows 10, Access Azure AD, Excel, Intune, Outlock/Exchange, OneDrive,
OneMota, SharePoint, Planner, and more through a single endpoint.

Eh
By Azure Batch

Schedule large-scale parallel and HPC
applications in the cloud

i Azure Data Lake

Access to storage and compute for big
data analytic scenanos

' ’ Azure Key Vault

Manage your key vaults as well as the
keys, secrets, and certrficates within your
Key Vaults

: _I:i Azure Storage

Secure, massively scalable cbject and
data lake storage for unstructured and
semi-structured data

ﬁ Azure Data Catalog

Programmatic access to Data Catalog
resources to register, annotate and
search data assets

g Azure DevOps

Integrate with Azure DevOps and Azure
DevOps server

ﬁ Azure Rights Management
Services

Allow validated users to read and write
protected content

D Customer Insights

Create profile and interaction models for
your products

3. En API de Microsoft, seleccione Administracion de servicios Azure.

. i B
Eﬂm
Eﬁlﬁﬂﬂp a O

5‘ Azure Data Explorer

Perform ad-hoc quertes on terabytes of
data to build near real-time and complex
analytics solutions

¢ Azure Import/Export

Programmatic control of import/export
jobs

I_i Azure Service Management

Pregrammatic access to much of the
functionality available through the Azure
portal

Data Export Service for
Microsoft Dynamics 365

Export data from Microsoft Dynarnics
CRM organization to an external
destination

4. Seleccione Access Azure Service Management como usuarios de organizaciéon y, a
continuacion, seleccione Agregar permisos.




Request APl permissions

< All APIs

Azure Service Management
I‘_i https://management.azure.com; Dacs [F

What type of permissions does your application require?

Delegated permissions Application perm

Your application needs to access the APl as the signed-in user.

Select permissions

expand all

| Type to search

PERMISSION

user_impersonation
Access Azure Service Management as organization users (preview) @

Obtenga el ID de aplicacion y el ID de directorio de la aplicacion

1.
2.

Copie el ID de aplicacion (cliente) y el ID de directorio (inquilino).

@ Delete & Endpoints

o Welcome to the new and improved App registrations. Looking to learn

P = = - e aaulas I =:

t  Display name : test-service-principal

E Application (client) ID : 73de25f9-99be-4ae0-8b24-538ca787ack3

| Directory (tenant) ID  : 4b0911a0-929b-4715-544b-c03745165b3a

| Ohject ID : b37482a9-375F-49c2-b27c-e630514106a5

ADMIN CONSENT REQUIRED

En el servicio Microsoft Entra ID, selecciona Registros de aplicaciones y selecciona la aplicacion.

Al agregar la cuenta de Azure a BlueXP, debe proporcionar el ID de la aplicacion (cliente) y el ID de

directorio (inquilino) para la aplicacion. BlueXP utiliza los identificadores para iniciar sesion mediante

programacion.

Cree un secreto de cliente

1

. Abra el servicio Microsoft Entra ID.

. Seleccione App registres y seleccione su aplicacion.

. Seleccione certificados y secretos > Nuevo secreto de cliente.
. Proporcione una descripcién del secreto y una duracion.

. Seleccione Agregar.

. Copie el valor del secreto de cliente.

R
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Client secrets

A secret string that the application uses to prove its identity when reguesting a token. Also can be referred to as application passward.

| + Mew client secret

DESCRIFTION EXPIRES VALUE Copy to dipboard

test secret 8/16/2020 *sZ1)Se2By:D*-ZRoVANLIdACYT: +OvA ['-h

Ahora tienes un secreto de cliente que BlueXP puede usarlo para autenticar con Microsoft Entra ID.

Paso 5: Instale el conector
Descargue e instale el software Connector en un host Linux existente en las instalaciones.

Antes de empezar
Debe tener lo siguiente:

* Privilegios de root para instalar el conector.
* Detalles sobre un servidor proxy, si se necesita un proxy para el acceso a Internet desde el conector.

Tiene la opcion de configurar un servidor proxy después de la instalacién, pero para hacerlo es necesario
reiniciar el conector.

 Un certificado firmado por CA, si el servidor proxy utiliza HTTPS o si el proxy es un proxy de
interceptacion.

No se puede configurar un certificado para un servidor proxy transparente al instalar el

@ Conector manualmente. Si necesita configurar un certificado para un servidor proxy
transparente, debe usar la Consola de mantenimiento después de la instalacion. Obtenga mas
informacién sobre el "Consola de mantenimiento del conector”.

Acerca de esta tarea

El instalador disponible en el sitio de soporte de NetApp puede ser una version anterior. Después de la
instalacion, el conector se actualiza automaticamente si hay una nueva version disponible.

Pasos
1. Silas variables del sistema http_proxy o https_proxy estan establecidas en el host, eliminelas:

unset http proxy
unset https proxy

Si no elimina estas variables del sistema, la instalacién fallara.

2. Descargue el software del conector de "Sitio de soporte de NetApp"Y, a continuacion, copielo en el host
Linux.

Debe descargar el instalador "en linea" del conector que se utiliza en su red o en la nube. Hay disponible

un instalador "sin conexion" independiente para el conector, pero soélo es compatible con
implementaciones en modo privado.
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3. Asigne permisos para ejecutar el script.

chmod +x BlueXP-Connector-Cloud-<version>

Donde <version> es la version del conector que ha descargado.

4. Ejecute el script de instalacion.

./BlueXP-Connector-Cloud-<version> --proxy <HTTP or HTTPS proxy server>
-—-cacert <path and file name of a CA-signed certificate>

Necesitara agregar la informacion del proxy si su red requiere uno para acceder a internet. Puede agregar
un proxy transparente o explicito. Los parametros --proxy y --cacert son opcionales y no se le solicitara
que los agregue. Si tiene un servidor proxy, debera introducir los parametros como se muestra.

A continuacién se muestra un ejemplo de configuracion de un servidor proxy explicito con un certificado
firmado por una CA:

./BlueXP-Connector-Cloud-v3.9.40--proxy
https://user:password@l10.0.0.30:8080/ --cacert
/tmp/cacert/certificate.cer

--proxy configura el conector para que utilice un servidor proxy HTTP o HTTPS con uno de los siguientes
formatos:

o http://address:port

o http://user-name:password@address:port

o http://domain-name%92user-name:password@address:port

o https://address:port

o https://user-name:password@address:port

o https://domain-name%92user-name:password@address:port
Tenga en cuenta lo siguiente:

= El usuario puede ser un usuario local o un usuario de dominio.

= Para un usuario de dominio, debe utilizar el codigo ASCII para un \ como se muestra
anteriormente.

= BlueXP no admite nombres de usuario ni contrasefias que incluyan el caracter @.

= Si la contrasefa incluye alguno de los siguientes caracteres especiales, debe escapar de ese
caracter especial preponiéndolo con una barra diagonal inversa: & O !

Por ejemplo:

http://bxpproxyuser:netapp1\!@address:3128
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--cacert especifica un certificado firmado por CA que se utilizara para el acceso HTTPS entre el
conector y el servidor proxy. Este parametro es necesario para servidores proxy HTTPS,
servidores proxy de interceptacion y servidores proxy transparentes.

A continuacion se muestra un ejemplo de configuracion de un servidor proxy transparente. Al

configurar un proxy transparente, no es necesario definir el servidor proxy. Solo se agrega un
certificado firmado por una CA al host del conector:

./BlueXP-Connector-Cloud-v3.9.40 --cacert /tmp/cacert/certificate.cer

5. Si us6 Podman, necesitara ajustar el puerto aardvark-dns.

a. SSH a la maquina virtual del conector BlueXP.

b. Abra el archivo podman /usr/share/containers/containers.confy modifique el puerto seleccionado para

el servicio DNS de Aardvark. Por ejemplo, cambielo a 54.

vi /usr/share/containers/containers.conf

# Port to use for dns forwarding daemon with netavark in rootful
bridge

# mode and dns enabled.

# Using an alternate port might be useful if other DNS services
should

# run on the machine.

#

dns bind port = 54

Esc:wqg

c¢. Reinicie la maquina virtual del conector.

Resultado

Al final de la instalacion, el servicio Connector (occm) se reinicia dos veces si ha especificado un servidor

proxy.

Paso 6: Registre el conector con BlueXP

Inicie sesion en BlueXP y asocie el Conector a su organizacion. El inicio de sesion depende del modo en que
utilice BlueXP. Si utiliza BlueXP en modo estandar, inicie sesion a través del sitio web de SaaS. Si utiliza
BlueXP en modo restringido o privado, inicie sesién localmente desde el host del Conector.

Pasos

1. Abra un explorador web e introduzca la siguiente URL.:
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<a href="https://<em>ipaddress</em>" class="bare">https://<em>ipaddress</em></a>

ipaddress puede ser localhost, una direccion IP privada o una direccion IP publica, dependiendo de la
configuracion del host. Por ejemplo, si el conector esta en la nube publica sin una direccion IP publica,
debe introducir una direccion IP privada desde un host que tenga una conexién con el host del conector.



2. Registrese o inicie sesion.

3. Después de iniciar sesion, configure BlueXP:
a. Especifique la organizacion BlueXP que desea asociar al conector.
b. Escriba un nombre para el sistema.

c. En ¢se esta ejecutando en un entorno seguro? mantener el modo restringido desactivado.

Mantenga el modo restringido deshabilitado porque estos pasos utilizan BlueXP en modo estandar.
(Ademas, el modo restringido no es compatible cuando el conector esta instalado en las instalaciones).

d. Selecciona Comenzar.

Paso 7: Proporcionar permisos a BlueXP

Después de instalar y configurar Connector, afiada sus credenciales del cloud para que BlueXP tenga los
permisos necesarios para realizar acciones en AWS o Azure.
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AWS
Antes de empezar

Si acaba de crear estas credenciales de AWS, es posible que tarden unos minutos en estar disponibles.
Espere unos minutos antes de agregar las credenciales a BlueXP.

Pasos

1. En la parte superior derecha de la consola de BlueXP, seleccione el icono Configuracion y seleccione
credenciales.

e T 8 B @ O

2. Seleccione Agregar Credenciales y siga los pasos del asistente.
a. Ubicacion de credenciales: Seleccione Servicios Web de Amazon > conector.
b. Definir credenciales: Introduzca una clave de acceso y una clave secreta de AWS.

c¢. Suscripcion al mercado: Asocie una suscripcion al mercado con estas credenciales
suscribiendo ahora o seleccionando una suscripcion existente.

d. Revisién: Confirme los detalles sobre las nuevas credenciales y seleccione Agregar.

Resultado
BlueXP dispone ahora de los permisos que necesita para realizar acciones en AWS en su nombre.

Ahora puede ir al "Consola BlueXP" Para empezar a utilizar el conector con BlueXP.

Azure
Antes de empezar

Si acaba de crear estas credenciales de Azure, es posible que tarden unos minutos en estar disponibles.
Espere unos minutos antes de agregar las credenciales a BlueXP.

Pasos

1. En la parte superior derecha de la consola de BlueXP, seleccione el icono Configuracion y seleccione
credenciales.

(Q suwseasn ) ization j el ‘ A 0 O O

2. Seleccione Agregar Credenciales y siga los pasos del asistente.
a. Ubicacion de credenciales: Seleccione Microsoft Azure > conector.

b. Definir Credenciales: Introduzca informacion sobre el principal de servicio Microsoft Entra que
otorga los permisos requeridos:

= ID de aplicacion (cliente)
= ID de directorio (inquilino)
= Secreto de cliente

c¢. Suscripcion al mercado: Asocie una suscripcion al mercado con estas credenciales
suscribiendo ahora o seleccionando una suscripcion existente.
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d. Revisién: Confirme los detalles sobre las nuevas credenciales y seleccione Agregar.

Resultado

BlueXP ahora tiene los permisos que necesita para realizar acciones en Azure en su nombre. Ahora
puede ir al "Consola BlueXP" Para empezar a utilizar el conector con BlueXP.

Suscribase a NetApp Intelligent Services (modo estandar)

Suscribete a NetApp Intelligent Services desde el marketplace de tu proveedor de nube
para pagar los servicios de datos a una tarifa por hora (PAYGO) o mediante un contrato
anual. Si adquirié una licencia de NetApp (BYOL), también debera suscribirse a la oferta
de mercado. Su licencia siempre se cobra primero, pero se le cobrara la tarifa por hora si
excede la capacidad de su licencia o si el plazo de la licencia expira.

Una suscripcion de mercado permite cobrar por los siguientes servicios de datos de NetApp:

« Backup y recuperacion

* Cloud Volumes ONTAP

» Organizacion en niveles

* Proteccién contra ransomware

* Recuperacion tras siniestros
La clasificacion se habilita a través de su suscripcién, pero no hay ningun cargo por utilizarla.

Antes de empezar

La suscripcién a servicios de datos implica asociar una suscripcién de mercado con las credenciales de la
nube que estan asociadas con un Conector. Si ha seguido el flujo de trabajo para empezar con el modo
estandar, ya debe tener un conector. Para obtener mas informacion, consulte la "Inicio rapido para BlueXP en
modo estandar".
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AWS
El siguiente video muestra los pasos para suscribirse a NetApp Intelligent Services desde AWS

Marketplace:

Suscribase a NetApp Intelligent Services desde AWS Marketplace

Pasos

1. En la parte superior derecha de la consola de BlueXP, seleccione el icono Configuracion y seleccione
credenciales.

2. Seleccione el menu de accion para un conjunto de credenciales y luego seleccione Configurar
suscripcion.

Debe seleccionar las credenciales asociadas a un conector. No puedes asociar una suscripcion al
mercado con credenciales asociadas a BlueXP.

aws AWS Instance Profile )

Type: Instance Profile | Connector

Configure Subscription
297337421911 anilkumv-mdp-stg-conn1OCCM17295234525... Annual_small_1TB_all_services_first_abb 4 View

AWS Account ID IAM Role Subscription Working Environment  Copy Credentials ID (3

- azure_conn_cred

Type: Azure Keys | Connector

97164¢15-9f84-420a-83a6-4f668729d206 8e21f23a-10b9-46fb-9d50-720ef604be98 3 View 0

Application ID Tenant ID Subscriptions Working Environments

3. Para asociar las credenciales a una suscripcidn existente, seleccione la suscripcion de la lista
desplegable y seleccione Configurar.

4. Para asociar las credenciales a una nueva suscripcion, seleccione Agregar suscripcion > continuar
y siga los pasos del AWS Marketplace:
a. Seleccione Ver opciones de compra.
b. Seleccione Suscribirse.

c. Seleccione Configurar su cuenta.
Se le redirigira al sitio web de BlueXP.

d. Desde la pagina asignacion de suscripcion:

= Seleccione las organizaciones o cuentas de BlueXP con las que desea asociar esta
suscripcion.

= En el campo Reemplazar suscripcion existente, elige si deseas reemplazar
automaticamente la suscripcion existente para una organizacion o cuenta con esta nueva
suscripcion.

BlueXP reemplaza la suscripcion existente para todas las credenciales de la organizacion o
cuenta con esta nueva suscripcion. Si alguna vez no se ha asociado un conjunto de
credenciales a una suscripcidn, esta nueva suscripcion no se asociara a dichas credenciales.

Para todas las demas organizaciones o cuentas, debera asociar manualmente la suscripcion
repitiendo estos pasos.
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o Seleccione Guardar.

Azure
Pasos

1. En la parte superior derecha de la consola, seleccione el icono Configuracion y seleccione
Credenciales.

2. Seleccione el menu de accion para un conjunto de credenciales y luego seleccione Configurar
suscripcion.

Debe seleccionar las credenciales asociadas a un conector. No puedes asociar una suscripcion al
mercado con credenciales asociadas a BlueXP.

3. Para asociar las credenciales a una suscripcion existente, seleccione la suscripcion de la lista
desplegable y seleccione Configurar.
4. Para asociar las credenciales a una nueva suscripcion, seleccione Agregar suscripciéon > continuar
y siga los pasos de Azure Marketplace:
Si se le solicita, inicie sesidn en su cuenta de Azure.

a.
b. Seleccione Suscribirse.

o

Rellene el formulario y seleccione Suscribirse.

d. Una vez completado el proceso de suscripcion, seleccione Configurar cuenta ahora.
Seras redirigido a BlueXP.
e. Desde la pagina asignacion de suscripcion:
= Seleccione las organizaciones o cuentas de BlueXP con las que desea asociar esta

suscripcion.

= En el campo Reemplazar suscripcion existente, elige si deseas reemplazar
automaticamente la suscripcion existente para una organizacion o cuenta con esta nueva
suscripcion.

BlueXP reemplaza la suscripcion existente para todas las credenciales de la organizacion o
cuenta con esta nueva suscripcion. Si alguna vez no se ha asociado un conjunto de
credenciales a una suscripcidn, esta nueva suscripcion no se asociara a dichas credenciales.

Para todas las demas organizaciones o cuentas, debera asociar manualmente la suscripcion
repitiendo estos pasos.

= Seleccione Guardar.
En el siguiente video se muestran los pasos para suscribirse desde Azure Marketplace:

Suscribase a NetApp Intelligent Services desde Azure Marketplace

Google Cloud
Pasos

1. En la parte superior derecha de la consola, seleccione el icono Configuracion y seleccione
Credenciales.

2. Seleccione el menu de accion para un conjunto de credenciales y luego seleccione Configurar
suscripcion. +nueva captura de pantalla necesaria (TS)
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Google Cloud @
Type: Service Account

D

Associate Subscription @
1 View 0

Subscriptions Working Environments Copy Credentials ID al

3. Para configurar una suscripcion existente con las credenciales seleccionadas, seleccione un proyecto
y una suscripcion de Google Cloud en la lista desplegable y, a continuacion, seleccione Configurar.

Google Cloud Project

OCCM-Dey -

Subscription

® GCP subscription for staging -

° Add Subscription

4. Si aun no tiene una suscripcion, seleccione Agregar suscripciéon > continuar y siga los pasos de
Google Cloud Marketplace.

Antes de completar los siguientes pasos, asegurese de que tiene privilegios de
administrador de facturacién en su cuenta de Google Cloud asi como un inicio de
sesion de BlueXP.

a. Después de ser redirigido a la "Pagina de Servicios inteligentes de NetApp en Google Cloud
Marketplace" , asegurese de que el proyecto correcto esté seleccionado en el menu de
navegacion superior.


https://console.cloud.google.com/marketplace/product/netapp-cloudmanager/cloud-manager
https://console.cloud.google.com/marketplace/product/netapp-cloudmanager/cloud-manager

I

= Goagle Cloud | B netappcom w |

& Product details

NetApp BlueXP
i NetApp NetApp, Inc.

BlueXP lets you build, protect, and govern your hybrid multicloud data estate.

==

OVERVIEW PRICING DOCUMENTATION SUPPORT
Overview
BlueXP is NetApp's hybrid mutticloud storage and data services experience Additional details

that helps organizations build and operate a centrally controlled data

: i * ; : Type: Saas & APls
foundation across on-premises, edge, and cloud environments. =

Last updated: 12/19/22
BlueXP abstracts the complexity of architecting the underlying Google Cloud

Category: Analytics, Developer tools, Storage

infrastructure resources making it easier to deploy and operate NetApp's
storage, mobility, protection, and analysis services within your Google Cloud
environment.

. Seleccione Suscribirse.
. Seleccione la cuenta de facturacion adecuada y acepte los términos y condiciones.

. Seleccione Suscribirse.

Este paso envia la solicitud de transferencia a NetApp.

. En el cuadro de didlogo emergente, seleccione Registro con NetApp, Inc.

Este paso debe completarse para vincular la suscripcion a Google Cloud con tu organizacion o

cuenta de BlueXP . El proceso de vinculacion de una suscripcion no esta completo hasta que se
le redirigira de esta pagina y, a continuacion, inicie sesion en BlueXP.
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Your order request has been sent to NetApp,
Inc.

w ‘-'

¥ouwr new subscription 1o the Claud Manager T manth plan for Clowd Manager Tor Cloud
Wiplumes DNTAP requines your registfation with Netapp, Inc. After NelApp, Inc. approves
AP B SY, your Subscripton will be actie and you will begin gating charped. This
pracessing lime will depend on the vendor, and you should reach out fo MelApp, Inc
dirpctly with any quesiions relaled Lo signup,

WVIEW ORDERS REGISTER WITH NETAPFR INGC

f. Siga los pasos de la pagina asignacion de suscripcion:

Si alguien de su organizacién ya se ha suscrito a la suscripcion de NetApp BlueXP
desde su cuenta de facturacion, se le redirigira a "La pagina Cloud Volumes

@ ONTAP en el sitio Web de BlueXP" en su lugar. Si esto no se realiza de forma
inesperada, pongase en contacto con el equipo de ventas de NetApp. Google sélo
activa una suscripcion por cuenta de facturacion de Google.

= Seleccione las organizaciones o cuentas de BlueXP con las que desea asociar esta
suscripcion.

= En el campo Reemplazar suscripcion existente, elige si deseas reemplazar
automaticamente la suscripcion existente para una organizacion o cuenta con esta nueva
suscripcion.

BlueXP reemplaza la suscripcion existente para todas las credenciales de la organizacion o
cuenta con esta nueva suscripcion. Si alguna vez no se ha asociado un conjunto de
credenciales a una suscripcion, esta nueva suscripcion no se asociara a dichas credenciales.

Para todas las demas organizaciones o cuentas, debera asociar manualmente la suscripcion
repitiendo estos pasos.

= Seleccione Guardar.

En el siguiente video se muestran los pasos para suscribirse desde Google Cloud
Marketplace:

Suscribete a BlueXP desde Google Cloud Marketplace

a. Una vez completado este proceso, vuelva a la pagina credenciales de BlueXP y seleccione esta
nueva suscripcion.


https://bluexp.netapp.com/ontap-cloud?x-gcp-marketplace-token=
https://bluexp.netapp.com/ontap-cloud?x-gcp-marketplace-token=
https://netapp.hosted.panopto.com/Panopto/Pages/Embed.aspx?id=373b96de-3691-4d84-b3f3-b05101161638

Google Cloud Project

OCCM-Dey -

Subscription

® GCP subscription for staging -

e Add Subscription

Informacion relacionada

« "Gestione las licencias basadas en la capacidad de su propia licencia para Cloud Volumes ONTAP"
» "Administrar licencias BYOL para servicios de datos"

+ "Administrar credenciales y suscripciones de AWS"

+ "Administrar credenciales y suscripciones de Azure"

» "Administrar credenciales y suscripciones de Google Cloud"

Qué puede hacer después (modo estandar)

Ahora que ha iniciado sesién y configurado BlueXP en modo estandar, los usuarios
pueden crear y descubrir entornos de trabajo y utilizar servicios de datos BlueXP.

Siinstaldé un Connector en AWS, Microsoft Azure o Google Cloud, BlueXP detecta

automaticamente informacioén sobre los buckets de Amazon S3, el almacenamiento de Azure
Blob o los buckets de Google Cloud Storage en la ubicacion donde se instalé Connector. Se
agrega automaticamente un entorno de trabajo al lienzo de BlueXP.

Para obtener ayuda, vaya al "pagina principal de la documentacion de BlueXP" Para ver los documentos de
todos los servicios de BlueXP.

Informacion relacionada

"Modos de implementacién de BlueXP"

Comience con el modo restringido

Flujo de trabajo inicial (modo restringido)

Comience a utilizar BlueXP en modo restringido preparando su entorno e implementando
el Conector.

El modo restringido suele ser utilizado por los gobiernos estatales y locales y las empresas reguladas,
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incluidas las implementaciones en las regiones AWS GovCloud y Azure Government. Antes de comenzarr,
asegurese de comprender "Conectores" y "modos de despliegue" .

o "Preparese para la puesta en marcha"

1. Prepare un host Linux dedicado que cumpla con los requisitos de CPU, RAM, espacio en disco,
herramienta de orquestacion de contenedores y mas.

2. Configure redes que proporcionen acceso a las redes de destino, acceso saliente a Internet para
instalaciones manuales e Internet saliente para el acceso diario.

3. Configure los permisos en el proveedor de cloud para que pueda asociar dichos permisos a la instancia de
Connector después de implementarla.

e "Despliegue el conector™

1. Instale el conector desde el mercado de su proveedor de cloud o instalando manualmente el software en
su propio host Linux.

2. Configure BlueXP abriendo un navegador Web e introduciendo la direccion IP del host Linux.

3. Proporcione a BlueXP los permisos que configuré anteriormente.

e "Suscribase a los servicios inteligentes de NetApp (opcional)"

Opcional: Suscribase a los Servicios Inteligentes de NetApp desde el marketplace de su proveedor de nube
para pagar los servicios de datos por hora (PAYGO) o mediante un contrato anual. Los Servicios Inteligentes
de NetApp incluyen backup y recuperacion, Cloud Volumes ONTAP, clasificacion por niveles, proteccion contra
ransomware y recuperacion ante desastres. La clasificacion esta incluida en su suscripcion sin coste adicional.

Preparaciéon para la puesta en marcha en modo restringido

Prepara tu entorno antes de poner en marcha BlueXP en modo restringido. Por ejemplo,
debe revisar los requisitos del host, preparar redes, configurar permisos y mucho mas.

Paso 1: Entender como funciona el modo restringido

Antes de empezar, debe tener una comprension de cémo funciona BlueXP en modo restringido.

Por ejemplo, debe entender que necesita utilizar la interfaz basada en explorador que esta disponible
localmente desde el conector BlueXP que necesita instalar. No puede acceder a BlueXP desde la consola
basada en Web que se proporciona a través de la capa SaaS.

Ademas, no todos los servicios de BlueXP estan disponibles.

"Descubra como funciona el modo restringido".

Paso 2: Revise las opciones de instalacion

En el modo restringido, sélo puede instalar el conector en la nube. Estan disponibles las siguientes opciones
de instalacion:

* Desde el AWS Marketplace
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* Desde Azure Marketplace

* Instalacion manual del conector en su propio host Linux que se ejecuta en AWS, Azure o Google Cloud

Paso 3: Revise los requisitos del host

El software del conector debe ejecutarse en un host que cumpla con requisitos especificos del sistema
operativo, requisitos de RAM, requisitos de puerto, etc.

Al poner en marcha el conector desde AWS o Azure Marketplace, la imagen incluye el sistema operativo y los
componentes de software necesarios. Simplemente tiene que elegir un tipo de instancia que cumpla con los
requisitos de CPU y RAM.

Host dedicado

El conector no es compatible con un host compartido con otras aplicaciones. El host debe ser un host
dedicado.

Host puede ser de cualquier arquitectura que cumpla con los siguientes requisitos de tamano:

» CPU: 8 nucleos o0 8 vCPU
« RAM: 32 GB

Hipervisor

Se requiere un hipervisor nativo o alojado que esté certificado para ejecutar un sistema operativo
compatible.

Requisitos del sistema operativo y del contenedor

BlueXP admite el conector con los siguientes sistemas operativos cuando se utiliza BlueXP en modo
estandar o en modo restringido. Antes de instalar el conector, se necesita una herramienta de orquestacion
de contenedores.

De NetApp Versiones de OS  Versiones de Herramienta de SELinux
compatibles conector contenedor
admitidas requerida
Red Hat Enterprise 9,1a9,4 3.9.40 o posterior  Podman version Compatible con el
Linux con BlueXP en 4610494 modo de aplicacion
8,6a8,10 modo estandar o o el modo permisivo
restringido Ver los requisitos 1
7,9 de configuracién de
Podman.
Ubuntu 24,04 LTS 3.9.45 o posterior  Motor Docker 23.06 No admitido

con BlueXP en a 28.0.0.
modo estandar o
restringido

Notas:

1. La gestion de sistemas Cloud Volumes ONTAP no es compatible con conectores que tienen SELinux
activado en el sistema operativo.

2. El conector es compatible con las versiones en inglés de estos sistemas operativos.
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3. Para RHEL, el host debe estar registrado en Red Hat Subscription Management. Si no esta registrado,
el host no puede acceder a los repositorios para actualizar el software de terceros necesario durante la
instalacion del conector.

Tipo de instancia de AWS EC2
Tipo de instancia que cumple los requisitos anteriores de CPU y RAM. Recomendamos t3.2xlarge.

Tamano de la maquina virtual de Azure
Tipo de instancia que cumple los requisitos anteriores de CPU y RAM. Recomendamos Standard_D8s_v3.

Tipo de maquina de Google Cloud
Tipo de instancia que cumple los requisitos anteriores de CPU y RAM. Recomendamos n2-standard-8.

El conector es compatible con Google Cloud en una instancia de maquina virtual con un sistema operativo
compatible "Caracteristicas de VM blindadas"

Espacio en disco en /opt
Debe haber 100 GIB de espacio disponibles

BlueXP utiliza /opt parainstalar el /opt/application/netapp directorioy su contenido.

Espacio en disco en /var
Debe haber 20 GiB de espacio disponibles

BlueXP requiere este espacio en /var Porque Docker o Podman estan disefiados para crear los
contenedores dentro de este directorio. Especificamente, crearan contenedores en el
/var/lib/containers/storage directorio. Los montajes externos o los enlaces simbdlicos no
funcionan en este espacio.

Paso 4: Instale Podman o Docker Engine

Si planea instalar manualmente el software Connector, debe preparar el host instalando Podman o Docker
Engine.

Dependiendo del sistema operativo, se requiere Podman o Docker Engine antes de instalar el conector.
» Se requiere Podman para Red Hat Enterprise Linux 8 y 9.
Ver las versiones de Podman que admite BlueXP .
» Se requiere Docker Engine para Ubuntu.

Vea las versiones de Docker Engine compatibles con BlueXP .
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Ejemplo 5. Pasos

Podman
Siga estos pasos para instalar Podman y configurarlo para cumplir con los siguientes requisitos:

 Habilitar e iniciar el servicio podman.socket
* Instale python3
* Instalar el paquete podman-compose versién 1.0.6

« Agregue podman-compose a la variable de entorno PATH

Al usar Podman, ajuste el puerto del servicio aardvark-dns (predeterminado: 53) después
de instalar el Conector para evitar conflictos con el puerto DNS del host. Siga las
instrucciones para configurar el puerto.

Pasos
1. Elimine el paquete podman-docker si esta instalado en el host.

dnf remove podman-docker
rm /var/run/docker.sock

2. Instale Podman.
Podman esta disponible en repositorios oficiales de Red Hat Enterprise Linux.

Para Red Hat Enterprise Linux 9:
sudo dnf install podman-2:<version>
Donde <version> es la versién compatible de Podman que esta instalando. Ver las versiones de
Podman que admite BlueXP .
Para Red Hat Enterprise Linux 8:
sudo dnf install podman-3:<version>
Donde <version> es la version compatible de Podman que esta instalando. Ver las versiones de
Podman que admite BlueXP .
3. Active e inicie el servicio podman.socket.

sudo systemctl enable --now podman.socket

4. Instale python3.
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sudo dnf install python3

5. Instale el paquete de repositorio de EPEL si aun no esta disponible en su sistema.

Este paso es necesario porque podman-compose esta disponible en el repositorio Extra Packages
for Enterprise Linux (EPEL).

Para Red Hat Enterprise Linux 9:

sudo dnf install https://dl.fedoraproject.org/pub/epel/epel-release-
latest-9.noarch.rpm

Para Red Hat Enterprise Linux 8:

sudo dnf install https://dl.fedoraproject.org/pub/epel/epel-release-
latest-8.noarch.rpm

6. Instale el paquete podman-compose 1,0.6.

sudo dnf install podman-compose-1.0.6

Con el dnf install El comando cumple con los requisitos para agregar podman-
compose a la variable de entorno PATH. El comando installation agrega podman-
compose a /usr/bin, que ya esta incluido en el secure path opcién en el host.

Motor Docker
Siga la documentacién de Docker para instalar Docker Engine.

Pasos

1. "Consulte las instrucciones de instalacién de Docker"

Asegurese de seguir los pasos para instalar una versién especifica de Docker Engine. Al instalar la
version mas reciente se instalara una version de Docker no compatible con BlueXP.

2. Compruebe que Docker esta habilitado y en ejecucion.

sudo systemctl enable docker && sudo systemctl start docker

Paso 5: Preparar el networking

Configure su red de modo que Connector pueda gestionar recursos y procesos en su entorno de cloud
publico. Ademas de tener una red virtual y una subred para el conector, debera asegurarse de que se cumplen
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los siguientes requisitos.

Conexiones a redes de destino

El conector debe tener una conexion de red a la ubicacion en la que desea gestionar el almacenamiento.
Por ejemplo, el VPC o vnet donde planea poner en marcha Cloud Volumes ONTAP, o el centro de datos
donde residen los clusteres de ONTAP en las instalaciones.

Preparar la red para el acceso de los usuarios a la consola BlueXP

En modo restringido, se puede acceder a la interfaz de usuario de BlueXP desde el conector. Al utilizar la
interfaz de usuario de BlueXP, se pone en contacto con unos pocos extremos para completar las tareas de
gestion de datos. Estos extremos se ponen en contacto desde el equipo de un usuario al completar
acciones especificas desde la consola de BlueXP.

Puntos finales Especifico

https://api.bluexp.netapp.com La consola basada en web de BlueXP se pone en
contacto con este punto final para interactuar con la
API de BlueXP en relacion con las acciones
relacionadas con la autorizacion, licencias,
suscripciones, credenciales, notificaciones y mas.

https://signin.b2c.netapp.com Se requiere actualizar las credenciales del sitio de
soporte de NetApp (NSS) o afadir nuevas
credenciales de NSS a BlueXP.

https://netapp-cloud-account.authO.com El explorador Web se conecta a estos extremos
para una autenticacion de usuario centralizada a
https://cdn.auth0.com través de BlueXP.

https://services.cloud.netapp.com

https://widget.intercom.io Si busca un chat integrado en los productos que le
permita hablar con expertos en cloud de NetApp.

Puntos finales contactados durante la instalaciéon manual
Cuando instala manualmente Connector en su propio host Linux, el instalador del Connector requiere

acceso a varias URL durante el proceso de instalacion.
* Los siguientes puntos finales siempre se contactan sin importar donde instale el conector:
o https://mysupport.netapp.com

o https://signin.b2c.NetApp.com (este punto final es la URL de CNAME para
https://mysupport.NetApp.com)

o https://cloudmanager.cloud.netapp.com/tenancy
o https://stream.cloudmanager.cloud.netapp.com
o https://production-artifacts.cloudmanager.cloud.netapp.com

+ Siinstala Connector en una region de AWS Government, Installer también necesita acceso a estos
puntos finales:

o https://*.blob.core.windows.net
o https://cloudmanagerinfraprod.azurecr.io

+ Si instala Connector en una region de Azure Government, el instalador también necesita acceso a
estos puntos finales:
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o https://*.blob.core.windows.net
o https://loccmclientinfragov.azurecr.us

« Siinstala Connector en una region comercial o soberana, puede elegir entre dos conjuntos de puntos
finales:

> Opcion 1 (recomendado):
= https://bluexpinfraprod.eastus2.data.azurecr.io
= https://bluexpinfraprod.azurecr.io

> Opcion 2:

= https://*.blob.core.windows.net
= https://cloudmanagerinfraprod.azurecr.io

Se recomiendan los puntos finales enumerados en la opcion 1 porque son mas seguros. Le
recomendamos que configure su firewall para permitir los puntos finales enumerados en la opcién
1, mientras no permite los puntos finales enumerados en la opcion 2. Tenga en cuenta lo siguiente
acerca de estos puntos finales:

> Los puntos finales enumerados en la opcion 1 se admiten a partir de la version 3.9.47 del conector.
No hay compatibilidad con versiones anteriores del conector.

o El conector contacta primero con los puntos finales enumerados en la opcién 2. Si no se puede
acceder a esos puntos finales, el conector contactara automaticamente con los puntos finales
enumerados en la opcién 1.

> Los extremos de la opcion 1 no son compatibles si utiliza el conector con backup y recuperacion de
datos de BlueXP o la protecciéon contra ransomware de BlueXP . En este caso, puede desactivar
los puntos finales enumerados en la opcidn 1, mientras permite los puntos finales enumerados en
la opcidn 2.

Es posible que el host intente actualizar paquetes de sistema operativo durante la instalacion. El host
puede ponerse en contacto con diferentes sitios de duplicacion para estos paquetes de SO.

Acceso a Internet saliente para operaciones diarias

La ubicacion de red en la que implemente el conector debe tener una conexion a Internet saliente. El
conector requiere acceso saliente a Internet para ponerse en contacto con los siguientes extremos con el
fin de gestionar recursos y procesos dentro de su entorno de nube publica.

Puntos finales Especifico
Servicios de AWS (amazonaws.com): Para gestionar recursos en AWS.
El punto final exacto depende de
* Formacién CloudFormation la region de AWS que esté

utilizando. "Consulte la

documentacién de AWS para
* Gestion de acceso e identidad (IAM) obtener mas detalles"

 Cloud computing elastico (EC2)
» Servicio de gestion de claves (KMS)

* Servicio de token de seguridad (STS)
» Simple Storage Service (S3)
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Puntos finales

https://management.azure.com
https://login.microsoftonline.com
https://blob.core.windows.net
https://core.windows.net

https://management.usgovcloudapi.net
https://login.microsoftonline.us
https://blob.core.usgovcloudapi.net
https://core.usgovcloudapi.net

https://management.chinacloudapi.cn
https://login.chinacloudapi.cn
https://blob.core.chinacloudapi.cn
https://core.chinacloudapi.cn

https://www.googleapis.com/compute/v1/
https://compute.googleapis.com/compute/v1
https://cloudresourcemanager.googleapis.com/v1/projects
https://www.googleapis.com/compute/beta
https://storage.googleapis.com/storage/v1
https://www.googleapis.com/storage/v1
https://iam.googleapis.com/v1
https://cloudkms.googleapis.com/v1
https://www.googleapis.com/deploymentmanager/v2/projects

https://support.netapp.com
https://mysupport.netapp.com

https://*.api.BlueXP .NetApp.com https://api.BlueXP .NetApp.com
https://*.cloudmanager.cloud.NetApp.com
https://cloudmanager.cloud.NetApp.com https://NetApp-cloud-
account.authO.com

Si el conector se encuentra en una region gubernamental de AWS:
https://*.blob.core.windows.net
https://cloudmanagerinfraprod.azurecr.io

Si el conector se encuentra en una regién gubernamental de Azure:
https://*.blob.core.windows.net https://occmclientinfragov.azurecr.us

Especifico

Para gestionar recursos en
regiones publicas de Azure.

Para gestionar recursos en
regiones gubernamentales de
Azure.

Para gestionar recursos en
regiones de Azure China.

Para gestionar recursos en
Google Cloud.

Para obtener informacion sobre
licencias y enviar mensajes de
AutoSupport al soporte de
NetApp.

Proporcionar funciones y servicios
SaaS dentro de BlueXP.

Para obtener imagenes para
actualizaciones de Connector
cuando Connector esta instalado
en una region gubernamental de
AWS.

Para obtener imagenes para
actualizaciones de Connector
cuando Connector esta instalado
en una region de gobierno de
Azure.
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Puntos finales

Si el conector se encuentra en una region comercial o soberana,
puede elegir entre dos conjuntos de puntos finales:

* Opcién 1 (recomendado) '

https://bluexpinfraprod.eastus2.data.azurecr.io
https://bluexpinfraprod.azurecr.io

» Opcion 2

https://*.blob.core.windows.net
https://cloudmanagerinfraprod.azurecr.io

Especifico

Para obtener imagenes para
actualizaciones de Connector
cuando Connector esta instalado
en una region comercial o
soberana.

' Se recomiendan los puntos finales enumerados en la opcién 1 porque son mas seguros. Le
recomendamos que configure su firewall para permitir los puntos finales enumerados en la opcién 1,
mientras no permite los puntos finales enumerados en la opcion 2. Tenga en cuenta lo siguiente acerca de

estos puntos finales:

* Los puntos finales enumerados en la opcidon 1 se admiten a partir de la version 3.9.47 del conector. No

hay compatibilidad con versiones anteriores del conector.

* El conector contacta primero con los puntos finales enumerados en la opcion 2. Si no se puede
acceder a esos puntos finales, el conector contactara automaticamente con los puntos finales

enumerados en la opcion 1.

* Los extremos de la opcion 1 no son compatibles si utiliza el conector con backup y recuperacion de
datos de BlueXP o la proteccién contra ransomware de BlueXP . En este caso, puede desactivar los
puntos finales enumerados en la opcion 1, mientras permite los puntos finales enumerados en la

opcion 2.

La direccion IP publica en Azure

Si desea utilizar una direccion IP publica con Connector VM en Azure, la direccion IP debe utilizar una SKU

basica para garantizar que BlueXP utilice esta direccion IP publica.

Create public IP address x

Mame *

| newlP w

SKU* (D

@ Basic O Standard

Assignment

O Cynamic @ Static

Si en su lugar utiliza una direccion IP de SKU estandar, BlueXP utiliza la direccion private IP del conector,
en lugar de la direccion IP publica. Si el equipo que esta utilizando para acceder a la consola BlueXP no
tiene acceso a esa direccion IP privada, las acciones de la consola BlueXP fallaran.
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"Documentacion para Azure: SKU de IP publica"

Servidor proxy

NetApp admite configuraciones de proxy explicitas y transparentes. Si usa un proxy transparente, solo
necesita proporcionar el certificado del servidor proxy. Si usa un proxy explicito, también necesitara la
direccion IP y las credenciales.

 Direccion IP
» Credenciales
 Certificado HTTPS

Puertos

No hay trafico entrante al conector, a menos que lo inicie o si el conector se utiliza como proxy para enviar
mensajes de AutoSupport desde Cloud Volumes ONTAP al soporte de NetApp.

« HTTP (80) y HTTPS (443) proporcionan acceso a la interfaz de usuario local, que utilizara en raras
circunstancias.

* SSH (22) solo es necesario si necesita conectarse al host para solucionar problemas.

 Las conexiones de entrada a través del puerto 3128 son necesarias si implementa sistemas Cloud
Volumes ONTAP en una subred en la que no hay una conexion de Internet de salida disponible.

Si los sistemas Cloud Volumes ONTAP no tienen una conexion a Internet de salida para enviar
mensajes de AutoSupport, BlueXP configura automaticamente esos sistemas para que usen un
servidor proxy incluido en el conector. El Unico requisito es asegurarse de que el grupo de seguridad
del conector permite conexiones entrantes a través del puerto 3128. Tendra que abrir este puerto
después de desplegar el conector.

Habilite NTP

Si tienes pensado utilizar la clasificacion de BlueXP para analizar tus origenes de datos corporativos,
debes habilitar un servicio de protocolo de tiempo de redes (NTP) tanto en el sistema BlueXP Connector
como en el sistema de clasificacion de BlueXP para que el tiempo se sincronice entre los sistemas. "Mas
informacion sobre la clasificacion de BlueXP"

Si esta planeando crear el conector desde el mercado de su proveedor de nube, debera implementar este
requisito de red después de crear el conector.

Paso 6: Preparar permisos en la nube

BlueXP requiere permisos de su proveedor de cloud para poner en marcha Cloud Volumes ONTAP en una red
virtual y para utilizar servicios de datos BlueXP. Debe configurar permisos en su proveedor de cloud y, a
continuacién, asociar dichos permisos con el conector.

Para ver los pasos requeridos, seleccione la opcion de autenticacion que desee usar para su proveedor de
cloud.
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Rol IAM de AWS
Utilice un rol de IAM para proporcionar al conector permisos.

Si esta creando el conector desde AWS Marketplace, se le pedira que seleccione ese rol IAM al iniciar la
instancia de EC2.

Si esta instalando manualmente el conector en su propio host Linux, tendra que asociar el rol a la
instancia de EC2.

Pasos
1. Inicie sesion en la consola de AWS y desplacese al servicio IAM.

2. Cree una politica:
a. Selecciona Politicas > Crear politica.
b. Seleccione JSON y copie y pegue el contenido del "Politica de IAM para el conector".
c. Finalice los pasos restantes para crear la directiva.
3. Cree un rol IAM:
a. Selecciona Roles > Crear rol.
b. Seleccione Servicio AWS > EC2.
c. Agregue permisos asociando la directiva que acaba de crear.

d. Finalice los pasos restantes para crear la funcion.

Resultado
Ahora tiene un rol de IAM para la instancia de Connector EC2.

Clave de acceso de AWS

Configurar permisos y una clave de acceso para un usuario de IAM. Debera proporcionar a BlueXP la
clave de acceso de AWS después de instalar el conector y configurar BlueXP.

Pasos
1. Inicie sesion en la consola de AWS y desplacese al servicio IAM.

2. Cree una politica:

a. Selecciona Politicas > Crear politica.
b. Seleccione JSON y copie y pegue el contenido del "Politica de IAM para el conector”.
c. Finalice los pasos restantes para crear la directiva.

Dependiendo de los servicios de BlueXP que tenga previsto utilizar, puede que necesite crear
una segunda politica.

Para las regiones estandar, los permisos se distribuyen en dos directivas. Son necesarias dos
politicas debido a un limite maximo de tamafo de caracter para las politicas gestionadas en AWS.
"Obtenga mas informacién sobre las politicas de IAM para el conector”.

3. Adjunte las politicas a un usuario de IAM.

o "Documentacion de AWS: Crear roles de IAM"

> "Documentacion de AWS: Adicién y eliminacion de politicas de IAM"
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4. Asegurese de que el usuario tiene una clave de acceso que puede agregar a BlueXP después de
instalar el conector.

Resultado
La cuenta ahora tiene los permisos necesarios.

Rol de Azure
Cree un rol personalizado de Azure con los permisos necesarios. Asignara este rol al conector VM.

Tenga en cuenta que puede crear un rol personalizado de Azure mediante el portal de Azure, Azure
PowerShell, Azure CLI o la APl DE REST. Los siguientes pasos muestran como crear el rol con la CLI de
Azure. Si prefiere utilizar un método diferente, consulte "Documentacion de Azure"

Pasos

1. Si tiene pensado instalar manualmente el software en su propio host, habilite una identidad
gestionada asignada por el sistema en la maquina virtual para poder ofrecer los permisos de Azure
necesarios a través de un rol personalizado.

"Documentacién de Microsoft Azure: Configure las identidades gestionadas para los recursos de
Azure en una maquina virtual mediante el portal de Azure"

2. Copie el contenido de "Permisos de funcion personalizada para el conector" Y guardelos en un
archivo JSON.

3. Modifique el archivo JSON agregando ID de suscripcion de Azure al ambito asignable.
Debes anadir el ID de cada suscripcion de Azure que quieras utilizar con BlueXP.
ejemplo

"AssignableScopes": [
"/subscriptions/d333af45-0d07-4154-943d-c25fbzzzzzzz",

"/subscriptions/54091999-b3e6-4599-908e-416e0zzzzzzz",
"/subscriptions/398e471c-3b42-4ae7-9059-cebbbzzzzzzz"

4. Use el archivo JSON para crear una funcién personalizada en Azure.
En los pasos siguientes se describe como crear la funcion mediante Bash en Azure Cloud Shell.

a. Comenzar "Shell de cloud de Azure"Y seleccione el entorno Bash.
b. Cargue el archivo JSON.
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Bash v O 7 @ [ M O{Y Do

Bequesting a Cloud Shell.sY

Connecting terminal...

Welcome to Azure Cloud Shell

Type "az" to use Azure CLI
Type "help" to learn about Cloud Shell

boammettfAzure:~5 |:|

c. Use la interfaz de linea de comandos de Azure para crear el rol personalizado:

az role definition create --role-definition Connector Policy.json

Resultado

Ahora debe tener una funcion personalizada denominada operador BlueXP que puede asignar a la
maquina virtual Connector.

Servicio principal de Azure

Crea y configura un director de servicio en Microsoft Entra ID y obtén las credenciales de Azure que
BlueXP necesita. Necesitara proporcionar estas credenciales a BlueXP después de instalar el conector y
configurar BlueXP.

Cree una aplicacién Microsoft Entra para el control de acceso basado en roles

1. Asegurese de tener permisos en Azure para crear una aplicacién de Active Directory y para asignar
la aplicacion a un rol.

Para obtener mas informacion, consulte "Documentacion de Microsoft Azure: Permisos necesarios"

2. Desde el portal de Azure, abra el servicio Microsoft Entra ID.

£ entrd

enices (24 ources (10] ce G z (12] Aarks
Azl All Serices (24) Resources (10) Resource Groups (12) harlk

Microsoft Entra ID (1)

Services

M Microsoft Entra o ar
icrosoft Entra ID > Microsoft Entra

I Central sendret instances for SAP solutions 'v;' Microsoft Entra
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3. En el menu, seleccione App registrs.

4. Seleccione Nuevo registro.

5. Especificar detalles acerca de la aplicacion:
> Nombre: Introduzca un nombre para la aplicacion.
> Tipo de cuenta: Seleccione un tipo de cuenta (cualquiera funcionara con BlueXP).
o Redirigir URI: Puede dejar este campo en blanco.

6. Seleccione Registrar.

Ha creado la aplicacién AD vy el director de servicio.

Asigne la aplicaciéon a una funcién
1. Crear un rol personalizado:
Tenga en cuenta que puede crear un rol personalizado de Azure mediante el portal de Azure, Azure
PowerShell, Azure CLI o la APl DE REST. Los siguientes pasos muestran como crear el rol con la
CLI de Azure. Si prefiere utilizar un método diferente, consulte "Documentacion de Azure"

a. Copie el contenido de "Permisos de funcion personalizada para el conector" Y guardelos en un
archivo JSON.

b. Modifique el archivo JSON agregando ID de suscripcion de Azure al ambito asignable.

Debe afadir el ID para cada suscripcién de Azure desde la cual los usuarios crearan sistemas
Cloud Volumes ONTAP.

ejemplo
"AssignableScopes": [
"/subscriptions/d333af45-0d407-4154-943d-c25fbzzzzzzz",

"/subscriptions/54b91999-b3e6-4599-908e-416e0zzzzzzz",
"/subscriptions/398e471c-3b42-4ae7-9059-cebbbzzzzzzz"

c. Use el archivo JSON para crear una funcién personalizada en Azure.
En los pasos siguientes se describe cémo crear la funcion mediante Bash en Azure Cloud Shell.

= Comenzar "Shell de cloud de Azure" Y seleccione el entorno Bash.

= Cargue el archivo JSON.
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Bash v O 7 @ [ M O{Y Do

Bequesting a Cloud Shell.sY
Connecting terminal...

Welcome to Azure Cloud Shell

Type "az" to use Azure CLI
Type "help" to learn about Cloud Shell

boammettfAzure:~5 D

= Use la interfaz de linea de comandos de Azure para crear el rol personalizado:

az role definition create --role-definition
Connector Policy.json

Ahora debe tener una funcion personalizada denominada operador BlueXP que puede
asignar a la maquina virtual Connector.

2. Asigne la aplicacion al rol:
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a. En el portal de Azure, abra el servicio Suscripciones.

b. Seleccione la suscripcion.

c. Seleccione Control de acceso (IAM) > Agregar > Agregar asignacion de funciones.
d. En la ficha rol, seleccione el rol operador de BlueXP y seleccione Siguiente.

e. En la ficha Miembros, realice los siguientes pasos:

= Mantener seleccionado Usuario, grupo o principal de servicio.

= Seleccione Seleccionar miembros.



Add role assignment

l? Got feedback?

L ] - -
Role  Members Review + assign
Selected role Cloud Manager Operator 3.9.12_B
Assign access to 'Z:E:Z' User, group, or service principal

O Managed identity

Members  Select members

= Busque el nombre de la aplicacion.

Veamos un ejemplo:

Select members %

Sefect (0

| test-senvice- principal

test-cervice-principal

= Seleccione la aplicacion y seleccione Seleccionar.

= Seleccione Siguiente.

f. Seleccione revisar + asignar.

El principal de servicio ahora tiene los permisos de Azure necesarios para implementar el
conector.

Si desea implementar Cloud Volumes ONTAP desde varias suscripciones a Azure, debe enlazar el
principal del servicio con cada una de ellas. BlueXP le permite seleccionar la suscripcion que desea
utilizar al implementar Cloud Volumes ONTAP.

Anada permisos de APl de administracion de servicios de Windows Azure

1. En el servicio Microsoft Entra ID, selecciona Registros de aplicaciones y selecciona la aplicacion.

2. Seleccione permisos de APl > Agregar un permiso.
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Request APl permissions

Select an API

Microsoft APls

Commonly used Microsoft APls

Microsoft Graph

APls my organization uses

My APIs

Take advantage of the tremendous amount of data in Office 365, Enterprise Mability +
Security, and Windows 10, Access Azure AD, Excel, Intune, Outlock/Exchange, OneDrive,
OneMota, SharePoint, Planner, and more through a single endpoint.

Eh
By Azure Batch

Schedule large-scale parallel and HPC
applications in the cloud

i Azure Data Lake

Access to storage and compute for big
data analytic scenanos

' ’ Azure Key Vault

Manage your key vaults as well as the
keys, secrets, and certrficates within your
Key Vaults

: _I:i Azure Storage

Secure, massively scalable cbject and
data lake storage for unstructured and
semi-structured data

ﬁ Azure Data Catalog

Programmatic access to Data Catalog
resources to register, annotate and
search data assets

g Azure DevOps

Integrate with Azure DevOps and Azure
DevOps server

ﬁ Azure Rights Management
Services

Allow validated users to read and write
protected content

D Customer Insights

Create profile and interaction models for
your products

3. En API de Microsoft, seleccione Administracion de servicios Azure.

. i B
Eﬂm
Eﬁlﬁﬂﬂp a O

5‘ Azure Data Explorer

Perform ad-hoc quertes on terabytes of
data to build near real-time and complex
analytics solutions

¢ Azure Import/Export

Programmatic control of import/export
jobs

I_i Azure Service Management

Pregrammatic access to much of the
functionality available through the Azure
portal

Data Export Service for
Microsoft Dynamics 365

Export data from Microsoft Dynarnics
CRM organization to an external
destination

4. Seleccione Access Azure Service Management como usuarios de organizaciéon y, a
continuacion, seleccione Agregar permisos.




Request APl permissions

< All APIs

Azure Service Management
I‘_i https://management.azure.com; Dacs [F

What type of permissions does your application require?

Delegated permissions Application perm

Your application needs to access the APl as the signed-in user.

Select permissions

expand all

| Type to search

PERMISSION

user_impersonation
Access Azure Service Management as organization users (preview) @

Obtenga el ID de aplicacion y el ID de directorio de la aplicacion

1.
2.

Copie el ID de aplicacion (cliente) y el ID de directorio (inquilino).

@ Delete & Endpoints

o Welcome to the new and improved App registrations. Looking to learn

P = = - e aaulas I =:

t  Display name : test-service-principal

E Application (client) ID : 73de25f9-99be-4ae0-8b24-538ca787ack3

| Directory (tenant) ID  : 4b0911a0-929b-4715-544b-c03745165b3a

| Ohject ID : b37482a9-375F-49c2-b27c-e630514106a5

ADMIN CONSENT REQUIRED

En el servicio Microsoft Entra ID, selecciona Registros de aplicaciones y selecciona la aplicacion.

Al agregar la cuenta de Azure a BlueXP, debe proporcionar el ID de la aplicacion (cliente) y el ID de

directorio (inquilino) para la aplicacion. BlueXP utiliza los identificadores para iniciar sesion mediante

programacion.

Cree un secreto de cliente

1

. Abra el servicio Microsoft Entra ID.

. Seleccione App registres y seleccione su aplicacion.

. Seleccione certificados y secretos > Nuevo secreto de cliente.
. Proporcione una descripcién del secreto y una duracion.

. Seleccione Agregar.

. Copie el valor del secreto de cliente.

R
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Client secrets

A secret string that the application uses to prove its identity when reguesting a token. Also can be referred to as application passward.

+ Mew client secret

DESCRIFTION EXPIRES VALUE Copy to dipboard

test secret 8/16/2020 *sZ1)Se2By:D*-ZRoVANLIdACYT: +OvA ['-h

Ahora tienes un secreto de cliente que BlueXP puede usarlo para autenticar con Microsoft Entra ID.

Resultado

Su principal de servicio ahora esta configurado y debe haber copiado el ID de aplicacion (cliente), el ID
de directorio (arrendatario) y el valor del secreto de cliente. Necesita introducir esta informacioén en
BlueXP cuando agrega una cuenta de Azure.

Cuenta de servicio de Google Cloud

Cree una funcién y apliquela a una cuenta de servicio que utilizara para la instancia de Connector VM.

Pasos

1. Cree un rol personalizado en Google Cloud:

a.

=+

Cree un archivo YAML que incluya los permisos definidos en "Politica de conectores para Google
Cloud".

Desde Google Cloud, active Cloud Shell.
Cargue el archivo YAML que incluye los permisos necesarios para el conector.

Cree un rol personalizado mediante gcloud iam roles create comando.

En el ejemplo siguiente se crea una funcion denominada "conector" en el nivel de proyecto:

gcloud iam roles create connector --project=myproject
--file=connector.yaml

"Documentos de Google Cloud: Creacion y gestion de roles personalizados”

2. Cree una cuenta de servicio en Google Cloud:

a.
b.
C.
d.

En el servicio IAM y Admin, selecciona Cuentas de servicio > Crear cuenta de servicio.
Ingrese los detalles de la cuenta de servicio y seleccione Crear y continuar.
Seleccione la funcién que acaba de crear.

Finalice los pasos restantes para crear la funcion.

"Documentos de Google Cloud: Crear una cuenta de servicio"

Resultado

Ahora tiene una cuenta de servicio que puede asignar a la instancia de Connector VM.
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https://docs.netapp.com/es-es/bluexp-setup-admin/reference-permissions-gcp.html
https://docs.netapp.com/es-es/bluexp-setup-admin/reference-permissions-gcp.html
https://cloud.google.com/iam/docs/creating-custom-roles#iam-custom-roles-create-gcloud
https://cloud.google.com/iam/docs/creating-managing-service-accounts#creating_a_service_account

Paso 7: Habilita las APl de Google Cloud
Se necesitan varias API para poner en marcha Cloud Volumes ONTAP en Google Cloud.

Paso

1. "Habilite las siguientes API de Google Cloud en su proyecto"
> API de Cloud Deployment Manager V2
> API de registro en la nube
> API de Cloud Resource Manager
> API del motor de computacion
> API de gestidn de acceso e identidad (IAM)
> API del servicio de gestion de claves de cloud (KMS)

(Solo es obligatorio si piensas utilizar el backup y la recuperacion de datos de BlueXP con claves de
cifrado gestionadas por el cliente (CMEK))

Despliegue el conector en modo restringido

Implemente el conector en modo restringido para que pueda usar BlueXP con
conectividad saliente limitada. Para comenzar, instala el Connector, configura BlueXP
accediendo a la interfaz de usuario que se ejecuta en el Connector y, a continuacion,
proporciona los permisos de nube que hayas configurado previamente.

Paso 1: Instale el conector

Instale el conector desde el mercado de su proveedor de cloud o instalando manualmente el software en su
propio host Linux.
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https://cloud.google.com/apis/docs/getting-started#enabling_apis

Mercado comercial AWS
Antes de empezar
Debe tener lo siguiente:

Un VPC y una subred que cumplan los requisitos de red.

"Obtenga informacién sobre los requisitos de red"

Funcion IAM con una directiva adjunta que incluye los permisos necesarios para el conector.
"Aprenda a configurar los permisos de AWS"

* Permisos para suscribirse y cancelar la suscripcion a AWS Marketplace para su usuario de I1AM.

» Comprension de los requisitos de CPU y RAM para la instancia.
"Revisar requisitos de instancia".
* Una pareja de claves para la instancia de EC2.

Pasos
1. Vaya a la "Lista del conector BlueXP en el AWS Marketplace"

2. En la pagina de Marketplace, selecciona Continuar para suscribirte.

BlueXP Connector - Manual installation - Continue to Subscribe
M NetApp’ By: NetApp, Inc. £ Latest Version: 3.9.43 Save to List
Learn how to install the BlueXP Connector from the AWS Marketplace.

Typical Total Price

Linux/Unix $0.333/hr

Overview Pricing Usage Support Reviews

Product Overview

NetApp BlueXP offers unified control, powerful AlOps capabilities, integrated
data services, and flexible resource cansumption to support an intelligent data Highlights
infrastructure across hybrid multicloud environments.
» See Product Overview for instructions on how to
This listing enables you to manually launch the BlueXP Connactor instance in deploy NetApp BlueXp.
AWS. A Connector is NetApp software that enables the management of
resources and processes across your on-premises and cloud environments.

Manually launching the Connector from the AWS Marketplace is an alternative to
launching the Connector directly from BlueXP.

3. Para suscribirse al software, seleccione Aceptar Términos.
El proceso de suscripcion puede tardar unos minutos.

4. Una vez completado el proceso de suscripcion, selecciona Continuar con la configuracion.
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https://aws.amazon.com/marketplace/pp/prodview-jbay5iyfmu6ui

Q, Search

‘ategories ~ Delivery Methods ~ Solutions ~ AWSIQ ~ Resources ~

M NetApp' BlueXP Connector - Manual installation Contine to Canfiguration

< Product Detait Subscribe

Subscribe to this software

You're subscribed to this software. Please see the terms and pricing details below or click the button above to

configure your software.

Terms and Conditions
NetApp, Inc. Offer

You have subscribed to this software and agreed that your use of this software is subject to the pricing terms
and the seller's End User License Agreement (EULA) (&, You agreed that AWS may share information about this
transaction (including your payment terms) with the respective seller, reseller or underlying provider, as
applicable, in accordance with the AWS Privacy Notice . AWS will issue invoices and collect payments from
you on behalf of the seller through your AWS account. Your use of AWS services remains subject to the AWS

Customer Agreement(? or other agreement with AWS governing your use of such services.

Product Effective date Expiration date Action

BlueXP Connector - Manual installation NfA N/fA w Show Details

5. En la pagina Configurar este software, asegurate de haber seleccionado la regién correcta y luego
selecciona Continuar para iniciar.

6. En la pagina Iniciar este software, en Elegir accion, selecciona Iniciar a través de EC2 y luego
selecciona Iniciar.

Estos pasos describen cémo iniciar la instancia desde la consola EC2 porque la consola permite
asociar una funcion IAM a la instancia del conector. Esto no es posible usando la accion Iniciar
desde el sitio web.
7. Siga las instrucciones para configurar y desplegar la instancia:
o Nombre y etiquetas: Introduzca un nombre y etiquetas para la instancia.

o Aplicaciones e imagenes del sistema operativo: Omita esta seccion. El conector AMI ya esta
seleccionado.

> Tipo de instancia: Dependiendo de la disponibilidad de la regidn, elija un tipo de instancia que
cumpla con los requisitos de RAM y CPU (t3,2xlarge esta preseleccionado y recomendado).

o

Par de claves (login): Seleccione el par de claves que desea utilizar para conectarse de forma
segura a la instancia.

o Ajustes de red: Edite los ajustes de red segun sea necesario:
= Elija el VPC y la subred que desee.
= Especifique si la instancia debe tener una direccion IP publica.
= Especifique la configuracion del grupo de seguridad que habilite los métodos de conexion
necesarios para la instancia de conector: SSH, HTTP y HTTPS.

"Ver reglas de grupos de seguridad para AWS".

o Configurar almacenamiento: Mantenga el tamano predeterminado y el tipo de disco para el
volumen raiz.
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https://docs.netapp.com/es-es/bluexp-setup-admin/reference-ports-aws.html

Si desea habilitar el cifrado de Amazon EBS en el volumen raiz, seleccione Avanzado, expanda
Volumen 1, seleccione Cifrado y, a continuacion, elija una clave KMS.

o Detalles avanzados: En perfil de instancia de 1AM, elija la funcion de IAM que incluye los
permisos necesarios para el conector.

o Resumen: Revisa el resumen y selecciona Iniciar Instancia.

Resultado

AWS inicia el software con la configuracién especificada. La instancia y el software del conector deben
estar funcionando en aproximadamente cinco minutos.

El futuro
Configure BlueXP.

AWS Gov Marketplace
Antes de empezar

Debe tener lo siguiente:

Un VPC y una subred que cumplan los requisitos de red.

"Obtenga informacién sobre los requisitos de red"

Funcion IAM con una directiva adjunta que incluye los permisos necesarios para el conector.

"Aprenda a configurar los permisos de AWS"

* Permisos para suscribirse y cancelar la suscripcion a AWS Marketplace para su usuario de I1AM.

* Una pareja de claves para la instancia de EC2.

Pasos
1. Vaya a la oferta de BlueXP en AWS Marketplace.
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a. Abra el servicio EC2 y seleccione Iniciar instancia.

b. Seleccione AWS Marketplace.

c. Busque BlueXP y seleccione la oferta.

Quick Start
Q, bluexp
My AMIs
AWS Marketplace M NetApp

Community AMIs

¥ Categories

1. Choose AMI 2. Choose Instance Type 3. Configurs Instance 4. Add Storage 5. Add Tags 6. Configure Security Group

Step 1: Choose an Amazon Machine Image (AMI)
An AMI is a template that contains the software configuration (operating system, application server, and applications) required to launch your instance. You can select an AMI
provided by AWS, our user community, or the AWS Marketplace; or you can select one of your own AMs:

7. Review

Cancel and Exit

Search by Systems Manager parameter

1to 1of 1 Products

BlueXP - Manual Installation without access keys m
e (8)13.9:23 | By MetApp, inc.

Linux/Unix, Red Hat Enterprise Linux Red Hat Linux | 64-bit (xB8) Amazon Machine Image (AMI) | Updated: 11/17/22
Read below for instructions on how to deploy Cloud Volumes ONTAP

Moare info

d. Seleccione continuar.

2. Siga las instrucciones para configurar y desplegar la instancia:




o Elija un tipo de instancia: En funcion de la disponibilidad de la region, elija uno de los tipos de
instancia admitidos (se recomienda t3.2xlarge).

"Revise los requisitos de la instancia".
o Configurar detalles de instancia: Seleccione un VPC y una subred, elija la funcion de IAM que

creo en el paso 1, habilite la proteccion de terminacion (recomendado) y elija cualquier otra
opcion de configuracion que cumpla sus requisitos.

Number of instances () [1 | Launch into Auto Scaling Group (7)
Purchasing option (i) [JRequest Spot instances
Network (i)  (ypca76d91c2 | VPCAQA (default) 4| C create new vPC
Subnet (i) | subnet-39536¢13 | QASubnett | us-east-1b 2 Create new subnet
153 IP Addresses available
Auto-assign Public IP () | Enable 2|
Placement group (i) [J Add instance to placement group
- = TN Y
Capacity Reservation (j) | Open *| C create new Capacity Reservation
IAM role (i) | Cloud_Manager 2|C Create new 1AM role

CPU options () [ specify CPU options

Shutdown behavior (i) [ stop *

Enable termination protection (j Protect against accidental termination

Monitoring [JEnable CloudWatch detailed monitoring

Additional charges apply.

o

almacenamiento: Mantenga las opciones de almacenamiento predeterminadas.
o Agregar etiquetas: Introduzca etiquetas para la instancia, si lo desea.

o Configurar grupo de seguridad: Especifique los métodos de conexién necesarios para la
instancia de conector: SSH, HTTP y HTTPS.

> Revisién: Revisa tus selecciones y selecciona Lanzamiento.

Resultado

AWS inicia el software con la configuracion especificada. La instancia y el software del conector deben
estar funcionando en aproximadamente cinco minutos.

El futuro
Configure BlueXP.

Azure Marketplace
Antes de empezar
Debe tener lo siguiente:

* Una red virtual y una subred que cumplan los requisitos de red.

"Obtenga informacién sobre los requisitos de red"
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* Una funcion personalizada de Azure que incluye los permisos necesarios para el conector.

"Aprenda a configurar los permisos de Azure"

Pasos
1. Vaya a la pagina NetApp Connector VM del Azure Marketplace.

o "Pagina de Azure Marketplace para regiones comerciales"
o "Pagina de Azure Marketplace para regiones gubernamentales de Azure"
2. Selecciona Obtenlo ahora y luego selecciona Continuar.

3. Desde el portal de Azure, seleccione Crear y siga los pasos para configurar la maquina virtual.
Tenga en cuenta lo siguiente al configurar la maquina virtual:

> VM size: Elija un tamano de VM que cumpla con los requisitos de CPU y RAM. Recomendamos
Standard_D8s_v3.

> Discos: El conector puede funcionar de forma éptima con discos HDD o SSD.

o IP publica: Si desea utilizar una direccién IP publica con el conector VM, la direccion IP debe
utilizar un SKU basico para garantizar que BlueXP utilice esta direccion IP publica.

Create public IP address x

Mame *

| newlP o

SKU* (D

@ Basic O Standard

Assignment

O Dynamic @ Static

Si en su lugar utiliza una direccion IP de SKU estandar, BlueXP utiliza la direccién private IP del
conector, en lugar de la direccion IP publica. Si el equipo que esta utilizando para acceder a la
consola BlueXP no tiene acceso a esa direccion IP privada, las acciones de la consola BlueXP

fallaran.

"Documentacién para Azure: SKU de IP publica”

> Grupo de seguridad de red: El conector requiere conexiones entrantes mediante SSH, HTTP y
HTTPS.

"Ver reglas de grupo de seguridad para Azure".
o ldentidad: En Gestién, seleccione Activar identidad administrada asignada por el sistema.
Esta configuracion es importante porque una identidad administrada permite que la maquina

virtual Connector se identifique con Microsoft Entra ID sin proporcionar credenciales. "Obtenga
mas informacioén sobre las identidades gestionadas para recursos de Azure".


https://azuremarketplace.microsoft.com/en-us/marketplace/apps/netapp.netapp-oncommand-cloud-manager
https://portal.azure.us/#create/netapp.netapp-oncommand-cloud-manageroccm-byol
https://learn.microsoft.com/en-us/azure/virtual-network/ip-services/public-ip-addresses#sku
https://docs.netapp.com/es-es/bluexp-setup-admin/reference-ports-azure.html
https://docs.microsoft.com/en-us/azure/active-directory/managed-identities-azure-resources/overview
https://docs.microsoft.com/en-us/azure/active-directory/managed-identities-azure-resources/overview

4. En la pagina Review + create, revise sus selecciones y seleccione Create para iniciar la
implementacion.

Resultado

Azure implementa la maquina virtual con los ajustes especificados. El software de la maquina virtual y el
conector debe estar funcionando en aproximadamente cinco minutos.

El futuro
Configure BlueXP.

Instalacién manual
Antes de empezar
Debe tener lo siguiente:

* Privilegios de root para instalar el conector.
« Detalles sobre un servidor proxy, si se necesita un proxy para el acceso a Internet desde el conector.

Tiene la opcion de configurar un servidor proxy después de la instalacion, pero para hacerlo es
necesario reiniciar el conector.

* Un certificado firmado por CA, si el servidor proxy utiliza HTTPS o si el proxy es un proxy de
interceptacion.

No se puede configurar un certificado para un servidor proxy transparente al instalar el

@ Conector manualmente. Si necesita configurar un certificado para un servidor proxy
transparente, debe usar la Consola de mantenimiento después de la instalacion. Obtenga
mas informacion sobre el "Consola de mantenimiento del conector”.

» Dependiendo del sistema operativo, se requiere Podman o Docker Engine antes de instalar el
conector.

Acerca de esta tarea

El instalador disponible en el sitio de soporte de NetApp puede ser una version anterior. Después de la
instalacién, el conector se actualiza automaticamente si hay una nueva version disponible.

Pasos

1. Silas variables del sistema http_proxy o https_proxy estan establecidas en el host, eliminelas:

unset http proxy
unset https proxy

Si no elimina estas variables del sistema, la instalacion fallara.

2. Descargue el software del conector de "Sitio de soporte de NetApp"Y, a continuacion, copielo en el
host Linux.

Debe descargar el instalador "en linea" del conector que se utiliza en su red o en la nube. Hay

disponible un instalador "sin conexion" independiente para el conector, pero s6lo es compatible con
implementaciones en modo privado.
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https://docs.netapp.com/es-es/bluexp-setup-admin/reference-connector-maint-console.html
https://mysupport.netapp.com/site/products/all/details/cloud-manager/downloads-tab

3. Asigne permisos para ejecutar el script.

chmod +x BlueXP-Connector-Cloud-<version>

Donde <version> es la version del conector que ha descargado.

4. Ejecute el script de instalacion.

./BlueXP-Connector-Cloud-<version> --proxy <HTTP or HTTPS proxy
server> --cacert <path and file name of a CA-signed certificate>

Necesitara agregar la informacion del proxy si su red requiere uno para acceder a internet. Puede
agregar un proxy transparente o explicito. Los parametros --proxy y --cacert son opcionales y no se le
solicitara que los agregue. Si tiene un servidor proxy, debera introducir los parametros como se
muestra.

A continuacion se muestra un ejemplo de configuracion de un servidor proxy explicito con un
certificado firmado por una CA:

./BlueXP-Connector-Cloud-v3.9.40--proxy
https://user:password@10.0.0.30:8080/ --cacert
/tmp/cacert/certificate.cer

--proxy configura el conector para que utilice un servidor proxy HTTP o HTTPS con uno de los
siguientes formatos:

o

http://address:port

http://user-name:password@address:port

o

o

http://domain-name%92user-name:password@address:port

o

https://address:port

o

https://user-name:password@address:port

o

https://domain-name%92user-name:password@address:port
Tenga en cuenta lo siguiente:

= El usuario puede ser un usuario local o un usuario de dominio.

= Para un usuario de dominio, debe utilizar el codigo ASCII para un \ como se muestra
anteriormente.

= BlueXP no admite nombres de usuario ni contrasefias que incluyan el caracter @.

= Si la contrasefa incluye alguno de los siguientes caracteres especiales, debe escapar de ese
caracter especial preponiéndolo con una barra diagonal inversa: & O !

Por ejemplo:

http://bxpproxyuser:netapp1\|@address:3128
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--cacert especifica un certificado firmado por CA que se utilizara para el acceso HTTPS entre
el conector y el servidor proxy. Este parametro es necesario para servidores proxy HTTPS,
servidores proxy de interceptacién y servidores proxy transparentes.

A continuacién se muestra un ejemplo de configuracion de un servidor proxy transparente. Al
configurar un proxy transparente, no es necesario definir el servidor proxy. Solo se agrega un
certificado firmado por una CA al host del conector:

./BlueXP-Connector-Cloud-v3.9.40 --cacert
/tmp/cacert/certificate.cer

5. Si us6 Podman, necesitara ajustar el puerto aardvark-dns.
a. SSH a la maquina virtual del conector BlueXP.

b. Abra el archivo podman /usr/share/containers/containers.confy modifique el puerto seleccionado
para el servicio DNS de Aardvark. Por ejemplo, cambielo a 54.

vi /usr/share/containers/containers.conf

# Port to use for dns forwarding daemon with netavark in rootful
bridge

# mode and dns enabled.

# Using an alternate port might be useful if other DNS services
should

# run on the machine.

#
dns bind port = 54

Esc:wqg

c¢. Reinicie la maquina virtual del conector.

Resultado

El conector ya esta instalado. Al final de la instalacion, el servicio Connector (occm) se reinicia dos veces
si ha especificado un servidor proxy.

El futuro
Configure BlueXP.

Paso 2: Configura BlueXP

Cuando acceda a la consola BlueXP por primera vez, se le solicitara que elija una cuenta para asociar el
conector y tendra que activar el modo restringido.

Antes de empezar

La persona que configura el conector BlueXP debe iniciar sesion en BlueXP mediante un inicio de sesion que
no pertenezca a una cuenta u organizacion de BlueXP .
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Si el inicio de sesion de BlueXP esta asociado a otra cuenta u organizacion, debera registrarse y obtener un
nuevo inicio de sesion de BlueXP . De lo contrario, no vera la opcién de habilitar el modo restringido en la
pantalla de configuracion.

Pasos

1. Abra un explorador Web desde un host que tenga una conexion con la instancia de Connector e
introduzca la siguiente URL:

<a href="https://<em>ipaddress</em>" class="bare">https://<em>ipaddress</em></a>

2. Registrese o inicie sesion en BlueXP.

3. Después de iniciar sesion, configure BlueXP:

a. Introduzca un nombre para el conector.

b. Escriba un nombre para una nueva cuenta de BlueXP .

c. Seleccione ¢ esta ejecutando en un entorno protegido?
d. Seleccione Activar modo restringido en esta cuenta.

Tenga en cuenta que no puede cambiar esta configuracion después de que BlueXP cree la cuenta. No
se puede activar el modo restringido mas adelante y no se puede desactivar mas adelante.

Si ha desplegado el conector en una region gubernamental, la casilla de verificacion ya esta activada y
no se puede cambiar. Esto se debe a que el modo restringido es el unico modo compatible con las
regiones gubernamentales.

i i Let's get started creating an account for your organization,
Hi Tami, get by creating far y g

W’E"COI'I"IE to Netﬁ\pp Bluexp I your organization already has an existing account, it's best to ask the account

admin to add you to it Learn how to add user 4

Connector name Account name

BluexP MyCompany

Are you running in a secured environment? #~

Use restricted deployment mode ta disconnect this account frem the BlueXpP

backend services. Restricted deployments are often required In extremely secure
or regulatad environments. Note: Lse this option only if you're sure you naed it as
some BlueXP functionality s not available in restricted deplovments

Learn mare about BlueXP deployment mades [2

Enabie restricted mode on this account

Let's start

a. Selecciona Comenzar.

Resultado

El conector ya esta instalado y configurado con su cuenta BlueXP. Todos los usuarios deben acceder a
BlueXP mediante la direccion IP de la instancia de Connector.
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El futuro
Proporcione a BlueXP los permisos que configuré anteriormente.

Paso 3: Proporcionar permisos a BlueXP

Si implementé el conector desde Azure Marketplace o si instal6 manualmente el software Connector, debe
proporcionar los permisos que configuré anteriormente para poder utilizar los servicios de BlueXP.

Estos pasos no se aplican si ha implementado el conector desde AWS Marketplace porque ha elegido el rol de
IAM necesario durante la implementacion.

"Aprenda como preparar los permisos en el cloud".
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Rol IAM de AWS
Conecte el rol IAM que ha creado previamente a la instancia de EC2 donde ha instalado Connector.

Estos pasos solo se aplican si instal6 manualmente el conector en AWS. En el caso de
implementaciones de AWS Marketplace, ya ha asociado la instancia del conector con una funcién IAM
que incluye los permisos necesarios.

Pasos
1. Vaya a la consola de Amazon EC2.

2. Seleccione instancias.

3. Seleccione la instancia de conector.

4. Seleccione acciones > Seguridad > Modificar funciéon IAM.
5

. Seleccione el rol de IAM y seleccione Actualizar rol de IAM.

Resultado
BlueXP dispone ahora de los permisos que necesita para realizar acciones en AWS en su nombre.

Clave de acceso de AWS

Proporcione a BlueXP la clave de acceso de AWS para un usuario de IAM que tenga los permisos
necesarios.

Pasos

1. En la parte superior derecha de la consola de BlueXP, seleccione el icono Configuracion y seleccione
credenciales.

2. Seleccione Agregar Credenciales y siga los pasos del asistente.
a. Ubicacion de credenciales: Seleccione Servicios Web de Amazon > conector.
b. Definir credenciales: Introduzca una clave de acceso y una clave secreta de AWS.

c. Suscripcion al mercado: Asocie una suscripcion al mercado con estas credenciales
suscribiendo ahora o seleccionando una suscripcion existente.

d. Revisién: Confirme los detalles sobre las nuevas credenciales y seleccione Agregar.

Resultado
BlueXP dispone ahora de los permisos que necesita para realizar acciones en AWS en su nombre.

Rol de Azure

Vaya al portal de Azure y asigne el rol personalizado de Azure a la maquina virtual Connector para una o
mas suscripciones.

Pasos
1. En el Portal de Azure, abra el servicio Suscripciones y seleccione su suscripcion.

Es importante asignar el rol desde el servicio Suscripciones porque especifica el alcance de la
asignacion de rol en el nivel de suscripcion. El scope define el juego de recursos al que se aplica el

182



acceso. Si especifica un ambito a otro nivel (por ejemplo, a nivel de maquina virtual), se vera
afectada su capacidad para completar acciones desde BlueXP.

"Documentacion de Microsoft Azure: Conozca el ambito de control de acceso basado en roles de
Azure"
2. Selecciona Control de acceso (IAM) > Aihadir > Afadir asignacion de rol.

3. En la ficha rol, seleccione el rol operador de BlueXP y seleccione Siguiente.

@ BlueXP Operator es el nombre predeterminado que se proporciona en la directiva de
BlueXP. Si seleccioné otro nombre para el rol, seleccione ese nombre.

4. En la ficha Miembros, realice los siguientes pasos:
a. Asignar acceso a una identidad administrada.

b. Seleccione Seleccionar miembros, seleccione la suscripcion en la que se creé la maquina
virtual Connector, en Identidad administrada, elija Maquina virtual y, a continuacion, seleccione
la maquina virtual Connector.

Selecciona Seleccionar.
Seleccione Siguiente.

Seleccione revisar + asignar.

-~ ©®© o o

Si desea administrar recursos en suscripciones adicionales de Azure, cambie a esa suscripcion y
repita estos pasos.

Resultado

BlueXP ahora tiene los permisos que necesita para realizar acciones en Azure en su nombre.

Servicio principal de Azure
Proporcione a BlueXP las credenciales para la entidad de servicio de Azure que configuré anteriormente.

Pasos

1. En la parte superior derecha de la consola de BlueXP, seleccione el icono Configuracion y seleccione
credenciales.

Q

( BlueXP Search ) N it Project
8 4 Dev

MyCrganization

2. Seleccione Agregar Credenciales y siga los pasos del asistente.
a. Ubicacion de credenciales: Seleccione Microsoft Azure > conector.

b. Definir Credenciales: Introduzca informacion sobre el principal de servicio Microsoft Entra que
otorga los permisos requeridos:

= ID de aplicacion (cliente)
= ID de directorio (inquilino)
= Secreto de cliente

c. Suscripcion al mercado: Asocie una suscripcion al mercado con estas credenciales
suscribiendo ahora o seleccionando una suscripcion existente.

d. Revision: Confirme los detalles sobre las nuevas credenciales y seleccione Agregar.
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Resultado

BlueXP ahora tiene los permisos que necesita para realizar acciones en Azure en su nombre.

Cuenta de servicio de Google Cloud
Asocie la cuenta de servicio a la maquina virtual del conector.

Pasos

1. Vaya al portal de Google Cloud y asigne la cuenta de servicio a la instancia de Connector VM.

"Documentacion de Google Cloud: Cambiar la cuenta de servicio y los &mbitos de acceso para una
instancia"

2. Si quieres gestionar recursos en otros proyectos, otorga acceso agregando la cuenta de servicio con
el rol BlueXP a ese proyecto. Debera repetir este paso con cada proyecto.

Resultado
BlueXP ahora tiene los permisos que necesita para realizar acciones en Google Cloud en su nombre.

Suscribirse a NetApp Intelligent Services (modo restringido)

Suscribete a NetApp Intelligent Services desde el marketplace de tu proveedor de nube
para pagar los servicios de datos a una tarifa por hora (PAYGO) o mediante un contrato
anual. Si adquirio una licencia de NetApp (BYOL), también debera suscribirse a la oferta
de mercado. Su licencia siempre se cobra primero, pero se le cobrara la tarifa por hora si
excede la capacidad de su licencia o si el plazo de la licencia expira.

Una suscripcion de mercado permite cobrar por los siguientes servicios de datos con modo restringido:

» Backup y recuperacion

* Cloud Volumes ONTAP

« Organizacion en niveles

* Proteccion contra ransomware

* Recuperacion tras siniestros
La clasificacion se habilita a través de su suscripcion, pero no hay ningun cargo por utilizarla.

Antes de empezar

La suscripcion a servicios de datos implica asociar una suscripcion de mercado con las credenciales de la
nube que estan asociadas con un Conector. Si ha seguido el flujo de trabajo de inicio con modo restringido, ya
debe tener un conector. Para obtener mas informacién, consulte la "Inicio rapido para BlueXP en modo
restringido".
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AWS
El siguiente video muestra los pasos para suscribirse a NetApp Intelligent Services desde AWS

Marketplace:

Suscribase a NetApp Intelligent Services desde AWS Marketplace

Pasos

1. En la parte superior derecha de la consola de BlueXP, seleccione el icono Configuracion y seleccione
credenciales.

2. Seleccione el menu de accion para un conjunto de credenciales y luego seleccione Configurar
suscripcion.

Debe seleccionar las credenciales asociadas a un conector. No puedes asociar una suscripcion al
mercado con credenciales asociadas a BlueXP.

aws AWS Instance Profile )

Type: Instance Profile | Connector

Configure Subscription
297337421911 anilkumv-mdp-stg-conn1OCCM17295234525... Annual_small_1TB_all_services_first_abb 4 View

AWS Account ID IAM Role Subscription Working Environment  Copy Credentials ID (3

- azure_conn_cred

Type: Azure Keys | Connector

97164¢15-9f84-420a-83a6-4f668729d206 8e21f23a-10b9-46fb-9d50-720ef604be98 3 View 0

Application ID Tenant ID Subscriptions Working Environments

3. Para asociar las credenciales a una suscripcidn existente, seleccione la suscripcion de la lista
desplegable y seleccione Configurar.

4. Para asociar las credenciales a una nueva suscripcion, seleccione Agregar suscripcion > continuar
y siga los pasos del AWS Marketplace:
a. Seleccione Ver opciones de compra.
b. Seleccione Suscribirse.

c. Seleccione Configurar su cuenta.
Se le redirigira al sitio web de BlueXP.

d. Desde la pagina asignacion de suscripcion:

= Seleccione las organizaciones o cuentas de BlueXP con las que desea asociar esta
suscripcion.

= En el campo Reemplazar suscripcion existente, elige si deseas reemplazar
automaticamente la suscripcion existente para una organizacion o cuenta con esta nueva
suscripcion.

BlueXP reemplaza la suscripcion existente para todas las credenciales de la organizacion o
cuenta con esta nueva suscripcion. Si alguna vez no se ha asociado un conjunto de
credenciales a una suscripcidn, esta nueva suscripcion no se asociara a dichas credenciales.

Para todas las demas organizaciones o cuentas, debera asociar manualmente la suscripcion
repitiendo estos pasos.
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o Seleccione Guardar.

Azure
Pasos

1. En la parte superior derecha de la consola, seleccione el icono Configuracion y seleccione
Credenciales.

2. Seleccione el menu de accion para un conjunto de credenciales y luego seleccione Configurar
suscripcion.

Debe seleccionar las credenciales asociadas a un conector. No puedes asociar una suscripcion al
mercado con credenciales asociadas a BlueXP.

3. Para asociar las credenciales a una suscripcion existente, seleccione la suscripcion de la lista
desplegable y seleccione Configurar.
4. Para asociar las credenciales a una nueva suscripcion, seleccione Agregar suscripciéon > continuar
y siga los pasos de Azure Marketplace:
Si se le solicita, inicie sesidn en su cuenta de Azure.

a.
b. Seleccione Suscribirse.

o

Rellene el formulario y seleccione Suscribirse.

d. Una vez completado el proceso de suscripcion, seleccione Configurar cuenta ahora.
Seras redirigido a BlueXP.
e. Desde la pagina asignacion de suscripcion:
= Seleccione las organizaciones o cuentas de BlueXP con las que desea asociar esta

suscripcion.

= En el campo Reemplazar suscripcion existente, elige si deseas reemplazar
automaticamente la suscripcion existente para una organizacion o cuenta con esta nueva
suscripcion.

BlueXP reemplaza la suscripcion existente para todas las credenciales de la organizacion o
cuenta con esta nueva suscripcion. Si alguna vez no se ha asociado un conjunto de
credenciales a una suscripcidn, esta nueva suscripcion no se asociara a dichas credenciales.

Para todas las demas organizaciones o cuentas, debera asociar manualmente la suscripcion
repitiendo estos pasos.

= Seleccione Guardar.
En el siguiente video se muestran los pasos para suscribirse desde Azure Marketplace:

Suscribase a NetApp Intelligent Services desde Azure Marketplace

Google Cloud
Pasos

1. En la parte superior derecha de la consola, seleccione el icono Configuracion y seleccione
Credenciales.

2. Seleccione el menu de accion para un conjunto de credenciales y luego seleccione Configurar
suscripcion. +nueva captura de pantalla necesaria (TS)
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Google Cloud @
Type: Service Account

D

Associate Subscription @
1 View 0

Subscriptions Working Environments Copy Credentials ID al

3. Para configurar una suscripcion existente con las credenciales seleccionadas, seleccione un proyecto

y una suscripcion de Google Cloud en la lista desplegable y, a continuacion, seleccione Configurar.

Google Cloud Project

OCCM-Dey -

Subscription

® GCP subscription for staging -

° Add Subscription

4. Si aun no tiene una suscripcion, seleccione Agregar suscripciéon > continuar y siga los pasos de
Google Cloud Marketplace.

Antes de completar los siguientes pasos, asegurese de que tiene privilegios de
administrador de facturacién en su cuenta de Google Cloud asi como un inicio de
sesion de BlueXP.

a. Después de ser redirigido a la "Pagina de Servicios inteligentes de NetApp en Google Cloud
Marketplace" , asegurese de que el proyecto correcto esté seleccionado en el menu de
navegacion superior.
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I

= Goagle Cloud | B netappcom w |

& Product details

NetApp BlueXP
i NetApp NetApp, Inc.

BlueXP lets you build, protect, and govern your hybrid multicloud data estate.

==

OVERVIEW PRICING DOCUMENTATION SUPPORT
Overview
BlueXP is NetApp's hybrid mutticloud storage and data services experience Additional details

that helps organizations build and operate a centrally controlled data

: i * ; : Type: Saas & APls
foundation across on-premises, edge, and cloud environments. =

Last updated: 12/19/22
BlueXP abstracts the complexity of architecting the underlying Google Cloud
infrastructure resources making it easier to deploy and operate NetApp's
storage, mobility, protection, and analysis services within your Google Cloud
environment.

Category: Analytics, Developer tools, Storage

b. Seleccione Suscribirse.
c. Seleccione la cuenta de facturacion adecuada y acepte los términos y condiciones.

d. Seleccione Suscribirse.
Este paso envia la solicitud de transferencia a NetApp.
e. En el cuadro de dialogo emergente, seleccione Registro con NetApp, Inc.
Este paso debe completarse para vincular la suscripcion a Google Cloud con tu organizacion o

cuenta de BlueXP . El proceso de vinculacion de una suscripcion no esta completo hasta que se
le redirigira de esta pagina y, a continuacion, inicie sesion en BlueXP.
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Your order request has been sent to NetApp,
Inc.

w ‘-'

¥ouwr new subscription 1o the Claud Manager T manth plan for Clowd Manager Tor Cloud
Wiplumes DNTAP requines your registfation with Netapp, Inc. After NelApp, Inc. approves
AP B SY, your Subscripton will be actie and you will begin gating charped. This
pracessing lime will depend on the vendor, and you should reach out fo MelApp, Inc
dirpctly with any quesiions relaled Lo signup,

WVIEW ORDERS REGISTER WITH NETAPFR INGC

f. Siga los pasos de la pagina asignacion de suscripcion:

Si alguien de su organizacién ya se ha suscrito a la suscripcion de NetApp BlueXP
desde su cuenta de facturacion, se le redirigira a "La pagina Cloud Volumes

@ ONTAP en el sitio Web de BlueXP" en su lugar. Si esto no se realiza de forma
inesperada, pongase en contacto con el equipo de ventas de NetApp. Google sélo
activa una suscripcion por cuenta de facturacion de Google.

= Seleccione las organizaciones o cuentas de BlueXP con las que desea asociar esta
suscripcion.

= En el campo Reemplazar suscripcion existente, elige si deseas reemplazar
automaticamente la suscripcion existente para una organizacion o cuenta con esta nueva
suscripcion.

BlueXP reemplaza la suscripcion existente para todas las credenciales de la organizacion o
cuenta con esta nueva suscripcion. Si alguna vez no se ha asociado un conjunto de

credenciales a una suscripcion, esta nueva suscripcion no se asociara a dichas credenciales.

Para todas las demas organizaciones o cuentas, debera asociar manualmente la suscripcion
repitiendo estos pasos.

= Seleccione Guardar.

En el siguiente video se muestran los pasos para suscribirse desde Google Cloud
Marketplace:

Suscribete a BlueXP desde Google Cloud Marketplace

a. Una vez completado este proceso, vuelva a la pagina credenciales de BlueXP y seleccione esta
nueva suscripcion.
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Google Cloud Project

OCCM-Dey -

Subscription

® GCP subscription for staging -

e Add Subscription

Informacion relacionada

« "Gestione las licencias basadas en la capacidad de su propia licencia para Cloud Volumes ONTAP"
« "Administrar licencias BYOL para servicios de datos"

+ "Administrar credenciales y suscripciones de AWS"

+ "Administrar credenciales y suscripciones de Azure"

» "Administrar credenciales y suscripciones de Google Cloud"

Qué puede hacer después (modo restringido)

Después de empezar a utilizar BlueXP en modo restringido, puede empezar a utilizar los
servicios BlueXP compatibles con modo restringido.

Para obtener ayuda, consulte la documentacién de estos servicios:

* "Documentos de Azure NetApp Files"

* "Documentos de backup y recuperacion”

+ "Documentos de clasificacion”

» "Documentos de Cloud Volumes ONTAP"

* "Documentos de la cartera digital"

* "Documentos del cluster ONTAP en las instalaciones"

* "Documentos de replicacién”

Informacion relacionada
"Modos de implementacion de BlueXP"

Comience con el modo privado
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Flujo de trabajo inicial (modo privado)

Empieza a usar BlueXP en modo privado preparando tu entorno y poniendo en marcha
Connector.

El modo privado se suele utilizar con entornos locales que no tienen conexion a Internet y con regiones de
nube seguras, lo que incluye "Cloud secreto de AWS", "Cloud secreto principal de AWS", y. "Azure IL6"

Antes de comenzar, debe tener un entendimiento de "Conectores" y. "modos de despliegue”

o "Preparese para la puesta en marcha"

1. Prepare un host Linux dedicado que cumpla con los requisitos de CPU, RAM, espacio en disco,
herramienta de orquestacion de contenedores y mas.

2. Configure las redes que proporcionen acceso a las redes de destino.

3. Para implementaciones en la nube, configure permisos en su proveedor de cloud para que pueda asociar
dichos permisos con el conector después de instalar el software.

9 "Despliegue el conector™

1. Instale el software del conector en su propio host Linux.
2. Configure BlueXP abriendo un navegador Web e introduciendo la direccion IP del host Linux.

3. Para implementaciones en la nube, proporcione a BlueXP los permisos que configurdé anteriormente.

Preparacion para la implementaciéon en modo privado

Prepara tu entorno antes de poner en marcha BlueXP en modo privado. Por ejemplo,
debe revisar los requisitos del host, preparar redes, configurar permisos y mucho mas.

Para utilizar BlueXP en el "Cloud secreto de AWS" o el "Cloud secreto principal de AWS" | siga
@ las instrucciones especificas para esos entornos. "Descubra como empezar a utilizar Cloud
Volumes ONTAP en el cloud secreto de AWS o en el cloud secreto superior”

Paso 1: Entender como funciona el modo privado
Antes de comenzar, debes comprender el modo privado.

Por ejemplo, debe utilizar la interfaz basada en navegador que esta disponible localmente desde el Conector
que instale. No puede acceder a BlueXP desde la consola basada en Web que se proporciona a través de la
capa SaaS.

Ademas, no todas las funciones y servicios estan disponibles.
"Aprenda como funciona el modo privado".

Paso 2: Revise las opciones de instalacion

En el modo privado, puede instalar el conector en las instalaciones o en la nube instalando manualmente el
conector en su propio host Linux.
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Doénde instalas Connector determina los servicios y caracteristicas de BlueXP que estan disponibles cuando
se utiliza el modo privado. Por ejemplo, el conector debe estar instalado en la nube si desea desplegar y
administrar Cloud Volumes ONTAP. "Obtenga mas informacion sobre el modo privado”.

Paso 3: Revise los requisitos del host

El host debe cumplir con requisitos especificos del sistema operativo, requisitos de RAM, requisitos de puerto,

etc. para ejecutar el software del conector.

Host dedicado

El conector no es compatible con un host compartido con otras aplicaciones. El host debe ser un host

dedicado.

Host puede ser de cualquier arquitectura que cumpla con los siguientes requisitos de tamario:

* CPU: 8 nucleos o0 8 vCPU
« RAM: 32 GB

Requisitos del sistema operativo y del contenedor

BlueXP admite el conector con los siguientes sistemas operativos cuando se utiliza BlueXP en modo
privado. Antes de instalar el conector, se necesita una herramienta de orquestacién de contenedores.

Versiones de OS
compatibles

De NetApp

Red Hat Enterprise 9,1a9,4

Linux

8,6 a8,10
Ubuntu 22,04 LTS
Notas:

Versiones de
conector
admitidas

3.9.42 o posterior
con BlueXP en
modo privado

3.9.29 o posterior

Herramienta de
contenedor
requerida

Podman versién
4610494

Ver los requisitos
de configuracion de
Podman.

Docker Engine
23.0.6 2a26.0.0

26.0.0 es
compatible con
NEW Connector
3.9440
instalaciones
posteriores

SELinux

Compatible con el
modo de aplicacion

0 el modo permisivo
)

No admitido

1. La gestion de sistemas Cloud Volumes ONTAP no es compatible con conectores que tienen SELinux

activado en el sistema operativo.

2. El conector es compatible con las versiones en inglés de estos sistemas operativos.

3. Para RHEL, el host debe estar registrado en Red Hat Subscription Management. Si no esta registrado,
el host no puede acceder a los repositorios para actualizar el software de terceros necesario durante la

instalacién del conector.
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Hipervisor
Se requiere un hipervisor nativo o alojado que esté certificado para ejecutar un sistema operativo
compatible.

CPU
8 nucleos o 8 vCPU

RAM
32GB

Tipo de instancia de AWS EC2
Tipo de instancia que cumple los requisitos anteriores de CPU y RAM. Recomendamos t3.2xlarge.

Tamaio de la maquina virtual de Azure
Tipo de instancia que cumple los requisitos anteriores de CPU y RAM. Recomendamos Standard_D8s_v3.

Tipo de maquina de Google Cloud
Tipo de instancia que cumple los requisitos anteriores de CPU y RAM. Recomendamos n2-standard-8.

El conector es compatible con Google Cloud en una instancia de maquina virtual con un sistema operativo
compatible "Caracteristicas de VM blindadas"

Espacio en disco en /opt
Debe haber 100 GIB de espacio disponibles

BlueXP utiliza /opt para instalar el /opt/application/netapp directorio y su contenido.

Espacio en disco en /var
Debe haber 20 GiB de espacio disponibles

BlueXP requiere este espacio en /var Porque Docker o Podman estan disefiados para crear los
contenedores dentro de este directorio. Especificamente, crearan contenedores en el
/var/lib/containers/storage directorio. Los montajes externos o los enlaces simbdlicos no
funcionan en este espacio.

Paso 4: Instale Podman o Docker Engine
Debe preparar el host para el conector instalando Podman o Docker Engine.
Dependiendo del sistema operativo, se requiere Podman o Docker Engine antes de instalar el conector.
» Se requiere Podman para Red Hat Enterprise Linux 8 y 9.
Ver las versiones de Podman que admite BlueXP .
« Se requiere Docker Engine para Ubuntu.

Vea las versiones de Docker Engine compatibles con BlueXP .
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Ejemplo 6. Pasos

Podman
Siga estos pasos para instalar Podman y configurarlo para cumplir con los siguientes requisitos:

 Habilitar e iniciar el servicio podman.socket
* Instale python3
* Instalar el paquete podman-compose versién 1.0.6

« Agregue podman-compose a la variable de entorno PATH

Al usar Podman, ajuste el puerto del servicio aardvark-dns (predeterminado: 53) después
de instalar el Conector para evitar conflictos con el puerto DNS del host. Siga las
instrucciones para configurar el puerto.

Pasos
1. Elimine el paquete podman-docker si esta instalado en el host.

dnf remove podman-docker
rm /var/run/docker.sock

2. Instale Podman.
Podman esta disponible en repositorios oficiales de Red Hat Enterprise Linux.

Para Red Hat Enterprise Linux 9:
sudo dnf install podman-2:<version>
Donde <version> es la versién compatible de Podman que esta instalando. Ver las versiones de
Podman que admite BlueXP .
Para Red Hat Enterprise Linux 8:
sudo dnf install podman-3:<version>
Donde <version> es la version compatible de Podman que esta instalando. Ver las versiones de
Podman que admite BlueXP .
3. Active e inicie el servicio podman.socket.

sudo systemctl enable --now podman.socket

4. Instale python3.
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sudo dnf install python3

5. Instale el paquete de repositorio de EPEL si aun no esta disponible en su sistema.

Este paso es necesario porque podman-compose esta disponible en el repositorio Extra Packages
for Enterprise Linux (EPEL).

Para Red Hat Enterprise Linux 9:

sudo dnf install https://dl.fedoraproject.org/pub/epel/epel-release-
latest-9.noarch.rpm

Para Red Hat Enterprise Linux 8:

sudo dnf install https://dl.fedoraproject.org/pub/epel/epel-release-
latest-8.noarch.rpm

6. Instale el paquete podman-compose 1,0.6.

sudo dnf install podman-compose-1.0.6

Con el dnf install El comando cumple con los requisitos para agregar podman-
compose a la variable de entorno PATH. El comando installation agrega podman-
compose a /usr/bin, que ya esta incluido en el secure path opcién en el host.

Motor Docker
Siga la documentacién de Docker para instalar Docker Engine.

Pasos

1. "Consulte las instrucciones de instalacién de Docker"

Asegurese de seguir los pasos para instalar una versién especifica de Docker Engine. Al instalar la
version mas reciente se instalara una version de Docker no compatible con BlueXP.

2. Compruebe que Docker esta habilitado y en ejecucion.

sudo systemctl enable docker && sudo systemctl start docker

Paso 5: Preparar el networking

Configure la red del Conector para administrar recursos en su nube publica. Ademas de tener una red virtual y
una subred para el Conector, asegurese de que se cumplan los siguientes requisitos. Conexiones a redes de
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destino: ElI Conector debe tener una conexion de red a la ubicacion donde planea administrar el
almacenamiento. Por ejemplo, el VPC o vnet donde planea poner en marcha Cloud Volumes ONTAP, o el
centro de datos donde residen los clusteres de ONTAP en las instalaciones.

Extremos para operaciones del dia a dia

Si esta planeando crear sistemas Cloud Volumes ONTAP, el conector necesita conectividad con los
extremos de los recursos disponibles publicamente de su proveedor de cloud.

Puntos finales Especifico
Servicios de AWS (amazonaws.com): Para gestionar recursos en AWS.
El punto final exacto depende de
* Formacioén CloudFormation la regién de AWS que esté

utilizando. "Consulte la

documentaciéon de AWS para
* Gestion de acceso e identidad (IAM) obtener mas detalles"

* Cloud computing elastico (EC2)

* Servicio de gestion de claves (KMS)
 Servicio de token de seguridad (STS)
» Simple Storage Service (S3)

https://management.azure.com Para gestionar recursos en
https://login.microsoftonline.com regiones publicas de Azure.
https://blob.core.windows.net

https://core.windows.net

https://management.azure.microsoft.scloud Para administrar recursos en la
https://login.microsoftonline.microsoft.scloud region de Azure IL6.
https://blob.core.microsoft.scloud

https://core.microsoft.scloud

https://management.chinacloudapi.cn Para gestionar recursos en
https://login.chinacloudapi.cn regiones de Azure China.
https://blob.core.chinacloudapi.cn

https://core.chinacloudapi.cn

https://www.googleapis.com/compute/v1/ Para gestionar recursos en
https://compute.googleapis.com/compute/v 1 Google Cloud.
https://cloudresourcemanager.googleapis.com/v1/projects
https://www.googleapis.com/compute/beta

https://storage.googleapis.com/storage/v1

https://www.googleapis.com/storage/v1

https://iam.googleapis.com/v1

https://cloudkms.googleapis.com/v1

https://www.googleapis.com/deploymentmanager/v2/projects

La direccion IP publica en Azure

Si desea utilizar una direccién IP publica con Connector VM en Azure, la direccion IP debe utilizar una SKU
basica para garantizar que BlueXP utilice esta direccion IP publica.
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Create public IP address x

Mame *

[reei? v,

SEU= (D

@ Basic O Standard

Assignment

O Cynamic @ Static

Si en su lugar utiliza una direccion IP de SKU estandar, BlueXP utiliza la direccion private IP del conector,
en lugar de la direccion IP publica. Si el equipo que esta utilizando para acceder a la consola BlueXP no
tiene acceso a esa direccion IP privada, las acciones de la consola BlueXP fallaran.

"Documentacion para Azure: SKU de IP publica"

Servidor proxy

NetApp admite configuraciones de proxy explicitas y transparentes. Si usa un proxy transparente, solo
necesita proporcionar el certificado del servidor proxy. Si usa un proxy explicito, también necesitara la
direccion IP y las credenciales.

 Direccion IP
* Credenciales
 Certificado HTTPS

Con el modo privado, la Unica vez que BlueXP envia trafico saliente es al proveedor de cloud para
crear un sistema Cloud Volumes ONTAP.

Puertos
No hay trafico entrante en el conector, a menos que lo inicie.

HTTP (80) y HTTPS (443) proporcionan acceso a la consola BlueXP. SSH (22) solo es necesario si
necesita conectarse al host para solucionar problemas.

Habilite NTP

Si tienes pensado utilizar la clasificacion de BlueXP para analizar tus origenes de datos corporativos,
debes habilitar un servicio de protocolo de tiempo de redes (NTP) tanto en el sistema BlueXP Connector
como en el sistema de clasificacion de BlueXP para que el tiempo se sincronice entre los sistemas. "Mas
informacion sobre la clasificacion de BlueXP"

Paso 6: Preparar permisos en la nube

Si el conector esta instalado en la nube y planea crear sistemas Cloud Volumes ONTAP, BlueXP requiere
permisos del proveedor de la nube. Debe configurar permisos en su proveedor de cloud y, a continuacion,
asociar dichos permisos a la instancia de conector después de instalarla.

Para ver los pasos requeridos, seleccione la opcidén de autenticacion que desee usar para su proveedor de
cloud.

197


https://learn.microsoft.com/en-us/azure/virtual-network/ip-services/public-ip-addresses#sku
https://docs.netapp.com/us-en/bluexp-classification/concept-cloud-compliance.html
https://docs.netapp.com/us-en/bluexp-classification/concept-cloud-compliance.html

Rol IAM de AWS

Utilice un rol de IAM para proporcionar al conector permisos. Debera asociar manualmente el rol a la
instancia de EC2 del conector.

Pasos

1. Inicie sesion en la consola de AWS y desplacese al servicio IAM.

2. Cree una politica:
a. Selecciona Politicas > Crear politica.
b. Seleccione JSON y copie y pegue el contenido del "Politica de IAM para el conector".
c. Finalice los pasos restantes para crear la directiva.

3. Cree un rol IAM:
a. Selecciona Roles > Crear rol.
b. Seleccione Servicio AWS > EC2.
c. Agregue permisos asociando la directiva que acaba de crear.

d. Finalice los pasos restantes para crear la funcion.

Resultado
Ahora tiene un rol de IAM para la instancia de Connector EC2.

Clave de acceso de AWS

Configurar permisos y una clave de acceso para un usuario de IAM. Proporcione a BlueXP la clave de
acceso de AWS después de instalar el Conector y configurar BlueXP.

Pasos
1. Inicie sesidn en la consola de AWS y desplacese al servicio IAM.

2. Cree una politica:

a. Selecciona Politicas > Crear politica.
b. Seleccione JSON y copie y pegue el contenido del "Politica de IAM para el conector”.
c. Finalice los pasos restantes para crear la directiva.

Dependiendo de los servicios de BlueXP que tenga previsto utilizar, puede que necesite crear
una segunda politica.

Para las regiones estandar, los permisos se distribuyen en dos directivas. Son necesarias dos
politicas debido a un limite maximo de tamafo de caracter para las politicas gestionadas en AWS.
"Obtenga mas informacion sobre las politicas de IAM para el conector”.
3. Adjunte las politicas a un usuario de IAM.
o "Documentacion de AWS: Crear roles de IAM"
o "Documentacion de AWS: Adicién y eliminacidn de politicas de IAM"
4. Asegurese de que el usuario tiene una clave de acceso que puede agregar a BlueXP después de

instalar el conector.

Resultado
La cuenta ahora tiene los permisos necesarios.
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Rol de Azure

Cree un rol personalizado de Azure con los permisos necesarios. Asigne esta funcion a la maquina
virtual del conector.

Tenga en cuenta que puede crear un rol personalizado de Azure mediante el portal de Azure, Azure
PowerShell, Azure CLI o la APl DE REST. Los siguientes pasos muestran como crear el rol con la CLI de
Azure. Si prefiere utilizar un método diferente, consulte "Documentacion de Azure"

Pasos

1. Habilite una identidad administrada asignada por el sistema en la maquina virtual donde tenga
pensado instalar el conector de modo que pueda proporcionar los permisos de Azure necesarios a
través de una funcion personalizada.

"Documentacién de Microsoft Azure: Configure las identidades gestionadas para los recursos de
Azure en una maquina virtual mediante el portal de Azure"

2. Copie el contenido de "Permisos de funcion personalizada para el conector" Y guardelos en un
archivo JSON.

3. Modifique el archivo JSON agregando ID de suscripcion de Azure al ambito asignable.
Debes anadir el ID de cada suscripcion de Azure que quieras utilizar con BlueXP.
ejemplo

"AssignableScopes": [
"/subscriptions/d333af45-0d4d07-4154-943d-c25fbzzzzzzz",

"/subscriptions/54b91999-b3e6-4599-908e-416e0zzzzzzz",
"/subscriptions/398e471c-3b42-4ae7-9059-cebbbzzzzzzz"

4. Use el archivo JSON para crear una funcion personalizada en Azure.
En los pasos siguientes se describe como crear la funcion mediante Bash en Azure Cloud Shell.

a. Comenzar "Shell de cloud de Azure" Y seleccione el entorno Bash.
b. Cargue el archivo JSON.
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Bash v O 7 @ [ M O{Y Do

Bequesting a Cloud Shell.sY

Connecting terminal...

Welcome to Azure Cloud Shell

Type "az" to use Azure CLI
Type "help" to learn about Cloud Shell

boammettfAzure:~5 |:|

c. Use la interfaz de linea de comandos de Azure para crear el rol personalizado:

az role definition create --role-definition Connector Policy.json

Resultado

Ahora debe tener una funcion personalizada denominada operador BlueXP que puede asignar a la
maquina virtual Connector.

Servicio principal de Azure

Crea y configura un director de servicio en Microsoft Entra ID y obtén las credenciales de Azure que
BlueXP necesita. Necesitara proporcionar estas credenciales a BlueXP después de instalar el conector y
configurar BlueXP.

Cree una aplicacién Microsoft Entra para el control de acceso basado en roles

1. Asegurese de tener permisos en Azure para crear una aplicacién de Active Directory y para asignar
la aplicacion a un rol.

Para obtener mas informacion, consulte "Documentacion de Microsoft Azure: Permisos necesarios"

2. Desde el portal de Azure, abra el servicio Microsoft Entra ID.

£ entrd

enices (24 ources (10] ce G z (12] Aarks
Azl All Serices (24) Resources (10) Resource Groups (12) harlk

Microsoft Entra ID (1)

Services

M Microsoft Entra o ar
icrosoft Entra ID > Microsoft Entra

I Central sendret instances for SAP solutions 'v;' Microsoft Entra
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3. En el menu, seleccione App registrs.

4. Seleccione Nuevo registro.

5. Especificar detalles acerca de la aplicacion:
> Nombre: Introduzca un nombre para la aplicacion.
> Tipo de cuenta: Seleccione un tipo de cuenta (cualquiera funcionara con BlueXP).
o Redirigir URI: Puede dejar este campo en blanco.

6. Seleccione Registrar.

Ha creado la aplicacién AD vy el director de servicio.

Asigne la aplicaciéon a una funcién
1. Crear un rol personalizado:
Tenga en cuenta que puede crear un rol personalizado de Azure mediante el portal de Azure, Azure
PowerShell, Azure CLI o la APl DE REST. Los siguientes pasos muestran como crear el rol con la
CLI de Azure. Si prefiere utilizar un método diferente, consulte "Documentacion de Azure"

a. Copie el contenido de "Permisos de funcion personalizada para el conector" Y guardelos en un
archivo JSON.

b. Modifique el archivo JSON agregando ID de suscripcion de Azure al ambito asignable.

Debe afadir el ID para cada suscripcién de Azure desde la cual los usuarios crearan sistemas
Cloud Volumes ONTAP.

ejemplo
"AssignableScopes": [
"/subscriptions/d333af45-0d407-4154-943d-c25fbzzzzzzz",

"/subscriptions/54b91999-b3e6-4599-908e-416e0zzzzzzz",
"/subscriptions/398e471c-3b42-4ae7-9059-cebbbzzzzzzz"

c. Use el archivo JSON para crear una funcién personalizada en Azure.
En los pasos siguientes se describe cémo crear la funcion mediante Bash en Azure Cloud Shell.

= Comenzar "Shell de cloud de Azure" Y seleccione el entorno Bash.

= Cargue el archivo JSON.
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Bash v O 7 @ [ M O{Y Do

Bequesting a Cloud Shell.sY
Connecting terminal...

Welcome to Azure Cloud Shell

Type "az" to use Azure CLI
Type "help" to learn about Cloud Shell

boammettfAzure:~5 D

= Use la interfaz de linea de comandos de Azure para crear el rol personalizado:

az role definition create --role-definition
Connector Policy.json

Ahora debe tener una funcion personalizada denominada operador BlueXP que puede
asignar a la maquina virtual Connector.

2. Asigne la aplicacion al rol:
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a. En el portal de Azure, abra el servicio Suscripciones.

b. Seleccione la suscripcion.

c. Seleccione Control de acceso (IAM) > Agregar > Agregar asignacion de funciones.
d. En la ficha rol, seleccione el rol operador de BlueXP y seleccione Siguiente.

e. En la ficha Miembros, realice los siguientes pasos:

= Mantener seleccionado Usuario, grupo o principal de servicio.

= Seleccione Seleccionar miembros.



Add role assignment

l? Got feedback?

L ] - -
Role  Members Review + assign
Selected role Cloud Manager Operator 3.9.12_B
Assign access to 'Z:E:Z' User, group, or service principal

O Managed identity

Members  Select members

= Busque el nombre de la aplicacion.

Veamos un ejemplo:

Select members %

Sefect (0

| test-senvice- principal

test-cervice-principal

= Seleccione la aplicacion y seleccione Seleccionar.

= Seleccione Siguiente.

f. Seleccione revisar + asignar.

El principal de servicio ahora tiene los permisos de Azure necesarios para implementar el
conector.

Si desea implementar Cloud Volumes ONTAP desde varias suscripciones a Azure, debe enlazar el
principal del servicio con cada una de ellas. BlueXP le permite seleccionar la suscripcion que desea
utilizar al implementar Cloud Volumes ONTAP.

Anada permisos de APl de administracion de servicios de Windows Azure

1. En el servicio Microsoft Entra ID, selecciona Registros de aplicaciones y selecciona la aplicacion.

2. Seleccione permisos de APl > Agregar un permiso.
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Request APl permissions

Select an API

Microsoft APls

Commonly used Microsoft APls

Microsoft Graph

APls my organization uses

My APIs

Take advantage of the tremendous amount of data in Office 365, Enterprise Mability +
Security, and Windows 10, Access Azure AD, Excel, Intune, Outlock/Exchange, OneDrive,
OneMota, SharePoint, Planner, and more through a single endpoint.

Eh
By Azure Batch

Schedule large-scale parallel and HPC
applications in the cloud

i Azure Data Lake

Access to storage and compute for big
data analytic scenanos

' ’ Azure Key Vault

Manage your key vaults as well as the
keys, secrets, and certrficates within your
Key Vaults

: _I:i Azure Storage

Secure, massively scalable cbject and
data lake storage for unstructured and
semi-structured data

ﬁ Azure Data Catalog

Programmatic access to Data Catalog
resources to register, annotate and
search data assets

g Azure DevOps

Integrate with Azure DevOps and Azure
DevOps server

ﬁ Azure Rights Management
Services

Allow validated users to read and write
protected content

D Customer Insights

Create profile and interaction models for
your products

3. En API de Microsoft, seleccione Administracion de servicios Azure.

. i B
Eﬂm
Eﬁlﬁﬂﬂp a O

5‘ Azure Data Explorer

Perform ad-hoc quertes on terabytes of
data to build near real-time and complex
analytics solutions

¢ Azure Import/Export

Programmatic control of import/export
jobs

I_i Azure Service Management

Pregrammatic access to much of the
functionality available through the Azure
portal

Data Export Service for
Microsoft Dynamics 365

Export data from Microsoft Dynarnics
CRM organization to an external
destination

4. Seleccione Access Azure Service Management como usuarios de organizaciéon y, a
continuacion, seleccione Agregar permisos.




Request APl permissions

< All APIs

Azure Service Management
I‘_i https://management.azure.com; Dacs [F

What type of permissions does your application require?

Delegated permissions Application perm

Your application needs to access the APl as the signed-in user.

Select permissions

expand all

| Type to search

PERMISSION

user_impersonation
Access Azure Service Management as organization users (preview) @

Obtenga el ID de aplicacion y el ID de directorio de la aplicacion

1.
2.

Copie el ID de aplicacion (cliente) y el ID de directorio (inquilino).

@ Delete & Endpoints

o Welcome to the new and improved App registrations. Looking to learn

P = = - e aaulas I =:

t  Display name : test-service-principal

E Application (client) ID : 73de25f9-99be-4ae0-8b24-538ca787ack3

| Directory (tenant) ID  : 4b0911a0-929b-4715-544b-c03745165b3a

| Ohject ID : b37482a9-375F-49c2-b27c-e630514106a5

ADMIN CONSENT REQUIRED

En el servicio Microsoft Entra ID, selecciona Registros de aplicaciones y selecciona la aplicacion.

Al agregar la cuenta de Azure a BlueXP, debe proporcionar el ID de la aplicacion (cliente) y el ID de

directorio (inquilino) para la aplicacion. BlueXP utiliza los identificadores para iniciar sesion mediante

programacion.

Cree un secreto de cliente

1

. Abra el servicio Microsoft Entra ID.

. Seleccione App registres y seleccione su aplicacion.

. Seleccione certificados y secretos > Nuevo secreto de cliente.
. Proporcione una descripcién del secreto y una duracion.

. Seleccione Agregar.

. Copie el valor del secreto de cliente.

R
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Client secrets

A secret string that the application uses to prove its identity when reguesting a token. Also can be referred to as application passward.

| + Mew client secret

DESCRIFTION EXPIRES VALUE Copy to dipboard

test secret 8/16/2020 *sZ1)Se2By:D*-ZRoVANLIdACYT: +OvA ['-h

Ahora tienes un secreto de cliente que BlueXP puede usarlo para autenticar con Microsoft Entra ID.

Resultado

Su principal de servicio ahora esta configurado y debe haber copiado el ID de aplicacion (cliente), el ID
de directorio (arrendatario) y el valor del secreto de cliente. Ingrese esta informacién en BlueXP cuando
agregue una cuenta de Azure.

Cuenta de servicio de Google Cloud
Cree una funcién y apliquela a una cuenta de servicio que utilizara para la instancia de Connector VM.

Pasos
1. Cree un rol personalizado en Google Cloud:

a. Cree un archivo YAML que incluya los permisos definidos en "Politica de conectores para Google
Cloud".

b. Desde Google Cloud, active Cloud Shell.
c. Cargue el archivo YAML que incluye los permisos necesarios para el conector.

d. Cree un rol personalizado mediante gcloud iam roles create comando.

En el ejemplo siguiente se crea una funcion denominada "conector" en el nivel de proyecto:

gcloud iam roles create connector --project=myproject
--file=connector.yaml

+
"Documentos de Google Cloud: Creacion y gestion de roles personalizados”
2. Cree una cuenta de servicio en Google Cloud:
a. En el servicio IAM y Admin, selecciona Cuentas de servicio > Crear cuenta de servicio.
b. Ingrese los detalles de la cuenta de servicio y seleccione Crear y continuar.
c. Seleccione la funcién que acaba de crear.

d. Finalice los pasos restantes para crear la funcion.

"Documentos de Google Cloud: Crear una cuenta de servicio"

Resultado
Ahora tiene una cuenta de servicio que puede asignar a la instancia de Connector VM.
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Paso 7: Habilita las APl de Google Cloud

Debe habilitar varias API para implementar Cloud Volumes ONTAP en Google Cloud.

Paso
1. "Habilite las siguientes API de Google Cloud en su proyecto"

> API de Cloud Deployment Manager V2

> API de registro en la nube

> API de Cloud Resource Manager

> API del motor de computacion

> API de gestidn de acceso e identidad (IAM)

> API del servicio de gestion de claves de cloud (KMS)

(Solo es obligatorio si piensas utilizar el backup y la recuperacion de datos de BlueXP con claves de
cifrado gestionadas por el cliente (CMEK))

Despliegue el conector en modo privado

Implemente el conector en modo privado para que pueda utilizar BlueXP sin
conectividad saliente a la capa de software como servicio (SaaS) de BlueXP . Para
comenzar, instala el Connector, configura BlueXP accediendo a la interfaz de usuario
que se ejecuta en el Connector y, a continuacion, proporciona los permisos de nube que
hayas configurado previamente.

Paso 1: Instale el conector

Descargue el instalador del producto desde el sitio de soporte de NetApp v, a continuacion, instale
manualmente el conector en su propio host Linux.

Si desea utilizar BlueXP en "Cloud secreto de AWS" o la "Cloud secreto principal de AWS", entonces debe
seguir instrucciones separadas para comenzar en esos entornos. "Descubra como empezar a utilizar Cloud
Volumes ONTAP en el cloud secreto de AWS o en el cloud secreto superior”

Antes de empezar
» Se requieren privilegios de usuario raiz para instalar el conector.

* Dependiendo del sistema operativo, se requiere Podman o Docker Engine antes de instalar el conector.

Pasos
1. Descargue el software del conector de "Sitio de soporte de NetApp"

Asegurese de descargar el instalador fuera de linea para redes privadas sin acceso a Internet.

2. Copie el instalador en el host Linux.

3. Asigne permisos para ejecutar el script.

chmod +x /path/BlueXP-Connector-offline-<version>
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https://docs.netapp.com/us-en/bluexp-cloud-volumes-ontap/task-getting-started-aws-c2s.html
https://mysupport.netapp.com/site/products/all/details/cloud-manager/downloads-tab

Donde <version> es la version del conector que ha descargado.

4. Ejecute el script de instalacion:
sudo /path/BlueXP-Connector-offline-<version>

Donde <version> es la version del conector que ha descargado.

Resultado

El software del conector esta instalado. Ya puede configurar BlueXP.

Paso 2: Configura BlueXP

Cuando acceda a la consola BlueXP por primera vez, se le solicitara que configure BlueXP.

Pasos

1. Abra un explorador web e introduzca <a href="https://<em>ipaddress</em>"
class="bare">https://<em>ipaddress</em></a> Donde <em>ipaddress</em> es la direccion IP del host
Linux en el que instal6 el conector.

Debe ver la siguiente pantalla.

Welcome to BlueXP

NetApp Cloud Volumes Platform for storage operation

Just a quick setup wizard and you'll be ready to create your
first working environment!

2. Selecciona Configurar nuevo conector BlueXP y sigue las indicaciones para configurar el sistema.

> Detalles del sistema: Introduzca un nombre para el conector y el nombre de su empresa.
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— ~
o Systemn Details [ 2\;- Create Admin Liser (3 ) Review

System Details

To help us provide better support, enter 3 nama for
BluaXP Connactor and your company name,

BluaXP Connector Mama

aug27-dark-site-karana

Company Name

natapp

o Crear un usuario administrador: Crea el usuario administrador para el sistema.

Esta cuenta de usuario se ejecuta localmente en el sistema. No hay conexion con el servicio authO
disponible a través de BlueXP.

o Revision: Revisa los detalles, acepta el contrato de licencia y luego selecciona Configurar.

3. Inicie sesién en BlueXP con el usuario administrador que acaba de crear.

Resultado
El conector ahora esta instalado y configurado.

Cuando haya nuevas versiones del software del conector disponibles, estas se publicaran en el sitio de
soporte de NetApp. "Aprenda a actualizar el conector”.

El futuro
Proporcione a BlueXP los permisos que configurd anteriormente.

Paso 3: Proporcionar permisos a BlueXP

Si desea crear entornos de trabajo de Cloud Volumes ONTAP, tendra que proporcionar a BlueXP los permisos

de cloud que configurd anteriormente.

"Aprenda como preparar los permisos en el cloud".
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Rol IAM de AWS
Conecte la funcion IAM que ha creado previamente a la instancia de Connector EC2.

Pasos
1. Vaya a la consola de Amazon EC2.

2. Seleccione instancias.

3. Seleccione la instancia de conector.

4. Seleccione acciones > Seguridad > Modificar funcion IAM.
5

. Seleccione el rol de IAM y seleccione Actualizar rol de IAM.

Resultado
BlueXP dispone ahora de los permisos que necesita para realizar acciones en AWS en su nombre.

Clave de acceso de AWS

Proporcione a BlueXP la clave de acceso de AWS para un usuario de IAM que tenga los permisos
necesarios.

Pasos

1. En la parte superior derecha de la consola de BlueXP, seleccione el icono Configuracion y seleccione
credenciales.

(O mrsme ) Owmnten | e v | e | g oy Q@ @

MyOrganization Connector]

2. Seleccione Agregar Credenciales y siga los pasos del asistente.
a. Ubicacion de credenciales: Seleccione Servicios Web de Amazon > conector.
b. Definir credenciales: Introduzca una clave de acceso y una clave secreta de AWS.

c. Suscripcion al mercado: Asocie una suscripcion al mercado con estas credenciales
suscribiendo ahora o seleccionando una suscripcidn existente.

d. Revision: Confirme los detalles sobre las nuevas credenciales y seleccione Agregar.

Resultado

BlueXP dispone ahora de los permisos que necesita para realizar acciones en AWS en su nombre.

Rol de Azure

Vaya al portal de Azure y asigne el rol personalizado de Azure a la maquina virtual Connector para una o
mas suscripciones.

Pasos
1. En el Portal de Azure, abra el servicio Suscripciones y seleccione su suscripcion.
Es importante asignar el rol desde el servicio Suscripciones porque especifica el alcance de la
asignacion de rol en el nivel de suscripcion. El scope define el juego de recursos al que se aplica el
acceso. Si especifica un ambito a otro nivel (por ejemplo, a nivel de maquina virtual), se vera
afectada su capacidad para completar acciones desde BlueXP.

"Documentacion de Microsoft Azure: Conozca el ambito de control de acceso basado en roles de
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Azure"

2. Selecciona Control de acceso (IAM) > Aihadir > Afadir asignacion de rol.

3. En la ficha rol, seleccione el rol operador de BlueXP y seleccione Siguiente.

@ BlueXP Operator es el nombre predeterminado que se proporciona en la directiva de
BlueXP. Si seleccioné otro nombre para el rol, seleccione ese nombre.

4. En la ficha Miembros, realice los siguientes pasos:
a. Asignar acceso a una identidad administrada.

b. Seleccione Seleccionar miembros, seleccione la suscripcion en la que se creo la maquina
virtual Connector, en Identidad administrada, elija Maquina virtual y, a continuacion, seleccione
la maquina virtual Connector.

Selecciona Seleccionar.

e o

Seleccione Siguiente.

o

Seleccione revisar + asignar.

f. Si desea administrar recursos en suscripciones adicionales de Azure, cambie a esa suscripcion y
repita estos pasos.

Resultado

BlueXP ahora tiene los permisos que necesita para realizar acciones en Azure en su nombre.

Servicio principal de Azure

Proporcione a BlueXP las credenciales para la entidad de servicio de Azure que configurd anteriormente.

Pasos

1. En la parte superior derecha de la consola de BlueXP, seleccione el icono Configuracion y seleccione
credenciales.

-~

([ Q BluePSearch )
b o

2. Seleccione Agregar Credenciales y siga los pasos del asistente.
a. Ubicacion de credenciales: Seleccione Microsoft Azure > conector.

b. Definir Credenciales: Introduzca informacion sobre el principal de servicio Microsoft Entra que
otorga los permisos requeridos:

= ID de aplicacion (cliente)
= ID de directorio (inquilino)
= Secreto de cliente

¢. Suscripcion al mercado: Asocie una suscripcion al mercado con estas credenciales
suscribiendo ahora o seleccionando una suscripcion existente.

d. Revisién: Confirme los detalles sobre las nuevas credenciales y seleccione Agregar.

Resultado

BlueXP ahora tiene los permisos que necesita para realizar acciones en Azure en su nombre.
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Cuenta de servicio de Google Cloud

Asocie la cuenta de servicio a la maquina virtual del conector.

Pasos

1. Vaya al portal de Google Cloud y asigne la cuenta de servicio a la instancia de Connector VM.

"Documentacién de Google Cloud: Cambiar la cuenta de servicio y los ambitos de acceso para una
instancia”

2. Si quieres gestionar recursos en otros proyectos, otorga acceso agregando la cuenta de servicio con

el rol BlueXP a ese proyecto. Debera repetir este paso con cada proyecto.

Resultado

BlueXP ahora tiene los permisos que necesita para realizar acciones en Google Cloud en su nombre.

Qué puede hacer después (modo privado)

Después de empezar a utilizar BlueXP en modo privado, puede empezar a utilizar los
servicios BlueXP compatibles con modo privado.

Si necesita ayuda, consulte la siguiente documentacion:
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"Detectar clusteres de ONTAP en las instalaciones”

"Gestionar actualizaciones de software"

"Escanee los datos de volumen de ONTAP locales mediante la clasificacion de BlueXP"
"Supervise el uso de las licencias con la cartera digital"

"Consulte la informacion de estado del almacenamiento con el asesor digital”


https://cloud.google.com/compute/docs/access/create-enable-service-accounts-for-instances#changeserviceaccountandscopes
https://cloud.google.com/compute/docs/access/create-enable-service-accounts-for-instances#changeserviceaccountandscopes
https://docs.netapp.com/us-en/bluexp-ontap-onprem/index.html
https://docs.netapp.com/us-en/bluexp-software-updates/index.html
https://docs.netapp.com/us-en/bluexp-classification/task-deploy-compliance-dark-site.html
https://docs.netapp.com/us-en/bluexp-digital-wallet/task-manage-on-prem-clusters.html
https://docs.netapp.com/us-en/active-iq/index.html
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