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Referencia

Configuracion del grupo de seguridad de AWS para
servidores Windows AD

Si utiliza servidores de Windows Active Directory (AD) con volumenes de cloud, debe
familiarizarse con la guia de la configuracién del grupo de seguridad de AWS. Los
ajustes permiten que los volumenes de cloud se integren correctamente con AD.

De forma predeterminada, el grupo de seguridad de AWS aplicado a una instancia de EC2 Windows no
contiene reglas entrantes para ningun protocolo excepto RDP. Debe agregar reglas a los grupos de seguridad
asociados a cada instancia de Windows AD para habilitar la comunicacion entrante desde Cloud Volumes
Service. Los puertos necesarios son los siguientes:

Servicio Puerto Protocolo
Servicios web DE ANUNCIOS 9389 TCP

DNS 53 TCP

DNS 53 UDP
ICMPv4 N.A. Respuesta de eco
Kerberos 464 TCP
Kerberos 464 ubpP
Kerberos 88 TCP
Kerberos 88 UDP
LDAP 389 TCP
LDAP 389 ubP
LDAP 3268 TCP
Nombre NetBIOS 138 UDP
SAM/LSA 445 TCP
SAM/LSA 445 UbP
LDAP seguro 636 TCP
LDAP seguro 3269 TCP
w32time 123 ubP

Si va a implementar y administrar los controladores de dominio de instalacion de AD y los servidores miembro
en una instancia de AWS EC2, necesitara varias reglas de grupo de seguridad para permitir el trafico de Cloud
Volumes Service. A continuacion se muestra un ejemplo de como implementar estas reglas para aplicaciones

AD como parte de la plantilla AWS CloudFormation.

"AWSTemplateFormatVersion" : "2010-09-09",



"Description" : "Security Group for AD",

"Parameters"
{
"VEPC"
{
"Type" : "AWS::EC2::VPC::Id",
"Description" : "VPC where the Security Group will belong:"
by
"Name"
{
"Type" : "String",
"Description" : "Name Tag of the Security Group:"
by
"Description"
{
"Type" : "String",
"Description" : "Description Tag of the Security Group:",
"Default" : "Security Group for Active Directory for CVS "

I
"CIDRrangeforTCPandUDP"

{

"Type" : "String",

"Description" : "CIDR Range for the UDP ports
445,138,464,389,53,123 and for the TCP ports
464,339,3389,3268,88,636,9389,445 and 0-65535: *CIDR range format:
10.0.0.0/24"

}
by

"Resources"
{
"ADSGWest"
{
"Type" : "AWS::EC2::SecurityGroup",
"Properties"

{
"GroupDescription" : {"Ref" : "Description"},
"VpCId" : { "Ref" : "VPC" },
"SecurityGroupIngress" : [

{

"IpProtocol" : "udp",

"CidrIp" : {"Ref" : "CIDRrangeforTCPandUDP"},
"FromPort" : "445",

"ToPort" : "445"

"IpProtocol" : "udp",



"CidrIp" : {"Ref" : "CIDRrangeforTCPandUDP"},
"FromPort"™ : "138",

"ToPort" : "138"

"IpProtocol" : "udp",

"CidrIp" : {"Ref" : "CIDRrangeforTCPandUDP"},
"FromPort" : "464",

"ToPort" : "464"

"IpProtocol" : "tcp",

"CidrIp" : {"Ref" : "CIDRrangeforTCPandUDP"},
"FromPort" : "464",

"ToPort" : "464"

"IpProtocol" : "udp",

"CidrIp" : {"Ref" : "CIDRrangeforTCPandUDP"},
"FromPort" : "389",

"ToPort" : "389"

"IpProtocol™ : "udp",

"CidrIp" : {"Ref" : "CIDRrangeforTCPandUDP"},
"FromPort" : "53",

"ToPort" : "53"

"IpProtocol" : "tcp",

"CidrIp" : {"Ref" : "CIDRrangeforTCPandUDP"},
"FromPort" : "339",

"ToPort" : "339"

"IpProtocol" : "udp",

"CidrIp" : {"Ref" : "CIDRrangeforTCPandUDP"},
"FromPort" : "123",

"ToPort" : "123"

"IpProtocol"™ : "tcp",

"CidrIp" : {"Ref" : "CIDRrangeforTCPandUDP"},
"FromPort" : "3389",

"ToPort" : "3389"



"IpProtocol" : "tcp"
"CidrIp" : {"Ref"
"FromPort" : "3268",
"ToPort" : "3268"

"IpProtocol"™ : "tcp"
"CidrIp" : {"Ref"
"FromPort" : "88",
"ToPort" : "88"

"IpProtocol"™ : "tcp"
"CidrIp" : {"Ref"
"FromPort" : "636",
"ToPort" : "636"

"IpProtocol"™ : "tcp"
"CidrIp" : {"Ref"
"FromPort" : "3269",
"ToPort" : "3269"

"IpProtocol" : "tcp"
"CidrIp" : {"Ref"
"FromPort" : "53",

"ToPort" : "53"

"IpProtocol" : "tcp"
"CidrIp" : {"Ref"
"FromPort" : "0O",
"ToPort" : "65535"

"IpProtocol" : "tcp"

"CidrIp" : {"Ref"
"FromPort" : "9389",
"ToPort" : "9389"
"IpProtocol" : "tcp"
"CidrIp" : {"Ref"

"FromPort" : "445",

4

"CIDRrangeforTCPandUDP"},
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4

"CIDRrangeforTCPandUDP"},

14

"CIDRrangeforTCPandUDP"},

4

"CIDRrangeforTCPandUDP"},

14

"CIDRrangeforTCPandUDP"},



"ToPort" : "445"

by

"Outputs"
{
"SecurityGroupID"
{
"Description" : "Security Group ID",
"Value" : { "Ref" : "ADSGWest" }

Seleccion del nivel de servicio adecuado y la capacidad
asignada
El coste de Cloud Volumes Service para AWS se basa en el nivel de servicio y en el

capacidad asignada que seleccione. Al seleccionar el nivel de servicio y la capacidad
adecuados, podra satisfacer sus necesidades de almacenamiento con el menor coste.

Toda la informacion sobre precios de este articulo se basa en los precios de venta al 12 de
septiembre de 2018. La informacion se proporciona soélo con fines de ejemplo y esta sujeta a
cambios.

Consideraciones

Entre las necesidades de almacenamiento se encuentran dos aspectos fundamentales:

» El almacenamiento Capacity para retener datos
 El Bandwidth de almacenamiento para interactuar con datos

Si consume mas espacio de almacenamiento que la capacidad seleccionada para el volumen, se deben tener
en cuenta las siguientes consideraciones:

» Se le facturara la capacidad de almacenamiento adicional que use con el precio definido por su nivel de
servicio.

 La cantidad de ancho de banda de almacenamiento disponible para el volumen no aumenta hasta que
aumenta el tamano de capacidad asignada o cambia el nivel de servicio.

Niveles de servicio

Cloud Volumes Service para AWS ofrece soporte a tres niveles de servicio. Debe especificar el nivel de
servicio al crear o modificar el volumen.



"Creando volumenes de cloud"
"Modificacion de los volumenes de cloud"

Los niveles de servicio se ofrecen para distintas necesidades de capacidad de almacenamiento y ancho de
banda de almacenamiento:

» Estandar (capacidad)

Si desea capacidad con el menor costo y sus necesidades de ancho de banda son limitadas, el nivel de
servicio estandar puede ser mas adecuado para usted. Un ejemplo es el uso del volumen como destino de
backup.
> Precio de Lista: $0.10 por GB por mes (a 12 de septiembre de 2018)
> Ancho de banda: 16 KB de ancho de banda por GB de capacidad aprovisionada
* Premium (un equilibrio entre capacidad y rendimiento)
Si su aplicacién tiene una necesidad equilibrada de capacidad de almacenamiento y ancho de banda,
puede que el nivel de servicio Premium sea el mas adecuado. Este nivel es menos costoso por MB/s que
el nivel de servicio estandar, y también resulta mas econémico por GB de capacidad de almacenamiento
que el nivel de servicio extremo.
> Precio de Lista: $0.20 por GB por mes (a 12 de septiembre de 2018)
o Ancho de banda: 64 KB de ancho de banda por GB de capacidad aprovisionada
» Extreme (rendimiento)
El nivel de servicio extremo es menos costoso en términos de ancho de banda de almacenamiento. Si su
aplicacion requiere ancho de banda de almacenamiento sin la demanda asociada de mucha capacidad de
almacenamiento, puede que el nivel de servicio extremo sea mas adecuado para usted.
> Precio de Lista: $0.30 por GB por mes (a 12 de septiembre de 2018)

> Ancho de banda: 128 KB de ancho de banda por GB de capacidad aprovisionada

Capacidad asignada

Debe especificar la capacidad asignada para el volumen cuando cree o modifique el volumen.

"Creando volumenes de cloud"
"Modificacion de los volumenes de cloud"

Si bien debe seleccionar su nivel de servicio en funcién de sus necesidades empresariales generales de alto
nivel, debe seleccionar su tamano de capacidad asignada en funcién de las necesidades especificas de las
aplicaciones, por ejemplo:

» Cantidad de espacio de almacenamiento que necesitan las aplicaciones
+ ¢ Cuanto ancho de banda del almacenamiento por segundo que requieren las aplicaciones o las los
usuarios lo necesitan

La capacidad asignada se especifica en GBS. La capacidad asignada de un volumen se puede establecer
entre 100 GB y 100,000 GB (equivalente a 100 TB).


https://docs.netapp.com/es-es/cloud_volumes/aws/task_creating_cloud_volumes_for_aws.html
https://docs.netapp.com/es-es/cloud_volumes/aws/task_modifying_cloud_volumes_for_aws.html
https://docs.netapp.com/es-es/cloud_volumes/aws/task_creating_cloud_volumes_for_aws.html
https://docs.netapp.com/es-es/cloud_volumes/aws/task_modifying_cloud_volumes_for_aws.html

Numero de inodos

Volumenes inferiores o iguales a 1 TB pueden usar hasta 20 millones de inodos. El numero de inodos
aumenta en 20 millones por cada TB que asigne, hasta un maximo de 100 millones de inodos.

« <=1 TB = 20 millones de inodos

* >1TB a 2 TB = 40 millones de inodos

« >2TB a 3 TB = 60 millones de inodos

« >3 TB a 4 TB = 80 millones de inodos

+ >4 TB a 100 TB = 100 millones de inodos

Ancho de banda

La combinacion de tanto el nivel de servicio como la capacidad asignada que seleccione determina el ancho
de banda maximo del volumen.

Si sus aplicaciones o usuarios necesitan mas ancho de banda que las selecciones, puede cambiar el nivel de
servicio o aumentar la capacidad asignada. Los cambios no interrumpen el acceso a los datos.

Seleccién del nivel de servicio y la capacidad asignada

Para seleccionar el nivel de servicio y la capacidad asignada que mas se correspondan con sus necesidades,
debe saber la capacidad y el ancho de banda que necesita en el extremo o en la periferia.

Comparacion de costes para niveles de servicio y capacidad asignada

En la tabla siguiente se compara el coste de diferentes niveles de servicio y tamafios de capacidad asignada.
En la tabla, la columna situada mas a la izquierda indica la capacidad y las demas columnas definen los MB/s
disponibles en cada punto de capacidad y su coste.

@ Toda la informacion sobre precios se basa en los precios de venta al 12 de septiembre de 2018.
La informacién se proporciona sélo con fines de ejemplo y esta sujeta a cambios.

Capacid Estandar Premium Extremo

ad

B MB/s Costo MB/s Costo MB/s Costo
0.1 (100 1.6 $10 6.4 $20 12.8 $30
GB)

1 16 $100 64 $200 128 $300
2 32 $200 128 $400 256 $600

3 48 $300 192 $600 384 $900

4 64 $400 256 $800 512 $1,200
5 80 $500 320 $1,000 640 $1,500
6 96 $600 384 $1,200 768 $1,800
7 112 $700 448 $1,400 896 $2,100



Capacid Estandar

ad
8
9
10
11
12
13
14
15
16
17
18
19
20
21
22
23
24
25
26
27
28
29
30
31
32
33
34
35
36
37
38
39

128
144
160
176
192
208
224
240
256
272
288
304
320
336
352
368
384
400
416
432
448
464
480
496
512
528
544
560
576
592
608
624

$800

$900

$1,000
$1,100
$1,200
$1,300
$1,400
$1,500
$1,600
$1,700
$1,800
$1,900
$2,000
$2,100
$2,200
$2,300
$2,400
$2,500
$2,600
$2,700
$2,800
$2,900
$3,000
$3,100
$3,200
$3,300
$3,400
$3,500
$3,600
$3,700
$3,800
$3,900

Premium

512

576

640

704

768

832

896

960

1,024
1,088
1,152
1,216
1,280
1,344
1,408
1,472
1,536
1,600
1,664
1,728
1,792
1,856
1,920
1,984
2,048
2,112
2,176
2,240
2,304
2,368
2,432
2,496

$1,600
$1,800
$2,000
$2,200
$2,400
$2,600
$2,800
$3,000
$3,200
$3,400
$3,600
$3,800
$4,000
$4,200
$4,400
$4,600
$4,800
$5,000
$5,200
$5,400
$5,600
$5,800
$6,000
$6,200
$6,400
$6,600
$6,800
$7,000
$7,200
$7,400
$7,600
$7,800

Extremo

1,024
1,152
1,280
1,408
1,536
1,664
1,792
1,920
2,048
2,176
2,304
2,432
2,560
2,688
2,816
2,944
3,072
3,200
3,328
3,456
3,584
3,712
3,840
3,968
4,096
4,224
4,352
4,480
4,500
4,500
4,500
4,500

$2,400
$2,700
$3,000
$3,300
$3,600
$3,900
$4,200
$4,500
$4,800
$5,100
$5,400
$5,700
$6,000
$6,300
$6,600
$6,900
$7,200
$7,500
$7,800
$8,100
$8,400
$8,700
$9,000
$9,300
$9,600
$9,900
$10,200
$10,500
$10,800
$11,100
$11,400
$11,700



Capacid Estandar

ad
40
41
42
43
44
45
46
47
48
49
50
51
52
53
54
55
56
57
58
59
60
61
62
63
64
65
66
67
68
69
70
71

640
656
672
688
704
720
736
752
768
784
800
816
832
848
864
880
896
912
928
944
960
976
992
1,008
1,024
1,040
1,056
1,072
1,088
1,104
1,120
1,136

$4,000
$4,100
$4,200
$4,300
$4,400
$4,500
$4,600
$4,700
$4,800
$4,900
$5,000
$5,100
$5,200
$5,300
$5,400
$5,500
$5,600
$5,700
$5,800
$5,900
$6,000
$6,100
$6,200
$6,300
$6,400
$6,500
$6,600
$6,700
$6,800
$6,900
$7,000
$7,100

Premium

2,560
2,624
2,688
2,752
2,816
2,880
2,944
3,008
3,072
3,136
3,200
3,264
3,328
3,392
3,456
3,520
3,584
3,648
3,712
3,776
3,840
3,904
3,968
4,032
4,096
4,160
4,224
4,288
4,352
4,416
4,480
4,500

$8,000
$8,200
$8,400
$8,600
$8,800
$9,000
$9,200
$9,400
$9,600
$9,800
$10,000
$10,200
$10,400
$10,600
$10,800
$11,000
$11,200
$11,400
$11,600
$11,800
$12,000
$12,200
$12,400
$12,600
$12,800
$13,000
$13,200
$13,400
$13,600
$13,800
$14,000
$14,200

Extremo

4,500
4,500
4,500
4,500
4,500
4,500
4,500
4,500
4,500
4,500
4,500
4,500
4,500
4,500
4,500
4,500
4,500
4,500
4,500
4,500
4,500
4,500
4,500
4,500
4,500
4,500
4,500
4,500
4,500
4,500
4,500
4,500

$12,000
$12,300
$12,600
$12,900
$13,200
$14,500
$13,800
$14,100
$14,400
$14,700
$15,000
$15,300
$15,600
$15,900
$16,200
$16,500
$16,800
$17,100
$17,400
$17,700
$18,000
$18,300
$18,600
$18,900
$19,200
$19,500
$19,800
$20,100
$20,400
$20,700
$21,000
$21,300



Capacid Estandar Premium Extremo
ad

72 1,152 $7,200 4,500 $14,400 4,500 $21,600
73 1,168 $7,300 4,500 $14,600 4,500 $21,900
74 1,184 $7,400 4,500 $14,800 4,500 $22,200
75 1,200 $7,500 4,500 $15,000 4,500 $22,500
76 1,216 $7,600 4,500 $15,200 4,500 $22,800
77 1,232 $7,700 4,500 $15,400 4,500 $23,100
78 1,248 $7,800 4,500 $15,600 4,500 $23,400
79 1,264 $7,900 4,500 $15,800 4,500 $23,700
80 1,280 $8,000 4,500 $16,000 4,500 $24,000
81 1,296 $8,100 4,500 $16,200 4,500 $24,300
82 1,312 $8,200 4,500 $16,400 4,500 $24,600
83 1,328 $8,300 4,500 $16,600 4,500 $24,900
84 1,344 $8,400 4,500 $16,800 4,500 $25,200
85 1,360 $8,500 4,500 $17,000 4,500 $25,500
86 1,376 $8,600 4,500 $17,200 4,500 $25,800
87 1,392 $8,700 4,500 $17,400 4,500 $26,100
88 1,408 $8,800 4,500 $17,600 4,500 $26,400
89 1,424 $8,900 4,500 $17,800 4,500 $26,700
90 1,440 $9,000 4,500 $18,000 4,500 $27,000
91 1,456 $9,100 4,500 $18,200 4,500 $27,300
92 1,472 $9,200 4,500 $18,400 4,500 $27,600
93 1,488 $9,300 4,500 $18,600 4,500 $27,900
94 1,504 $9,400 4,500 $18,800 4,500 $28,200
95 1,520 $9,500 4,500 $19,000 4,500 $28,500
96 1,536 $9,600 4,500 $19,200 4,500 $28,800
97 1,652 $9,700 4,500 $19,400 4,500 $29,100
98 1,568 $9,800 4,500 $19,600 4,500 $29,400
99 1,584 $9,900 4,500 $19,800 4,500 $29,700
100 1,600 $10,000 4,500 $20,000 4,500 $30,000
Ejemplo 1

Por ejemplo, su aplicacion requiere 25 TB de capacidad y 100 MB/s de ancho de banda. Con 25 TB de
capacidad, el nivel de servicio estandar proporcionaria 400 MB/s de ancho de banda a un coste de 2,500
ddlares, lo que convierte a Standard en el nivel de servicio mas adecuado en este caso.
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_ Standard Premium

capacity Bandwidth Bandwidth
TB MB/s Cost MB/s
24 384 52,400 1,536 54,800
25 400 52,500 1,600 $5,000
26 416 52,600 1,664 55,200
Ejemplo 2

Por ejemplo, su aplicacion requiere 12 TB de capacidad y 800 MB/s de ancho de banda maximo. Aunque el
nivel de servicio extremo puede satisfacer las demandas de la aplicacion con la Marca de 12 TB, es mas

rentable seleccionar 13 TB en el nivel de servicio Premium.

_ Standard Premium

capacity Bandwidth Bandwidth
MB/s Cost MB/s
12 192 $1,200 768 $2,400
13 208 51,300 832 $2,600
14 224 51,400 896 $2,800

Extreme
Bandwidth
MEB/s Cost
3,072 §7,200
3,200 $7,500
3,328 57,800

Extreme
Bandwidth
MB/s
1,536 53,600
1,664 $3,900
1,792 54,200

11
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12


http://www.netapp.com/TM

	Referencia : Cloud Volumes Service
	Tabla de contenidos
	Referencia
	Configuración del grupo de seguridad de AWS para servidores Windows AD
	Selección del nivel de servicio adecuado y la capacidad asignada


