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Administrador y otras tareas
API de Cloud Insights

La API de Cloud Insights permite a los clientes y proveedores independientes de
software (ISV) de NetApp integrar Cloud Insights con otras aplicaciones, como CMDB u
otros sistemas de emision de boletos.

Tenga en cuenta que las API de Cloud Insights estan disponibles en funcién de su ediciéon actual:

Tipo de API B sico Est ndar Premium
Unidad de adquisicion o v 4
Recopilacion de datos o v 4
Alertas 4 '
Activos v v
Ingesta de datos vV 4 v
Registrar ingestion Y 4 L4

Ademas, su Cloud Insights "funcion de conjunto de funciones" Determinara a qué API puede acceder. Los
roles de usuario e invitado tienen menos privilegios que el rol de administrador. Por ejemplo, si tiene la funcion
de administrador en Monitor y Optimize, pero la funcién de usuario en Reporting, puede administrar todos los
tipos de API excepto Data Warehouse.

Requisitos para acceder a las API

» Se utiliza un modelo de token de acceso de API para conceder acceso.

* La gestion de token de API la realizan los usuarios de Cloud Insights con la funcidon de administrador.

Documentaci n de API (Swagger)

Para obtener la informacion mas reciente sobre la AP, inicie sesién en Cloud Insights y vaya a Admin > API
access. Haga clic en el enlace Documentaci n de API.

Choose APl Documentation type:

T O© [\ N & G ¥ §

Getting Started All Categories Acquisition Unit Alerts Assels Data Collection Data Ingestion Log Ingestion

La documentacién de API es basada en Swagger, que proporciona una descripcion breve e informacion de
uso de la API, y permite probarlo en su entorno. Segun la funcién de usuario y/o la edicion Cloud Insights, los
tipos de API disponibles para usted pueden variar.


https://docs.netapp.com/us-en/cloudinsights/concept_user_roles.html#permission-levels

ASSETS.annotations v

POST Jassets/annotations Create annotation definition ﬂ

No parameters

Request body application/json v ]

Request body should include required name, type, optional description and enumValues (if enum type). Enums should contain name
and label. Example:

{

"name”: "Storagelocation”,
“type": "FIXED_ENUM",
"description”: "Storage Location”,

"enumValues™: [

" "name": "PT_LISEON",
"label"”: "Lisbon (Portugal)"

}:J

" "name": "US_WALTHAM",
“label”: "Waltham (USA)"
T

h

Example Value = Schema

{

Tokens de acceso API

Antes de utilizar la API de Cloud Insights, debe crear uno o mas tokens de acceso de API. Los tokens de
acceso se utilizan para los tipos de API especificados y pueden otorgar permisos de lectura y/o escritura.
También puede establecer la caducidad de cada token de acceso. Todas las API de los tipos especificados
son validas para el token de acceso. Cada token es nulo de un nombre de usuario o contrasefia.

Para crear un token de acceso:

* Haga clic en Admin > APl Access
* Haga clic en +s mbolo de acceso de API
o Introduzca el nombre del token
> Seleccione API Types
o Especifique los permisos concedidos para este acceso a la API

o Especifique caducidad de token

El token solo estara disponible para copiar en el portapapeles y guardar durante el proceso de
creacion. Los tokens no se pueden recuperar una vez creados, por lo que se recomienda

@ encarecidamente copiar el token y guardarlo en una ubicacion segura. Se le pedira que haga
clic en el botén Copiar clave de acceso de API antes de cerrar la pantalla de creacion de
token.



Puede desactivar, activar y revocar tokens. Se pueden activar los tokens desactivados.

Los tokens conceden acceso de uso general a las API desde la perspectiva del cliente; ademas, gestionan el
acceso a las APl en el ambito de su propio inquilino. Los administradores del cliente pueden conceder y
revocar estos tokens sin la intervencién directa del personal de administracion de Cloud Insights.

La aplicacién recibe un token de acceso después de que un usuario autentica correctamente y autoriza el
acceso, a continuacion, pasa el token de acceso como credencial cuando llama a la API de destino. El token
pasado informa a la API de que el portador del token ha sido autorizado para acceder a la APl y realizar
acciones especificas especificadas por el ambito que se concedié durante la autorizacion.

El encabezado HTTP donde se pasa el token de acceso es X-CloudInsights-ApiKey:.

Por ejemplo, utilice lo siguiente para recuperar activos de almacenamientos:

curl https://<tenant host name>/rest/vl/assets/storages -H 'X-
CloudInsights-ApiKey:<API Access Token>'
Donde <API Access Token> es el token que ha guardado durante la creaci n

del acceso a la API.

Consulte las paginas de Swagger para ver ejemplos especificos de la APl que desea utilizar.

Tipo de API

La API de Cloud Insights esta basada en categorias y actualmente contiene los siguientes tipos:

» Eltipo DE ACTIVO contiene API de activo, consulta y busqueda.

o Activos: Enumera los objetos de nivel superior y recupera un objeto especifico o una jerarquia de
objetos.

o Consulta: Recupere y gestione consultas Cloud Insights.

o Importar: Importe anotaciones o aplicaciones y asignelas a objetos

> Busqueda: Busque un objeto especifico sin conocer el ID Unico del objeto o su nombre completo.
« El tipo DE RECOPILACION DE DATOS se utiliza para recuperar y administrar recopiladores de datos.

» Eltipo DE INGESTA DE DATOS se utiliza para recuperar y gestionar los datos de ingestion y las métricas
personalizadas, como los agentes de Telegraf

* LAINGESTA DE REGISTROS se utiliza para recuperar y gestionar los datos de registro

Es posible que haya disponibles mas tipos y/o APl a lo largo del tiempo. Puede encontrar la informacion de
API mas reciente en el "Documentacion de API Swagger".

Tenga en cuenta que los tipos de API a los que tiene acceso un usuario también dependen de "Rol de

usuario" Se incluyen en cada conjunto de funciones de Cloud Insights (Supervision, seguridad de carga de
trabajo, generacién de informes).

Transversal de inventario

En esta seccion se describe como recorrer una jerarquia de objetos Cloud Insights.


https://docs.netapp.com/es-es/cloudinsights/.html#api-documentation-swagger
https://docs.netapp.com/es-es/cloudinsights/concept_user_roles.html
https://docs.netapp.com/es-es/cloudinsights/concept_user_roles.html

Objetos de nivel superior

Los objetos individuales se identifican en las solicitudes mediante una direccion URL unica (llamada "auto" en
JSON) y requieren conocimiento del tipo de objeto y del Id. Interno Para algunos de los objetos del nivel
superior (hosts, almacenamientos, etc.), la APl DE REST ofrece acceso a la recogida completa.

El formato general de una URL de API es:

https://<tenant>/rest/vl/<type>/<object>
Por ejemplo, para recuperar todos los almacenamientos de un inquilino
llamado mysite.cOl.cloudinsights.netapp.com , la URL de la solicitud es:

https://mysite.c0l.cloudinsights.netapp.com/rest/vl/assets/storages

Ni os y objetos relacionados

Los objetos de nivel superior, como almacenamiento, se pueden utilizar para desplazarse a otros elementos
secundarios y objetos relacionados. Por ejemplo, para recuperar todos los discos para un almacenamiento
especifico, concatene la direccion URL de “self” de almacenamiento con “/disks”, por ejemplo:

https://<tenant>/rest/vl/assets/storages/4537/disks

Se ampl a

Muchos comandos de APl admiten el parametro Expand, que proporciona detalles adicionales sobre el objeto
o las direcciones URL de los objetos relacionados.

El Unico parametro de expansion comun es expands. La respuesta contiene una lista de todas las expansi- do
especificas disponibles para el objeto.

Por ejemplo, cuando solicite lo siguiente:

https://<tenant>/rest/vl/assets/storages/27827expand= expands
La API devuelve todas las expande disponibles para el objeto de la

siguiente manera:



"id": T12479347,
"aelfi": "/Sresat/vl/assets/storages/1247936",
"name": "amsprdclull”,
"simpleName™: Tamsprdclull™,
"maturalKey™: "SDF4E3F0-1729-11DC-9A79-123478563412",
"ip": ™10.64.0.132",
"gerialNumber™: "1-80-0000117,
"model™: "FAS3270,FRAS6250™,
"vendor™: "HetApp",
"microcodeVersion™: "8.1.3 clustered Data OMTABR™,
"capacity"™:
"description” : "Storage Capacity ™,
"unitType™: THB",
"total™: |
"value™: B.231E5105E8
be
T"atoragePools™: |
"wvalue™: 5.43220874E3
}
e
"ishctive™: true,
"createTime™: "2013-05-07T16:52:21-0700™,
"family™: "FAS3200, FA362007,
"manegementlUrl™: null,
"wvirtualizedIyvpe™: "STANDARDT,
"protocola™:
[
T"HAS",
"HES";
"CIES"Y,
b3 g
"ISCSIT
1.
" expands™i {
"performance™: |
"url™: "/reat/v1l/a3zetafatorages/l247936/performance™,
"name™ : "Performance Data™
by
"storageNodes™: |
"url™: "/reat/vl/assetafstorages/1l247936/3toragelodes”,
"name™: "Storage Storage Nodes™
be
"storagePoola™: |
Turl™: "Srest/vlfassets/atorages/1247936Y storagePools”,
"name™: "Storage Storage Pools”™
15
"atorageResourcea™: |
"url™: "/reat/vl/assets/storages/1247936/storageResources”,
"name™: "Storage Storage Besourca™
Ie
"internalVolumes": {
"url™: "/rest/vl/aazeta/atorage3/l247936/internalVolumes”,
"pame™: "Storage Internal Volumes™
IF
"volumea™: |
"url™: "/rest/vl/assets/storages/l247936/volumes™,
T"name™ 1 "Storage Volumes™
e
"digka™: {
"url®: tfreat/vl/fasgeta/atorages,/1247936 /digka”,
Trame™: "Diaks”
e
"datasources™: {
"urlT: "/rest/vlfessetafatorages/1247936/datasources”,
"name™: "Storage Datasources”
be
"portd™:
"arl™: "/[rest/vl/assets/storages/1247936/porta”,
"name™: "Storage Porta™
e
"annotations™: |
"arl™: "/frest/vl/assets/storages/l247936/annotations™;
"name™ : "Storage Annotationz™
I
Ygtreeat o o
"url™: "/reat/v1/aszetafstorages/1247936/gtresa™,
T"name™: TQtreea”

b

e L T L i



Cada expansion contiene datos, una URL o ambos. El parametro expand admite varios atributos anidados,
por ejemplo:

https://<tenant>/rest/vl/assets/storages/2782?expand=performance, storageR
esources.storage

La ampliaci n le permite incorporar una gran cantidad de datos
relacionados en una nica respuesta. NetApp recomienda no solicitar
demasiada informaci n a la vez; esto puede provocar una degradaci n del

rendimiento.

Para desalentarlo, las solicitudes de cobranzas de nivel superior no se pueden expandir. Por ejemplo, no
puede solicitar la expansion de los datos de todos los objetos de almacenamiento al mismo tiempo. Los
clientes deben recuperar la lista de objetos y, a continuacion, elegir objetos especificos para expandirse.

Datos de rendimiento

Los datos de rendimiento se recopilan en muchos dispositivos como muestras independientes. Cada hora
(valor predeterminado), Cloud Insights agrega y resume muestras de rendimiento.

La API permite el acceso tanto a las muestras como a los datos resumidos. Para un objeto con datos de
rendimiento, hay disponible un resumen de rendimiento como Expand=Performance. Las series de tiempo del
historial de rendimiento estan disponibles mediante el Expand=performance.history anidado.

Algunos ejemplos de objetos de datos de rendimiento son:

* Rendimiento de almacenamiento
» StoragePoolPerformance

* Rendimiento del puerto

* Rendimiento de disco

Una métrica de rendimiento tiene una descripcién y un tipo y contiene una coleccién de resumenes de
rendimiento. Por ejemplo, latencia, trafico y velocidad.

Un resumen de rendimiento contiene una descripcién, unidad, hora de inicio de la muestra, hora de
finalizacion de la muestra y una recopilacion de valores resumidos (actual, min., max., promedio, etc.)
calculados a partir de un unico contador de rendimiento en un intervalo de tiempo (1 hora, 24 horas, 3 dias,
etc.).



https: //tenant.cloudinsights.netapp.com/rest/vl/assets/storages/1/performance?expand=history

Details

Response body

{
"self": "/rest/vl/assets/storages/l/performance”, "‘_
"cacheHitRatio™: { <
"read": {
"description”: "Cache Hit Ratio - Read", Performance Metric
"unitType": "X&",
"start™: null,
"end": null,
"current": null,
"min": null,
"max": null,
"avg": null,
"sum": null,

"isDownsampled™: false

"description”: "Cache Hit Ratio - Write",
"unitType": "%&",
“start™: null,
"end": null,
"current": null,
"min": null,
: null,

Response body

| B

1578418848140, G

{ m
"latency.total®™: 1.38578,

"latency.read”: 3.64681,
"ioDensity.read": 9.62065,
"iops.write": 686.35502,
"ioDensity.total": 31.36259,

“capacity.raw”: 80024.92772, <% Counter Values
"throughput.read”: 7.32371,

"iops.total™: 1488B.7974,
"latency.write™: ©.39495,
"ioDensity.write": 14.45856,
"iops.read”: 456.69703,
"capacity.storagePools": 56858.1841,
"throughput.write": 14.59581,
"throughput.total™: 21.91953

1578419748198,

El diccionario de datos de rendimiento resultante tiene las siguientes claves:

* "Auto" es la URL unica del objeto




« “history” (historial) es la lista de pares de valores de marca de tiempo y de mapa de contadores
 Cualquier otra clave de diccionario (“diskThroughput”, etc.) es el nombre de una métrica de rendimiento.
Cada tipo de objeto de datos de rendimiento tiene un conjunto Unico de métricas de rendimiento. Por ejemplo,

el objeto de rendimiento de maquina virtual admite “diskThroughput” como métrica de rendimiento. Cada
métrica de rendimiento admitida es de una cierta “performanceCategory” presentada en el diccionario de
métricas. Cloud Insights admite varios tipos de métrica de rendimiento enumerados mas adelante en este
documento. Cada diccionario de métrica de rendimiento también tendra el campo “descripcion” que es una

descripcién legible por el usuario de esta métrica de rendimiento y un conjunto de entradas de contador de
resumen de rendimiento.

El contador de resumen de rendimiento es el resumen de contadores de rendimiento. Presenta valores
agregados tipicos como min, max y avg para un contador y también el ultimo valor observado, intervalo de
tiempo para datos resumidos, tipo de unidad para contador y umbrales para datos. Sélo los umbrales son
opcionales; el resto de atributos son obligatorios.

Hay resimenes de rendimiento disponibles para estos tipos de contadores:

* Lectura — Resumen para operaciones de lectura
» Write: Resumen para operaciones de escritura

 Total: Resumen de todas las operaciones. Puede ser mayor que la simple suma de lectura y escritura;
puede incluir otras operaciones.

 Total Max: Resumen para todas las operaciones. Este es el valor total maximo del intervalo de tiempo
especificado.

M tricas de rendimiento de objetos

La API puede mostrar métricas detalladas de los objetos de su entorno, por ejemplo:

» Métricas de rendimiento de almacenamiento como IOPS (numero de solicitudes de entrada/salida por
segundo), latencia o rendimiento.

» Cambie las métricas de rendimiento, como la utilizacion del trafico, los datos de BB Credit Zero o los
errores de puerto.

Consulte "Documentacion de APl Swagger" para obtener informacion sobre las métricas de cada tipo de
objeto.

Datos del historial de rendimiento

Los datos del historial se presentan en los datos de rendimiento como una lista de parejas de mapas de Marca
de tiempo y de contadores.

El nombre de los contadores de historial se basa en el nombre del objeto de métrica de rendimiento. Por
ejemplo, el objeto de rendimiento de maquina virtual admite “diskThroughput”, de modo que el mapa de
historia contendra claves denominadas “diskThroughput.read”, “diskThroughput.write” y “diskThroughput.total”.

@ La Marca de hora esta en formato de hora UNIX.

Lo siguiente es un ejemplo de JSON de datos de rendimiento para un disco:


https://docs.netapp.com/es-es/cloudinsights/.html#api-documentation-swagger

"performance™: |
"gelf™: "/rest/vl/assets/disks/ 4013931 /performance™,
Tiopa™: |
"performanceCategory™: "IOPS™,
"description™: "Disk IOQPES™,
"read™: |
"description™: "Disk Read Iops™,
"unitIype™: "I0/S3™,
"start"™: 1399305599999,
"end™: 1402604368055,
"eurrent™: 1,
"min™: 0,
"max": &,
"awg™: 0.5532
e
=1
"total™: |
"description™: "Disk Total Throughput™,
"unitType™: "MB/s3™,
"start": 1399305599395,
"end™: 1402604363055,
"current™: 0,
"min™: 0,
"max": 2,
Tawg™: 0.1702
I
be
"history™:

[

1355300412650,
{

"atilization.total™: 12,
"iops.total™: 2&,
"iops.write™: 22,
"iops.read™: 4,
"throughput.read™: 0,
"atilization.read™: 2.12,
"throughput.total™: 5,

"atilization.write™: 10.:24,
"thranahmnmt weite™s §

Objetos con atributos de capacidad

Los objetos con atributos de capacidad utilizan tipos de datos basicos y la capacidadltem para la
representacion.

Capacidadltem

Capacityltem es una unica unidad logica de capacidad. Tiene “valor” y “umbral alto” en unidades definidas por
su objeto principal. También admite un mapa de desglose opcional que explica cdmo se construye el valor de
capacidad. Por ejemplo, la capacidad total de un pool de almacenamiento de 100 TB seria una capacidadltem
con un valor de 100. El desglose puede mostrar 60 TB asignados para “datos” y 40 TB para “instantaneas”.

Nota

El “umbral alto” representa umbrales definidos por el sistema para las métricas correspondientes, que un
cliente puede utilizar para generar alertas o sefiales visuales sobre valores que estan fuera de rangos
configurados aceptables.

A continuacion, se muestra la capacidad de los pools de almacenamiento con varios contadores de
capacidad:



StoragePoolCapacity

model properties:
{
description: string
unitiype: "MB" or "GB"T or "TB® oOor "KiB® Or 'MiB" or "TiB®
total: CapacityItem
used: CapacityItem
provisioned: CapacityItem
reservedCapacity: CapacityItem
softLimit: Double
rawTolUsablerRatio: Double
isDedupeEnablad: boolean
dedupesavings: Numericvaluewithunit
isCompressionEnabled: boolean
compressionsavings: Numericvaluewithunit
isThinProvisicningsupported: boolean

closse

Uso de Buscar para buscar objetos

La API de busqueda es un punto de entrada sencillo al sistema. El unico parametro de entrada a la APl es una
cadena de forma libre y el JSON resultante contiene una lista clasificada de resultados. Los tipos son los
diferentes tipos de activos del inventario, como los almacenamientos, hosts, almacenes de datos, etc. Cada
tipo contiene una lista de objetos del tipo que coinciden con los criterios de busqueda.

Cloud Insights es una solucién ampliable (abierta) que permite integraciones con sistemas de orquestacion,
gestion comercial, control de cambios y emision de tickets de terceros, e integraciones personalizadas de
CMDB.

La APl RESTful de Cloud Insight es un punto principal de integracién que permite un movimiento de datos
sencillo y efectivo. Ademas, permite a los usuarios obtener un acceso sencillo a sus datos.

Deshabilitar o revocar un token de API

Para desactivar temporalmente un token de API, en la pagina de lista de tokens de API, haga clic en el menu
"tres puntos" de la APl y seleccione Disable. Puede volver a activar el token en cualquier momento utilizando
el mismo menu y seleccionando Enable.

Para eliminar permanentemente un token de API, en el menu, seleccione "revocar". No puede volver a
habilitar un token revocado; debe crear un nuevo token.
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APl Access Tokens (252) @ = Flier ®

] MName T Description Token APl Type Permission Expires On Status
] 10.197.120.70 ..RpTMJ4 Data Ingestion Write Only 11/06/2021 O Expired B

22 ..nUBDhe Data Ingestion Write Only 06/17/2022 Enabled Disable

22TOKEN2010560 BT All Categories Read Only 06/17/2022 Enableg  Edit Description

Revoks
ActivelQ_POC_token ..5CMESE Data Ingestion Read/Write 11/12/2021 @ Expired ks

Rotar tokens de acceso a APl caducados

Los tokens de acceso a la API tienen una fecha de caducidad. Cuando caduca un token de acceso a la API,
los usuarios deben generar un nuevo token (de tipo Data ingestién con permisos de lectura/escritura) y
reconfigurar Telegraf para utilizar el token recién generado en lugar del token caducado. Los siguientes pasos
detallan como hacer esto.

Kubernetes

Tenga en cuenta que estos comandos utilizan el espacio de nombres predeterminado "netapp-Monitoring". Si
ha definido su propio espacio de nombres, sustituya este espacio de nombres en estos y todos los comandos
y archivos subsiguientes.

Nota: Si tiene instalado el ultimo operador de supervision de Kubernetes de NetApp y utiliza un token de
acceso a la API que sea renovable, los tokens que caducan se reemplazaran automaticamente por tokens de
acceso a la APl nuevos o actualizados. No es necesario realizar los pasos manuales que se indican a
continuacion.

« Edite el operador de NetApp Kubernetes Monitoring.

kubectl -n netapp-monitoring edit agent agent-monitoring-netapp
* Modifique el valor spec.output-sink.api-key , reemplazando el token
de API antiguo con el nuevo token de API.

spec:

output-sink:
- api-key:<NEW_API TOKEN>

RHEL/CentOS y Debian/Ubuntu

« Edite los archivos de configuracion de Telegraf y sustituya todas las instancias del token de API antiguo
por el nuevo token de API.

sudo sed -i.bkup ' S/<OLD_API_TOKEN>/<NEW_API_TOKEN>/g'
/etc/telegraf/telegraf.d/*.conf
* Reinicie Telegraf.

11



sudo systemctl restart telegraf

Windows

» Para cada archivo de configuracion de Telegraf de C:\Archivos de programal\telegraf\telegraf.d, reemplace
todas las instancias del token de API antiguo con el nuevo token de API.

cp <plugin>.conf <plugin>.conf.bkup
(Get-Content <plugin>.conf) .Replace (‘<OLD API TOKEN>',
‘<NEW_API TOKEN>’) | Set-Content <plugin>.conf

* Reinicie Telegraf.

Stop-Service telegraf
Start-Service telegraf

Control de su entorno

Auditor a

Para identificar los cambios esperados (para seguimiento) o inesperados (para solucion
de problemas), puede ver un registro de auditoria de los eventos del sistema Cloud
Insights y de las actividades del usuario.

Visualizaci n de eventos auditados

Para ver la pagina Auditoria, haga clic en Administraci n > Auditor a en el menu. Se muestra la pagina
Auditoria, proporcionando los siguientes detalles para cada entrada de auditoria:

* Hora: Fecha y hora del evento o actividad

* Usuario: El usuario que inicié la actividad

* Rol: Funcion del usuario en Cloud Insights (invitado, usuario, administrador)

IP: La direccion IP asociada al evento
» Acci n: Tipo de actividad, por ejemplo Inicio de sesion, Crear, Actualizar
» Categor a - la categoria de actividad

» Detalles - Detalles de la actividad

Mostrar entradas de auditor a

Existen varias formas de ver las entradas de auditoria:

* Puede mostrar las entradas de auditoria eligiendo un periodo de tiempo determinado (1 hora, 24 horas, 3
dias, etc.).

12



* Puede cambiar el orden de clasificacion de las entradas a ascendente (flecha arriba) o descendente
(flecha abajo) haciendo clic en la flecha del encabezado de la columna.

De forma predeterminada, la tabla muestra las entradas en orden descendente.

* Puede utilizar los campos de filtro para mostrar solo las entradas que desee en la tabla. Haga clic en el
boton [+] para agregar filtros adicionales.

Filter By Category Management X User Tony X | Action | Any X
Create
Audit (15) Delete
Update
Time 1 User Role P
[ ] Enable
12/09/2020 10:16:42 AM Tony Lavoie admin 216.240.;
[ ] Disable
D Accept -

A Pram Tmmemiis 8 d m. 4 A [ S - RN PR b L T TN TN o [ [

M s informaci n sobre el filtrado

Puede utilizar cualquiera de las siguientes opciones para refinar el filtro:

Filtro Qué hace Ejemplo Resultado

* (Asterisk) le permite buscar todo vol*rhel devuelve todos los
recursos que comienzan
con "vol" y terminan con

"rhel"

? (signo de interrogacion) le permite buscar un BOS-PRD??-S12 Devuelve BOS-PRD12
numero especifico de -S12, BOS-PRD_23-S12,
caracteres etc.

0. permite especificar varias FAS2240, CX600 O Devuelve cualquiera de
entidades FAS3270 los modelos FAS2440,

CX600 o FAS3270

NO permite excluir el texto de  NO EMC* Devuelve todo lo que no
los resultados de la empieza con "EMC".
busqueda

Ninguno Busca blank/NULL/None  Ninguno devuelve los resultados
en cualquier campo en el en los que el campo de
que se haya seleccionado destino no esta vacio

No * Al igual que con None No * devuelve los resultados
anteriores, pero también en los que el campo de
puede utilizar este destino no esta vacio.

formulario para buscar
valores NULL en los
campos text-only

13



busca una coincidencia "NetApp*" Devuelve los resultados
exacta que contienen la cadena
literal exacta NetApp*

Si una cadena de filtro se debe escribir entre comillas dobles, Insight trata todo entre el primer y el ultimo
presupuesto como una coincidencia exacta. Todos los caracteres especiales o operadores incluidos en las
comillas se trataran como literales. Por ejemplo, el filtrado para "*" devolvera resultados que sean un asterisco
literal; en este caso, el asterisco no sera tratado como comodin. Los operadores O Y NO también se trataran
como cadenas literales cuando se incluyen entre comillas dobles.

Eventos y acciones auditados

Los eventos y acciones auditados por Cloud Insights se pueden clasificar en las siguientes areas generales:
* Cuenta de usuario: Inicio de sesion, cierre de sesidon, cambio de rol, etc.
Ejemplo: Usuario Tony Lavoie inici6 sesion desde 10,1.120,15, agente de usuario Mozilla/5,0 (Windows
NT 10,0; Win64; x64) AppleWebKit/537,36 (KHTML, like Gecko) Chrome/85.0.4183.121 Safari/537,36,
meétodos de inicio de sesion BlueXP Portal Login
* Unidad de adquisici n: Crear, borrar, etc.

Ejemplo: Unidad de adquisicion AU-Boston-1 removida.

» * Colector de datos*: Anadir, eliminar, modificar, posponer/reanudar, cambiar unidad de adquisicion,
inicio/parada, etc.

Ejemplo: Datasource FlexPod Lab eliminado, proveedor NetApp, modelo ONTAP Software de gestion
de datos, ip 192.168.106.5.

» Aplicaci n: Agregar, asignar al objeto, eliminar, etc.
Ejemplo: Internal Volume ocisedev:t1appSVMO01:t1appFlexVol 01 afiadido a la aplicacion Test App.
* Anotaci n: Agregar, asignar, eliminar, acciones de regla de anotacién, cambios de valor de anotacion, etc.
Ejemplo: Valor de anotaciéon Boston arfiadido al tipo de anotacion SalesOffice.
« Consulta: Agregar, quitar, etc.
Ejemplo: Query TL Sales Query is added.
* Monitor: Agregar, quitar, etc.
Ejemplo: Monitor Aggr Size - Cl Alerts Notifications Dev updated
* Notificaci n: Cambiar el correo electrénico, etc.

Ejemplo: Creado por el destinatario ci-alerts-mations-dl
Exportando eventos de auditor a

Puede exportar los resultados de la presentacidn de auditoria a un archivo .CSV, lo que le permitira analizar
los datos o importarlos a otra aplicacion.
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Pasos

1. En la pagina Auditoria, establezca el intervalo de tiempo deseado y los filtros que desee. Cloud Insights
solo exportara las entradas de auditoria que coincidan con el filtrado y el intervalo de tiempo que haya
establecido.

2. Haga clic en el botdon Export i en la esquina superior derecha de la tabla.

Los eventos de auditoria mostrados se exportaran a un archivo .CSV, hasta un maximo de 10,000 filas.

Retenci n de datos de auditor a

La cantidad de tiempo que Cloud Insights retiene los datos de auditoria se basa en su edicion:

» Edicion basica: Los datos de auditoria se conservan durante 30 dias

« Ediciones Standard y Premium: Los datos de auditoria se conservan durante 1 afio mas 1 dia

Las entradas de auditoria anteriores al tiempo de retencion se purgan automaticamente. No es necesaria la
interaccién del usuario.

Resoluci n de problemas

Aqui encontrara sugerencias para solucionar problemas con Audit.

Problema: Pruebe esto:

Veo mensajes de auditoria que me indican que se ha Los ingenieros de NetApp suelen usar la exportacion

exportado un monitor. de una configuracion de monitor personalizada
durante las fases de desarrollo y pruebas de nuevas
funciones. Si no esperaba ver este mensaje,
considere explorar las acciones del usuario
mencionadas en la accion auditada o la asistencia de
contacto.

Active IQ

NetApp "Active Q" Proporciona una serie de visualizaciones, analisis y otros servicios
relacionados con el soporte a los clientes de NetApp para sus sistemas de
hardware/software. Los datos reportados por Active 1Q pueden mejorar la solucion de
problemas del sistema y proporcionar un conocimiento profundo de la optimizacion y los
analisis predictivos relacionados con sus dispositivos.

@ ActivelQ no esta disponible en Edicién federal de Cloud Insights.

Cloud Insights recopila los riesgos de cualquier sistema de almacenamiento NetApp Clustered Data ONTAP
supervisado y notificado por Active 1Q. Cloud Insights recopila automaticamente los riesgos informados de los
sistemas de almacenamiento como parte de la recopilacién de datos de dichos dispositivos. Debe afiadir el
recopilador de datos correspondiente a Cloud Insights para recopilar la informacion de riesgo de Active 1Q.

Cloud Insights no mostrara datos de riesgo para sistemas ONTAP que Active IQ no supervise ni notifique.

Los riesgos notificados se muestran en Cloud Insights en las paginas de destino de los activos Storage y
Storage node, en la tabla «riesgos». En la tabla se muestran detalles de riesgos, categoria de riesgo y posible
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impacto del riesgo, y también se ofrece un enlace a la pagina Active IQ donde se resumen todos los riesgos
del nodo de almacenamiento (se requiere inicio de sesion en la cuenta de soporte de NetApp).

Risks
I8 items four =
Object T Risk Detail Category Potential Impact Source
ﬁ tawny01 pired or are expiring System Configuratios Clients may not be able to connect to the custer over @ Active 1Q [4]
. & 553, 53C50404 53067184, secure {S5L based) protocols.
5 tawnyd1 None of the NIS servers configured for SVM{s) CIFS Protocol Potential CIFS and NFS outages may occur. @ Active IQ [
— ° Tawny_svm_oci_markc.can be contacted.
B w01 ONTAP version 8.3.2 has entered the Seff-Service Support ONTAP

(@) AcivelQ [
L period.

El recuento de riesgos reportados también se muestra en el widget Summary de la pagina de destino, con un
enlace a la pagina Active IQ correspondiente. En una pagina de destino Storage, el recuento representa una
suma de los riesgos de todos los nodos de almacenamiento subyacentes.

Storage Summary

Model: Microcode Version: Management:
FASG210 B.3:2 clustered Diata ONTAP HTTPS/10.197.143.25:443
Vendor: Raw Capacity: FC Fabrics Connected:
MNerApp 80,0243 GB 0
Family: Latency - Total: Performance Policies:
FASGZ00 Q.77 ms

Risks:
Serial Number: IOPS - Total: © 108 risks detected
1-80-000013 1,819.1910/s by (@) Active1q [A
iP: Throughput - Total:
10.197.14325 41.659 MB/s

Abrir la p gina Active IQ

Al hacer clic en el enlace a una pagina Active IQ, si no ha iniciado sesién actualmente en su cuenta Active 1Q,
debe realizar los siguientes pasos para ver la pagina Active 1Q del nodo de almacenamiento.
1. En el widget Resumen de Cloud Insights o en la tabla riesgos, haga clic en el enlace "Active 1Q".

2. Inicie sesidn en su cuenta de soporte de NetApp. El nodo de almacenamiento se le dirigira directamente a
la pagina de nodo de almacenamiento de Active 1Q.

Consulta de riesgos

En Cloud Insights, puede agregar la columna Monitoring.count a una consulta de nodo de almacenamiento o
de almacenamiento. Si el resultado que devuelve incluye sistemas de almacenamiento supervisados de Active
1Q, la columna Monitoring.count mostrara el numero de riesgos para el sistema de almacenamiento o el nodo.

Consolas

Puede crear widgets (por ejemplo, grafico circular, widget de tabla, barra, columna, trazado de dispersion, Y
widgets de valor Unico) para visualizar los riesgos del objeto para los nodos de almacenamiento y de
almacenamiento de los sistemas Clustered Data ONTAP de NetApp supervisados por Active IQ. Los "riesgos
de objeto" pueden seleccionarse como una columna o métrica en estos widgets donde Storage o Storage
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Node son el objeto de enfoque.

Object Risks by Array

Object Risks by Node

25 items found

MHame Ohject Rizsks i MName Object Risks 4

@wry 110 w2 55

rip-s2-selectli 23 w1 55

rp-sa-cl02 MiA rtp-za-zelecttl-] 17

rp-s=-cil7 s E

oci-phonehame A tnodel2 M/A

durlabprdsficD A rip-s5-cilE-0% [

oci-3070-01 A rp-sa-cidE-02 MiA “u

Object Risks by Storage

[ E=0a B rrp-z=-zalectll

Total Storage Risks

133.00

Obiject Risks

Object Risks by Storage Node

B caemy02 W mawny0l

B rop-z=-selectdl-]

§ rep-za-selecsll-2
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Informaci n de copyright

Copyright © 2024 NetApp, Inc. Todos los derechos reservados. Imprimido en EE. UU. No se puede reproducir
este documento protegido por copyright ni parte del mismo de ninguna forma ni por ningin medio (grafico,
electrénico o mecanico, incluidas fotocopias, grabaciones o almacenamiento en un sistema de recuperacion
electrénico) sin la autorizacion previa y por escrito del propietario del copyright.

El software derivado del material de NetApp con copyright esta sujeto a la siguiente licencia y exencion de
responsabilidad:

ESTE SOFTWARE LO PROPORCIONA NETAPP «TAL CUAL» Y SIN NINGUNA GARANTIA EXPRESA O
IMPLICITA, INCLUYENDO, SIN LIMITAR, LAS GARANTIAS IMPLICITAS DE COMERCIALIZACION O
IDONEIDAD PARA UN FIN CONCRETO, CUYA RESPONSABILIDAD QUEDA EXIMIDA POR EL PRESENTE
DOCUMENTO. EN NINGUN CASO NETAPP SERA RESPONSABLE DE NINGUN DANO DIRECTO,
INDIRECTO, ESPECIAL, EJEMPLAR O RESULTANTE (INCLUYENDO, ENTRE OTROS, LA OBTENCION
DE BIENES O SERVICIOS SUSTITUTIVOS, PERDIDA DE USO, DE DATOS O DE BENEFICIOS, O
INTERRUPCION DE LAACTIVIDAD EMPRESARIAL) CUALQUIERA SEA EL MODO EN EL QUE SE
PRODUJERON Y LA TEORIA DE RESPONSABILIDAD QUE SE APLIQUE, YA SEA EN CONTRATO,
RESPONSABILIDAD OBJETIVA O AGRAVIO (INCLUIDA LA NEGLIGENCIA U OTRO TIPO), QUE SURJAN
DE ALGUN MODO DEL USO DE ESTE SOFTWARE, INCLUSO S| HUBIEREN SIDO ADVERTIDOS DE LA
POSIBILIDAD DE TALES DANOS.

NetApp se reserva el derecho de modificar cualquiera de los productos aqui descritos en cualquier momento y
sin aviso previo. NetApp no asume ningun tipo de responsabilidad que surja del uso de los productos aqui
descritos, excepto aquello expresamente acordado por escrito por parte de NetApp. El uso o adquisiciéon de
este producto no lleva implicita ninguna licencia con derechos de patente, de marcas comerciales o cualquier
otro derecho de propiedad intelectual de NetApp.

Es posible que el producto que se describe en este manual esté protegido por una o mas patentes de EE.
UU., patentes extranjeras o solicitudes pendientes.

LEYENDA DE DERECHOS LIMITADOS: el uso, la copia o la divulgacion por parte del gobierno estan sujetos
a las restricciones establecidas en el subparrafo (b)(3) de los derechos de datos técnicos y productos no
comerciales de DFARS 252.227-7013 (FEB de 2014) y FAR 52.227-19 (DIC de 2007).

Los datos aqui contenidos pertenecen a un producto comercial o servicio comercial (como se define en FAR
2.101) y son propiedad de NetApp, Inc. Todos los datos técnicos y el software informatico de NetApp que se
proporcionan en este Acuerdo tienen una naturaleza comercial y se han desarrollado exclusivamente con
fondos privados. El Gobierno de EE. UU. tiene una licencia limitada, irrevocable, no exclusiva, no transferible,
no sublicenciable y de alcance mundial para utilizar los Datos en relacion con el contrato del Gobierno de los
Estados Unidos bajo el cual se proporcionaron los Datos. Excepto que aqui se disponga lo contrario, los Datos
no se pueden utilizar, desvelar, reproducir, modificar, interpretar o mostrar sin la previa aprobacién por escrito
de NetApp, Inc. Los derechos de licencia del Gobierno de los Estados Unidos de América y su Departamento
de Defensa se limitan a los derechos identificados en la clausula 252.227-7015(b) de la seccién DFARS (FEB
de 2014).

Informaci n de la marca comercial
NETAPP, el logotipo de NETAPP y las marcas que constan en http://www.netapp.com/TM son marcas

comerciales de NetApp, Inc. El resto de nombres de empresa y de producto pueden ser marcas comerciales
de sus respectivos propietarios.
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