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Broadcom

Recopilador de datos de Brocade Network Advisor

Data Infrastructure Insights utiliza el recopilador de datos Brocade Network Advisor para
adquirir datos de inventario y rendimiento de los conmutadores Brocade .

Terminologia

Data Infrastructure Insights adquiere la siguiente informacion de inventario del recopilador de datos de
Brocade Network Advisor. Para cada tipo de activo adquirido por Data Infrastructure Insights, se muestra la
terminologia mas comun utilizada para este activo. Al visualizar o solucionar problemas de este recopilador de
datos, tenga en cuenta la siguiente terminologia:

Término de proveedor/modelo Data Infrastructure Insights
Cambiar Cambiar

Puerto Puerto

Tejido virtual, tejido fisico Tela

Interruptor légico Interruptor légico

Nota: Estas son solo asignaciones de terminologia comun y es posible que no representen todos los casos de
este recopilador de datos.

Requisitos
Para configurar este recopilador de datos se requiere lo siguiente:

» La Unidad de Adquisicion de Data Infrastructure Insights iniciara conexiones al puerto TCP 443 en el
servidor BNA. El servidor BNA debe ejecutar la version 14.2.1 o superior.

* Direccion IP del servidor Brocade Network Advisor

* Nombre de usuario y contrasefia para una cuenta de administrador

» Requisito de puerto: HTTP/HTTPS 443

Configuracién

Campo Descripcion

IP del servidor Brocade Network Advisor Direccion IP del servidor Network Advisor
Nombre de usuario Nombre de usuario para el conmutador
Nombre de usuario Nombre de usuario administrador
Password Contrasefia de administrador

Configuraciéon avanzada



Campo Descripcion

Tipo de conexion HTTPS (puerto predeterminado 443) o HTTP (puerto
predeterminado 80)

Anular puerto de conexion Si esta en blanco, utilice el puerto predeterminado en
el campo Tipo de conexién; de lo contrario, ingrese el
puerto de conexion a utilizar.

Password Contrasefia para el conmutador

Intervalo de sondeo de inventario (min) El valor predeterminado es 40

Puerta de enlace de acceso a informes Marque para incluir dispositivos en el modo Access
Gateway

Intervalo de encuesta de rendimiento (seg.) El valor predeterminado es 1800

Solucion de problemas

Algunas cosas que puedes probar si encuentras problemas con este recopilador de datos:

Inventario

Problema: Prueba esto:

Reciba un mensaje que indica que mas de un nodo  Verifique que el dispositivo NPV esté funcionando

esta conectado al puerto de Access Gateway o que el correctamente y que todos los WWN conectados

recopilador de datos no puede descubrir el dispositivo sean los esperados. No adquiera directamente el

de Access Gateway. dispositivo VPN. En cambio, la adquisicion del
conmutador de estructura central recopilara los datos
del dispositivo VAN.

Informacion adicional se puede encontrar en el"Soporte" pagina o en el"Matriz de soporte del recopilador de
datos" .

Recopilador de datos de Brocade FC Switch

Data Infrastructure Insights utiliza la fuente de datos Brocade FC Switch (SSH) para
descubrir el inventario de dispositivos Brocade o conmutadores de marca renombrada
que ejecutan el firmware del sistema operativo factorizado (FOS) 4.2 y posteriores. Se
admiten dispositivos en los modos de conmutador FC y puerta de enlace de acceso.

Terminologia

Data Infrastructure Insights adquiere la siguiente informacion de inventario del recopilador de datos de
Brocade FC Switch. Para cada tipo de activo adquirido por Data Infrastructure Insights, se muestra la
terminologia mas comun utilizada para este activo. Al visualizar o solucionar problemas de este recopilador de

datos, tenga en cuenta la siguiente terminologia:

Término de proveedor/modelo Data Infrastructure Insights

Cambiar Cambiar


concept_requesting_support.html
reference_data_collector_support_matrix.html
reference_data_collector_support_matrix.html

Término de proveedor/modelo
Puerto

Tejido virtual, tejido fisico

Zona

Interruptor logico

Volumen virtual

Zona LSAN

Nota: Estas son solo asignaciones de terminologia comun y es posible que no representen todos los casos de

este recopilador de datos.

Requisitos

» La Unidad de Adquisicion de Data Infrastructure Insights (AU) iniciara conexiones al puerto TCP 22 en los
conmutadores Brocade para recopilar datos de inventario. La AU también iniciara conexiones al puerto

Data Infrastructure Insights
Puerto

Tela

Zona

Interruptor logico

Volumen

Zona IVR

UDP 161 para la recopilacion de datos de rendimiento.

» Debe haber conectividad IP a todos los conmutadores de la red. Si selecciona la casilla de verificacion
Descubrir todos los conmutadores en la estructura, Data Infrastructure Insights identifica todos los
conmutadores en la estructura; sin embargo, necesita conectividad IP a estos conmutadores adicionales

para descubrirlos.

» Se necesita la misma cuenta globalmente en todos los conmutadores de la red. Puede utilizar PuTTY

(emulador de terminal de codigo abierto) para confirmar el acceso.

* Los puertos 161 y 162 deben estar abiertos a todos los conmutadores en la red para el sondeo del

rendimiento de SNMP.

» Cadena de comunidad de solo lectura SNMP

Configuracién

Campo

Cambiar IP

Nombre de usuario

Password

SNMP

Cadena de comunidad SNMP

Nombre de usuario SNMP
Contrasefia SNMP

Configuraciéon avanzada

Descripcion

Direccion IP o nombre de dominio completo del

servidor EFC

Nombre de usuario para el conmutador

Contrasefia para el conmutador

Version SNMP

Cadena de comunidad de solo lectura SNMP utilizada

para acceder al conmutador
Nombre de usuario SNMP
Contrasefia SNMP



Campo

Nombre de la tela

Intervalo de sondeo de inventario (min)
Dispositivos excluidos

Dominios de administracion activos

Recuperar datos MPR

Habilitar Trapping

Tiempo minimo entre trampas (seg)
Descubra todos los interruptores en la tela

Elija entre HBA y alias de zona

Intervalo de encuesta de rendimiento (seg.)

Protocolo de autenticacion SNMP
Contrasefa de privacidad de SNMP
Reintentos SNMP

Solucién de problemas

Descripcion

Nombre de la tela que sera informada por el
recolector de datos. Déjelo en blanco para informar el
nombre de la tela como WWN.

Intervalo entre sondeos de inventario. El valor
predeterminado es 15.

Lista separada por comas de ID de dispositivos que
se excluiran del sondeo

Seleccione si utiliza dominios de administracion

Seleccione esta opcién para adquirir datos de
enrutamiento de su enrutador multiprotocolo.

Seleccione esta opcidn para habilitar la adquisicion al
recibir una trampa SNMP desde el dispositivo. Si
selecciona habilitar captura, también debera activar
SNMP.

Tiempo minimo entre intentos de adquisicion
activados por trampas. El valor predeterminado es 10.

Seleccione para descubrir todos los interruptores en
la estructura

Elija si desea favorecer HBA o alias de zona

Intervalo entre encuestas de rendimiento. El valor
predeterminado es 300.

Protocolo de autenticacion SNMP (solo SNMP v3)
Contrasefa de privacidad SNMP (solo SNMP v3)

Numero de reintentos de SNMP

Algunas cosas que puedes probar si encuentras problemas con este recopilador de datos:

Inventario

Problema:

Prueba esto:

La adquisicién de inventario de la fuente de datos El problema puede deberse a que el conmutador
Brocade falla con el error: <fecha> <hora> ERROR Brocade tarda demasiado en regresar con un
[com.onaro.sanscreen.acquisition.framework.datasour mensaje, superando el tiempo de espera
ce.BaseDataSource] Error 2 de 2: <nombre de la predeterminado de 5 segundos. En la configuracion
fuente de datos> [Error interno]: no se puede generar avanzada del recopilador de datos en Data

el modelo para el dispositivo <IP>. Error al detectar Infrastructure Insights, intente aumentar SSH Banner
mensaje ([Nombre del dispositivo <nombre>]: No se  Wait Timeout (sec) a un valor mas alto.

puede generar el modelo para el dispositivo <IP>.

Mensaje de error al detectar error)

Error: "Data Infrastructure Insights recibié un rol de Verifique que al usuario configurado en esta fuente de
chasis no valido" datos se le haya otorgado el permiso de rol de chasis.



Problema:

Error: "Direccion IP del chasis no coincidente"

Recibir un mensaje que indica que mas de un nodo
ha iniciado sesion en el puerto de Access Gateway

Error: ....Maximo de sesiones remotas para iniciar
sesion...

Actuacion

Problema:

La recopilacion de rendimiento falla con el mensaje
"Se agoto el tiempo de espera durante el envio de la
solicitud SNMP".

La recopilacion de rendimiento falla con... Se
encontraron filas duplicadas en la tabla SNMP...

Las recopilaciones de rendimiento fallan con...
Nombre de usuario desconocido...

Las recopilaciones de rendimiento fallan con... Nivel
de seguridad no compatible...

La recopilacion de rendimiento falla con... La
contrasefia de privacidad vacia solo esta permitida
para el protocolo de privacidad NINGUNO

Prueba esto:

DIl NO admite la traduccion de direcciones de red o la
traduccion de direcciones de puerto entre la unidad
de adquisicion y los dispositivos como regla general.
Es posible que DIl esté detectando que el nombre de
host/direccion IP en la configuracion del recopilador
NO coincide con ninguna de las direcciones que el
dispositivo cree que tiene.

Verifique que el dispositivo NPV esté funcionando
correctamente y que todos los WWN conectados
sean los esperados. No adquiera directamente el
dispositivo VPN. En cambio, la adquisicion del
conmutador de estructura central recopilara los datos
del dispositivo VAN.

FOS tiene diferentes limites para la cantidad de
sesiones SSH simultaneas admitidas por rol de
usuario. La sesion SSH de DIl a este dispositivo esta
siendo rechazada al iniciar sesién por violar esos
limites. Esto puede ser una sefial de que hay
coleccionistas duplicados que descubren el mismo
activo, lo cual debe evitarse.

Prueba esto:

Dependiendo de las variables de consulta y la
configuracion del conmutador, algunas consultas
pueden exceder el tiempo de espera predeterminado.
"Mas informacion” .

DIl ha detectado respuestas SNMP incorrectas.
Probablemente estés ejecutando FOS 8.2.3e.
Actualice a 8.2.3e2 o superior.

Ha configurado su recopilador DIl con un valor de
"Nombre de usuario SNMP" que no esta asignado a
una de las ranuras de usuario SNMPv3. El simple
hecho de crear un usuario en Brocade FOS NO lo
habilita necesariamente como usuario SNMPv3: debe
colocarlo en una de las ranuras de usuario v3.

Ha configurado su recopilador DIl para utilizar
SNMPv3, pero con configuraciones de cifrado
(también conocido como privacidad) y/o autorizacion
que no estan habilitadas en el dispositivo en cuestion.

Ha configurado su recopilador DIl para usar SNMPv3,
con un cifrado, también conocido como protocolo de
privacidad (AES, etc.), pero tiene un valor de
"Contrasefa de privacidad SNMP" vacio, por lo que
DIl no puede negociar flujos de datos SNMPv3
cifrados con este dispositivo.


https://kb.netapp.com/Cloud/ncds/nds/dii/dii_kbs/Data_Infrastructure_Insights_Brocade_data_source_fails_performance_collection_with_a_timeout_due_to_default_SNMP_configuration

Problema: Prueba esto:

La recopilacion de rendimiento falla con ..... VF:nn, Ha configurado su recopilador DIl para usar SNMPv3

error: Sin acceso... en un dispositivo con multiples Virtual Fabrics
habilitados, pero el usuario SNMPv3 NO tiene
derechos para VF NN. DIl no admite el
descubrimiento parcial de un activo fisico: siempre
debe otorgar a DIl acceso a los 128 VF posibles de
manera proactiva, ya que DIl siempre intentara
recuperar datos de rendimiento de cualquier VF
existente en un dispositivo fisico determinado.

Informacion adicional se puede encontrar en el"Soporte" pagina o en el"Matriz de soporte del recopilador de
datos" .

Recopilador de datos REST de Brocade FOS

Data Infrastructure Insights utiliza el recopilador REST de Brocade FOS para descubrir el
inventario y el rendimiento de los dispositivos conmutadores Brocade que ejecutan el
firmware FabricOS (FOS) 8.2 y posteriores. Tenga en cuenta que las primeras versiones
de FOS 8.2 pueden tener errores en la APl REST, se recomienda encarecidamente
ejecutar la ultima version posible de FOS que admita su plataforma.

Tenga en cuenta: el nivel de "usuario” predeterminado de FOS no es lo suficientemente potente para que Data
Infrastructure Insights vea todos los aspectos logicos de un dispositivo: necesitamos una cuenta de usuario
con el "Rol de chasis" habilitado, asi como permisos en todas las estructuras virtuales configuradas en un
conmutador.

A continuacién se muestra un ejemplo de como puede crear una cuenta de usuario de "menor privilegio" para
el uso de Data Infrastructure Insights en una sesion SSH en un dispositivo FOS:

userConfig --add NetAppClUser -r usuario -l 1-128 -c usuario -p Qwerty!

Esto creara un usuario “NetAppClUser” con una contrasefia “Qwerty!”. Este usuario tiene el rol de “usuario” (-
r) en las 128 estructuras virtuales posibles (-1). Este usuario también tiene el rol “Chasis” requerido (-c) con
acceso de nivel de usuario asignado.

De forma predeterminada, este recopilador intentara descubrir todos los dispositivos FOS que forman parte de
todas las estructuras de las que forma parte el conmutador.

Tenga en cuenta: el usuario "usuario" de solo lectura predeterminado de FOS NO tiene permisos de
visualizacion en todas las estructuras virtuales ni tampoco permisos de "rol de chasis". Esto significa que
tendra pocas probabilidades de éxito al utilizar "usuario" con Data Infrastructure Insights, que necesita
comprender tanto la configuracion fisica como légica del dispositivo FOS.

Terminologia

Data Infrastructure Insights adquiere la siguiente informacion de inventario del recopilador de datos REST de
Brocade FOS. Para cada tipo de activo adquirido por Data Infrastructure Insights, se muestra la terminologia
mas comun utilizada para este activo. Al visualizar o solucionar problemas de este recopilador de datos, tenga
en cuenta la siguiente terminologia:


concept_requesting_support.html
reference_data_collector_support_matrix.html
reference_data_collector_support_matrix.html

Término de proveedor/modelo Data Infrastructure Insights

Cambiar Cambiar

Puerto Puerto

Tejido virtual, tejido fisico Tela

Zona Zona

Interruptor légico Interruptor légico
Zona LSAN Zona IVR

Nota: Estas son solo asignaciones de terminologia comun y es posible que no representen todos los casos de
este recopilador de datos.

Requisitos

* Debe haber conectividad TCP a todos los conmutadores en la estructura. Este tipo de recopilador de
datos probara sin problemas tanto HTTP como HTTPS para cada dispositivo en la estructura. Si
selecciona la casilla de verificacion Descubrir todos los conmutadores en la estructura, Data Infrastructure
Insights identifica todos los conmutadores en la estructura; sin embargo, necesita conectividad TCP con
estos conmutadores adicionales para descubrirlos.

» Se necesita la misma cuenta globalmente en todos los conmutadores de la red. Puede utilizar la interfaz
web del dispositivo para confirmar el acceso.

Configuracién

Campo Descripcion

Cambiar IP Direccion IP o nombre de dominio completo del
conmutador FOS

Nombre de usuario Nombre de usuario para el conmutador

Password Contrasefia para el conmutador

Configuraciéon avanzada

Campo Descripcion

Dispositivos excluidos Lista separada por comas de direcciones |IPv4 de
dispositivos que se excluiran del sondeo.

Intervalo de sondeo de inventario (min) Intervalo entre sondeos de inventario. El valor
predeterminado es 60.

Descubra todos los interruptores en la tela Seleccione para descubrir todos los interruptores en
la tela.

Elija entre HBA y alias de zona Elija si desea favorecer HBA o alias de zona.

Tipo de conexion HTTP o HTTPS.



Campo

Tenga en cuenta que esta configuracion solo cambia
qué protocolo intenta usar Cl por dispositivo primero:
Cl intentara el protocolo opuesto automaticamente si
el predeterminado falla.

Especifique un puerto si no utiliza el predeterminado.

Solucién de problemas

Descripcion

Anular puerto TCP

Intervalo de encuesta de rendimiento (seg.)

Algunas cosas que puedes probar si encuentras problemas con este recopilador de datos:

Inventario

Problema:

La funcién de prueba me advierte que un protocolo es
inaccesible

Error: El inventario falla con 401 No autorizado...
Clave de sesion no valida...

Error: "Data Infrastructure Insights recibié un rol de
chasis no valido"

Error: "Direccioén IP del chasis no coincidente"

El inventario falla con un 403 Prohibido

Prueba esto:

Un dispositivo Brocade FOS 8.2+ determinado solo
querra hablar en HTTP o HTTPS: si un conmutador
tiene un certificado digital instalado, el conmutador
arrojara errores HTTP si uno intenta comunicarse con
él con HTTP sin cifrar en lugar de HTTPS. La funcion
de prueba intenta la comunicacién con HTTP y
HTTPS: si la prueba le indica que un protocolo pasa,
puede guardar el recopilador de manera segura y no
preocuparse de que el otro protocolo no haya tenido
éxito: el recopilador intentara ambos protocolos
durante la recopilacion y solo fallara si ninguno
funciona.

Este es un error distintivo de algunas versiones muy
tempranas de FOS 8.2, como 8.2.1c, que NO admiten
adecuadamente la autenticacion basica HTTP.
Actualice a una version posterior 8.2 0 9.*

Verifique que al usuario configurado en esta fuente de
datos se le haya otorgado el permiso de rol de chasis.

Cambie la configuracion de la fuente de datos para
utilizar la direccion IP del chasis.

Esto puede deberse simplemente a credenciales
incorrectas o puede ser un indicio de que esta
intentando usar un rol insuficientemente poderoso:
recuerde que los usuarios de nivel "usuario" NO
tienen el derecho de "Rol de chasis" requerido ni
acceso de visualizacion a Virtual Fabrics que no sean
los predeterminados.

Informacion adicional se puede encontrar en el"Soporte" pagina o en el"Matriz de soporte del recopilador de

datos" .


concept_requesting_support.html
reference_data_collector_support_matrix.html
reference_data_collector_support_matrix.html
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