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Seguridad de cargas de trabajo

Acerca de la seguridad de carga de trabajo de
almacenamiento

Informacion de la infraestructura de datos Seguridad de cargas de trabajo del
almacenamiento (anteriormente Cloud Secure) ayuda a proteger sus datos con
inteligencia procesable sobre amenazas internas. Proporciona control y visibilidad
centralizados de todos los accesos a datos corporativos en los entornos de cloud hibrido
para garantizar la consecucién de los objetivos de seguridad y cumplimiento de
normativas.

Visibilidad

Obtenga una visibilidad y control centralizados del acceso del usuario a los datos corporativos mas
importantes almacenados en sus instalaciones o en el cloud.

Sustituye herramientas y procesos manuales que no ofrecen una visibilidad precisa y puntual del acceso a los
datos y el control. Workload Security funciona de forma Unica en sistemas de almacenamiento en la nube y en

las instalaciones para proporcionar alertas en tiempo real sobre el comportamiento de los usuarios
malintencionados.

Proteccion

Proteja los datos de su organizacion frente a un uso inadecuado por parte de usuarios malintencionados o en
riesgo mediante el aprendizaje automatico avanzado y la deteccion de anomalias.

Le avisa de cualquier acceso anormal a los datos mediante el aprendizaje automatico avanzado y la deteccion
de anomalias en el comportamiento del usuario.

Cumplimiento de normativas

Garantice el cumplimiento de normativas de la empresa mediante la auditoria del acceso de los usuarios a los
datos confidenciales de la empresa almacenados en las instalaciones o en el cloud.

Primeros pasos

Introducciéon a Workload Security

Hay tareas de configuracién que se deben completar antes de empezar a utilizar
Workload Security para supervisar la actividad del usuario.

El sistema Workload Security utiliza un agente para recopilar datos de acceso de los sistemas de
almacenamiento e informacion de usuario de los servidores de Directory Services.

Es necesario configurar lo siguiente para poder comenzar a recoger datos:

Tarea Informacion relacionada



Configure un agente

"Requisitos del agente"
"Agregar agente"

"Video: Implementacién del agente"

Configurar un conector de directorio de usuarios "Agregar conector de directorio de usuario" "Video:

Configurar recopiladores de datos

Crear cuentas de usuarios

Resolucion de problemas

Conexion a Active Directory”

Haga clic en Workload Security > Collectors en el
recopilador de datos que desea configurar. Consulte
la seccion de referencia del proveedor del recopilador
de datos de la documentacion. "Video: Conexion
ONTAP SVM"

"Gestionar cuentas de usuario”

"Video: Solucién de problemas”

La seguridad de la carga de trabajo también se puede integrar con otras herramientas. Por ejemplo, "consulte

esta guia" en la integracion con Splunk.

Requisitos del agente de seguridad de cargas de trabajo

Debe "Instale un agente"adquirir informacion de sus recopiladores de datos. Antes de
instalar el agente, debe asegurarse de que su entorno cumple con los requisitos de
sistema operativo, CPU, memoria y espacio en disco.

Componente

De NetApp

Comandos

CPU

Memoria

Requisitos de Linux

Un equipo que ejecuta una versién con licencia de uno de los
siguientes: * AlmaLinux 9.4 y 9.5 (64 bits), incluido SELinux *
CentOS 9 Stream (64 bits) * Debian 11 (64 bits) y 12 (64 bits),
incluido SELinux * OpenSUSE Leap 15.3 (64 bits) a 15.6 (64 bits) *
Oracle Linux 8.10 (64 bits) y 9.1 (64 bits) a 9.6 (64 bits), incluido
SELinux * Red Hat Enterprise Linux 8.10 (64 bits) y 9.1 (64 bits) a
9.6 (64 bits), incluido SELinux * Rocky 9.4 (64 bits) y 9.5 (64 bits),
incluido SELinux * SUSE Linux Enterprise Server 15 SP4 (64 bits) a
15 SP6 (64 bits), incluido SELinux * Ubuntu 20.04 LTS (64 bits),
22.04 LTS (64 bits) y 24.04 LTS (64 bits) Esta computadora no debe
ejecutar ningun otro software de nivel de aplicacion. Se recomienda
un servidor dedicado.

para la instalacion es necesario descomprimir. Ademas, se requiere
el comando 'efectuar su —' para la instalacion, la ejecucion de
scripts y la desinstalacion.

4 nucleos de CPU
16 GB DE MEMORIA RAM
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Componente Requisitos de Linux

Espacio disponible en disco El espacio en disco se debe asignar de esta manera: /Opt/NetApp
36 GB (minimo 35 GB de espacio libre después de la creacién del
sistema de archivos) Nota: Se recomienda asignar un poco de
espacio adicional en disco para permitir la creacion del sistema de
archivos. Asegurese de que hay al menos 35 GB de espacio libre
en el sistema de archivos. Si /opt es una carpeta montada de un
almacenamiento NAS, asegurese de que los usuarios locales
tengan acceso a esta carpeta. Es posible que el agente o el
recopilador de datos no se puedan instalar si los usuarios locales
no tienen permiso para esta carpeta. Consulte "resolucion de
problemas”la seccién para obtener mas informacion.

Red Conexion Ethernet de 100 Mbps a 1 Gbps, direccion IP estatica,
conectividad IP con todos los dispositivos y un puerto requerido

para la instancia de seguridad de carga de trabajo (80 o 443).

Tenga en cuenta que el agente de seguridad de carga de trabajo se puede instalar en el mismo equipo que
una unidad de adquisicion y/o agente de Data Infrastructure Insights. Sin embargo, es una mejor practica
instalar estos en maquinas independientes. En el caso de que se instalen en el mismo equipo, asigne espacio
en disco como se muestra a continuacion:

Espacio disponible en disco 50-55 GB para Linux, el espacio en disco se debe

asignar de esta manera: /Opt/netapp 25-30 GB
/var/log/netapp 25 GB

Recomendaciones adicionales

» Se recomienda encarecidamente sincronizar el tiempo tanto en el sistema ONTAP como en la maquina del
agente mediante Protocolo de tiempo de red (NTP) o Protocolo simple de tiempo de red (SNTP).

Reglas de acceso a la red de cloud

Para entornos de seguridad de cargas de trabajo basados en EE.UU.:

Protocolo Puerto Origen Destino Descripcién
TCP 443 Agente de <site_name>.cs01.cl Acceso a
Seguridad de Carga oudinsights.netapp.c Informacién sobre la
de Trabajo om infraestructura de
<site_name>.c01.clo datos
udinsights.netapp.co
m
<site_name>.c02.clo
udinsights.netapp.co
m
TCP 443 Agente de agentlogin.cs01.clou Acceso a los
Seguridad de Carga dinsights.netapp.co servicios de
de Trabajo m autenticacion

Para entornos de seguridad de cargas de trabajo * basados en Europa:


https://docs.netapp.com/es-es/data-infrastructure-insights/{relative_path}task_cs_add_agent.html#troubleshooting-agent-errors
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Protocolo Puerto
TCP 443
TCP 443

Origen

Agente de
Seguridad de Carga
de Trabajo

Agente de
Seguridad de Carga
de Trabajo

Destino

<site_name>.cs01-
eu-
1.cloudinsights.neta
pp.com
<site_name>.c01-
eu-
1.cloudinsights.neta
pp.com
<site_name>.c02-
eu-
1.cloudinsights.neta
pp.com

agentlogin.cs01-eu-
1.cloudinsights.neta
pp.com

Para entornos de seguridad de cargas de trabajo * basados en APAC*:

Protocolo Puerto
TCP 443
TCP 443

Reglas dentro de la red

Protocolo Puerto

TCP 389(LDAP) 636
(LDAPS / start-tls)

TCP 443

Origen

Agente de
Seguridad de Carga
de Trabajo

Agente de
Seguridad de Carga
de Trabajo

Origen

Agente de
Seguridad de Carga
de Trabajo

Agente de
Seguridad de Carga
de Trabajo

Destino

<site_name>.cs01-
ap-
1.cloudinsights.neta
pp.com
<site_name>.c01-
ap-
1.cloudinsights.neta
pp.com
<site_name>.c02-
ap-
1.cloudinsights.neta
pp.com

agentlogin.cs01-ap-
1.cloudinsights.neta
pp.com

Destino

URL del servidor
LDAP

Direccion IP de
gestion del cluster o
de SVM (segun la
configuracion del
recopilador SVM)

Descripcion

Acceso a
Informacién sobre la
infraestructura de
datos

Acceso a los
servicios de
autenticacion

Descripcion

Acceso a
Informacion sobre la
infraestructura de
datos

Acceso a los
servicios de
autenticacion

Descripcién

Conéctese a LDAP

Comunicacion AP
con ONTAP



Protocolo

TCP

Puerto
35000 - 55000

Origen

Direcciones IP de
LIF de datos de
SVM

Destino

Agente de
Seguridad de Carga
de Trabajo

Descripcion

Comunicacion de
ONTAP al agente de
seguridad de carga
de trabajo para
eventos de Fpolicy.
Estos puertos deben
abrirse hacia el
agente de seguridad
de carga de trabajo
para que ONTAP le
envie eventos,
incluido cualquier
firewall del propio
agente de seguridad
de carga de trabajo
(si esta presente).
TENGAEN
CUENTA que no es
necesario reservar
todos de estos
puertos, pero los
puertos que reserve
para esto deben
estar dentro de este
rango. Se
recomienda
comenzar
reservando ~100
puertos y
aumentando si es
necesario.



Protocolo Puerto Origen

TCP 35000-55000 IP de gestion del
cluster

SSH 22 Agente de
Seguridad de Carga
de Trabajo

Ajuste de tamaiio del sistema

Destino

Agente de
Seguridad de Carga
de Trabajo

Gestion de clusteres

Descripcion

Comunicacion desde
la IP de
administracion del
cluster de ONTAP al
agente de seguridad
de carga de trabajo
para eventos EMS.
Estos puertos deben
estar abiertos hacia
el agente de
seguridad de carga
de trabajo para que
ONTAP pueda
enviarle eventos
EMS, incluido
cualquier firewall del
propio agente (si lo
hay). TENGA EN
CUENTA que no es
necesario reservar
todos de estos
puertos, pero los
puertos que reserve
para esto deben
estar dentro de este
rango. Se
recomienda
comenzar
reservando ~100
puertos y
aumentando si es
necesario.

Necesario para el
bloqueo de usuarios
CIFS/SMB.

Consulte "Comprobador de frecuencia de eventos" la documentacion para obtener informacioén sobre la

configuracion de tamafo.

Instalacion de Workload Security Agent

Workload Security (anteriormente Cloud Secure) recopila datos de actividad de usuario
mediante uno 0 mas agentes. Los agentes se conectan a los dispositivos de su inquilino
y recopilan los datos que se envian a la capa de SaaS Workload Security para su
analisis. Consulte "Requisitos del agente" para configurar una VM de agente.


https://docs.netapp.com/es-es/data-infrastructure-insights/{relative_path}concept_cs_event_rate_checker.html
https://docs.netapp.com/es-es/data-infrastructure-insights/{relative_path}concept_cs_agent_requirements.html

Antes de empezar

» Se requiere el privilegio sudo para la instalacion, la ejecucion de scripts y la desinstalacion.

+ Al instalar el agente, se crean en el equipo un usuario local cssys y un grupo local cssys. Si la
configuracion de permisos no permite la creacion de un usuario local y, en su lugar, requiere Active
Directory, se debe crear un usuario con el nombre de usuario cssys en el servidor de Active Directory.

» Puede leer sobre la seguridad de Data Infrastructure Insights "aqui”.
Pasos para instalar el agente

1. Inicie sesidon como administrador o propietario de cuenta en su entorno de seguridad de carga de trabajo.

2. Selecciona Colectores > Agentes > +Agente
El sistema muestra la pagina Agregar un agente:
[Agregando un agente de seguridad de carga de trabajo]

3. Compruebe que el servidor de agentes cumple los requisitos minimos del sistema.

4. Para comprobar que el servidor de agentes esta ejecutando una version compatible de Linux, haga clic en
version soportadas (i).

5. Sila red utiliza un servidor proxy, defina los detalles del servidor proxy siguiendo las instrucciones de la
seccion Proxy .

[Instalar agente con nota de proxy]

6. Haga clic en el icono Copiar al Portapapeles para copiar el comando de instalacion.
7. Ejecute el comando de instalacion en una ventana de terminal.

8. El sistema muestra el siguiente mensaje cuando la instalacion se completa correctamente:
[Mensaje para la instalacion correcta del agente]

Después de terminar

1. Debe configurar un "Recopilador de directorios de usuarios".
2. Debe configurar uno o mas colectores de datos.
Configuracion de red

Ejecute los siguientes comandos en el sistema local para abrir puertos que utilizara Workload Security. Si
existe un problema de seguridad con respecto al intervalo de puertos, puede utilizar un intervalo de puertos
menor, por ejemplo 35000:35100. Cada SVM utiliza dos puertos.

Pasos

1. sudo firewall-cmd --permanent --zone=public --add-port=35000-55000/tcp

2. sudo firewall-cmd --reload
Siga los pasos que se indican a continuacion en funcién de su plataforma:

CentOS 7.x / RHEL 7.x:

1. sudo iptables-save | grep 35000


https://docs.netapp.com/es-es/data-infrastructure-insights/{relative_path}security_overview.html
https://docs.netapp.com/es-es/data-infrastructure-insights/{relative_path}task_config_user_dir_connect.html

Salida de muestra:

-A IN public allow -p tcp -m tcp --dport 35000:55000 -m conntrack
-ctstate NEW,UNTRACKED -7j ACCEPT
*CentOS 8.x / RHEL 8.x*:

1. sudo firewall-cmd --zone=public --list-ports | grep 35000 (Para CentOS 8)

Salida de muestra:

35000-55000/tcp

'Anclar' a un agente en la versién actual

De forma predeterminada, Data Infrastructure Insights Workload Security actualiza los agentes
automaticamente. Es posible que algunos clientes deseen pausar la actualizacién automatica, lo que deja a un
agente en su version actual hasta que ocurra una de las siguientes acciones:

* El cliente reanuda las actualizaciones automaticas del agente.

* han pasado 30 dias. Tenga en cuenta que los 30 dias comienzan el dia de la actualizacién mas reciente
del agente, no el dia en que se pone en pausa el agente.

En cada uno de estos casos, el agente se actualizara en la siguiente actualizaciéon de seguridad de carga de
trabajo.

Para pausar o reanudar las actualizaciones automaticas del agente, utilice las API cloudsecure_config.agents:
[API de agente de cloudsecure para fijar y desanclar agentes]
Tenga en cuenta que la accion de pausa o reanudacién puede tardar hasta cinco minutos en aplicarse.

Puede ver las versiones actuales de su agente en la pagina Seguridad de carga de trabajo > Colectores, en
la pestafia Agentes.

[Versiones de WS Agent mostradas en la tabla Agentes]

Solucién de problemas de errores del agente

Los problemas conocidos y sus resoluciones se describen en la siguiente tabla.

Problema: Resolucion:

La instalacién del agente no puede crear la carpeta Este error se produce durante el arranque del agente.

/opt/netapp/cloudsecure/agent/logs/agent.log y el El error no se registra en los archivos de registro
archivo install.log no proporciona informacion porque se produce antes de inicializar el registrador.
relevante. El error se redirige a la salida estandar y es visible en

el registro de servicio mediante journalctl -u
cloudsecure-agent.service el comando. Este
comando se puede utilizar para solucionar el
problema con mas detalle. est



Problema:

Se produce un error en la instalacion del agente con
‘esta distribucién de linux no es compatible. Salir de la
instalacion.

Error en la instalacion del agente: "-bash: Unzip:
Command not found"

El agente se ha instalado y se estaba ejecutando. Sin
embargo, el agente se ha detenido repentinamente.

No se pueden agregar mas de 50 recopiladores de
datos a un agente.

La interfaz de usuario muestra que el agente esta en
estado NOT_CONNECTED.

Resolucion:

Este error aparece cuando intenta instalar el agente
en un sistema no compatible. Consulte "Requisitos
del agente".

Instale unzip y ejecute de nuevo el comando de
instalacion. Si se instala Yum en la maquina, intente
“yum install unzip” para instalar el software de
descompresion. Después, vuelva a copiar el comando
desde la interfaz de usuario de instalacion del agente
y péguelo en la CLI para volver a ejecutar la
instalacién.

SSH a la maquina del agente. Compruebe el estado
del servicio del agente a través de sudo systemctl
status cloudsecure-agent.service. 1.
Compruebe si los logs muestran un mensaje “Error al
iniciar el servicio de daemon de seguridad de carga
de trabajo” . 2. Compruebe si el usuario cssys existe
en la maquina del agente o no. Ejecute uno por uno
los siguientes comandos con permiso root y
compruebe si el usuario y grupo cssys existe.

sudo id cssys

sudo groups cssys 3. Sino existe ninguna, una
politica de supervision centralizada puede haber
suprimido el usuario cssys. 4. Cree el usuario y el
grupo cssys manualmente ejecutando los siguientes
comandos.

sudo useradd cssys

sudo groupadd cssys 5. Reinicie el servicio del
agente después de eso ejecutando el siguiente
comando

sudo systemctl restart cloudsecure-
agent.service: 6. Si aun no se esta ejecutando,
compruebe las otras opciones de solucién de
problemas.

Sdlo se pueden agregar 50 recopiladores de datos a
un agente. Puede ser una combinacion de todos los
tipos de recopilador, por ejemplo, Active Directory,
SVM vy otros recopiladores.

Pasos para reiniciar el agente. 1. SSH a la maquina
del agente. 2. Reinicie el servicio del agente después
de eso ejecutando el siguiente comando

sudo systemctl restart cloudsecure-
agent.service: 3. Compruebe el estado del
servicio del agente a través de sudo systemctl

status cloudsecure-agent.service. 4. El
agente debe pasar al estado CONECTADO.


https://docs.netapp.com/es-es/data-infrastructure-insights/{relative_path}concept_cs_agent_requirements.html
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Problema:

El agente VM se encuentra detras del proxy Zscaler y
la instalacion del agente falla. Debido a la inspeccién
SSL del proxy de Zscaler, los certificados de
seguridad de carga de trabajo se presentan como
firmados por la CA de Zscaler, por lo que el agente no
confia en la comunicacion.

Durante la instalacion del agente, la instalacion se
bloquea después de descomprimir.

Si aun no se puede conectar el agente a Saas, abra
un caso con el soporte de NetApp. Proporcione el
numero de serie de Data Infrastructure Insights para
abrir un caso y adjunte registros al caso segun lo
indicado.

La secuencia de comandos cloudsecure-agent-
symptom-collector.sh falla con el siguiente error.
[Root@machine tmpl#
/opt/netapp/cloudsecure/agent/bin/cloudsecure-agent-
symptom-collector.sh recopilar registros de servicio
recopilar registros de aplicacion recopilar
configuraciones de agente tomar instantanea de
estado de servicio tomar instantanea de estructura de
directorio del agente

agent-symptom-collector.sh: Linea 52: Zip: Comando
no encontrado ERROR: No se pudo crear
/tmp/cloudsecure-agent-symptoms.zip
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Resolucion:

Desactive la inspeccion SSL en el proxy Zscaler para
la URL *.cloudinsights.netapp.com. Si Zscaler realiza
una inspeccion SSL y reemplaza los certificados,
Workload Security no funcionara.

El comando “chmod 755 -RF” esta fallando. Se
produce un error en el comando de instalacion del
agente cuando un usuario sudo no raiz que tiene
archivos en el directorio de trabajo, que pertenecen a
otro usuario y los permisos de esos archivos no se
pueden cambiar. Debido al comando chmod que falla,
el resto de la instalacion no se ejecuta. 1. Crea un
nuevo directorio llamado “cloudsecure”. 2. Vaya a ese
directorio. 3. Copia y pega el comando de instalacion
completo “token=...... ... .Icloudsecure-agent-
install.sh” y presiona ENTER. 4. La instalacién debe
poder continuar.

Para adjuntar registros al caso: 1. Ejecute el siguiente
script con permiso root y comparta el archivo de
salida (cloudsecure-agent-symptoms.zip). a.
/opt/NetApp/cloudsecure/agent/bin/cloudsecure-
agent-symptom-collector.sh 2. Ejecute los siguientes
comandos uno a uno con permiso root y comparta la
salida. a. id cssys b. groups cssys c. cat /etc/os-
release

La herramienta zip no esta instalada. Instale la
herramienta zip ejecutando el comando “yum install
zip”. A continuacion, vuelva a ejecutar el cloudsecure-
agent-symptom-collector.sh.



Problema:

La instalacion del agente falla con useradd: No se
puede crear el directorio /home/cssys

El agente no se ejecuta después de la instalacion.
Systemctl status cloudsecure-agent.service muestra
lo siguiente: [Root@demo ~]# systemctl status
cloudsecure-agent.service agent.service — Workload
Security Agent Daemon Service loaded: Loaded
(/usr/lib/systemd/system/cloudsecure-agent.service;
enabled; Vendor PRESET: Disabled) Active: Activate
(auto-restart) (result: Exit-code) desde Tue 2021-08-
03 21:12:26 PDT, ago Process: 25889 /bash/opt-
Agent/Secure/bin=126/your_status= 25889
(code=salir, status=126), Aug 03 21:12:26 demo
systemd[1]: cloudsecure-agent.service: proceso
principal salida, code=salido, status=126/n/a Aug 03
21:12:26 demo systemd[1]: Unidad cloudsecure-
agent.service entr6 en estado fallido. Aug 03 21:12:26
demo systemd[1]: cloudsecure-agent.service fallo.

El agente se conecto inicialmente a través de un
servidor proxy y el proxy se establecio durante la
instalacion del agente. Ahora el servidor proxy ha
cambiado. ; Como se puede cambiar la configuracion
del proxy del agente?

Resolucion:

Este error puede ocurrir si el directorio de inicio de
sesion del usuario no se puede crear en /home,
debido a la falta de permisos. La solucién seria crear
un usuario cssys y agregar su directorio de inicio de
sesion manualmente utilizando el siguiente comando:
Sudo useradd user_name -m -d HOME_DIR -m :cree
el directorio principal del usuario si no existe. -D : el
nuevo usuario se crea utilizando HOME_DIR como
valor para el directorio de inicio de sesién del usuario.
Por ejemplo, sudo useradd cssys -m -d /cssys, agrega
un usuario ¢ssys y crea su directorio de inicio de
sesion bajo root.

Esto puede estar fallando porque el usuario cssys
puede no tener permiso para instalar. Si /opt/netapp
es un montaje NFS y el usuario cssys no tiene acceso
a esta carpeta, se producira un error en la instalacion.
Cssys es un usuario local creado por el instalador de
Workload Security que puede no tener permiso para
acceder al recurso compartido montado. Puede
comprobar esto intentando acceder a
/opt/netapp/cloudsecure/agent/bin/cloudsecure-agent
usando cssys user. Si devuelve “permiso denegado”,
el permiso de instalacion no esta presente. En lugar
de una carpeta montada, instale en un directorio local
de la maquina.

Puede editar el archivo agent.properties para agregar
los detalles del proxy. Siga estos pasos: 1. Cambie a
la carpeta que contiene el archivo de propiedades: cd
/opt/netapp/cloudsecure/conf 2. Con su editor de texto
favorito, abra el archivo agent.properties para editarlo.
3. Agregue o modifique las siguientes lineas:
AGENT_PROXY_HOST=scspa1950329001.vm.NetA
pp.com AGENT_PROXY_PORT=80
AGENT_PROXY_USER=PXUSER
AGENT_PROXY_PASSWORD=pass1234 4. Guarde
el archivo. 5. Reinicie el agente: Sudo systemctl
restart cloudsecure-agent.service

Eliminar un agente de seguridad de carga de trabajo

Al eliminar un agente de seguridad de carga de trabajo, primero deben eliminarse todos
los recopiladores de datos asociados con el agente.

Eliminar un agente
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Al eliminar un agente se eliminan todos los recopiladores de datos asociados al agente. Si
planea configurar los recopiladores de datos con un agente diferente, debe crear una copia de
seguridad de las configuraciones de recopilador de datos antes de eliminar el agente.

Antes de empezar

1. Asegurese de que todos los recopiladores de datos asociados con el agente se eliminan del portal
Workload Security.

Nota: Ignore este paso si todos los recopiladores asociados estan EN estado DETENIDO.

Pasos para eliminar un agente:

1. SSH en la VM del agente y ejecute el siguiente comando. Cuando se le solicite, introduzca "y" para
continuar.

sudo /opt/netapp/cloudsecure/agent/install/cloudsecure-agent-
uninstall.sh
Uninstall CloudSecure Agent? [yIN]:

2. Haga clic en Workload Security > Collectors > Agents
El sistema muestra la lista de agentes configurados.

3. Haga clic en el menu de opciones del agente que va a eliminar.

4. Haga clic en Eliminar.
El sistema muestra la pagina Eliminar agente.

5. Haga clic en Eliminar para confirmar la eliminacion.

Configurar un recopilador de directorios de usuarios de Active Directory (AD)

Workload Security se puede configurar para recopilar atributos de usuario desde los
servidores de Active Directory.

Antes de empezar

» Debe ser un administrador de Data Infrastructure Insights o un propietario de la cuenta para realizar esta
tarea.

* Debe tener la direccion IP del servidor donde se aloja el servidor de Active Directory.

» Debe configurar un agente antes de configurar un conector de directorio de usuario.

Pasos para configurar un recopilador de directorios de usuarios

1. En el menu Seguridad de la carga de trabajo, haga clic en: Colectores > Colectores de directorios de
usuarios > + Recopilador de directorios de usuarios y seleccione Active Directory

El sistema muestra la pantalla Agregar directorio de usuario.

Configure el colector de directorios de usuarios introduciendo los datos necesarios en las tablas siguientes:
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Nombre

Nombre

Agente

Nombre de dominio/IP del servidor

Nombre del bosque

Enlazar DN

ENLAZAR contrasefa

Protocolo

Puertos

Descripcion

Nombre unico del directorio de usuarios. Por ejemplo,
GlobalADCollector

Seleccione un agente configurado de la lista

Direccion IP o nombre de dominio completo (FQDN)
del servidor que aloja el directorio activo

Nivel de bosque de la estructura de directorios. El
nombre del bosque permite los dos formatos
siguientes: X. y.y.z = nombre de dominio directo
como lo tiene en su SVM. [Ejemplo:
hqg.companyname.com] DC=x,DC=y,DC=z =
nombres distintivos relativos [ejemplo: DC=hq,DC=
companyname,DC=com] o puede especificar como lo
siguiente: OU=engineering,DC=hq,DC=
companyname,DC=com [para filtrar por ingenieria de
OU especifica] CN=nombre de
usuario,OU=engineering,DC=companyname,
DC=netapp, DC=com [para obtener sélo un usuario
especifico de <username> de OU <engineering>]
_CN=usuarios de Acrobat,CN=usuarios,DC=nombre
de confianza de la organizacion de Acrobat = ¢,DC de
la organizacion de Active Directory.

Se permite que el usuario busque en el directorio. Por
ejemplo: username@companyname.com o
username@domainname.com Ademas, se requiere el
permiso de solo lectura de dominio. El usuario debe
ser miembro del grupo de seguridad Controladores de
dominio de solo lectura.

Contrasefa del servidor de directorio (es decir,
contrasefia para el nombre de usuario utilizado en DN
de enlace)

Idap, Idaps, Idap-start-tls

Seleccione el puerto

Introduzca los siguientes atributos requeridos de Directory Server si se han modificado los nombres de
atributo predeterminados en Active Directory. En la mayoria de los casos, estos nombres de atributos se
modifican en Active Directory, en cuyo caso simplemente puede continuar con el nombre de atributo

predeterminado.

Atributos
Nombre para mostrar
SID

Nombre de usuario

Nombre del atributo en el servidor de directorio
nombre
objectsid

Nombre de cuenta SAM

Haga clic en incluir atributos opcionales para agregar cualquiera de los siguientes atributos:
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Atributos Nombre del atributo en el servidor de directorio

Direccién de correo electrénico correo

Numero de teléfono numero de teléfono
Funcién titulo

Pais co

Estado estado
Departamento departamento

Foto thumbnailphoto

DN de administrador gerente

Grupos Miembro de

Prueba de la configuracion del recopilador del directorio de usuarios

Puede validar los permisos de usuario LDAP y las definiciones de atributos mediante los procedimientos
siguientes:

« Utilice el siguiente comando para validar los permisos de usuario de LDAP de seguridad de carga de
trabajo:

ldapsearch -o ldif-wrap=no -LLL -x -b "dc=netapp,dc=com" -h 10.235.40.29 -p
389 -D Administrator@netapp.com -W

« Utilice el Explorador de AD para desplazarse por una base de datos AD, ver propiedades y atributos de
objeto, ver permisos, ver el esquema de un objeto, ejecutar sofisticadas busquedas que puede guardar y
volver a ejecutar.

o Instale "Explorador DE ANUNCIOS" en cualquier maquina de Windows que pueda conectarse al
servidor AD.

o Conéctese al servidor AD con el nombre de usuario/contrasena del servidor de directorio AD.

[Conexién DE ANUNCIOS]

Solucién de problemas de errores de configuracion del recopilador de directorios de usuarios

En la siguiente tabla se describen los problemas conocidos y las resoluciones que pueden producirse durante
la configuracion del recopilador:

Problema: Resolucion:

La adicion de un conector de directorio de usuarios da Se ha proporcionado un nombre de usuario o

como resultado el estado "error". El error indica que  contraseia incorrectos. Edite y proporcione el nombre
“se han proporcionado credenciales no validas para el de usuario y la contrasefa correctos.

servidor LDAP”.

La adicion de un conector de directorio de usuarios da Se ha proporcionado un nombre de bosque

como resultado el estado "error". El error indica que  incorrecto. Edite y proporcione el nombre de bosque
“no se ha podido obtener el objeto correspondiente a  correcto.

DN=DC=hqg,DC=domainname,DC=com

proporcionado como nombre de bosque”.
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Problema:

Los atributos opcionales del usuario de dominio no
aparecen en la pagina Workload Security User Profile
(Perfil de usuario de seguridad de carga de trabajo).

Recopilador de datos en estado de error "Failed to
retrieve users LDAP". Motivo del error: No se puede
conectar al servidor, la conexion es nula"

La adiciéon de un conector de directorio de usuarios da
como resultado el estado "error".

La adicion de un conector de Directorio de usuarios
da como resultado EL estado DE "REPRUEBA".
Muestra el error “no se puede definir el estado del
recopilador,REASON TCP command
[Connect(localhost:35012,None, List(),some(,segundo
s),true)] failed debido a que se rechazo
java.net.ConnectionException:Connection.”

La adicidon de un conector de directorio de usuarios da
como resultado el estado "error". El error dice: “Error
al establecer la conexiéon LDAP”.

La adicién de un conector de directorio de usuarios da
como resultado el estado "error". El error dice: “No se
han podido cargar los ajustes. Motivo: La
configuracion de DataSource tiene un error. Razén
especifica: /Connector/conf/Application.conf: 70:
Idap.ldap-Port tiene TIPO CADENA en lugar DE
NUMERO”

Empecé con los atributos obligatorios, y funcioné.
Después de agregar los opcionales, los datos de
atributos opcionales no se obtienen de AD.

Después de reiniciar el recopilador, ¢, cuando se
producira la sincronizacién de AD?

Los datos de usuario se sincronizan de AD con
CloudSecure. §,Cuando se eliminaran los datos?

Resolucion:

Esto probablemente se deba a una discrepancia entre
los nombres de los atributos opcionales agregados en
CloudSecure y los nombres de atributos reales en
Active Directory. Edite y proporcione los nombres de
atributos opcionales correctos.

Reinicie el recopilador haciendo clic en el boton
restart.

Asegurese de haber proporcionado valores validos
para los campos requeridos (servidor, nombre de
bosque, bind-DN, bind-Password). Asegurese de que
la entrada BIND-DN se proporciona siempre como
‘Administrador@<domain_forest name>’ 0 como
cuenta de usuario con privilegios de administrador de
dominio.

Se proporciona una IP o un FQDN incorrectos para el
servidor AD. Edite y proporcione la direccion IP o el
FQDN correctos.

Se proporciona una IP o un FQDN incorrectos para el
servidor AD. Edite y proporcione la direccion IP o el
FQDN correctos.

Valor incorrecto para el puerto proporcionado. Pruebe
a usar los valores de puerto predeterminados o el
numero de puerto correcto para el servidor AD.

Esto probablemente se deba a una discrepancia entre
los atributos opcionales agregados en CloudSecure y
los nombres de atributos reales en Active Directory.
Edite y proporcione el nombre de atributo obligatorio o
opcional correcto.

La sincronizacion DE ANUNCIOS se producira
inmediatamente después de que se reinicie el
recopilador. Tardara aproximadamente 15 minutos en
recuperar datos de usuario de aproximadamente 300
000 usuarios y se actualiza cada 12 horas
automaticamente.

Los datos de usuario se conservan durante 13 meses
en caso de no actualizacién. Si se elimina el
arrendatario, los datos se eliminaran.

15



Problema:

El conector del directorio de usuarios tiene como
resultado el estado "error". "El conector esta en
estado de error. Nombre del servicio: UsersLDAP.
Motivo del fallo: No se pudieron recuperar los
usuarios LDAP. Motivo del fallo: 80090308: LdapErr:
DSID-0C090453, comentario: Error de
AcceptSecurityContext, data 52e, v3839"

El numero de teléfono no se rellena en la pagina del
perfil de usuario.

Si el certificado de cifrado (SSL) esta habilitado en el
servidor de Active Directory (AD), el recopilador de
directorios de usuarios de seguridad de carga de
trabajo no se puede conectar al servidor AD.

Los datos de Active Directory estan presentes en
CloudlInsights Security. Desea eliminar toda la
informacion de usuario de CloudInsights.

Resolucion:

Se ha proporcionado un nombre de bosque
incorrecto. Consulte mas arriba como proporcionar el
nombre correcto del bosque.

Lo mas probable es que esto se deba a un problema
de asignacion de atributos con Active Directory. 1.
Edite el recopilador de Active Directory en particular
que esta recuperando la informacion del usuario de
Active Directory. 2. Nota Bajo atributos opcionales,
hay un nombre de campo “Numero de teléfono”
asignado al atributo de Active Directory “numero de
teléfono”. 4. Ahora, utilice la herramienta Explorador
de Active Directory como se describe anteriormente
para examinar Active Directory y ver el nombre de
atributo correcto. 3. Asegurese de que en Active
Directory hay un atributo llamado “numero de
teléfono” que tiene efectivamente el numero de
teléfono del usuario. 5. Digamos que en Active
Directory se ha modificado a “phonenumber”. 6. A
continuacion, edite el recopilador del directorio de
usuarios de CloudSecure. En la seccion atributo
opcional, sustituya ‘telefonenumber’ por ‘fonenumber’.
7. Guarde el recopilador de Active Directory, el
recopilador se reiniciara y obtendra el nimero de
teléfono del usuario y mostrara el mismo en la pagina
de perfil de usuario.

Desactive el cifrado de AD Server antes de configurar
un recopilador de directorios de usuarios. Una vez
que se haya recuperado el detalle del usuario, estara
alli por 13 meses. Si el servidor AD se desconecta
después de obtener los detalles del usuario, los
usuarios recién agregados en AD no se obtendran.
Para recuperar de nuevo, el recopilador de directorios
de usuarios debe estar conectado a AD.

No SOLO es posible eliminar la informacién de
usuario de Active Directory de CloudInsights Security.
Para eliminar el usuario, el arrendatario completo
debe ser eliminado.

Configurar un recopilador de servidor de directorio LDAP

La funcién Seguridad de carga de trabajo se configura para recopilar atributos de usuario

desde los servidores de directorio LDAP.

Antes de empezar

* Debe ser un administrador de Data Infrastructure Insights o un propietario de la cuenta para realizar esta

tarea.
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* Debe tener la direccion IP del servidor donde se aloja el servidor de directorio LDAP.

» Debe configurar un agente antes de configurar un conector de directorio LDAP.

Pasos para configurar un recopilador de directorios de usuarios

1. En el menu Seguridad de la carga de trabajo, haga clic en: Colectores > Colectores de directorios de
usuarios > + Recopilador de directorios de usuarios y seleccione Servidor de directorios LDAP

El sistema muestra la pantalla Agregar directorio de usuario.

Configure el colector de directorios de usuarios introduciendo los datos necesarios en las tablas siguientes:

Nombre

Nombre

Agente

Nombre de dominio/IP del servidor

Base de busqueda

Enlazar DN

--cuentas
--juan

ENLAZAR contrasefa

Protocolo

Puertos

Descripcion

Nombre unico del directorio de usuarios. Por ejemplo,
GlobalLDAPCollector

Seleccione un agente configurado de la lista

Direccion IP o nombre de dominio completo (FQDN)
del servidor que aloja el servidor de directorio LDAP

La base de busqueda de la base de busqueda de
servidores LDAP permite los dos formatos siguientes:
X. y.z = nombre de dominio directo como lo tiene en
su SVM. [Ejemplo: hg.companyname.com]
DC=x,DC=y,DC=z = nombres distintivos relativos
[ejemplo: DC=hqg,DC= companyname,DC=com] o
puede especificar como lo siguiente:
OU=engineering,DC=hq,DC= companyname,DC=com
[filtrar por ingenieria de OU especifica]
CN=nombre,OU=ingenieria,DC=companyname,
DC=netapp, DC=com [para obtener solo un usuario
especifico con <username> de OU <engineering>]
_CN=usuarios de
Acrobat,CN=usuarios,DC=hq,DC=nombre de usuario
de la organizacion [c,DC=companyu],s=nombre de la
organizacion de Acrobat.

Se permite que el usuario busque en el directorio. Por
ejemplo:
uid=Idapuser,cn=users,cn=cuentas,dc=dominio,dc=no
mbre de empresa,dc=com
uid=john,cn=usuarios,cn=cuentas,dc=dorp,dc=empre
sa,dc=com para un usuario john@dorp.company.com.
dorp.company.com

--usuarios
--anna

Contrasefa del servidor de directorio (es decir,
contrasefia para el nombre de usuario utilizado en DN
de enlace)

Idap, |daps, Idap-start-tls

Seleccione el puerto
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Introduzca los siguientes atributos requeridos de servidor de directorio si se han modificado los nombres de
atributos predeterminados en servidor de directorio LDAP. En la mayoria de los casos, estos nombres de
atributos se modifican not en el servidor de directorio LDAP, en cuyo caso simplemente puede continuar con el
nombre de atributo predeterminado.

Atributos Nombre del atributo en el servidor de directorio
Nombre para mostrar nombre

UNIXID uidnumber

Nombre de usuario uid

Haga clic en incluir atributos opcionales para agregar cualquiera de los siguientes atributos:

Atributos Nombre del atributo en el servidor de directorio
Direccion de correo electronico correo

Numero de teléfono numero de teléfono

Funcion titulo

Pais co

Estado estado

Departamento numero de departamento

Foto foto

DN de administrador gerente

Grupos Miembro de

Prueba de la configuracion del recopilador del directorio de usuarios

Puede validar los permisos de usuario LDAP y las definiciones de atributos mediante los procedimientos
siguientes:

« Utilice el siguiente comando para validar los permisos de usuario de LDAP de seguridad de carga de
trabajo:

ldapsearch -D "uid=john

, cn=users, cn=accounts,dc=dorp, dc=company,dc=com" -W -x -LLL -o ldif-
wrap=no -b "cn=accounts,dc=dorp,dc=company,dc=com" -H
ldap://vmwipaapp08.dorp.company.com

* Utilice el Explorador de LDAP para desplazarse por una base de datos
LDAP, ver propiedades y atributos de objeto, ver permisos, ver el
esquema de un objeto, ejecutar sofisticadas blUsquedas que puede guardar

y volver a ejecutar.

o Instale LDAP Explorer (http://Idaptool.sourceforge.net/) o Java LDAP Explorer (http://jxplorer.org/) en
cualquier maquina de Windows que pueda conectarse al servidor LDAP.

o Conéctese al servidor LDAP con el nombre de usuario/contrasefia del servidor de directorio LDAP.
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[Conexion LDAP]

Solucién de problemas de errores de configuracion de recopiladores de directorios LDAP

En la siguiente tabla se describen los problemas conocidos y las resoluciones que pueden producirse durante

la configuracion del recopilador:

Problema:

La adicién de un conector de directorio LDAP da
como resultado el estado ‘error’. El error indica que
“se han proporcionado credenciales no validas para el
servidor LDAP”.

La adicion de un conector de directorio LDAP da
como resultado el estado ‘error’. El error indica que
“no se ha podido obtener el objeto correspondiente a
DN=DC=hqg,DC=domainname,DC=com
proporcionado como nombre de bosque”.

Los atributos opcionales del usuario de dominio no
aparecen en la pagina Workload Security User Profile
(Perfil de usuario de seguridad de carga de trabajo).

Recopilador de datos en estado de error "Failed to
retrieve users LDAP". Motivo del error: No se puede
conectar al servidor, la conexion es nula"

La adiciéon de un conector de directorio LDAP da
como resultado el estado ‘error’.

La adicién de un conector de directorio LDAP da
como resultado EL estado DE "REPRUEBA". Muestra
el error "no se pudo determinar el estado del colector,
por lo tanto, volver a intentar"

Mientras se afnade el directorio LDAP se muestra el
siguiente error: “Error al determinar el estado del
recopilador en 2 reintentos, intente reiniciar el
recopilador de nuevo(Codigo de error: AGENTO008)".

La adicion de un conector de directorio LDAP da
como resultado EL estado DE "REPRUEBA". Muestra
el error “no se puede definir el estado del
recopilador,REASON TCP command
[Connect(localhost:35012,None, List(),some(,segundo
s),true)] failed debido a que se rechazo
java.net.ConnectionException:Connection.”

Resolucion:

Se ha proporcionado una contrasefia de enlace o DN
de enlace incorrecta o una base de busqueda. Edite y
proporcione la informacién correcta.

Se ha proporcionado una base de busqueda
incorrecta. Edite y proporcione el nombre de bosque
correcto.

Esto probablemente se deba a una discrepancia entre
los nombres de los atributos opcionales agregados en
CloudSecure y los nombres de atributos reales en
Active Directory. Los campos distinguen mayusculas
de minusculas. Edite y proporcione los nombres de
atributos opcionales correctos.

Reinicie el recopilador haciendo clic en el boton
restart.

Asegurese de haber proporcionado valores validos
para los campos requeridos (servidor, nombre de
bosque, bind-DN, bind-Password). Asegurese de que
la entrada BIND-DN se proporciona siempre como
uid=Idapuser,cn=Users,cn=cuentas,dc=dominio,dc=c
ompanyname,dc=com.

Asegurese de que se proporciona la IP del servidor y
la base de busqueda correctas ///

Asegurese de que se proporciona la direccién IP
correcta del servidor y la base de busqueda

Se proporciona una IP o un FQDN incorrectos para el
servidor AD. Edite y proporcione la direccion IP o el
FQDN correctos. ///
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Problema:

La adiciéon de un conector de directorio LDAP da
como resultado el estado ‘error’. El error dice: “Error
al establecer la conexién LDAP”.

La adicion de un conector de directorio LDAP da
como resultado el estado ‘error’. El error dice: “No se
han podido cargar los ajustes. Motivo: La
configuracion de DataSource tiene un error. Razén
especifica: /Connector/conf/Application.conf: 70:
Idap.ldap-Port tiene TIPO CADENA en lugar DE
NUMERO”

Empecé con los atributos obligatorios, y funcioné.
Después de agregar los opcionales, los datos de
atributos opcionales no se obtienen de AD.

Después de reiniciar el recopilador, ¢, cuando se
producira la sincronizacion de LDAP?

Los datos de usuario se sincronizan de LDAP con
CloudSecure. 4, Cuando se eliminaran los datos?

El conector de directorio LDAP da como resultado el
estado 'error'. "El conector esta en estado de error.
Nombre del servicio: UsersLDAP. Motivo del fallo: No
se pudieron recuperar los usuarios LDAP. Motivo del
fallo: 80090308: LdapErr: DSID-0C090453,
comentario: Error de AcceptSecurityContext, data
52e, v3839"
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Resolucion:

Se proporciona una IP o un FQDN incorrectos para el
servidor LDAP. Edite y proporcione la direccion IP o el
FQDN correctos. O valor incorrecto para el puerto
proporcionado. Pruebe a usar los valores de puerto
predeterminados o el numero de puerto correcto para
el servidor LDAP.

Valor incorrecto para el puerto proporcionado. Pruebe
a usar los valores de puerto predeterminados o el
numero de puerto correcto para el servidor AD.

Esto probablemente se deba a una discrepancia entre
los atributos opcionales agregados en CloudSecure y
los nombres de atributos reales en Active Directory.
Edite y proporcione el nombre de atributo obligatorio o
opcional correcto.

La sincronizacion LDAP se producira inmediatamente
después de que se reinicie el recopilador. Tardara
aproximadamente 15 minutos en recuperar datos de
usuario de aproximadamente 300 000 usuarios y se
actualiza cada 12 horas automaticamente.

Los datos de usuario se conservan durante 13 meses
en caso de no actualizacion. Si se elimina el
arrendatario, los datos se eliminaran.

Se ha proporcionado un nombre de bosque
incorrecto. Consulte mas arriba cémo proporcionar el
nombre correcto del bosque.



Problema:

El nimero de teléfono no se rellena en la pagina del
perfil de usuario.

Si el certificado de cifrado (SSL) esta habilitado en el
servidor de Active Directory (AD), el recopilador de
directorios de usuarios de seguridad de carga de
trabajo no se puede conectar al servidor AD.

Resolucion:

Lo mas probable es que esto se deba a un problema
de asignacion de atributos con Active Directory. 1.
Edite el recopilador de Active Directory en particular
que esta recuperando la informacion del usuario de
Active Directory. 2. Nota Bajo atributos opcionales,
hay un nombre de campo “Numero de teléfono”
asignado al atributo de Active Directory “numero de
teléfono”. 4. Ahora, utilice la herramienta Explorador
de Active Directory como se describe anteriormente
para examinar el servidor de LDAP Directory y ver el
nombre de atributo correcto. 3. Asegurese de que en
el directorio LDAP hay un atributo llamado “namero
de teléfono” que tiene el numero de teléfono del
usuario. 5. Digamos que en LDAP Directory se ha
modificado a “phonenumber”. 6. A continuacién, edite
el recopilador del directorio de usuarios de
CloudSecure. En la seccion atributo opcional,
sustituya ‘telefonenumber’ por ‘fonenumber’. 7.
Guarde el recopilador de Active Directory, el
recopilador se reiniciara y obtendra el nimero de
teléfono del usuario y mostrara el mismo en la pagina
de perfil de usuario.

Desactive el cifrado de AD Server antes de configurar
un recopilador de directorios de usuarios. Una vez
que se haya recuperado el detalle del usuario, estara
alli por 13 meses. Si el servidor AD se desconecta
después de obtener los detalles del usuario, los
usuarios recién agregados en AD no se obtendran.
Para recuperar de nuevo el recopilador de directorios
de usuarios debe estar conectado a AD.

Configurar el recopilador de datos de SVM de ONTAP

El recopilador de datos ONTAP SVM permite que Workload Security monitoree las
actividades de acceso a archivos y usuarios en las maquinas virtuales de
almacenamiento (SVM) de NetApp ONTAP . Esta guia lo guia a través de los requisitos
previos, la configuracion y la administracion del recopilador de datos SVM para
proporcionar un monitoreo de seguridad integral de su entorno ONTAP .

Antes de empezar

« Este recopilador de datos es compatible con lo siguiente:

o Data ONTAP 9.2 y versiones posteriores. Para obtener el mejor rendimiento, utilice una versién de

Data ONTAP superior a 9.13.1.

> Protocolo SMB, version 3.1 y versiones anteriores.

> Versiones NFS hasta e incluido NFS 4,1 (tenga en cuenta que NFS 4,1 es compatible con ONTAP

9,15 o posterior).

o ONTAP 9.4 y versiones posteriores admiten FlexGroup
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o ONTAP Select es compatible
* Solo se admiten SVM de tipo de datos. No se admiten las SVM con Infinite Volume.
+ SVM tiene varios subtipos. De estos, so6lo se admiten default, SYNC Source y SYNC _Destination.
* Un agente "debe configurarse" antes de configurar recopiladores de datos.

» Asegurese de que tiene un conector de directorio de usuario configurado correctamente; de lo contrario,
los eventos mostraran nombres de usuario codificados y no el nombre real del usuario (tal como se
almacena en Active Directory) en la pagina “Activity Forensics”.

+ « El almacén persistente de ONTAP es compatible con 9.14.1.

» Para obtener un rendimiento 6ptimo, debe configurar el servidor FPolicy para que esté en la misma subred
que el sistema de almacenamiento.

* Debe afiadir una SVM mediante uno de los siguientes dos métodos:

o Mediante Cluster IP, SVM name y Cluster Management Username and Password. este es el método
recomendado.

= El nombre de la SVM debe ser exactamente el que se muestra en ONTAP y distingue entre
mayusculas y minusculas.

o Mediante la administracion de Vserver IP, nombre de usuario y contrasefia de SVM

> Si no puede o no desea utilizar el nombre de usuario y la contrasefia completos de administracion de
cluster/SVM, puede crear un usuario personalizado con menos Privileges, como se menciona en la
“Una nota sobre los permisos” seccion siguiente. Este usuario personalizado se puede crear tanto para
SVM como para el acceso a clusteres.

= 0 también puede usar un usuario de AD con una funcidn que tenga al menos los permisos de
csrole como se menciona en la seccion “una nota sobre los permisos” que aparece a continuacion.
Consulte también la "Documentacion de ONTAP".

» Asegurese de que se establecen las aplicaciones correctas para la SVM ejecutando el comando siguiente:

clustershell:> security login show -vserver <vservername> -USer-or-group

—name <username>

Resultado de ejempilo:

Vzerver: svmname

Second
Uzer/Group Authentication oot Authentication
Hame Application Method Eole Name Locked Method
vsadmin http password vsadmin no none
vsadmin ontapi password vsadmin no none
vsadmin ssh password vsadmin no none

3 entries were displayed.

* Asegurese de que la SVM tenga configurado un servidor CIFS: Clustershell:> vserver cifs show
El sistema devuelve el nombre de Vserver, el nombre del servidor CIFS y los campos adicionales.
 Establezca una contrasefia para el usuario de SVM vsadmin. Si utiliza el usuario personalizado o el

usuario administrador del cluster, omita este paso. Clustershell:> security login password
—-username vsadmin -vserver svmname
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* Desbloquee el usuario de SVM vsadmin para tener acceso externo. Si utiliza el usuario personalizado o el
usuario administrador del clister, omita este paso. Clustershell:> security login unlock
-username vsadmin -vserver svmname

» Asegurese de que la politica de firewall de la LIF de datos esta establecida en 'gmt' (no 'data’). Omita este
paso si utiliza un LIF de gestion dedicado para afadir la SVM. Clustershell:> network interface
modify -1if <SVM data LIF name> -firewall-policy mgmt

» Cuando se habilita un firewall, debe tener una excepcién definida para permitir el trafico TCP para el
puerto mediante el recopilador de datos de Data ONTAP.

Consulte "Requisitos del agente" para obtener informacion sobre la configuracion. Esto se aplica a los
agentes y agentes de las instalaciones instalados en la nube.

» Cuando se instala un agente en una instancia de AWS EC2 para supervisar una SVM de Cloud ONTAP, el
agente y el almacenamiento deben estar en el mismo VPC. Si estan en VPC independientes, debe haber
una ruta valida entre las VPC.

Prueba de conectividad para recolectores de datos

La funcién de conectividad de prueba (presentada en marzo de 2025) tiene como objetivo ayudar a los
usuarios finales a identificar las causas especificas de los fallos al configurar recopiladores de datos en Data
Infrastructure Insights (DIl) Workload Security. Esto permite a los usuarios corregir automaticamente los
problemas relacionados con la comunicacion de red o la falta de roles.

Esta funcion ayudara a los usuarios a determinar si todas las comprobaciones relacionadas con la red estan
en su lugar antes de configurar un recopilador de datos. Ademas, informara a los usuarios sobre las
caracteristicas a las que pueden acceder en funcion de la versién de ONTAP, las funciones y los permisos
asignados a ellos en ONTAP.

@ La conectividad de prueba no es compatible con los recopiladores de directorios de usuario

Requisitos previos para la prueba de conexiéon

» Las credenciales de nivel de cluster son necesarias para que esta funcion funcione en su totalidad.
* La comprobacion de acceso a la funcién no se admite en modo SVM.
« Si utiliza credenciales de administracion del cluster, no es necesario contar con permisos nuevos.

« Si utiliza un usuario personalizado (por ejemplo, csuser), proporcione los permisos obligatorios y los
permisos especificos de caracteristicas para las funciones que desea utilizar.

Save Collector Test Connection @

Asegurese de revisar la Permisos seccion a continuacion también.

Pruebe la conexién

El usuario puede ir a la pagina del recopilador de agregar/editar, ingresar los detalles del nivel del cluster (en
Modo Cluster) o los detalles del nivel de SVM (en Modo SVM), y hacer clic en el botén Probar Conexiéon. A
continuacién, Workload Security procesara la solicitud y mostrara un mensaje de éxito o fallo adecuado.
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Add ONTAP SVM Need Help?
An Agent is required to fetch data from the ONTAP SVM in to Storage Workload Security

Network Checks:

Https: Connection successful on port 443 (AGENT -> ONTAP)
Ontap Version: 9.14.1
Data Lifs: Found 1 (10, s88se%ee80) data interfaces in the SVM which contains service name data-fpolicy-client, admin/oper status as up.
Agent IP: Determined agent IP address to be used (10 mmm——")
@ Fpolicy Server: Connection successful on Agent IP (10.8988522s88), ports [35037, 35038, 35039] (ONTAP > AGENT)

Features (User has permissions):

Snapshot, Ems, Access Denied, Persistent Store, Ontap ARP, User Blocking
Features (User does not have permissions):

Protobuf: Ontap version 9.14.1 is below minimum supported version 9.15.0

Requisitos previos para bloqueo de acceso del usuario

Tenga en cuenta lo siguiente para"Bloqueo de acceso de usuario™:
Se necesitan credenciales para que esta funcion funcione.
Si utiliza credenciales de administracion del cluster, no es necesario contar con permisos nuevos.

Si esta utilizando un usuario personalizado (por ejemplo, csuser) con permisos asignados al usuario, siga los
pasos de "Bloqueo de acceso de usuario" para otorgar permisos a Workload Security para bloquear al usuario.

Una nota sobre los permisos

Permisos al agregar mediante IP de administracion de cluster:

Si no puede utilizar el usuario administrador de administracion de clusteres para permitir que Workload
Security acceda al recopilador de datos de SVM de ONTAP, puede crear un nuevo usuario llamado “csuser”
con los roles como se muestra en los comandos siguientes. Utilice el nombre de usuario “csuser’ y la
contrasefia para “csuser” cuando configure el recopilador de datos Workload Security para utilizar Cluster
Management IP.

Nota: Puede crear un unico rol para utilizarlo en todos los permisos de funciones de un usuario personalizado.
Si hay un usuario existente, elimine primero el usuario y el rol existentes mediante estos comandos:

security login delete -user-or-group-name csuser -—-application *
security login role delete -role csrole -cmddirname *

security login rest-role delete -role csrestrole -api *
security login rest-role delete -role arwrole -api *

Para crear un nuevo usuario, inicie sesiéon en ONTAP con el nombre de usuario/contrasefa del administrador
de administracion del cluster y ejecute los siguientes comandos en el servidor ONTAP:

security login role create -role csrole -cmddirname DEFAULT -access
readonly
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security login role create -role csrole -cmddirname "vserver fpolicy"
—access all

security login role create -role csrole -cmddirname "volume snapshot"
—access all -query "-snapshot cloudsecure *"

security login role create -role csrole -cmddirname "event catalog"
—access all

security login role create -role csrole -cmddirname "event filter" -access
all

security login role create -role csrole -cmddirname "event notification
destination" -access all

security login role create -role csrole -cmddirname "event notification"
-access all

security login role create -role csrole -cmddirname "security certificate”
—access all

security login role create -role csrole -cmddirname "cluster application-
record" -access all

security login create -user-or-group-name csuser -application ontapi
—authmethod password -role csrole

security login create -user-or-group-name csuser -—-application ssh
—authmethod password -role csrole

security login create -user-or-group-name csuser -—-application http
—authmethod password -role csrole

Permisos al agregar mediante IP de administraciéon de Vserver:

Si no puede utilizar el usuario administrador de administracién de clusteres para permitir que Workload
Security acceda al recopilador de datos de SVM de ONTAP, puede crear un nuevo usuario llamado “csuser”
con los roles como se muestra en los comandos siguientes. Utilice el nombre de usuario “csuser” y la
contrasefia para “csuser” cuando configure el recopilador de datos Workload Security para utilizar Vserver
Management IP.

Nota: Puede crear un unico rol para utilizarlo en todos los permisos de funciones de un usuario personalizado.

Si hay un usuario existente, elimine primero el usuario y el rol existentes mediante estos comandos:

security login delete -user-or-group-name csuser -—-application * -vserver
<vservername>

security login role delete -role csrole -cmddirname * -vserver
<vservername>

security login rest-role delete -role csrestrole -api * -vserver

<vservername>

Para crear el nuevo usuario, inicie sesion en ONTAP con el nombre de usuario/contrasefia del administrador
de administracion del cluster y ejecute los siguientes comandos en el servidor ONTAP. Para facilitar la
operacion, copie estos comandos en un editor de texto y sustituya la <vservername> por su nombre Vserver
antes y ejecute estos comandos en ONTAP:
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security login role create -vserver
DEFAULT -access none

security login role create -vserver
"network interface" -access readonly
security login role create -vserver
version -access readonly

security login role create -vserver
volume -access readonly

security login role create -vserver
vserver -—-access readonly

security login role create -vserver
"vserver fpolicy" -access all
security login role create -vserver

"volume snapshot" -access all

<vservername>

<vservername>

<vservername>

<vservername>

<vservername>

<vservername>

<vservername>

-role

-role

-role

-role

-role

-role

-role

csrole

csrole

csrole

csrole

csrole

csrole

csrole

-cmddirname

-cmddirname

-cmddirname

-cmddirname

-cmddirname

-cmddirname

-cmddirname

security login create -user-or-group-name csuser -application ontapi

—authmethod password -role csrole -vserver <vservername>

security login create -user-or-group-name csuser -application http

—authmethod password -role csrole -vserver <vservername>

Modo Protobuf

Workload Security configurara el motor FPolicy en modo protobuf cuando esta opcion esté habilitada en la
configuracion Advanced Configuration del recopilador. EI modo Protobuf es compatible con ONTAP version

9,15 y posteriores.

Puede encontrar mas detalles sobre esta funcidon en el "Documentacion de ONTAP".

Se requieren permisos especificos para protobuf (puede que algunos o todos estos ya existan):

Modo de cluster:

security login role create -role csrole -cmddirname "vserver fpolicy"

—-access all
Modo Vserver:

security login role create -vserver <vservername> -role csrole -cmddirname

"vserver fpolicy" -access all
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Permisos para la proteccion auténoma frente a ransomware de ONTAP y el acceso a ONTAP denegado

Si utiliza credenciales de administracion del cluster, no es necesario contar con permisos nuevos.

Si utiliza un usuario personalizado (por ejemplo, csuser) con permisos proporcionados al usuario, siga los
pasos que se indican a continuacion para otorgar permisos a Seguridad de carga de trabajo para recopilar
informacion relacionada con ARP desde ONTAP.

Para obtener mas informacion, lea acerca de "Integracion con acceso ONTAP denegado”

1. "Integracion con la proteccidén autbnoma de ransomware de ONTAP"

Configure el recopilador de datos

Pasos para la configuracion
1. Inicie sesidbn como administrador o propietario de la cuenta en su entorno de Data Infrastructure Insights.

2. Haga clic en Workload Security > Collectors > +Data Collectors
El sistema muestra los colectores de datos disponibles.
3. Pase el ratén por el icono NetApp SVM y haga clic en *+Monitor.

El sistema muestra la pagina de configuracion de la SVM de ONTAP. Introduzca los datos necesarios para

cada campo.
Campo Descripcion
Nombre Nombre unico para el recopilador de datos
Agente Seleccione un agente configurado de la lista.

Conéctese a través de la IP de administracion para:  Seleccione Cluster IP o SVM Management IP

Direccion IP de administracion del cluster/SVM La direccion IP del cluster o la SVM, segun lo
seleccionado anteriormente.

Nombre de la SVM Nombre de la SVM (este campo es obligatorio cuando
se realiza la conexiéon mediante la IP del cluster)

Nombre de usuario Nombre de usuario para acceder a la SVM/Cluster
cuando se afiade mediante la IP del cluster las
opciones son: 1. Administrador de cluster 2. 'csuser’
3. USUARIO AD que tiene un papel similar a csuser.
Cuando se agrega mediante IP de SVM, las opciones
son: 4. Vsadmin 5. 'csuser' 6. NOMBRE DE
USUARIO DE AD que tiene un papel similar a csuser.

Contrasefa Contrasefia para el nombre de usuario anterior
Filtre los recursos compartidos/volumenes Elija si desea incluir o excluir recursos
compartidos/volumenes de la coleccion de eventos
Introduzca los nombres completos de recursos Lista de recursos compartidos separados por comas
compartidos para excluir o incluir para excluir o incluir (segun corresponda) de la

coleccioén de eventos
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Introduzca los nombres completos de los volumenes Lista de volimenes separados por comas para excluir

para excluirlos o incluirlos o incluir (segun corresponda) de la coleccion de
eventos
Supervisar el acceso a carpetas Cuando esta opcion esta activada, activa los eventos

para la supervision del acceso a carpetas. Tenga en
cuenta que la creacion, el cambio de nombre y la
eliminacion de carpetas se supervisaran incluso sin
seleccionar esta opcion. Al activar esta opcion,
aumentara el numero de eventos supervisados.

Establezca el tamafio del bufer de envio de ONTAP  Establece el tamafo del bufer de envio de la directiva
de ONTAP. Si se utiliza una version de ONTAP
anterior a 9.8p7 y se observa un problema de
rendimiento, el tamafo del bufer de envio de ONTAP
se puede modificar para mejorar el rendimiento de
ONTAP. Péngase en contacto con el soporte de
NetApp si no ve esta opcidn y desea explorarla.

Después de terminar

* En la pagina Recolectores de datos instalados, utilice el menu de opciones situado a la derecha de cada
recopilador para editar el recopilador de datos. Puede reiniciar el recopilador de datos o editar los atributos
de configuracion del recopilador de datos.

Configuracion recomendada para MetroCluster

Se recomienda lo siguiente para MetroCluster:

1. Conecte dos recopiladores de datos, uno a la SVM de origen y otro a la SVM de destino.
2. Los recopiladores de datos deben estar conectados por Cluster IP.

3. En cualquier momento, el recopilador de datos del SVM "en ejecucion” actual se mostrara como En
ejecucion. El recopilador de datos del SVM "detenido" actual se mostrara como Detenido.

4. Siempre que se produzca un cambio, el estado del recopilador de datos cambiara de En ejecucion a
Detenido y viceversa.

5. El recopilador de datos tardara hasta dos minutos en pasar del estado Detenido al estado En ejecucion.
Politica de servicio

Si se utiliza la politica de servicio con ONTAP version 9.9.1 o posterior, para conectarse al recopilador de
fuentes de datos, se requiere el servicio data-fpolicy-client junto con el servicio de datos data-nfs y/o data-cifs.

Ejemplo:

Testcluster-1:*> net int service-policy create -policy only data fpolicy
-allowed-addresses 0.0.0.0/0 -vserver aniket svm

-services data-cifs,data-nfs,data, -core,data-fpolicy-client

(network interface service-policy create)

En las versiones de ONTAP anteriores a 9.9.1, no es necesario definir data-fpolicy-client.
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Reproducir-Pausa del recopilador de datos

Si el recopilador de datos se encuentra en estado Running, puede pausar la recopilacion. Abra el menu de
tres puntos para el recopilador y seleccione PAUSE. Mientras el recopilador esta en pausa, no se recopilan
datos desde ONTAP y no se envia ningun dato del recopilador a ONTAP. Esto significa que no habra eventos
de Fpolicy que fluyan de ONTAP al recopilador de datos y de alli a Informacion de la infraestructura de datos.

Tenga en cuenta que si se crean volumenes nuevos, etc. en ONTAP mientras el recopilador esta en pausa, la
seguridad de carga de trabajo no recopilara los datos y esos volumenes, etc., no se reflejara en las consolas
ni las tablas.

@ Un recopilador no se puede pausar si tiene usuarios restringidos. Restaure el acceso del
usuario antes de hacer una pausa en el recopilador.

Tenga en cuenta lo siguiente:
* La depuracién de instantaneas no se producira de acuerdo con los ajustes configurados en un recopilador
en pausa.

* Los eventos de EMS (como ARP de ONTAP) no se procesaran en un recopilador en pausa. Esto significa
que si ONTAP identifica un ataque de ransomware, la seguridad de carga de trabajo de informacion sobre
la infraestructura de datos no podra adquirir ese evento.

* NO se enviaran correos electronicos de notificaciones de estado para un recopilador en pausa.

* Las acciones manuales o automaticas (como Instantanea o Bloqueo de usuarios) no se admitiran en un
recopilador en pausa.

» En las actualizaciones de agente o recopilador, la VM del agente se reinicia o reinicia el servicio del
agente, un recopilador en pausa permanecera en estado Paused.

 Si el recopilador de datos esta en estado Error, el recopilador no se puede cambiar al estado Paused. El
botdn Pausa solo se activara si el estado del recopilador es Running.

 Si el agente esta desconectado, el recopilador no se puede cambiar al estado Paused. El recopilador
pasara al estado STOP y el botén Pause se desactivara.

Almacén persistente

ONTAP 9.14.1 y versiones posteriores es compatible con el almacén persistente. Tenga en cuenta que las
instrucciones de nombre del volumen varian de ONTAP 9,14 a 9,15.

El almacén persistente se puede activar seleccionando la casilla de verificacion en la pagina de
edicion/adicidn del recopilador. Después de seleccionar la casilla de verificacion, se muestra un campo de
texto para aceptar el nombre del volumen. EI nombre del volumen es un campo obligatorio para activar el
almacén persistente.

« Para ONTAP 9.14.1, debe crear el volumen antes de habilitar la funcidn e introducir el mismo nombre en el
campo Volume Name. El tamafo de volumen recomendado es de 16GB TB.

« Para ONTAP 9.15.1, el recopilador creara el volumen automaticamente con un tamafio de 16GB,
utilizando el nombre proporcionado en el campo Nombre del Volumen.

Se necesitan permisos especificos para el almacén persistente (es posible que algunos o todos estos ya
existan):

Modo de cluster:
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security login role create -role csrole -cmddirname "vserver fpolicy"
-access all

security login role create -role csrole -cmddirname "job show" -access
readonly

Modo Vserver:

security login role create -vserver <vservername> -role csrole -cmddirname
"vserver fpolicy" -access all

security login role create -vserver <vservername> -role csrole -cmddirname
"job show" -access readonly

Migrar recopiladores

Puede migrar facilmente un recopilador de seguridad de carga de trabajo de un agente a otro, lo que permite
un equilibrio de carga eficaz de recopiladores entre agentes.

Requisitos previos

» El agente de origen debe estar en estado CONNECTED.

* El recopilador que se va a migrar debe estar en el estado Running.
Nota:

» La migracion es compatible con los recopiladores de datos y directorios de usuario.

« La migracion de un recopilador no esta soportada para los inquilinos gestionados manualmente.
Migrar recopilador
Para migrar un recopilador, siga estos pasos:

1. Vaya a la pagina Editar recopilador.

2. Seleccione un agente de destino en la lista desplegable del agente.

3. Haga clic en el botén «Guardar recopilador».
Seguridad de carga de trabajo procesara la solicitud. En la migracion correcta, el usuario sera redirigido a la
pagina de la lista de recopiladores. En caso de fallo, se mostrara un mensaje apropiado en la pagina de
edicion.

Nota: Cualquier cambio de configuracién realizado anteriormente en la pagina Editar recopilador permanecera
aplicado cuando el recopilador se migre correctamente al agente de destino.
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Workload Security / Collectors |/ Edit Data Collector

Edit ONTAP SVM
Name* Agent
CI_SvM fp-cs-1-agent (CONNECTED) v

agent-1537 (CONMECTED) =
agent-jptsc (CONNECTED) I

Connect via Management IP for: fp-cs-1-agent (CONMECTED)

® Cluster fp-cs-2-agent ({CONNECTED)

O'svm GSSC_girton [CONNECTED)

Resolucion de problemas

Consulte "Solucionar problemas del recopilador de SVM"la pagina para obtener consejos sobre la solucién de
problemas.

Solucionar problemas del recopilador de datos de SVM de ONTAP

Workload Security utiliza recopiladores de datos para recopilar datos de acceso de
archivos y usuarios desde dispositivos. Aqui puede encontrar consejos para solucionar
problemas con este recopilador.

Consulte la "Configuracion del recopilador de SVM" pagina para obtener instrucciones sobre la configuracion
de este recopilador.

En caso de error, puede hacer clic en more detail en la columna Status de la pagina Installed Data Collectors
para obtener detalles sobre el error.

Installed Data Collectors

MName Status Type Agent

9.8_vsl © Error more detail ONTAP SVM agent-11

Los problemas conocidos y sus resoluciones se describen a continuacion.
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Problema: Data Collector se ejecuta durante algun tiempo y se detiene después de un tiempo aleatorio,

fallando con: Mensaje de error: El conector esta en estado de error. Nombre del servicio: Auditoria.
Motivo del fallo: Servidor de fpolicy externo sobrecargado."

Prueba esto: La tasa de eventos de ONTAP fue mucho mas alta que lo que la caja del Agente puede
manejar. Por lo tanto, la conexion finalizo.

Compruebe el trafico maximo en CloudSecure cuando se haya realizado la desconexion. Esto puede
comprobar en la pagina CloudSecure > Activity Forensics > All Activity.

Si el trafico agregado pico es superior al que puede controlar Agent Box, consulte la pagina
Comprobador de tasa de eventos sobre como ajustar el tamafo de la implementacion de Collector en
un cuadro de agente.

Si el agente se instalo en el cuadro Agente antes del 4 de marzo de 2021, ejecute los siguientes
comandos en el cuadro Agente:

echo 'net.core.rmem max=8388608"' >> /etc/sysctl.conf
echo 'net.ipvéd.tcp rmem = 4096 2097152 8388608' >> /etc/sysctl.conf
sysctl -p

Reinicie el recopilador desde la interfaz de usuario después de cambiar el tamafio.



Problema: El recopilador informa de un mensaje de error: “No se ha encontrado ninguna direccion IP
local en el conector que pueda alcanzar las interfaces de datos de la SVM”. Pruebe esto: Esto es
probablemente debido a un problema de red en el lado de ONTAP. Siga estos pasos:

1.

Asegurese de que no haya firewalls en el LIF de datos de la SVM o el LIF de gestidon que bloquee la
conexioén de la SVM.

. Cuando se afiade una SVM a través de una IP de gestion de cluster, asegurese de que el LIF de

datos y el LIF de gestion de la SVM se pueden hacer ping desde la maquina virtual del agente. En
caso de problemas, compruebe la puerta de enlace, la mascara de red y las rutas del LIF.

También puede intentar iniciar sesion en el cluster a través de ssh mediante la IP de administracion

del cluster y hacer ping a la IP del agente. Asegurese de que la IP del agente es pingable:

network ping -vserver <vserver name> -destination <Agent IP> -1if
<Lif Name> -show-detail

Si no se puede hacer ping, asegurese de que la configuracion de red en ONTAP sea correcta, de
modo que el equipo del agente sea pingable.

. Si ha intentado conectarse a través de Cluster IP y no funciona, intente conectarse directamente

mediante SVM IP. Consulte los pasos anteriores para conectar mediante IP de SVM.

Al agregar el recopilador a través de IP de SVM y las credenciales de vsadmin, compruebe si el Lif
de SVM tiene habilitado el rol Data plus Mgmt. En este caso, ping a la SVM Lif funcionara, sin
embargo SSH a la SVM Lif no funcionara. Si la respuesta es si, cree una Lif de solo para gestion de
SVM y pruebe a conectarse a través de esta Lif de gestion de SVM.

Si todavia no funciona, cree un nuevo Lif de SVM e intente conectarse a través de ese Lif.
Asegurese de que la mascara de subred esté configurada correctamente.

Depuracion avanzada:
. Inicie un seguimiento de paquetes en ONTAP.

a
b. Intente conectar un recopilador de datos a la SVM desde la interfaz de usuario de CloudSecure.

(9]

. Espere hasta que aparezca el error. Detenga el seguimiento de paquetes en ONTAP.

o

. Abra el seguimiento de paquetes desde ONTAP. Esta disponible en esta ubicacion

https://<cluster mgmt ip>/spi/<clustername>/etc/log/packet trac
es/
. Asegurese de que hay un SYN de ONTAP en el cuadro Agente.
Si no hay SYN de ONTAP, entonces hay un problema con el
firewall en ONTAP.
. Abra el firewall en ONTAP, de modo que ONTAP pueda conectar
la caja del agente.

7. Sitodavia no funciona, consulte al equipo de redes para asegurarse de que ningun firewall externo

esta bloqueando la conexion de ONTAP al cuadro Agente.

8. Si ninguna de las opciones anteriores resuelve el problema, abra un caso con "Soporte de NetApp"

para obtener ayuda adicional.
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Problema: Mensaje: “No se pudo determinar el tipo de ONTAP para [nombre de host: <IP Address>.
Motivo: Error de conexion al <IP Address> del sistema de almacenamiento: El host es inaccesible (host
inaccesible) Prueba esto:

1. Compruebe que se han proporcionado la direccién de gestion IP de SVM o la IP de administracion
de cluster correctas.

2. SSH a la SVM o al cluster al que pretende conectarse. Una vez que esté conectado, asegurese de
que la SVM o el nombre del clister sean correctos.



Problema: Mensaje de error: “El conector esta en estado de error. service.name: Auditoria. Motivo del
fallo: El servidor de fpolicy externo ha finalizado." Pruebe esto:

1. Lo mas probable es que un firewall esté bloqueando los puertos necesarios en la maquina del
agente. Compruebe que el intervalo de puertos 35000-55000/tcp esta abierto para que la maquina
del agente se conecte desde la SVM. Asegurese también de que no hay firewalls habilitados desde
la comunicacion de bloqueo del lado ONTAP al equipo agente.

2. Escriba el siguiente comando en el cuadro Agente y asegurese de que el rango de puertos esta
abierto.

sudo iptables-save | grep 3500*

La salida de ejemplo debe tener el siguiente aspecto:

-A IN public allow -p tcp -m tcp --dport 35000 -m conntrack
-ctstate NEW -j ACCEPT

Inicie sesidén en SVM, introduzca los siguientes comandos y
compruebe que no hay ningun firewall configurado para bloquear la

comunicacidén con ONTAP.

system services firewall show

system services firewall policy show

"Compruebe los comandos del firewall" En el lado de ONTAP.

3. SSH al SVM/cluster que desea supervisar. Haga ping en el cuadro Agent desde el LIF de datos de
SVM (compatible con protocolos CIFS y NFS) y asegurese de que ping funciona:

network ping -vserver <vserver name> -destination <Agent IP> -1if
<Lif Name> -show-detail

Si no se puede hacer ping, asegurese de que la configuracion de red en ONTAP sea correcta, de
modo que el equipo del agente sea pingable.

4. Si se afade dos veces una Unica SVM a un inquilino a través de recopiladores de datos de 2, se
mostrara este error. Elimine uno de los recopiladores de datos a través de la interfaz de usuario. A
continuacion, reinicie el otro recopilador de datos a través de la interfaz de usuario. A continuacion,
el recopilador de datos mostrara el estado “RUNNING” y comenzara a recibir eventos de SVM.

Basicamente, en un inquilino, se debe anadir 1 SVM solo una vez, mediante 1 recopilador de datos.
1 SVM no debe afiadirse dos veces a través de 2 recopiladores de datos.

5. En las instancias en las que se agrego la misma SVM en dos entornos de seguridad de carga de
trabajo (inquilinos) diferentes, el ultimo siempre tendra éxito. El segundo colector configurara fpolicy
con su propia direccion IP y la pondra en marcha la primera. De modo que el cobrador en el primero


https://docs.netapp.com/ontap-9/index.jsp?topic=%2Fcom.netapp.doc.dot-cm-nmg%2FGUID-969851BB-4302-4645-8DAC-1B059D81C5B2.html

dejara de recibir eventos y su servicio de "auditoria" entrara en estado de error. Para evitar esto,
configure cada SVM en un unico entorno.

6. Este error también se puede producir si las politicas de servicio no estan configuradas
correctamente. Con ONTAP 9.8 o posterior, para conectarse al recopilador de origen de datos, se
necesita el servicio cliente-fpolicy-data junto con el servicio de datos-nfs y/o data-cifs. Ademas, el
servicio de cliente-fpolicy-data debe estar asociado a los LIF de datos de la SVM supervisada.

Problema: No se ven eventos en la pagina de actividad. Pruebe esto:

1. Compruebe si el recopilador ONTAP esta en estado “EN EJECUCION”. Si la respuesta es si,
asegurese de que algunos eventos de cifs se generan en las maquinas virtuales del cliente cifs
abriendo algunos archivos.

2. Si no se ven actividades, inicie sesion en la SVM e introduzca el siguiente comando.

<SVM>event log show -source fpolicy

Asegurese de que no hay errores relacionados con fpolicy.

3. Si no se ve ninguna actividad, inicie sesion en el SVM. Introduzca el siguiente comando:

<SVM>fpolicy show

Compruebe si se ha establecido la politica de fpolicy denominada con el prefijo «cloudsecure_» y si
el estado es «ony. Si no se establece, lo mas probable es que el agente no pueda ejecutar los
comandos en la SVM. Asegurese de que se han seguido todos los requisitos previos descritos al
principio de la pagina.

Problema: SVM Data Collector esta en estado de error y el mensaje de error es “Agent failed to
connect to the collector” Pruebe esto:

1. Lo mas probable es que el agente esté sobrecargado y no pueda conectarse a los recopiladores de
origenes de datos.
2. Compruebe cuantos recopiladores de origenes de datos estan conectados al agente.

3. Compruebe también la velocidad de flujo de datos en la pagina “Todas las actividades” en la interfaz
de usuario.

4. Si el nimero de actividades por segundo es significativamente alto, instale otro agente y mueva
algunos de los recopiladores de origenes de datos al nuevo agente.



Problema: SVM Data Collector muestra un mensaje de error como “fpolicy.server.connectError: Node
no pudo establecer una conexion con el servidor FPolicy “12.195.15.146” ( Motivo: “Select Timed Out”)
Pruebe esto: El firewall esta habilitado en SVM/Cluster. Por lo tanto, fpolicy Engine no puede
conectarse al servidor fpolicy. Las CLI de ONTAP que se pueden utilizar para obtener mas informacion
son:

event log show -source fpolicy which shows the error
event log show -source fpolicy -fields event,action,description which
shows more details.

"Compruebe los comandos del firewall" En el lado de ONTAP.

Problema: Mensaje de error: “El conector esta en estado de error. Nombre del servicio:audit. Motivo del
fallo: No hay una interfaz de datos valida (funcion: Datos, protocolos de datos: NFS o CIFS o ambos,
estado: Up) encontrado en la SVM.” Pruebe esto: Asegurese de que haya una interfaz operativa
(teniendo el rol de protocolo de datos y datos como CIFS/NFS.

Problema: El recopilador de datos entra en estado de error y luego entra en estado de EJECUCION
después de un tiempo, luego vuelve a Error de nuevo. Este ciclo se repite. Prueba esto: Esto suele
ocurrir en el siguiente escenario:

1. Se han agregado varios recopiladores de datos.

2. Los recolectores de datos que muestran este tipo de comportamiento tendran 1 SVM agregados a
estos recolectores de datos. Esto significa que 2 o mas recopiladores de datos estan conectados a
1 SVM.

3. Asegurese de que el recopilador de datos de 1 se conecte solo a una SVM de 1.

4. Elimine los otros recopiladores de datos que estan conectados a la misma SVM.

Problema: El conector esta en estado de error. Nombre del servicio: Auditoria. Motivo del fallo: No se
puede configurar (politica en svmname de SVM. Motivo: Valor no valido especificado para el elemento
'hares-to-include' dentro de 'fpolicy.policy.scope-modify: 'Federal' Intente esto: *Los nombres de los
recursos compartidos deben ser dados sin comillas. Edite la configuracion DSC de la SVM ONTAP para
corregir los nombres de los recursos compartidos.

Include y exclude shares no esta destinado a una larga lista de nombres de recursos compartidos. En
su lugar, utilice el filtrado por volumen si tiene un gran numero de recursos compartidos que incluir o
excluir.
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Problema: Existen fpolicies en el Cluster que no se utilizan. ;Qué deberia hacer con esas personas

antes de instalar Workload Security? Pruebe esto: Se recomienda eliminar todos los ajustes de fpolicy
no utilizados existentes incluso si estan en estado desconectado. Workload Security creara fpolicy con
el prefijo "cloudsecure ". Se pueden eliminar todas las demas configuraciones de fpolicy no utilizadas.

Comando de la CLI para mostrar la lista de fpolicy:

fpolicy show
Pasos para eliminar configuraciones de fpolicy:

fpolicy disable -vserver <svmname> -policy-name <policy name>

fpolicy policy scope delete -vserver <svmname> -policy-name

<policy name>

fpolicy policy delete -vserver <svmname> -policy-name <policy name>
fpolicy policy event delete -vserver <svmname> -event-name

<event list>

fpolicy policy external-engine delete -vserver <svmname> -engine-name

<engine name>

|Después de habilitar la seguridad de las cargas de trabajo, el rendimiento de ONTAP se ve afectado:
La latencia se vuelve esporadicamente alta, las IOPS se vuelven esporadicamente bajas. |Mientras se
utiliza ONTAP con seguridad de carga de trabajo, a veces se pueden ver problemas de latencia en
ONTAP. Hay una serie de posibles motivos para ello, como se indica en los siguientes apartados:
"1372994" "1415152", , , "1438207" "1479704" "1354659" . Todos estos problemas se solucionan en
ONTAP 9.13.1 y versiones posteriores; se recomienda encarecidamente usar una de estas versiones
posteriores.

Problema: El recopilador de datos esta en error, muestra este mensaje de error. “Error: El conector esta
en estado de error. Nombre del servicio: Auditoria. Motivo del fallo: No se puede configurar la politica en
SVM_test. Motivo: Falta el valor del campo zapi: Eventos. “ Prueba esto:

1. Empiece con una nueva SVM solo con el servicio NFS configurado.

2. Adadir un recopilador de datos de SVM de ONTAP en Workload Security. CIFS se configura como
un protocolo permitido para la SVM mientras se anade el recopilador de datos de la SVM de ONTAP
en Workload Security.

3. Espere hasta que el recopilador de datos de Workload Security muestre un error.

4. Dado que el servidor CIFS NO esta configurado en la SVM, este error, tal como se muestra en la
izquierda, se muestra con Workload Security.

5. Edite el recopilador de datos de la SVM de ONTAP y anule la comprobacién de CIFS como
protocolo permitido. Guarde el recopilador de datos. Empezara a funcionar Unicamente con el
protocolo NFS habilitado.


https://mysupport.netapp.com/site/bugs-online/product/ONTAP/BURT/1372994
https://mysupport.netapp.com/site/bugs-online/product/ONTAP/BURT/1415152
https://mysupport.netapp.com/site/bugs-online/product/ONTAP/BURT/1438207
https://mysupport.netapp.com/site/bugs-online/product/ONTAP/BURT/1479704
https://mysupport.netapp.com/site/bugs-online/product/ONTAP/BURT/1354659

Problema: Data Collector muestra el mensaje de error: “Error: Fallo al determinar el estado del
recopilador en 2 reintentos, intente reiniciar el recopilador de nuevo (Codigo de error: AGENT008)”.
Pruebe esto:

1. En la pagina colectores de datos, desplacese a la derecha del recopilador de datos indicando el
error y haga clic en el menu 3 puntos. Seleccione Edit. Vuelva a introducir la contrasefa del
recopilador de datos. Guarde el recopilador de datos pulsando el botén Save. El recopilador de
datos se reiniciara y se deberia solucionar el error.

2. Es posible que la maquina del agente no tenga suficiente espacio de CPU o RAM, por lo que los
DSCs estan fallando. Compruebe el nimero de colectores de datos que se agregan al agente en la
maquina. Si es superior a 20, aumente la capacidad de CPU y RAM de la maquina del agente. Una
vez que la CPU y la RAM se aumentan, los DSCs se inicializaran y luego se pondran en
funcionamiento automaticamente. Consulte la guia de tamafos en "esta pagina".

Problema: El recolector de datos esta ererde cuando se selecciona el modo SVM. Prueba esto: Al
conectarse en modo SVM, si se utiliza la IP de administracion de cluster para conectarse en lugar de la
IP de administracién de SVM, la conexién se producira un error. Asegurese de que se usa la IP de SVM
correcta.

Problema: El recopilador de datos muestra un mensaje de error cuando la funcién Acceso denegado
esta habilitada: “El conector esta en estado de error. Nombre del servicio: Auditoria. Motivo del fallo: No
se pudo configurar fpolicy en la SVM test_svm. Motivo: El usuario no esta autorizado. Prueba esto: El
usuario podria estar perdiendo los permisos REST necesarios para la funcién Acceso denegado. Siga
las instrucciones de "esta pagina" para establecer los permisos.

Reinicie el recopilador una vez definidos los permisos.

Si todavia tiene problemas, pongase en contacto con los enlaces de soporte mencionados en la pagina Ayuda
> Soporte.

Configurar el recopilador Cloud Volumes ONTAP y Amazon FSX para ONTAP de
NetApp

Workload Security utiliza recopiladores de datos para recopilar datos de acceso de
archivos y usuarios desde dispositivos.
Configuracion del almacenamiento de Cloud Volumes ONTAP

Consulte la documentacion de OnCommand Cloud Volumes ONTAP para configurar una instancia de AWS de
un solo nodo/de alta disponibilidad para alojar el agente de seguridad de carga de trabajo:
https://docs.netapp.com/us-en/cloud-manager-cloud-volumes-ontap/index.html

Una vez finalizada la configuracion, siga los pasos para configurar la SVM: https://docs.netapp.com/us-en/
cloudinsights/task_add_collector_svm.html
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Plataformas compatibles

* Cloud Volumes ONTAP, compatible con todos los proveedores de servicios cloud disponibles alla donde
esté disponible. Por ejemplo: Amazon, Azure y Google Cloud.

*« Amazon FSX de ONTAP

Configuracion de maquina de agente

La maquina del agente debe estar configurada en las subredes respectivas de los proveedores de servicios en
la nube. Obtenga mas informacion sobre el acceso a la red en [requisitos del agente].

A continuacién se muestran los pasos para la instalacion del agente en AWS. Los pasos equivalentes, segun
proceda y segun el proveedor de servicios cloud, se pueden seguir en Azure o Google Cloud para la
instalacion.

En AWS, siga estos pasos para configurar el equipo que se utilizara como agente de seguridad de carga de
trabajo:

Siga estos pasos para configurar el equipo que se utilizara como agente de seguridad de carga de trabajo:

Pasos
1. Inicie sesioén en la consola de AWS y desplacese a la pagina EC2-instance y seleccione Launch instance.

2. Seleccione una AMI de RHEL o CentOS con la version adecuada, tal y como se menciona en esta pagina:
https://docs.netapp.com/us-en/cloudinsights/concept_cs_agent_requirements.html

3. Seleccione el VPC y la subred en que reside la instancia de Cloud ONTAP.

4. Seleccione t2.xlarge (4 vcpu y 16 GB de RAM) como recursos asignados.
a. Cree la instancia de EC2.

5. Instale los paquetes de Linux necesarios con el gestor de paquetes YUM:

a. Instale los paquetes nativos de Linux wget'y unzip.

Instale el agente de seguridad de carga de trabajo

1. Inicie sesién como administrador o propietario de la cuenta en su entorno de Data Infrastructure Insights.
Navegue a Workload Security Collectors y haga clic en la pestafia Agentes.
Haga clic en +Agent y especifique RHEL como plataforma de destino.

Copie el comando instalacion del agente.

a c 0N

Pegue el comando Agent Installation en la instancia de RHEL EC2 en la que ha iniciado sesion. Se instala
el agente de seguridad de carga de trabajo, siempre que se cumplan todos los"Requisitos previos del
agente".

Para conocer los pasos detallados, consulte este enlace: https://docs.NetApp.com/us-es/cloudinsights/
task_cs_add_agent.html#steps-to-install-agent

Resolucion de problemas

Los problemas conocidos y sus resoluciones se describen en la siguiente tabla.

Problema Resolucion

40


https://docs.netapp.com/us-en/cloudinsights/concept_cs_agent_requirements.html
concept_cs_agent_requirements.html
concept_cs_agent_requirements.html
https://docs.NetApp.com/us-es/cloudinsights/task_cs_add_agent.html#steps-to-install-agent
https://docs.NetApp.com/us-es/cloudinsights/task_cs_add_agent.html#steps-to-install-agent

El recopilador de datos muestra el error “Workload Resuelva este problema afiadiendo el segmento de
Security: Failed to determine ONTAP type for Amazon red LIF fsxadmin a la regla de seguridad del agente.
FxSN data collector” (Seguridad de carga de trabajo: Se permiten todos los puertos si no esta seguro de
Error al determinar el tipo de para el recopilador de los puertos.

datos de Amazon FxSN). El cliente no puede agregar

un nuevo recopilador de datos de Amazon FSxN a

Workload Security. La conexion al cluster FSxN en el

puerto 443 del agente se agota el tiempo de espera.

Los grupos de seguridad de firewall y AWS tienen

habilitadas las reglas necesarias para permitir la

comunicacion. Un agente ya esta implementado y se

encuentra también en la misma cuenta de AWS. Este

mismo agente se utiliza para conectar y supervisar los

demas dispositivos de NetApp (y todos funcionan).

Gestion de usuarios

Las cuentas de usuario de seguridad de carga de trabajo se gestionan a través de
Informacion de infraestructura de datos.

Data Infrastructure Insights proporciona cuatro niveles de cuenta de usuario: Propietario de la cuenta,
administrador, usuario e invitado. A cada cuenta se le asignan niveles de permisos especificos. Una cuenta de
usuario con privilegios de administrador puede crear o modificar usuarios y asignar a cada usuario uno de los
siguientes roles de seguridad de carga de trabajo:

Funcién Acceso de seguridad de cargas de trabajo

Administrador Puede realizar todas las funciones de seguridad de
carga de trabajo, incluidas las de Alertas, Forensics,
recopiladores de datos, directivas de respuesta
automatizadas y API para Workload Security. Un
administrador también puede invitar a otros usuarios,
pero solo puede asignar funciones de seguridad de
carga de trabajo.

Usuario Puede ver y gestionar alertas y visualizar informacién
forense. El rol de usuario puede cambiar el estado de
alerta, afadir una nota, tomar instantaneas
manualmente y restringir el acceso de usuario.

Invitado Puede ver Alertas y Forensics. El rol de invitado no
puede cambiar el estado de alerta, agregar una nota,
tomar instantaneas manualmente o restringir el
acceso de usuario.

Pasos
1. Inicie sesién en Workload Security

2. En el menu, haga clic en Administracion > Administracion de usuarios
Se le reenviara a la pagina Gestién de usuarios de Data Infrastructure Insights.

3. Seleccione el rol que desee para cada usuario.
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Al agregar un nuevo usuario, solo tiene que seleccionar el rol que desee (normalmente Usuario o invitado).

Puede encontrar mas informacion sobre las cuentas de usuario y las funciones en la documentacion de Data
Infrastructure Insights"Rol de usuario".

Comprobador de tasa de eventos de SVM (guia de ajuste de tamaiio del agente)

El comprobador de tasa de eventos se utiliza para comprobar la tasa de eventos
combinada de NFS/SMB en la SVM antes de instalar un recopilador de datos de SVM de
ONTAP, a fin de ver cuantas SVM podra supervisar un equipo de agente. Utilice el
Comprobador de tasa de eventos como guia de tamafo para ayudar a planificar su
entorno de seguridad.

Un agente puede admitir hasta un maximo de 50 recopiladores de datos.

Exigencias legales:

 |P del cluster

* Nombre de usuario y contrasefia de administrador del cluster

@ Cuando se ejecuta este script, no se debe ejecutar ningun recopilador de datos de SVM de
ONTAP para la SVM para la cual se esta determinando la tasa de evento.

Pasos:

1. Instale el agente siguiendo las instrucciones de CloudSecure.

2. Una vez instalado el agente, ejecute el script Server_data_rate _checker.sh como usuario sudo:

/opt/netapp/cloudsecure/agent/install/svm _event rate checker.sh
Esta secuencia de comandos requiere que se instale sshpass en la
maquina linux. Hay dos formas de instalarlo:

a. Ejecute el siguiente comando:

linux prompt> yum install sshpass
Si esto no funciona, descargue sshpass en el equipo linux desde
la web y ejecute el siguiente comando:

linux prompt> rpm -i sshpass

3. Introduzca los valores correctos cuando se le solicite. Consulte a continuacion un ejemplo.
4. La secuencia de comandos tardara aproximadamente 5 minutos en ejecutarse.

5. Una vez finalizada la ejecucion, el script imprimira la tasa de evento desde la SVM. Puede comprobar la
tasa de eventos por SVM en la salida de la consola:
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“Svm svm rate is generating 100 events/sec”.

Cada recopilador de datos de SVM de ONTAP se puede asociar a una unica SVM, lo que significa que cada
recopilador de datos podra recibir el numero de eventos que genera una unica SVM.

Tenga en cuenta lo siguiente:

A) Utilice esta tabla como guia de tamafio general. Puede aumentar el nimero de nucleos y/o memoria para
aumentar el numero de recopiladores de datos admitidos, hasta un maximo de 50 recopiladores de datos:

Configuracion de maquina de Numero de recolectores de datos  Velocidad maxima de eventos que

agente de SVM el equipo del agente puede
manejar

4 nucleos, 16 GB 10 recopiladores de datos 20.000 eventos/s

4 nucleos, 32 GB 20 recopiladores de datos 20.000 eventos/s

B) para calcular el total de eventos, afiada los eventos generados para todas las SVM de ese agente.

C) Si la secuencia de comandos no se ejecuta durante las horas pico o si el trafico pico es dificil de predecir,
entonces mantenga un bufer de tasa de eventos del 30%.

B + C debe ser menor que A, de lo contrario, la maquina del agente no podra supervisar.

En otras palabras, el numero de recopiladores de datos que se pueden agregar a un solo agente debe cumplir
la formula siguiente:

Sum of all Event rate of all Data Source Collectors + Buffer Event rate
of 30% < 20000 events/second
Consulte
xref:{relative path}concept cs agent requirements.html["Requisitos del
agente"]la pagina para obtener mds requisitos y requisitos previos.

Ejemplo

Digamos que tenemos tres SVM que generan tasas de eventos de 100, 200 y 300 eventos por segundo,
respectivamente.

Aplicamos la formula:

(100+2004+300) 4+ [(100+200+300)*30%] = 6004180 = 780events/sec
780 events/second is < 20000 events/second, so the 3 SVMs can be monitored
via one agent box.

La salida de la consola esta disponible en el equipo del agente en el nombre de archivo fpolicy stat <SVM
Name>.log en el directorio de trabajo actual.
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La secuencia de comandos puede dar resultados erroneos en los siguientes casos:

» Se proporcionan credenciales, IP o nombre de SVM incorrectos.
» Una fpolicy ya existente con el mismo nombre, numero de secuencia, etc. dara error.

 El script se detiene abruptamente mientras se ejecuta.

A continuacion se muestra un ejemplo de ejecucion de script:

[root@ci-cs-data agent]#
/opt/netapp/cloudsecure/agent/install/svm event rate checker.sh

Enter the cluster ip: 10.192.139.166
Enter the username to SSH: admin
Enter the password:

Getting event rate for NFS and SMB events.
Available SVMs in the Cluster

QA SVM

Stage SVM

Qa-fas8020

Qa-fas8020-01

Qa-fas8020-02

audit svm

svm rate

VS _new

Vs _new2
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Enter [1/5] SVM name to check (press enter to skip) svm rate
Enter [2/5] SVM name to check (press enter to skip): audit svm
Enter [3/5] SVM name to check (press enter to skip)

Enter [4/5] SVM name to check (press enter to skip)

Enter [5/5] SVM name to check (press enter to skip)

Running check for svm svm rate...

Running check for svm audit svm...

Waiting 5 minutes for stat collection

Stopping sample svm rate sample

Stopping sample audit svm sample

fpolicy stats of svm svm rate is saved in fpolicy stat svm rate.log
Svm svm rate is generating 100 SMB events/sec and 100 NFS events/sec
Overall svm svm rate is generating 200 events/sec

fpolicy stats of svm audit svm is saved in fpolicy stat audit svm.log
Svm audit svm is generating 200 SMB events/sec and 100 NFS events/sec

Overall svm audit svm is generating 300 events/sec

[root@ci-cs—-data agent]#

Resolucion de problemas

Pregunta

Si ejecuto este script en una SVM que ya esta
configurada para la seguridad de la carga de trabajo,
g utiliza simplemente la configuracién de fpolicy
existente en la SVM o configura una temporal y
ejecuta el proceso?

¢ Puedo aumentar el nimero de SVM en las que se
puede ejecutar el script?

Si aumenta el numero de SVM, ;aumentara el tiempo
de ejecucion del script?

¢ Puedo aumentar el nimero de SVM en las que se
puede ejecutar el script?

Si aumenta el numero de SVM, jaumentara el tiempo
de ejecucion del script?

¢, Qué ocurre si ejecuto el Comprobador de frecuencia
de sucesos con un agente existente?

Responda

El comprobador de tasa de eventos puede ejecutarse
correctamente incluso para una SVM ya configurada
para la seguridad de la carga de trabajo. No deberia
haber ningun impacto.

Si. Solo tiene que editar la secuencia de comandos y
cambiar el numero maximo de SVM de 5 a cualquier
numero que desee.

No. El script se ejecutara durante un maximo de 5
minutos, incluso si se aumenta el nimero de SVM.

Si. Debe editar el script y cambiar el nUmero maximo
de SVM de 5 a cualquier nimero que desee.

No. El script se ejecutara durante un maximo de
5mins, incluso si se aumenta el nimero de SVM.

Si se ejecuta el comprobador de tasa de eventos con
un agente ya existente, se puede aumentar la latencia
en la SVM. Este aumento sera de naturaleza temporal
mientras se ejecuta el comprobador de tasa de
eventos.
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Alertas

La pagina Workload Security Alerts (Alertas de seguridad de carga de trabajo) muestra
una linea temporal de ataques y/o advertencias recientes y permite ver detalles de cada
problema.

Alerts () Last3Days v e

Filter By || Status | New

(]
in w

- I (i
5 ) . . I - -

O Potential Attacks ~ AWarning

O Potential Attacks  (3)

Potential Attacks Detected 4 Status User Evidence Action Taken

Ransomware Attack 5 hours ago New |2 Iris Mcintosh =700 Files Encrypted Snapshots Taken
Aug 10, 2020 4:38 AM

Ransomware Attack adayago New |2 Christy Santos =500 Files Encrypted Snapshots Taken
Aug 9, 2020 3:51 AM

Ransomware Attack 2 days ago New |2 Safwan Langley =700 Files Encrypted Snapshots Taken
Aug 8, 2020 4:23 AM

A Warning (?)
Abnormal Detected 4 Status User Change Action Taken
Behaviour
User Activity Rate 2 days ago New |2 Iris Mcintosh B 192.46% None
Aug 8, 2020 7:49 PM
User Activity Rate 2 days ago New |2 Jenny Bryan < 73.64% None
Aug 8, 2020 7:32 PM
User Activity Rate 3 days ago New |/ Szymon Owen BR 189.88% None
Aug 7, 2020 8:07 PM
Alerta

La lista Alerta muestra un grafico que muestra el nimero total de ataques potenciales y/o advertencias que se
han generado en el intervalo de tiempo seleccionado, seguido de una lista de ataques y/o advertencias que se
han producido en ese intervalo de tiempo. Puede cambiar el intervalo de tiempo ajustando los controles
deslizantes de hora de inicio y hora de finalizacién del grafico.

Se muestran los siguientes elementos para cada alerta:

Ataques potenciales:

* El tipo Potential Attack (por ejemplo, ransomware o sabotaje)
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» Lafecha y la hora en que se detecto el ataque potencial

 El Status de la alerta:

o Nuevo: Este es el valor predeterminado para las alertas nuevas.
o En curso: La alerta esta bajo investigacion de un miembro o miembros del equipo.
o Resuelto: La alerta ha sido marcada como resuelta por un miembro del equipo.

o Despedido: La alerta ha sido desestimada como comportamiento falso positivo o esperado.

Un administrador puede cambiar el estado de la alerta y agregar una nota para ayudar con la
investigacion.

Change Status To
In Progress v

Add a Note

Cancel Save

 El User cuyo comportamiento activo la alerta
» Evidence del ataque (por ejemplo, se ha cifrado un gran nimero de archivos)

* La Action tom¢ (por ejemplo, se tomd una instantanea)
Advertencias:

* El comportamiento anormal que activo la advertencia

» Lafechay la hora en que se detect6 el comportamiento

* El Status de la alerta (Nuevo, en curso, etc.)

» El User cuyo comportamiento activo la alerta

* Una descripcion del Change (por ejemplo, un aumento anormal del acceso a archivos)

e La Accién tomada

Opciones de filtro
Puede filtrar alertas segun lo siguiente:

» El Status de la alerta
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» Texto especifico en el Note
* Tipo de ataques/Advertencias

» El User cuyas acciones activaron la alerta/advertencia

La pagina Alert Details

Puede hacer clic en un enlace de alerta de la pagina de lista Alertas para abrir una pagina de detalles de la
alerta. Los detalles de alerta pueden variar segun el tipo de ataque o alerta. Por ejemplo, una pagina de
detalles de ataque de Ransomware puede mostrar la siguiente informacion:

Seccion de resumen:

« Tipo de ataque (ransomware, sabotaje) e ID de alerta (asignado por seguridad de carga de trabajo)
* Fechay hora en la que se detecté el ataque

* Accion realizada (por ejemplo, se ha realizado una instantanea automatica. La hora de la copia Snapshot
se muestra inmediatamente debajo de la seccidon de resumen)

» Estado (nuevo, en curso, etc.)

Seccion de resultados del ataque:

* Numero de volumenes y archivos afectados
* Un resumen adjunto de la deteccion

+ Grafico que muestra la actividad de archivo durante el ataque

Seccidén usuarios relacionados:

En esta seccion se muestran detalles sobre el usuario involucrado en el ataque potencial, incluido un grafico
de actividad superior para el usuario.

Pagina Alerts (Este ejemplo muestra un posible ataque de ransomware):

Laat 7 Days v e
Filtar By

@ Fotential Attacks Awsrming

Datactad +

No Data Available
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Pagina de detalles (este ejemplo muestra un posible ataque de ransomware):

POTENTIAL ATTACK: AL 305 Detected Action Taken Ststus

E: 5 None iew
Ransomware Attack _— - o
Total Attack Resulis Encrypted Files

Activity per minute
1 o 4173
#ffected Volumes Deleted Files Encrypted Files ]
VW N
[

Thi ign of ransomware 3ttsck \

=z soded to sach file

2530 24:00 o430 gs:00 3538 0200

Related Users

Action Taken =

Kristjan Egilsson 2173 De ]
Accountant e 5 . "
Finance ERCyprEn ies 4 G AM

None —

oty

usl33 Finsnce

Manager
Lyndsey Maddox
@ writc @ Head Meisdsts @ Others

Tomar una instantanea Accion

Workload Security protege los datos al tomar automaticamente una instantanea cuando se detecta una
actividad maliciosa, garantizando que se realiza un backup de los datos de forma segura.

Puede definir "politicas de respuesta automatizadas" que tomar una instantanea cuando se detecte un ataque
de ransomware u otra actividad anormal del usuario. También puede realizar una copia de Snapshot
manualmente desde la pagina de alertas.

Instantanea automatica realizada:
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Potential Attack Detail / Ransomware Attack

Jul 26,2020 =
2:38 AM - 5:38 AM

POTENTIAL ATTACK: AL_307 Detected Action Taken Status
4 days ago Snapshots Taken InProgress 2 &
Ransomware Attack Jul 26, 2020 3:38 AM .
Last snapshots taken by How To:
Amit Schwartz Restore Entities
Jul 30, 2020 2:54 PM
Re-Take Snapshots
Total Attack Results Encrypted Files
Activity per minute
1 0 5148
Affected Volumes Deleted Files Encrypted Files o
200
5148 Files have been copied, deleted, and potentially encrypted
by 1 user account. 100
This is potentially a sign of ransomware attack.
0
The extension "crypt" was added to each file. 03:00 03:30 04:00 04:30 05:00 05:30
Related Users
- Ewen Hall 5148 Detected Action Taken
5 | Developer . 4 days ago Snapshots Taken
Y  Engineering Encrypted Files Jul 26, 2020 3:38 AM

Instantanea manual:

Cloud Insights

Abhi Basu Thakur ¥

MONITOR & OPTIMIZE Alerts | Nabilah Howell had an abnormal change in activity rate

Jul 23,2020 - Jul 26, 2020 1

1:44 AM L:dd Al

=]

Alert Detail
A nerTs
WARNING: AL_306 Detected Action Taken Status
. - s 5 VEE] lone New
Q_ FoRENSICS Nabilah Howell had an abnormal change in activity rate. f,d.".:’s AN N oW, |1
lul 25, 2020 1:44 PM
i} ADMIN
Recommendation: Setup an Automated Response Policy How To:
ﬁ HELP An Automated Response Policy will trigger measures to contain the damage Take Snapshots Restore Entities
automatically when a future atiack is detected. Try it now.
Nabilah Howell's Activity Rate Change Activity Rate
Activity per 5 minutes
Typical Alert
500
122.8 210 e : I
Activitias Activities 400
Per Minute Per Minute
200
Minimi P 5 G p 5
A Mo Nabilah Howell's activity rate grew 71% over their typical o b bebiend boend :
12:00 24. Jul 12:00 25. Jul 12:00 26..Ju

average.

Notificaciones de alerta

Las notificaciones por correo electrénico de alertas se envian a una lista de destinatarios de alertas para cada
accion de la alerta. Para configurar destinatarios de alertas, haga clic en Admin > Notificaciones e introduzca

una direccion de correo electronico para cada destinatario.

Politica de retencion

Las alertas y advertencias se conservan durante 13 meses. Se eliminaran alertas y advertencias de mas de
13 meses. Si se elimina el entorno Workload Security, también se eliminan todos los datos asociados con el
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entorno.

Resolucion de problemas

Problema:

Existe una situacion en la que ONTAP toma
instantaneas cada hora al dia. ¢ Le afectaran las
instantaneas de seguridad de carga de trabajo (WS)?
¢La instantanea de WS tomara el lugar de la
instantanea cada hora? ;Se detendra la instantanea
predeterminada por hora?

¢ Qué sucedera si se alcanza el numero maximo de
snapshots en ONTAP?

Workload Security no puede tomar instantaneas en
absoluto.

Las copias Snapshot fallan en alertas antiguas en las
SVM que se quitaron de Workload Security v,
posteriormente, se vuelven a afadir. Para las alertas
nuevas que ocurren después de que se vuelve a
afadir la SVM, se hacen snapshots.

En la pagina Alert Details, el mensaje de error “Last
intentando realizar error’ se muestra debajo del botén
Take Snapshot. Si se pasa el raton por encima del
error, se muestra “el comando Invoke API ha agotado
el tiempo de espera para el recopilador de datos con
id”.

Ciencia forense

Analisis forenses: Toda la actividad

Pruebe lo siguiente:

Las instantdneas de seguridad de carga de trabajo no
afectaran a los snapshots de hora. Las instantaneas
de WS no tomaran el espacio de instantaneas por
hora y eso deberia continuar como antes. La copia de
Snapshot por hora predeterminada no se detendra.

Si se alcanza el numero maximo de instantaneas, la
toma posterior de instantaneas fallara y Workload
Security mostrara un mensaje de error indicando que
la instantanea esta llena. El usuario tiene que definir
politicas de Snapshot para eliminar las snapshots
mas antiguas. De lo contrario, no se haran snapshots.
En ONTAP 9.3 y versiones anteriores, un volumen
puede contener hasta 255 copias snapshot. A partir
de la version 9.4 de ONTAP, un volumen puede
contener hasta 1023 copias snapshot. Consulte la
Documentacion de ONTAP para obtener informacion
sobre "Configurando politica de eliminacién de
Snapshot".

Asegurese de que el rol que se usa para crear
instantaneas tiene un enlace: derechos apropiados
asignados. Asegurese de que csrole se crea con
derechos de acceso adecuados para tomar
instantaneas: Security login role create -vserver
<vservername> -role csrole -cmddirname "volume
snapshot" -access all

Este es un escenario raro. En el caso de que
experimente esto, inicie sesion en ONTAP y realice
las snapshots manualmente para las alertas
anteriores.

Esto puede suceder cuando se afiade un recopilador
de datos al estado de carga de trabajo de seguridad
mediante la IP de gestién de SVM, si la LIF de la SVM
esta en el estado disabled en ONTAP. Habilite el LIF
concreto en ONTAP y active Take Snapshot
manualmente desde Workload Security. A
continuacion, la accion de Snapshot tendra éxito.

La pagina All Activity permite comprender las acciones que se realizan en las entidades
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del entorno Workload Security.

Examen de todos los datos de actividad

Haga clic en Forensics > Activity Forensics y haga clic en la ficha All Activity para acceder a la pagina All
Activity. Esta pagina proporciona una descripcion general de las actividades de su inquilino, destacando la
siguiente informacion:

» Un grafico que muestra Activity History (basado en el rango de tiempo global seleccionado)

Puede ampliar el grafico arrastrando un rectangulo del grafico. Se cargara toda la pagina para mostrar el
intervalo de tiempo ampliado. Cuando se amplia, se muestra un botén que permite al usuario alejar el
zoom.

* Una lista de los datos All Activity.

* Un grupo desplegable brindara la opcion de agrupar la actividad por usuarios, tipo de entidad, etc.

* Un botén de ruta comun estara disponible sobre la tabla en clic del que podemos obtener el panel
deslizante con detalles de ruta de la entidad.

La tabla All Activity muestra la siguiente informacion. Tenga en cuenta que no todas estas columnas se
muestran de forma predeterminada. Puede seleccionar las columnas que desea mostrar haciendo clic en el
icono de engranaje.

» El tiempo se accedidé a una entidad incluyendo el afio, mes, dia y hora del ultimo acceso.

» El usuario que accedi6 a la entidad con un enlace a la "Informacion del usuario” como un panel
deslizante.

* La actividad que realizo el usuario. Los tipos admitidos son:

o Cambiar propiedad de grupo: La propiedad de grupo es de archivo o carpeta que se cambia. Para
obtener mas detalles sobre la propiedad del grupo, consulte "este enlace."

o Cambiar propietario: La propiedad del archivo o carpeta se cambia a otro usuario.
> Permiso de cambio: Se ha cambiado el permiso de archivo o carpeta.
o Crear - Crear archivo o carpeta.

o Eliminar: Permite eliminar archivos o carpetas. Si se elimina una carpeta, se obtienen eventos delete
para todos los archivos de esa carpeta y subcarpetas.

o Leer: Se lee el archivo.

> Leer metadatos: Solo para activar la opcion de supervision de carpetas. Se generara al abrir una
carpeta en Windows o al ejecutar “Is” dentro de una carpeta en Linux.

o Renombrar: Permite cambiar el nombre del archivo o carpeta.
o Escribir: Los datos se escriben en un archivo.
o Escribir metadatos - los metadatos del archivo se escriben, por ejemplo, el permiso cambiado.

o Otro Cambio - cualquier otro evento que no se describe anteriormente. Todos los eventos sin asignar
se asignan al tipo de actividad «Otro cambio». Aplicable a archivos y carpetas.

 El Path es entity path. Debe ser una ruta de acceso exacta de la entidad (por ejemplo,
“/home/userX/nested1/nested2/abc.txt’) O una porcion de directorio de la ruta de acceso para la busqueda
recursiva (por ejemplo, “/home/userX/nested1/nested2/’). NOTA: Los patrones de ruta de regex (por
ejemplo, *anidados*) NO estan permitidos aqui. Como alternativa, los filtros de nivel de carpeta de ruta de
acceso individual, como se menciona a continuacion, también se pueden especificar para el filirado de
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ruta de acceso.
+ La carpeta de nivel 1st (root) es el directorio raiz de la ruta de la entidad en minuscula.
 La carpeta de nivel 2nd es el directorio de segundo nivel de la ruta de la entidad en minuscula.
» La carpeta de nivel 3rd es el directorio de tercer nivel de la ruta de la entidad en minusculas.
* La carpeta de nivel 4th es el directorio de nivel cuarto de la ruta de la entidad en minuscula.
» El Tipo de entidad, incluyendo la extensién de entidad (es decir, archivo) (.doc, .docx, .tmp, etc.).
» El Dispositivo donde residen las entidades.
* El Protocolo utilizado para obtener eventos.

» La Ruta original se utiliza para cambiar el nombre de los eventos cuando se cambid el nombre del
archivo original. Esta columna no esta visible de forma predeterminada en la tabla. Utilice el selector de
columna para agregar esta columna a la tabla.

* El volumen donde residen las entidades. Esta columna no esta visible de forma predeterminada en la
tabla. Utilice el selector de columna para agregar esta columna a la tabla.

 El Entity Name es el ultimo componente de la ruta de la entidad; para el Entity Type as file, es el nombre
del archivo.

Al seleccionar una fila de tabla, se abre un panel desplegable con el perfil de usuario en una pestana y la vista
general de actividad y entidad en otra pestafa.

e——— T Activity Overview

M NetApp cloud Insights
sl  Obrervability . Forensics

| Activity Details
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El método Group by por defecto es Activity forsics. Si selecciona un método Group by distinto—por ejemplo,
Tipo de entidad—se mostrara la tabla Group by de entidad. Si no se realiza ninguna seleccién, se muestra
Agrupar por Todo.

» El recuento de actividades se muestra como un hipervinculo; al seleccionarlo, se agregara la agrupaciéon
seleccionada como filtro. La tabla de actividad se actualizara en funcion de ese filtro.
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« Tenga en cuenta que si cambia el filtro, modifica el intervalo de tiempo o actualiza la pantalla, no podra
volver a los resultados filtrados sin volver a configurar el filtro.

» Tenga en cuenta que cuando se selecciona Nombre de entidad como filtro, se desactivara la lista
desplegable Agrupar por; ademas, cuando el usuario ya esté en la pantalla Agrupar por, se desactivara el
Nombre de entidad como filtro.

Filtrado de datos del historial de actividades forenses

Existen dos métodos que se pueden utilizar para filtrar datos.

« Elfiltro se puede afiadir desde el panel deslizante. El valor se agrega a los filtros apropiados en la lista Top
Filter by.

* Filtre los datos escribiendo en el campo Filter by:

Seleccione el filtro apropiado en el widget 'Filtrar por' superior haciendo clic en el boton [+]:

Filter By | Noise Reduction | On |

lSearch...

Entities  All Activity user

Source IP
Activity
Path

Entity Type

300 .
Device

Introduzca el texto de busqueda

Pulse Intro o haga clic fuera del cuadro de filtro para aplicar el filtro.

Puede filtrar los datos de la actividad forense por los siguientes campos:

 El tipo actividad.
* Protocolo para obtener actividades especificas del protocolo.

* Nombre de usuario del usuario que realiza la actividad. Debe proporcionar el nombre de usuario exacto
para filtrar. La busqueda con nombre de usuario parcial, o nombre de usuario parcial con prefijo o sufijo "'
no funcionara.

* Reduccion de ruido para filtrar los archivos que el usuario crea en las ultimas 2 horas. También se utiliza
para filtrar archivos temporales (por ejemplo, archivos .tmp) a los que accede el usuario.
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* Dominio del usuario que realiza la actividad. Debe proporcionar el dominio exacto para filtrar. La
busqueda de dominio parcial, o dominio parcial con prefijo o sufijo con comodin ('), no funcionara. None
se puede especificar para buscar el dominio que falta.

Los siguientes campos estan sujetos a reglas de filtrado especiales:
* Tipo de entidad, usando la extension de entidad (archivo) - es preferible especificar el tipo de entidad

exacto dentro de las comillas. Por ejemplo, “txt”.

» Ruta de la entidad - esto debe ser la ruta exacta de la entidad (por ejemplo,
“/home/userX/nested1/nested2/abc.txt’) O la porcion del directorio de la ruta para la busqueda recursiva
(por ejemplo, “/home/userX/nested1/nested2/’). NOTA: Los patrones de ruta de regex (por ejemplo,
*anidados*) NO estan permitidos aqui. Se recomiendan filtros de ruta de directorio (cadena de ruta que
termina con /) de hasta 4 directorios de profundidad para obtener resultados mas rapidos. Por ejemplo,
«/home/userX/nested1/nested2/». Consulte la siguiente tabla para obtener mas informacion.

» Carpeta de nivel 1st (raiz) - Directorio raiz de la ruta de la entidad como filtros. Por ejemplo, si la ruta de
acceso de la entidad es /home/userX/nested1/nested2/, se puede utilizar home O home.

» Carpeta de nivel 2nd - Directorio de nivel 2nd de los filtros de ruta de la entidad. Por ejempilo, si la ruta de
acceso de la entidad es /home/userX/nested1/nested2/, se puede utilizar userX O userX.

» Carpeta de nivel 3rd: Directorio de nivel 3rd de los filtros de ruta de la entidad.

» Por ejemplo, si la ruta de acceso de la entidad es /home/userX/nested1/nested2/, se puede utilizar
nested1 O “nested1”.

» Carpeta de nivel 4th - Directorio de nivel 4th de los filtros de ruta de la entidad. Por ejemplo, si la ruta de
acceso de la entidad es /home/userX/nested1/nested2/, se puede utilizar nested2 O “nested2”.

» Usuario realizando la actividad - es preferible especificar el usuario exacto dentro de las comillas. Por
ejemplo, _ “Administrador”_.

» Dispositivo (SVM) donde residen las entidades
* Volumen donde residen las entidades

* La Ruta original se utiliza para cambiar el nombre de los eventos cuando se cambid el nombre del
archivo original.

* IP de origen desde la que se accedi6 a la entidad.
o Puede utilizar comodines *y ?. Por ejemplo: 10,0.0., 10,0?.0,10, 10,10

> Si se requiere una coincidencia exacta, debe proporcionar una direccion IP de origen valida entre
comillas dobles, por ejemplo, «10,1.1,1». Las IPs incompletas con comillas dobles como “10,1.1.”,
“10,1..*”, etc. no funcionaran.

 El Entity Name - el nombre de archivo de la Entity Path como filtros. Por ejemplo, si la ruta de acceso de
la entidad es /home/userX/nested1/Testfile.txt, el nombre de la entidad es testfile.ixt. Tenga en cuenta que
se recomienda especificar el nombre exacto del archivo entre comillas; intente evitar las busquedas con
comodines. Por ejemplo, “testfile.txt”. Ademas, tenga en cuenta que este filtro de nombre de entidad se
recomienda para rangos de tiempo mas cortos (hasta 3 dias).

Los campos anteriores estan sujetos a lo siguiente al filtrar:

» El valor exacto debe estar entre comillas: Ejemplo: "searchtext"

» Las cadenas de comodines no deben contener comillas: Por ejemplo: Searchtext, *searchtext®, filtrara
cualquier cadena que contenga 'texto de archivo'.

« Cadena con un prefijo, ejemplo: Searchtext* , buscara cualquier cadena que empiece por 'texto_archivo'.
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Tenga en cuenta que todos los campos de filtro son una busqueda sensible a mayusculas/minusculas. Por
ejemplo: Si el filtro aplicado es Tipo de entidad con el valor 'texto_arquitectura’, devolvera los resultados con

Tipo de entidad como 'texto_arquitectura’, 'Texto_busqueda’, 'SEARCHTEXT'

Ejemplos de filtros forenses de actividades:

Expresion de filtro
aplicada por el usuario

Path =
«/home/userX/nested1/ne
sted2/»

Ruta =
«/home/userX/nested1/»

Path =
«/home/userX/nested1/tes
t»

Path =
«/home/userX/nested1/ne
sted2/nested3/»

Cualquier otro filtro no
basado en ruta. Filtros de
tipo de usuario y entidad
recomendados para estar
entre comillas, por
ejemplo, User=
“Administrator” Entity
Type= “txt”

Nombre de entidad =
test.log

Nombre de entidad =
*Test.log

Nombre de entidad =
test*.log

Nombre de entidad =
test.lo
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Resultado esperado

Busqueda recursiva de
todos los archivos y
carpetas en el directorio
dado

Busqueda recursiva de
todos los archivos y
carpetas en el directorio
dado

Coincidencia exacta
donde el valor de la ruta
coincide con
/home/userX/nested1/test

Busqueda recursiva de
todos los archivos y
carpetas en el directorio
dado

Coincidencia exacta
donde el nombre de
archivo es Test.log

Nombres de archivo que
terminan en Test.log

Nombres de archivo que
comienzan con testy
terminan en .log

Nombres de archivo que
comienzan con test.lo Por
ejemplo: Coincidiran con
test.log, test.log.1,
test.log1

Evaluacion del
rendimiento

Y rapido

Y rapido

Mas lento

Mas lento

Y rapido

Y rapido

Lento

Lento

Mas lento

Comentar

Las busquedas en
directorios de hasta 4
directorios seran rapidas.

Las busquedas en
directorios de hasta 4
directorios seran rapidas.

La busqueda exacta sera
mas lenta en comparacion
con las busquedas de
directorio.

Mas de 4 busquedas de
directorios son mas lentas
para realizar busquedas.

Como es la coincidencia
exacta

Debido al comodin, puede
ser lento.

Debido al comodin, puede
ser lento.

Debido al comodin al final,
puede ser lento.



Expresion de filtro Resultado esperado Evaluacion del Comentar

aplicada por el usuario rendimiento

Nombre de entidad = Nombres de archivo que La mas lenta Debido al comodin al final

prueba comienzan con la prueba y al valor mas genérico
utilizado, puede ser mas
lento.

NOTA:

1. El recuento de actividades que se muestra junto al icono Todas las actividades se redondea a 30 minutos
cuando el intervalo de tiempo seleccionado abarca mas de 3 dias. Por ejemplo, un intervalo de tiempo de
sept 1st 10:15 am a sept 7th 10:15 am mostrara recuentos de actividades desde sept 1st 10:00 am hasta
sept 7th 10:30 am.

2. Del mismo modo, las métricas de recuento que se muestran en el grafico Historial de actividades se
redondean a 30 minutos cuando el intervalo de tiempo seleccionado abarca mas de 3 dias.

Ordenar datos del historial de actividades forenses

Puede ordenar los datos del historial de actividades por Tiempo, Usuario, IP de origen, Actividad,, Tipo de
entidad, Carpeta de 1st niveles (raiz), Carpeta de 2nd niveles, Carpeta de 3rd niveles y Carpeta de 4th
niveles. De forma predeterminada, la tabla se ordena por orden time descendente, lo que significa que los
datos mas recientes se mostraran primero. La ordenacion esta desactivada para los campos Device y
Protocol.

Guia de usuario para exportaciones asincronas

Descripcion general

La funcién de exportaciones asincronas de Storage Workload Security esta disefiada para gestionar grandes
exportaciones de datos.

Guia paso a paso: Exportaciéon de datos con exportaciones asincronas

1. Iniciar exportacion: Seleccione la duracién de tiempo y los filtros deseados para la exportacion y haga
clic en el botdn de exportacion.

2. Espere a que se complete la exportacion: El tiempo de procesamiento puede variar de unos minutos a
unas pocas horas. Es posible que tenga que actualizar la pagina de analisis forense unas cuantas veces.
Una vez finalizado el trabajo de exportacion, se activara el botén Descargar ultimo archivo CSV de
exportacion.

3. Descargar: Haga clic en el boton “Descargar ultimo archivo de exportacion creado” para obtener los datos
exportados en un formato .zip. Estos datos estaran disponibles para su descarga hasta que el usuario
inicie otra exportacion asincrona o hayan transcurrido 3 dias, lo que ocurra primero. El boton permanecera
activado hasta que se inicie otra exportacion asincrona.

4. Limitaciones:

o El numero de descargas asincronas esta limitado actualmente a 1 por usuario para cada tabla de
analisis de actividades y actividades y 3 por inquilino.

> Los datos exportados estan limitados a un maximo de 1 millones de registros para la tabla de
actividades; mientras que para el grupo por, el limite es de medio millén de registros.

Un script de ejemplo para extraer datos forenses a través de API esta presente en
/opt/NetApp/cloudsecure/agent/export-script/ en el agente. Consulte el archivo Léame en esta ubicacion para
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obtener mas informacioén sobre el script.

Seleccion de columna para toda la actividad

La tabla All Activity muestra las columnas SELECT de forma predeterminada. Para agregar, eliminar o
cambiar las columnas, haga clic en el icono de engranaje situado a la derecha de la tabla y seleccione una de
las columnas disponibles.

CsV)
LV

[ iSearch... ]

- Show Selected Only I

sroupShares2

Activity

sroupShares2
2roup Device

sroupShares2 Entity Type

Original Path

sroupShares2 Path

v
sroupShares2 £2 Protocol

Retenciéon del historial de actividades

El historial de actividad se conserva durante 13 meses para entornos de seguridad de carga de trabajo activa.

Aplicabilidad de los filtros en la pagina Forensics
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Filtro

* (Asterisk)

? (signo de
interrogacion)

NO

Qué hace

le permite buscar
todo

le permite buscar
un numero
especifico de
caracteres

permite
especificar
varias entidades

permite excluir el
texto de los
resultados de la
busqueda

Ejemplo

Auto*03172022
Si el texto de
busqueda
contiene guiones
0 guiones bajos,
dar expresién
entre paréntesis,
por ejemplo,
(svm*) para
buscar svm-123

AutoSabotageUs
er1_031720227?

AutoSabotageUs
er1 03172022 o
AutoRansomUse
r4 03162022

NO es
AutoRansomero
4 03162022

Aplicable a
estos filtros

No aplicable a
estos filtros

Usuario, Tipo de
entidad,
Dispositivo,
Volumen, Ruta
original, Carpeta
1stLevel,
Carpeta
2ndLevel,
Carpeta 3rdlevel,
Carpeta
4thLevel,
Nombre de
entidad, IP de
origen

Usuario, Tipo de
entidad,
Dispositivo,
Volumen,
Carpeta
1stLevel,
Carpeta
2ndLevel,
Carpeta 3rdlevel,
Carpeta
4thLevel,
Nombre de
entidad, IP de
origen

Usuario,
Dominio, Tipo de
entidad, Ruta de
acceso original,
Nombre de
entidad, IP de
origen

Usuario,Dominio,
Tipo de Entidad,
Ruta de Acceso
Original, Carpeta
1stLevel,
Carpeta
2ndLevel,
Carpeta 3rdlevel,
Carpeta
4thLevel,
Nombre de
Entidad, IP de
Origen

Dispositivo

Resultado

Devuelve todos
los recursos que
comienzan con
“Auto” y terminan
con “03172022”

Devuelve
AutoSabotageUs
er1_03172022A,
AutoSabotageUs
er1_03172022B,
AutoSabotageUs
er1_031720225,
etc.

Devuelve
cualquiera de los
valores de
AutoSabotageUs
er1 03172022 O
AutoRansomUse
r4 03162022

Devuelve todo lo
que no empieza
con
“AutoRansomUs
er4_03162022”
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Filtro Qué hace Ejemplo Aplicable a No aplicable a Resultado

estos filtros estos filtros
Ninguno Busca valores Ninguno Dominio devuelve los
NULL en todos resultados en los
los campos que el campo de
destino esta
vacio
Busqueda de rutas
Los resultados de busqueda con y sin / seran diferentes
"/AutoDir1/Autofile03242022" Solo funciona la busqueda exacta; devuelve todas las

actividades con la ruta exacta como
/AutoDir1/AutoFile03242022 (caso insensible)

«/AutoDir1/ » Funciona; devuelve todas las actividades con un
directorio de 1st niveles que coincide con AutoDir1
(caso insensible)

«/AutoDir1/AutoFile03242022/ » Funciona; devuelve todas las actividades con un
directorio de 1st niveles que coincide con el directorio
de AutoDir1 y 2nd niveles que coincide con
AutoFile03242022 (sin sensibilidad)

/AutoDir1/AutoFile03242022 O No funciona
/AutoDir1/AutoFile03242022

NO /AutoDir1/AutoFile03242022 No funciona
NO /AutoDir1 No funciona
NO /Autofile03242022 No funciona
* No funciona

Cambios en la actividad de un usuario raiz SVM local

Si un usuario de SVM raiz local realiza alguna actividad, la IP del cliente en el que se monta el recurso
compartido de NFS ahora se considera en el nombre de usuario, que se mostrara como root@<ip-address-of-
the-client> tanto en las paginas de actividad forense como de actividad del usuario.

Por ejemplo:

» Si SVM-1 se supervisa mediante Workload Security, y el usuario raiz de esa SVM monta el recurso
compartido en un cliente con la direccion IP 10.197.12.40, el nombre de usuario que se muestra en la
pagina de actividad forense sera root@10.197.12.40.

+ Si se monta el mismo SVM-1 en otro cliente con la direccién IP 10.197.12.41, el nombre de usuario que se
muestra en la pagina de actividad forense sera root@10.197.12.41.

*e Esto se hace para segregar la actividad del usuario raiz NFS por direcciéon IP. Anteriormente, toda la
actividad se consideraba realizada unicamente por root usuario, sin distincién de IP.
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Resolucion de problemas

Problema

En la tabla “Todas las actividades”, en la columna
“Usuario”, el nombre de usuario se muestra como
“ldap:HQ.COMPANYNAME.COM:S-1-5-21-3577637-
1906459482-1437260136-1831817" o
“|dap:default:80038003”

Algunos eventos de NFS no se ven en la interfaz de
usuario de.

Después de escribir algunas letras que contienen un
caracter comodin como asterisco (*) en los filtros de
las paginas Forensics All Activity o entities, las
paginas se cargan muy lentamente.

Pruebe esto

Las posibles razones pueden ser: 1. Aun no se ha
configurado ningun colimador de directorios de
usuarios. Para agregar uno, vaya a Workload
Security > Collectors > User Directory Collectors y
haga clic en +User Directory Collector. Seleccione
Active Directory o LDAP Directory Server. 2. Se ha
configurado un recopilador de directorios de usuario,
sin embargo, se ha detenido o esta en estado de
error. Vaya a Colectores > Colectores de
directorios de usuarios y compruebe el estado.
Consulte "Solucién de problemas del recopilador de
directorios de usuarios"la seccién de la
documentacion para obtener consejos sobre solucion
de problemas. Una vez configurada correctamente, el
nombre se resolvera automaticamente en 24 horas. Si
todavia no se resuelve, compruebe si ha agregado el
recopilador de datos de usuario correcto. Asegurese
de que el usuario forma parte del servidor de
directorio de Active Directory/LDAP agregado.

Compruebe lo siguiente: 1. Se debe ejecutar un
recopilador de directorios de usuarios para el servidor
AD con el conjunto de atributos POSIX con el atributo
unixid habilitado desde la interfaz de usuario. 2.
Cualquier usuario que haga acceso a NFS debe verse
cuando se busque en la pagina de usuario desde Ul
3. Los eventos sin formato (los eventos para los que
aun no se ha detectado el usuario) no son
compatibles con NFS 4. El acceso anénimo a la
exportacion de NFS no se supervisara. 5. Asegurese
de que la version de NFS utilizada es la version 4,1 o
inferior. (Tenga en cuenta que NFS 4,1 es compatible
con ONTAP 9,15 o posterior).

Un asterisco (*) en la cadena de busqueda busca
todo. Sin embargo, las cadenas comodin iniciales
como *<searchTerm> o *<searchTerm>* resultaran en
una consulta lenta. Para obtener un mejor
rendimiento, utilice cadenas de prefijo en su lugar, en
el formato <searchTerm>* (en otras palabras, agregue
el asterisco (*) after un término de busqueda).
Ejemplo: Utilice la cadena testvolume®, en lugar de
*testvolume o *test*volume. Utilice una busqueda de
directorio para ver todas las actividades debajo de
una carpeta determinada de forma recursiva
(busqueda jerarquica). Por ejempilo,
«/path1/path2/path3/» mostrara una lista de todas las
actividades de forma recursiva en /path1/path2/path3.
También puede utilizar la opcion “Agregar a filtro” en
la pestafia Todas las actividades.
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Encuentro un error de solicitud fallida con el cédigo de Intente utilizar un rango de fechas mas pequefio para

estado 500/503 al utilizar un filtro de ruta.

La interfaz de usuario forense carga los datos
lentamente cuando se utiliza el filtro PATH.

La interfaz de usuario forense carga los datos
lentamente y enfrenta fallos al utilizar el filtro de
nombre de entidad.

Descripcion general del usuario forense

filtrar registros.

Se recomiendan filtros de ruta de directorio (cadena
de ruta que termina con /) de hasta 4 directorios de
profundidad para obtener resultados mas rapidos. Por
ejemplo, si la ruta de directorio es
/AAA/BBB/CCC/DDD, intente buscar
«/AAA/BBB/CCC/DDD/» para cargar datos mas
rapidamente.

Pruebe con intervalos de tiempo mas pequefios y con
valores exactos de busqueda con comillas dobles.
Por ejemplo, si entityPath es
“Inome/userX/nested1/nested2/nested3/testfile.txt”,
pruebe con “testfile.txt” como filiro de nombre de
entidad.

La informacién de cada usuario se proporciona en la seccion Informacion general del
usuario. Utilice estas vistas para comprender las caracteristicas del usuario, las
entidades asociadas y las actividades recientes.

Perfil de usuario

La informacion del perfil de usuario incluye la informacién de contacto y la ubicacion del usuario. El perfil

proporciona la siguiente informacion:

* Nombre del usuario

¢ Direccion de correo electronico del usuario
* Administrador del usuario

» Contacto telefénico para el usuario

» Ubicacion del usuario

Comportamiento del usuario

La informacion sobre el comportamiento del usuario identifica las actividades y operaciones recientes

realizadas por el usuario. Esta informacion incluye:

* Actividad reciente
> Ultima ubicacion de acceso
o Grafico de actividades
o Alertas
» Operaciones de los ultimos siete dias

o Cantidad de operaciones
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Actualizar intervalo

La lista de usuarios se actualiza cada 12 horas.

Politica de retencion

Si no se vuelve a actualizar, la lista de usuarios se conserva durante 13 meses. Después de 13 meses, los
datos se eliminaran. Si se elimina el entorno Workload Security, se eliminan todos los datos asociados con el
entorno.

Politicas de respuesta automatizadas

Las directivas de respuesta activan acciones como la toma de instantaneas o la
restriccion del acceso de los usuarios en caso de un ataque o un comportamiento
anomalo del usuario.

Puede establecer politicas en dispositivos especificos o en todos los dispositivos. Para establecer una politica

de respuesta, seleccione Admin > Politicas de respuesta automatizadas y haga clic en el botén +Policy
correspondiente. Puede crear directivas para ataques o advertencias.
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Add Attack Policy

Policy Name*

Test policy 1

For Attack Type(s) *

Ransomware Attack

| | Data Destruction - File Deletion
On Device

All Devices

-+ Ancther Device

Actions
Take Snapshot @

Block User File Access @

Time Period

12 hours

Webhooks Notifications

Please Select

Test-Webhook-1

Se debe guardar la politica con un nombre exclusivo.

Para deshabilitar una accion de respuesta automatica (por ejemplo, tomar Snapshot), solo tiene que quitar el
control de la accién y guardar la politica.
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Cuando se activa una alerta en los dispositivos especificados (o en todos los dispositivos, si se ha
seleccionado), la politica de respuesta automatica toma una instantanea de los datos. Puede ver el estado de
la instantanea en la "Pagina de detalles Alert".

Consulte la "Restringir acceso de usuarios" pagina para obtener mas detalles sobre la restriccion del acceso
de los usuarios por IP.

Puede adjuntar uno o mas WebHooks a una politica para recibir notificaciones cuando se crea una alerta y se
realiza una accion. Se recomienda agregar no mas de 10 WebHooks a una politica.Tenga en cuenta que si
una politica esta en pausa, las notificaciones de WebHook no se activaran.

Puede modificar o poner en pausa una directiva de respuesta automatica seleccionando la opcion del menu
desplegable de la directiva.

Workload Security eliminara automaticamente las snapshots una vez al dia en funcioén de la configuracion de
purga de snapshots.

Snapshot Purge Settings X

Define purge periods to automatically delete snapshots taken by Cloud Secure.

Attack Automated Response

Delete Snapshot after | 30 Days »

Warning Automated Response

Delete Snapshot after | 7 Days »

User Created

Delete Snapshot after | 30 Days »

Cancel

Politicas de tipos de archivos permitidos

Si se detecta un ataque de ransomware para una extension de archivo conocida y se
generan alertas en la pantalla Alerts, esa extensidon de archivo se puede agregar a una
lista allowed file types para evitar alertas innecesarias.

Vaya a Workload Security > Policies y vaya a la pestana Allowed File Type Policies.
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Automated Response Policies Allowed File Types Policies

Allowed File Types Policies

Ransomware alerts will not be triggered for the following file types: €

abcX 123X rsafe X |

Una vez agregado a la lista allowed file types, no se generara ninguna alerta de ataque de ransomware para
ese tipo de archivo permitido. Tenga en cuenta que la politica Allowed File Types solo se aplica para la
deteccion de ransomware.

Por ejemplo, si se cambia el nombre de un archivo llamado test.txt a test.txt.abc y Workload Security detecta
un ataque de ransomware debido a la extensidn .abc, la extension .abc se puede agregar a la lista allowed file
types. Después de ser agregado a la lista, los ataques de ransomware ya no se generaran contra archivos con
la extension .abc.

Los tipos de archivo permitidos pueden ser coincidencias exactas (por ejemplo, “.abc”) o expresiones (por

ejemplo, “.type”, “.type” o “type”). No se admiten expresiones de tipos “.a*c”, “.p*f".
Integracidon con la proteccion autdnoma de ransomware de
ONTAP

La funcion de proteccién de ransomware autonoma de ONTAP (ARP) utiliza el analisis
de cargas de trabajo en entornos NAS (NFS y SMB) para detectar de forma proactiva y
advertir sobre una actividad anémala en el archivo que puede indicar un ataque de
ransomware.

Se pueden encontrar detalles adicionales y requisitos de licencia sobre ARP "aqui".

Workload Security se integra con ONTAP para recibir eventos ARP y proporcionar una capa de analisis
adicional y respuestas automaticas.

Workload Security recibe los eventos ARP de ONTAP y realiza las siguientes acciones:
1. Correlaciona los eventos de cifrado de volumenes con la actividad de usuario para identificar quién esta
causando los dafios.
2. Implementa politicas de respuesta automatica (si esta definido)
3. Proporciona capacidades forenses:
o Permitir a los clientes realizar investigaciones de infracciones de datos.

o Identificar los ficheros que se vieron afectados, lo que ayudo a recuperarse mas rapidamente y llevar a
cabo investigaciones de infracciones de datos.
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Requisitos previos

1. Version minima de ONTAP: 9.11.1

2. Volumenes con ARP habilitado. Se pueden encontrar detalles sobre la activacion de ARP "aqui". ARP

debe habilitarse mediante System Manager de OnCommand. La seguridad de carga de trabajo no puede
habilitar ARP.

3. Se debe agregar el recopilador de seguridad de carga de trabajo a través de la IP del cluster.

4. Se necesitan credenciales para que esta funcion funcione. En otras palabras, se deben usar credenciales
de nivel de cluster al anadir la SVM.

Se requieren permisos de usuario

Si utiliza credenciales de administracion del cluster, no es necesario contar con permisos nuevos.

Si utiliza un usuario personalizado (por ejemplo, csuser) con permisos proporcionados al usuario, siga los
pasos que se indican a continuacion para otorgar permisos a Seguridad de carga de trabajo para recopilar
informacién relacionada con ARP desde ONTAP.

Para csuser con credenciales de cluster, haga lo siguiente desde la linea de comandos de ONTAP:

security login role create -role csrole -cmddirname "volume" -access
readonly

security login role create -role csrole -cmddirname "security anti-
ransomware volume" -access readonly

Leer mas sobre la configuracion de otros "Permisos de ONTAP".

Alerta de muestra

A continuacién se muestra una alerta de muestra generada debido a un evento ARP:

POTENTIAL ATTACK: AL_1315 Detected Action Taken Status
Ransomware Attack 2 S £y Access Blocked on 5SVMs @ New g
= =t Snapshots Taken

Lostsnopshars taken-hy. How To!
Blocked permanently by auen e iy Restore Entities
oo response policy Oct 20,2022 3:09AM
Change Block Period Re-Take Snapshots
Unblock User
Total Attack Results Encrypted Files
Activity per minute
1 83 81
Affects lume: Deleted Fi E pted File
o
50 |
81 Files have been copied, deleted, and potentially encrypted by 1 I
user account 1E

B s : 25 | f
extension "osiris” was added to each file. \
i
[

02:30 03:00 03:30 04:00 04:20 05:00

E‘ Encryption activity in files
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Related Users

Jamelia Graham User/IP Access @ 81 Deﬁed:
Business Partner © Blocked . = 5 months ago
HR - Encryptec les Oct20, 26‘;2“3_;?6.4”

Usej'na me Department Tup Activity T)rpes View Activity Detail
us24 HR Activity per minute
Last accessed from: 10,193.113.247

Domain Manager

cslab.netapp.com lwan Holt

Email Licatian Create Read Others

Graham@netapp.com WA

. o
Phone 150 T
5251140014 i
101
50
0
0230 03:00 03:30 0404 0430 00
Access Limitation History for This User (3)
Time Action Duration Action Taken by Response Blocked IPs on NFS
Oct 20, 2022 3:09 AM A Block Never Expires Automatic none
more detail
Mar 10, 2022 4:59 AM Unblock system Blocking Expired 10.197.144,115
Mar 10, 2022 3:57 AM ABlock th Automatic 10.197.144.115
more detail
Affected Devices/Volumes
Device T Volume Encrypted Files Associated Snapshot Taken
subprod_rtp stargazer 81 Qct 20, 2022 3:09 AM cloudsecure_attack_auto Automatic Take Snapshot
_1666249787062

Un banner de gran confianza indica que el ataque ha mostrado el comportamiento de ransomware junto con
actividades de cifrado de archivos. El grafico de archivos cifrados indica la Marca de tiempo en la que la
solucion ARP ha detectado la actividad de cifrado de volimenes.

Limitaciones
En caso de que una SVM no esté supervisada por Workload Security, pero hay eventos de ARP generados

por ONTAP, los eventos seran recibidos y mostrados por Workload Security. Sin embargo, la informacién
forense relacionada con la alerta, asi como la asignacion de usuarios, no se capturara ni se mostrara.

Resolucion de problemas

Los problemas conocidos y sus resoluciones se describen en la siguiente tabla.
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Problema:

Las alertas por correo electronico se reciben 24 horas
después de que se detecta un ataque. En la interfaz
de usuario, las alertas se muestran 24 horas antes
cuando los correos electrénicos son recibidos por
Data Infrastructure Insights Workload Security.

Resolucion:

Cuando ONTAP envia el evento Ransomware
Detected a la seguridad de las cargas de trabajo de
informacion de la infraestructura de datos (es decir,
seguridad de las cargas de trabajo), se envia el
correo electronico. El evento contiene una lista de
ataques y sus marcas de tiempo. La interfaz de
usuario de Workload Security muestra la Marca de
tiempo de alerta del primer archivo atacado. ONTAP
envia el evento Ransomware Detected a Informacion
de la infraestructura de datos cuando se codifica un
cierto numero de archivos. Por lo tanto, es posible
que haya una diferencia entre la hora en que se
muestra la alerta en la interfaz de usuario y la hora en
la que se envia el correo electrénico.

Integracion con acceso ONTAP denegado

La funcion Acceso denegado de ONTAP utiliza analisis de carga de trabajo en entornos
NAS (NFS y SMB) para detectar y advertir de forma proactiva sobre operaciones de
archivos fallidas (es decir, un usuario que intenta realizar una operacion para la que no
tiene permiso). Estas notificaciones de operacion de archivos fallidas, especialmente en
casos de fallas relacionadas con la seguridad, ayudaran aun mas a bloquear los ataques

internos en las primeras etapas.

Informacion sobre la infraestructura de datos Seguridad de cargas de trabajo se integra con ONTAP para
recibir acceso a eventos denegados y proporcionar una capa adicional de analisis y respuesta automatica.

Requisitos previos

* Version minima de ONTAP: 9.13.0.

» Un administrador de seguridad de carga de trabajo debe habilitar la funciéon Acceso denegado al agregar
un nuevo recopilador o editar un recopilador existente, seleccionando la casilla de control Monitor Access

Deneged Events en Configuracidon avanzada.
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Getting Started Q # @ O rtestuser v

il Observabitity » Cldev1 / Workload Security / Collectors / Add Data Collector

Enter complete Share Names to be excluded, separated by a comma.
) Kubernetes »

Share Name

Volume N 3
W Workload Security - ume Name

Enter complete Volume Names to be excluded, separated by a comma.

Volume names

Alerts

Forensics

Advanced Configuration
Collectors
| Monitor Directory Read & Open Activity (SMB only)

L Note: Generates many directary access events (noise)
Policies

ONTAP Essentials L4 Monitor Access Denied Events

Note: This feature will be available from ONTAP 9.13 and above

& Cloud Cost
Fpolicy Server Send Buffer Size

'L:.'r Admin » 1MB -

Cinoal m

Se requieren permisos de usuario

Si el recopilador de datos se agrega mediante credenciales de administracion de cluster, no se necesitan
permisos nuevos.

Si el recopilador se agrega utilizando un usuario personalizado (por ejemplo, csuser) con permisos otorgados
al usuario, siga los pasos que se indican a continuacién para otorgar a Seguridad de carga de trabajo el
permiso necesario para registrarse en eventos de acceso denegado con ONTAP.

Para csuser con credenciales cluster, ejecute los siguientes comandos desde la linea de comandos de
ONTAP. Tenga en cuenta que este permiso puede que ya exista.

security login role create -role csrole -cmddirname "vserver fpolicy"
-access all

Para csuser con credenciales SVM , ejecute los siguientes comandos desde
la linea de comandos de la ONTAP. Tenga en cuenta que este permiso puede
que ya exista.

security login role create -vserver <vservername> -role csrole
-cmddirname "vserver fpolicy" -access all
Leer mas sobre la configuracidén de otros
xref:{relative path}task add collector svm.html["Permisos de ONTAP"].

Acceso denegado a eventos

Una vez adquiridos los eventos del sistema ONTAP, la pagina Forenses de Seguridad de Carga de Trabajo
mostrara los eventos Acceso Denegado. Ademas de la informacién mostrada, puede ver los permisos de
usuario que faltan para una operacioén en particular agregando la columna Desired Activity a la tabla desde el
icono de engranaje.
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Tutorial 0% Complete
M NetApp cloudinsights () GeuingStarted v Q & @ O restuser v

] Observability > Cldev 1 / Warkload Security / Forensics (© Last 24 Hours v o
@ AccessDenied @ Others

© Kubernetes > 3
W Workload Security -

Alerts - P i 3 AT i a A
18:00 20:00 22:00 8 Aug 02:00 04:00 06:00 08:00 10:00 12:00 14:00 16:00

Forensics Activity Types Activity on Entity Types
Collectors
Policies
= ONTAP Essentials »
@ Cloud Cost
All Activity (2)
& Admin » Domain Source IP Activity Path Entity Device Protocol Denied Activity
Type -
10.192.37.103 Access Denied [ychandra_vol/dir0/filel.txt et ychandra_svm NFS Delete
10.192.37.103 Access Denied fychandra_vol/dir0 directory ychandra_svm NFS Read, Read Metadata,
Write, Delete
. d

Bloquear el acceso del usuario

Una vez detectado un ataque, Workload Security puede detener el ataque bloqueando el
acceso del usuario al sistema de archivos. El acceso se puede bloquear
automaticamente, mediante Directivas de respuesta automatica o manualmente desde
las paginas de alerta o de detalles del usuario.

Al bloguear el acceso de los usuarios, debe definir un periodo de tiempo de bloqueo. Una vez finalizado el
periodo de tiempo seleccionado, el acceso del usuario se restaura automaticamente. El bloqueo de acceso es
compatible tanto con los protocolos SMB como NFS.

El usuario esta bloqueado directamente para las direcciones SMB e IP de los equipos host que provocan el
ataque se bloqueara para NFS. Esas direcciones IP de la maquina no podran acceder a ninguna de las
maquinas virtuales de almacenamiento (SVM) supervisadas por Workload Security.

Por ejemplo, pongamos por caso que Workload Security gestiona 10 SVM y que la politica de respuesta
automatica esta configurada para cuatro de esos SVM. Si el ataque se origina en una de las cuatro SVM, el
acceso del usuario se bloqueara en las 10 SVM. Se sigue utilizando una snapshot en la SVM de origen.

Si hay cuatro SVM con una SVM configurada para SMB, una configurada para NFS y los dos restantes

configurados para NFS y SMB, todas las SVM se bloquearan si el ataque se origina en cualquiera de las
cuatro SVM.

Requisitos previos para bloqueo de acceso del usuario

Se necesitan credenciales para que esta funcion funcione.
Si utiliza credenciales de administracion del cluster, no es necesario contar con permisos nuevos.

Si utiliza un usuario personalizado (por ejemplo, csuser) con permisos proporcionados al usuario, siga los
pasos que se indican a continuacion para otorgar permisos a Workload Security para bloquear al usuario.
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Para csuser con credenciales de cluster, haga lo siguiente desde la linea de comandos ONTAP:

security login role create -role csrole -cmddirname "vserver export-policy
rule" -access all

security login role create -role csrole -cmddirname set -access all
security login role create -role csrole -cmddirname "vserver cifs session"
-access all

security login role create -role csrole -cmddirname "vserver services
access—-check authentication translate" -access all

security login role create -role csrole -cmddirname "vserver name-mapping"
-access all

Asegurese de revisar la seccién Permisos de la "Configurar el recopilador de datos de SVM de ONTAP"
pagina también.

¢ Como se habilita la funciéon?

* En Seguridad de carga de trabajo, vaya a Seguridad de carga de trabajo > Politicas > Politicas de
respuesta automatizada. Seleccione +Politica de ataque.

« Seleccione (marque) Block User File Access.

¢ Como configurar el bloqueo automatico de acceso de usuario?

» Cree una nueva directiva de ataque o edite una directiva de ataque existente.
» Seleccione las SVM en las que debe supervisarse la politica de ataque.

* Haga clic en la casilla de verificacion “Bloquear acceso a archivo de usuario”. La funcion se activara
cuando se seleccione esta opcion.

» En “Time Period” (periodo de tiempo), seleccione la hora hasta la que se debe aplicar el bloqueo.

» Para probar el bloqueo automatico de usuarios, puede simular un ataque a través de una "guién
simulado”.

¢, Como saber si hay usuarios bloqueados en el sistema?

* En la pagina de listas de alertas, se mostrara un banner en la parte superior de la pantalla en caso de que
se bloquee cualquier usuario.

» Al hacer clic en el banner, se abre la pagina “usuarios”, donde se puede ver la lista de usuarios
bloqueados.

» En la pagina “Users” (usuarios), hay una columna llamada “User/IP Access” (acceso de usuario/IP). En
esa columna, se mostrara el estado actual del bloqueo de usuario.

Restringir y administrar el acceso de los usuarios manualmente

* Puede ir a la pantalla de detalles de alerta o de usuario y, a continuacion, bloquear o restaurar
manualmente a un usuario desde dichas pantallas.
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Historial de limitacion de acceso del usuario

En la pagina de detalles de alerta y detalles de usuario, en el panel de usuario, puede ver una auditoria del
historial de limitacién de acceso del usuario: Tiempo, Accion (bloqueo, desbloqueo), duracién, accioén realizada

por, IP manuales/automaticas y afectadas para NFS.

¢, Como deshabilitar la funcién?

Es posible deshabilitar la funcion en cualquier momento. Si hay usuarios restringidos en el sistema, primero

debe restaurar su acceso.

» En Seguridad de carga de trabajo, vaya a Seguridad de carga de trabajo > Politicas > Politicas de
respuesta automatizada. Seleccione +Politica de ataque.

» Desactive (desactive) Bloquear acceso a archivos de usuario.

La operacion se ocultara de todas las paginas.

Restaurar manualmente las IP para NFS

Siga estos pasos para restaurar manualmente cualquier IP desde ONTAP si finaliza la prueba de seguridad de
la carga de trabajo o si el agente/recopilador esta inactivo.

1. Enumere todas las politicas de exportacion de una SVM.

contrail-ga-fas8020:> export-policy rule show -vserver <svm name>

Policy Rule
Vserver Name Index
svm0 default 1
svml default 4
svm2 test 1
svm3 test 3

4 entries were displayed.

Access Client
Protocol Match

nfs3, cloudsecure rule,
nfs4, 10.11.12.13

cifs

cifs, 0.0.0.0/0

nfs

nfs3, cloudsecure rule,
nfs4, 10.11.12.13

cifs

cifs, 0.0.0.0/0

nfs,

flexcache

never

any

never

any

2. Elimine las reglas en todas las directivas de la SVM que tengan “cloudsecure_rule” como Client Match
especificando su respectivo Rulelndex. La regla de seguridad de la carga de trabajo suele estar en 1.
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contrail-ga-fas8020:*> export-policy rule delete -vserver <svm name>
-policyname * -ruleindex 1

AseglUrese de que se elimine la regla de seguridad de la carga de
trabajo (paso opcional para confirmar).

contrail-ga-fas8020:*> export-policy rule show -vserver <svm name>

Policy Rule Access Client RO
Vserver Name Index Protocol Match Rule
svm0 default 4 cifs, 0.0.0.0/0 any
nfs
svm2 test 3 cifs, 0.0.0.0/0 any
nfs,
flexcache

2 entries were displayed.

Restaurar manualmente usuarios para SMB

Siga estos pasos para restaurar manualmente cualquier usuario de ONTAP si finaliza la prueba de seguridad
de la carga de trabajo o si el agente/recopilador esta inactivo.

Puede obtener la lista de usuarios bloqueados en Workload Security desde |la pagina de lista de usuarios.

1. Inicie sesion en el cluster de ONTAP (donde desea desbloquear los usuarios) con las credenciales del
cluster admin. (Para Amazon FSX, inicie sesion con las credenciales de FSX).

2. Ejecute el siguiente comando para enumerar todos los usuarios bloqueados por Workload Security for
SMB en todas las SVM:

vserver name-mapping show -direction win-unix -replacement " "

Vserver: <vservername>

Direction: win-unix

Position Hostname IP Address/Mask

1 - - Pattern: CSLAB\\US040
Replacement:

2 - - Pattern: CSLAB\\US030
Replacement:

2 entries were displayed.

En la salida anterior, se bloquearon 2 usuarios (US030, US040) con el dominio CSLAB.
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1. Una vez que identificamos la posicion de la salida anterior, ejecute el siguiente comando para desbloquear

al usuario:

vserver name-mapping delete -direction win-unix -position <position>

Confirme que los usuarios no estan bloqueados mediante la ejecucién

del comando:

vserver name-mapping show -direction win-unix -replacement " "

No se deben mostrar entradas para los usuarios bloqueados anteriormente.

Resolucion de problemas

Problema

Algunos de los usuarios no se estan restringiendo,
aunque hay un ataque.

Al hacer clic manualmente en restringir acceso se
proporciona “las direcciones IP de este usuario ya
han sido restringidas”.

No se ha podido modificar la politica. Motivo: No esta
autorizado para ese comando.

Pruebe esto

1. Asegurese de que el recopilador de datos y el
agente de las SVM estan en estado Running.
Workload Security no podra enviar comandos si se
detienen el recopilador de datos y el agente. 2. Esto
se debe a que el usuario puede haber accedido al
almacenamiento desde una maquina con una nueva
IP que no se ha utilizado antes. La restriccion ocurre
mediante la direccion IP del host a través del cual el
usuario accede al almacenamiento. Compruebe en la
interfaz de usuario (Detalles de alerta > Historial de
limitacion de acceso para este usuario > |P afectadas)
la lista de direcciones IP restringidas. Si el usuario
accede al almacenamiento desde un host con una IP
diferente a las IP restringidas, el usuario podra seguir
accediendo al almacenamiento a través de la IP sin
restricciones. Si el usuario intenta acceder desde los
hosts cuyas IP estan restringidas, no se podra
acceder al almacenamiento.

La direccion IP que se va a restringir ya esta
restringida a otro usuario.

Compruebe si esta utilizando csuser, los permisos se
conceden al usuario como se ha mencionado
anteriormente.
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Problema

El bloqueo del usuario (direccién IP) para NFS
funciona, pero para SMB / CIFS, aparece un mensaje
de error: “Error de la transformacion de SID a
DomainName. Motivo de tiempo de espera: No se ha
establecido el socket”

Estoy recibiendo el mensaje de error SID translate
failed. REASON:255:Error: Comando fallido: No
autorizado para ese comando Error: “Access-check”
no es un comando reconocido, cuando un usuario
deberia haber sido bloqueado.

Pruebe esto

Esto puede suceder es csuser no tiene permiso para
realizar ssh. (Asegurese de conexion a nivel de
cluster y, a continuacioén, asegurese de que el usuario
pueda realizar ssh). el rol csuser requiere estos
permisos. https://docs.netapp.com/us-en/
cloudinsights/cs_restrict_user_access.html#
prerequisites-for-user-access-blocking Para csuser
con credenciales de cluster, realice lo siguiente desde
la linea de comandos de ONTAP: Security login role
create -role csrole -CMdirname «vserver export-policy
rule» -access all security login role create -role csrole
-CMdirname set -access all security login role create
-role csrole ONTAP

Esto puede suceder cuando csuser no tiene los
permisos correctos. Consulte "Requisitos previos para
bloqueo de acceso del usuario" para obtener mas
informacién. Después de aplicar los permisos, se
recomienda reiniciar el recopilador de datos de
ONTAP y el recopilador de datos del directorio de
usuarios. A continuacién se muestran los comandos
de permiso necesarios. ---- security login role create
-role csrole -cmddirname «vserver export-policy rule»
-access all security login role create -role csrole
-cmddirname set -access all security login role create
-role csrole -cmddirname «vserver cifs session»
-access all security login role create -role csrole
-cmddirname «vserver services access-check
authentication translate» -access all security login role
create -role csrole -cmdirname «vserver name-
mapping» -access all ----

Seguridad de la carga de trabajo: Simulacion de un ataque

Puede utilizar las instrucciones de esta pagina para simular un ataque con el fin de
probar o demostrar la seguridad de la carga de trabajo mediante el script de simulacion

de Ransomware incluido.

Cosas que tomar en cuenta antes de empezar

* El script de simulacion de ransomware sélo funciona en Linux. El script de simulacion también debe
generar alertas de alta confianza en el caso de que el usuario haya integrado ONTAP ARP con Workload

Secuirity.

» Workload Security detectara eventos y alertas generados con NFS 4.1 solo si la version de ONTAP es

9.15 o superior.

» La secuencia de comandos se proporciona con los archivos de instalacion del agente de seguridad de
carga de trabajo. Esta disponible en cualquier equipo que tenga instalado un agente de seguridad de

carga de trabajo.

* Puede ejecutar la secuencia de comandos en la propia maquina del agente de seguridad de carga de
trabajo; no es necesario preparar otra maquina Linux. Sin embargo, si prefiere ejecutar la secuencia de
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comandos en otro sistema, simplemente copie la secuencia de comandos y ejecutela donde desee.
 Los usuarios pueden optar por el script Python o shell segun sus preferencias y los requisitos del sistema.

« El script de Python requiere instalaciones previas. Si no desea usar Python, utilice el script de shell.

Pautas:

Este script debe ejecutarse en una SVM que contenga una carpeta con una cantidad considerable de archivos
para cifrar, idealmente 100 o mas, incluyendo los archivos en subcarpetas. Asegurese de que los archivos no
estén vacios.

Para generar la alerta, pause temporalmente el recopilador antes de crear los datos de prueba. Una vez
generados los archivos de muestra, reanude el recopilador e inicie el proceso de cifrado.

Pasos:

Preparar el sistema:

Primero, monte el volumen de destino en la maquina. Puede montar una exportacion NFS o CIFS.

Para montar la exportacion NFS en Linux:

mount -t nfs -o vers=4.0 10.193.177.158:/svmvoll /mntpt
mount -t nfs -o vers=4.0 Vserver data IP>:/nfsvol /destinationlinuxfolder

No monte NFS version 4.1; no es compatible con Fpolicy.

Para montar CIFS en Linux:

mount -t cifs //10.193.77.91/sharedfolderincluster
/root/destinationfolder/ -o username=raisa

Habilitar la proteccion contra ransomware de ONTAP Autonomous (opcional):

Si la version de su cluster ONTAP es 9.11.1 o superior, puede habilitar el servicio de proteccién contra
ransomware ONTAP ejecutando el siguiente comando en la consola de comandos ONTAP.

security anti-ransomware volume enable -volume [volume name] -vserver
[svm name]
A continuacidén, configure un recopilador de datos:

1. Configure el agente de seguridad de carga de trabajo si no lo ha hecho todavia.

2. Configure un recopilador de datos SVM si aun no lo ha hecho.

3. Asegurese de que el protocolo de montaje esté seleccionado al configurar el recopilador de datos.
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Genere los archivos de muestra mediante programacion:

Antes de crear los archivos, primero debe detener o "pausar el recopilador de datos" tratamiento.

Antes de ejecutar la simulacion, primero debe agregar archivos para su cifrado. Puede copiar manualmente
los archivos que desea cifrar en la carpeta de destino o usar uno de los scripts incluidos para crearlos
programaticamente. Independientemente del método que utilice, asegurese de tener al menos 100 archivos
para cifrar.

Si elige crear los archivos mediante programacion, puede utilizar Shell o Python:

Caparazon:

1. Inicie sesion en el cuadro Agente.

2. Monte un recurso compartido NFS o CIFS desde el SVM del archivador a la maquina del Agente. CD en
esa carpeta.

3. Copie el script del directorio de instalacion del agente
(%AGENT _INSTALL_DIR/agent/install/ransomware_simulation/shell/create_dataset.sh) a la ubicacién de
montaje de destino.

4. Ejecute el siguiente comando utilizando los scripts dentro del directorio montado (por ejemplo, /root/demo)
para crear la carpeta y los archivos del conjunto de datos de prueba:

'./create dataset.sh'
Esto creard 100 archivos no vacios con varias extensiones dentro de la

carpeta de montaje bajo un directorio llamado "test dataset".

Piton:
Script de Python Requisito previo:
* Instalar Python (si aun no esta instalado).
o Descargue Python 3.5.2 o superior desde https://www.python.org/ .
° Para comprobar la instalacién de Python, ejecute python --version.
o El script de Python ha sido probado en versiones anteriores a la 3.5.2.
* Instalar pip si aun no esta instalado:
o Descargue el script get-pip.py desde https://bootstrap.pypa.io/ .
° Instalar pip usando python get-pip.py.
° Verificar la instalaciéon de pip con pip --version.
* Biblioteca PyCryptodome:
o El script utiliza la biblioteca PyCryptodome.
° Instalar PyCryptodome con pip install pycryptodome .

° Confirme la instalacion de PyCryptodome ejecutando pip show pycryptodome .
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Script de creacién de archivo de Python:

1. Inicie sesién en el cuadro Agente.

2. Monte un recurso compartido NFS o CIFS desde el SVM del archivador a la maquina del Agente. CD en
esa carpeta.

3. Copie el script del directorio de instalacion del agente
(%AGENT_INSTALL_DIR/agent/install/ransomware_simulation/python/create_dataset.py) a la ubicacién
de montaje de destino.

4. Ejecute el siguiente comando utilizando los scripts dentro del directorio montado (por ejemplo, /root/demo)
para crear la carpeta y los archivos del conjunto de datos de prueba:

'python create dataset.py'
Esto creard 100 archivos no vacios con varias extensiones dentro de la
carpeta de montaje bajo un directorio llamado "test dataset”

Reanudar el colector

Si pauso el recopilador antes de seguir estos pasos, asegurese de reanudarlo una vez que se hayan creado
los archivos de muestra.

Genere los archivos de muestra mediante programacion:

Antes de crear los archivos, primero debe detener o "pausar el recopilador de datos" tratamiento.

Para generar una alerta de ransomware, puede ejecutar el script incluido que simulara una alerta de
ransomware en Workload Security.

Caparazon:

1. Copie el script del directorio de instalacion del agente
(%AGENT_INSTALL_DIR/agent/install/ransomware_simulation/shell/simulate_attack.sh) a la ubicacién de
montaje de destino.

2. Ejecute el siguiente comando utilizando los scripts dentro del directorio montado (por ejemplo, /root/demo)
para cifrar el conjunto de datos de prueba:

'./simulate attack.sh'
Esto cifrard los archivos de muestra creados en el directorio
"test dataset".

Piton:

1. Copie el script del directorio de instalacién del agente
(%AGENT_INSTALL_DIR/agent/install/ransomware_simulation/python/simulate_attack.py) a la ubicacion
de montaje de destino.

2. Tenga en cuenta que los requisitos previos de Python se instalan segun la seccion de requisitos previos
del script de Python
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3. Ejecute el siguiente comando utilizando los scripts dentro del directorio montado (por ejemplo, /root/demo)
para cifrar el conjunto de datos de prueba:

'python simulate attack.py'
Esto cifrard los archivos de muestra creados en el directorio
"test dataset".

Generar una alerta en Seguridad de la carga de trabajo

Una vez finalizada la ejecucion del script del simulador, se vera una alerta en la interfaz web dentro de unos
minutos.

Nota: En el caso de que se cumplan todas las condiciones siguientes, se generara una alerta de alta
confianza.

1. Se monitoreo la version ONTAP de SVM superior a 9.11.1
2. Proteccién autonoma contra ransomware de ONTAP configurada

3. Se agrega el recopilador de datos de seguridad de carga de trabajo en el modo de cluster.

Workload Security detecta patrones de ransomware segun el comportamiento del usuario, mientras que
ONTAP ARP detecta la actividad de ransomware segun las actividades de cifrado en los archivos.

Si se cumplen las condiciones, Workload Security marca las alertas como alerta de alta confianza.

Ejemplo de alerta de alta confianza en la pagina de lista de alertas:

AlertID Potential Attacks Detected | Status User Evidence

3daysago New /7 Agata Page Encryption activity in files
Jun 1, 2025 12:16 PM >1,100 Files Encrypted

Ejemplo de detalle de alerta de alta confianza:
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AL Detected Action Taken Status

Ransomware Attac 3days ago A Access Blocked on 4 SVMs @ New o
Jun 1, 2025 12:16 PM
Snapshots Taken

Blocked by Last snapshots taken by How To:
Restore Entities
Jun 1, 2025 12:18 PM

(3 Soor
St Re-Take Snapshots

Change Block Period

Unblock User

Total Attack Results Encrypted Files

Activity per minute

High Confidence Detection
rand In e An stecte: & Encryption activity in files

Add to Allowed File Types

Activacion de alertas varias veces

Workload Security aprende el comportamiento del usuario y no generara alertas sobre ataques de
ransomware repetidos dentro de las 24 horas para el mismo usuario.

Para generar una nueva alerta con un usuario diferente, siga los mismos pasos nuevamente (crear datos de
prueba y luego cifrarlos).

Configuracion de notificaciones por correo electréonico para
alertas, advertencias y el estado del agente/colector de
origen de datos

Para configurar los destinatarios de alertas de seguridad de carga de trabajo, haga clic
en Admin > Notificaciones e introduzca una direccion de correo electrénico en la
seccion correspondiente para cada destinatario.

Alertas y advertencias de posibles ataques

Para enviar notificaciones de alerta Potential Attack, introduzca las direcciones de correo electrénico de los
destinatarios en la seccion Send Potential Attack Alerts. Las notificaciones por correo electrénico se envian a
la lista de destinatarios de alertas para cada accion de la alerta.

Para enviar notificaciones Warning, introduzca las direcciones de correo electrénico de los destinatarios en la
seccion Send Warning Alerts.

Supervision del estado de los agentes y los recopiladores de datos

Puede supervisar el estado de los agentes y los origenes de datos mediante notificaciones.

Para recibir notificaciones en caso de que un agente o un recopilador de origen de datos no funcione,
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introduzca las direcciones de correo electronico de los destinatarios en la seccidén Data Collection Health
Alerts.

Tenga en cuenta lo siguiente:
* Las alertas de estado se enviaran solo después de que el agente/cobrador deje de informar durante al

menos una hora.

» Solo se envia una notificacion de correo electrénico a los destinatarios previstos en un periodo de 24
horas, incluso si el agente o el recopilador de datos se desconecta durante mas tiempo.

* En caso de fallo del agente, se enviara una alerta (no una por cobrador). El correo electronico incluira una
lista de todas las SVM afectadas.

» Se informa de un error de recopilacion de Active Directory como una advertencia; no afecta a la deteccién
de Ransomware.

« La lista de instalacion primeros pasos ahora incluye una nueva fase Configure email Notificaciones.

Recepcion de Notificaciones de Actualizacion de Agente y Recopilador de Datos

* Ingrese el ID(s) de correo electronico en “Alertas de salud de recopilacion de datos”.
+ Se habilita la casilla de comprobacién «Enable upgrade notifications».

« Las notificaciones por correo electronico de actualizacion de agente y recopilador de datos se envian a los
ID de correo electronico un dia antes de la actualizacién planificada.

Resolucion de problemas

Problema: Pruebe esto:

Los ID de correo electronico estan presentes enlas  Los mensajes de correo electronico de notificacion se
“Alertas de salud del recopilador de datos”, sin envian desde el dominio Informacion sobre

embargo, no estoy recibiendo notificaciones. infraestructuras de datos de NetApp, es decir,

accounts@service.cloudinsights.NetApp.com.
Algunas empresas bloquean los correos electronicos
entrantes si son de un dominio externo. Asegurese de
que las notificaciones externas de los dominios de
NetApp Data Infrastructure Insights estén en la lista
blanca.

Notificaciones de Webhook

Notificaciones de seguridad de carga de trabajo mediante WebHooks

Los WebHooks permiten a los usuarios enviar notificaciones de alerta criticas o de
advertencia a varias aplicaciones utilizando un canal webhook personalizado.

Muchas aplicaciones comerciales admiten WebHooks como una interfaz de entrada estandar, por ejemplo:
Slack, PagerDuty, Teams y Discord. Al admitir un canal webhook genérico y personalizable, Workload Security
puede admitir muchos de estos canales de entrega. La informacion sobre la configuracion de los WebHooks
se puede encontrar en los sitios web de la aplicacion respectiva. Por ejemplo, Slack proporciona "esta util
guia".

Puede crear varios canales webhook, cada canal dirigido a un propésito diferente, aplicaciones separadas,
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diferentes destinatarios, etc.

La instancia del canal webhook se compone de los siguientes elementos

Nombre

URL

Método
Encabezado personalizado
Cuerpo del mensaje

Parametros de alerta predeterminados

Parametros y secretos personalizados

Creacion de un webhook

Descripcion

URL de destino de Webhook, incluido el prefijo http://
o https:// junto con los parametros de url

GET/POST: El valor por defecto es POST
Especifique aqui las cabeceras personalizadas
Ponga el cuerpo de su mensaje aqui

Enumera los parametros predeterminados del
webhook

Los parametros y secretos personalizados le permiten
agregar parametros unicos y elementos seguros,
como contrasefas

Para crear un Webhook de seguridad de carga de trabajo, vaya a Administracion > Notificaciones y seleccione
la pestafia “WebHooks de seguridad de carga de trabajo”. La siguiente imagen muestra una pantalla de

creacion de webhook de Slack.

Nota: El usuario debe ser un ADMIN de seguridad de carga de trabajo para crear y administrar WebHooks de

seguridad de carga de trabajo.
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Add a Webhook

Name
Test-Webhook-1

Template Type
Slack v

URL @

https://hooks.slack.com/services/<id>

Validate SSL Certificate for secure communication

Method
POST hd

Custom Header

Content-type: application/json
Accept: application/json

Message Body
{
"blocks":[
{
"type":"section",
"text":{
"type":"mrkdwn",
"text":"*%%severity%% Alert: %%synopsis%%""
}
2
{

L P L P e

Cancel H Test Webhook ‘ Create Webhook

» Se introduce la informacién adecuada para cada uno de los campos y se hace clic en «Save».

« También puede hacer clic en el boton "Test Webhook" para probar la conexion. Tenga en cuenta que esto

enviara el "cuerpo del mensaje" (sin sustituciones) a la URL definida segun el método seleccionado.

* Los WebHooks de SWS comprenden una serie de parametros predeterminados. Ademas, puede crear sus

propios parametros o secretos personalizados.

84



Parametros: ; Qué son y como usarlos?

Los parametros de alerta son valores dinamicos rellenados por alerta. Por ejemplo, el parametro
%% SEVERITY%% se sustituira por el tipo de gravedad de la alerta.

Tenga en cuenta que no se realizan sustituciones al hacer clic en el botdén Probar Webhook; la prueba envia
una carga util que muestra los marcadores de posicion del parametro (% %<param-name>%) pero no los
sustituye por datos.

Parametros y secretos personalizados

En esta seccion puede agregar los parametros personalizados y/o secretos que desee. Un parametro
personalizado o secreto puede estar en la URL o en el cuerpo del mensaje. Los secretos permiten al usuario
configurar un parametro personalizado seguro como contrasefa, apiKey, etc.

La siguiente imagen de ejemplo muestra como se utilizan los parametros personalizados en la creacién de
webhook.

! Netifications / Add Webhook

Template Type %%alertDetailsPageUrl%% https:.r‘f%%clcud!nsightsi-loslném;%%f%%alerlDetailsF'ageUrl%
%
Slack v
%%alertTimestamp%% Alert timestamp in Epoch format (milliseconds)
URL @
%%bchangePercentage%th Change Percentage
hnps:{,rhnoks.slack.cnm;service-
Y%detected Alert timestamp in GMT (Tue, 27 Oct 2020 01:20:30 GMT)
4 Validate SSL Certificate for secure communication
a : : 96%%id%% Alert I
Method
e %%noteds% Note
POST v
%%bseverity%th Alert severity
Custom Head!
LI %%statusioto Alert status
Content-type: application/json
Accept: application/json %%synopsistad Alert Synopsis
%%typedto Alert type
i Ll SN S6%user|dddh User id
%%sta:}us%% %%userName%do User name
{ “type""mrkdwn", %% filesDeleted%% Files deleted
"text":"*Configured by:* .
%%webhookConfiguredBy% %" %%encryptedFilesSuffixdtts Encrypted files suffix
] : YutfilesEncrypted%ds Files encrypted

!
[ "

‘ Cancel | Test Webhook Create Webhook

Name

%% webhookConfiguredBy
%%

Y%slack-id%%

Custom Parameters and Secrets @

Value Description

system_admin_1

Pagina Lista de WebHooks de Seguridad de Carga de Trabajo

En la pagina de la lista WebHooks, se muestra el Nombre, Creado por, Creado en, Estado, Seguro, y Ultimo
campo registrado. Nota: El valor de la columna 'tatus' seguira cambiando segun el resultado del ultimo
resultado del disparador webhook. A continuacién se muestran ejemplos de resultados de estado.

Estado Descripcion

DE ACUERDO
403 Prohibido.

Notificacion enviada correctamente.
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404 URL no encontrada.

400 Solicitud incorrecta. Puede ver este estado si hay
algun error en el cuerpo del mensaje, por ejemplo:

» Json mal formateado.

» Se ha proporcionado un valor no valido para
claves reservadas. Por ejemplo, PagerDuty solo
acepta Critical/warning/error/info para
“Gravedad”. Cualquier otro resultado puede
producir un estado 400.

* Errores de validacion especificos de la aplicacion.
Por ejemplo, Slack permite un maximo de 10
campos dentro de una seccion. Incluir mas de 10
puede resultar en un estado 400.

410 El recurso ya no esta disponible

La columna “Last Reported” indica la hora en que se activo el webhook por ultima vez.

Desde la pagina de lista de WebHooks, los usuarios también pueden Editar/Duplicar/Eliminar WebHooks.

Configure la notificacion de Webhook en la politica de alertas

Para agregar una notificacion webhook a una politica de alertas, vaya a -Seguridad de carga de trabajo >
Politicas- y seleccione una politica existente o agregue una nueva. En la seccién Actions > Webhook
Notifications, seleccione los WebHooks necesarios.
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Edit Attack Policy

Policy Name*

Test-attack-policy

For Attack Type(s) *

Ransomware Attack

Data Destruction - File Deletion
On Device

All Devices

+ Another Device

Actions
Take Snapshot (7

Block User File Access @

Time Period

12 hours

Webhooks Notifications

| |P|ea5e Select

Test-Webhook-1

Las notificaciones de Webhook estan vinculadas a politicas. Cuando se produzca el ataque (rw/dd/WARN), se
realizara la accion configurada (tomar instantanea / bloqueo de usuario) y se activara la notificacion de
webhook asociada.
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Nota: Las notificaciones por correo electrénico son independientes de las politicas, se activaran como de
costumbre.

» Si se pausa una politica, las notificaciones de webhook no se activaran.

» Se pueden adjuntar varios WebHooks a una sola politica, pero se recomienda adjuntar no mas de 5
WebHooks a una politica.

Ejemplos de Webhook de Seguridad de Carga de Trabajo

WebHooks para "Slack"

WebHooks "PagerDuty"para WebHooks "Equipos" para "Discordia"

Ejemplo de Webhook de seguridad de carga de trabajo para Discord

Los enlaces Web permiten a los usuarios enviar notificaciones de alerta a varias
aplicaciones mediante un canal de webhook personalizado. Esta pagina proporciona un
ejemplo para configurar los enlaces web para Discord.

@ Esta pagina hace referencia a las instrucciones de terceros, que estan sujetas a cambios.
Consulte la "Documentacion de discordia"para obtener la informacion mas actualizada.

Configuracion de discordia:

* En Discord, seleccione el servidor, en Canales de texto, seleccione Editar canal (icono de engranaje)
 Seleccione integracion > Ver enlaces web y haga clic en Nuevo Webhook

» Copie la URL de Webhook. Debera pegarlo en la configuracion del webhook de seguridad de carga de
trabajo.

Crear Webhook de Seguridad de Carga de Trabajo:

1. Vaya a Administracion > Notificaciones y seleccione la pestafa Workload Security WebHooks. Haga clic
en '+ Webhook' para crear un nuevo webhook.

2. Asigne al webhook un nombre significativo.
3. En el menu desplegable Template Type, seleccione Discord.

4. Pegue la URL de Discord de arriba en el campo url.
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Add a Webhook

Name

Discord webhook

Template Type

Discord -

URL @
https://discord.com/api/webhooks/%%discord-id%%

Validate SSL Certificate for secure communication

Method
POST v

Custom Header

Content-Type: application/json
Accept: application/json

Message Body
{

"content": null,
"embeds": [
{
"title": "%%severity%% | %%id%%",
"description": "%%synopsis%%",
"url": "https://%%cloudinsightsHostname%%/%%alertDetailsPageUrl%% ",
"color"; 3244733,
"fields": [
{

Mnmmnally 1] Lmaw! s

Cancel Test Webhook ‘ Create Webhook

Para probar el webhook, reemplace temporalmente el valor de URL en el cuerpo del mensaje con cualquier
URL valida (como https://netapp.com) y luego haga clic en el boton Test Webhook. Discord requiere que se
proporcione una URL valida para que funcione la funcionalidad de Webhook de prueba.

Asegurese de volver a establecer el cuerpo del mensaje una vez que haya finalizado la prueba.
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Notificaciones a través de Webhook

Para notificar eventos a través de webhook, vaya a Workload Security > Policies. Haga clic en +Politica de
ataque o +Politica de advertencia.
¢ Introduzca un nombre de politica significativo.

« Seleccione los tipos de ataque necesarios, los dispositivos a los que se debe asociar la politica y las
acciones necesarias.

» En el menu desplegable WebHooks Notifications, seleccione los WebHooks de Discord necesarios y
guarde.

Nota: Los WebHooks también se pueden adjuntar a las politicas existentes editandolas.
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Add Attack Policy

Policy Name*

Test policy 1

For Attack Type(s) *

Ransomware Attack

| | Data Destruction - File Deletion
On Device

All Devices

-+ Ancther Device

Actions
Take Snapshot @

Block User File Access @

Time Period

12 hours

Webhooks Notifications

Please Select

Test-Webhook-1

Ejemplo de Webhook de Seguridad de Carga de Trabajo para PagerDuty

Los enlaces Web permiten a los usuarios enviar notificaciones de alerta a varias
aplicaciones mediante un canal de webhook personalizado. Esta pagina proporciona un
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ejemplo para configurar los enlaces Web para PagerDuty.

@ Esta pagina hace referencia a instrucciones de terceros, que estan sujetas a cambios. Consulte
la "Documentacion de PagerDuty"para obtener la informacion mas actualizada.

Configuracion de PagerDuty:

1. En PagerDuty, navegue hasta Servicios > Directorio de servicios y haga clic en el boton +Nuevo
servicio.

2. Introduzca un Name y seleccione Use nuestra API directamente. Seleccione Add Service.

Add a Service

A gervice may represant an application, component or team Yo wiigh to open incidents against
General Settings

Mame

Description

Integration Settings

Conneat with one of PagerDuty's supported integrations, or oreate a custom integration through email or AR Alsms fr
a sarvice from a supported integration or through the Events V2 AP

You can add more than ona integration to a servics, for example, one for monitoring alerts and one for changs events

Integration Typa @ Sekect a ool .
B3 ;!"':1-4 Ty INTeQrEtEs With Rungr ods of Toole, mciug g MDNTToSnng
toois t{l‘!tl’-y Eysiems, Code repoEiiones and oepsly Dipelnat
This (ag” Pl Ryl _':; WETION BTRDE M TRE TOO PO re N E;!l'.. g
with PagerDuty
Integrate via email
If your monitorng Toel can send email it can iIntegrate with
PagerDuty ubng & custom amall podress
M Useour APl directly
If yOU'TE WIITING YOUr oW INTEQration, Uvie our Events APL More
infermation i n cur developer Sosumentation
Events AP v2 W
Don't use an integration
If you only WiEnT inCadents [0 Da manusdly craamad, You can ¢inays

#00 20NN WIegrations later
3. Seleccione la pestafa Integraciones para ver la Clave de integracién. Necesitara esta clave cuando cree

el webhook de seguridad de carga de trabajo a continuacion.

4. Vaya a Incidents o Servicios para ver Alertas.
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Activity Integrations Workflows Settings
Open Incidents (5)
Status Priority Urgency
Acknowledged High

Acknowledged High

Service Dependencies

Alerts

1

All statuses ~ Ga to incident #

Title Assigned To
Chandan S5

Critical Alert: Ransomware attack from user

Critical Alert: Data Destruction - File Deletion attack from user
account

Chandan 55

1403098

Enlace web de creacion de seguridad de carga de trabajo PagerDuty:

25perpage v 1-5 of 5

Created *

Today at 4:11 AM

Today at 5:41 AM

» Vaya a Administracion > Notificaciones y seleccione la pestafa Workload Security WebHooks. Seleccione
'+ Webhook' para crear un nuevo webhook.

» Asigne al webhook un nombre significativo.

* En el menu desplegable Template Type, seleccione PagerDuty Trigger.

* Cree un secreto de parametro personalizado denominado routingKey y defina el valor en PagerDuty
Integration Key creado anteriormente.

Custom Parameters and Secrets @

Name

Yo% routingkKey%a%o

Name ©
routingkKey

Type

Secret

value T

EEETEETRT

Description

Value

Description
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Admin / Notifications /| Add Webhook

Add a Webhook

Name

Test PagerDuty

Template Type
PagerDuty Trigger v

URL @
https://events.pagerduty.com/%%pagerDutyld%%

Validate SSL Certificate for secure communication

Method
POST v

Custom Header

Content-Type: application/json
Accept: application/json

Message Body

{
"dedup_key": "%%id%%",
"event_action": "trigger",
"links": [
{
"href": "https://%%cloudinsightsHostname%%;/%%alertDetailsPageUrl%%",
"text": "%%severity%% | %%id%% | %%detected%%"
}
]!
"payload": {

Wormmetls WALNL s m o e Rl oo DL LT e

‘ Cancel ‘ Test Webhook ‘ Create Webhook

Notificaciones a través de Webhook

 Para notificar eventos a través de webhook, vaya a Workload Security > Policies. Seleccione +Politica de
ataque o +Politica de advertencia.

¢ Introduzca un nombre de politica significativo.

» Seleccione los tipos de ataque necesarios, los dispositivos a los que debe adjuntarse la politica y las
acciones necesarias.

* En la lista desplegable WebHooks Notifications, seleccione los WebHooks de PagerDuty necesarios.
Guarde la politica.
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Nota: Los WebHooks también se pueden adjuntar a las politicas existentes editandolas.

Add Attack Policy

Policy Name*

Test policy 1

For Attack Type(s) *

Ransomware Attack

' | Data Destruction - File Deletion
On Device

All Devices

-+ Another Device

Actions
Take Snapshot (7]

Block User File Access @

Time Period

12 hours

Webhooks Notifications

Please Select

Test-Webhook-1
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Ejemplo de Webhook de seguridad de carga de trabajo para Slack

Los enlaces Web permiten a los usuarios enviar notificaciones de alerta a varias
aplicaciones mediante un canal de webhook personalizado. Esta pagina proporciona un
ejemplo para configurar los enlaces web para Slack.

Esta pagina hace referencia a instrucciones de terceros, que estan sujetas a cambios. Consulte la
documentacion de Slack para obtener la informacién mas actualizada.

Ejemplo de Slack

» Vaya a https://api.slack.com/apps y cree una nueva aplicacion Asignele un nombre significativo y
seleccione un espacio de trabajo.

Name app & choose workspace

App Name

e.g. Super Service

Don't worry - you'll be able to change this later.

Pick a workspace to develop your app in:

Select a workspace

Keep in mind that you can't change this app’s workspace later. If you leave the
workspace, you won't be able to manage any apps you've built for it. The
workspace will control the app even if you leave the workspace.

Sign into a different workspace

By creating a Web API Application, you agree to the Slack AP| Terms of Service.

Cancel Create App
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* Vaya a WebHooks entrantes, haga clic en Activar WebHooks entrantes, seleccione Agregar nuevo
Webhook y seleccione el canal en el que publicar.

» Copie la URL de Webhook. Esta URL se proporcionara al crear un webhook de seguridad de carga de
trabajo.

Crear Webhook de Slack de Seguridad de Carga de Trabajo

1. Vaya a Administracion > Notificaciones y seleccione la pestana Workload Security WebHooks. Seleccione
+ Webhook para crear un nuevo webhook.

2. Asigne al webhook un nombre significativo.
3. En el menu desplegable Template Type, seleccione slack.

4. Pegue la URL copiada desde arriba.
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Add a Webhook

Name
Test-Webhook-1

Template Type
Slack v

URL @

https://hooks.slack.com/services/<id>

Validate SSL Certificate for secure communication

Method
POST hd

Custom Header

Content-type: application/json
Accept: application/json

Message Body
{
"blocks":[
{
"type":"section",
"text":{
"type":"mrkdwn",
"text":"*%%severity%% Alert: %%synopsis%%""
}
2
{
TR T P [ 1} 54

Cancel H Test Webhook ‘ Create Webhook

Notificaciones a través de webhook

 Para notificar eventos a través de webhook, vaya a Workload Security > Policies. Haga clic en +Politica de
ataque o +Politica de advertencia.

¢ Introduzca un nombre de politica significativo.

» Seleccione los tipos de ataque necesarios, los dispositivos a los que debe adjuntarse la politica y las
acciones necesarias.
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* En el menu desplegable WebHooks Notifications, seleccione los WebHooks necesarios. Guarde la politica.

Nota: Los WebHooks también se pueden adjuntar a las politicas existentes editandolas.

Add Attack Policy

Policy Name*

Test policy 1

For Attack Type(s) *

Ransomware Attack

| Data Destruction - File Deletion

On Device

All Devices

-+ Another Device

Actions
Take Snapshot (7]

Block User File Access @

Time Period

12 hours

Webhooks Notifications
Please Select

Test-Webhook-1
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Ejemplo de Webhook de seguridad de cargas de trabajo para Microsoft Teams

Los enlaces Web permiten a los usuarios enviar notificaciones de alerta a varias
aplicaciones mediante un canal de webhook personalizado. Esta pagina proporciona un
ejemplo para configurar webhooks para equipos.

@ Esta pagina hace referencia a instrucciones de terceros, que estan sujetas a cambios. Consulte
la "Documentacion de los equipos"para obtener la informacion mas actualizada.

Configuracion de equipos:

1. En equipos, seleccione el kebab y busque el Webhook entrante.

incoming webhook Q

Incoming Webhook

1
A .
@?ﬂ Send data from a service to your Office 36

wn

Ly
L8]

2. Seleccione Agregar a un equipo > Seleccionar un equipo > Configurar un conector.

3. Copie la URL de Webhook. Debera pegarlo en la configuracion del webhook de seguridad de carga de
trabajo.

Webhook para crear equipos de seguridad de carga de trabajo:

1. Vaya a Administracion > Notificaciones y seleccione la pestafa “WebHooks de seguridad de carga de
trabajo. Seleccione + Webhook para crear un nuevo webhook.

2. Asigne al webhook un nombre significativo.

3. En el menu desplegable Template Type, seleccione equipos.
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Add a Webhook

Name

Teams Webhook

Template Type

Teams -

URL @
https://netapp.webhook.office.com/webhook/<id>

Validate SSL Certificate for secure communication

Method
POST v

Custom Header

Content-Type: application/json
Accept: application/json

™

Message Body

{
"@type": "MessageCard",
"@context": "http://schema.org/extensions",
"themeColor": "0076DT",
"summary": "%%severity%% Alert: %%synopsis%%",
"sections": [
{
"activityTitle": "%%severity%% Alert: %%synopsis%%",
"activitySubtitle": "%%detected%%",
"markdown": false,

LLF S | A

Cancel Test Webhook ‘ Create Webhook

4. Pegue la URL de arriba en el campo URL.

Notificaciones a través de Webhook

Para notificar eventos a través de webhook, vaya a Workload Security > Policies. Seleccione +Politica de
ataque o +Politica de advertencia.

¢ Introduzca un nombre de politica significativo.

» Seleccione los tipos de ataque necesarios, los dispositivos a los que se debe adjuntar la politica y las
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acciones necesarias.

* En el menu desplegable WebHooks Notifications, seleccione los WebHooks de equipos necesarios.
Guarde la politica.

Nota: Los WebHooks también se pueden adjuntar a las politicas existentes editandolas.
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Add Attack Policy

Policy Name*

Test policy 1

For Attack Type(s) *

Ransomware Attack

| | Data Destruction - File Deletion
On Device

All Devices

-+ Ancther Device

Actions
Take Snapshot @

Block User File Access @

Time Period

12 hours

Webhooks Notifications

Please Select

Test-Webhook-1

=

API de seguridad de cargas de trabajo

La API de seguridad de carga de trabajo permite a los clientes y proveedores
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independientes de software (ISV) de NetApp integrar la seguridad de la carga de trabajo
con otras aplicaciones, como CMDB u otros sistemas de emision de boletos.

Requisitos para el acceso a API:

» Se utiliza un modelo de token de acceso de API para conceder acceso.

» La gestion de token de API la realizan los usuarios de Workload Security con la funcion de administrador.

Documentacion de API (Swagger)

La informacion mas reciente de la API se encuentra iniciando sesiéon en Workload Security y navegando a
Admin > API Access. Haga clic en el enlace Documentacion de API. La documentacion de la API se basa
en Swagger, lo que proporciona una breve descripcion e informacién de uso para la APl y le permite probarla
en su inquilino.

Si llama a la API de actividad de Forensics, use la API cloudsecure_forensics.activities.v2. Si
realiza varias llamadas a esta API, asegurese de que las llamadas se realicen secuencialmente,
no en paralelo. Varias llamadas paralelas pueden hacer que la API se agote.

Tokens de acceso API

Antes de utilizar la API de seguridad de carga de trabajo, debe crear uno o mas * tokens de acceso de API*.
Los tokens de acceso conceden permisos de lectura. También puede establecer la caducidad de cada token
de acceso.

Para crear un token de acceso:

* Haga clic en Admin > APl Access
* Haga clic en +simbolo de acceso de API
¢ Introduzca Nombre de simbolo

» Especifique caducidad de token

El token so6lo estara disponible para copiar en el portapapeles y guardar durante el proceso de
@ creacion. Los tokens no se pueden recuperar una vez creados, por lo que se recomienda

encarecidamente copiar el token y guardarlo en una ubicacién segura. Se le pedira que haga

clic en el botdn Copiar clave de acceso de API antes de cerrar la pantalla de creacion de token.

Puede desactivar, activar y revocar tokens. Se pueden activar los tokens desactivados.

Los tokens conceden acceso a las API de propésito general desde la perspectiva del cliente, gestionando el
acceso a las APl en el ambito de su propio inquilino.

La aplicacioén recibe un token de acceso después de que un usuario autentica correctamente y autoriza el
acceso, a continuacion, pasa el token de acceso como credencial cuando llama a la API de destino. El token
pasado informa a la API de que el portador del token ha sido autorizado para acceder a la API y realizar
acciones especificas en funcién del ambito que se haya concedido durante la autorizacion.

El encabezado HTTP donde se pasa el token de acceso es X-CloudInsights-ApiKey:

Por ejemplo, utilice lo siguiente para recuperar activos de almacenamientos:
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curl https://<Workload Security tenant>/rest/vl/cloudsecure/activities -H
'X-CloudInsights-ApiKey: <API Access_ Token>'

Donde <API Access Token> es el token que guardd durante la creacidn de
la clave de acceso a la API y <Workload Security Tenant> es la URL del
inquilino de su entorno de Workload Security.

Puede encontrar informacion detallada en el enlace AP/ Documentation en Admin > APl Access.

Script para extraer datos a través de la API

Los agentes de seguridad de carga de trabajo incluyen un script de exportacion para facilitar las llamadas
paralelas a la API de v2 dividiendo el rango de tiempo solicitado en lotes mas pequefios.

El script esta ubicado en /opt/NetApp/cloudsecure/agent/export-script. Un archivo README en el mismo
directorio proporciona instrucciones de uso.

A continuacién se muestra un comando de ejemplo para invocar el script:

python3 data-export.py --tenant url <Workload Security tenant>

—-—access_key %ACCESS KEY% —--path filter "<dir path>" --user name "<user>"
-—from time "01-08-2024 00:00:00" --to time "31-08-2024 23:59:59"
-—iteration interval 12 --num workers 3

Parametros Clave: - --iteration interval 12: Divide el rango de tiempo solicitado en intervalos de 12

horas. --num_workers 3-: Fetches estos intervalos en paralelo usando 3 hilos.

Solucionar problemas del recopilador de datos de SVM de
ONTAP

Workload Security utiliza recopiladores de datos para recopilar datos de acceso de
archivos y usuarios desde dispositivos. Aqui puede encontrar consejos para solucionar
problemas con este recopilador.

Consulte la "Configuracion del recopilador de SVM" pagina para obtener instrucciones sobre la configuracion
de este recopilador.

En caso de error, puede hacer clic en more detail en la columna Status de la pagina Installed Data Collectors
para obtener detalles sobre el error.

Installed Data Collectors

Mame status Type Agent

9.8_vsl © Error more detail ONTAP SVM agent-11
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Los problemas conocidos y sus resoluciones se describen a continuacion.

Problema: Data Collector se ejecuta durante algun tiempo y se detiene después de un tiempo aleatorio,
fallando con: Mensaje de error: El conector esta en estado de error. Nombre del servicio: Auditoria.
Motivo del fallo: Servidor de fpolicy externo sobrecargado."

Prueba esto: La tasa de eventos de ONTAP fue mucho mas alta que lo que la caja del Agente puede
manejar. Por lo tanto, la conexion finalizo.

Compruebe el trafico maximo en CloudSecure cuando se haya realizado la desconexion. Esto puede
comprobar en la pagina CloudSecure > Activity Forensics > All Activity.

Si el trafico agregado pico es superior al que puede controlar Agent Box, consulte la pagina
Comprobador de tasa de eventos sobre como ajustar el tamafio de la implementacion de Collector en
un cuadro de agente.

Si el agente se instalo en el cuadro Agente antes del 4 de marzo de 2021, ejecute los siguientes
comandos en el cuadro Agente:

echo 'net.core.rmem max=8388608' >> /etc/sysctl.conf
echo 'net.ipvéd.tcp rmem = 4096 2097152 8388608' >> /etc/sysctl.conf
sysctl -p

Reinicie el recopilador desde la interfaz de usuario después de cambiar el tamario.
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Problema: El recopilador informa de un mensaje de error: “No se ha encontrado ninguna direccion IP
local en el conector que pueda alcanzar las interfaces de datos de la SVM”. Pruebe esto: Esto es
probablemente debido a un problema de red en el lado de ONTAP. Siga estos pasos:

1.

Asegurese de que no haya firewalls en el LIF de datos de la SVM o el LIF de gestidon que bloquee la
conexioén de la SVM.

. Cuando se afiade una SVM a través de una IP de gestion de cluster, asegurese de que el LIF de

datos y el LIF de gestion de la SVM se pueden hacer ping desde la maquina virtual del agente. En
caso de problemas, compruebe la puerta de enlace, la mascara de red y las rutas del LIF.

También puede intentar iniciar sesion en el cluster a través de ssh mediante la IP de administracion

del cluster y hacer ping a la IP del agente. Asegurese de que la IP del agente es pingable:

network ping -vserver <vserver name> -destination <Agent IP> -1if
<Lif Name> -show-detail

Si no se puede hacer ping, asegurese de que la configuracion de red en ONTAP sea correcta, de
modo que el equipo del agente sea pingable.

. Si ha intentado conectarse a través de Cluster IP y no funciona, intente conectarse directamente

mediante SVM IP. Consulte los pasos anteriores para conectar mediante IP de SVM.

Al agregar el recopilador a través de IP de SVM y las credenciales de vsadmin, compruebe si el Lif
de SVM tiene habilitado el rol Data plus Mgmt. En este caso, ping a la SVM Lif funcionara, sin
embargo SSH a la SVM Lif no funcionara. Si la respuesta es si, cree una Lif de solo para gestion de
SVM y pruebe a conectarse a través de esta Lif de gestion de SVM.

Si todavia no funciona, cree un nuevo Lif de SVM e intente conectarse a través de ese Lif.
Asegurese de que la mascara de subred esté configurada correctamente.

Depuracion avanzada:
. Inicie un seguimiento de paquetes en ONTAP.

a
b. Intente conectar un recopilador de datos a la SVM desde la interfaz de usuario de CloudSecure.

(9]

. Espere hasta que aparezca el error. Detenga el seguimiento de paquetes en ONTAP.

o

. Abra el seguimiento de paquetes desde ONTAP. Esta disponible en esta ubicacion

https://<cluster mgmt ip>/spi/<clustername>/etc/log/packet trac
es/
. Asegurese de que hay un SYN de ONTAP en el cuadro Agente.
Si no hay SYN de ONTAP, entonces hay un problema con el
firewall en ONTAP.
. Abra el firewall en ONTAP, de modo que ONTAP pueda conectar
la caja del agente.

7. Sitodavia no funciona, consulte al equipo de redes para asegurarse de que ningun firewall externo

esta bloqueando la conexion de ONTAP al cuadro Agente.

8. Si ninguna de las opciones anteriores resuelve el problema, abra un caso con "Soporte de NetApp"

para obtener ayuda adicional.
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Problema: Mensaje: “No se pudo determinar el tipo de ONTAP para [nombre de host: <IP Address>.
Motivo: Error de conexion al <IP Address> del sistema de almacenamiento: El host es inaccesible (host
inaccesible) Prueba esto:

1. Compruebe que se han proporcionado la direccién de gestion IP de SVM o la IP de administracion
de cluster correctas.

2. SSH a la SVM o al cluster al que pretende conectarse. Una vez que esté conectado, asegurese de
que la SVM o el nombre del clister sean correctos.
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Problema: Mensaje de error: “El conector esta en estado de error. service.name: Auditoria. Motivo del
fallo: El servidor de fpolicy externo ha finalizado." Pruebe esto:

1. Lo mas probable es que un firewall esté bloqueando los puertos necesarios en la maquina del
agente. Compruebe que el intervalo de puertos 35000-55000/tcp esta abierto para que la maquina
del agente se conecte desde la SVM. Asegurese también de que no hay firewalls habilitados desde
la comunicacion de bloqueo del lado ONTAP al equipo agente.

2. Escriba el siguiente comando en el cuadro Agente y asegurese de que el rango de puertos esta
abierto.

sudo iptables-save | grep 3500*

La salida de ejemplo debe tener el siguiente aspecto:

-A IN public allow -p tcp -m tcp --dport 35000 -m conntrack
-ctstate NEW -j ACCEPT

Inicie sesidén en SVM, introduzca los siguientes comandos y
compruebe que no hay ningun firewall configurado para bloquear la

comunicacidén con ONTAP.

system services firewall show

system services firewall policy show

"Compruebe los comandos del firewall" En el lado de ONTAP.

3. SSH al SVM/cluster que desea supervisar. Haga ping en el cuadro Agent desde el LIF de datos de
SVM (compatible con protocolos CIFS y NFS) y asegurese de que ping funciona:

network ping -vserver <vserver name> -destination <Agent IP> -1if
<Lif Name> -show-detail

Si no se puede hacer ping, asegurese de que la configuracion de red en ONTAP sea correcta, de
modo que el equipo del agente sea pingable.

4. Si se afade dos veces una Unica SVM a un inquilino a través de recopiladores de datos de 2, se
mostrara este error. Elimine uno de los recopiladores de datos a través de la interfaz de usuario. A
continuacion, reinicie el otro recopilador de datos a través de la interfaz de usuario. A continuacion,
el recopilador de datos mostrara el estado “RUNNING” y comenzara a recibir eventos de SVM.

Basicamente, en un inquilino, se debe anadir 1 SVM solo una vez, mediante 1 recopilador de datos.
1 SVM no debe afiadirse dos veces a través de 2 recopiladores de datos.

5. En las instancias en las que se agrego la misma SVM en dos entornos de seguridad de carga de

trabajo (inquilinos) diferentes, el ultimo siempre tendra éxito. El segundo colector configurara fpolicy
con su propia direccion IP y la pondra en marcha la primera. De modo que el cobrador en el primero
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dejara de recibir eventos y su servicio de "auditoria" entrara en estado de error. Para evitar esto,
configure cada SVM en un unico entorno.

6. Este error también se puede producir si las politicas de servicio no estan configuradas
correctamente. Con ONTAP 9.8 o posterior, para conectarse al recopilador de origen de datos, se
necesita el servicio cliente-fpolicy-data junto con el servicio de datos-nfs y/o data-cifs. Ademas, el
servicio de cliente-fpolicy-data debe estar asociado a los LIF de datos de la SVM supervisada.

Problema: No se ven eventos en la pagina de actividad. Pruebe esto:

1. Compruebe si el recopilador ONTAP esta en estado “EN EJECUCION”. Si la respuesta es si,
asegurese de que algunos eventos de cifs se generan en las maquinas virtuales del cliente cifs
abriendo algunos archivos.

2. Si no se ven actividades, inicie sesion en la SVM e introduzca el siguiente comando.

<SVM>event log show -source fpolicy

Asegurese de que no hay errores relacionados con fpolicy.

3. Si no se ve ninguna actividad, inicie sesion en el SVM. Introduzca el siguiente comando:

<SVM>fpolicy show

Compruebe si se ha establecido la politica de fpolicy denominada con el prefijo «cloudsecure_» y si
el estado es «ony. Si no se establece, lo mas probable es que el agente no pueda ejecutar los
comandos en la SVM. Asegurese de que se han seguido todos los requisitos previos descritos al
principio de la pagina.

Problema: SVM Data Collector esta en estado de error y el mensaje de error es “Agent failed to
connect to the collector” Pruebe esto:

1. Lo mas probable es que el agente esté sobrecargado y no pueda conectarse a los recopiladores de
origenes de datos.
2. Compruebe cuantos recopiladores de origenes de datos estan conectados al agente.

3. Compruebe también la velocidad de flujo de datos en la pagina “Todas las actividades” en la interfaz
de usuario.

4. Si el nimero de actividades por segundo es significativamente alto, instale otro agente y mueva
algunos de los recopiladores de origenes de datos al nuevo agente.
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Problema: SVM Data Collector muestra un mensaje de error como “fpolicy.server.connectError: Node
no pudo establecer una conexion con el servidor FPolicy “12.195.15.146” ( Motivo: “Select Timed Out”)
Pruebe esto: El firewall esta habilitado en SVM/Cluster. Por lo tanto, fpolicy Engine no puede
conectarse al servidor fpolicy. Las CLI de ONTAP que se pueden utilizar para obtener mas informacion
son:

event log show -source fpolicy which shows the error
event log show -source fpolicy -fields event,action,description which
shows more details.

"Compruebe los comandos del firewall" En el lado de ONTAP.

Problema: Mensaje de error: “El conector esta en estado de error. Nombre del servicio:audit. Motivo del
fallo: No hay una interfaz de datos valida (funcion: Datos, protocolos de datos: NFS o CIFS o ambos,
estado: Up) encontrado en la SVM.” Pruebe esto: Asegurese de que haya una interfaz operativa
(teniendo el rol de protocolo de datos y datos como CIFS/NFS.

Problema: El recopilador de datos entra en estado de error y luego entra en estado de EJECUCION
después de un tiempo, luego vuelve a Error de nuevo. Este ciclo se repite. Prueba esto: Esto suele
ocurrir en el siguiente escenario:

1. Se han agregado varios recopiladores de datos.

2. Los recolectores de datos que muestran este tipo de comportamiento tendran 1 SVM agregados a
estos recolectores de datos. Esto significa que 2 o mas recopiladores de datos estan conectados a
1 SVM.

3. Asegurese de que el recopilador de datos de 1 se conecte solo a una SVM de 1.

4. Elimine los otros recopiladores de datos que estan conectados a la misma SVM.

Problema: El conector esta en estado de error. Nombre del servicio: Auditoria. Motivo del fallo: No se
puede configurar (politica en svmname de SVM. Motivo: Valor no valido especificado para el elemento
'hares-to-include' dentro de 'fpolicy.policy.scope-modify: 'Federal' Intente esto: *Los nombres de los
recursos compartidos deben ser dados sin comillas. Edite la configuracion DSC de la SVM ONTAP para
corregir los nombres de los recursos compartidos.

Include y exclude shares no esta destinado a una larga lista de nombres de recursos compartidos. En
su lugar, utilice el filtrado por volumen si tiene un gran numero de recursos compartidos que incluir o
excluir.
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Problema: Existen fpolicies en el Cluster que no se utilizan. ;Qué deberia hacer con esas personas

antes de instalar Workload Security? Pruebe esto: Se recomienda eliminar todos los ajustes de fpolicy
no utilizados existentes incluso si estan en estado desconectado. Workload Security creara fpolicy con
el prefijo "cloudsecure ". Se pueden eliminar todas las demas configuraciones de fpolicy no utilizadas.

Comando de la CLI para mostrar la lista de fpolicy:

fpolicy show
Pasos para eliminar configuraciones de fpolicy:

fpolicy disable -vserver <svmname> -policy-name <policy name>

fpolicy policy scope delete -vserver <svmname> -policy-name

<policy name>

fpolicy policy delete -vserver <svmname> -policy-name <policy name>
fpolicy policy event delete -vserver <svmname> -event-name

<event list>

fpolicy policy external-engine delete -vserver <svmname> -engine-name

<engine name>

|Después de habilitar la seguridad de las cargas de trabajo, el rendimiento de ONTAP se ve afectado:
La latencia se vuelve esporadicamente alta, las IOPS se vuelven esporadicamente bajas. |Mientras se
utiliza ONTAP con seguridad de carga de trabajo, a veces se pueden ver problemas de latencia en
ONTAP. Hay una serie de posibles motivos para ello, como se indica en los siguientes apartados:
"1372994" "1415152", , , "1438207" "1479704" "1354659" . Todos estos problemas se solucionan en
ONTAP 9.13.1 y versiones posteriores; se recomienda encarecidamente usar una de estas versiones
posteriores.

Problema: El recopilador de datos esta en error, muestra este mensaje de error. “Error: El conector esta
en estado de error. Nombre del servicio: Auditoria. Motivo del fallo: No se puede configurar la politica en
SVM_test. Motivo: Falta el valor del campo zapi: Eventos. “ Prueba esto:

1. Empiece con una nueva SVM solo con el servicio NFS configurado.

2. Adadir un recopilador de datos de SVM de ONTAP en Workload Security. CIFS se configura como
un protocolo permitido para la SVM mientras se anade el recopilador de datos de la SVM de ONTAP
en Workload Security.

3. Espere hasta que el recopilador de datos de Workload Security muestre un error.

4. Dado que el servidor CIFS NO esta configurado en la SVM, este error, tal como se muestra en la
izquierda, se muestra con Workload Security.

5. Edite el recopilador de datos de la SVM de ONTAP y anule la comprobacién de CIFS como
protocolo permitido. Guarde el recopilador de datos. Empezara a funcionar Unicamente con el
protocolo NFS habilitado.
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Problema: Data Collector muestra el mensaje de error: “Error: Fallo al determinar el estado del
recopilador en 2 reintentos, intente reiniciar el recopilador de nuevo (Codigo de error: AGENT008)”.
Pruebe esto:

1. En la pagina colectores de datos, desplacese a la derecha del recopilador de datos indicando el
error y haga clic en el menu 3 puntos. Seleccione Edit. Vuelva a introducir la contrasefa del
recopilador de datos. Guarde el recopilador de datos pulsando el botén Save. El recopilador de
datos se reiniciara y se deberia solucionar el error.

2. Es posible que la maquina del agente no tenga suficiente espacio de CPU o RAM, por lo que los
DSCs estan fallando. Compruebe el nimero de colectores de datos que se agregan al agente en la
maquina. Si es superior a 20, aumente la capacidad de CPU y RAM de la maquina del agente. Una
vez que la CPU y la RAM se aumentan, los DSCs se inicializaran y luego se pondran en
funcionamiento automaticamente. Consulte la guia de tamafos en "esta pagina".

Problema: El recolector de datos esta ererde cuando se selecciona el modo SVM. Prueba esto: Al
conectarse en modo SVM, si se utiliza la IP de administracion de cluster para conectarse en lugar de la
IP de administracién de SVM, la conexién se producira un error. Asegurese de que se usa la IP de SVM
correcta.

Problema: El recopilador de datos muestra un mensaje de error cuando la funcién Acceso denegado
esta habilitada: “El conector esta en estado de error. Nombre del servicio: Auditoria. Motivo del fallo: No
se pudo configurar fpolicy en la SVM test_svm. Motivo: El usuario no esta autorizado. Prueba esto: El
usuario podria estar perdiendo los permisos REST necesarios para la funcién Acceso denegado. Siga
las instrucciones de "esta pagina" para establecer los permisos.

Reinicie el recopilador una vez definidos los permisos.

Si todavia tiene problemas, pongase en contacto con los enlaces de soporte mencionados en la pagina Ayuda
> Soporte.
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