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Configura las integraciones y los servicios de
NetApp Console

Integra la implementacién local de NetApp Console con
Active Directory

Integra la implementacion local de NetApp Console con Active Directory para el inicio de
sesion respaldado por directorio y la busqueda de usuarios. Usa tu servicio de directorio
para autenticar a los usuarios y luego asignales acceso en la implementacion local de
NetApp Console.

Roles de acceso necesarios
Superadministrador o administrador de la organizacién. "Conoce los roles de acceso".

Cuando integras con Active Directory, la implementacion local de Console autentica a los usuarios a través de
tu directorio existente. Después de agregar un usuario del directorio, asignale roles de acceso a Console para
controlar a qué puede acceder ese usuario.

La integracion con Active Directory también te ayuda a cumplir los requisitos de cumplimiento al aplicar tus
controles, registros de auditoria y politicas existentes al acceso local de Console.

* La integracion con Active Directory no crea grupos federados, no sincroniza las
asignaciones de grupos del directorio y no concede acceso automaticamente. Los
administradores siguen afadiendo usuarios del directorio a la organizacion y asignando
roles en la implementacion local de Console.

@ » Solo se admite una integracion con Active Directory a la vez. Una vez configurada una
integracion, el botén Add integration queda desactivado. Para cambiar a otro directorio,
primero debes desactivar o eliminar la integracién existente.

* Los usuarios del directorio no configuran ni usan la autenticacion multifactor (MFA). La
implementacion local de NetApp Console solo admite MFA para usuarios locales. "Aprende
a gestionar la configuracion de seguridad de los miembros".

Antes de empezar
Antes de integrar con Active Directory, comprueba que tienes:

* Un dominio de Active Directory y credenciales que permitan consultar el directorio
 La direccion del servidor LDAP y el nombre distintivo (DN) base del arbol de directorios

* Acceso de red desde la implementacion local de Console a tu servidor LDAP en el puerto 389 (LDAP) o
636 (LDAPS)

* Certificados SSL/TLS, si tienes pensado utilizar LDAPS

Pasos
1. Selecciona Administracion > Identidad y acceso.

2. Selecciona Directory services para abrir la pagina Federations.

3. Selecciona Add integration.
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4. Introduce los datos de conexion de tu servidor de Active Directory:
o Un nombre descriptivo para la integracion.

o El host LDAP: nombre de host o direccion IP de tu servidor LDAP. Si hay varios servidores, introduce
el principal.

o El puerto: 389 para LDAP o 636 para LDAPS.
o El tiempo de espera de conexion en milisegundos. El valor predeterminado es 1000 ms.

5. Selecciona Usar SSL/TLS para utilizar LDAPS. Asegurate de que tu servidor LDAP sea compatible con
LDAPS y que NetApp Console pueda acceder a los certificados necesarios.

6. Comprueba la conexion. Si falla, comprueba el host LDAP, el puerto, la conectividad de red y los
certificados SSL/TLS.

7. Después de que la prueba finalice con éxito, introduce los datos del directorio y del usuario:

> Enlace al DN base: Introduce el DN de enlace de la cuenta LDAP/AD que esta aplicacioén utilizara
para conectarse al directorio, e introduce la credencial de enlace (contrasefia) de dicha cuenta.
NetApp Console utiliza estos datos para establecer el enlace con LDAP y validar la conexion.

> DN de usuario: una cuenta de usuario con permiso para consultar el directorio. Por ejemplo,
CN=ldap-reader,OU=Service Accounts,DC=example, DC=com.

8. Selecciona Add para guardar la integracion.

Después de que termines

Después de guardar la integracion, afiade usuarios de directorio a tu organizacioén y asignales roles. Debes
configurar y habilitar al menos una integracion con Active Directory antes de poder afiadir usuarios de
directorio. "Aprende a anadir usuarios del directorio y a asignarles roles".

Desactivar o activar una integracién con Active Directory

Desactiva una integracién para suspender temporalmente la autenticacién basada en un directorio sin eliminar
la configuracion. Cuando desactivas un servicio de directorio, los usuarios de ese directorio no pueden iniciar
sesion a través del directorio.

Pasos
1. Selecciona Administraciéon > Identidad y acceso.

2. Selecciona Directory services para abrir la pagina Federations.
3. En la lista de integraciones, busca la integracion y selecciona el menu de acciones de esa fila.

4. Selecciona Desactivar para suspender la integracién o Activar para restablecerla.

Eliminar una integracion con Active Directory

Elimina una integracion para borrar de forma permanente la configuracién del servicio de directorio. Antes de
eliminar, revisa cualquier advertencia sobre los usuarios del directorio que estan vinculados a la integracion,
ya que su acceso se vera afectado.

Pasos
1. Selecciona Administracion > Identidad y acceso.

2. Selecciona Directory services para abrir la pagina Federations.
3. En la lista de integraciones, busca la integracion y selecciona el menu de acciones de esa fila.

4. Selecciona Eliminar y confirma la eliminacion.
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Conecta tu LLM y activa el asistente de NetApp Console en
la implementacidn local de NetApp Console

Conecta tu modelo de lenguaje a gran escala (LLM) a NetApp Console en una
implementacion local para habilitar el asistente de la Console y la gestion del
almacenamiento asistida por IA.

Esta documentacion sobre como conectar un modelo de lenguaje grande (LLM) al asistente de

@ la Consola para habilitar funciones de IA se ofrece como una version preliminar tecnoldgica.
Con esta version preliminar, NetApp se reserva el derecho a modificar los detalles de la oferta,
los contenidos y el calendario antes de su disponibilidad general.

Roles de acceso necesarios
Superadministrador o administrador de la organizacion. "Conoce los roles de acceso".

Después de la configuracion, los usuarios abren el asistente de la consola desde el panel de control y eligen
un modo de acceso:
* En el modo Solo lectura, el asistente responde a las preguntas y ofrece orientacién sin realizar cambios.

* En el modo lecturalescritura, el asistente puede realizar acciones en la infraestructura de
almacenamiento. Muestra los detalles para revision y confirmacion antes de cada cambio. Para
operaciones asincronas, como la creacion de volumenes, crea una tarea que los usuarios pueden
consultar desde el asistente.

Para conectar tu LLM, selecciona una ruta de proveedor, introduce los datos del endpoint y la clave de API, y
luego selecciona un modelo en Administracion > Herramientas de IA. Las acciones del asistente se
mantienen dentro de tus politicas de almacenamiento y los controles de acceso basados en roles.

Reune todo lo que necesites antes de conectar un LLM

Antes de conectar tu LLM, reune lo siguiente:
* Tu eleccion del tipo de proveedor: OpenAl o OpenAl-compatible. "Informate sobre las opciones de
proveedores."
* Una clave API valida para la ruta del proveedor que selecciones.

* La URL del endpoint para la ruta de tu proveedor.

La URL de tu proxy o gateway, si tu organizacion lo requiere.

» Tu nombre de usuario o identificador de inicio de sesién Unico (SSO) para la cuenta del proveedor de LLM,
si es necesario.

» Acceso a la red desde la implementacion local de Console al endpoint seleccionado.
+ Clases de almacenamiento y controles de acceso basados en roles para las acciones del asistente que
planeas permitir.

Para obtener mas informacién sobre los modelos compatibles, consulta "Informate sobre los proveedores y
modelos de LLM compatibles en la implementacion local de NetApp Console".


https://docs.netapp.com/es-es/console-local/reference-iam-predefined-roles.html
https://docs.netapp.com/es-es/console-local/concept-llm-integration.html
https://docs.netapp.com/es-es/console-local/concept-llm-integration.html
https://docs.netapp.com/es-es/console-local/reference-llm-supported-models.html
https://docs.netapp.com/es-es/console-local/reference-llm-supported-models.html

Conecta un LLM a la implementacion local de NetApp Console

Introduce la configuracion del proveedor, la clave APl y el modelo para conectar tu LLM a la implementacion
local de Console.

Pasos

1. Inicia sesion en la consola local de NetApp Console.

2. Selecciona Administraciéon > Herramientas de IA.

3. Selecciona el menu y, a continuacion, selecciona Editar.

4. En Tipo de proveedor, selecciona un tipo de proveedor.
"Informate sobre la integracion de LLM en la implementacién local de NetApp Console".

5. Si se te pide un endpoint del proveedor, introduce la URL del endpoint para la ruta del proveedor que
seleccionaste.

6. Introduce la URL del proxy o de la puerta de enlace y las credenciales.

7. En el campo Nombre de usuario, introduce tu nombre de usuario o tu ID de SSO si la ruta de tu
proveedor asi lo requiere.

8. En el campo Clave API, pega la clave API de la ruta del proveedor que hayas seleccionado.
9. Selecciona un modelo de la lista.
10. Revisa la configuracion y, a continuacion, selecciona Guardar.

Si falla el proceso de guardado o la prueba, verifica el tipo de proveedor, la URL del endpoint, la clave de
APl y el modelo seleccionado, y luego vuelve a intentarlo.

"Soluciona los problemas de tu integracion con el LLM".

Comprueba que la integracion de LLM funcione
Después de guardar la configuracion, verifica la disponibilidad y el comportamiento del asistente.

Pasos

1. Comprueba que el boton Asistente de la consola aparece en el panel de control de implementacién local
de la NetApp Console.

2. Abre el asistente en modo Solo lectura y ejecuta una consulta basica.

3. Abre el asistente en modo lecturalescritura y confirma que las acciones que modifican el
almacenamiento requieran la confirmacion del usuario antes de ejecutarse.

4. Comprueba que los usuarios que necesitan flujos de trabajo de acciones dispongan de los controles de
acceso basados en roles necesarios.

Una vez completada la validacion, los usuarios pueden abrir el asistente de la Console desde el panel de
control y describir las tareas en lenguaje sencillo. Para ver ejemplos de uso y flujos de trabajo de los usuarios
finales, consulta "Usa el asistente de NetApp Console".

Protege las credenciales y supervisa el uso de los modelos de lenguaje grande
(LLM)

» Siempre que sea posible, utiliza una clave API dedicada para la integracion con la implementacion local de
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Console.
* Rota las claves de la APl segun la politica de tu organizacion.

* Restringe quién puede editar la configuracion de las herramientas de IA solo a los roles de administrador
necesarios.

» Supervisa el uso de la API por parte de los proveedores y las alertas para detectar actividad anémala o
picos de costes.

Soluciona problemas de la integracion de LLM en la
implementacidn local de NetApp Console

Utiliza este flujo de clasificacion rapida para diagnosticar y resolver problemas habituales
de integracion de LLM en NetApp Console en una implementacion local.

Esta documentacion sobre como conectar un modelo de lenguaje grande (LLM) al asistente de

@ la Consola para habilitar funciones de IA se ofrece como una version preliminar tecnolégica.
Con esta version preliminar, NetApp se reserva el derecho a modificar los detalles de la oferta,
los contenidos y el calendario antes de su disponibilidad general.

Si aun no has completado la configuracion, consulta "Conecta tu LLM y activa el asistente de NetApp
Console".

Soluciona rapido los problemas de integraciéon de Triage LLM
1. Valida la configuracion de las herramientas de IA en Administracion > Herramientas de IA.

Confirma el tipo de proveedor, la URL del endpoint, la clave de API, el modelo seleccionado y el acceso a
la red de salida.

2. Comprueba la disponibilidad del asistente en el panel de control.
Comprueba que el boton Console assistant aparezca para los usuarios y las organizaciones previstos.
3. Valida el comportamiento en tiempo de ejecucion.
Realiza una solicitud sencilla de solo lectura y comprueba la accesibilidad del endpoint del proveedor, la
disponibilidad del modelo y el estado del servicio del proveedor.

Solucionar problemas segun los sintomas

Sintoma Causa probable Qué hay que comprobar Préxima accion

Guardar o probar Incompatibilidad Tipo de proveedor, URL del punto  Corrige el valor que no supera la

falla en Al Tools de configuracion final, formato de la clave de API, validacion y vuelve a guardar
o conectividad modelo seleccionado y acceso
saliente



Sintoma Causa probable Qué hay que comprobar Préxima accion

Falta el boton Estado de Guardado exitoso de herramientas Actualiza la sesion y verifica con
Console integracién de IA, estado de integracion, una cuenta de administrador que
assistant inadecuado, organizacion actual y rol de acceso sepas que funciona correctamente
incompatibilidad esperado
dela

organizacion o
incompatibilidad

de RBAC
El asistente se  Problema con el Accesibilidad del endpoint, Vuelve a intentarlo tras solucionar
abre pero la proveedor o con disponibilidad del modelo en ese la incompatibilidad entre el
solicitud falla la ruta de endpoint, limites del proveedor y endpoint y el modelo o los
ejecucion estado temporal del proveedor problemas de limite por parte del
proveedor.
La respuesta del Tamario de la Prueba breve de respuesta, estado Utiliza una instruccién mas breve,
asistente es solicitud, del servicio del proveedor y prueba con otro modelo compatible
lenta o irregular rendimiento del  estabilidad de la red/proxy y estabiliza la red o el enrutamiento
endpoint o del proxy

inestabilidad de
la red/proxy

Responde ante la divulgacion o el uso indebido de credenciales de LLM
Si sospechas que se ha filtrado una clave APl o que se ha producido un uso no autorizado:

1. Revoca la clave API existente en el sistema de tu proveedor.
2. Crea una nueva clave de API.
3. Actualiza la clave en Administracion > Herramientas de IA.

4. Verifica que la reconexion se realizé correctamente con una prueba de asistente de solo lectura.

Configura los canales de entrega de notificaciones en la
implementacidén local de NetApp Console

En una implementacién local de NetApp Console, puedes configurar varios canales para
las notificaciones de alertas, incluyendo correo electronico y webhooks.

Roles de acceso necesarios
Superadministrador o administrador de la organizacion. "Conoce los roles de acceso".

De forma predeterminada, la implementacion local de Console muestra las notificaciones a través de su
sistema de notificaciones integrado. Configurar canales de entrega adicionales te permite recibir notificaciones
de la forma que mejor se adapte a tu flujo de trabajo.

Puedes enviar todas las notificaciones a través de los mismos canales o utilizar canales diferentes para
distintos tipos de notificaciones. Por ejemplo, podrias enviar alertas urgentes sobre el almacenamiento por
correo electrénico, mientras que el resto de alertas se redirigen a una herramienta de monitorizacion de
terceros mediante un webhook.

Una vez que hayas configurado los canales de envio de notificaciones, puedes configurar las reglas de
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notificacion y asignarlas a los distintos canales. "Aprende a configurar las reglas de notificacion".

Configura un servidor de correo electronico

Cuando configuras un servidor de correo electrénico, la implementacién local de Console envia notificaciones,
alertas e invitaciones a usuarios a través de él. La implementacion local de Console es compatible con
servidores de correo electronico SMTP, que pueden ser tu servidor de correo corporativo existente o un
servicio de correo electronico de terceros.

Pasos

1. Selecciona Administraciéon > Consola.
2. Selecciona Configuracion para abrir la pagina de configuraciones del sistema.
3. En la seccion Servidor de correo electrénico, selecciona Configurar.
4. Introduce los datos de conexion de tu servidor de correo electronico:
o Agrega un nombre de remitente y una direccion de correo electrénico de remitente.

o El host SMTP: nombre de host o direccion IP de tu servidor SMTP. Si tienes varios servidores,
introduce el principal.

> Selecciona el protocolo de conexion en la lista desplegable Seguridad de la conexion. El puerto ya
esta configurado y es de solo lectura: 25 para SMTP con STARTTLS o 465 para SMTPS.

SMTPS (puerto 465) establece una conexion cifrada de forma inmediata y se recomienda para
entornos donde la seguridad es importante. STARTTLS (puerto 25) actualiza desde una conexion no
cifrada y puede volver a la transmision no cifrada si falla la negociacion del cifrado.

5. Selecciona Test email para enviar un correo de prueba al destinatario que indiques.

6. Después de que la prueba finalice con éxito, selecciona Guardar para guardar la configuracion.

Si la prueba falla, vuelve a verificar la configuracion que introdujiste y asegurate de que la implementacion
local de Console tenga acceso a la red del servidor de correo electronico.

Actualizar la configuracion de un servidor de correo electrénico

Puedes actualizar la configuracion de un servidor de correo electronico ya existente si quieres usar otro
servidor de correo electronico.

Pasos
1. Selecciona Administracion > Consola.

Selecciona Configuracién para abrir la pagina de configuraciones del sistema.
En la seccion Servidor de correo electrénico, selecciona Configurar.
Selecciona Borrar campos para borrar la configuracion actual.

Introduce los nuevos datos de conexidn de tu servidor de correo electrénico.

Selecciona Test email para enviar un correo de prueba al destinatario que indiques.

N o g k&~ 0 DN

Después de que la prueba se realice con éxito, selecciona Guardar para guardar la nueva configuracion.

Si la prueba falla, vuelve a verificar la configuracién que introdujiste y asegurate de que la implementacion
local de Console tenga acceso a la red del servidor de correo electrénico.
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Eliminar la configuracién de un servidor de correo electrénico

Puedes eliminar la configuracion del servidor de correo electrénico si ya no quieres que la implementacion
local de Console envie correos electronicos.

Pasos

1. Selecciona Administraciéon > Consola.

2. Selecciona Configuracion para abrir la pagina de configuracion de sistemas.
3. En la seccion Servidor de correo electrénico, selecciona Configurar.

4. Selecciona Borrar campos para borrar la configuracion actual.
5

. Selecciona Guardar para guardar la configuracion borrada, lo que elimina la configuracion del servidor de
correo electronico de la implementacion local de Console.

Configura un webhook

Configura webhooks para enviar notificaciones desde la implementacion local de Console a otras
herramientas o servicios. Puedes configurar varios webhooks, cada uno apuntando a un endpoint diferente.
Por ejemplo, uno para un SIEM y otro para un servicio de avisos de guardia.

Después de crear un webhook, los usuarios con el rol de Storage admin pueden asignarlo a reglas de alerta
especificas. Por ejemplo, pueden enviar alertas criticas por correo electrénico mientras envian todas las
alertas a una herramienta de monitorizacion de terceros a través de un webhook.

La implementacién local de la consola no aplica control de acceso a los endpoints de webhook.

@ Cualquier usuario o sistema que pueda acceder a la URL del endpoint recibe los datos de la
alerta. Asegurate de que el acceso a la aplicacion receptora esté restringido a los usuarios
autorizados mediante los propios controles de acceso de esa aplicacion.

Antes de empezar

Confirma que la implementacion local de Console pueda comunicarse con la aplicacion receptora a través de
la red y recopila la URL del endpoint, el método HTTP y cualquier detalle de autenticacion o certificado que
requiera esa aplicacion.

Pasos

1. Selecciona Administraciéon > Consola.
2. Selecciona Configuracion para abrir la pagina de configuraciones del sistema.
3. En la seccion Integracion de webhooks, selecciona Configurar.
4. Introduce los datos necesarios para el webhook:
o Un nombre descriptivo para el webhook.
o La URL del punto final proporcionada por la aplicaciéon receptora.
Método HTTP

o

o Opcional: un certificado autofirmado en formato PEM.
o Cualquier encabezado o secreto requerido (credenciales de autenticacion).
o El formato que se debe utilizar al enviar el webhook. Se admiten JSON y OTEL (OpenTelemetry).

Utiliza JSON para webhooks de uso general y puntos finales REST personalizados. Utiliza OTEL para
plataformas de observabilidad que consumen de forma nativa sefales de OpenTelemetry, como



Grafana u otros colectores compatibles con OpenTelemetry.
5. Selecciona Probar webhook para comprobar la conexién del webhook y asegurarte de que la
implementacion local de Console puede enviar mensajes correctamente a la aplicacion receptora.
6. Después de que la prueba se realice correctamente, selecciona Guardar para crear el webhook.
Una vez que guardes el webhook, estara disponible para que los usuarios lo seleccionen donde se

admitan webhooks, como en las opciones de entrega de alertas. "Descubre como crear reglas de alerta y
asignar webhooks para el envio de alertas."
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fondos privados. El Gobierno de EE. UU. tiene una licencia limitada, irrevocable, no exclusiva, no transferible,
no sublicenciable y de alcance mundial para utilizar los Datos en relacion con el contrato del Gobierno de los
Estados Unidos bajo el cual se proporcionaron los Datos. Excepto que aqui se disponga lo contrario, los Datos
no se pueden utilizar, desvelar, reproducir, modificar, interpretar o mostrar sin la previa aprobacién por escrito
de NetApp, Inc. Los derechos de licencia del Gobierno de los Estados Unidos de América y su Departamento
de Defensa se limitan a los derechos identificados en la clausula 252.227-7015(b) de la seccién DFARS (FEB
de 2014).

Informacién de la marca comercial
NETAPP, el logotipo de NETAPP y las marcas que constan en http://www.netapp.com/TM son marcas

comerciales de NetApp, Inc. El resto de nombres de empresa y de producto pueden ser marcas comerciales
de sus respectivos propietarios.
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