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Referencia

NetApp Console API de implementacion local

Gestiona tu organizacion e ID de flota de la implementacién local de NetApp
Console

En una implementacién local de NetApp Console, tu organizacién de NetApp Console
tiene un nombre y un ID. Puedes elegir un nombre para tu organizacion que te ayude a
identificarla. También puede que necesites recuperar el ID de la organizacién para
ciertas integraciones.

Roles de acceso necesarios
Superadministrador o administrador de la organizacion. "Conoce los roles de acceso".

Cambia el nombre de tu organizacion

Puedes cambiar el nombre de tu organizacion.

Pasos
1. Selecciona Administracion > Identidad y acceso.
2. Selecciona Organization.

3. En la pagina Organizacion, ve a la primera fila de la tabla, selecciona =+ y luego selecciona Editar
organizacion.

Folders (2) | Projects (5) Q
Name t
“ b myorganization Cee)
- ] mrp Edit organization
& Project! Insert folder / project here
oo Project2

4. Introduce un nuevo nombre para la organizacion y selecciona Aplicar.

Obtener el ID de la organizacién

El identificador de la organizacion se utiliza para determinadas integraciones con la Console.

Puedes ver el ID de la organizacion en la pagina de Organizaciones y copiarlo al portapapeles para lo que
necesites.

Pasos
1. Selecciona Administraciéon > Identidad y acceso > Organizacion.


https://docs.netapp.com/es-es/console-local/reference-iam-predefined-roles.html

2. En la pagina Organizacion, busca el ID de tu organizacion en la barra de resumen y copialo al
portapapeles. Puedes guardarlo para usarlo mas adelante o copiarlo directamente donde lo necesites.

Obtener el ID de una flota

Tendras que obtener el identificador de una flota si usas la API.

Pasos
1. Desde la pagina Organizacion, ve a una flota de la tabla y selecciona s

Se muestra el identificador de la flota.

2. Para copiar el ID, selecciona el boton copiar.

Folders (11) | Projects (11) Q Add folder or project

MName t
- ﬂa] MyOrganization
~ B3 apac
oo Dev )
oo Prod Edit project

oo Test Delete

- Project Id:: dd57c0db-2458-4e8d-87e7-8... %
- Folder1

~ B3 Folder2

Informacion relacionada

» "Conoce la gestion de identidades y control de acceso"
* "Empieza con la identidad y el acceso en NetApp Console"

+ "Conoce la API de identidad y acceso"

Proveedores y modelos de LLM compatibles en la
implementacidn local de NetApp Console

La implementacion local de NetApp Console es compatible con los tipos de proveedores
de LLM de OpenAl, compatibles con OpenAl y de Anthropic. Los modelos que puedes
seleccionar dependen del tipo de proveedor y del endpoint que configures.

Esta documentacion sobre como conectar un modelo de lenguaje grande (LLM) al asistente de

@ la Consola para habilitar funciones de IA se ofrece como una version preliminar tecnolégica.
Con esta version preliminar, NetApp se reserva el derecho a modificar los detalles de la oferta,
los contenidos y el calendario antes de su disponibilidad general.

Elige un modelo que se ajuste a tus requisitos de rendimiento, coste y gobernanza.


https://docs.netapp.com/es-es/console-local/concept-identity-and-access-management.html
https://docs.netapp.com/es-es/console-local/task-iam-fleet-mgmt-get-started.html
https://docs.netapp.com/us-en/console-automation/tenancyv4/overview.html

Descubre como influye el tipo de proveedor en la disponibilidad de los modelos

El tipo de proveedor que elijas determina qué modelos aparecen en la lista de modelos de implementacion
local de la Console:

* OpenAl — ofrece modelos para la integracion directa con OpenAl.

« Compatible con OpenAl — proporciona los modelos que expone el endpoint compatible de tu
organizacion.

« Anthropic — ofrece modelos para la integracion directa con Anthropic.

Los modelos que ves pueden variar en funcion de la configuracion del endpoint, el comportamiento del proxy o
la gateway y la politica de la organizacion. Los tipos de proveedor varian segun el endpoint al que te conectes
y los modelos que exponga ese endpoint, no el protocolo de transporte.

Modelos de OpenAl compatibles

. GPT-5.4
. GPT-5.5

Modelos de Anthropic compatibles

* Claude Sonnet 4.6
* Claude Opus 4.6,4.7 y 4.8

Informacion relacionada

* "Conecta tu LLM y activa el asistente de NetApp Console".

* "Informate sobre la integracion de LLM en la implementacion local de NetApp Console".

Referencia de alertas de ONTAP en la implementacion local
de NetApp Console

Esta referencia enumera las alertas de ONTAP que el despliegue local de NetApp
Console puede monitorizar, organizadas por categoria de impacto.

Clasificacién por gravedad

La misma alerta de EMS puede aparecer como Critica, Advertencia o Informacion, dependiendo del evento de
ONTAP que la haya provocado:

* Critico: Mapas de las gravedades de ONTAP alert, emergency
* Advertencia: Mapas de gravedad de ONTAP error
* Informacion: Mapas de las gravedades de ONTAP notice, informational

* Otros: Pasado tal cual

La asignacion dinamica permite que una misma regla de alerta genere diferentes niveles de gravedad segun
el contexto de ejecucion del evento EMS.


https://docs.netapp.com/es-es/console-local/task-llm-connect.html
https://docs.netapp.com/es-es/console-local/concept-llm-integration.html

En las secciones siguientes se agrupan las alertas por categoria de impacto y cada tabla se ordena

alfabéticamente por nombre de alerta.

Alertas de disponibilidad

Estas alertas pueden afectar la disponibilidad del sistema, los servicios o los datos.

Nombre de la alerta Gravedad Tipo

Conexion con el Critico EMS
servidor de Active
Directory interrumpida

El aggregate no esta en Critico Métrica
linea
El servidor antivirus Critico, EMS
esta ocupado Advertencia
Informacién
Las credenciales de Critico, EMS
AWS no se han Advertencia
inicializado ,
Informacién
No se puede acceder al Critico, EMS
nivel de la nube Advertencia
Informacion
Fallo del disco Critico Métrica
Disco fuera de servicio Critico, EMS
Advertencia
Informacion
Se retir6 la fuente de Critico, EMS
alimentacion de las Advertencia
estanterias de discos ,
Informacioén
Se ha superado el limite Critico, EMS

de comandos del puerto Advertencia
objetivo de FC ,

Informacion
Error al devolver el Critico, EMS
grupo de Advertencia
almacenamiento ,

Informacion

Descripcion

No se puede acceder a ninguno de los
servidores AD/LDAP configurados para este
SVM.

Algunos agregados estan sin conexion. La
creacion de volumenes podria causar FSID
duplicados.

El servidor antivirus esta sobrecargado y no
puede aceptar mas solicitudes de analisis.

Un maédulo intenté acceder a las credenciales
basadas en roles de AWS IAM antes de que se
hubieran inicializado.

Un nodo de almacenamiento no puede
conectarse a la API del almacén de objetos de
Cloud Tier. Algunos datos seran inaccesibles.

Un disco ha fallado, se esta saneando o esta en
modo de mantenimiento.

Se ha retirado un disco del servicio debido a un
fallo, a un proceso de saneamiento o a tareas
de mantenimiento.

Se ha retirado una fuente de alimentacion de la
bandeja de discos.

El nimero de comandos pendientes en el puerto
objetivo FC fisico supera el limite permitido.

Este evento se produce durante la reubicacion
de un grupo de almacenamiento (agregado)
como parte de una reversion de la conmutacion
por error de almacenamiento (SFO), cuando el
nodo de destino no puede acceder a los
almacenes de objetos.



Nombre de la alerta

Interconexion de alta
disponibilidad inactiva

InstanceDown

LUN destruido

LUN fuera de linea

Fallo del ventilador de
la unidad principal

El ventilador de la
unidad principal esta en
estado de alerta

Se ha superado el
numero maximo de
sesiones por usuario

Se ha superado el
numero maximo de
veces que se puede
abrir un archivo

MetroCluster
conmutacion de sitios
automatica no
planificada desactivada

MetroCluster
monitorizacion

Se ha agotado el grupo
de almacenamiento de
NFSv4

Gravedad Tipo

Critico,
Advertencia

)

Informacion

Critico

Critico,
Advertencia

)

Informacion

Critico,
Advertencia

Informacion

Critico,
Advertencia

Informacion

Critico,
Advertencia

)

Informacion

Critico,
Advertencia

)

Informacion

Critico,
Advertencia

Informacion
Critico,

Advertencia
Informacion
Critico,

Advertencia
Informacion

Critico,
Advertencia

Informacion

EMS

Métrica

EMS

EMS

EMS

EMS

EMS

EMS

EMS

EMS

EMS

Descripcion

La interconexion de alta disponibilidad (HA) esta
inactiva. Riesgo de interrupcion del servicio
cuando no esta disponible la conmutacion de
sitios.

La instancia supervisada no es accesible y
puede estar inactiva o experimentando
problemas de red.

Se destruy6 una LUN y ya no es accesible.

Se desconectdé manualmente una LUN.

Uno o varios ventiladores de la unidad principal
han dejado de funcionar. El sistema sigue
funcionando.

Uno o varios ventiladores de refrigeracion de la
unidad principal estan en estado de aviso.

Has superado el nimero maximo de sesiones
permitidas por usuario en una conexion TCP.

Has superado el numero maximo de veces que
puedes abrir el archivo a través de una conexion
TCP.

La funcién de conmutacion de sitios automatica
no planificada se ha desactivado en este cluster.

Se ha detectado una alerta del control del
estado del sistema.

Se ha agotado un pool de almacenamiento
NFSv4.



Nombre de la alerta

Conflicto de nombres
NetBIOS

No hay ningun motor de
analisis registrado

No hay conexién con
Vscan

Servidor antivirus sin
respuesta

Recurso compartido de
administrador
inexistente

La bateria de la
NVRAM esta baja

Espacio de nombres
NVMe destruido

Espacio de nombres
NVMe desconectado

Espacio de nombres
NVMe en linea

Periodo de gracia de la
licencia de NVMe-oF
activo

Ha vencido el periodo
de gracia de la licencia
de NVMe-oF

Gravedad

Critico,
Advertencia

)

Informacion

Critico,
Advertencia

Informacion

Critico,
Advertencia

Informacion

Critico,
Advertencia

Informacion

Critico,
Advertencia

Informacion

Critico,
Advertencia

Informacion

Critico,
Advertencia

Informacion

Critico,
Advertencia

Informacion

Critico,
Advertencia

Informacion

Critico,
Advertencia

)

Informacion

Critico,
Advertencia

Informacion

Tipo
EMS

EMS

EMS

EMS

EMS

EMS

EMS

EMS

EMS

EMS

EMS

Descripcion

El servicio de nombres NetBIOS ha recibido una
respuesta negativa a una solicitud de registro de
nombre de un equipo remoto.

El conector antivirus notifico6 a ONTAP que no
tiene un motor de analisis registrado.

ONTAP no tiene conexion Vscan para atender

las solicitudes de analisis de virus. Esto podria
causar indisponibilidad de datos si la opcion de
analisis obligatorio esta activada.

ONTAP detectd un servidor antivirus que no
respondia y cerré forzosamente su conexion
Vscan.

Problema de Vscan: un cliente ha intentado
conectarse a un recurso compartido
ONTAP_ADMINS$ que no existe.

La capacidad de la bateria de la NVRAM es
extremadamente baja. Podria producirse una
pérdida de datos si la bateria se agota.

Se destruy6 un espacio de nombres NVMe y ya
no es accesible.

Se desconectdé manualmente un espacio de
nombres NVMe.

Se ha vuelto a poner en funcionamiento un
espacio de nombres NVMe.

Este evento se produce a diario cuando se
utiliza el protocolo NVMe over Fabrics (NVMe-
oF) y el periodo de gracia de la licencia esta
activo.

El periodo de gracia de la licencia de NVMe over
Fabrics (NVMe-oF) ha finalizado y la
funcionalidad NVMe-oF esta desactivada.



Nombre de la alerta Gravedad Tipo Descripcion

Inicio del periodo de Critico, EMS Se ha detectado la configuracion de NVMe over
gracia de la licencia de  Advertencia Fabrics (NVMe-oF) durante la actualizacion al
NVMe-oF , software ONTAP 9.5.
Informacioén
No se puede resolver el Critico, EMS No se puede resolver el nombre de host del
host del almacén de Advertencia servidor del almacén de objetos en una
objetos , direccion IP.
Informacién
El LIF entre clusteres Critico, EMS El cliente del almacén de objetos no puede
del almacén de objetos Advertencia encontrar un LIF operativo para comunicarse
esta inactivo , con el servidor del almacén de objetos.
Informacion
Discrepancia en la firma Critico, EMS La firma de la solicitud enviada al servidor del
del almacén de objetos Advertencia almacén de objetos no coincide con la firma
) calculada por el cliente.
Informacioén
Estado del puerto Critico EMS Este puerto Ethernet esta inactivo. El trafico en
inactivo ese enlace podria verse afectado.
Tiempo de espera de Critico, EMS Una operacion de archivo READDIR ha
READDIR Advertencia superado el tiempo de espera permitido para su
) ejecucion en WAFL.
Informacioén
Error al reubicar el Critico, EMS Este evento se produce durante la reubicacion
grupo de Advertencia de un grupo de almacenamiento (agregado),
almacenamiento , cuando el nodo de destino no puede acceder a
Informacién los almacenes de objetos.
El estado «activo- Critico, EMS La ruta SAN ya no es simétrica.
activo» de SAN ha Advertencia
cambiado ,
Informacion
No se ha detectado el  Critico, EMS ONTAP no esta recibiendo la sefial de pulso
pulso del Service Advertencia esperada del SP.
Processor ,
Informacioén
Se ha detenido el Critico, EMS ONTAP ya no recibe sefales de actividad del
heartbeat del Advertencia SP.
procesador de servicios ,
Informacioén
El procesador de Critico, EMS Este evento se produce cada semana para
servicios no esta Advertencia recordarte que debes configurar el procesador
configurado , de servicios (SP).
Informacién
Procesador de servicio Critico, EMS El procesador de servicio (SP) esta
desconectado Advertencia desconectado.

Informacion



Nombre de la alerta

SFP en el adaptador
objetivo FC recibe poca
potencia

SFP en adaptador
objetivo FC
transmitiendo a baja
potencia

Error al crear una copia
en la sombra

Se ha averiado el
ventilador de la
estanteria

SnapMirror el tiempo de
retraso es alto

Interconexion de alta
disponibilidad del
almacenamiento: uno o
mas enlaces inactivos

Fallaron las fuentes de
alimentacion de los
conmutadores de
almacenamiento

La detencioén de la
maquina virtual de
almacenamiento se
realizé correctamente

Licencia de replicacion
de la configuracién de
SVM no valida

El sistema no puede
funcionar debido a un
fallo en el ventilador de
la unidad principal

Demasiada
autenticacion CIFS

Discos sin asignar

Gravedad Tipo

Critico, EMS
Advertencia

)

Informacion

Critico, EMS
Advertencia

)

Informacion

Critico, EMS
Advertencia

Informacion

Critico, EMS
Advertencia

Informacion

Critico Métrica

Advertencia EMS

Critico, EMS
Advertencia

)

Informacion

Critico, EMS
Advertencia

Informacion

Advertencia EMS

Critico, EMS
Advertencia

Informacion

Critico, EMS
Advertencia

Informacion

Critico, EMS
Advertencia

Informacion

Descripcion

Esta alerta se produce cuando la potencia
recibida (RX) por un transceptor enchufable de
factor de forma pequefio (SFP en FC objetivo)
esta en un nivel por debajo del umbral definido.

Esta alerta se produce cuando la potencia
transmitida (TX) por un transceptor enchufable
de factor de forma pequeno (SFP en FC target)
se encuentra por debajo del umbral definido.

Un Servicio de copias en la sombra de volumen
(VSS), una operacion del servicio de copia de
seguridad y restauracion de Microsoft Server, ha
fallado.

El ventilador o médulo de ventilacion indicado
de la estanteria ha fallado.

La relacién SnapMirror lleva mas de una hora de
retraso respecto al horario previsto de
actualizacion.

Uno o varios enlaces de interconexion de alta
disponibilidad con el nodo asociado estan
inactivos. La redundancia de conmutacion de
sitios se reduce.

Falta una fuente de alimentacién en el
conmutador del cluster. La redundancia se
reduce.

La maquina virtual de almacenamiento se
detuvo correctamente.

Falta la licencia de replicacion de la
configuracion de SVM-DR, ha caducado o no se
ha aplicado

Uno o varios ventiladores de la unidad principal
han dejado de funcionar, lo que ha interrumpido
el funcionamiento del sistema. Esto podria
provocar una posible pérdida de datos.

Se han producido muchas negociaciones de
autenticacion simultaneamente. Hay 256
solicitudes de nuevas sesiones incompletas de
este cliente.

El sistema tiene discos sin asignar: se esta
desperdiciando capacidad.



Nombre de la alerta Gravedad Tipo

Estado del volumen sin  Informativo Métrica
conexion

Volumen restringido Critico, EMS
Advertencia
Informacion

Se ha detectado un Critico, EMS

virus Advertencia
Informacion

Alertas de capacidad

Descripcion

El volumen se ha puesto fuera de linea.

Este evento indica que un volumen flexible ha
pasado a ser restringido.

Un servidor de Vscan informdé que un archivo
podria estar infectado con un virus.

Estas alertas indican el consumo de almacenamiento o presion de capacidad.

Nombre de la alerta Gravedad Tipo

FabricPool la Critico, EMS
resincronizaciéon de la  Advertencia
replicacion en espejo se

completd Informacion
FabricPool el limite de  Critico, EMS
uso de espacio esta Advertencia
casi alcanzado ,

Informacién
FabricPool se alcanzé  Critico, EMS
el limite de uso de Advertencia
espacio )

Informacion
Espacio libre en el Critico, EMS

volumen raiz del nodo  Advertencia
insuficiente ,
Informacion

La memoria del monitor Critico, EMS
de QoS ha alcanzado  Advertencia
su limite maximo ,

Informacion
El cambio automatico Critico, EMS
de tamano del volumen Advertencia
se realizo ,
correctamente Informacién
Volumen completo Critico Métrica

Descripcion

El proceso de resincronizacion del espejo de
FabricPool se completd correctamente desde el
almacén de objetos principal al almacén de
objetos espejo.

El uso total de espacio de FabricPool en todo el
cluster de los almacenes de objetos de
proveedores con licencia por capacidad ha
alcanzado casi el limite de la licencia.

El uso total de espacio FabricPool en todo el
cluster de los almacenes de objetos de
proveedores con licencia por capacidad ha
alcanzado el limite de la licencia.

El sistema ha detectado que el volumen raiz
tiene muy poco espacio disponible.

La memoria dinamica de un subsistema de QoS
ha alcanzado su limite en el hardware actual de
la plataforma.

El volumen se redimensiond automaticamente
porque el crecimiento automatico del volumen
esta habilitado.

El volumen esta lleno en mas del 90 %. Libera
espacio o afiade capacidad para evitar errores
de escritura.



Alertas de configuracién

Estas alertas indican cambios en la configuracion o actualizaciones del inventario.

Nombre de la alerta

Fuente de alimentacion

de la estanteria de
discos detectada

Volumen creado
Volumen eliminado
Volumen modificado

Comprobacion de
coherencia de WAFL
pendiente

Gravedad Tipo

Critico, EMS
Advertencia

)

Informacién

Informacién Meétrica
Advertencia Meétrica
Informaciéon Métrica

Advertencia EMS

Alertas de rendimiento

Descripcion

Se ha anadido una fuente de alimentacion a la
bandeja de discos.

Se ha creado un volumen.
Se elimind un volumen.
Se ha modificado un volumen.

Las comprobaciones de coherencia de WAFL en
este agregado superaron el limite horario.

Estas alertas indican problemas de latencia o de rendimiento de los nodos.

Nombre de la alerta

La latencia de NFS en

el nodo es elevada

Panico en el nodo

Gravedad Tipo

Critico Métrica

Critico, EMS
Advertencia

Informacion

Alertas de proteccién

Descripcién

Las operaciones NFS en este nodo estan
experimentando una latencia alta (>5000 us).

El nodo entrd en panico y se reinicio.

Estas alertas afectan la replicacién, la conmutacién por error o la recuperacion.

Nombre de la alerta

Se elimind la snapshot

comun de la relacién
Fanout SnapMirror

ONTAP Mediator
anadido

El certificado CA de
ONTAP Mediator ha
caducado

10

Gravedad Tipo

Critico, EMS
Advertencia

Informacion

Critico, EMS
Advertencia

Informacion

Critico, EMS
Advertencia

Informacion

Descripcion

Se elimina una copia de Snapshot mas antigua
como parte de una operacioén de
resincronizacién o actualizacion de SnapMirror
Synchronous.

El mediador ONTAP se anadié correctamente a
este cluster.

El certificado de la autoridad de certificacion
(CA) de ONTAP Mediator ha caducado.



Nombre de la alerta

El certificado CA de
ONTAP Mediator esta

por caducar

El certificado de cliente
de ONTAP Mediator ha

caducado

Caducidad del
certificado de cliente de
ONTAP Mediator

No se puede acceder a
ONTAP Mediator

ONTAP Mediator

eliminado

ONTAP Mediator

inaccesible

El certificado del
servidor ONTAP
Mediator ha caducado

El certificado del
servidor ONTAP
Mediator esta a punto

de caducar

SnapMirror relacion de
active sync fuera de
sincronizacion

SnapMirror la

conmutacion por error
automatica no
planificada de active
sync se completd

SnapMirror active sync
conmutacion por error
automatica no
planificada fallida

Gravedad

Critico,
Advertencia

)

Informacion

Critico,
Advertencia

Informacion

Critico,
Advertencia

Informacion

Critico,
Advertencia

Informacion
Critico,

Advertencia
Informacion
Critico,

Advertencia
Informacion

Critico,
Advertencia

Informacion

Critico,
Advertencia

Informacion

Critico,
Advertencia

Informacion

Critico,
Advertencia

Informacion

Critico,
Advertencia

Informacion

Tipo
EMS

EMS

EMS

EMS

EMS

EMS

EMS

EMS

EMS

EMS

EMS

Descripcion

El certificado de la autoridad de certificacion
(CA) de ONTAP Mediator caducara en los
proximos 30 dias.

El certificado de cliente de ONTAP Mediator ha
caducado.

El certificado de cliente de ONTAP Mediator
caducara en los proximos 30 dias.

No se puede acceder al ONTAP Mediator, ya
sea porque se le ha dado un nuevo uso o
porque el paquete de Mediator ya no esta
instalado.

El mediador ONTAP se eliminé correctamente
de este cluster.

El mediador de ONTAP no es accesible, lo que
significa que la conmutacion por error de
SnapMirror no es posible hasta que se
restablezca la conectividad.

El certificado del servidor ONTAP Mediator ha
caducado.

El certificado del servidor ONTAP Mediator
caducara en los proximos 30 dias.

La relacién sincronica SnapMirror pasé de estar
sincronizada a no estarlo. La proteccion de
datos se ve afectada.

La operacion de conmutacién automatica no
planificada de la Continuidad de Negocio de
SnapMirror (SMBC) se completo.

La operacion de conmutacion automatica ante
fallos no planificados de SnapMirror Business
Continuity (SMBC) fallé.

11



Nombre de la alerta

SnapMirror la
conmutacion por error
planificada de active
sync se completo

SnapMirror error en la
conmutacion por error
planificada de active
sync

Error en la instantanea
comun de la relacion
SnapMirror

Error al inicializar la
relacion de SnapMirror

SnapMirror relacion
fuera de sincronizacion

Ha fallado el intento de
resincronizacion de la
relacion SnapMirror

La instantanea de la
relacion SnapMirror no
se replica

Gravedad

Critico,
Advertencia

)

Informacion

Critico,
Advertencia

Informacion

Critico,
Advertencia

Informacion

Critico,
Advertencia

Informacion
Critico,

Advertencia
Informacion
Critico,

Advertencia
Informacion

Critico,
Advertencia

Informacion

Alertas de seguridad

Estas alertas indican amenazas o accesos no autorizados.

Nombre de la alerta

Actividad de
ransomware detectada

Supervision
antiransomware de las
maquinas virtuales de
almacenamiento
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Gravedad

Critico,
Advertencia

Informacion

Critico,
Advertencia

Informacion

Tipo
EMS

EMS

EMS

EMS

EMS

EMS

EMS

Tipo
EMS

EMS

Descripcion

La operacion de conmutacién por error
planificada de SnapMirror Business Continuity
(SMBC) se completo.

La operacion de conmutacién por error
planificada de SnapMirror Business Continuity
(SMBC) fallo.

Se ha producido un error al crear una copia
Snapshot comun.

El comando de inicializacion de SnapMirror falla
y no se intentaran mas reintentos.

La relacién sincronica SnapMirror pasé de estar
sincronizada a no estarlo. La proteccién de
datos se ve afectada.

Un intento de sincronizacién de SnapMirror
entre los volumenes de origen y destino fallo.

La copia Snapshot para la relacion SnapMirror
Synchronous no se replicoé correctamente.

Descripcién

Para proteger los datos frente al ransomware
detectado, se ha creado una copia Snapshot
que puede utilizarse para restaurar los datos
originales.

Ha cambiado el estado de proteccién contra
ransomware de la Storage VM.



Nombre de la alerta

Acceso no autorizado
de un usuario a la
carpeta compartida de
administracion

Supervision anti-
ransomware de
volumenes

Gravedad Tipo

Critico, EMS
Advertencia

)

Informacion

Critico, EMS
Advertencia

Informacion

Descripcion

Un cliente intentd conectarse al recurso
compartido con privilegios ONTAP_ADMINS,
pero el usuario que ha iniciado sesion no forma
parte de ningun pool de escaneres activo de
Vscan en este SVM.

El estado anti-ransomware de un volumen ha
cambiado.

Categorias de cumplimiento de seguridad de cluster en la
implementacién local de NetApp Console

Utiliza esta referencia para revisar las categorias de cumplimiento de seguridad de los
clusteres que se muestran en la implementacion local de NetApp Console, incluyendo el
valor recomendado y si cada categoria afecta al estado general de cumplimiento.

Estas categorias se basan en las comprobaciones de la postura de seguridad de ONTAP.

Categoria Qué comprueba la categoria Valor Afecta al
recomendado cumplimiento
normativo en
general
FIPS global Si esta activado el modo FIPS 140-2. Cuando esta Habilitado Si
activado, se desactivan TLSv1 y SSLv3 y solo se
permiten TLSv1.1y TLSv1.2.
Telnet Si el acceso por Telnet esta habilitado. SSH es el Deshabilitado  Si
meétodo de acceso remoto seguro recomendado.
Configuracion Si SSH esta configurado con algoritmos de cifrado no No Si
insegura de SSH seguros, como los que comienzan con cbc.
Banner de inicio de  Si se ha configurado un banner de inicio de sesion Habilitado Si
sesion para acceder al sistema.
Emparejamiento de  Si la comunicacion entre los clusteres de iguales esta Cifrado Si

clusteres

cifrada. El cifrado debe estar activado tanto en el

cluster de origen como en el de destino.

Protocolo de tiempo
de red

Si hay uno o mas servidores NTP configurados para  Configurado Si
el cluster. NetApp recomienda al menos tres
servidores NTP para resiliencia.

OCSsP Si esta habilitada la validacion mediante el Protocolo  Habilitado No
de estado de certificados en linea (OCSP) para la
validacion de certificados SSL/TLS.
Registro de auditoria Si el reenvio de registros (syslog) esta cifrado. Cifrado Si
remota
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Categoria Qué comprueba la categoria Valor Afecta al
recomendado cumplimiento
normativo en

general

AutoSupport Si se utiliza HTTPS como protocolo de transporte Habilitado Si

transporte HTTPS predeterminado para los mensajes de AutoSupport.

Usuario Si la cuenta de administrador predeterminada Deshabilitado  Si

administrador integrada esta desactivada.

predeterminado

Usuarios de SAML  Si SAML esta configurado para el inicio de sesién No No
unico y autenticacion compatible con MFA.

Usuarios de Active  Si se ha configurado la autenticacion de Active No No

Directory Directory para el acceso al cluster.

Usuarios LDAP Si se ha configurado la autenticacion LDAP para el No No
acceso al cluster.

Usuarios de Si los usuarios basados en certificados estan No No

certificados configurados para iniciar sesion en el cluster.

Usuarios locales Si los usuarios locales estan configurados para iniciar No No
sesion en el cluster.

Shell remoto Si RSH esta activado. Se prefiere SSH para un Deshabilitado  Si
acceso remoto seguro.

MD5 en uso Si las cuentas de usuario de ONTAP siguen utilizando No Si

el algoritmo de hash MD5 en lugar de algoritmos mas
seguros como SHA-512.

Tipo de emisor del  El tipo de emisor de certificados que utiliza el cluster. Firmado por No
certificado CA

Categorias de cumplimiento de seguridad de Storage VM en
el despliegue local de NetApp Console

Utiliza esta referencia para revisar las categorias de cumplimiento de seguridad de la
maquina virtual de almacenamiento (SVM) que se muestran en la implementacién local
de NetApp Console, incluyendo el valor recomendado y si cada categoria afecta el
estado general de cumplimiento.

Estas categorias se basan en las comprobaciones de la postura de seguridad de ONTAP.

Categoria Qué comprueba la categoria Valor Afecta al
recomendado cumplimiento
normativo en

general
Registro de auditoria Si el registro de auditoria de SVM esta activado. Habilitado Si
Configuracion Si SSH esta configurado con algoritmos de cifrado no No Si

insegura de SSH seguros, como los que comienzan con cbc.
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Categoria

Banner de inicio de
sesion

Cifrado LDAP
Autenticacion NTLM

Firma de la carga util
LDAP

Configuracion de
CHAP

Kerberos V5
Autenticacion NIS

Estado FPolicy
activo

Cifrado SMB
activado

Firma SMB activada

Qué comprueba la categoria

Si se ha configurado un banner de inicio de sesion
para los usuarios que acceden a los SVM.

Si el cifrado LDAP esta habilitado.
Si la autenticaciéon NTLM esta activada.

Si la firma de la carga util LDAP esta activada.

Si CHAP esta activado.

Si la autenticacion Kerberos V5 esta habilitada.
Si la autenticacion NIS esta configurada.

Si FPolicy esta creada y activa.

Si estan activadas las funciones de firma y sellado
SMB.

Si la firma SMB esta activada.

Valor
recomendado

Habilitado

Habilitado
Habilitado
Habilitado

Habilitado

Habilitado
Deshabilitado
Si

Si

Si

Afecta al

cumplimiento
normativo en

general

Si

No
No
No

No

No
No
No

No

No
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ESTE SOFTWARE LO PROPORCIONA NETAPP «TAL CUAL» Y SIN NINGUNA GARANTIA EXPRESA O
IMPLICITA, INCLUYENDO, SIN LIMITAR, LAS GARANTIAS IMPLICITAS DE COMERCIALIZACION O
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DOCUMENTO. EN NINGUN CASO NETAPP SERA RESPONSABLE DE NINGUN DANO DIRECTO,
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RESPONSABILIDAD OBJETIVA O AGRAVIO (INCLUIDA LA NEGLIGENCIA U OTRO TIPO), QUE SURJAN
DE ALGUN MODO DEL USO DE ESTE SOFTWARE, INCLUSO S| HUBIEREN SIDO ADVERTIDOS DE LA
POSIBILIDAD DE TALES DANOS.

NetApp se reserva el derecho de modificar cualquiera de los productos aqui descritos en cualquier momento y
sin aviso previo. NetApp no asume ningun tipo de responsabilidad que surja del uso de los productos aqui
descritos, excepto aquello expresamente acordado por escrito por parte de NetApp. El uso o adquisiciéon de
este producto no lleva implicita ninguna licencia con derechos de patente, de marcas comerciales o cualquier
otro derecho de propiedad intelectual de NetApp.

Es posible que el producto que se describe en este manual esté protegido por una o mas patentes de EE.
UU., patentes extranjeras o solicitudes pendientes.

LEYENDA DE DERECHOS LIMITADOS: el uso, la copia o la divulgacion por parte del gobierno estan sujetos
a las restricciones establecidas en el subparrafo (b)(3) de los derechos de datos técnicos y productos no
comerciales de DFARS 252.227-7013 (FEB de 2014) y FAR 52.227-19 (DIC de 2007).

Los datos aqui contenidos pertenecen a un producto comercial o servicio comercial (como se define en FAR
2.101) y son propiedad de NetApp, Inc. Todos los datos técnicos y el software informatico de NetApp que se
proporcionan en este Acuerdo tienen una naturaleza comercial y se han desarrollado exclusivamente con
fondos privados. El Gobierno de EE. UU. tiene una licencia limitada, irrevocable, no exclusiva, no transferible,
no sublicenciable y de alcance mundial para utilizar los Datos en relacion con el contrato del Gobierno de los
Estados Unidos bajo el cual se proporcionaron los Datos. Excepto que aqui se disponga lo contrario, los Datos
no se pueden utilizar, desvelar, reproducir, modificar, interpretar o mostrar sin la previa aprobacién por escrito
de NetApp, Inc. Los derechos de licencia del Gobierno de los Estados Unidos de América y su Departamento
de Defensa se limitan a los derechos identificados en la clausula 252.227-7015(b) de la seccién DFARS (FEB
de 2014).

Informacién de la marca comercial
NETAPP, el logotipo de NETAPP y las marcas que constan en http://www.netapp.com/TM son marcas

comerciales de NetApp, Inc. El resto de nombres de empresa y de producto pueden ser marcas comerciales
de sus respectivos propietarios.
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