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Configurar federaciones

Federar la NetApp Console con los Servicios de federación
de Active Directory (AD FS)

Federe sus Servicios de federación de Active Directory (AD FS) con la NetApp Console
para habilitar el inicio de sesión único (SSO) para la NetApp Console. Esto permite a los
usuarios iniciar sesión en la consola utilizando sus credenciales corporativas.

Roles requeridos

El rol de administrador de la federación es necesario para crear y administrar federaciones. El espectador de
la Federación puede ver la página de la Federación."Obtenga más información sobre los roles de acceso."

Puede federarse con su IdP corporativo o con el sitio de soporte de NetApp . NetApp
recomienda elegir uno u otro, pero no ambos.

NetApp solo admite el inicio de sesión único (SSO) iniciado por el proveedor de servicios (SP). Primero,
configure el proveedor de identidad para que confíe en la NetApp Console como proveedor de servicios.
Luego, crea una conexión en la consola utilizando la configuración de tu proveedor de identidad.

Puede configurar la federación con su servidor AD FS para habilitar el inicio de sesión único (SSO) para
NetApp Console. El proceso implica configurar AD FS para que confíe en la consola como proveedor de
servicios y luego crear la conexión en la NetApp Console.

Pasos

1. Seleccione Administración > Identidad y acceso.

2. Seleccione Federación para ver la página Federaciones.

3. Seleccione Configurar nueva federación.

4. Introduzca los detalles de su dominio:

a. Elija si desea utilizar un dominio verificado o su dominio de correo electrónico. El dominio de correo
electrónico es el dominio asociado con la cuenta con la que ha iniciado sesión.

b. Introduzca el nombre de la federación que está configurando.

c. Si elige un dominio verificado, seleccione el dominio de la lista.

5. Seleccione Siguiente.

6. Para su método de conexión, elija Protocolo y luego seleccione Servicios de federación de Active

Directory (AD FS).

7. Seleccione Siguiente.

8. Cree una relación de confianza de usuario autenticado en su servidor AD FS. Puede usar PowerShell o
configurarlo manualmente en su servidor AD FS. Consulte la documentación de AD FS para obtener
detalles sobre cómo crear una relación de confianza entre usuarios.

a. Cree la confianza mediante PowerShell mediante el siguiente script:
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(new-object Net.WebClient -property @{Encoding = [Text.Encoding]

::UTF8}).DownloadString("https://raw.github.com/auth0/AD FS-

auth0/master/AD FS.ps1") | iex

AddRelyingParty "urn:auth0:netapp-cloud-account" "https://netapp-

cloud-account.auth0.com/login/callback"

b. Alternativamente, puede crear la confianza manualmente en la consola de administración de AD FS.
Utilice los siguientes valores de la NetApp Console al crear la confianza:

▪ Al crear el identificador de confianza confiable, utilice el valor YOUR_TENANT: netapp-cloud-
account

▪ Cuando seleccione Habilitar soporte para WS-Federation, utilice el valor
YOUR_AUTH0_DOMAIN: netapp-cloud-account.auth0.com

c. Después de crear la confianza, copie la URL de metadatos de su servidor AD FS o descargue el
archivo de metadatos de federación. Necesitará esta URL o archivo para completar la conexión en la
consola.

NetApp recomienda utilizar la URL de metadatos para permitir que la NetApp Console recupere
automáticamente la última configuración de AD FS. Si descarga el archivo de metadatos de federación,
deberá actualizarlo manualmente en la NetApp Console cada vez que haya cambios en su configuración
de AD FS.

9. Regrese a la consola y seleccione Siguiente para crear la conexión.

10. Cree la conexión con AD FS.

a. Ingrese la URL de AD FS que copió de su servidor de AD FS en el paso anterior o cargue el archivo
de metadatos de federación que descargó de su servidor de AD FS.

11. Seleccione Crear conexión. La creación de la conexión puede tardar unos segundos.

12. Seleccione Siguiente.

13. Seleccione Probar conexión para probar su conexión. Se le dirigirá a una página de inicio de sesión para
su servidor IdP. Inicie sesión con sus credenciales de IdP. Después de iniciar sesión, regrese a la Consola
para habilitar la conexión.

Al utilizar la consola en modo restringido, copie la URL en una ventana de incógnito del
navegador o en un navegador separado para iniciar sesión en su IdP.

14. En la consola, seleccione Siguiente para revisar la página de resumen.

15. Configurar notificaciones.

Elija entre siete días o 30 días. El sistema envía notificaciones de vencimiento por correo electrónico y las
muestra en la consola a cualquier usuario con los siguientes roles: superadministrador, administrador de la
organización, administrador de la federación y visor de la federación.

16. Revise los detalles de la federación y luego seleccione Habilitar federación.

17. Seleccione Finalizar para completar el proceso.

Después de habilitar la federación, los usuarios inician sesión en la NetApp Console con sus credenciales
corporativas.
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Federar la NetApp Console con el ID de Microsoft Entra

Fedérese con su proveedor de IdP de Microsoft Entra ID para habilitar el inicio de sesión
único (SSO) para la NetApp Console. Esto permite a los usuarios iniciar sesión utilizando
sus credenciales corporativas.

Roles requeridos

El rol de administrador de la federación es necesario para crear y administrar federaciones. El espectador de
la Federación puede ver la página de la Federación."Obtenga más información sobre los roles de acceso."

Puede federarse con su IdP corporativo o con el sitio de soporte de NetApp . NetApp
recomienda elegir uno u otro, pero no ambos.

NetApp solo admite el inicio de sesión único (SSO) iniciado por el proveedor de servicios (SP). Primero debe
configurar el proveedor de identidad para confiar en NetApp como proveedor de servicios. Luego, puede crear
una conexión en la consola que utilice la configuración del proveedor de identidad.

Puede configurar una conexión federada con Microsoft Entra ID para habilitar el inicio de sesión único (SSO)
para la consola. El proceso implica configurar su ID de Microsoft Entra para confiar en la consola como
proveedor de servicios y luego crear la conexión en la consola.

Pasos

1. Seleccione Administración > Identidad y acceso.

2. Seleccione Federación para ver la página Federaciones.

3. Seleccione Configurar nueva federación.

Detalles del dominio

1. Introduzca los detalles de su dominio:

a. Elija si desea utilizar un dominio verificado o su dominio de correo electrónico. El dominio de correo
electrónico es el dominio asociado con la cuenta con la que ha iniciado sesión.

b. Introduzca el nombre de la federación que está configurando.

c. Si elige un dominio verificado, seleccione el dominio de la lista.

2. Seleccione Siguiente.

Método de conexión

1. Para su método de conexión, elija Proveedor y luego seleccione Microsoft Entra ID.

2. Seleccione Siguiente.

Instrucciones de configuración

1. Configure su ID de Microsoft Entra para confiar en NetApp como proveedor de servicios. Debe realizar
este paso en su servidor Microsoft Entra ID.

a. Utilice los siguientes valores al registrar su aplicación Microsoft Entra ID para confiar en la consola:

▪ Para la URL de redirección, utilice https://services.cloud.netapp.com

▪ Para la URL de respuesta, utilice https://netapp-cloud-account.auth0.com/login/

3

reference-iam-predefined-roles.html
https://services.cloud.netapp.com
https://netapp-cloud-account.auth0.com/login/callback
https://netapp-cloud-account.auth0.com/login/callback
https://netapp-cloud-account.auth0.com/login/callback
https://netapp-cloud-account.auth0.com/login/callback


callback

b. Cree un secreto de cliente para su aplicación Microsoft Entra ID. Necesitará proporcionar el ID del
cliente, el secreto del cliente y el nombre de dominio de Entra ID para completar la federación.

2. Regrese a la consola y seleccione Siguiente para crear la conexión.

Crear conexión

1. Crear la conexión con Microsoft Entra ID

a. Ingrese el ID de cliente y el secreto de cliente que creó en el paso anterior.

b. Introduzca el nombre de dominio de Microsoft Entra ID.

2. Seleccione Crear conexión. El sistema crea la conexión en unos segundos.

Probar y habilitar la conexión

1. Seleccione Siguiente.

2. Seleccione Probar conexión para probar su conexión. Se le dirigirá a una página de inicio de sesión para
su servidor IdP. Inicie sesión con sus credenciales de IdP. Después de iniciar sesión, regrese a la Consola
para habilitar la conexión.

Al utilizar la consola en modo restringido, copie la URL en una ventana de incógnito del
navegador o en un navegador separado para iniciar sesión en su IdP.

3. En la consola, seleccione Siguiente para revisar la página de resumen.

4. Configurar notificaciones.

Elija entre siete días o 30 días. El sistema envía notificaciones de vencimiento por correo electrónico y las
muestra en la consola a cualquier usuario con los siguientes roles: superadministrador, administrador de la
organización, administrador de la federación y visor de la federación.

5. Revise los detalles de la federación y luego seleccione Habilitar federación.

6. Seleccione Finalizar para completar el proceso.

Después de habilitar la federación, los usuarios inician sesión en la NetApp Console con sus credenciales
corporativas.

Federar la NetApp Console con PingFederate

Fedérese con su proveedor de IdP de PingFederate para habilitar el inicio de sesión
único (SSO) para la NetApp Console. Esto permite a los usuarios iniciar sesión utilizando
sus credenciales corporativas.

Roles requeridos

El rol de administrador de la federación es necesario para crear y administrar federaciones. El espectador de
la Federación puede ver la página de la Federación."Obtenga más información sobre los roles de acceso."

Puede federarse con su IdP corporativo o con el sitio de soporte de NetApp . NetApp
recomienda elegir uno u otro, pero no ambos.
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NetApp solo admite el inicio de sesión único (SSO) iniciado por el proveedor de servicios (SP). Primero debe
configurar el proveedor de identidad para confiar en NetApp como proveedor de servicios. Luego, puede crear
una conexión en la consola que utilice la configuración del proveedor de identidad.

Puede configurar una conexión federada con PingFederate para habilitar el inicio de sesión único (SSO) para
la consola. El proceso implica configurar su servidor PingFederate para que confíe en la consola como
proveedor de servicios y luego crear la conexión en la consola.

Pasos

1. Seleccione Administración > Identidad y acceso.

2. Seleccione Federación para ver la página Federaciones.

3. Seleccione Configurar nueva federación.

4. Introduzca los detalles de su dominio:

a. Elija si desea utilizar un dominio verificado o su dominio de correo electrónico. El dominio de correo
electrónico es el dominio asociado con la cuenta con la que ha iniciado sesión.

b. Introduzca el nombre de la federación que está configurando.

c. Si elige un dominio verificado, seleccione el dominio de la lista.

5. Seleccione Siguiente.

6. Para su método de conexión, elija Proveedor y luego seleccione PingFederate.

7. Seleccione Siguiente.

8. Configure su servidor PingFederate para confiar en NetApp como proveedor de servicios. Debes realizar
este paso en tu servidor PingFederate.

a. Utilice los siguientes valores al configurar PingFederate para confiar en la NetApp Console:

▪ Para la URL de respuesta o la URL del servicio de consumidor de afirmaciones (ACS), utilice
https://netapp-cloud-account.auth0.com/login/callback

▪ Para la URL de cierre de sesión, utilice https://netapp-cloud-account.auth0.com/
logout

▪ Para ID de audiencia/entidad, utilice urn:auth0:netapp-cloud-account:<fed-domain-
name-saml> donde <fed-domain-name-pingfederate> es el nombre de dominio de la federación.
Por ejemplo, si su dominio es example.com , el ID de audiencia/entidad sería
urn:auth0:netappcloud-account:fed-example-com-pingfederate .

b. Copie la URL del servidor PingFederate. Necesitará esta URL al crear la conexión en la consola.

c. Descargue el certificado X.509 de su servidor PingFederate. Debe estar en formato PEM codificado en
Base64 (.pem, .crt, .cer).

9. Regrese a la consola y seleccione Siguiente para crear la conexión.

10. Crea la conexión con PingFederate

a. Ingrese la URL del servidor PingFederate que copió en el paso anterior.

b. Cargue el certificado de firma X.509. El certificado debe estar en formato PEM, CER o CRT.

11. Seleccione Crear conexión. El sistema crea la conexión en unos segundos.

12. Seleccione Siguiente.

13. Seleccione Probar conexión para probar su conexión. Se le dirigirá a una página de inicio de sesión para
su servidor IdP. Inicie sesión con sus credenciales de IdP. Después de iniciar sesión, regrese a la Consola
para habilitar la conexión.
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Al utilizar la consola en modo restringido, copie la URL en una ventana de incógnito del
navegador o en un navegador separado para iniciar sesión en su IdP.

14. En la consola, seleccione Siguiente para revisar la página de resumen.

15. Configurar notificaciones.

Elija entre siete días o 30 días. El sistema envía notificaciones de vencimiento por correo electrónico y las
muestra en la consola a cualquier usuario con los siguientes roles: superadministrador, administrador de la
organización, administrador de la federación y visor de la federación.

16. Revise los detalles de la federación y luego seleccione Habilitar federación.

17. Seleccione Finalizar para completar el proceso.

Después de habilitar la federación, los usuarios inician sesión en la NetApp Console con sus credenciales
corporativas.

Federarse con un proveedor de identidad SAML

Fedérese con su proveedor de IdP SAML 2.0 para habilitar el inicio de sesión único
(SSO) para la consola NEtApp. Esto permite a los usuarios iniciar sesión utilizando sus
credenciales corporativas.

Rol requerido

El rol de administrador de la federación es necesario para crear y administrar federaciones. El espectador de
la Federación puede ver la página de la Federación."Obtenga más información sobre los roles de acceso."

Puede federarse con su IdP corporativo o con el sitio de soporte de NetApp . No es posible
federarse con ambos.

NetApp solo admite el inicio de sesión único (SSO) iniciado por el proveedor de servicios (SP). Primero debe
configurar el proveedor de identidad para confiar en NetApp como proveedor de servicios. Luego, puede crear
una conexión en la consola que utilice la configuración del proveedor de identidad.

Puede configurar una conexión federada con su proveedor de SAML 2.0 para habilitar el inicio de sesión único
(SSO) para la consola. El proceso implica configurar su proveedor para que confíe en NetApp como proveedor
de servicios y luego crear la conexión en la consola.

Pasos

1. Seleccione Administración > Identidad y acceso.

2. Seleccione Federación para ver la página Federaciones.

3. Seleccione Configurar nueva federación.

4. Introduzca los detalles de su dominio:

a. Elija si desea utilizar un dominio verificado o su dominio de correo electrónico. El dominio de correo
electrónico es el dominio asociado con la cuenta con la que ha iniciado sesión.

b. Introduzca el nombre de la federación que está configurando.

c. Si elige un dominio verificado, seleccione el dominio de la lista.

5. Seleccione Siguiente.
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6. Para su método de conexión, elija Protocolo y luego seleccione Proveedor de identidad SAML.

7. Seleccione Siguiente.

8. Configure su proveedor de identidad SAML para confiar en NetApp como proveedor de servicios. Debe
realizar este paso en su servidor proveedor SAML.

a. Asegúrese de que su IdP tenga el atributo email establecer en la dirección de correo electrónico del
usuario. Esto es necesario para que la consola identifique correctamente a los usuarios:

<saml:AttributeStatement

xmlns:x500="urn:oasis:names:tc:SAML:2.0:profiles:attribute:X500"

xmlns:xs="http://www.w3.org/2001/XMLSchema"

xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance">

    <saml:Attribute Name="email"

NameFormat="urn:oasis:names:tc:SAML:1.1:nameid-format:X509SubjectName">

        <saml:AttributeValue

xsi:type="xs:string">email@domain.com</saml:AttributeValue>

    </saml:Attribute>

</saml:AttributeStatement>

1. Utilice los siguientes valores al registrar su aplicación SAML con la consola:

◦ Para la URL de respuesta o la URL del servicio de consumidor de afirmaciones (ACS), utilice
https://netapp-cloud-account.auth0.com/login/callback

◦ Para la URL de cierre de sesión, utilice https://netapp-cloud-account.auth0.com/logout

◦ Para ID de audiencia/entidad, utilice urn:auth0:netapp-cloud-account:<fed-domain-
name-saml> donde <fed-domain-name-saml> es el nombre de dominio que desea utilizar para la
federación. Por ejemplo, si su dominio es example.com , el ID de audiencia/entidad sería
urn:auth0:netapp-cloud-account:fed-example-com-samlp .

2. Después de crear la confianza, copie los siguientes valores de su servidor de proveedor SAML:

◦ URL de inicio de sesión

◦ URL de cierre de sesión (opcional)

3. Descargue el certificado X.509 de su servidor proveedor SAML. Debe estar en formato PEM, CER o CRT.

a. Regrese a la consola y seleccione Siguiente para crear la conexión.

b. Crear la conexión con SAML.

4. Introduzca la URL de inicio de sesión de su servidor SAML.

5. Cargue el certificado X.509 que descargó de su servidor de proveedor SAML.

6. Opcionalmente, ingrese la URL de cierre de sesión de su servidor SAML.

a. Seleccione Crear conexión. El sistema crea la conexión en unos segundos.

b. Seleccione Siguiente.

c. Seleccione Probar conexión para probar su conexión. Se le dirigirá a una página de inicio de sesión
para su servidor IdP. Inicie sesión con sus credenciales de IdP. Después de iniciar sesión, regrese a la
Consola para habilitar la conexión.
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Al utilizar la consola en modo restringido, copie la URL en una ventana de incógnito del
navegador o en un navegador separado para iniciar sesión en su IdP.

d. En la consola, seleccione Siguiente para revisar la página de resumen.

e. Configurar notificaciones.

Elija entre siete días o 30 días. El sistema envía notificaciones de vencimiento por correo electrónico y
las muestra en la consola a cualquier usuario con los siguientes roles: superadministrador,
administrador de la organización, administrador de la federación y visor de la federación.

f. Revise los detalles de la federación y luego seleccione Habilitar federación.

g. Seleccione Finalizar para completar el proceso.

Después de habilitar la federación, los usuarios inician sesión en la NetApp Console con sus credenciales
corporativas.
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Información de copyright

Copyright © 2026 NetApp, Inc. Todos los derechos reservados. Imprimido en EE. UU. No se puede reproducir
este documento protegido por copyright ni parte del mismo de ninguna forma ni por ningún medio (gráfico,
electrónico o mecánico, incluidas fotocopias, grabaciones o almacenamiento en un sistema de recuperación
electrónico) sin la autorización previa y por escrito del propietario del copyright.

El software derivado del material de NetApp con copyright está sujeto a la siguiente licencia y exención de
responsabilidad:

ESTE SOFTWARE LO PROPORCIONA NETAPP «TAL CUAL» Y SIN NINGUNA GARANTÍA EXPRESA O
IMPLÍCITA, INCLUYENDO, SIN LIMITAR, LAS GARANTÍAS IMPLÍCITAS DE COMERCIALIZACIÓN O
IDONEIDAD PARA UN FIN CONCRETO, CUYA RESPONSABILIDAD QUEDA EXIMIDA POR EL PRESENTE
DOCUMENTO. EN NINGÚN CASO NETAPP SERÁ RESPONSABLE DE NINGÚN DAÑO DIRECTO,
INDIRECTO, ESPECIAL, EJEMPLAR O RESULTANTE (INCLUYENDO, ENTRE OTROS, LA OBTENCIÓN
DE BIENES O SERVICIOS SUSTITUTIVOS, PÉRDIDA DE USO, DE DATOS O DE BENEFICIOS, O
INTERRUPCIÓN DE LA ACTIVIDAD EMPRESARIAL) CUALQUIERA SEA EL MODO EN EL QUE SE
PRODUJERON Y LA TEORÍA DE RESPONSABILIDAD QUE SE APLIQUE, YA SEA EN CONTRATO,
RESPONSABILIDAD OBJETIVA O AGRAVIO (INCLUIDA LA NEGLIGENCIA U OTRO TIPO), QUE SURJAN
DE ALGÚN MODO DEL USO DE ESTE SOFTWARE, INCLUSO SI HUBIEREN SIDO ADVERTIDOS DE LA
POSIBILIDAD DE TALES DAÑOS.

NetApp se reserva el derecho de modificar cualquiera de los productos aquí descritos en cualquier momento y
sin aviso previo. NetApp no asume ningún tipo de responsabilidad que surja del uso de los productos aquí
descritos, excepto aquello expresamente acordado por escrito por parte de NetApp. El uso o adquisición de
este producto no lleva implícita ninguna licencia con derechos de patente, de marcas comerciales o cualquier
otro derecho de propiedad intelectual de NetApp.

Es posible que el producto que se describe en este manual esté protegido por una o más patentes de EE.
UU., patentes extranjeras o solicitudes pendientes.

LEYENDA DE DERECHOS LIMITADOS: el uso, la copia o la divulgación por parte del gobierno están sujetos
a las restricciones establecidas en el subpárrafo (b)(3) de los derechos de datos técnicos y productos no
comerciales de DFARS 252.227-7013 (FEB de 2014) y FAR 52.227-19 (DIC de 2007).

Los datos aquí contenidos pertenecen a un producto comercial o servicio comercial (como se define en FAR
2.101) y son propiedad de NetApp, Inc. Todos los datos técnicos y el software informático de NetApp que se
proporcionan en este Acuerdo tienen una naturaleza comercial y se han desarrollado exclusivamente con
fondos privados. El Gobierno de EE. UU. tiene una licencia limitada, irrevocable, no exclusiva, no transferible,
no sublicenciable y de alcance mundial para utilizar los Datos en relación con el contrato del Gobierno de los
Estados Unidos bajo el cual se proporcionaron los Datos. Excepto que aquí se disponga lo contrario, los Datos
no se pueden utilizar, desvelar, reproducir, modificar, interpretar o mostrar sin la previa aprobación por escrito
de NetApp, Inc. Los derechos de licencia del Gobierno de los Estados Unidos de América y su Departamento
de Defensa se limitan a los derechos identificados en la cláusula 252.227-7015(b) de la sección DFARS (FEB
de 2014).

Información de la marca comercial

NETAPP, el logotipo de NETAPP y las marcas que constan en http://www.netapp.com/TM son marcas
comerciales de NetApp, Inc. El resto de nombres de empresa y de producto pueden ser marcas comerciales
de sus respectivos propietarios.
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