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Permisos de Google Cloud y reglas de firewall
requeridas

Permisos de Google Cloud para el agente de la consola

El agente de la consola requiere permisos para realizar acciones en Google Cloud. Estos
permisos estan incluidos en una funcién personalizada proporcionada por NetApp.
Debes comprender qué hace el agente con estos permisos.

Permisos de la cuenta de usuario de Google Cloud

La siguiente funcion personalizada otorga a un usuario de Google Cloud los permisos necesarios para
implementar un agente. Aplique este rol personalizado al usuario que implementara el agente.



Ver los permisos de la cuenta de usuario de Google Cloud

title: Console agent deployment policy
description: Permissions for the user who deploys the Console agent
stage: GA

includedPermissions:

- cloudbuild.builds.get

- compute.disks.create

- compute.disks.get

- compute.disks.list

- compute.disks.setLabels

- compute.disks.use

- compute.firewalls.create

- compute.firewalls.delete

- compute.firewalls.get

- compute.firewalls.list

- compute.globalOperations.get
- compute.images.get

- compute.images.getFromFamily
- compute.images.list

- compute.images.useReadOnly

- compute.instances.attachDisk
- compute.instances.create

- compute.instances.get

- compute.instances.list

- compute.instances.setDeletionProtection
- compute.instances.setLabels

- compute.instances.setMachineType
- compute.instances.setMetadata
- compute.instances.setTags

- compute.instances.start

- compute.instances.updateDisplayDevice
- compute.machineTypes.get

- compute.networks.get

- compute.networks.list

- compute.networks.updatePolicy
- compute.projects.get

- compute.regions.get

- compute.regions.list

— compute.subnetworks.get

- compute.subnetworks.list

- compute.zoneOperations.get

- compute.zones.get

- compute.zones.list

- config.deployments.create
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Permisos de la cuenta de servicio

La funcién personalizada a continuacion le otorga a la cuenta de servicio de Google Cloud asociada al agente
de la consola los permisos necesarios para administrar recursos y procesos en su red de Google Cloud.

Aplique esta funcion personalizada a una cuenta de servicio asociada a la maquina virtual del agente de



consola.

+ "Configurar los permisos de Google Cloud para el modo estandar"

+ "Configurar permisos para el modo restringido"


https://docs.netapp.com/es-es/console-setup-admin/task-install-agent-google-console-gcloud.html#agent-permissions-google
https://docs.netapp.com/es-es/console-setup-admin/task-prepare-restricted-mode.html#step-6-prepare-cloud-permissions

Ver los permisos de la cuenta de servicio de Google

Asegurese de que la funcion esté actualizada a medida que se agreguen o eliminen nuevos permisos en
versiones posteriores. El registro de cambios enumera todos los nuevos permisos necesarios."Revisar el
registro de cambios de permisos de Google" "Revisa como agregar cuentas de servicio de Google Cloud"

title:
description:

NetApp Console agent

Permissions for the service account associated with the
Console agent.

GA

includedPermissions:

cloudbuild.builds.get

cloudbuild.connections.list

stage:

cloudbuild.repositories.accessReadToken
cloudbuild.repositories.list
cloudquotas.quotas.get
cloudkms.cryptoKeys.getIamPolicy
cloudkms.cryptoKeys.setIamPolicy
cloudkms.keyRings.get
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config.resources.list

compute.regionBackendServices.create

compute.regionBackendServices.get
list

update

compute.regionBackendServices.

compute.regionBackendServices.
compute.networks.updatePolicy

compute.addresses.createlnternal


reference-permissions-gcp.html#gcp-permissions-change-log
reference-permissions-gcp.html#gcp-permissions-change-log
https://docs.netapp.com/es-es/console-setup-admin/task-adding-gcp-accounts.html
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- deploymentmanager.typeProviders.list
- deploymentmanager.types.get

- deploymentmanager.types.list

- logging.logEntries.list

- logging.privatelogEntries.list

- logging.logEntries.create

- logging.logEntries.route

- monitoring.timeSeries.list

- resourcemanager.projects.get

- storage.buckets.create

- storage.buckets.delete

- storage.buckets.get

- storage.buckets.list

- storage.objects.create

- storage.objects.delete

- storage.objects.list

- storage.objects.update

- cloudkms.cryptoKeyVersions.useToEncrypt
- cloudkms.cryptoKeys.get

- cloudkms.cryptoKeys.list

- cloudkms.keyRings.list

- storage.buckets.update

- ilam.serviceAccounts.actAs

- ilam.serviceAccounts.create

- lam.serviceAccounts.get

- iam.serviceAccounts.getIamPolicy
- iam.serviceAccounts.list

- lam.serviceAccountKeys.create

- storage.objects.get

- storage.objects.list

- storage.buckets.getIamPolicy

Como se utilizan los permisos de Google Cloud

El agente de la consola usa los permisos en la funcién personalizada para administrar los recursos de Cloud
Volumes ONTAP y los procesos de servicios de datos de NetApp en su red de Google Cloud. Las siguientes
secciones describen cémo el agente utiliza estos permisos.

Permisos utilizados para Cloud Volumes ONTAP

El agente de la consola usa los permisos en la funcién personalizada para administrar los recursos y procesos
de Cloud Volumes ONTAP en su red de Google Cloud. Las siguientes secciones describen como el agente
utiliza estos permisos.



Comportamiento

config.deployments
.create

config.deployments
.delete

config.deployments
.deleteState

config.deployments
.get

config.deployments
.getLock

config.deployments
.getState

lista de
configuraciones de
despliegue

config.deployments
lock

config.deployments
.update

config.deployments
.updateState

config.operaciones.
get

config.previews.get

lista de vistas
previas de
configuracion

lista de recursos de
configuracion

config.revisions.get

Permisos para Cloud Volumes ONTAP

Objetivo

Para implementar
la instancia de
maquina virtual
Cloud Volumes
ONTAP mediante
Google Cloud
Infrastructure
Manager.

¢ Se utiliza para
implementacion?

Si

No

No

No

No

No

No

No

No

No

No

No

No

No

No

¢ Se utiliza para
operaciones
diarias?

No

No

No

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

¢ Se utiliza para
eliminar?

No

Si

Si

No

No

No

No

No

No

No

No

No

No

No

No
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Comportamiento

crear.discos.compu
tar

compute.disks.crea
teSnapshot

eliminar discos de
calculo

compute.disks.get
compute.disks.list

computar.discos.es
tablecerEtiquetas

usar discos de
calculo

crear.cortafuegos.

compute.firewalls.d
elete

compute.firewalls.g
et

compute.firewalls.li
st

calcular.reenvioRe
glas.crear

calcular.reenvioRe
glas.eliminar

calcular.reenvioRe
glas.obtener

calcular.reenvioRe
glas.establecerEtiq
uetas

compute.forwarding
Rules.update

computar.globalOp
erations.get

Objetivo

Para creary
administrar discos
para Cloud
Volumes ONTAP.

Para crear reglas
de firewall para
Cloud Volumes
ONTAP.

Cree reglas de
reenvio para
enrutar el trafico
hacia los servicios
backend.

Eliminar reglas de
reenvio existentes.

Recupere detalles
sobre las reglas de
reenvio existentes.

Establecer o
actualizar etiquetas
en las reglas de
reenvio para la
organizacion.

Actualiza las reglas
de reenvio
existentes para la
gestion del trafico.

Para obtener el
estado de las
operaciones.

¢ Se utiliza para
implementacion?

Si

No

No

No
Si
Si

No

Si
No

Si

Si

No

No

No

No

No

Si

¢ Se utiliza para
operaciones
diarias?

Si

Si

Si

Si
Si
Si

Si

No
Si

Si

Si

Si

Si

Si

Si

Si

Si

¢ Se utiliza para
eliminar?

No

No

Si

No
No
No

No

No
Si

No

No

No

No

No

No

No

No



Comportamiento

computar.healthCh
ecks.crear

computar.healthCh
ecks.eliminar

computar.healthCh
ecks.get

computar.healthCh
ecks.useReadOnly

compute.images.ge
t

compute.images.ge
tFromFamily

compute.images.list

compute.images.us
eReadOnly

compute.instances.
attachDisk

compute.instances.
detachDisk

crear instancias de
computo

compute.instances.
delete

compute.instances.
get

compute.instances.
getSerialPortOutput

compute.instances.|
ist

compute.instances.
setDeletionProtecti
on

compute.instances.
setLabels

Objetivo

Cree y administre
controles de estado
para supervisar el
estado del servicio
backend.

Para obtener
imagenes para
instancias de VM.

Para conectar y
desconectar discos
a Cloud Volumes
ONTAP.

Para crear y
eliminar instancias
de VM de Cloud
Volumes ONTAP .

Para enumerar
instancias de VM.

Para obtener
registros de la
consola.

Para recuperar la
lista de instancias
en una zona.

Para establecer la
proteccidén contra
eliminacion en la
instancia.

Para agregar
etiquetas.

¢ Se utiliza para
implementacion?

No

No

No

No

Si

Si

Si
Si

Si

No

Si

Si

Si

Si

Si

Si

¢ Se utiliza para
operaciones
diarias?

Si

Si

Si

Si

No

No

No
No

Si

Si

No

No

Si

Si

Si

No

No

¢ Se utiliza para
eliminar?

No

No

No

No

No

No

No
No

No

Si

No

Si

No

No

No

No

No

11
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Comportamiento

compute.instances.
setMachineType

compute.instances.
setMinCpuPlatform

compute.instances.
setMetadata

compute.instances.
setTags

compute.instances.
start

compute.instances.
stop

compute.instances.
updateDisplayDevic
e

computar.instancia
S.USO

compute.machineT
ypes.get

compute.projects.g
et

computar.politicasd
erecursos.crear

computar.politicasd
erecursos.eliminar

computar.politicasd
erecursos.obtener

Objetivo

Para cambiar el
tipo de maquina
para Cloud
Volumes ONTAP.

Para agregar
metadatos.

Para agregar
etiquetas para las
reglas de firewall.

Para iniciar y
detener Cloud
Volumes ONTAP.

Utilice instancias de
maquinas virtuales

(operaciones de

inicio, detencion y

conexion).

Para obtener el

numero de nucleos

y comprobar las
cuotas.

Para apoyar
multiproyectos.

Cree y administre
politicas de
recursos para la
gestion
automatizada de
recursos.

¢ Se utiliza para
implementacion?

Si

Si

Si

Si

Si

Si

No

Si

Si

No

o]

No

¢ Se utiliza para
operaciones
diarias?

Si

Si

Si

Si

Si

Si

Si

Si

No

No

Si

Si

Si

¢ Se utiliza para
eliminar?

No

No

No

No

No

No

No

No

No

No

No

No

No



Comportamiento

crear.instantaneas.
computar

compute.snapshots
.delete

compute.snapshots
.get

compute.snapshots
list

calcular.instantane
as.establecerEtique
tas

compute.networks.
get

compute.networks.li
st

compute.regions.ge
t

compute.regions.lis
t

compute.subnetwor
ks.get

compute.subnetwor
ks.list

compute.zoneOper
ations.get

compute.zones.get

compute.zones.list

Objetivo

Para creary
administrar
instantaneas de
disco persistentes.

Para obtener la
informacién de red
necesaria para
crear una nueva
instancia de
maquina virtual
Cloud Volumes
ONTAP .

¢ Se utiliza para
implementacion?

Si

No

No

No

Si

Si

Si

Si

Si

Si

Si

Si
Si

¢ Se utiliza para
operaciones
diarias?

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si
Si

¢ Se utiliza para
eliminar?

No

Si

No

No

No

No

No

No

No

No

No

No

No
No

13
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Comportamiento

deploymentmanage
r.compositeTypes.g
et

deploymentmanage
r.compositeTypes.li
st

gestor de
despliegue.desplieg
ues.crear

gestor de
despliegue.desplieg
ues.eliminar

deploymentmanage
r.deployments.get

deploymentmanage
r.deployments.list

deploymentmanage
r.manifests.get

deploymentmanage
r.manifests.list

deploymentmanage
r.operations.get

lista de
operaciones del
administrador de
despliegue

deploymentmanage
r.resources.get

deploymentmanage
r.resources.list

deploymentmanage
r.typeProviders.get

deploymentmanage
rtypeProviders.list

deploymentmanage
r.types.get

lista de tipos de
gestor de
despliegue

Objetivo

Para implementar
la instancia de
maquina virtual
Cloud Volumes
ONTAP mediante
Google Cloud
Deployment
Manager.

¢ Se utiliza para
implementacion?

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

¢ Se utiliza para
operaciones
diarias?

No

No

No

No

No

No

No

No

No

No

No

No

No

No

No

No

¢ Se utiliza para
eliminar?

No

No

No

No

No

No

No

No

No

No

No

No

No

No

No

No



Comportamiento

logging.logEntries.li
st

logging.privateLogE
ntries.list

registro.logEntries.c
reate

registro.logEntries.r
oute

resourcemanager.p
rojects.get

almacenamiento.cu
bos.crear

almacenamiento.cu
bos.eliminar

almacenamiento.cu
bos.obtener

lista de cubos de
almacenamiento

almacenamiento.cu
bos.actualizar

cloudkms.cryptoKe
yVersions.useToEn

crypt

cloudkms.cryptoKe
ys.get

cloudkms.cryptoKe
ys.lista

lista de llaveros
cloudkms

cloudbuild.builds.ge
t

Objetivo

Para obtener
unidades de
registro de pila.

Cree y enrute
archivos de registro
para monitoreo,
depuracion y
auditoria.

Para apoyar
multiproyectos.

Para crear y
administrar un
depdsito de Google
Cloud Storage para
la organizacién en
niveles de datos.

Para utilizar claves
de cifrado
administradas por
el cliente desde el
Servicio de
administracion de
claves en la nube
con Cloud Volumes
ONTAP.

¢ Se utiliza para
implementacion?

Si

Si

Si

Si

Si

Si

o]

No

No

No

Si

Si

Si

Si

iSe uti_Iiza para
operaciones
diarias?

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

No

¢ Se utiliza para
eliminar?

No

No

No

No

No

No

Si

No

No

No

No

No

No

No

No

15
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Comportamiento

compute.instances.
setServiceAccount

soy.cuentasdeservi
cio.actuar como

iam.serviceAccount
s.create

iam.serviceAccount
s.getlamPolicy

soy.serviceAccount
s.list

iam.serviceAccount
Keys.create

almacenamiento.ob
jetos.crear

almacenamiento.ob
jetos.eliminar

almacenamiento.ob
jetos.obtener

almacenamiento.ob
jetos.lista

calcular.direcciones
lista

computar.direccion
es.crearlnterno

computar.direccion
es.eliminarinterno

Objetivo

Para configurar una
cuenta de servicio
en la instancia de
Cloud Volumes
ONTAP . Esta
cuenta de servicio
proporciona
permisos para la
organizacion de
datos en niveles en
un deposito de
Google Cloud
Storage.

Cree y administre
objetos (archivos)
en el depdsito de
Google Cloud
Storage.

Para recuperar las
direcciones en una
region al
implementar un par
HA.

Cree direcciones IP
internas dentro de
la red VPC para la
asignacién de
recursos.

Eliminar
direcciones IP
internas para
limpiar recursos.

calcular.direcciones Actualizar etiquetas

.establecerEtiqueta
s

computar.direccion
es.uselnternal

en el recurso
Direccion.

Utilice direcciones
IP internas para la
comunicacion de
red.

¢ Se utiliza para
implementacion?

Si

Si

Si

Si

Si

(0]

Si

Si

Si

No

No

No

No

¢ Se utiliza para
operaciones
diarias?

Si

No

No

Si

Si

No

Si

No

Si

Si

No

Si

Si

Si

Si

¢ Se utiliza para
eliminar?

No

No

No

No

No

No

No

Si

No

No

No

No

No

No

No



Comportamiento

compute.backendS
ervices.create

compute.regionBac
kendServices.creat
e

computar.regionBa
ckendServices.elimi
nar

compute.regionBac
kendServices.get

computar.regionBa
ckendServices.upd
ate

compute.regionBac
kendServices.list

computar.regionBa
ckendServices.uso

politica de
actualizacion de
redes de
computacion

compute.instanceG
roups.get

calcular.direcciones
.obtener

computar.instancia
s.actualizarlnterfaz
DeRed

computar.gruposdei
nstancias.crear

calcular.gruposdein
stancias.eliminar

computar.gruposdei
nstancias.actualizar

computar.gruposdei
nstancias.uso

Objetivo

Configurar un
servicio de backend
para distribuir el
trafico en un par
HA.

Crear y administrar
servicios backend
para enrutamiento
de trafico.

Para aplicar reglas
de firewall en las
VPC y subredes de
un par de alta
disponibilidad.

Para creary
administrar
maquinas virtuales
de almacenamiento
en pares HA de
Cloud Volumes
ONTAP .

¢ Se utiliza para
implementacion?

Si

Si

No

Si

Si

Si

No

Si

Si

Si

No

No

No

No

¢ Se utiliza para
operaciones
diarias?

No

No

Si

No

Si

No

Si

No

Si

Si

Si

Si

Si

Si

Si

¢ Se utiliza para
eliminar?

No

No

No

No

No

No

No

No

No

No

No

No

No

No

No

17



Comportamiento  Objetivo ¢ Se utiliza para ¢ Se utiliza para
implementacion? operaciones

diarias?
monitorizacion.lista Para descubrir Si Si
de series informacién sobre
temporales los depdsitos de
. Google Cloud , ,
almacenamiento.cu Storage. Si Si

bos.obtenerPolitical
am

Permisos utilizados para NetApp Backup and Recovery

¢ Se utiliza para
eliminar?

No

No

El agente de consola usa los permisos en el rol personalizado para administrar los recursos y procesos de
NetApp Backup and Recovery en su red de Google Cloud. Las siguientes secciones describen como el agente

utiliza estos permisos.
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Ver permisos para NetApp Backup and Recovery

Comportamiento

cloudkms.crypt
oKeys.get

cloudkms.crypt
oKeys.getlamP
olicy

cloudkms.crypt
oKeys.lista

cloudkms.crypt
oKeys.setlamP
olicy

cloudkms.keyRi
ngs.get

cloudkms.keyRi
ngs.getlamPoli
cy

lista de llaveros
cloudkms

cloudkms.keyRi
ngs.setlamPolic

y

Objetivo ¢, Se utiliza para

implementacién?

Para seleccionar Si
sus propias claves
administradas por
el cliente en el
asistente de
activacion de
NetApp Backup
and Recovery en
lugar de utilizar las
claves de cifrado
administradas por
Google
predeterminadas.

Permisos utilizados para la NetApp Data Classification

El agente de consola usa los permisos en la funcion personalizada para administrar los recursos y procesos

¢ Se utiliza para
operaciones
diarias?

Si

¢, Se utiliza para
eliminar?

No

de NetApp Data Classification en su red de Google Cloud. Las siguientes secciones describen como el agente

utiliza estos permisos.
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Ver permisos para la NetApp Data Classification

Comportamiento Objetivo ¢, Se utiliza para ¢ Se utiliza para ¢, Se utiliza para
implementacién? operaciones eliminar?
diarias?
» usar subredes Para habilitar la Si No No

de computacién NetApp Data
Classification.

compute.subne
tworks.useExte
rnallp

compute.instan
ces.addAccess
Config

Registro de cambios

Los permisos agregados y eliminados se detallan a continuacion.

09 de febrero de 2026

El permiso compute. forwardingRules.update se aflade para dar soporte a Infrastructure Manager en
implementaciones de Cloud Volumes ONTAP en Google Cloud.

08 de diciembre de 2025

NetApp esta migrando de Google Cloud Deployment Manager a Google Cloud Infrastructure Manager (IM)
para implementar y ejecutar el agente de consola en Google Cloud. Se agregaron los siguientes permisos
para respaldar este cambio.

Los siguientes permisos agregados son necesarios para el usuario de Google Cloud que implementa el
agente:

« almacenamiento.cubos.crear

« almacenamiento.cubos.obtener

» almacenamiento.objetos.crear

» almacenamiento.carpetas.crear

« almacenamiento.objetos.lista

* iam.serviceAccount.actAs

 config.deployments.create

« config.operaciones.get

Se requieren los siguientes permisos adicionales para la cuenta de servicio en Google Cloud utilizada para las
operaciones diarias:

« lista de conexiones de cloudbuild

20



* cloudbuild.repositories.accessReadToken
* lista de repositorios de cloudbuild

* cloudquotas.quotas.get

« config.artefactos.importar
 config.deployments.deleteState

« config.deployments.getLock

* config.deployments.getState
 config.deployments.updateState

* config.previews.upload

« config.revisions.getState

* registro.logEntries.create

« almacenamiento.objetos.crear

« almacenamiento.objetos.eliminar
» almacenamiento.objetos.actualizar

* iam.serviceAccounts.get
Se requieren los siguientes permisos agregados para implementar Cloud Volumes ONTAP:

* cloudbuild.builds.get

« config.deployments.delete

 config.deployments.deleteState

+ config.deployments.get

 config.deployments.getState

« lista de configuraciones de despliegue

+ config.deployments.update

 config.deployments.updateState

« config.previews.get

« lista de vistas previas de configuracion

« config.revisions.get

* lista de recursos de configuracion

* iam.serviceAccountKeys.create

* iam.serviceAccounts.create
Los siguientes permisos agregados son necesarios para la cuenta de servicio utilizada para las operaciones
diarias de Cloud Volumes ONTAP.

« computar.direcciones.crearlnterno

« computar.direcciones.eliminarinterno

« calcular.direcciones.establecerEtiquetas

» computar.direcciones.uselnternal



« calcular.reenvioReglas.crear

« calcular.reenvioReglas.eliminar

* calcular.reenvioReglas.obtener

« calcular.reenvioReglas.establecerEtiquetas
» computar.healthChecks.crear

» computar.healthChecks.eliminar

» computar.healthChecks.get

» computar.healthChecks.useReadOnly

» computar.gruposdeinstancias.crear

« calcular.gruposdeinstancias.eliminar

« computar.gruposdeinstancias.actualizar
« computar.gruposdeinstancias.uso

* computar.instancias.uso

» computar.regionBackendServices.eliminar
« computar.regionBackendServices.update
« computar.regionBackendServices.uso

» computar.politicasderecursos.crear

» computar.politicasderecursos.eliminar

» computar.politicasderecursos.obtener

* registro.logEntries.route
 config.deployments.create
 config.deployments.delete
 config.deployments.get

« config.deployments.update

« config.revisions.get

« config.deployments.lock

+ config.operaciones.get

26 de noviembre de 2025

Los permisos se han actualizado para aclarar su uso, pero no se han afadido ni eliminado permisos. Se
afiaden tres columnas para indicar si cada permiso se utiliza para la implementacion, las operaciones diarias o
la eliminacion. Aparte de esto, algunos permisos estan segregados en funcion de su uso para NetApp Data
Classification y NetApp Backup and Recovery.

6 de febrero de 2023

Se agrego el siguiente permiso a esta politica:
» computar.instancias.actualizarlnterfazDeRed

Este permiso es necesario para Cloud Volumes ONTAP.
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27 de enero de 2023

Se agregaron los siguientes permisos a esta politica:
* cloudkms.cryptoKeys.getlamPolicy
* cloudkms.cryptoKeys.setlamPolicy
* cloudkms.keyRings.get
* cloudkms.keyRings.getlamPolicy

* cloudkms.keyRings.setlamPolicy

Estos permisos son necesarios para NetApp Backup and Recovery.

Reglas de firewall del agente en Google Cloud

Las reglas de firewall de Google Cloud para el agente requieren reglas tanto entrantes
como salientes. La NetApp Console crea automaticamente este grupo de seguridad
cuando crea un agente de consola desde la consola. Para otras opciones de instalacion,
debe configurar este grupo de seguridad manualmente.

Reglas de entrada

Protocol Puerto  Objetivo

o
SSH 22 Proporciona acceso SSH al host del agente
HTTP 80 * Proporciona acceso HTTP desde los navegadores web del cliente a la interfaz de
usuario local
 Se utiliza durante el proceso de actualizacion de Cloud Volumes ONTAP
HTTPS 443 Proporciona acceso HTTPS desde los navegadores web del cliente a la interfaz de
usuario local
TCP 3128 Proporciona a Cloud Volumes ONTAP acceso a Internet. Debe abrir este puerto

manualmente después de la implementacion.

Reglas de salida

Las reglas de firewall predefinidas del agente abren todo el trafico saliente. Siga las reglas basicas de salida si
es aceptable o utilice reglas avanzadas de salida para requisitos mas estrictos.

Reglas basicas de salida

Las reglas de firewall predefinidas para el agente incluyen las siguientes reglas de salida.

Protocolo Puerto Objetivo
Todo TCP Todo Todo el trafico saliente
Todos los UDP Todo Todo el trafico saliente
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Reglas de salida avanzadas

Si necesita reglas rigidas para el trafico saliente, puede utilizar la siguiente informacion para abrir solo
aquellos puertos que el agente requiere para la comunicacion saliente.

@ La direccién IP de origen es el host del agente.

Servicio

Llamadas APl y
AutoSupport

Llamadas API

DNS
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Protocolo

HTTPS

TCP

ubpP

Puerto
443

8080

53

Destino

LIF de gestion de
clusteres ONTAP e
Internet saliente

Clasificacion de
datos

DNS

Objetivo

Llamadas API a
Google Cloud, a
ONTAP, a NetApp
Data Classification y
envio de mensajes
de AutoSupport a
NetApp

Sonda a la instancia
de clasificacion de
datos durante la
implementacion

Se utiliza para la
resolucion de DNS
mediante
clasificacion de
datos



Informacién de copyright

Copyright © 2026 NetApp, Inc. Todos los derechos reservados. Imprimido en EE. UU. No se puede reproducir
este documento protegido por copyright ni parte del mismo de ninguna forma ni por ningin medio (grafico,
electrénico o mecanico, incluidas fotocopias, grabaciones o almacenamiento en un sistema de recuperacion
electrénico) sin la autorizacion previa y por escrito del propietario del copyright.

El software derivado del material de NetApp con copyright esta sujeto a la siguiente licencia y exencion de
responsabilidad:

ESTE SOFTWARE LO PROPORCIONA NETAPP «TAL CUAL» Y SIN NINGUNA GARANTIA EXPRESA O
IMPLICITA, INCLUYENDO, SIN LIMITAR, LAS GARANTIAS IMPLICITAS DE COMERCIALIZACION O
IDONEIDAD PARA UN FIN CONCRETO, CUYA RESPONSABILIDAD QUEDA EXIMIDA POR EL PRESENTE
DOCUMENTO. EN NINGUN CASO NETAPP SERA RESPONSABLE DE NINGUN DANO DIRECTO,
INDIRECTO, ESPECIAL, EJEMPLAR O RESULTANTE (INCLUYENDO, ENTRE OTROS, LA OBTENCION
DE BIENES O SERVICIOS SUSTITUTIVOS, PERDIDA DE USO, DE DATOS O DE BENEFICIOS, O
INTERRUPCION DE LAACTIVIDAD EMPRESARIAL) CUALQUIERA SEA EL MODO EN EL QUE SE
PRODUJERON Y LA TEORIA DE RESPONSABILIDAD QUE SE APLIQUE, YA SEA EN CONTRATO,
RESPONSABILIDAD OBJETIVA O AGRAVIO (INCLUIDA LA NEGLIGENCIA U OTRO TIPO), QUE SURJAN
DE ALGUN MODO DEL USO DE ESTE SOFTWARE, INCLUSO S| HUBIEREN SIDO ADVERTIDOS DE LA
POSIBILIDAD DE TALES DANOS.

NetApp se reserva el derecho de modificar cualquiera de los productos aqui descritos en cualquier momento y
sin aviso previo. NetApp no asume ningun tipo de responsabilidad que surja del uso de los productos aqui
descritos, excepto aquello expresamente acordado por escrito por parte de NetApp. El uso o adquisiciéon de
este producto no lleva implicita ninguna licencia con derechos de patente, de marcas comerciales o cualquier
otro derecho de propiedad intelectual de NetApp.

Es posible que el producto que se describe en este manual esté protegido por una o mas patentes de EE.
UU., patentes extranjeras o solicitudes pendientes.

LEYENDA DE DERECHOS LIMITADOS: el uso, la copia o la divulgacion por parte del gobierno estan sujetos
a las restricciones establecidas en el subparrafo (b)(3) de los derechos de datos técnicos y productos no
comerciales de DFARS 252.227-7013 (FEB de 2014) y FAR 52.227-19 (DIC de 2007).

Los datos aqui contenidos pertenecen a un producto comercial o servicio comercial (como se define en FAR
2.101) y son propiedad de NetApp, Inc. Todos los datos técnicos y el software informatico de NetApp que se
proporcionan en este Acuerdo tienen una naturaleza comercial y se han desarrollado exclusivamente con
fondos privados. El Gobierno de EE. UU. tiene una licencia limitada, irrevocable, no exclusiva, no transferible,
no sublicenciable y de alcance mundial para utilizar los Datos en relacion con el contrato del Gobierno de los
Estados Unidos bajo el cual se proporcionaron los Datos. Excepto que aqui se disponga lo contrario, los Datos
no se pueden utilizar, desvelar, reproducir, modificar, interpretar o mostrar sin la previa aprobacién por escrito
de NetApp, Inc. Los derechos de licencia del Gobierno de los Estados Unidos de América y su Departamento
de Defensa se limitan a los derechos identificados en la clausula 252.227-7015(b) de la seccién DFARS (FEB
de 2014).

Informacién de la marca comercial
NETAPP, el logotipo de NETAPP y las marcas que constan en http://www.netapp.com/TM son marcas

comerciales de NetApp, Inc. El resto de nombres de empresa y de producto pueden ser marcas comerciales
de sus respectivos propietarios.
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