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Roles de servicios de datos

Funciones de NetApp Backup and Recovery en la NetApp
Console

Puede asignar los siguientes roles a los usuarios para brindarles acceso a NetApp
Backup and Recovery dentro de la consola. Los roles de respaldo y recuperacion le
brindan la flexibilidad de asignar a los usuarios un rol especifico para las tareas que
necesitan realizar dentro de su organizacién. La forma de asignar roles depende de su
propio negocio y de sus practicas de gestidon de almacenamiento.

El servicio utiliza los siguientes roles que son especificos de NetApp Backup and Recovery.
» Superadministrador de Backup and Recovery: realiza cualquier accién en NetApp Backup and

Recovery.

+ Administrador de copias de seguridad y recuperacion: realice copias de seguridad en instantaneas
locales, replique en almacenamiento secundario y realice copias de seguridad en acciones de
almacenamiento de objetos en NetApp Backup and Recovery.

+ Administrador de restauracion de copias de seguridad y recuperacion: restaure cargas de trabajo
mediante NetApp Backup and Recovery.

+ Administrador de clones de respaldo y recuperacion: clona aplicaciones y datos usando NetApp
Backup and Recovery.

* Visor de copias de seguridad y recuperacion: ve informaciéon en NetApp Backup and Recovery, pero no
realiza ninguna accién.

Para obtener detalles sobre todos los roles de acceso a la NetApp Console , consulte "La documentacion de
configuracion y administracion de la consola" .

Roles utilizados para acciones comunes

La siguiente tabla indica las acciones que cada rol de NetApp Backup and Recovery puede realizar para todas
las cargas de trabajo.

Caracteristica 'y Superadministrado Administrador Administrador Administrador Visor de
accion r de copias de de copias de de de clones de copias de
seguridad y seguridad y restauracion Backup and seguridad y
recuperacion recuperacion de copias de Recovery recuperacion
seguridad y

recuperacion

Agregar, editar o Si No No No No
eliminar hosts

Instalar Si No No No No
complementos

Agregar Si No No No No
credenciales (host,
instancia, vCenter)
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Caracteristica 'y
accion

Ver el panel y todas
las pestanas

Comience una
prueba gratuita

Iniciar el
descubrimiento de
cargas de trabajo

Ver informacién de
la licencia

Activar licencia

Ver anfitriones

Horarios:

Activar horarios

Suspender horarios

Superadministrado Administrador Administrador Administrador Visor de

r de copias de
seguridad y
recuperacion

Si

No

Si

Si

Si

Si

Si

Politicas y proteccion:

Ver planes de
proteccién

Crear, modificar o
eliminar planes de
proteccion

Restaurar cargas de
trabajo

Crear, dividir o
eliminar clones

Crear, modificar o
eliminar una politica

Informes:

Ver informes

Crear informes

Eliminar informes

Si

Si

Si

Si

Si

de copias de
seguridad y
recuperacion

Si

No

Si

Si

No

Si

Si

Si

Si

Si

No

No

Si

Si

Si

No

de
restauracion
de copias de
seguridad y
recuperacion
Si

No

Si

Si

No

Si

Si

Si

Si

No

Si

No

No

Si

Si

No

de clones de
Backup and
Recovery

Si

No

Si

Si

No

Si

Si

Si

Si

No

No

Si

No

Si

Si

No

copias de
seguridad y
recuperacion

Si

No

No

Si

No

Si

No

No

Si

No

No

No

No

Si

No

No



Caracteristica 'y Superadministrado Administrador Administrador Administrador Visor de

accion r de copias de de copias de de de clones de copias de
seguridad y seguridady  restauracion Backup and seguridady
recuperacion recuperacion de copias de Recovery recuperacion
seguridad y

recuperacion
Importar desde SnapCenter y administrar el host:

Ver datos Si Si Si Si Si
importados de
SnapCenter

Importar datos Si Si No No No
desde SnapCenter

Administrar (migrar) Si Si No No No
host

Configurar ajustes:

Configurar el Si Si Si No No
directorio de registro

Asociar o eliminar Si Si Si No No
credenciales de

instancia

Cubos:

Ver depdsitos Si Si Si Si Si
Crear, editar o Si Si No No No

eliminar un depdsito

Roles utilizados para acciones especificas de la carga de trabajo

La siguiente tabla indica las acciones que cada rol de NetApp Backup and Recovery puede realizar para
cargas de trabajo especificas.

Cargas de trabajo de Kubernetes

Esta tabla indica las acciones que cada rol de NetApp Backup and Recovery puede realizar para acciones
especificas de las cargas de trabajo de Kubernetes.

Caracteristica y accion Superadministrador de Administrador =~ Administrador  Visor de copias

copias de seguridad y de copias de de restauracion de seguridad y
recuperacion seguridad y de copias de recuperacion
recuperacion seguridad y

recuperacion

Ver clusteres, espacios  Si Si Si Si
de nombres, clases de

almacenamiento y

recursos de API



Caracteristica y accion Superadministrador de Administrador
copias de seguridady de copias de

Agregar nuevos
clusteres de Kubernetes

Actualizar las
configuraciones del
cluster

Eliminar clusteres de la
administracion

Ver aplicaciones

Crear y definir nuevas
aplicaciones

Actualizar las
configuraciones de la
aplicacion

Eliminar aplicaciones de
la administracion

Ver los recursos
protegidos y el estado
de la copia de seguridad

Cree copias de
seguridad y proteja
aplicaciones con
politicas

Desproteger
aplicaciones y eliminar
copias de seguridad

Ver puntos de
recuperacion y
resultados del visor de
recursos

Restaurar aplicaciones
desde puntos de
recuperacion

Ver las politicas de
respaldo de Kubernetes

Crear politicas de
respaldo de Kubernetes

Actualizar las politicas
de respaldo

recuperacion

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

seguridad y
recuperacion

Si

No

No

Si

Si

Si

Si

Si

Si

Si

Si

No

Si

Si

Si

Administrador
de restauracion
de copias de
seguridad y
recuperacion
No

No

No

Si

No

No

No

Si

No

No

Si

Si

Si

Si

Si

Visor de copias
de seguridad y
recuperacion

No

No

No

Si

No

No

No

Si

No

No

Si

No

Si

No

No



Caracteristica y accion

Eliminar politicas de
copia de seguridad

Ver ganchos de
ejecucion y fuentes de
ganchos

Crear ganchos de
ejecucion y fuentes de
gancho

Actualizar los ganchos
de ejecucién y las
fuentes de los ganchos

Eliminar ganchos de
ejecucion y fuentes de
ganchos

Ver plantillas de gancho
de ejecuciéon

Crear plantillas de
gancho de ejecucion

Actualizar plantillas de
gancho de ejecucion

Eliminar plantillas de
gancho de ejecucion

Ver el resumen de la
carga de trabajo y los
paneles de analisis

Ver depdsitos y destinos
de almacenamiento de
StorageGRID

Superadministrador de Administrador

copias de seguridady de copias de

recuperacion

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

seguridad y
recuperacion

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Administrador
de restauracion
de copias de
seguridad y
recuperacion
Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Visor de copias
de seguridad y
recuperacion

No

Si

No

No

No

Si

No

No

No

Si

Si

Funciones de NetApp Disaster Recovery en la NetApp

Console

Puede asignar los siguientes roles a los usuarios para brindarles acceso a NetApp
Disaster Recovery dentro de la consola. Los roles de recuperacion ante desastres le
brindan la flexibilidad de asignar a los usuarios un rol especifico para las tareas que
necesitan realizar dentro de su organizacion. La forma de asignar roles depende de su
propio negocio y de sus practicas de gestion de almacenamiento.

La recuperacion ante desastres utiliza los siguientes roles:



» Administrador de recuperacion ante desastres: Realizar cualquier accion.

* Administrador de conmutacion por error de recuperacion ante desastres: realiza conmutaciones por
error y migraciones.

+ Administrador de aplicaciones de recuperacion ante desastres: crear planes de replicacion. Modificar
los planes de replicacion. Iniciar pruebas de conmutacion por error.

* Visor de recuperaciéon ante desastres: Ver solo informacion.

La siguiente tabla indica las acciones que puede realizar cada rol.

Caracteristica y accion Administracion  Administrador de Administrador de Visor de
de recuperacion conmutacion por aplicaciones de recuperacion
ante desastres error de recuperacion ante desastres
recuperacion ante desastres
ante desastres
Ver el panel y todas las Si Si Si Si
pestaias
Comience una prueba Si No No No
gratuita
Iniciar el descubrimiento de  Si No No No

cargas de trabajo

Ver informacién de la Si Si Si Si
licencia
Activar licencia Si No Si No

En la pestana Sitios:

Ver sitios Si Si Si Si
Agregar, modificar o eliminar Si No No No
sitios

En la pestaia Planes de replicacion:

Ver planes de replicacion Si Si Si Si
Ver detalles del plan de Si Si Si Si
replicacion

Crear o modificar planes de  Si Si Si No
replicacion

Crear informes Si No No No
Ver instantaneas Si Si Si Si
Realizar pruebas de Si Si Si No
conmutacion por error

Realizar conmutaciones por Si Si No No
error



Caracteristica y accion Administracion  Administrador de Administrador de Visor de
de recuperacion conmutacion por aplicaciones de recuperacion
ante desastres error de recuperacion ante desastres
recuperacion ante desastres
ante desastres

Realizar conmutaciones por Si Si No No
recuperacion

Realizar migraciones Si Si No No

En la pestaina Grupos de recursos:

Ver grupos de recursos Si Si Si Si

Crear, modificar o eliminar Si No Si No
grupos de recursos

En la pestaia Supervision de trabajos:

Ver trabajos Si No Si Si

Cancelar trabajos Si Si Si No

Roles de acceso de resiliencia contra ransomware para la
NetApp Console

Los roles de resiliencia contra ransomware brindan a los usuarios acceso a NetApp
Ransomware Resilience. Ransomware Resilience admite las siguientes funciones:

Roles de base

» Administrador de resiliencia contra ransomware: configure los ajustes de resiliencia contra ransomware;
investigue y responda a las alertas de cifrado

« Visor de resiliencia contra ransomware: vea incidentes de cifrado, informes y configuraciones de deteccién

Roles de actividad de comportamiento del usuario"Deteccion de actividad sospechosa de usuarios" Las

alertas proporcionan visibilidad de datos tales como eventos de actividad de archivos; estas alertas incluyen
nombres de archivos y acciones de archivos (como leer, escribir, eliminar, cambiar nombre) realizadas por el
usuario. Para limitar la visibilidad de estos datos, solo los usuarios con estos roles pueden administrar o ver

estas alertas.

» Administrador de comportamiento del usuario de Ransomware Resilience: active la deteccion de actividad
sospechosa de usuarios, investigue y responda a las alertas de actividad sospechosa de usuarios

* Visor de comportamiento del usuario de Ransomware Resilience: vea alertas de actividad sospechosa del
usuario

Los roles de comportamiento del usuario no son roles independientes; estan disefiados para
@ agregarse a los roles de administrador o espectador de Ransomware Resilience. Para obtener
mas informacion, consulte Roles de comportamiento del usuario.


https://docs.netapp.com/us-en/data-services-ransomware-resilience/suspicious-user-activity.html

Consulte las siguientes tablas para obtener descripciones detalladas de cada funcion.

Roles de base

La siguiente tabla describe las acciones disponibles para los roles de administrador y espectador de
Ransomware Resilience.

Caracteristica y accion Administrador de Visor de resiliencia
resiliencia frente al contra ransomware
ransomware

Ver el panel y todas las pestafias Si Si

En el panel, actualice el estado de la recomendacién  Si No

Comience una prueba gratuita Si No

Iniciar el descubrimiento de cargas de trabajo Si No

Iniciar el redescubrimiento de cargas de trabajo Si No

En la pestaia Proteger:

Agregar, modificar o eliminar planes de proteccion Si No
para politicas de cifrado

Proteger las cargas de trabajo Si No

Identifique la exposicion a datos confidenciales con la Si No
clasificacion de datos

Enumere los planes de proteccion y los detalles Si Si
Lista de grupos de proteccion Si Si
Ver detalles del grupo de proteccion Si Si
Crear, editar o eliminar grupos de proteccién Si No
Descargar datos Si Si

En la pestaia Alertas:

Ver alertas de cifrado y detalles de alertas Si Si
Editar el estado del incidente de cifrado Si No
Marcar alerta de cifrado para recuperacion Si No



Caracteristica y accion

Ver detalles del incidente de cifrado

Descartar o resolver incidentes de cifrado

Obtenga la lista completa de archivos afectados en el

evento de cifrado

Descargar datos de alertas de eventos de cifrado

Bloquear usuario (con configuracion del agente de
Workload Security)

En la pestaina Recuperar:

Descargar archivos afectados por el evento de cifrado

Restaurar la carga de trabajo a partir de un evento de

cifrado

Descargar datos de recuperacion del evento de
cifrado

Descargar informes de eventos de cifrado

En la pestaia Configuracion:

Agregar o modificar destinos de copia de seguridad

Lista de destinos de copia de seguridad

Ver objetivos SIEM conectados

Agregar o modificar objetivos SIEM

Configurar el simulacro de preparacion

Iniciar, reiniciar o editar el simulacro de preparacion

Revisar el estado del simulacro de preparacion

Actualizar la configuracion de descubrimiento

Ver configuracion de descubrimiento

En la pestaia Informes:

Descargar informes

Administrador de
resiliencia frente al
ransomware

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Visor de resiliencia
contra ransomware

Si

No

No

Si

No

No

No

Si

Si

No

Si

Si

No

No

No

Si

No

Si

Si



Roles de comportamiento del usuario

Para configurar los ajustes de comportamiento de usuario sospechoso y responder a las alertas, un usuario
debe tener el rol de administrador de comportamiento de usuario de Ransomware Resilience. Para ver
unicamente alertas de comportamiento sospechoso del usuario, el usuario debe tener el rol de visualizador de
comportamiento del usuario de Ransomware Resilience.

Los roles de comportamiento del usuario deben otorgarse a los usuarios con privilegios de administrador o
espectador de Ransomware Resilience existentes que necesitan acceso a"Configuracion y alertas de
actividad de usuario sospechosa” . Un usuario con el rol de administrador de Ransomware Resilience, por
ejemplo, deberia recibir el rol de administrador de comportamiento de usuario de Ransomware Resilience
para configurar agentes de actividad de usuario y bloquear o desbloquear usuarios. El rol de administrador de
comportamiento del usuario de Ransomware Resilience no debe otorgarse a un visor de Ransomware
Resilience.

@ Para activar la deteccion de actividad de usuarios sospechosos, debe tener el rol de
administrador de la organizacion de la consola.

La siguiente tabla describe las acciones disponibles para los roles de administrador y espectador del
comportamiento del usuario de Ransomware Resilience.

Caracteristica y accion Comportamiento del Visor del
usuario de Resiliencia  comportamiento del
ante Ransomware usuario de Ransomware
Resilience

En la pestaia Configuracion:

Crear, modificar o eliminar un agente de actividad del Si No
usuario

Crear o eliminar el conector del directorio de usuarios Si No
Pausar o reanudar el recopilador de datos Si No
Realizar un simulacro de preparacion ante una Si No

violacion de datos
En la pestaina Proteger:

Agregar, modificar o eliminar planes de proteccion Si No
para politicas de comportamiento sospechoso de
usuarios

En la pestaia Alertas:

Ver alertas de actividad del usuario y detalles de las  Si Si
alertas

Editar el estado del incidente de actividad del usuario Si No
Marcar la alerta de actividad del usuario para Si No

recuperacion

Ver detalles de incidentes de actividad del usuario Si Si
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Caracteristica y accion

Descartar o resolver incidentes de actividad del
usuario

Obtenga una lista completa de archivos afectados por

usuarios sospechosos

Descargar datos de alertas de eventos de actividad
del usuario

Bloquear o desbloquear usuario

En la pestaia Recuperar:

Descargar archivos afectados por el evento de
actividad del usuario

Restaurar la carga de trabajo a partir del evento de
actividad del usuario

Descargar datos de recuperacion del evento de
actividad del usuario

Descargar informes de eventos de actividad del
usuario

Comportamiento del
usuario de Resiliencia
ante Ransomware

Si

Si

Si

Si

Si

Si

Si

Si

Visor del
comportamiento del
usuario de Ransomware
Resilience

No

Si

Si

No

No

No

Si

Si
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Informacién de copyright

Copyright © 2026 NetApp, Inc. Todos los derechos reservados. Imprimido en EE. UU. No se puede reproducir
este documento protegido por copyright ni parte del mismo de ninguna forma ni por ningin medio (grafico,
electrénico o mecanico, incluidas fotocopias, grabaciones o almacenamiento en un sistema de recuperacion
electrénico) sin la autorizacion previa y por escrito del propietario del copyright.

El software derivado del material de NetApp con copyright esta sujeto a la siguiente licencia y exencion de
responsabilidad:

ESTE SOFTWARE LO PROPORCIONA NETAPP «TAL CUAL» Y SIN NINGUNA GARANTIA EXPRESA O
IMPLICITA, INCLUYENDO, SIN LIMITAR, LAS GARANTIAS IMPLICITAS DE COMERCIALIZACION O
IDONEIDAD PARA UN FIN CONCRETO, CUYA RESPONSABILIDAD QUEDA EXIMIDA POR EL PRESENTE
DOCUMENTO. EN NINGUN CASO NETAPP SERA RESPONSABLE DE NINGUN DANO DIRECTO,
INDIRECTO, ESPECIAL, EJEMPLAR O RESULTANTE (INCLUYENDO, ENTRE OTROS, LA OBTENCION
DE BIENES O SERVICIOS SUSTITUTIVOS, PERDIDA DE USO, DE DATOS O DE BENEFICIOS, O
INTERRUPCION DE LAACTIVIDAD EMPRESARIAL) CUALQUIERA SEA EL MODO EN EL QUE SE
PRODUJERON Y LA TEORIA DE RESPONSABILIDAD QUE SE APLIQUE, YA SEA EN CONTRATO,
RESPONSABILIDAD OBJETIVA O AGRAVIO (INCLUIDA LA NEGLIGENCIA U OTRO TIPO), QUE SURJAN
DE ALGUN MODO DEL USO DE ESTE SOFTWARE, INCLUSO S| HUBIEREN SIDO ADVERTIDOS DE LA
POSIBILIDAD DE TALES DANOS.

NetApp se reserva el derecho de modificar cualquiera de los productos aqui descritos en cualquier momento y
sin aviso previo. NetApp no asume ningun tipo de responsabilidad que surja del uso de los productos aqui
descritos, excepto aquello expresamente acordado por escrito por parte de NetApp. El uso o adquisiciéon de
este producto no lleva implicita ninguna licencia con derechos de patente, de marcas comerciales o cualquier
otro derecho de propiedad intelectual de NetApp.

Es posible que el producto que se describe en este manual esté protegido por una o mas patentes de EE.
UU., patentes extranjeras o solicitudes pendientes.

LEYENDA DE DERECHOS LIMITADOS: el uso, la copia o la divulgacion por parte del gobierno estan sujetos
a las restricciones establecidas en el subparrafo (b)(3) de los derechos de datos técnicos y productos no
comerciales de DFARS 252.227-7013 (FEB de 2014) y FAR 52.227-19 (DIC de 2007).

Los datos aqui contenidos pertenecen a un producto comercial o servicio comercial (como se define en FAR
2.101) y son propiedad de NetApp, Inc. Todos los datos técnicos y el software informatico de NetApp que se
proporcionan en este Acuerdo tienen una naturaleza comercial y se han desarrollado exclusivamente con
fondos privados. El Gobierno de EE. UU. tiene una licencia limitada, irrevocable, no exclusiva, no transferible,
no sublicenciable y de alcance mundial para utilizar los Datos en relacion con el contrato del Gobierno de los
Estados Unidos bajo el cual se proporcionaron los Datos. Excepto que aqui se disponga lo contrario, los Datos
no se pueden utilizar, desvelar, reproducir, modificar, interpretar o mostrar sin la previa aprobacién por escrito
de NetApp, Inc. Los derechos de licencia del Gobierno de los Estados Unidos de América y su Departamento
de Defensa se limitan a los derechos identificados en la clausula 252.227-7015(b) de la seccién DFARS (FEB
de 2014).

Informacién de la marca comercial
NETAPP, el logotipo de NETAPP y las marcas que constan en http://www.netapp.com/TM son marcas

comerciales de NetApp, Inc. El resto de nombres de empresa y de producto pueden ser marcas comerciales
de sus respectivos propietarios.
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