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Crea tus propias reglas

Conoce las reglas personalizadas

Las reglas personalizadas te permiten definir, comprobar y aplicar tus propios estandares
de arquitectura, junto con las mejores practicas de NetApp, en el panel de control Well-
architected.

Descripcién general

El generador de reglas te permite crear reglas personalizadas basadas en las mejores practicas utilizando un
lenguaje sencillo. Estas reglas se comprueban en todos tus recursos.

Las reglas personalizadas te ayudan a garantizar el cumplimiento de las normas, los limites de riesgo y los
requisitos operativos de tu organizacion, aspectos que las reglas genéricas de los proveedores quiza no
cubran por completo.

Coémo funcionan las reglas personalizadas

Las reglas personalizadas utilizan un proceso guiado por IA que convierte tus instrucciones en lenguaje
natural en reglas claras y estructuradas. La |A actia como traductor y verificador. Sugiere una regla, explica
como entendid tu solicitud y te pide tu aprobacién antes de guardar o programar la regla.

Este proceso garantiza que:

» Lalogica de las reglas esta claramente definida y se comprueba que no tenga errores
* No se ejecuta ningun cadigo de formato libre

* Puedes ver exactamente qué se evaluara antes de aprobar la regla

Antes de empezar

Antes de que puedas crear y ejecutar reglas personalizadas, asegurate de tener lo siguiente:

Credenciales AWS

Acceso de solo lectura a tu entorno de AWS. Las reglas personalizadas requieren permisos de solo lectura
como limite de seguridad. "Agrega credenciales de AWS a Workload Factory".

Credenciales ONTAP

Usuario de FSx viewer con permisos de solo lectura. Workload Factory crea este usuario automaticamente
con los permisos necesarios.

Enlace o agente

Es necesario para conectarse a los sistemas de archivos FSx al evaluar las reglas. "Conéctate a un
sistema de archivos FSx para ONTAP con un enlace".

Limitaciones
Las siguientes limitaciones se aplican a las reglas personalizadas:

* No hay soluciones automaticas disponibles. Debes corregir ti mismo los recursos que no cumplan los


https://docs.netapp.com/us-en/workload-setup-admin/add-credentials.html
https://docs.netapp.com/us-en/workload-fsx-ontap/create-link.html
https://docs.netapp.com/us-en/workload-fsx-ontap/create-link.html

requisitos usando la guia proporcionada.

« Cada regla solo puede comprobar un tipo de recurso. Para comprobar varios tipos de recursos, crea
reglas independientes.

* Elintervalo de evaluacién mas corto es de 1 hora para evitar un escaneo excesivo.

» Las reglas tienen acceso de solo lectura y no pueden realizar cambios en tu entorno.

Modelo de definicion de reglas
Cada regla personalizada consta de los siguientes componentes:

Nombre de la regla
Un nombre definido por el usuario para la regla.

Descripcion
Tu justificacion de por qué esta norma es importante para tu organizacion.

Tipo de recurso

El recurso FSx que se va a evaluar (sistema de archivos, volumen o caché). Actualmente, un tipo de
recurso por regla.

Planificador
Con qué frecuencia se evalla la regla (minimo 1 hora, por defecto 24 horas).

Logica de condiciones
Los criterios concretos que hay que comprobar.

Ambito de la evaluacién
Qué recursos se evaluan (todos los recursos pertinentes en el ambito de aplicacion).

Logica de correccion

Guia practica para abordar los recursos no conformes.
Ciclo de vida de una regla
Las reglas personalizadas pasan por los siguientes estados:

Borrador
Se esta creando una regla. No se realiza ninguna evaluacion.

Simulacién
Evaluacion Unica para obtener una vista previa de los recursos que se verian afectados. Se usa para la
validacion antes de programar.

Programado (activado)
La regla esta activa y se ejecuta segun la programacion definida.

Deshabilitado
La regla esta en pausa, pero no se ha eliminado. Puedes volver a activarla.



Eliminado
La regla se elimina definitivamente.

Ejemplos de reglas personalizadas
Los siguientes ejemplos ilustran reglas personalizadas habituales:

Proteccion del volumen de produccion
«Todos los volumenes con la etiqueta ‘Prod’ deben tener instalada una politica de snapshot»

Esta regla crea automaticamente instantéaneas para proteger los volumenes de produccién de acuerdo con
los requisitos de la empresa.

Clasificacion por niveles de los volimenes de archivo

"Todos los volumenes con la etiqueta 'Archive' deben tener una politica de almacenamiento por niveles
configurada en 'All"

Esta regla reduce los costes al trasladar automaticamente los datos archivados a un almacenamiento mas
economico.

Normas de nomenclatura del sistema de archivos

"Todos los sistemas de archivos deben seguir la convencion de nomenclatura 'fsx-{environment}-
{application}"

Esta norma valida que los sistemas de archivos se ajusten a las convenciones de nomenclatura de la
organizacion para facilitar la gestion y la asignacion de costes.

Qué hacer a continuacion

"Crear una regla personalizada"

Crear una regla personalizada

Crea reglas personalizadas describiéndolas en lenguaje sencillo. EI generador de reglas
de IA convierte tu solicitud en una regla validada que comprueba tus recursos de FSx for
ONTAP.

Antes de empezar
» Has configurado las credenciales de AWS con acceso de solo lectura.

» Dispones de credenciales de ONTAP con permisos de visualizacion.
 Tienes un enlace o un agente configurado para la conectividad de FSx for ONTAP.

« Entiendes que la creacion de reglas personalizadas utiliza el servicio Bedrock Al de NetApp.

Acerca de esta tarea

El proceso de creacion de reglas te guia paso a paso: definir la regla, revisar cémo la ha interpretado la 1Ay
comprobar los resultados antes de programar evaluaciones periddicas. TU mantienes el control en cada paso.
El sistema sugiere una regla basada en tu indicacion, pero nada avanza hasta que la confirmes.



Crear una regla

Pasos

1.
2.

Inicia sesion usando una de las "experiencias en la consola".

Selecciona el menu y luego selecciona Well-architected.

. En el mend Well-architected, selecciona Rule builder.

Al abrir el generador de reglas, se muestran ejemplos de indicaciones para ayudarte a redactar tu regla
personalizada. Puedes seleccionar Copiar indicacion para copiar un ejemplo de indicacion en el cuadro
de texto del cuadro de dialogo de IA.

. En el campo Crear una regla, introduce la descripcion de tu regla en lenguaje natural. Sé lo mas

especifico posible en cuanto a:
> Qué tipo de recurso estas comprobando (sistema de archivos, volumen o caché).
o Qué condicion estas validando.
o Qué umbral define el cumplimiento.

> Por qué es importante esta norma (opcional pero recomendable).

" Selecciona >’

La IA analiza tu solicitud y genera una definicion de regla.

Revisa la interpretaciéon de la I1A

El generador de reglas muestra:

* Interpretacion analizada: Como la IA entendi6 tu solicitud en lenguaje sencillo.

* Definicion de regla: La regla estructurada que incluye el tipo de recurso, la Iégica de condicion y los

criterios de evaluacion.

* Razonamiento: Por qué la IA interpreto tu solicitud de esta manera.

* Indicador de confianza: qué tan seguro esta el sistema en la interpretacion.

Pasos

1.

Revisa la interpretacion para asegurarte de que se ajusta a lo que querias decir.

Comprueba que la definicion de la regla sea correcta. Si la interpretacion no esta clara o es errénea, el
sistema puede plantear preguntas como: * ;qué recurso debe comprobarse? * ; qué valor o limite define el
cumplimiento? * ;con qué frecuencia debe ejecutarse la regla?

Responde a las preguntas aclaratorias de la IA.
Es posible que la |IA te pida que elijas entre varias opciones para comprender mejor lo que necesitas.

Responde a cada pregunta y selecciona Continuar, o selecciona Omitir para saltarte las preguntas
opcionales.

3. Después de responder todas las preguntas, selecciona Continuar para crear tu regla.


https://docs.netapp.com/us-en/workload-setup-admin/console-experiences.html

Comprueba la regla
Antes de programar la regla, realiza una prueba Unica para ver a qué recursos afectara.

Pasos
1. Selecciona Validar regla.

El sistema evalua todos los recursos en el alcance segun la légica de tu regla.

2. Revisa los resultados de la validacion:

o Recursos evaluados: Numero total de recursos comprobados

o Conforme: Recursos que cumplen los criterios de la regla

> No conforme: Recursos que no cumplen los criterios

o Evaluaciones fallidas: Recursos que no se pudieron evaluar (con detalles del error)
3. Si algunos recursos no superaron la evaluacion, revisa los motivos del error:

o Errores de credenciales de AWS: es posible que los permisos de solo lectura no sean suficientes
para determinados recursos

> Errores de conectividad: el enlace o el agente podrian no estar configurados para sistemas de
archivos especificos

> Errores de permisos de ONTAP: es posible que el usuario del visor no tenga acceso a ciertos
recursos

Guardar o programar la regla
Después de probar tu regla, puedes guardarla como borrador o configurarla para que se ejecute regularmente.

Pasos
1. Debe realizar una de las siguientes acciones:

o Para programar una evaluacion periddica, establece la frecuencia de evaluacion (minimo 1 hora, por
defecto 24 horas) y selecciona Schedule. La regla se activa y se ejecuta segun la programacion
definida.

o Para guardar sin programarlo, selecciona Guardar como borrador. La regla se guarda, pero no se
evalla hasta que la programes.

o Para descartar la regla, selecciona Descartar para cancelar la creacion de la regla y volver a empezar.

Resultado

Tu regla personalizada se ha creado y aparece en el catalogo de reglas. Si configuras una programacion,
comprobara tus recursos FSx for ONTAP con la frecuencia especificada.

Solucién de problemas

No hay sistemas de archivos disponibles

Configura tus credenciales de AWS y asegurate de que tu entorno cuente con al menos un sistema de
archivos FSx for ONTAP. El generador de reglas necesita un sistema de archivos para aplicar reglas.

Interpretaciéon con bajo nivel de confianza

Se necesita mas informacion. Responde a las preguntas o reformula tu solicitud con detalles claros sobre
el tipo de recurso, los limites y las condiciones.



Errores parciales de validaciéon

Comprueba qué recursos han fallado y por qué. Las causas mas habituales son la falta de configuracion de
enlaces o agentes o no tener suficientes permisos. Soluciona el problema y luego vuelve a validar.

Indicacion ambigua

Sé mas especifico sobre lo que quieres comprobar. Incluye el tipo de recurso, la condicion y el umbral.
Consulta los ejemplos de indicaciones para ayuda.

La regla se aplica a varios tipos de recursos
Crea una regla independiente para cada tipo de recurso. Solo se admite un tipo de recurso por regla.
Qué hacer a continuacién

"Gestiona reglas personalizadas”

Gestiona reglas personalizadas

El catalogo de reglas es un lugar desde el que puedes gestionar todas tus reglas
personalizadas. Puedes consultar los detalles de cada regla, comprobar sus resultados y
activarla o desactivarla.

Ver el catalogo de reglas

El catdlogo de reglas muestra todas las reglas que has creado, su estado, su programacion y los ultimos
resultados.

Pasos

1. Inicia sesion usando una de las "experiencias en la consola".

2.
Selecciona el menu

y luego selecciona Generador de reglas.

3. Haz clic en Ver tus reglas para abrir el catalogo de reglas.

Ver los resultados de la regla
Los resultados muestran qué recursos cumplen tu norma y cuales no.

Pasos
1. En el catalogo de reglas, haz clic en la regla que quieras revisar.

2. Selecciona la pestafia All runs results.

3. Selecciona Ver detalles para ver los resultados de cada ejecucion.

Si la comprobacion ha fallado en algunos elementos, lee el mensaje de error para ver por qué. Las causas
mas habituales son problemas de conexion, falta de permisos o un Link/Connector que no se ha configurado.

Poner en pausa una regla

Pausa una regla para detener las evaluaciones sin eliminar la regla. Las reglas en pausa permanecen en el
catalogo y se pueden reiniciar en cualquier momento.

Pasos


https://docs.netapp.com/us-en/workload-setup-admin/console-experiences.html

1. En el catalogo de reglas, haz clic en la regla que quieras pausar.
2. Debe realizar una de las siguientes acciones:

o Para pausar una regla programada, haz clic en Pausar y luego confirma. La regla deja de ejecutarse
segun su programacion.

o Para reanudar una regla en pausa, haz clic en Reanudar y luego confirma. La regla vuelve a realizar
evaluaciones periddicas.

Eliminar una regla personalizada
Elimina una regla de forma definitiva cuando ya no la necesites. Esta accién no se puede deshacer.

Pasos
1. En el catalogo de reglas, haz clic en la regla que quieras eliminar.

2. Haz clic en Delete.

3. Confirma que deseas eliminar la regla de forma permanente.

Resultado
La regla se elimina del catalogo. Se borra todo el historial de evaluaciones.

Haz una prueba rapida

Realiza una prueba rapida en cualquier momento para comprobar el cumplimiento actual sin tener que
esperar a la proxima ejecucion programada.

Pasos
1. En el catélogo de reglas, haz clic en la regla que quieras evaluar.

2. Haz clic en Validar.
El sistema evalua todos los recursos en el alcance segun la logica de la regla.
3. Revisa los resultados para ver el estado actual del cumplimiento.

Las pruebas se auditan y aparecen en el historial de evaluacion de la regla.

Entiende el estado de ejecucién

El estado de ejecucion muestra si una regla se ejecutd correctamente.

Exitoso
Se han revisado todos los recursos pertinentes y no se han detectado errores.

Exito parcial
Algunos recursos se comprobaron correctamente, pero otros fallaron. Consulta los detalles del error de los
que no se pudieron comprobar.

Con errores

La evaluacion no se ha completado. Las causas mas comunes incluyen errores de credenciales de AWS,
problemas de conexion de red o problemas de permisos de ONTAP.

Si una regla sigue fallando o solo tiene éxito parcialmente, comprueba que:



* Las credenciales de AWS tienen acceso de solo lectura a todos los recursos.
 El enlace y el conector estan configurados para todos los sistemas de archivos en el alcance.

 El usuario del visor FSx para ONTAP tiene los permisos adecuados.

Qué hacer a continuacion

"Obtén mas informacion sobre las reglas personalizadas"
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