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Ciencias forenses

Ciencias Forenses - Todas las Actividades

La página Toda la actividad le ayuda a comprender las acciones realizadas en las
entidades en el entorno de Seguridad de la carga de trabajo.

Examinando todos los datos de actividad

Haga clic en Análisis forense > Análisis forense de actividades y haga clic en la pestaña Todas las

actividades para acceder a la página Todas las actividades. Esta página proporciona una descripción general
de las actividades de su inquilino, destacando la siguiente información:

• Un gráfico que muestra el Historial de actividad (según el rango de tiempo global seleccionado)

Puede ampliar el gráfico arrastrando un rectángulo en el gráfico. Se cargará toda la página para mostrar el
rango de tiempo ampliado. Al ampliar, se muestra un botón que permite al usuario reducir.

• Una lista de los datos de Todas las actividades.

• Un grupo desplegable brindará la opción de agrupar la actividad por usuarios, carpetas, tipo de entidad,
etc.

• Un botón de ruta común estará disponible sobre la tabla; al hacer clic en él, podremos obtener un panel
deslizable con detalles de la ruta de la entidad.

La tabla Todas las actividades muestra la siguiente información. Tenga en cuenta que no todas estas
columnas se muestran de forma predeterminada. Puede seleccionar columnas para mostrar haciendo clic en
el ícono de "engranaje".

• La hora en que se accedió a una entidad, incluido el año, mes, día y hora del último acceso.

• El usuario que accedió a la entidad con un enlace a la"Información del usuario" como un panel deslizable.

• La actividad que realizó el usuario. Los tipos admitidos son:

◦ Cambiar propiedad del grupo: se cambia la propiedad del grupo del archivo o carpeta. Para obtener
más detalles sobre la propiedad del grupo, consulte"este enlace."

◦ Cambiar propietario: la propiedad del archivo o carpeta se cambia a otro usuario.

◦ Cambiar permiso: se cambia el permiso del archivo o carpeta.

◦ Crear - Crear archivo o carpeta.

◦ Eliminar - Eliminar archivo o carpeta. Si se elimina una carpeta, se obtienen eventos delete para todos
los archivos de esa carpeta y subcarpetas.

◦ Leer – El archivo está leído.

◦ Leer metadatos - Solo al habilitar la opción de monitoreo de carpetas. Se generará al abrir una
carpeta en Windows o ejecutar "ls" dentro de una carpeta en Linux.

◦ Cambiar nombre - Cambiar el nombre del archivo o carpeta.

◦ Escribir: los datos se escriben en un archivo.

◦ Escribir metadatos: se escriben los metadatos del archivo, por ejemplo, se cambia el permiso.

◦ Otro cambio – Cualquier otro evento que no esté descrito anteriormente. Todos los eventos no
mapeados se asignan al tipo de actividad "Otro cambio". Aplicable a archivos y carpetas.
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• La Ruta es la ruta de la entidad. Esta debe ser la ruta exacta de la entidad (por ejemplo,
"/home/userX/nested1/nested2/abc.txt") O la parte del directorio de la ruta para la búsqueda recursiva (por
ejemplo, "/home/userX/nested1/nested2/"). NOTA: los patrones de ruta de expresiones regulares (por
ejemplo, *nested*) NO están permitidos aquí. Alternativamente, también se pueden especificar filtros de
nivel de carpeta de ruta individuales como los que se mencionan a continuación para el filtrado de rutas.

• La Carpeta de primer nivel (raíz) es el directorio raíz de la ruta de la entidad en minúsculas.

• La Carpeta de segundo nivel es el directorio de segundo nivel de la ruta de la entidad en minúsculas.

• La Carpeta de 3er nivel es el directorio de tercer nivel de la ruta de la entidad en minúsculas.

• La Carpeta de 4.º nivel es el directorio de cuarto nivel de la ruta de la entidad en minúsculas.

• El Tipo de entidad, incluida la extensión de la entidad (es decir, archivo) (.doc, .docx, .tmp, etc.).

• El Dispositivo donde residen las entidades.

• El Protocolo utilizado para obtener eventos.

• La Ruta original utilizada para eventos de cambio de nombre cuando se cambió el nombre del archivo
original. Esta columna no está visible en la tabla de forma predeterminada. Utilice el selector de columnas
para agregar esta columna a la tabla.

• El Volumen donde residen las entidades. Esta columna no está visible en la tabla de forma
predeterminada. Utilice el selector de columnas para agregar esta columna a la tabla.

• El Nombre de entidad es el último componente de la ruta de la entidad; para el tipo de entidad como
archivo, es el nombre del archivo.

Al seleccionar una fila de la tabla, se abre un panel deslizable con el perfil del usuario en una pestaña y la
descripción general de la actividad y la entidad en otra pestaña.

El método Agrupar por predeterminado es Análisis forense de actividad. Si selecciona un método Agrupar por
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diferente (por ejemplo, Tipo de entidad), se mostrará la tabla de entidades Agrupar por. Si no se realiza
ninguna selección, se mostrará Agrupar por todo.

• El recuento de actividades se muestra como un hipervínculo; al seleccionar esta opción se agregará la
agrupación seleccionada como filtro. La tabla de actividad se actualizará en función de ese filtro.

• Tenga en cuenta que si cambia el filtro, modifica el rango de tiempo o actualiza la pantalla, no podrá
regresar a los resultados filtrados sin configurar nuevamente el filtro.

• Tenga en cuenta que cuando se selecciona Nombre de entidad como filtro, el menú desplegable Agrupar
por se deshabilitará. Además, cuando el usuario ya esté en la pantalla Agrupar por, el Nombre de entidad
como filtro se deshabilitará.

Filtrado de datos del historial de actividad forense

Hay dos métodos que puede utilizar para filtrar datos.

• El filtro se puede agregar desde el panel deslizable. El valor se agrega a los filtros apropiados en la lista
superior Filtrar por.

• Filtrar datos escribiendo en el campo Filtrar por:

Seleccione el filtro apropiado en el widget superior 'Filtrar por' haciendo clic en el botón [+]:

Introduzca el texto de búsqueda

Presione Enter o haga clic fuera del cuadro de filtro para aplicar el filtro.

Puede filtrar los datos de actividad forense por los siguientes campos:

• El tipo Actividad.

• Protocolo para obtener actividades específicas del protocolo.
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• Nombre de usuario del usuario que realiza la actividad. Debe proporcionar el nombre de usuario exacto
para filtrar. La búsqueda con un nombre de usuario parcial o un nombre de usuario parcial con el prefijo o
sufijo '*' no funcionará.

• Reducción de ruido para filtrar archivos creados en las últimas 2 horas por el usuario. También se utiliza
para filtrar archivos temporales (por ejemplo, archivos .tmp) a los que accede el usuario.

• Dominio del usuario que realiza la actividad. Debe proporcionar el dominio exacto para filtrar. La
búsqueda de un dominio parcial o de un dominio parcial con prefijo o sufijo comodín ('*') no funcionará. Se
puede especificar Ninguno para buscar el dominio faltante.

Los siguientes campos están sujetos a reglas de filtrado especiales:

• Tipo de entidad, utilizando la extensión de entidad (archivo): es preferible especificar el tipo de entidad
exacto entre comillas. Por ejemplo "txt".

• Ruta de la entidad: debe ser la ruta exacta de la entidad (por ejemplo,
"/home/userX/nested1/nested2/abc.txt") O la parte del directorio de la ruta para la búsqueda recursiva (por
ejemplo, "/home/userX/nested1/nested2/"). NOTA: los patrones de ruta de expresiones regulares (por
ejemplo, *nested*) NO están permitidos aquí. Se recomiendan filtros de ruta de directorio (cadena de ruta
que termina en /) de hasta 4 directorios de profundidad para obtener resultados más rápidos. Por ejemplo,
"/home/userX/nested1/nested2/". Consulte la tabla a continuación para obtener más detalles.

• Carpeta de 1er nivel (raíz): directorio raíz de la entidad Ruta como filtros. Por ejemplo, si la ruta de la
entidad es /home/userX/nested1/nested2/, entonces se puede usar home O "home".

• Carpeta de 2do nivel: directorio de 2do nivel de filtros de ruta de entidad. Por ejemplo, si la ruta de la
entidad es /home/userX/nested1/nested2/, entonces se puede usar userX O "userX".

• Carpeta de 3.er nivel: directorio de 3.er nivel de filtros de ruta de entidad.

• Por ejemplo, si la ruta de la entidad es /home/userX/nested1/nested2/, entonces se puede usar nested1 O
"nested1".

• Carpeta de 4to Nivel - Directorio Directorio de 4to nivel de filtros de ruta de entidad. Por ejemplo, si la ruta
de la entidad es /home/userX/nested1/nested2/, entonces se puede usar nested2 O "nested2".

• Usuario que realiza la actividad: es preferible especificar el usuario exacto entre comillas. Por ejemplo,
"Administrador".

• Dispositivo (SVM) donde residen las entidades

• Volumen donde residen las entidades

• La Ruta original utilizada para eventos de cambio de nombre cuando se cambió el nombre del archivo
original.

• IP de origen desde la que se accedió a la entidad.

◦ Puedes utilizar comodines * y ?. Por ejemplo: 10.0.0., 10.0?.0.10, 10.10

◦ Si se requiere una coincidencia exacta, debe proporcionar una dirección IP de origen válida entre
comillas dobles, por ejemplo "10.1.1.1.". Las direcciones IP incompletas con comillas dobles como
"10.1.1.", "10.1..*", etc. no funcionarán.

• Nombre de la entidad: el nombre del archivo de la ruta de la entidad como filtros. Por ejemplo, si la ruta
de la entidad es /home/userX/nested1/testfile.txt, entonces el nombre de la entidad es testfile.txt. Tenga en
cuenta que se recomienda especificar el nombre exacto del archivo entre comillas; intente evitar las
búsquedas con comodines. Por ejemplo, "testfile.txt". Además, tenga en cuenta que este filtro de nombre
de entidad se recomienda para rangos de tiempo más cortos (hasta 3 días).

Los campos anteriores están sujetos a lo siguiente al filtrar:
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• El valor exacto debe estar entre comillas: Ejemplo: "texto de búsqueda"

• Las cadenas comodín no deben contener comillas: Ejemplo: searchtext, *searchtext*, filtrará cualquier
cadena que contenga 'searchtext'.

• Cadena con un prefijo, Ejemplo: searchtext*, buscará cualquier cadena que comience con 'searchtext'.

Tenga en cuenta que todos los campos de filtro distinguen entre mayúsculas y minúsculas. Por ejemplo: si el
filtro aplicado es Tipo de entidad con valor 'texto de búsqueda', devolverá resultados con Tipo de entidad como
'texto de búsqueda', 'Texto de búsqueda', 'TEXTO DE BÚSQUEDA'

Ejemplos de filtros de análisis forense de actividades:

Expresión de filtro

aplicada por el usuario

Resultado esperado Evaluación del

desempeño

Comentario

Ruta =
"/home/usuarioX/nested1/
nested2/"

Búsqueda recursiva de
todos los archivos y
carpetas en el directorio
indicado

Rápido Las búsquedas en
directorios de hasta 4
directorios serán rápidas.

Ruta =
"/home/userX/nested1/"

Búsqueda recursiva de
todos los archivos y
carpetas en el directorio
indicado

Rápido Las búsquedas en
directorios de hasta 4
directorios serán rápidas.

Ruta =
"/home/userX/nested1/test
"

Coincidencia exacta
donde el valor de la ruta
coincide con
/home/userX/nested1/test

Más lento La búsqueda exacta será
más lenta en comparación
con las búsquedas en el
directorio.

Ruta =
"/home/usuarioX/nested1/
nested2/nested3/"

Búsqueda recursiva de
todos los archivos y
carpetas en el directorio
indicado

Más lento Las búsquedas en más de
4 directorios son más
lentas.

Cualquier otro filtro no
basado en ruta. Se
recomienda que los filtros
de tipo de usuario y
entidad estén entre
comillas, por ejemplo,
Usuario="Administrador"
Tipo de entidad="txt"

Rápido

Nombre de la entidad =
"test.log"

Coincidencia exacta
donde el nombre del
archivo es test.log

Rápido Como es una coincidencia
exacta

Nombre de la entidad =
*test.log

Nombres de archivos que
terminan en test.log

Lento Debido al comodín, puede
ser lento.

Nombre de la entidad =
test*.log

Nombres de archivos que
comienzan con test y
terminan con .log

Lento Debido al comodín, puede
ser lento.
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Expresión de filtro

aplicada por el usuario

Resultado esperado Evaluación del

desempeño

Comentario

Nombre de la entidad =
test.lo

Nombres de archivos que
comienzan con test.lo Por
ejemplo: coincidirá con
test.log, test.log.1,
test.log1

Más lento Debido al comodín al final,
puede ser lento.

Nombre de la entidad =
prueba

Nombres de archivos que
comienzan con test

El más lento Debido al comodín al final
y al valor más genérico
utilizado, puede ser más
lento.

NOTA:

1. El recuento de actividad que se muestra junto al ícono Toda la actividad se redondea a 30 minutos cuando
el rango de tiempo seleccionado abarca más de 3 días. Por ejemplo, un rango de tiempo del 1 de

septiembre a las 10:15 a. m. al 7 de septiembre a las 10:15 a. m. mostrará los recuentos de actividad del 1
de septiembre a las 10:00 a. m. al 7 de septiembre a las 10:30 a. m.

2. Del mismo modo, las métricas de recuento que se muestran en el gráfico Historial de actividad se
redondean a 30 minutos cuando el rango de tiempo seleccionado abarca más de 3 días.

Clasificación de datos del historial de actividad forense

Puede ordenar los datos del historial de actividad por Tiempo, Usuario, IP de origen, Actividad,, Tipo de

entidad, Carpeta de primer nivel (raíz), Carpeta de segundo nivel, Carpeta de tercer nivel y Carpeta de cuarto
nivel. De forma predeterminada, la tabla se ordena en orden descendente de Tiempo, lo que significa que los
datos más recientes se mostrarán primero. La clasificación está deshabilitada para los campos Dispositivo y
Protocolo.

Guía del usuario para exportaciones asincrónicas

Descripción general

La función Exportaciones asincrónicas en Seguridad de carga de trabajo de almacenamiento está diseñada
para manejar grandes exportaciones de datos.

Guía paso a paso: Exportación de datos asincrónica

1. Iniciar exportación: Seleccione la duración deseada y los filtros para la exportación y haga clic en el
botón exportar.

2. Esperar a que se complete la exportación: El tiempo de procesamiento puede variar desde unos
minutos a algunas horas. Es posible que necesites actualizar la página forense varias veces. Una vez
completado el trabajo de exportación, se habilitará el botón "Descargar el último archivo CSV de
exportación".

3. Descargar: Haga clic en el botón "Descargar el último archivo de exportación creado" para obtener los
datos exportados en formato .zip. Estos datos estarán disponibles para su descarga hasta que el usuario
inicie otra exportación asincrónica o transcurran 3 días, lo que ocurra primero. El botón permanecerá
habilitado hasta que se inicie otra exportación asincrónica.

4. Limitaciones:

◦ Actualmente, la cantidad de descargas asincrónicas está limitada a 1 por usuario para cada actividad y
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tabla de análisis de actividades y 3 por inquilino.

◦ Los datos exportados están limitados a un máximo de 1 millón de registros para la Tabla de
actividades; mientras que para Agrupar por, el límite es de medio millón de registros.

Hay un script de muestra para extraer datos forenses a través de API en
/opt/netapp/cloudsecure/agent/export-script/ en el agente. Consulte el archivo Léame en esta ubicación para
obtener más detalles sobre el script.

Selección de columnas para todas las actividades

La tabla Todas las actividades muestra columnas seleccionadas de forma predeterminada. Para agregar,
eliminar o cambiar las columnas, haga clic en el ícono de engranaje a la derecha de la tabla y seleccione de la
lista de columnas disponibles.
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Retención del historial de actividades

El historial de actividades se conserva durante 13 meses para los entornos de seguridad de carga de trabajo
activos.

Aplicabilidad de los filtros en la investigación forense

Filtrar Qué hace Ejemplo Aplicable a

estos filtros

No aplicable

para estos

filtros

Resultado

* (Asterisco) te permite
buscar todo

Auto*03172022
Si el texto de
búsqueda
contiene guiones
o guiones bajos,
proporcione la
expresión entre
paréntesis. Por
ejemplo, (svm*)
para buscar
svm-123

Usuario, Tipo de
entidad,
Dispositivo,
Volumen, Ruta
original, Carpeta
de primer nivel,
Carpeta de
segundo nivel,
Carpeta de
tercer nivel,
Carpeta de
cuarto nivel,
Nombre de la
entidad, IP de
origen

Devuelve todos
los recursos que
comienzan con
"Auto" y terminan
con "03172022"

? (signo de
interrogación)

le permite buscar
un número
específico de
caracteres

¿AutoSabotageU
ser1_03172022?

Usuario, Tipo de
entidad,
Dispositivo,
Volumen,
Carpeta de
primer nivel,
Carpeta de
segundo nivel,
Carpeta de
tercer nivel,
Carpeta de
cuarto nivel,
Nombre de la
entidad, IP de
origen

devuelve
AutoSabotageUs
er1_03172022A,
AutoSabotageUs
er1_03172022B,
AutoSabotageUs
er1_031720225,
y así
sucesivamente

O le permite
especificar
múltiples
entidades

AutoSabotageUs
er1_03172022 O
AutoRansomUse
r4_03162022

Usuario,
Dominio, Tipo de
entidad, Ruta
original, Nombre
de la entidad, IP
de origen

devuelve
cualquiera de
AutoSabotageUs
er1_03172022 O
AutoRansomUse
r4_03162022
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Filtrar Qué hace Ejemplo Aplicable a

estos filtros

No aplicable

para estos

filtros

Resultado

NO le permite excluir
texto de los
resultados de
búsqueda

NOT
AutoRansomUse
r4_03162022

Usuario,
Dominio, Tipo de
entidad, Ruta
original, Carpeta
de primer nivel,
Carpeta de
segundo nivel,
Carpeta de
tercer nivel,
Carpeta de
cuarto nivel,
Nombre de la
entidad, IP de
origen

Dispositivo devuelve todo lo
que no comience
con
"AutoRansomUs
er4_03162022"

Ninguno busca valores
NULL en todos
los campos

Ninguno Dominio devuelve
resultados donde
el campo de
destino está
vacío

Búsqueda de ruta

Los resultados de búsqueda con y sin / serán diferentes

"/AutoDir1/AutoFile03242022" Solo funciona la búsqueda exacta; devuelve todas las
actividades con la ruta exacta
/AutoDir1/AutoFile03242022 (sin distinguir entre
mayúsculas y minúsculas)

"/AutoDir1/ " Obras; devuelve todas las actividades con un
directorio de primer nivel que coincida con AutoDir1
(sin distinguir entre mayúsculas y minúsculas)

"/AutoDir1/AutoFile03242022/" Obras; devuelve todas las actividades con un
directorio de primer nivel que coincida con AutoDir1 y
un directorio de segundo nivel que coincida con
AutoFile03242022 (sin distinguir entre mayúsculas y
minúsculas)

/AutoDir1/AutoFile03242022 O
/AutoDir1/AutoFile03242022

No funciona

NO /AutoDir1/AutoFile03242022 No funciona

NO /AutoDir1 No funciona

NO /AutoFile03242022 No funciona

* No funciona
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Cambios en la actividad del usuario raíz local de SVM

Si un usuario raíz local de SVM realiza alguna actividad, la IP del cliente en el que está montado el recurso
compartido NFS ahora se considera en el nombre de usuario, que se mostrará como root@<dirección-ip-del-
cliente> tanto en las páginas de actividad forense como en las de actividad del usuario.

Por ejemplo:

• Si Workload Security supervisa SVM-1 y el usuario raíz de ese SVM monta el recurso compartido en un
cliente con dirección IP 10.197.12.40, el nombre de usuario que se muestra en la página de actividad
forense será root@10.197.12.40.

• Si el mismo SVM-1 se monta en otro cliente con la dirección IP 10.197.12.41, el nombre de usuario que se
muestra en la página de actividad forense será root@10.197.12.41.

*• Esto se hace para segregar la actividad del usuario raíz de NFS por dirección IP. Anteriormente, se
consideraba que toda la actividad la realizaba únicamente el usuario root, sin distinción de IP.

Solución de problemas

Problema Prueba esto

En la tabla "Todas las actividades", en la columna
"Usuario", el nombre de usuario se muestra como:
"ldap:HQ.COMPANYNAME.COM:S-1-5-21-3577637-
1906459482-1437260136-1831817" o
"ldap:default:80038003"

Las posibles razones podrían ser: 1. Aún no se han
configurado recopiladores de directorios de usuarios.
Para agregar uno, vaya a Seguridad de carga de

trabajo > Recopiladores > Recopiladores de

directorio de usuarios y haga clic en +Recopilador

de directorio de usuarios. Seleccione Active

Directory o Servidor de directorio LDAP. 2. Se ha
configurado un recopilador de directorio de usuarios,
sin embargo se ha detenido o se encuentra en estado
de error. Vaya a Recopiladores > Recopiladores del

directorio de usuarios y verifique el estado.
Consulte la"Solución de problemas del recopilador de
directorios de usuarios" Sección de la documentación
para obtener sugerencias para la solución de
problemas. Después de configurarlo correctamente, el
nombre se resolverá automáticamente dentro de las
24 horas. Si aún no se resuelve, verifique si ha
agregado el recopilador de datos de usuario correcto.
Asegúrese de que el usuario sea efectivamente parte
del servidor de directorio Active Directory/LDAP
agregado.
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Algunos eventos NFS no se ven en la interfaz de
usuario.

Verifique lo siguiente: 1. Un recopilador de directorio
de usuarios para el servidor AD con atributos POSIX
establecidos debe ejecutarse con el atributo unixid
habilitado desde la interfaz de usuario. 2. Cualquier
usuario que realice acceso NFS debería aparecer
cuando se busque en la página de usuario desde la
UI 3. Los eventos sin procesar (eventos para los
cuales el usuario aún no ha sido descubierto) no son
compatibles con NFS 4. No se supervisará el acceso
anónimo a la exportación NFS. 5. Asegúrese de que
la versión de NFS utilizada sea la versión 4.1 o
anterior. (Tenga en cuenta que NFS 4.1 es compatible
con ONTAP 9.15 o posterior).

Después de escribir algunas letras que contienen un
carácter comodín como un asterisco (*) en los filtros
de las páginas Todas las actividades o Entidades de
Forensics, las páginas se cargan muy lentamente.

Un asterisco (*) en la cadena de búsqueda busca
todo. Sin embargo, el uso de cadenas comodín
iniciales como *<searchTerm> o *<searchTerm>*

generará una consulta lenta. Para obtener un mejor
rendimiento, utilice cadenas de prefijo en el formato
<searchTerm>* (en otras palabras, agregue el
asterisco (*) después de un término de búsqueda).
Ejemplo: utilice la cadena testvolume*, en lugar de
*testvolume o *test*volume. Utilice una búsqueda de
directorio para ver todas las actividades debajo de
una carpeta determinada de forma recursiva
(búsqueda jerárquica). Por ejemplo,
"/ruta1/ruta2/ruta3/" enumerará todas las actividades
de forma recursiva bajo /ruta1/ruta2/ruta3.
Alternativamente, utilice la opción "Agregar al filtro" en
la pestaña Toda la actividad.

Me encuentro con un error de "Solicitud fallida con
código de estado 500/503" cuando uso un filtro de
ruta.

Intente utilizar un rango de fechas más pequeño para
filtrar registros.

La interfaz de usuario forense carga datos lentamente
cuando se utiliza el filtro path.

Se recomiendan filtros de ruta de directorio (cadena
de ruta que termina en /) de hasta 4 directorios de
profundidad para obtener resultados más rápidos. Por
ejemplo, si la ruta del directorio es /Aaa/Bbb/Ccc/Ddd,
intente buscar "/Aaa/Bbb/Ccc/Ddd/" para cargar datos
más rápido.

La interfaz de usuario forense carga datos lentamente
y presenta fallas al usar el filtro de nombre de entidad.

Intente con rangos de tiempo más pequeños y con
una búsqueda de valor exacto entre comillas dobles.
Por ejemplo, si entityPath es
"/home/userX/nested1/nested2/nested3/testfile.txt",
intente con "testfile.txt" como filtro de nombre de
entidad.

Descripción general del usuario forense

La información de cada usuario se proporciona en la Descripción general del usuario.
Utilice estas vistas para comprender las características del usuario, las entidades
asociadas y las actividades recientes.
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Perfil de usuario

La información del perfil de usuario incluye información de contacto y ubicación del usuario. El perfil
proporciona la siguiente información:

• Nombre del usuario

• Dirección de correo electrónico del usuario

• Administrador de usuarios

• Contacto telefónico del usuario

• Ubicación del usuario

Comportamiento del usuario

La información sobre el comportamiento del usuario identifica las actividades y operaciones recientes
realizadas por el usuario. Esta información incluye:

• Actividad reciente

◦ Última ubicación de acceso

◦ Gráfico de actividad

◦ Alertas

• Operaciones de los últimos siete días

◦ Número de operaciones

Intervalo de actualización

La lista de usuarios se actualiza cada 12 horas.

Política de retención

Si no se actualiza nuevamente, la lista de usuarios se conserva durante 13 meses. Después de 13 meses, los
datos serán eliminados. Si se elimina su entorno de seguridad de carga de trabajo, se eliminarán todos los
datos asociados con el entorno.
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Información de copyright

Copyright © 2026 NetApp, Inc. Todos los derechos reservados. Imprimido en EE. UU. No se puede reproducir
este documento protegido por copyright ni parte del mismo de ninguna forma ni por ningún medio (gráfico,
electrónico o mecánico, incluidas fotocopias, grabaciones o almacenamiento en un sistema de recuperación
electrónico) sin la autorización previa y por escrito del propietario del copyright.

El software derivado del material de NetApp con copyright está sujeto a la siguiente licencia y exención de
responsabilidad:

ESTE SOFTWARE LO PROPORCIONA NETAPP «TAL CUAL» Y SIN NINGUNA GARANTÍA EXPRESA O
IMPLÍCITA, INCLUYENDO, SIN LIMITAR, LAS GARANTÍAS IMPLÍCITAS DE COMERCIALIZACIÓN O
IDONEIDAD PARA UN FIN CONCRETO, CUYA RESPONSABILIDAD QUEDA EXIMIDA POR EL PRESENTE
DOCUMENTO. EN NINGÚN CASO NETAPP SERÁ RESPONSABLE DE NINGÚN DAÑO DIRECTO,
INDIRECTO, ESPECIAL, EJEMPLAR O RESULTANTE (INCLUYENDO, ENTRE OTROS, LA OBTENCIÓN
DE BIENES O SERVICIOS SUSTITUTIVOS, PÉRDIDA DE USO, DE DATOS O DE BENEFICIOS, O
INTERRUPCIÓN DE LA ACTIVIDAD EMPRESARIAL) CUALQUIERA SEA EL MODO EN EL QUE SE
PRODUJERON Y LA TEORÍA DE RESPONSABILIDAD QUE SE APLIQUE, YA SEA EN CONTRATO,
RESPONSABILIDAD OBJETIVA O AGRAVIO (INCLUIDA LA NEGLIGENCIA U OTRO TIPO), QUE SURJAN
DE ALGÚN MODO DEL USO DE ESTE SOFTWARE, INCLUSO SI HUBIEREN SIDO ADVERTIDOS DE LA
POSIBILIDAD DE TALES DAÑOS.

NetApp se reserva el derecho de modificar cualquiera de los productos aquí descritos en cualquier momento y
sin aviso previo. NetApp no asume ningún tipo de responsabilidad que surja del uso de los productos aquí
descritos, excepto aquello expresamente acordado por escrito por parte de NetApp. El uso o adquisición de
este producto no lleva implícita ninguna licencia con derechos de patente, de marcas comerciales o cualquier
otro derecho de propiedad intelectual de NetApp.

Es posible que el producto que se describe en este manual esté protegido por una o más patentes de EE.
UU., patentes extranjeras o solicitudes pendientes.

LEYENDA DE DERECHOS LIMITADOS: el uso, la copia o la divulgación por parte del gobierno están sujetos
a las restricciones establecidas en el subpárrafo (b)(3) de los derechos de datos técnicos y productos no
comerciales de DFARS 252.227-7013 (FEB de 2014) y FAR 52.227-19 (DIC de 2007).

Los datos aquí contenidos pertenecen a un producto comercial o servicio comercial (como se define en FAR
2.101) y son propiedad de NetApp, Inc. Todos los datos técnicos y el software informático de NetApp que se
proporcionan en este Acuerdo tienen una naturaleza comercial y se han desarrollado exclusivamente con
fondos privados. El Gobierno de EE. UU. tiene una licencia limitada, irrevocable, no exclusiva, no transferible,
no sublicenciable y de alcance mundial para utilizar los Datos en relación con el contrato del Gobierno de los
Estados Unidos bajo el cual se proporcionaron los Datos. Excepto que aquí se disponga lo contrario, los Datos
no se pueden utilizar, desvelar, reproducir, modificar, interpretar o mostrar sin la previa aprobación por escrito
de NetApp, Inc. Los derechos de licencia del Gobierno de los Estados Unidos de América y su Departamento
de Defensa se limitan a los derechos identificados en la cláusula 252.227-7015(b) de la sección DFARS (FEB
de 2014).

Información de la marca comercial

NETAPP, el logotipo de NETAPP y las marcas que constan en http://www.netapp.com/TM son marcas
comerciales de NetApp, Inc. El resto de nombres de empresa y de producto pueden ser marcas comerciales
de sus respectivos propietarios.
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