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Primeros pasos

Introduccién a Workload Security

Hay tareas de configuracién que se deben completar antes de empezar a utilizar
Workload Security para supervisar la actividad del usuario.

El sistema Workload Security utiliza un agente para recopilar datos de acceso de los sistemas de
almacenamiento e informacion de usuario de los servidores de Directory Services.

Es necesario configurar lo siguiente para poder comenzar a recoger datos:

Tarea Informacion relacionada

Configure un agente "Requisitos del agente"
"Agregar agente"

"Video: Implementacién del agente"

Configurar un conector de directorio de usuarios "Agregar conector de directorio de usuario" "Video:
Conexion a Active Directory”

Configurar recopiladores de datos Haga clic en Workload Security > Collectors en el
recopilador de datos que desea configurar. Consulte
la seccion de referencia del proveedor del recopilador
de datos de la documentacion. "Video: Conexion

ONTAP SVM"
Crear cuentas de usuarios "Gestionar cuentas de usuario”
Resolucion de problemas "Video: Solucion de problemas”

La seguridad de la carga de trabajo también se puede integrar con otras herramientas. Por ejemplo, "consulte
esta guia" en la integracion con Splunk.

Requisitos del agente de seguridad de cargas de trabajo

Debe "Instale un agente"adquirir informacion de sus recopiladores de datos. Antes de
instalar el agente, debe asegurarse de que su entorno cumple con los requisitos de
sistema operativo, CPU, memoria y espacio en disco.

Componente Requisitos de Linux

De NetApp Un equipo que ejecute una version con licencia de uno de los
siguientes: * CentOS 64 64 64 24,04 11 9,4 Stream (64 9,2 15 SP3
20,04 64 64 64 bits), CentOS 9 9,4 15 SP5 22,04 10 9,3 Stream,
SELinux * OpenSUSE Leap 8,8 a 64 (64 bits) * Oracle Linux 8,6 -
8,8, 9,1 a 9,4 (15,5 bits) * Red Hat Enterprise Linux 8,6 a 15,3, 9,1 a
9,4 (8 bits) Se recomienda un servidor dedicado.
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Componente Requisitos de Linux

Comandos para la instalacion es necesario descomprimir. Ademas, se requiere
el comando 'efectuar su —' para la instalacion, la ejecucién de
scripts y la desinstalacion.

CPU 4 nucleos de CPU
Memoria 16 GB DE MEMORIA RAM
Espacio disponible en disco El espacio en disco se debe asignar de esta manera: /Opt/NetApp

36 GB (minimo 35 GB de espacio libre después de la creacién del
sistema de archivos) Nota: Se recomienda asignar un poco de
espacio adicional en disco para permitir la creacion del sistema de
archivos. Asegurese de que hay al menos 35 GB de espacio libre
en el sistema de archivos. Si /opt es una carpeta montada de un
almacenamiento NAS, asegurese de que los usuarios locales
tengan acceso a esta carpeta. Es posible que el agente o el
recopilador de datos no se puedan instalar si los usuarios locales
no tienen permiso para esta carpeta. Consulte "resolucion de
problemas"la seccién para obtener mas informacion.

Red Conexién Ethernet de 100 Mbps a 1 Gbps, direccion IP estatica,
conectividad IP con todos los dispositivos y un puerto requerido
para la instancia de seguridad de carga de trabajo (80 o 443).

Tenga en cuenta que el agente de seguridad de carga de trabajo se puede instalar en el mismo equipo que
una unidad de adquisicidn y/o agente de Data Infrastructure Insights. Sin embargo, es una mejor practica
instalar estos en maquinas independientes. En el caso de que se instalen en el mismo equipo, asigne espacio
en disco como se muestra a continuacion:

Espacio disponible en disco 50-55 GB para Linux, el espacio en disco se debe
asignar de esta manera: /Opt/netapp 25-30 GB
/var/log/netapp 25 GB

Recomendaciones adicionales

* Se recomienda encarecidamente sincronizar el tiempo tanto en el sistema ONTAP como en la maquina del
agente mediante Protocolo de tiempo de red (NTP) o Protocolo simple de tiempo de red (SNTP).

Reglas de acceso a la red de cloud

Para entornos de seguridad de cargas de trabajo basados en EE.UU.:

Protocolo Puerto Origen Destino Descripcion

TCP 443 Agente de <site_name>.cs01.cl Acceso a
Seguridad de Carga oudinsights.netapp.c Informacién sobre la
de Trabajo om infraestructura de

<site_name>.c01.clo datos
udinsights.netapp.co

m

<site_name>.c02.clo
udinsights.netapp.co

m



Protocolo Puerto Origen

TCP 443 Agente de
Seguridad de Carga
de Trabajo

Destino

gateway.c01.cloudin
sights.netapp.com
agentlogin.cs01.clou
dinsights.netapp.co
m

Para entornos de seguridad de cargas de trabajo * basados en Europa:

Puerto
443

Protocolo

TCP

Origen

Agente de
Seguridad de Carga
de Trabajo

TCP 443 Agente de
Seguridad de Carga

de Trabajo

Destino

<site_name>.cs01-
eu-
1.cloudinsights.neta
pp.com
<site_name>.c01-
eu-
1.cloudinsights.neta
pp.com
<site_name>.c02-
eu-
1.cloudinsights.neta
pp.com

gateway.c01.cloudin
sights.netapp.com
agentlogin.cs01-eu-
1.cloudinsights.neta
pp.com

Para entornos de seguridad de cargas de trabajo * basados en APAC*:

Puerto
443

Protocolo

TCP

Origen

Agente de
Seguridad de Carga
de Trabajo

TCP 443 Agente de
Seguridad de Carga

de Trabajo

Destino

<site_name>.cs01-
ap-
1.cloudinsights.neta
pp.com
<site_name>.c01-
ap-
1.cloudinsights.neta
pp.com
<site_name>.c02-
ap-
1.cloudinsights.neta
pp.com

gateway.c01.cloudin
sights.netapp.com
agentlogin.cs01-ap-
1.cloudinsights.neta
pp.com

Descripcion

Acceso a los
servicios de
autenticacion

Descripcion

Acceso a
Informacién sobre la
infraestructura de
datos

Acceso a los
servicios de
autenticacion

Descripcion

Acceso a
Informacioén sobre la
infraestructura de
datos

Acceso a los
servicios de
autenticacion



Reglas dentro de la red

Protocolo Puerto

TCP 389(LDAP) 636
(LDAPS / start-tls)

TCP 443

TCP 35000 - 55000

TCP 7

SSH 22

Origen

Agente de
Seguridad de Carga
de Trabajo

Agente de
Seguridad de Carga
de Trabajo

Direcciones IP de
LIF de datos de
SVM

Agente de
Seguridad de Carga
de Trabajo

Agente de
Seguridad de Carga
de Trabajo

Destino

URL del servidor
LDAP

Direccion IP de
gestion del cluster o
de SVM (segun la
configuracion del
recopilador SVM)

Agente de
Seguridad de Carga
de Trabajo

Direcciones IP de
LIF de datos de
SVM

Gestion de clusteres

Descripcion

Conéctese a LDAP

Comunicacion API
con ONTAP

Comunicacion de
ONTAP al agente de
seguridad de carga
de trabajo para
eventos de Fpolicy.
Estos puertos deben
abrirse hacia el
agente de seguridad
de carga de trabajo
para que ONTAP le
envie eventos,
incluido cualquier
firewall del propio
agente de seguridad
de carga de trabajo
(si esta presente).
TENGAEN
CUENTA que no es
necesario reservar
todos de estos
puertos, pero los
puertos que reserve
para esto deben
estar dentro de este
rango. Se
recomienda
comenzar
reservando ~100
puertos y
aumentando si es
necesario.

Eco del agente a los
LIF de datos de
SVM

Necesario para el
bloqueo de usuarios
CIFS/SMB.



Ajuste de tamaio del sistema

Consulte "Comprobador de frecuencia de eventos" la documentacion para obtener informacion sobre la
configuracion de tamafo.

Instalacion de Workload Security Agent

Workload Security (anteriormente Cloud Secure) recopila datos de actividad de usuario
mediante uno 0 mas agentes. Los agentes se conectan a los dispositivos de su inquilino
y recopilan los datos que se envian a la capa de SaaS Workload Security para su
analisis. Consulte "Requisitos del agente" para configurar una VM de agente.

Antes de empezar

» Se requiere el privilegio sudo para la instalacion, la ejecucion de scripts y la desinstalacion.

» Al instalar el agente, se crean en el equipo un usuario local cssys y un grupo local cssys. Si la
configuracion de permisos no permite la creacién de un usuario local y, en su lugar, requiere Active
Directory, se debe crear un usuario con el nombre de usuario cssys en el servidor de Active Directory.

» Puede leer sobre la seguridad de Data Infrastructure Insights "aqui”.

Pasos para instalar el agente

1. Inicie sesion como administrador o propietario de cuenta en su entorno de seguridad de carga de trabajo.

2. Selecciona Colectores > Agentes > +Agente

El sistema muestra la pagina Agregar un agente:

Add an Agent X

Cloud Secure collects device and user data using one or more Agents installed on local servers
Each Agent can host multiple Data Collectors, which send data to Cloud Secure for analysis,

Which Operating system are you using ?

CentO5s RHEL

3. Compruebe que el servidor de agentes cumple los requisitos minimos del sistema.

4. Para comprobar que el servidor de agentes esta ejecutando una version compatible de Linux, haga clic en
version soportadas (i).

5. Si la red utiliza un servidor proxy, defina los detalles del servidor proxy siguiendo las instrucciones de la
seccion Proxy .


https://docs.netapp.com/es-es/data-infrastructure-insights/security_overview.html

Add an Agent X

Cloud Secure collects device and user data using one or more Agents installed on local servers.
Each Agent can host multiple Data Collectors, which send data to Cloud Secure for analysis.

Agent Server Requirements

Linux Versions Supported: @)  Minimum Server Requirements:

Installation Instructions Need Help?

Open up a terminal window and run the following commands:

1. If a proxy server is usad, please enter these proxy server settings after editing in your prosxy
variables. @

This snippet has 3 unigue key valid for 2 hours and for one Agent only.

6. Haga clic en el icono Copiar al Portapapeles para copiar el comando de instalacion.
7. Ejecute el comando de instalacién en una ventana de terminal.

8. El sistema muestra el siguiente mensaje cuando la instalacion se completa correctamente:

@ New agent detected!

Después de terminar

1. Debe configurar un "Recopilador de directorios de usuarios".

2. Debe configurar uno o mas colectores de datos.



Configuraciéon de red

Ejecute los siguientes comandos en el sistema local para abrir puertos que utilizara Workload Security. Si
existe un problema de seguridad con respecto al intervalo de puertos, puede utilizar un intervalo de puertos
menor, por ejemplo 35000:35100. Cada SVM utiliza dos puertos.

Pasos

1. sudo firewall-cmd --permanent --zone=public --add-port=35000-55000/tcp

2. sudo firewall-cmd --reload
Siga los pasos que se indican a continuacion en funcién de su plataforma:
CentOS 7.x / RHEL 7.x:
1. sudo iptables-save | grep 35000
Salida de muestra:
-A IN public allow -p tcp -m tcp --dport 35000:55000 -m conntrack

-ctstate NEW,UNTRACKED -3j ACCEPT
*CentOS 8.x / RHEL 8.x*:

1. sudo firewall-cmd --zone=public --list-ports | grep 35000 (Para CentOS 8)

Salida de muestra:

35000-55000/tcp

'Anclar’' a un agente en la version actual

De forma predeterminada, Data Infrastructure Insights Workload Security actualiza los agentes
automaticamente. Es posible que algunos clientes deseen pausar la actualizacién automatica, lo que deja a un
agente en su versién actual hasta que ocurra una de las siguientes acciones:
* El cliente reanuda las actualizaciones automaticas del agente.
* han pasado 30 dias. Tenga en cuenta que los 30 dias comienzan el dia de la actualizacién mas reciente
del agente, no el dia en que se pone en pausa el agente.

En cada uno de estos casos, el agente se actualizara en la siguiente actualizacidon de seguridad de carga de
trabajo.

Para pausar o reanudar las actualizaciones automaticas del agente, utilice las API cloudsecure_config.agents:



cloudsecure_config.agents v
‘. m /vl/cloudsecure/agents Retrieve all agents. i ‘
‘ /vl/cloudsecure/agents/configuration Pin all agents under tenant o ‘
l /vi/cloudsecure/agents/configuration Unpin all agents under tenant i ]
‘l /vl/cloudsecure/agents/{agentId}/configuration Pinan agentunder tenant o ‘
l /vi/cloudsecure/agents/{agentId}/configuration Unpin an agent under tenant o ]
‘ m /vil/cloudsecure/agents/{agentUuid} Retrieve an agent by agentUuid. W ‘

Tenga en cuenta que la accidén de pausa o reanudacion puede tardar hasta cinco minutos en aplicarse.

Puede ver las versiones actuales de su agente en la pagina Seguridad de carga de trabajo > Colectores, en

la pestafia Agentes.

Installed Agents (15)
Name T IP Address
agent-1396 10.128.218.124

Version Status

Connectad

Solucién de problemas de errores del agente

Los problemas conocidos y sus resoluciones se describen en la siguiente tabla.

Problema:

La instalacion del agente no puede crear la carpeta
/opt/netapp/cloudsecure/agent/logs/agent.log y el
archivo install.log no proporciona informacion
relevante.

Se produce un error en la instalacion del agente con
‘esta distribucién de linux no es compatible. Salir de la
instalaciony.

Error en la instalacion del agente: "-bash: Unzip:
Command not found"

Resolucion:

Este error se produce durante el arranque del agente.
El error no se registra en los archivos de registro
porque se produce antes de inicializar el registrador.
El error se redirige a la salida estandar y es visible en
el registro de servicio mediante journalctl -u
cloudsecure-agent.service el comando. Este
comando se puede utilizar para solucionar el
problema con mas detalle. est

Este error aparece cuando intenta instalar el agente
en un sistema no compatible. Consulte "Requisitos
del agente".

Instale unzip y ejecute de nuevo el comando de
instalacion. Si se instala Yum en la maquina, intente
“yum install unzip” para instalar el software de
descompresion. Después, vuelva a copiar el comando
desde la interfaz de usuario de instalacion del agente
y péguelo en la CLI para volver a ejecutar la
instalacion.



Problema:

El agente se ha instalado y se estaba ejecutando. Sin
embargo, el agente se ha detenido repentinamente.

No se pueden agregar mas de 50 recopiladores de
datos a un agente.

La interfaz de usuario muestra que el agente esta en
estado NOT_CONNECTED.

El agente VM se encuentra detras del proxy Zscaler y
la instalacion del agente falla. Debido a la inspeccién
SSL del proxy de Zscaler, los certificados de
seguridad de carga de trabajo se presentan como
firmados por la CA de Zscaler, por lo que el agente no
confia en la comunicacion.

Resolucion:

SSH a la maquina del agente. Compruebe el estado
del servicio del agente a través de sudo systemctl
status cloudsecure-agent.service. 1.
Compruebe si los logs muestran un mensaje “Error al
iniciar el servicio de daemon de seguridad de carga
de trabajo” . 2. Compruebe si el usuario cssys existe
en la maquina del agente o no. Ejecute uno por uno
los siguientes comandos con permiso root y
compruebe si el usuario y grupo cssys existe.

sudo id cssys

sudo groups cssys 3. Sino existe ninguna, una
politica de supervision centralizada puede haber
suprimido el usuario cssys. 4. Cree el usuario y el
grupo cssys manualmente ejecutando los siguientes
comandos.

sudo useradd cssys

sudo groupadd cssys 5. Reinicie el servicio del
agente después de eso ejecutando el siguiente
comando

sudo systemctl restart cloudsecure-
agent.service: 6. Si aun no se esta ejecutando,
compruebe las otras opciones de solucién de
problemas.

Solo se pueden agregar 50 recopiladores de datos a
un agente. Puede ser una combinacion de todos los
tipos de recopilador, por ejemplo, Active Directory,
SVM vy otros recopiladores.

Pasos para reiniciar el agente. 1. SSH a la maquina
del agente. 2. Reinicie el servicio del agente después
de eso ejecutando el siguiente comando

sudo systemctl restart cloudsecure-
agent.service: 3. Compruebe el estado del
servicio del agente a través de sudo systemctl

status cloudsecure-agent.service. 4. El
agente debe pasar al estado CONECTADO.

Desactive la inspeccion SSL en el proxy Zscaler para
la URL *.cloudinsights.netapp.com. Si Zscaler realiza
una inspeccion SSL y reemplaza los certificados,
Workload Security no funcionara.



Problema:

Durante la instalacion del agente, la instalacion se
bloquea después de descomprimir.

Si aun no se puede conectar el agente a Saas, abra
un caso con el soporte de NetApp. Proporcione el
numero de serie de Data Infrastructure Insights para
abrir un caso y adjunte registros al caso segun lo
indicado.

La secuencia de comandos cloudsecure-agent-
symptom-collector.sh falla con el siguiente error.
[Root@machine tmp]#
/opt/netapp/cloudsecure/agent/bin/cloudsecure-agent-
symptom-collector.sh recopilar registros de servicio
recopilar registros de aplicacion recopilar
configuraciones de agente tomar instantanea de
estado de servicio tomar instantanea de estructura de
directorio del agente

agent-symptom-collector.sh: Linea 52: Zip: Comando
no encontrado ERROR: No se pudo crear
/tmp/cloudsecure-agent-symptoms.zip

La instalacién del agente falla con useradd: No se
puede crear el directorio /home/cssys

10

Resolucion:

El comando “chmod 755 -RF” esta fallando. Se
produce un error en el comando de instalacion del
agente cuando un usuario sudo no raiz que tiene
archivos en el directorio de trabajo, que pertenecen a
otro usuario y los permisos de esos archivos no se
pueden cambiar. Debido al comando chmod que falla,
el resto de la instalacién no se ejecuta. 1. Crea un
nuevo directorio llamado “cloudsecure”. 2. Vaya a ese
directorio. 3. Copia y pega el comando de instalacion
completo “token=...... ... cloudsecure-agent-
install.sh” y presiona ENTER. 4. La instalacion debe
poder continuar.

Para adjuntar registros al caso: 1. Ejecute el siguiente
script con permiso root y comparta el archivo de
salida (cloudsecure-agent-symptoms.zip). a.
/opt/NetApp/cloudsecure/agent/bin/cloudsecure-
agent-symptom-collector.sh 2. Ejecute los siguientes
comandos uno a uno con permiso root y comparta la
salida. a. id cssys b. groups cssys c. cat /etc/os-
release

La herramienta zip no esta instalada. Instale la
herramienta zip ejecutando el comando “yum install
zip”. A continuacion, vuelva a ejecutar el cloudsecure-
agent-symptom-collector.sh.

Este error puede ocurrir si el directorio de inicio de
sesion del usuario no se puede crear en /home,
debido a la falta de permisos. La solucion seria crear
un usuario cssys y agregar su directorio de inicio de
sesion manualmente utilizando el siguiente comando:
Sudo useradd user_name -m -d HOME_DIR -m :cree
el directorio principal del usuario si no existe. -D : el
nuevo usuario se crea utilizando HOME_DIR como
valor para el directorio de inicio de sesion del usuario.
Por ejemplo, sudo useradd cssys -m -d /cssys, agrega
un usuario cssys 'y crea su directorio de inicio de
sesion bajo root.



Problema: Resolucion:

El agente no se ejecuta después de la instalacion. Esto puede estar fallando porque el usuario cssys
Systemctl status cloudsecure-agent.service muestra  puede no tener permiso para instalar. Si /opt/netapp
lo siguiente: [Root@demo ~]# systemctl status es un montaje NFS y el usuario cssys no tiene acceso
cloudsecure-agent.service agent.service — Workload a esta carpeta, se producira un error en la instalacion.
Security Agent Daemon Service loaded: Loaded Cssys es un usuario local creado por el instalador de

(/usr/lib/systemd/system/cloudsecure-agent.service;  Workload Security que puede no tener permiso para
enabled; Vendor PRESET: Disabled) Active: Activate  acceder al recurso compartido montado. Puede
(auto-restart) (result: Exit-code) desde Tue 2021-08- comprobar esto intentando acceder a

03 21:12:26 PDT, ago Process: 25889 /bash/opt- /opt/netapp/cloudsecure/agent/bin/cloudsecure-agent
Agent/Secure/bin=126/your_status= 25889 usando cssys user. Si devuelve “permiso denegado”,
(code=salir, status=126), Aug 03 21:12:26 demo el permiso de instalacion no esta presente. En lugar

systemd[1]: cloudsecure-agent.service: proceso de una carpeta montada, instale en un directorio local

principal salida, code=salido, status=126/n/a Aug 03  de la maquina.
21:12:26 demo systemd[1]: Unidad cloudsecure-

agent.service entr6 en estado fallido. Aug 03 21:12:26

demo systemd[1]: cloudsecure-agent.service fallo.

El agente se conecto inicialmente a través de un Puede editar el archivo agent.properties para agregar
servidor proxy y el proxy se establecié durante la los detalles del proxy. Siga estos pasos: 1. Cambie a

instalacion del agente. Ahora el servidor proxy ha la carpeta que contiene el archivo de propiedades: cd
cambiado. ; Como se puede cambiar la configuracion /opt/netapp/cloudsecure/conf 2. Con su editor de texto
del proxy del agente? favorito, abra el archivo agent.properties para editarlo.

3. Agregue o modifique las siguientes lineas:
AGENT_PROXY_HOST=scspa1950329001.vm.NetA
pp.com AGENT_PROXY_PORT=80
AGENT_PROXY_USER=PXUSER
AGENT_PROXY_PASSWORD=pass1234 4. Guarde
el archivo. 5. Reinicie el agente: Sudo systemctl
restart cloudsecure-agent.service

Eliminar un agente de seguridad de carga de trabajo

Al eliminar un agente de seguridad de carga de trabajo, primero deben eliminarse todos
los recopiladores de datos asociados con el agente.

Eliminar un agente

Al eliminar un agente se eliminan todos los recopiladores de datos asociados al agente. Si
planea configurar los recopiladores de datos con un agente diferente, debe crear una copia de
seguridad de las configuraciones de recopilador de datos antes de eliminar el agente.

Antes de empezar

1. Asegurese de que todos los recopiladores de datos asociados con el agente se eliminan del portal
Workload Security.

Nota: Ignore este paso si todos los recopiladores asociados estan EN estado DETENIDO.

Pasos para eliminar un agente:

1. SSH en la VM del agente y ejecute el siguiente comando. Cuando se le solicite, introduzca "y" para
continuar.
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sudo /opt/netapp/cloudsecure/agent/install/cloudsecure-agent-
uninstall.sh
Uninstall CloudSecure Agent? [y|N]:

2. Haga clic en Workload Security > Collectors > Agents
El sistema muestra la lista de agentes configurados.

3. Haga clic en el menu de opciones del agente que va a eliminar.

4. Haga clic en Eliminar.
El sistema muestra la pagina Eliminar agente.

5. Haga clic en Eliminar para confirmar la eliminacion.

Configurar un recopilador de directorios de usuarios de
Active Directory (AD)

Workload Security se puede configurar para recopilar atributos de usuario desde los
servidores de Active Directory.

Antes de empezar

» Debe ser un administrador de Data Infrastructure Insights o un propietario de la cuenta para realizar esta
tarea.

* Debe tener la direccion IP del servidor donde se aloja el servidor de Active Directory.

* Debe configurar un agente antes de configurar un conector de directorio de usuario.

Pasos para configurar un recopilador de directorios de usuarios

1. En el menu Seguridad de la carga de trabajo, haga clic en: Colectores > Colectores de directorios de
usuarios > + Recopilador de directorios de usuarios y seleccione Active Directory

El sistema muestra la pantalla Agregar directorio de usuario.

Configure el colector de directorios de usuarios introduciendo los datos necesarios en las tablas siguientes:

Nombre Descripcion

Nombre Nombre unico del directorio de usuarios. Por ejemplo,
GlobalADCollector

Agente Seleccione un agente configurado de la lista

Nombre de dominio/IP del servidor Direccién IP o nombre de dominio completo (FQDN)

del servidor que aloja el directorio activo
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Nombre del bosque

Enlazar DN

ENLAZAR contrasena

Protocolo

Puertos

Nivel de bosque de la estructura de directorios. El
nombre del bosque permite los dos formatos
siguientes: X. y.y.z = nombre de dominio directo
como lo tiene en su SVM. [Ejemplo:
hqg.companyname.com] DC=x,DC=y,DC=z =
nombres distintivos relativos [ejemplo: DC=hq,DC=
companyname,DC=com] o puede especificar como lo
siguiente: OU=engineering,DC=hq,DC=
companyname,DC=com [para filtrar por ingenieria de
OU especifica] CN=nombre de
usuario,OU=engineering,DC=companyname,
DC=netapp, DC=com [para obtener s6lo un usuario
especifico de <username> de OU <engineering>]
_CN=usuarios de Acrobat,CN=usuarios,DC=nombre
de confianza de la organizacion de Acrobat = ¢,DC de
la organizacion de Active Directory.

Se permite que el usuario busque en el directorio. Por
ejemplo: username@companyname.com o
username@domainname.com Ademas, se requiere el
permiso de solo lectura de dominio. El usuario debe
ser miembro del grupo de seguridad Controladores de
dominio de solo lectura.

Contrasefa del servidor de directorio (es decir,
contrasefia para el nombre de usuario utilizado en DN
de enlace)

Idap, Idaps, Idap-start-tls

Seleccione el puerto

Introduzca los siguientes atributos requeridos de Directory Server si se han modificado los nombres de
atributo predeterminados en Active Directory. En la mayoria de los casos, estos nombres de atributos se
modifican en Active Directory, en cuyo caso simplemente puede continuar con el nombre de atributo

predeterminado.

Atributos
Nombre para mostrar
SID

Nombre de usuario

Nombre del atributo en el servidor de directorio
nombre
objectsid

Nombre de cuenta SAM

Haga clic en incluir atributos opcionales para agregar cualquiera de los siguientes atributos:

Atributos

Direccion de correo electronico
Numero de teléfono

Funcion

Pais

Estado

Nombre del atributo en el servidor de directorio
correo

numero de teléfono

titulo

co

estado
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Departamento departamento

Foto thumbnailphoto
DN de administrador gerente
Grupos Miembro de

Prueba de la configuracion del recopilador del directorio de usuarios

Puede validar los permisos de usuario LDAP y las definiciones de atributos mediante los procedimientos
siguientes:

« Utilice el siguiente comando para validar los permisos de usuario de LDAP de seguridad de carga de
trabajo:

ldapsearch -o ldif-wrap=no -LLL -x -b "dc=netapp,dc=com" -h 10.235.40.29 -p
389 -D Administrator@netapp.com -W

« Utilice el Explorador de AD para desplazarse por una base de datos AD, ver propiedades y atributos de
objeto, ver permisos, ver el esquema de un objeto, ejecutar sofisticadas busquedas que puede guardar y
volver a ejecutar.

o Instale "Explorador DE ANUNCIOS" en cualquier maquina de Windows que pueda conectarse al
servidor AD.

o Conéctese al servidor AD con el nombre de usuario/contrasena del servidor de directorio AD.
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o Active Directory Explorer - Sysinternals: www sysinternals.com

File Edit Favorites Search Compare History Help

IR

Path: |

@ Active Directory Explorer " I Syntax

E Metd 4 Connect to Active Directory e
Aty

(@) Enter & name for an Active Directory database to which you
want to connect. If you previously saved a connection, you
do not need to enter a database name.

Connect to: | ad.domainname. com |

User: | username |

Password: | sesnnnes |

() Enter the path of a previous snapshot to load.

Path: C:\ADExplorer\AD-DE\MetAppHQAD _DB.i| ...

If you want to save this connection for future use, select Save
this connection, and then enter a name faor the saved connection.

[ ] save this connection

Marme:

Cancel

Solucién de problemas de errores de configuracién del recopilador de directorios
de usuarios

En la siguiente tabla se describen los problemas conocidos y las resoluciones que pueden producirse durante
la configuracion del recopilador:

Problema: Resolucion:

La adicion de un conector de directorio de usuarios da Se ha proporcionado un nombre de usuario o

como resultado el estado "error". El error indica que  contrasefia incorrectos. Edite y proporcione el nombre
“se han proporcionado credenciales no validas para el de usuario y la contrasefa correctos.

servidor LDAP”.
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Problema:

La adicién de un conector de directorio de usuarios da
como resultado el estado "error". El error indica que
“no se ha podido obtener el objeto correspondiente a
DN=DC=hqg,DC=domainname,DC=com
proporcionado como nombre de bosque”.

Los atributos opcionales del usuario de dominio no
aparecen en la pagina Workload Security User Profile
(Perfil de usuario de seguridad de carga de trabajo).

Recopilador de datos en estado de error "Failed to
retrieve users LDAP". Motivo del error: No se puede
conectar al servidor, la conexion es nula"

La adicién de un conector de directorio de usuarios da
como resultado el estado "error".

La adicién de un conector de Directorio de usuarios
da como resultado EL estado DE "REPRUEBA".
Muestra el error “no se puede definir el estado del
recopilador,REASON TCP command
[Connect(localhost:35012,None,List(),some(,segundo
s),true)] failed debido a que se rechazo
java.net.ConnectionException:Connection.”

La adicién de un conector de directorio de usuarios da
como resultado el estado "error". El error dice: “Error
al establecer la conexion LDAP”.

La adicion de un conector de directorio de usuarios da
como resultado el estado "error". El error dice: “No se
han podido cargar los ajustes. Motivo: La
configuracion de DataSource tiene un error. Razén
especifica: /Connector/conf/Application.conf: 70:
Idap.ldap-Port tiene TIPO CADENA en lugar DE
NUMERO”

Empecé con los atributos obligatorios, y funciond.
Después de agregar los opcionales, los datos de
atributos opcionales no se obtienen de AD.
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Resolucion:

Se ha proporcionado un nombre de bosque
incorrecto. Edite y proporcione el nombre de bosque
correcto.

Esto probablemente se deba a una discrepancia entre
los nombres de los atributos opcionales agregados en
CloudSecure y los nombres de atributos reales en
Active Directory. Edite y proporcione los nombres de
atributos opcionales correctos.

Reinicie el recopilador haciendo clic en el boton
restart.

Asegurese de haber proporcionado valores validos
para los campos requeridos (servidor, nombre de
bosque, bind-DN, bind-Password). Asegurese de que
la entrada BIND-DN se proporciona siempre como
‘Administrador@<domain_forest_name>’ 0 como
cuenta de usuario con privilegios de administrador de
dominio.

Se proporciona una IP o un FQDN incorrectos para el
servidor AD. Edite y proporcione la direccion IP o el
FQDN correctos.

Se proporciona una IP o un FQDN incorrectos para el
servidor AD. Edite y proporcione la direccion IP o el
FQDN correctos.

Valor incorrecto para el puerto proporcionado. Pruebe
a usar los valores de puerto predeterminados o el
numero de puerto correcto para el servidor AD.

Esto probablemente se deba a una discrepancia entre
los atributos opcionales agregados en CloudSecure y
los nombres de atributos reales en Active Directory.
Edite y proporcione el nombre de atributo obligatorio o
opcional correcto.



Problema:

Después de reiniciar el recopilador, ¢ cuando se
producira la sincronizacion de AD?

Los datos de usuario se sincronizan de AD con
CloudSecure. ¢ Cuando se eliminaran los datos?

El conector del directorio de usuarios tiene como
resultado el estado "error". "El conector esta en
estado de error. Nombre del servicio: UsersLDAP.
Motivo del fallo: No se pudieron recuperar los
usuarios LDAP. Motivo del fallo: 80090308: LdapErr:
DSID-0C090453, comentario: Error de
AcceptSecurityContext, data 52e, v3839"

El numero de teléfono no se rellena en la pagina del
perfil de usuario.

Si el certificado de cifrado (SSL) esta habilitado en el
servidor de Active Directory (AD), el recopilador de
directorios de usuarios de seguridad de carga de
trabajo no se puede conectar al servidor AD.

Resolucion:

La sincronizacion DE ANUNCIOS se producira
inmediatamente después de que se reinicie el
recopilador. Tardara aproximadamente 15 minutos en
recuperar datos de usuario de aproximadamente 300
000 usuarios y se actualiza cada 12 horas
automaticamente.

Los datos de usuario se conservan durante 13 meses
en caso de no actualizacion. Si se elimina el
arrendatario, los datos se eliminaran.

Se ha proporcionado un nombre de bosque
incorrecto. Consulte mas arriba cémo proporcionar el
nombre correcto del bosque.

Lo mas probable es que esto se deba a un problema
de asignacion de atributos con Active Directory. 1.
Edite el recopilador de Active Directory en particular
que esta recuperando la informacion del usuario de
Active Directory. 2. Nota Bajo atributos opcionales,
hay un nombre de campo “Numero de teléfono”
asignado al atributo de Active Directory “nimero de
teléfono”. 4. Ahora, utilice la herramienta Explorador
de Active Directory como se describe anteriormente
para examinar Active Directory y ver el nombre de
atributo correcto. 3. Asegurese de que en Active
Directory hay un atributo llamado “nimero de
teléfono” que tiene efectivamente el numero de
teléfono del usuario. 5. Digamos que en Active
Directory se ha modificado a “phonenumber”. 6. A
continuacion, edite el recopilador del directorio de
usuarios de CloudSecure. En la seccion atributo
opcional, sustituya ‘telefonenumber’ por ‘fonenumber’.
7. Guarde el recopilador de Active Directory, el
recopilador se reiniciara y obtendra el numero de
teléfono del usuario y mostrara el mismo en la pagina
de perfil de usuario.

Desactive el cifrado de AD Server antes de configurar
un recopilador de directorios de usuarios. Una vez
que se haya recuperado el detalle del usuario, estara
alli por 13 meses. Si el servidor AD se desconecta
después de obtener los detalles del usuario, los
usuarios recién agregados en AD no se obtendran.
Para recuperar de nuevo, el recopilador de directorios
de usuarios debe estar conectado a AD.

17



Problema:

Los datos de Active Directory estan presentes en
CloudInsights Security. Desea eliminar toda la
informacion de usuario de CloudInsights.

Resolucion:

No SOLO es posible eliminar la informacién de
usuario de Active Directory de CloudInsights Security.
Para eliminar el usuario, el arrendatario completo

debe ser eliminado.

Configurar un recopilador de servidor de directorio LDAP

La funcién Seguridad de carga de trabajo se configura para recopilar atributos de usuario

desde los servidores de directorio LDAP.

Antes de empezar

* Debe ser un administrador de Data Infrastructure Insights o un propietario de la cuenta para realizar esta

tarea.

* Debe tener la direccion IP del servidor donde se aloja el servidor de directorio LDAP.

* Debe configurar un agente antes de configurar un conector de directorio LDAP.

Pasos para configurar un recopilador de directorios de usuarios

1. En el menu Seguridad de la carga de trabajo, haga clic en: Colectores > Colectores de directorios de
usuarios > + Recopilador de directorios de usuarios y seleccione Servidor de directorios LDAP

El sistema muestra la pantalla Agregar directorio de usuario.

Configure el colector de directorios de usuarios introduciendo los datos necesarios en las tablas siguientes:

Nombre

Nombre

Agente

Nombre de dominio/IP del servidor

Base de busqueda
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Descripcion

Nombre unico del directorio de usuarios. Por ejemplo,
GlobalLDAPCollector

Seleccione un agente configurado de la lista

Direccion IP o nombre de dominio completo (FQDN)
del servidor que aloja el servidor de directorio LDAP

La base de busqueda de la base de busqueda de
servidores LDAP permite los dos formatos siguientes:
X. y.z = nombre de dominio directo como lo tiene en
su SVM. [Ejemplo: hg.companyname.com]
DC=x,DC=y,DC=z = nombres distintivos relativos
[ejemplo: DC=hqg,DC= companyname,DC=com] o
puede especificar como lo siguiente:
OU=engineering,DC=hq,DC= companyname,DC=com
[filtrar por ingenieria de OU especifical
CN=nombre,OU=ingenieria,DC=companyname,
DC=netapp, DC=com [para obtener solo un usuario
especifico con <username> de OU <engineering>]
_CN=usuarios de
Acrobat,CN=usuarios,DC=hq,DC=nombre de usuario
de la organizacion [c,DC=companyu],s=nombre de la
organizacion de Acrobat.



Enlazar DN

--cuentas
--juan

ENLAZAR contrasefa

Protocolo

Puertos

Se permite que el usuario busque en el directorio. Por
ejemplo:
uid=Idapuser,cn=users,cn=cuentas,dc=dominio,dc=no
mbre de empresa,dc=com
uid=john,cn=usuarios,cn=cuentas,dc=dorp,dc=empre
sa,dc=com para un usuario john@dorp.company.com.
dorp.company.com

--usuarios
--anna

Contrasefa del servidor de directorio (es decir,
contrasefia para el nombre de usuario utilizado en DN
de enlace)

Idap, Idaps, Idap-start-tls

Seleccione el puerto

Introduzca los siguientes atributos requeridos de servidor de directorio si se han modificado los nombres de
atributos predeterminados en servidor de directorio LDAP. En la mayoria de los casos, estos nombres de
atributos se modifican not en el servidor de directorio LDAP, en cuyo caso simplemente puede continuar con el

nombre de atributo predeterminado.

Atributos
Nombre para mostrar
UNIXID

Nombre de usuario

Nombre del atributo en el servidor de directorio
nombre
uidnumber

uid

Haga clic en incluir atributos opcionales para agregar cualquiera de los siguientes atributos:

Atributos

Direccion de correo electronico
Numero de teléfono

Funcion

Pais

Estado

Departamento

Foto

DN de administrador

Grupos

Nombre del atributo en el servidor de directorio
correo

numero de teléfono

titulo

co

estado

numero de departamento

foto

gerente

Miembro de

Prueba de la configuracion del recopilador del directorio de usuarios

Puede validar los permisos de usuario LDAP y las definiciones de atributos mediante los procedimientos

siguientes:
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« Utilice el siguiente comando para validar los permisos de usuario de LDAP de seguridad de carga de
trabajo:

ldapsearch -D "uid=john

, cn=users, cn=accounts,dc=dorp, dc=company, dc=com" -W -x -LLL -o 1ldif-
wrap=no -b "cn=accounts,dc=dorp,dc=company,dc=com" -H
ldap://vmwipaapp08.dorp.company.com

* Utilice el Explorador de LDAP para desplazarse por una base de datos
LDAP, ver propiedades y atributos de objeto, ver permisos, ver el
esquema de un objeto, ejecutar sofisticadas buUsquedas que puede guardar
y volver a ejecutar.

o Instale LDAP Explorer (http://Idaptool.sourceforge.net/) o Java LDAP Explorer (http://jxplorer.org/) en
cualquier maquina de Windows que pueda conectarse al servidor LDAP.

o Conéctese al servidor LDAP con el nombre de usuario/contrasefia del servidor de directorio LDAP.

Configuration | Server Connection | Option | SSLTLS |

User DN [cn=admnmd [ &nonymous login
Password i":ic;c}}c;c;; vl Store password
Use 551 port I
i} Yes [ ND‘
Use TLS ] (TLS is only used
|\ Yes '® No on non SSL ports)
Base DN de=workgro | Guess value

Test cunnectiun|

Ok \ @Aﬂnuler

Solucién de problemas de errores de configuracion de recopiladores de directorios
LDAP

En la siguiente tabla se describen los problemas conocidos y las resoluciones que pueden producirse durante
la configuracion del recopilador:
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Problema:

La adicién de un conector de directorio LDAP da
como resultado el estado ‘error’. El error indica que
“se han proporcionado credenciales no validas para el
servidor LDAP”.

La adicién de un conector de directorio LDAP da
como resultado el estado ‘error’. El error indica que
“no se ha podido obtener el objeto correspondiente a
DN=DC=hqg,DC=domainname,DC=com
proporcionado como nombre de bosque”.

Los atributos opcionales del usuario de dominio no
aparecen en la pagina Workload Security User Profile
(Perfil de usuario de seguridad de carga de trabajo).

Recopilador de datos en estado de error "Failed to
retrieve users LDAP". Motivo del error: No se puede
conectar al servidor, la conexion es nula"

La adiciéon de un conector de directorio LDAP da
como resultado el estado ‘error’.

La adicién de un conector de directorio LDAP da
como resultado EL estado DE "REPRUEBA". Muestra
el error "no se pudo determinar el estado del colector,
por lo tanto, volver a intentar"

Mientras se anade el directorio LDAP se muestra el
siguiente error: “Error al determinar el estado del
recopilador en 2 reintentos, intente reiniciar el
recopilador de nuevo(Cdédigo de error: AGENT008)".

La adicion de un conector de directorio LDAP da
como resultado EL estado DE "REPRUEBA". Muestra
el error “no se puede definir el estado del
recopilador,REASON TCP command
[Connect(localhost:35012,None, List(),some(,segundo
s),true)] failed debido a que se rechazo
java.net.ConnectionException:Connection.”

La adiciéon de un conector de directorio LDAP da
como resultado el estado ‘error’. El error dice: “Error
al establecer la conexiéon LDAP”.

Resolucion:

Se ha proporcionado una contrasefia de enlace o DN
de enlace incorrecta o una base de busqueda. Edite y
proporcione la informacién correcta.

Se ha proporcionado una base de busqueda
incorrecta. Edite y proporcione el nombre de bosque
correcto.

Esto probablemente se deba a una discrepancia entre
los nombres de los atributos opcionales agregados en
CloudSecure y los nombres de atributos reales en
Active Directory. Los campos distinguen mayusculas
de minusculas. Edite y proporcione los nombres de
atributos opcionales correctos.

Reinicie el recopilador haciendo clic en el boton
restart.

Asegurese de haber proporcionado valores validos
para los campos requeridos (servidor, nombre de
bosque, bind-DN, bind-Password). Asegurese de que
la entrada BIND-DN se proporciona siempre como
uid=Idapuser,cn=Users,cn=cuentas,dc=dominio,dc=c
ompanyname,dc=com.

Asegurese de que se proporciona la IP del servidor y
la base de busqueda correctas ///

Asegurese de que se proporciona la direccién IP
correcta del servidor y la base de busqueda

Se proporciona una IP o un FQDN incorrectos para el
servidor AD. Edite y proporcione la direccion IP o el
FQDN correctos. ///

Se proporciona una IP o un FQDN incorrectos para el
servidor LDAP. Edite y proporcione la direccién IP o el
FQDN correctos. O valor incorrecto para el puerto
proporcionado. Pruebe a usar los valores de puerto
predeterminados o el numero de puerto correcto para
el servidor LDAP.
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Problema:

La adicién de un conector de directorio LDAP da
como resultado el estado ‘error’. El error dice: “No se
han podido cargar los ajustes. Motivo: La
configuracion de DataSource tiene un error. Razén
especifica: /Connector/conf/Application.conf: 70:
Idap.ldap-Port tiene TIPO CADENA en lugar DE
NUMERO”

Empecé con los atributos obligatorios, y funcioné.
Después de agregar los opcionales, los datos de
atributos opcionales no se obtienen de AD.

Después de reiniciar el recopilador, ,cuando se
producira la sincronizacion de LDAP?

Los datos de usuario se sincronizan de LDAP con
CloudSecure. ¢ Cuando se eliminaran los datos?

El conector de directorio LDAP da como resultado el
estado 'error'. "El conector esta en estado de error.
Nombre del servicio: UsersLDAP. Motivo del fallo: No
se pudieron recuperar los usuarios LDAP. Motivo del
fallo: 80090308: LdapErr: DSID-0C090453,
comentario: Error de AcceptSecurityContext, data
52e, v3839"

El numero de teléfono no se rellena en la pagina del
perfil de usuario.
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Resolucion:

Valor incorrecto para el puerto proporcionado. Pruebe
a usar los valores de puerto predeterminados o el
numero de puerto correcto para el servidor AD.

Esto probablemente se deba a una discrepancia entre
los atributos opcionales agregados en CloudSecure y
los nombres de atributos reales en Active Directory.
Edite y proporcione el nombre de atributo obligatorio o
opcional correcto.

La sincronizacion LDAP se producira inmediatamente
después de que se reinicie el recopilador. Tardara
aproximadamente 15 minutos en recuperar datos de
usuario de aproximadamente 300 000 usuarios y se
actualiza cada 12 horas automaticamente.

Los datos de usuario se conservan durante 13 meses
en caso de no actualizacién. Si se elimina el
arrendatario, los datos se eliminaran.

Se ha proporcionado un nombre de bosque
incorrecto. Consulte mas arriba como proporcionar el
nombre correcto del bosque.

Lo mas probable es que esto se deba a un problema
de asignacion de atributos con Active Directory. 1.
Edite el recopilador de Active Directory en particular
que esta recuperando la informacion del usuario de
Active Directory. 2. Nota Bajo atributos opcionales,
hay un nombre de campo “Numero de teléfono”
asignado al atributo de Active Directory “numero de
teléfono”. 4. Ahora, utilice la herramienta Explorador
de Active Directory como se describe anteriormente
para examinar el servidor de LDAP Directory y ver el
nombre de atributo correcto. 3. Asegurese de que en
el directorio LDAP hay un atributo llamado “numero
de teléfono” que tiene el numero de teléfono del
usuario. 5. Digamos que en LDAP Directory se ha
modificado a “phonenumber”. 6. A continuacion, edite
el recopilador del directorio de usuarios de
CloudSecure. En la seccion atributo opcional,
sustituya ‘telefonenumber’ por ‘fonenumber’. 7.
Guarde el recopilador de Active Directory, el
recopilador se reiniciara y obtendra el nimero de
teléfono del usuario y mostrara el mismo en la pagina
de perfil de usuario.



Problema: Resolucion:

Si el certificado de cifrado (SSL) esta habilitado en el Desactive el cifrado de AD Server antes de configurar

servidor de Active Directory (AD), el recopilador de un recopilador de directorios de usuarios. Una vez

directorios de usuarios de seguridad de carga de que se haya recuperado el detalle del usuario, estara

trabajo no se puede conectar al servidor AD. alli por 13 meses. Si el servidor AD se desconecta
después de obtener los detalles del usuario, los
usuarios recién agregados en AD no se obtendran.
Para recuperar de nuevo el recopilador de directorios
de usuarios debe estar conectado a AD.

Configurar el recopilador de datos de SVM de ONTAP

Workload Security utiliza recopiladores de datos para recopilar datos de acceso de
archivos y usuarios desde dispositivos.

Antes de empezar

* Este recopilador de datos es compatible con lo siguiente:

o Data ONTAP 9.2 y versiones posteriores. Para obtener el mejor rendimiento, utilice una versién de
Data ONTAP superior a 9.13.1.

> Protocolo SMB, version 3.1 y versiones anteriores.

o Versiones de NFS hasta e incluido NFS 4,1 con ONTAP 9.15.1 o posteriores.

o ONTAP 9.4 y versiones posteriores admiten FlexGroup

o ONTAP Select es compatible
* Solo se admiten SVM de tipo de datos. No se admiten las SVM con Infinite Volume.
* SVM tiene varios subtipos. De estos, solo se admiten default, SYNC _Source y SYNC_Destination.
* Un agente "debe configurarse" antes de configurar recopiladores de datos.

» Asegurese de que tiene un conector de directorio de usuario configurado correctamente; de lo contrario,
los eventos mostraran nombres de usuario codificados y no el nombre real del usuario (tal como se
almacena en Active Directory) en la pagina “Activity Forensics”.

+ « El almacén persistente de ONTAP es compatible con 9.14.1.

« Para obtener un rendimiento 6ptimo, debe configurar el servidor FPolicy para que esté en la misma subred
que el sistema de almacenamiento.

» Debe afiadir una SVM mediante uno de los siguientes dos métodos:

o Mediante Cluster IP, SVM name y Cluster Management Username and Password. este es el método
recomendado.

= El nombre de la SVM debe ser exactamente el que se muestra en ONTAP y distingue entre
mayusculas y minusculas.

o Mediante la administracion de Vserver IP, nombre de usuario y contrasefia de SVM

> Si no puede o no desea utilizar el nombre de usuario y la contrasefia completos de administracion de
cluster/SVM, puede crear un usuario personalizado con menos Privileges, como se menciona en la
“Una nota sobre los permisos” seccion siguiente. Este usuario personalizado se puede crear tanto para
SVM como para el acceso a clusteres.

= 0 también puede usar un usuario de AD con una funcién que tenga al menos los permisos de
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csrole como se menciona en la seccion “una nota sobre los permisos” que aparece a continuacion.
Consulte también la "Documentacion de ONTAP".

» Asegurese de que se establecen las aplicaciones correctas para la SVM ejecutando el comando siguiente:

clustershell::> security login show -vserver <vservername> -User-or

-group-name <username>

Resultado de ejemplo:

Vserver: svInams

Second
User/Group Authentication Acct Authentication
Hame Application Method Eole MName Locked Method
vsadmin http password vsadmin no none
vsadmin ontapli password vsadmin no none
vsadmin ssh password vsadmin no none

3 entries were displayed.

Asegurese de que la SVM tenga configurado un servidor CIFS: Clustershell::> vserver cifs show
El sistema devuelve el nombre de Vserver, el nombre del servidor CIFS y los campos adicionales.

Establezca una contrasefia para el usuario de SVM vsadmin. Si utiliza el usuario personalizado o el
usuario administrador del clister, omita este paso. Clustershell::> security login password
-username vsadmin -vserver svmname

Desbloquee el usuario de SVM vsadmin para tener acceso externo. Si utiliza el usuario personalizado o el
usuario administrador del cluster, omita este paso. Clustershell::> security login unlock
-username vsadmin -vserver svmname

Asegurese de que la politica de firewall de la LIF de datos esté configurada en ‘mgmt’ (no ‘data’). Omita
este paso si utiliza un LIF de gestion dedicado para afnadir la SVM. Clustershell::> network interface
modify -1if <SVM data LIF name> -firewall-policy mgmt

Cuando se habilita un firewall, debe tener una excepcion definida para permitir el trafico TCP para el
puerto mediante el recopilador de datos de Data ONTAP.

Consulte "Requisitos del agente" para obtener informacion sobre la configuracion. Esto se aplica a los
agentes y agentes de las instalaciones instalados en la nube.

Cuando se instala un agente en una instancia de AWS EC2 para supervisar una SVM de Cloud ONTAP, el
agente y el almacenamiento deben estar en el mismo VPC. Si estan en VPC independientes, debe haber
una ruta valida entre el VPC.

Requisitos previos para bloqueo de acceso del usuario

Tenga en cuenta lo siguiente para"Bloqueo de acceso de usuario™:

Se necesitan credenciales para que esta funcion funcione.

Si utiliza credenciales de administracion del cluster, no es necesario contar con permisos nuevos.

Si utiliza un usuario personalizado (por ejemplo, csuser) con permisos proporcionados al usuario, siga los
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pasos que se indican a continuacion para otorgar permisos a Workload Security para bloquear al usuario.

Para csuser con credenciales de cluster, haga lo siguiente desde la linea de comandos ONTAP:

security login role create -role csrole -cmddirname "vserver export-policy
rule" -access all

security login role create -role csrole -cmddirname set -access all
security login role create -role csrole -cmddirname "vserver cifs session”
-access all

security login role create -role csrole -cmddirname "vserver services
access—-check authentication translate" -access all

security login role create -role csrole -cmddirname "vserver name-mapping"

—-access all

Una nota sobre los permisos

Permisos al agregar mediante IP de administracion de cluster:

Si no puede utilizar el usuario administrador de administracién de clusteres para permitir que Workload
Security acceda al recopilador de datos de SVM de ONTAP, puede crear un nuevo usuario llamado “csuser’
con los roles como se muestra en los comandos siguientes. Utilice el nombre de usuario “csuser’ y la
contrasefia para “csuser” cuando configure el recopilador de datos Workload Security para utilizar Cluster
Management IP.

Para crear un nuevo usuario, inicie sesion en ONTAP con el nombre de usuario/contrasefa del administrador

de administracion del cluster y ejecute los siguientes comandos en el servidor ONTAP:

security login role create -role csrole -cmddirname DEFAULT -access
readonly

security login role create -role csrole -cmddirname "vserver fpolicy"
-access all

security login role create -role csrole -cmddirname "volume snapshot"
—access all -query "-snapshot cloudsecure *"

security login role create -role csrole -cmddirname "event catalog"
-access all

security login role create -role csrole -cmddirname "event filter" -access
all

security login role create -role csrole -cmddirname "event notification
destination”™ -access all

security login role create -role csrole -cmddirname "event notification"
-access all

security login role create -role csrole -cmddirname "security certificate"
-access all
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security login create -user-or-group-name csuser -application ontapi
—authmethod password -role csrole

security login create -user-or-group-name csuser -—-application ssh
—authmethod password -role csrole

security login create -user-or-group-name csuser -application http
—authmethod password -role csrole

Permisos al agregar mediante IP de administracion de Vserver:

Si no puede utilizar el usuario administrador de administracion de clusteres para permitir que Workload
Security acceda al recopilador de datos de SVM de ONTAP, puede crear un nuevo usuario llamado “csuser”
con los roles como se muestra en los comandos siguientes. Utilice el nombre de usuario “csuser” y la
contrasefia para “csuser” cuando configure el recopilador de datos Workload Security para utilizar Vserver
Management IP.

Para crear el nuevo usuario, inicie sesion en ONTAP con el nombre de usuario/contrasena del administrador
de administracion del cluster y ejecute los siguientes comandos en el servidor ONTAP. Para facilitar la
operacion, copie estos comandos en un editor de texto y sustituya la <vservername> por su nombre Vserver
antes y ejecute estos comandos en ONTAP:

security login role create -vserver <vservername> -role csrole -cmddirname

DEFAULT -access none

security login role create -vserver <vservername> -role csrole -cmddirname
"network interface" -access readonly

security login role create -vserver <vservername> -role csrole -cmddirname
version -access readonly

security login role create -vserver <vservername> -role csrole -cmddirname
volume -access readonly

security login role create -vserver <vservername> -role csrole -cmddirname

vserver -access readonly

security login role create -vserver <vservername> -role csrole -cmddirname
"vserver fpolicy" -access all
security login role create -vserver <vservername> -role csrole -cmddirname

"volume snapshot" -access all

security login create -user-or-group-name csuser -application ontapi
—authmethod password -role csrole -vserver <vservername>
security login create -user-or-group-name csuser -application http

—authmethod password -role csrole -vserver <vservername>
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Modo Protobuf

Workload Security configurara el motor FPolicy en modo protobuf cuando esta opcion esté habilitada en la
configuracion Advanced Configuration del recopilador. EI modo Protobuf es compatible con ONTAP version
9,15 y posteriores.

Puede encontrar mas detalles sobre esta funcién en el "Documentacion de ONTAP".
Se requieren permisos especificos para protobuf (puede que algunos o todos estos ya existan):

Modo de cluster:

security login rest-role create -role csrestrole -api
/api/protocols/fpolicy -access all -vserver <cluster name>
security login create -user-or-group-name csuser -—-application http
—authmethod password -role csrestrole

Modo Vserver:

security login rest-role create -role csrestrole -api
/api/protocols/fpolicy -access all -vserver <svm name>

security login create -user-or-group-name csuser -—-application http
—authmethod password -role csrestrole -vserver <svm name>

Permisos para la proteccion auténoma frente a ransomware de ONTAP y el acceso a ONTAP denegado

Si utiliza credenciales de administracion del cluster, no es necesario contar con permisos nuevos.

Si utiliza un usuario personalizado (por ejemplo, csuser) con permisos proporcionados al usuario, siga los
pasos que se indican a continuacion para otorgar permisos a Seguridad de carga de trabajo para recopilar
informacion relacionada con ARP desde ONTAP.

Para obtener mas informacion, lea acerca de "Integracion con acceso ONTAP denegado”

1. "Integracion con la proteccidén autbnoma de ransomware de ONTAP"

Configure el recopilador de datos

Pasos para la configuracion
1. Inicie sesion como administrador o propietario de la cuenta en su entorno de Data Infrastructure Insights.

2. Haga clic en Workload Security > Collectors > +Data Collectors
El sistema muestra los colectores de datos disponibles.
3. Pase el ratén por el icono NetApp SVM y haga clic en *+Monitor.

El sistema muestra la pagina de configuracion de la SVM de ONTAP. Introduzca los datos necesarios para
cada campo.
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Campo

Nombre

Agente

Conéctese a través de la IP de administracion para:

Direccion IP de administracion del cluster/SVM

Nombre de la SVM

Nombre de usuario

Contrasefa

Filtre los recursos compartidos/volumenes

Introduzca los nombres completos de recursos
compartidos para excluir o incluir

Introduzca los nombres completos de los volimenes
para excluirlos o incluirlos

Supervisar el acceso a carpetas

Establezca el tamarfio del bufer de envio de ONTAP

Después de terminar

Descripcion

Nombre unico para el recopilador de datos
Seleccione un agente configurado de la lista.
Seleccione Cluster IP o SVM Management IP

La direccion IP del cluster o la SVM, segun lo
seleccionado anteriormente.

Nombre de la SVM (este campo es obligatorio cuando
se realiza la conexién mediante la IP del cluster)

Nombre de usuario para acceder a la SVM/Cluster
cuando se afiade mediante la IP del cluster las
opciones son: 1. Administrador de cluster 2. ‘csuser’
3. USUARIO AD que tiene un papel similar a csuser.
Cuando se agrega mediante IP de SVM, las opciones
son: 4. Vsadmin 5. ‘csuser’ 6. NOMBRE DE
USUARIO DE AD que tiene un papel similar a csuser.

Contrasefia para el nombre de usuario anterior

Elija si desea incluir o excluir recursos
compartidos/volumenes de la coleccion de eventos

Lista de recursos compartidos separados por comas
para excluir o incluir (segun corresponda) de la
coleccion de eventos

Lista de volumenes separados por comas para excluir
o incluir (segun corresponda) de la coleccion de
eventos

Cuando esta opcidn esta activada, activa los eventos
para la supervision del acceso a carpetas. Tenga en
cuenta que la creacion, el cambio de nombre y la
eliminacion de carpetas se supervisaran incluso sin
seleccionar esta opcion. Al activar esta opcion,
aumentara el numero de eventos supervisados.

Establece el tamano del bufer de envio de la directiva
de ONTAP. Si se utiliza una version de ONTAP
anterior a 9.8p7 y se observa un problema de
rendimiento, el tamafo del bufer de envio de ONTAP
se puede modificar para mejorar el rendimiento de
ONTAP. Péngase en contacto con el soporte de
NetApp si no ve esta opcidon y desea explorarla.

* En la pagina Recolectores de datos instalados, utilice el menu de opciones situado a la derecha de cada
recopilador para editar el recopilador de datos. Puede reiniciar el recopilador de datos o editar los atributos

de configuracion del recopilador de datos.

Configuracion recomendada para MetroCluster

Se recomienda lo siguiente para MetroCluster:
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1. Conecte dos recopiladores de datos, uno a la SVM de origen y otro a la SVM de destino.
2. Los recopiladores de datos deben estar conectados por Cluster IP.
3. En cualquier momento, un recopilador de datos debe estar en ejecucion, otro sera un error.

El recopilador de datos actual de la SVM en ‘ejecucion’ se mostrara como running. El colector de datos
actual de la SVM ‘con capacidad superpuesta’ se mostrara como error.

4. Siempre que haya un cambio, el estado del recopilador de datos cambiara de ‘en ejecucién’ a ‘error’ y
viceversa.

5. El recopilador de datos tardara hasta dos minutos en pasar del estado error al estado en ejecucion.

Politica de servicio

Si se utiliza la politica de servicio con ONTAP version 9.9.1 o posterior, para conectarse al recopilador de
fuentes de datos, se requiere el servicio data-fpolicy-client junto con el servicio de datos data-nfs y/o data-cifs.

Ejemplo:

Testcluster-1::*> net int service-policy create -policy only data fpolicy
-allowed-addresses 0.0.0.0/0 -vserver aniket svm

-services data-cifs,data-nfs,data, -core,data-fpolicy-client

(network interface service-policy create)

En las versiones de ONTAP anteriores a 9.9.1, no es necesario definir data-fpolicy-client.

Reproducir-Pausa del recopilador de datos
Ahora se muestran 2 nuevas operaciones en el menu kebab del colector (PAUSA y REANUDACION).

Si el recopilador de datos se encuentra en estado Running, puede pausar la recopilacion. Abra el menu de
tres puntos para el recopilador y seleccione PAUSE. Mientras el recopilador esta en pausa, no se recopilan
datos desde ONTAP y no se envia ningun dato del recopilador a ONTAP. Esto significa que no habra eventos
de Fpolicy que fluyan de ONTAP al recopilador de datos y de alli a Informacién de la infraestructura de datos.

Tenga en cuenta que si se crean volumenes nuevos, etc. en ONTAP mientras el recopilador esta en pausa, la
seguridad de la carga de trabajo no recopilara los datos y esos volumenes, etc., no se reflejara en las
consolas ni las tablas.

Tenga en cuenta lo siguiente:
» La purga de snapshots no se producira de acuerdo con la configuraciéon configurada en un recopilador en

pausa.

* Los eventos de EMS (como ARP de ONTAP) no se procesaran en un recopilador en pausa. Esto significa
que si ONTAP identifica un ataque de ransomware, la seguridad de carga de trabajo de informacion sobre
la infraestructura de datos no podra adquirir ese evento.

* NO se enviaran correos electronicos de notificaciones de estado para un recopilador en pausa.

 Las acciones manuales o automaticas (como Instantanea o Bloqueo de usuarios) no se admitiran en un
recopilador en pausa.

* En las actualizaciones de agente o recopilador, la VM del agente se reinicia o reinicia el servicio del
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agente, un recopilador en pausa permanecera en estado Paused.

 Si el recopilador de datos esta en estado Error, el recopilador no se puede cambiar al estado Paused. El
botdn Pausa solo se activara si el estado del recopilador es Running.

+ Si el agente esta desconectado, el recopilador no se puede cambiar al estado Paused. El recopilador
pasara al estado STOP y el botén Pause se desactivara.

Almacén persistente

ONTAP 9.14.1 y versiones posteriores es compatible con el almacén persistente. Tenga en cuenta que las
instrucciones de nombre del volumen varian de ONTAP 9,14 a 9,15.

El almacén persistente se puede activar seleccionando la casilla de verificacion en la pagina de
edicion/adicion del recopilador. Después de seleccionar la casilla de verificacidon, se muestra un campo de
texto para aceptar el nombre del volumen. El nombre del volumen es un campo obligatorio para activar el
almaceén persistente.

» Para ONTAP 9.14.1, debe crear el volumen antes de habilitar la funcién e introducir el mismo nombre en el
campo Volume Name. El tamafo de volumen recomendado es de 16GB TB.

» Para ONTAP 9.15.1, el recopilador creara el volumen automaticamente con un tamafio de 16GB,
utilizando el nombre proporcionado en el campo Nombre del Volumen.

Se necesitan permisos especificos para el almacén persistente (es posible que algunos o todos estos ya
existan):

Modo de cluster:

security login rest-role create -role csrestrole -api
/api/protocols/fpolicy -access all -vserver <cluster-name>

security login rest-role create -role csrestrole -api /api/cluster/jobs/
-—access readonly -vserver <cluster-name>

Modo Vserver:

security login rest-role create -role csrestrole -api
/api/protocols/fpolicy -access all -vserver <vserver-name>
security login rest-role create -role csrestrole -api /api/cluster/jobs/

-access readonly -vserver <vserver-name>

Resoluciéon de problemas

Consulte "Solucionar problemas del recopilador de SVM"la pagina para obtener consejos sobre la solucion de
problemas.

Configurar el recopilador Cloud Volumes ONTAP y Amazon
FSX para ONTAP de NetApp

Workload Security utiliza recopiladores de datos para recopilar datos de acceso de
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archivos y usuarios desde dispositivos.

Configuracion del almacenamiento de Cloud Volumes ONTAP

Consulte la documentacién de OnCommand Cloud Volumes ONTAP para configurar una instancia de AWS de
un solo nodo/de alta disponibilidad para alojar el agente de seguridad de carga de trabajo:
https://docs.netapp.com/us-en/cloud-manager-cloud-volumes-ontap/index.html

Una vez finalizada la configuracion, siga los pasos para configurar la SVM: https://docs.netapp.com/us-en/
cloudinsights/task_add_collector_svm.html

Plataformas compatibles

* Cloud Volumes ONTAP, compatible con todos los proveedores de servicios cloud disponibles alla donde
esté disponible. Por ejemplo: Amazon, Azure y Google Cloud.

* Amazon FSX de ONTAP

Configuraciéon de maquina de agente

La maquina del agente debe estar configurada en las subredes respectivas de los proveedores de servicios en
la nube. Obtenga mas informacién sobre el acceso a la red en [requisitos del agente].

A continuacién se muestran los pasos para la instalacion del agente en AWS. Los pasos equivalentes, segun
proceda y segun el proveedor de servicios cloud, se pueden seguir en Azure o Google Cloud para la
instalacion.

En AWS, siga estos pasos para configurar el equipo que se utilizara como agente de seguridad de carga de
trabajo:

Siga estos pasos para configurar el equipo que se utilizara como agente de seguridad de carga de trabajo:

Pasos
1. Inicie sesidn en la consola de AWS y desplacese a la pagina EC2-instance y seleccione Launch instance.

2. Seleccione una AMI de RHEL o CentOS con la version adecuada, tal y como se menciona en esta pagina:
https://docs.netapp.com/us-en/cloudinsights/concept_cs_agent requirements.html

3. Seleccione el VPC y la subred en que reside la instancia de Cloud ONTAP.

4. Seleccione t2.xlarge (4 vcpu y 16 GB de RAM) como recursos asignados.
a. Cree la instancia de EC2.

5. Instale los paquetes de Linux necesarios con el gestor de paquetes YUM:

a. Instale los paquetes nativos de Linux wgety unzip.

Instale el agente de seguridad de carga de trabajo

1. Inicie sesidon como administrador o propietario de la cuenta en su entorno de Data Infrastructure Insights.
Navegue a Workload Security Collectors y haga clic en la pestafia Agentes.
Haga clic en +Agent y especifique RHEL como plataforma de destino.

Copie el comando instalacién del agente.

o k~ w0 DN

Pegue el comando Agent Installation en la instancia de RHEL EC2 en la que ha iniciado sesion. Se instala
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el agente de seguridad de carga de trabajo, siempre que se cumplan todos los"Requisitos previos del
agente".

Para conocer los pasos detallados, consulte este enlace: https://docs.NetApp.com/us-es/cloudinsights/
task_cs_add_agent.html#steps-to-install-agent

Resoluciéon de problemas

Los problemas conocidos y sus resoluciones se describen en la siguiente tabla.

Problema Resoluciéon

El recopilador de datos muestra el error “Workload Resuelva este problema afiadiendo el segmento de
Security: Failed to determine ONTAP type for Amazon red LIF fsxadmin a la regla de seguridad del agente.
FxSN data collector” (Seguridad de carga de trabajo: Se permiten todos los puertos si no esta seguro de
Error al determinar el tipo de para el recopilador de los puertos.

datos de Amazon FxSN). El cliente no puede agregar

un nuevo recopilador de datos de Amazon FSxN a

Workload Security. La conexion al cluster FSxN en el

puerto 443 del agente se agota el tiempo de espera.

Los grupos de seguridad de firewall y AWS tienen

habilitadas las reglas necesarias para permitir la

comunicacion. Un agente ya esta implementado y se

encuentra también en la misma cuenta de AWS. Este

mismo agente se utiliza para conectar y supervisar los

demas dispositivos de NetApp (y todos funcionan).

Gestion de usuarios

Las cuentas de usuario de seguridad de carga de trabajo se gestionan a través de
Informacion de infraestructura de datos.

Data Infrastructure Insights proporciona cuatro niveles de cuenta de usuario: Propietario de la cuenta,
administrador, usuario e invitado. A cada cuenta se le asignan niveles de permisos especificos. Una cuenta de
usuario con privilegios de administrador puede crear o modificar usuarios y asignar a cada usuario uno de los
siguientes roles de seguridad de carga de trabajo:

Funcion Acceso de seguridad de cargas de trabajo

Administrador Puede realizar todas las funciones de seguridad de
carga de trabajo, incluidas las de Alertas, Forensics,
recopiladores de datos, directivas de respuesta
automatizadas y API para Workload Security. Un
administrador también puede invitar a otros usuarios,
pero solo puede asignar funciones de seguridad de
carga de trabajo.

Usuario Puede ver y gestionar alertas y visualizar informacién
forense. El rol de usuario puede cambiar el estado de
alerta, anadir una nota, tomar instantédneas
manualmente y restringir el acceso de usuario.
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Invitado Puede ver Alertas y Forensics. El rol de invitado no
puede cambiar el estado de alerta, agregar una nota,
tomar instantaneas manualmente o restringir el
acceso de usuario.

Pasos
1. Inicie sesion en Workload Security

2. En el menu, haga clic en Administracion > Administracion de usuarios
Se le reenviara a la pagina Gestién de usuarios de Data Infrastructure Insights.
3. Seleccione el rol que desee para cada usuario.
Al agregar un nuevo usuario, solo tiene que seleccionar el rol que desee (normalmente Usuario o invitado).

Puede encontrar mas informacion sobre las cuentas de usuario y las funciones en la documentacion de Data
Infrastructure Insights"Rol de usuario".

Comprobador de tasa de eventos de SVM (guia de ajuste de
tamano del agente)

El comprobador de tasa de eventos se utiliza para comprobar |la tasa de eventos
combinada de NFS/SMB en la SVM antes de instalar un recopilador de datos de SVM de
ONTAP, a fin de ver cuantas SVM podra supervisar un equipo de agente. Utilice el
Comprobador de tasa de eventos como guia de tamafo para ayudar a planificar su
entorno de seguridad.

Un agente puede admitir hasta un maximo de 50 recopiladores de datos.

Exigencias legales:

 |P del cluster

* Nombre de usuario y contrasefia de administrador del cluster

@ Cuando se ejecuta este script, no se debe ejecutar ningun recopilador de datos de SVM de
ONTAP para la SVM para la cual se esta determinando la tasa de evento.

Pasos:

1. Instale el agente siguiendo las instrucciones de CloudSecure.

2. Una vez instalado el agente, ejecute el script Server_data_rate _checker.sh como usuario sudo:

/opt/netapp/cloudsecure/agent/install/svm event rate checker.sh
Esta secuencia de comandos requiere que se instale sshpass en la
maquina linux. Hay dos formas de instalarlo:

a. Ejecute el siguiente comando:
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linux prompt> yum install sshpass
Si esto no funciona, descargue sshpass en el equipo linux desde
la web y ejecute el siguiente comando:

linux prompt> rpm -i sshpass

3. Introduzca los valores correctos cuando se le solicite. Consulte a continuacion un ejemplo.
4. La secuencia de comandos tardara aproximadamente 5 minutos en ejecutarse.

5. Una vez finalizada la ejecucion, el script imprimira la tasa de evento desde la SVM. Puede comprobar la
tasa de eventos por SVM en la salida de la consola:

“Svm svm _rate is generating 100 events/sec”.

Cada recopilador de datos de SVM de ONTAP se puede asociar a una unica SVM, lo que significa que cada
recopilador de datos podra recibir el nimero de eventos que genera una unica SVM.

Tenga en cuenta lo siguiente:

A) Utilice esta tabla como guia de tamafio general. Puede aumentar el nimero de nucleos y/o memoria para
aumentar el niumero de recopiladores de datos admitidos, hasta un maximo de 50 recopiladores de datos:

Configuracion de maquina de Numero de recolectores de datos  Velocidad maxima de eventos que

agente de SVM el equipo del agente puede
manejar

4 nucleos, 16 GB 10 recopiladores de datos 20.000 eventos/s

4 nucleos, 32 GB 20 recopiladores de datos 20.000 eventos/s

B) para calcular el total de eventos, afiada los eventos generados para todas las SVM de ese agente.

C) Si la secuencia de comandos no se ejecuta durante las horas pico o si el trafico pico es dificil de predecir,
entonces mantenga un bufer de tasa de eventos del 30%.

B + C debe ser menor que A, de lo contrario, la maquina del agente no podra supervisar.

En otras palabras, el numero de recopiladores de datos que se pueden agregar a un solo agente debe cumplir
la formula siguiente:

Sum of all Event rate of all Data Source Collectors + Buffer Event rate
of 30% < 20000 events/second
Consulte
xref:{relative path}concept cs agent requirements.html["Requisitos del
agente"]la pagina para obtener mas requisitos y requisitos previos.
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Ejemplo

Digamos que tenemos tres SVM que generan tasas de eventos de 100, 200 y 300 eventos por segundo,
respectivamente.

Aplicamos la féormula:

(1004+4200+300) + [(1004+200+300)*30%] = 600+180 = 780events/sec
780 events/second is < 20000 events/second, so the 3 SVMs can be monitored
via one agent box.

La salida de la consola esta disponible en el equipo del agente en el nombre de archivo fpolicy stat <SVM
Name>.log en el directorio de trabajo actual.

La secuencia de comandos puede dar resultados erroneos en los siguientes casos:

» Se proporcionan credenciales, IP o nombre de SVM incorrectos.
» Una fpolicy ya existente con el mismo nombre, numero de secuencia, etc. dara error.

« El script se detiene abruptamente mientras se ejecuta.

A continuacién se muestra un ejemplo de ejecucion de script:

[root@ci-cs-data agent]#
/opt/netapp/cloudsecure/agent/install/svm event rate checker.sh

Enter the cluster ip: 10.192.139.166
Enter the username to SSH: admin
Enter the password:

Getting event rate for NFS and SMB events.
Available SVMs in the Cluster

QA SVM

Stage SVM

Qa-fas8020

Qa-fas8020-01

Qa-fas8020-02

audit svm

svm_rate

Vs new

VS _new2
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Enter [1/5] SVM name to check (press enter to skip): svm rate
Enter [2/5] SVM name to check (press enter to skip): audit svm
Enter [3/5] SVM name to check (press enter to skip):

Enter [4/5] SVM name to check (press enter to skip):

Enter [5/5] SVM name to check (press enter to skip):

Running check for svm svm rate...

Running check for svm audit svm...

Waiting 5 minutes for stat collection

Stopping sample svm rate sample

Stopping sample audit svm sample

fpolicy stats of svm svm rate is saved in fpolicy stat svm rate.log
Svm svm rate is generating 100 SMB events/sec and 100 NFS events/sec
Overall svm svm rate is generating 200 events/sec

fpolicy stats of svm audit svm is saved in fpolicy stat audit svm.log
Svm audit svm is generating 200 SMB events/sec and 100 NFS events/sec

Overall svm audit svm is generating 300 events/sec

[root@ci-cs—-data agent]#

Resoluciéon de problemas

Pregunta

Si ejecuto este script en una SVM que ya esta
configurada para la seguridad de la carga de trabajo,
¢ utiliza simplemente la configuracion de fpolicy
existente en la SVM o configura una temporal y
ejecuta el proceso?

¢, Puedo aumentar el numero de SVM en las que se
puede ejecutar el script?

Si aumenta el numero de SVM, jaumentara el tiempo
de ejecucion del script?

¢, Puedo aumentar el numero de SVM en las que se
puede ejecutar el script?

Si aumenta el numero de SVM, jaumentara el tiempo
de ejecucion del script?

¢, Qué ocurre si ejecuto el Comprobador de frecuencia
de sucesos con un agente existente?
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Responda

El comprobador de tasa de eventos puede ejecutarse
correctamente incluso para una SVM ya configurada
para la seguridad de la carga de trabajo. No deberia
haber ningun impacto.

Si. Solo tiene que editar la secuencia de comandos y
cambiar el nimero maximo de SVM de 5 a cualquier
numero que desee.

No. El script se ejecutara durante un maximo de 5
minutos, incluso si se aumenta el nimero de SVM.

Si. Debe editar el script y cambiar el nUmero maximo
de SVM de 5 a cualquier nimero que desee.

No. El script se ejecutara durante un maximo de
5mins, incluso si se aumenta el niumero de SVM.

Si se ejecuta el comprobador de tasa de eventos con
un agente ya existente, se puede aumentar la latencia
en la SVM. Este aumento sera de naturaleza temporal
mientras se ejecuta el comprobador de tasa de
eventos.
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