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Notas de la version

Novedades en NetApp Backup and Recovery

Descubra las novedades en NetApp Backup and Recovery.

6 de octubre de 2025

Esta version de NetApp Backup and Recovery incluye las siguientes actualizaciones.

La BlueXP backup and recovery ahora es NetApp Backup and Recovery

La BlueXP backup and recovery ha pasado a llamarse Copia de seguridad y recuperacion de NetApp .

BlueXP ahora es NetApp Console

La consola de NetApp , construida sobre la base BlueXP mejorada y reestructurada, proporciona una gestion
centralizada del almacenamiento de NetApp y de los servicios de datos de NetApp en entornos locales y en la
nube a nivel empresarial, brindando informacién en tiempo real, flujos de trabajo mas rapidos y una
administracion simplificada que es altamente segura y compatible.

Para obtener mas detalles sobre lo que ha cambiado, consulte [a"Notas de la version de la consola de NetApp

Compatibilidad con cargas de trabajo de Hyper-V como vista previa privada

Esta version de NetApp Backup and Recovery presenta soporte para descubrir y administrar cargas de trabajo
de Hyper-V:

» Realizar copias de seguridad y restaurar maquinas virtuales en instancias independientes, asi como en
instancias de cluster de conmutacion por error (FCI)

* Proteger las maquinas virtuales almacenadas en recursos compartidos SMB3

* Proteccion masiva a nivel de maquina virtual

» Copias de seguridad consistentes con maquinas virtuales y fallos

* Restaurar maquinas virtuales desde el almacenamiento primario, secundario y de objetos

» Buscar y restaurar copias de seguridad de maquinas virtuales

Para obtener detalles sobre como proteger las cargas de trabajo de Hyper-V, consulte "Descripcion general de
Protect Hyper-V Workloads" .

Compatibilidad con cargas de trabajo KVM como vista previa privada

Esta version de NetApp Backup and Recovery presenta soporte para descubrir y administrar cargas de trabajo
KVM:

* Realice copias de seguridad y restaure imagenes de maquinas virtuales qcow2 almacenadas en recursos
compartidos NFS
» Realizar copias de seguridad de los grupos de almacenamiento

* Proteccidén masiva de maquinas virtuales y grupos de almacenamiento mediante grupos de proteccion


https://docs.netapp.com/us-en/console-relnotes/index.html
https://docs.netapp.com/us-en/console-relnotes/index.html
https://docs.netapp.com/us-en/data-services-backup-recovery/br-use-hyperv-protect-overview.html
https://docs.netapp.com/us-en/data-services-backup-recovery/br-use-hyperv-protect-overview.html

» Copias de seguridad de maquinas virtuales consistentes y consistentes ante fallos

* Busque y restaure copias de seguridad de maquinas virtuales desde el almacenamiento primario,
secundario y de objetos

* Proceso guiado para realizar copias de seguridad y restaurar maquinas virtuales basadas en KVM y datos
de maquinas virtuales

Para obtener detalles sobre como proteger las cargas de trabajo de KVM, consulte "Descripcion general de las
cargas de trabajo de Protect KVM" .

Mejoras en la vista previa de Kubernetes

La version preliminar de las cargas de trabajo de Kubernetes presenta las siguientes mejoras:

» Compatibilidad con arquitectura de respaldo de distribucién 3-2-1
» Compatibilidad con ONTAP S3 como destino de respaldo
* Nuevo panel de Kubernetes para una gestion mas sencilla

 La configuracién mejorada del control de acceso basado en roles (RBAC) incluye soporte para los
siguientes roles:

o Superadministrador de copias de seguridad y recuperacion
o Administrador de copias de seguridad y recuperacion
o Administrador de restauracién de copias de seguridad y recuperacién
o Visor de copias de seguridad y recuperacion
« Compatibilidad con la distribucion SUSE Rancher Kubernetes
« Compatibilidad con multiples buckets: ahora puede proteger los volumenes dentro de un sistema con

multiples buckets por sistema en diferentes proveedores de nube.

Para obtener detalles sobre como proteger las cargas de trabajo de Kubernetes, consulte "Descripcion general
de las cargas de trabajo de Protect Kubernetes" .

Compatibilidad con cargas de trabajo de Oracle Database como vista previa privada

Esta version de NetApp Backup and Recovery presenta soporte para descubrir y administrar cargas de trabajo
de Oracle Database:

» Descubra las bases de datos Oracle independientes

 Crear politicas de proteccion solo para datos o copias de seguridad de datos y registros

* Proteja las bases de datos de Oracle con un esquema de respaldo 3-2-1

» Configurar la retencion de copias de seguridad

* Montar y desmontar copias de seguridad de ARCHIVELOG

» Bases de datos virtualizadas

* Buscar y restaurar copias de seguridad de bases de datos

» Compatibilidad con el panel de control de Oracle

Para obtener detalles sobre como proteger las cargas de trabajo de Oracle Database, consulte "Descripcion
general de Protect Oracle Workloads" .


https://docs.netapp.com/us-en/data-services-backup-recovery/br-use-kvm-protect-overview.html
https://docs.netapp.com/us-en/data-services-backup-recovery/br-use-kvm-protect-overview.html
https://docs.netapp.com/us-en/data-services-backup-recovery/br-use-kubernetes-protect-overview.html
https://docs.netapp.com/us-en/data-services-backup-recovery/br-use-kubernetes-protect-overview.html
https://docs.netapp.com/us-en/data-services-backup-recovery/br-use-oracle-protect-overview.html
https://docs.netapp.com/us-en/data-services-backup-recovery/br-use-oracle-protect-overview.html

25 de agosto de 2025

Esta version de NetApp Backup and Recovery incluye las siguientes actualizaciones.

Compatibilidad con la protecciéon de cargas de trabajo de VMware en la versién preliminar

Esta version agrega soporte de vista previa para proteger las cargas de trabajo de VMware. Realice copias de
seguridad de maquinas virtuales y almacenes de datos de VMware desde sistemas ONTAP locales a Amazon
Web Services y StorageGRID.

Se proporciona documentacién sobre la proteccion de las cargas de trabajo de VMware como

@ una vista previa de la tecnologia. Con esta oferta de vista previa, NetApp se reserva el derecho
de modificar los detalles, el contenido y el cronograma de la oferta antes de la disponibilidad
general.

"Obtenga mas informacion sobre como proteger las cargas de trabajo de VMware con NetApp Backup and
Recovery" .

La indexacién de alto rendimiento para AWS, Azure y GCP esta disponible de forma general

En febrero de 2025, anunciamos la version preliminar de la indexacion de alto rendimiento (Indexed Catalog
v2) para AWS, Azure y GCP. Esta funcién ahora esta disponible de forma general (GA). En junio de 2025, lo
proporcionamos a todos los nuevos clientes de forma predeterminada. Con esta version, el soporte esta
disponible para todos los clientes. La indexacion de alto rendimiento mejora el rendimiento de las operaciones
de copia de seguridad y restauracién para cargas de trabajo que estan protegidas en el almacenamiento de
objetos.

Habilitado por defecto:

» Si es un cliente nuevo, la indexacion de alto rendimiento esta habilitada de forma predeterminada.

» Si es un cliente existente, puede habilitar la reindexacion yendo a la seccion Restaurar de la interfaz de
usuario.

12 de agosto de 2025

Esta version de NetApp Backup and Recovery incluye las siguientes actualizaciones.

Carga de trabajo de Microsoft SQL Server compatible con disponibilidad general (GA)

La compatibilidad con cargas de trabajo de Microsoft SQL Server ahora esta disponible de manera general
(GA) en NetApp Backup and Recovery. Las organizaciones que utilizan un entorno MSSQL en ONTAP, Cloud
Volumes ONTAP y Amazon FSx for NetApp ONTAP ahora pueden aprovechar este nuevo servicio de respaldo
y recuperacion para proteger sus datos.

Esta version incluye las siguientes mejoras en la compatibilidad de la carga de trabajo de Microsoft SQL
Server con respecto a la version preliminar anterior:

 * Sincronizacion activa de SnapMirror : esta version ahora admite la sincronizacion activa de
SnapMirror (también conocida como SnapMirror Business Continuity [SM-BC]), que permite que
los servicios comerciales sigan funcionando incluso ante una falla total del sitio y permite que las
aplicaciones conmuten por error de manera transparente mediante una copia secundaria. NetApp
Backup and Recovery ahora admite la protecciéon de bases de datos de Microsoft SQL Server en
una configuraciéon de Metrocluster y sincronizacién activa de SnapMirror . La informacion aparece



en la seccion *Estado de almacenamiento y relacion de la pagina Detalles de proteccion. La
informacion de la relacion se muestra en la seccién Configuracion secundaria actualizada de la pagina
Politica.

Referirse a "Utilice politicas para proteger sus cargas de trabajo" .

Microsoft SQL Server workload > Database_name
View protection details
Database name = Instance name & Host name Microsoft SQL Server = % @ Healthy
Database Instance Database host Location Ransamware protection Protection health
3-2-1 fan-out data flow @ Protection
Policy name PROD_BKP
= Local schedules cLUSTER_NAME: PRIMARY_SVM2
= LUN LUN_T, LUN 2, LUN_3
= ONTAP =
Primary i Object store schedules Daily, Weekly
ONTAP Objact Stors Availability group settings Preferred replica
Bachndory Storage & relationship status i
Recovery points (14) a
Mame 2| Backuptype T 5| Size 2| Location =3
SnapshotName_1 Full 25125 GIB =5 8 9
SnapshotName_t Log 25.125 GIB 85 B @
SnapshotMame_ Log 25125 GIB 8 B @

« Compatibilidad con multiples buckets: ahora puede proteger los volimenes dentro de un entorno de
trabajo con hasta 6 buckets por entorno de trabajo en diferentes proveedores de nube.

* Licencias y actualizaciones de prueba gratuitas para cargas de trabajo de SQL Server: ahora puede
utilizar el modelo de licencias de NetApp Backup and Recovery existente para proteger las cargas de
trabajo de SQL Server. No existe ningun requisito de licencia independiente para las cargas de trabajo de
SQL Server.

Para mas detalles, consulte "Configurar licencias para NetApp Backup and Recovery" .
* Nombre de instantanea personalizado: ahora puede usar su propio nombre de instantanea en una

politica que rige las copias de seguridad de las cargas de trabajo de Microsoft SQL Server. Ingrese esta
informacion en la seccion Configuraciéon avanzada de la pagina de Politica.


https://docs.netapp.com/us-en/data-services-backup-recovery/br-use-policies-create.html
https://docs.netapp.com/us-en/data-services-backup-recovery/br-start-licensing.html

Create policy

Create a backup and recovery policy to protect your data.

= Expand all
Details Waorklnad type Microsoft SQL Server | Name Testi23 Name Test123
Backup architecture Data llow 3-2-1 cascade
Local smapshot settings Schedule Daily, Weekly, Monthly, Yearly | Log backup Enabled .
Secondary settings Backup Hourly, Daily, Weekly, Monthly, Yearly | Backup 1argets ONTAP targets | SVM | AGGR w
Object store settings Backup Weekly, Monthly | Backup target Registerad object stores | Retention |
Advanced settings Select advance action

Snaphirror volume and snapshet format

ﬂ Use custom name farmat for snapshot copy

Snapshol name Tarmat @ Custom text
Protection group X SPolicy X +5 X - Teat_text
Provide SnapMirror volume format (ONTAP Secondary)
Prefix Subtix
Vol _ <zourcavolumeName: _Dast

Referirse a "Utilice politicas para proteger sus cargas de trabajo" .

Prefijo y sufijo de volumen secundario: puede ingresar un prefijo y un sufijo personalizados en la
seccion Configuraciéon avanzada de la pagina Politica.

Identidad y acceso: Ahora puedes controlar el acceso de los usuarios a las funciones.

Referirse a "Inicie sesion en NetApp Backup and Recovery" y "Acceso a las funciones de NetApp Backup
and Recovery" .

Restaurar desde el almacenamiento de objetos a un host alternativo: ahora puedes restaurar desde el
almacenamiento de objetos a un host alternativo incluso si el almacenamiento principal esta inactivo.

Datos de respaldo del registro: La pagina de detalles de proteccion de la base de datos ahora muestra
copias de seguridad del registro. Puede ver la columna Tipo de copia de seguridad que muestra si la copia
de seguridad es una copia de seguridad completa o una copia de seguridad de registro.

Panel de control mejorado: el panel de control ahora muestra los ahorros de almacenamiento y
clonacion.


https://docs.netapp.com/us-en/data-services-backup-recovery/br-use-policies-create.html
https://docs.netapp.com/us-en/data-services-backup-recovery/br-start-login.html
https://docs.netapp.com/us-en/data-services-backup-recovery/reference-roles.html
https://docs.netapp.com/us-en/data-services-backup-recovery/reference-roles.html
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Mejoras en la carga de trabajo de volumen de ONTAP

» *Restauracion de multiples carpetas para volumenes ONTAP *: hasta ahora, podias restaurar una carpeta
o varios archivos a la vez desde la funcion Explorar y restaurar. NetApp Backup and Recovery ahora
ofrece la posibilidad de seleccionar varias carpetas a la vez mediante la funcion Explorar y restaurar.

* Ver y administrar copias de seguridad de volumenes eliminados: el panel de respaldo y recuperacion
de NetApp ahora ofrece una opcién para mostrar y administrar los volumenes que se eliminan de ONTAP.
Con esto, puede ver y eliminar copias de seguridad de volumenes que ya no existen en ONTAP.

Eliminar por la fuerza las copias de seguridad: en algunos casos extremos, es posible que desee que
NetApp Backup and Recovery ya no tenga acceso a las copias de seguridad. Esto podria suceder, por
ejemplo, si el servicio ya no tiene acceso al depdsito de copias de seguridad o las copias de seguridad
estan protegidas por DatalLock pero ya no las desea. Anteriormente, no podia eliminarlos usted mismo y
necesitaba llamar al soporte de NetApp . Con esta versién, puede utilizar la opcién para forzar la
eliminacion de copias de seguridad (a nivel de volumen y entorno de trabajo).

Utilice esta opcion con cuidado y solo en necesidades de limpieza extremas. NetApp Backup

@ and Recovery ya no tendra acceso a estas copias de seguridad incluso si no se eliminan del
almacenamiento de objetos. Necesitara ir a su proveedor de nube y eliminar manualmente las
copias de seguridad.

Referirse a "Proteja las cargas de trabajo de ONTAP" .

28 de julio de 2025

Esta version de NetApp Backup and Recovery incluye las siguientes actualizaciones.

Compatibilidad con cargas de trabajo de Kubernetes como vista previa

Esta version de NetApp Backup and Recovery presenta soporte para descubrir y administrar cargas de trabajo
de Kubernetes:


https://docs.netapp.com/us-en/data-services-backup-recovery/prev-ontap-protect-overview.html

* Descubra Red Hat OpenShift y los clusteres Kubernetes de codigo abierto, respaldados por NetApp
ONTAP, sin compartir archivos kubeconfig.

» Descubra, administre y proteja aplicaciones en multiples clusteres de Kubernetes utilizando un plano de
control unificado.

» Descargue operaciones de movimiento de datos para respaldo y recuperacion de aplicaciones de
Kubernetes a NetApp ONTAP.

» Orqueste copias de seguridad de aplicaciones locales y basadas en almacenamiento de objetos.

» Realice copias de seguridad y restaure aplicaciones completas y recursos individuales en cualquier cluster
de Kubernetes.

» Trabaje con contenedores y maquinas virtuales que se ejecutan en Kubernetes.
» Cree copias de seguridad consistentes con la aplicacién mediante plantillas y ganchos de ejecucion.

Para obtener detalles sobre como proteger las cargas de trabajo de Kubernetes, consulte "Descripcion general
de las cargas de trabajo de Protect Kubernetes" .

14 de julio de 2025

Esta version de NetApp Backup and Recovery incluye las siguientes actualizaciones.

Panel de control de volumen ONTAP mejorado

En abril de 2025, lanzamos una vista previa de un panel de volumen ONTAP mejorado que es mucho mas
rapido y eficiente.

Este panel fue disefiado para ayudar a los clientes empresariales con una gran cantidad de cargas de trabajo.
Incluso para clientes con 20.000 volumenes, el nuevo panel se carga en menos de 10 segundos.

Después de una vista previa exitosa y excelentes comentarios de los clientes de la vista previa, ahora la
estamos convirtiendo en la experiencia predeterminada para todos nuestros clientes. Preparese para un
tablero increiblemente rapido.

Para obtener mas informacion, consulte "Ver el estado de la proteccion en el Panel de Control" .

Compatibilidad con cargas de trabajo de Microsoft SQL Server como version preliminar de tecnologia
publica

Esta version de NetApp Backup and Recovery proporciona una interfaz de usuario actualizada que le permite
administrar las cargas de trabajo de Microsoft SQL Server mediante una estrategia de proteccién 3-2-1,
familiar en NetApp Backup and Recovery. Con esta nueva version, puede realizar copias de seguridad de
estas cargas de trabajo en el almacenamiento principal, replicarlas en el almacenamiento secundario y
realizar copias de seguridad de ellas en el almacenamiento de objetos en la nube.

Puedes registrarte para la vista previa completando esto "Vista previa del formulario de registro" .

Esta documentacion sobre la proteccion de las cargas de trabajo de Microsoft SQL Server se

@ ofrece como una version preliminar de la tecnologia. Con esta versién preliminar, NetApp se
reserva el derecho de modificar los detalles, el contenido y el cronograma de la oferta antes de
su disponibilidad general.

Esta version de NetApp Backup and Recovery incluye las siguientes actualizaciones:


https://docs.netapp.com/us-en/data-services-backup-recovery/br-use-kubernetes-protect-overview.html
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« Capacidad de respaldo 3-2-1: esta version integra las capacidades de SnapCenter , lo que le permite
administrar y proteger sus recursos de SnapCenter con una estrategia de proteccion de datos 3-2-1 desde
la interfaz de usuario de NetApp Backup and Recovery.

* Importar desde SnapCenter: puede importar datos y politicas de respaldo de SnapCenter a NetApp
Backup and Recovery.

* Una interfaz de usuario redisefiada proporciona una experiencia mas intuitiva para administrar sus
tareas de copia de seguridad y recuperacion.

» Objetivos de respaldo: puede agregar depdsitos en entornos de Amazon Web Services (AWS), Microsoft
Azure Blob Storage, StorageGRID y ONTAP S3 para usarlos como destinos de respaldo para sus cargas
de trabajo de Microsoft SQL Server.

« Compatibilidad con carga de trabajo: esta version le permite realizar copias de seguridad, restaurar,
verificar y clonar bases de datos y grupos de disponibilidad de Microsoft SQL Server. (Se agregara soporte
para otras cargas de trabajo en futuras versiones).

* Opciones de restauracion flexibles: Esta version le permite restaurar bases de datos tanto en
ubicaciones originales como alternativas en caso de corrupcion o pérdida accidental de datos.

« Copias de produccion instantaneas: genere copias de produccion que ahorren espacio para desarrollo,
pruebas o analisis en minutos en lugar de horas o dias.

« Esta version incluye la capacidad de crear informes detallados.

Para obtener detalles sobre como proteger las cargas de trabajo de Microsoft SQL Server,
consulte"Descripcion general de la proteccion de las cargas de trabajo de Microsoft SQL Server" .

9 de junio de 2025

Esta version de NetApp Backup and Recovery incluye las siguientes actualizaciones.

Actualizaciones de soporte del catalogo indexado

En febrero de 2025, presentamos la funcién de indexacién actualizada (Catalogo indexado v2) que se utiliza
durante el método de busqueda y restauracion para restaurar datos. La version anterior mejoro
significativamente el rendimiento de indexacion de datos en entornos locales. Con esta version, el catalogo de
indexacién ahora esta disponible con entornos de Amazon Web Services, Microsoft Azure y Google Cloud
Platform (GCP).

Si es un cliente nuevo, el Catalogo indexado v2 esta habilitado de forma predeterminada para todos los
entornos nuevos. Si es un cliente existente, puede volver a indexar su entorno para aprovechar el Catalogo
indexado v2.

¢ Como habilitar la indexaciéon?

Antes de poder utilizar el método de busqueda y restauracion para restaurar datos, debe habilitar "Indexacion”
en cada entorno de trabajo de origen desde el cual planea restaurar volimenes o archivos. Seleccione la
opcion Habilitar indexacion cuando esté realizando una busqueda y restauracion.

El catalogo indexado puede luego rastrear cada volumen y archivo de respaldo, haciendo que sus busquedas
sean rapidas y eficientes.

Para mas informacion, consulte "Habilitar indexacion para busqueda y restauracion” .


br-use-mssql-protect-overview.html
https://docs.netapp.com/us-en/data-services-backup-recovery/prev-ontap-restore.html

Puntos de conexion de vinculo privado y puntos de conexién de servicio de Azure

Normalmente, NetApp Backup and Recovery establece un punto final privado con el proveedor de nube para
gestionar las tareas de proteccion. Esta version presenta una configuracion opcional que le permite habilitar o
deshabilitar que NetApp Backup and Recovery cree automaticamente un punto final privado. Esto podria
resultarle util si desea tener mas control sobre el proceso de creacién de puntos finales privados.

Puede habilitar o deshabilitar esta opcién cuando habilite la proteccion o inicie el proceso de restauracion.

Si deshabilita esta configuracion, debera crear manualmente el punto final privado para que NetApp Backup
and Recovery funcione correctamente. Sin una conectividad adecuada, es posible que no pueda realizar
tareas de copia de seguridad y recuperacion con éxito.

Compatibilidad con SnapMirror para resincronizaciéon en la nube en ONTAP S3

La version anterior introdujo compatibilidad con SnapMirror to Cloud Resync (SM-C Resync). Esta funcion
optimiza la proteccion de datos durante la migracion de volumen en entornos NetApp . Esta versién agrega
soporte para SM-C Resync en ONTAP S3, asi como otros proveedores compatibles con S3 como Wasabi y
MinlO.

Traiga su propio cubo para StorageGRID

Cuando crea archivos de respaldo en un almacenamiento de objetos para un entorno de trabajo, de manera
predeterminada, NetApp Backup and Recovery crea el contenedor (depdsito o cuenta de almacenamiento)
para los archivos de respaldo en la cuenta de almacenamiento de objetos que configurd. Anteriormente, podia
anular esto y especificar su propio contenedor para Amazon S3, Azure Blob Storage y Google Cloud Storage.
Con esta version, ahora puedes traer tu propio contenedor de almacenamiento de objetos StorageGRID .

Ver "Crea tu propio contenedor de almacenamiento de objetos" .

13 de mayo de 2025

Esta version de NetApp Backup and Recovery incluye las siguientes actualizaciones.

SnapMirror a Cloud Resync para migraciones de volumen

La funcién SnapMirror to Cloud Resync optimiza la proteccién y la continuidad de los datos durante las
migraciones de volumen en entornos NetApp . Cuando se migra un volumen mediante SnapMirror Logical
Replication (LRSE), de una implementacion local de NetApp a otra, o0 a una solucién basada en la nube como
Cloud Volumes ONTAP o Cloud Volumes Service, SnapMirror to Cloud Resync garantiza que las copias de
seguridad en la nube existentes permanezcan intactas y operativas.

Esta caracteristica elimina la necesidad de una operacion de re-base que consume mucho tiempo y recursos,
lo que permite que las operaciones de respaldo continien después de la migracion. Esta caracteristica es
valiosa en escenarios de migracion de carga de trabajo, ya que admite tanto FlexVols como FlexGroups y esta
disponible a partir de la version 9.16.1 de ONTAP .

Al mantener la continuidad de la copia de seguridad en todos los entornos, SnapMirror to Cloud Resync
mejora la eficiencia operativa y reduce la complejidad de la gestion de datos hibridos y de multiples nubes.

Para obtener detalles sobre como realizar la operacion de resincronizacion, consulte "Migrar volumenes
mediante SnapMirror a Cloud Resync" .
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Compatibilidad con almacén de objetos MinlO de terceros (versién preliminar)

NetApp Backup and Recovery ahora extiende su soporte a almacenes de objetos de terceros con un enfoque
principal en MinlO. Esta nueva funcion de vista previa le permite aprovechar cualquier almacén de objetos
compatible con S3 para sus necesidades de copia de seguridad y recuperacion.

Con esta version preliminar, esperamos garantizar una integracion solida con almacenes de objetos de
terceros antes de implementar la funcionalidad completa. Se le anima a explorar esta nueva capacidad y
proporcionar comentarios para ayudar a mejorar el servicio.

@ Esta funcion no debe utilizarse en produccion.

Limitaciones del modo de vista previa
Si bien esta funcion esta en version preliminar, existen ciertas limitaciones:

* No se admite la opcion "Trae tu propio cubo" (BYOB).

* No se admite habilitar DataLock en la politica.

* No se admite la habilitaciéon del modo de archivo en la politica.
» Solo se admiten entornos ONTAP locales.

* MetroCluster no es compatible.

* No se admiten opciones para habilitar el cifrado a nivel de depdsito.
Empezando

Para comenzar a utilizar esta funcion de vista previa, debe habilitar una bandera en el agente de la consola.
Luego, puede ingresar los detalles de conexion de su almacén de objetos de terceros MinlO en el flujo de
trabajo de proteccion eligiendo almacén de objetos Compatible con terceros en la seccion de respaldo.

16 de abril de 2025

Esta version de NetApp Backup and Recovery incluye las siguientes actualizaciones.

Mejoras en la interfaz de usuario

Esta version mejora tu experiencia al simplificar la interfaz:

 La eliminacion de la columna Agregado de las tablas Volumenes, junto con las columnas Politica de
instantaneas, Politica de respaldo y Politica de replicacion de la tabla Volumen en el Tablero V2, da como
resultado un disefio mas optimizado.

 Excluir los entornos de trabajo no activados de la lista desplegable hace que la interfaz esté menos
desordenada, la navegacion sea mas eficiente y la carga sea mas rapida.

* Aunque la clasificacion en la columna Etiquetas esta deshabilitada, aun puedes ver las etiquetas, lo que
garantiza que la informacion importante permanezca facilmente accesible.

+ La eliminacion de etiquetas en los iconos de proteccion contribuye a una apariencia mas limpia y
disminuye el tiempo de carga.

» Durante el proceso de activacion del entorno de trabajo, un cuadro de dialogo muestra un icono de carga
para proporcionar comentarios hasta que se complete el proceso de descubrimiento, lo que mejora la
transparencia y la confianza en las operaciones del sistema.
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Panel de control de volumen mejorado (vista previa)

El panel de volumen ahora se carga en menos de 10 segundos, lo que proporciona una interfaz mucho mas
rapida y eficiente. Esta version preliminar esta disponible para clientes seleccionados y les ofrece un vistazo
anticipado de estas mejoras.

Compatibilidad con el almacén de objetos Wasabi de terceros (version preliminar)

NetApp Backup and Recovery ahora extiende su soporte a almacenes de objetos de terceros con un enfoque
principal en Wasabi. Esta nueva funcion de vista previa le permite aprovechar cualquier almacén de objetos
compatible con S3 para sus necesidades de respaldo y recuperacion.

Introduccion al wasabi

Para comenzar a utilizar el almacenamiento de terceros como almacén de objetos, debe habilitar una marca
dentro del agente de la consola. Luego, puede ingresar los detalles de conexion para su almacén de objetos
de terceros e integrarlo en sus flujos de trabajo de respaldo y recuperacion.

Pasos
1. Acceda por SSH a su conector.

2. Vaya al contenedor del servidor cbs de NetApp Backup and Recovery:

docker exec -it cloudmanager cbs sh
3. Abrir el default.json archivo dentro del config carpeta a través de VIM o cualquier otro editor:
vi default.json
Modificar allow-s3-compatible :falso a allow-s3-compatible : verdadero.

4.

5. Guarde los cambios.
6. Salida del contenedor.
7.

Reinicie el contenedor del servidor cbs de NetApp Backup and Recovery.

Resultado

Una vez que el contenedor esté encendido nuevamente, abra la interfaz de usuario de NetApp Backup and
Recovery. Cuando inicie una copia de seguridad o edite una estrategia de copia de seguridad, vera el nuevo
proveedor "S3 Compatible" en la lista junto con otros proveedores de copia de seguridad de AWS, Microsoft
Azure, Google Cloud, StorageGRID y ONTAP S3.

Limitaciones del modo de vista previa

Si bien esta funcion esta en version preliminar, tenga en cuenta las siguientes limitaciones:
* No se admite la opcion "Trae tu propio cubo" (BYOB).
* No se admite habilitar DataLock en una politica.

* No se admite la habilitacion del modo de archivo en una politica.

» Solo se admiten entornos ONTAP locales.
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* MetroCluster no es compatible.

* No se admiten opciones para habilitar el cifrado a nivel de depdésito.

Durante esta vista previa, lo invitamos a explorar esta nueva caracteristica y brindar comentarios sobre la
integracion con almacenes de objetos de terceros antes de que se implemente la funcionalidad completa.

17 de marzo de 2025

Esta version de NetApp Backup and Recovery incluye las siguientes actualizaciones.

Exploracién de instantaneas de SMB

Esta actualizacion de NetApp Backup and Recovery resolvié un problema que impedia a los clientes explorar
instantaneas locales en un entorno SMB.

Actualizacion del entorno de AWS GovCloud

Esta actualizacion de NetApp Backup and Recovery soluciond un problema que impedia que la interfaz de
usuario se conectara a un entorno de AWS GovCloud debido a errores de certificado TLS. El problema se
resolvio utilizando el nombre de host del agente de consola en lugar de la direccién IP.

Limites de retencién de la politica de respaldo

Anteriormente, la interfaz de usuario de respaldo y recuperacion de NetApp limitaba las copias de seguridad a
999 copias, mientras que la CLI permitia mas. Ahora, puede adjuntar hasta 4000 volumenes a una politica de
respaldo e incluir 1018 volumenes no adjuntos a una politica de respaldo. Esta actualizacion incluye
validaciones adicionales que evitan exceder estos limites.

Resincronizacién en la nube de SnapMirror

Esta actualizacion garantiza que la resincronizacion de SnapMirror Cloud no se pueda iniciar desde NetApp
Backup and Recovery para versiones de ONTAP no compatibles después de que se haya eliminado una
relacion de SnapMirror .

21 de febrero de 2025

Esta version de NetApp Backup and Recovery incluye las siguientes actualizaciones.

Indexacion de alto rendimiento

NetApp Backup and Recovery presenta una funciéon de indexacién actualizada que hace que la indexacion de
datos en el sistema de origen sea mas eficiente. La nueva funcion de indexacién incluye actualizaciones de la
interfaz de usuario, un rendimiento mejorado del método de busqueda y restauracion de datos,
actualizaciones de las capacidades de busqueda global y una mejor escalabilidad.

A continuacién se muestra un desglose de las mejoras:

« Consolidacion de carpetas: la version actualizada agrupa las carpetas utilizando nombres que incluyen
identificadores especificos, 1o que hace que el proceso de indexacion sea mas fluido.

+ Compactacion de archivos Parquet: La version actualizada reduce la cantidad de archivos utilizados
para indexar cada volumen, simplificando el proceso y eliminando la necesidad de una base de datos
adicional.
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« Escalamiento horizontal con mas sesiones: la nueva version agrega mas sesiones para manejar tareas
de indexacion, acelerando el proceso.

» Soporte para multiples contenedores de indice: La nueva version utiliza multiples contenedores para
administrar y distribuir mejor las tareas de indexacion.

* Flujo de trabajo de indice dividido: la nueva version divide el proceso de indexacion en dos partes, lo
que mejora la eficiencia.

» Concurrencia mejorada: La nueva version permite eliminar o mover directorios al mismo tiempo,
acelerando el proceso de indexacion.

¢ Quién se beneficia de esta caracteristica?

La nueva funcion de indexacion esta disponible para todos los clientes nuevos.

¢ Como habilitar la indexaciéon?

Antes de poder utilizar el método de busqueda y restauracion para restaurar datos, debe habilitar "Indexacién”
en cada sistema de origen desde el cual planea restaurar volimenes o archivos. Esto permite que el Catalogo
indexado rastree cada volumen y cada archivo de respaldo, lo que hace que sus busquedas sean rapidas y
eficientes.

Habilite la indexacion en el entorno de trabajo de origen seleccionando la opcion "Habilitar indexaciéon" cuando
esté realizando una busqueda y restauracion.

Para obtener mas informacion, consulte la documentaciéon. "Como restaurar datos de ONTAP mediante
Buscar y restaurar” .

Escala compatible
La nueva funcién de indexaciéon admite lo siguiente:

« Eficiencia de busqueda global en menos de 3 minutos
* Hasta 5 mil millones de archivos

» Hasta 5000 volumenes por cluster

« Hasta 100 000 instantaneas por volumen

» El tiempo maximo para la indexacién de referencia es inferior a 7 dias. El tiempo real variara dependiendo
de su entorno.

Mejoras en el rendimiento de la busqueda global

Esta version también incluye mejoras en el rendimiento de la busqueda global. Ahora vera indicadores de
progreso y resultados de busqueda mas detallados, incluido el recuento de archivos y el tiempo que tardé la
busqueda. Los contenedores dedicados para busqueda e indexacién garantizan que las busquedas globales
se completen en menos de cinco minutos.

Tenga en cuenta estas consideraciones relacionadas con la busqueda global:

* El nuevo indice no se realiza en instantaneas etiquetadas como por hora.

* La nueva funcién de indexacion solo funciona en instantaneas en FlexVols, y no en instantaneas en
FlexGroups.

13 de febrero de 2025

Esta version de NetApp Backup and Recovery incluye las siguientes actualizaciones.
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Version preliminar de NetApp Backup and Recovery

Esta version preliminar de NetApp Backup and Recovery proporciona una interfaz de usuario actualizada que
le permite administrar las cargas de trabajo de Microsoft SQL Server mediante una estrategia de proteccion 3-
2-1, familiar en NetApp Backup and Recovery. Con esta nueva version, puede realizar copias de seguridad de
estas cargas de trabajo en el almacenamiento principal, replicarlas en el almacenamiento secundario y
realizar copias de seguridad de ellas en el almacenamiento de objetos en la nube.

Esta documentacion se proporciona como una vista previa de la tecnologia. Con esta oferta de
vista previa, NetApp se reserva el derecho de modificar los detalles, el contenido y el
cronograma de la oferta antes de la disponibilidad general.

Esta version de NetApp Backup and Recovery Preview 2025 incluye las siguientes actualizaciones.
* Una interfaz de usuario redisefiada que proporciona una experiencia mas intuitiva para administrar sus
tareas de copia de seguridad y recuperacion.

+ La version preliminar le permite realizar copias de seguridad y restaurar bases de datos de Microsoft SQL
Server. (Se agregara soporte para otras cargas de trabajo en futuras versiones).

» Esta version integra las capacidades de SnapCenter , lo que le permite administrar y proteger sus
recursos de SnapCenter con una estrategia de proteccion de datos 3-2-1 desde la interfaz de usuario de
NetApp Backup and Recovery.

 Esta version le permite importar cargas de trabajo de SnapCenter a NetApp Backup and Recovery.

22 de noviembre de 2024

Esta version de NetApp Backup and Recovery incluye las siguientes actualizaciones.

Modos de proteccion SnapLock Compliance y SnapLock Enterprise

NetApp Backup and Recovery ahora puede realizar copias de seguridad de los volumenes locales FlexVol y
FlexGroup que estén configurados mediante los modos de proteccion SnapLock Compliance o SnaplLock
Enterprise . Sus clusteres deben ejecutar ONTAP 9.14 o superior para recibir este soporte. La realizacion de
copias de seguridad de volumenes FlexVol mediante el modo SnapLock Enterprise es compatible desde la
version 9.11.1 de ONTAP . Las versiones anteriores de ONTAP no brindan soporte para realizar copias de
seguridad de los volumenes de proteccion SnaplLock .

Consulte la lista completa de volimenes compatibles en "Obtenga mas informacion sobre NetApp Backup and
Recovery" .

Indexacion para el proceso de busqueda y restauracion en la pagina Volumenes

Antes de poder usar Buscar y restaurar, debe habilitar "Indexacién" en cada sistema de origen desde el cual
desee restaurar datos de volumen. Esto permite que el Catalogo indexado realice un seguimiento de los
archivos de respaldo de cada volumen. La pagina Volumenes ahora muestra el estado de indexacion:

* Indexado: Los volumenes han sido indexados.

* En curso

* No indexado

* Indexacion en pausa

* Error
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* No habilitado

27 de septiembre de 2024

Esta version de NetApp Backup and Recovery incluye las siguientes actualizaciones.

Compatibilidad con Podman en RHEL 8 o 9 con Explorar y Restaurar

NetApp Backup and Recovery ahora admite restauraciones de archivos y carpetas en Red Hat Enterprise
Linux (RHEL) versiones 8 y 9 mediante el motor Podman. Esto se aplica al método de exploracion y
restauracion de NetApp Backup and Recovery.

La versién 3.9.40 del agente de consola admite ciertas versiones de Red Hat Enterprise Linux versiones 8 y 9
para cualquier instalacion manual del software del agente de consola en un host RHEL 8 0 9,
independientemente de la ubicacion, ademas de los sistemas operativos mencionados en "requisitos del
anfitrion" . Estas versiones mas nuevas de RHEL requieren el motor Podman en lugar del motor Docker.
Anteriormente, NetApp Backup and Recovery tenia dos limitaciones al usar el motor Podman. Se han
eliminado estas limitaciones.

"Obtenga mas informacion sobre como restaurar datos de ONTAP desde archivos de respaldo” .

La indexacién mas rapida del catalogo mejora la busqueda y la restauracion

Esta version incluye un indice de catalogo mejorado que completa la indexacién de referencia mucho mas
rapido. Una indexacién mas rapida le permite utilizar la funcién de busqueda y restauracion mas rapidamente.

"Obtenga mas informacion sobre como restaurar datos de ONTAP desde archivos de respaldo” .

Limitaciones conocidas con NetApp Backup and Recovery
para volumenes ONTAP

Aqui se enumeran las plataformas, dispositivos o funciones que no funcionan o no
funcionan bien con esta versién. Lea estas limitaciones cuidadosamente.

* NetApp Backup and Recovery puede realizar una copia de seguridad de Cloud Volumes ONTAP en un
almacén de objetos en las regiones de AWS China (incluidas Beijing y Ningxia); sin embargo, es posible
que primero deba modificar manualmente las politicas de identidad y acceso.

Para obtener detalles sobre como crear un agente de consola en AWS, consulte "Instalacion de un agente
de consola en AWS" .

Para obtener mas detalles, consulte la publicacion del blog. "Blog de funciones de NetApp Backup and
Recovery, mayo de 2023" .

* NetApp Backup and Recovery no es compatible con las regiones de Microsoft Azure China.

Para obtener detalles sobre como crear un agente de consola en Azure, consulte "Instalacion de un
agente de consola en Azure" .

» NetApp Backup and Recovery no admite copias de seguridad de volumenes FlexCache .
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Limitaciones de replicacion para voliumenes ONTAP

Puede seleccionar solo un volumen FlexGroup a la vez para la replicacion. Necesitara activar las copias
de seguridad por separado para cada volumen FlexGroup .

No hay ninguna limitacién para los volumenes FlexVol : puede seleccionar todos los volumenes FlexVol en
su sistema y asignar las mismas politicas de respaldo.

La siguiente funcionalidad es compatible con "Replicacion de NetApp" , pero no cuando se utiliza la
funcion de replicacion de NetApp Backup and Recovery:

> No se admite una configuracién en cascada donde la replicaciéon se produce del volumen A al volumen
B y del volumen B al volumen C. La compatibilidad incluye la replicacion del volumen A al volumen B.

> No hay soporte para replicar datos hacia y desde FSx para sistemas ONTAP .
> No hay soporte para crear una replicacion unica de un volumen.

Al crear replicaciones desde sistemas ONTAP locales, si la version de ONTAP en el sistema Cloud
Volumes ONTAP de destino es 9.8, 9.9 0 9.11, solo se permiten politicas de béveda reflejada.

Limitaciones de copia de seguridad a objeto para volumenes ONTAP

Al realizar copias de seguridad de datos, NetApp Backup and Recovery no mantendra NetApp Volume
Encryption (NVE). Esto significa que los datos cifrados en el volumen NVE se descifraran mientras se
transfieren al destino y no se mantendra el cifrado.

Para obtener una explicacion sobre estos tipos de cifrado, consultehttps://docs.netapp.com/us-
en/ontap/encryption-at-rest/configure-netapp-volume-encryption-concept.htmi["Descripcion general de la
configuracion de NetApp Volume Encryption"] .

Si se habilitan las instantaneas de retencion a largo plazo en un volumen de destino de SnapMirror
mediante la programacion en la politica de SnapMirror , las instantaneas se crean directamente en el
volumen de destino. En este caso, no debe realizar una copia de seguridad de esos volumenes con
NetApp Backup and Recovery porque esas instantaneas no se moveran al almacenamiento de objetos.

Al realizar copias de seguridad de datos, NetApp Backup and Recovery no mantendra NetApp Volume
Encryption (NVE). Esto significa que los datos cifrados en el volumen NVE se descifraran mientras se
transfieren al destino y no se mantendra el cifrado.

Para obtener una explicacion sobre estos tipos de cifrado, consultehttps://docs.netapp.com/us-
en/ontap/encryption-at-rest/configure-netapp-volume-encryption-concept.htmi["Descripcion general de la
configuracion de NetApp Volume Encryption"] .

Si se habilitan las instantaneas de retencion a largo plazo en un volumen de destino de SnapMirror
mediante la programacion en la politica de SnapMirror , las instantaneas se crean directamente en el
volumen de destino. En este caso, no debe realizar una copia de seguridad de esos volumenes con
NetApp Backup and Recovery porque esas instantaneas no se moveran al almacenamiento de objetos.

Cuando crea o edita una politica de respaldo cuando no hay volumenes asignados a la politica, la
cantidad de copias de seguridad retenidas puede ser un maximo de 1018. Después de asignar volumenes
a la politica, puede editarla para crear hasta 4000 copias de seguridad.

Al realizar copias de seguridad de volumenes de proteccion de datos (DP):

° Relaciones con las etiquetas de SnapMirror app consistent yall source snapshot Nose
realizara una copia de seguridad en la nube.

o Si crea copias locales de instantaneas en el volumen de destino de SnapMirror (independientemente
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de las etiquetas de SnapMirror utilizadas), estas instantaneas no se moveran a la nube como copias
de seguridad. En este momento, debera crear una politica de instantaneas con las etiquetas deseadas
para el volumen DP de origen para que NetApp Backup and Recovery pueda realizar un respaldo de
ellas.

* Las copias de seguridad de volumen de FlexGroup no se pueden mover al almacenamiento de archivo.

* Las copias de seguridad de volumen de FlexGroup pueden usar DatalLock y protecciéon contra
ransomware si el cluster ejecuta ONTAP 9.13.1 o superior.

* La copia de seguridad del volumen SVM-DR se admite con las siguientes restricciones:
o Las copias de seguridad solo se admiten desde el servidor secundario de ONTAP .

o La politica de instantaneas aplicada al volumen debe ser una de las politicas reconocidas por NetApp
Backup and Recovery, incluidas las diarias, semanales, mensuales, etc. La politica predeterminada
"sm_created" (usada para Duplicar todas las instantaneas) no se reconoce y el volumen DP no se
mostrara en la lista de volimenes que se pueden respaldar.

> La copia de seguridad y recuperacion de volumen y SVM-DR funcionan de forma totalmente
independiente cuando la copia de seguridad se realiza desde el origen o el destino. La Unica
restriccion es que SVM-DR no replica la relacion de nube de SnapMirror . En el escenario de
recuperacion ante desastres, cuando el SVM se conecta en la ubicacion secundaria, debe actualizar
manualmente la relacion en la nube de SnapMirror .

» Soporte de MetroCluster :

o Cuando utiliza ONTAP 9.12.1 GA o superior, se admite la copia de seguridad cuando se conecta al
sistema principal. Toda la configuracion de la copia de seguridad se transfiere al sistema secundario
para que las copias de seguridad en la nube continien automaticamente después del cambio. No es
necesario configurar una copia de seguridad en el sistema secundario (de hecho, no es posible
hacerlo).

o Cuando utiliza ONTAP 9.12.0 y versiones anteriores, la copia de seguridad solo se admite desde el
sistema secundario de ONTAP .

> No se admiten copias de seguridad de volumenes FlexGroup en este momento.

 La copia de seguridad de volumen ad-hoc con el botén Hacer copia de seguridad ahora no es
compatible con volumenes de proteccion de datos.

* No se admiten configuraciones SM-BC.

* ONTAP no admite la distribucion de relaciones de SnapMirror desde un unico volumen a multiples
almacenes de objetos; por lo tanto, NetApp Backup and Recovery no admite esta configuracion.

* Actualmente, el modo WORM/Compliance en un almacén de objetos es compatible con Amazon S3,
Azure y StorageGRID . Esto se conoce como la funcién DatalLock y debe administrarse mediante la
configuracion de NetApp Backup and Recovery, no mediante la interfaz del proveedor de nube.

Restaurar limitaciones para volumenes ONTAP

Estas limitaciones se aplican tanto a los métodos de busqueda y restauracién como a los de exploracion y
restauracion de archivos y carpetas, a menos que se indique especificamente.

» Explorar y restaurar puede restaurar hasta 100 archivos individuales a la vez.
* Buscar y restaurar puede restaurar 1 archivo a la vez.

Al utilizar ONTAP 9.13.0 o superior, Explorar y restaurar y Buscar y restaurar pueden restaurar una
carpeta junto con todos los archivos y subcarpetas que contiene.

Al utilizar una versién de ONTAP posterior a la 9.11.1 pero anterior a la 9.13.0, la operacion de
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restauracion solo puede restaurar la carpeta seleccionada y los archivos en esa carpeta; no se restauran
las subcarpetas ni los archivos en las subcarpetas.

Al utilizar una versién de ONTAP anterior a 9.11.1, no se admite la restauracién de carpeta.

« La restauracion de directorios y carpetas se admite para datos que residen en el almacenamiento de
archivo solo cuando el cluster ejecuta ONTAP 9.13.1 y versiones posteriores.

» La restauracion de directorios y carpetas se admite para datos protegidos mediante Datal.ock solo cuando
el cluster ejecuta ONTAP 9.13.1 y versiones posteriores.

Actualmente no se admite la restauracion de directorios/carpetas desde replicaciones o instantaneas
locales.

* No se admite la restauracion desde voliumenes FlexGroup a volumenes FlexVol , ni desde volumenes
FlexVol a volumenes FlexGroup .

El archivo que se va a restaurar debe usar el mismo idioma que el del volumen de destino. Recibira un
mensaje de error si los idiomas no son los mismos.

La prioridad de restauracion Alfa no se admite al restaurar datos desde el almacenamiento de archivo de
Azure a sistemas StorageGRID .

Si realiza una copia de seguridad de un volumen DP y luego decide romper la relacion SnapMirror con ese
volumen, no podra restaurar archivos en ese volumen a menos que también elimine la relacion SnapMirror
o invierta la direccion de SnapMirror .

Limitaciones de la restauracion rapida:

o La ubicacion de destino debe ser un sistema Cloud Volumes ONTAP que utilice ONTAP 9.13.0 0
superior.

> No es compatible con copias de seguridad ubicadas en almacenamiento archivado.

> Los volumenes FlexGroup solo son compatibles si el sistema de origen desde el cual se cred la copia
de seguridad en la nube ejecutaba ONTAP 9.12.1 o superior.

> Los volumenes SnapLock solo son compatibles si el sistema de origen desde el cual se creé la copia
de seguridad en la nube ejecutaba ONTAP 9.11.0 o superior.

Limitaciones conocidas de NetApp Backup and Recovery
para cargas de trabajo de Microsoft SQL Server

Aqui se enumeran las plataformas, dispositivos o funciones que no funcionan o no
funcionan bien con esta versién. Lea estas limitaciones cuidadosamente.
Soporte del ciclo de vida de los clones

* No se admite la clonacién desde el almacenamiento de objetos.
 Las operaciones de clonacién masiva no son compatibles con clones a pedido.
* No se admite la seleccion de grupos |.

* No se admite la seleccion de opciones de QOS (rendimiento maximo).

Solo modo de implementacion estandar

Esta version de NetApp Backup and Recovery solo funciona en el modo de implementacién estandar, no en
los modos restringidos o privados.
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Restriccion de nombre de cluster de Windows

El nombre del cluster de Windows no puede contener un caracter de guion bajo ().

Problemas de migraciéon de SnapCenter
La migracion de recursos de SnapCenter a NetApp Backup and Recovery tiene las siguientes limitaciones.

Para obtener detalles sobre como las politicas de SnapCenter migran a las politicas de NetApp Backup and
Recovery, consulte"Politicas en SnapCenter comparadas con las de NetApp Backup and Recovery" .

Limitaciones del grupo de recursos

Si todos los recursos de un grupo de recursos estan protegidos y uno de esos recursos también esta
protegido fuera del grupo de recursos, la migracion desde SnapCenter se bloquea.

Solucioén alternativa: proteja el recurso en un grupo de recursos o por si solo, pero no en ambos.

No se admiten recursos con multiples politicas que utilizan el mismo nivel de programacion

No es posible asignar varias politicas que utilicen el mismo nivel de programacion (por ejemplo, por hora, por
dia, por semana, etc.) a un recurso. NetApp Backup and Recovery no importara esos recursos desde
SnapCenter.

Solucién alternativa: adjunte solo una politica que utilice el mismo nivel de programacién a un recurso.

Las politicas horarias deben comenzar al inicio de la hora

Si tiene una politica de SnapCenter que se repite cada hora pero no utiliza intervalos al comienzo de la hora,
NetApp Backup and Recovery no importara el recurso. Por ejemplo, no se admiten politicas con horarios de
1:30, 2:30, 3:30, etc., mientras que si se admiten politicas con horarios de 1:00, 2:00, 3:00, etc.

Solucioén alternativa: utilice una politica que se repita en intervalos de 1 hora comenzando en la parte
superior de la hora.

No se admiten politicas diarias ni mensuales asociadas a un recurso

Si una politica de SnapCenter se repite en intervalos de dia y de mes, NetApp Backup and Recovery no
importara la politica.

Por ejemplo, no puede adjuntar una politica diaria (con menos o igual a 7 dias o0 mas de 7 dias) a un recurso y
también adjuntar una politica mensual al mismo recurso.

Solucioén alternativa: utilice una politica que utilice un intervalo diario o mensual, pero no ambos.

Politicas de respaldo a pedido no migradas

NetApp Backup and Recovery no importa politicas de respaldo a pedido desde SnapCenter.

Politicas de respaldo de solo registro no migradas

NetApp Backup and Recovery no importa politicas de respaldo de solo registro desde SnapCenter. Si una
politica de SnapCenter incluye copias de seguridad de solo registro, NetApp Backup and Recovery no
importara el recurso.
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Solucién alternativa: utilice una politica en SnapCenter que utilice mas que solo copias de seguridad de
registro.

Mapeo de host

SnapCenter no tiene clusteres de almacenamiento de mapas ni SVM para los recursos de los hosts, pero
NetApp Backup and Recovery si. El cluster ONTAP local o SVM no se asignara a un host en las versiones
preliminares de NetApp Backup and Recovery. Ademas, NetApp Console no admite SVM.

Solucioén alternativa: antes de importar recursos desde SnapCenter, cree un sistema en NetApp Backup and
Recovery para todos los sistemas de almacenamiento ONTAP locales que estén registrados en SnapCenter
local. Luego, importe los recursos para ese cluster desde SnapCenter a NetApp Backup and Recovery.

Horarios que no estan en intervalos de 15 minutos

Si tiene una programacion de politicas de SnapCenter que comienza a una hora determinada y se repite en
intervalos distintos de 15 minutos, NetApp Backup and Recovery no importara la programacion.

Solucién alternativa: utilice SnapCenter para ajustar la politica de modo que se repita en intervalos de 15
minutos.

Soporte limitado para software de gestién de virtualizacion

Al proteger cargas de trabajo KVM, NetApp Backup and Recovery no admite la deteccion de cargas de trabajo
KVM cuando se utiliza software de gestion de virtualizacion como Apache CloudStack o Red Hat OpenShift
Virtualization.

Limitaciones conocidas de NetApp Backup and Recovery
para cargas de trabajo de VMware

Aqui se enumeran las plataformas, dispositivos o funciones que no funcionan o no
funcionan bien con esta version. Lea estas limitaciones cuidadosamente.

Las siguientes acciones no son compatibles con la version preliminar de las cargas de trabajo de VMware en
NetApp Backup and Recovery:

* Montar

* Desmontar

» Restaurar a una ubicacion alternativa

* Restaurar VMDK

* Adjuntar VMDK

» Desconectar VMDK

* Compatibilidad con vVol

* Compatibilidad con NVMe

* Integracion de correo electronico

« Editar politica

« Editar grupo de proteccién

« Compatibilidad con control de acceso basado en roles (RBAC)
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Limitaciones conocidas con NetApp Backup and Recovery
para cargas de trabajo de Hyper-V

Aqui se enumeran las plataformas, dispositivos o funciones que no funcionan o no
funcionan bien con esta versién. Lea estas limitaciones cuidadosamente.

Las siguientes acciones no son compatibles con la versién preliminar privada de las cargas de trabajo de
Hyper-V en NetApp Backup and Recovery:

* Crear grupos de recursos

» Expansion de discos (en multiples recursos compartidos CIFS)

* Proteger las maquinas virtuales a través de SAN

» Restaurar desde el almacén de objetos

* Proteja los hosts de Hyper-V que estan agrupados mediante System Center Virtual Machine Manager
(SCVMM)

Limitaciones conocidas de NetApp Backup and Recovery
para cargas de trabajo KVM

Aqui se enumeran las plataformas, dispositivos o funciones que no funcionan o no
funcionan bien con esta version. Lea estas limitaciones cuidadosamente.

Las siguientes acciones y configuraciones no son compatibles con la version preliminar privada de las cargas
de trabajo KVM en NetApp Backup and Recovery:

Acciones no admitidas

Las siguientes acciones no son compatibles con la version preliminar privada:

 Clonar, montar o desmontar maquinas virtuales

* Restaurar maquinas virtuales a una ubicacion alternativa

* Proteger las maquinas virtuales almacenadas en SAN

* Proteger aplicaciones

* Realizar copias de seguridad o restaurar desde almacenes de objetos

« Editar grupos de proteccion

* Crear grupos de proteccion utilizando maquinas virtuales de varios hosts KVM

» Crear copias de seguridad definidas por el usuario (solo se admiten las copias de seguridad iniciadas
desde la consola de NetApp )

Configuraciones no compatibles

Las siguientes configuraciones no son compatibles:

» Control de acceso basado en roles (RBAC)

* Discos conectados directamente al host KVM
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« Discos distribuidos en multiples puntos de montaje o recursos compartidos de NFS
* Formato de disco RAW

* Tipos de grupos de almacenamiento distintos de NetFS (solo se admite NetFS)

Limitaciones conocidas de NetApp Backup and Recovery
para cargas de trabajo de Oracle

Aqui se enumeran las plataformas, dispositivos o funciones que no funcionan o no
funcionan bien con esta version. Lea estas limitaciones cuidadosamente.

Las siguientes acciones no son compatibles con la version preliminar privada de las cargas de trabajo de
Oracle Database en NetApp Backup and Recovery:

» Copia de seguridad sin conexion

» Clon

« Configuracion de ASM

 Proteccién de bases de datos almacenadas en SAN

Oracle Database solo se admite como una implementacion independiente mediante NFS en la version de vista
previa privada de las cargas de trabajo de Oracle.
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Empezar

Obtenga mas informacién sobre NetApp Backup and
Recovery

NetApp Backup and Recovery es un servicio de datos que proporciona protecciéon de
datos eficiente, segura y rentable para todas sus cargas de trabajo de ONTAP , incluidos
volumenes, bases de datos, maquinas virtuales y cargas de trabajo de Kubernetes.

La compatibilidad con copias de seguridad y recuperacion ya esta integrada en todos los sistemas ONTAP ,
por lo que no es necesario contar con hardware adicional, licencias de software ni puertas de enlace de
medios. Esto hace que las operaciones de backup sean sencillas y rentables. La consola de NetApp simplifica
la implementacion de cualquier estrategia de respaldo, incluido el espectro completo de variantes de respaldo
3-2-1, sin necesidad de multiples administradores de recursos o personal especializado.

Se proporciona documentacion sobre la proteccion de cargas de trabajo de VMware, KVM,

@ Hyper-V y Kubernetes como una vista previa de la tecnologia. Con esta oferta de vista previa,
NetApp se reserva el derecho de modificar los detalles, el contenido y el cronograma de la
oferta antes de la disponibilidad general.

Qué puede hacer con NetApp Backup and Recovery

Utilice NetApp Backup and Recovery para lograr los siguientes objetivos:

» * Cargas de trabajo de volumen de ONTAP *:

> Cree instantaneas locales, replique en almacenamiento secundario y realice copias de seguridad de
volumenes ONTAP desde sistemas ONTAP locales o Cloud Volumes ONTAP al almacenamiento de
objetos en su cuenta de nube publica o privada.

> Cree copias de seguridad incrementales a nivel de bloque y permanentes que se almacenan en otro
cluster de ONTAP y en el almacenamiento de objetos en la nube.

o Utilice NetApp Backup and Recovery junto con SnapCenter.
o Consulte "Proteger volumenes ONTAP" .
» Cargas de trabajo de Microsoft SQL Server:

> Realice copias de seguridad de instancias y bases de datos de Microsoft SQL Server desde ONTAP
local, Cloud Volumes ONTAP o Amazon FSx for NetApp ONTAP.

o Restaurar bases de datos de Microsoft SQL Server.

o Clonar bases de datos de Microsoft SQL Server.

o Utilice NetApp Backup and Recovery sin SnapCenter.

o Consulte "Proteger las cargas de trabajo de Microsoft SQL Server" .

» Cargas de trabajo de VMware (version preliminar con nueva interfaz de usuario sin SnapCenter
Plug-in for VMware vSphere):

> Proteja sus maquinas virtuales y almacenes de datos VMware con NetApp Backup and Recovery.

> Realice copias de seguridad de las cargas de trabajo de VMware en Amazon Web Services S3 o
StorageGRID (para vista previa).
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o Restaure datos de VMware desde la nube al vCenter local.
o Utilice NetApp Backup and Recovery sin el SnapCenter Plug-in for VMware vSphere.
o Consulte "Proteger las cargas de trabajo de VMware" .

» Cargas de trabajo de VMware (con SnapCenter Plug-in for VMware vSphere):

> Realice copias de seguridad de maquinas virtuales y almacenes de datos en Amazon Web Services
S3, Microsoft Azure Blob, Google Cloud Platform y StorageGRID vy restaure las maquinas virtuales en
el SnapCenter Plug-in for VMware vSphere .

o Restaure datos de maquinas virtuales desde la nube al vCenter local con NetApp Backup and
Recovery. Puede restaurar la maquina virtual en la misma ubicacion exacta desde donde se realizo la
copia de seguridad o en una ubicacion alternativa.

o Utilice NetApp Backup and Recovery junto con el SnapCenter Plug-in for VMware vSphere.
o Consulte "Proteger las cargas de trabajo de VMware" .
» Cargas de trabajo KVM (Vista previa):
o Realizar copias de seguridad y restaurar maquinas virtuales
o Realizar copias de seguridad de los grupos de almacenamiento de KVM
o Utilice grupos de proteccion para administrar tareas de copia de seguridad
o Consulte "Proteja las cargas de trabajo de KVM" .
» Cargas de trabajo de Hyper-V (versién preliminar):
o Realizar copias de seguridad y restaurar maquinas virtuales
o Utilice grupos de proteccion para administrar tareas de copia de seguridad
o Consulte "Proteger las cargas de trabajo de Hyper-V" .
« Cargas de trabajo de Oracle (vista previa):
o Realizar copias de seguridad y restaurar bases de datos y registros
o Utilice grupos de proteccion para administrar tareas de copia de seguridad
o Crear politicas para administrar copias de seguridad de bases de datos y registros
> Proteccién de una base de datos con una arquitectura de copia de seguridad 3-2-1
o Configurar la retencion de copias de seguridad
> Montar y desmontar copias de seguridad de ARCHIVELOG
o Consulte "Proteja las cargas de trabajo de Oracle" .
» Cargas de trabajo de Kubernetes (versiéon preliminar):
o Administre y proteja sus aplicaciones y recursos de Kubernetes, todo en un solo lugar.
o Utilice politicas de proteccién para estructurar sus copias de seguridad incrementales.

o Restaurar aplicaciones y recursos en los mismos clusteres y espacios de nombres o en clusteres
diferentes.

o Utilice NetApp Backup and Recovery sin SnapCenter.

o Consulte "Proteger las cargas de trabajo de Kubernetes" .

Beneficios de utilizar NetApp Backup and Recovery

NetApp Backup and Recovery ofrece los siguientes beneficios:
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« Eficiente: NetApp Backup and Recovery realiza una replicacion incremental permanente a nivel de
bloque, lo que reduce significativamente la cantidad de datos que se replican y almacenan. Esto ayuda a
minimizar el trafico de la red y los costos de almacenamiento.

» Seguro: NetApp Backup and Recovery cifra los datos en transito y en reposo, y utiliza protocolos de
comunicacion seguros para proteger sus datos.

* Rentable: NetApp Backup and Recovery utiliza los niveles de almacenamiento de menor costo
disponibles en su cuenta de nube, lo que ayuda a reducir costos.

* Automatizado: NetApp Backup and Recovery genera automaticamente copias de seguridad segun un
programa predefinido, lo que ayuda a garantizar que sus datos estén protegidos.

* Flexible: NetApp Backup and Recovery le permite restaurar datos en el mismo sistema o en uno diferente,
lo que proporciona flexibilidad en la recuperacién de datos.

Costo

NetApp no le cobra por utilizar la version de prueba. Sin embargo, usted es responsable de los costos
asociados con los recursos en la nube que utiliza, como los costos de almacenamiento y transferencia de
datos.

Hay dos tipos de costos asociados con el uso de la funcién de respaldo a objeto de NetApp Backup and
Recovery con sistemas ONTAP :

» Cargos por recursos

» Cargos por servicio

No hay ningun costo para crear copias instantaneas o volumenes replicados, excepto el espacio en disco
necesario para almacenar las copias instantaneas y los volumenes replicados.

Cargos por recursos

Los cargos por recursos se pagan al proveedor de la nube por la capacidad de almacenamiento de objetos y
por escribir y leer archivos de respaldo en la nube.

» Para realizar copias de seguridad en almacenamiento de objetos, usted paga a su proveedor de nube los
costos de almacenamiento de objetos.

Debido a que NetApp Backup and Recovery preserva las eficiencias de almacenamiento del volumen de
origen, usted paga al proveedor de la nube los costos de almacenamiento de objetos por los datos
después de las eficiencias de ONTAP (para la menor cantidad de datos después de que se hayan aplicado
la deduplicacién y la compresion).

 Para restaurar datos mediante Busqueda y restauracion, su proveedor de nube proporciona ciertos
recursos y existe un costo por TiB asociado con la cantidad de datos escaneados por sus solicitudes de
busqueda. (Estos recursos no son necesarios para Explorar y restaurar).

o En AWS, "Amazona Atenea" y "Pegamento de AWS" Los recursos se implementan en un nuevo
bucket S3.

> En Azure, un "Area de trabajo de Azure Synapse" y "Almacenamiento de Azure Data Lake" Se
aprovisionan en su cuenta de almacenamiento para almacenar y analizar sus datos.

» En Google, se implementa un nuevo depdésito y el "Servicios de Google Cloud BigQuery" se aprovisionan
a nivel de cuenta/proyecto. endif::gcp][]

> Si planea restaurar datos de volumen desde un archivo de respaldo que se ha movido al
almacenamiento de objetos de archivo, entonces hay una tarifa de recuperacion adicional por GiB y
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una tarifa por solicitud del proveedor de la nube.

o Si planea escanear un archivo de respaldo en busca de ransomware durante el proceso de
restauracion de datos de volumen (si habilité DataLock y Ransomware Resilience para sus copias de
seguridad en la nube), también incurrira en costos de salida adicionales de su proveedor de la nube.

Cargos por servicio

Los cargos por servicio se pagan a NetApp y cubren tanto el costo de crear copias de seguridad en el
almacenamiento de objetos como de restaurar volimenes o archivos a partir de esas copias de seguridad.
Usted paga solo por los datos que protege en el almacenamiento de objetos, calculados segun la capacidad
l6gica utilizada de origen (antes de las eficiencias de ONTAP ) de los volumenes de ONTAP respaldados en el
almacenamiento de objetos. Esta capacidad también se conoce como Front-End Terabytes (FETB).

@ Para Microsoft SQL Server, se aplican cargos cuando inicia la replicacion de instantaneas a un
destino ONTAP secundario o a un almacenamiento de objetos.

Hay tres formas de pagar el servicio de Backup:

» La primera opcion es suscribirse a través de su proveedor de nube, lo que le permite pagar por mes.
« La segunda opcidn es obtener un contrato anual.

 La tercera opcion es comprar licencias directamente de NetApp. Lea ellLicencias Seccién para mas
detalles.

Licencias

NetApp Backup and Recovery esta disponible como prueba gratuita. Puede utilizar el servicio sin una clave de
licencia por tiempo limitado.

NetApp Backup and Recovery esta disponible con los siguientes modelos de consumo:

» Traiga su propia licencia (BYOL): una licencia comprada a NetApp que se puede usar con cualquier
proveedor de nube.
* Pago por uso (PAYGO): una suscripcion por hora desde el mercado de su proveedor de nube.
* Anual: Un contrato anual del mercado de su proveedor de nube.
Se requiere una licencia de respaldo solo para realizar copias de seguridad y restaurar desde el

almacenamiento de objetos. La creacion de copias instantaneas y volumenes replicados no requiere una
licencia.

Traiga su propia licencia

BYOL se basa en el plazo (1, 2 o 3 afios) y en la capacidad en incrementos de 1 TiB. Usted paga a NetApp
para usar el servicio durante un periodo de tiempo, digamos 1 afio, y por una capacidad maxima, digamos 10
TiB.

Recibira un niumero de serie que debera ingresar en la consola de NetApp para habilitar el servicio. Cuando
se alcance cualquiera de los limites, debera renovar la licencia. La licencia de Backup BYOL se aplica a todos
los sistemas de origen asociados con su organizacion o cuenta de NetApp Console.

"Aprenda a configurar licencias" .

Suscripcion de pago por uso
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NetApp Backup and Recovery ofrece licencias basadas en el consumo en un modelo de pago por uso.
Después de suscribirse a través del mercado de su proveedor de nube, usted paga por GiB por los datos
respaldados (no hay pago inicial). Su proveedor de nube le facturara a través de su factura mensual.

Tenga en cuenta que hay una prueba gratuita de 30 dias disponible cuando se registra inicialmente con una
suscripcion PAYGO.

Contrato anual
Cuando utiliza AWS, hay dos contratos anuales disponibles por 1, 2 o 3 afos:
» Un plan de "Copia de seguridad en la nube" que le permite realizar copias de seguridad de los datos de

Cloud Volumes ONTAP y de los datos de ONTAP locales.

* Un plan "CVO Professional" que le permite combinar Cloud Volumes ONTAP y NetApp Backup and
Recovery. Esto incluye copias de seguridad ilimitadas para los volumenes de Cloud Volumes ONTAP
cargados contra esta licencia (la capacidad de copia de seguridad no se descuenta de la licencia).
endif::aws]]

Cuando utiliza Azure, hay dos contratos anuales disponibles por 1, 2 o 3 afos:
* Un plan de "Copia de seguridad en la nube" que le permite realizar copias de seguridad de los datos de

Cloud Volumes ONTAP y de los datos de ONTAP locales.

» Un plan "CVO Professional" que le permite combinar Cloud Volumes ONTAP y NetApp Backup and
Recovery. Esto incluye copias de seguridad ilimitadas para los volumenes de Cloud Volumes ONTAP
cargados contra esta licencia (la capacidad de copia de seguridad no se descuenta de la licencia).
endif::azure(]

Cuando usa GCP, puede solicitar una oferta privada de NetApp y luego seleccionar el plan cuando se suscriba
desde Google Cloud Marketplace durante la activacion de NetApp Backup and Recovery. endif::gcpl[]

Fuentes de datos, sistemas y destinos de respaldo compatibles

Fuentes de datos de carga de trabajo compatibles
NetApp Backup and Recovery protege las siguientes cargas de trabajo:

* Volimenes de ONTAP

* Instancias y bases de datos de Microsoft SQL Server para NFS fisico, VMware Virtual Machine File
System (VMFS) y VMware Virtual Machine Disk (VMDK)

* Maquinas virtuales y almacenes de datos de VMware
» Cargas de trabajo KVM (Vista previa)
» Cargas de trabajo de Hyper-V (version preliminar)

« Cargas de trabajo de Kubernetes (version preliminar)

Sistemas compatibles

* SAN ONTAP local (protocolo iSCSI) y NAS (mediante protocolos NFS y CIFS) con ONTAP versién 9.8 y
superior

* Cloud Volumes ONTAP 9.8 o superior para AWS (usando SAN y NAS)
* Cloud Volumes ONTAP 9.8 o superior para Microsoft Azure (usando SAN y NAS)
* Amazon FSx for NetApp ONTAP
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Objetivos de respaldo admitidos
 Servicios web de Amazon (AWS) S3
» Microsoft Azure Blob (no disponible para cargas de trabajo de VMware en version preliminar)

» StorageGRID
* ONTAP S3 (no disponible para cargas de trabajo de VMware en version preliminar)

Coémo funciona NetApp Backup and Recovery

Cuando habilita NetApp Backup and Recovery, el servicio realiza una copia de seguridad completa de sus
datos. Después de la copia de seguridad inicial, todas las copias de seguridad adicionales son incrementales.

Esto mantiene el trafico de red al minimo.

La siguiente imagen muestra la relacion entre los componentes.

Cloud Provider NetApp Backup
and Recovery

ws O
\“‘«s\:/-:;v?j
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@ También se admite el paso del almacenamiento primario al almacenamiento de objetos, no solo
del almacenamiento secundario al almacenamiento de objetos.

Donde residen las copias de seguridad en las ubicaciones del almacén de objetos

Las copias de seguridad se almacenan en un almacén de objetos que la consola de NetApp crea en su cuenta
en la nube. Hay un almacén de objetos por cluster o sistema, y la consola nombra el almacén de objetos de la
siguiente manera: netapp-backup-clusteruuid . Asegurese de no eliminar este almacén de objetos.

* En AWS, la consola de NetApp permite "Funcion de acceso publico bloqueado de Amazon S3" en el
deposito S3. endif::aws|]

* En Azure, la consola de NetApp usa un grupo de recursos nuevo o existente con una cuenta de
almacenamiento para el contenedor de blobs. la consola "bloquea el acceso publico a sus datos de blobs"
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por defecto. endif::azure[]

* En StorageGRID, la consola utiliza una cuenta de almacenamiento existente para el depdsito de
almacenamiento de objetos.

* En ONTAP S3, la consola utiliza una cuenta de usuario existente para el bucket S3.
Las copias de seguridad estan asociadas con su organizaciéon de consola NetApp

Las copias de seguridad estan asociadas con la organizacion de la consola de NetApp en la que reside el
agente de la consola. "Obtenga mas informacion sobre la identidad y el acceso a la consola de NetApp" .

Si tiene varios agentes de consola en la misma organizacion de consola de NetApp , cada agente de consola
muestra la misma lista de copias de seguridad.

Términos que podrian ayudarle con NetApp Backup and Recovery
Podria resultarle beneficioso comprender algunos términos relacionados con la proteccion.

* Proteccion: La proteccion en NetApp Backup and Recovery significa garantizar que se realicen
instantaneas y copias de seguridad inmutables de forma periddica en un dominio de seguridad diferente
mediante politicas de proteccion.

« Carga de trabajo: una carga de trabajo en NetApp Backup and Recovery puede incluir volumenes ONTAP
, instancias y bases de datos de Microsoft SQL Server; maquinas virtuales y almacenes de datos de
VMware; o aplicaciones y clusteres de Kubernetes.

Requisitos previos de NetApp Backup and Recovery

Comience a utilizar NetApp Backup and Recovery verificando la preparacion de su
entorno operativo, el agente de la consola de NetApp y la cuenta de la consola de
NetApp . Para utilizar NetApp Backup and Recovery, necesitara estos requisitos previos.
Requisito previo para ONTAP 9.8 y versiones posteriores

Se debe habilitar una licencia de ONTAP One en la instancia de ONTAP local.

Requisitos previos para realizar copias de seguridad en el almacenamiento de
objetos

Para utilizar el almacenamiento de objetos como destino de respaldo, necesita una cuenta con AWS S3,
Microsoft Azure Blob, StorageGRID u ONTAP y los permisos de acceso adecuados configurados.

* "Proteja sus datos de volumen de ONTAP"

Requisitos para proteger las cargas de trabajo de Microsoft SQL Server

Para utilizar NetApp Backup and Recovery para cargas de trabajo de Microsoft SQL Server, necesita los
siguientes requisitos previos de tamafio, espacio y sistema host.
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Articulo

Sistemas operativos

Versiones de Microsoft SQL Server

Version del servidor SnapCenter

RAM minima para el complemento
en el host de SQL Server

Espacio minimo de instalacion y
registro para el complemento en el
host de SQL Server

Paquetes de software necesarios

Requisitos

Microsoft Windows Para obtener la informacion mas reciente sobre las
versiones compatibles, consulte "Herramienta de matriz de
interoperabilidad de NetApp" .

Las versiones 2012 y posteriores son compatibles con VMware Virtual
Machine File System (VMFS) y VMware Virtual Machine Disk (VMDK)
NFS.

Se requiere la versién 5.0 o superior de SnapCenter Server si va a
importar sus datos existentes de SnapCenter a NetApp Backup and
Recovery.

Si ya tiene SnapCenter, primero verifique que cumple con

@ los requisitos previos antes de importar desde
SnapCenter. Ver "Requisitos previos para importar
recursos desde SnapCenter" .

1GB

5GB

Asigne suficiente espacio en disco y supervise el consumo de
almacenamiento de la carpeta de registros. El espacio de registro
necesario varia segun la cantidad de copias de seguridad realizadas y
la frecuencia de las operaciones de proteccion de datos. Si no hay
suficiente espacio, no se crearan los registros para las operaciones.

» Paquete de alojamiento de ASP.NET Core Runtime 8.0.12 (y todos
los parches 8.0.x posteriores)

* PowerShell 7.4.2
Para obtener la informacién mas reciente sobre las versiones

compatibles, consulte la "Herramienta de matriz de interoperabilidad de
NetApp" .

Requisitos para proteger las cargas de trabajo de VMware

Necesita requisitos especificos para descubrir y proteger sus cargas de trabajo de VMware.

Soporte de software

» Se admiten almacenes de datos NFS y VMFS. No se admiten vVols .
* Versiones de NFS compatibles: NFS 3y NFS 4.1

* Versiones de VMware ESXi Server compatibles: 7.0U1 y superiores

* Versiones de VMware vCenter vSphere compatibles: 7.0U1 y superiores

e Direcciones IP: IPv4 e IPv6
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* VMware TLS: 1.2, 1.3

Requisitos de conexion y puerto para proteger las cargas de trabajo de VMware

Tipo de puerto Puerto preconfigurado

Puerto del servidor VMware ESXi 443 (HTTPS), bidireccional. La funcién de restauracién de archivos
invitados utiliza este puerto.

Puerto de VMware vSphere Si esta protegiendo maquinas virtuales vVol, debe utilizar el puerto 443.
vCenter Server

Cluster de almacenamiento o 443 (HTTPS), bidireccional. 80 (HTTP), bidireccional. Este puerto se
puerto de maquina virtual de utiliza para la comunicacién entre el dispositivo virtual y la maquina
almacenamiento virtual de almacenamiento o el cluster que contiene la maquina virtual

de almacenamiento.

Requisitos de control de acceso basado en roles (RBAC) para proteger las cargas de trabajo de
VMware

La cuenta de administrador de vCenter debe tener los privilegios de vCenter necesarios.

Para obtener una lista de los privilegios de vCenter necesarios, consulte "SnapCenter Plug-in for VMware
vSphere Se necesitan privilegios de vCenter" .

Requisitos para proteger las cargas de trabajo de KVM
Necesita requisitos especificos para descubrir y proteger maquinas virtuales KVM.
* Una distribucion de Linux moderna que ejecuta la version del kernel 5.14.0-503.22.1.el9_5.x86_64 (a largo
plazo) o posterior
* Asegurese de que se permita el trafico entrante al puerto 22 desde el agente de la consola al host KVYM
» Agente invitado QEMU version 9.0.0 o posterior

* libvirt versién 10.5.0 o posterior

Requisitos para proteger las cargas de trabajo de Oracle

Asegurese de que su entorno cumpla con los requisitos especificos para descubrir y proteger los recursos de
Oracle.
* Base de datos Oracle:
> Oracle 19C y 21C son compatibles en una implementacion independiente.

> La base de datos Oracle debe implementarse en el almacenamiento NetApp ONTAP primario o
secundario.

» Soporte de almacenamiento de objetos:
> Almacenamiento de objetos de Azure
> Amazon AWS
o StorageGRID en NetApp
o ONTAP S3
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Requisitos para proteger las aplicaciones de Kubernetes

Necesita requisitos especificos para descubrir recursos de Kubernetes y proteger sus aplicaciones de
Kubernetes.

Para conocer los requisitos de la consola de NetApp , consulteEn la consola de NetApp .

* Un sistema ONTAP primario (ONTAP 9.16.1 o posterior)
* Un cluster de Kubernetes: las distribuciones y versiones de Kubernetes compatibles incluyen:
> Anthos On-Prem (VMware) y Anthos en hardware 1.16
o Kubernetes 1.27 - 1.33
> OpenShift 4.10 - 4.18
o Rancher Kubernetes Engine 2 (RKE2) v1.26.7+rke2r1, v1.28.5+rke2r1
> Suse Rancher
* NetApp Trident 24.10 o posterior

* NetApp Trident Protect 25.07 o posterior (instalado durante el descubrimiento de la carga de trabajo de
Kubernetes)

» Conector de proteccion NetApp Trident 25.07 o posterior (instalado durante el descubrimiento de la carga
de trabajo de Kubernetes)

o Asegurese de que el puerto TCP 443 no esté filtrado en la direccion de salida entre el cluster de
Kubernetes, el conector de proteccion Trident y el proxy de proteccion Trident .

Requisitos para proteger las cargas de trabajo de Hyper-V

Asegurese de que su instancia de Hyper-V cumpla con los requisitos especificos para descubrir y proteger
maquinas virtuales.
* Requisitos de software para el host Hyper-V:
o Ediciones de Microsoft Hyper-V 2019, 2022 y 2025
o Paquete de alojamiento de ASP.NET Core Runtime 8.0.12 (y todos los parches 8.0.x posteriores)
o PowerShell 7.4.2 o posterior

o Asegurese de que el trafico HTTPS bidireccional esté permitido para los siguientes puertos en la
configuracion del Firewall de Windows:

= 8144 (complemento de NetApp para Hyper-V)
= 8145 (complemento de NetApp para Windows)
* Requisitos de hardware para el host Hyper-V:
> Se admiten hosts independientes y agrupados en FCI
> 1 GB de RAM como minimo para el complemento Hyper-V de NetApp en el host Hyper-V

> 5 GB de espacio minimo de instalacién y registro para el complemento en el host Hyper-V

Asegurese de asignar suficiente espacio en disco en el host Hyper-V para la carpeta de

@ registros y monitoree periodicamente su uso. El espacio requerido depende de la
frecuencia con la que se realizan copias de seguridad y operaciones de proteccion de
datos. Si no hay suficiente espacio, no se generaran registros.
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* Requisitos de configuracion de NetApp ONTAP :
o Un sistema ONTAP primario (ONTAP 9.14.1 o posterior)

o Para las implementaciones de Hyper-V que utilizan recursos compartidos CIFS para almacenar datos
de maquinas virtuales, asegurese de que la propiedad de recursos compartidos de disponibilidad
continua esté habilitada en el sistema ONTAP . Consulte la "Documentacion de ONTAP" para obtener
instrucciones.

En la consola de NetApp
Asegurese de que NetApp Console cumpla con los siguientes requisitos.

» Un usuario de la consola debe tener el rol y los privilegios necesarios para realizar operaciones en cargas
de trabajo de Microsoft SQL Server y Kubernetes. Para descubrir los recursos, debe tener el rol de
Superadministrador de NetApp Backup and Recovery. Ver"Acceso a funciones basado en roles de NetApp
Backup and Recovery" para obtener detalles sobre los roles y permisos necesarios para realizar
operaciones en NetApp Backup and Recovery.

» Una organizacion de consola con al menos un agente de consola activo que se conecta a clisteres de
ONTAP locales o Cloud Volumes ONTAP.

* Al menos un sistema de consola con un cluster ONTAP local de NetApp o Cloud Volumes ONTAP .

* Un agente de consola
Referirse a "Aprenda a configurar un agente de consola" y "Requisitos estandar de la consola NetApp" .

o La version preliminar requiere el sistema operativo Ubuntu 22.04 LTS para el agente de consola.

Configurar la consola de NetApp

El siguiente paso es configurar la consola y NetApp Backup and Recovery.

Revisar "Requisitos estandar de la consola NetApp" .

Crear un agente de consola

Deberias comunicarte con tu equipo de productos de NetApp para probar este servicio. Luego, cuando utilice
el agente de consola, incluira las capacidades adecuadas para el servicio.

Para crear un agente de consola en la consola de NetApp antes de usar el servicio, consulte la
documentacion de la consola que describe "Como crear un agente de consola" .

Doénde instalar el agente de consola
Para completar una operacién de restauracion, el agente de consola se puede instalar en las siguientes

ubicaciones:
« Para Amazon S3, el agente de consola se puede implementar en sus instalaciones.
» Para Azure Blob, el agente de consola se puede implementar en sus instalaciones.

» Para StorageGRID, el agente de consola debe implementarse en sus instalaciones, con o sin acceso a
Internet.

Para ONTAP S3, el agente de consola se puede implementar en sus instalaciones (con o sin acceso a
Internet) o en un entorno de proveedor de nube.
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@ Las referencias a "sistemas ONTAP locales" incluyen los sistemas FAS y AFF .

Configurar licencias para NetApp Backup and Recovery

Puede obtener una licencia de NetApp Backup and Recovery comprando una
suscripcion de pago por uso (PAYGO) o una suscripcion anual en el mercado de *
NetApp Intelligent Services* a su proveedor de nube, o comprando una licencia BYOL
(traiga su propia licencia) a NetApp. Se requiere una licencia valida para activar NetApp
Backup and Recovery en un sistema, para crear copias de seguridad de sus datos de
produccion y para restaurar datos de copia de seguridad en un sistema de produccion.

Algunas notas antes de seguir leyendo:

 Si ya se ha suscrito a la suscripcion de pago por uso (PAYGO) en el mercado de su proveedor de nube
para un sistema Cloud Volumes ONTAP , entonces también estara suscrito automaticamente a NetApp
Backup and Recovery. No necesitaras suscribirte nuevamente.

* La licencia BYOL (traiga su propia licencia) de NetApp Backup and Recovery es una licencia flotante que
puede usar en todos los sistemas asociados con su organizacion o cuenta de NetApp Console. Por lo
tanto, si tiene suficiente capacidad de respaldo disponible en una licencia BYOL existente, no necesitara
comprar otra licencia BYOL.

« Si utiliza una licencia BYOL, se recomienda que también se suscriba a una suscripcion PAYGO. Si realiza
una copia de seguridad de mas datos de los permitidos por su licencia BYOL, o si vence el plazo de su
licencia, la copia de seguridad continlia a través de su suscripcion de pago por uso: no hay interrupcion
del servicio.

Al realizar una copia de seguridad de los datos locales de ONTAP en StorageGRID, necesita una licencia
BYOL, pero no hay ningun costo por el espacio de almacenamiento del proveedor de la nube.

"Obtenga mas informacion sobre los costos relacionados con el uso de NetApp Backup and Recovery."

Prueba gratuita de 30 dias

Tiene disponible una prueba gratuita de 30 dias de NetApp Backup and Recovery si se suscribe a una
suscripcion de pago por uso en el mercado de su proveedor de nube para * NetApp Intelligent Services*. La
prueba gratuita comienza en el momento en que usted se suscribe al listado del mercado. Tenga en cuenta
que si paga la suscripcion al mercado al implementar un sistema Cloud Volumes ONTAP y luego comienza su
prueba gratuita de NetApp Backup and Recovery 10 dias después, le quedaran 20 dias para usar la prueba
gratuita.

Cuando finalice la prueba gratuita, pasaras automaticamente a la suscripcion PAYGO sin interrupciones. Si
decide no continuar utilizando NetApp Backup and Recovery, simplemente"cancelar el registro de NetApp
Backup and Recovery del sistema" antes de que finalice la prueba y no se le cobrara.

Finalizar la prueba gratuita

Si desea continuar usando NetApp Backup and Recovery después de que finalice la prueba gratuita, debera
configurar una suscripcion paga. Puede hacerlo desde la interfaz de la consola de NetApp navegando a la
seccion de facturacion y seleccionando un plan de suscripcion que se ajuste a sus necesidades. Si no desea
continuar usando NetApp Backup and Recovery, puede finalizar la prueba gratuita.

Cuando finaliza la prueba gratuita sin suscribirse a un plan pago, sus datos se eliminan automaticamente 60
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dias después de que finalice la prueba gratuita. Opcionalmente, puede hacer que el sistema elimine sus datos
inmediatamente.

Pasos
1. Desde la pagina de inicio de NetApp Backup and Recovery, seleccione Ver prueba gratuita.

2. Seleccione Finalizar prueba gratuita.

3. Seleccione Eliminar datos inmediatamente después de finalizar mi prueba gratuita para eliminar sus
datos inmediatamente.

4. Escriba finalizar prueba en el cuadro.

5. Seleccione Fin para confirmar.

Utilice una suscripcion PAYGO de NetApp Backup and Recovery

En el plan de pago por uso, pagara a su proveedor de nube los costos de almacenamiento de objetos y los
costos de licencia de respaldo de NetApp por hora en una sola suscripcion. Debes suscribirte a * NetApp
Intelligent Services™ en el Marketplace incluso si tienes una prueba gratuita o si traes tu propia licencia
(BYOL):

 Suscribirse garantiza que no habra interrupciones del servicio una vez finalizada su prueba gratuita.
Cuando finalice la prueba, se le cobrara por hora segun la cantidad de datos que respalde.

« Si realiza una copia de seguridad de mas datos de los permitidos por su licencia BYOL, las operaciones
de copia de seguridad y restauracion de datos continuaran a través de su suscripcion de pago por uso.
Por ejemplo, si tiene una licencia BYOL de 10 TiB, toda la capacidad que exceda los 10 TiB se cobra a
través de la suscripcion PAYGO.

No se le cobrara nada de su suscripcion de pago por uso durante su prueba gratuita o si no ha excedido su
licencia BYOL.

Hay algunos planes PAYGO para NetApp Backup and Recovery:
* Un paquete de "Copia de seguridad en la nube" que le permite realizar copias de seguridad de los datos

de Cloud Volumes ONTAP y de los datos de ONTAP locales.

» Un paquete "CVO Professional" que le permite combinar Cloud Volumes ONTAP y NetApp Backup and
Recovery. Esto incluye copias de seguridad ilimitadas para el sistema Cloud Volumes ONTAP usando la
licencia (la capacidad de copia de seguridad no se descuenta de la capacidad con licencia). Esta opcion
no le permite realizar copias de seguridad de los datos de ONTAP locales.

Tenga en cuenta que esta opcidn también requiere una suscripcion PAYGO de respaldo y recuperacion,
pero no se incurrira en cargos por los sistemas Cloud Volumes ONTAP elegibles.

"Obtenga mas informacion sobre estos paquetes de licencias basados en capacidad” .

Utilice estos enlaces para suscribirse a NetApp Backup and Recovery desde el mercado de su proveedor de
nube:

« AWS: "Vaya a la oferta de Marketplace para NetApp Intelligent Services para obtener detalles de precios”
.endif::aws]]

* Azur: "Vaya a la oferta de Marketplace para NetApp Intelligent Services para obtener detalles de precios"
.endif::azure]]

* Google Cloud: "Vaya a la oferta de Marketplace para NetApp Intelligent Services para obtener detalles de
precios" .endif::gcp[]
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Utilice un contrato anual

Pague NetApp Backup and Recovery anualmente comprando un contrato anual. Estan disponibles en plazos
de 1, 2 o 3 afos.

Si tiene un contrato anual de un mercado, todo el consumo de NetApp Backup and Recovery se cargara a ese
contrato. No es posible combinar un contrato de mercado anual con un BYOL.

Cuando utiliza AWS, hay dos contratos anuales disponibles desde "Pagina de AWS Marketplace" Para Cloud
Volumes ONTAP y sistemas ONTAP locales:

» Un plan de "Copia de seguridad en la nube" que le permite realizar copias de seguridad de los datos de
Cloud Volumes ONTAP y de los datos de ONTAP locales.

Si desea utilizar esta opcion, configure su suscripcion desde la pagina de Marketplace y luego "asociar la
suscripcion con sus credenciales de AWS" . Tenga en cuenta que también debera pagar por sus sistemas
Cloud Volumes ONTAP mediante esta suscripcion de contrato anual, ya que solo puede asignar una
suscripcion activa a sus credenciales de AWS en la consola.

» Un plan "CVO Professional" que le permite combinar Cloud Volumes ONTAP y NetApp Backup and
Recovery. Esto incluye copias de seguridad ilimitadas para el sistema Cloud Volumes ONTAP usando la
licencia (la capacidad de copia de seguridad no se descuenta de la capacidad con licencia). Esta opcion
no le permite realizar copias de seguridad de los datos de ONTAP locales.

Ver el "Tema de licencias de Cloud Volumes ONTAP" para obtener mas informacion sobre esta opcién de
licencia.

Si desea utilizar esta opcién, puede configurar el contrato anual cuando crea un sistema Cloud Volumes
ONTAP y la consola le solicita que se suscriba a AWS Marketplace. endif::aws][]

Cuando utiliza Azure, hay dos contratos anuales disponibles desde "Pagina de Azure Marketplace" Para Cloud
Volumes ONTAP y sistemas ONTAP locales:

» Un plan de "Copia de seguridad en la nube" que le permite realizar copias de seguridad de los datos de
Cloud Volumes ONTAP y de los datos de ONTAP locales.

Si desea utilizar esta opcidn, configure su suscripcion desde la pagina de Marketplace y luego "asociar la
suscripcion con sus credenciales de Azure" . Tenga en cuenta que también debera pagar por sus sistemas
Cloud Volumes ONTAP mediante esta suscripcidon de contrato anual, ya que solo puede asignar una
suscripcion activa a sus credenciales de Azure en la consola.

* Un plan "CVO Professional" que le permite combinar Cloud Volumes ONTAP y NetApp Backup and
Recovery. Esto incluye copias de seguridad ilimitadas para el sistema Cloud Volumes ONTAP usando la
licencia (la capacidad de copia de seguridad no se descuenta de la capacidad con licencia). Esta opcion
no le permite realizar copias de seguridad de los datos de ONTAP locales.

Ver el "Tema de licencias de Cloud Volumes ONTAP" para obtener mas informacion sobre esta opcion de
licencia.

Si desea utilizar esta opcién, puede configurar el contrato anual cuando crea un sistema Cloud Volumes
ONTAP y la consola le solicita que se suscriba a Azure Marketplace. endif::azure[]

Cuando utilice GCP, comuniquese con su representante de ventas de NetApp para comprar un contrato anual.
El contrato esta disponible como oferta privada en Google Cloud Marketplace.
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Después de que NetApp comparta la oferta privada con usted, puede seleccionar el plan anual cuando se
suscriba desde Google Cloud Marketplace durante la activacion de NetApp Backup and Recovery. endif::gcpl[]

Utilice una licencia BYOL de NetApp Backup and Recovery

Las licencias Bring-your-own de NetApp ofrecen plazos de 1, 2 o 3 afios. Usted paga solo por los datos que
protege, calculados segun la capacidad légica utilizada (antes de cualquier eficiencia) de los volimenes
ONTAP de origen que se estan respaldando. Esta capacidad también se conoce como Front-End Terabytes
(FETB).

La licencia BYOL NetApp Backup and Recovery es una licencia flotante donde la capacidad total se comparte
entre todos los sistemas asociados con su organizacion o cuenta de NetApp Console. Para los sistemas

ONTAP , puede obtener una estimacion aproximada de la capacidad que necesitara ejecutando el comando
CLI volume show -fields logical-used-by-afs para los volumenes que planea respaldar.

Si no tiene una licencia BYOL de NetApp Backup and Recovery, haga clic en el icono de chat en la parte
inferior derecha de la consola para comprar una.

De manera opcional, si tiene una licencia basada en nodo no asignado para Cloud Volumes ONTAP que no
utilizara, puede convertirla en una licencia de NetApp Backup and Recovery con la misma equivalencia en
ddlares y la misma fecha de vencimiento. "Haga clic aqui para mas detalles" .

Utilice la consola de NetApp para administrar las licencias BYOL. Puede agregar nuevas licencias, actualizar
licencias existentes y ver el estado de las licencias desde la Consola.

"Obtenga informacién sobre cédmo agregar licencias" .

Configure destinos de respaldo antes de usar NetApp
Backup and Recovery

Antes de utilizar NetApp Backup and Recovery, realice algunos pasos para configurar los
destinos de respaldo.

Antes de comenzar, revise"prerrequisitos” para garantizar que su entorno esté preparado.

Preparar el destino de la copia de seguridad

Prepare uno o mas de los siguientes destinos de respaldo:
» StorageGRID NetApp .
Referirse a "Descubra StorageGRID" .
Referirse a "Documentacion de StorageGRID" para obtener detalles sobre StorageGRID.
» Servicios web de Amazon. Referirse a "Documentacion de Amazon S3" .
Haga lo siguiente para preparar AWS como destino de respaldo:

o Configurar una cuenta en AWS.
o Configure los permisos S3 en AWS, que se enumeran en la siguiente seccion.

o Para obtener detalles sobre cdmo administrar su almacenamiento de AWS en la consola, consulte
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"Administra tus buckets de Amazon S3".
* Microsoft Azure.
o Referirse a "Documentacion de Azure NetApp Files" .
o Configurar una cuenta en Azure.
o Configurar "Permisos de Azure" en Azure.
o Para obtener detalles sobre cémo administrar su almacenamiento de Azure en la consola, consulte

"Administrar sus cuentas de almacenamiento de Azure" .

Después de configurar las opciones en el destino de la copia de seguridad, mas tarde lo configurara como
destino de copia de seguridad en NetApp Backup and Recovery. Para obtener detalles sobre coémo configurar
el destino de la copia de seguridad en NetApp Backup and Recovery, consulte"Descubrir objetivos de
respaldo” .

Configurar permisos S3

Necesitara configurar dos conjuntos de permisos de AWS S3:

* Permisos para que el agente de la consola cree y administre el depdsito S3.

* Permisos para el cluster ONTAP local para que pueda leer y escribir datos en el depdsito S3.

Pasos

1. Asegurese de que el agente de la consola tenga los permisos necesarios. Para mas detalles, consulte
"Permisos de politicas de la consola de NetApp" .

Al crear copias de seguridad en las regiones de AWS China, debe cambiar el nombre del
@ recurso de AWS "arn" en todas las secciones Resource en las politicas de IAM de "aws" a
"aws-cn"; por ejemplo arn:aws-cn:s3:: :netapp-backup-* .

2. Cuando active el servicio, el asistente de copia de seguridad le solicitara que ingrese una clave de acceso
y una clave secreta. Estas credenciales se pasan al cluster de ONTAP para que ONTAP pueda realizar
copias de seguridad y restaurar datos en el depdsito S3. Para ello, necesitaras crear un usuario IAM con
los siguientes permisos.

Consulte la "Documentacion de AWS: Creacion de un rol para delegar permisos a un usuario de IAM" .
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"Version":
"Statement": [

{

"Action":
Va3

"S3

1,

"Resource":
"Effect":

"Sid":

"2012-10-17",

[
GetObject",

:PutObject",
"s3:
"s3:
"s3:
"s3:
"s3:

DeleteObject",

ListBucket",
ListAllMyBuckets",
GetBucketLocation",
PutEncryptionConfiguration"

"arn:aws:s3::
"Allow",

:netapp-backup-*",

"backupPolicy"

"Action": [

"s3:
"s3:

1,

"Resource":
"Effect":

ListBucket",
GetBucketLocation"

"arn:aws:s3:::netapp-backup*",
"Allow"

"Action": [

"s3:
"s3:
"s3:
"s3:
"s3:

"83
"83
"S3

1,

"Resource":
"Effect":
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GetObjectRetention",
PutBucketObjectLockConfiguration",
PutObjectRetention"
"arn:aws:s3:::netapp-backup*/*",
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Inicie sesiéon en NetApp Backup and Recovery
Utilice la consola de NetApp para iniciar sesion en NetApp Backup and Recovery.

NetApp Backup and Recovery utiliza la gestion de identidad y acceso para controlar el acceso que tiene cada
usuario a acciones especificas.

Para obtener detalles sobre las acciones que puede realizar cada rol, consulte"Roles de usuario de NetApp
Backup and Recovery" .

Para iniciar sesién en la consola de NetApp , puede utilizar sus credenciales del sitio de soporte de NetApp o
puede registrarse para iniciar sesion en la consola de NetApp usando su correo electronico y una contrasena.
"Obtenga mas informacion sobre como iniciar sesién" .

Rol de consola de NetApp requerido Rol de superadministrador de Backup and Recovery o rol de
administrador de restauracion de Backup and Recovery. "Obtenga informacion sobre los roles de acceso a la
consola de NetApp para todos los servicios" .

Para agregar un agente de consola, debe tener el rol de administrador de la organizacion o el rol de
superadministrador de copia de seguridad y recuperacion.

Pasos
1. Abra un navegador web y vaya a "Consola de NetApp" .

Aparece la pagina de inicio de sesion de la consola de NetApp .

2. Inicie sesion en la consola.

3. Desde la navegacion izquierda de la Consola, seleccione Protecciéon > Copia de seguridad y
recuperacion.

> Si es la primera vez que inicia sesion en este servicio y aun no ha agregado un sistema a la pagina
Sistemas, aparece la pagina de inicio "Bienvenido al nuevo NetApp Backup and Recovery" y se
muestra una opcion para agregar un sistema. Para obtener detalles sobre como agregar un sistema a
la pagina Sistemas, consulte "Introduccion al modo estandar de la consola de NetApp" .

> Si es la primera vez que inicia sesidn en este servicio y ya agreg6 un sistema a la pagina Sistemas,
pero no descubrié ningun recurso, aparece la pagina de inicio "Bienvenido a la nueva NetApp Backup
and Recovery" y muestra una opcién para Descubrir recursos.

4. Si aun no lo ha hecho, seleccione la opcion Descubrir y administrar. <<<<<<< CABEZA

o Para cargas de trabajo de Microsoft SQL Server, consulte"Descubra las cargas de trabajo de Microsoft
SQL Server".

o Para cargas de trabajo de VMware, consulte"Descubra las cargas de trabajo de VMware" .
o Para cargas de trabajo KVM, consulte"Descubra las cargas de trabajo KVM" .
o Para cargas de trabajo de Hyper-V, consulte"Descubra las cargas de trabajo de Hyper-V" .

o Para cargas de trabajo de Kubernetes, consulte"Descubra las cargas de trabajo de Kubernetes" .
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+ * Para cargas de trabajo de Microsoft SQL Server, consulte"Descubra las cargas de trabajo de
Microsoft SQL Server" . * Para cargas de trabajo de VMware, consulte"Descubra las cargas de trabajo de
VMware" . * Para cargas de trabajo KVM, consulte"Descubra las cargas de trabajo KVM" . * Para cargas
de trabajo de Oracle, consulte"Descubra las cargas de trabajo de Oracle" . * Para cargas de trabajo de
Kubernetes, consulte"Descubra las cargas de trabajo de Kubernetes" .

>>>>>>> 6b2aaa82d1d2ec0ac72303b380f289e4a01ba4c6

Descubra los destinos de respaldo externos en NetApp
Backup and Recovery

Complete unos pocos pasos para descubrir o0 agregar manualmente destinos de
respaldo externos en NetApp Backup and Recovery.

Descubra un destino de respaldo

Antes de utilizar NetApp Backup and Recovery, debe configurar sus destinos de respaldo de Amazon Web
Services (AWS) S3, Microsoft Azure Blob Storage, Google Cloud Storage o StorageGRID.

Puede descubrir estos objetivos automaticamente o agregarlos manualmente.

Proporcione las credenciales necesarias para acceder al sistema de la cuenta de almacenamiento. Estas
credenciales se utilizan para descubrir las cargas de trabajo que desea respaldar.

Antes de empezar

Para agregar un destino de respaldo externo, se debe descubrir al menos una carga de trabajo.

Pasos

1

2.
3.
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. En el menu de NetApp Backup and Recovery, seleccione Inventario.
Seleccione la pestana Destinos de copia de seguridad externos.
Seleccione Descubrir destino de copia de seguridad.

. Seleccione uno de los tipos de destino de copia de seguridad: Amazon Web Services (AWS) S3,
Microsoft Azure Blob Storage, * StorageGRID* o * ONTAP S3*.

En la seccion Elegir ubicacion de credenciales, elija la ubicacion donde residen las credenciales y luego
elija como asociarlas.

Seleccione Siguiente.

Ingrese la informacion de las credenciales. Esta informacion varia segun el tipo de destino de copia de
seguridad seleccionado y la ubicacion de las credenciales elegida.

o Para AWS:
= Nombre de la credencial: ingrese el nombre de la credencial de AWS.
= Tecla de acceso: Ingrese el secreto de AWS.
= Clave secreta: Ingrese la clave secreta de AWS.

o Para Azure:

= Nombre de la credencial: ingrese el nombre de la credencial de Azure Blob Storage.
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= Secreto del cliente: ingrese el secreto del cliente de Azure Blob Storage.
= ID de aplicacion (cliente): seleccione el ID de la aplicacién de Azure Blob Storage.
= ID de inquilino del directorio: ingrese el ID de inquilino de Azure Blob Storage.
o Para StorageGRID:
= Nombre de la credencial: Ingrese el nombre de la credencial de StorageGRID .
= FQDN del nodo de puerta de enlace: ingrese un nombre FQDN para StorageGRID.
= Puerto: Ingrese el numero de puerto para StorageGRID.
= Tecla de acceso: Ingrese la clave de acceso de StorageGRID S3.
= Clave secreta: Ingrese la clave secreta de StorageGRID S3.
o Para ONTAP S3:
= Nombre de la credencial: ingrese el nombre de la credencial de ONTAP S3.
= FQDN del nodo de puerta de enlace: ingrese un nombre FQDN para ONTAP S3.
= Puerto: Ingrese el nimero de puerto para ONTAP S3.
= Tecla de acceso: Ingrese la clave de acceso de ONTAP S3.
= Clave secreta: Ingrese la clave secreta de ONTAP S3.

8. Seleccione Descubrir.

Agregar un depdsito para un objetivo de respaldo

En lugar de que NetApp Backup and Recovery descubra los depdsitos automaticamente, puede agregar
manualmente un depdsito a un destino de respaldo externo.

Pasos
1. En el menu de NetApp Backup and Recovery, seleccione Inventario.

2. Seleccione Destinos de copia de seguridad externos.
3. Seleccione el objetivo y a la derecha, seleccione Acciones*+s+ icono y seleccione *Agregar depdsito.

4. Ingrese la informacioén del depdsito. La informacion varia segun el tipo de destino de copia de seguridad
que haya seleccionado.

o Para AWS:

= Nombre del depésito: Ingrese el nombre del depdsito S3. El prefijo "netapp-backup” es un prefijo
obligatorio y se agrega automaticamente al nombre que proporcione.

= Cuenta de AWS: Ingrese el nombre de la cuenta de AWS.
= Region del depdsito: Ingrese la region de AWS para el depésito.

= Habilitar bloqueo de objetos S3: seleccione esta opcion para habilitar el bloqueo de objetos S3
para el depdsito. S3 Object Lock evita que los objetos se eliminen o sobrescriban durante un
periodo de retencion especifico, lo que proporciona una capa adicional de proteccion de datos.
Puedes habilitar esto solo cuando estas creando un depdsito y no podras desactivarlo mas tarde.

= Modo de gobernanza: seleccione esta opcion para habilitar el modo de gobernanza para el
depdsito S3 Object Lock. EI modo de gobernanza le permite proteger los objetos para que no
sean eliminados ni sobrescritos por la mayoria de los usuarios, pero permite que ciertos
usuarios alteren la configuracion de retencion.

= Modo de cumplimiento: seleccione esta opcidn para habilitar el modo de cumplimiento para
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el depdsito de bloqueo de objetos S3. El modo de cumplimiento impide que cualquier usuario,
incluido el usuario root, altere la configuracion de retencion o elimine objetos hasta que expire
el periodo de retencion.

Control de versiones: seleccione esta opcion para habilitar el control de versiones para el bucket
S3. El control de versiones le permite mantener multiples versiones de objetos en el depdsito, lo
que puede resultar util para fines de copia de seguridad y recuperacion.

Etiquetas: seleccione etiquetas para el depdsito S3. Las etiquetas son pares clave-valor que se
pueden utilizar para organizar y administrar sus recursos S3.

Cifrado: seleccione el tipo de cifrado para el depdsito S3. Las opciones son claves administradas
por AWS S3 o claves de AWS Key Management Service. Si selecciona claves de AWS Key
Management Service, debera proporcionar el ID de la clave.

o Para Azure:

Suscripcion: seleccione el nombre del contenedor de Azure Blob Storage.
Grupo de recursos: seleccione el nombre del grupo de recursos de Azure.
Detalles de la instancia:

= Nombre de la cuenta de almacenamiento: ingrese el nombre del contenedor de Azure Blob
Storage.

= Region de Azure: ingrese la region de Azure para el contenedor.

= Tipo de rendimiento: seleccione el tipo de rendimiento estandar o premium para el
contenedor de Azure Blob Storage indicando el nivel de rendimiento requerido.

= Cifrado: seleccione el tipo de cifrado para el contenedor de Azure Blob Storage. Las opciones
son claves administradas por Microsoft o claves administradas por el cliente. Si selecciona
claves administradas por el cliente, debe proporcionar el nombre del almacén de claves y el
nombre de la clave.

o Para StorageGRID:

Nombre del destino de la copia de seguridad: seleccione el nombre del depdsito StorageGRID .
Nombre del depdsito: Ingrese el nombre del depdsito StorageGRID .
Regiodn: Ingrese la region StorageGRID para el depdésito.

Habilitar control de versiones: seleccione esta opcion para habilitar el control de versiones para
el deposito StorageGRID . El control de versiones le permite mantener multiples versiones de
objetos en el depdsito, lo que puede resultar Util para fines de copia de seguridad y recuperacion.

Bloqueo de objetos: seleccione esta opcion para habilitar el bloqueo de objetos para el depodsito
StorageGRID . El bloqueo de objetos evita que se eliminen o sobrescriban objetos durante un
periodo de retencion especifico, lo que proporciona una capa adicional de proteccion de datos.
Puedes habilitar esto solo cuando estas creando un depdsito y no podras desactivarlo mas tarde.

Capacidad: Ingrese la capacidad para el depdsito StorageGRID . Esta es la cantidad maxima de
datos que se pueden almacenar en el depdsito.

o Para ONTAP S3:
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Nombre del destino de la copia de seguridad: seleccione el nombre del depdsito ONTAP S3.
Nombre del destino del depésito: Ingrese el nombre del depdsito ONTAP S3.

Capacidad: Ingrese la capacidad para el depdsito ONTAP S3. Esta es la cantidad maxima de
datos que se pueden almacenar en el depdsito.

Habilitar control de versiones: seleccione esta opcion para habilitar el control de versiones para
el bucket ONTAP S3. El control de versiones le permite mantener multiples versiones de objetos



en el depdsito, lo que puede resultar util para fines de copia de seguridad y recuperacion.

= Bloqueo de objetos: seleccione esta opcion para habilitar el bloqueo de objetos para el depdsito
ONTAP S3. El bloqueo de objetos evita que se eliminen o sobrescriban objetos durante un periodo
de retencién especifico, lo que proporciona una capa adicional de proteccion de datos. Puedes
habilitar esto solo cuando estas creando un depdsito y no podras desactivarlo mas tarde.

5. Seleccione Agregar.

Cambiar las credenciales de un destino de respaldo
Introduzca las credenciales necesarias para acceder al destino de la copia de seguridad.

Pasos
1. En el menu de NetApp Backup and Recovery, seleccione Inventario.

2. Seleccione Destinos de copia de seguridad externos.

3. Seleccione el objetivo y a la derecha, seleccione Acciones*ss+ icono y seleccione *Cambiar
credenciales.

4. Introduzca las nuevas credenciales para el destino de la copia de seguridad. La informacién varia segun el
tipo de destino de copia de seguridad que haya seleccionado.

5. Seleccione Listo.

Cambiar a diferentes cargas de trabajo de NetApp Backup
and Recovery

Puede cambiar entre las diferentes cargas de trabajo de NetApp Backup and Recovery.

Cambiar a una carga de trabajo diferente
Puede cambiar a una carga de trabajo diferente en la interfaz de usuario de NetApp Backup and Recovery.

Pasos

1. Desde la navegacion izquierda de la Consola, seleccione Protecciéon > Copia de seguridad y
recuperacion.

2. Desde la esquina superior derecha de la pagina, seleccione la lista desplegable Cambiar carga de
trabajo.

3. Seleccione la carga de trabajo a la que desea cambiar.

La pagina se actualiza y muestra la carga de trabajo seleccionada.

Configurar los ajustes de NetApp Backup and Recovery

Después de configurar la consola de NetApp , configure los ajustes de copia de
seguridad y recuperacion. Agregue credenciales para los recursos del host, importe
recursos de SnapCenter , configure directorios de registro y establezca la configuracion
de VMware vCenter. Complete estos pasos antes de realizar una copia de seguridad o
recuperar datos.
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» Agregar credenciales para los recursos del hostpara los hosts de Windows y SQL Server que importd
desde SnapCenter y agregue credenciales. (Solo cargas de trabajo de Microsoft SQL Server)

* Mantener la configuracion de VMware vCenter .
 Importar y administrar recursos del host de SnapCenter . (Solo cargas de trabajo de Microsoft SQL Server)
+ Configurar directorios de registro en instantaneas para hosts de Windows .
Rol de consola de NetApp requerido Superadministrador de Backup and Recovery, Administrador de
backup de Backup and Recovery, Administrador de restauracion de Backup and Recovery. Conozca mas

sobre"Roles y privilegios de copia de seguridad y recuperacion” . "Obtenga informacién sobre los roles de
acceso a la consola de NetApp para todos los servicios" .

Agregar credenciales para los recursos del host

Agregue credenciales para que los recursos del host se importen desde SnapCenter. NetApp Backup and
Recovery utiliza estas credenciales para descubrir cargas de trabajo y aplicar politicas de respaldo.

Si no tiene credenciales, créelas con permisos para acceder y administrar las cargas de trabajo del host.
Debe configurar los siguientes tipos de credenciales:

» Credenciales de Microsoft SQL Server

» Credenciales del host de Windows de SnapCenter

Pasos
1. Desde el menu NetApp Backup and Recovery, seleccione Configuracion.

2. Seleccione la flecha hacia abajo para Credenciales.
3. Seleccione Agregar nuevas credenciales.

4. Ingrese informacion para las credenciales. Aparecen diferentes campos segun el modo de autenticacion
que seleccione. Seleccione la Informacion i para obtener mas informacién sobre los campos.

- Nombre de las credenciales: Ingrese un nombre para las credenciales.

o Modo de autenticacion: seleccione Windows o Microsoft SQL.

Debe ingresar credenciales tanto para Windows como para Microsoft SQL Server, por lo
que debera agregar dos conjuntos de credenciales.

5. Si seleccioné Windows:
- Agente de consola: Ingrese la direccion IP del agente de consola.

> Dominio y nombre de usuario: Ingrese el FQDN de NetBIOS o dominio y el nombre de usuario para
las credenciales.

o Contraseia: Ingrese la contrasefa para las credenciales.
6. Si seleccioné Microsoft SQL.:
> Host: seleccione una direccion de host de SQL Server detectada.
o Instancia de SQL Server: seleccione una instancia de SQL Server detectada.

7. Seleccione Agregar.
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Editar credenciales para recursos del host

Posteriormente podra editar la contrasefa de los recursos de host que importé desde SnapCenter.

Pasos
1. Desde el menu NetApp Backup and Recovery, seleccione Configuracion.

2. Seleccione la flecha hacia abajo para expandir la seccién Credenciales.
3. Seleccione el icono Acciones ==+ > Editar credenciales.
o Contraseia: Ingrese la contrasefa para las credenciales.

4. Seleccione Guardar.

Mantener la configuracién de VMware vCenter

Proporcione las credenciales de VMware vCenter para descubrir cargas de trabajo para realizar copias de

seguridad. Si no tiene credenciales, créelas con permisos para acceder y administrar las cargas de trabajo de

VMware vCenter Server.

Pasos
1. Desde el menu NetApp Backup and Recovery, seleccione Configuracion.

2. Seleccione la flecha hacia abajo para expandir la seccion VMware vCenter.
3. Seleccione Agregar vCenter.
4. Ingrese la informacion de VMware vCenter Server.

o vCenter FQDN o direccion IP: ingrese un nombre FQDN o la direccion IP para VMware vCenter
Server.

> Nombre de usuario y Contrasefa: ingrese el nombre de usuario y la contrasefia para VMware
vCenter Server.

o Puerto: Ingrese el nimero de puerto para VMware vCenter Server.
> Protocolo: Seleccione HTTP o HTTPS.

5. Seleccione Agregar.

Importar y administrar recursos del host de SnapCenter

Si anteriormente utilizé SnapCenter para realizar copias de seguridad de sus recursos, puede importar y

administrar esos recursos en NetApp Backup and Recovery. Esta opcion le permite importar informacion del
servidor SnapCenter para registrar varios servidores SnapCenter y descubrir cargas de trabajo de bases de

datos.

Este es un proceso de dos partes:
* Importar recursos de host y aplicaciones de SnapCenter Server
« Administrar recursos de host de SnapCenter seleccionados

Importar recursos de host y aplicaciones de SnapCenter Server

Este primer paso importa recursos del host desde SnapCenter y muestra esos recursos en la pagina
Inventario de copia de seguridad y recuperacion de NetApp . En ese momento, los recursos aun no estan
administrados por NetApp Backup and Recovery.
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Después de importar los recursos del host de SnapCenter , NetApp Backup and Recovery no
se hace cargo de la administracion de la proteccion. Para ello, debe seleccionar explicitamente
administrar estos recursos en NetApp Backup and Recovery.

Pasos
1. Desde el menu NetApp Backup and Recovery, seleccione Configuracion.

2. Seleccione la flecha hacia abajo para expandir la seccion Importar desde SnapCenter.
3. Seleccione Importar desde SnapCenter para importar los recursos de SnapCenter .
4. Ingrese * credenciales de la aplicacion SnapCenter *:

a. * FQDN o direccion IP de SnapCenter *: ingrese el FQDN o la direccion IP de la aplicacion SnapCenter

b. Puerto: Ingrese el numero de puerto para el servidor SnapCenter .

c. Nombre de usuario y Contraseia: Ingrese el nombre de usuario y la contrasefa para el servidor
SnapCenter .

d. Agente de consola: seleccione el agente de consola para SnapCenter.
5. Ingrese * credenciales del host del servidor SnapCenter *:

a. Credenciales existentes: si selecciona esta opcion, puede utilizar las credenciales existentes que ya
haya agregado. Introduzca el nombre de las credenciales.

b. Agregar nuevas credenciales: si no tiene credenciales de host de SnapCenter existentes, puede
agregar nuevas credenciales. Ingrese el nombre de las credenciales, el modo de autenticacion, el
nombre de usuario y la contrasefia.

6. Seleccione Importar para validar sus entradas y registrar el servidor SnapCenter .

@ Si el servidor SnapCenter ya esta registrado, puede actualizar los detalles de registro
existentes.

Resultado
La pagina Inventario muestra los recursos de SnapCenter importados.

Administrar los recursos del host de SnapCenter

Después de importar los recursos de SnapCenter , administre esos recursos de host en NetApp Backup and
Recovery. Después de seleccionar administrar esos recursos importados, NetApp Backup and Recovery
puede realizar copias de seguridad y recuperar los recursos que esta importando desde SnapCenter. Ya no es
necesario administrar esos recursos en SnapCenter Server.

Pasos

1. Después de importar los recursos de SnapCenter , en la pagina Inventario que aparece, seleccione los
recursos de SnapCenter que importé y que desea que NetApp Backup and Recovery administre de ahora
en adelante.

2. Seleccione el icono Acciones s+ > Administrar para administrar los recursos.

3. Seleccione *Administrar en la consola de NetApp *.

La pagina Inventario muestra Administrado debajo del nombre del host para indicar que los recursos del
host seleccionados ahora estan administrados por NetApp Backup and Recovery.
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Editar recursos de SnapCenter importados

Posteriormente puede volver a importar recursos de SnapCenter o editar los recursos de SnapCenter
importados para actualizar los detalles de registro.

Puede cambiar solo los detalles del puerto y la contrasefia para el servidor SnapCenter .

Pasos
1. Desde el menu NetApp Backup and Recovery, seleccione Configuracion.

2. Seleccione la flecha hacia abajo para Importar desde SnapCenter.
La pagina Importar desde SnapCenter muestra todas las importaciones anteriores.

3. Seleccione el icono Acciones+#+ > Editar para actualizar los recursos.
4. Actualice la contrasefia de SnapCenter y los detalles del puerto, segun sea necesario.

5. Seleccione Importar.

Configurar directorios de registro en instantaneas para hosts de Windows

Antes de crear politicas para los hosts de Windows, debe configurar los directorios de registro en las

instantaneas para los hosts de Windows. Los directorios de registro se utilizan para almacenar los registros

que se generan durante el proceso de copia de seguridad.

Pasos
1. En el menu de NetApp Backup and Recovery, seleccione Inventario.

2. Desde la pagina Inventario, seleccione una carga de trabajo y luego seleccione el icono Acciones s+ > Ver

detalles para mostrar los detalles de la carga de trabajo.

3. Desde la pagina de detalles de inventario que muestra Microsoft SQL Server, seleccione la pestafa Hosts.

4. Desde la pagina de detalles de inventario, seleccione un host y seleccione el icono Acciones sss >
Configurar directorio de registro.

5. Busque o ingrese la ruta del directorio de registro.

6. Seleccione Guardar.
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Utilice NetApp Backup and Recovery

Ver el estado de la proteccion en el panel de control de
NetApp Backup and Recovery

Monitorear el estado de sus cargas de trabajo le garantiza estar al tanto de los
problemas con la proteccion de las cargas de trabajo y poder tomar medidas para
resolverlos. Vea el estado de sus copias de seguridad y restauraciones en el Panel de
control de copia de seguridad y recuperacion de NetApp . Puede revisar el resumen del
sistema, el resumen de proteccién, el resumen de trabajo, el resumen de restauraciéon y
mas.

Rol de consola de NetApp requerido Visor de almacenamiento, superadministrador de Backup and
Recovery, administrador de backup de Backup and Recovery, administrador de restauracion de Backup and
Recovery, administrador de clones de Backup and Recovery o rol de visor de Backup and Recovery. Conozca
mas sobre"Roles y privilegios de copia de seguridad y recuperacion” . "Obtenga informacién sobre los roles de
acceso a la consola de NetApp para todos los servicios" .

Pasos
1. Desde el menu NetApp Backup and Recovery, seleccione Panel de control.

o Numero de hosts o maquinas virtuales descubiertos

> Numero de clusteres de Kubernetes descubiertos

o Numero de destinos de copia de seguridad en el almacenamiento de objetos
> Numero de vCenters

o Numero de clusteres de almacenamiento en ONTAP

Ver el resumen de proteccioén

Revise la siguiente informacion en el Resumen de proteccion:

* El numero total de bases de datos, maquinas virtuales y almacenes de datos protegidos y no protegidos.

Una base de datos protegida es aquella que tiene una politica de respaldo asignada. Una
base de datos desprotegida es aquella que no tiene una politica de respaldo asignada.

» La cantidad de copias de seguridad que se realizaron correctamente, tuvieron una advertencia o fallaron.

» La capacidad total descubierta por el servicio de respaldo y la capacidad que esta protegida versus la que
no esta protegida. Pase el cursor sobre el icono "i" para ver los detalles.

Ver el resumen del trabajo

Revise el total de trabajos completados, en ejecucion o fallidos en el Resumen de trabajos.

Pasos

1. Para cada distribucion de trabajo, cambie un filtro para mostrar el resumen de trabajos fallidos, en
ejecucion y completos segun la cantidad de dias, por ejemplo, los ultimos 30 dias, los ultimos 7 dias, las
ultimas 24 horas o el ultimo afo.
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2. Vea los detalles de los trabajos fallidos, en ejecucion y completados seleccionando Ver monitoreo de
trabajos.

Ver el resumen de restauracién
Revise la siguiente informacion en el resumen de restauracion:

« El numero total de trabajos de restauracion realizados
 La cantidad total de capacidad que se ha restaurado

 La cantidad de trabajos de restauracion realizados en el almacenamiento local, secundario y de objetos.
Pase el cursor sobre el grafico para ver los detalles.

Cree y administre politicas para gobernar las copias de
seguridad en NetApp Backup and Recovery

En NetApp Backup and Recovery, cree sus propias politicas que rijan la frecuencia de las
copias de seguridad, el momento en que se realizan y la cantidad de archivos de copia
de seguridad que se conservan.

@ Algunas de estas opciones y secciones de configuracion no estan disponibles para todas las
cargas de trabajo.

Si importa recursos desde SnapCenter, es posible que encuentre algunas diferencias entre las politicas
utilizadas en SnapCenter y las utilizadas en NetApp Backup and Recovery. Ver "Diferencias de politicas entre
SnapCenter y NetApp Backup and Recovery" .

Puedes lograr los siguientes objetivos relacionados con las politicas:

» Crear una politica de instantaneas locales

» Crear una politica para la replicacion al almacenamiento secundario

» Crear una politica para la configuracion del almacenamiento de objetos

« Configurar configuraciones de politicas avanzadas

+ Editar politicas (no disponible para cargas de trabajo de vista previa de VMware)

 Eliminar politicas

Ver politicas

1. En el menu NetApp Backup and Recovery, seleccione Politicas.
2. Revise estos detalles de la politica.

o Carga de trabajo: Los ejemplos incluyen Microsoft SQL Server, Volumes, VMware, KVM, Hyper-V o
Kubernetes.

o Tipo de copia de seguridad: Los ejemplos incluyen copia de seguridad completa y copia de
seguridad de registros.

o Arquitectura: Los ejemplos incluyen instantaneas locales, distribucion en abanico, cascada, disco a
disco y disco a almacenamiento de objetos.

o Recursos protegidos: muestra cuantos recursos del total de recursos en esa carga de trabajo estan
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protegidos.

> Proteccion contra ransomware: muestra si la politica incluye bloqueo de instantaneas en la
instantanea local, bloqueo de instantaneas en el almacenamiento secundario o bloqueo de Datalock
en el almacenamiento de objetos.

Crear una politica

Puede crear politicas que rijan sus instantaneas locales, replicaciones en almacenamiento secundario y
copias de seguridad en almacenamiento de objetos. Parte de su estrategia 3-2-1 implica crear una copia
instantanea de las instancias, bases de datos, aplicaciones o maquinas virtuales en el sistema de
almacenamiento principal.

Rol de consola de NetApp requerido Visor de almacenamiento, superadministrador de respaldo y
recuperacion, administrador de respaldo de respaldo y recuperacion. Conozca mas sobre"Roles y privilegios
de copia de seguridad y recuperacion” . "Obtenga informacion sobre los roles de acceso a la consola de
NetApp para todos los servicios" .

Antes de empezar

Si planea replicar en un almacenamiento secundario y desea usar el bloqueo de instantaneas en instantaneas
locales o en un almacenamiento secundario ONTAP remoto, primero debe inicializar el reloj de cumplimiento
de ONTAP en el nivel del cluster. Este es un requisito para habilitar el bloqueo de instantaneas en la politica.

Para obtener instrucciones sobre cémo hacer esto, consulte "Inicializar el reloj de cumplimiento en ONTAP" .

Para obtener informacion sobre el bloqueo de instantdneas en general, consulte "Bloqueo de instantaneas en
ONTAP" .

Pasos
1. En el menu NetApp Backup and Recovery, seleccione Politicas.

2. Desde la pagina Politicas, seleccione Crear nueva politica.

3. En la pagina Politicas, proporcione la siguiente informacion.

> Seccion Detalles:
= Tipo de carga de trabajo: seleccione la carga de trabajo que utilizara la politica.

= Introduzca un nombre para la politica.
Para ver una lista de caracteres que debes evitar, consulta la sugerencia flotante.

= Seleccione un agente de consola de la lista Agente.

> Seccion Arquitectura de respaldo: seleccione la flecha hacia abajo y elija el flujo de datos para el
respaldo, como abanico 3-2-1, cascada 3-2-1 o disco a disco.

= Distribucién 3-2-1: almacenamiento primario (disco) a almacenamiento secundario (disco) a nube
(almacén de objetos). Crea multiples copias de datos en diferentes sistemas de almacenamiento,
como ONTAP a ONTAP y ONTAP a configuraciones de almacenamiento de objetos. Este puede
ser un almacén de objetos de hiperescalador en la nube o un almacén de objetos privado:
StorageGRID. Estas configuraciones ayudan a lograr una proteccion de datos 6ptima y una
recuperacion ante desastres.

@ Esta opcion no esta disponible para Amazon FSx for NetApp ONTAP.
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Para las cargas de trabajo de VMware, esto configura la instantanea local en los almacenes de
datos o las maquinas virtuales en el disco primario y replica desde el almacenamiento en disco
primario al almacenamiento en disco secundario, como también replica desde el almacenamiento
de objetos primario al almacenamiento en la nube.

= Cascada 3-2-1: (No disponible para cargas de trabajo de Kubernetes) Almacenamiento principal
(disco) a almacenamiento secundario (disco) y almacenamiento principal (disco) a
almacenamiento en la nube (almacén de objetos). Este puede ser un almacén de objetos de
hiperescalador en la nube o un almacén de objetos privado: StorageGRID. Esto crea una cadena
de replicacion de datos en multiples sistemas para garantizar la redundancia y la confiabilidad.

@ Esta opcion no esta disponible para Amazon FSx for NetApp ONTAP.

Para las cargas de trabajo de VMware, esto configura la instantanea local en los almacenes de datos o
las maquinas virtuales en el almacenamiento principal y una cascada desde el almacenamiento en
disco principal al almacenamiento en disco secundario y luego al almacenamiento de objetos en la
nube.

= Disco a disco: (No disponible para cargas de trabajo de Kubernetes) Aimacenamiento principal
(disco) a almacenamiento secundario (disco). La estrategia de proteccion de datos de ONTAP a
ONTARP replica datos entre dos sistemas ONTAP para garantizar alta disponibilidad y recuperacion
ante desastres. Esto normalmente se logra usando SnapMirror, que admite tanto la replicacion
sincrénica como la asincronica. Este método garantiza que sus datos se actualicen continuamente
y estén disponibles en multiples ubicaciones, lo que proporciona una proteccion sélida contra la
pérdida de datos.

Para las cargas de trabajo de VMware, esto configura la instantanea local en los almacenes de
datos o VMware en el sistema de almacenamiento principal y luego replica los datos del sistema
de almacenamiento en disco principal al sistema de almacenamiento en disco secundario.

= Almacenamiento de disco a objeto: almacenamiento principal (disco) a la nube (almacenamiento
de objetos). Esto replica datos de un sistema ONTAP a un sistema de almacenamiento de objetos,
como AWS S3, Azure Blob Storage o StorageGRID. Esto normalmente se logra usando
SnapMirror Cloud, que proporciona copias de seguridad incrementales permanentes transfiriendo
unicamente los bloques de datos modificados después de la transferencia de referencia inicial.
Este puede ser un almacén de objetos de hiperescalador en la nube o un almacén de objetos
privado: StorageGRID. Este método es ideal para la retencion y el archivo de datos a largo plazo, y
ofrece una solucion rentable y escalable para la proteccion de datos.

Para las cargas de trabajo de VMWare, esto configura la instantanea local en los almacenes de
datos o las maquinas virtuales en el disco primario y la replicacion desde el almacenamiento del
disco primario al almacenamiento de objetos en la nube.

Distribucion de disco a disco: (No disponible para cargas de trabajo de Kubernetes)
Almacenamiento principal (disco) a almacenamiento secundario (disco) y almacenamiento
principal (disco) a almacenamiento secundario (disco).

@ Puede configurar varias configuraciones secundarias para la opcion de distribucion
de disco a disco.

Para las cargas de trabajo de VMware, esto configura el almacenamiento de disco principal en el
almacenamiento de disco secundario y replica el almacenamiento de disco principal en el almacenamiento
de disco secundario.
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> Instantaneas locales: instantanea local en el volumen seleccionado (Microsoft SQL Server). Las
instantaneas locales son un componente clave de las estrategias de proteccion de datos y capturan el
estado de sus datos en puntos especificos en el tiempo. Esto crea copias puntuales y de solo lectura
de los volumenes de produccion donde se ejecutan sus cargas de trabajo. La instantanea consume un
espacio de almacenamiento minimo y genera una sobrecarga de rendimiento insignificante porque
solo registra los cambios en los archivos desde la ultima instantanea. Puede utilizar instantaneas
locales para recuperarse de la pérdida o corrupcién de datos, asi como para crear copias de seguridad
con fines de recuperacion ante desastres.

Para las cargas de trabajo de VMware, esto configura la instantanea local en los almacenes de datos o
las maquinas virtuales en el sistema de almacenamiento principal.

Crear una politica de instantaneas locales

Proporcionar informacion para la instantanea local.
» Seleccione la opcion Agregar programacion para seleccionar la programacion o las programaciones de
instantaneas. Puedes tener un maximo de 5 horarios.

* Frecuencia de instantaneas: seleccione la frecuencia: horaria, diaria, semanal, mensual o anual. La
frecuencia anual no esta disponible para las cargas de trabajo de Kubernetes.

* Retencion de instantaneas: ingrese la cantidad de instantaneas que desea conservar.

» Habilitar copia de seguridad de registros: (Se aplica Unicamente a cargas de trabajo de Microsoft SQL
Server y Oracle Database). Habilite esta opcidn para realizar copias de seguridad de los registros y
establecer la frecuencia y retencion de las copias de seguridad de los registros. Para ello es necesario
tener ya configurado una copia de seguridad del registro. Ver "Configurar directorios de registro" .

> Podar registros de archivo después de la copia de seguridad: (solo cargas de trabajo de Oracle
Database) Si las copias de seguridad de registros estan habilitadas, puede habilitar opcionalmente
esta funcion para limitar el tiempo durante el cual Backup and Recovery conserva los registros de
archivo de Oracle. Puede elegir el periodo de retencion, asi como también donde Backup and
Recovery debe eliminar los registros de archivo.

* Proveedor: (solo cargas de trabajo de Kubernetes) Seleccione el proveedor de almacenamiento que aloja
los recursos de la aplicacion Kubernetes.

Crear una politica para configuraciones secundarias (replicaciéon al almacenamiento secundario)

Proporcionar informacioén para la replicaciéon al almacenamiento secundario. La informacién de programacion
de la configuracién de instantaneas locales aparece en la configuracion secundaria. Estas configuraciones no
estan disponibles para las cargas de trabajo de Kubernetes.

» Copia de seguridad: seleccione la frecuencia: horaria, diaria, semanal, mensual o anual.

* Objetivo de la copia de seguridad: seleccione el sistema de destino en el almacenamiento secundario
para la copia de seguridad.

» Retencion: Ingrese la cantidad de instantaneas que desea conservar.

» Habilitar bloqueo de instantaneas: seleccione si desea habilitar instantaneas a prueba de
manipulaciones.

* Periodo de bloqueo de la instantanea: ingrese la cantidad de dias, meses o afios que desea bloquear la
instantanea.

* Traslado a secundaria:

o La opcion * ONTAP transfer schedule — Inline* esta seleccionada de manera predeterminada y eso
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indica que las instantaneas se transfieren al sistema de almacenamiento secundario inmediatamente.
No es necesario programar la copia de seguridad.

o Otras opciones: Si eliges una transferencia diferida, las transferencias no son inmediatas y puedes
establecer un horario.

* Relacion secundaria entre SnapMirror y SnapVault SMAS *: utilice las relaciones secundarias entre
SnapMirror y SnapVault SMAS para las cargas de trabajo de SQL Server.

Crear una politica para la configuracion del almacenamiento de objetos

Proporcionar informacion para la copia de seguridad en el almacenamiento de objetos. Estas configuraciones
se denominan "Configuraciones de copia de seguridad" para las cargas de trabajo de Kubernetes.

@ Los campos que aparecen varian segun el proveedor y la arquitectura seleccionados.

Crear una politica para el almacenamiento de objetos de AWS

Introduzca informacion en estos campos:

Proveedor: Seleccione AWS.
Cuenta de AWS: seleccione la cuenta de AWS.

Objetivo de respaldo: seleccione un destino de almacenamiento de objetos S3 registrado. Asegurese de
que el destino sea accesible dentro de su entorno de respaldo.

IPspace: seleccione el espacio IP que se utilizara para las operaciones de respaldo. Esto es util si tiene
varios espacios IP y desea controlar cual se utiliza para las copias de seguridad.

Configuracion de programacion: seleccione la programacion que se establecié para las instantaneas
locales. Puedes eliminar una programacién, pero no puedes agregar una porque las programaciones se
configuran de acuerdo con las programaciones de instantaneas locales.

Copias de retencion: Ingrese la cantidad de instantaneas que desea conservar.

Ejecutar en: elija la programacion de transferencia de ONTAP para realizar una copia de seguridad de los
datos en el almacenamiento de objetos.

Ordene sus copias de seguridad por niveles, desde el almacén de objetos hasta el almacenamiento
de archivo: si elige organizar las copias de seguridad por niveles en el almacenamiento de archivo (por
ejemplo, AWS Glacier), seleccione la opcion de nivel y la cantidad de dias que desea archivar.

Habilitar escaneo de integridad: (No disponible para cargas de trabajo de Kubernetes) Seleccione si
desea habilitar escaneos de integridad (bloqueo de instantaneas) en el almacenamiento de objetos. Esto
garantiza que las copias de seguridad sean validas y puedan restaurarse correctamente. La frecuencia de
escaneo de integridad esta establecida en 7 dias de manera predeterminada. Para proteger sus copias de
seguridad y evitar que se modifiquen o eliminen, seleccione la opcion Analisis de integridad. El escaneo
ocurre solo en la ultima instantanea. Puede habilitar o deshabilitar los analisis de integridad en la ultima
instantanea.

Crear una politica para el almacenamiento de objetos de Microsoft Azure

Introduzca informacion en estos campos:

Proveedor: Seleccione Azure.
Suscripcion de Azure: seleccione la suscripcidn de Azure entre las detectadas.

Grupo de recursos de Azure: seleccione el grupo de recursos de Azure entre los detectados.
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* Objetivo de respaldo: seleccione un destino de almacenamiento de objetos registrado. Asegurese de que
el destino sea accesible dentro de su entorno de respaldo.

* IPspace: seleccione el espacio IP que se utilizara para las operaciones de respaldo. Esto es util si tiene
varios espacios IP y desea controlar cual se utiliza para las copias de seguridad.

» Configuraciéon de programacion: seleccione la programacion que se establecio para las instantaneas
locales. Puedes eliminar una programacion, pero no puedes agregar una porque las programaciones se
configuran de acuerdo con las programaciones de instantaneas locales.

» Copias de retencion: Ingrese la cantidad de instantaneas que desea conservar.

» Ejecutar en: elija la programacion de transferencia de ONTAP para realizar una copia de seguridad de los
datos en el almacenamiento de objetos.

* Ordene sus copias de seguridad por niveles, desde el almacén de objetos hasta el almacenamiento
de archivo: si elige ordenar las copias de seguridad por niveles en el almacenamiento de archivo,
seleccione la opcién de nivel y la cantidad de dias que desea archivar.

» Habilitar escaneo de integridad: (No disponible para cargas de trabajo de Kubernetes) Seleccione si
desea habilitar escaneos de integridad (bloqueo de instantaneas) en el almacenamiento de objetos. Esto
garantiza que las copias de seguridad sean validas y puedan restaurarse correctamente. La frecuencia de
escaneo de integridad esta establecida en 7 dias de manera predeterminada. Para proteger sus copias de
seguridad y evitar que se modifiquen o eliminen, seleccione la opcién Analisis de integridad. El escaneo
ocurre solo en la ultima instantanea. Puede habilitar o deshabilitar los analisis de integridad en la ultima
instantanea.

Crear una politica para el almacenamiento de objetos StorageGRID

Introduzca informacion en estos campos:

* Proveedor: Seleccione * StorageGRID*.

» * Credenciales de StorageGRID *: seleccione las credenciales de StorageGRID entre las detectadas.
Estas credenciales se utilizan para acceder al sistema de almacenamiento de objetos StorageGRID y se
ingresaron en la opcién Configuracion.

» Objetivo de respaldo: seleccione un destino de almacenamiento de objetos S3 registrado. Asegurese de
que el destino sea accesible dentro de su entorno de respaldo.

* IPspace: seleccione el espacio IP que se utilizara para las operaciones de respaldo. Esto es util si tiene
varios espacios IP y desea controlar cual se utiliza para las copias de seguridad.

» Configuracion de programacion: seleccione la programacion que se establecio para las instantaneas
locales. Puedes eliminar una programacion, pero no puedes agregar una porque las programaciones se
configuran de acuerdo con las programaciones de instantaneas locales.

» Copias de retencion: Ingrese la cantidad de instantaneas que desea conservar para cada frecuencia.

* Programacion de transferencia para almacenamiento de objetos: (No disponible para cargas de
trabajo de Kubernetes) Elija la programacion de transferencia de ONTAP para realizar una copia de
seguridad de los datos en el almacenamiento de objetos.

» Habilitar escaneo de integridad: (No disponible para cargas de trabajo de Kubernetes) Seleccione si
desea habilitar escaneos de integridad (bloqueo de instantaneas) en el almacenamiento de objetos. Esto
garantiza que las copias de seguridad sean validas y puedan restaurarse correctamente. La frecuencia de
escaneo de integridad esta establecida en 7 dias de manera predeterminada. Para proteger sus copias de
seguridad y evitar que se modifiquen o eliminen, seleccione la opcién Analisis de integridad. El escaneo
ocurre solo en la ultima instantdnea. Puede habilitar o deshabilitar los analisis de integridad en la ultima
instantanea.

* Ordene sus copias de seguridad por niveles, desde el almacén de objetos hasta el almacenamiento
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de archivo: (No disponible para cargas de trabajo de Kubernetes) Si elige ordenar las copias de

seguridad por niveles en el almacenamiento de archivo, seleccione la opcion de nivel y la cantidad de dias

que desea archivar.

Configurar ajustes avanzados en la politica

Opcionalmente, puede configurar opciones avanzadas en la politica. Estas configuraciones estan disponibles
para todas las arquitecturas de respaldo, incluidas las instantaneas locales, la replicacién en almacenamiento
secundario y las copias de seguridad en almacenamiento de objetos. Estas configuraciones no estan
disponibles para las cargas de trabajo de Kubernetes. Las configuraciones avanzadas disponibles variaran
segun la carga de trabajo que haya seleccionado en la parte superior de la pagina, por lo que las
configuraciones avanzadas descritas aqui podrian no aplicarse a todas las cargas de trabajo. Las
configuraciones avanzadas no estan disponibles al configurar una politica para cargas de trabajo de
Kubernetes.

Pasos

1.
2.
3.

En el menu NetApp Backup and Recovery, seleccione Politicas.
Desde la pagina Politicas, seleccione Crear nueva politica.

En la seccion de configuracion Politica > Avanzada, seleccione el menu Seleccionar accion avanzada
para elegir de una lista de configuraciones avanzadas.

Habilite cualquiera de las configuraciones que desee ver o cambiar y luego seleccione Aceptar.
Proporcione la siguiente informacion:

o Copia de seguridad de solo copia: (Se aplica solo a cargas de trabajo de Microsoft SQL Server) Elija
la copia de seguridad de solo copia (un tipo de copia de seguridad de Microsoft SQL Server) si
necesita realizar una copia de seguridad de sus recursos mediante otra aplicacion de copia de
seguridad.

o Configuracioén del grupo de disponibilidad: (Se aplica solo a cargas de trabajo de Microsoft SQL
Server) Seleccione las réplicas de respaldo preferidas o especifique una réplica en particular. Esta
configuracion es util si tiene un grupo de disponibilidad de SQL Server y desea controlar qué réplica se
utiliza para las copias de seguridad.

o Tasa maxima de transferencia: para no establecer un limite en el uso del ancho de banda,
seleccione llimitado. Si desea limitar la velocidad de transferencia, seleccione Limitado y seleccione
el ancho de banda de red entre 1 y 1000 Mbps asignado para cargar copias de seguridad al
almacenamiento de objetos. De forma predeterminada, ONTAP puede usar una cantidad ilimitada de
ancho de banda para transferir los datos de respaldo desde los volumenes del sistema al
almacenamiento de objetos. Si observa que el trafico de respaldo afecta las cargas de trabajo
normales de los usuarios, considere disminuir la cantidad de ancho de banda de red que se utiliza
durante la transferencia.

> Reintentos de copia de seguridad: (No aplicable a cargas de trabajo de VMware) Para reintentar el
trabajo en caso de una falla o interrupcion, seleccione Habilitar reintentos de trabajo durante una
falla. Introduzca el numero maximo de reintentos de trabajos de instantaneas y de copia de seguridad
y el intervalo de tiempo de reintento. El recuento debe ser menor a 10. Esta configuracion es util si
desea asegurarse de que el trabajo de respaldo se vuelva a intentar en caso de una falla o
interrupcion.

Si la frecuencia de las instantaneas se establece en 1 hora, la demora maxima junto
con el recuento de reintentos no debe superar los 45 minutos.

o Habilitar instantaneas consistentes con VM: (Se aplica solo a cargas de trabajo de VMware)
Seleccione si desea habilitar instantaneas consistentes con VM. Esto garantiza que las instantaneas
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recién creadas sean coherentes con el estado de la maquina virtual en el momento de la instantanea.
Esto es util para garantizar que las copias de seguridad se puedan restaurar correctamente y que los
datos estén en un estado consistente. Esto no se aplica a las instantaneas existentes.

o

Analisis de ransomware: seleccione si desea habilitar el analisis de ransomware en cada depoésito.
Esto requiere el bloqueo de DataLock en el almacenamiento de objetos. Introduzca la frecuencia del
escaneo en dias. Esta opcion se aplica al almacenamiento de objetos de AWS y Microsoft Azure.

Tenga en cuenta que esta opcion puede generar cargos adicionales, segun el proveedor de la nube.

o

Verificacion de copia de seguridad: (No aplicable a cargas de trabajo de VMware) Seleccione si
desea habilitar la verificacion de copia de seguridad y si la desea de inmediato 0 mas tarde. Esta
funcion garantiza que las copias de seguridad sean validas y puedan restaurarse correctamente. Le
recomendamos que habilite esta opcidn para garantizar la integridad de sus copias de seguridad. De
forma predeterminada, la verificacion de copia de seguridad se ejecuta desde el almacenamiento
secundario si este esta configurado. Si no se configura el almacenamiento secundario, la verificacion
de la copia de seguridad se ejecuta desde el almacenamiento principal.

Ademas, configure las siguientes opciones:
= Verificacion Diaria, Semanal, Mensual o Anual: si eligié Mas tarde como verificacion de respaldo,

seleccione la frecuencia de la verificacion de respaldo. Esto garantiza que las copias de seguridad
se verifiquen periddicamente para comprobar su integridad y se puedan restaurar correctamente.

Etiquetas de copia de seguridad: Ingrese una etiqueta para la copia de seguridad. Esta etiqueta
se utiliza para identificar la copia de seguridad en el sistema y puede ser Util para rastrear y
administrar copias de seguridad.

= Comprobacion de consistencia de la base de datos: (No aplicable a cargas de trabajo de
VMware) Seleccione si desea habilitar las comprobaciones de consistencia de la base de datos.
Esta opcion garantiza que las bases de datos estén en un estado consistente antes de realizar la
copia de seguridad, lo que es crucial para garantizar la integridad de los datos.

Verificar copias de seguridad de registros: (No aplicable a cargas de trabajo de VMware)
Seleccione si desea verificar las copias de seguridad de registros. Seleccione el servidor de
verificacion. Si eligié disco a disco o 3-2-1, seleccione también la ubicacion de almacenamiento de
verificacion. Esta opcion garantiza que las copias de seguridad de los registros sean validas y se
puedan restaurar correctamente, 1o que es importante para mantener la integridad de sus bases de
datos.

o Redes: seleccione la interfaz de red que se utilizara para las operaciones de respaldo. Esto es util si
tiene varias interfaces de red y desea controlar cual se utiliza para las copias de seguridad.

= IPspace: seleccione el espacio IP que se utilizara para las operaciones de respaldo. Esto es util si
tiene varios espacios IP y desea controlar cual se utiliza para las copias de seguridad.

= Configuracioén de punto final privado: si esta utilizando un punto final privado para su
almacenamiento de objetos, seleccione la configuracion de punto final privado que se utilizara para
las operaciones de respaldo. Esto es util si desea asegurarse de que las copias de seguridad se
transfieran de forma segura a través de una conexién de red privada.

> Notificacion: seleccione si desea habilitar notificaciones por correo electrénico para operaciones de
copia de seguridad. Esto es util si desea recibir una notificacién cuando una operacién de copia de
seguridad comienza, se completa o falla.

> Discos independientes: (Se aplica solo a cargas de trabajo de VMware) Marque esta opcion para
incluir en la copia de seguridad cualquier almacén de datos con discos independientes que contengan
datos temporales. Un disco independiente es un disco de VM que no esta incluido en las instantaneas
de VMware.

o * Formato de SnapMirror y volumen de SnapMirror *: de manera opcional, ingrese su propio nombre
de instantanea en una politica que rija las copias de seguridad de las cargas de trabajo de Microsoft



SQL Server. Introduzca el formato y el texto personalizado. Si elige realizar una copia de seguridad en
un almacenamiento secundario, también puede agregar un prefijo y un sufijo de volumen SnapMirror .

Editar una politica

Puede editar la arquitectura de respaldo, la frecuencia de respaldo, la politica de retencion y otras
configuraciones para una politica.

@ Esta funcion no esta disponible para las cargas de trabajo de VMware Preview.

Puede agregar otro nivel de proteccion al editar una politica, pero no puede eliminar un nivel de proteccion.
Por ejemplo, si la politica solo protege instantaneas locales, puede agregar replicacion al almacenamiento
secundario o copias de seguridad al almacenamiento de objetos. Si tiene instantaneas y replicacion locales,
puede agregar almacenamiento de objetos. Sin embargo, si tiene instantaneas locales, replicacion y
almacenamiento de objetos, no puede eliminar uno de estos niveles.

Si esta editando una politica que realiza copias de seguridad en el almacenamiento de objetos, puede habilitar
el archivado.

Si importé recursos de SnapCenter, es posible que encuentre algunas diferencias entre las politicas utilizadas
en SnapCenter y las utilizadas en NetApp Backup and Recovery. Ver "Diferencias de politicas entre
SnapCenter y NetApp Backup and Recovery" .

Rol de consola de NetApp requerido

Superadministrador de copias de seguridad y recuperacion. "Obtenga informacion sobre los roles de acceso a
la consola de NetApp para todos los servicios" .

Pasos
1. En la consola de NetApp , vaya a Proteccion > Copia de seguridad y recuperacion.

2. Seleccione la opcion Politicas.
3. Seleccione la politica que desea editar.

4. Seleccione las Acciones* s+ icono y seleccione *Editar.

Eliminar una politica

Puedes eliminar una politica si ya no la necesitas.
No se puede eliminar una politica asociada a una carga de trabajo.

Pasos
1. Enla consola, vaya a Proteccion > Copia de seguridad y recuperacion.

2. Seleccione la opcion Politicas.

3. Seleccione la politica que desea eliminar.

4. Seleccione las Acciones*:s+ icono y seleccione *Eliminar.
5

. Confirme la accién y seleccione Eliminar.
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Proteger las cargas de trabajo de volumen de ONTAP

Proteja sus datos de volumen ONTAP con NetApp Backup and Recovery

NetApp Backup and Recovery ofrece capacidades de respaldo y restauracion para la
proteccién y el archivo a largo plazo de sus datos de volumen ONTAP . Puede
implementar una estrategia 3-2-1 donde tenga 3 copias de sus datos de origen en 2
sistemas de almacenamiento diferentes junto con 1 copia en la nube.

NOTA Para cambiar hacia y desde las cargas de trabajo de NetApp Backup and Recovery,
consulte"Cambiar a diferentes cargas de trabajo de NetApp Backup and Recovery" .

Después de la activacion, la copia de seguridad y la recuperacién crean copias de seguridad incrementales a
nivel de bloque y permanentes que se almacenan en otro clister de ONTAP y en el almacenamiento de
objetos en la nube. Ademas de tu volumen de origen, tendras:

 Copia instantanea del volumen en el sistema de origen

» Volumen replicado en un sistema de almacenamiento diferente

» Copia de seguridad del volumen en el almacenamiento de objetos

Primary Storage Secondary Storage Object Storage
System System
Source Replicated Backup
resources resources resources

-
-

Snapshot copies Snapshot copies Snapshot copies

NetApp Backup and Recovery aprovecha la tecnologia de replicacion de datos SnapMirror de NetApp para
garantizar que todas las copias de seguridad estén completamente sincronizadas mediante la creacion de
copias Snapshot y su transferencia a las ubicaciones de copia de seguridad.
Los beneficios del enfoque 3-2-1 incluyen:

« Varias copias de datos brindan proteccidn de multiples capas contra amenazas de ciberseguridad internas

(internas) y externas.
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* Los tipos de medios multiples garantizan la viabilidad de la conmutacion por error en el caso de una falla
fisica o logica de un tipo de medio.

« La copia local facilita restauraciones rapidas, con copias externas listas en caso de que la copia local se
vea comprometida.

Cuando sea necesario, puede restaurar un volumen completo, una carpeta o uno o mas archivos, desde
cualquiera de las copias de seguridad al mismo sistema o a uno diferente.

Funciones

Caracteristicas de replicacion:
* Replique datos entre sistemas de almacenamiento ONTAP para respaldar la copia de seguridad y la
recuperacion ante desastres.
» Garantice la confiabilidad de su entorno de DR con alta disponibilidad.

« Cifrado en vuelo ONTAP nativo configurado a través de una clave precompartida (PSK) entre los dos
sistemas.

 Los datos copiados son inmutables hasta que los haga escribibles y estén listos para usar.
 La replicacion se autocura en caso de falla de transferencia.

« En comparacion con "Replicacion de NetApp" La replicacion en NetApp Backup and Recovery incluye las
siguientes caracteristicas:

> Replica varios volumenes FlexVol a la vez en un sistema secundario.
o Restaure un volumen replicado en el sistema de origen o en un sistema diferente mediante la interfaz
de usuario.

Ver'"Limitaciones de replicacion para volimenes ONTAP" para obtener una lista de las funciones de
replicacion que no estan disponibles con NetApp Backup and Recovery para volimenes ONTAP .

Funciones de copia de seguridad en objeto:
* Realice copias de seguridad independientes de sus volumenes de datos en un almacenamiento de objetos

de bajo costo.

» Aplique una unica politica de respaldo a todos los volumenes de un cluster o asigne diferentes politicas de
respaldo a volumenes que tengan objetivos de punto de recuperaciéon Unicos.

» Cree una politica de respaldo que se aplicara a todos los volumenes futuros creados en el cluster.

* Cree archivos de respaldo inmutables para que estén bloqueados y protegidos durante el periodo de
retencion.

» Escanee los archivos de respaldo para detectar posibles ataques de ransomware y elimine o reemplace
las copias de seguridad infectadas automaticamente.

» Guarde los archivos de respaldo mas antiguos en un almacenamiento de archivo para ahorrar costos.

 Elimine la relacion de respaldo para poder archivar volumenes de origen innecesarios y conservar las
copias de seguridad de volumenes.

* Realice copias de seguridad de nube a nube y de sistemas locales a nubes publicas o privadas.

* Los datos de respaldo estan protegidos con cifrado AES de 256 bits en reposo y conexiones HTTPS TLS
1.2 en transito.

« Utilice sus propias claves administradas por el cliente para el cifrado de datos en lugar de utilizar las
claves de cifrado predeterminadas de su proveedor de nube.
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« Admite hasta 4000 copias de seguridad de un solo volumen.

Funciones de restauracion:

» Restaure datos desde un punto especifico en el tiempo desde copias de instantaneas locales, volumenes
replicados o volumenes respaldados en el almacenamiento de objetos.

» Restaurar un volumen, una carpeta o archivos individuales en el sistema de origen o en un sistema

diferente.

» Restaurar datos en un sistema que utilice una suscripcion/cuenta diferente o que esté en una region

diferente.

» Realice una restauracion rapida de un volumen desde el almacenamiento en la nube a un sistema Cloud
Volumes ONTAP o a un sistema local; perfecto para situaciones de recuperacion ante desastres donde
necesita proporcionar acceso a un volumen lo antes posible.

» Restaure datos a nivel de bloque, colocando los datos directamente en la ubicacién que especifique y

conservando las ACL originales.

* Examine y busque catalogos de archivos para seleccionar facilmente carpetas y archivos individuales para

restaurar un solo archivo.

Sistemas compatibles para operaciones de copia de seguridad y restauraciéon

NetApp Backup and Recovery es compatible con sistemas ONTAP y proveedores de nube publicos y

privados.

Regiones compatibles

NetApp Backup and Recovery es compatible con Cloud Volumes ONTAP en muchas regiones de Amazon
Web Services, Microsoft Azure y Google Cloud.

"Obtenga mas informacion utilizando el Mapa de regiones globales"

Destinos de copia de seguridad admitidos

NetApp Backup and Recovery le permite realizar copias de seguridad de los volimenes ONTAP desde los
siguientes sistemas de origen a los siguientes sistemas secundarios y almacenamiento de objetos en
proveedores de nube publicos y privados. Las copias instantaneas residen en el sistema de origen.

Sistema fuente

Cloud Volumes ONTAP en AWS

Cloud Volumes ONTAP en Azure

Cloud Volumes ONTAP en Google

Sistema ONTAP local
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Sistema secundario
(Replicacion)

Cloud Volumes ONTAP en el
sistema ONTAP local de AWS

Cloud Volumes ONTAP en el
sistema ONTAP local de Azure

Cloud Volumes ONTAP en el
sistema Google On-premises
ONTAP

Cloud Volumes ONTAP Sistema
ONTAP local

Almacén de objetos de destino
(copia de seguridad) ifdef::aws][]

Amazon S3 endif::aws]]
ifdef::azure(]

Blob de Azure endif::azure]]
ifdef::gcpl]

Almacenamiento en la nube de
Google endif::gcp[]

ifdef::aws[] Amazon S3 endif::aws][]
ifdef::azure[] Blob de Azure
endif::azure(] ifdef::gcp[] Google
Cloud Storage endif::gcp[] NetApp
StorageGRID ONTAP S3


https://bluexp.netapp.com/cloud-volumes-global-regions?<em>hstc=177456119.0da05194dc19e7d38fcb4a4d94f105bc.1583956311718.1592507347473.1592829225079.52&</em>hssc=177456119.1.1592838591096&__hsfp=76784061&hsCtaTracking=c082a886-e2e2-4ef0-8ef2-89061b2b1955%7Cd07def13-e88c-40a0-b2a1-23b3b4e7a6e7#cvo

Destinos de restauracion admitidos

Puede restaurar datos de ONTAP desde un archivo de respaldo que reside en un sistema secundario (un
volumen replicado) o en un almacenamiento de objetos (un archivo de respaldo) en los siguientes sistemas.
Las copias instantaneas residen en el sistema de origen y solo se pueden restaurar en ese mismo sistema.

Ubicacién del archivo de respaldo Sistema de destino

Almacén de objetos (copia de Sistema secundario (replicacion) ifdef::aws[]

seguridad)

Amazon S3 Cloud Volumes ONTAP en el Cloud Volumes ONTAP en el
sistema ONTAP local de AWS sistema ONTAP local de AWS

endif::aws[] ifdef::azure[]

Blob de Azure Cloud Volumes ONTAP en el Cloud Volumes ONTAP en el

sistema ONTAP local de Azure sistema ONTAP local de Azure

endif::azure]] ifdef::gcpl[]

Almacenamiento en la nube de Cloud Volumes ONTAP en el Cloud Volumes ONTAP en el

Google sistema Google On-premises sistema Google On-premises
ONTAP ONTAP endif::gcp([]

StorageGRID en NetApp Sistema ONTAP local Cloud Sistema ONTAP local
Volumes ONTAP

ONTAP S3 Sistema ONTAP local Cloud Sistema ONTAP local
Volumes ONTAP

Tenga en cuenta que las referencias a "sistemas ONTAP locales" incluyen los sistemas FAS, AFF y ONTAP
Select .

Volumenes admitidos
NetApp Backup and Recovery admite los siguientes tipos de volumenes:

* Volumenes de lectura y escritura FlexVol

* Volumenes FlexGroup (requiere ONTAP 9.12.1 o posterior)

* Volumenes SnapLock Enterprise (requiere ONTAP 9.11.1 o posterior)

» SnapLock Compliance para volumenes locales (requiere ONTAP 9.14 o posterior)

» Volumenes de destino de proteccion de datos (DP) de SnapMirror
@ NetApp Backup and Recovery no admite copias de seguridad de volumenes FlexCache .

Ver las secciones sobre"Limitaciones de copia de seguridad y restauracion para volumenes ONTAP" para
requisitos y limitaciones adicionales.

Costo

Hay dos tipos de costos asociados con el uso de NetApp Backup and Recovery con sistemas ONTAP : cargos
por recursos y cargos por servicio. Ambos cargos corresponden a la parte de respaldo del objeto del servicio.

No hay ningun costo para crear copias instantaneas o volumenes replicados, excepto el espacio en disco
necesario para almacenar las copias instantaneas y los volumenes replicados.
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Cargos por recursos

Los cargos por recursos se pagan al proveedor de la nube por la capacidad de almacenamiento de objetos y
por escribir y leer archivos de respaldo en la nube.

 Para realizar copias de seguridad en almacenamiento de objetos, usted paga a su proveedor de nube los
costos de almacenamiento de objetos.

Dado que NetApp Backup and Recovery preserva las eficiencias de almacenamiento del volumen de
origen, usted paga al proveedor de la nube los costos de almacenamiento de objetos por los datos
después de las eficiencias de ONTAP (para la menor cantidad de datos después de que se hayan aplicado
la deduplicacién y la compresion).

» Para restaurar datos mediante Busqueda y restauracion, su proveedor de nube proporciona ciertos
recursos y existe un costo por TiB asociado con la cantidad de datos escaneados por sus solicitudes de
busqueda. (Estos recursos no son necesarios para Explorar y restaurar).

o En AWS, "Amazona Atenea" y "Pegamento de AWS" Los recursos se implementan en un nuevo
bucket S3.

> En Azure, un "Area de trabajo de Azure Synapse" y "Almacenamiento de Azure Data Lake" Se
aprovisionan en su cuenta de almacenamiento para almacenar y analizar sus datos.

* En Google, se implementa un nuevo deposito y el "Servicios de Google Cloud BigQuery" se aprovisionan
a nivel de cuenta/proyecto.

+ Si planea restaurar datos de volumen desde un archivo de respaldo que se ha movido al almacenamiento
de objetos de archivo, entonces hay una tarifa de recuperacién adicional por GiB y una tarifa por solicitud
del proveedor de la nube.

 Si planea escanear un archivo de respaldo en busca de ransomware durante el proceso de restauracion
de datos de volumen (si ha habilitado DataLock y Ransomware Resilience para sus copias de seguridad
en la nube), también incurrira en costos de salida adicionales de su proveedor de la nube.

Cargos por servicio

Los cargos por servicio se pagan a NetApp y cubren tanto el costo de crear copias de seguridad en el
almacenamiento de objetos como de restaurar volimenes o archivos a partir de esas copias de seguridad.
Usted paga solo por los datos que protege en el almacenamiento de objetos, calculados segun la capacidad
l6gica utilizada de origen (antes de las eficiencias de ONTAP ) de los volimenes de ONTAP que se respaldan
en el almacenamiento de objetos. Esta capacidad también se conoce como Front-End Terabytes (FETB).

Hay tres formas de pagar el servicio de Backup. La primera opcién es suscribirse a través de su proveedor de
nube, lo que le permite pagar por mes. La segunda opcién es obtener un contrato anual. La tercera opcion es
comprar licencias directamente de NetApp.

Licencias
NetApp Backup and Recovery esta disponible con los siguientes modelos de consumo:
* BYOL.: una licencia comprada a NetApp que se puede utilizar con cualquier proveedor de nube.

* PAYGO: Una suscripcién por hora del mercado de su proveedor de nube.
* Anual: Un contrato anual del mercado de su proveedor de nube.
Se requiere una licencia de respaldo solo para realizar copias de seguridad y restaurar desde el

almacenamiento de objetos. La creacidn de copias instantaneas y volumenes replicados no requiere una
licencia.
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Traiga su propia licencia

BYOL se basa en el plazo (1, 2 o 3 anos) y en la capacidad en incrementos de 1 TiB. Usted paga a NetApp
para usar el servicio durante un periodo de tiempo, digamos 1 afo, y por una capacidad maxima, digamos 10
TiB.

Recibira un numero de serie que debera ingresar en la consola de NetApp para habilitar el servicio. Cuando
se alcance cualquiera de los limites, debera renovar la licencia. La licencia de Backup BYOL se aplica a todos
los sistemas de origen asociados con su organizacion o cuenta de NetApp Console.

"Aprenda a administrar sus licencias BYOL" .

Suscripcion de pago por uso

NetApp Backup and Recovery ofrece licencias basadas en el consumo en un modelo de pago por uso.
Después de suscribirse a través del mercado de su proveedor de nube, usted paga por GiB por los datos
respaldados (no hay pago inicial). Su proveedor de nube le facturara a través de su factura mensual.

"Aprenda a configurar una suscripcion de pago por uso" .

Tenga en cuenta que hay una prueba gratuita de 30 dias disponible cuando se registra inicialmente con una
suscripcion PAYGO.

Contrato anual

Cuando utiliza AWS, hay dos contratos anuales disponibles por periodos de 1, 2 o 3 afios:

» Un plan de "Copia de seguridad en la nube" que le permite realizar copias de seguridad de los datos de
Cloud Volumes ONTAP y de los datos de ONTAP locales.

* Un plan "CVO Professional" que le permite combinar Cloud Volumes ONTAP y NetApp Backup and
Recovery. Esto incluye copias de seguridad ilimitadas para los volumenes Cloud Volumes ONTAP
cargados contra esta licencia (la capacidad de copia de seguridad no se cuenta contra la licencia).

Cuando utiliza Azure, hay dos contratos anuales disponibles por periodos de 1, 2 o 3 afios:

» Un plan de "Copia de seguridad en la nube" que le permite realizar copias de seguridad de los datos de
Cloud Volumes ONTAP y de los datos de ONTAP locales.

* Un plan "CVO Professional" que le permite combinar Cloud Volumes ONTAP y NetApp Backup and
Recovery. Esto incluye copias de seguridad ilimitadas para los volumenes Cloud Volumes ONTAP
cargados contra esta licencia (la capacidad de copia de seguridad no se cuenta contra la licencia).

Cuando usa GCP, puede solicitar una oferta privada de NetApp y luego seleccionar el plan cuando se suscriba
desde Google Cloud Marketplace durante la activacion de NetApp Backup and Recovery.

"Aprenda a establecer contratos anuales" .

Coémo funciona NetApp Backup and Recovery

Cuando habilita NetApp Backup and Recovery en un sistema Cloud Volumes ONTAP o ONTAP local, el
servicio realiza una copia de seguridad completa de sus datos. Después de la copia de seguridad inicial, todas
las copias de seguridad adicionales son incrementales, lo que significa que solo se respaldan los bloques
modificados y los bloques nuevos. Esto mantiene el trafico de red al minimo. La copia de seguridad en el
almacenamiento de objetos se basa en el "Tecnologia NetApp SnapMirror Cloud" .
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Cualquier accion realizada directamente desde el entorno de su proveedor de nube para
administrar o cambiar archivos de respaldo en la nube puede dafar los archivos y generar una

configuracion no compatible.

La siguiente imagen muestra la relacion entre cada componente:

/ \\ Cloud provider
/" Cloud Volumes \ o
ONTAP (source) N\
V% .
Snapshot
s copies O \
- ‘\
" ONTAPAPI
- // operations /
NetApp Backup Console Obj N
ject
/, and Recovery agent storage \
[ <

Replicated
volumes

ONTAP API
operations

AN

\
N\

2 HA PAIR

- Snapshot -
- copies -

On-premises ONTAP
(source)

Este diagrama muestra volumenes que se replican en un sistema Cloud Volumes ONTAP , pero los
volumenes también podrian replicarse en un sistema ONTAP local.

Dénde residen las copias de seguridad

Las copias de seguridad residen en diferentes ubicaciones segun el tipo de copia de seguridad:

* Las copias instantaneas residen en el volumen de origen en el sistema de origen.

* Los volumenes replicados residen en el sistema de almacenamiento secundario: un Cloud Volumes
ONTAP o un sistema ONTAP local.

* Las copias de seguridad se almacenan en un almacén de objetos que la consola crea en su cuenta en la
nube. Hay un almacén de objetos por cluster/sistema, y la consola nombra el almacén de objetos de la
siguiente manera: "netapp-backup-clusteruuid". Asegurese de no eliminar este almacén de objetos.

+ ** En AWS, la consola habilita la "Funcion de acceso publico bloqueado de Amazon S3" en el bucket S3.

+ ** En Azure, la consola usa un grupo de recursos nuevo o existente con una cuenta de almacenamiento
para el contenedor de blobs. La consola "bloquea el acceso publico a sus datos de blobs" por defecto.

+** En GCP, la consola usa un proyecto nuevo o existente con una cuenta de almacenamiento para el
depdsito de Google Cloud Storage.
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+ ** En StorageGRID, la consola utiliza una cuenta de inquilino existente para el depdsito S3.
+ ** En ONTAP S3, la consola utiliza una cuenta de usuario existente para el bucket S3.

Si desea cambiar el almacén de objetos de destino para un cluster en el futuro, debera"Cancelar el registro de
NetApp Backup and Recovery para el sistema" y luego habilite NetApp Backup and Recovery usando la nueva
informacién del proveedor de nube.

Programacion de copias de seguridad personalizable y configuraciones de retencion

Cuando habilita NetApp Backup and Recovery para un sistema, se realiza un respaldo de todos los
volumenes que seleccione inicialmente utilizando las politicas que seleccione. Puede seleccionar politicas
independientes para copias instantaneas, volumenes replicados y archivos de respaldo. Si desea asignar
diferentes politicas de respaldo a determinados volumenes que tienen diferentes objetivos de punto de
recuperacion (RPO), puede crear politicas adicionales para ese cluster y asignar esas politicas a los otros
volumenes después de que se active NetApp Backup and Recovery.

Puede elegir una combinacion de copias de seguridad por hora, diarias, semanales, mensuales y anuales de
todos los volumenes. Para realizar copias de seguridad de objetos, también puede seleccionar una de las
politicas definidas por el sistema que proporcionan copias de seguridad y retencion durante 3 meses, 1 afioy
7 anos. Las politicas de proteccion de respaldo que haya creado en el cluster mediante ONTAP System
Manager o la CLI de ONTAP también apareceran como selecciones. Esto incluye politicas creadas utilizando
etiquetas SnapMirror personalizadas.

La politica de instantaneas aplicada al volumen debe tener una de las etiquetas que esta
utilizando en su politica de replicacién y en su politica de copia de seguridad de objetos. Si no

@ se encuentran etiquetas coincidentes, no se crearan archivos de respaldo. Por ejemplo, si
desea crear volumenes replicados y archivos de respaldo "semanales”, debe utilizar una
politica de instantaneas que cree copias de instantaneas "semanales".

Una vez que se alcanza el numero maximo de copias de seguridad para una categoria o intervalo, se eliminan
las copias de seguridad mas antiguas para que siempre tenga las copias de seguridad mas actuales (y asi las
copias de seguridad obsoletas no sigan ocupando espacio).

El periodo de retencién de las copias de seguridad de los volumenes de proteccidén de datos es
el mismo que el definido en la relacién SnapMirror de origen. Puedes cambiar esto si lo deseas
utilizando la API.

Configuracion de proteccion de archivos de respaldo

Si su cluster usa ONTAP 9.11.1 o superior, puede proteger sus copias de seguridad en el almacenamiento de
objetos contra ataques de eliminacion y ransomware. Cada politica de respaldo proporciona una seccion para
Datalock y Resiliencia ante ransomware que se puede aplicar a sus archivos de respaldo durante un periodo
de tiempo especifico: el periodo de retencion.

» Datal ock protege sus archivos de respaldo para que no sean modificados ni eliminados.

* La proteccion contra ransomware escanea sus archivos de respaldo para buscar evidencia de un ataque
de ransomware cuando se crea un archivo de respaldo y cuando se restauran los datos de un archivo de
respaldo.

Los analisis programados de proteccion contra ransomware estan habilitados de forma predeterminada. La

configuracion predeterminada para la frecuencia de escaneo es de 7 dias. El escaneo se realiza Unicamente
en la ultima copia instantanea. Los analisis programados se pueden desactivar para reducir sus costos. Puede
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habilitar o deshabilitar los analisis de ransomware programados en la ultima copia de instantanea utilizando la
opcion en la pagina de Configuracion avanzada. Si lo habilita, los analisis se realizan semanalmente de forma
predeterminada. Puedes cambiar ese horario a dias o semanas o desactivarlo, ahorrando costos.

El periodo de retencién de la copia de seguridad es el mismo que el periodo de retencién del programa de
copia de seguridad, mas un margen maximo de 31 dias. Por ejemplo, las copias de seguridad semanales con
5 copias conservadas bloquearan cada archivo de copia de seguridad durante 5 semanas. Las copias de
seguridad mensuales con 6 copias conservadas bloquearan cada archivo de copia de seguridad durante 6
meses.

Actualmente, el soporte esta disponible cuando el destino de su respaldo es Amazon S3, Azure Blob o NetApp
StorageGRID. Se agregaran otros destinos de proveedores de almacenamiento en futuras versiones.

Para mas detalles consulte esta informacion:

+ "Como funcionan Datalock y la proteccion contra ransomware" .

+ "Como actualizar las opciones de proteccion contra ransomware en la pagina de Configuracion avanzada"

DatalLock no se puede habilitar si esta organizando copias de seguridad en niveles de
almacenamiento de archivo.

Almacenamiento de archivo para archivos de respaldo antiguos

Al utilizar determinados tipos de almacenamiento en la nube, puede mover archivos de respaldo mas antiguos
a una clase de almacenamiento/nivel de acceso menos costoso después de una cierta cantidad de dias.
También puede optar por enviar sus archivos de respaldo al almacenamiento de archivo inmediatamente sin
escribirlos en el almacenamiento en la nube estandar. Tenga en cuenta que el almacenamiento de archivo no
se puede utilizar si ha habilitado DataLock.

* En AWS, las copias de seguridad comienzan en la clase de almacenamiento Estandary pasan a la clase
de almacenamiento Estandar-Acceso infrecuente después de 30 dias.

Si su cluster usa ONTAP 9.10.1 o superior, puede optar por organizar las copias de seguridad mas
antiguas en almacenamiento S3 Glacier o S3 Glacier Deep Archive en la interfaz de usuario de NetApp
Backup and Recovery después de una cierta cantidad de dias para optimizar ain mas los costos.
"Obtenga mas informacion sobre el almacenamiento de archivos de AWS" .

* En Azure, las copias de seguridad estan asociadas con el nivel de acceso Cool.

Si su cluster usa ONTAP 9.10.1 o superior, puede optar por organizar en niveles las copias de seguridad
mas antiguas en el almacenamiento Azure Archive en la interfaz de usuario de NetApp Backup and
Recovery después de una cierta cantidad de dias para optimizar ain mas los costos. "Obtenga mas
informacion sobre el almacenamiento de archivo de Azure" .

* En GCP, las copias de seguridad estan asociadas con la clase de almacenamiento Estandar.

Si su cluster usa ONTAP 9.12.1 o superior, puede elegir organizar en niveles las copias de seguridad mas
antiguas en el almacenamiento Archivo en la interfaz de usuario de NetApp Backup and Recovery
después de una cierta cantidad de dias para optimizar aun mas los costos. "Obtenga mas informacion
sobre el almacenamiento de archivos de Google" .

En StorageGRID, las copias de seguridad estan asociadas con la clase de almacenamiento Standard.
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Si su cluster local usa ONTAP 9.12.1 o superior, y su sistema StorageGRID usa 11.4 o superior, puede
archivar archivos de respaldo mas antiguos en el almacenamiento de archivo en la nube publica después
de una cierta cantidad de dias. El soporte actual es para niveles de almacenamiento de AWS S3
Glacier/S3 Glacier Deep Archive o Azure Archive. "Obtenga mas informacion sobre como archivar
archivos de respaldo desde StorageGRID" .

Consulte el enlace:prev-ontap-policy-object-options.html] para obtener detalles sobre cémo archivar archivos
de respaldo mas antiguos.

Consideraciones sobre la politica de niveles de FabricPool

Hay ciertas cosas que debe tener en cuenta cuando el volumen que esta respaldando reside en un agregado
de FabricPool y tiene una politica de niveles asignada distinta a none :

« La primera copia de seguridad de un volumen en niveles de FabricPool requiere leer todos los datos
locales y en niveles (desde el almacén de objetos). Una operacion de respaldo no "recalienta” los datos
frios almacenados en el almacenamiento de objetos.

Esta operacion podria ocasionar un aumento Unico en el costo de lectura de los datos de su proveedor de
nube.

o Las copias de seguridad posteriores son incrementales y no tienen este efecto.

o Si la politica de niveles se asigna al volumen cuando se crea inicialmente, no vera este problema.

* Considere el impacto de las copias de seguridad antes de asignarlas a1l Politica de niveles segun
volumenes. Debido a que los datos se organizan en niveles de forma inmediata, NetApp Backup and
Recovery leerd los datos desde el nivel de la nube en lugar de desde el nivel local. Debido a que las
operaciones de respaldo simultaneas comparten el enlace de red con el almacén de objetos en la nube,
podria producirse una degradacion del rendimiento si los recursos de red se saturan. En este caso, es
posible que desee configurar de forma proactiva multiples interfaces de red (LIF) para disminuir este tipo
de saturacion de la red.

Planifique su proceso de proteccion con NetApp Backup and Recovery

NetApp Backup and Recovery le permite crear hasta tres copias de sus volumenes de
origen para proteger sus datos. Hay muchas opciones que puede seleccionar al habilitar
este servicio en sus volumenes, por lo que debe revisar sus opciones para estar
preparado.

NOTA Para cambiar hacia y desde las cargas de trabajo de NetApp Backup and Recovery,
consulte"Cambiar a diferentes cargas de trabajo de NetApp Backup and Recovery" .

Repasaremos las siguientes opciones:
+ ¢ Qué funciones de proteccion utilizara: copias instantaneas, voliumenes replicados y/o copias de
seguridad en la nube?

+ ¢ Qué arquitectura de respaldo utilizara: una copia de seguridad en cascada o en abanico de sus
volumenes?

« ¢ Utilizaras las politicas de respaldo predeterminadas o necesitaras crear politicas personalizadas?

¢ Quieres que el servicio cree los depdsitos en la nube para ti o quieres crear tus propios contenedores de
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almacenamiento de objetos antes de comenzar?

» ¢ Qué modo de implementacion del agente de consola estas utilizando (modo estandar, restringido o

privado)?

¢ Qué funciones de proteccion utilizaras?

Antes de seleccionar las funciones que utilizara, aqui le ofrecemos una breve explicacion de lo que hace cada
funcioén y qué tipo de proteccion proporciona.

Tipo de copia de
seguridad

Snapshot

Replicacion

Copia de seguridad en
la nube

Descripcion

Crea una imagen de punto en el tiempo, de solo lectura, de un volumen dentro del
volumen de origen como una copia instantanea. Puede utilizar la copia instantanea
para recuperar archivos individuales o para restaurar todo el contenido de un
volumen.

Crea una copia secundaria de sus datos en otro sistema de almacenamiento ONTAP
y actualiza continuamente los datos secundarios. Sus datos se mantienen
actualizados y permanecen disponibles siempre que los necesite.

Crea copias de seguridad de sus datos en la nube para su proteccion y con fines de
archivo a largo plazo. Si es necesario, puede restaurar un volumen, una carpeta o
archivos individuales desde la copia de seguridad al mismo sistema o0 a uno
diferente.

Las instantaneas son la base de todos los métodos de copia de seguridad y son necesarias para utilizar el
servicio de copia de seguridad y recuperacion. Una copia instantanea es una imagen de un volumen en un
punto en el tiempo y de solo lectura. La imagen consume un espacio de almacenamiento minimo y genera
una sobrecarga de rendimiento insignificante porque solo registra los cambios en los archivos desde que se
realizd la ultima copia de instantanea. La copia instantanea que se crea en su volumen se utiliza para
mantener el volumen replicado y el archivo de respaldo sincronizados con los cambios realizados en el
volumen de origen, como se muestra en la figura.
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Snapshot copies Snapshot copies Snapshot copies

Puede optar por crear volumenes replicados en otro sistema de almacenamiento ONTAP y realizar copias de
seguridad de los archivos en la nube. O puede elegir simplemente crear volumenes replicados o archivos de
respaldo: es su eleccion.

Para resumir, estos son los flujos de proteccién validos que puede crear para los volumenes en su sistema
ONTAP :

* Volumen de origen — Copia de instantanea — Volumen replicado — Archivo de respaldo
* Volumen de origen — Copia de instantanea — Archivo de respaldo

* Volumen de origen — Copia de instantanea — Volumen replicado

La creacidn inicial de un volumen replicado o un archivo de respaldo incluye una copia

@ completa de los datos de origen; esto se denomina transferencia de linea base. Las
transferencias posteriores contienen unicamente copias diferenciales de los datos de origen (la
instantanea).

Comparacion de los diferentes métodos de backup

La siguiente tabla muestra una comparacion generalizada de los tres métodos de copia de seguridad. Si bien
el espacio de almacenamiento de objetos suele ser menos costoso que su almacenamiento en disco local, si

cree que puede restaurar datos de la nube con frecuencia, las tarifas de salida de los proveedores de la nube
pueden reducir parte de sus ahorros. Necesitara identificar con qué frecuencia necesita restaurar datos de los
archivos de respaldo en la nube.

Ademas de este criterio, el almacenamiento en la nube ofrece opciones de seguridad adicionales si utiliza la
funcion DatalLock y Ransomware Resilience, y ahorros de costos adicionales al seleccionar clases de
almacenamiento de archivo para archivos de respaldo mas antiguos. "Obtenga mas informacion sobre la
proteccion contra DataLock y Ransomware y la configuracion de almacenamiento de archivos." .
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Tipo de copia de Velocidad de
seguridad respaldo
Instantanea Alto
Replicacion Medio

Copia de Bajo
seguridad en la

nube

Restaurar
velocidad

Costo de respaldo

Bajo (espacio en disco) Alto

Medio (espacio en Medio
disco)
Bajo (espacio de Bajo

objeto)

¢ Qué arquitectura de respaldo utilizaras?

Costo de
restauracion

Bajo
Medio (red)

Altas (tarifas del
proveedor)

Al crear volumenes replicados y archivos de respaldo, puede elegir una arquitectura en cascada o en abanico
para realizar el respaldo de sus volumenes.

Una arquitectura de fan-out transfiere la copia de la instantanea de forma independiente tanto al sistema de
almacenamiento de destino como al objeto de respaldo en la nube.

Primary Storage
System

Source volume

Secondary Storage

System il
Replicated Replication
volume relationship

-

oo
&y

“daily” “weekly” Replication policy
Snapshot Snapshot to replicate “daily”
copies copies and “weekly”

Snapshot copies

Snhapshot policy

m "
Backup

“daily” “weekly” relationship
Snapshot Snapshot
copies copies
oo
o

Backup policy
to create backup
files using “daily”

and “weekly”
Snapshot copies

Public or Private
Object Storage

Backup file
w

“daily” “‘weekly”
Snapshot Snapshot
copies copies

Una arquitectura en cascada transfiere primero la copia de la instantanea al sistema de almacenamiento de
destino y luego ese sistema transfiere la copia al objeto de respaldo en la nube.
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Primary Storage Secondary Storage Public or Private

System System Object Storage
Sg%‘ﬁigm Source Replication Replicated Backup Backup file
volume relationship volume relationship

o — B w
S e W EN ) E

“daily” “weekly”  Replication policy “daily” “weekly” Backup policy “daily” “weekly”
Snapshot Snapshot toreplicate “daily”  Snapshot Snapshot to create backup  Snapshot Snapshot
copies copies and “weekly” copies copies files using “daily” copies copies

Snapshot copies and “weekly”

Snapshot copies

Comparacion de las diferentes opciones de arquitectura

Esta tabla proporciona una comparacion de las arquitecturas en cascada y en abanico.

Abanico Cascada

Pequefio impacto en el rendimiento del sistema de Menor efecto en el rendimiento del sistema de

origen porque envia copias instantaneas a dos almacenamiento de origen porque envia la copia de la
sistemas distintos instantanea solo una vez

Mas facil de configurar porque todas las politicas, Requiere que también se realicen algunas

redes y configuraciones de ONTAP se realizan en el  configuraciones de red y ONTAP desde el sistema
sistema de origen secundario.

¢Utilizara las politicas predeterminadas para instantaneas, replicaciones y copias de seguridad?

Puede utilizar las politicas predeterminadas proporcionadas por NetApp para crear sus copias de seguridad o
puede crear politicas personalizadas. Cuando utiliza el asistente de activacién para habilitar el servicio de
respaldo y recuperacion para sus volumenes, puede seleccionar entre las politicas predeterminadas y
cualquier otra politica que ya exista en el sistema (Cloud Volumes ONTAP o sistema ONTAP local). Si desea
utilizar una politica diferente a las existentes, puede crear la politica antes de comenzar o mientras usa el
asistente de activacion.

 La politica de instantaneas predeterminada crea copias de instantaneas cada hora, cada dia y cada
semana, y conserva 6 copias de instantéaneas cada hora, 2 diarias y 2 semanales.

 La politica de replicacion predeterminada replica copias de instantéaneas diarias y semanales,
conservando 7 copias de instantaneas diarias y 52 semanales.

« La politica de respaldo predeterminada replica copias de instantaneas diarias y semanales, conservando 7
copias de instantaneas diarias y 52 semanales.

Si crea politicas personalizadas para replicacion o copia de seguridad, las etiquetas de las politicas (por
ejemplo, "diaria" o "semanal") deben coincidir con las etiquetas que existen en sus politicas de instantaneas o
volumenes replicados y no se crearan archivos de copia de seguridad.

Puede crear politicas de instantaneas, replicacion y copia de seguridad en almacenamiento de objetos en la

interfaz de usuario de NetApp Backup and Recovery. Vea la seccion para“agregar una nueva politica de
respaldo" Para mas detalles.
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Ademas de utilizar NetApp Backup and Recovery para crear politicas personalizadas, puede utilizar System
Manager o la interfaz de linea de comandos (CLI) de ONTAP :

» "Cree una politica de instantaneas mediante el Administrador del sistema o la CLI de ONTAP"

» "Cree una politica de replicacion mediante el Administrador del sistema o la CLI de ONTAP"

Nota: Al utilizar el Administrador del sistema, seleccione Asincrénico como el tipo de politica para las
politicas de replicacion, y seleccione Asincronico y Copia de seguridad en la nube para las politicas de

copia de seguridad en objetos.

A continuacién se muestran algunos ejemplos de comandos CLI de ONTAP que pueden resultar utiles si esta
creando politicas personalizadas. Tenga en cuenta que debe utilizar el vserver admin (VM de
almacenamiento) como <vserver name> en estos comandos.

Descripcion de la politica

Politica de instantaneas
simples

Copia de seguridad sencilla en
la nube

Copia de seguridad en la nube
con Datalock y proteccién
contra ransomware

Copia de seguridad en la nube
con clase de almacenamiento
de archivo

Replicacion simple a otro
sistema de almacenamiento

Comando

snapshot policy create -policy WeeklySnapshotPolicy
-enabled true -schedulel weekly -countl 10 -vserver
ClusterA -snapmirror-labell weekly

snapmirror policy create -policy <policy name> -transfer
-priority normal -vserver <vserver name> -create
—-snapshot-on-source false -type vault

snapmirror policy add-rule -policy <policy name>
-vserver <vserver name> -snapmirror-label

<snapmirror label> -keep

snapmirror policy create -policy CloudBackupService-
Enterprise -snapshot-lock-mode enterprise -vserver
<vserver_ name>

snapmirror policy add-rule -policy CloudBackupService-
Enterprise -retention-period 30days

snapmirror policy create -vserver <vserver name> -policy
<policy name> -archive-after-days <days> -create
-snapshot-on-source false -type vault

snapmirror policy add-rule -policy <policy name>
-vserver <vserver name> -snapmirror-label

<snapmirror label> -keep

snapmirror policy create -policy <policy name> -type
async-mirror -vserver <vserver name>

snapmirror policy add-rule -policy <policy name>
-vserver <vserver name> -snapmirror-label
<snapmirror label> -keep

Solo se pueden usar politicas de béveda para realizar copias de seguridad en las relaciones en

®

¢Donde residen mis politicas?

la nube.

Las politicas de respaldo residen en diferentes ubicaciones segun la arquitectura de respaldo que planee
utilizar: en abanico o en cascada. Las politicas de replicacién y las politicas de respaldo no estan disefiadas
de la misma manera porque las replicaciones emparejan dos sistemas de almacenamiento ONTAP y la copia
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de seguridad en un objeto utiliza un proveedor de almacenamiento como destino.

* Las politicas de instantaneas siempre residen en el sistema de almacenamiento principal.
* Las politicas de replicacion siempre residen en el sistema de almacenamiento secundario.

« Las politicas de copia de seguridad a objeto se crean en el sistema donde reside el volumen de origen:
este es el cluster principal para configuraciones de distribucion y el clister secundario para
configuraciones en cascada.

Estas diferencias se muestran en la tabla.

Arquitectura Politica de instantaneas Politica de replicacion  Politica de respaldo
Abanico Primario Secundario Primario
Cascada Primario Secundario Secundario

Entonces, si planea crear politicas personalizadas al usar la arquitectura en cascada, necesitara crear las
politicas de replicacion y copia de seguridad de objetos en el sistema secundario donde se crearan los
volumenes replicados. Si planea crear politicas personalizadas al usar la arquitectura de distribucién, debera
crear las politicas de replicacion en el sistema secundario donde se crearan los voliumenes replicados y las
politicas de copia de seguridad de objetos en el sistema principal.

Si esta utilizando las politicas predeterminadas que existen en todos los sistemas ONTAP , entonces esta todo
listo.

¢Quieres crear tu propio contenedor de almacenamiento de objetos?

Cuando crea archivos de respaldo en el almacenamiento de objetos para un sistema, de manera
predeterminada, el servicio de respaldo y recuperacion crea el contenedor (depdsito o cuenta de
almacenamiento) para los archivos de respaldo en la cuenta de almacenamiento de objetos que haya
configurado. El depdsito de AWS o GCP se denomina "netapp-backup-<uuid>" de forma predeterminada. La
cuenta de almacenamiento de Azure Blob se llama "netappbackup<uuid>".

Puede crear el contenedor usted mismo en la cuenta del proveedor de objetos si desea utilizar un prefijo
determinado o asignar propiedades especiales. Si desea crear su propio contenedor, debe crearlo antes de
iniciar el asistente de activacion. NetApp Backup and Recovery puede usar cualquier bucket y compartir
buckets. El asistente de activacion de respaldo descubrira automaticamente los contenedores aprovisionados
para la cuenta y las credenciales seleccionadas para que pueda seleccionar la que desee usar.

Puedes crear el deposito desde la consola o desde tu proveedor de nube.

» "Crear buckets de Amazon S3 desde la consola"
« "Crear cuentas de almacenamiento de blobs de Azure desde la consola"

* "Crear depoésitos de Google Cloud Storage desde la consola”

Si planea utilizar un prefijo de depdsito diferente a "netapp-backup-xxxxxx", debera modificar los permisos de
S3 para el rol de IAM del agente de consola.

Configuracion avanzada del depésito
Si planea mover archivos de respaldo antiguos al almacenamiento de archivo, o si planea habilitar DataLock y

la proteccidon contra ransomware para bloquear sus archivos de respaldo y escanearlos en busca de posible
ransomware, debera crear el contenedor con ciertas configuraciones:
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* En este momento, el almacenamiento de archivos en sus propios buckets es compatible con el
almacenamiento AWS S3 cuando utiliza el software ONTAP 9.10.1 o posterior en sus clusteres. De forma
predeterminada, las copias de seguridad comienzan en la clase de almacenamiento Standard de S3.
Asegurese de crear el depdsito con las reglas de ciclo de vida adecuadas:

> Mueva los objetos en todo el alcance del bucket a S3 Standard-IA después de 30 dias.

> Mueva los objetos con la etiqueta "smc_push_to_archive: true" a Glacier Flexible Retrieval
(anteriormente S3 Glacier)

* La proteccion contra ransomware y DatalLock es compatible con el almacenamiento de AWS cuando se
usa el software ONTAP 9.11.1 o posterior en sus clusteres, y con el almacenamiento de Azure cuando se
usa el software ONTAP 9.12.1 o posterior.

o Para AWS, debe habilitar el bloqueo de objetos en el depésito utilizando un periodo de retencién de 30
dias.

o Para Azure, debe crear la clase de almacenamiento con soporte de inmutabilidad a nivel de versién.

¢ Qué modo de implementacion del agente de consola estas utilizando?

Si ya esta utilizando la consola para administrar su almacenamiento, entonces ya se ha instalado un agente
de consola. Si planea utilizar el mismo agente de consola con NetApp Backup and Recovery, entonces esta
todo listo. Si necesita utilizar un agente de consola diferente, debera instalarlo antes de comenzar la
implementacion de copia de seguridad y recuperacion.

La consola de NetApp ofrece multiples modos de implementacién que le permiten usar la consola de una
manera que satisfaga sus requisitos comerciales y de seguridad. EI modo estandar aprovecha la capa SaaS
de la consola para proporcionar una funcionalidad completa, mientras que el modo restringido y el modo
privado estan disponibles para las organizaciones que tienen restricciones de conectividad.

"Obtenga mas informacion sobre los modos de implementacion de la consola de NetApp" .

Soporte para sitios con conectividad completa a Internet

Cuando se utiliza NetApp Backup and Recovery en un sitio con conectividad completa a Internet (también
conocido como modo estandar o modo SaaS), puede crear volumenes replicados en cualquier sistema
ONTARP local o Cloud Volumes ONTAP administrado por la consola, y puede crear archivos de respaldo en el
almacenamiento de objetos en cualquiera de los proveedores de nube compatibles. "Consulte |a lista completa
de destinos de copia de seguridad compatibles" .

Para obtener una lista de ubicaciones validas del agente de consola, consulte uno de los siguientes
procedimientos de respaldo para el proveedor de nube donde planea crear archivos de respaldo. Existen
algunas restricciones donde el agente de consola debe instalarse manualmente en una maquina Linux o
implementarse en un proveedor de nube especifico.

+ "Realice una copia de seguridad de los datos de Cloud Volumes ONTAP en Amazon S3"

+ "Realice una copia de seguridad de los datos de Cloud Volumes ONTAP en Azure Blob"

» "Realice una copia de seguridad de los datos de Cloud Volumes ONTAP en Google Cloud"

» "Realice una copia de seguridad de los datos locales de ONTAP en Amazon S3"

+ "Realice una copia de seguridad de los datos de ONTAP locales en Azure Blob"

+ "Realice una copia de seguridad de los datos locales de ONTAP en Google Cloud"

» "Realice una copia de seguridad de los datos locales de ONTAP en StorageGRID"

+ "Realizar copias de seguridad de ONTAP local en ONTAP S3"
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Soporte para sitios con conectividad a Internet limitada

NetApp Backup and Recovery se puede utilizar en un sitio con conectividad a Internet limitada (también
conocido como modo restringido) para realizar copias de seguridad de datos de volumen. En este caso,
necesitara implementar el agente de consola en la region de nube de destino.

* Puede realizar copias de seguridad de datos de sistemas ONTAP locales o de sistemas Cloud Volumes
ONTARP instalados en regiones comerciales de AWS en Amazon S3. "Realice una copia de seguridad de
los datos de Cloud Volumes ONTAP en Amazon S3" .

* Puede realizar copias de seguridad de datos de sistemas ONTAP locales o de sistemas Cloud Volumes
ONTARP instalados en regiones comerciales de Azure en Azure Blob. "Realice una copia de seguridad de
los datos de Cloud Volumes ONTAP en Azure Blob" .

Soporte para sitios sin conexién a Internet

NetApp Backup and Recovery se puede utilizar en un sitio sin conectividad a Internet (también conocidos
como sitios modo privado o oscuros) para realizar copias de seguridad de datos de volumen. En este caso,
necesitaras implementar el agente de consola en un host Linux en el mismo sitio.

El modo privado de BlueXP (interfaz BlueXP heredada) generalmente se usa con entornos
locales que no tienen conexién a Internet y con regiones de nube seguras, que incluyen AWS

@ Secret Cloud, AWS Top Secret Cloud y Azure IL6. NetApp contintia brindando soporte a estos
entornos con la interfaz BlueXP heredada. Para obtener documentacion del modo privado en la
interfaz heredada de BlueXP , consulte la "Documentacion en PDF para el modo privado de
BlueXP" .

» Puede realizar copias de seguridad de datos desde sistemas ONTAP locales a sistemas NetApp
StorageGRID locales. "Realice una copia de seguridad de los datos locales de ONTAP en StorageGRID" .

* Puede realizar copias de seguridad de datos desde sistemas ONTAP locales a sistemas ONTAP locales o
sistemas Cloud Volumes ONTAP configurados para el almacenamiento de objetos S3. "Realice una copia
de seguridad de los datos locales de ONTAP en ONTAP S3" .ifdef::aws[]

Administre politicas de respaldo para voliumenes ONTAP con NetApp Backup and
Recovery

Con NetApp Backup and Recovery, utilice las politicas de respaldo predeterminadas
proporcionadas por NetApp para crear sus copias de seguridad o cree politicas
personalizadas. Las politicas rigen la frecuencia de las copias de seguridad, el momento
en que se realizan y la cantidad de archivos de copia de seguridad que se conservan.

NOTA Para cambiar hacia y desde las cargas de trabajo de NetApp Backup and Recovery,
consulte"Cambiar a diferentes cargas de trabajo de NetApp Backup and Recovery" .

Cuando utiliza el asistente de activacion para habilitar el servicio de respaldo y recuperacién para sus
volumenes, puede seleccionar entre las politicas predeterminadas y cualquier otra politica que ya exista en el
sistema (Cloud Volumes ONTAP o sistema ONTAP local). Si desea utilizar una politica diferente a las
existentes, puede crear la politica antes o mientras utiliza el asistente de activacion.

Para obtener mas informacién sobre las politicas de respaldo predeterminadas proporcionadas,
consulte"Planifique su viaje de proteccion” .

77


https://docs.netapp.com/us-en/console-setup-admin/media/BlueXP-Private-Mode-legacy-interface.pdf
https://docs.netapp.com/us-en/console-setup-admin/media/BlueXP-Private-Mode-legacy-interface.pdf
br-start-switch-ui.html
prev-ontap-protect-journey.html

NetApp Backup and Recovery ofrece tres tipos de copias de seguridad de datos de ONTAP : instantaneas,
replicaciones y copias de seguridad en almacenamiento de objetos. Sus politicas residen en diferentes
ubicaciones segun la arquitectura que utilice y el tipo de copia de seguridad:

Arquitectura Ubicacion de Ubicacion de Copia de seguridad en
almacenamiento de la almacenamiento de la la ubicacion de
politica de instantaneas politica de replicacion  almacenamiento de la

politica de objetos

Abanico Primario Secundario Primario

Cascada Primario Secundario Secundario

Cree politicas de respaldo utilizando las siguientes herramientas segun su entorno, sus preferencias y el tipo
de proteccion:

* Interfaz de usuario de la consola de NetApp

* Interfaz de usuario del administrador del sistema

* Interfaz de linea de comandos de ONTAP

Al utilizar el Administrador del sistema, seleccione Asincronico como tipo de politica para las
politicas de replicacion, y seleccione Asincrénico y Hacer copia de seguridad en la nube
para las politicas de copia de seguridad en objetos.

Ver politicas para un sistema

1. En la interfaz de usuario de la consola, seleccione Volimenes > Configuracion de copia de seguridad.
2. Desde la pagina Configuracion de copia de seguridad, seleccione el sistema, seleccione Acciones™ ss»
icono y seleccione *Administracion de politicas.

Aparece la pagina de administracion de politicas. Las politicas de instantaneas se muestran de forma
predeterminada.

3. Para ver otras politicas que existen en el sistema, seleccione Politicas de replicacién o Politicas de
copia de seguridad. Si las politicas existentes se pueden utilizar para sus planes de respaldo, ya esta
todo listo. Si necesitas tener una poéliza con caracteristicas diferentes, puedes crear nuevas poélizas desde
esta pagina.

Crear politicas

Puede crear politicas que rijan sus copias de instantaneas, replicaciones y copias de seguridad en el
almacenamiento de objetos:

» Cree una politica de instantaneas antes de iniciar la instantanea
» Cree una politica de replicacion antes de iniciar la replicacion

» Cree una politica de copia de seguridad en almacenamiento de objetos antes de iniciar la copia de
seguridad

Cree una politica de instantaneas antes de iniciar la instantanea

Parte de su estrategia 3-2-1 implica crear una copia instantanea del volumen en el sistema de
almacenamiento principal.
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Parte del proceso de creacion de politicas implica identificar etiquetas de instantaneas y SnapMirror que
indican la programacion y la retencion. Puedes utilizar etiquetas predefinidas o crear las tuyas propias.

Pasos
1. En la interfaz de usuario de la consola, seleccione Volimenes > Configuracion de copia de seguridad.

2. Desde la pagina Configuracion de copia de seguridad, seleccione el sistema, seleccione Acciones™ =:=
icono y seleccione *Administracion de politicas.

Aparece la pagina de administracion de politicas.

3. En la pagina Politicas, seleccione Crear politica > Crear politica de instantanea.
4. Especifique el nombre de la politica.

5. Seleccione el o los horarios de las instantaneas. Puedes tener un maximo de 5 etiquetas. O bien, crea un
horario.

6. Si decide crear un horario:
a. Seleccione la frecuencia: horaria, diaria, semanal, mensual o anual.
b. Especifique las etiquetas de instantaneas que indican la programacion y la retencion.
c. Introduzca cuando y con qué frecuencia se tomara la instantanea.
d. Retencion: Ingrese la cantidad de instantaneas que desea conservar.

7. Seleccione Crear.
Ejemplo de politica de instantaneas utilizando arquitectura en cascada
Este ejemplo crea una politica de instantaneas con dos clusteres:

1. Grupo 1:
a. Seleccione el Cluster 1 en la pagina de politicas.
b. Ignore las secciones de politicas de replicacion y copia de seguridad en objeto.
c. Crear la politica de instantaneas.
2. Grupo 2:
a. Seleccione el Cluster 2 en la pagina Politica.
b. Ignore la seccion de politica de instantaneas.

c. Configurar las politicas de replicacion y copia de seguridad de objetos.

Cree una politica de replicacion antes de iniciar la replicacion

Su estrategia 3-2-1 podria incluir replicar un volumen en un sistema de almacenamiento diferente. La politica
de replicacion reside en el sistema de almacenamiento secundario.

Pasos
1. En la pagina Politicas, seleccione Crear politica > Crear politica de replicacion.

2. En la seccién Detalles de la politica, especifique el nombre de la politica.
3. Especifique las etiquetas SnapMirror (maximo de 5) que indican la retencion de cada etiqueta.
4. Especifique el cronograma de transferencia.

5. Seleccione Crear.
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Cree una politica de copia de seguridad en almacenamiento de objetos antes de iniciar la copia de seguridad

Su estrategia 3-2-1 podria incluir realizar una copia de seguridad de un volumen en un almacenamiento de
objetos.

Esta politica de almacenamiento reside en diferentes ubicaciones del sistema de almacenamiento segun la
arquitectura de respaldo:
» Fan-out: Sistema de almacenamiento primario

» Cascada: sistema de almacenamiento secundario

Pasos
1. En la pagina de administracion de politicas, seleccione Crear politica > Crear politica de respaldo.

2. En la seccion Detalles de la politica, especifique el nombre de la politica.
3. Especifique las etiquetas SnapMirror (maximo de 5) que indican la retencidn de cada etiqueta.

4. Especifique la configuracion, incluido el programa de transferencia y cuando archivar las copias de
seguridad.

5. (Opcional) Para mover archivos de respaldo mas antiguos a una clase de almacenamiento o nivel de

acceso menos costoso después de una cierta cantidad de dias, seleccione la opcidon Archivar e indique la

cantidad de dias que deben transcurrir antes de que se archiven los datos. Ingrese 0 como "Archivar
después de dias" para enviar su archivo de respaldo directamente al almacenamiento de archivo.

"Obtenga mas informacion sobre la configuracién de almacenamiento de archivos" .

6. (Opcional) Para proteger sus copias de seguridad y evitar que se modifiquen o eliminen, seleccione la
opcion Proteccidon contra DataLock y Ransomware.

Si su cluster utiliza ONTAP 9.11.1 o superior, puede optar por proteger sus copias de seguridad contra
eliminacion configurando Datalock y Ransomware protection.

"Obtenga mas informacion sobre las configuraciones de DatalLock disponibles” .

7. Seleccione Crear.

Editar una politica
Puede editar una instantanea personalizada, una politica de replicacion o de respaldo.
Cambiar la politica de respaldo afecta a todos los volumenes que utilizan esa politica.

Pasos
1. En la pagina de administracion de politicas, seleccione la politica, seleccione Acciones®*s=+ icono y
seleccione *Editar politica.

@ El proceso es el mismo para las politicas de replicacion y copia de seguridad.

2. En la pagina Editar politica, realice los cambios.

3. Seleccione Guardar.
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Eliminar una politica

Puede eliminar politicas que no estén asociadas a ningun volumen.
Si una politica esta asociada a un volumen y desea eliminarla, primero debe eliminarla del volumen.

Pasos
1. En la pagina de administracion de politicas, seleccione la politica, seleccione Acciones*:=: iconoy
seleccione *Eliminar politica de instantaneas.

2. Seleccione Eliminar.

Encuentra mas informacion

Para obtener instrucciones sobre como crear politicas mediante el Administrador del sistema o la CLI de
ONTAP , consulte lo siguiente:

"Crear una politica de instantaneas mediante el Administrador del sistema" "Cree una politica de instantaneas
mediante la CLI de ONTAP" "Crear una politica de replicacion mediante el Administrador del sistema" "Cree
una politica de replicacion mediante la CLI de ONTAP" "Crear una copia de seguridad de una politica de
almacenamiento de objetos mediante el Administrador del sistema" "Cree una copia de seguridad de una
politica de almacenamiento de objetos mediante la CLI de ONTAP"

Opciones de politica de copia de seguridad a objeto en NetApp Backup and
Recovery

NetApp Backup and Recovery le permite crear politicas de respaldo con una variedad de
configuraciones para sus sistemas ONTAP locales y Cloud Volumes ONTAP .

Estas configuraciones de politicas son relevantes Unicamente para el almacenamiento de
copias de seguridad en objetos. Ninguna de estas configuraciones afecta sus politicas de
instantaneas o replicacion.

NOTA Para cambiar hacia y desde las cargas de trabajo de NetApp Backup and Recovery,
consulte"Cambiar a diferentes cargas de trabajo de NetApp Backup and Recovery" .

Opciones de programacioén de copias de seguridad

NetApp Backup and Recovery le permite crear multiples politicas de respaldo con programaciones Unicas para
cada sistema (cluster). Puede asignar diferentes politicas de respaldo a volumenes que tengan diferentes
objetivos de punto de recuperacion (RPO).

Cada politica de respaldo proporciona una seccion para Etiquetas y retencién que puede aplicar a sus
archivos de respaldo. Tenga en cuenta que la politica de instantdneas aplicada al volumen debe ser una de
las politicas reconocidas por NetApp Backup and Recovery o no se crearan archivos de respaldo.

El programa consta de dos partes: la etiqueta y el valor de retencion:

 La etiqueta define con qué frecuencia se crea (o actualiza) un archivo de respaldo desde el volumen.
Puede seleccionar entre los siguientes tipos de etiquetas:

o Puede elegir uno o una combinacion de periodos de tiempo por hora, diarios, semanales,
mensuales y anuales.
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> Puede seleccionar una de las politicas definidas por el sistema que brindan respaldo y retencion
durante 3 meses, 1 afio o 7 afos.

> Si ha creado politicas de proteccién de respaldo personalizadas en el cluster mediante ONTAP System
Manager o la CLI de ONTAP , puede seleccionar una de esas politicas.

« El valor retencion define cuantos archivos de respaldo se conservan para cada etiqueta (periodo de
tiempo). Una vez que se alcanza el nimero maximo de copias de seguridad en una categoria o intervalo,
se eliminan las copias de seguridad mas antiguas para que siempre tenga las copias de seguridad mas
actuales. Esto también le ahorra costos de almacenamiento porque las copias de seguridad obsoletas no
continuan ocupando espacio en la nube.

Por ejemplo, supongamos que crea una politica de respaldo que crea 7 copias de seguridad semanales y 12
mensuales:

» Cada semana y cada mes se crea un archivo de respaldo para el volumen

* En la octava semana, se elimina la primera copia de seguridad semanal y se agrega la nueva copia de
seguridad semanal de la octava semana (manteniendo un maximo de 7 copias de seguridad semanales)

* En el mes 13, se elimina la primera copia de seguridad mensual y se agrega la nueva copia de seguridad
mensual del mes 13 (manteniendo un maximo de 12 copias de seguridad mensuales)

Las copias de seguridad anuales se eliminan automaticamente del sistema de origen después de transferirse
al almacenamiento de objetos. Este comportamiento predeterminado se puede cambiar en la pagina de
Configuracién avanzada del sistema.

Opciones de proteccion contra DataLock y Ransomware

NetApp Backup and Recovery brinda soporte para DatalLock y proteccion contra ransomware para sus copias
de seguridad de volumen. Estas funciones le permiten bloquear sus archivos de respaldo y escanearlos para
detectar posible ransomware en ellos. Esta es una configuracion opcional que puede definir en sus politicas
de respaldo cuando desee proteccion adicional para sus copias de seguridad de volumen para un cluster.

Ambas funciones protegen sus archivos de respaldo para que siempre tenga un archivo de respaldo valido
para recuperar datos en caso de un intento de ataque de ransomware en sus copias de seguridad. También
es util cumplir con ciertos requisitos reglamentarios donde las copias de seguridad deben bloquearse y
conservarse durante un periodo de tiempo determinado. Cuando la opcion DatalLock y Ransomware
Resilience esta habilitada, el depdsito de nube que se aprovisiona como parte de la activacion de NetApp
Backup and Recovery tendra habilitado el bloqueo y el control de versiones de objetos.

"Consulte el blog de proteccion contra DatalLock y ransomware para obtener mas detalles." .

Esta funcion no proporciona proteccion para los voliumenes de origen; solo para las copias de seguridad de
esos volumenes de origen. Utilice algunos de los "Protecciones anti-ransomware proporcionadas por ONTAP"
para proteger sus volumenes de origen.

* Si planea utilizar DatalLock y proteccién contra ransomware, puede habilitarlo al crear su
primera politica de respaldo y activar NetApp Backup and Recovery para ese cluster.
Posteriormente puede habilitar o deshabilitar el escaneo de ransomware mediante la

@ Configuracién avanzada de NetApp Backup and Recovery.

» Cuando la consola escanea un archivo de respaldo en busca de ransomware al restaurar
datos de volumen, incurrira en costos de salida adicionales de su proveedor de nube para
acceder al contenido del archivo de respaldo.
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¢Qué es DataLock?

Con esta funcién, puede bloquear las instantaneas en la nube replicadas a través de SnapMirror en la nube y
también habilitar la funcion para detectar un ataque de ransomware y recuperar una copia consistente de la
instantanea en el almacén de objetos. Esta funcion es compatible con AWS, Azure y StorageGRID.

Datalock protege sus archivos de respaldo para que no se modifiquen ni eliminen durante un periodo de
tiempo determinado, también llamado almacenamiento inmutable. Esta funcionalidad utiliza tecnologia del
proveedor de almacenamiento de objetos para el "bloqueo de objetos".

Los proveedores de nube utilizan una fecha de retencion hasta (RUD), que se calcula en funcion del periodo
de retencioén de instantaneas. El periodo de retencion de instantaneas se calcula en funcion de la etiqueta y el
recuento de retencion definidos en la politica de respaldo.

El periodo minimo de retencion de instantaneas es de 30 dias. Veamos algunos ejemplos de cémo funciona
esto:

+ Si elige la etiqueta Diario con un recuento de retencion de 20, el periodo de retencién de instantaneas
sera de 20 dias, que por defecto es el minimo de 30 dias.

« Si elige la etiqueta Semanal con recuento de retencion 4, el periodo de retencién de instantaneas es de
28 dias, que es el minimo predeterminado de 30 dias.

« Si elige la etiqueta Mensual con recuento de retencion 3, el periodo de retencion de instantaneas es de 90
dias.

« Si elige la etiqueta Anual con recuento de retencion 1, el periodo de retencion de instantaneas es de 365
dias.

¢ Qué es la Retencion hasta la Fecha (RUD) y como se calcula?

La fecha de retencion hasta (RUD) se determina en funcién del periodo de retencion de instantaneas. La
fecha de retencion hasta se calcula sumando el periodo de retencion de instantaneas y un bufer.

 Buffer es el Buffer para el Tiempo de Transferencia (3 dias) + Buffer para Optimizacién de Costos (28
dias), lo que suma un total de 31 dias.

* La fecha minima de retencion hasta es de 30 dias + 31 dias de margen = 61 dias.
A continuacién se muestran algunos ejemplos:

« Si crea un programa de copia de seguridad mensual con 12 retenciones, sus copias de seguridad se
bloguean durante 12 meses (mas 31 dias) antes de eliminarse (reemplazarse por el préximo archivo de
copia de seguridad).

« Si crea una politica de respaldo que crea 30 copias de seguridad diarias, 7 semanales y 12 mensuales,
hay tres periodos de retencion bloqueados:

o Las copias de seguridad "30 diarias" se conservan durante 61 dias (30 dias mas 31 dias de bufer).
o Las copias de seguridad "7 semanales" se conservan durante 11 semanas (7 semanas mas 31 dias) y
o Las copias de seguridad "12 mensuales" se conservan durante 12 meses (mas 31 dias).

« Si crea una programacion de copias de seguridad por hora con 24 retenciones, podria pensar que las
copias de seguridad estan bloqueadas durante 24 horas. Sin embargo, dado que esto es menos que el
minimo de 30 dias, cada copia de seguridad se bloqueara y se conservara durante 61 dias (30 dias mas
31 dias de margen).
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@ Las copias de seguridad antiguas se eliminan una vez que expira el periodo de retencién de
DatalLock, no después del periodo de retencion de la politica de copia de seguridad.

La configuracién de retencién de Datalock anula la configuracion de retencion de politicas de su politica de
respaldo. Esto podria afectar sus costos de almacenamiento ya que sus archivos de respaldo se guardaran en
el almacén de objetos durante un periodo de tiempo mas largo.

Habilitar DataLock y la protecciéon contra ransomware

Puede habilitar la proteccion contra DataLock y Ransomware al crear una politica. No se puede habilitar,
modificar ni deshabilitar esto una vez creada la politica.

1. Cuando cree una politica, expanda la seccién DataLock y resiliencia ante ransomware.
2. Elija una de las siguientes opciones:

o Ninguno: La proteccién Datalock y la resiliencia frente a ransomware estan deshabilitadas.

> Desbloqueado: La proteccion DatalLock y la resiliencia contra ransomware estan habilitadas. Los
usuarios con permisos especificos pueden sobrescribir o eliminar archivos de respaldo protegidos
durante el periodo de retencion.

o Bloqueado: la proteccion DatalLock y la resiliencia contra ransomware estan habilitadas. Ningun
usuario puede sobrescribir o eliminar archivos de respaldo protegidos durante el periodo de retencion.
Esto satisface el pleno cumplimiento normativo.

Consulte "Como actualizar las opciones de proteccidon contra ransomware en la pagina de Configuracion
avanzada".

¢ Qué es la proteccion contra ransomware?

La proteccion contra ransomware escanea sus archivos de respaldo para buscar evidencia de un ataque de
ransomware. La deteccion de ataques de ransomware se realiza mediante una comparacién de suma de
comprobacion. Si se identifica un posible ransomware en un nuevo archivo de respaldo en comparacion con el
archivo de respaldo anterior, ese archivo de respaldo mas nuevo se reemplaza por el archivo de respaldo mas
reciente que no muestra ningun signo de un ataque de ransomware. (El archivo que fue identificado como
victima de un ataque de ransomware se elimina 1 dia después de haber sido reemplazado).

Los escaneos ocurren en estas situaciones:

* Los escaneos de objetos de respaldo en la nube se inician poco después de que se transfieren al
almacenamiento de objetos en la nube. El escaneo no se realiza en el archivo de respaldo cuando se
escribe por primera vez en el almacenamiento en la nube, sino cuando se escribe el siguiente archivo de
respaldo.

 Los analisis de ransomware se pueden iniciar cuando se selecciona la copia de seguridad para el proceso
de restauracion.

* Los escaneos se pueden realizar a pedido en cualquier momento.
¢,Coémo funciona el proceso de recuperacion?
Cuando se detecta un ataque de ransomware, el servicio utiliza la APl REST del verificador de integridad del
agente Active Data Console para iniciar el proceso de recuperacion. La version mas antigua de los objetos de

datos es la fuente de la verdad y se convierte en la versién actual como parte del proceso de recuperacion.

Veamos coémo funciona esto:
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* En caso de un ataque de ransomware, el servicio intenta sobrescribir o eliminar el objeto en el depésito.

» Debido a que el almacenamiento en la nube cuenta con control de versiones, crea automaticamente una
nueva version del objeto de respaldo. Si se elimina un objeto con el control de versiones activado, se
marca como eliminado pero aun se puede recuperar. Si se sobrescribe un objeto, se almacenan y marcan
las versiones anteriores.

» Cuando se inicia un analisis de ransomware, se validan las sumas de comprobacion para ambas
versiones del objeto y se comparan. Si las sumas de comprobacién son inconsistentes, se ha detectado
un posible ransomware.

* El proceso de recuperacion implica volver a la ultima copia buena conocida.

Sistemas compatibles y proveedores de almacenamiento de objetos

Puede habilitar la proteccion contra DataLock y Ransomware en los volimenes ONTAP de los siguientes
sistemas al utilizar almacenamiento de objetos en los siguientes proveedores de nube publica y privada.

Sistema fuente Destino del archivo de respaldo ifdef::aws][]
Cloud Volumes ONTAP en AWS Amazon S3 endif::aws[] ifdef::azure[]

Cloud Volumes ONTAP en Azure Blob de Azure endif::azure[] ifdef::gcp]]

Cloud Volumes ONTAP en Google Cloud Google Cloud endif::gcp[]

Sistema ONTAP local ifdef::aws[] Amazon S3 endif::aws[] ifdef::azure[]

Blob de Azure endif::azuref[] ifdef::gcp[] Google
Cloud endif::gcp[] NetApp StorageGRID

Requisitos

» Para AWS:
o Sus clusteres deben ejecutar ONTAP 9.11.1 o superior
> El agente de consola se puede implementar en la nube o en sus instalaciones.

o Los siguientes permisos de S3 deben ser parte de la funcion de IAM que proporciona permisos al
agente de la consola. Se encuentran en la seccién "backupS3Policy" del recurso "arn:aws:s3:::netapp-

*0.

backup-*":
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Permisos de AWS S3

= s3: Obtener etiquetado de version de objeto

= s3:Configuracion de bloqueo de objeto de deposito
= s3:0btenerAcl de version de objeto

= s3:Etiquetado de objetos de colocacion

= s3:EliminarObjeto

= s3:EliminarEtiquetadoDeObjeto

= s3:0btenerRetencionDeObjeto

= s3: Eliminar etiquetado de version de objeto

= s3:PonerObjeto

= s3:0Obtener objeto

= s3:Configuracion de bloqueo de objeto PutBucket
= s3:0btener configuracién del ciclo de vida

= s3: Obtener etiquetado de cubo

= s3:EliminarVersionDeObjeto

= s3:ListBucketVersions

= s3:ListBucket

= s3:Etiquetado de cubo de colocacién

= s3:0Obtener etiquetado de objeto

= s3:Version de PutBucket

= s3:Etiquetado de version de objeto de colocacion
= s3: Obtener versiones de Bucket

= s3:0btenerAcl del deposito

= s3: Retencion de gobernanza de bypass

= s3:PonerRetencionDeObjeto

= s3: Obtener ubicacion del depdsito

= s3:0ObtenerVersiénDeObjeto

"Vea el formato JSON completo de la politica donde puede copiar y pegar los permisos necesarios" .

» Para Azure:

o Sus clusteres deben ejecutar ONTAP 9.12.1 o superior

> El agente de consola se puede implementar en la nube o en sus instalaciones.
« Para Google Cloud:

o Sus clusteres deben ejecutar ONTAP 9.17.1 o superior

o El agente de consola se puede implementar en la nube o en sus instalaciones.
» Para StorageGRID:
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o Sus clusteres deben ejecutar ONTAP 9.11.1 o superior

> Sus sistemas StorageGRID deben ejecutar 11.6.0.3 o superior

o El agente de consola debe implementarse en sus instalaciones (se puede instalar en un sitio con o sin
acceso a Internet)

o Los siguientes permisos de S3 deben ser parte de la funcidon de IAM que proporciona permisos al

agente de la consola:

Permisos de StorageGRID S3

Restricciones

s3: Obtener etiquetado de version de objeto

s3:Configuracién de bloqueo de objeto de depdsito

s3:0btenerAcl de version de objeto
s3:Etiquetado de objetos de colocacion
s3:EliminarObjeto
s3:EliminarEtiquetadoDeObjeto
s3:0btenerRetencionDeObjeto

s3: Eliminar etiquetado de version de objeto
s3:PonerObjeto

s3:0btener objeto

s3:Configuracion de bloqueo de objeto PutBucket
s3:0btener configuracion del ciclo de vida
s3: Obtener etiquetado de cubo
s3:EliminarVersionDeObjeto
s3:ListBucketVersions

s3:ListBucket

s3:Etiquetado de cubo de colocacion
s3:0btener etiquetado de objeto

s3:Version de PutBucket

s3:Etiquetado de version de objeto de colocacién
s3: Obtener versiones de Bucket
s3:0ObtenerAcl del depdsito
s3:PonerRetencionDeObjeto

s3: Obtener ubicacion del depésito
s3:0btenerVersionDeObjeto

+ La funcion de proteccion DataLock y Ransomware no esta disponible si ha configurado el almacenamiento
de archivo en la politica de respaldo.

» La opcion DatalLock que seleccione al activar NetApp Backup and Recovery debe usarse para todas las
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politicas de respaldo de ese cluster.
* No se pueden utilizar varios modos Datalock en un solo cluster.

 Si habilita DataLock, se bloquearan todas las copias de seguridad de volumen. No se pueden combinar
copias de seguridad de volumenes bloqueados y no bloqueados para un solo cluster.

» La proteccién DatalLock y contra ransomware se aplica a nuevas copias de seguridad de volumen que
utilicen una politica de copia de seguridad con la proteccidon DatalLock y contra ransomware habilitada.
Posteriormente podra habilitar o deshabilitar estas funciones mediante la opcidon Configuracién avanzada.

* Los volumenes FlexGroup pueden usar proteccion DataLock y Ransomware solo cuando se usa ONTAP
9.13.1 o superior.

Consejos sobre como mitigar los costos de DataLock

Puede habilitar o deshabilitar la funcion Ransomware Scan mientras mantiene activa la funciéon Datalock.
Para evitar cargos adicionales, puede desactivar los analisis de ransomware programados. Esto le permite
personalizar su configuracion de seguridad y evitar incurrir en costos del proveedor de la nube.

Incluso si los analisis de ransomware programados estan deshabilitados, aun puede realizar andlisis a pedido
cuando sea necesario.

Puedes elegir diferentes niveles de proteccion:

» Datalock sin analisis de ransomware: brinda proteccion para los datos de respaldo en el
almacenamiento de destino que puede estar en modo de gobernanza o de cumplimiento.

> Modo de gobernanza: ofrece flexibilidad a los administradores para sobrescribir o eliminar datos
protegidos.

> Modo de cumplimiento: proporciona indelebilidad completa hasta que expire el periodo de retencion.
Esto ayuda a cumplir con los requisitos de seguridad de datos mas estrictos de entornos altamente
regulados. Los datos no se pueden sobrescribir ni modificar durante su ciclo de vida, lo que
proporciona el mayor nivel de proteccion para sus copias de seguridad.

@ Microsoft Azure utiliza un modo de bloqueo y desbloqueo.

» DataLock con andlisis de ransomware: proporciona una capa adicional de seguridad para sus datos.
Esta funcion ayuda a detectar cualquier intento de cambiar las copias de seguridad. Si se realiza algun
intento, se crea discretamente una nueva version de los datos. La frecuencia de escaneo se puede
cambiara 1, 2, 3, 4, 5, 6 o 7 dias. Si los analisis se configuran cada 7 dias, los costos disminuyen
significativamente.

Para obtener mas consejos para mitigar los costos de Datalock,
consultehttps://community.netapp.com/t5/Tech-ONTAP-Blogs/Understanding-NetApp-Backup-and-Recovery-
DatalLock-and-Ransomware-Feature-TCO/ba-p/453475[]

Ademas, puede obtener estimaciones del costo asociado con Datalock visitando el sitio web "Calculadora del
coste total de propiedad (TCO) de NetApp Backup and Recovery" .

Opciones de almacenamiento de archivos

Al usar el almacenamiento en la nube de AWS, Azure o Google, puede mover archivos de respaldo mas
antiguos a una clase de almacenamiento de archivo o nivel de acceso menos costoso después de una cierta
cantidad de dias. También puede optar por enviar sus archivos de respaldo al almacenamiento de archivo
inmediatamente sin escribirlos en el almacenamiento en la nube estandar. Simplemente ingrese 0 como
"Archivar después de dias" para enviar su archivo de respaldo directamente al almacenamiento de archivo.
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Esto puede ser especialmente util para usuarios que rara vez necesitan acceder a datos de copias de
seguridad en la nube o para usuarios que estan reemplazando una solucion de copia de seguridad en cinta.

No se puede acceder a los datos en niveles de archivo inmediatamente cuando se los necesita y requeriran
un mayor costo de recuperacion, por lo que debera considerar con qué frecuencia necesitara restaurar datos
de los archivos de respaldo antes de decidir archivar sus archivos de respaldo.

* Incluso si selecciona "0" para enviar todos los bloques de datos al almacenamiento en la
nube de archivo, los bloques de metadatos siempre se escriben en el almacenamiento en la
nube estandar.

@ * No se puede utilizar el almacenamiento de archivo si ha habilitado DataLock.

* No puedes cambiar la politica de archivo después de seleccionar 0 dias (archivar
inmediatamente).

Cada politica de respaldo proporciona una seccion para Politica de archivo que puede aplicar a sus archivos
de respaldo.

* En AWS, las copias de seguridad comienzan en la clase de almacenamiento Estandary pasan a la clase
de almacenamiento Estandar-Acceso infrecuente después de 30 dias.

Si su cluster usa ONTAP 9.10.1 o superior, puede organizar las copias de seguridad mas antiguas en
almacenamiento S3 Glacier o S3 Glacier Deep Archive. "Obtenga mas informacion sobre el
almacenamiento de archivos de AWS" .

> Si no selecciona ningun nivel de archivo en su primera politica de respaldo al activar NetApp Backup
and Recovery, entonces S3 Glacier sera su unica opcion de archivo para politicas futuras.

> Si selecciona S3 Glacier en su primera politica de respaldo, podra cambiar al nivel S3 Glacier Deep
Archive para futuras politicas de respaldo para ese cluster.

o Si selecciona S3 Glacier Deep Archive en su primera politica de respaldo, ese nivel sera el unico nivel
de archivo disponible para futuras politicas de respaldo para ese cluster.

* En Azure, las copias de seguridad estan asociadas con el nivel de acceso Cool.

Si su cluster usa ONTAP 9.10.1 o una versién superior, puede organizar en niveles las copias de
seguridad mas antiguas en el almacenamiento Azure Archive. "Obtenga mas informacion sobre el
almacenamiento de archivo de Azure" .

* En GCP, las copias de seguridad estan asociadas con la clase de almacenamiento Estandar.

Si su cluster local usa ONTAP 9.12.1 o superior, puede optar por organizar en niveles las copias de
seguridad mas antiguas en el almacenamiento Archivo en la interfaz de usuario de NetApp Backup and
Recovery después de una cierta cantidad de dias para optimizar aun mas los costos. "Obtenga mas
informacion sobre el almacenamiento de archivos de Google" .

En StorageGRID, las copias de seguridad estan asociadas con la clase de almacenamiento Standard.

Si su cluster local usa ONTAP 9.12.1 o superior, y su sistema StorageGRID usa 11.4 o superior, puede
archivar archivos de respaldo mas antiguos en un almacenamiento de archivo en la nube publica.

+ ** Para AWS, puede organizar las copias de seguridad en niveles de almacenamiento AWS S3 Glacier o S3
Glacier Deep Archive. "Obtenga mas informacién sobre el almacenamiento de archivos de AWS" .

+ ** Para Azure, puede organizar en niveles las copias de seguridad mas antiguas en el almacenamiento

89



Azure Archive. "Obtenga mas informacién sobre el almacenamiento de archivo de Azure" .

Administrar las opciones de almacenamiento de copia de seguridad en objetos en
la configuracién avanzada de NetApp Backup and Recovery

Puede cambiar la configuracion de almacenamiento de respaldo a objeto a nivel de
cluster que configure al activar NetApp Backup and Recovery para cada sistema ONTAP
mediante la pagina Configuracién avanzada. También puede modificar algunas
configuraciones que se aplican como configuraciones de copia de seguridad
"predeterminadas". Esto incluye cambiar la tasa de transferencia de las copias de
seguridad al almacenamiento de objetos, si las copias de instantaneas historicas se
exportan como archivos de copia de seguridad y habilitar o deshabilitar los analisis de
ransomware para un sistema.

Estas configuraciones solo estan disponibles para el almacenamiento de copias de seguridad
en objetos. Ninguna de estas configuraciones afecta su configuracion de instantanea o
replicacion.

NOTA Para cambiar hacia y desde las cargas de trabajo de NetApp Backup and Recovery,
consulte"Cambiar a diferentes cargas de trabajo de NetApp Backup and Recovery" .

Puede cambiar las siguientes opciones en la pagina Configuracion avanzada:

« Cambiar el ancho de banda de red asignado para cargar copias de seguridad al almacenamiento de
objetos mediante la opcién Velocidad maxima de transferencia ifdef::aws][]

» Cambiar si las copias de instantaneas histéricas se exportan como archivos de respaldo y se incluyen en
los archivos de respaldo de linea base iniciales para volumenes futuros

* Cambiar si las instantaneas "anuales" se eliminan del sistema de origen
+ Habilitar o deshabilitar analisis de ransomware para un sistema, incluidos los analisis programados
Ver la configuracion de copia de seguridad a nivel de cluster

Puede ver la configuracion de copia de seguridad a nivel de cluster para cada sistema.

Pasos

1. Desde el menu Consola, seleccione Proteccion > Copia de seguridad y recuperacion.
2. Desde la pestafia Volimenes, seleccione Configuracion de copia de seguridad.

3. Desde la pagina Configuracién de copia de sequridad, haga clic en-== para el sistema y seleccione
Configuracién avanzada.

La pagina Configuracion avanzada muestra la configuracion actual para ese sistema.
4. Amplie la opcion y realice el cambio.
Todas las operaciones de copia de seguridad posteriores al cambio utilizaran los nuevos valores.
Tenga en cuenta que algunas opciones no estan disponibles segun la versién de ONTAP en el cluster de

origen y segun el destino del proveedor de nube donde residen las copias de seguridad.
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Cambiar el ancho de banda de red disponible para cargar copias de seguridad al almacenamiento de
objetos

Cuando activa NetApp Backup and Recovery para un sistema, de manera predeterminada, ONTAP puede
usar una cantidad ilimitada de ancho de banda para transferir los datos de respaldo desde los volumenes del
sistema al almacenamiento de objetos. Si nota que el trafico de respaldo esta afectando las cargas de trabajo
normales de los usuarios, puede limitar la cantidad de ancho de banda de red que se utiliza durante la
transferencia utilizando la opcién Velocidad de transferencia maxima en la pagina Configuraciéon avanzada.

Pasos
1. Desde la pestafia Volumenes, seleccione Configuraciéon de copia de seguridad.

2. Desde la pagina Configuracion de copia de seguridad, haga clic en=== para el sistema y seleccione
Configuracién avanzada.

3. En la pagina Configuracion avanzada, expanda la seccion Tasa maxima de transferencia.
4. Elija un valor entre 1y 1.000 Mbps como velocidad de transferencia maxima.

5. Seleccione el botdn de opcion Limitado e ingrese el ancho de banda maximo que se puede usar, 0
seleccione llimitado para indicar que no hay limite.

6. Seleccione Aplicar.

Esta configuracion no afecta el ancho de banda asignado a cualquier otra relacion de replicacion que pueda
configurarse para los volumenes del sistema.

Cambiar si las copias de instantaneas historicas se exportan como archivos de respaldo

Si hay copias de instantaneas locales para volumenes que coinciden con la etiqueta de programacion de
respaldo que esta utilizando en este sistema (por ejemplo, diaria, semanal, etc.), puede exportar esas
instantaneas histoéricas al almacenamiento de objetos como archivos de respaldo. Esto le permite inicializar
sus copias de seguridad en la nube moviendo copias de instantaneas mas antiguas a la copia de seguridad de
referencia.

Tenga en cuenta que esta opciodn solo se aplica a nuevos archivos de respaldo para nuevos volumenes de
lectura/escritura y no es compatible con volumenes de proteccion de datos (DP).

Pasos
1. Desde la pestafia Volumenes, seleccione Configuraciéon de copia de seguridad.

2. Desde la pagina Configuracion de copia de seguridad, haga clic en=:= para el sistema y seleccione
Configuracién avanzada.

3. En la pagina Configuracion avanzada, expanda la seccion Exportar copias de instantaneas existentes.
4. Seleccione si desea que se exporten las copias de instantaneas existentes.

5. Seleccione Aplicar.

Cambiar si las instantaneas "anuales" se eliminan del sistema de origen

Cuando selecciona la etiqueta de copia de seguridad "anual" para una politica de copia de seguridad para
cualquiera de sus volumenes, la copia instantanea que se crea es muy grande. De forma predeterminada,
estas instantaneas anuales se eliminan automaticamente del sistema de origen después de transferirse al
almacenamiento de objetos. Puede cambiar este comportamiento predeterminado desde la seccion
Eliminacion de instantaneas anuales.

Pasos
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1. Desde la pestafia Volumenes, seleccione Configuraciéon de copia de seguridad.

2. Desde la pagina Configuracion de copia de seguridad, haga clic ens:= para el sistema y seleccione
Configuracién avanzada.

3. En la pagina Configuracién avanzada, expanda la seccion Eliminaciéon de instantaneas anuales.

Yearly Snapshot Deletion Enabled

@® Enabled
Yearly Snapshot copies are deleted from the source system after being transferred to object storage as backups.

(O Disabled
Yearly Snapshot coples are retained on the source system. Note that these snapshots can be large.

Apply  Cancel

4. Seleccione Deshabilitado para conservar las instantaneas anuales en el sistema de origen.

5. Seleccione Aplicar.

Habilitar o deshabilitar los analisis de ransomware

Los andlisis de proteccion contra ransomware estan habilitados de forma predeterminada. La configuracion
predeterminada para la frecuencia de escaneo es de 7 dias. El escaneo ocurre solo en la ultima copia
instantanea. Puede habilitar o deshabilitar los analisis de ransomware en la Ultima copia de instantanea
utilizando la opcion en la pagina de Configuracidon avanzada. Si lo habilita, los analisis se realizan cada 7 dias
de forma predeterminada.

Para obtener detalles sobre las opciones de DataLock y Ransomware Resilience, consulte"Opciones de
DatalLock y resiliencia ante ransomware" .

Puedes cambiar ese horario a dias o semanas o desactivarlo, ahorrando costos.
Habilitar analisis de ransomware generara cargos adicionales segun el proveedor de la nube.

Los analisis de ransomware programados se ejecutan solo en la ultima copia instantanea.

Si los analisis de ransomware programados estan deshabilitados, aun puede realizar analisis a pedido y el
analisis durante una operacion de restauracion se seguira realizando.

Referirse a"Administrar politicas" para obtener detalles sobre la gestion de politicas que implementan la
deteccion de ransomware.

Pasos
1. Desde la pestafia Volumenes, seleccione Configuracion de copia de seguridad.

2. Desde la pagina Configuracion de copia de seguridad, haga clic en=== para el sistema y seleccione
Configuraciéon avanzada.

En la pagina Configuracion avanzada, expanda la seccion Analisis de ransomware.
Habilitar o deshabilitar Analisis de ransomware.
Seleccione Analisis de ransomware programado.

Opcionalmente, cambie el escaneo predeterminado de cada semana a dias o semanas.

N o o k~ »w

Establezca la frecuencia en dias o semanas con la que se debe ejecutar el andlisis.
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8. Seleccione Aplicar.

Realice una copia de seguridad de los datos de Cloud Volumes ONTAP en Amazon
S3 con NetApp Backup and Recovery

Complete algunos pasos en NetApp Backup and Recovery para comenzar a realizar
copias de seguridad de los datos de volumen de sus sistemas Cloud Volumes ONTAP en
Amazon S3.

NOTA Para cambiar hacia y desde las cargas de trabajo de NetApp Backup and Recovery,
consulte"Cambiar a diferentes cargas de trabajo de NetApp Backup and Recovery" .

Verificar la compatibilidad con su configuracion

Lea los siguientes requisitos para asegurarse de tener una configuracién compatible antes de comenzar a
realizar copias de seguridad de volumenes en S3.

La siguiente imagen muestra cada componente y las conexiones que debes preparar entre ellos.

Opcionalmente, también puede conectarse a un sistema ONTAP secundario para volumenes replicados
utilizando la conexién publica o privada.

)
)

VPC
NetApp VPC
Backup and Gateway
Recovery Console agent Endpoint S3 bucket

»
v
A

HTTPS @J HTTPS Backup
nes

Data transfer
over HTTPS

© 7

ONTAP API
operations

Backu
Snapshot O < P > o Replicated

copies Restore volumes
Cloud Volumes Cloud Volumes
ONTAP (source) ONTAP

El punto final de la puerta de enlace de VPC ya debe existir en su VPC. "Obtenga mas informacion sobre los
puntos finales de la puerta de enlace" .

Versiones de ONTAP compatibles
Minimo de ONTAP 9.8; se recomienda ONTAP 9.8P13 y posterior.
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Informacién necesaria para utilizar claves administradas por el cliente para el cifrado de datos

Puede elegir sus propias claves administradas por el cliente para el cifrado de datos en el asistente de
activacion en lugar de utilizar las claves de cifrado predeterminadas de Amazon S3. En este caso
necesitaras tener las claves de cifrado administradas ya configuradas. "Vea como utilizar sus propias
llaves" .

Verificar los requisitos de la licencia

Para las licencias PAYGO de NetApp Backup and Recovery, hay una suscripcion de consola disponible en
AWS Marketplace que permite implementaciones de Cloud Volumes ONTAP y NetApp Backup and Recovery.
Necesitas "Suscribete a esta suscripcion de NetApp Console" antes de habilitar NetApp Backup and
Recovery. La facturacion de NetApp Backup and Recovery se realiza a través de esta suscripcion.

Para obtener un contrato anual que le permita realizar copias de seguridad de los datos de Cloud Volumes
ONTAP y de los datos locales de ONTAP , debe suscribirse desde "Pagina de AWS Marketplace" y luego
"asociar la suscripcién con sus credenciales de AWS" .

Para obtener un contrato anual que le permita combinar Cloud Volumes ONTAP y NetApp Backup and
Recovery, debe configurar el contrato anual cuando cree un sistema Cloud Volumes ONTAP . Esta opcién no
le permite realizar copias de seguridad de datos locales.

Para obtener una licencia BYOL de NetApp Backup and Recovery, necesita el numero de serie de NetApp que
le permite utilizar el servicio durante la duracion y la capacidad de la licencia. "Aprenda a administrar sus
licencias BYOL" . Debe utilizar una licencia BYOL cuando el agente de consola y el sistema Cloud Volumes
ONTAP se implementan en un sitio oscuro.

Y necesitas tener una cuenta de AWS para el espacio de almacenamiento donde se ubicaran tus copias de
seguridad.

Prepare su agente de consola

El agente de consola debe instalarse en una region de AWS con acceso a Internet completo o limitado (modo
"estandar" o "restringido"). "Consulte los modos de implementacion de la consola de NetApp para obtener mas
detalles" .

* "Obtenga mas informacion sobre los agentes de consola"
* "Implementar un agente de consola en AWS en modo estandar (acceso completo a Internet)"
« "Instalar el agente de consola en modo restringido (acceso saliente limitado)"

Verificar o agregar permisos al agente de la consola

El rol de IAM que proporciona permisos a la consola debe incluir permisos S3 de la ultima version. "Politica de
consola" . Si la politica no contiene todos estos permisos, consulte la "Documentacion de AWS: Edicion de
politicas de IAM" .

A continuacion se muestran los permisos especificos de la politica:
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"Sid": "backupPolicy",

"Effect": "Allow",

"Action": [
"s3:DeleteBucket",
"s3:GetLifecycleConfiguration",
"s3:PutlLifecycleConfiguration",
"s3:PutBucketTagging",
"s3:ListBucketVersions",
"s3:GetObject",
"s3:DeleteObject",
"s3:PutObject",
"s3:ListBucket",
"s3:ListAl1MyBuckets",
"s3:GetBucketTagging",
"s3:GetBucketLocation",
"s3:GetBucketPolicyStatus",
"s3:GetBucketPublicAccessBlock",
"s3:GetBucketAcl",
"s3:GetBucketPolicy",
"s3:PutBucketPolicy",
"s3:PutBucketOwnershipControls"
"s3:PutBucketPublicAccessBlock",
"s3:PutEncryptionConfiguration",
"s3:GetObjectVersionTagging",
"s3:GetBucketObjectLockConfiguration",
"s3:GetObjectVersionAcl",
"s3:PutObjectTagging",
"s3:DeleteObjectTagging",
"s3:GetObjectRetention",
"s3:DeleteObjectVersionTagging",
"s3:PutBucketObjectLockConfiguration",
"s3:DeleteObjectVersion",
"s3:GetObjectTagging",
"s3:PutBucketVersioning",
"s3:PutObjectVersionTagging",
"s3:GetBucketVersioning",
"s3:BypassGovernanceRetention",
"s3:PutObjectRetention",
"s3:GetObjectVersion",
"athena:StartQueryExecution",
"athena:GetQueryResults",
"athena:GetQueryExecution",
"glue:GetDatabase",
"glue:GetTable",



"glue:CreateTable",
"glue:CreateDatabase",
"glue:GetPartitions",
"glue:BatchCreatePartition",
"glue:BatchDeletePartition"
I
"Resource": |

"arn:aws:s3:::netapp-backup-*"

Yo

Al crear copias de seguridad en las regiones de AWS China, debe cambiar el nombre del
recurso de AWS "arn" en todas las secciones Resource en las politicas de IAM de "aws" a
"aws-cn"; por ejemplo arn:aws-cn:s3:: :netapp-backup-* .

Permisos necesarios de AWS Cloud Volumes ONTAP

Cuando su sistema Cloud Volumes ONTAP ejecuta el software ONTAP 9.12.1 o posterior, la funcion IAM
que proporciona permisos a ese sistema debe incluir un nuevo conjunto de permisos S3 especificamente
para NetApp Backup and Recovery de la ultima version. "Politica de Cloud Volumes ONTAP" .

Si cred el sistema Cloud Volumes ONTAP con la version de consola 3.9.23 o superior, estos permisos ya
deberian ser parte de la funcién de IAM. De lo contrario, necesitara agregar los permisos faltantes.

Regiones de AWS compatibles

NetApp Backup and Recovery es compatible con todas las regiones de AWS, incluidas las regiones de
AWS GovCloud.

Configuracion necesaria para crear copias de seguridad en una cuenta de AWS diferente

De forma predeterminada, las copias de seguridad se crean utilizando la misma cuenta que la utilizada
para su sistema Cloud Volumes ONTAP . Si desea utilizar una cuenta de AWS diferente para sus copias de
seguridad, debe:

* Verifique que los permisos "s3:PutBucketPolicy" y "s3:PutBucketOwnershipControls" sean parte del rol
de IAM que proporciona permisos al agente de la consola.
» Agregue las credenciales de la cuenta de AWS de destino en la consola. "Vea como hacer esto" .

» Agregue los siguientes permisos en las credenciales de usuario en la segunda cuenta:
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"athena:StartQueryExecution",
"athena:GetQueryResults",
"athena:GetQueryExecution",
"glue:GetDatabase",
"glue:GetTable",
"glue:CreateTable",
"glue:CreateDatabase",
"glue:GetPartitions",
"glue:BatchCreatePartition",
"glue:BatchDeletePartition"

Crea tus propios cubos

De forma predeterminada, el servicio crea depositos para usted. Si desea utilizar sus propios depésitos,
puede crearlos antes de iniciar el asistente de activacion de copia de seguridad y luego seleccionar esos
depdsitos en el asistente.

"Obtenga mas informacién sobre cémo crear sus propios buckets" .

Verificar los requisitos de red de ONTAP para replicar volumenes

Si planea crear volumenes replicados en un sistema ONTAP secundario mediante NetApp Backup and
Recovery, asegurese de que los sistemas de origen y destino cumplan con los siguientes requisitos de red.

Requisitos de red de ONTAP local

+ Si el cluster esta en sus instalaciones, debe tener una conexion desde su red corporativa a su red virtual
en el proveedor de la nube. Normalmente se trata de una conexion VPN.

* Los clusteres ONTAP deben cumplir requisitos adicionales de subred, puerto, firewall y cluster.

Dado que puede replicar en Cloud Volumes ONTAP o en sistemas locales, revise los requisitos de
emparejamiento para los sistemas ONTAP locales. "Consulte los requisitos previos para el peering de
clusteres en la documentacion de ONTAP" .

Requisitos de red de Cloud Volumes ONTAP

* El grupo de seguridad de la instancia debe incluir las reglas de entrada y salida requeridas:
especificamente, reglas para ICMP y los puertos 11104 y 11105. Estas reglas estan incluidas en el grupo
de seguridad predefinido.

 Para replicar datos entre dos sistemas Cloud Volumes ONTAP en diferentes subredes, las subredes
deben enrutarse juntas (esta es la configuracion predeterminada).

Habilitar NetApp Backup and Recovery en Cloud Volumes ONTAP

Habilitar NetApp Backup and Recovery es facil. Los pasos varian levemente dependiendo de si tiene un
sistema Cloud Volumes ONTAP existente o uno nuevo.

Habilitar NetApp Backup and Recovery en un nuevo sistema

NetApp Backup and Recovery esta habilitado de forma predeterminada en el asistente del sistema. Asegurese
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de mantener la opcién habilitada.

Ver "Lanzamiento de Cloud Volumes ONTAP en AWS" para conocer los requisitos y detalles para crear su
sistema Cloud Volumes ONTAP .

Pasos

1. Desde la pagina Sistemas de la consola, seleccione Agregar sistema, elija el proveedor de nube y
seleccione Agregar nuevo. Seleccione Crear Cloud Volumes ONTAP.

2. Seleccione Amazon Web Services como proveedor de nube y luego elija un solo nodo o un sistema HA.
3. Complete la pagina de Detalles y Credenciales.

4. En la pagina Servicios, deje el servicio habilitado y seleccione Continuar.

5

. Complete las paginas del asistente para implementar el sistema.

Resultado

NetApp Backup and Recovery esta habilitado en el sistema. Después de haber creado volumenes en estos
sistemas Cloud Volumes ONTAP , inicie NetApp Backup and Recovery y"Activar la copia de seguridad en
cada volumen que desee proteger" .

Habilitar NetApp Backup and Recovery en un sistema existente

Habilite NetApp Backup and Recovery en un sistema existente en cualquier momento directamente desde la
consola.

Pasos

1. Desde la pagina Sistemas de la Consola, seleccione el cluster y seleccione Habilitar junto a Copia de
seguridad y recuperacion en el panel derecho.

Si el destino de Amazon S3 para sus copias de seguridad existe como un cluster en la pagina Sistemas,
puede arrastrar el cluster al sistema Amazon S3 para iniciar el asistente de configuracion.

Activar copias de seguridad en sus volimenes ONTAP

Active las copias de seguridad en cualquier momento directamente desde su sistema local.

Un asistente lo guiara a través de los siguientes pasos principales:

» Seleccione los volumenes que desea respaldar
* Definir la estrategia de backup

* Revise sus selecciones

También puedesMostrar los comandos APl en el paso de revisidn, para que pueda copiar el cédigo para
automatizar la activacion de la copia de seguridad para sistemas futuros.

Iniciar el asistente

Pasos

1. Acceda al asistente para activar copias de seguridad y recuperacion mediante una de las siguientes
maneras:

o Desde la pagina Sistemas de la Consola, seleccione el sistema y seleccione Habilitar > Volumenes
de respaldo junto a Copia de seguridad y recuperacion en el panel derecho.
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Si el destino de AWS para sus copias de seguridad existe como un sistema en la pagina Sistemas de
la consola, puede arrastrar el cluster de ONTAP al almacenamiento de objetos de AWS.

> Seleccione Volumenes en la barra de Copia de seguridad y recuperacion. Desde la pestana
Volumenes, seleccione Acciones*++ opcion de icono y seleccione *Activar copia de seguridad
para un solo volumen (que aun no tenga habilitada la replicacion o la copia de seguridad en el
almacenamiento de objetos).

La péagina de Introduccion del asistente muestra las opciones de proteccion, incluidas instantaneas
locales, replicacion y copias de seguridad. Si realizé la segunda opcién en este paso, aparecera la pagina
Definir estrategia de respaldo con un volumen seleccionado.

2. Continue con las siguientes opciones:

o Si ya tienes un agente de consola, ya estas listo. Simplemente seleccione Siguiente.

> Si aun no tiene un agente de consola, aparecera la opcion Agregar un agente de consola. Consulte
Prepare su agente de consola .

Seleccione los volumenes que desea respaldar

Seleccione los volumenes que desea proteger. Un volumen protegido es aquel que tiene una o mas de las
siguientes opciones: politica de instantaneas, politica de replicacion, politica de copia de seguridad a objeto.

Puede elegir proteger los volumenes FlexVol o FlexGroup ; sin embargo, no puede seleccionar una
combinacién de estos volumenes al activar la copia de seguridad de un sistema. Vea como"Activar la copia de
seguridad para volumenes adicionales en el sistema" (FlexVol o FlexGroup) después de haber configurado la
copia de seguridad para los volumenes iniciales.

» Puede activar una copia de seguridad solo en un unico volumen FlexGroup a la vez.

@ * Los volumenes que seleccione deben tener la misma configuracion SnapLock . Todos los
volumenes deben tener SnapLock Enterprise habilitado o tener SnapLock deshabilitado.

Pasos
Si los volumenes que elige ya tienen politicas de instantaneas o replicacion aplicadas, las politicas que

seleccione mas adelante sobrescribiran estas politicas existentes.
1. En la pagina Seleccionar volumenes, seleccione el volumen o los volumenes que desea proteger.

o Opcionalmente, filtre las filas para mostrar solo volumenes con determinados tipos de volumen, estilos
y mas para facilitar la seleccion.

o Después de seleccionar el primer volumen, puede seleccionar todos los volimenes FlexVol (los
volumenes FlexGroup se pueden seleccionar uno a la vez solamente). Para realizar una copia de
seguridad de todos los volumenes FlexVol existentes, marque primero un volumen y luego marque la
casilla en la fila del titulo.

o Para realizar una copia de seguridad de volumenes individuales, marque la casilla de cada volumen.
2. Seleccione Siguiente.
Definir la estrategia de backup

Definir la estrategia de backup implica configurar las siguientes opciones:

* Ya sea que desee una o todas las opciones de respaldo: instantaneas locales, replicacion y respaldo en
almacenamiento de objetos
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* Arquitectura
* Politica de instantaneas locales
» Objetivo y politica de replicacion

@ Si los volumenes que elige tienen politicas de instantaneas y replicacion diferentes a las
politicas que selecciona en este paso, se sobrescribiran las politicas existentes.

* Realizar copias de seguridad de la informacién de almacenamiento de objetos (proveedor, cifrado, redes,

politica de copia de seguridad y opciones de exportacion).

Pasos

1. En la pagina Definir estrategia de respaldo, elija una o todas las siguientes opciones. Los tres estan
seleccionados por defecto:

o Instantaneas locales: si esta realizando una replicacion o una copia de seguridad en un
almacenamiento de objetos, se deben crear instantaneas locales.

o Replicacion: crea volumenes replicados en otro sistema de almacenamiento ONTAP .

o Copia de seguridad: realiza copias de seguridad de los volumenes en el almacenamiento de objetos.

2. Arquitectura: Si eligio replicacion y copia de seguridad, elija uno de los siguientes flujos de informacion:

o En cascada: la informacion fluye desde el sistema de almacenamiento primario al secundario, y desde

el secundario al almacenamiento de objetos.

> Distribucién en abanico: la informacion fluye desde el sistema de almacenamiento primario al
secundario y desde el primario al almacenamiento de objetos.

Para obtener detalles sobre estas arquitecturas, consulte"Planifique su viaje de proteccion” .

3. Instantanea local: elija una politica de instantaneas existente o cree una nueva.

Para crear una politica personalizada antes de activar la instantanea, consulte"Crear una
politica" .

Para crear una politica, seleccione Crear nueva politica y haga lo siguiente:

o Introduzca el nombre de la pdliza.
> Seleccione hasta cinco horarios, normalmente de diferentes frecuencias.
o Seleccione Crear.

4. Replicacion: Establezca las siguientes opciones:

> Objetivo de replicacion: seleccione el sistema de destino y SVM. Opcionalmente, seleccione el
agregado o los agregados de destino y el prefijo o sufijo que se agregaran al nombre del volumen
replicado.

> Politica de replicacion: elija una politica de replicacidn existente o cree una.
Para crear una politica personalizada, consulte"Crear una politica" .

Para crear una politica, seleccione Crear nueva politica y haga lo siguiente:

= Introduzca el nombre de la pdliza.
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= Seleccione hasta cinco horarios, normalmente de diferentes frecuencias.

= Seleccione Crear.

5. Copia de seguridad del objeto: si seleccioné Copia de seguridad, configure las siguientes opciones:

o

o

o

Proveedor: Seleccione Amazon Web Services.

Configuracion del proveedor: ingrese los detalles del proveedor y la region donde se almacenaran
las copias de seguridad.

Ingrese la cuenta de AWS utilizada para almacenar las copias de seguridad. Esta puede ser una
cuenta diferente a aquella donde reside el sistema Cloud Volumes ONTAP .

Si desea utilizar una cuenta de AWS diferente para sus copias de seguridad, debe agregar las
credenciales de la cuenta de AWS de destino en la consola y agregar los permisos
"s3:PutBucketPolicy" y "s3:PutBucketOwnershipControls" a la funcion de IAM que proporciona
permisos a la consola.

Seleccione la region donde se almacenaran las copias de seguridad. Esta puede ser una region
diferente a donde reside el sistema Cloud Volumes ONTAP .

Cree un nuevo depdsito o seleccione uno existente.

Clave de cifrado: si cre6 un nuevo depdsito, ingrese la informacion de la clave de cifrado que le
proporciond el proveedor. Elija si utilizara las claves de cifrado de AWS predeterminadas o elegira sus
propias claves administradas por el cliente desde su cuenta de AWS para administrar el cifrado de sus
datos. ("Vea como utilizar sus propias claves de cifrado" ).

Si elige utilizar sus propias claves administradas por el cliente, ingrese al almacén de claves y a la
informacion de la clave.

@ Si eligio un depdsito existente, la informacion de cifrado ya esta disponible, por lo que
no necesita ingresarla ahora.

Politica de respaldo: seleccione una politica de almacenamiento de respaldo a objetos existente o
cree una.

Para crear una politica personalizada antes de activar la copia de seguridad,
consulte"Crear una politica" .

Para crear una politica, seleccione Crear nueva politica y haga lo siguiente:

= Introduzca el nombre de la pdliza.
= Seleccione hasta cinco horarios, normalmente de diferentes frecuencias.

= Para las politicas de copia de seguridad a objeto, configure las configuraciones DatalLock y
Ransomware Resilience. Para obtener mas detalles sobre DataLock y Ransomware Resilience,
consulte"Configuracion de la politica de copia de seguridad en objeto" .

= Seleccione Crear.

Exportar copias de instantaneas existentes al almacenamiento de objetos como copias de
respaldo: si hay copias de instantaneas locales para volumenes en este sistema que coinciden con la
etiqueta de programacion de respaldo que acaba de seleccionar para este sistema (por ejemplo,
diaria, semanal, etc.), se muestra este mensaje adicional. Marque esta casilla para que todas las
instantaneas histoéricas se copien en el almacenamiento de objetos como archivos de respaldo para
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garantizar la proteccion mas completa para sus volumenes.

6. Seleccione Siguiente.

Revise sus selecciones

Esta es la oportunidad de revisar sus selecciones y realizar ajustes, si es necesario.

Pasos
1. En la pagina Revisar, revise sus selecciones.

2. Opcionalmente, marque la casilla para Sincronizar automaticamente las etiquetas de la politica de
instantaneas con las etiquetas de la politica de replicaciéon y copia de seguridad. Esto crea
instantaneas con una etiqueta que coincide con las etiquetas en las politicas de replicacion y copia de
seguridad.

3. Seleccione Activar copia de seguridad.

Resultado

NetApp Backup and Recovery comienza a realizar las copias de seguridad iniciales de sus volumenes. La
transferencia de linea base del volumen replicado y el archivo de respaldo incluye una copia completa de los
datos del sistema de almacenamiento principal. Las transferencias posteriores contienen copias diferenciales
de los datos del sistema de almacenamiento primario contenidos en las copias instantaneas.

Se crea un volumen replicado en el cluster de destino que se sincronizara con el volumen de almacenamiento
principal.

Se crea un bucket S3 en la cuenta de servicio indicada por la clave de acceso S3 y la clave secreta ingresada,
y los archivos de respaldo se almacenan alli.

Se muestra el panel de control de copias de seguridad de volumen para que pueda supervisar el estado de las
copias de seguridad.

También puede supervisar el estado de los trabajos de copia de seguridad y restauracion mediante el"Pagina
de seguimiento de trabajos" .

Mostrar los comandos API

Es posible que desee mostrar y, opcionalmente, copiar los comandos API utilizados en el asistente Activar
copia de seguridad y recuperacion. Es posible que desee hacer esto para automatizar la activacion de la copia
de seguridad en sistemas futuros.

Pasos
1. Desde el asistente Activar copia de seguridad y recuperacion, seleccione Ver solicitud de API.

2. Para copiar los comandos al portapapeles, seleccione el icono Copiar.

Realice una copia de seguridad de los datos de Cloud Volumes ONTAP en Azure
Blob Storage con NetApp Backup and Recovery

Complete algunos pasos en NetApp Backup and Recovery para comenzar a realizar
copias de seguridad de los datos de volumen de sus sistemas Cloud Volumes ONTAP en
el almacenamiento de blobs de Azure.
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NOTA Para cambiar hacia y desde las cargas de trabajo de NetApp Backup and Recovery,
consulte"Cambiar a diferentes cargas de trabajo de NetApp Backup and Recovery" .

Verificar la compatibilidad con su configuracién

Lea los siguientes requisitos para asegurarse de tener una configuracion compatible antes de comenzar a
realizar copias de seguridad de volumenes en Azure Blob Storage.

La siguiente imagen muestra cada componente y las conexiones que debes preparar entre ellos.

Opcionalmente, también puede conectarse a un sistema ONTAP secundario para volumenes replicados
utilizando la conexién publica o privada.

A

{o+> VNet
NetApp
Backup and .
Recovery Console agent Ellaw%aoti?wt st?)lr%ge
) ( ) > (o)
HTTPS \ 0 } HTTPS mBackup
files

Data transfer

ONTAP API over HTTPS

operations

Backu
Snapshot O < P > O Replicated

copies Restore volumes
Cloud Volumes Cloud Volumes
ONTAP (source) ONTAP

Versiones de ONTAP compatibles
Minimo de ONTAP 9.8; se recomienda ONTAP 9.8P13 y posterior.

Regiones de Azure compatibles

NetApp Backup and Recovery es compatible con todas las regiones de Azure, incluidas las regiones de
Azure Government.

De forma predeterminada, NetApp Backup and Recovery aprovisiona el contenedor Blob con redundancia
local (LRS) para optimizar costos. Puede cambiar esta configuracion a Redundancia de zona (ZRS)
después de que se haya activado NetApp Backup and Recovery si desea asegurarse de que sus datos se
repliquen entre diferentes zonas. Consulte las instrucciones de Microsoft para "Cambiar la forma en que se
replica su cuenta de almacenamiento” .
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Configuracion necesaria para crear copias de seguridad en una suscripcion de Azure diferente

De forma predeterminada, las copias de seguridad se crean utilizando la misma suscripcion que la utilizada
para su sistema Cloud Volumes ONTAP .

Verificar los requisitos de la licencia

Para obtener una licencia PAYGO de NetApp Backup and Recovery, se requiere una suscripcion a través de
Azure Marketplace antes de habilitar NetApp Backup and Recovery. La facturacion de NetApp Backup and
Recovery se realiza a través de esta suscripcion. "Puede suscribirse desde la pagina Detalles y Credenciales
del asistente del sistema" .

Para obtener una licencia BYOL de NetApp Backup and Recovery, necesita el nUmero de serie de NetApp que
le permite utilizar el servicio durante la duracion y la capacidad de la licencia. "Aprenda a administrar sus
licencias BYOL" . Debe utilizar una licencia BYOL cuando el agente de consola y el sistema Cloud Volumes
ONTAP se implementan en un sitio oscuro ("modo privado").

Ademas, es necesario tener una suscripcion a Microsoft Azure para el espacio de almacenamiento donde se
ubicaran las copias de seguridad.

Prepare su agente de consola

El agente de consola se puede instalar en una region de Azure con acceso a Internet completo o limitado
(modo "estandar" o "restringido"). "Consulte los modos de implementacion de la consola de NetApp para
obtener mas detalles" .

+ "Obtenga mas informacion sobre los agentes de consola"

* "Implementar un agente de consola en Azure en modo estandar (acceso completo a Internet)"

+ "Instalar el agente de consola en modo restringido (acceso saliente limitado)"

Verificar o agregar permisos al agente de la consola

Para utilizar la funcionalidad de busqueda y restauracion de NetApp Backup and Recovery, debe tener
permisos especificos en el rol del agente de consola para que pueda acceder al area de trabajo de Azure
Synapse y a la cuenta de almacenamiento de Data Lake. Vea los permisos a continuacion y siga los pasos si
necesita modificar la politica.

Antes de empezar

» Debe registrar el proveedor de recursos de Azure Synapse Analytics (llamado "Microsoft.Synapse") con su
suscripcion. "Vea como registrar este proveedor de recursos para su suscripcion” . Debe ser el
Propietario o Colaborador de la suscripcion para registrar al proveedor de recursos.

 El puerto 1433 debe estar abierto para la comunicacion entre el agente de la consola y los servicios SQL
de Azure Synapse.

Pasos
1. ldentifique el rol asignado a la maquina virtual del agente de consola:

. En el portal de Azure, abra el servicio de maquinas virtuales.

a
b. Seleccione la maquina virtual del agente de consola.

(9]

. En Configuracion, seleccione ldentidad.

o

. Seleccione Asignaciones de roles de Azure.

0]

. Tome nota de la funcién personalizada asignada a la maquina virtual del agente de consola.

104


https://docs.netapp.com/us-en/storage-management-cloud-volumes-ontap/task-deploying-otc-azure.html
https://docs.netapp.com/us-en/storage-management-cloud-volumes-ontap/task-deploying-otc-azure.html
https://docs.netapp.com/us-en/console-setup-admin/concept-modes.html
https://docs.netapp.com/us-en/console-setup-admin/concept-modes.html
https://docs.netapp.com/us-en/console-setup-admin/concept-connectors.html
https://docs.netapp.com/us-en/console-setup-admin/task-quick-start-connector-azure.html
https://docs.netapp.com/us-en/console-setup-admin/task-quick-start-restricted-mode.html
https://docs.microsoft.com/en-us/azure/azure-resource-manager/management/resource-providers-and-types#register-resource-provider

2. Actualizar el rol personalizado:
a. En el portal de Azure, abra su suscripcion de Azure.
b. Seleccione Control de acceso (IAM) > Roles.
c. Seleccione los puntos suspensivos (...) para el rol personalizado y luego seleccione Editar.

d. Seleccione JSON y agregue los siguientes permisos:
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"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.

"Microsoft
"Microsoft
"Microsoft
"Microsoft
"Microsoft
"Microsoft
"Microsoft
"Microsoft
’

"Microsoft
"Microsoft
"Microsoft
"Microsoft
"Microsoft
"Microsoft
"Microsoft
"Microsoft
"Microsoft
"Microsoft
"Microsoft
"Microsoft
"Microsoft

"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.

"Microsoft

"Microsoft.
"Microsoft.

action"

Storage/storageAccounts/listkeys/action",
Storage/storageAccounts/read",
Storage/storageAccounts/write",
Storage/storageAccounts/blobServices/containers/read",
Storage/storageAccounts/listAccountSas/action",

.KeyVault/vaults/read",
.KeyVault/vaults/accessPolicies/write",
.Network/networkInterfaces/read",
.Resources/subscriptions/locations/read",
.Network/virtualNetworks/read",
.Network/virtualNetworks/subnets/read",
.Resources/subscriptions/resourceGroups/read",
.Resources/subscriptions/resourcegroups/resources/read"

.Resources/subscriptions/resourceGroups/write",
.Authorization/locks/*",
.Network/privateEndpoints/write",
.Network/privateEndpoints/read",
.Network/privateDnsZones/virtualNetworkLinks/write",
.Network/virtualNetworks/join/action",
.Network/privateDnsZones/A/write",
.Network/privateDnsZones/read",
.Network/privateDnsZones/virtualNetworkLinks/read",
.Network/networkInterfaces/delete",
.Network/networkSecurityGroups/delete",
.Resources/deployments/delete",
.ManagedIdentity/userAssignedIdentities/assign/action",

Synapse/workspaces/write",
Synapse/workspaces/read",
Synapse/workspaces/delete",
Synapse/register/action",
Synapse/checkNameAvailability/action",
Synapse/workspaces/operationStatuses/read",
Synapse/workspaces/firewallRules/read",

.Synapse/workspaces/replaceAllIpFirewallRules/action",

Synapse/workspaces/operationResults/read",
Synapse/workspaces/privateEndpointConnectionsApproval/

"Ver el formato JSON completo de la politica"

e. Seleccione Revisar + actualizar y luego seleccione Actualizar.
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Informacién necesaria para utilizar claves administradas por el cliente para el cifrado de datos

Puede utilizar sus propias claves administradas por el cliente para el cifrado de datos en el asistente de
activacion en lugar de utilizar las claves de cifrado administradas por Microsoft predeterminadas. En este
caso, necesitara tener la suscripcion de Azure, el nombre de Key Vault y la clave. "Vea como utilizar sus
propias llaves" .

NetApp Backup and Recovery admite las politicas de acceso de Azure, el modelo de permisos de control de
acceso basado en roles de Azure (Azure RBAC) y el modelo de seguridad de hardware administrado (HSM)
(consulte "; Qué es Azure Key Vault Managed HSM?" ).

Cree su cuenta de almacenamiento de blobs de Azure

De forma predeterminada, el servicio crea cuentas de almacenamiento para usted. Si desea utilizar sus
propias cuentas de almacenamiento, puede crearlas antes de iniciar el asistente de activacion de copia de
seguridad y luego seleccionar esas cuentas de almacenamiento en el asistente.

"Obtenga mas informacion sobre como crear sus propias cuentas de almacenamiento” .

Verificar los requisitos de red de ONTAP para replicar volimenes

Si planea crear volumenes replicados en un sistema ONTAP secundario mediante NetApp Backup and
Recovery, asegurese de que los sistemas de origen y destino cumplan con los siguientes requisitos de red.

Requisitos de red de ONTAP local

 Si el cluster esta en sus instalaciones, debe tener una conexion desde su red corporativa a su red virtual
en el proveedor de la nube. Normalmente se trata de una conexién VPN.

* Los clusteres ONTAP deben cumplir requisitos adicionales de subred, puerto, firewall y cluster.

Dado que puede replicar en Cloud Volumes ONTAP o en sistemas locales, revise los requisitos de
emparejamiento para los sistemas ONTAP locales. "Consulte los requisitos previos para el peering de
clusteres en la documentacion de ONTAP" .

Requisitos de red de Cloud Volumes ONTAP

» El grupo de seguridad de la instancia debe incluir las reglas de entrada y salida requeridas:
especificamente, reglas para ICMP y los puertos 11104 y 11105. Estas reglas estan incluidas en el grupo
de seguridad predefinido.

» Para replicar datos entre dos sistemas Cloud Volumes ONTAP en diferentes subredes, las subredes
deben enrutarse juntas (esta es la configuracion predeterminada).

Habilitar NetApp Backup and Recovery en Cloud Volumes ONTAP

Habilitar NetApp Backup and Recovery es facil. Los pasos varian levemente dependiendo de si tiene un
sistema Cloud Volumes ONTAP existente o uno nuevo.

Habilitar NetApp Backup and Recovery en un nuevo sistema

NetApp Backup and Recovery esta habilitado de forma predeterminada en el asistente del sistema. Asegurese
de mantener la opcién habilitada.

Ver "Lanzamiento de Cloud Volumes ONTAP en Azure" para conocer los requisitos y detalles para crear su
sistema Cloud Volumes ONTAP .
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@ Si desea elegir el nombre del grupo de recursos, deshabilite NetApp Backup and Recovery al
implementar Cloud Volumes ONTAP.

Pasos

1. Desde la pagina Sistemas de la consola, seleccione Agregar sistema, elija el proveedor de nube y
seleccione Agregar nuevo. Seleccione Crear Cloud Volumes ONTAP.

2. Seleccione Microsoft Azure como proveedor de nube y luego elija un solo nodo o un sistema HA.

3. En la pagina Definir credenciales de Azure, ingrese el nombre de las credenciales, el ID del cliente, el
secreto del cliente y el ID del directorio, y seleccione Continuar.

4. Complete la pagina Detalles y credenciales y asegurese de tener una suscripcion a Azure Marketplace y
seleccione Continuar.

5. En la pagina Servicios, deje el servicio habilitado y seleccione Continuar.

6. Complete las paginas del asistente para implementar el sistema.

Resultado

NetApp Backup and Recovery esta habilitado en el sistema. Después de haber creado volumenes en estos
sistemas Cloud Volumes ONTAP , inicie NetApp Backup and Recovery y"Activar la copia de seguridad en
cada volumen que desee proteger"” .

Habilitar NetApp Backup and Recovery en un sistema existente
Habilite NetApp Backup and Recovery en cualquier momento directamente desde el sistema.

Pasos

1. Desde la pagina Sistemas de la Consola, seleccione el sistema y seleccione Habilitar junto a Copia de
seguridad y recuperacion en el panel derecho.

Si el destino de Azure Blob para sus copias de seguridad existe como un sistema en la pagina Sistemas
de la consola, puede arrastrar el cluster al sistema de Azure Blob para iniciar el asistente de configuracion.

2. Complete las paginas del asistente para implementar NetApp Backup and Recovery.

3. Cuando desee iniciar copias de seguridad, continle conActivar copias de seguridad en sus volumenes
ONTAP .

Activar copias de seguridad en sus volumenes ONTAP

Active las copias de seguridad en cualquier momento directamente desde su sistema local.
Un asistente lo guiara a través de los siguientes pasos principales:

» Seleccione los volumenes que desea respaldar
+ Definir la estrategia de backup

» Revise sus selecciones

También puedesMostrar los comandos API en el paso de revision, para que pueda copiar el codigo para
automatizar la activacion de la copia de seguridad para sistemas futuros.

Iniciar el asistente

Pasos
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1. Acceda al asistente para activar copias de seguridad y recuperacién mediante una de las siguientes
maneras:

o Desde la pagina Sistemas de la Consola, seleccione el sistema y seleccione Habilitar > Voliumenes
de respaldo junto a Copia de seguridad y recuperacion en el panel derecho.

Si el destino de Azure para sus copias de seguridad existe como un sistema en la pagina Sistemas,
puede arrastrar el cluster ONTAP al almacenamiento de objetos Blob de Azure.

> Seleccione Voliumenes en la barra de Copia de seguridad y recuperacion. Desde la pestafna
Volumenes, seleccione Acciones*+s= icono y seleccione *Activar copia de seguridad para un solo
volumen (que aun no tenga habilitada la replicacién o la copia de seguridad en el almacenamiento de
objetos).

La pagina de Introduccion del asistente muestra las opciones de proteccion, incluidas instantaneas
locales, replicacion y copias de seguridad. Si realizé la segunda opcion en este paso, aparecera la pagina
Definir estrategia de respaldo con un volumen seleccionado.
2. Continte con las siguientes opciones:
> Si ya tienes un agente de consola, ya estas listo. Simplemente seleccione Siguiente.

> Si aun no tiene un agente de consola, aparecera la opcién Agregar un agente de consola. Consulte
Prepare su agente de consola .

Seleccione los volumenes que desea respaldar

Seleccione los volumenes que desea proteger. Un volumen protegido es aquel que tiene una o mas de las
siguientes caracteristicas: politica de instantaneas, politica de replicacion, politica de copia de seguridad a
objeto.

Puede elegir proteger los volumenes FlexVol o FlexGroup ; sin embargo, no puede seleccionar una
combinacién de estos volumenes al activar la copia de seguridad de un sistema. Vea como"Activar la copia de
seguridad para volumenes adicionales en el sistema" (FlexVol o FlexGroup) después de haber configurado la
copia de seguridad para los volumenes iniciales.

» Puede activar una copia de seguridad solo en un unico volumen FlexGroup a la vez.

@ * Los volumenes que seleccione deben tener la misma configuracion SnapLock . Todos los
volumenes deben tener SnapLock Enterprise habilitado o tener SnapLock deshabilitado.

Pasos
Si los volumenes que elige ya tienen politicas de instantaneas o replicacion aplicadas, las politicas que

seleccione mas adelante sobrescribiran estas politicas existentes.
1. En la pagina Seleccionar volumenes, seleccione el volumen o los volumenes que desea proteger.

o Opcionalmente, filtre las filas para mostrar solo volumenes con determinados tipos de volumen, estilos
y mas para facilitar la seleccion.

o Después de seleccionar el primer volumen, podra seleccionar todos los volumenes FlexVol . (Los
volumenes FlexGroup se pueden seleccionar uno a la vez solamente). Para realizar una copia de
seguridad de todos los volumenes FlexVol existentes, marque primero un volumen y luego marque la
casilla en la fila del titulo.

o Para realizar una copia de seguridad de volumenes individuales, marque la casilla de cada volumen.

2. Seleccione Siguiente.
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Definir la estrategia de backup

Definir la estrategia de backup implica configurar las siguientes opciones:
* Ya sea que desee una o todas las opciones de respaldo: instantaneas locales, replicacion y respaldo en
almacenamiento de objetos
* Arquitectura
* Politica de instantaneas locales

 Obijetivo y politica de replicacién

@ Si los volumenes que elige tienen politicas de instantaneas y replicacion diferentes a las
politicas que selecciona en este paso, se sobrescribiran las politicas existentes.

» Realizar copias de seguridad de la informacién de almacenamiento de objetos (proveedor, cifrado, redes,
politica de copia de seguridad y opciones de exportacion).

Pasos

1. En la pagina Definir estrategia de respaldo, elija una o todas las siguientes opciones. Los tres estan
seleccionados por defecto:

> Instantaneas locales: si esta realizando una replicacion o una copia de seguridad en un
almacenamiento de objetos, se deben crear instantaneas locales.

o Replicacion: crea volumenes replicados en otro sistema de almacenamiento ONTAP .
o Copia de seguridad: realiza copias de seguridad de los volimenes en el almacenamiento de objetos.
2. Arquitectura: Si eligi6 replicacion y copia de seguridad, elija uno de los siguientes flujos de informacion:

o En cascada: la informacion fluye desde el sistema de almacenamiento primario al secundario, y desde
el secundario al almacenamiento de objetos.

> Distribucién en abanico: la informacion fluye desde el sistema de almacenamiento primario al
secundario y desde el primario al almacenamiento de objetos.

Para obtener detalles sobre estas arquitecturas, consulte"Planifique su viaje de proteccion” .

3. Instantanea local: elija una politica de instantaneas existente o cree una.

Para crear una politica personalizada antes de activar la instantanea, consulte"Crear una
politica" .

Para crear una politica, seleccione Crear nueva politica y haga lo siguiente:

o Introduzca el nombre de la pdliza.
o Seleccione hasta cinco horarios, normalmente de diferentes frecuencias.
o Seleccione Crear.

4. Replicacion: Establezca las siguientes opciones:

> Objetivo de replicacion: seleccione el sistema de destino y SVM. Opcionalmente, seleccione el
agregado o los agregados de destino y el prefijo o sufijo que se agregaran al nombre del volumen
replicado.

> Politica de replicacion: elija una politica de replicacion existente o cree una.
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Para crear una politica personalizada antes de activar la replicacién, consulte"Crear una
politica" .

Para crear una politica, seleccione Crear nueva politica y haga lo siguiente:

= Introduzca el nombre de la péliza.
= Seleccione hasta cinco horarios, normalmente de diferentes frecuencias.
= Seleccione Crear.
5. Copia de seguridad del objeto: si seleccioné Copia de seguridad, configure las siguientes opciones:
> Proveedor: Seleccione Microsoft Azure.
o Configuracion del proveedor: Ingrese los detalles del proveedor.

Introduzca la regién donde se almacenaran las copias de seguridad. Esta puede ser una region
diferente a donde reside el sistema Cloud Volumes ONTAP .

Cree una nueva cuenta de almacenamiento o seleccione una existente.

Ingrese la suscripcion de Azure utilizada para almacenar las copias de seguridad. Esta puede ser una
suscripcion diferente a la que se encuentra en el sistema Cloud Volumes ONTAP .

Cree su propio grupo de recursos que administre el contenedor de Blobs o seleccione el tipo de grupo
de recursos y el grupo.

Si desea proteger sus archivos de respaldo para que no se modifiquen ni eliminen,
asegurese de que la cuenta de almacenamiento se haya creado con el almacenamiento
inmutable habilitado utilizando un periodo de retencion de 30 dias.

Si desea organizar en niveles los archivos de respaldo mas antiguos en Azure Archive
Storage para optimizar aun mas los costos, asegurese de que la cuenta de
almacenamiento tenga la regla de ciclo de vida adecuada.

> Clave de cifrado: si cre6 una nueva cuenta de almacenamiento de Azure, ingrese la informacion de la
clave de cifrado que le proporciond el proveedor. Elija si utilizara las claves de cifrado de Azure
predeterminadas o elegira sus propias claves administradas por el cliente desde su cuenta de Azure
para administrar el cifrado de sus datos.

Si elige utilizar sus propias claves administradas por el cliente, ingrese al almacén de claves y a la
informacién de la clave. "Aprende a usar tus propias llaves" .

@ Si eligio una cuenta de almacenamiento de Microsoft existente, la informacion de cifrado
ya esta disponible, por lo que no necesita ingresarla ahora.

> Redes: elija el espacio IP y si utilizara un punto final privado. El punto final privado esta deshabilitado
de forma predeterminada.

i. El espacio IP en el cluster ONTAP donde residen los volimenes que desea respaldar. Los LIF
entre clusteres para este espacio |IP deben tener acceso a Internet saliente.

i. De manera opcional, elija si utilizara un punto de conexién privado de Azure que haya configurado
previamente. "Obtenga informacion sobre el uso de un punto de conexion privado de Azure" .

> Politica de respaldo: seleccione una politica de almacenamiento de respaldo a objetos existente.
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Para crear una politica personalizada antes de activar la copia de seguridad,
consulte"Crear una politica" .

Para crear una politica, seleccione Crear nueva politica y haga lo siguiente:

= Introduzca el nombre de la péliza.

= Para las politicas de copia de seguridad a objeto, configure las configuraciones Datalock y
Ransomware Resilience. Para obtener mas detalles sobre DataLock y Ransomware Resilience,
consulte"Configuracion de la politica de copia de seguridad en objeto" .

= Seleccione hasta cinco horarios, normalmente de diferentes frecuencias.
= Seleccione Crear.

o Exportar copias de instantaneas existentes al almacenamiento de objetos como copias de
respaldo: si hay copias de instantaneas locales para volumenes en este sistema que coinciden con la
etiqueta de programacion de respaldo que acaba de seleccionar para este sistema (por ejemplo,
diaria, semanal, etc.), se muestra este mensaje adicional. Marque esta casilla para que todas las
instantaneas historicas se copien en el almacenamiento de objetos como archivos de respaldo para
garantizar la proteccion mas completa para sus volumenes.

6. Seleccione Siguiente.

Revise sus selecciones

Esta es la oportunidad de revisar sus selecciones y realizar ajustes, si es necesario.

Pasos
1. En la pagina Revisar, revise sus selecciones.
2. Opcionalmente, marque la casilla para Sincronizar automaticamente las etiquetas de la politica de
instantaneas con las etiquetas de la politica de replicacion y copia de seguridad. Esto crea

instantaneas con una etiqueta que coincide con las etiquetas de las politicas de replicacion y copia de
seguridad.

3. Seleccione Activar copia de seguridad.

Resultado

NetApp Backup and Recovery comienza a realizar las copias de seguridad iniciales de sus volumenes. La
transferencia de linea base del volumen replicado y el archivo de respaldo incluye una copia completa de los
datos del sistema de almacenamiento principal. Las transferencias posteriores contienen copias diferenciales
de los datos de almacenamiento primario contenidos en las copias instantaneas.

Se crea un volumen replicado en el cluster de destino que se sincronizara con el volumen principal.

Se crea un contenedor de almacenamiento de blobs en el grupo de recursos ingresado y los archivos de
respaldo se almacenan alli.

De forma predeterminada, NetApp Backup and Recovery aprovisiona el contenedor Blob con redundancia
local (LRS) para optimizar costos. Puede cambiar esta configuracion a Redundancia de zona (ZRS) si desea
asegurarse de que sus datos se repliquen entre diferentes zonas. Consulte las instrucciones de Microsoft para
"Cambiar la forma en que se replica su cuenta de almacenamiento" .

Se muestra el panel de control de copias de seguridad de volumen para que pueda supervisar el estado de las
copias de seguridad.

También puede supervisar el estado de los trabajos de copia de seguridad y restauracion mediante el"Pagina
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de seguimiento de trabajos" .

Mostrar los comandos API

Es posible que desee mostrar y, opcionalmente, copiar los comandos API utilizados en el asistente Activar
copia de seguridad y recuperacion. Es posible que desee hacer esto para automatizar la activacion de la copia
de seguridad en sistemas futuros.

Pasos
1. Desde el asistente Activar copia de seguridad y recuperacion, seleccione Ver solicitud de API.

2. Para copiar los comandos al portapapeles, seleccione el icono Copiar.

¢ Que sigue?

* Puede "Administrar sus archivos de respaldo y politicas de respaldo" Es Esto incluye iniciar y detener
copias de seguridad, eliminar copias de seguridad, agregar y cambiar la programacién de copias de
seguridad, y mas.

* Puede "Administrar la configuracion de copias de seguridad a nivel de cluster" Es Esto incluye cambiar las
claves de almacenamiento que ONTAP usa para acceder al almacenamiento en la nube, cambiar el ancho
de banda de red disponible para cargar copias de seguridad al almacenamiento de objetos, cambiar la
configuracion de copia de seguridad automatica para volumenes futuros y mas.

» También puedes"restaurar volumenes, carpetas o archivos individuales desde un archivo de respaldo" a
un sistema Cloud Volumes ONTAP en AWS o a un sistema ONTAP local.

Realice una copia de seguridad de los datos de Cloud Volumes ONTAP en Google
Cloud Storage con NetApp Backup and Recovery

Complete algunos pasos en NetApp Backup and Recovery para comenzar a realizar
copias de seguridad de los datos de volumen de sus sistemas Cloud Volumes ONTAP en
Google Cloud Storage.

NOTA Para cambiar hacia y desde las cargas de trabajo de NetApp Backup and Recovery,
consulte"Cambiar a diferentes cargas de trabajo de NetApp Backup and Recovery" .

Verificar la compatibilidad con su configuracién

Lea los siguientes requisitos para asegurarse de tener una configuracion compatible antes de comenzar a
realizar copias de seguridad de volumenes en Google Cloud Storage.

La siguiente imagen muestra cada componente y las conexiones que debes preparar entre ellos.

Opcionalmente, también puede conectarse a un sistema ONTAP secundario para volumenes replicados
utilizando la conexién publica o privada.
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Versiones de ONTAP compatibles
Minimo de ONTAP 9.8; se recomienda ONTAP 9.8P13 y posterior.

Regiones de GCP compatibles
NetApp Backup and Recovery es compatible en todas las regiones de GCP.

Cuenta de servicio de GCP

Debe tener una cuenta de servicio en su proyecto de Google Cloud que tenga el rol personalizado.
"Aprenda a crear una cuenta de servicio" .

@ El rol de administrador de almacenamiento ya no es necesario para la cuenta de servicio que
permite que NetApp Backup and Recovery acceda a los depdsitos de Google Cloud Storage.

Verificar los requisitos de la licencia

Para las licencias PAYGO de NetApp Backup and Recovery, hay una suscripcion de consola disponible en
Google Marketplace que permite implementaciones de Cloud Volumes ONTAP y NetApp Backup and
Recovery. Necesitas "Suscribete a esta suscripcion de consola" antes de habilitar NetApp Backup and
Recovery. La facturacion de NetApp Backup and Recovery se realiza a través de esta suscripcion. "Puede
suscribirse desde la pagina Detalles y Credenciales del asistente del sistema" .

Para obtener una licencia BYOL de NetApp Backup and Recovery, necesita el nUmero de serie de NetApp que
le permite utilizar el servicio durante la duracion y la capacidad de la licencia. "Aprenda a administrar sus
licencias BYOL" .

Ademas, es necesario tener una suscripcion a Google para el espacio de almacenamiento donde se ubicaran
las copias de seguridad.
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Prepare su agente de consola

El agente de consola debe instalarse en una region de Google con acceso a Internet.

* "Obtenga mas informacion sobre los agentes de consola"

* "Implementar un agente de consola en Google Cloud"

Verificar o agregar permisos al agente de la consola

Para utilizar la funcionalidad "Buscar y restaurar" de NetApp Backup and Recovery, debe tener permisos
especificos en el rol del agente de consola para que pueda acceder al servicio Google Cloud BigQuery. Vea
los permisos a continuacion y siga los pasos si necesita modificar la politica.

Pasos
1. En el "Consola de Google Cloud", vaya a la pagina Roles.

2. Utilizando la lista desplegable en la parte superior de la pagina, seleccione el proyecto u organizacion que
contiene el rol que desea editar.

3. Seleccione un rol personalizado.
4. Seleccione Editar rol para actualizar los permisos del rol.

5. Seleccione Agregar permisos para agregar los siguientes permisos nuevos al rol.

bigguery.jobs.get
biggquery.jobs.list
bigquery.jobs.listAll
bigquery.datasets.create
bigquery.datasets.get
bigquery.jobs.create
biggquery.tables.get
bigquery.tables.getData
bigquery.tables.list
bigquery.tables.create

6. Seleccione Actualizar para guardar el rol editado.

Informacién necesaria para utilizar claves de cifrado administradas por el cliente (CMEK)

Puede utilizar sus propias claves administradas por el cliente para el cifrado de datos en lugar de utilizar las
claves de cifrado predeterminadas administradas por Google. Se admiten claves entre regiones y entre
proyectos, por lo que puede elegir un proyecto para un bucket que sea diferente al proyecto de la clave
CMEK. Si planea utilizar sus propias claves administradas por el cliente:

* Necesitaras tener el llavero y el nombre de la clave para poder agregar esta informacion en el asistente de
activacion. "Obtenga mas informacion sobre las claves de cifrado administradas por el cliente" .

» Debera verificar que estos permisos requeridos estén incluidos en la funcion del agente de consola:
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cloudkms.cryptoKeys.get
cloudkms.cryptoKeys.getIamPolicy
cloudkms.cryptoKeys.list
cloudkms.cryptoKeys.setIamPolicy
cloudkms.keyRings.get
cloudkms.keyRings.getIamPolicy
cloudkms.keyRings.list
cloudkms.keyRings.setIamPolicy

» Debera verificar que la API "Cloud Key Management Service (KMS)" de Google esté habilitada en su
proyecto. Ver el "Documentacion de Google Cloud: Habilitacion de API" Para mas detalles.

Consideraciones sobre CMEK:

« Se admiten claves generadas por software y HSM (respaldadas por hardware).
* Se admiten claves Cloud KMS recién creadas o importadas.

» Sélo se admiten claves regionales; no se admiten claves globales.

» Actualmente, solo se admite el proposito de "Cifrado/descifrado simétrico".

* NetApp Backup and Recovery asigna el rol de IAM "CryptoKey Encrypter/Decrypter
(roles/cloudkms.cryptoKeyEncrypterDecrypter)" al agente de servicio asociado con la cuenta de
almacenamiento.

Crea tus propios cubos

De forma predeterminada, el servicio crea depdsitos para usted. Si desea utilizar sus propios depositos, puede
crearlos antes de iniciar el asistente de activacion de copia de seguridad y luego seleccionar esos depdsitos
en el asistente.

"Obtenga mas informacion sobre como crear sus propios buckets" .

Verificar los requisitos de red de ONTAP para replicar volumenes

Si planea crear volumenes replicados en un sistema ONTAP secundario mediante NetApp Backup and
Recovery, asegurese de que los sistemas de origen y destino cumplan con los siguientes requisitos de red.

Requisitos de red de ONTAP local

« Si el cluster esta en sus instalaciones, debe tener una conexion desde su red corporativa a su red virtual
en el proveedor de la nube. Normalmente se trata de una conexion VPN.

* Los clusteres ONTAP deben cumplir requisitos adicionales de subred, puerto, firewall y cluster.
Dado que puede replicar en Cloud Volumes ONTAP o en sistemas locales, revise los requisitos de

emparejamiento para los sistemas ONTAP locales. "Consulte los requisitos previos para el peering de
clusteres en la documentacion de ONTAP" .

Requisitos de red de Cloud Volumes ONTAP

* El grupo de seguridad de la instancia debe incluir las reglas de entrada y salida requeridas:
especificamente, reglas para ICMP y los puertos 11104 y 11105. Estas reglas estan incluidas en el grupo
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de seguridad predefinido.

» Para replicar datos entre dos sistemas Cloud Volumes ONTAP en diferentes subredes, las subredes
deben enrutarse juntas (esta es la configuracion predeterminada).

Habilitar NetApp Backup and Recovery en Cloud Volumes ONTAP

Los pasos para habilitar NetApp Backup and Recovery difieren levemente segun si tiene un sistema Cloud
Volumes ONTAP existente o uno nuevo.

Habilitar NetApp Backup and Recovery en un nuevo sistema

NetApp Backup and Recovery se puede habilitar cuando completa el asistente del sistema para crear un
nuevo sistema Cloud Volumes ONTAP .

Debe tener una cuenta de servicio ya configurada. Si no selecciona una cuenta de servicio al crear el sistema
Cloud Volumes ONTAP , debera apagar el sistema y agregar la cuenta de servicio a Cloud Volumes ONTAP
desde la consola de GCP.

Ver "Lanzamiento de Cloud Volumes ONTAP en GCP" para conocer los requisitos y detalles para crear su
sistema Cloud Volumes ONTAP .

Pasos

1. Desde la pagina Sistemas de la consola, seleccione Agregar sistema, elija el proveedor de nube y
seleccione Agregar nuevo. Seleccione Crear Cloud Volumes ONTAP.

2. Elija una ubicacion: seleccione Google Cloud Platform.
3. Elegir tipo: Seleccione * Cloud Volumes ONTAP* (nodo Unico o alta disponibilidad).
4. Detalles y credenciales: Ingrese la siguiente informacion:

a. Haga clic en Editar proyecto y seleccione un nuevo proyecto si el que desea utilizar es diferente del
proyecto predeterminado (donde reside el agente de la consola).

b. Especifique el nombre del cluster.

c. Habilite el interruptor Cuenta de servicio y seleccione la Cuenta de servicio que tenga el rol de
Administrador de almacenamiento predefinido. Esto es necesario para habilitar las copias de
seguridad y la organizacion en niveles.

d. Especifique las credenciales.
Asegurese de tener una suscripcion a GCP Marketplace.

5. Servicios: Deje NetApp Backup and Recovery habilitado y haga clic en Continuar.

6. Complete las paginas del asistente para implementar el sistema como se describe en "Lanzamiento de
Cloud Volumes ONTAP en GCP" .

Resultado
NetApp Backup and Recovery esta habilitado en el sistema. Después de haber creado volumenes en estos

sistemas Cloud Volumes ONTAP , inicie NetApp Backup and Recovery y"Activar la copia de seguridad en
cada volumen que desee proteger" .
Habilitar NetApp Backup and Recovery en un sistema existente

Puede habilitar NetApp Backup and Recovery en cualquier momento directamente desde el sistema.

Pasos
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1. Desde la pagina Sistemas de la Consola, seleccione el sistema y seleccione Habilitar junto a Copia de
seguridad y recuperacion en el panel derecho.

Si el destino de Google Cloud Storage para sus copias de seguridad existe como un sistema en la pagina
Sistemas de la Consola, puede arrastrar el cluster al sistema de Google Cloud Storage para iniciar el
asistente de configuracion.

Prepare Google Cloud Storage como su destino de respaldo

Para preparar Google Cloud Storage como destino de respaldo, siga estos pasos:

» Configurar permisos.
* (Opcional) Crea tus propios buckets. (El servicio creara depositos para usted si lo desea).

* (Opcional) Configure claves administradas por el cliente para el cifrado de datos

Configurar permisos

Debe proporcionar claves de acceso de almacenamiento para una cuenta de servicio que tenga permisos
especificos mediante un rol personalizado. Una cuenta de servicio permite que NetApp Backup and Recovery
autentique y acceda a los depdsitos de Cloud Storage que se utilizan para almacenar copias de seguridad.
Las claves son necesarias para que Google Cloud Storage sepa quién realiza la solicitud.

Pasos
1. En el "Consola de Google Cloud" , vaya a la pagina Roles.

2. "Crear un nuevo rol"con los siguientes permisos:

storage.buckets.create
storage.buckets.delete
storage.buckets.get
storage.buckets.list
storage.buckets.update
storage.buckets.getIamPolicy
storage.multipartUploads.create
storage.objects.create
storage.objects.delete
storage.objects.get
storage.objects.list
storage.objects.update

3. En la consola de Google Cloud, "Vaya a la pagina de Cuentas de servicio" .

4. Seleccione su proyecto en la nube.

5. Seleccione Crear cuenta de servicio y proporcione la informacién requerida:
a. Detalles de la cuenta de servicio: Ingrese un nombre y una descripcion.

b. Otorgar a esta cuenta de servicio acceso al proyecto: seleccione el rol personalizado que acaba de
crear.

c. Seleccione Listo.
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6. Ir a "Configuracion de almacenamiento de GCP" y crear claves de acceso para la cuenta de servicio:

a. Seleccione un proyecto y seleccione Interoperabilidad. Si aun no lo ha hecho, seleccione Habilitar
acceso de interoperabilidad.

b. En Claves de acceso para cuentas de servicio, seleccione Crear una clave para una cuenta de
servicio, seleccione la cuenta de servicio que acaba de crear y haga clic en Crear clave.

Necesitara ingresar las claves en NetApp Backup and Recovery mas adelante cuando configure el
servicio de respaldo.

Crea tus propios cubos

De forma predeterminada, el servicio crea depdsitos para usted. O bien, si desea utilizar sus propios
depdsitos, puede crearlos antes de iniciar el asistente de activacion de copia de seguridad y luego seleccionar
esos depositos en el asistente.

"Obtenga mas informacion sobre como crear sus propios buckets" .

Configurar claves de cifrado administradas por el cliente (CMEK) para el cifrado de datos

Puede utilizar sus propias claves administradas por el cliente para el cifrado de datos en lugar de utilizar las
claves de cifrado predeterminadas administradas por Google. Se admiten claves entre regiones y entre
proyectos, por lo que puede elegir un proyecto para un bucket que sea diferente al proyecto de la clave
CMEK.

Si planea utilizar sus propias claves administradas por el cliente:

* Necesitaras tener el llavero y el nombre de la clave para poder agregar esta informacion en el asistente de
activacion. "Obtenga mas informacion sobre las claves de cifrado administradas por el cliente" .

» Debera verificar que estos permisos requeridos estén incluidos en la funcion del agente de consola:

cloudkms.cryptoKeys.get

cloudkms.cryptoKeys.getIamPolicy
list

setIamPolicy

cloudkms.cryptoKeys.

cloudkms.cryptoKeys.

cloudkms.keyRings.get

cloudkms.
cloudkms.
cloudkms.

keyRings.
keyRings.
keyRings.

getIamPolicy
list
setIamPolicy

» Debera verificar que la APl "Cloud Key Management Service (KMS)" de Google esté habilitada en su
proyecto. Ver el "Documentacion de Google Cloud: Habilitacion de API" Para mas detalles.

Consideraciones sobre CMEK:

+ Se admiten claves generadas por software y HSM (respaldadas por hardware).
» Se admiten claves Cloud KMS recién creadas o importadas.
» Solo se admiten claves regionales, no claves globales.

» Actualmente, solo se admite el propdsito de "Cifrado/descifrado simétrico".
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* NetApp Backup and Recovery asigna el rol de IAM "CryptoKey Encrypter/Decrypter
(roles/cloudkms.cryptoKeyEncrypterDecrypter)" al agente de servicio asociado con la cuenta de
almacenamiento.

Activar copias de seguridad en sus volimenes ONTAP

Active las copias de seguridad en cualquier momento directamente desde su sistema local.
Un asistente lo guiara a través de los siguientes pasos principales:

» Seleccione los volumenes que desea respaldar
+ Definir la estrategia de backup
* Revise sus selecciones

También puedesMostrar los comandos API en el paso de revision, para que pueda copiar el codigo para
automatizar la activacion de la copia de seguridad para sistemas futuros.

Iniciar el asistente

Pasos

1. Acceda al asistente para activar copias de seguridad y recuperacion mediante una de las siguientes
maneras:

> Desde la pagina Sistemas de la Consola, seleccione el sistema y seleccione Habilitar > Volimenes
de respaldo junto a Copia de seguridad y recuperacion en el panel derecho.

Si el destino de GCP para sus copias de seguridad existe como un sistema en la pagina Sistemas de
la consola, puede arrastrar el cluster de ONTAP al almacenamiento de objetos de GCP.

o Seleccione Volumenes en la barra de Copia de seguridad y recuperacion. Desde la pestana
Volimenes, seleccione Acciones*+s= icono y seleccione *Activar copia de seguridad para un solo
volumen (que aun no tenga habilitada la replicacién o la copia de seguridad en el almacenamiento de
objetos).

La pagina de Introduccion del asistente muestra las opciones de proteccion, incluidas instantaneas
locales, replicacién y copias de seguridad. Si realizé la segunda opcién en este paso, aparecera la pagina
Definir estrategia de respaldo con un volumen seleccionado.
2. Continle con las siguientes opciones:
o Si ya tienes un agente de consola, ya estas listo. Simplemente seleccione Siguiente.

> Si aun no tiene un agente de consola, aparecera la opcion Agregar un agente de consola. Consulte
Prepare su agente de consola .

Seleccione los volumenes que desea respaldar

Seleccione los volumenes que desea proteger. Un volumen protegido es aquel que tiene una o mas de las
siguientes opciones: politica de instantaneas, politica de replicacion, politica de copia de seguridad a objeto.

Puede elegir proteger los volumenes FlexVol o FlexGroup ; sin embargo, no puede seleccionar una
combinacion de estos volumenes al activar la copia de seguridad de un sistema. Vea cémo"Activar la copia de
seguridad para volumenes adicionales en el sistema" (FlexVol o FlexGroup) después de haber configurado la
copia de seguridad para los volumenes iniciales.
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» Puede activar una copia de seguridad solo en un unico volumen FlexGroup a la vez.

@ * Los volumenes que seleccione deben tener la misma configuracion SnapLock . Todos los
volumenes deben tener SnapLock Enterprise habilitado o tener SnapLock deshabilitado.

Pasos
Tenga en cuenta que si los volumenes que elija ya tienen politicas de instantaneas o de replicacion aplicadas,

las politicas que seleccione mas adelante sobrescribiran estas politicas existentes.
1. En la pagina Seleccionar volumenes, seleccione el volumen o los volumenes que desea proteger.

o Opcionalmente, filtre las filas para mostrar solo volumenes con determinados tipos de volumen, estilos
y mas para facilitar la seleccion.

o Después de seleccionar el primer volumen, puede seleccionar todos los volimenes FlexVol (los
volumenes FlexGroup se pueden seleccionar uno a la vez solamente). Para realizar una copia de
seguridad de todos los volumenes FlexVol existentes, marque primero un volumen y luego marque la
casilla en la fila del titulo.

o Para realizar una copia de seguridad de volumenes individuales, marque la casilla de cada volumen.

2. Seleccione Siguiente.

Definir la estrategia de backup

Definir la estrategia de backup implica configurar las siguientes opciones:
* Ya sea que desee una o todas las opciones de respaldo: instantaneas locales, replicacion y respaldo en
almacenamiento de objetos
* Arquitectura
* Politica de instantaneas locales

* Objetivo y politica de replicacion

@ Si los volumenes que elige tienen politicas de instantaneas y replicacion diferentes a las
politicas que selecciona en este paso, se sobrescribiran las politicas existentes.

* Realizar copias de seguridad de la informacién de almacenamiento de objetos (proveedor, cifrado, redes,
politica de copia de seguridad y opciones de exportacion).

Pasos

1. En la pagina Definir estrategia de respaldo, elija una o todas las siguientes opciones. Los tres estan
seleccionados por defecto:

o Instantaneas locales: si esta realizando una replicacion o una copia de seguridad en un
almacenamiento de objetos, se deben crear instantaneas locales.

> Replicacion: crea volumenes replicados en otro sistema de almacenamiento ONTAP .
o Copia de seguridad: realiza copias de seguridad de los volimenes en el almacenamiento de objetos.
2. Arquitectura: Si eligio replicacion y copia de seguridad, elija uno de los siguientes flujos de informacion:

o En cascada: la informacion fluye desde el sistema de almacenamiento primario al secundario, y desde
el secundario al almacenamiento de objetos.

> Distribucién en abanico: la informacion fluye desde el sistema de almacenamiento primario al
secundario y desde el primario al almacenamiento de objetos.
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Para obtener detalles sobre estas arquitecturas, consulte"Planifique su viaje de proteccion” .

3. Instantanea local: elija una politica de instantaneas existente o cree una.

Para crear una politica personalizada antes de activar la copia de seguridad, consulte"Crear
una politica" .

Para crear una politica, seleccione Crear nueva politica y haga lo siguiente:

o Introduzca el nombre de la péliza.
o Seleccione hasta cinco horarios, normalmente de diferentes frecuencias.

o Para las politicas de copia de seguridad a objeto, configure Datalock y Ransomware Resilience. Para
obtener mas detalles sobre Datalock y Ransomware Resilience, consulte"Configuracion de la politica
de copia de seguridad en objeto" .

o Seleccione Crear.
4. Replicacion: Establezca las siguientes opciones:

> Objetivo de replicacion: seleccione el sistema de destino y SVM. Opcionalmente, seleccione el
agregado o los agregados de destino y el prefijo o sufijo que se agregaran al nombre del volumen
replicado.

> Politica de replicacion: elija una politica de replicacion existente o cree una.

Para crear una politica personalizada antes de activar la replicacion, consulte"Crear una
politica" .

Para crear una politica, seleccione Crear nueva politica y haga lo siguiente:

= Introduzca el nombre de la pdliza.
= Seleccione hasta cinco horarios, normalmente de diferentes frecuencias.
= Seleccione Crear.
5. Copia de seguridad del objeto: si seleccion6 Copia de seguridad, configure las siguientes opciones:
> Proveedor: Seleccione Google Cloud.
o Configuracion del proveedor: ingrese los detalles del proveedor y la region donde se almacenaran
las copias de seguridad.

Cree un nuevo depdsito o seleccione uno existente.

> Clave de cifrado: si cred un nuevo deposito de Google, ingrese la informacion de la clave de cifrado
que le proporciono el proveedor. Elija si utilizara las claves de cifrado predeterminadas de Google
Cloud o elegira sus propias claves administradas por el cliente desde su cuenta de Google para
administrar el cifrado de sus datos.

Si elige utilizar sus propias claves administradas por el cliente, ingrese al almacén de claves y a la
informacion de la clave.

@ Si seleccioné un depodsito de Google Cloud existente, la informacién de cifrado ya esta
disponible, por lo que no necesita ingresarla ahora.

o Politica de respaldo: seleccione una politica de almacenamiento de respaldo a objetos existente o

122


prev-ontap-protect-journey.html
br-use-policies-create.html
br-use-policies-create.html
prev-ontap-policy-object-options.html
prev-ontap-policy-object-options.html
br-use-policies-create.html
br-use-policies-create.html

cree una.

Para crear una politica personalizada antes de activar la copia de seguridad,
consulte"Crear una politica" .

Para crear una politica, seleccione Crear nueva politica y haga lo siguiente:

= Introduzca el nombre de la pdéliza.
= Seleccione hasta cinco horarios, normalmente de diferentes frecuencias.
= Seleccione Crear.

o Exportar copias de instantaneas existentes al almacenamiento de objetos como copias de
respaldo: si hay copias de instantaneas locales para volumenes en este sistema que coinciden con la
etiqueta de programacion de respaldo que acaba de seleccionar para este sistema (por ejemplo,
diaria, semanal, etc.), se muestra este mensaje adicional. Marque esta casilla para que todas las
instantaneas historicas se copien en el almacenamiento de objetos como archivos de respaldo para
garantizar la proteccion mas completa para sus volumenes.

6. Seleccione Siguiente.

Revise sus selecciones

Esta es la oportunidad de revisar sus selecciones y realizar ajustes, si es necesario.

Pasos

1. En la pagina Revisar, revise sus selecciones.

2. Opcionalmente, marque la casilla para Sincronizar automaticamente las etiquetas de la politica de
instantaneas con las etiquetas de la politica de replicacion y copia de seguridad. Esto crea
instantaneas con una etiqueta que coincide con las etiquetas de las politicas de replicacion y copia de
seguridad.

3. Seleccione Activar copia de seguridad.

Resultado

NetApp Backup and Recovery comienza a realizar las copias de seguridad iniciales de sus volumenes. La
transferencia de linea base del volumen replicado y el archivo de respaldo incluye una copia completa de los
datos del sistema de almacenamiento principal. Las transferencias posteriores contienen copias diferenciales
de los datos del sistema de almacenamiento primario contenidos en las copias instantaneas.

Se crea un volumen replicado en el cluster de destino que se sincronizara con el volumen del sistema de
almacenamiento principal.

Se crea un depdsito de Google Cloud Storage en la cuenta de servicio indicada por la clave de acceso de
Google y la clave secreta ingresada, y los archivos de respaldo se almacenan alli.

Las copias de seguridad estan asociadas con la clase de almacenamiento Estandar de forma predeterminada.
Puede utilizar las clases de almacenamiento Nearline, Coldline o Archive, de menor costo. Sin embargo, la
clase de almacenamiento se configura a través de Google, no a través de la interfaz de usuario de NetApp
Backup and Recovery. Ver el tema de Google "Cambiar la clase de almacenamiento predeterminada de un
bucket" Para mas detalles.

Se muestra el panel de control de copias de seguridad de volumen para que pueda supervisar el estado de las
copias de seguridad.
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También puede supervisar el estado de los trabajos de copia de seguridad y restauracion mediante el"Pagina
de seguimiento de trabajos" .

Mostrar los comandos API

Es posible que desee mostrar y, opcionalmente, copiar los comandos API utilizados en el asistente Activar
copia de seguridad y recuperacion. Es posible que desee hacer esto para automatizar la activacion de la copia
de seguridad en sistemas futuros.

Pasos
1. Desde el asistente Activar copia de seguridad y recuperacion, seleccione Ver solicitud de API.

2. Para copiar los comandos al portapapeles, seleccione el icono Copiar.

¢Que sigue?

* Puede "Administrar sus archivos de respaldo y politicas de respaldo” Es Esto incluye iniciar y detener
copias de seguridad, eliminar copias de seguridad, agregar y cambiar la programacién de copias de
seguridad, y mas.

» Puede "Administrar la configuracion de copias de seguridad a nivel de cluster" Es Esto incluye cambiar las
claves de almacenamiento que ONTAP usa para acceder al almacenamiento en la nube, cambiar el ancho
de banda de red disponible para cargar copias de seguridad al almacenamiento de objetos, cambiar la
configuracion de copia de seguridad automatica para volumenes futuros y mas.

» También puedes"restaurar volumenes, carpetas o archivos individuales desde un archivo de respaldo" a
un sistema Cloud Volumes ONTAP en AWS o a un sistema ONTAP local.

Realice copias de seguridad de los datos locales de ONTAP en Amazon S3 con
NetApp Backup and Recovery

Complete unos pocos pasos en NetApp Backup and Recovery para comenzar a realizar
copias de seguridad de datos de volumen desde sus sistemas ONTAP locales a un
sistema de almacenamiento secundario y al almacenamiento en la nube de Amazon S3.

@ Los "sistemas ONTAP locales" incluyen los sistemas FAS, AFF y ONTAP Select .

NOTA Para cambiar hacia y desde las cargas de trabajo de NetApp Backup and Recovery,
consulte"Cambiar a diferentes cargas de trabajo de NetApp Backup and Recovery" .

Identificar el método de conexidén

Elija cual de los dos métodos de conexion utilizara al configurar copias de seguridad de los sistemas ONTAP
locales a AWS S3.

» Conexion publica: conecte directamente el sistema ONTAP a AWS S3 mediante un punto final S3
publico.

» Conexion privada: utilice una VPN o AWS Direct Connect y enrute el trafico a través de una interfaz de
punto final de VPC que use una direccion IP privada.

Opcionalmente, también puede conectarse a un sistema ONTAP secundario para volumenes replicados
utilizando la conexién publica o privada.
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El siguiente diagrama muestra el método de conexién publica y las conexiones que debe preparar entre los
componentes. Puede utilizar un agente de consola que haya instalado en sus instalaciones o un agente de
consola que haya implementado en AWS VPC.
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El siguiente diagrama muestra el método de conexién privada y las conexiones que debe preparar entre los
componentes. Puede utilizar un agente de consola que haya instalado en sus instalaciones o un agente de
consola que haya implementado en AWS VPC.
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Prepare su agente de consola

El agente de consola es el software principal para la funcionalidad de la consola de NetApp . Se requiere un
agente de consola para realizar copias de seguridad y restaurar sus datos de ONTAP .

Crear o cambiar agentes de consola

Si ya tiene un agente de consola implementado en su VPC de AWS o en sus instalaciones, entonces esta
todo listo.

De lo contrario, debera crear un agente de consola en una de esas ubicaciones para realizar una copia de
seguridad de los datos de ONTAP en el almacenamiento de AWS S3. No puedes usar un agente de consola
que esté implementado en otro proveedor de nube.
« "Obtenga mas informacion sobre los agentes de consola"
+ "Instalar un agente de consola en AWS"
* "Instale un agente de consola en sus instalaciones"
* "Instalar un agente de consola en una regién de AWS GovCloud"
NetApp Backup and Recovery es compatible con las regiones GovCloud cuando el agente de consola se
implementa en la nube, no cuando se instala en sus instalaciones. Ademas, debe implementar el agente

de consola desde AWS Marketplace. No es posible implementar el agente de la consola en una regién
gubernamental desde el sitio web de NetApp Console SaaS.
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Preparar los requisitos de red del agente de consola

Asegurese de que se cumplan los siguientes requisitos de red:

* Asegurese de que la red donde esta instalado el agente de consola permita las siguientes conexiones:

o Una conexion HTTPS a través del puerto 443 a NetApp Backup and Recovery y a su almacenamiento
de objetos S3("ver la lista de puntos finales" )

o Una conexion HTTPS a través del puerto 443 a su LIF de administraciéon de cluster ONTAP

o Se requieren reglas de grupo de seguridad entrantes y salientes adicionales para las
implementaciones de AWS y AWS GovCloud. Ver "Reglas para el agente de consola en AWS" Para
mas detalles.

« Si tiene una conexion directa o VPN desde su cluster ONTAP a la VPC, y desea que la comunicacion
entre el agente de la consola y S3 permanezca en su red interna de AWS (una conexion privada), debera
habilitar una interfaz de punto final de VPC a S3. Configure su sistema para una conexion privada
mediante una interfaz de punto final de VPC .

Verificar los requisitos de la licencia

Debera verificar los requisitos de licencia tanto para AWS como para la consola de NetApp :

» Antes de poder activar NetApp Backup and Recovery para su clister, debera suscribirse a una oferta de
NetApp Console Marketplace de pago por uso (PAYGO) de AWS o comprar y activar una licencia BYOL
de NetApp Backup and Recovery de NetApp. Estas licencias son para su cuenta y se pueden usar en
multiples sistemas.

o Para obtener la licencia PAYGO de NetApp Backup and Recovery, necesitara una suscripcion a
"Oferta de consola de NetApp desde AWS Marketplace" . La facturacion de NetApp Backup and
Recovery se realiza a través de esta suscripcion.

o Para obtener una licencia BYOL de NetApp Backup and Recovery, necesitara el numero de serie de
NetApp que le permite utilizar el servicio durante la duracién y la capacidad de la licencia.

* Necesita tener una suscripcion a AWS para el espacio de almacenamiento de objetos donde se ubicaran
sus copias de seguridad.

Regiones compatibles

Puede crear copias de seguridad desde sistemas locales a Amazon S3 en todas las regiones, incluidas las
regiones de AWS GovCloud. Usted especifica la regién donde se almacenaran las copias de seguridad
cuando configura el servicio.

Prepare sus clusteres ONTAP

Necesitara preparar su sistema local de origen ONTAP y cualquier sistema local secundario ONTAP o Cloud
Volumes ONTAP .

La preparacion de sus clusteres ONTAP implica los siguientes pasos:

» Descubra sus sistemas ONTAP en NetApp Console
* Verificar los requisitos del sistema ONTAP

« Verificar los requisitos de red de ONTAP para realizar copias de seguridad de datos en el almacenamiento
de objetos

* Verificar los requisitos de red de ONTAP para replicar volumenes
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Descubra sus sistemas ONTAP en NetApp Console

Tanto su sistema ONTAP local de origen como cualquier sistema ONTAP local secundario o sistemas Cloud
Volumes ONTAP deben estar disponibles en la pagina Sistemas de la consola de NetApp .

Necesitara saber la direccion IP de administracion del cluster y la contrasefia de la cuenta de usuario
administrador para agregar el cluster. "Aprenda a descubrir un cluster" .

Verificar los requisitos del sistema ONTAP

Asegurese de que se cumplan los siguientes requisitos de ONTAP :

Minimo de ONTAP 9.8; se recomienda ONTAP 9.8P13 y posterior.

Una licencia de SnapMirror (incluida como parte del paquete Premium o del paquete de proteccion de
datos).

Nota: El “Paquete de nube hibrida” no es necesario cuando se utiliza NetApp Backup and Recovery.
Aprenda cémo "Administrar sus licencias de cluster” .

La hora y la zona horaria estan configuradas correctamente. Aprenda como "Configurar el tiempo de su
cluster" .

Si va a replicar datos, debe verificar que los sistemas de origen y destino ejecuten versiones de ONTAP
compatibles antes de replicar datos.

"Ver versiones de ONTAP compatibles con las relaciones de SnapMirror" .

Verificar los requisitos de red de ONTAP para realizar copias de seguridad de datos en el almacenamiento de objetos

Debe configurar los siguientes requisitos en el sistema que se conecta al almacenamiento de objetos.

Para una arquitectura de respaldo en abanico, configure los siguientes ajustes en el sistema principal.

Para una arquitectura de respaldo en cascada, configure los siguientes ajustes en el sistema secundario.

Se necesitan los siguientes requisitos de red del cluster ONTAP :
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El cluster requiere una conexion HTTPS entrante desde el agente de la consola al LIF de administracion
del cluster.

Se requiere un LIF entre clusteres en cada nodo de ONTAP que aloje los volumenes que desea respaldar.
Estos LIF entre clusteres deben poder acceder al almacén de objetos.

El cluster inicia una conexion HTTPS saliente a través del puerto 443 desde los LIF entre clusteres al
almacenamiento de Amazon S3 para operaciones de respaldo y restauracion. ONTAP lee y escribe datos
hacia y desde el almacenamiento de objetos: el almacenamiento de objetos nunca se inicia, solo
responde.

Los LIF entre clusteres deben estar asociados con el IPspace que ONTAP debe usar para conectarse al
almacenamiento de objetos. "Obtenga mas informacion sobre |IPspaces” .

Cuando configura NetApp Backup and Recovery, se le solicita el espacio IP que desea utilizar. Debes
elegir el espacio IP con el que estan asociados estos LIF. Ese podria ser el espacio IP "predeterminado” o
un espacio IP personalizado que usted creo.

Si utiliza un espacio IP diferente al "Predeterminado”, es posible que necesite crear una ruta estatica para
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obtener acceso al almacenamiento de objetos.

Todos los LIF entre clusteres dentro del espacio IP deben tener acceso al almacén de objetos. Si no
puede configurar esto para el espacio IP actual, entonces necesitara crear un espacio |IP dedicado donde
todos los LIF entre clusteres tengan acceso al almacén de objetos.

* Los servidores DNS deben haber sido configurados para la maquina virtual de almacenamiento donde se
encuentran los volumenes. Vea como "Configurar servicios DNS para la SVM" .

 Actualice las reglas de firewall, si es necesario, para permitir conexiones de NetApp Backup and Recovery
desde ONTAP al almacenamiento de objetos a través del puerto 443 y trafico de resolucion de nombres
desde la maquina virtual de almacenamiento al servidor DNS a través del puerto 53 (TCP/UDP).

« Si esta utilizando un punto final de interfaz de VPC privada en AWS para la conexion S3, entonces para
poder utilizar HTTPS/443, debera cargar el certificado del punto final S3 en el cluster de ONTAP .
Configure su sistema para una conexion privada mediante una interfaz de punto final de VPC .
*[Asegurese de que su cluster ONTAP tenga permisos para acceder al depdsito S3.

Verificar los requisitos de red de ONTAP para replicar volimenes

Si planea crear volumenes replicados en un sistema ONTAP secundario mediante NetApp Backup and
Recovery, asegurese de que los sistemas de origen y destino cumplan con los siguientes requisitos de red.

Requisitos de red de ONTAP local

« Si el cluster esta en sus instalaciones, debe tener una conexioén desde su red corporativa a su red virtual
en el proveedor de la nube. Normalmente se trata de una conexién VPN.

* Los clusteres ONTAP deben cumplir requisitos adicionales de subred, puerto, firewall y cluster.

Dado que puede replicar en Cloud Volumes ONTAP o en sistemas locales, revise los requisitos de
emparejamiento para los sistemas ONTAP locales. "Consulte los requisitos previos para el peering de
clusteres en la documentacion de ONTAP" .

Requisitos de red de Cloud Volumes ONTAP

» El grupo de seguridad de la instancia debe incluir las reglas de entrada y salida requeridas:
especificamente, reglas para ICMP y los puertos 11104 y 11105. Estas reglas estan incluidas en el grupo
de seguridad predefinido.

Prepare Amazon S3 como su destino de respaldo
La preparacién de Amazon S3 como destino de respaldo implica los siguientes pasos:

« Configurar permisos S3.
* (Opcional) Crea tus propios buckets S3. (El servicio creara depodsitos para usted si lo desea).
* (Opcional) Configure claves de AWS administradas por el cliente para el cifrado de datos.

* (Opcional) Configure su sistema para una conexion privada mediante una interfaz de punto final de VPC.

Configurar permisos S3

Necesitaras configurar dos conjuntos de permisos:

* Permisos para que el agente de la consola cree y administre el depésito S3.
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* Permisos para el cluster ONTAP local para que pueda leer y escribir datos en el depdsito S3.

Pasos

1. Asegurese de que el agente de la consola tenga los permisos necesarios. Para mas detalles, consulte
"Permisos de politicas de la consola de NetApp" .

Al crear copias de seguridad en las regiones de AWS China, debe cambiar el nombre del
@ recurso de AWS "arn" en todas las secciones Resource en las politicas de IAM de "aws" a
"aws-cn"; por ejemplo arn:aws-cn:s3:: :netapp-backup-* .

2. Cuando active el servicio, el asistente de copia de seguridad le solicitara que ingrese una clave de acceso
y una clave secreta. Estas credenciales se pasan al cluster de ONTAP para que ONTAP pueda realizar
copias de seguridad y restaurar datos en el depdsito S3. Para ello, necesitaras crear un usuario IAM con
los siguientes permisos.

Consulte la "Documentacion de AWS: Creacion de un rol para delegar permisos a un usuario de IAM" .
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Crea tus propios cubos

De forma predeterminada, el servicio crea depdsitos para usted. O bien, si desea utilizar sus propios
depasitos, puede crearlos antes de iniciar el asistente de activacion de copia de seguridad y luego seleccionar
esos depositos en el asistente.

"Obtenga mas informacion sobre como crear sus propios buckets" .

Si crea sus propios depdésitos, debe utilizar el nombre de depdsito "netapp-backup"”. Si necesita utilizar un
nombre personalizado, edite el ontapcloud-instance-policy-netapp-backup IAMRole paralos CVO
existentes y agregue la siguiente lista a los permisos de S3. Necesitas incluir "Resource":
"arn:aws:s3:::*" yasignar todos los permisos necesarios que deben asociarse con el depdsito.

"Accion": [ "S3:ListBucket" "S3:GetBucketLocation" ] "Recurso": "arn:aws:s3:::*", "Efecto": "Permitir" }, {
"Accion": [ "S3:GetObject", "S3:PutObject”, "S3:DeleteObject", "S3:ListAllMyBuckets",
"S3:PutObjectTagging"”, "S3:GetObjectTagging”, "S3:RestoreObject",
"S3:GetBucketObjectLockConfiguration", "S3:GetObjectRetention",
"S3:PutBucketObjectLockConfiguration", "S3:PutObjectRetention" ] "Recurso": "arn:aws:s3:::*",

Configurar claves de AWS administradas por el cliente para el cifrado de datos

Si desea utilizar las claves de cifrado predeterminadas de Amazon S3 para cifrar los datos que se transmiten
entre su clUster local y el depodsito S3, entonces esta todo listo porque la instalacion predeterminada usa ese
tipo de cifrado.

Si, en cambio, desea utilizar sus propias claves administradas por el cliente para el cifrado de datos en lugar
de utilizar las claves predeterminadas, debera tener las claves administradas de cifrado ya configuradas antes
de iniciar el asistente de copia de seguridad y recuperacion de NetApp .

"Consulte cédmo utilizar sus propias claves de cifrado de Amazon con Cloud Volumes ONTAP" .

"Consulte cémo utilizar sus propias claves de cifrado de Amazon con NetApp Backup and Recovery" .

Configure su sistema para una conexioén privada mediante una interfaz de punto final de VPC

Si desea utilizar una conexién a Internet publica estandar, todos los permisos los establece el agente de la
consola y no es necesario hacer nada mas.

Si desea tener una conexién mas segura a Internet desde su centro de datos local a la VPC, hay una opcion
para seleccionar una conexién AWS PrivateLink en el asistente de activacion de Backup. Es necesario si
planea usar una VPN o AWS Direct Connect para conectar su sistema local a través de una interfaz de punto
final de VPC que usa una direccion IP privada.

Pasos

1. Cree una configuracion de punto final de interfaz mediante la consola de Amazon VPC o la linea de
comandos. "Consulte los detalles sobre el uso de AWS PrivateLink para Amazon S3" .

2. Modifique la configuracion del grupo de seguridad asociado con el agente de consola. Debe cambiar la
politica a "Personalizada" (de "Acceso completo") y debeAgregue los permisos S3 desde la politica de
respaldo como se mostrd anteriormente.

Si esta utilizando el puerto 80 (HTTP) para comunicarse con el punto final privado, ya esta todo listo.
Ahora puede habilitar NetApp Backup and Recovery en el cluster.

132


https://docs.netapp.com/us-en/storage-management-cloud-volumes-ontap/task-setting-up-kms.html
https://docs.netapp.com/us-en/console-setup-admin/task-install-connector-aws-bluexp.html#configure-encryption-settings
https://docs.aws.amazon.com/AmazonS3/latest/userguide/privatelink-interface-endpoints.html

Si esta utilizando el puerto 443 (HTTPS) para comunicarse con el punto final privado, debe copiar el
certificado del punto final S3 de VPC y agregarlo a su cluster ONTAP , como se muestra en los siguientes
4 pasos.

3. Obtenga el nombre DNS del punto final desde la consola de AWS.

4. Obtenga el certificado del punto final S3 de VPC. Esto lo haces mediante "Iniciar sesion en la maquina
virtual que aloja el agente de consola" y ejecutando el siguiente comando. Al ingresar el nombre DNS del
punto final, agregue "bucket" al comienzo, reemplazando el "*":

[ec2-user@ip-10-160-4-68 ~]$ openssl s client -connect bucket.vpce-
0ff5c15df7e00fbab-yxs71t8v.s3.us-west-2.vpce.amazonaws.com:443
-showcerts

5. Desde la salida de este comando, copie los datos del certificado S3 (todos los datos entre las etiquetas
BEGIN / END CERTIFICATE, incluidas estas):

Certificate chain
0 s:/CN=s3.us-west-2.amazonaws.com"
i:/C=US/0O=Amazon/OU=Server CA 1B/CN=Amazon

MIIM6zCCCO90gAWIBAgIQATMGJIJ4FaDBR8ULOKR301tTANBgkghkiGO9wOBAQsSFADBG

Ggvb0z/002NWLLFCgI+xmkLcMiPrZy+/6Af+HH2MLCM4ESI2b+IpBmPkriWnnxo=

6. Inicie sesion en la CLI del cluster ONTAP y aplique el certificado que copié usando el siguiente comando
(sustituya el nombre de su propia maquina virtual de almacenamiento):

clusterl::> security certificate install -vserver clusterl -type server-
ca
Please enter Certificate: Press <Enter> when done

Activar copias de seguridad en sus volimenes ONTAP

Active las copias de seguridad en cualquier momento directamente desde su sistema local.
Un asistente lo guiara a través de los siguientes pasos principales:

» Seleccione los volumenes que desea respaldar
« Definir la estrategia de backup

« Revise sus selecciones

También puedesMostrar los comandos API en el paso de revision, para que pueda copiar el codigo para
automatizar la activacion de la copia de seguridad para sistemas futuros.
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Iniciar el asistente

Pasos

1. Acceda al asistente para activar copias de seguridad y recuperacién mediante una de las siguientes
maneras:

o Desde la pagina Sistemas de la Consola, seleccione el sistema y seleccione Habilitar > Volumenes
de respaldo junto a Copia de seguridad y recuperacién en el panel derecho.

Si el destino de Amazon S3 para sus copias de seguridad existe como un sistema en la pagina
Sistemas de la consola, puede arrastrar el cluster ONTAP al almacenamiento de objetos de Amazon
S3.

> Seleccione Volumenes en la barra de Copia de seguridad y recuperacion. Desde la pestana
Volumenes, seleccione Acciones*+:= icono y seleccione *Activar copia de seguridad para un solo
volumen (que aun no tenga habilitada la replicacion o la copia de seguridad en el almacenamiento de
objetos).

La pagina de Introduccion del asistente muestra las opciones de proteccion, incluidas instantaneas
locales, replicacion y copias de seguridad. Si realizé la segunda opcién en este paso, aparecera la pagina
Definir estrategia de respaldo con un volumen seleccionado.

2. Continue con las siguientes opciones:

> Si ya tienes un agente de consola, ya estas listo. Simplemente seleccione Siguiente.

o Si aun no tiene un agente de consola, aparecera la opcion Agregar un agente de consola. Consulte
Prepare su agente de consola .

Seleccione los volimenes que desea respaldar

Seleccione los volumenes que desea proteger. Un volumen protegido es aquel que tiene una o mas de las
siguientes opciones: politica de instantaneas, politica de replicacion, politica de copia de seguridad a objeto.

Puede elegir proteger los volumenes FlexVol o FlexGroup ; sin embargo, no puede seleccionar una
combinacioén de estos volumenes al activar la copia de seguridad de un sistema. Vea cémo"Activar la copia de
seguridad para volumenes adicionales en el sistema" (FlexVol o FlexGroup) después de haber configurado la
copia de seguridad para los volumenes iniciales.

» Puede activar una copia de seguridad solo en un unico volumen FlexGroup a la vez.

@ * Los volumenes que seleccione deben tener la misma configuracion SnapLock . Todos los
volumenes deben tener SnapLock Enterprise habilitado o tener SnapLock deshabilitado.

Pasos

Si los volumenes que elige ya tienen politicas de instantaneas o replicacion aplicadas, las politicas que
seleccione mas adelante sobrescribiran estas politicas existentes.

1. En la pagina Seleccionar volumenes, seleccione el volumen o los volumenes que desea proteger.

o Opcionalmente, filtre las filas para mostrar solo volimenes con determinados tipos de volumen, estilos
y mas para facilitar la seleccion.

o Después de seleccionar el primer volumen, puede seleccionar todos los volumenes FlexVol (los
volumenes FlexGroup se pueden seleccionar uno a la vez solamente). Para realizar una copia de
seguridad de todos los volumenes FlexVol existentes, marque primero un volumen y luego marque la
casilla en la fila del titulo.

134


prev-ontap-backup-manage.html
prev-ontap-backup-manage.html

o Para realizar una copia de seguridad de volumenes individuales, marque la casilla de cada volumen.

2. Seleccione Siguiente.

Definir la estrategia de backup

Definir la estrategia de backup implica configurar las siguientes opciones:
* Ya sea que desee una o todas las opciones de respaldo: instantaneas locales, replicacion y respaldo en
almacenamiento de objetos
* Arquitectura
* Politica de instantaneas locales

* Objetivo y politica de replicacion

@ Si los volumenes que elige tienen politicas de instantaneas y replicacién diferentes a las
politicas que selecciona en este paso, se sobrescribiran las politicas existentes.

* Realizar copias de seguridad de la informacién de almacenamiento de objetos (proveedor, cifrado, redes,
politica de copia de seguridad y opciones de exportacion).

Pasos

1. En la pagina Definir estrategia de respaldo, elija una o todas las siguientes opciones. Los tres estan
seleccionados por defecto:

o Instantaneas locales: si esta realizando una replicacion o una copia de seguridad en un
almacenamiento de objetos, se deben crear instantaneas locales.

> Replicacion: crea volumenes replicados en otro sistema de almacenamiento ONTAP .
o Copia de seguridad: realiza copias de seguridad de los volimenes en el almacenamiento de objetos.
2. Arquitectura: Si eligio replicacion y copia de seguridad, elija uno de los siguientes flujos de informacion:

o En cascada: la informacion fluye desde el almacenamiento primario al secundario, al almacenamiento
de objetos, y desde el secundario al almacenamiento de objetos.

o Distribucién en abanico: la informacion fluye desde el almacenamiento primario al secundario y
desde el primario al almacenamiento de objetos.

Para obtener detalles sobre estas arquitecturas, consulte"Planifique su viaje de proteccion” .

3. Instantanea local: elija una politica de instantanea existente o cree una politica.

Para crear una politica personalizada antes de activar la instantanea, consulte"Crear una
politica" .
4. Para crear una politica, seleccione Crear nueva politica y haga lo siguiente:
o Introduzca el nombre de la péliza.
> Seleccione hasta cinco horarios, normalmente de diferentes frecuencias.

= Para las politicas de copia de seguridad a objeto, configure las configuraciones DatalLock y
Ransomware Resilience. Para obtener mas detalles sobre DataLock y Ransomware Resilience,
consulte"Configuracion de la politica de copia de seguridad en objeto" .

o Seleccione Crear.
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5. Replicacioén: Establezca las siguientes opciones:

> Objetivo de replicacion: seleccione el sistema de destino y SVM. Opcionalmente, seleccione el
agregado o los agregados de destino y el prefijo o sufijo que se agregaran al nombre del volumen
replicado.

> Politica de replicacion: elija una politica de replicacion existente o cree una politica.

Para crear una politica personalizada antes de activar la replicacién, consulte"Crear una
politica" .

Para crear una politica, seleccione Crear nueva politica y haga lo siguiente:

= Introduzca el nombre de la péliza.
= Seleccione hasta cinco horarios, normalmente de diferentes frecuencias.
= Seleccione Crear.
6. Copia de seguridad del objeto: si selecciond Copia de seguridad, configure las siguientes opciones:
> Proveedor: Seleccione Amazon Web Services.
o Configuracion del proveedor: ingrese los detalles del proveedor y la region de AWS donde se

almacenaran las copias de seguridad.

La clave de acceso y la clave secreta son para el usuario de IAM que cre6 para otorgarle al cluster
ONTAP acceso al depdsito S3.
> Bucket: elija un bucket S3 existente o cree uno nuevo. Referirse a "Agregar depositos S3" .

> Clave de cifrado: si cre6 un nuevo deposito S3, ingrese la informacion de la clave de cifrado que le
proporciond el proveedor. Elija si utilizara las claves de cifrado predeterminadas de Amazon S3 o
elegira sus propias claves administradas por el cliente desde su cuenta de AWS para administrar el
cifrado de sus datos.

@ Si eligio un depdsito existente, la informacion de cifrado ya esta disponible, por lo que
no necesita ingresarla ahora.

> Redes: elija el espacio IP y si utilizara un punto final privado. El punto final privado esta deshabilitado
de forma predeterminada.

i. El espacio IP en el cluster ONTAP donde residen los volimenes que desea respaldar. Los LIF
entre clusteres para este espacio IP deben tener acceso a Internet saliente.

i. Opcionalmente, elija si utilizara un AWS PrivateLink que haya configurado previamente. "Consulte
los detalles sobre el uso de AWS PrivatelLink para Amazon S3" .

> Politica de respaldo: seleccione una politica de respaldo existente o cree una politica.

Para crear una politica personalizada antes de activar la copia de seguridad,
consulte"Crear una politica" .

Para crear una politica, seleccione Crear nueva politica y haga lo siguiente:

= Introduzca el nombre de la pdliza.
= Seleccione hasta cinco horarios, normalmente de diferentes frecuencias.

= Seleccione Crear.
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o Exportar copias de instantaneas existentes al almacenamiento de objetos como copias de
respaldo: si hay copias de instantaneas locales para volumenes en este sistema que coinciden con la
etiqueta de programacion de respaldo que acaba de seleccionar para este sistema (por ejemplo,
diaria, semanal, etc.), se muestra este mensaje adicional. Marque esta casilla para que todas las
instantaneas histoéricas se copien en el almacenamiento de objetos como archivos de respaldo para
garantizar la proteccion mas completa para sus volumenes.

7. Seleccione Siguiente.

Revise sus selecciones

Esta es la oportunidad de revisar sus selecciones y realizar ajustes, si es necesario.

Pasos
1. En la pagina Revisar, revise sus selecciones.
2. Opcionalmente, marque la casilla para Sincronizar automaticamente las etiquetas de la politica de
instantaneas con las etiquetas de la politica de replicaciéon y copia de seguridad. Esto crea

instantaneas con una etiqueta que coincide con las etiquetas de las politicas de replicacion y copia de
seguridad.

3. Seleccione Activar copia de seguridad.

Resultado

NetApp Backup and Recovery comienza a realizar las copias de seguridad iniciales de sus volumenes. La
transferencia de linea base del volumen replicado y el archivo de respaldo incluye una copia completa de los
datos del sistema de almacenamiento principal. Las transferencias posteriores contienen copias diferenciales
de los datos primarios contenidos en las copias instantaneas.

Se crea un volumen replicado en el cluster de destino que se sincronizara con el volumen de almacenamiento
principal.

El depdsito S3 se crea en la cuenta de servicio indicada por la clave de acceso S3 y la clave secreta
ingresada, y los archivos de respaldo se almacenan alli. El panel de control de copias de seguridad de
volumen se muestra para que pueda supervisar el estado de las copias de seguridad.

También puede supervisar el estado de los trabajos de copia de seguridad y restauracion mediante el"Pagina
de seguimiento de trabajos" .

Mostrar los comandos API

Es posible que desee mostrar y, opcionalmente, copiar los comandos API utilizados en el asistente Activar
copia de seguridad y recuperacion. Es posible que desee hacer esto para automatizar la activacion de la copia
de seguridad en sistemas futuros.

Pasos
1. Desde el asistente Activar copia de seguridad y recuperacion, seleccione Ver solicitud de API.

2. Para copiar los comandos al portapapeles, seleccione el icono Copiar.

Realice una copia de seguridad de los datos locales de ONTAP en Azure Blob
Storage con NetApp Backup and Recovery

Complete algunos pasos en NetApp Backup and Recovery para comenzar a realizar
copias de seguridad de datos de volumen desde sus sistemas ONTAP locales a un
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sistema de almacenamiento secundario y al almacenamiento de blobs de Azure.

@ Los "sistemas ONTAP locales" incluyen los sistemas FAS, AFF y ONTAP Select .

NOTA Para cambiar hacia y desde las cargas de trabajo de NetApp Backup and Recovery,
consulte"Cambiar a diferentes cargas de trabajo de NetApp Backup and Recovery" .

Identificar el método de conexidn

Elija cual de los dos métodos de conexidn usara al configurar copias de seguridad de sistemas ONTAP locales
a Azure Blob.

« Conexion publica: conecte directamente el sistema ONTAP al almacenamiento de blobs de Azure
mediante un punto de conexién publico de Azure.

« Conexion privada: utilice una VPN o ExpressRoute y enrute el trafico a través de un punto final privado
de VNet que use una direccion IP privada.

Opcionalmente, también puede conectarse a un sistema ONTAP secundario para volumenes replicados
utilizando la conexién publica o privada.

El siguiente diagrama muestra el método de conexién publica y las conexiones que debe preparar entre los
componentes. Puede usar un agente de consola que haya instalado en sus instalaciones o un agente de
consola que haya implementado en la red virtual de Azure.
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El siguiente diagrama muestra el método de conexién privada y las conexiones que debe preparar entre los
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componentes. Puede usar un agente de consola que haya instalado en sus instalaciones o un agente de

consola que haya implementado en la red virtual de Azure.
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El agente de consola es el software principal para la funcionalidad de la consola de NetApp . Se requiere un
agente de consola para realizar copias de seguridad y restaurar sus datos de ONTAP .

Crear o cambiar agentes de consola

Si ya tiene un agente de consola implementado en su red virtual de Azure o en sus instalaciones, entonces

esta todo listo.

De lo contrario, debera crear un agente de consola en una de esas ubicaciones para realizar una copia de
seguridad de los datos de ONTAP en el almacenamiento de blobs de Azure. No puedes usar un agente de
consola que esté implementado en otro proveedor de nube.

* "Obtenga mas informacion sobre los agentes de consola"

* "Instalar un agente de consola en Azure"

* "Instale un agente de consola en sus instalaciones"

« "Instalar un agente de consola en una regién de Azure Government"

NetApp Backup and Recovery es compatible con las regiones de Azure Government cuando el agente de
consola se implementa en la nube, no cuando se instala en sus instalaciones. Ademas, debe implementar
el agente de consola desde Azure Marketplace. No es posible implementar el agente de la consola en una
region gubernamental desde el sitio web de Console SaaS.

139


https://docs.netapp.com/us-en/console-setup-admin/concept-connectors.html
https://docs.netapp.com/us-en/console-setup-admin/task-quick-start-connector-azure.html
https://docs.netapp.com/us-en/console-setup-admin/task-quick-start-connector-on-prem.html
https://docs.netapp.com/us-en/console-setup-admin/task-install-restricted-mode.html

Preparar la red para el agente de consola

Asegurese de que el agente de consola tenga las conexiones de red necesarias.

Pasos
1. Asegurese de que la red donde esta instalado el agente de consola permita las siguientes conexiones:

> Una conexion HTTPS a través del puerto 443 a NetApp Backup and Recovery y a su almacenamiento
de objetos Blob("ver la lista de puntos finales" )

o Una conexién HTTPS a través del puerto 443 a su LIF de administracién de clister ONTAP

o Para que la funcionalidad de busqueda y restauracion de NetApp Backup and Recovery funcione, el
puerto 1433 debe estar abierto para la comunicacion entre el agente de la consola y los servicios SQL
de Azure Synapse.

o Se requieren reglas de grupo de seguridad entrante adicionales para las implementaciones de Azure y
Azure Government. Ver "Reglas para el agente de consola en Azure" Para mas detalles.

2. Habilite un punto de conexion privado de VNet para el almacenamiento de Azure. Esto es necesario si
tiene una conexién ExpressRoute o VPN desde su cluster ONTAP a la VNet y desea que la comunicacion
entre el agente de la consola y el almacenamiento de blobs permanezca en su red privada virtual (una
conexion privada).

Verificar o agregar permisos al agente de la consola

Para utilizar la funcionalidad de busqueda y restauracion de NetApp Backup and Recovery, debe tener
permisos especificos en el rol del agente de consola para que pueda acceder al area de trabajo de Azure
Synapse y a la cuenta de almacenamiento de Data Lake. Vea los permisos a continuacion y siga los pasos si
necesita modificar la politica.

Antes de empezar

Debe registrar el proveedor de recursos de Azure Synapse Analytics (llamado "Microsoft.Synapse") con su
suscripcion. "Vea como registrar este proveedor de recursos para su suscripcion" . Debe ser el Propietario o
Colaborador de la suscripcion para registrar al proveedor de recursos.

Pasos
1. ldentifique el rol asignado a la maquina virtual del agente de consola:

a. En el portal de Azure, abra el servicio Maquinas virtuales.

b. Seleccione la maquina virtual del agente de consola.

c. En Configuracion, seleccione ldentidad.

d. Seleccione Asignaciones de roles de Azure.

e. Tome nota de la funcion personalizada asignada a la maquina virtual del agente de consola.
2. Actualizar el rol personalizado:

a. En el portal de Azure, abra su suscripcion de Azure.

b. Seleccione Control de acceso (IAM) > Roles.

c. Seleccione los puntos suspensivos (...) para el rol personalizado y luego seleccione Editar.

d. Seleccione JSON y agregue los siguientes permisos:
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"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.

"Microsoft
"Microsoft
"Microsoft
"Microsoft
"Microsoft
"Microsoft
"Microsoft
"Microsoft
’

"Microsoft
"Microsoft
"Microsoft
"Microsoft
"Microsoft
"Microsoft
"Microsoft
"Microsoft
"Microsoft
"Microsoft
"Microsoft
"Microsoft
"Microsoft

"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.
"Microsoft.

"Microsoft

"Microsoft.
"Microsoft.

action"

Storage/storageAccounts/listkeys/action",
Storage/storageAccounts/read",
Storage/storageAccounts/write",
Storage/storageAccounts/blobServices/containers/read",
Storage/storageAccounts/listAccountSas/action",

.KeyVault/vaults/read",
.KeyVault/vaults/accessPolicies/write",
.Network/networkInterfaces/read",
.Resources/subscriptions/locations/read",
.Network/virtualNetworks/read",
.Network/virtualNetworks/subnets/read",
.Resources/subscriptions/resourceGroups/read",
.Resources/subscriptions/resourcegroups/resources/read"

.Resources/subscriptions/resourceGroups/write",
.Authorization/locks/*",
.Network/privateEndpoints/write",
.Network/privateEndpoints/read",
.Network/privateDnsZones/virtualNetworkLinks/write",
.Network/virtualNetworks/join/action",
.Network/privateDnsZones/A/write",
.Network/privateDnsZones/read",
.Network/privateDnsZones/virtualNetworkLinks/read",
.Network/networkInterfaces/delete",
.Network/networkSecurityGroups/delete",
.Resources/deployments/delete",
.ManagedIdentity/userAssignedIdentities/assign/action",

Synapse/workspaces/write",
Synapse/workspaces/read",
Synapse/workspaces/delete",
Synapse/register/action",
Synapse/checkNameAvailability/action",
Synapse/workspaces/operationStatuses/read",
Synapse/workspaces/firewallRules/read",

.Synapse/workspaces/replaceAllIpFirewallRules/action",

Synapse/workspaces/operationResults/read",
Synapse/workspaces/privateEndpointConnectionsApproval/

"Ver el formato JSON completo de la politica"

e. Seleccione Revisar + actualizar y luego seleccione Actualizar.
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Verificar los requisitos de la licencia

Necesitara verificar los requisitos de licencia tanto para Azure como para la consola:

» Antes de poder activar NetApp Backup and Recovery para su cluster, debera suscribirse a una oferta de
Console Marketplace de pago por uso (PAYGO) de Azure o comprar y activar una licencia BYOL de
NetApp Backup and Recovery de NetApp. Estas licencias son para su cuenta y se pueden usar en
multiples sistemas.

o Para obtener la licencia PAYGO de NetApp Backup and Recovery, necesitara una suscripcion a
"Oferta de consola de NetApp de Azure Marketplace" . La facturacion de NetApp Backup and
Recovery se realiza a través de esta suscripcion.

o Para obtener una licencia BYOL de NetApp Backup and Recovery, necesitara el numero de serie de
NetApp que le permite utilizar el servicio durante la duracién y la capacidad de la licencia. "Aprenda a
administrar sus licencias BYOL" .

* Necesita tener una suscripcion de Azure para el espacio de almacenamiento de objetos donde se
ubicaran sus copias de seguridad.

Regiones compatibles

Puede crear copias de seguridad desde sistemas locales a Azure Blob en todas las regiones, incluidas las
regiones de Azure Government. Usted especifica la region donde se almacenaran las copias de seguridad
cuando configura el servicio.

Prepare sus clusteres ONTAP

Necesitara preparar su sistema local de origen ONTAP y cualquier sistema local secundario ONTAP o Cloud
Volumes ONTAP .

La preparacion de sus clusteres ONTAP implica los siguientes pasos:

» Descubra sus sistemas ONTAP en NetApp Console
* Verificar los requisitos del sistema ONTAP

« Verificar los requisitos de red de ONTAP para realizar copias de seguridad de datos en el almacenamiento
de objetos

« Verificar los requisitos de red de ONTAP para replicar volumenes
Descubra sus sistemas ONTAP en NetApp Console

Tanto su sistema ONTAP local de origen como cualquier sistema ONTAP local secundario o sistemas Cloud
Volumes ONTAP deben estar disponibles en la pagina Sistemas de la consola de NetApp .

Necesitara saber la direccion IP de administracién del cluster y la contrasefia de la cuenta de usuario
administrador para agregar el cluster. "Aprenda a descubrir un clister" .

Verificar los requisitos del sistema ONTAP

Asegurese de que se cumplan los siguientes requisitos de ONTAP :

* Minimo de ONTAP 9.8; se recomienda ONTAP 9.8P13 y posterior.

* Una licencia de SnapMirror (incluida como parte del paquete Premium o del paquete de proteccion de
datos).
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Nota: El “Paquete de nube hibrida” no es necesario cuando se utiliza NetApp Backup and Recovery.
Aprenda cémo "Administrar sus licencias de cluster” .

* La hora y la zona horaria estan configuradas correctamente. Aprenda cémo "Configurar el tiempo de su
cluster" .

« Siva a replicar datos, debe verificar que los sistemas de origen y destino ejecuten versiones de ONTAP

compatibles antes de replicar datos.

"Ver versiones de ONTAP compatibles con las relaciones de SnapMirror" .

Verificar los requisitos de red de ONTAP para realizar copias de seguridad de datos en el almacenamiento de objetos

Debe configurar los siguientes requisitos en el sistema que se conecta al almacenamiento de objetos.

» Para una arquitectura de respaldo en abanico, configure los siguientes ajustes en el sistema principal.

» Para una arquitectura de respaldo en cascada, configure los siguientes ajustes en el sistema secundario.
Se necesitan los siguientes requisitos de red del cluster ONTAP :

* El cluster ONTAP inicia una conexién HTTPS a través del puerto 443 desde el LIF entre clusteres al
almacenamiento de blobs de Azure para operaciones de copia de seguridad y restauracion.

ONTARP lee y escribe datos hacia y desde el almacenamiento de objetos. El almacenamiento de objetos
nunca se inicia, simplemente responde.

* ONTAP requiere una conexion entrante desde el agente de la consola al LIF de administracion del cluster.
El agente de consola puede residir en una red virtual de Azure.

» Se requiere un LIF entre clusteres en cada nodo de ONTAP que aloje los volimenes que desea respaldar.
El LIF debe estar asociado con el IPspace que ONTAP debe usar para conectarse al almacenamiento de
objetos. "Obtenga mas informacién sobre IPspaces” .

Cuando configura NetApp Backup and Recovery, se le solicita el espacio IP que desea utilizar. Debes
elegir el espacio IP con el que esta asociado cada LIF. Ese podria ser el espacio IP "predeterminado” o un
espacio IP personalizado que usted cred.

* Los LIF de los nodos y entre clusteres pueden acceder al almacén de objetos.

» Se han configurado servidores DNS para la maquina virtual de almacenamiento donde se encuentran los
volumenes. Vea como "Configurar servicios DNS para la SVM" .

Si utiliza un espacio IP diferente al predeterminado, es posible que necesite crear una ruta estatica para
obtener acceso al almacenamiento de objetos.

Actualice las reglas de firewall, si es necesario, para permitir conexiones del servicio NetApp Backup and
Recovery desde ONTAP al almacenamiento de objetos a través del puerto 443 y trafico de resolucion de
nombres desde la maquina virtual de almacenamiento al servidor DNS a través del puerto 53 (TCP/UDP).

Verificar los requisitos de red de ONTAP para replicar volumenes

Si planea crear volumenes replicados en un sistema ONTAP secundario mediante NetApp Backup and
Recovery, asegurese de que los sistemas de origen y destino cumplan con los siguientes requisitos de red.
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Requisitos de red de ONTAP local

« Si el cluster esta en sus instalaciones, debe tener una conexion desde su red corporativa a su red virtual
en el proveedor de la nube. Normalmente se trata de una conexion VPN.

* Los clusteres ONTAP deben cumplir requisitos adicionales de subred, puerto, firewall y cluster.
Dado que puede replicar en Cloud Volumes ONTAP o en sistemas locales, revise los requisitos de

emparejamiento para los sistemas ONTAP locales. "Consulte los requisitos previos para el peering de
clusteres en la documentacion de ONTAP" .

Requisitos de red de Cloud Volumes ONTAP

* El grupo de seguridad de la instancia debe incluir las reglas de entrada y salida requeridas:
especificamente, reglas para ICMP y los puertos 11104 y 11105. Estas reglas estan incluidas en el grupo
de seguridad predefinido.

Prepare Azure Blob como destino de copia de seguridad

1. Puede utilizar sus propias claves personalizadas administradas para el cifrado de datos en el asistente de
activacion en lugar de utilizar las claves de cifrado administradas predeterminadas por Microsoft. En este
caso, necesitara tener la suscripcion de Azure, el nombre de Key Vault y la clave. "Aprende a usar tus
propias llaves" .

Tenga en cuenta que la copia de seguridad y la recuperacion admiten politicas de acceso de Azure como
modelo de permisos. El modelo de permisos de control de acceso basado en roles de Azure (Azure
RBAC) no es compatible actualmente.

2. Si desea tener una conexién mas segura a través de Internet publico desde su centro de datos local a la
red virtual, existe una opcién para configurar un punto de conexion privado de Azure en el asistente de
activacion. En este caso, necesitara conocer la VNet y la subred para esta conexion. "Consulte los detalles
sobre el uso de un punto final privado" .

Cree su cuenta de almacenamiento de blobs de Azure

De forma predeterminada, el servicio crea cuentas de almacenamiento para usted. Si desea utilizar sus
propias cuentas de almacenamiento, puede crearlas antes de iniciar el asistente de activacion de copia de
seguridad y luego seleccionar esas cuentas de almacenamiento en el asistente.

"Obtenga mas informacion sobre como crear sus propias cuentas de almacenamiento" .

Activar copias de seguridad en sus volimenes ONTAP

Active las copias de seguridad en cualquier momento directamente desde su sistema local.
Un asistente lo guiara a través de los siguientes pasos principales:

» Seleccione los volumenes que desea respaldar
* Definir la estrategia de backup

« Revise sus selecciones

También puedesMostrar los comandos API en el paso de revision, para que pueda copiar el codigo para
automatizar la activacion de la copia de seguridad para sistemas futuros.
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Iniciar el asistente

Pasos

1. Acceda al asistente para activar copias de seguridad y recuperacién mediante una de las siguientes
maneras:

o Desde la pagina Sistemas de la Consola, seleccione el sistema y seleccione Habilitar > Volumenes
de respaldo junto al servicio de Respaldo y recuperacion en el panel derecho.

Si el destino de Azure para sus copias de seguridad existe en la pagina Sistemas de la consola,
puede arrastrar el cluster de ONTAP al almacenamiento de objetos Blob de Azure.

o Seleccione Volumenes en la barra de Copia de seguridad y recuperacion. Desde la pestana
Volumenes, seleccione Acciones*+:+ icono y seleccione *Activar copia de seguridad para un solo
volumen (que aun no tenga habilitada la replicacion o la copia de seguridad en el almacenamiento de
objetos).

La pagina de Introduccion del asistente muestra las opciones de proteccion, incluidas instantaneas
locales, replicacion y copias de seguridad. Si realizé la segunda opcién en este paso, aparecera la pagina
Definir estrategia de respaldo con un volumen seleccionado.
2. Continue con las siguientes opciones:
o Si ya tienes un agente de consola, ya estas listo. Simplemente seleccione Siguiente.

> Si aun no tiene un agente de consola, aparecera la opcion Agregar un agente de consola. Consulte
Prepare su agente de consola .

Seleccione los volumenes que desea respaldar

Seleccione los volumenes que desea proteger. Un volumen protegido es aquel que tiene una o mas de las
siguientes opciones: politica de instantaneas, politica de replicacion, politica de copia de seguridad a objeto.

Puede elegir proteger los volumenes FlexVol o FlexGroup ; sin embargo, no puede seleccionar una
combinacioén de estos volumenes al activar la copia de seguridad de un sistema. Vea cémo"Activar la copia de
seguridad para volumenes adicionales en el sistema" (FlexVol o FlexGroup) después de haber configurado la
copia de seguridad para los volumenes iniciales.

* Puede activar una copia de seguridad solo en un unico volumen FlexGroup a la vez.

@ * Los volumenes que seleccione deben tener la misma configuracion SnapLock . Todos los
volumenes deben tener SnapLock Enterprise habilitado o tener SnapLock deshabilitado.

Pasos
Tenga en cuenta que si los volumenes que elija ya tienen politicas de instantaneas o de replicacion aplicadas,

las politicas que seleccione mas adelante sobrescribiran estas politicas existentes.
1. En la pagina Seleccionar volumenes, seleccione el volumen o los volumenes que desea proteger.

o Opcionalmente, filtre las filas para mostrar solo volimenes con determinados tipos de volumen, estilos
y mas para facilitar la seleccion.

o Después de seleccionar el primer volumen, puede seleccionar todos los volimenes FlexVol (los
volumenes FlexGroup se pueden seleccionar uno a la vez solamente). Para realizar una copia de
seguridad de todos los volumenes FlexVol existentes, marque primero un volumen y luego marque la
casilla en la fila del titulo.

o Para realizar una copia de seguridad de volumenes individuales, marque la casilla de cada volumen.
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2. Seleccione Siguiente.

Definir la estrategia de backup

Definir la estrategia de backup implica configurar las siguientes opciones:
* Ya sea que desee una o todas las opciones de respaldo: instantaneas locales, replicacion y respaldo en
almacenamiento de objetos
* Arquitectura
* Politica de instantaneas locales

» Objetivo y politica de replicacion

@ Si los volumenes que elige tienen politicas de instantaneas y replicacion diferentes a las
politicas que selecciona en este paso, se sobrescribiran las politicas existentes.

* Realizar copias de seguridad de la informacién de almacenamiento de objetos (proveedor, cifrado, redes,
politica de copia de seguridad y opciones de exportacion).

Pasos

1. En la pagina Definir estrategia de respaldo, elija una o todas las siguientes opciones. Los tres estan
seleccionados por defecto:

o Instantaneas locales: si esta realizando una replicacion o una copia de seguridad en un
almacenamiento de objetos, se deben crear instantaneas locales.

o Replicacion: crea volumenes replicados en otro sistema de almacenamiento ONTAP .
o Copia de seguridad: realiza copias de seguridad de los volumenes en el almacenamiento de objetos.
2. Arquitectura: Si eligio replicacion y copia de seguridad, elija uno de los siguientes flujos de informacion:

o En cascada: la informacion fluye del almacenamiento primario al secundario y del secundario al de
objetos.

> Distribucién en abanico: la informacion fluye desde el almacenamiento primario al secundario y
desde el primario al almacenamiento de objetos.

Para obtener detalles sobre estas arquitecturas, consulte"Planifique su viaje de proteccion” .

3. Instantanea local: elija una politica de instantaneas existente o cree una nueva.

Para crear una politica personalizada antes de activar la instantanea, consulte"Crear una
politica" .

Para crear una politica, seleccione Crear nueva politica y haga lo siguiente:

o Introduzca el nombre de la pdliza.
> Seleccione hasta cinco horarios, normalmente de diferentes frecuencias.
o Seleccione Crear.

4. Replicacion: Establezca las siguientes opciones:

> Objetivo de replicacion: seleccione el sistema de destino y SVM. Opcionalmente, seleccione el
agregado o los agregados de destino y el prefijo o sufijo que se agregaran al nombre del volumen
replicado.
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> Politica de replicacion: elija una politica de replicacién existente o cree una nueva.

Para crear una politica personalizada antes de activar la replicacion, consulte"Crear una
politica" .

Para crear una politica, seleccione Crear nueva politica y haga lo siguiente:

= Introduzca el nombre de la péliza.
= Seleccione hasta cinco horarios, normalmente de diferentes frecuencias.
= Seleccione Crear.
5. Copia de seguridad del objeto: si seleccioné Copia de seguridad, configure las siguientes opciones:
> Proveedor: Seleccione Microsoft Azure.
o Configuracion del proveedor: ingrese los detalles del proveedor y la regiéon donde se almacenaran
las copias de seguridad.

Cree una nueva cuenta de almacenamiento o seleccione una existente.

Cree su propio grupo de recursos que administre el contenedor de Blobs o seleccione el tipo de grupo
de recursos y el grupo.

Si desea proteger sus archivos de respaldo para que no se modifiquen ni eliminen,
asegurese de que la cuenta de almacenamiento se haya creado con el almacenamiento
inmutable habilitado utilizando un periodo de retencion de 30 dias.

Si desea organizar en niveles los archivos de respaldo mas antiguos en Azure Archive
Storage para optimizar ain mas los costos, asegurese de que la cuenta de
almacenamiento tenga la regla de ciclo de vida adecuada.

> Clave de cifrado: si cre6 una nueva cuenta de almacenamiento de Azure, ingrese la informacioén de la
clave de cifrado que le proporcioné el proveedor. Elija si utilizara las claves de cifrado de Azure
predeterminadas o elegira sus propias claves administradas por el cliente desde su cuenta de Azure
para administrar el cifrado de sus datos.

Si elige utilizar sus propias claves administradas por el cliente, ingrese al almacén de claves y a la
informacion de la clave.

@ Si eligié una cuenta de almacenamiento de Microsoft existente, la informacion de cifrado
ya esta disponible, por lo que no necesita ingresarla ahora.

> Redes: elija el espacio IP y si utilizara un punto final privado. El punto final privado esta deshabilitado
de forma predeterminada.

i. El espacio IP en el cluster ONTAP donde residen los volimenes que desea respaldar. Los LIF
entre clusteres para este espacio IP deben tener acceso a Internet saliente.

i. De manera opcional, elija si utilizara un punto de conexién privado de Azure que haya configurado
previamente. "Obtenga informacién sobre el uso de un punto de conexion privado de Azure" .

> Politica de respaldo: seleccione una politica de copia de seguridad en almacenamiento de objetos
existente o cree una nueva.
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Para crear una politica personalizada antes de activar la copia de seguridad,
consulte"Crear una politica" .

Para crear una politica, seleccione Crear nueva politica y haga lo siguiente:

= Introduzca el nombre de la péliza.
= Seleccione hasta cinco horarios, normalmente de diferentes frecuencias.

= Para las politicas de copia de seguridad a objeto, configure las configuraciones DatalLock y
Ransomware Resilience. Para obtener mas detalles sobre DataLock y Ransomware Resilience,
consulte"Configuracion de la politica de copia de seguridad en objeto" .

= Seleccione Crear.

o Exportar copias de instantaneas existentes al almacenamiento de objetos como copias de
respaldo: si hay copias de instantaneas locales para volumenes en este sistema que coinciden con la
etiqueta de programacion de respaldo que acaba de seleccionar para este sistema (por ejemplo,
diaria, semanal, etc.), se muestra este mensaje adicional. Marque esta casilla para que todas las
instantaneas histoéricas se copien en el almacenamiento de objetos como archivos de respaldo para
garantizar la proteccion mas completa para sus volumenes.

6. Seleccione Siguiente.

Revise sus selecciones

Esta es la oportunidad de revisar sus selecciones y realizar ajustes, si es necesario.

Pasos
1. En la pagina Revisar, revise sus selecciones.
2. Opcionalmente, marque la casilla para Sincronizar automaticamente las etiquetas de la politica de
instantaneas con las etiquetas de la politica de replicacion y copia de seguridad. Esto crea

instantaneas con una etiqueta que coincide con las etiquetas de las politicas de replicacion y copia de
seguridad.

3. Seleccione Activar copia de seguridad.

Resultado

NetApp Backup and Recovery comienza a realizar las copias de seguridad iniciales de sus volumenes. La
transferencia de linea base del volumen replicado y el archivo de respaldo incluye una copia completa de los
datos del sistema de almacenamiento principal. Las transferencias posteriores contienen copias diferenciales
de los datos del sistema de almacenamiento primario contenidos en las copias instantaneas.

Se crea un volumen replicado en el cluster de destino que se sincronizara con el volumen principal.

Se crea una cuenta de almacenamiento de Blobs en el grupo de recursos ingresado y los archivos de
respaldo se almacenan alli. Se muestra el panel de control de copias de seguridad de volumen para que
pueda supervisar el estado de las copias de seguridad.

También puede supervisar el estado de los trabajos de copia de seguridad y restauracion mediante el"Pagina
de seguimiento de trabajos" .

Mostrar los comandos API

Es posible que desee mostrar y, opcionalmente, copiar los comandos API utilizados en el asistente Activar
copia de seguridad y recuperacion. Es posible que desee hacer esto para automatizar la activacion de la copia
de seguridad en sistemas futuros.
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Pasos
1. Desde el asistente Activar copia de seguridad y recuperacion, seleccione Ver solicitud de API.

2. Para copiar los comandos al portapapeles, seleccione el icono Copiar.

Realice una copia de seguridad de los datos locales de ONTAP en Google Cloud
Storage con NetApp Backup and Recovery

Complete algunos pasos en NetApp Backup and Recovery para comenzar a realizar
copias de seguridad de datos de volumen desde sus sistemas ONTAP locales primarios
a un sistema de almacenamiento secundario y a Google Cloud Storage.

@ Los "sistemas ONTAP locales" incluyen los sistemas FAS, AFF y ONTAP Select .

NOTA Para cambiar hacia y desde las cargas de trabajo de NetApp Backup and Recovery,
consulte"Cambiar a diferentes cargas de trabajo de NetApp Backup and Recovery" .

Identificar el método de conexidén

Elija cual de los dos métodos de conexion utilizara al configurar copias de seguridad de los sistemas ONTAP
locales a Google Cloud Storage.

« Conexion publica: conecte directamente el sistema ONTAP a Google Cloud Storage mediante un punto
final publico de Google.

« Conexion privada: utilice una VPN o Google Cloud Interconnect y enrute el trafico a través de una
interfaz de acceso privado de Google que utiliza una direccion IP privada.

Opcionalmente, también puede conectarse a un sistema ONTAP secundario para volumenes replicados
utilizando la conexién publica o privada.

El siguiente diagrama muestra el método de conexién publica y las conexiones que debe preparar entre los
componentes. El agente de consola debe implementarse en la VPC de Google Cloud Platform.
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El siguiente diagrama muestra el método de conexién privada y las conexiones que debe preparar entre los
componentes. El agente de consola debe implementarse en la VPC de Google Cloud Platform.
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Console agent deployed in Google Cloud VPC (Private)
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Prepare su agente de consola

El agente de consola es el software principal para la funcionalidad de la consola. Se requiere un agente de

consola para realizar copias de seguridad y restaurar sus datos de ONTAP .

Crear o cambiar agentes de consola

Si ya tienes un agente de consola implementado en tu VPC de Google Cloud Platform, entonces estas listo.

De lo contrario, debera crear un agente de consola en esa ubicacion para realizar una copia de seguridad de
los datos de ONTAP en Google Cloud Storage. No puedes usar un agente de consola que esté implementado
en otro proveedor de nube o en instalaciones locales.

* "Obtenga mas informacion sobre los agentes de consola"

* "Instalar un agente de consola en GCP"

151


https://docs.netapp.com/us-en/console-setup-admin/concept-connectors.html
https://docs.netapp.com/us-en/console-setup-admin/task-quick-start-connector-google.html

Preparar la red para el agente de consola
Asegurese de que el agente de consola tenga las conexiones de red necesarias.

Pasos
1. Asegurese de que la red donde esta instalado el agente de consola permita las siguientes conexiones:

o Una conexion HTTPS a través del puerto 443 a NetApp Backup and Recovery y a su almacenamiento
de Google Cloud("ver la lista de puntos finales" )

o Una conexiéon HTTPS a través del puerto 443 a su LIF de administracién de cluster ONTAP

2. Habilite el acceso privado de Google (o la conexion de servicio privada) en la subred donde planea
implementar el agente de la consola. "Acceso privado a Google" o "Conexion de servicio privado" son
necesarios si tiene una conexion directa desde su cluster ONTAP a la VPC y desea que la comunicacién
entre el agente de la consola y Google Cloud Storage permanezca en su red privada virtual (una conexion
privada).

Siga las instrucciones de Google para configurar estas opciones de acceso privado. Asegurese de que
sus servidores DNS se hayan configurado para apuntar www.googleapis.comy
storage.googleapis.com a las direcciones IP internas (privadas) correctas.

Verificar o agregar permisos al agente de la consola

Para utilizar la funcionalidad "Buscar y restaurar" de NetApp Backup and Recovery, debe tener permisos
especificos en el rol del agente de consola para que pueda acceder al servicio Google Cloud BigQuery. Revise
los permisos a continuacion y siga los pasos si necesita modificar la politica.

Pasos
1. En el "Consola de Google Cloud" , vaya a la pagina Roles.

2. Utilizando la lista desplegable en la parte superior de la pagina, seleccione el proyecto u organizacion que
contiene el rol que desea editar.

3. Seleccione un rol personalizado.
4. Seleccione Editar rol para actualizar los permisos del rol.

5. Seleccione Agregar permisos para agregar los siguientes permisos nuevos al rol.

bigquery.jobs.get
biggquery.jobs.list
bigquery.jobs.listAll
bigquery.datasets.create
biggquery.datasets.get
bigquery.jobs.create
bigquery.tables.get
biggquery.tables.getData
bigquery.tables.list
bigquery.tables.create

6. Seleccione Actualizar para guardar el rol editado.
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Verificar los requisitos de la licencia

» Antes de poder activar NetApp Backup and Recovery para su cluster, debera suscribirse a una oferta de
Console Marketplace de pago por uso (PAYGO) de Google o comprar y activar una licencia BYOL de
NetApp Backup and Recovery de NetApp. Estas licencias son para su cuenta y se pueden usar en
multiples sistemas.

o Para obtener la licencia PAYGO de NetApp Backup and Recovery, necesitara una suscripcion a
"Oferta de consola de NetApp de Google Marketplace" . La facturacion de NetApp Backup and
Recovery se realiza a través de esta suscripcion.

o Para obtener una licencia BYOL de NetApp Backup and Recovery, necesitara el numero de serie de
NetApp que le permite utilizar el servicio durante la duracién y la capacidad de la licencia. "Aprenda a
administrar sus licencias BYOL" .

* Necesita tener una suscripcion a Google para el espacio de almacenamiento de objetos donde se
ubicaran sus copias de seguridad.

Regiones compatibles

Puede crear copias de seguridad desde sistemas locales a Google Cloud Storage en todas las regiones.
Usted especifica la regién donde se almacenaran las copias de seguridad cuando configura el servicio.

Prepare sus clusteres ONTAP

Necesitara preparar su sistema local de origen ONTAP y cualquier sistema local secundario ONTAP o Cloud
Volumes ONTAP .

La preparacion de sus clusteres ONTAP implica los siguientes pasos:

» Descubra sus sistemas ONTAP en NetApp Console
* Verificar los requisitos del sistema ONTAP

« Verificar los requisitos de red de ONTAP para realizar copias de seguridad de datos en el almacenamiento
de objetos

« Verificar los requisitos de red de ONTAP para replicar volumenes

Descubra sus sistemas ONTAP en NetApp Console

Tanto su sistema ONTAP local de origen como cualquier sistema ONTAP local secundario o sistemas Cloud
Volumes ONTAP deben estar disponibles en la pagina Sistemas de la consola de NetApp .

Necesitara saber la direccion IP de administracion del cluster y la contrasefia de la cuenta de usuario
administrador para agregar el cluster. "Aprenda a descubrir un cluster" .

Verificar los requisitos del sistema ONTAP
Asegurese de que se cumplan los siguientes requisitos de ONTAP :

* Minimo de ONTAP 9.8; se recomienda ONTAP 9.8P13 y posterior.

* Una licencia de SnapMirror (incluida como parte del paquete Premium o del paquete de proteccion de
datos).

Nota: El “Paquete de nube hibrida” no es necesario cuando se utiliza NetApp Backup and Recovery.

Aprenda cémo "Administrar sus licencias de cluster" .
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* La hora y la zona horaria estan configuradas correctamente. Aprenda como "Configurar el tiempo de su
cluster" .

« Siva a replicar datos, debe verificar que los sistemas de origen y destino ejecuten versiones de ONTAP
compatibles antes de replicar datos.

"Ver versiones de ONTAP compatibles con las relaciones de SnapMirror" .

Verificar los requisitos de red de ONTAP para realizar copias de seguridad de datos en el almacenamiento de objetos

Debe configurar los siguientes requisitos en el sistema que se conecta al almacenamiento de objetos.

» Para una arquitectura de respaldo en abanico, configure los siguientes ajustes en el sistema principal.

» Para una arquitectura de respaldo en cascada, configure los siguientes ajustes en el sistema secundario.
Se necesitan los siguientes requisitos de red del cluster ONTAP :

 El cluster ONTAP inicia una conexién HTTPS a través del puerto 443 desde el LIF entre clusteres a
Google Cloud Storage para operaciones de respaldo y restauracion.

ONTARP lee y escribe datos hacia y desde el almacenamiento de objetos. El almacenamiento de objetos
nunca se inicia, simplemente responde.

* ONTAP requiere una conexion entrante desde el agente de la consola al LIF de administracion del cluster.
El agente de la consola puede residir en una VPC de Google Cloud Platform.

» Se requiere un LIF entre clusteres en cada nodo de ONTAP que aloje los volimenes que desea respaldar.
El LIF debe estar asociado con el IPspace que ONTAP debe usar para conectarse al almacenamiento de
objetos. "Obtenga mas informacion sobre IPspaces” .

Cuando configura NetApp Backup and Recovery, se le solicita el espacio IP que desea utilizar. Debes
elegir el espacio IP con el que esta asociado cada LIF. Ese podria ser el espacio IP "predeterminado” o un
espacio IP personalizado que usted cred.

* Los LIF entre clusteres de los nodos pueden acceder al almacén de objetos.
» Se han configurado servidores DNS para la maquina virtual de almacenamiento donde se encuentran los

volumenes. Vea como "Configurar servicios DNS para la SVM" .

Si esta utilizando Private Google Access o Private Service Connect, asegurese de que sus servidores
DNS estén configurados para apuntar storage.googleapis.com a la direccion IP interna (privada)
correcta.

» Tenga en cuenta que si utiliza un espacio IP diferente al predeterminado, es posible que deba crear una
ruta estatica para obtener acceso al almacenamiento de objetos.

 Actualice las reglas de firewall, si es necesario, para permitir conexiones de NetApp Backup and Recovery
desde ONTAP al almacenamiento de objetos a través del puerto 443, y trafico de resolucion de nombres
desde la maquina virtual de almacenamiento al servidor DNS a través del puerto 53 (TCP/UDP).

Verificar los requisitos de red de ONTAP para replicar volimenes

Si planea crear volumenes replicados en un sistema ONTAP secundario mediante NetApp Backup and
Recovery, asegurese de que los sistemas de origen y destino cumplan con los siguientes requisitos de red.
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Requisitos de red de ONTAP local

« Si el cluster esta en sus instalaciones, debe tener una conexion desde su red corporativa a su red virtual
en el proveedor de la nube. Normalmente se trata de una conexion VPN.

* Los clusteres ONTAP deben cumplir requisitos adicionales de subred, puerto, firewall y cluster.

Dado que puede replicar en Cloud Volumes ONTAP o en sistemas locales, revise los requisitos de
emparejamiento para los sistemas ONTAP locales. "Consulte los requisitos previos para el peering de
clusteres en la documentacion de ONTAP" .

Requisitos de red de Cloud Volumes ONTAP

* El grupo de seguridad de la instancia debe incluir las reglas de entrada y salida requeridas:
especificamente, reglas para ICMP y los puertos 11104 y 11105. Estas reglas estan incluidas en el grupo
de seguridad predefinido.

Prepare Google Cloud Storage como su destino de respaldo

Para preparar Google Cloud Storage como destino de respaldo, siga estos pasos:

» Configurar permisos.
* (Opcional) Crea tus propios buckets. (El servicio creara depositos para usted si lo desea).

* (Opcional) Configure claves administradas por el cliente para el cifrado de datos

Configurar permisos

Debe proporcionar claves de acceso de almacenamiento para una cuenta de servicio que tenga permisos
especificos mediante un rol personalizado. Una cuenta de servicio permite que NetApp Backup and Recovery
autentique y acceda a los depdsitos de Cloud Storage que se utilizan para almacenar copias de seguridad.
Las claves son necesarias para que Google Cloud Storage sepa quién realiza la solicitud.

Pasos
1. En el "Consola de Google Cloud" , vaya a la pagina Roles.

2. "Crear un nuevo rol"con los siguientes permisos:

storage.buckets.create
storage.buckets.delete
storage.buckets.get
storage.buckets.list
storage.buckets.update
storage.buckets.getIamPolicy
storage.multipartUploads.create
storage.objects.create
storage.objects.delete
storage.objects.get
storage.objects.list
storage.objects.update
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3. Enla consola de Google Cloud, "Vaya a la pagina de Cuentas de servicio" .

4. Seleccione su proyecto en la nube.

5. Seleccione Crear cuenta de servicio y proporcione la informacion requerida:
a. Detalles de la cuenta de servicio: Ingrese un nombre y una descripcion.

b. Otorgar a esta cuenta de servicio acceso al proyecto: seleccione el rol personalizado que acaba de
crear.

c. Seleccione Listo.
6. Ir a "Configuracion de almacenamiento de GCP" y crear claves de acceso para la cuenta de servicio:

a. Seleccione un proyecto y seleccione Interoperabilidad. Si aun no lo ha hecho, seleccione Habilitar
acceso de interoperabilidad.

b. En Claves de acceso para cuentas de servicio, seleccione Crear una clave para una cuenta de
servicio, seleccione la cuenta de servicio que acaba de crear y haga clic en Crear clave.

Necesitara ingresar las claves en NetApp Backup and Recovery mas adelante cuando configure el
servicio de respaldo.

Crea tus propios cubos

De forma predeterminada, el servicio crea depositos para usted. O bien, si desea utilizar sus propios
depdsitos, puede crearlos antes de iniciar el asistente de activacion de copia de seguridad y luego seleccionar
esos depositos en el asistente.

"Obtenga mas informacion sobre como crear sus propios buckets" .

Configurar claves de cifrado administradas por el cliente (CMEK) para el cifrado de datos

Puede utilizar sus propias claves administradas por el cliente para el cifrado de datos en lugar de utilizar las
claves de cifrado predeterminadas administradas por Google. Se admiten claves entre regiones y entre
proyectos, por lo que puede elegir un proyecto para un bucket que sea diferente al proyecto de la clave
CMEK.

Si planea utilizar sus propias claves administradas por el cliente:

* Necesitaras tener el llavero y el nombre de la clave para poder agregar esta informacion en el asistente de
activacion. "Obtenga mas informacion sobre las claves de cifrado administradas por el cliente" .

» Debera verificar que estos permisos requeridos estén incluidos en la funcién del agente de consola:

cloudkms.cryptoKeys.get

cloudkms.cryptoKeys.
.list

setIamPolicy

getIamPolicy
cloudkms.cryptoKeys

cloudkms.cryptoKeys.

cloudkms.
cloudkms.

cloudkms

cloudkms.

keyRings.

keyRings

.keyRings

keyRings

get
.getIamPolicy
.list
.setIamPolicy

» Debera verificar que la API "Cloud Key Management Service (KMS)" de Google esté habilitada en su
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proyecto. Ver el "Documentacion de Google Cloud: Habilitacion de API" Para mas detalles.
Consideraciones sobre CMEK:

+ Se admiten claves generadas por software y HSM (respaldadas por hardware).
» Se admiten claves Cloud KMS recién creadas o importadas.

» Solo se admiten claves regionales, no claves globales.

» Actualmente, solo se admite el propdsito de "Cifrado/descifrado simétrico".

* NetApp Backup and Recovery asigna el rol de IAM "CryptoKey Encrypter/Decrypter
(roles/cloudkms.cryptoKeyEncrypterDecrypter)" al agente de servicio asociado con la cuenta de
almacenamiento.

Activar copias de seguridad en sus volimenes ONTAP

Active las copias de seguridad en cualquier momento directamente desde su sistema local.
Un asistente lo guiara a través de los siguientes pasos principales:

» Seleccione los volumenes que desea respaldar
+ Definir la estrategia de backup
* Revise sus selecciones

También puedesMostrar los comandos API en el paso de revision, para que pueda copiar el codigo para
automatizar la activacion de la copia de seguridad para sistemas futuros.

Iniciar el asistente

Pasos

1. Acceda al asistente para activar copias de seguridad y recuperacion mediante una de las siguientes
maneras:

o Desde la pagina Sistemas de la Consola, seleccione el sistema y seleccione Habilitar > Volumenes
de respaldo junto a Copia de seguridad y recuperacioén en el panel derecho.

Si el destino de Google Cloud Storage para sus copias de seguridad existe como en la pagina
Sistemas de la consola, puede arrastrar el cluster de ONTAP al almacenamiento de objetos de
Google Cloud.

o Seleccione Volumenes en la barra de Copia de seguridad y recuperacion. Desde la pestaina
Volimenes, seleccione Acciones*+s= icono y seleccione *Activar copia de seguridad para un solo
volumen (que aun no tenga habilitada la replicacién o la copia de seguridad en el almacenamiento de
objetos).

La pagina de Introduccion del asistente muestra las opciones de proteccion, incluidas instantaneas
locales, replicacion y copias de seguridad. Si realizé la segunda opcién en este paso, aparecera la pagina
Definir estrategia de respaldo con un volumen seleccionado.
2. Continle con las siguientes opciones:
o Si ya tienes un agente de consola, ya estas listo. Simplemente seleccione Siguiente.

> Si aun no tiene un agente de consola, aparecera la opcion Agregar un agente de consola. Consulte
Prepare su agente de consola .
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Seleccione los volimenes que desea respaldar

Seleccione los volumenes que desea proteger. Un volumen protegido es aquel que tiene una o mas de las
siguientes opciones: politica de instantaneas, politica de replicacion, politica de copia de seguridad a objeto.

Puede elegir proteger los volumenes FlexVol o FlexGroup ; sin embargo, no puede seleccionar una
combinacion de estos volumenes al activar la copia de seguridad de un sistema. Vea cémo"Activar la copia de
seguridad para volumenes adicionales en el sistema" (FlexVol o FlexGroup) después de haber configurado la
copia de seguridad para los volumenes iniciales.

* Puede activar una copia de seguridad solo en un unico volumen FlexGroup a la vez.

@ * Los volumenes que seleccione deben tener la misma configuracion SnaplLock . Todos los
volumenes deben tener SnapLock Enterprise habilitado o tener SnapLock deshabilitado.

Pasos

Si los volumenes que elige ya tienen politicas de instantaneas o replicacion aplicadas, las politicas que
seleccione mas adelante sobrescribiran estas politicas existentes.
1. En la pagina Seleccionar volimenes, seleccione el volumen o los volumenes que desea proteger.

o Opcionalmente, filtre las filas para mostrar solo volimenes con determinados tipos de volumen, estilos
y mas para facilitar la seleccion.

> Después de seleccionar el primer volumen, puede seleccionar todos los volumenes FlexVol (los
volumenes FlexGroup se pueden seleccionar uno a la vez solamente). Para realizar una copia de
seguridad de todos los volumenes FlexVol existentes, marque primero un volumen y luego marque la
casilla en la fila del titulo.

o Para realizar una copia de seguridad de volumenes individuales, marque la casilla de cada volumen.

2. Seleccione Siguiente.

Definir la estrategia de backup

Definir la estrategia de backup implica configurar las siguientes opciones:
* Ya sea que desee una o todas las opciones de respaldo: instantaneas locales, replicacion y respaldo en
almacenamiento de objetos
* Arquitectura
* Politica de instantaneas locales

 Objetivo y politica de replicacion

@ Si los volumenes que elige tienen politicas de instantaneas y replicacion diferentes a las
politicas que selecciona en este paso, se sobrescribiran las politicas existentes.

» Realizar copias de seguridad de la informacién de almacenamiento de objetos (proveedor, cifrado, redes,
politica de copia de seguridad y opciones de exportacion).
Pasos

1. En la pagina Definir estrategia de respaldo, elija una o todas las siguientes opciones. Los tres estan
seleccionados por defecto:

> Instantaneas locales: si esta realizando una replicacion o una copia de seguridad en un
almacenamiento de objetos, se deben crear instantaneas locales.
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o Replicacion: crea volumenes replicados en otro sistema de almacenamiento ONTAP .
o Copia de seguridad: realiza copias de seguridad de los volumenes en el almacenamiento de objetos.
2. Arquitectura: Si eligio replicacion y copia de seguridad, elija uno de los siguientes flujos de informacion:

o En cascada: la informacion fluye del almacenamiento primario al secundario y del secundario al de
objetos.

> Distribucién en abanico: la informacion fluye desde el almacenamiento primario al secundario y
desde el primario al almacenamiento de objetos.

Para obtener detalles sobre estas arquitecturas, consulte"Planifique su viaje de proteccion” .

3. Instantanea local: elija una politica de instantaneas existente o cree una nueva.
Para crear una politica personalizada, consulte"Crear una politica" .

Para crear una politica, seleccione Crear nueva politica y haga lo siguiente:

o Introduzca el nombre de la pdliza.
o Seleccione hasta cinco horarios, normalmente de diferentes frecuencias.
o Seleccione Crear.

4. Replicacion: Establezca las siguientes opciones:

> Objetivo de replicacion: seleccione el sistema de destino y SVM. Opcionalmente, seleccione el
agregado o los agregados de destino y el prefijo o sufijo que se agregaran al nombre del volumen
replicado.

> Politica de replicacion: elija una politica de replicacion existente o cree una nueva.
Para crear una politica personalizada, consulte"Crear una politica" .

Para crear una politica, seleccione Crear nueva politica y haga lo siguiente:

= Introduzca el nombre de la péliza.

= Seleccione hasta cinco horarios, normalmente de diferentes frecuencias.

= Seleccione Crear.
5. Copia de seguridad del objeto: si seleccioné Copia de seguridad, configure las siguientes opciones:
> Proveedor: Seleccione Google Cloud.
o Configuracion del proveedor: ingrese los detalles del proveedor y la region donde se almacenaran

las copias de seguridad.

Cree un nuevo depdsito o seleccione uno que ya haya creado.

Si desea almacenar archivos de respaldo mas antiguos en el almacenamiento de
Google Cloud Archive para optimizar aun mas los costos, asegurese de que el deposito
tenga la regla de ciclo de vida adecuada.

Introduzca la clave de acceso y la clave secreta de Google Cloud.

> Clave de cifrado: si cre6 una nueva cuenta de almacenamiento de Google Cloud, ingrese la
informacion de la clave de cifrado que le proporcioné el proveedor. Elija si utilizara las claves de
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cifrado predeterminadas de Google Cloud o elegira sus propias claves administradas por el cliente
desde su cuenta de Google Cloud para administrar el cifrado de sus datos.

@ Si eligio una cuenta de almacenamiento de Google Cloud existente, la informacion de
cifrado ya esta disponible, por lo que no necesita ingresarla ahora.

Si elige utilizar sus propias claves administradas por el cliente, ingrese el llavero y el nombre de la
clave. "Obtenga mas informacién sobre las claves de cifrado administradas por el cliente" .

> Redes: Elija el espacio IP.

El espacio IP en el cluster ONTAP donde residen los volumenes que desea respaldar. Los LIF entre
clusteres para este espacio |IP deben tener acceso a Internet saliente.

> Politica de respaldo: seleccione una politica de copia de seguridad en almacenamiento de objetos
existente o cree una nueva.

Para crear una politica personalizada, consulte"Crear una politica" .

Para crear una politica, seleccione Crear nueva politica y haga lo siguiente:

= Introduzca el nombre de la pdliza.
= Seleccione hasta cinco horarios, normalmente de diferentes frecuencias.
= Seleccione Crear.

o Exportar copias de instantaneas existentes al almacenamiento de objetos como copias de
respaldo: si hay copias de instantaneas locales para volumenes en este sistema que coinciden con la
etiqueta de programacion de respaldo que acaba de seleccionar para este sistema (por ejemplo,
diaria, semanal, etc.), se muestra este mensaje adicional. Marque esta casilla para que todas las
instantaneas histoéricas se copien en el almacenamiento de objetos como archivos de respaldo para
garantizar la proteccion mas completa para sus volumenes.

6. Seleccione Siguiente.

Revise sus selecciones

Esta es la oportunidad de revisar sus selecciones y realizar ajustes, si es necesario.

Pasos
1. En la pagina Revisar, revise sus selecciones.

2. Opcionalmente, marque la casilla para Sincronizar automaticamente las etiquetas de la politica de
instantaneas con las etiquetas de la politica de replicacion y copia de seguridad. Esto crea
instantaneas con una etiqueta que coincide con las etiquetas en las politicas de replicacion y copia de
seguridad.

3. Seleccione Activar copia de seguridad.

Resultado

NetApp Backup and Recovery comienza a realizar las copias de seguridad iniciales de sus volumenes. La
transferencia de linea base del volumen replicado y el archivo de respaldo incluye una copia completa de los
datos del sistema de almacenamiento principal. Las transferencias posteriores contienen copias diferenciales
de los datos del sistema de almacenamiento primario contenidos en las copias instantaneas.

Se crea un volumen replicado en el clister de destino que se sincronizara con el volumen de origen.
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Se crea automaticamente un depdsito de Google Cloud Storage en la cuenta de servicio indicada por la clave
de acceso de Google y la clave secreta ingresadas, y los archivos de respaldo se almacenan alli. Se muestra
el panel de control de copias de seguridad de volumen para que pueda supervisar el estado de las copias de
seguridad.

También puede supervisar el estado de los trabajos de copia de seguridad y restauracion mediante el"Pagina
de seguimiento de trabajos" .

Mostrar los comandos API

Es posible que desee mostrar y, opcionalmente, copiar los comandos API utilizados en el asistente Activar
copia de seguridad y recuperacion. Es posible que desee hacer esto para automatizar la activacion de la copia
de seguridad en sistemas futuros.

Pasos
1. Desde el asistente Activar copia de seguridad y recuperacion, seleccione Ver solicitud de API.

2. Para copiar los comandos al portapapeles, seleccione el icono Copiar.

Realice copias de seguridad de los datos locales de ONTAP en ONTAP S3 con
NetApp Backup and Recovery

Complete algunos pasos en NetApp Backup and Recovery para comenzar a realizar
copias de seguridad de los datos de volumen de sus sistemas ONTAP locales
principales. Puede enviar copias de seguridad a un sistema de almacenamiento ONTAP
secundario (un volumen replicado) o a un depdsito en un sistema ONTAP configurado
como un servidor S3 (un archivo de copia de seguridad), 0 ambos.

El sistema ONTAP local principal puede ser un sistema FAS, AFF o ONTAP Select . El sistema ONTAP
secundario puede ser un ONTAP local o un sistema Cloud Volumes ONTAP . El almacenamiento de objetos
puede estar en un sistema ONTAP local o en un sistema Cloud Volumes ONTAP en el que haya habilitado un
servidor de almacenamiento de objetos Simple Storage Service (S3).

NOTA Para cambiar hacia y desde las cargas de trabajo de NetApp Backup and Recovery,
consulte"Cambiar a diferentes cargas de trabajo de NetApp Backup and Recovery" .

Identificar el método de conexidén

Hay muchas configuraciones en las que puedes crear copias de seguridad en un bucket S3 en un sistema
ONTAP . A continuacion se muestran dos escenarios.

La siguiente imagen muestra cada componente al realizar una copia de seguridad de un sistema ONTAP local
principal en un sistema ONTAP local configurado para S3 y las conexiones que debe preparar entre ellos.
También muestra una conexién a un sistema ONTAP secundario en la misma ubicacion local para replicar
volumenes.
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Cuando el agente de consola y el sistema ONTAP local principal estan instalados en una ubicacion local sin
acceso a Internet (una implementacion en modo "privado"), el sistema ONTAP S3 debe estar ubicado en el
mismo centro de datos local.

La siguiente imagen muestra cada componente al realizar una copia de seguridad de un sistema ONTAP local
principal en un sistema Cloud Volumes ONTAP configurado para S3 y las conexiones que debe preparar entre
ellos. También muestra una conexion a un sistema Cloud Volumes ONTAP secundario en el mismo entorno
del proveedor de nube para replicar volumenes.
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En este escenario, el agente de consola debe implementarse en el mismo entorno del proveedor de nube en
el que se implementan los sistemas Cloud Volumes ONTAP .

Prepare su agente de consola

El agente de consola es el software principal para la funcionalidad de la consola. Se requiere un agente de
consola para realizar copias de seguridad y restaurar sus datos de ONTAP .
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Crear o cambiar agentes de consola

Al realizar una copia de seguridad de los datos en ONTAP S3, debe haber un agente de consola disponible en
sus instalaciones o en la nube. Necesitara instalar un nuevo agente de consola o asegurarse de que el agente
de consola seleccionado actualmente resida en una de estas ubicaciones. El agente de consola local se
puede instalar en un sitio con o sin acceso a Internet.

» "Obtenga mas informacion sobre los agentes de consola"

* "Instalar el agente de consola en su entorno de nube"

* "Instalacion del agente de consola en un host Linux con acceso a Internet"

* "Instalacion del agente de consola en un host Linux sin acceso a Internet"

+ "Cambiar entre agentes de la consola"

Preparar los requisitos de red del agente de consola

Asegurese de que la red donde esta instalado el agente de consola permita las siguientes conexiones:

* Una conexion HTTPS a través del puerto 443 al servidor ONTAP S3
* Una conexion HTTPS a través del puerto 443 a su LIF de administracién del cluster ONTAP de origen

* Una conexion a Internet saliente a través del puerto 443 hacia NetApp Backup and Recovery (no es
necesaria cuando el agente de la consola esta instalado en un sitio "oscuro")

Consideraciones sobre el modo privado (sitio oscuro)

La funcionalidad de copia de seguridad y recuperacion de NetApp esta integrada en el agente de consola.
Cuando se instala en modo privado, necesitara actualizar periédicamente el software del agente de la consola
para obtener acceso a nuevas funciones. Comprueba el"Novedades de NetApp Backup and Recovery" para
ver las nuevas funciones en cada version de NetApp Backup and Recovery. Cuando desee utilizar las nuevas
funciones, siga los pasos para "actualizar el software del agente de la consola” .

Cuando utiliza NetApp Backup and Recovery en un entorno SaaS estandar, los datos de configuracion de
NetApp Backup and Recovery se respaldan en la nube. Cuando utiliza NetApp Backup and Recovery en un
sitio sin acceso a Internet, los datos de configuracion de NetApp Backup and Recovery se respaldan en el
depodsito ONTAP S3 donde se almacenan sus copias de seguridad.

Verificar los requisitos de la licencia

Antes de poder activar NetApp Backup and Recovery para su cluster, debera comprar y activar una licencia
BYOL de NetApp Backup and Recovery de NetApp. La licencia es para realizar copias de seguridad y
restaurar el almacenamiento de objetos: no se necesita licencia para crear copias instantaneas o volumenes
replicados. Esta licencia es para la cuenta y se puede utilizar en multiples sistemas.

Necesitara el numero de serie de NetApp que le permite utilizar el servicio durante la duracién y la capacidad
de la licencia. "Aprenda a administrar sus licencias BYOL" .

La licencia PAYGO no es compatible al realizar copias de seguridad de archivos en ONTAP S3.

Prepare sus clusteres ONTAP

Necesitara preparar su sistema local de origen ONTAP y cualquier sistema local secundario ONTAP o Cloud
Volumes ONTAP .

164


https://docs.netapp.com/us-en/console-setup-admin/concept-connectors.html
https://docs.netapp.com/us-en/console-setup-admin/concept-connectors.html#how-to-create-a-connector
https://docs.netapp.com/us-en/console-setup-admin/task-quick-start-connector-on-prem.html
https://docs.netapp.com/us-en/console-setup-admin/task-quick-start-private-mode.html
https://docs.netapp.com/us-en/console-setup-admin/task-manage-multiple-connectors.html#switch-between-connectors
whats-new.html
https://docs.netapp.com/us-en/console-setup-admin/task-upgrade-connector.html

La preparacion de sus clusteres ONTAP implica los siguientes pasos:

* Descubra sus sistemas ONTAP en NetApp Console
* Verificar los requisitos del sistema ONTAP

» Verificar los requisitos de red de ONTAP para realizar copias de seguridad de datos en el almacenamiento
de objetos

« Verificar los requisitos de red de ONTAP para replicar volumenes
Descubra sus sistemas ONTAP en NetApp Console

Tanto su sistema ONTAP local de origen como cualquier sistema ONTAP local secundario o sistemas Cloud
Volumes ONTAP deben estar disponibles en la pagina Sistemas de la consola de NetApp .

Necesitara saber la direccion IP de administracién del cluster y la contrasefia de la cuenta de usuario
administrador para agregar el cluster. "Aprenda a descubrir un cluster" .

Verificar los requisitos del sistema ONTAP

Asegurese de que se cumplan los siguientes requisitos de ONTAP :

* Minimo de ONTAP 9.8; se recomienda ONTAP 9.8P13 y posterior.

* Una licencia de SnapMirror (incluida como parte del paquete Premium o del paquete de proteccion de
datos).

Nota: El “Paquete de nube hibrida” no es necesario cuando se utiliza NetApp Backup and Recovery.
Aprenda cémo "Administrar sus licencias de cluster” .

» La hora y la zona horaria estan configuradas correctamente. Aprenda cémo "Configurar el tiempo de su
cluster" .

« Si va a replicar datos, debe verificar que los sistemas de origen y destino ejecuten versiones de ONTAP
compatibles antes de replicar datos.

"Ver versiones de ONTAP compatibles con las relaciones de SnapMirror" .

Verificar los requisitos de red de ONTAP para realizar copias de seguridad de datos en el almacenamiento de objetos

Debe asegurarse de que se cumplan los siguientes requisitos en el sistema que se conecta al
almacenamiento de objetos.

» Cuando se utiliza una arquitectura de copia de seguridad en abanico, las configuraciones se
deben configurar en el sistema de almacenamiento principal.

@ » Cuando se utiliza una arquitectura de copia de seguridad en cascada, las configuraciones
se deben configurar en el sistema de almacenamiento secundario.

"Obtenga mas informacién sobre los tipos de arquitectura de respaldo” .

Se necesitan los siguientes requisitos de red del cluster ONTAP :

* El cluster ONTAP inicia una conexion HTTPS a través de un puerto especificado por el usuario desde el
LIF entre clusteres al servidor ONTAP S3 para operaciones de respaldo y restauracion. El puerto se puede

165


https://docs.netapp.com/us-en/storage-management-ontap-onprem/task-discovering-ontap.html
https://docs.netapp.com/us-en/ontap/system-admin/manage-licenses-concept.html
https://docs.netapp.com/us-en/ontap/system-admin/manage-cluster-time-concept.html
https://docs.netapp.com/us-en/ontap/system-admin/manage-cluster-time-concept.html
https://docs.netapp.com/us-en/ontap/data-protection/compatible-ontap-versions-snapmirror-concept.html

configurar durante la configuracion de la copia de seguridad.

ONTARP lee y escribe datos hacia y desde el almacenamiento de objetos. El almacenamiento de objetos
nunca se inicia, simplemente responde.

» ONTAP requiere una conexion entrante desde el agente de la consola al LIF de administracion del cluster.

» Se requiere un LIF entre clusteres en cada nodo de ONTAP que aloje los volumenes que desea respaldar.
El LIF debe estar asociado con el IPspace que ONTAP debe usar para conectarse al almacenamiento de
objetos. "Obtenga mas informacién sobre IPspaces” .

Cuando configura NetApp Backup and Recovery, se le solicita el espacio IP que desea utilizar. Debes
elegir el espacio IP con el que esta asociado cada LIF. Ese podria ser el espacio IP "predeterminado” o un
espacio IP personalizado que usted cred.

* Los LIF entre clusteres de los nodos pueden acceder al almacén de objetos (no es necesario cuando el
agente de consola esta instalado en un sitio "oscuro").

« Se han configurado servidores DNS para la maquina virtual de almacenamiento donde se encuentran los
volumenes. Vea como "Configurar servicios DNS para la SVM" .

« Si utiliza un espacio IP diferente al predeterminado, es posible que necesite crear una ruta estatica para
obtener acceso al almacenamiento de objetos.

« Actualice las reglas de firewall, si es necesario, para permitir las conexiones del servicio NetApp Backup
and Recovery desde ONTAP al almacenamiento de objetos a través del puerto que especificd
(normalmente el puerto 443) y el trafico de resolucion de nombres desde la maquina virtual de
almacenamiento al servidor DNS a través del puerto 53 (TCP/UDP).

Verificar los requisitos de red de ONTAP para replicar volimenes

Si planea crear volumenes replicados en un sistema ONTAP secundario mediante NetApp Backup and
Recovery, asegurese de que los sistemas de origen y destino cumplan con los siguientes requisitos de red.

Requisitos de red de ONTAP local

« Si el cluster esta en sus instalaciones, debe tener una conexion desde su red corporativa a su red virtual
en el proveedor de la nube. Normalmente se trata de una conexion VPN.

* Los clusteres ONTAP deben cumplir requisitos adicionales de subred, puerto, firewall y cluster.

Dado que puede replicar en Cloud Volumes ONTAP o en sistemas locales, revise los requisitos de
emparejamiento para los sistemas ONTAP locales. "Consulte los requisitos previos para el peering de
clusteres en la documentacion de ONTAP" .

Requisitos de red de Cloud Volumes ONTAP

« El grupo de seguridad de la instancia debe incluir las reglas de entrada y salida requeridas:
especificamente, reglas para ICMP y los puertos 11104 y 11105. Estas reglas estan incluidas en el grupo
de seguridad predefinido.

Prepare ONTAP S3 como su destino de respaldo

Debe habilitar un servidor de almacenamiento de objetos de Servicio de almacenamiento simple (S3) en el
cluster de ONTAP que planea usar para las copias de seguridad de almacenamiento de objetos. Ver el
"Documentacion de ONTAP S3" Para mas detalles.
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Nota: Puede agregar este cluster a la pagina Sistemas de la Consola, pero no esta identificado como un
servidor de almacenamiento de objetos S3 y no puede arrastrar y soltar un sistema de origen en este sistema
S3 para iniciar la activacion de la copia de seguridad.

Este sistema ONTAP debe cumplir los siguientes requisitos.

Versiones de ONTAP compatibles

Se requiere ONTAP 9.8 y versiones posteriores para los sistemas ONTAP locales. Se requiere ONTAP
9.9.1 y versiones posteriores para los sistemas Cloud Volumes ONTAP .

Credenciales S3

Debe haber creado un usuario S3 para controlar el acceso a su almacenamiento ONTAP S3. "Consulte la
documentacion de ONTAP S3 para obtener mas detalles." .

Cuando configura la copia de seguridad en ONTAP S3, el asistente de copia de seguridad le solicita una
clave de acceso S3 y una clave secreta para una cuenta de usuario. La cuenta de usuario permite que
NetApp Backup and Recovery autentique y acceda a los depdsitos ONTAP S3 utilizados para almacenar
copias de seguridad. Las claves son necesarias para que ONTAP S3 sepa quién esta realizando la
solicitud.

Estas claves de acceso deben estar asociadas a un usuario que tenga los siguientes permisos:

"s3:ListAl1MyBuckets",
"s3:ListBucket",
"s3:GetObject",
"s3:PutObject",
"s3:DeleteObject",
"s3:CreateBucket"

Activar copias de seguridad en sus volumenes ONTAP

Active las copias de seguridad en cualquier momento directamente desde su sistema local.
Un asistente lo guiara a través de los siguientes pasos principales:

» Seleccione los volumenes que desea respaldar
« Definir la estrategia y las politicas de backup

* Revise sus selecciones

También puedesMostrar los comandos API en el paso de revision, para que pueda copiar el codigo para
automatizar la activacion de la copia de seguridad para sistemas futuros.

Iniciar el asistente

Pasos

1. Acceda al asistente para activar copias de seguridad y recuperacién mediante una de las siguientes
maneras:

o Desde la pagina Sistemas de la Consola, seleccione el sistema y seleccione Habilitar > Voliumenes
de respaldo junto a Copia de seguridad y recuperacion en el panel derecho.
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o Seleccione Volumenes en la barra de Copia de seguridad y recuperacion. Desde la pestana
Volumenes, seleccione la opcion Acciones (...) y seleccione Activar copia de seguridad para un
solo volumen (que aun no tenga habilitada la replicacién o la copia de seguridad en el almacenamiento
de objetos).

La pagina de Introduccion del asistente muestra las opciones de proteccion, incluidas instantaneas
locales, replicaciones y copias de seguridad. Si realiz6 la segunda opcion en este paso, aparecera la
pagina Definir estrategia de respaldo con un volumen seleccionado.
2. Continte con las siguientes opciones:
o Si ya tienes un agente de consola, ya estas listo. Simplemente seleccione Siguiente.

> Si no tiene un agente de consola, aparece la opcion Agregar un agente de consola. Consulte
Prepare su agente de consola .

Seleccione los volumenes que desea respaldar

Seleccione los volumenes que desea proteger. Un volumen protegido es aquel que tiene una o mas de las
siguientes opciones: politica de instantaneas, politica de replicacion y politica de copia de seguridad a objeto.

Puede elegir proteger los volumenes FlexVol o FlexGroup ; sin embargo, no puede seleccionar una
combinacion de estos volumenes al activar la copia de seguridad de un sistema. Vea cémo"Activar la copia de
seguridad para volumenes adicionales en el sistema" (FlexVol o FlexGroup) después de haber configurado la
copia de seguridad para los volumenes iniciales.

» Puede activar una copia de seguridad solo en un unico volumen FlexGroup a la vez.

@ * Los volumenes que seleccione deben tener la misma configuracion SnaplLock . Todos los
volumenes deben tener SnapLock Enterprise habilitado o tener SnapLock deshabilitado.

Pasos

Tenga en cuenta que si los volumenes que elija ya tienen politicas de instantaneas o de replicacion aplicadas,
las politicas que seleccione mas adelante sobrescribiran estas politicas existentes.
1. En la pagina Seleccionar volimenes, seleccione el volumen o los volumenes que desea proteger.

o Opcionalmente, filtre las filas para mostrar solo volimenes con determinados tipos de volumen, estilos
y mas para facilitar la seleccion.

> Después de seleccionar el primer volumen, puede seleccionar todos los volumenes FlexVol (los
volumenes FlexGroup se pueden seleccionar uno a la vez solamente). Para realizar una copia de
seguridad de todos los volumenes FlexVol existentes, marque primero un volumen y luego marque la
casilla en la fila del titulo.

o Para realizar una copia de seguridad de volumenes individuales, marque la casilla de cada volumen.

2. Seleccione Siguiente.

Definir la estrategia de backup

Definir la estrategia de backup implica configurar las siguientes opciones:

» Opciones de proteccion: si desea implementar una o todas las opciones de respaldo: instantaneas locales,
replicacion y respaldo en almacenamiento de objetos
* Arquitectura: si desea utilizar una arquitectura de respaldo en cascada o en abanico

» Politica de instantaneas locales
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* Objetivo y politica de replicaciéon

 Realizar copias de seguridad de la informacién de almacenamiento de objetos (proveedor, cifrado, redes,
politica de copia de seguridad y opciones de exportacion).

Pasos

1. En la pagina Definir estrategia de respaldo, elija una o todas las siguientes opciones. Los tres estan
seleccionados por defecto:

> Instantaneas locales: crea copias de instantaneas locales.
> Replicacion: crea volumenes replicados en otro sistema de almacenamiento ONTAP .

o Copia de seguridad: realiza una copia de seguridad de los volumenes en un depdsito en un sistema
ONTAP configurado para S3.

2. Arquitectura: Si eligio tanto la replicacion como la copia de seguridad, elija uno de los siguientes flujos de
informacion:

o En cascada: los datos de respaldo fluyen del sistema principal al secundario y luego del secundario al
almacenamiento de objetos.

o Distribucién en abanico: los datos de respaldo fluyen desde el sistema principal al secundario y
desde el principal al almacenamiento de objetos.

Para obtener detalles sobre estas arquitecturas, consulte"Planifique su viaje de proteccion” .

3. Instantanea local: elija una politica de instantaneas existente o cree una nueva.

Si desea crear una politica personalizada antes de activar la instantanea, puede usar el
Administrador del sistema o la CLI de ONTAP snapmirror policy create dominio.
Referirse a .

Para crear una politica personalizada utilizando este servicio, consulte"Crear una politica" .

Para crear una politica, seleccione Crear nueva politica y haga lo siguiente:

o Introduzca el nombre de la pdliza.
o Seleccione hasta cinco horarios, normalmente de diferentes frecuencias.
o Seleccione Crear.

4. Replicacion: Si seleccion6 Replicacion, configure las siguientes opciones:

> Objetivo de replicacion: seleccione el sistema de destino y SVM. Opcionalmente, seleccione el
agregado de destino (0 agregados para volumenes FlexGroup ) y un prefijo o sufijo que se agregara al
nombre del volumen replicado.

> Politica de replicacion: elija una politica de replicacion existente o cree una nueva.
Para crear una politica, seleccione Crear nueva politica y haga lo siguiente:

= Introduzca el nombre de la pdliza.
= Seleccione hasta cinco horarios, normalmente de diferentes frecuencias.
= Seleccione Crear.
5. Copia de seguridad del objeto: si seleccion6é Copia de seguridad, configure las siguientes opciones:
> Proveedor: Seleccione * ONTAP S3*.
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o Configuracion del proveedor: ingrese los detalles del FQDN del servidor S3, el puerto y la clave de
acceso Y la clave secreta de los usuarios.

La clave de acceso y la clave secreta son para el usuario que usted cre6 para otorgarle al cluster
ONTAP acceso al bucket S3.

> Redes: elija el espacio IP en el cluster ONTAP de origen donde residen los volumenes que desea
respaldar. Los LIF entre clusteres para este espacio IP deben tener acceso a Internet saliente (no es
necesario cuando el agente de consola esta instalado en un sitio "oscuro").

Seleccionar el espacio IP correcto garantiza que NetApp Backup and Recovery pueda
configurar una conexién desde ONTAP a su almacenamiento de objetos ONTAP S3.

> Politica de respaldo: seleccione una politica de respaldo existente o cree una nueva.

Puede crear una politica con el Administrador del sistema o la CLI de ONTAP . Para
crear una politica personalizada mediante la CLI de ONTAP snapmirror policy
create comando, referirse a .

Para crear una politica personalizada utilizando este servicio, consulte"Crear una
politica" .

Para crear una politica, seleccione Crear nueva politica y haga lo siguiente:

= Introduzca el nombre de la péliza.
= Seleccione hasta cinco horarios, normalmente de diferentes frecuencias.

= Para las politicas de copia de seguridad a objeto, configure las configuraciones DatalLock y
Ransomware Resilience. Para obtener mas detalles sobre DataLock y Ransomware Resilience,
consulte"Configuracion de la politica de copia de seguridad en objeto" .

= Seleccione Crear.

o Exportar copias de instantaneas existentes al almacenamiento de objetos como archivos de
respaldo: si hay copias de instantaneas locales para volumenes en este sistema que coinciden con la
etiqueta de programacion de respaldo que acaba de seleccionar (por ejemplo, diaria, semanal, etc.),
se muestra este mensaje adicional. Marque esta casilla para que todas las instantaneas histéricas se
copien en el almacenamiento de objetos como archivos de respaldo para garantizar la proteccién mas
completa para sus volumenes.

6. Seleccione Siguiente.

Revise sus selecciones

Esta es la oportunidad de revisar sus selecciones y realizar ajustes, si es necesario.

Pasos
1. En la pagina Revisar, revise sus selecciones.

2. Opcionalmente, marque la casilla para Sincronizar automaticamente las etiquetas de la politica de
instantaneas con las etiquetas de la politica de replicacion y copia de seguridad. Esto crea
instantaneas con una etiqueta que coincide con las etiquetas de las politicas de replicacion y copia de
seguridad. Si las politicas no coinciden, no se crearan copias de seguridad.

3. Seleccione Activar copia de seguridad.
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Resultado

NetApp Backup and Recovery comienza a realizar las copias de seguridad iniciales de sus volumenes. La
transferencia de linea base del volumen replicado y el archivo de respaldo incluye una copia completa de los
datos de origen. Las transferencias posteriores contienen copias diferenciales de los datos de
almacenamiento primario contenidos en copias instantaneas.

Se crea un volumen replicado en el cluster de destino que se sincronizara con el volumen de almacenamiento
principal.

Se crea un bucket S3 en la cuenta de servicio indicada por la clave de acceso S3 y la clave secreta ingresada,
y los archivos de respaldo se almacenan alli.

Se muestra el panel de control de copias de seguridad de volumen para que pueda supervisar el estado de las
copias de seguridad.

También puede supervisar el estado de los trabajos de copia de seguridad y restauracion mediante el"Pagina
de seguimiento de trabajos" .

Mostrar los comandos API

Es posible que desee mostrar y, opcionalmente, copiar los comandos API utilizados en el asistente Activar
copia de seguridad y recuperacion. Es posible que desee hacer esto para automatizar la activacion de la copia
de seguridad en sistemas futuros.

Pasos
1. Desde el asistente Activar copia de seguridad y recuperacion, seleccione Ver solicitud de API.

2. Para copiar los comandos al portapapeles, seleccione el icono Copiar.

Realice copias de seguridad de los datos locales de ONTAP en StorageGRID con
NetApp Backup and Recovery

Complete algunos pasos en NetApp Backup and Recovery para comenzar a realizar
copias de seguridad de datos de volumen desde sus sistemas ONTAP principales locales
a un sistema de almacenamiento secundario y al almacenamiento de objetos en sus
sistemas NetApp StorageGRID .

@ Los "sistemas ONTAP locales" incluyen los sistemas FAS, AFF y ONTAP Select .

NOTA Para cambiar hacia y desde las cargas de trabajo de NetApp Backup and Recovery,
consulte"Cambiar a diferentes cargas de trabajo de NetApp Backup and Recovery" .

Identificar el método de conexidn

La siguiente imagen muestra cada componente al realizar una copia de seguridad de un sistema ONTAP local
en StorageGRID vy las conexiones que debe preparar entre ellos.

Opcionalmente, puede conectarse a un sistema ONTAP secundario en la misma ubicacion local para replicar
volumenes.
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Cuando el agente de consola y el sistema ONTAP local estan instalados en una ubicacion local sin acceso a
Internet (un "sitio oscuro"), el sistema StorageGRID debe estar ubicado en el mismo centro de datos local. El
archivado de archivos de respaldo antiguos en la nube publica no es compatible con configuraciones de sitios

OScCuros.
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El agente de consola es el software principal para la funcionalidad de la consola. Se requiere un agente de

consola para realizar copias de seguridad y restaurar sus datos de ONTAP .

Crear o cambiar agentes de consola

Al realizar una copia de seguridad de datos en StorageGRID, debe haber un agente de consola disponible en
sus instalaciones. Necesitara instalar un nuevo agente de consola o asegurarse de que el agente de consola

seleccionado actualmente resida localmente. El agente de consola se puede instalar en un sitio con o sin

acceso a Internet.

+ "Obtenga mas informacion sobre los agentes de consola"

* "Instalacion del agente de consola en un host Linux con acceso a Internet"

+ "Instalacion del agente de consola en un host Linux sin acceso a Internet”

» "Cambiar entre agentes de la consola"
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Preparar los requisitos de red del agente de consola

Asegurese de que la red donde esta instalado el agente de consola permita las siguientes conexiones:

* Una conexiéon HTTPS a través del puerto 443 al nodo de puerta de enlace de StorageGRID
* Una conexion HTTPS a través del puerto 443 a su LIF de administracién de cluster ONTAP

* Una conexion a Internet saliente a través del puerto 443 hacia NetApp Backup and Recovery (no es
necesaria cuando el agente de la consola esta instalado en un sitio "oscuro")

Consideraciones sobre el modo privado (sitio oscuro)

+ La funcionalidad de copia de seguridad y recuperacion de NetApp esta integrada en el agente de consola.
Cuando se instala en modo privado, necesitara actualizar periédicamente el software del agente de la
consola para obtener acceso a nuevas funciones. Comprueba el"Novedades de NetApp Backup and
Recovery" para ver las nuevas funciones en cada version de NetApp Backup and Recovery. Cuando
desee utilizar las nuevas funciones, siga los pasos para "actualizar el software del agente de la consola" .

La nueva version de NetApp Backup and Recovery que incluye la capacidad de programar y crear copias
Snapshot y volumenes replicados, ademas de crear copias de seguridad en el almacenamiento de
objetos, requiere que utilice la version 3.9.31 o superior del agente de consola. Por lo tanto, se
recomienda que obtenga esta ultima versién para administrar todas sus copias de seguridad.

» Cuando utiliza NetApp Backup and Recovery en un entorno Saa$S, los datos de configuracion de NetApp
Backup and Recovery se respaldan en la nube. Cuando utiliza NetApp Backup and Recovery en un sitio
sin acceso a Internet, los datos de configuracion de NetApp Backup and Recovery se respaldan en el
depdsito StorageGRID donde se almacenan sus copias de seguridad.

Verificar los requisitos de la licencia

Antes de poder activar NetApp Backup and Recovery para su cluster, debera comprar y activar una licencia
BYOL de NetApp Backup and Recovery de NetApp. Esta licencia es para la cuenta y se puede utilizar en
multiples sistemas.

Necesitara el numero de serie de NetApp que le permite utilizar el servicio durante la duracién y la capacidad
de la licencia. "Aprenda a administrar sus licencias BYOL" .

La licencia PAYGO no es compatible al realizar copias de seguridad de archivos en
StorageGRID.

Prepare sus cliusteres ONTAP

Necesitara preparar su sistema local de origen ONTAP y cualquier sistema local secundario ONTAP o Cloud
Volumes ONTAP .

La preparacion de sus clusteres ONTAP implica los siguientes pasos:

* Descubra sus sistemas ONTAP en NetApp Console
* Verificar los requisitos del sistema ONTAP

« Verificar los requisitos de red de ONTAP para realizar copias de seguridad de datos en el almacenamiento
de objetos

« Verificar los requisitos de red de ONTAP para replicar volumenes
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Descubra sus sistemas ONTAP en NetApp Console

Tanto su sistema ONTAP local de origen como cualquier sistema ONTAP local secundario o sistemas Cloud
Volumes ONTAP deben estar disponibles en la pagina Sistemas de la consola de NetApp .

Necesitara saber la direccion IP de administracion del cluster y la contrasefia de la cuenta de usuario
administrador para agregar el cluster. "Aprenda a descubrir un cluster" .

Verificar los requisitos del sistema ONTAP

Asegurese de que se cumplan los siguientes requisitos de ONTAP :

* Minimo de ONTAP 9.8; se recomienda ONTAP 9.8P13 y posterior.

* Una licencia de SnapMirror (incluida como parte del paquete Premium o del paquete de proteccion de
datos).
Nota: El “Paquete de nube hibrida” no es necesario cuando se utiliza NetApp Backup and Recovery.
Aprenda cémo "Administrar sus licencias de cluster” .

» La hora y la zona horaria estan configuradas correctamente. Aprenda cémo "Configurar el tiempo de su
cluster" .

« Si va a replicar datos, debe verificar que los sistemas de origen y destino ejecuten versiones de ONTAP

compatibles antes de replicar datos.

"Ver versiones de ONTAP compatibles con las relaciones de SnapMirror" .

Verificar los requisitos de red de ONTAP para realizar copias de seguridad de datos en el almacenamiento de objetos

Debe configurar los siguientes requisitos en el sistema que se conecta al almacenamiento de objetos.

« Cuando se utiliza una arquitectura de respaldo en abanico, se deben configurar los siguientes ajustes en
el sistema de almacenamiento principal.

» Cuando se utiliza una arquitectura de copia de seguridad en cascada, se deben configurar los siguientes
ajustes en el sistema de almacenamiento secundario.

Se necesitan los siguientes requisitos de red del cluster ONTAP :

 El cluster ONTAP inicia una conexién HTTPS a través de un puerto especificado por el usuario desde el
LIF entre clusteres al nodo de puerta de enlace de StorageGRID para operaciones de respaldo y
restauracion. El puerto se puede configurar durante la configuracién de la copia de seguridad.

ONTARP lee y escribe datos hacia y desde el almacenamiento de objetos. El almacenamiento de objetos
nunca se inicia, simplemente responde.

* ONTAP requiere una conexion entrante desde el agente de la consola al LIF de administracion del cluster.
El agente de la consola debe residir en sus instalaciones.

» Se requiere un LIF entre clusteres en cada nodo de ONTAP que aloje los volimenes que desea respaldar.
El LIF debe estar asociado con el IPspace que ONTAP debe usar para conectarse al almacenamiento de
objetos. "Obtenga mas informacion sobre IPspaces” .

Cuando configura NetApp Backup and Recovery, se le solicita el espacio IP que desea utilizar. Debes

elegir el espacio IP con el que esta asociado cada LIF. Ese podria ser el espacio IP "predeterminado” o un
espacio IP personalizado que usted cred.
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 Los LIF entre clusteres de los nodos pueden acceder al almacén de objetos (no es necesario cuando el
agente de consola esta instalado en un sitio "oscuro").

» Se han configurado servidores DNS para la maquina virtual de almacenamiento donde se encuentran los
volumenes. Vea como "Configurar servicios DNS para la SVM" .

« Si utiliza un espacio IP diferente al predeterminado, es posible que necesite crear una ruta estatica para
obtener acceso al almacenamiento de objetos.

* Actualice las reglas de firewall, si es necesario, para permitir las conexiones del servicio NetApp Backup
and Recovery desde ONTAP al almacenamiento de objetos a través del puerto que especificd
(normalmente el puerto 443) y el trafico de resolucion de nombres desde la maquina virtual de
almacenamiento al servidor DNS a través del puerto 53 (TCP/UDP).

Verificar los requisitos de red de ONTAP para replicar volimenes

Si planea crear volumenes replicados en un sistema ONTAP secundario mediante NetApp Backup and
Recovery, asegurese de que los sistemas de origen y destino cumplan con los siguientes requisitos de red.

Requisitos de red de ONTAP local

 Si el cluster esta en sus instalaciones, debe tener una conexion desde su red corporativa a su red virtual
en el proveedor de la nube. Normalmente se trata de una conexién VPN.

* Los clusteres ONTAP deben cumplir requisitos adicionales de subred, puerto, firewall y cluster.

Dado que puede replicar en Cloud Volumes ONTAP o en sistemas locales, revise los requisitos de
emparejamiento para los sistemas ONTAP locales. "Consulte los requisitos previos para el peering de
clusteres en la documentacion de ONTAP" .

Requisitos de red de Cloud Volumes ONTAP

» El grupo de seguridad de la instancia debe incluir las reglas de entrada y salida requeridas:
especificamente, reglas para ICMP y los puertos 11104 y 11105. Estas reglas estan incluidas en el grupo
de seguridad predefinido.

Prepare StorageGRID como su destino de respaldo

StorageGRID debe cumplir los siguientes requisitos. Ver el "Documentacion de StorageGRID" Para mas
informacion.

Para obtener detalles sobre los requisitos de DataLock y Ransomware Resilience para StorageGRID,
consulte"Opciones de politica de copia de seguridad a objeto" .

Versiones de StorageGRID compatibles
Se admite StorageGRID 10.3 y versiones posteriores.

Para utilizar DataLock y Ransomware Resilience en sus copias de seguridad, sus sistemas StorageGRID
deben ejecutar la version 11.6.0.3 o superior.

Para almacenar copias de seguridad antiguas en un sistema de archivo en la nube, sus sistemas
StorageGRID deben ejecutar la version 11.3 o superior. Ademas, sus sistemas StorageGRID deben ser
detectados en la pagina Sistemas de la consola.

Para el almacenamiento de archivos del usuario, se necesita acceso a la IP del nodo de administrador.
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Siempre se necesita acceso a IP de puerta de enlace.

Credenciales S3

Debe haber creado una cuenta de inquilino S3 para controlar el acceso a su almacenamiento StorageGRID
. "Consulte la documentacion de StorageGRID para obtener mas detalles." .

Cuando configura la copia de seguridad en StorageGRID, el asistente de copia de seguridad le solicita una
clave de acceso S3 y una clave secreta para una cuenta de inquilino. La cuenta de inquilino permite que
NetApp Backup and Recovery autentique y acceda a los depdsitos StorageGRID utilizados para almacenar
copias de seguridad. Las claves son necesarias para que StorageGRID sepa quién esta realizando la
solicitud.

Estas claves de acceso deben estar asociadas a un usuario que tenga los siguientes permisos:

"s3:ListAl1MyBuckets",
"s3:ListBucket",
"s3:GetObject",
"s3:PutObject",
"s3:DeleteObject",

"s3:CreateBucket"

Control de versiones de objetos

No debe habilitar manualmente el control de versiones de objetos StorageGRID en el depésito de
almacenamiento de objetos.

Preparese para archivar archivos de respaldo antiguos en un almacenamiento en la nube publica

Agrupar los archivos de respaldo mas antiguos en un almacenamiento de archivo le permite ahorrar dinero al
utilizar una clase de almacenamiento menos costosa para respaldos que quizas no necesite. StorageGRID es
una solucion local (nube privada) que no proporciona almacenamiento de archivo, pero puede mover archivos
de respaldo mas antiguos al almacenamiento de archivo en la nube publica. Cuando se usa de esta manera,
los datos almacenados en la nube o restaurados desde el almacenamiento en la nube van entre StorageGRID
y el almacenamiento en la nube; la consola no participa en esta transferencia de datos.

El soporte actual le permite archivar copias de seguridad en el almacenamiento de AWS S3 Glacier/S3 Glacier
Deep Archive o Azure Archive.

*Requisitos de ONTAP *

» Su cluster debe utilizar ONTAP 9.12.1 o superior.
» Requisitos de StorageGRID *
» Su StorageGRID debe utilizar 11.4 o superior.

* Su StorageGRID debe ser "Descubierto y disponible en la consola" .
Requisitos de Amazon S3

» Necesitara registrarse en una cuenta de Amazon S3 para el espacio de almacenamiento donde se
ubicaran sus copias de seguridad archivadas.

» Puede optar por organizar las copias de seguridad en niveles de almacenamiento AWS S3 Glacier o S3
Glacier Deep Archive. "Obtenga mas informacion sobre los niveles de archivo de AWS" .
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* StorageGRID debe tener acceso de control total al depdsito(s3: * ); sin embargo, si esto no es posible, la
politica del bucket debe otorgar los siguientes permisos S3 a StorageGRID:

° s3:AbortMultipartUpload

° s3:Deletelbject

° s3:GetObject

° s3:ListBucket

° s3:ListBucketMultipartUploads
° s3:ListMultipartUploadParts

° s3:PutObject

° s3:RestoreObject
Requisitos de Azure Blob

* Necesitara registrarse para obtener una suscripcion de Azure para el espacio de almacenamiento donde
se ubicaran sus copias de seguridad archivadas.

« El asistente de activacion le permite utilizar un grupo de recursos existente para administrar el contenedor
de blobs que almacenara las copias de seguridad, o puede crear un nuevo grupo de recursos.

Al definir la configuracién de archivo para la politica de respaldo de su cluster, ingresara las credenciales de
su proveedor de nube y seleccionara la clase de almacenamiento que desea usar. NetApp Backup and
Recovery crea el depdsito en la nube cuando activa la copia de seguridad para el cluster. La informacion
necesaria para el almacenamiento de archivo de AWS y Azure se muestra a continuacion.

AWS Azure
Tier Backups ta Archive Tier Backups ta Archive
Cloud Provider Cloud Provider
AWS AZURE
Account Region Azure Subscription Region
AWS Access Key AWS Secret Key Resource Group Type Resource Group
Select an Existing Resource Group
Archive After (Days) Storage Class Archive After (Days) Storage Class
S3 Glacier Azure Archive

Las configuraciones de politica de archivo que seleccione generaran una politica de administracion del ciclo
de vida de la informacién (ILM) en StorageGRID y agregaran las configuraciones como "reglas".

« Si existe una politica ILM activa, se agregaran nuevas reglas a la politica ILM para mover los datos al nivel
de archivo.

« Si existe una politica ILM en el estado "propuesto”, no sera posible crear ni activar una nueva politica ILM.
"Obtenga mas informacion sobre las politicas y reglas de StorageGRID ILM" .

Activar copias de seguridad en sus volumenes ONTAP

Active las copias de seguridad en cualquier momento directamente desde su sistema local.
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Un asistente lo guiara a través de los siguientes pasos principales:

» Seleccione los volimenes que desea respaldar
* Definir la estrategia de backup
* Revise sus selecciones

También puedesMostrar los comandos APl en el paso de revisidn, para que pueda copiar el codigo para
automatizar la activacion de la copia de seguridad para sistemas futuros.

Iniciar el asistente

Pasos

1. Acceda al asistente para activar copias de seguridad y recuperacién mediante una de las siguientes
maneras:

o Desde la pagina Sistemas de la Consola, seleccione el sistema y seleccione Habilitar > Volumenes
de respaldo junto a Copia de seguridad y recuperacion en el panel derecho.

Si el destino de sus copias de seguridad existe como un sistema en la pagina Sistemas de la Consola,
puede arrastrar el cluster ONTAP al almacenamiento de objetos.

> Seleccione Volumenes en la barra de Copia de seguridad y recuperacion. Desde la pestana
Volumenes, seleccione la opcion Acciones (...) y seleccione Activar copia de seguridad para un
solo volumen (que aun no tenga habilitada la replicacion o la copia de seguridad en el almacenamiento
de objetos).

La péagina de Introduccion del asistente muestra las opciones de proteccion, incluidas instantaneas
locales, replicacion y copias de seguridad. Si realizé la segunda opcién en este paso, aparecera la pagina
Definir estrategia de respaldo con un volumen seleccionado.
2. Continue con las siguientes opciones:
> Si ya tienes un agente de consola, ya estas listo. Simplemente seleccione Siguiente.

> Si aun no tiene un agente de consola, aparecera la opcion Agregar un agente de consola. Consulte
Prepare su agente de consola .

Seleccione los volumenes que desea respaldar

Seleccione los volumenes que desea proteger. Un volumen protegido es aquel que tiene una o mas de las
siguientes opciones: politica de instantaneas, politica de replicacion, politica de copia de seguridad a objeto.

Puede elegir proteger los volumenes FlexVol o FlexGroup ; sin embargo, no puede seleccionar una
combinacién de estos volumenes al activar la copia de seguridad de un sistema. Vea como"Activar la copia de
seguridad para volumenes adicionales en el sistema" (FlexVol o FlexGroup) después de haber configurado la
copia de seguridad para los volumenes iniciales.

» Puede activar una copia de seguridad solo en un unico volumen FlexGroup a la vez.

@ * Los volumenes que seleccione deben tener la misma configuracion SnapLock . Todos los
volumenes deben tener SnapLock Enterprise habilitado o tener SnapLock deshabilitado.

Pasos

Si los volumenes que elige ya tienen politicas de instantaneas o replicacion aplicadas, las politicas que
seleccione mas adelante sobrescribiran estas politicas existentes.
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1. En la pagina Seleccionar volumenes, seleccione el volumen o los volumenes que desea proteger.

o Opcionalmente, filtre las filas para mostrar solo volimenes con determinados tipos de volumen, estilos
y mas para facilitar la seleccion.

o Después de seleccionar el primer volumen, puede seleccionar todos los volimenes FlexVol (los
volumenes FlexGroup se pueden seleccionar uno a la vez solamente). Para realizar una copia de
seguridad de todos los volumenes FlexVol existentes, marque primero un volumen y luego marque la
casilla en la fila del titulo.

o Para realizar una copia de seguridad de volumenes individuales, marque la casilla de cada volumen.

2. Seleccione Siguiente.

Definir la estrategia de backup

Definir la estrategia de backup implica configurar las siguientes opciones:
* Ya sea que desee una o todas las opciones de respaldo: instantaneas locales, replicacion y respaldo en
almacenamiento de objetos
* Arquitectura
* Politica de instantaneas locales

* Objetivo y politica de replicaciéon

@ Si los volumenes que elige tienen politicas de instantaneas y replicacion diferentes a las
politicas que selecciona en este paso, se sobrescribiran las politicas existentes.

 Realizar copias de seguridad de la informacién de almacenamiento de objetos (proveedor, cifrado, redes,
politica de copia de seguridad y opciones de exportacion).

Pasos

1. En la pagina Definir estrategia de respaldo, elija una o todas las siguientes opciones. Los tres estan
seleccionados por defecto:

o Instantaneas locales: si esta realizando una replicacién o una copia de seguridad en un
almacenamiento de objetos, se deben crear instantaneas locales.

o Replicacion: crea volumenes replicados en otro sistema de almacenamiento ONTAP .
o Copia de seguridad: realiza copias de seguridad de los volimenes en el almacenamiento de objetos.

2. Arquitectura: Si eligio tanto la replicacion como la copia de seguridad, elija uno de los siguientes flujos de
informacion:

o En cascada: la informacién fluye del almacenamiento primario al secundario y luego del secundario al
de objetos.

> Distribucién en abanico: la informacion fluye desde el almacenamiento primario al secundario y
desde el primario al almacenamiento de objetos.

Para obtener detalles sobre estas arquitecturas, consulte"Planifique su viaje de proteccion” .

3. Instantanea local: elija una politica de instantaneas existente o cree una nueva.
Para crear una politica personalizada, consulte"Crear una politica" .

Para crear una politica, seleccione Crear nueva politica y haga lo siguiente:
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o Introduzca el nombre de la pdliza.
> Seleccione hasta cinco horarios, normalmente de diferentes frecuencias.
o Seleccione Crear.

4. Replicacion: Establezca las siguientes opciones:

> Objetivo de replicacion: seleccione el sistema de destino y SVM. Opcionalmente, seleccione el
agregado o los agregados de destino y el prefijo o sufijo que se agregaran al nombre del volumen
replicado.

> Politica de replicacion: elija una politica de replicacidn existente o cree una.
Para crear una politica personalizada, consulte"Crear una politica" .

Para crear una politica, seleccione Crear nueva politica y haga lo siguiente:

= Introduzca el nombre de la pdliza.
= Seleccione hasta cinco horarios, normalmente de diferentes frecuencias.
= Seleccione Crear.
5. Copia de seguridad del objeto: si seleccion6 Copia de seguridad, configure las siguientes opciones:
> Proveedor: Seleccione * StorageGRID*.
o Configuracion del proveedor: Ingrese los detalles del FQDN del nodo de puerta de enlace del

proveedor, el puerto, la clave de acceso y la clave secreta.

La clave de acceso y la clave secreta son para el usuario de IAM que cre6 para otorgarle al cluster de
ONTAP acceso al depdsito.

> Redes: elija el espacio IP en el cluster ONTAP donde residen los volumenes que desea respaldar. Los
LIF entre clusteres para este espacio IP deben tener acceso a Internet saliente (no es necesario
cuando el agente de consola esta instalado en un sitio "oscuro").

Seleccionar el espacio IP correcto garantiza que NetApp Backup and Recovery pueda
configurar una conexién desde ONTAP a su almacenamiento de objetos StorageGRID .

> Politica de respaldo: seleccione una politica de respaldo en almacenamiento de objetos existente o
cree una.

Para crear una politica personalizada, consulte"Crear una politica" .

Para crear una politica, seleccione Crear nueva politica y haga lo siguiente:

= Introduzca el nombre de la péliza.
= Seleccione hasta cinco horarios, normalmente de diferentes frecuencias.

= Para las politicas de copia de seguridad a objeto, configure las configuraciones DatalLock y
Ransomware Resilience. Para obtener mas detalles sobre DataLock y Ransomware Resilience,
consulte"Configuracion de la politica de copia de seguridad en objeto" .

Si su cluster utiliza ONTAP 9.11.1 o superior, puede optar por proteger sus copias de seguridad
contra eliminacién y ataques de ransomware configurando Datalock y Ransomware Resilience.
Datal ock protege sus archivos de respaldo para que no se modifiquen ni eliminen, y Ransomware
Resilience escanea sus archivos de respaldo para buscar evidencia de un ataque de ransomware
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en ellos.

= Seleccione Crear.

Si su cluster usa ONTAP 9.12.1 o superior y su sistema StorageGRID usa la versién 11.4 o superior,
puede elegir agrupar las copias de seguridad mas antiguas en niveles de archivo de nube publica
después de una cierta cantidad de dias. El soporte actual es para niveles de almacenamiento de AWS
S3 Glacier/S3 Glacier Deep Archive o Azure Archive. Vea como configurar sus sistemas para esta
funcionalidad .

o Copia de seguridad por niveles en la nube publica: seleccione el proveedor de la nube al que
desea realizar las copias de seguridad por niveles e ingrese los detalles del proveedor.

Seleccione o cree un nuevo cluster StorageGRID . Para obtener detalles sobre como crear un cluster
StorageGRID para que la consola pueda detectarlo, consulte "Documentacion de StorageGRID" .

o Exportar copias de instantaneas existentes al almacenamiento de objetos como copias de
respaldo: si hay copias de instantaneas locales para volumenes en este sistema que coinciden con la
etiqueta de programacion de respaldo que acaba de seleccionar para este sistema (por ejemplo,
diaria, semanal, etc.), se muestra este mensaje adicional. Marque esta casilla para que todas las
instantaneas histéricas se copien en el almacenamiento de objetos como archivos de respaldo para
garantizar la proteccion mas completa para sus volumenes.

6. Seleccione Siguiente.

Revise sus selecciones

Esta es la oportunidad de revisar sus selecciones y realizar ajustes, si es necesario.

Pasos
1. En la pagina Revisar, revise sus selecciones.
2. Opcionalmente, marque la casilla para Sincronizar automaticamente las etiquetas de la politica de
instantaneas con las etiquetas de la politica de replicaciéon y copia de seguridad. Esto crea

instantaneas con una etiqueta que coincide con las etiquetas de las politicas de replicacion y copia de
seguridad.

3. Seleccione Activar copia de seguridad.

Resultado

NetApp Backup and Recovery comienza a realizar las copias de seguridad iniciales de sus volumenes. La
transferencia de linea base del volumen replicado y el archivo de respaldo incluye una copia completa de los
datos de origen. Las transferencias posteriores contienen copias diferenciales de los datos de
almacenamiento primario contenidos en las copias instantaneas.

Se crea un volumen replicado en el cluster de destino que se sincronizara con el volumen de almacenamiento
principal.

Se crea un bucket S3 en la cuenta de servicio indicada por la clave de acceso S3 y la clave secreta ingresada,
y los archivos de respaldo se almacenan alli.

Se muestra el panel de control de copias de seguridad de volumen para que pueda supervisar el estado de las
copias de seguridad.

También puede supervisar el estado de los trabajos de copia de seguridad y restauracion mediante el"Pagina
de seguimiento de trabajos" .
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Mostrar los comandos API

Es posible que desee mostrar y, opcionalmente, copiar los comandos API utilizados en el asistente Activar
copia de seguridad y recuperacion. Es posible que desee hacer esto para automatizar la activacion de la copia
de seguridad en sistemas futuros.

Pasos
1. Desde el asistente Activar copia de seguridad y recuperacion, seleccione Ver solicitud de API.

2. Para copiar los comandos al portapapeles, seleccione el icono Copiar.

Migrar volumenes mediante SnapMirror a Cloud Resync en NetApp Backup and
Recovery

La funciéon SnapMirror to Cloud Resync de NetApp Backup and Recovery optimiza la
proteccion y la continuidad de los datos durante las migraciones de volumen en entornos
de NetApp . Cuando se migra un volumen mediante SnapMirror Logical Replication
(LRSE), de una implementacién local de NetApp a otra, o a una solucion basada en la
nube como Cloud Volumes ONTAP o Cloud Volumes Service, SnapMirror to Cloud
Resync garantiza que las copias de seguridad en la nube existentes permanezcan
intactas y operativas.

Esta caracteristica elimina la necesidad de una operacion de re-base que consume mucho tiempo y recursos,
lo que permite que las operaciones de respaldo continien después de la migracién. Esta caracteristica es
valiosa en escenarios de migracion de carga de trabajo, ya que admite tanto FlexVols como FlexGroups y esta
disponible a partir de la version 9.16.1 de ONTAP .

@ Esta funcion esta disponible a partir de la version 4.0.3 de NetApp Backup and Recovery,
lanzada en mayo de 2025.

Al mantener la continuidad de la copia de seguridad en todos los entornos, SnapMirror to Cloud Resync
mejora la eficiencia operativa y reduce la complejidad de la gestion de datos hibridos y de multiples nubes.

NOTA Para cambiar hacia y desde las cargas de trabajo de NetApp Backup and Recovery,
consulte"Cambiar a diferentes cargas de trabajo de NetApp Backup and Recovery" .

Antes de empezar
Asegurese de que se cumplan estos requisitos previos:

* El cluster ONTAP de destino debe ejecutar ONTAP version 9.16.1 o posterior.
 El antiguo cluster ONTAP de origen debe protegerse mediante NetApp Backup and Recovery.

 La funcion de resincronizacién de SnapMirror a la nube esta disponible a partir de la version 4.0.3 de
NetApp Backup and Recovery, lanzada en mayo de 2025.

» La ultima copia de seguridad en el almacenamiento de objetos debe ser la instantanea comun de la fuente
antigua, la fuente nueva y el almacén de objetos. La instantanea comun no puede ser mas antigua que la
ultima instantanea respaldada en el almacén de objetos.

* Las politicas de instantaneas y SnapMirror , que se usaron en el ONTAP anterior, deben crearse en el
nuevo cluster ONTAP antes de iniciar la operacion de resincronizacion. Si se va a utilizar alguna politica
en el proceso de resincronizacion, también se debe crear esa politica. La operacion de resincronizacién no
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crea las politicas.

* Asegurese de que la politica de SnapMirror que se aplica a la relacién de SnapMirror del volumen de
migracion incluya la misma etiqueta que utiliza la relacién de nube. Para evitar problemas, utilice la politica
que rige un reflejo exacto del volumen y todas las instantaneas.

@ Actualmente no se admite la resincronizacién de SnapMirror con Cloud después de las
migraciones que utilizan los métodos SVM-Migrate, SVM-DR o Head Swap.

Como funciona la resincronizacion de SnapMirror to Cloud de NetApp Backup and Recovery

Si completa una actualizacion técnica o migra volumenes de un cluster de ONTAP a otro, es importante que
sus copias de seguridad sigan funcionando sin interrupciones. SnapMirror to Cloud Resync de NetApp Backup
and Recovery ayuda con esto al garantizar que sus copias de seguridad en la nube se mantengan
consistentes incluso después de una migracion de volumen.

He aqui un ejemplo:

Imagina que tienes un volumen local llamado Vol1a. Este volumen tiene tres instantaneas: S1, S2 y S3. Estas
instantaneas son como puntos de restauracion. Ya se esta realizando una copia de seguridad del Vol1 en un
punto final de almacenamiento de objetos en la nube mediante SnapMirror to Cloud (SM-C). Sin embargo,
hasta ahora solo se han realizado copias de seguridad de S1y S2 en el almacén de objetos.

Ahora, desea migrar Vol1 a otro cluster ONTAP . Para ello, crea una relacion de replicacion logica de
SnapMirror (LRSE) con un nuevo volumen en la nube llamado Vol1b. Esto transfiere las tres instantaneas (S1,
S2 y S3) de Vol1a a Vol1b.

Una vez completada la migracién, tendra la siguiente configuracion:

» Se elimina la relacién SM-C original (Vol1a — Almacén de objetos).
» También se elimina la relacion LRSE (Vol1a — Vol1b).
* Vol1b ahora es tu volumen activo.
En este punto, desea continuar realizando una copia de seguridad de Vol1b en el mismo punto final de la

nube. Pero en lugar de iniciar una copia de seguridad completa desde cero (lo que llevaria tiempo y recursos),
utiliza SnapMirror para realizar la resincronizacion en la nube.

Asi es como funciona la resincronizacion:

« El sistema busca una instantanea comun entre Vol1a y el almacén de objetos. En este caso, ambos tienen
S2.

» Debido a esta instantanea compartida, el sistema necesita transferir solo los cambios incrementales entre
S2vy S3.

Esto significa que solo se envian al almacén de objetos los datos nuevos agregados después de S2, no todo
el volumen.

Este proceso evita volver a enviar datos que ya estan respaldados, ahorra ancho de banda y garantiza que su
cadena de respaldo continte sin problemas después de la migracion.
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Notas de procedimiento

« Las migraciones y actualizaciones tecnoldgicas no se realizan mediante NetApp Backup and Recovery.
Deben ser realizados por un equipo de servicios profesionales o un administrador de almacenamiento
calificado.

* Un equipo de migracion de NetApp es responsable de crear la relacion SnapMirror entre los clusteres
ONTAP de origen y destino para facilitar la migracién de volumen.

* Asegurese de que la migracion durante una actualizacion tecnoldgica se base en la migracién basada en
SnapMirror.

Como migrar volumenes usando SnapMirror a Cloud Resync

La migracion de volumenes mediante SnapMirror a Cloud Resync implica los siguientes pasos principales,
cada uno descrito con mas detalle a continuacién:

» Siga una lista de verificacion previa a la migracioén: antes de comenzar la migracion, un equipo de
actualizacion técnica de NetApp se asegura de que se cumplan los siguientes requisitos previos para
evitar la pérdida de datos y garantizar un proceso de migracién sin problemas.

« Siga una lista de verificacion posterior a la migracion: después de la migracion, un equipo de
actualizacion técnica de NetApp se asegura de que se completen los siguientes pasos para establecer la
proteccion y prepararse para la resincronizacion.

* Realizar una resincronizaciéon de SnapMirror a la nube: después de la migracion, un equipo de
actualizacion técnica de NetApp realiza una operacion de resincronizacion de SnapMirror a la nube para
reanudar las copias de seguridad en la nube desde los volimenes recientemente migrados.
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Siga una lista de verificacion previa a la migracién

Antes de comenzar la migracion, un equipo de actualizacion técnica de NetApp se asegura de que se cumplan
los siguientes requisitos previos para evitar la pérdida de datos y garantizar un proceso de migracion sin
problemas.

1. Asegurese de que todos los volumenes que se van a migrar estén protegidos mediante NetApp Backup
and Recovery.

2. Registrar los UUID de las instancias de volumen. Anote los UUID de instancia de todos los volumenes
antes de iniciar la migracion. Estos identificadores son cruciales para operaciones de mapeo y
resincronizacion posteriores.

3. Tome una instantanea final de cada volumen para preservar el estado mas reciente, antes de eliminar
cualquier relacion SnapMirror .

4. Documentar las politicas de SnapMirror . Registre la politica SnapMirror actualmente asociada a la
relacion de cada volumen. Esto sera necesario mas adelante durante el proceso de resincronizaciéon de
SnapMirror a la nube.

5. Eliminar las relaciones de SnapMirror Cloud con el almacén de objetos.

6. Cree una relacion SnapMirror estandar con el nuevo cluster ONTAP para migrar el volumen al nuevo
cluster ONTAP de destino.

Siga una lista de verificacion posterior a la migracion

Después de la migracion, un equipo de actualizacion técnica de NetApp se asegura de que se completen los
siguientes pasos para establecer la proteccidn y prepararse para la resincronizacion.

1. Registre los nuevos UUID de instancias de volumen de todos los volumenes migrados en el cluster
ONTAP de destino.

2. Confirme que todas las politicas de SnapMirror requeridas que estaban disponibles en el antiguo cluster
de ONTAP estén configuradas correctamente en el nuevo cliuster de ONTAP .

3. Agregue el nuevo cluster ONTAP como un sistema en la pagina Sistemas de la Consola.
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Se debe utilizar el UUID de la instancia de volumen, no el ID del volumen. EI UUID de la
instancia de volumen es un identificador Unico que permanece constante en todas las
migraciones, mientras que el ID del volumen puede cambiar después de la migracion.

Realizar una resincronizacion de SnapMirror a la nube

Después de la migracion, un equipo de actualizacién técnica de NetApp realiza una operacién de
resincronizacion de SnapMirror a la nube para reanudar las copias de seguridad en la nube de los volumenes
recién migrados.

10.
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. Agregue el nuevo cluster ONTAP como un sistema en la pagina Sistemas de la Consola.

. Consulte la pagina de voliumenes de copia de seguridad y recuperacion de NetApp para asegurarse de

que los detalles del sistema de origen antiguo estén disponibles.

. Desde la pagina Volumenes de copia de seguridad y recuperacion de NetApp , seleccione Configuracion

de copia de seguridad.
> Dentro de la pagina Configuracion de copia de seguridad, seleccione Ver todo.

o Desde el menu Acciones... a la derecha de la nueva fuente, seleccione Resincronizar copia de
seguridad.

. En la pagina del sistema Resync, haga lo siguiente:

a. Nuevo sistema de origen: Ingrese al nuevo cluster ONTAP donde se han migrado los volumenes.

b. Almacén de objetos de destino existente: seleccione el almacén de objetos de destino que contiene
las copias de seguridad del sistema de origen antiguo.

. Seleccione Descargar plantilla CSV para descargar la hoja de Excel de detalles de resincronizacion.

Utilice esta hoja para ingresar los detalles de los volumenes que se migraran. En el archivo CSV, ingrese
los siguientes detalles:

o EI'UUID de la instancia de volumen anterior del cluster de origen
o El nuevo UUID de la instancia de volumen del cluster de destino

o La politica de SnapMirror que se aplicara a la nueva relacion.

. Seleccione Cargar en Cargar detalles de mapeo de volumen para cargar la hoja CSV completa en la

interfaz de usuario de NetApp Backup and Recovery.

Se debe utilizar el UUID de la instancia de volumen, no el ID del volumen. EI UUID de la
instancia de volumen es un identificador Unico que permanece constante en todas las
migraciones, mientras que el ID del volumen puede cambiar después de la migracion.

. Ingrese la informacion de configuracion de red y proveedor requerida para la operacion de

resincronizacion.

. Seleccione Enviar para iniciar el proceso de validacion.

NetApp Backup and Recovery valida que cada volumen seleccionado para resincronizar sea la ultima
instantanea y tenga al menos una instantanea comun. Esto garantiza que los volumenes estén listos para
la operacién de resincronizacion de SnapMirror a la nube.

. Revise los resultados de la validacion, incluidos los nuevos nombres de los volumenes de origen y el

estado de resincronizacion de cada volumen.

Verifique la elegibilidad del volumen. El sistema verifica si los volumenes son elegibles para la
resincronizacion. Si un volumen no es elegible, significa que no es la ultima instantanea o no se encontro



ninguna instantanea comun.

Para garantizar que los volumenes sigan siendo elegibles para la operacién de

@ resincronizacién de SnapMirror a la nube, tome una instantanea final de cada volumen
antes de eliminar cualquier relacién de SnapMirror durante la fase previa a la migracion.
Esto conserva el estado mas reciente de los datos.

11. Seleccione Resincronizar para iniciar la operacion de resincronizacion. El sistema utiliza la instantanea
mas reciente y comun para transferir solo los cambios incrementales, o que garantiza la continuidad de la
copia de seguridad.

12. Supervise el proceso de resincronizacion en la pagina Monitor de trabajo.

Restaurar datos de configuracion de NetApp Backup and Recovery en un sitio
oscuro

Al usar NetApp Backup and Recovery en un sitio sin acceso a Internet, conocido como
modo privado, los datos de configuracién de NetApp Backup and Recovery se respaldan
en el depdsito StorageGRID o ONTAP S3 donde se almacenan sus copias de seguridad.
Si tiene un problema con el sistema host del agente de consola, puede implementar un
nuevo agente de consola y restaurar los datos criticos de NetApp Backup and Recovery.

@ Este procedimiento se aplica unicamente a los datos de volumen de ONTAP .

Cuando utiliza NetApp Backup and Recovery en un entorno SaaS donde el agente de consola se implementa
en su proveedor de nube o0 en su propio sistema host que tiene acceso a Internet, todos los datos de
configuracion importantes de NetApp Backup and Recovery se respaldan y protegen en la nube. Si tiene un
problema con el agente de consola, simplemente cree un nuevo agente de consola y agregue sus sistemas y
los detalles de la copia de seguridad se restauraran automaticamente.

Hay dos tipos de datos que se respaldan:

» Base de datos de respaldo y recuperacion de NetApp : contiene una lista de todos los volumenes,
archivos de respaldo, politicas de respaldo e informacién de configuracion.

 Archivos de catalogo indexados: contienen indices detallados que se utilizan para la funcionalidad de
busqueda y restauracion que hace que sus busquedas sean muy rapidas y eficientes cuando busca datos
de volumen que desea restaurar.

Se realiza una copia de seguridad de estos datos una vez al dia a medianoche y se conserva un maximo de 7
copias de cada archivo. Si el agente de la consola administra varios sistemas ONTAP locales, los archivos de
NetApp Backup and Recovery se ubicaran en el depésito del sistema que se activé primero.

Nunca se incluyen datos de volumen en la base de datos de NetApp Backup and Recovery ni
en los archivos del catalogo indexado.

Restaurar datos de NetApp Backup and Recovery a un nuevo agente de consola

Si su agente de consola local sufre una falla catastréfica, debera instalar un nuevo agente de consola y luego
restaurar los datos de NetApp Backup and Recovery en el nuevo agente de consola.

Necesitara realizar las siguientes tareas para que su sistema NetApp Backup and Recovery vuelva a
funcionar:
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* Instalar un nuevo agente de consola

* Restaurar la base de datos de NetApp Backup and Recovery

* Restaurar los archivos del catalogo indexado

* Redescubre todos tus sistemas ONTAP locales y sistemas StorageGRID en la interfaz de usuario de la

consola de NetApp

Una vez que verifique que su sistema vuelve a funcionar correctamente, le recomendamos que cree nuevos
archivos de respaldo.

Lo que necesitaras

Necesitara acceder a las copias de seguridad de bases de datos e indices mas recientes desde el deposito
StorageGRID o ONTAP S3 donde se almacenan sus archivos de copia de seguridad:

* Archivo de base de datos MySQL de NetApp Backup and Recovery

Este archivo se encuentra en la siguiente ubicacion en el deposito netapp-backup-
<GUID>/mysql backup/,y sellama CBS DB Backup <day> <month> <year>.sql.

 Archivo zip de copia de seguridad del catalogo indexado

Este archivo se encuentra en la siguiente ubicacion en el deposito netapp-backup-
<GUID>/catalog backup/,Yy se llama
Indexed Catalog DB Backup <db name> <day> <month> <year>.zip.

Instalar un nuevo agente de consola en un nuevo host Linux local

Al instalar un nuevo agente de consola, asegurese de descargar la misma version de software que instalo en
el agente de consola original. Los cambios periddicos en la estructura de la base de datos de NetApp Backup
and Recovery pueden hacer que las versiones de software mas nuevas sean incompatibles con las copias de
seguridad de la base de datos originales. Puede "Actualice el software del agente de la consola a la version
mas actual después de restaurar la base de datos de respaldo” .

1. "Instalar el agente de consola en un nuevo host Linux local"

2. Inicie sesion en la consola utilizando las credenciales de usuario administrador que acaba de crear.

Restaurar la base de datos de NetApp Backup and Recovery

1. Copie la copia de seguridad de MySQL desde la ubicacion de la copia de seguridad al nuevo host del
agente de consola. Usaremos el nombre de archivo de ejemplo "CBS_DB_Backup 23 05 2023.sql" a
continuacion.

2. Copie la copia de seguridad en el contenedor Docker de MySQL utilizando uno de los siguientes
comandos, dependiendo de si esta utilizando un contenedor Docker o Podman:

docker cp CBS DB Backup 23 05 2023.sgl ds mysqgl 1:/.

podman cp CBS DB Backup 23 05 2023.sgl ds mysqgl 1:/.

3. Ingrese al shell del contenedor MySQL usando uno de los siguientes comandos, dependiendo de si esta
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usando un contenedor Docker o Podman:

docker exec -it ds mysgl 1 sh

podman exec -it ds mysqgl 1 sh

En el shell del contenedor, implemente "env".

Necesitara la contrasefa de la base de datos MySQL, asi que copie el valor de la clave
"MYSQL_ROOT_PASSWORD".

Restaure la base de datos MySQL de NetApp Backup and Recovery utilizando el siguiente comando:

mysqgl -u root -p cloud backup < CBS DB Backup 23 05 2023.sqgl

Verifique que la base de datos MySQL de NetApp Backup and Recovery se haya restaurado
correctamente utilizando los siguientes comandos SQL:

mysgl -u root -p cloud backup

Introduzca la contrasena.

mysqgl> show tables;
mysgl> select * from volume;

Compruebe si los volumenes que se muestran son los mismos que existian en su entorno original.

Restaurar los archivos del catalogo indexado

1.

Copie el archivo zip de respaldo del Catalogo indexado (usaremos el nombre de archivo de ejemplo
"Indexed_Catalog_DB_Backup_catalogdb1_23 05_2023.zip") desde la ubicacién de respaldo al nuevo
host del agente de consola en la carpeta "/opt/application/netapp/cbs".

Descomprima el archivo "Indexed_Catalog_DB_Backup_catalogdb1_23 05 2023.zip" usando el siguiente
comando:

unzip Indexed Catalog DB Backup catalogdbl 23 05 2023.zip -d catalogdbl

Ejecute el comando Is para asegurarse de que se haya creado la carpeta "catalogdb1" con las
subcarpetas "cambios" y "instantaneas" debajo.

Descubra sus clusteres ONTAP y sistemas StorageGRID

1.

"Descubra todos los sistemas ONTAP locales"que estaban disponibles en su entorno anterior. Esto incluye
el sistema ONTAP que ha utilizado como servidor S3.
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2. "Descubra sus sistemas StorageGRID" .

Configurar los detalles del entorno de StorageGRID

Agregue los detalles del sistema StorageGRID asociado con sus sistemas ONTAP tal como se configuraron
en la configuracion del agente de consola original utilizando el "API de |la consola de NetApp" .

La siguiente informacion se aplica a las instalaciones en modo privado a partir de NetApp Console 3.9.xx.
Para versiones anteriores, utilice el siguiente procedimiento: "Copia de seguridad en la nube de DarkSite:
copia de seguridad y restauracion de MySQL y catalogo indexado" .

Necesitara realizar estos pasos para cada sistema que esté realizando una copia de seguridad de datos en
StorageGRID.

1. Extraiga el token de autorizacion utilizando la siguiente API oauth/token.

curl 'http://10.193.192.202/0auth/token' -X POST -H 'Accept:
application/json' -H 'Accept-Language: en-US,en;g=0.5' -H 'Accept-
Encoding: gzip, deflate' -H 'Content-Type: application/json' -d
'"{"username" :"admin@netapp.com", "password":"Netapp@l23", "grant type":"pa
ssword"}

S

Si bien la direccion IP, el nombre de usuario y las contrasefias son valores personalizados, el nombre de la
cuenta no lo es. El nombre de la cuenta siempre es "cuenta-DARKSITE1". Ademas, el nombre de usuario
debe utilizar un nombre con formato de correo electrénico.

Esta API devolvera una respuesta como la siguiente. Puede recuperar el token de autorizacion como se
muestra a continuacion.

{"expires in":21600, "access token":"eyJhbGci0iJSUzI1INiIsInR5cCI6IkpXVCIs
ImtpZCI6IjJIMGFiZjRiIn0eyJzdWIiOiJvY2NtYXV0aHwxIiwiYXVkIjpbImhO0dHBz018vY
XBpLmNsb3VkILm51dGFwcC57b201XSwiaHROcDovL2Nsb3VkILm51dGFwcC57b20vZnVsbFouY
W1lTjoiYWRtaW4iLCJodHRwWO18vY2xvdWQubmVOYXBwLmNvbS91bWFpbCI6ImFkbWluQG51d
GFwcC5]jb20iLCIzY29WwZSI6ImIwZWSpZCBwemOmaWx1IiwiaWF0IjoxNjcyNzM2MDIzLCJle
HAiOjE2NZzI3NTc2MjMsImlzcyIl 6ImhOdHAGLy9vY2NtYXV0aDo4NDIwLyJ9CJIJtRpRDY23Pok
yLglif67bmgnMcYxdCvBOY-ZUYWzhrWbbY hqUH4T-
114v_pNDsPyNDyWqHaKizThdjjHYHxm56vTz Vdn4NgjaBDPwNOKANC6Z88WALcJ4WRQG]Sy
kODNDmrv5At fO9HHpO-xVMyHqywZ4nNFalMvAh4xESc5]foKOZc—
I0QdWm4F4LHpMzs4gFzCYthTuSKLYtgSTUrZB81l-0o-ipvrOgSoliwleHXZJJV—-
UsWun9daNgiYd wX-4WWJViGEnDzzwOKfUoUocelFg3ch--7JFkF1-
rrXDOjklsUMumN3WHVOuspl PgBESHACJPrEBmOValSZcUbiA" }

2. Extraiga el ID del sistema y el X-Agent-ld mediante la API de tenencia/externa/recurso.
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curl -X GET
http://10.193.192.202/tenancy/external/resource?account=account-
DARKSITELl -H 'accept: application/json' -H 'authorization: Bearer
eyJhbGci0i1JSUzIINiIsInR5cCI6IkpXVCIsImtpZCI6IjJIMGFiZjRiIn0eyJzdWIiOiJvY
2NtYXV0aHwxIiwiYXVkIjpbImh0dHBzO1i8vYXBpLmNsb3VkLm51dGFwcC5jb201iXSwiaHROC
DovL2Nsb3VkIm51dGFwcC5jb20vZnVsbFOuYW11IjoiYWRtaW4iLCJodHRwO18vY2xvdWQub
mVOYXBwLmNvbS91bWFpbCI6ImFkbWluQG51dGEFwcC5)jb201iLCIzY29wZSI6Im9wZWSopZCBwe
mO9maWx1IiwiaWFO0IjoxNjcyNzIyNzEzLCJleHAiOjE2NzI3NDQzMTMsImlzcyI6ImhOdHAGL
yIVY2Z2NtYXV0aDo4NDIwLyJOX cQF8xttD0-S7sUZ2uphZ2cdu kN-
fLWpdJJIX98HODWPpVUitLcxV28 sQhuopjWobozPelNISE7KvMgcoXc5kLDyX—
yEOfHOgri4XgkdswjWcNvw2rRkFzjHpWrETgfgAMkZcAukV4DHuxogHWh6—

DggB1NgPZT8A szHinud5WOHJ9c4AaT0zC-
sp81lGagMahPf0KcFVy]jbBL4krOewgKHGFo 7ma 4mF39B1LCj7Vc2XvUdOwCaJvDMjwpl9-
KbzZgmmBX9vDnYp7SSxC1hHIJRDStcFgJLAJHtowweNH2829Ks JEGBTTcBAO8SvVIDtECENH GAX
wSgMT3zUfwaOimPw'

Esta API devolvera una respuesta como la siguiente. El valor bajo "resourceldentifier" denota
WorkingEnvironment Id y el valor bajo "agentld" denota x-agent-id.

3. Actualice la base de datos de NetApp Backup and Recovery con los detalles del sistema StorageGRID
asociado con los sistemas. Asegurese de ingresar el nombre de dominio completo de StorageGRID, asi
como la clave de acceso y la clave de almacenamiento como se muestra a continuacion:

curl -X POST 'http://10.193.192.202/account/account-
DARKSITEl/providers/cloudmanager cbs/api/vl/sg/credentials/working-
environment/OnPremWorkingEnvironment—pMtZNDOM' \

> --header 'authorization: Bearer
eyJhbGciO0iJSUzIINiIsInR5cCI6IkpXVCIsImtpZCI6IjJIMGFiZjRiIn0eyJzdWIiOidvY
2NtYXV0aHwxIiwiYXVKIjpbImh0dHBz0i8vYXBpLmNsb3VkIm51dGFwcC57b20iXSwiaHROC
DovL2Nsb3VkIm51dGFwcC5jb20vZnVsbFOuYWl1IjoiYWRtaW4iLCJodHRwO18vY2xvdWQub
mVOYXBwLmNvbS91bWFpbCI6ImEFkbWluQG51dGEFwecC5)jb201iLCIzY29wZSI6Im9wZWS5pZCBwe
mO9maWx1IiwiaWFO0IjoxNjcyNzIyNzEzLCJleHAiOjE2NzI3NDQzMTMsImlzcyIl6ImhOdHAGL
YyIVY2NtYXV0aDo4NDIwLyJOX cQF8xttD0-S7sUZ2uph2cdu kN-
fLWpdJJIX98HODWPpVUitLcxV28 sQhuopjWobozPelNISE7KvMgcoXc5kLDyX—
yEOfHOgri4XgkdswjWcNvw2rRkFzjHpWrETgfgAMkZcAukV4DHuxogHWh6—

DggB1NgPZT8A szHinud5WOHJI9c4AaT0zC—
sp81lGagMahPf0KcFVyjbBL4krOewgKHGFo 7ma 4mF39B1LCj7Vc2XvUdOwCaJvDMjwpl9-
KbZgmmBX9vDnYp7SSxC1hHIJRDStcFgJLdJHtowweNH2829Ks JEGBTTcBAO8SvIDtCENH GAX
wSgMT3zUfwaOimPw' \

> --header 'x-agent-id: vB_1xShPpBtUosjD7wfBlLIhgDgIPAOwclients' \

> -d '
> { "storage-server" : "sr630ipl5.rtp.eng.netapp.com:10443", "access-
key": "2ZMYOAVASS5E70MCNHO", "secret-password":

"uk/61kd4Lj1XQ0FnzSzP/T0zR4ZQ1G0wlxgWsB" }'
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Verificar la configuraciéon de NetApp Backup and Recovery

1. Seleccione cada sistema ONTAP y haga clic en Ver copias de seguridad junto al servicio de copia de
seguridad y recuperacion en el panel derecho.

Deberia poder ver todas las copias de seguridad que se han creado para sus volumenes.

2. Desde el Panel de restauracion, en la seccién Buscar y restaurar, haga clic en Configuracion de
indexacion.

Asegurese de que los sistemas que tenian habilitada la catalogacion indexada anteriormente
permanezcan habilitados.

3. Desde la pagina Buscar y restaurar, ejecute algunas busquedas en el catalogo para confirmar que la
restauracion del catalogo indexado se ha completado correctamente.

Administre copias de seguridad de sus sistemas ONTAP con NetApp Backup and
Recovery

Con NetApp Backup and Recovery, administre las copias de seguridad de sus Cloud
Volumes ONTAP y sistemas ONTAP locales cambiando la programacion de copias de
seguridad, habilitando o deshabilitando copias de seguridad de volumenes, pausando
copias de seguridad, eliminando copias de seguridad, forzando la eliminacién de copias
de seguridad y mas. Esto incluye todos los tipos de copias de seguridad, incluidas copias
instantaneas, volumenes replicados y archivos de copia de seguridad en el
almacenamiento de objetos. También puede cancelar el registro de NetApp Backup and
Recovery.

No administre ni modifique los archivos de respaldo directamente en sus sistemas de
almacenamiento o desde el entorno de su proveedor de nube. Esto puede dafar los archivos y
dara como resultado una configuracién no compatible.

NOTA Para cambiar hacia y desde las cargas de trabajo de NetApp Backup and Recovery,
consulte"Cambiar a diferentes cargas de trabajo de NetApp Backup and Recovery" .

Ver el estado de la copia de seguridad de los volumenes en sus sistemas

Puede ver una lista de todos los volumenes que se estan respaldando actualmente en el Panel de respaldo de
volumenes. Esto incluye todos los tipos de copias de seguridad, incluidas copias instantaneas, volumenes
replicados y archivos de copia de seguridad en el almacenamiento de objetos. También puedes ver los
volumenes en aquellos sistemas que actualmente no estan siendo respaldados.

Pasos
1. Desde el menu Consola, seleccione Proteccion > Copia de seguridad y recuperacion.

2. Seleccione el menu Volimenes para ver la lista de volumenes respaldados para sus sistemas Cloud
Volumes ONTAP y ONTAP locales.

3. Si esta buscando volumenes especificos en determinados sistemas, puede refinar la lista por sistema y
volumen. También puede utilizar el filtro de busqueda o puede ordenar las columnas segun el estilo de
volumen (FlexVol o FlexGroup), el tipo de volumen y mas.
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Para mostrar columnas adicionales (agregados, estilo de seguridad (Windows o UNIX), politica de
instantaneas, politica de replicacion y politica de copia de seguridad), seleccione el signo mas.

4. Revise el estado de las opciones de proteccion en la columna "Proteccion existente". Los 3 iconos
representan "Copias de instantaneas locales", "Volumenes replicados" y "Copias de seguridad en
almacenamiento de objetos".

Cada icono es azul cuando ese tipo de copia de seguridad esta activado y es gris cuando el tipo de copia
de seguridad estd inactivo. Puede pasar el cursor sobre cada icono para ver la politica de respaldo que se
esta utilizando y otra informacion pertinente para cada tipo de respaldo.

Activar la copia de seguridad en volimenes adicionales en un sistema

Si activo la copia de seguridad solo en algunos de los volimenes de un sistema cuando habilité por primera
vez NetApp Backup and Recovery, puede activar copias de seguridad en volumenes adicionales mas
adelante.

Pasos

1. Desde la pestafia Voliumenes, identifique el volumen en el que desea activar las copias de seguridad,
seleccione el menu Acciones+=+ al final de la fila y seleccione Activar copia de seguridad.

2. En la pagina Definir estrategia de respaldo, seleccione la arquitectura de respaldo y luego defina las
politicas y otros detalles para las copias de instantéaneas locales, los volumenes replicados y los archivos
de respaldo. Consulte los detalles de las opciones de respaldo de los volimenes iniciales que activo en
este sistema. Luego, seleccione Siguiente.

3. Revise la configuracion de respaldo para este volumen y luego seleccione Activar respaldo.

Cambiar la configuracion de copia de seguridad asignada a los volimenes existentes

Puede cambiar las politicas de respaldo asignadas a sus volumenes existentes que tienen politicas
asignadas. Puede cambiar las politicas para sus copias de instantaneas locales, volumenes replicados y
archivos de respaldo. Cualquier nueva instantanea, replicacion o politica de respaldo que desee aplicar a los
volumenes ya debe existir.

Editar la configuracion de copia de seguridad en un solo volumen

Pasos

1. Desde la pestafia Volumenes, identifique el volumen en el que desea realizar cambios de politica y
seleccione el menu Acciones«=+ al final de la fila y seleccione Editar estrategia de respaldo.

2. En la pagina Editar estrategia de respaldo, realice cambios en las politicas de respaldo existentes para
copias de instantaneas locales, volumenes replicados y archivos de respaldo y seleccione Siguiente.

Si habilité DatalL.ock y Ransomware Resilience para las copias de seguridad en la nube en la politica de
copia de seguridad inicial al activar NetApp Backup and Recovery para este cluster, solo vera otras
politicas que se hayan configurado con DatalLock. Y si no habilité DatalLock y Ransomware Resilience al
activar NetApp Backup and Recovery, solo vera otras politicas de respaldo en la nube que no tengan
Datalock configurado.

3. Revise la configuracion de respaldo para este volumen y luego seleccione Activar respaldo.

Editar la configuracion de copia de seguridad en varios volimenes

Si desea utilizar la misma configuracion de respaldo en varios volumenes, puede activar o editar la
configuracion de respaldo en varios volimenes al mismo tiempo. Puede seleccionar volimenes que no tengan
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configuraciones de respaldo, solo configuraciones de instantaneas, solo configuraciones de respaldo en la
nube, etc., y realizar cambios masivos en todos estos volumenes con diversas configuraciones de respaldo.

Al trabajar con varios volumenes, todos ellos deben tener estas caracteristicas comunes:

* mismo sistema
* mismo estilo (volumen FlexVol o FlexGroup )
* mismo tipo (volumen de lectura-escritura o proteccion de datos)
Cuando se habilitan mas de cinco volumenes para la copia de seguridad, NetApp Backup and Recovery

inicializa solo cinco volumenes a la vez. Una vez finalizados estos pasos, se crea el siguiente lote de cinco
subtrabajos para iniciar el siguiente conjunto y continua hasta que se inicializan todos los volumenes.

Pasos
1. Desde la pestafia Volumenes, filtre por el sistema en el que residen los volumenes.

2. Seleccione todos los volumenes en los que desea administrar la configuracion de copia de seguridad.

3. Dependiendo del tipo de accién de respaldo que desee configurar, haga clic en el botén en el menu
Acciones masivas:

Accion de respaldo... Seleccione este botoén...
Administrar la configuracion de copias de seguridad de Administrar instantaneas locales
instantaneas

Administrar la configuracion de la copia de seguridad de Administrar replicacién
replicacion

Administrar la configuracion de la copia de seguridad en la nube Administrar copia de seguridad

Administrar multiples tipos de configuraciones de respaldo. Esta Administrar copias de seguridad y
opcion también le permite cambiar la arquitectura de la copia de  recuperacion
seguridad.

4. En la pagina de respaldo que aparece, realice cambios en las politicas de respaldo existentes para copias
de instantaneas locales, volumenes replicados o archivos de respaldo y seleccione Guardar.

Si habilité DatalLock y Ransomware Resilience para las copias de seguridad en la nube en la politica de
copia de seguridad inicial al activar NetApp Backup and Recovery para este cluster, solo vera otras
politicas que se hayan configurado con DatalLock. Y si no habilité DatalLock y Ransomware Resilience al
activar NetApp Backup and Recovery, solo vera otras politicas de respaldo en la nube que no tengan
Datalock configurado.

Cree una copia de seguridad de volumen manual en cualquier momento

Puede crear una copia de seguridad a pedido en cualquier momento para capturar el estado actual del
volumen. Esto puede ser util si se han realizado cambios muy importantes en un volumen y no desea esperar
hasta la proxima copia de seguridad programada para proteger esos datos. También puede utilizar esta
funcionalidad para crear una copia de seguridad de un volumen que actualmente no se esta respaldando y
desea capturar su estado actual.

Puede crear una copia de seguridad o instantdnea ad hoc de un objeto de un volumen. No se puede crear un
volumen replicado ad-hoc.

El nombre de la copia de seguridad incluye la marca de tiempo para que pueda identificar su copia de
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seguridad a pedido de otras copias de seguridad programadas.

Si habilité DatalLock y Ransomware Resilience al activar NetApp Backup and Recovery para este cluster, la
copia de seguridad a pedido también se configurara con DatalLock y el periodo de retencion sera de 30 dias.
Los analisis de ransomware no son compatibles con copias de seguridad ad-hoc. "Obtenga mas informacion
sobre DatalLock y la proteccion contra ransomware" .

Cuando se crea una copia de seguridad ad-hoc, se crea una instantanea en el volumen de origen. Debido a
que esta instantanea no es parte de una programacion de instantaneas normal, no se desactivara. Es posible
que desees eliminar manualmente esta instantanea del volumen de origen una vez que se complete la copia
de seguridad. Esto permitira que se liberen los bloques relacionados con esta instantéanea. El nombre de la
instantanea comenzara con cbs-snapshot-adhoc- . "Vea como eliminar una instantanea usando la CLI de
ONTAP" .

@ La copia de seguridad de volumen a pedido no se admite en volimenes de proteccion de datos.

Pasos

1. Desde la pestafia Volumenes, seleccione-=- para el volumen y seleccione Copia de seguridad > Crear
copia de seguridad ad-hoc.

La columna Estado de la copia de seguridad de ese volumen muestra "En progreso" hasta que se crea la
copia de seguridad.

Ver la lista de copias de seguridad de cada volumen

Puede ver la lista de todos los archivos de respaldo que existen para cada volumen. Esta pagina muestra
detalles sobre el volumen de origen, la ubicacién de destino y los detalles de la copia de seguridad, como la
ultima copia de seguridad realizada, la politica de copia de seguridad actual, el tamafio del archivo de copia de
seguridad y mas.

Pasos

1. Desde la pestafia Volimenes, seleccione::: para el volumen de origen y seleccione Ver detalles del
volumen.

Se muestran los detalles del volumen y la lista de copias instantaneas.

2. Seleccione Instantanea, Replicacion o Copia de seguridad para ver la lista de todos los archivos de
copia de seguridad para cada tipo de copia de seguridad.

Ejecutar un analisis de ransomware en una copia de seguridad de volumen en el almacenamiento de
objetos

NetApp Backup and Recovery escanea sus archivos de respaldo para buscar evidencia de un ataque de
ransomware cuando se crea un respaldo en un archivo de objeto y cuando se restauran los datos de un
archivo de respaldo. También puede ejecutar un analisis a pedido en cualquier momento para verificar la
usabilidad de un archivo de respaldo especifico en el almacenamiento de objetos. Esto puede ser util si ha
tenido un problema de ransomware en un volumen particular y desea verificar que las copias de seguridad de
ese volumen no se vean afectadas.

Esta funcion solo esta disponible si la copia de seguridad del volumen se cre6 desde un sistema con ONTAP
9.11.1 o superior, y si habilitd DataLock y Ransomware Resilience en la politica de copia de seguridad a
objeto.

Pasos
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1. Desde la pestafia Volumenes, seleccione=== para el volumen de origen y seleccione Ver detalles del
volumen.

Se muestran los detalles del volumen.

2. Seleccione Copia de seguridad para ver la lista de archivos de copia de seguridad en el almacenamiento
de objetos.

3. Seleccionar-=- para el archivo de respaldo de volumen que desea escanear en busca de ransomware y
haga clic en Escanear en busca de ransomware.

La columna Resiliencia ante ransomware muestra que el analisis esta en progreso.

Administrar la relacion de replicacion con el volumen de origen

Después de configurar la replicacion de datos entre dos sistemas, puede administrar la relacién de replicaciéon
de datos.

Pasos

1. Desde la pestafia Volimenes, seleccione-=- para el volumen de origen y seleccione la opcion
Replicacion. Podras ver todas las opciones disponibles.

2. Seleccione la accién de replicacion que desea realizar.

La siguiente tabla describe las acciones disponibles:

Accion Descripcion

Ver replicacion Muestra detalles sobre la relacion de volumen: informacién de transferencia, informacién
de la ultima transferencia, detalles sobre el volumen e informacion sobre la politica de
proteccién asignada a la relacion.

Actualizar Inicia una transferencia incremental para actualizar el volumen de destino que se
replicacion sincronizara con el volumen de origen.

Pausar Pausar la transferencia incremental de copias instantaneas para actualizar el volumen de
replicacion destino. Puede reanudar mas tarde si desea reiniciar las actualizaciones incrementales.
Romper la Rompe la relacion entre los volumenes de origen y destino, y activa el volumen de
replicacion destino para el acceso a los datos (lo hace de lectura y escritura). Esta opcion se utiliza

normalmente cuando el volumen de origen no puede servir datos debido a eventos como
corrupcion de datos, eliminacion accidental o un estado fuera de
linea.https://docs.netapp.com/us-en/ontap-sm-classic/volume-disaster-
recovery/index.html["Aprenda a configurar un volumen de destino para el acceso a datos
y reactivar un volumen de origen en la documentacion de ONTAP"A]

Abortar Deshabilita las copias de seguridad de este volumen en el sistema de destino y también

replicacion deshabilita la capacidad de restaurar un volumen. No se eliminaran ninguna copia de
seguridad existente. Esto no elimina la relacion de proteccién de datos entre los
volumenes de origen y destino.

Resincronizaci Invierte los roles de los volumenes de origen y destino. El contenido del volumen de

on inversa origen original se sobrescribe con el contenido del volumen de destino. Esto es util
cuando desea reactivar un volumen de origen que se desconectd. No se conservan los
datos escritos en el volumen de origen original entre la ultima replicacién de datos y el
momento en que se deshabilitd el volumen de origen.
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Accién Descripcion

Eliminar Elimina la relacion de proteccion de datos entre los volumenes de origen y destino, lo que

relacion significa que ya no se produce la replicacion de datos entre los volumenes. Esta accién
no activa el volumen de destino para el acceso a los datos, lo que significa que no lo
convierte en lectura y escritura. Esta accién también elimina la relacion de pares del
cluster y la relacion de pares de la maquina virtual de almacenamiento (SVM), si no hay
otras relaciones de proteccion de datos entre los sistemas.

Resultado
Después de seleccionar una accion, la consola actualiza la relacion.

Editar una politica de copia de seguridad en la nube existente

Puede cambiar los atributos de una politica de respaldo que se aplica actualmente a los volumenes de un
sistema. Cambiar la politica de respaldo afecta a todos los volumenes existentes que utilizan la politica.

« Si habilité DataLock y Ransomware Resilience en la politica inicial al activar NetApp Backup
and Recovery para este cluster, cualquier politica que edite debe configurarse con la misma
configuracion de DatalLock (Gobernanza o Cumplimiento). Y si no habilité DatalLock y
Ransomware Resilience al activar NetApp Backup and Recovery, no podra habilitar

@ Datalock ahora.

* Al crear copias de seguridad en AWS, si elige S3 Glacier o S3 Glacier Deep Archive en su
primera politica de copia de seguridad al activar NetApp Backup and Recovery, ese nivel
sera el unico nivel de archivo disponible al editar politicas de copia de seguridad. Y si no
selecciond ningun nivel de archivo en su primera politica de respaldo, entonces S3 Glacier
sera su unica opcion de archivo al editar una politica.

Pasos
1. Desde la pestafia Volimenes, seleccione Configuracion de copia de seguridad.

2. Desde la pagina Configuracion de copia de seguridad, seleccione=-- para el sistema en el que desea
cambiar la configuracion de politicas y seleccione Administrar politicas.

3. Desde la pagina Administrar politicas, seleccione Editar para la politica de respaldo que desea cambiar en
ese sistema.

4. Desde la pagina Editar politica, seleccione la flecha hacia abajo para expandir la seccién Etiquetas y
retencion para cambiar la programacion o la retencion de copias de seguridad y seleccione Guardar.

Si su cluster ejecuta ONTAP 9.10.1 o superior, también tiene la opcion de habilitar o deshabilitar la

organizacion en niveles de las copias de seguridad en el almacenamiento de archivo después de una
cierta cantidad de dias.

"Obtenga mas informacién sobre el uso del almacenamiento de archivo de AWS" .
"Obtenga mas informacion sobre el uso del almacenamiento de archivo de Azure" .

"Obtenga mas informacion sobre el uso del almacenamiento de archivos de Google" . (Requiere ONTAP
9.12.1))

+ Tenga en cuenta que todos los archivos de respaldo que se hayan organizado en niveles de

almacenamiento de archivo se dejaran en ese nivel si deja de organizar en niveles las copias de seguridad en
el archivo; no se moveran automaticamente de nuevo al nivel estandar. Sélo las nuevas copias de seguridad
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de volumen residiran en el nivel estandar.

Agregar una nueva politica de copia de seguridad en la nube

Cuando habilita NetApp Backup and Recovery para un sistema, todos los volimenes que seleccione
inicialmente se respaldan utilizando la politica de respaldo predeterminada que usted definié. Si desea asignar
diferentes politicas de respaldo a determinados volumenes que tienen diferentes objetivos de punto de
recuperacion (RPO), puede crear politicas adicionales para ese cluster y asignar esas politicas a otros
volumenes.

Si desea aplicar una nueva politica de respaldo a determinados voliumenes de un sistema, primero debe
agregar la politica de respaldo al sistema. Entonces puedesaplicar la politica a los volumenes de ese sistema .

« Si habilitd6 DatalLock y Ransomware Resilience en la politica inicial al activar NetApp Backup
and Recovery para este cluster, cualquier politica adicional que cree debe configurarse con
la misma configuracion de DataLock (Gobernanza o Cumplimiento). Y si no habilitd
Datalock y Ransomware Resilience al activar NetApp Backup and Recovery, no podra

@ crear nuevas politicas que usen Datalock.

* Al crear copias de seguridad en AWS, si elige S3 Glacier o S3 Glacier Deep Archive en su
primera politica de copia de seguridad al activar NetApp Backup and Recovery, ese nivel
sera el unico nivel de archivo disponible para futuras politicas de copia de seguridad para
ese cluster. Y si no seleccioné ningun nivel de archivo en su primera politica de respaldo,
entonces S3 Glacier sera su unica opcion de archivo para politicas futuras.

Pasos
1. Desde la pestafia Volimenes, seleccione Configuracion de copia de seguridad.

2. Desde la pagina Configuracion de copia de seguridad, seleccione==- para el sistema donde desea agregar
la nueva politica y seleccione Administrar politicas.

3. Desde la pagina Administrar politicas, seleccione Agregar nueva politica.

4. Desde la pagina Agregar nueva politica, seleccione la flecha hacia abajo para expandir la seccion
Etiquetas y retencion para definir la programacion y la retencion de copias de seguridad, y seleccione
Guardar.

Si su cluster ejecuta ONTAP 9.10.1 o superior, también tiene la opcion de habilitar o deshabilitar la

organizacion en niveles de las copias de seguridad en el almacenamiento de archivo después de una
cierta cantidad de dias.

"Obtenga mas informacion sobre el uso del almacenamiento de archivo de AWS" .
"Obtenga mas informacion sobre el uso del almacenamiento de archivo de Azure" .

"Obtenga mas informacion sobre el uso del almacenamiento de archivos de Google" . (Requiere ONTAP
9.121))

Eliminar copias de seguridad

NetApp Backup and Recovery le permite eliminar un solo archivo de respaldo, eliminar todos los respaldos de
un volumen o eliminar todos los respaldos de todos los volumenes de un sistema. Es posible que desee
eliminar todas las copias de seguridad si ya no las necesita o si eliminé el volumen de origen y desea eliminar
todas las copias de seguridad.

No puedes eliminar archivos de respaldo que hayas bloqueado usando DatalLock y proteccidén contra
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ransomware. La opcioén "Eliminar" no estara disponible en la interfaz de usuario si seleccion6 uno o mas
archivos de respaldo bloqueados.

Si planea eliminar un sistema o cluster que tiene copias de seguridad, debe eliminar las copias
de seguridad antes de eliminar el sistema. NetApp Backup and Recovery no elimina

@ automaticamente las copias de seguridad cuando se elimina un sistema y no existe soporte
actual en la interfaz de usuario para eliminar las copias de seguridad después de que se haya
eliminado el sistema. Se le seguiran cobrando los costos de almacenamiento de objetos por
cualquier copia de seguridad restante.

Eliminar todos los archivos de respaldo de un sistema

Eliminar todas las copias de seguridad del almacenamiento de objetos de un sistema no deshabilita las futuras
copias de seguridad de los volumenes en este sistema. Si desea dejar de crear copias de seguridad de todos

los volumenes de un sistema, puede desactivar las copias de seguridadcomo se describe aqui .

Tenga en cuenta que esta accion no afecta a las copias instantaneas ni a los volumenes replicados: estos
tipos de archivos de respaldo no se eliminan.

Pasos
1. Desde la pestafia Volimenes, seleccione Configuracion de copia de seguridad.

2. Seleccionar-=- para el sistema donde desea eliminar todas las copias de seguridad y seleccione Eliminar

todas las copias de seguridad.
3. En el cuadro de dialogo de confirmacion, ingrese el nombre del sistema.
4. Seleccione Configuracion avanzada.

5. Forzar eliminacién de copias de seguridad: indique si desea o no forzar la eliminacién de todas las
copias de seguridad.

En algunos casos extremos, es posible que desee que NetApp Backup and Recovery ya no tenga acceso
a las copias de seguridad. Esto podria suceder, por ejemplo, si el servicio ya no tiene acceso al depdsito

de copias de seguridad o las copias de seguridad estan protegidas por DataLock pero ya no las desea.

Anteriormente, no podia eliminarlos usted mismo y necesitaba llamar al soporte de NetApp . Con esta

version, puede utilizar la opcion para forzar la eliminacion de copias de seguridad (a nivel de volumen 'y

entorno de trabajo).

Utilice esta opcidn con cuidado y solo en necesidades de limpieza extremas. NetApp

@ Backup and Recovery ya no tendra acceso a estas copias de seguridad incluso si no se
eliminan del almacenamiento de objetos. Necesitara ir a su proveedor de nube y eliminar
manualmente las copias de seguridad.

6. Seleccione Eliminar.

Eliminar todos los archivos de respaldo de un volumen

Eliminar todas las copias de seguridad de un volumen también deshabilita las copias de seguridad futuras
para ese volumen.

Pasos

1. Desde la pestafia Volimenes, haga clic en-:= para el volumen de origen y seleccione Detalles y lista de

respaldo.

Se muestra la lista de todos los archivos de respaldo.
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2. Seleccione Acciones > Eliminar todas las copias de seguridad.
3. Introduzca el nombre del volumen.
4. Seleccione Configuracion avanzada.

5. Forzar eliminacion de copias de seguridad: indique si desea o no forzar la eliminacién de todas las
copias de seguridad.

En algunos casos extremos, es posible que desee que NetApp Backup and Recovery ya no tenga acceso
a las copias de seguridad. Esto podria suceder, por ejemplo, si el servicio ya no tiene acceso al depdsito
de copias de seguridad o las copias de seguridad estan protegidas por DatalLock pero ya no las quiere.
Anteriormente, no podia eliminarlos usted mismo y necesitaba llamar al soporte de NetApp . Con esta
version, puede utilizar la opcién para forzar la eliminacion de copias de seguridad (a nivel de volumen y
entorno de trabajo).

Utilice esta opcion con cuidado y s6lo en necesidades de limpieza extremas. NetApp

@ Backup and Recovery ya no tendra acceso a estas copias de seguridad incluso si no se
eliminan del almacenamiento de objetos. Necesitara ir a su proveedor de nube y eliminar
manualmente las copias de seguridad.

6. Seleccione Eliminar.

Eliminar un solo archivo de respaldo para un volumen

Puede eliminar un solo archivo de respaldo si ya no lo necesita. Esto incluye la eliminacion de una unica copia
de seguridad de una copia de instantanea de volumen o de una copia de seguridad en el almacenamiento de
objetos.

No se pueden eliminar volumenes replicados (volumenes de proteccion de datos).

Pasos

1. Desde la pestafia Volumenes, seleccione=== para el volumen de origen y seleccione Ver detalles del
volumen.

Se muestran los detalles del volumen y puede seleccionar Instantanea, Replicacion o Copia de
seguridad para ver la lista de todos los archivos de copia de seguridad del volumen. De forma
predeterminada, se muestran las copias de instantaneas disponibles.

2. Seleccione Instantanea o Copia de seguridad para ver el tipo de archivos de copia de seguridad que
desea eliminar.
3. Seleccionar:=+ para el archivo de respaldo de volumen que desea eliminar y seleccione Eliminar.

4. En el cuadro de dialogo de confirmacion, seleccione Eliminar.

Eliminar relaciones de copia de seguridad de volumen

Eliminar la relacion de respaldo de un volumen le proporciona un mecanismo de archivado si desea detener la
creacion de nuevos archivos de respaldo y eliminar el volumen de origen, pero conservar todos los archivos
de respaldo existentes. Esto le brinda la posibilidad de restaurar el volumen desde el archivo de respaldo en el
futuro, si es necesario, mientras libera espacio de su sistema de almacenamiento de origen.

No es necesario necesariamente eliminar el volumen de origen. Puede eliminar la relacién de respaldo de un

volumen y conservar el volumen de origen. En este caso puedes "Activar" la copia de seguridad en el volumen
en un momento posterior. En este caso, se sigue utilizando la copia de seguridad de linea base original: no se
crea una nueva copia de seguridad de linea base ni se exporta a la nube. Tenga en cuenta que si reactiva una
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relacion de respaldo, al volumen se le asigna la politica de respaldo predeterminada.
Esta funcion solo esta disponible si su sistema ejecuta ONTAP 9.12.1 o superior.

No se puede eliminar el volumen de origen desde la interfaz de usuario de NetApp Backup and Recovery. Sin
embargo, puede abrir la pagina Detalles del volumen en la pagina Sistemas de la consola y "Borra el volumen
de ahi" .

@ No es posible eliminar archivos de respaldo de volumenes individuales una vez que se haya
eliminado la relacion. Sin embargo, puedes eliminar todas las copias de seguridad del volumen.

Pasos

1. Desde la pestafia Volumenes, seleccione-=- para el volumen de origen y seleccione Copia de seguridad
> Eliminar relacion.

Desactivar NetApp Backup and Recovery para un sistema

Al desactivar NetApp Backup and Recovery para un sistema, se deshabilitan las copias de seguridad de cada
volumen del sistema y también se deshabilita la capacidad de restaurar un volumen. No se eliminaran ninguna
copia de seguridad existente. Esto no anula el registro del servicio de respaldo de este sistema; basicamente,
le permite pausar toda la actividad de respaldo y restauracion por un periodo de tiempo.

Tenga en cuenta que su proveedor de nube le seguira cobrando los costos de almacenamiento de objetos por
la capacidad que utilizan sus copias de seguridad a menos queeliminar las copias de seguridad .

Pasos
1. Desde la pestafia Volimenes, seleccione Configuracion de copia de seguridad.

2. Desde la pagina Configuracion de copia de seguridad, selecciones:- para el sistema en el que desea
deshabilitar las copias de seguridad y seleccione Desactivar copia de seguridad.

3. En el cuadro de dialogo de confirmacion, seleccione Desactivar.

Aparece un boton Activar copia de seguridad para ese sistema mientras la copia de
seguridad esta deshabilitada. Puede seleccionar este botdn cuando desee volver a habilitar la
funcionalidad de copia de seguridad para ese sistema.

Anular el registro de NetApp Backup and Recovery para un sistema

Puede cancelar el registro de NetApp Backup and Recovery para un sistema si ya no desea utilizar la
funcionalidad de respaldo y desea dejar de pagar por los respaldos en ese sistema. Normalmente, esta
funcion se utiliza cuando planeas eliminar un sistema y deseas cancelar el servicio de respaldo.

También puede utilizar esta funcion si desea cambiar el almacén de objetos de destino donde se almacenan
las copias de seguridad de su cluster. Después de cancelar el registro de NetApp Backup and Recovery para
el sistema, puede habilitar NetApp Backup and Recovery para ese cluster usando la nueva informacioén del
proveedor de nube.

Antes de poder cancelar el registro de NetApp Backup and Recovery, debe realizar los siguientes pasos, en
este orden:

» Desactivar NetApp Backup and Recovery para el sistema

» Eliminar todas las copias de seguridad de ese sistema
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La opcidén de cancelar el registro no estara disponible hasta que se completen estas dos acciones.

Pasos
1. Desde la pestafia Volumenes, seleccione Configuraciéon de copia de seguridad.

2. Desde la pagina Configuracion de copia de seguridad, selecciones:= para el sistema en el que desea
anular el registro del servicio de respaldo y seleccione Anular registro.

3. En el cuadro de dialogo de confirmacion, seleccione Cancelar registro.

Restaure datos de ONTAP desde archivos de respaldo con NetApp Backup and
Recovery

Las copias de seguridad de los datos de volumen de ONTAP estan disponibles en las
ubicaciones donde creo las copias de seguridad: copias instantaneas, volumenes
replicados y copias de seguridad almacenadas en el almacenamiento de objetos. Puede
restaurar datos de un punto especifico en el tiempo desde cualquiera de estas
ubicaciones de respaldo. Con NetApp Backup and Recovery, restaure un volumen
ONTAP completo desde un archivo de respaldo o, si solo necesita restaurar algunos
archivos, restaure una carpeta o archivos individuales.

NOTA Para cambiar hacia y desde las cargas de trabajo de NetApp Backup and Recovery,
consulte"Cambiar a diferentes cargas de trabajo de NetApp Backup and Recovery" .

» Puede restaurar un volumen (como un nuevo volumen) en el sistema original, en un sistema diferente que
use la misma cuenta en la nube o en un sistema ONTAP local.

* Puede restaurar una carpeta a un volumen en el sistema original, a un volumen en un sistema diferente
que use la misma cuenta en la nube o a un volumen en un sistema ONTAP local.

* Puede restaurar archivos a un volumen en el sistema original, a un volumen en un sistema diferente que
use la misma cuenta en la nube o a un volumen en un sistema ONTAP local.

Se requiere una licencia valida de NetApp Backup and Recovery para restaurar datos de archivos de respaldo
a un sistema de produccion.

Para resumir, estos son los flujos validos que puede utilizar para restaurar datos de volumen en un sistema
ONTAP :

 Archivo de respaldo — volumen restaurado

* Volumen replicado — volumen restaurado

» Copia de instantanea — volumen restaurado

Si la operacién de restauracion no se completa, no intente el proceso de restauracion
nuevamente hasta que el Monitor de trabajo muestre que la operacién de restauracion ha

@ fallado. Si intenta nuevamente el proceso de restauracion antes de que el Monitor de trabajo
muestre que la operacion de restauracion ha fallado, la operacién de restauracion fallara
nuevamente. Cuando vea el estado del Monitor de trabajo como "Error", puede intentar el
proceso de restauracion nuevamente.
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@ Para conocer las limitaciones relacionadas con la restauraciéon de datos de ONTAP ,
consulte"Limitaciones de copia de seguridad y restauracion para volumenes ONTAP" .

El panel de restauracion

Utilice el Panel de restauracion para realizar operaciones de restauracion de volumenes, carpetas y archivos.
Puede acceder al Panel de restauracién haciendo clic en Copia de seguridad y recuperacion en el menu

Consola y, a continuacioén, haciendo clic en la pestaria Restaurar. También puedes hacer clic * > Ver el
Panel de restauracion desde el servicio de Copia de seguridad y recuperacion desde el panel Servicios.

@ NetApp Backup and Recovery ya debe estar activado para al menos un sistema y deben existir
archivos de respaldo iniciales.

El Panel de restauracion proporciona dos formas diferentes de restaurar datos de archivos de respaldo:
Explorar y restaurar y Buscar y restaurar.

Comparacion entre Explorar y restaurar y Buscar y restaurar

En términos generales, Explorar y restaurar suele ser mejor cuando necesita restaurar un volumen, una
carpeta o un archivo especifico de la ultima semana o mes (y conoce el nombre y la ubicacion del archivo y la
fecha en que estuvo en buen estado por ultima vez). Buscar y restaurar suele ser mejor cuando necesita
restaurar un volumen, una carpeta o un archivo, pero no recuerda el nombre exacto, ni el volumen en el que
se encuentra, ni la fecha en la que estuvo en buen estado por ultima vez.

Esta tabla proporciona una comparacion de las caracteristicas de los dos métodos.

Explorar y restaurar Buscar y restaurar

Explore una estructura de estilo de carpeta para Busque un volumen, carpeta o archivo en todos los

encontrar el volumen, la carpeta o el archivo dentro archivos de respaldo por nombre de volumen parcial

de un solo archivo de respaldo. o completo, nombre de carpeta/archivo parcial o
completo, rango de tamafio y filtros de busqueda
adicionales.

No maneja la recuperacion de archivos si el archivo  Maneja directorios recién
ha sido eliminado o renombrado y el usuario no creados/eliminados/renombrados y archivos recién
conoce el nombre del archivo original creados/eliminados/renombrados

No se requieren recursos adicionales del proveedor Al restaurar desde la nube, se requieren recursos
de la nube adicionales del proveedor de nube publica y de
bucket por cuenta.

No se requieren costos adicionales del proveedor de Al restaurar desde la nube, se requieren costos
la nube adicionales al escanear sus copias de seguridad y
volumenes para obtener resultados de busqueda.

Se admite la restauracion rapida. No se admite la restauracion rapida.

Esta tabla proporciona una lista de operaciones de restauracion validas segun la ubicacion donde residen sus
archivos de respaldo.
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Tipo de copia Explorar y restaurar

Buscar y restaurar

de seguridad
Restaurar Restaurar Restaurar Restaurar Restaurar Restaurar
volumen archivos carpeta volumen archivos carpeta
Copia de Si No No Si Si Si
instantanea
Volumen Si No No Si Si Si
replicado
Archivo de Si Si Si Si Si Si
respaldo

Antes de poder utilizar cualquiera de los métodos de restauracion, asegurese de haber configurado su entorno
para los requisitos de recursos unicos. Estos requisitos se describen en las secciones siguientes.

Consulte los requisitos y los pasos de restauracion para el tipo de operacion de restauracion que desea
utilizar:

» Restaurar volumenes mediante Explorar y restaurar

» Restaurar carpetas y archivos usando Explorar y restaurar

* Restaurar volumenes, carpetas y archivos mediante Buscar y restaurar

Restaurar datos de ONTAP mediante Explorar y restaurar

Antes de comenzar a restaurar un volumen, una carpeta o un archivo, debe saber el nombre del volumen
desde el cual desea restaurar, el nombre del sistema y SVM donde reside el volumen, y la fecha aproximada
del archivo de respaldo desde el cual desea restaurar. Puede restaurar datos de ONTAP desde una copia
instantanea, un volumen replicado o desde copias de seguridad almacenadas en el almacenamiento de
objetos.

Nota: Si el archivo de respaldo que contiene los datos que desea restaurar reside en un almacenamiento en
la nube de archivo (a partir de ONTAP 9.10.1), la operacién de restauracién tomara mas tiempo y tendra un
costo. Ademas, el cluster de destino también debe ejecutar ONTAP 9.10.1 o superior para la restauracion de
volumen, 9.11.1 para la restauracion de archivos, 9.12.1 para Google Archive y StorageGRID, y 9.13.1 para la
restauracion de carpetas.

"Obtenga mas informacion sobre la restauracion desde el almacenamiento de archivo de AWS" .

"Obtenga mas informacion sobre la restauracion desde el almacenamiento de archivo de Azure" .

"Obtenga mas informacion sobre como restaurar desde el almacenamiento de archivo de Google" .

@ La prioridad alta no se admite al restaurar datos desde el almacenamiento de archivo de Azure
a sistemas StorageGRID .

Explorar y restaurar sistemas compatibles y proveedores de almacenamiento de objetos

Puede restaurar datos de ONTAP desde un archivo de respaldo que reside en un sistema secundario (un
volumen replicado) o en un almacenamiento de objetos (un archivo de respaldo) en los siguientes sistemas.
Las copias instantaneas residen en el sistema de origen y solo se pueden restaurar en ese mismo sistema.

Nota: Puede restaurar un volumen desde cualquier tipo de archivo de respaldo, pero en este momento solo
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puede restaurar una carpeta o archivos individuales desde un archivo de respaldo en el almacenamiento de
objetos.

Desde el almacén de Desde Primaria Desde el sistema Al sistema de destino
objetos (copia de (Instantanea) secundario (replicacion) ifdef::aws[]
seguridad)
Amazon S3 Cloud Volumes ONTAP en Cloud Volumes ONTAP en Blob de Azure
el sistema ONTAP local el sistema ONTAP local
de AWS de AWS endif::aws]]
ifdef::azurel]

Cloud Volumes ONTAP en Cloud Volumes ONTAP en Almacenamiento en la Cloud Volumes ONTAP en

el sistema ONTAP local el sistema ONTAP local nube de Google el sistema Google On-

de Azure de Azure endif::azure]] premises ONTAP
ifdef::gcpl[]

Cloud Volumes ONTAP en StorageGRID en NetApp  Sistema ONTAP local Sistema ONTAP local

el sistema Google On- Cloud Volumes ONTAP

premises ONTAP

endif::gcp[]

Al sistema ONTAP local ONTAP S3 Sistema ONTAP local Sistema ONTAP local

Cloud Volumes ONTAP

Para explorar y restaurar, el agente de consola se puede instalar en las siguientes ubicaciones:

« Para Amazon S3, el agente de consola se puede implementar en AWS o en sus instalaciones
« Para Azure Blob, el agente de consola se puede implementar en Azure o en sus instalaciones.

» Para Google Cloud Storage, el agente de la consola debe implementarse en su VPC de Google Cloud
Platform

» Para StorageGRID, el agente de consola debe implementarse en sus instalaciones, con o sin acceso a
Internet.

» Para ONTAP S3, el agente de consola se puede implementar en sus instalaciones (con o sin acceso a
Internet) o en un entorno de proveedor de nube.

Tenga en cuenta que las referencias a "sistemas ONTAP locales" incluyen los sistemas FAS, AFF y ONTAP
Select .

Si la version de ONTAP en su sistema es inferior a 9.13.1, no podra restaurar carpetas o

@ archivos si el archivo de respaldo se ha configurado con DatalLock y Ransomware. En este
caso, puede restaurar todo el volumen desde el archivo de respaldo y luego acceder a los
archivos que necesita.

Restaurar volumenes mediante Explorar y restaurar

Cuando restaura un volumen desde un archivo de respaldo, NetApp Backup and Recovery crea un nuevo
volumen usando los datos del respaldo. Al usar una copia de seguridad desde un almacenamiento de objetos,
puede restaurar los datos en un volumen en el sistema original, en un sistema diferente ubicado en la misma
cuenta en la nube que el sistema de origen o en un sistema ONTAP local.

Al restaurar una copia de seguridad en la nube en un sistema Cloud Volumes ONTAP que utiliza ONTAP

9.13.0 o superior, o en un sistema ONTAP local que ejecuta ONTAP 9.14.1, tendra la opcioén de realizar una
operacion de restauracion rapida. La restauracion rapida es ideal para situaciones de recuperacion ante
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desastres donde necesita proporcionar acceso a un volumen lo antes posible. Una restauracion rapida
restaura los metadatos del archivo de respaldo a un volumen en lugar de restaurar el archivo de respaldo
completo. No se recomienda la restauracion rapida para aplicaciones sensibles al rendimiento o a la latencia,
y no es compatible con copias de seguridad en almacenamiento archivado.

La restauracion rapida solo es compatible con volumenes FlexGroup si el sistema de origen

(D desde el cual se creé la copia de seguridad en la nube ejecutaba ONTAP 9.12.1 o superior. Y
solo es compatible con volumenes SnapLock si el sistema de origen ejecutaba ONTAP 9.11.0 o
superior.

Al restaurar desde un volumen replicado, puede restaurar el volumen al sistema original o a un sistema Cloud
Volumes ONTAP o ONTAP local.

Cloud Volumes

ONTAP
NetApp Object storage,
Backup and secondary system,
Recovery or source system

Volume restore request Restore volume

v
v

<

HA PAIR

System, SVM, Volume,

Backup File U

files

On-premises
ONTAP

Como puede ver, necesitara saber el nombre del sistema de origen, la maquina virtual de almacenamiento, el
nombre del volumen y la fecha del archivo de respaldo para realizar una restauracion de volumen.

Pasos
1. Desde el menu Consola, seleccione Proteccion > Copia de seguridad y recuperacion.

2. Seleccione la pestafia Restaurar y se mostrara el Panel de restauracion.
3. Desde la seccion Explorar y restaurar, seleccione Restaurar volumen.

4. En la pagina Seleccionar origen, navegue hasta el archivo de respaldo del volumen que desea restaurar.
Seleccione el sistema, el volumen y el archivo de copia de seguridad que tenga la marca de fecha y
hora desde el que desea restaurar.

La columna Ubicacién muestra si el archivo de respaldo (instantanea) es Local (una copia instantanea en
el sistema de origen), Secundario (un volumen replicado en un sistema ONTAP secundario) o
Almacenamiento de objetos (un archivo de respaldo en el almacenamiento de objetos). Seleccione el
archivo que desea restaurar.

5. Seleccione Siguiente.
Tenga en cuenta que si selecciona un archivo de respaldo en el almacenamiento de objetos y
Ransomware Resilience esta activo para ese respaldo (si habilité DataLock y Ransomware Resilience en

la politica de respaldo), se le solicitara que ejecute un analisis de ransomware adicional en el archivo de
respaldo antes de restaurar los datos. Le recomendamos que escanee el archivo de respaldo en busca de
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ransomware. (Incurrira en costos de salida adicionales de su proveedor de nube para acceder al contenido
del archivo de respaldo).

6. En la pagina Seleccionar destino, seleccione el sistema donde desea restaurar el volumen.

7. Al restaurar un archivo de respaldo desde un almacenamiento de objetos, si selecciona un sistema
ONTAP local y aun no ha configurado la conexion del cluster al almacenamiento de objetos, se le solicitara
informacién adicional:

o Al restaurar desde Amazon S3, seleccione el espacio IP en el cluster ONTAP donde residira el
volumen de destino, ingrese la clave de acceso y la clave secreta del usuario que creo para darle al
cluster ONTAP acceso al bucket S3 y, opcionalmente, elija un punto final de VPC privado para una
transferencia de datos segura.

= Al restaurar desde Azure Blob, seleccione el espacio IP en el cluster ONTAP donde residira el
volumen de destino, seleccione la suscripcion de Azure para acceder al almacenamiento de
objetos y, opcionalmente, elija un punto final privado para la transferencia segura de datos
seleccionando la red virtual y la subred.

= Al restaurar desde Google Cloud Storage, seleccione el proyecto de Google Cloud y la clave de
acceso Y la clave secreta para acceder al almacenamiento de objetos, la regién donde se
almacenan las copias de seguridad y el espacio IP en el cluster ONTAP donde residira el volumen
de destino.

= Al restaurar desde StorageGRID, ingrese el FQDN del servidor StorageGRID y el puerto que
ONTAP debe usar para la comunicacion HTTPS con StorageGRID, seleccione la clave de acceso
y la clave secreta necesarias para acceder al almacenamiento de objetos, y el espacio IP en el
cluster ONTAP donde residira el volumen de destino.

= Al restaurar desde ONTAP S3, ingrese el FQDN del servidor ONTAP S3 y el puerto que ONTAP
debe usar para la comunicacion HTTPS con ONTAP S3, seleccione la clave de acceso y la clave
secreta necesarias para acceder al almacenamiento de objetos, y el espacio IP en el cluster
ONTAP donde residira el volumen de destino.

a. Ingrese el nombre que desea utilizar para el volumen restaurado y seleccione la maquina
virtual de almacenamiento y el agregado donde residira el volumen. Al restaurar un volumen
FlexGroup , debera seleccionar varios agregados. De forma predeterminada, se utiliza
<source_volume_name>_restore como nombre del volumen.

Al restaurar una copia de seguridad desde un almacenamiento de objetos a un sistema Cloud
Volumes ONTAP que utiliza ONTAP 9.13.0 o superior, o a un sistema ONTAP local que ejecuta
ONTAP 9.14 .1, tendra la opcion de realizar una operacion de restauracion rapida.

Y si esta restaurando el volumen desde un archivo de respaldo que reside en un nivel de
almacenamiento de archivo (disponible a partir de ONTAP 9.10.1), puede seleccionar la Prioridad de
restauracion.

"Obtenga mas informacion sobre la restauracion desde el almacenamiento de archivo de AWS" .

"Obtenga mas informacion sobre la restauracion desde el almacenamiento de archivo de Azure" .
"Obtenga mas informacion sobre como restaurar desde el almacenamiento de archivo de Google" . Los
archivos de respaldo en el nivel de almacenamiento de Google Archive se restauran casi de inmediato y no

requieren prioridad de restauracion.

1. Seleccione Siguiente para elegir si desea realizar un proceso de restauracion normal o de restauracion
rapida:

207



o Restauraciéon normal: utilice la restauracion normal en volumenes que requieran alto rendimiento.
Los volumenes no estaran disponibles hasta que se complete el proceso de restauracion.

o Restauracion rapida: Los volumenes y datos restaurados estaran disponibles de inmediato. No utilice
esto en volumenes que requieran alto rendimiento porque durante el proceso de restauracion rapida,
el acceso a los datos podria ser mas lento de lo habitual.

2. Seleccione Restaurar y regresara al Panel de restauracion para que pueda revisar el progreso de la
operacion de restauracion.

Resultado
NetApp Backup and Recovery crea un nuevo volumen basado en la copia de seguridad que seleccioné.

Tenga en cuenta que restaurar un volumen desde un archivo de respaldo que reside en un almacenamiento
de archivo puede demorar muchos minutos u horas segun el nivel de archivo y la prioridad de restauracion.
Puede seleccionar la pestafia Monitoreo de trabajo para ver el progreso de la restauracion.

Restaurar carpetas y archivos usando Explorar y restaurar

Si necesita restaurar solo unos pocos archivos de una copia de seguridad de volumen ONTAP , puede optar
por restaurar una carpeta o archivos individuales en lugar de restaurar el volumen completo. Puede restaurar
carpetas y archivos en un volumen existente en el sistema original o en un sistema diferente que utilice la
misma cuenta en la nube. También puede restaurar carpetas y archivos a un volumen en un sistema ONTAP
local.

En este momento, solo puede restaurar una carpeta o archivos individuales desde un archivo

@ de respaldo en el almacenamiento de objetos. Actualmente, no se admite la restauracion de
archivos y carpetas desde una copia de instantanea local o desde un archivo de respaldo que
resida en un sistema secundario (un volumen replicado).

Si selecciona varios archivos, todos ellos se restauraran en el mismo volumen de destino que elija. Entonces,
si desea restaurar archivos en diferentes volumenes, debera ejecutar el proceso de restauracion varias veces.

Al utilizar ONTAP 9.13.0 o superior, puede restaurar una carpeta junto con todos los archivos y subcarpetas
que contiene. Al utilizar una version de ONTAP anterior a 9.13.0, solo se restauran los archivos de esa
carpeta; no se restauran las subcarpetas ni los archivos dentro de las subcarpetas.

+ Si el archivo de respaldo se configuré con proteccion DataLock y Ransomware, la
restauracion a nivel de carpeta solo se admite si la version de ONTAP es 9.13.1 o superior.
Si esta utilizando una version anterior de ONTAP, puede restaurar todo el volumen desde el
archivo de respaldo y luego acceder a la carpeta y los archivos que necesita.

+ Si el archivo de respaldo reside en el almacenamiento de archivo, la restauracion a nivel de
carpeta solo se admite si la versién de ONTAP es 9.13.1 o superior. Si esta utilizando una
version anterior de ONTAP, puede restaurar la carpeta desde un archivo de respaldo mas

@ nuevo que no se haya archivado, o puede restaurar el volumen completo desde el respaldo
archivado y luego acceder a la carpeta y los archivos que necesita.

» Con ONTAP 9.15.1, puede restaurar carpetas FlexGroup utilizando la opcién "Explorar y
restaurar”. Esta funcién se encuentra en modo de vista previa de tecnologia.

Puedes probarlo usando una bandera especial descrita en el "Blog de la version de julio de
2024 de NetApp Backup and Recovery" .
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Prerrequisitos

» La version de ONTAP debe ser 9.6 o superior para realizar operaciones de restauracion de archivos.

* La version de ONTAP debe ser 9.11.1 o superior para realizar operaciones de restauracion de carpeta. Se
requiere la version 9.13.1 de ONTAP si los datos estan en un almacenamiento de archivo o si el archivo de
respaldo utiliza proteccion DataLock y contra ransomware.

» La version de ONTAP debe ser 9.15.1 p2 o superior para restaurar directorios FlexGroup usando la opcion
Explorar y restaurar.

Proceso de restauracion de carpetas y archivos

El proceso es asi:
1. Cuando desee restaurar una carpeta, o uno o mas archivos, desde una copia de seguridad de volumen,
haga clic en la pestafia Restaurar y haga clic en Restaurar archivos o carpeta en Explorar y restaurar.

2. Seleccione el sistema de origen, el volumen y el archivo de respaldo en el que residen la carpeta o los
archivos.

3. NetApp Backup and Recovery muestra las carpetas y los archivos que existen dentro del archivo de
respaldo seleccionado.

4. Seleccione la carpeta o los archivos que desea restaurar desde esa copia de seguridad.

5. Seleccione la ubicacién de destino donde desea que se restauren la carpeta o los archivos (el sistema, el
volumen y la carpeta) y haga clic en Restaurar.

6. Los archivos se restauran.

Cloud Volumes

NetApp . NetApp ONTAP
Backup and Object Backup and
Recovery storage Recovery

O Folder/File restore request
t L

Restore folder/file
HA PAIR
System, SVM, Volume, Backup

Backup File files

Displays all
folders and files
in the Backup file

On-premises
ONTAP

Como puede ver, necesita saber el nombre del sistema, el nombre del volumen, la fecha del archivo de
respaldo y el nombre de la carpeta/archivo para realizar una restauracion de carpeta o archivo.

Restaurar carpetas y archivos

Siga estos pasos para restaurar carpetas o archivos a un volumen desde una copia de seguridad de volumen
ONTAP . Debe saber el nombre del volumen y la fecha del archivo de respaldo que desea utilizar para
restaurar la carpeta o los archivos. Esta funcionalidad utiliza la navegacion en vivo para que pueda ver la lista
de directorios y archivos dentro de cada archivo de respaldo.

Pasos
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. Desde el menu Consola, seleccione Proteccion > Copia de seguridad y recuperacion.
2. Seleccione la pestafia Restaurar y se mostrara el Panel de restauracion.

3. Desde la seccion Explorar y restaurar, seleccione Restaurar archivos o carpeta.

4

. Enla pagina Seleccionar origen, navegue hasta el archivo de respaldo del volumen que contiene la
carpeta o los archivos que desea restaurar. Seleccione el sistema, el volumen y la copia de seguridad
que tenga la marca de fecha y hora desde donde desea restaurar los archivos.

5. Seleccione Siguiente y se mostrara la lista de carpetas y archivos de la copia de seguridad del volumen.

Si esta restaurando carpetas o archivos desde un archivo de respaldo que reside en un nivel de
almacenamiento de archivo, puede seleccionar la Prioridad de restauracion.

"Obtenga mas informacion sobre la restauracion desde el almacenamiento de archivo de AWS" . "Obtenga
mas informacioén sobre la restauracion desde el almacenamiento de archivo de Azure" . "Obtenga mas
informacion sobre cdmo restaurar desde el almacenamiento de archivo de Google" . Los archivos de
respaldo en el nivel de almacenamiento de Google Archive se restauran casi de inmediato y no requieren
prioridad de restauracion.

Y si Ransomware Resilience esta activo para el archivo de respaldo (si habilité DatalLock y Ransomware
Resilience en la politica de respaldo), entonces se le solicitara que ejecute un analisis de ransomware
adicional en el archivo de respaldo antes de restaurar los datos. Le recomendamos que escanee el
archivo de respaldo en busca de ransomware. (Incurrira en costos de salida adicionales de su proveedor
de nube para acceder al contenido del archivo de respaldo).

6. En la pagina Seleccionar elementos, seleccione la carpeta o los archivos que desea restaurar y seleccione
Continuar. Para ayudarle a encontrar el articulo:

o Puede seleccionar la carpeta o el nombre del archivo si lo ve.

o Puede seleccionar el icono de busqueda e ingresar el nombre de la carpeta o archivo para navegar
directamente al elemento.

o Puede navegar hacia abajo en los niveles de las carpetas usando la flecha hacia abajo al final de la fila
para encontrar archivos especificos.

A medida que selecciona archivos, estos se agregan al lado izquierdo de la pagina para que pueda ver
los archivos que ya ha elegido. Puede eliminar un archivo de esta lista si es necesario seleccionando
la x junto al nombre del archivo.

7. En la pagina Seleccionar destino, seleccione el sistema donde desea restaurar los elementos.

Si selecciona un cluster local y aun no ha configurado la conexion del cluster al almacenamiento de
objetos, se le solicitara informacion adicional:

o Al restaurar desde Amazon S3, ingrese el espacio IP en el cluster ONTAP donde reside el volumen de
destino, y la clave de acceso de AWS vy la clave secreta necesarias para acceder al almacenamiento
de objetos. También puede seleccionar una configuracion de enlace privado para la conexion al
cluster.

= Al restaurar desde Azure Blob, ingrese el espacio IP en el cluster ONTAP donde reside el volumen
de destino. También puede seleccionar una configuracion de punto final privado para la conexién
al cluster.

= Al restaurar desde Google Cloud Storage, ingrese el espacio IP en el cluster ONTAP donde
residen los volumenes de destino, y la clave de acceso y la clave secreta necesarias para acceder
al almacenamiento de objetos.
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= Al restaurar desde StorageGRID, ingrese el FQDN del servidor StorageGRID y el puerto que
ONTAP debe usar para la comunicacion HTTPS con StorageGRID, ingrese la clave de acceso y la
clave secreta necesarias para acceder al almacenamiento de objetos, y el espacio IP en el cluster
ONTAP donde reside el volumen de destino.

a. Luego seleccione el Volumen y la Carpeta donde desea restaurar la carpeta o los archivos.
Tiene algunas opciones para la ubicacion al restaurar carpetas y archivos.

= Cuando haya elegido Seleccionar carpeta de destino, como se muestra arriba:
o Puede seleccionar cualquier carpeta.

o Puede pasar el cursor sobre una carpeta y hacer clic al final de la fila para explorar las subcarpetas y
luego seleccionar una carpeta.

= Si ha seleccionado el mismo sistema de destino y volumen donde se encontraba la carpeta/archivo
de origen, puede seleccionar Mantener ruta de la carpeta de origen para restaurar la carpeta o
los archivos a la misma carpeta donde existian en la estructura de origen. Todas las mismas
carpetas y subcarpetas deben existir previamente; no se crean carpetas. Al restaurar archivos a su
ubicacion original, puede optar por sobrescribir los archivos de origen o crear archivos nuevos.

a. Seleccione Restaurar y regresara al Panel de restauracion para que pueda revisar el progreso
de la operacion de restauracién. También puede hacer clic en la pestafia Monitoreo de
trabajos para ver el progreso de la restauracion.

Restaurar datos de ONTAP mediante Buscar y restaurar

Puede restaurar un volumen, una carpeta o archivos desde un archivo de respaldo de ONTAP usando Buscar
y restaurar. Buscar y restaurar le permite buscar un volumen, una carpeta o un archivo especifico de todas las
copias de seguridad y luego realizar una restauracién. No necesita saber el nombre exacto del sistema, el
nombre del volumen o el nombre del archivo: la busqueda examina todos los archivos de respaldo del
volumen.

La operacion de busqueda examina todas las copias de instantaneas locales que existen para sus volimenes
ONTAP, todos los volumenes replicados en sistemas de almacenamiento secundario y todos los archivos de
respaldo que existen en el almacenamiento de objetos. Dado que restaurar datos desde una copia
instantanea local o un volumen replicado puede ser mas rapido y menos costoso que restaurar desde un
archivo de respaldo en el almacenamiento de objetos, es posible que desee restaurar datos desde estas otras
ubicaciones.

Cuando restaura un volumen completo desde un archivo de respaldo, NetApp Backup and Recovery crea un
nuevo volumen utilizando los datos del respaldo. Puede restaurar los datos como un volumen en el sistema
original, en un sistema diferente ubicado en la misma cuenta de nube que el sistema de origen o en un
sistema ONTAP local.

Puede restaurar carpetas o archivos a la ubicacion del volumen original, a un volumen diferente en el mismo
sistema, a un sistema diferente que use la misma cuenta en la nube o a un volumen en un sistema ONTAP
local.

Al utilizar ONTAP 9.13.0 o superior, puede restaurar una carpeta junto con todos los archivos y subcarpetas
que contiene. Al utilizar una version de ONTAP anterior a 9.13.0, solo se restauran los archivos de esa
carpeta; no se restauran las subcarpetas ni los archivos dentro de las subcarpetas.

Si el archivo de respaldo del volumen que desea restaurar reside en un almacenamiento de archivo
(disponible a partir de ONTAP 9.10.1), la operacion de restauracion tardara mas tiempo y tendra un costo
adicional. Tenga en cuenta que el cluster de destino también debe ejecutar ONTAP 9.10.1 o superior para la
restauracion de volumen, 9.11.1 para la restauracion de archivos, 9.12.1 para Google Archive y StorageGRID,
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y 9.13.1 para la restauracion de carpetas.
"Obtenga mas informacion sobre la restauracion desde el almacenamiento de archivo de AWS" .
"Obtenga mas informacion sobre la restauracion desde el almacenamiento de archivo de Azure" .

"Obtenga mas informacién sobre cémo restaurar desde el almacenamiento de archivo de Google" .

« Si el archivo de respaldo en el almacenamiento de objetos se ha configurado con proteccion
DataLock y Ransomware, la restauracion a nivel de carpeta solo se admite si la version de
ONTAP es 9.13.1 o superior. Si esta utilizando una version anterior de ONTAP, puede
restaurar todo el volumen desde el archivo de respaldo y luego acceder a la carpeta y los
archivos que necesita.

+ Si el archivo de respaldo en el almacenamiento de objetos reside en el almacenamiento de
archivo, la restauracion a nivel de carpeta solo se admite si la version de ONTAP es 9.13.1
@ o superior. Si esta utilizando una version anterior de ONTAP, puede restaurar la carpeta
desde un archivo de respaldo mas nuevo que no se haya archivado, o puede restaurar el
volumen completo desde el respaldo archivado y luego acceder a la carpeta y los archivos
que necesita.

La prioridad de restauracion "Alta" no se admite al restaurar datos desde el almacenamiento
de archivo de Azure a sistemas StorageGRID .

Actualmente no se admite la restauracién de carpetas desde volumenes en el
almacenamiento de objetos ONTAP S3.

Antes de comenzar, debe tener alguna idea del nombre o la ubicacion del volumen o archivo que desea
restaurar.

Buscar y restaurar sistemas compatibles y proveedores de almacenamiento de objetos

Puede restaurar datos de ONTAP desde un archivo de respaldo que reside en un sistema secundario (un
volumen replicado) o en un almacenamiento de objetos (un archivo de respaldo) en los siguientes sistemas.
Las copias instantaneas residen en el sistema de origen y solo se pueden restaurar en ese mismo sistema.

Nota: Puede restaurar volumenes y archivos desde cualquier tipo de archivo de respaldo, pero en este
momento solo puede restaurar una carpeta desde archivos de respaldo en el almacenamiento de objetos.

Ubicacién del archivo de respaldo Sistema de destino

Almacén de objetos (copia de Sistema secundario (replicacion) ifdef::aws[]

seguridad)

Amazon S3 Cloud Volumes ONTAP en el Cloud Volumes ONTAP en el
sistema ONTAP local de AWS sistema ONTAP local de AWS

endif::aws][] ifdef::azure]]

Blob de Azure Cloud Volumes ONTAP en el Cloud Volumes ONTAP en el

sistema ONTAP local de Azure sistema ONTAP local de Azure

endif::azure[] ifdef::gcp]]

Almacenamiento en la nube de Cloud Volumes ONTAP en el Cloud Volumes ONTAP en el

Google sistema Google On-premises sistema Google On-premises
ONTAP ONTAP endif::gcp([]

StorageGRID en NetApp Sistema ONTAP local Cloud Sistema ONTAP local
Volumes ONTAP
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Ubicacion del archivo de respaldo Sistema de destino

ONTAP S3 Sistema ONTAP local Cloud Sistema ONTAP local
Volumes ONTAP

Para buscar y restaurar, el agente de consola se puede instalar en las siguientes ubicaciones:

« Para Amazon S3, el agente de consola se puede implementar en AWS o en sus instalaciones
« Para Azure Blob, el agente de consola se puede implementar en Azure o en sus instalaciones.

» Para Google Cloud Storage, el agente de la consola debe implementarse en su VPC de Google Cloud
Platform

» Para StorageGRID, el agente de consola debe implementarse en sus instalaciones, con o sin acceso a
Internet.

« Para ONTAP S3, el agente de consola se puede implementar en sus instalaciones (con o sin acceso a
Internet) o en un entorno de proveedor de nube.

Tenga en cuenta que las referencias a "sistemas ONTAP locales" incluyen los sistemas FAS, AFF y ONTAP
Select .

Prerrequisitos

* Requisitos del cluster:
o La version de ONTAP debe ser 9.8 o superior.

o La maquina virtual de almacenamiento (SVM) en la que reside el volumen debe tener un LIF de datos
configurado.

o NFS debe estar habilitado en el volumen (se admiten volumenes NFS y SMB/CIFS).

o El servidor RPC SnapDiff debe estar activado en la SVM. La consola hace esto automaticamente
cuando habilita la indexacion en el sistema. (SnapDiff es la tecnologia que identifica rapidamente las
diferencias de archivos y directorios entre copias Snapshot).

* Requisitos de AWS:

> Se deben agregar permisos especificos de Amazon Athena, AWS Glue y AWS S3 al rol de usuario
que proporciona permisos a la consola. "Asegurese de que todos los permisos estén configurados
correctamente” .

Tenga en cuenta que si ya estaba usando NetApp Backup and Recovery con un agente de consola
que configuré en el pasado, ahora debera agregar los permisos de Athena y Glue al rol de usuario de
consola. Son necesarios para buscar y restaurar.

* Requisitos de Azure:

> Debe registrar el proveedor de recursos de Azure Synapse Analytics (llamado "Microsoft.Synapse")
con su suscripcion. "Vea como registrar este proveedor de recursos para su suscripcion" . Debe ser el
Propietario o Colaborador de la suscripcion para registrar al proveedor de recursos.

o Se deben agregar permisos especificos de Azure Synapse Workspace y Data Lake Storage Account al
rol de usuario que proporciona permisos a la consola. "Asegurese de que todos los permisos estén
configurados correctamente" .

Tenga en cuenta que si ya estaba usando NetApp Backup and Recovery con un agente de consola

que configuré en el pasado, ahora debera agregar los permisos de Azure Synapse Workspace y Data
Lake Storage Account al rol de usuario de consola. Son necesarios para buscar y restaurar.

213


https://docs.microsoft.com/en-us/azure/azure-resource-manager/management/resource-providers-and-types#register-resource-provider

o El agente de consola debe configurarse sin un servidor proxy para la comunicacion HTTP a Internet.

Si ha configurado un servidor proxy HTTP para su agente de consola, no podra utilizar la funcionalidad

de busqueda y restauracion.
Requisitos de Google Cloud:

> Se deben agregar permisos especificos de Google BigQuery al rol de usuario que proporciona
permisos a la consola de NetApp . "Asegurese de que todos los permisos estén configurados
correctamente” .

Si ya estaba usando NetApp Backup and Recovery con un agente de consola que configuré en el

pasado, ahora debera agregar los permisos de BigQuery al rol de usuario de consola. Son necesarios

para buscar y restaurar.
Requisitos de StorageGRID y ONTAP S3:
Dependiendo de su configuracion, hay dos formas de implementar la busqueda y restauracion:

> Si no hay credenciales de proveedor de nube en su cuenta, la informacioén del Catalogo indexado se
almacena en el agente de la Consola.

Para obtener informacion sobre el Catalogo indexado v2, consulte la seccidn a continuacion sobre
coémo habilitar el Catalogo indexado.

o Si esta utilizando un agente de consola en un sitio privado (oscuro), la informacion del catalogo
indexado se almacena en el agente de consola (requiere la versiéon 3.9.25 o superior del agente de
consola).

o Sitienes "Credenciales de AWS" o "Credenciales de Azure" en la cuenta, entonces el catalogo
indexado se almacena en el proveedor de la nube, al igual que con un agente de consola
implementado en la nube. (Si tiene ambas credenciales, AWS estara seleccionado de forma
predeterminada).

Incluso si utiliza un agente de consola local, se deben cumplir los requisitos del proveedor de la nube
tanto para los permisos del agente de consola como para los recursos del proveedor de la nube.
Consulte los requisitos de AWS y Azure anteriores al utilizar esta implementacion.

Proceso de busqueda y restauracion

El proceso es asi:

1.
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Antes de poder usar Buscar y restaurar, debe habilitar "Indexacion" en cada sistema de origen desde el

cual desee restaurar datos de volumen. Esto permite que el Catalogo indexado realice un seguimiento de

los archivos de respaldo de cada volumen.

Cuando desee restaurar un volumen o archivos desde una copia de seguridad de volumen, en Buscar y
restaurar, seleccione Buscar y restaurar.

Ingrese los criterios de busqueda para un volumen, carpeta o archivo por nombre de volumen parcial o

completo, nombre de archivo parcial o completo, ubicacién de respaldo, rango de tamafio, rango de fecha

de creacion, otros filtros de busqueda y seleccione Buscar.

La pagina Resultados de la busqueda muestra todas las ubicaciones que tienen un archivo o volumen que

coincide con sus criterios de busqueda.

Seleccione Ver todas las copias de seguridad para la ubicacion que desea utilizar para restaurar el
volumen o archivo y, a continuacion, seleccione Restaurar en el archivo de copia de seguridad real que


https://docs.netapp.com/us-en/console-setup-admin/concept-accounts-aws.html
https://docs.netapp.com/us-en/console-setup-admin/concept-accounts-azure.html

desea utilizar.

5. Seleccione la ubicacidén donde desea que se restaure el volumen, la carpeta o los archivos y seleccione
Restaurar.

6. Se restauran el volumen, la carpeta o los archivos.

Cloud Volumes

NetApp Object storage, ONTAP
Backup and secondary system,
Recovery or source system
Volume, folder, Restore volume,
O or file restore request folder or file
4 Full (or partial) volume, E =
folder, or file name, Ba_ckup E
backup location, other filters... files

Displays matching
volumes, folders and files
in all Backup files

On-premises
ONTAP

Como puede ver, en realidad solo necesita saber un nombre parcial y NetApp Backup and Recovery busca en
todos los archivos de respaldo que coinciden con su busqueda.

Habilitar el Catalogo Indexado para cada sistema

Antes de poder usar Buscar y restaurar, debe habilitar "Indexacion" en cada sistema de origen desde el cual
planea restaurar volimenes o archivos. Esto permite que el Catalogo indexado rastree cada volumen y cada
archivo de respaldo, lo que hace que sus busquedas sean muy rapidas y eficientes.

El catalogo indexado es una base de datos que almacena metadatos sobre todos los volimenes y archivos de
respaldo de su sistema. La funcién de busqueda y restauracion lo utiliza para encontrar rapidamente los
archivos de respaldo que contienen los datos que desea restaurar.

Caracteristicas del Catalogo indexado v2

El Catalogo Indexado v2, publicado en febrero de 2025 y actualizado en junio de 2025, incluye caracteristicas
que lo hacen mas eficiente y facil de usar. Esta version tiene una mejora significativa del rendimiento y esta
habilitada de forma predeterminada para todos los clientes nuevos.

Revise las siguientes consideraciones con respecto a v2:

 El Catalogo Indexado v2 esta disponible en modo de vista previa.

« Si es un cliente existente y desea utilizar el Catalogo v2, debera volver a indexar completamente su
entorno.

 El Catalogo v2 indexa unicamente aquellas instantaneas que tienen una etiqueta de instantanea.

» NetApp Backup and Recovery no indexa instantaneas con etiquetas SnapMirror "por hora". Si desea
indexar instantaneas con la etiqueta SnapMirror "por hora", debe habilitarla manualmente mientras la v2
esta en modo de vista previa.

* NetApp Backup and Recovery indexara volumenes e instantaneas asociados con sistemas protegidos por
NetApp Backup and Recovery solo con el Catalogo v2. Otros sistemas descubiertos en la plataforma de la
consola no se indexaran.
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* La indexacion de datos con Catalog v2 se realiza en entornos locales y en entornos de Amazon Web
Services, Microsoft Azure y Google Cloud Platform (GCP).

El Catalogo Indexado v2 admite lo siguiente:

« Eficiencia de busqueda global en menos de 3 minutos

» Hasta 5 mil millones de archivos

» Hasta 5000 volumenes por cluster

« Hasta 100 000 instantaneas por volumen

* El tiempo maximo para la indexacion de referencia es inferior a 7 dias. El tiempo real variara dependiendo

de su entorno.

Habilitacién del catalogo indexado para un sistema

El servicio no proporciona un depdsito separado cuando utiliza el Catalogo indexado v2. En cambio, para las
copias de seguridad almacenadas en AWS, Azure, Google Cloud Platform, StorageGRID u ONTAP S3, el
servicio aprovisiona espacio en el agente de la consola o en el entorno del proveedor de la nube.

Si habilito el Catalogo indexado antes del lanzamiento de la version v2, ocurre lo siguiente con los sistemas:
 Para las copias de seguridad almacenadas en AWS, se aprovisiona un nuevo depésito S3 y el "Servicio de

consultas interactivas de Amazon Athena" y "Servicio de integracion de datos sin servidor AWS Glue" .

+ Para las copias de seguridad almacenadas en Azure, se aprovisiona un espacio de trabajo de Azure
Synapse y un sistema de archivos Data Lake como contenedor que almacenara los datos del espacio de
trabajo.

 Para las copias de seguridad almacenadas en Google Cloud, se crea un nuevo deposito y el "Servicios de
Google Cloud BigQuery" se aprovisionan a nivel de cuenta/proyecto.

 Para las copias de seguridad almacenadas en StorageGRID o ONTAP S3, se aprovisiona espacio en el
agente de la consola o en el entorno del proveedor de la nube.

Si la indexacion ya esta habilitada para su sistema, vaya a la siguiente seccion para restaurar sus datos.

Pasos para habilitar la indexacién de un sistema:
1. Debe realizar una de las siguientes acciones:

> Si no se han indexado sistemas, en el Panel de restauracion, en Buscar y restaurar, seleccione
Habilitar indexacion para sistemas.

o Si ya se ha indexado al menos un sistema, en el Panel de restauracion, en Buscar y restaurar,
seleccione Configuracion de indexacion.

2. Seleccione Habilitar indexacion para el sistema.

Resultado

Una vez aprovisionados todos los servicios y activado el Catalogo Indexado, el sistema se muestra como
"Activo".

Dependiendo del tamarfio de los volumenes en el sistema y la cantidad de archivos de respaldo en las tres

ubicaciones de respaldo, el proceso de indexacion inicial podria demorar hasta una hora. Después de eso, se
actualiza de forma transparente cada hora con cambios incrementales para mantenerse actualizado.
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Restaurar volumenes, carpetas y archivos mediante Buscar y restaurar

Después de que tengasHabilitd la indexacion para su sistema , puede restaurar volumenes, carpetas y
archivos mediante Buscar y restaurar. Esto le permite utilizar una amplia gama de filtros para encontrar el
archivo o volumen exacto que desea restaurar de todos los archivos de respaldo.

Pasos

1.

. Seleccione la pestafia Restaurar y se mostrara el Panel de restauracion.

Desde el menu Consola, seleccione Proteccion > Copia de seguridad y recuperacion.

2
3. Desde la seccion Buscar y restaurar, seleccione Buscar y restaurar.
4.
5

. Desde la pagina Buscar y restaurar:

Desde la seccion Buscar y restaurar, seleccione Buscar y restaurar.

a. En la Barra de busqueda, ingrese un nombre de volumen completo o parcial, un nombre de carpeta o
un nombre de archivo.

b. Seleccione el tipo de recurso: Volimenes, Archivos, Carpetas o Todos.

c. En el area Filtrar por, seleccione los criterios de filtro. Por ejemplo, puede seleccionar el sistema donde
residen los datos y el tipo de archivo, por ejemplo, un archivo .JPEG. O puede seleccionar el tipo de
Ubicacion de respaldo si desea buscar resultados solo dentro de copias de instantaneas disponibles o
archivos de respaldo en el almacenamiento de objetos.

Seleccione Buscar y el area Resultados de la busqueda mostrara todos los recursos que tienen un
archivo, carpeta o volumen que coincide con su busqueda.

. Localice el recurso que tiene los datos que desea restaurar y seleccione Ver todas las copias de

seguridad para mostrar todos los archivos de copia de seguridad que contienen el volumen, la carpeta o
el archivo correspondiente.

Localice el archivo de respaldo que desea utilizar para restaurar los datos y seleccione Restaurar.

Tenga en cuenta que los resultados identifican copias instantaneas de volumenes locales y volumenes
replicados remotos que contienen el archivo en su busqueda. Puede elegir restaurar desde el archivo de
respaldo en la nube, desde la copia instantanea o desde el volumen replicado.

Seleccione la ubicacion de destino donde desea que se restaure el volumen, la carpeta o los archivos y
seleccione Restaurar.

o Para los volumenes, puede seleccionar el sistema de destino original o puede seleccionar un sistema
alternativo. Al restaurar un volumen FlexGroup , debera elegir varios agregados.

o Para las carpetas, puede restaurarlas a la ubicacion original o puede seleccionar una ubicacion
alternativa; incluido el sistema, el volumen y la carpeta.

o Para los archivos, puede restaurarlos a la ubicacion original o puede seleccionar una ubicacién
alternativa; incluido el sistema, el volumen y la carpeta. Al seleccionar la ubicacion original, puede
optar por sobrescribir los archivos de origen o crear archivos nuevos.

Si selecciona un sistema ONTAP local y aun no ha configurado la conexion del cluster al
almacenamiento de objetos, se le solicitara informacion adicional:

= Al restaurar desde Amazon S3, seleccione el espacio IP en el cluster ONTAP donde residira el
volumen de destino, ingrese la clave de acceso y la clave secreta del usuario que cred para darle
al cluster ONTAP acceso al bucket S3 y, opcionalmente, elija un punto final de VPC privado para
una transferencia de datos segura. "Ver detalles sobre estos requisitos" .

= Al restaurar desde Azure Blob, seleccione el espacio IP en el cluster ONTAP donde residira el
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volumen de destino y, opcionalmente, elija un punto final privado para la transferencia de datos
segura seleccionando la red virtual y la subred. "Ver detalles sobre estos requisitos" .

= Al restaurar desde Google Cloud Storage, seleccione el espacio IP en el cluster ONTAP donde
residira el volumen de destino, y la clave de acceso y la clave secreta para acceder al
almacenamiento de objetos. "Ver detalles sobre estos requisitos" .

= Al restaurar desde StorageGRID, ingrese el FQDN del servidor StorageGRID y el puerto que
ONTAP debe usar para la comunicacion HTTPS con StorageGRID, ingrese la clave de acceso
y la clave secreta necesarias para acceder al almacenamiento de objetos, y el espacio IP en el
cluster ONTAP donde reside el volumen de destino. "Ver detalles sobre estos requisitos” .

= Al restaurar desde ONTAP S3, ingrese el FQDN del servidor ONTAP S3 y el puerto que
ONTAP debe usar para la comunicacion HTTPS con ONTAP S3, seleccione la clave de acceso
y la clave secreta necesarias para acceder al almacenamiento de objetos, y el espacio IP en el
cluster ONTAP donde residira el volumen de destino. "Ver detalles sobre estos requisitos” .

Resultados

Se restauran el volumen, la carpeta o los archivos y regresa al Panel de restauracion para que pueda revisar
el progreso de la operacion de restauracion. También puede seleccionar la pestafia Monitoreo de trabajos
para ver el progreso de la restauracion. Ver "Pagina de monitorizacion de trabajos" .

Proteger las cargas de trabajo de Microsoft SQL Server

Descripcidon general de la proteccion de cargas de trabajo de Microsoft SQL con
NetApp Backup and Recovery

Proteja los datos de sus aplicaciones de Microsoft SQL Server desde sistemas ONTAP
locales hasta Amazon Web Services, Microsoft Azure o StorageGRID utilizando NetApp
Backup and Recovery. Las copias de seguridad se generan automaticamente y se
almacenan en un almacén de objetos en su cuenta de nube publica o privada segun las
politicas que cree. Puede implementar una estrategia 3-2-1, donde tiene 3 copias de sus
datos de origen en 2 sistemas de almacenamiento diferentes junto con 1 copia en la
nube.

Los beneficios del enfoque 3-2-1 incluyen:
* Varias copias de datos brindan proteccién de multiples capas contra amenazas de ciberseguridad internas

(internas) y externas.

* Los tipos de medios multiples garantizan la viabilidad de la conmutacion por error en el caso de una falla
fisica o l6gica de un tipo de medio.

+ La copia local facilita restauraciones rapidas, y las copias externas estan disponibles en caso de que la
copia local se vea comprometida.

NetApp Backup and Recovery aprovecha la tecnologia de replicacion de datos NetApp SnapMirror para
garantizar que todas las copias de seguridad estén completamente sincronizadas mediante la creacion de
copias instantaneas y su transferencia a las ubicaciones de copia de seguridad.

Puedes lograr los siguientes objetivos de proteccion:

+ "Configurar elementos adicionales si se importa desde SnapCenter"

» "Descubra las cargas de trabajo de Microsoft SQL Server y, opcionalmente, importe recursos de
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SnapCenter"

+ "Realice copias de seguridad de las cargas de trabajo con instantaneas locales en el almacenamiento
principal local de ONTAP"

* "Replicar cargas de trabajo al almacenamiento secundario de ONTAP"

» "Realizar copias de seguridad de las cargas de trabajo en una ubicacion de almacenamiento de objetos"
» "Realice copias de seguridad de las cargas de trabajo ahora"

» "Restaurar cargas de trabajo"

+ "Clonar cargas de trabajo"

 "Gestionar inventario de cargas de trabajo"

* "Administrar instantaneas"

Para realizar copias de seguridad de cargas de trabajo, normalmente se crean politicas que rigen las
operaciones de copia de seguridad y restauracion. Ver "Crear politicas" Para mas informacion.

Destinos de copia de seguridad admitidos

NetApp Backup and Recovery le permite realizar copias de seguridad de instancias y bases de datos de
Microsoft SQL Server desde los siguientes sistemas de origen a los siguientes sistemas secundarios y
almacenamiento de objetos en proveedores de nube publicos y privados. Las copias instantaneas residen en
el sistema de origen.

Sistema fuente Sistema secundario Almacén de objetos de destino
(Replicacion) (copia de seguridad)
Cloud Volumes ONTAP en AWS Cloud Volumes ONTAP en el Amazon S3 ONTAP S3
sistema ONTAP local de AWS
Cloud Volumes ONTAP en Azure Cloud Volumes ONTAP en el Azure Blob ONTAP S3
sistema ONTAP local de Azure
Sistema ONTAP local Cloud Volumes ONTAP Sistema Amazon S3 Azure Blob
ONTAP local StorageGRID NetApp GRID
ONTAP S3

Amazon FSx for NetApp ONTAP Amazon FSx for NetApp ONTAP NA ifdef::gcp[] endif::gcpl]
ifdef::gcp[] endif::gcp[]

Destinos de restauracion admitidos

Puede restaurar instancias y bases de datos de Microsoft SQL Server desde una copia de seguridad que
resida en un almacenamiento principal o en un sistema secundario (un volumen replicado) o en un
almacenamiento de objetos (un archivo de copia de seguridad) en los siguientes sistemas. Las copias
instantaneas residen en el sistema de origen y solo se pueden restaurar en ese mismo sistema.

Desde la ubicacion del archivo de respaldo Al sistema de destino
Almacén de objetos (copia de Sistema secundario (replicacion)
seguridad)
Amazon S3 Cloud Volumes ONTAP en el Volumenes en la nube en el
sistema ONTAP local de AWS sistema local ONTAP de AWS
ONTAP S3
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Desde la ubicacion del archivo de respaldo Al sistema de destino

Blob de Azure Cloud Volumes ONTAP en el Cloud Volumes ONTAP en Azure
sistema ONTAP local de Azure Sistema ONTAP local ONTAP S3
ifdef::gcp[] endif::gcp[]

StorageGRID Cloud Volumes ONTAP Sistema Sistema ONTAP local ONTAP S3
ONTAP local

Amazon FSx for NetApp ONTAP Amazon FSx for NetApp ONTAP N/A

@ Las referencias a "sistemas ONTAP locales" incluyen los sistemas FAS y AFF .

Requisitos previos para importar desde el servicio de complemento a NetApp
Backup and Recovery

Si va a importar recursos del servicio de complemento SnapCenter para Microsoft SQL
Server a NetApp Backup and Recovery, necesitara configurar algunos elementos mas.

Primero cree sistemas en la consola de NetApp

Si va a importar recursos desde SnapCenter, primero debe agregar todo el almacenamiento del cluster local
de SnapCenter a la pagina Sistemas de la consola antes de importar desde SnapCenter. Esto garantiza que
los recursos del host se puedan descubrir € importar correctamente.

Asegurese de que se cumplan los requisitos del host para instalar el complemento SnapCenter

Para importar recursos desde el complemento de SnapCenter para Microsoft SQL Server, asegurese de que
se cumplan los requisitos del host para instalar el complemento de SnapCenter para Microsoft SQL Server.

Consulte especificamente los requisitos de SnapCenter en"Requisitos previos de NetApp Backup and
Recovery" .

Deshabilitar las restricciones remotas del Control de cuentas de usuario

Antes de importar recursos desde SnapCenter, deshabilite las restricciones remotas del Control de cuentas de
usuario (UAC) en el host Windows de SnapCenter . Deshabilite UAC si usa una cuenta administrativa local
para conectarse de forma remota al host del servidor SnapCenter o al host SQL.

Consideraciones de seguridad
Tenga en cuenta los siguientes aspectos antes de deshabilitar las restricciones remotas de UAC:

* Riesgos de seguridad: deshabilitar el filtrado de tokens puede exponer su sistema a vulnerabilidades de
seguridad, especialmente si las cuentas administrativas locales estan comprometidas por actores
maliciosos.

+ Uselo con precaucion:
> Modifique esta configuracion solo si es esencial para sus tareas administrativas.
o Asegurese de que existan contrasefias seguras y otras medidas de seguridad para proteger las
cuentas administrativas.

Soluciones alternativas
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 Si se requiere acceso administrativo remoto, considere usar cuentas de dominio con privilegios
adecuados.

 Utilice herramientas de gestion remota seguras que cumplan con las mejores practicas de seguridad para
minimizar los riesgos.

Pasos para deshabilitar las restricciones remotas del Control de cuentas de usuario

1. Modificar el LocalAccountTokenFilterPolicy clave de registro en el host de Windows de
SnapCenter .

Haga esto utilizando uno de los siguientes, con instrucciones a continuacion:

o Método 1: Editor del Registro
o Método 2: script de PowerShell

Método 1: Deshabilitar el Control de cuentas de usuario mediante el Editor del Registro

Este es uno de los métodos que puede utilizar para deshabilitar el Control de cuentas de usuario.
Pasos
1. Abra el Editor del Registro en el host de Windows de SnapCenter haciendo lo siguiente:
a. Prensa Windows+R para abrir el cuadro de dialogo Ejecutar.
b. Tipo regedit y presione Enter .

2. Navegue hasta la clave de politica:
HKEY LOCAL MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Policies\System

3. Crear o modificar el DWORD valor:

a. Localizar: LocalAccountTokenFilterPolicy

b. Si no existe, crea uno nuevo DWORD (32 bits) Valor nombrado LocalAccountTokenFilterPolicy .
4. Se admiten los siguientes valores: Para este escenario, establezca el valoren 1 :

° 0(Predeterminado): Las restricciones remotas de UAC estan habilitadas. Las cuentas locales tienen
tokens filtrados cuando acceden de forma remota.

° 1:Las restricciones remotas de UAC estan deshabilitadas. Las cuentas locales eluden el filtrado de
tokens y tienen privilegios administrativos completos cuando acceden de forma remota.

5. Haga clic en Aceptar.
6. Cierre el Editor del Registro.

7. Reinicie el host de Windows de SnapCenter .

Ejemplo de modificacion del registro

Este ejemplo establece LocalAccountTokenFilterPolicy en "1", deshabilitando las restricciones remotas de
UAC.
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[HKEY LOCAL MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Policies\Sys
tem]

"LocalAccountTokenFilterPolicy"=dword:00000001

Método 2: deshabilite el control de cuentas de usuario mediante un script de PowerShell

Este es otro método que puedes utilizar para deshabilitar el Control de cuentas de usuario.

@ Ejecutar comandos de PowerShell con privilegios elevados puede afectar la configuracion del
sistema. Asegurese de comprender los comandos y sus implicaciones antes de ejecutarlos.
Pasos
1. Abra una ventana de PowerShell con privilegios administrativos en el host Windows de SnapCenter :
a. Haga clic en el menu Inicio.
b. Busque PowerShell 7 o Windows Powershell.
¢. Haga clic derecho en esa opcion y seleccione Ejecutar como administrador.

2. Asegurese de que PowerShell esté instalado en su sistema. Después de la instalacién, deberia aparecer
en el menu Inicio.

PowerShell esta incluido de forma predeterminada en Windows 7 y versiones posteriores.

3. Para deshabilitar las restricciones remotas de UAC, configure LocalAccountTokenFilterPolicy en "1"
ejecutando el siguiente comando:

Set-ItemProperty -Path

"HKLM: \SOFTWARE\Microsoft\Windows\CurrentVersion\Policies\System" -Name
"LocalAccountTokenFilterPolicy" -Value 1 -Type DWord

4. Verifique que el valor actual esté establecido en "1" en LocalAccountTokenFilterPolicy"
ejecutando:

Get-ItemProperty -Path

"HKLM: \SOFTWARE\Microsoft\Windows\CurrentVersion\Policies\System" -Name
"LocalAccountTokenFilterPolicy"

o Si el valor es 1, las restricciones remotas de UAC estan deshabilitadas.
o Si el valor es 0, se habilitan las restricciones remotas de UAC.

5. Para aplicar los cambios, reinicie su computadora.

Ejemplo de comandos de PowerShell 7 para deshabilitar las restricciones remotas de UAC:

Este ejemplo con el valor establecido en "1" indica que las restricciones remotas de UAC estan deshabilitadas.
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# Disable UAC remote restrictions

Set-ItemProperty —-Path
"HKLM: \SOFTWARE\Microsoft\Windows\CurrentVersion\Policies\System" -Name
"LocalAccountTokenFilterPolicy" -Value 1 -Type DWord

# Verify the change

Get-ItemProperty -Path
"HKLM: \SOFTWARE\Microsoft\Windows\CurrentVersion\Policies\System" -Name
"LocalAccountTokenFilterPolicy"

# Output

LocalAccountTokenFilterPolicy : 1

Descubra las cargas de trabajo de Microsoft SQL Server y, opcionalmente,
impoértelas desde SnapCenter en NetApp Backup and Recovery

NetApp Backup and Recovery primero debe descubrir las cargas de trabajo de Microsoft
SQL Server para que usted pueda utilizar el servicio. Opcionalmente, puede importar
datos y politicas de respaldo desde SnapCenter si ya tiene SnapCenter instalado.

Rol de consola de NetApp requerido Superadministrador de backup y recuperacion. Conozca mas
sobre"Roles y privilegios de copia de seguridad y recuperacion” . "Obtenga informacion sobre los roles de
acceso a la consola de NetApp para todos los servicios" .

Descubra las cargas de trabajo de Microsoft SQL Server y, opcionalmente, importe recursos de
SnapCenter

Durante el descubrimiento, NetApp Backup and Recovery analiza las instancias y bases de datos de Microsoft
SQL Server en los sistemas dentro de su organizacion.

NetApp Backup and Recovery evalua las aplicaciones de Microsoft SQL Server. El servicio evalua el nivel de
proteccion existente, incluidas las politicas de proteccion de respaldo actuales, copias instantaneas y opciones
de respaldo y recuperacion.

El descubrimiento se produce de las siguientes maneras:

 Si ya tiene SnapCenter, importe los recursos de SnapCenter a NetApp Backup and Recovery mediante la
interfaz de usuario de NetApp Backup and Recovery.

Si ya tiene SnapCenter, primero verifique que cumple con los requisitos previos antes de
@ importar desde SnapCenter. Por ejemplo, debe agregar sistemas de almacenamiento de

cluster de SnapCenter locales a la consola de NetApp primero antes de importar desde

SnapCenter. Ver "Requisitos previos para importar recursos desde SnapCenter" .

+ Si aun no tiene SnapCenter, aun puede descubrir cargas de trabajo agregando un vCenter manualmente y
realizando el descubrimiento.
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Si SnapCenter ya esta instalado, importe los recursos de SnapCenter en NetApp Backup and Recovery

Si ya tiene SnapCenter instalado, importe los recursos de SnapCenter a NetApp Backup and Recovery
siguiendo estos pasos. La consola de NetApp descubre recursos, hosts, credenciales y programaciones
desde SnapCenter; no es necesario volver a crear toda esa informacion.

Puedes hacerlo de las siguientes maneras:

* Durante el descubrimiento, seleccione una opcidn para importar recursos desde SnapCenter.

* Después del descubrimiento, desde la pagina Inventario, seleccione una opcion para importar recursos de
SnapCenter .

» Después del descubrimiento, en el menu Configuracion, seleccione una opcion para importar recursos de
SnapCenter . Para obtener mas informacion, consulte "Configurar NetApp Backup and Recovery" .

Este es un proceso de dos partes:
* Importar recursos de host y aplicaciones de SnapCenter Server
« Administrar recursos de host de SnapCenter seleccionados

Importar recursos de host y aplicaciones de SnapCenter Server

Este primer paso importa recursos del host desde SnapCenter y muestra esos recursos en la pagina
Inventario de copia de seguridad y recuperacion de NetApp . En ese momento, los recursos aun no estan
administrados por NetApp Backup and Recovery.

Después de importar los recursos del host de SnapCenter , NetApp Backup and Recovery no
se hace cargo de la administracion de la proteccién automaticamente. Para ello, debe

seleccionar explicitamente administrar los recursos importados en NetApp Backup and
Recovery. Esto garantiza que esté listo para que NetApp Backup and Recovery respalde esos
recursos.
Pasos

1. Desde el panel de navegacion izquierdo de la consola NetApp , seleccione Proteccion > Copia de
seguridad y recuperacion.

2. Seleccione Inventario.
3. Seleccione Descubrir recursos.

4. Desde la pagina de recursos de carga de trabajo Discover de NetApp Backup and Recovery, seleccione
Importar desde SnapCenter.

5. Ingrese * credenciales de la aplicacion SnapCenter *:

a. * FQDN o direccion IP de SnapCenter *: ingrese el FQDN o la direccion IP de la aplicacion SnapCenter

b. Puerto: Ingrese el niumero de puerto para el servidor SnapCenter .

c. Nombre de usuario y Contraseia: Ingrese el nombre de usuario y la contrasefia para el servidor
SnapCenter .

d. Agente de consola: seleccione el agente de consola para SnapCenter.
6. Ingrese * credenciales del host del servidor SnapCenter *:

a. Credenciales existentes: si selecciona esta opcion, puede utilizar las credenciales existentes que ya
haya agregado. Seleccione el nombre de las credenciales.
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b. Agregar nuevas credenciales: si no tiene credenciales de host de SnapCenter existentes, puede
agregar nuevas credenciales. Ingrese el nombre de las credenciales, el modo de autenticacion, el
nombre de usuario y la contrasefia.

7. Seleccione Importar para validar sus entradas y registrar el servidor SnapCenter .

@ Si el servidor SnapCenter ya esta registrado, puede actualizar los detalles de registro
existentes.

Resultado

La pagina Inventario muestra los recursos de SnapCenter importados que incluyen hosts, instancias y bases
de datos de MS SQL.

Para ver los detalles de los recursos de SnapCenter importados, seleccione la opcion Ver detalles en el menu
Acciones.

Administrar los recursos del host de SnapCenter

Después de importar los recursos de SnapCenter , administre esos recursos de host en NetApp Backup and
Recovery. Después de seleccionar administrar esos recursos, NetApp Backup and Recovery puede realizar
copias de seguridad y recuperar los recursos que importé desde SnapCenter. Ya no administra esos recursos
en SnapCenter Server.

Pasos

1. Después de importar los recursos de SnapCenter , en el menu Copia de seguridad y recuperacion,
seleccione Inventario.

2. Desde la pagina Inventario, seleccione el host SnapCenter importado que desea que NetApp Backup and
Recovery administre de ahora en adelante.

3. Seleccione el icono Acciones =+ > Ver detalles para mostrar los detalles de la carga de trabajo.

4. Desde la pagina Inventario > carga de trabajo, seleccione el icono Acciones«s+ > Administrar para
mostrar la pagina Administrar host.

5. Seleccione Administrar.
6. En la pagina Administrar host, seleccione utilizar un vCenter existente o agregar un nuevo vCenter.

7. Seleccione Administrar.

La pagina Inventario muestra los recursos de SnapCenter recientemente administrados.

Opcionalmente, puede crear un informe de los recursos administrados seleccionando la opcién Generar
informes del menu Acciones.

Importar recursos de SnapCenter después del descubrimiento desde la pagina Inventario

Si ya ha descubierto recursos, puede importar recursos de SnapCenter desde la pagina Inventario.

Pasos

1. Desde la navegacion izquierda de la Consola, seleccione Proteccion > Copia de seguridad y
recuperacion.

2. Seleccione Inventario.

3. Desde la pagina Inventario, seleccione *Importar recursos de SnapCenter *.
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4. Siga los pasos de la seccion *Importar recursos de SnapCenter * anterior para importar recursos de
SnapCenter .

Si no tiene SnapCenter instalado, agregue un vCenter y descubra recursos

Si aun no tiene instalado SnapCenter , puede agregar informacién de vCenter y hacer que NetApp Backup
and Recovery descubra cargas de trabajo. Dentro de cada agente de consola, seleccione los sistemas en los
que desea descubrir cargas de trabajo.

Esto es opcional si tiene un entorno VMware.

Pasos

1. Desde la navegacion izquierda de la Consola, seleccione Proteccion > Copia de seguridad y
recuperacion.

Si es la primera vez que inicia sesidn en este servicio, ya tiene un sistema en la consola, pero no ha
descubierto ningun recurso, aparece la pagina de inicio "Bienvenido al nuevo NetApp Backup and
Recovery" y muestra una opcién para Descubrir recursos.
2. Seleccione Descubrir recursos.
3. Introduzca la siguiente informacion:
a. Tipo de carga de trabajo: Para esta version, solo esta disponible Microsoft SQL Server.

b. Configuraciéon de vCenter: seleccione un vCenter existente o agregue uno nuevo. Para agregar un
nuevo vCenter, ingrese el FQDN o la direccién IP de vCenter, el nombre de usuario, la contrasefa, el
puerto y el protocolo.

Si esta ingresando informacién de vCenter, ingrese informacién tanto para la

configuracion de vCenter como para el registro del host. Si agregé o ingresé
informacién de vCenter aqui, también debera agregar informacion del complemento en
Configuracién avanzada.

c. Registro de host: seleccione Agregar credenciales e ingrese informacion sobre los hosts que
contienen las cargas de trabajo que desea descubrir.

Si esta agregando un servidor independiente y no un servidor vCenter, ingrese solo la
informacioén del host.

4. Seleccione Descubrir.

Este proceso puede tardar unos minutos.

5. Continuar con Configuracion avanzada.

Establezca las opciones de configuracion avanzada durante el descubrimiento e instale el
complemento

Con Configuracion avanzada, puede instalar manualmente el agente de complemento en todos los servidores
que se registren. Esto le permite importar todas las cargas de trabajo de SnapCenter a NetApp Backup and
Recovery para que pueda administrar copias de seguridad y restauraciones alli. NetApp Backup and Recovery
muestra los pasos necesarios para instalar el complemento.

Pasos
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1. Desde la pagina Descubrir recursos, continde a Configuracion avanzada haciendo clic en la flecha hacia
abajo a la derecha.

2. En la pagina Descubrir recursos de carga de trabajo, ingrese la siguiente informacion.

> Ingrese el numero de puerto del complemento: ingrese el nimero de puerto que utiliza el
complemento.

> Ruta de instalacion: Ingrese la ruta donde se instalara el complemento.
3. Si desea instalar el agente de SnapCenter manualmente, marque las casillas de las siguientes opciones:
o Usar instalacion manual: Marque esta casilla para instalar el complemento manualmente.

o Agregar todos los hosts en el cluster: marque esta casilla para agregar todos los hosts en el cluster
a NetApp Backup and Recovery durante la deteccion.

o Omitir comprobaciones de preinstalacion opcionales: marque esta casilla para omitir las
comprobaciones de preinstalacion opcionales. Es posible que desees hacer esto, por ejemplo, si
sabes que las consideraciones de memoria o espacio cambiaran en el futuro cercano y deseas instalar
el complemento ahora.

4. Seleccione Descubrir.

Continuar al panel de control de respaldo y recuperacion de NetApp

1. Para visualizar el Panel de control de respaldo y recuperacion de NetApp , en el menu Respaldo y
recuperacion, seleccione Panel de control.

2. Revisar la salud de la proteccién de datos. La cantidad de cargas de trabajo en riesgo o protegidas
aumenta segun las cargas de trabajo recientemente descubiertas, protegidas y respaldadas.

"Descubra lo que le muestra el Dashboard" .

Realice copias de seguridad de las cargas de trabajo de Microsoft SQL Server con
NetApp Backup and Recovery

Realice copias de seguridad de los datos de las aplicaciones de Microsoft SQL Server
desde los sistemas ONTAP locales a Amazon Web Services, Microsoft Azure y
StorageGRID para garantizar que sus datos estén protegidos. Las copias de seguridad
se generan automaticamente y se almacenan en un almacén de objetos en su cuenta de
nube publica o privada.

« Para realizar copias de seguridad de las cargas de trabajo segun una programacion, cree politicas que
rijan las operaciones de copia de seguridad y restauracion. Ver"Crear politicas" para obtener instrucciones.
» Configure el directorio de registro para los hosts descubiertos antes de iniciar una copia de seguridad.

* Realice una copia de seguridad de las cargas de trabajo ahora (cree una copia de seguridad a pedido
ahora).

Ver el estado de proteccion de la carga de trabajo
Antes de iniciar una copia de seguridad, vea el estado de proteccion de sus cargas de trabajo.
Rol de consola de NetApp requerido Visor de almacenamiento, superadministrador de Backup and

Recovery, administrador de backup de Backup and Recovery, administrador de restauracion de Backup and
Recovery, administrador de clones de Backup and Recovery o rol de visor de Backup and Recovery. Conozca
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mas sobre"Roles y privilegios de copia de seguridad y recuperacion” . "Obtenga informacién sobre los roles de
acceso a la consola de NetApp para todos los servicios" .

Pasos
1. En el menu de NetApp Backup and Recovery, seleccione Inventario.

2. Seleccione una carga de trabajo para ver los detalles de proteccion.
3. Seleccione el icono Acciones s+ > Ver detalles.

4. Revise los detalles en las pestafas Hosts, Grupos de proteccion, Grupos de disponibilidad, Instancias y
Bases de datos.

Configurar el directorio de registro para los hosts detectados

Antes de realizar una copia de seguridad de sus cargas de trabajo, configure la ruta para los registros de
actividad de los hosts detectados. Esto le ayuda a realizar un seguimiento del estado de las operaciones.

Rol de consola de NetApp requerido Rol de visor de almacenamiento, superadministrador de Backup and
Recovery, administrador de backup de Backup and Recovery o administrador de restauracion de Backup and
Recovery. "Obtenga informacion sobre los roles de acceso a la consola de NetApp para todos los servicios" .

Pasos

1. En el menu de NetApp Backup and Recovery, seleccione Inventario.
Seleccione una carga de trabajo para ver los detalles de proteccion.
Seleccione el icono Acciones s+ > Ver detalles.

Seleccione un host.

Seleccione el icono Acciones =+ > Configurar directorio de registro.
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Proporcione la ruta del host o explore una lista de hosts 0 nodos en el host para ubicar donde desea que
se almacene el registro del host.

7. Seleccione aquellos en los que desea almacenar los registros.

@ Los campos que aparecen varian segun el modelo de implementacién seleccionado, por
ejemplo, instancia de cluster de conmutacion por error o independiente.

8. Seleccione Guardar.

Crear un grupo de proteccion

Puede crear un grupo de proteccion para administrar las operaciones de copia de seguridad y restauracion de
un conjunto de cargas de trabajo. Un grupo de proteccidon es una agrupacion légica de cargas de trabajo que
desea proteger juntas.

Rol de consola de NetApp requerido Rol de visor de almacenamiento, superadministrador de Backup and
Recovery o administrador de copias de seguridad de Backup and Recovery. "Obtenga informacion sobre los
roles de acceso a la consola de NetApp para todos los servicios" .

Pasos
1. En el menu de NetApp Backup and Recovery, seleccione Inventario.

2. Seleccione una carga de trabajo para ver los detalles de proteccion.

3. Seleccione el icono Acciones = > Ver detalles.
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Seleccione la pestafa Grupos de proteccion.

Seleccione Crear grupo de proteccion.

Proporcione un nombre para el grupo de proteccion.

Seleccione las instancias o bases de datos que desea incluir en el grupo de proteccion.

Seleccione Siguiente.
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Seleccione la Politica de respaldo que desea aplicar al grupo de proteccion.

Si desea crear una politica, seleccione Crear nueva politica y siga las instrucciones para crear una
politica. Ver "Crear politicas" Para mas informacion.

10. Seleccione Siguiente.

11. Revise la configuracion.

12. Seleccione Crear para crear el grupo de proteccion.

Realice copias de seguridad de las cargas de trabajo ahora con una copia de seguridad a pedido

Cree una copia de seguridad a pedido de inmediato. Es posible que desees ejecutar una copia de seguridad a
pedido si estas a punto de realizar cambios en tu sistema y quieres asegurarte de tener una copia de
seguridad antes de comenzar.

Rol de consola de NetApp requerido Rol de visor de almacenamiento, superadministrador de Backup and
Recovery o administrador de copias de seguridad de Backup and Recovery. "Obtenga informacion sobre los
roles de acceso a la consola de NetApp para todos los servicios" .

Pasos

1. Desde el menu, seleccione Inventario.

Seleccione una carga de trabajo para ver los detalles de proteccion.
Seleccione el icono Acciones === > Ver detalles.

Seleccione la pestafa Grupo de proteccion, Instancias o Bases de datos.
Seleccione la instancia o base de datos que desea respaldar.

Seleccione el icono Acciones=:= > Retroceda ahora.

Seleccione la politica que desea aplicar a la copia de seguridad.

Seleccione el nivel de programacion.

© © N o g &~ WD

Seleccione Hacer copia de seguridad ahora.

Suspender la programacion de copias de seguridad

Suspender la programacion impide que la copia de seguridad se ejecute a la hora programada
temporalmente. Es posible que desees hacer esto si estas realizando mantenimiento en el sistema o si tienes
problemas con la copia de seguridad.

Rol de consola de NetApp requerido Rol de visor de almacenamiento, superadministrador de Backup and
Recovery o administrador de copias de seguridad de Backup and Recovery. "Obtenga informacion sobre los
roles de acceso a la consola de NetApp para todos los servicios" .

Pasos
1. En el menu de NetApp Backup and Recovery, seleccione Inventario.
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Seleccione una carga de trabajo para ver los detalles de proteccion.
Seleccione el icono Acciones +s+ > Ver detalles.
Seleccione la pestafia Grupo de proteccion, Instancias o Bases de datos.

Seleccione el grupo de proteccion, la instancia o la base de datos que desea suspender.
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Seleccione el icono Acciones s+ > Suspender.

Eliminar un grupo de proteccion

Puede crear un grupo de proteccion para administrar las operaciones de copia de seguridad y restauracion de
un conjunto de cargas de trabajo. Un grupo de proteccion es una agrupacion légica de cargas de trabajo que
desea proteger juntas.

Rol de consola de NetApp requerido Rol de visor de almacenamiento, superadministrador de Backup and
Recovery o administrador de copias de seguridad de Backup and Recovery. "Obtenga informacion sobre los
roles de acceso a la consola de NetApp para todos los servicios" .

Pasos

1. En el menu de NetApp Backup and Recovery, seleccione Inventario.
. Seleccione una carga de trabajo para ver los detalles de proteccion.

2

3. Seleccione el icono Acciones=s=+ > Ver detalles.
4. Seleccione la pestafia Grupos de proteccion.
5

. Seleccione el icono Acciones+s+ > Eliminar grupo de proteccion.

Eliminar la proteccion de una carga de trabajo

Puede eliminar la proteccion de una carga de trabajo si ya no desea realizar copias de seguridad de ella o si
desea dejar de administrarla en NetApp Backup and Recovery.

Rol de consola de NetApp requerido Rol de visor de almacenamiento, superadministrador de Backup and
Recovery o administrador de copias de seguridad de Backup and Recovery. "Obtenga informacion sobre los
roles de acceso a la consola de NetApp para todos los servicios" .

Pasos
1. En el menu de NetApp Backup and Recovery, seleccione Inventario.

Seleccione una carga de trabajo para ver los detalles de proteccion.
Seleccione el icono Acciones === > Ver detalles.

Seleccione la pestafia Grupo de proteccidn, Instancias o Bases de datos.
Seleccione el grupo de proteccion, la instancia o la base de datos.

Seleccione el icono Acciones s+ > Quitar proteccion.

N o gk~ 0N

En el cuadro de dialogo Eliminar proteccion, seleccione si desea conservar las copias de seguridad y los
metadatos o eliminarlos.

8. Seleccione Eliminar para confirmar la accion.
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Restaure las cargas de trabajo de Microsoft SQL Server con NetApp Backup and
Recovery

Restaure cargas de trabajo de Microsoft SQL Server desde copias instantaneas, desde
una copia de seguridad de la carga de trabajo replicada en un almacenamiento
secundario o desde copias de seguridad almacenadas en el almacenamiento de objetos
mediante NetApp Backup and Recovery. Puede restaurar una carga de trabajo en el
sistema original, en un sistema diferente que use la misma cuenta en la nube o en un
sistema ONTAP local.

Restaurar desde estas ubicaciones

Puede restaurar cargas de trabajo desde diferentes ubicaciones de inicio:

* Restaurar desde una ubicacion principal
» Restaurar desde un recurso replicado

» Restaurar desde una copia de seguridad del almacén de objetos

Restaurar a estos puntos
Puede restaurar datos a la ultima instantanea o a estos puntos:

» Restaurar desde instantaneas

» Restaurar a un punto especifico en el tiempo. Esto es util si conoce el nombre y la ubicacion del archivo, y
la fecha en la que estuvo en buen estado por ultima vez.

» Restaurar a la ultima copia de seguridad

Consideraciones sobre la restauracion desde el almacenamiento de objetos

Si selecciona un archivo de respaldo en el almacenamiento de objetos y Ransomware Resilience esta activo
para ese respaldo (si habilité DataLock y Ransomware Resilience en la politica de respaldo), se le solicitara
que ejecute una verificacion de integridad adicional en el archivo de respaldo antes de restaurar los datos. Le
recomendamos que realice el escaneo.

Incurrira en costos de salida adicionales de su proveedor de nube para acceder al contenido del
archivo de respaldo.
Como funciona la restauraciéon de cargas de trabajo

Al restaurar cargas de trabajo, ocurre lo siguiente:

» Cuando restaura una carga de trabajo desde un archivo de respaldo, NetApp Backup and Recovery crea
un nuevo recurso utilizando los datos del respaldo.

« Al restaurar desde una carga de trabajo replicada, puede restaurar la carga de trabajo en el sistema
original o en un sistema ONTAP local.
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Al restaurar una copia de seguridad desde el almacenamiento de objetos, puede restaurar los datos en el
sistema original o en un sistema ONTAP local.

Métodos de restauracion

Puede restaurar cargas de trabajo utilizando uno de los siguientes métodos. Por lo general, elija uno de los
siguientes métodos segun sus necesidades de restauracion:

* Desde la pagina Restaurar: usa esto cuando necesitas restaurar un recurso, pero no recuerdas el
nombre exacto o la ubicacién en la que se encuentra, o la fecha en la que estuvo en buenas condiciones
por ultima vez. Puede buscar la instantanea utilizando filtros.

» Desde la pagina de Inventario: use esto cuando necesite restaurar un recurso especifico de la ultima
semana o mes (y conozca el nombre y la ubicacion del recurso y la fecha en que estuvo en buenas
condiciones por ultima vez). Navega por una lista de recursos hasta encontrar el que deseas restaurar.

Rol de consola de NetApp requerido Rol de visor de almacenamiento, superadministrador de Backup and
Recovery o administrador de copias de seguridad de Backup and Recovery. "Obtenga informacion sobre los
roles de acceso a la consola de NetApp para todos los servicios" .

Restaurar datos de carga de trabajo desde la opciéon Restaurar

Restaure las cargas de trabajo de la base de datos mediante la opcion Restaurar.

Pasos
1. Desde el menu de Copia de seguridad y recuperacion de NetApp , seleccione Restaurar.

2. Seleccione la base de datos que desea restaurar. Utilice los filtros para buscar.
3. Seleccione la opcion de restauracion:
o Restaurar desde instantaneas

o Restaurar a un punto especifico en el tiempo. Esto es util si conoce el nombre y la ubicacion del
archivo, y la fecha en la que estuvo en buen estado por ultima vez.

o Restaurar a la ultima copia de seguridad
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Restaurar cargas de trabajo desde instantaneas

1. Continuando desde la pagina de opciones de restauracion, seleccione Restaurar desde instantaneas.

Aparece una lista de instantaneas.

2. Seleccione la instantanea que desea restaurar.

3. Seleccione Siguiente.

Veras las opciones de destino a continuacion.

4. En la pagina de detalles de destino, ingrese la siguiente informacion:

o Configuracion de destino: elija si desea restaurar los datos a su ubicacion original o a una ubicacion
alternativa. Para una ubicacion alternativa, seleccione el nombre del host y la instancia, ingrese el
nombre de la base de datos e ingrese la ruta de destino donde desea restaurar la instantanea.

o Opciones de pre-restauracion:

Sobrescribir la base de datos con el mismo nombre durante la restauracion: durante la
restauracion, se conserva el nombre de la base de datos original.

Conservar la configuracion de replicacion de la base de datos SQL: conserva la configuracion
de replicacion de la base de datos SQL después de la operacion de restauracion.

Crear copia de seguridad del registro de transacciones antes de restaurar: crea una copia de
seguridad del registro de transacciones antes de la operacion de restauracion.* Salir de la
restauracion si falla la copia de seguridad del registro de transacciones antes de la
restauracion: detiene la operacion de restauracion si falla la copia de seguridad del registro de
transacciones.

Prescript: Ingrese la ruta completa de un script que debe ejecutarse antes de la operacion de
restauracion, cualquier argumento que toma el script y cuanto tiempo debe esperar para que se
complete el script.

o Opciones posteriores a la restauracion:

Operacional, pero no disponible para restaurar registros de transacciones adicionales. Esto hace
que la base de datos vuelva a estar en linea después de que se apliquen las copias de seguridad
del registro de transacciones.

No operativo, pero disponible para restaurar registros de transacciones adicionales. Mantiene la
base de datos en un estado no operativo después de la operacion de restauracién mientras
restaura las copias de seguridad del registro de transacciones. Esta opcién es util para restaurar
registros de transacciones adicionales.

Modo de solo lectura y disponible para restaurar registros de transacciones adicionales. Restaura
la base de datos en modo de solo lectura y aplica copias de seguridad del registro de
transacciones.

Posdata: Ingrese la ruta completa de un script que debe ejecutarse después de la operacion de
restauracion y cualquier argumento que tome el script.

5. Seleccione Restaurar.

Restaurar a un punto especifico en el tiempo

NetApp Backup and Recovery utiliza registros y las instantaneas mas recientes para crear una restauracion en
un punto en el tiempo de sus datos.

1. Continuando desde la pagina de opciones de restauracion, seleccione Restaurar a un punto especifico
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en el tiempo.
2. Seleccione Siguiente.
3. En la pagina Restaurar a un punto especifico en el tiempo, ingrese la siguiente informacion:

o Fecha y hora de restauracion de datos: Introduzca la fecha y hora exactas de los datos que desea
restaurar. Esta fecha y hora son del host de la base de datos de Microsoft SQL Server.

Seleccione Buscar.
Seleccione la instantanea que desea restaurar.

Seleccione Siguiente.

N o o &

En la pagina de detalles de destino, ingrese la siguiente informacion:

o Configuracion de destino: elija si desea restaurar los datos a su ubicacion original o a una ubicacion
alternativa. Para una ubicacion alternativa, seleccione el nombre del host y la instancia, ingrese el
nombre de la base de datos e ingrese la ruta de destino.

o Opciones de pre-restauracion:

= Conservar el nombre original de la base de datos: durante la restauracion, se conserva el
nombre original de la base de datos.

= Conservar la configuracion de replicacion de la base de datos SQL: conserva la configuracion
de replicacién de la base de datos SQL después de la operacion de restauracion.

= Prescript: Ingrese la ruta completa de un script que debe ejecutarse antes de la operacion de
restauracion, cualquier argumento que toma el script y cuanto tiempo debe esperar para que se
complete el script.

o Opciones posteriores a la restauracion:

= Operacional, pero no disponible para restaurar registros de transacciones adicionales. Esto hace
que la base de datos vuelva a estar en linea después de que se apliquen las copias de seguridad
del registro de transacciones.

= No operativo, pero disponible para restaurar registros de transacciones adicionales. Mantiene la
base de datos en un estado no operativo después de la operacion de restauracion mientras
restaura las copias de seguridad del registro de transacciones. Esta opcion es util para restaurar
registros de transacciones adicionales.

= Modo de solo lectura y disponible para restaurar registros de transacciones adicionales. Restaura
la base de datos en modo de solo lectura y aplica copias de seguridad del registro de
transacciones.

= Posdata: Ingrese la ruta completa de un script que debe ejecutarse después de la operacion de
restauracion y cualquier argumento que tome el script.

8. Seleccione Restaurar.
Restaurar a la ultima copia de seguridad

Esta opcion utiliza las ultimas copias de seguridad completas y de registros para restaurar sus datos al ultimo
estado correcto. El sistema escanea los registros desde la Ultima instantanea hasta el presente. El proceso
rastrea los cambios y las actividades para restaurar la version mas reciente y precisa de sus datos.

1. Continuando desde la pagina de opciones de restauracion, seleccione Restaurar a la ultima copia de
seguridad.

NetApp Backup and Recovery le muestra las instantaneas que estan disponibles para la operacion de
restauracion.
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2. En la pagina Restaurar al estado mas reciente, seleccione la ubicacion de la instantanea del
almacenamiento local, secundario o de objetos.

3. Seleccione Siguiente.

4. En la pagina de detalles de destino, ingrese la siguiente informacion:

o Configuracion de destino: elija si desea restaurar los datos a su ubicacion original o a una ubicacion
alternativa. Para una ubicacion alternativa, seleccione el nombre del host y la instancia, ingrese el
nombre de la base de datos e ingrese la ruta de destino.

> Opciones de pre-restauracion:

Sobrescribir la base de datos con el mismo nombre durante la restauracion: durante la
restauracion, se conserva el nombre de la base de datos original.

Conservar la configuracion de replicacion de la base de datos SQL: conserva la configuracion
de replicacion de la base de datos SQL después de la operacion de restauracion.

Crear copia de seguridad del registro de transacciones antes de restaurar: crea una copia de
seguridad del registro de transacciones antes de la operacion de restauracion.

Salir de la restauracion si falla la copia de seguridad del registro de transacciones antes de
la restauracion: detiene la operacién de restauracion si falla la copia de seguridad del registro de
transacciones.

Prescript: Ingrese la ruta completa de un script que debe ejecutarse antes de la operacién de
restauracion, cualquier argumento que toma el script y cuanto tiempo debe esperar para que se
complete el script.

o Opciones posteriores a la restauracion:

Operacional, pero no disponible para restaurar registros de transacciones adicionales. Esto hace
que la base de datos vuelva a estar en linea después de que se apliquen las copias de seguridad
del registro de transacciones.

No operativo, pero disponible para restaurar registros de transacciones adicionales. Mantiene la
base de datos en un estado no operativo después de la operacion de restauracion mientras
restaura las copias de seguridad del registro de transacciones. Esta opcién es util para restaurar
registros de transacciones adicionales.

Modo de solo lectura y disponible para restaurar registros de transacciones adicionales. Restaura
la base de datos en modo de solo lectura y aplica copias de seguridad del registro de
transacciones.

Posdata: Ingrese la ruta completa de un script que debe ejecutarse después de la operacién de
restauracion y cualquier argumento que tome el script.

5. Seleccione Restaurar.

Restaurar datos de carga de trabajo desde la opcion Inventario

Restaurar cargas de trabajo de bases de datos desde la pagina Inventario. Al utilizar la opcién Inventario,
puede restaurar solo bases de datos, no instancias.

Pasos

1. En el menu de NetApp Backup and Recovery, seleccione Inventario.

2. Seleccione el host donde se encuentra el recurso que desea restaurar.

3. Seleccione las Acciones*:=+ icono y seleccione *Ver detalles.

4. En la pagina de Microsoft SQL Server, seleccione la pestafia Bases de datos.
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5. En la pestafa Bases de datos, seleccione la base de datos que muestra un estado "Protegido" que indica
que hay una copia de seguridad que puede restaurar.

6. Seleccione las Acciones*s=+ icono y seleccione *Restaurar.
Aparecen las mismas tres opciones que cuando restaura desde la pagina Restaurar:

o Restaurar desde instantaneas
o Restaurar a un punto especifico en el tiempo
o Restaurar a la ultima copia de seguridad

7. Continte con los mismos pasos para la opcion de restauracion desde la pagina Restaurar

Clone cargas de trabajo de Microsoft SQL Server con NetApp Backup and
Recovery

Clone datos de aplicaciones de Microsoft SQL Server en la misma maquina virtual o en
una diferente para fines de desarrollo, prueba o proteccion mediante NetApp Backup and
Recovery. Puede crear clones a partir de instantaneas instantaneas o instantaneas
existentes de sus cargas de trabajo de Microsoft SQL Server.

Elija entre los siguientes tipos de clones:

* Instantanea y clonacién: puede crear un clon de sus cargas de trabajo de Microsoft SQL Server a partir
de una instantanea. Una instantanea es una copia en un punto en el tiempo de los datos de origen que se
crea a partir de una copia de seguridad. El clon se almacena en un almacén de objetos en su cuenta de
nube publica o privada. Puede utilizar el clon para restaurar sus cargas de trabajo en caso de pérdida o
corrupcion de datos.

» Clonar desde una instantanea existente: puede elegir una instantanea existente de una lista de
instantaneas que estan disponibles para la carga de trabajo. Esta opcion es util si desea crear un clon a
partir de un punto especifico en el tiempo. Clonar al almacenamiento primario o secundario.

Puedes lograr los siguientes objetivos de proteccion:

* Crear un clon
* Actualizar un clon
¢ Dividir un clon
 Eliminar un clon
Rol de consola de NetApp requerido Rol de visor de almacenamiento, superadministrador de Backup and

Recovery o administrador de copias de seguridad de Backup and Recovery. "Obtenga informacion sobre los
roles de acceso a la consola de NetApp para todos los servicios" .

Crear un clon

Puede crear un clon de sus cargas de trabajo de Microsoft SQL Server. Un clon es una copia de los datos de
origen que se crea a partir de una copia de seguridad. El clon se almacena en un almacén de objetos en su
cuenta de nube publica o privada. Puede utilizar el clon para restaurar sus cargas de trabajo en caso de
pérdida o corrupcion de datos.

Puede crear un clon a partir de una instantanea existente o de una instantanea instantanea. Una instantanea
es una copia en un punto en el tiempo de los datos de origen que se crea a partir de una copia de seguridad.
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Puede utilizar el clon para restaurar sus cargas de trabajo en caso de pérdida o corrupcion de datos.

Pasos
1. Desde el menu NetApp Backup and Recovery, seleccione Clonar.

2. Seleccione Crear nuevo clon.
3. Seleccione el tipo de clon:

o Clonar y actualizar la base de datos desde una instantanea existente: elija la instantanea para el
clon y configure las opciones para el clon. Esto es util si desea elegir la instantanea para el clon y
configurar las opciones.

> Instantanea y clonacion: tome una instantanea ahora de los datos de origen y cree un clon a partir
de esa instantanea. Esta opcion es util si desea crear un clon a partir de los ultimos datos en la carga
de trabajo de origen.

4. Complete la secciéon Fuente de la base de datos:

> Clon unico o clon masivo: seleccione si desea crear un solo clon o varios clones. Si selecciona Clon
masivo, puede crear varios clones a la vez utilizando un grupo de proteccion que ya haya creado.
Esta opcion es Util si desea crear varios clones para diferentes cargas de trabajo.

o Host, instancia y nombre de la base de datos de origen: seleccione el host, la instancia y el
nombre de la base de datos de origen para el clon. La base de datos de origen es la base de datos
desde la que se creara el clon.

5. Complete la seccion Objetivo de la base de datos:

o Host de la base de datos de destino, instancia y nombre: seleccione el host de la base de datos de
destino, la instancia y el nombre para el clon. La base de datos de destino es la ubicacién donde se
creara el clon.

Opcionalmente, seleccione Sufijo de la lista desplegable del nombre de destino y agregue un sufijo al
nombre de la base de datos clonada. Si no especifica un sufijo, el nombre de la base de datos clonada
sera el mismo que el nombre de la base de datos de origen.

> QoS (rendimiento maximo): seleccione el rendimiento maximo de calidad de servicio (QoS) en MBps
para el clon. La QoS define las caracteristicas de rendimiento del clon, como el rendimiento maximo y
las IOPS.

6. Completa la seccion Montaje:

o Asignar punto de montaje automaticamente: seleccione esta opcion para asignar automaticamente
un punto de montaje para el clon. El punto de montaje es la ubicacion donde se montara el clon en el
almacén de objetos.

> Definir ruta del punto de montaje: ingrese un punto de montaje para el clon. El punto de montaje es
la ubicacién donde se montara el clon en el almacén de objetos. Seleccione la letra de la unidad,
ingrese la ruta del archivo de datos e ingrese la ruta del archivo de registro.

7. Seleccione Siguiente.
8. Seleccione el punto de restauracion:

o Instantaneas existentes: seleccione una instantanea existente de la lista de instantaneas que estan
disponibles para la carga de trabajo. Esta opcion es util si desea crear un clon a partir de un punto
especifico en el tiempo.

o Instantanea y clonacion: seleccione la ultima instantanea de la lista de instantaneas que estan
disponibles para la carga de trabajo. Esta opcion es util si desea crear un clon a partir de los ultimos
datos en la carga de trabajo de origen.
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9. Si eligio crear Instantanea y clonar, elija la ubicacidon de almacenamiento del clon:

o Almacenamiento local: seleccione esta opcion para crear el clon en el almacenamiento local del
sistema ONTAP . El almacenamiento local es el almacenamiento que esta conectado directamente al
sistema ONTAP .

o Almacenamiento secundario: seleccione esta opcion para crear el clon en el almacenamiento
secundario del sistema ONTAP . El almacenamiento secundario es el almacenamiento que se utiliza
para cargas de trabajo de respaldo y recuperacion.

10. Seleccione la ubicacion de destino para los datos y registros.

11. Seleccione Siguiente.

12. Complete la seccion Opciones avanzadas.

13. Si eligio Instantanea y clonacién, complete las siguientes opciones:

> Programa de actualizaciéon y vencimiento del clon: si eligié Clon instantaneo, ingrese la fecha en
la que desea comenzar a actualizar el clon. La programacion de clones define cuando se creara el
clon.

= Eliminar clon si el cronograma expira: si desea eliminar el clon cuando venza la fecha de
vencimiento del clon.

= Actualizar clon cada: seleccione la frecuencia con la que se debe actualizar el clon. Puede elegir
actualizar el clon cada hora, dia, semana, mes o trimestre. Esta opcidn es util si desea mantener el
clon actualizado con la carga de trabajo de origen.

o Prescriptos y posscriptos: de manera opcional, especifique scripts previos y posteriores al clon que
se ejecutaran antes y después de crear el clon. Estos scripts se pueden utilizar para realizar tareas
adicionales, como configurar el clon o enviar notificaciones.

> Notificaciéon: Opcionalmente, especifique direcciones de correo electrénico para recibir notificaciones
sobre el estado de creacion del clon junto con el informe del trabajo. También puede especificar una
URL de webhook para recibir notificaciones sobre el estado de creacion del clon. Puede especificar si
desea recibir notificaciones de éxito y fracaso o solo de una u otra.

o Etiquetas: Seleccione una o mas etiquetas que le ayudaran a buscar mas adelante el grupo de
recursos y seleccione Aplicar. Por ejemplo, si agrega "RR.HH." como etiqueta a varios grupos de
recursos, posteriormente podra encontrar todos los grupos de recursos asociados con la etiqueta
RR.HH.

14. Seleccione Crear.

15. Una vez creado el clon, podras verlo en la pagina Inventario.

Actualizar un clon

Puede actualizar un clon de sus cargas de trabajo de Microsoft SQL Server. Al actualizar un clon, este se
actualiza con los datos mas recientes de la carga de trabajo de origen. Esto es util si desea mantener el clon
actualizado con la carga de trabajo de origen.

Tiene la opcién de cambiar el nombre de la base de datos, utilizar la ultima instantanea o actualizar desde una
instantanea de produccion existente.

Pasos

1. Desde el menu NetApp Backup and Recovery, seleccione Clonar.
2. Seleccione el clon que desea actualizar.

3. Seleccione el icono Accionesss+ > Actualizar clon.
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4. Complete la seccién Configuracion avanzada:

> Alcance de recuperacion: elija si desea recuperar todas las copias de seguridad de registros o las
copias de seguridad de registros hasta un punto especifico en el tiempo. Esta opcion es Util si desea
recuperar el clon a un punto especifico en el tiempo.

> Programa de actualizacion y vencimiento del clon: si eligio Clon instantaneo, ingrese la fecha en
la que desea comenzar a actualizar el clon. La programacion de clones define cuando se creara el
clon.

= Eliminar clon si el cronograma expira: si desea eliminar el clon cuando venza la fecha de
vencimiento del clon.

= Actualizar clon cada: seleccione la frecuencia con la que se debe actualizar el clon. Puede elegir
actualizar el clon cada hora, dia, semana, mes o trimestre. Esta opcion es util si desea mantener el
clon actualizado con la carga de trabajo de origen.

o Configuracion de iGroup: seleccione el iGroup para el clon. El igroup es una agrupacion logica de
iniciadores que se utilizan para acceder al clon. Puede seleccionar un igroup existente o crear uno
nuevo. Seleccione el igroup del sistema de almacenamiento ONTAP primario o secundario.

> Prescriptos y posscriptos: de manera opcional, especifique scripts previos y posteriores al clon que
se ejecutaran antes y después de crear el clon. Estos scripts se pueden utilizar para realizar tareas
adicionales, como configurar el clon o enviar notificaciones.

> Notificacion: Opcionalmente, especifique direcciones de correo electronico para recibir notificaciones
sobre el estado de creacion del clon junto con el informe del trabajo. También puede especificar una
URL de webhook para recibir notificaciones sobre el estado de creacion del clon. Puede especificar si
desea recibir notificaciones de éxito y fracaso o solo de una u otra.

o Etiquetas: Ingrese una o mas etiquetas que le ayudaran a buscar posteriormente el grupo de
recursos. Por ejemplo, si agrega "RR.HH." como etiqueta a varios grupos de recursos, posteriormente
podra encontrar todos los grupos de recursos asociados con la etiqueta RR.HH.

5. En el cuadro de dialogo Confirmacion de actualizacion, para continuar, seleccione Actualizar.

Omitir una actualizacion de clon

Es posible que desee omitir una actualizacion de clon si no desea actualizar el clon con los datos mas
recientes de la carga de trabajo de origen. Omitir una actualizacion de clon le permite mantener el clon tal
como estd sin actualizarlo.

Pasos
1. Desde el menu NetApp Backup and Recovery, seleccione Clonar.

2. Seleccione el clon cuya actualizacién desea omitir.
3. Seleccione el icono Acciones ==+ > Omitir actualizacion.
4. En el cuadro de dialogo de confirmacion Omitir actualizacién, haga lo siguiente:

a. Para omitir solo el proximo programa de actualizacion, seleccione Omitir solo el proximo programa
de actualizacion.

b. Para continuar, seleccione Omitir.

Dividir un clon

Puede dividir un clon de sus cargas de trabajo de Microsoft SQL Server. Al dividir un clon se crea una nueva
copia de seguridad del clon. La nueva copia de seguridad se puede utilizar para restaurar las cargas de
trabajo.
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Puedes elegir dividir un clon como clones independientes o de largo plazo. Un asistente muestra la lista de
agregados que forman parte del SVM, sus tamafios y donde reside el volumen clonado. NetApp Backup and
Recovery también indica si hay suficiente espacio para dividir el clon. Una vez dividido el clon, éste se
convierte en una base de datos independiente para su proteccion.

El trabajo de clonacion no se eliminara y se puede reutilizar para otros clones.

Pasos

1. Desde el menu NetApp Backup and Recovery, seleccione Clonar.
. Seleccione un clon.

2

3. Seleccione el icono Acciones«s= > Clon dividido.

4. Revise los detalles del clon dividido y seleccione Dividir.
5

. Cuando se crea el clon dividido, puedes verlo en la pagina Inventario.

Eliminar un clon

Puede eliminar un clon de sus cargas de trabajo de Microsoft SQL Server. Al eliminar un clon, se elimina el
clon del almacén de objetos y se libera espacio de almacenamiento.

Si el clon esta protegido por una politica, el clon se elimina, incluido el trabajo.

Pasos

1. Desde el menu NetApp Backup and Recovery, seleccione Clonar.

2. Seleccione un clon.

3. Seleccione el icono Acciones s+ > Eliminar clon.

4. En el cuadro de dialogo Confirmar eliminacion de clon, revise los detalles de eliminacion.

a. Para eliminar los recursos clonados de SnapCenter incluso si los clones o su almacenamiento no son
accesibles, seleccione Forzar eliminacion.

b. Seleccione Eliminar.

5. Cuando se elimina el clon, se elimina de la pagina Inventario.

Administre el inventario de Microsoft SQL Server con NetApp Backup and
Recovery

NetApp Backup and Recovery le permite administrar la informacién del host de carga de
trabajo de Microsoft SQL Server, la informacion de la base de datos y la informacion de
las instancias. Puede ver, editar y eliminar la configuracién de protecciéon de su
inventario.

Puede realizar las siguientes tareas relacionadas con la gestion de su inventario:

* Administrar la informacion del host
o Suspender horarios
o Editar o eliminar hosts
* Administrar informacion de instancias

o Asociar credenciales a un recurso
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> Realice una copia de seguridad ahora iniciando una copia de seguridad a pedido
o Editar la configuracion de proteccion
» Administrar la informacion de la base de datos
o Proteger bases de datos
o Restaurar bases de datos
o Editar la configuracion de proteccion
> Realice una copia de seguridad ahora iniciando una copia de seguridad a pedido

» Configure el directorio de registro (desde Inventario > Hosts). Si desea realizar una copia de seguridad de
los registros de los hosts de su base de datos en la instantanea, primero configure los registros en NetApp
Backup and Recovery. Para mas detalles, consulte"Configurar los ajustes de NetApp Backup and
Recovery" .

Administrar la informacion del host

Puede administrar la informacién del host para garantizar que se protejan los hosts correctos. Puede ver,
editar y eliminar informacion del host.

Rol de consola de NetApp requerido Rol de visor de almacenamiento, superadministrador de Backup and
Recovery, administrador de backup de Backup and Recovery, administrador de restauracion de Backup and
Recovery o administrador de clones de Backup and Recovery. "Obtenga informacion sobre los roles de
acceso a la consola de NetApp para todos los servicios" .

» Configurar el directorio de registro. Para mas detalles, consulte"Configurar los ajustes de NetApp Backup
and Recovery" .

» Suspender horarios

 Editar un host

e Eliminar un host

Administrar hosts

Puede administrar los hosts que se descubren en su sistema. Puedes gestionarlos por separado o como
grupo.

Solo puedes administrar aquellos hosts que muestren un estado "No administrado” en la
‘ columna Hosts. Si el estado es "Administrado”, significa que el host ya esta siendo administrado
por NetApp Backup and Recovery.

Después de administrar los hosts en NetApp Backup and Recovery, SnapCenter ya no administra los recursos
en esos hosts.

Rol de consola de NetApp requerido Visor de almacenamiento o superadministrador de respaldo y
recuperacion. "Obtenga informacion sobre los roles de acceso a la consola de NetApp para todos los
servicios" .

Pasos

1. Desde el menu, seleccione Inventario.
2. Seleccione una carga de trabajo para ver los detalles de proteccion.

3. Seleccione el icono Acciones == > Ver detalles.
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4. Seleccione la pestana Hosts.

5. Seleccione uno o mas hosts. Si selecciona varios hosts, aparece una opcién de Acciones masivas donde
puede seleccionar Administrar (hasta 5 hosts).

6. Seleccione el icono Acciones s+ > Administrar.

7. Revise las dependencias del host:
> Si no se muestra el vCenter, seleccione el icono de lapiz para agregar o editar los detalles del vCenter.
> Si agrega un vCenter, también debe registrarlo seleccionando Registrar vCenter.

8. Seleccione Validar configuracién para probar su configuracion.

9. Seleccione Administrar para administrar el host.

Suspender horarios

Puede suspender programaciones para detener las operaciones de copia de seguridad y restauracion de un
host. Es posible que desees hacer esto si necesitas realizar actividades de mantenimiento en el host.

Pasos
1. En el menu de NetApp Backup and Recovery, seleccione Inventario.

2. Seleccione el host en el que desea suspender las programaciones.
3. Seleccione las Acciones*:=+ icono y seleccione *Suspender horarios.

4. En el cuadro de dialogo de confirmacion, seleccione Suspender.

Editar un host

Puede cambiar la informacion del servidor vCenter, las credenciales de registro del host y las opciones de
configuracion avanzada.

Pasos
1. En el menu de NetApp Backup and Recovery, seleccione Inventario.

2. Seleccione el host que desea editar.

3. Seleccione las Acciones* s+ icono y seleccione *Editar host.
4. Editar la informacion del host.
5.

Seleccione Listo.
Eliminar un host

Puede eliminar la informacién del host para detener los cargos por servicio.

Pasos

1. En el menu de NetApp Backup and Recovery, seleccione Inventario.
2. Seleccione el host que desea eliminar.

3. Seleccione las Acciones*+s+ icono y seleccione *Eliminar host.

4. Revise la informacién de confirmacion y seleccione Eliminar.

Administrar informacion de instancias

Puede administrar la informacién de instancias para garantizar que los recursos tengan las credenciales
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adecuadas para su proteccion y puede realizar copias de seguridad de los recursos de las siguientes
maneras:

* Proteger instancias

» Credenciales de asociado

 Disociar credenciales

* Proteccion de edicion

» Realizar una copia de seguridad ahora
Rol de consola de NetApp requerido Visor de almacenamiento, superadministrador de respaldo y

recuperacion, rol de administrador de respaldo de respaldo y recuperacion. "Obtenga informacion sobre los
roles de acceso a la consola de NetApp para todos los servicios" .

Proteger instancias de bases de datos

Puede asignar una politica a una instancia de base de datos utilizando politicas que rigen los cronogramas y
la retencidn de la proteccidn de recursos.

Pasos
1. En el menu de NetApp Backup and Recovery, seleccione Inventario.

Seleccione la carga de trabajo que desea ver y seleccione Ver.
Seleccione la pestana Instancias.
Seleccione la instancia.

Seleccione las Acciones*:s« icono y seleccione *Proteger.

o g k~ W D

Seleccione una politica o cree una nueva.
Para obtener detalles sobre como crear una politica, consulte"Crear una politica" .

7. Proporcione informacion sobre los scripts que desea ejecutar antes y después de la copia de seguridad.

> Pre-script: Ingrese el nombre de archivo y la ubicacion de su script para ejecutarlo automaticamente
antes de que se active la accion de proteccion. Esto es Util para realizar tareas o configuraciones
adicionales que deben ejecutarse antes del flujo de trabajo de proteccion.

o Posdata: Ingrese el nombre del archivo y la ubicacion de su script para ejecutarlo automaticamente
una vez que se complete la accidn de proteccion. Esto es Util para realizar tareas o configuraciones
adicionales que deben ejecutarse después del flujo de trabajo de proteccion.

8. Proporcione informacion sobre coémo desea que se verifique la instantanea:

o Ubicacion de almacenamiento: seleccione la ubicacion donde se almacenara la instantanea de
verificacion.

> Recurso de verificacion: seleccione si el recurso que desea verificar esta en la instantanea local y en el
almacenamiento secundario de ONTAP .

> Programacion de verificacion: seleccione la frecuencia: horaria, diaria, semanal, mensual o anual.

Asociar credenciales a un recurso

Puede asociar credenciales a un recurso para que pueda existir proteccion.

Para obtener mas informacion, consulte "Configurar los ajustes de NetApp Backup and Recovery, incluidas las
credenciales" .
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Pasos
1. En el menu de NetApp Backup and Recovery, seleccione Inventario.

Seleccione la carga de trabajo que desea ver y seleccione Ver.
Seleccione la pestafa Instancias.
Seleccione la instancia.

Seleccione las Acciones* s+ icono y seleccione *Credenciales de asociado.

o o > w0 Db

Utilice credenciales existentes o cree unas nuevas.

Editar la configuracion de proteccion

Puede cambiar la politica, crear una nueva politica, establecer un cronograma y establecer configuraciones de
retencion.

Pasos
1. En el menu de NetApp Backup and Recovery, seleccione Inventario.

2. Seleccione la carga de trabajo que desea ver y seleccione Ver.
3. Seleccione la pestafa Instancias.

4. Seleccione la instancia.
5

. Seleccione las Acciones*:=+ icono y seleccione *Editar proteccion.

Para obtener detalles sobre como crear una politica, consulte"Crear una politica" .

Realizar una copia de seguridad ahora

Puede hacer una copia de seguridad de sus datos ahora para garantizar que estén protegidos de inmediato.

Pasos
1. En el menu de NetApp Backup and Recovery, seleccione Inventario.

Seleccione la carga de trabajo que desea ver y seleccione Ver.
Seleccione la pestafa Instancias.
Seleccione la instancia.

Seleccione las Acciones* s+ icono y seleccione *Hacer copia de seguridad ahora.

© o > w0 Db

Seleccione el tipo de copia de seguridad y configure la programacion.

Para obtener detalles sobre como crear una copia de seguridad ad hoc, consulte"Crear una politica

Administrar la informacién de la base de datos

Puede administrar la informacion de la base de datos de las siguientes maneras:

* Proteger bases de datos

* Restaurar bases de datos

* Ver detalles de proteccién

« Editar la configuracion de proteccion

» Realizar una copia de seguridad ahora
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Proteger bases de datos

Puede cambiar la politica, crear una nueva politica, establecer un cronograma y establecer configuraciones de
retencion.

Rol de consola de NetApp requerido Visor de almacenamiento, superadministrador de respaldo y
recuperacion, rol de administrador de respaldo de respaldo y recuperacion. "Obtenga informacion sobre los
roles de acceso a la consola de NetApp para todos los servicios" .

Pasos

1.

En el menu de NetApp Backup and Recovery, seleccione Inventario.

2. Seleccione la carga de trabajo que desea ver y seleccione Ver.
3. Seleccione la pestafia Bases de datos.

4.
5

. Seleccione las Acciones*:s« icono y seleccione *Proteger.

Seleccione la base de datos.

Para obtener detalles sobre como crear una politica, consulte"Crear una politica" .

Restaurar bases de datos

Puede restaurar una base de datos para garantizar que sus datos estén protegidos.

Rol de consola de NetApp requerido Visor de almacenamiento, superadministrador de respaldo y
recuperacion, rol de administrador de respaldo de respaldo y recuperacién. "Obtenga informacion sobre los
roles de acceso a la consola de NetApp para todos los servicios" .

1.
2.
3.

Seleccione la pestafa Bases de datos.
Seleccione la base de datos.

Seleccione las Acciones* s+ icono y seleccione *Restaurar.

Para obtener informacioén sobre como restaurar cargas de trabajo, consulte"Restaurar cargas de trabajo" .

Editar la configuracion de proteccion

Puede cambiar la politica, crear una nueva politica, establecer un cronograma y establecer configuraciones de
retencion.

Rol de consola de NetApp requerido Visor de almacenamiento, superadministrador de respaldo y
recuperacion, rol de administrador de respaldo de respaldo y recuperacion. "Obtenga informacion sobre los
roles de acceso a la consola de NetApp para todos los servicios" .

Pasos

1.

En el menu de NetApp Backup and Recovery, seleccione Inventario.

2. Seleccione la carga de trabajo que desea ver y seleccione Ver.
3.
4
5

Seleccione la pestafa Bases de datos.

. Seleccione la base de datos.

. Seleccione las Acciones*+s+ icono y seleccione *Editar proteccion.

Para obtener detalles sobre como crear una politica, consulte"Crear una politica" .
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Realizar una copia de seguridad ahora

Puede realizar una copia de seguridad de sus instancias y bases de datos de Microsoft SQL Server ahora
para garantizar que sus datos estén protegidos de inmediato.

Rol de consola de NetApp requerido Visor de almacenamiento, superadministrador de respaldo y
recuperacion, rol de administrador de respaldo de respaldo y recuperacion. "Obtenga informacion sobre los
roles de acceso a la consola de NetApp para todos los servicios" .

Pasos
1. En el menu de NetApp Backup and Recovery, seleccione Inventario.

2. Seleccione la carga de trabajo que desea ver y seleccione Ver.
3. Seleccione la pestafa Instancias o Bases de datos.

4. Seleccione la instancia o base de datos.
5

. Seleccione las Acciones*+s= icono y seleccione *Hacer copia de seguridad ahora.

Administre instantaneas de Microsoft SQL Server con NetApp Backup and
Recovery

Puede administrar las instantaneas de Microsoft SQL Server eliminandolas de NetApp
Backup and Recovery.

Eliminar una instantanea

Solo puedes eliminar instantaneas locales.

Rol de consola de NetApp requerido Visor de almacenamiento, superadministrador de respaldo y
recuperacion, rol de administrador de respaldo de respaldo y recuperacién. "Obtenga informacion sobre los
roles de acceso a la consola de NetApp para todos los servicios" .

Pasos
1. En NetApp Backup and Recovery, seleccione Inventario.

Seleccione la carga de trabajo y seleccione Ver.
Seleccione la pestafna Bases de datos.
Seleccione la base de datos de la que desea eliminar una instantanea.

En el menu Acciones, seleccione Ver detalles de proteccion.

© o k~ w0 BN

Seleccione la instantanea local que desea eliminar.
El icono de instantanea local en la columna Ubicacién de esa fila debe aparecer en azul.

7. Seleccione las Acciones*:=+ icono y seleccione *Eliminar instantanea local.

o]

. En el cuadro de didlogo de confirmacioén, seleccione Eliminar.

Cree informes para cargas de trabajo de Microsoft SQL Server en NetApp Backup
and Recovery

En NetApp Backup and Recovery, cree informes para las cargas de trabajo de Microsoft
SQL Server para ver el estado de sus copias de seguridad, incluida la cantidad de copias
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de seguridad, la cantidad de copias de seguridad exitosas y la cantidad de copias de
seguridad fallidas. También puede ver los detalles de cada copia de seguridad, incluido
el tipo de copia de seguridad, el sistema de almacenamiento utilizado para la copia de
seguridad y la hora de la copia de seguridad.

Crear un informe

Rol de consola de NetApp requerido Visor de almacenamiento, Superadministrador de Backup and
Recovery, Administrador de backup de Backup and Recovery, Administrador de restauracion de Backup and
Recovery, Administrador de clones de Backup and Recovery. Conozca mas sobre"Roles y privilegios de copia
de seguridad y recuperacién” . "Obtenga informacién sobre los roles de acceso a la consola de NetApp para
todos los servicios" .
1. En el menu NetApp Backup and Recovery, seleccione la opcion Informes.
2. Seleccione Crear informe.
3. Introduzca los detalles del alcance del informe:
o Nombre del informe: Ingrese un nombre Unico para el informe.
> Tipo de informe: elija si desea un informe por cuenta o por carga de trabajo (Microsoft SQL Server).

o Seleccionar host: si selecciond por carga de trabajo, seleccione el host para el cual desea generar el
informe.

> Seleccionar contenidos: elija si desea que el informe incluya un resumen de todas las copias de
seguridad o detalles de cada copia de seguridad. (Si eligid "Por cuenta")

4. Ingresar rango de informe: elija si desea que el informe incluya datos del ultimo dia, los ultimos 7 dias, los
ultimos 30 dias, el ultimo trimestre o el afio pasado.

5. Ingrese los detalles de entrega del informe: si desea que el informe se envie por correo electronico,
marque Enviar informe mediante correo electrénico. Introduzca las direcciones de correo electrénico
donde desea que se envie el informe.

Configure las notificaciones por correo electronico en la pagina Configuracion. Para obtener detalles sobre
coémo configurar las notificaciones por correo electrénico, consulte"Configurar ajustes” .

Proteger las cargas de trabajo de VMware (version
preliminar sin el complemento SnapCenter para VMware)

Descripcidon general de Proteja las cargas de trabajo de VMware con NetApp
Backup and Recovery

Proteja sus maquinas virtuales y almacenes de datos VMware con NetApp Backup and
Recovery. NetApp Backup and Recovery ofrece operaciones de backup y restauracion
rapidas, eficientes en términos de espacio, consistentes ante fallos y compatibles con
maquinas virtuales. Puede realizar copias de seguridad de cargas de trabajo de VMware
en Amazon Web Services S3 o StorageGRID y restaurarlas en un host VMware local.

@ Esta version de NetApp Backup and Recovery solo es compatible con VMware vCenter y no
detecta vVols ni maquinas virtuales en vVols.
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Utilice NetApp Backup and Recovery para implementar una estrategia 3-2-1, donde tendra 3 copias de sus
datos de origen en 2 sistemas de almacenamiento diferentes junto con 1 copia en la nube. Los beneficios del
enfoque 3-2-1 incluyen:

« Varias copias de datos brindan proteccién de multiples capas contra amenazas de ciberseguridad internas
(internas) y externas.

* Los tipos de medios multiples garantizan la viabilidad de la conmutacion por error en el caso de una falla
fisica o logica de un tipo de medio.

 La copia local facilita restauraciones rapidas, y las copias externas estan disponibles en caso de que la
copia local se vea comprometida.

NOTA Para cambiar hacia y desde las versiones de la interfaz de usuario de NetApp Backup and
Recovery, consulte"Cambiar a la interfaz de usuario anterior de NetApp Backup and Recovery" .

Puede utilizar NetApp Backup and Recovery para realizar las siguientes tareas relacionadas con las cargas de
trabajo de VMware:

* "Descubra las cargas de trabajo de VMware"

« "Crear y administrar grupos de proteccion para cargas de trabajo de VMware"

» "Realizar copias de seguridad de las cargas de trabajo de VMware"

» "Restaurar cargas de trabajo de VMware"

Descubra las cargas de trabajo de VMware con NetApp Backup and Recovery

El servicio de copia de seguridad y recuperacion de NetApp primero debe descubrir los
almacenes de datos y las maquinas virtuales de VMware que se ejecutan en sistemas
ONTAP para que usted pueda utilizar el servicio. Opcionalmente, puede importar datos y
politicas de respaldo desde el SnapCenter Plug-in for VMware vSphere si ya lo tiene
instalado.

Rol de consola requerido Superadministrador de Copia de seguridad y recuperacion. Conozca mas

sobre"Roles y privilegios de copia de seguridad y recuperacion” . "Obtenga informacion sobre los roles de
acceso a la consola de NetApp para todos los servicios" .

Descubra las cargas de trabajo de VMware y, opcionalmente, importe recursos de SnapCenter

Durante el descubrimiento, NetApp Backup and Recovery analiza las cargas de trabajo de VMware dentro de
Su organizacion y evalla e importa politicas de proteccion existentes, copias instantaneas y opciones de
respaldo y restauracion.

Puede importar almacenes de datos y maquinas virtuales VMware NFS y VMFS desde su SnapCenter Plug-in
for VMware vSphere al inventario de NetApp Backup and Recovery.

@ Esta version de NetApp Backup and Recovery solo es compatible con VMware vCenter y no
detecta vVols ni maquinas virtuales en vVols.

Durante el proceso de importacion, NetApp Backup and Recovery realiza las siguientes tareas:

» Permite el acceso SSH seguro al servidor vCenter.
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« Activa el modo de mantenimiento en todos los grupos de recursos del servidor vCenter.

* Prepara los metadatos del vCenter y lo marca como no administrado en la consola de NetApp .
» Configura el acceso a la base de datos.

» Descubre VMware vCenter, almacenes de datos y maquinas virtuales.

* Importa politicas de proteccion existentes, copias instantaneas y opciones de copia de seguridad y
restauracion del SnapCenter Plug-in for VMware vSphere.

* Muestra los recursos descubiertos en la pagina Inventario de copia de seguridad y recuperaciéon de
NetApp .

El descubrimiento se produce de las siguientes maneras:

« Si ya tiene el SnapCenter Plug-in for VMware vSphere, importe los recursos de SnapCenter en NetApp
Backup and Recovery mediante la interfaz de usuario de NetApp Backup and Recovery.

Si ya tiene el complemento SnapCenter , asegurese de cumplir con los requisitos previos
@ antes de importar desde SnapCenter. Por ejemplo, debe crear sistemas en NetApp Console

para todo el almacenamiento del cluster de SnapCenter local antes de importar desde

SnapCenter. Ver "Requisitos previos para importar recursos desde SnapCenter" .

+ Si aun no tiene el complemento SnapCenter , aun puede descubrir cargas de trabajo dentro de sus
sistemas agregando un vCenter manualmente y realizando el descubrimiento.

Si el complemento SnapCenter aun no esta instalado, agregue un vCenter y descubra recursos

Si aun no tiene instalado el complemento SnapCenter para VMware, agregue la informacion de vCenter y
haga que NetApp Backup and Recovery descubra las cargas de trabajo. Dentro de cada agente de consola,
seleccione los sistemas en los que desea descubrir cargas de trabajo.

Pasos

1. Desde el panel de navegacion izquierdo de la consola NetApp , seleccione Proteccion > Copia de
seguridad y recuperacion.

Si es la primera vez que inicia sesion en este servicio, ya tiene un sistema en la consola, pero no ha
descubierto ningun recurso, aparece la pagina de inicio "Bienvenido al nuevo NetApp Backup and
Recovery" y muestra una opcién para Descubrir recursos.
2. Seleccione Descubrir recursos.
3. Introduzca la siguiente informacion:
a. Tipo de carga de trabajo: seleccione VMware.

b. Configuraciéon de vCenter: agregar un nuevo vCenter. Para agregar un nuevo vCenter, ingrese el
FQDN o la direccion IP de vCenter, el nombre de usuario, la contrasefa, el puerto y el protocolo.

Si esta ingresando informacién de vCenter, ingrese informacién tanto para la

configuracion de vCenter como para el registro del host. Si agrego o ingreso
informacién de vCenter aqui, también debera agregar informacion del complemento en
Configuraciéon avanzada.

c. Registro de host: No es necesario para VMware.

4. Seleccione Descubrir.
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Este proceso puede tardar unos minutos.

5. Continuar con Configuracion avanzada.

Si el complemento de SnapCenter ya esta instalado, importe el complemento de SnapCenter para recursos de VMware
en NetApp Backup and Recovery

Si ya tiene instalado el complemento SnapCenter para VMware, importe los recursos del complemento
SnapCenter en NetApp Backup and Recovery siguiendo estos pasos. La consola descubre hosts ESXi,
almacenes de datos y maquinas virtuales en vCenters, y programa desde el complemento; no es necesario
volver a crear toda esa informacion.

Puedes hacerlo de las siguientes maneras:

» Durante el descubrimiento, seleccione una opcion para importar recursos desde el complemento
SnapCenter .

* Después del descubrimiento, desde la pagina Inventario, seleccione una opcién para importar recursos del
complemento de SnapCenter .

» Después del descubrimiento, en el menu Configuracion, seleccione una opcion para importar recursos del
complemento de SnapCenter . Para obtener mas informacion, consulte "Configurar NetApp Backup and
Recovery" . Esto no es compatible con VMware.

Este es un proceso de dos partes que se describe en esta seccion:

1. Importe los metadatos de vCenter desde el complemento de SnapCenter . NetApp Backup and Recovery
aun no administra los recursos de vCenter importados.

2. Inicie la administracion de vCenters, maquinas virtuales y almacenes de datos seleccionados en NetApp
Backup and Recovery. Después de iniciar la administracion, NetApp Backup and Recovery etiqueta el
vCenter como "Administrado” en la pagina Inventario y puede realizar copias de seguridad y recuperar los
recursos que importé. Una vez que inicie la administracion en NetApp Backup and Recovery, ya no podra
administrar esos recursos en el complemento SnapCenter .

Importar metadatos de vCenter desde el complemento SnapCenter

Este primer paso importa los metadatos de vCenter desde el complemento de SnapCenter . En ese momento,
NetApp Backup and Recovery aun no administra los recursos.

Después de importar metadatos de vCenter desde el complemento SnapCenter , NetApp
Backup and Recovery no se hace cargo de la administracion de la proteccién automaticamente.

Para ello, debe seleccionar explicitamente administrar los recursos importados en NetApp
Backup and Recovery. Esto garantiza que esté listo para que NetApp Backup and Recovery
respalde esos recursos.

Pasos

1. Desde la navegacion izquierda de la Consola, seleccione Proteccion > Copia de seguridad y
recuperacion.

2. Seleccione Inventario.

3. Desde la pagina de recursos de carga de trabajo Discover de NetApp Backup and Recovery, seleccione
Importar desde SnapCenter.

4. En el campo Importar desde, seleccione * SnapCenter Plug-in para VMware*.
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5. Ingrese credenciales de VMware vCenter:

a. vCenter IP/nombre de host: ingrese el FQDN o la direccion IP del vCenter que desea importar a
NetApp Backup and Recovery.

b. Numero de puerto de vCenter: ingrese el numero de puerto para vCenter.

c. Nombre de usuario de vCenter y Contrasena: Ingrese el nombre de usuario y la contrasena para
vCenter.

d. Conector: seleccione el agente de consola para vCenter.
6. Ingrese * credenciales de host del complemento SnapCenter *:

a. Credenciales existentes: si selecciona esta opcion, puede utilizar las credenciales existentes que ya
haya agregado. Seleccione el nombre de las credenciales.

b. Agregar nuevas credenciales: si no tiene credenciales de host del complemento SnapCenter
existentes, puede agregar nuevas credenciales. Ingrese el nombre de las credenciales, el modo de
autenticacion, el nombre de usuario y la contrasefia.

7. Seleccione Importar para validar sus entradas y registrar el complemento SnapCenter .

@ Si el complemento SnapCenter ya esta registrado, puede actualizar los detalles de registro
existentes.

Resultado

La pagina Inventario muestra vCenter como no administrado en NetApp Backup and Recovery hasta que
seleccione explicitamente administrarlo.

Administrar recursos importados desde el complemento SnapCenter

Después de importar los metadatos de vCenter desde el complemento SnapCenter para VMware, administre
los recursos en NetApp Backup and Recovery. Después de seleccionar administrar esos recursos, NetApp
Backup and Recovery puede realizar copias de seguridad y recuperar los recursos que importé. Después de
iniciar la administracion en NetApp Backup and Recovery, ya no podra administrar esos recursos en el
complemento SnapCenter .

Después de seleccionar administrar los recursos, los recursos, las maquinas virtuales y las politicas se
importan desde el complemento de SnapCenter para VMware. Los grupos de recursos, las politicas y las
instantaneas se migran desde el complemento y pasan a administrarse en NetApp Backup and Recovery.

Pasos

1. Después de importar los recursos de VMware desde el complemento SnapCenter , en el menu Copia de
seguridad y recuperacion, seleccione Inventario.

2. Desde la pagina Inventario, seleccione el vCenter importado que desea que NetApp Backup and Recovery
administre de ahora en adelante.

3. Seleccione el icono Acciones s+ > Ver detalles para mostrar los detalles de la carga de trabajo.

4. Desde la pagina Inventario > carga de trabajo, seleccione el icono Acciones -+ > Administrar para
mostrar la pagina Administrar vCenter.

5. Marca la casilla " Desea continuar con la migracién?" y selecciona Migrar.

Resultado
La pagina Inventario muestra los recursos de vCenter recientemente administrados.
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Cree y administre grupos de proteccion para cargas de trabajo de VMware con
NetApp Backup and Recovery

Cree grupos de proteccion para administrar las operaciones de copia de seguridad y
restauracion de un conjunto de cargas de trabajo. Un grupo de proteccion es una
agrupacion logica de recursos, como maquinas virtuales y almacenes de datos, que
desea proteger juntos.

Puede realizar las siguientes tareas relacionadas con los grupos de proteccion:

* Crear un grupo de proteccion.
* Ver detalles de proteccion.

» Realice una copia de seguridad de un grupo de proteccion ahora. Ver "Realice copias de seguridad de las
cargas de trabajo de VMware ahora" .

» Suspender y reanudar la programacion de copias de seguridad de un grupo de proteccion.

« Eliminar un grupo de proteccion.

Crear un grupo de proteccion

Agrupe las cargas de trabajo que desea proteger juntas en un grupo de proteccion. Puede crear un grupo de
proteccién para un conjunto de cargas de trabajo que desee respaldar y restaurar juntas.

Rol de consola requerido Rol de superadministrador de Backup and Recovery o rol de administrador de
copias de seguridad de Backup and Recovery. "Obtenga informacion sobre los roles de acceso a la consola
de NetApp para todos los servicios" .

Pasos
1. En el menu de NetApp Backup and Recovery, seleccione Inventario.

Seleccione una carga de trabajo para ver los detalles de proteccion.

Seleccione el icono Acciones+s+ > Ver detalles.

Seleccione la pestafa Grupos de proteccion.

Seleccione Crear grupo de proteccion.

Proporcione un nombre para el grupo de proteccion.

Seleccione las maquinas virtuales o bases de datos que desea incluir en el grupo de proteccion.

Seleccione Siguiente.

© © N o g &~ WD

Seleccione la Politica de respaldo que desea aplicar al grupo de proteccion.

Si desea crear una politica, seleccione Crear nueva politica y siga las instrucciones para crear una
politica. Ver "Crear politicas" Para mas informacion.

10. Seleccione Siguiente.
11. Revise la configuracion.

12. Seleccione Crear para crear el grupo de proteccion.

Suspender la programacion de copias de seguridad de un grupo de proteccion

Suspender un grupo de proteccién pausa las copias de seguridad programadas para ese grupo. Es posible
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que desee suspender un grupo de proteccion si desea detener temporalmente las copias de seguridad de las
cargas de trabajo en ese grupo.

El estado de proteccion cambia a "En mantenimiento" cuando se suspende un grupo de protecciéon. Puede
reanudar la programacién de copia de seguridad en cualquier momento.

Pasos
1. En el menu de NetApp Backup and Recovery, seleccione Inventario.

Seleccione una carga de trabajo para ver los detalles de proteccion.
Seleccione el icono Acciones === > Ver detalles.
Seleccione la pestafia Grupos de proteccion.

Seleccione el icono Acciones s+ > Suspender grupo de proteccion.

© o kc w0 BN

Revise el mensaje de confirmacion y seleccione Suspender.

Reanudar la programacion de copias de seguridad de un grupo de protecciéon

Al reanudar un grupo de proteccién suspendido, se reinician las copias de seguridad programadas para el
grupo de proteccion.

El estado de proteccion cambia de "En mantenimiento" cuando se suspende un grupo de proteccion a
"Protegido" cuando se reanuda. Puede reanudar la programacion de copia de seguridad en cualquier
momento.

Pasos
1. En el menu de NetApp Backup and Recovery, seleccione Inventario.

Seleccione una carga de trabajo para ver los detalles de proteccion.
Seleccione el icono Acciones === > Ver detalles.
Seleccione la pestafa Grupos de proteccion.

Seleccione el icono Acciones+s= > Reanudar grupo de proteccion.
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Revise el mensaje de confirmacion y seleccione Reanudar.

Resultado

El sistema valida los horarios y cambia el estado de proteccion a “Protegido” si los horarios son validos. Si los
horarios no son validos, el sistema muestra un mensaje de error y no reanuda el grupo de proteccion.

Eliminar un grupo de proteccion

Al eliminar un grupo de proteccion, se elimina dicho grupo y todos los programas de copia de seguridad
asociados. Es posible que desee eliminar un grupo de proteccion si ya no es necesario.

Pasos
1. En el menu de NetApp Backup and Recovery, seleccione Inventario.

Seleccione una carga de trabajo para ver los detalles de proteccion.
Seleccione el icono Acciones == > Ver detalles.
Seleccione la pestana Grupos de proteccion.

Seleccione el grupo de proteccidén que desea eliminar.
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Seleccione el icono Acciones s+ > Borrar.
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7. Revise el mensaje de confirmacion sobre la eliminacion de las copias de seguridad asociadas y confirme
la eliminacion.

Realice copias de seguridad de las cargas de trabajo de VMware con NetApp
Backup and Recovery

Realice copias de seguridad de maquinas virtuales y almacenes de datos de VMware
desde sistemas ONTAP locales a Amazon Web Services, Azure NetApp Files o
StorageGRID para garantizar que sus datos estén protegidos. Las copias de seguridad
se generan automaticamente y se almacenan en un almacén de objetos en su cuenta de
nube publica o privada.

 Para realizar copias de seguridad de las cargas de trabajo segun una programacion, cree politicas que
rijan las operaciones de copia de seguridad y restauracion. Ver"Crear politicas" para obtener instrucciones.

* Cree grupos de proteccion para administrar las operaciones de copia de seguridad y restauracion de un
conjunto de recursos. Ver "Cree y administre grupos de proteccion para cargas de trabajo de VMware con
NetApp Backup and Recovery" Para mas informacion.

* Realice una copia de seguridad de las cargas de trabajo ahora (cree una copia de seguridad a pedido
ahora).

Realice copias de seguridad de las cargas de trabajo ahora con una copia de seguridad a pedido

Cree una copia de seguridad a pedido de inmediato. Es posible que desees ejecutar una copia de seguridad a
pedido si estas a punto de realizar cambios en tu sistema y quieres asegurarte de tener una copia de
seguridad antes de comenzar.

Rol de consola de NetApp requerido Rol de visor de almacenamiento, superadministrador de Backup and
Recovery o administrador de copias de seguridad de Backup and Recovery. "Obtenga informacion sobre los
roles de acceso a la consola de NetApp para todos los servicios" .

Pasos
1. En el menu Copia de seguridad y recuperacion, seleccione Inventario.

Seleccione una carga de trabajo para ver los detalles de proteccion.
Seleccione el icono Acciones +s+ > Ver detalles.
Seleccione la pestafia Grupos de protecciéon, Almacenes de datos o Maquinas virtuales.

Seleccione el grupo de proteccion, los almacenes de datos o las maquinas virtuales que desea respaldar.
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Seleccione el icono Acciones s+ > Retroceda ahora.

@ La politica que se aplica a la copia de seguridad es la misma politica que se asigna al grupo
de proteccioén, al almacén de datos o a la maquina virtual.

7. Seleccione el nivel de programacion.

8. Seleccione Hacer copia de seguridad ahora.

Restaure cargas de trabajo de VMware con NetApp Backup and Recovery

Restaure cargas de trabajo de VMware desde copias instantaneas, desde una copia de
seguridad de la carga de trabajo replicada en un almacenamiento secundario o desde
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copias de seguridad almacenadas en el almacenamiento de objetos mediante NetApp
Backup and Recovery.

Restaurar desde estas ubicaciones
Puede restaurar cargas de trabajo desde diferentes ubicaciones de inicio:

» Restaurar desde una ubicacion principal (instantanea local)
* Restaurar desde un recurso replicado en un almacenamiento secundario

* Restaurar desde una copia de seguridad de almacenamiento de objetos

Restaurar a estos puntos
Puede restaurar datos en estos puntos:

* Restaurar a la ubicacion original

Consideraciones sobre la restauraciéon desde el almacenamiento de objetos

Si selecciona un archivo de respaldo en el almacenamiento de objetos y la proteccion contra ransomware esta
activa para ese respaldo (si habilité DatalL.ock y Ransomware Resilience en la politica de respaldo), se le
solicitara que ejecute una verificacion de integridad adicional en el archivo de respaldo antes de restaurar los
datos. Le recomendamos que realice el escaneo.

Incurrira en costos de salida adicionales de su proveedor de nube para acceder al contenido del
archivo de respaldo.

Como funciona la restauracion de cargas de trabajo

Al restaurar cargas de trabajo, ocurre lo siguiente:

« Cuando restaura una carga de trabajo desde un archivo de respaldo local, NetApp Backup and Recovery
crea un nuevo recurso utilizando los datos del respaldo.

» Al restaurar desde una carga de trabajo replicada, puede restaurar la carga de trabajo en el sistema
original o en un sistema ONTAP local.

Cloud Volumes

ONTAP
NetApp Object storage,
Backup and secondary system,
Recovery or source system
:. Resource restore request Restore resource
¥ > d K HA PAIR
Backup 3
files =
On-premises
ONTAP

Al restaurar una copia de seguridad desde el almacenamiento de objetos, puede restaurar los datos en el
sistema original o en un sistema ONTAP local.
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Desde la pagina Restaurar (también conocida como Buscar y restaurar), puedes restaurar un recurso, incluso
si no recuerdas el nombre exacto, la ubicacion en la que se encuentra o la fecha en la que estuvo en buenas
condiciones por Ultima vez. Puede buscar la instantanea utilizando filtros.

Restaurar datos de carga de trabajo desde la opcion Restaurar (Buscar y restaurar)

Restaure cargas de trabajo de VMware mediante la opcion Restaurar. Puede buscar la instantanea por su
nombre o utilizando filtros.

Rol de consola de NetApp requerido Rol de visor de almacenamiento, superadministrador de respaldo y
recuperacion, administrador de restauracion de respaldo y recuperacion. "Obtenga informacion sobre los roles
de acceso a la consola de NetApp para todos los servicios" .

Pasos
1. Desde el menu de Copia de seguridad y recuperacion de NetApp , seleccione Restaurar.

2. Enla lista desplegable a la derecha del campo de busqueda de nombre, seleccione Maquinas virtuales.

3. Ingrese el nombre del recurso que desea restaurar o filtre por el vCenter, centro de datos o almacén de
datos donde se encuentra el recurso que desea restaurar.

Aparecera una lista de instantaneas que coinciden con sus criterios de busqueda.
4. Seleccione la instantanea que desea restaurar.
Aparece una lista de opciones de ubicacién de restauracion.

5. Seleccione la ubicacion de restauracion donde desea restaurar la instantanea:
o Local: restaura la instantanea a la ubicacion original.

o Almacenamiento secundario: restaura la instantanea a una ubicacidon de almacenamiento secundaria.

Si elige almacenamiento secundario, ingrese la informacién de ubicacion de origen y destino, y
también la ubicacion de origen y secundaria de los registros.

> Almacenamiento de objetos: restaura la instantanea a una ubicacion de almacenamiento de objetos.

Si elige el almacenamiento de objetos, marque si desea escanear la instantanea nuevamente antes de
restaurarla.

6. Seleccione Listo o Siguiente para continuar a la pagina de configuracion de destino de restauracion.

A continuacion, puede elegir la configuracién de destino y las opciones previas y posteriores a la
restauracion.

Seleccion de destino

1. Elija la configuracion de destino y las opciones previas y posteriores a la restauracion.
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Restaurar a la ubicacion original
En la pagina de detalles de Destino de restauracion, ingrese la siguiente informacion:

1. Habilitar restauracion rapida: seleccione esta opcion para realizar una operacién de restauracion
rapida. Los volumenes y datos restaurados estaran disponibles de inmediato. No utilice esto en
volumenes que requieran alto rendimiento porque durante el proceso de restauracion rapida, el
acceso a los datos podria ser mas lento de lo habitual.

2. Opciones previas a la restauracion: ingrese la ruta completa de un script que debe ejecutarse
antes de la operacidn de restauracion y cualquier argumento que tome el script.

3. Opciones posteriores a la restauracion:

o Reiniciar VM: seleccione esta opcion para reiniciar la VM una vez completada la operacion de
restauracion y después de que se aplique el script posterior a la restauracion.

o Posdata: Ingrese la ruta completa de un script que debe ejecutarse después de la operacion de
restauracion y cualquier argumento que tome el script.

4. Seccion de Notificacion:

> Habilitar notificaciones por correo electronico: seleccione esta opcién para recibir
notificaciones por correo electronico sobre la operacion de restauracion e indique qué tipo de
notificaciones desea recibir.

5. Seleccione Restaurar.

Restaurar a una ubicacion alternativa
No disponible para la vista previa de VMware.

1. Seleccione Restaurar.

Proteja las cargas de trabajo de VMware (con el
complemento SnapCenter para VMware)

Descripcidon general de la proteccion de las cargas de trabajo de las maquinas
virtuales en NetApp Backup and Recovery

Proteja las cargas de trabajo de sus maquinas virtuales con NetApp Backup and
Recovery. NetApp Backup and Recovery ofrece operaciones de respaldo y restauracion
rapidas, eficientes en términos de espacio, consistentes ante fallos y consistentes con
las maquinas virtuales para maquinas virtuales, almacenes de datos y VMDK.

Puede realizar copias de seguridad de almacenes de datos en Amazon Web Services S3, Microsoft Azure

Blob, Google Cloud Platform y StorageGRID y restaurar maquinas virtuales en el host local del SnapCenter
Plug-in for VMware vSphere .

NOTA Para cambiar hacia y desde las cargas de trabajo de NetApp Backup and Recovery,
consulte"Cambiar a diferentes cargas de trabajo de NetApp Backup and Recovery" .

Para obtener instrucciones sobre como proteger las cargas de trabajo de las maquinas virtuales, consulte los
siguientes temas:
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"Crear una politica para cargas de trabajo de VMware"

"Realizar copias de seguridad de almacenes de datos de VMware en Amazon Web Services"
"Realizar copias de seguridad de almacenes de datos de VMware en Microsoft Azure"
"Realizar copias de seguridad de almacenes de datos de VMware en Google Cloud Platform"
"Realizar copias de seguridad de almacenes de datos de VMware en StorageGRID"
"Restaurar cargas de trabajo de VMware"

"Administrar la proteccion para cargas de trabajo de VMware"

Requisitos previos para las cargas de trabajo de maquinas virtuales en NetApp
Backup and Recovery

Antes de comenzar a proteger las cargas de trabajo de sus maquinas virtuales con
NetApp Backup and Recovery, asegurese de cumplir los siguientes requisitos previos:
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SnapCenter Plug-in for VMware vSphere 4.6P1 o posterior

> Debe utilizar el SnapCenter Plug-in for VMware vSphere 4.7P1 o posterior para realizar copias de
seguridad de almacenes de datos desde el almacenamiento secundario local.

ONTAP 9.8 o posterior
Consola de NetApp
Se admiten almacenes de datos NFS y VMFS. No se admiten vVols .

Para compatibilidad con VMFS, el SnapCenter Plug-in for VMware vSphere debe ejecutarse en la version
4.9 o posterior. Asegurese de realizar una copia de seguridad del almacén de datos VMFS si el
SnapCenter Plug-in for VMware vSphere se actualizdé desde una version anterior a la version 4.9.

Se deberia haber realizado al menos una copia de seguridad en el SnapCenter Plug-in for VMware
vSphere 4.6P1.

Al menos una politica diaria, semanal o mensual en el SnapCenter Plug-in for VMware vSphere sin
etiqueta o con la misma etiqueta que la de la politica de maquinas virtuales en la consola.

Para una politica predefinida, el nivel de programacion debe ser el mismo para el almacén de datos en el
SnapCenter Plug-in for VMware vSphere y en la nube.

Asegurese de que no haya volumenes FlexGroup en el almacén de datos porque no se admiten la
realizacion de copias de seguridad ni la restauracion de volumenes FlexGroup .

Deshabilite "_recent" en los grupos de recursos requeridos. Si tiene "_recent" habilitado para el grupo de
recursos, las copias de seguridad de esos grupos de recursos no se pueden usar para la proteccion de
datos en la nube y, posteriormente, no se pueden usar para la operacion de restauracion.

Asegurese de que el almacén de datos de destino donde se restaurara la maquina virtual tenga suficiente
espacio para albergar una copia de todos los archivos de la maquina virtual, como VMDK, VMX, VMSD,
etc.

Asegurese de que el almacén de datos de destino no tenga archivos de maquina virtual obsoletos en el
formato restore_xxx_xxxxxx_filename debido a fallas en operaciones de restauracion anteriores. Debe
eliminar los archivos obsoletos antes de iniciar una operacion de restauracion.

Para implementar un conector con proxy configurado, asegurese de que todas las llamadas salientes del
conector se enruten a través del servidor proxy.

Si un volumen que realiza una copia de seguridad de un almacén de datos ya esta protegido desde la
pestafia Volumenes (NetApp Backup and Recovery — Volumenes), entonces el mismo almacén de datos



no se puede proteger nuevamente desde la pestafia Maquinas virtuales (NetApp Backup and Recovery —
Maquinas virtuales).

La siguiente imagen muestra cada componente y las conexiones que debes preparar entre ellos:
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Registre el SnapCenter Plug-in for VMware vSphere para usarlo con NetApp
Backup and Recovery

Debe registrar el SnapCenter Plug-in for VMware vSphere en NetApp Backup and
Recovery para que se muestren los almacenes de datos y las maquinas virtuales. Solo
un usuario con acceso administrativo puede registrar el SnapCenter Plug-in for VMware

vSphere .

NOTA Para cambiar hacia y desde las cargas de trabajo de NetApp Backup and Recovery,
consulte"Cambiar a diferentes cargas de trabajo de NetApp Backup and Recovery" .

Pasos
1. En la interfaz de usuario de la consola de NetApp , seleccione Proteccion > Copia de seguridad y
recuperacion > Maquinas virtuales.
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2. En el menu desplegable Configuracion, seleccione * SnapCenter Plug-in for VMware vSphere*.
3. Seleccione Registrar SnapCenter Plug-in for VMware vSphere.
4. Especifique los siguientes detalles:

a. En el campo SnapCenter Plug-in for VMware vSphere , especifique el FQDN o la direccion IP del host
del SnapCenter Plug-in for VMware vSphere .

b. En el campo Puerto, especifique el nimero de puerto en el que se ejecuta el host del SnapCenter
Plug-in for VMware vSphere .

Debe asegurarse de que la comunicacion esté abierta entre el SnapCenter Plug-in for VMware
vSphere que se ejecuta en el puerto 8144 predeterminado y la instancia del agente de consola que
podria ejecutarse en cualquier proveedor de nube (Amazon Web Services, Microsoft Azure, Google
Cloud Platform) o local.

c. En el campo Nombre de usuario y Contrasefia, especifique las credenciales del usuario de vCenter
con el rol de administrador.

5. Seleccione Registrarse.
Después de terminar

Seleccione Copia de seguridad y recuperacion > Maquinas virtuales para ver todos los almacenes de
datos y maquinas virtuales que estan protegidos mediante el SnapCenter Plug-in for VMware vSphere .

Cree una politica para realizar copias de seguridad de almacenes de datos en
NetApp Backup and Recovery

Puede crear una politica o utilizar una de las siguientes politicas predefinidas que estan
disponibles en NetApp Backup and Recovery.

NOTA Para cambiar hacia y desde las cargas de trabajo de NetApp Backup and Recovery,
consulte"Cambiar a diferentes cargas de trabajo de NetApp Backup and Recovery" .

Antes de empezar
» Debe crear politicas si no desea editar las politicas predefinidas.

« Para mover copias de seguridad del almacén de objetos al almacenamiento de archivo, debe ejecutar
ONTAP 9.10.1 o posterior y Amazon Web Services o Microsoft Azure debe ser el proveedor de la nube.

» Debe configurar el nivel de acceso al archivo para cada proveedor de nube.

Acerca de esta tarea
Las siguientes politicas predefinidas estan disponibles en la consola de NetApp :

Nombre de la pdliza Etiqueta Valor de retencién

Retencion a largo plazo (LTR) Diario 366
diaria de 1 afio

5 afios de LTR diario Diario 1830
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Nombre de la péliza Etiqueta Valor de retencion

LTR semanal de 7 afos Semanalmente 370
LTR mensual de 10 afnos Mensual 120
Pasos

1. En la pagina Maquinas virtuales, en la lista desplegable Configuracion, seleccione Politicas.
2. Seleccione Crear politica.
3. En la seccion Detalles de la politica, especifique el nombre de la politica.

4. En la seccion Retencion, seleccione uno de los tipos de retencion y especifique la cantidad de copias de
seguridad que desea conservar.

5. Seleccione Primario o Secundario como fuente de almacenamiento de respaldo.

6. (Opcional) Si desea mover copias de seguridad del almacén de objetos al almacenamiento de archivo
después de una cierta cantidad de dias para optimizar los costos, seleccione la casilla de verificacion
Copias de seguridad de nivel a archivo e ingrese la cantidad de dias después de los cuales se debe
archivar la copia de seguridad.

7. Seleccione Crear.

@ No se puede editar ni eliminar una politica que esté asociada a un almacén de datos.

Realice copias de seguridad de almacenes de datos en Amazon Web Services en
NetApp Backup and Recovery

Puede realizar copias de seguridad y archivar uno o mas almacenes de datos con
NetApp Backup and Recovery en Amazon Web Services para mejorar la eficiencia del
almacenamiento y la transicion a la nube.

Si el almacén de datos esta asociado con una politica de archivo, tiene la opcion de seleccionar el nivel de
archivo. Los niveles de archivo admitidos son Glaciar y Glaciar Deep.

NOTA Para cambiar hacia y desde las cargas de trabajo de NetApp Backup and Recovery,
consulte"Cambiar a diferentes cargas de trabajo de NetApp Backup and Recovery" .

Antes de empezar

Asegurese de haber cumplido con todos los"Requisitos de proteccion de maquinas virtuales" antes de realizar
copias de seguridad de los almacenes de datos en la nube.

Pasos

1. En la interfaz de usuario de la consola, seleccione Protecciéon > Copia de seguridad y recuperacion >
Maquinas virtuales.

2. Seleccionar+s= correspondiente al almacén de datos que desea respaldar y haga clic en Activar respaldo.
3. En la pagina Asignar politica, seleccione la politica y seleccione Siguiente.

4. Anade el sistema.
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Configure el LIF de administracion de cluster que desea que la consola detecte. Después de agregar el
sistema para uno de los almacenes de datos, se puede reutilizar para todos los demas almacenes de
datos que residen en el mismo cluster ONTAP .
a. Seleccione Agregar sistema correspondiente al SVM.
b. En el asistente para agregar sistema:
i. Especifique la direccion IP del LIF de administracion del cluster.
i. Especifique las credenciales del usuario del cluster ONTAP .
c. Seleccione Agregar sistema.
5. Seleccione Amazon Web Services para configurarlo como proveedor de nube.
a. Especifique la cuenta de AWS.
b. En el campo Clave de acceso de AWS, especifique la clave para el cifrado de datos.
En el campo Clave secreta de AWS, especifique la contrasefia para el cifrado de datos.
Seleccione la region donde desea crear las copias de seguridad.

Especifique las direcciones IP del LIF de administracion de cluster que se agregaron como sistemas.

-~ ®© o o

Seleccione el nivel de archivo.

Se recomienda establecer el nivel de archivo porque esta es una actividad unica y no se puede
configurar mas tarde.

6. Revise los detalles y seleccione Activar copia de seguridad.

Realice copias de seguridad de almacenes de datos en Microsoft Azure con
NetApp Backup and Recovery

Puede realizar una copia de seguridad de uno o mas almacenes de datos en Microsoft
Azure integrando el SnapCenter Plug-in for VMware vSphere con NetApp Backup and
Recovery. Esto ayudara a los administradores de maquinas virtuales a realizar copias de
seguridad y archivar datos de manera facil y rapida para lograr una mayor eficiencia del
almacenamiento y acelerar la transicion a la nube.

Si el almacén de datos esta asociado con una politica de archivo, se le brindara una opcion para seleccionar
el nivel de archivo. El nivel de archivo admitido es Azure Archive Blob Storage.

NOTA Para cambiar hacia y desde las cargas de trabajo de NetApp Backup and Recovery,
consulte"Cambiar a diferentes cargas de trabajo de NetApp Backup and Recovery" .

Antes de empezar

Asegurese de haber cumplido con todos los"Requisitos de proteccion de maquinas virtuales" antes de realizar
copias de seguridad de los almacenes de datos en la nube.

Pasos

1. En la interfaz de usuario de la consola de NetApp , seleccione Proteccion > Copia de seguridad y
recuperacion > Maquinas virtuales.

2. Seleccionar+s+ correspondiente al almacén de datos que desea respaldar y seleccione Activar respaldo.
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3. En la pagina Asignar politica, seleccione la politica y seleccione Siguiente.
4. Anade el sistema.
Configure el LIF de administracion de cluster que desea que la consola detecte. Después de agregar el
sistema para uno de los almacenes de datos, se puede reutilizar para todos los demas almacenes de
datos que residen en el mismo cluster ONTAP .
a. Seleccione Agregar sistema correspondiente al SVM.
b. En el asistente para agregar sistema:
i. Especifique la direccion IP del LIF de administracion del cluster.
i. Especifique las credenciales del usuario del cluster ONTAP .
c. Seleccione Agregar sistema.
5. Seleccione Microsoft Azure para configurarlo como proveedor de nube.
a. Especifique el identificador de suscripcidon de Azure.
b. Seleccione la regién donde desea crear las copias de seguridad.
c. Cree un nuevo grupo de recursos o utilice un grupo de recursos existente.
d. Especifique las direcciones IP del LIF de administracion de cluster que se agregaron como sistemas.
e. Seleccione el nivel de archivo.

Se recomienda establecer el nivel de archivo porque esta es una actividad unica y no se le permitira
configurarla mas adelante.

6. Revise los detalles y seleccione Activar copia de seguridad.

Realice copias de seguridad de almacenes de datos en Google Cloud Platform con
NetApp Backup and Recovery

Puede realizar una copia de seguridad de uno o mas almacenes de datos en Google
Cloud Platform integrando el SnapCenter Plug-in for VMware vSphere con NetApp
Backup and Recovery. Esto ayudara a los administradores de maquinas virtuales a
realizar copias de seguridad y archivar datos de manera facil y rapida para lograr una
mayor eficiencia del almacenamiento y acelerar la transicion a la nube.

NOTA Para cambiar hacia y desde las cargas de trabajo de NetApp Backup and Recovery,
consulte"Cambiar a diferentes cargas de trabajo de NetApp Backup and Recovery" .

Antes de empezar

Asegurese de haber cumplido con todos los"Requisitos de proteccion de maquinas virtuales" antes de realizar
copias de seguridad de los almacenes de datos en la nube.

Pasos

1. En la interfaz de usuario de la consola de NetApp , seleccione Proteccion > Copia de seguridad y
recuperacion > Maquinas virtuales.

2. Seleccionar+s+ correspondiente al almacén de datos que desea respaldar y seleccione Activar respaldo.

3. En la pagina Asignar politica, seleccione la politica y seleccione Siguiente.
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4. Anade el sistema.

Configure el LIF de administracion de cluster que desea que la consola detecte. Después de agregar el
sistema para uno de los almacenes de datos, se puede reutilizar para todos los demas almacenes de
datos que residen en el mismo cluster ONTAP .
a. Seleccione Agregar sistema correspondiente al SVM.
b. En el asistente para agregar sistema:
i. Especifique la direccion IP del LIF de administracion del cluster.
i. Especifique las credenciales del usuario del cluster ONTAP .
c. Seleccione Agregar sistema.
5. Seleccione Google Cloud Platform para configurarlo como proveedor de nube.

a. Seleccione el proyecto de Google Cloud donde desea que se cree el depodsito de Google Cloud
Storage para las copias de seguridad.

b. En el campo Clave de acceso de Google Cloud, especifique la clave.

c. En el campo Clave secreta de Google Cloud, especifique la contraseia.
d. Seleccione la region donde desea crear las copias de seguridad.

e. Especifique el espacio IP.

6. Revise los detalles y seleccione Activar copia de seguridad.

Realice copias de seguridad de almacenes de datos en StorageGRID con NetApp
Backup and Recovery

Puede realizar una copia de seguridad de uno o mas almacenes de datos en
StorageGRID integrando el SnapCenter Plug-in for VMware vSphere con NetApp Backup
and Recovery. Esto ayudara a los administradores de maquinas virtuales a realizar
copias de seguridad y archivar datos de manera facil y rapida para lograr una mayor
eficiencia del almacenamiento y acelerar la transicién a la nube.

NOTA Para cambiar hacia y desde las cargas de trabajo de NetApp Backup and Recovery,
consulte"Cambiar a diferentes cargas de trabajo de NetApp Backup and Recovery" .

Antes de empezar

Asegurese de haber cumplido con todos los"Requisitos de proteccion de maquinas virtuales" antes de realizar
copias de seguridad de los almacenes de datos en la nube.

Pasos

1. En la interfaz de usuario de la consola de NetApp , seleccione Proteccion > Copia de seguridad y
recuperacion > Maquinas virtuales.

2. Seleccionar+s+ correspondiente al almacén de datos que desea respaldar y haga clic en Activar respaldo.
3. En la pagina Asignar politica, seleccione la politica y seleccione Siguiente.

4. Anade el sistema.

Configure el LIF de administracién de cluster que desea que la consola detecte. Después de agregar el
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sistema para uno de los almacenes de datos, se puede reutilizar para todos los demas almacenes de
datos que residen en el mismo cluster ONTAP .
a. Seleccione Agregar sistema correspondiente al SVM.
b. En el asistente para agregar sistema:
i. Especifique la direccion IP del LIF de administracion del cluster.
i. Especifique las credenciales del usuario del cluster ONTAP .
c. Seleccione Agregar sistema.
5. Seleccione * StorageGRID*.
a. Especifique la IP del servidor de almacenamiento.
b. Seleccione la clave de acceso y la clave secreta.

6. Revise los detalles y seleccione Activar copia de seguridad.

Administre la protecciéon de almacenes de datos y maquinas virtuales en NetApp
Backup and Recovery

Puede ver politicas, almacenes de datos y maquinas virtuales antes de realizar copias de
seguridad y restaurar datos con NetApp Backup and Recovery. Segun el cambio en la
base de datos, las politicas o los grupos de recursos, puede ver las actualizaciones
desde la interfaz de usuario de la consola de NetApp .

NOTA Para cambiar hacia y desde las cargas de trabajo de NetApp Backup and Recovery,
consulte"Cambiar a diferentes cargas de trabajo de NetApp Backup and Recovery" .

Ver politicas

Puede ver todas las politicas predeterminadas predefinidas. Para cada una de estas politicas, cuando
visualiza los detalles, se enumeran todas las politicas y maquinas virtuales asociadas.

1. En la interfaz de usuario de la consola, seleccione Proteccion > Copia de seguridad y recuperacion >
Maquinas virtuales.
2. En el menu desplegable Configuracién, seleccione Politicas.

3. Seleccione Ver detalles correspondiente a la pdliza cuyos detalles desea ver.

Se enumeran las politicas y maquinas virtuales asociadas.

Ver almacenes de datos y maquinas virtuales

Se muestran los almacenes de datos y las maquinas virtuales que estan protegidos mediante el SnapCenter
Plug-in for VMware vSphere .
Pasos

1. En la interfaz de usuario de la consola, seleccione Proteccion > Copia de seguridad y recuperacion >
Maquinas virtuales > Configuraciéon > * SnapCenter Plug-in for VMware vSphere*.

2. Seleccione el SnapCenter Plug-in for VMware vSphere para el cual desea ver los almacenes de datos y
las maquinas virtuales.
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Desproteger almacenes de datos

Puede desproteger un almacén de datos que ya estaba protegido anteriormente. Puede desproteger un
almacén de datos cuando desee eliminar las copias de seguridad en la nube o ya no desee realizar copias de
seguridad en la nube. El almacén de datos se puede proteger nuevamente después de que la desproteccion
sea exitosa.

Pasos

1. En la interfaz de usuario de la consola, seleccione Protecciéon > Copia de seguridad y recuperacion >
Maquinas virtuales.

2. Seleccione el icono Acciones+:+ correspondiente al almacén de datos que desea desproteger y seleccione
Desproteger.

Editar el SnapCenter Plug-in for VMware vSphere
Puede editar los detalles del SnapCenter Plug-in for VMware vSphere en la consola.

Pasos

1. En la interfaz de usuario de la consola, seleccione Protecciéon > Copia de seguridad y recuperacion >
Maquinas virtuales > Configuracion > * SnapCenter Plug-in for VMware vSphere*.

2. Seleccione el icono Acciones+s+ y seleccione Editar.
3. Modifique los detalles segun sea necesario.

4. Seleccione Guardar.

Actualizar recursos y copias de seguridad

Si desea ver los ultimos almacenes de datos y copias de seguridad que se han agregado a la aplicacion, debe
actualizar los recursos y las copias de seguridad. Esto iniciara el descubrimiento de los recursos y las copias
de seguridad y se mostraran los ultimos detalles.

1. Seleccione Copia de seguridad y recuperacion > Maquinas virtuales.
2. En el menu desplegable Configuracién, seleccione * SnapCenter Plug-in for VMware vSphere*.

3. Seleccione el icono Acciones s+ correspondiente al SnapCenter Plug-in for VMware vSphere y seleccione
Actualizar recursos y copias de seguridad.

Actualizar politica o grupo de recursos

Si hay un cambio en la politica o el grupo de recursos, debe actualizar la relaciéon de proteccion.

1. Seleccione Copia de seguridad y recuperacion > Maquinas virtuales.

2. Seleccione el icono Acciones s correspondiente al almacén de datos y seleccione Actualizar
proteccion.

Anular el SnapCenter Plug-in for VMware vSphere

Todos los almacenes de datos y maquinas virtuales asociados con el SnapCenter Plug-in for VMware vSphere
quedaran desprotegidos.

1. Seleccione Copia de seguridad y recuperacion > Maquinas virtuales.

2. En el menu desplegable Configuracién, seleccione * SnapCenter Plug-in for VMware vSphere*.
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3. Seleccione el icono Acciones ==+ correspondiente al SnapCenter Plug-in for VMware vSphere y seleccione
Cancelar registro.

Monitorear trabajos

Se crean trabajos para todas las operaciones de copia de seguridad y recuperacion de NetApp . Puede
supervisar todos los trabajos y todas las subtareas que se realizan como parte de cada tarea.

1. Seleccione Copia de seguridad y recuperacion > Supervision de trabajos.

Cuando se inicia una operacion, aparece una ventana que indica que el trabajo se ha iniciado. Puede
seleccionar el enlace para supervisar el trabajo.

2. Seleccione la tarea principal para ver las subtareas y el estado de cada una de estas subtareas.

Restaure datos de maquinas virtuales con NetApp Backup and Recovery

Puede restaurar datos de maquinas virtuales desde la nube al vCenter local con NetApp
Backup and Recovery. Puede restaurar la maquina virtual en la misma ubicacion exacta
desde donde se realiz6 la copia de seguridad o en una ubicacion alternativa. Si se
realizd una copia de seguridad de la maquina virtual mediante la politica de archivo,
puede establecer la prioridad de restauracion de archivo.

@ No es posible restaurar maquinas virtuales que se extiendan a varios almacenes de datos.

NOTA Para cambiar hacia y desde las cargas de trabajo de NetApp Backup and Recovery,
consulte"Cambiar a diferentes cargas de trabajo de NetApp Backup and Recovery" .

Antes de empezar

» Asegurese de haber cumplido con todos los"Requisitos de proteccion de maquinas virtuales" antes de
realizar copias de seguridad de los almacenes de datos en la nube.

 Si estd restaurando a una ubicacion alternativa:
o Asegurese de que los vCenters de origen y destino estén en modo vinculado.

o Asegurese de que los detalles del cluster de origen y destino se agreguen en la pagina Sistemas de la
consola NetApp y en los vCenters en modo vinculado en ambos hosts del SnapCenter Plug-in for
VMware vSphere .

o Asegurese de que el sistema se agregue correspondiente a la ubicacion alternativa en la pagina
Sistemas de la Consola.

Pasos

1. En la interfaz de usuario de la consola, seleccione Protecciéon > Copia de seguridad y recuperacion >
Maquinas virtuales > * SnapCenter Plug-in for VMware vSphere* y seleccione el host del SnapCenter
Plug-in for VMware vSphere .

Si la maquina virtual de origen se mueve a otra ubicacion (vMotion) y el usuario activa una
restauracion de esa maquina virtual desde la consola, la maquina virtual se restaura a la
ubicacioén de origen desde donde se realizé la copia de seguridad.
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1. Puede restaurar la maquina virtual a la ubicacion original o a una ubicacion alternativa desde el almacén

de datos o desde las maquinas virtuales:

Si desea restaurar la maquina virtual...

a la ubicacion original desde el almacén de datos

268

Haz esto...

1.

Seleccione el icono Acciones+#= correspondiente
al almacén de datos que desea restaurar y haga
clic en Ver detalles.

Seleccione Restaurar correspondiente a la copia
de seguridad que desea restaurar.

Seleccione la maquina virtual que desea restaurar
desde la copia de seguridad y seleccione
Siguiente.

Asegurese de que Original esté seleccionado y
seleccione Continuar.

Si la maquina virtual esta protegida mediante una
politica donde se configuran las configuraciones
de archivo, seleccione Prioridad de
restauracion de archivo y seleccione Siguiente.

Las prioridades de restauracion de archivo
admitidas para Amazon Web Services son alta,
estandar y baja, y las prioridades de restauracion
de archivo admitidas para Microsoft Azure son
alta y estandar.

Revise los detalles y seleccione Restaurar.



Si desea restaurar la maquina virtual...

a una ubicacion alternativa desde el almacén de
datos

a la ubicacion original desde las maquinas virtuales

Haz esto...

1.

Seleccione el icono Acciones ==+ correspondiente
al almacén de datos que desea restaurar y
seleccione Ver detalles.

. Seleccione Restaurar correspondiente a la copia

de seguridad que desea restaurar.

Seleccione la maquina virtual que desea restaurar
desde la copia de seguridad y seleccione
Siguiente.

Seleccione Alternativo.

Seleccione el servidor vCenter alternativo, el host
ESXi, el almacén de datos y la red.

Proporcione un nombre para la maquina virtual
después de la restauracion y seleccione
Continuar.

Si la maquina virtual esta protegida mediante una
politica donde se configuran las configuraciones
de archivo, seleccione Prioridad de
restauracion de archivo y seleccione Siguiente.

Las prioridades de restauracion de archivo
admitidas para Amazon Web Services son alta,
estandar y baja, y las prioridades de restauracion
de archivo admitidas para Microsoft Azure son
alta y estandar.

Revise los detalles y seleccione Restaurar.

. Seleccione el icono Acciones+#+ correspondiente

a la maquina virtual que desea restaurar y
seleccione Restaurar.

. Seleccione la copia de seguridad a través de la

cual desea restaurar la maquina virtual.

. Asegurese de que Original esté seleccionado y

seleccione Continuar.

. Si la maquina virtual esta protegida mediante una

politica donde se configuran las configuraciones
de archivo, seleccione Prioridad de
restauracion de archivo y seleccione Siguiente.

Las prioridades de restauracion de archivo
admitidas para Amazon Web Services son alta,
estandar y baja, y las prioridades de restauracion
de archivo admitidas para Microsoft Azure son
alta y estandar.

. Revise los detalles y seleccione Restaurar.
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Si desea restaurar la maquina virtual...

a una ubicacion alternativa desde las maquinas
virtuales

Haz esto...

1.

Seleccione el icono Acciones ==+ correspondiente
a la maquina virtual que desea restaurary
seleccione Restaurar.

. Seleccione la copia de seguridad a través de la

cual desea restaurar la maquina virtual.

3. Seleccione Alternativo.

4. Seleccione el servidor vCenter alternativo, el host

ESXi, el almacén de datos y la red.

Proporcione un nombre para la maquina virtual
después de la restauracion y seleccione
Continuar.

Si la maquina virtual esta protegida mediante una
politica donde se configuran las configuraciones
de archivo, seleccione Prioridad de
restauracion de archivo y seleccione Siguiente.

Las prioridades de restauracion de archivo
admitidas para Amazon Web Services son alta,
estandar y baja, y las prioridades de restauracion
de archivo admitidas para Microsoft Azure son
alta y estandar.

Revise los detalles y seleccione Restaurar.

Si la operacién de restauracion no se completa, no intente el proceso de restauracion
nuevamente hasta que el Monitor de trabajo muestre que la operacion de restauracién ha
@ fallado. Si intenta nuevamente el proceso de restauracion antes de que el Monitor de trabajo
muestre que la operacion de restauracion ha fallado, la operacién de restauracion fallara
nuevamente. Cuando vea el estado del Monitor de trabajo como "Error", puede intentar el

proceso de restauracion nuevamente.

Proteger las cargas de trabajo de KVM (versién preliminar)

Descripcidon general de las cargas de trabajo de Protect KVM

Proteja sus maquinas virtuales KVM y grupos de almacenamiento con NetApp Backup
and Recovery. NetApp Backup and Recovery ofrece operaciones de backup y
restauracion rapidas, eficientes en términos de espacio, consistentes ante fallos y

compatibles con maquinas virtuales.

Puede realizar copias de seguridad de cargas de trabajo de KVM en Amazon Web Services S3, Azure NetApp
Files o StorageGRID vy restaurar cargas de trabajo de KVM en un host KVM local.
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Utilice NetApp Backup and Recovery para implementar una estrategia de proteccion 3-2-1, donde tendra 3
copias de sus datos de origen en 2 sistemas de almacenamiento diferentes junto con 1 copia en la nube. Los
beneficios del enfoque 3-2-1 incluyen:

» Varias copias de datos brindan proteccién de multiples capas contra amenazas de ciberseguridad internas
(internas) y externas.

* Los tipos de medios multiples garantizan la viabilidad de la conmutacion por error en el caso de una falla
fisica o logica de un tipo de medio.

* La copia local facilita restauraciones rapidas, y las copias externas estan disponibles en caso de que la
copia local se vea comprometida.

@ Para cambiar entre las versiones de la interfaz de usuario de NetApp Backup and Recovery,
consulte"Cambiar a la interfaz de usuario anterior de NetApp Backup and Recovery" .

Puede utilizar NetApp Backup and Recovery para realizar las siguientes tareas relacionadas con las cargas de
trabajo de KVM:

* "Descubra las cargas de trabajo KVM"

» "Crear y administrar grupos de proteccién para cargas de trabajo KVM"

» "Realizar copias de seguridad de las cargas de trabajo de KVM"

» "Restaurar cargas de trabajo de KVM"
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Descubra las cargas de trabajo KVM en NetApp Backup and Recovery

NetApp Backup and Recovery primero debe descubrir los hosts KVM y las maquinas
virtuales para poder protegerlos.

Rol de consola requerido Superadministrador de Copia de seguridad y recuperacion. Conozca mas
sobre"Roles y privilegios de copia de seguridad y recuperacion” . "Obtenga informacion sobre los roles de
acceso a la consola de NetApp para todos los servicios" .

Agregue un host KVM y descubra recursos

Agregue informacién del host KVM y permita que NetApp Backup and Recovery descubra cargas de trabajo.
Dentro de cada agente de consola, seleccione los sistemas en los que desea descubrir cargas de trabajo.

Pasos
1. Desde el menu de la consola de NetApp , seleccione Protecciéon > Copia de seguridad y recuperacion.

2. En el mosaico KVM, seleccione Descubrir y administrar.
Si es la primera vez que inicia sesidn en este servicio, ya tiene un sistema en la consola, pero no ha
descubierto ningun recurso, aparece la pagina de inicio "Bienvenido al nuevo NetApp Backup and
Recovery" y muestra una opcién para Descubrir recursos.
3. Seleccione Descubrir recursos.
4. Introduzca la siguiente informacion:
a. Tipo de carga de trabajo: Seleccione KVM.
b. Si aun no ha almacenado las credenciales para este host KVM, seleccione Agregar credenciales.
i. Seleccione el agente de consola que se utilizara con este host.
ii. Introduzca un nombre para esta credencial.
ii. Elija si desea utilizar credenciales root o credenciales no root.
iv. Introduzca el nombre de usuario y la contrasena de la cuenta.
v. Seleccione Listo.

c. Registro de host: agregue un nuevo host KVM. Ingrese el FQDN o la direccién IP del host, las
credenciales, el agente de consola y el numero de puerto.

5. Seleccione Descubrir.

Este proceso puede tardar unos minutos.

Resultado
La carga de trabajo de KVM se muestra en la lista de cargas de trabajo en la pagina Inventario.

Continuar al panel de control de respaldo y recuperacion de NetApp

1. Para visualizar el Panel de control de respaldo y recuperacion de NetApp , desde el menu superior,
seleccione Panel de control.

2. Revisar la salud de la proteccién de datos. La cantidad de cargas de trabajo en riesgo o protegidas
aumenta segun las cargas de trabajo recientemente descubiertas, protegidas y respaldadas.
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Cree y administre grupos de proteccién para cargas de trabajo KVM con NetApp
Backup and Recovery

Cree grupos de proteccion para administrar las operaciones de respaldo de un conjunto
de recursos KVM. Un grupo de proteccion es una agrupacion légica de recursos, como
maquinas virtuales y grupos de almacenamiento, que desea proteger juntos. Debe crear
un grupo de proteccion para realizar copias de seguridad de maquinas virtuales KVM o
grupos de almacenamiento.

Puede realizar las siguientes tareas relacionadas con los grupos de proteccion:

» Crear un grupo de proteccion.
* Ver detalles de proteccion.

» Realice una copia de seguridad de un grupo de proteccion ahora. Ver "Realice copias de seguridad de las
cargas de trabajo de KVM ahora" .

 Eliminar un grupo de proteccion.

Crear un grupo de proteccion

Agrupe las maquinas virtuales y los grupos de almacenamiento que desea proteger juntos en un grupo de
proteccion.

Rol de consola requerido Rol de superadministrador de Backup and Recovery o rol de administrador de
copias de seguridad de Backup and Recovery. "Obtenga informacion sobre los roles de acceso a la consola
de NetApp para todos los servicios" .

Pasos

1. En el menu de NetApp Backup and Recovery, seleccione Inventario.
Seleccione una carga de trabajo para ver los detalles de proteccion.
Seleccione el icono Acciones s+ > Ver detalles.

Seleccione la pestafa Grupos de proteccion.

Seleccione Crear grupo de proteccion.

Proporcione un nombre para el grupo de proteccion.

N o o k&~ 0 DN

Seleccione las maquinas virtuales o los grupos de almacenamiento que desea incluir en el grupo de
proteccion.

o

Seleccione Siguiente.

9. Seleccione la Politica de respaldo que desea aplicar al grupo de proteccion.

Para obtener mas informacién sobre cémo crear una politica de respaldo, consulte"Crear y gestionar
politicas" .

10. Seleccione Siguiente.
11. Revise la configuracion.

12. Seleccione Crear para crear el grupo de proteccion.
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Eliminar un grupo de proteccién

Al eliminar un grupo de proteccion, se elimina dicho grupo y todos los programas de copia de seguridad
asociados. Es posible que desee eliminar un grupo de proteccion si ya no es necesario.

Pasos

1. En el menu de NetApp Backup and Recovery, seleccione Inventario.
Seleccione una carga de trabajo para ver los detalles de proteccion.
Seleccione el icono Acciones === > Ver detalles.

Seleccione la pestafa Grupos de proteccion.

Seleccione el grupo de proteccidon que desea eliminar.

Seleccione el icono Acciones++ > Borrar.

N o g k&~ 0 DN

Revise el mensaje de confirmacion sobre la eliminacion de las copias de seguridad asociadas y confirme
la eliminacion.

Realice copias de seguridad de las cargas de trabajo de KVM con NetApp Backup
and Recovery

Realice copias de seguridad de los grupos de proteccion KVM desde los sistemas
ONTAP locales a Amazon Web Services, Azure NetApp Files o StorageGRID para
garantizar que sus datos estén protegidos. Cuando se realiza una copia de seguridad de
un grupo de proteccion, la consola de NetApp realiza una copia de seguridad de las
maquinas virtuales y los grupos de almacenamiento contenidos en el grupo de
proteccion. Las copias de seguridad se generan automaticamente y se almacenan en un
almacén de objetos en su cuenta de nube publica o privada.

Para realizar copias de seguridad de los grupos de proteccion segun una programacion, cree
politicas que rijan las operaciones de copia de seguridad y restauracion. Ver"Crear politicas"
para obtener instrucciones.

» Cree grupos de proteccion para administrar las operaciones de copia de seguridad y restauracion de un
conjunto de recursos. Ver "Cree y administre grupos de proteccion para cargas de trabajo KVM con
NetApp Backup and Recovery" Para mas informacion.

Realice copias de seguridad de los grupos de protecciéon ahora con una copia de seguridad a pedido

Puede ejecutar una copia de seguridad a pedido de inmediato. Esto es util si esta a punto de realizar cambios
en su sistema y desea asegurarse de tener una copia de seguridad antes de comenzar.

Rol de consola requerido Rol de superadministrador de Backup and Recovery o rol de administrador de
copias de seguridad de Backup and Recovery. "Obtenga informacion sobre los roles de acceso a la consola
de NetApp para todos los servicios" .

Pasos

1. Desde el menu de la consola de NetApp , seleccione Proteccion > Copia de seguridad y recuperacion.
2. En el mosaico KVM, seleccione Descubrir y administrar.

3. Seleccione Inventario.
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Seleccione una carga de trabajo para ver los detalles de proteccion.
Seleccione el icono Acciones +s+ > Ver detalles.
Seleccione la pestafa Grupos de proteccion, Almacenes de datos o Maquinas virtuales.

Seleccione el grupo de proteccion que desea respaldar.
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Seleccione el icono Acciones s+ > Retroceda ahora.

@ La politica que se aplica a la copia de seguridad es la misma politica que se asigna al grupo
de proteccion.

9. Seleccione el nivel de programacion.

10. Seleccione Hacer copia de seguridad.

Restaurar maquinas virtuales KVM con NetApp Backup and Recovery

Restaure maquinas virtuales KVM desde copias instantaneas, desde una copia de
seguridad del grupo de proteccion replicada en un almacenamiento secundario o desde
copias de seguridad almacenadas en el almacenamiento de objetos mediante NetApp
Backup and Recovery.

Restaurar desde estas ubicaciones
Puede restaurar maquinas virtuales desde diferentes ubicaciones de inicio:

» Restaurar desde una ubicacion principal (instantanea local)
» Restaurar desde un recurso replicado en un almacenamiento secundario

* Restaurar desde una copia de seguridad de almacenamiento de objetos

Restaurar a estos puntos

Puede restaurar datos a la ubicacion original; la restauracion a una ubicacion alternativa no esta disponible en
esta version preliminar.

* Restaurar a la ubicacion original

Consideraciones sobre la restauracion desde el almacenamiento de objetos

Si selecciona un archivo de respaldo en el almacenamiento de objetos y la proteccion contra ransomware esta
activa para ese respaldo (si habilité DataLock y Ransomware Resilience en la politica de respaldo), se le
solicitara que ejecute una verificacion de integridad adicional en el archivo de respaldo antes de restaurar los
datos. Le recomendamos que realice el escaneo.

Incurrira en costos de salida adicionales de su proveedor de nube para acceder al contenido del
archivo de respaldo.

Coémo funciona la restauraciéon de maquinas virtuales

Al restaurar maquinas virtuales, ocurre lo siguiente:

» Cuando restaura una carga de trabajo desde un archivo de respaldo local, NetApp Backup and Recovery
crea un nuevo recurso utilizando los datos del respaldo.

+ Al restaurar desde una maquina virtual replicada, puede restaurarla en el sistema original o en un sistema
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ONTAP local.

Al restaurar una copia de seguridad desde el almacenamiento de objetos, puede restaurar los datos en el
sistema original o en un sistema ONTAP local.

Desde la pagina Restaurar (también conocida como Buscar y restaurar), puede restaurar una maquina virtual,
incluso si no recuerda el nombre exacto, la ubicacion en la que se encuentra o la fecha en la que estuvo en
buen estado por ultima vez. Puede buscar la instantanea utilizando filtros.

Restaurar maquinas virtuales desde la opcion Restaurar (Buscar y restaurar)

Restaure las maquinas virtuales KVM mediante la opcion Restaurar. Puede buscar la instantanea por su
nombre o utilizando filtros.

Rol de consola requerido Rol de superadministrador de Backup and Recovery o rol de administrador de
restauracion de Backup and Recovery. "Obtenga informacion sobre los roles de acceso a la consola de
NetApp para todos los servicios" .

Pasos
1. Desde el menu de la consola de NetApp , seleccione Protecciéon > Copia de seguridad y recuperacion.

2. Desde el menu de Copia de seguridad y recuperacion de NetApp , seleccione Restaurar.
3. En la lista desplegable a la derecha del campo de busqueda de nombre, seleccione KVM.

4. Ingrese el nombre de la maquina virtual que desea restaurar o filtre por host de maquina virtual o grupo de
almacenamiento donde se encuentra el recurso que desea restaurar.

Aparecera una lista de instantaneas que coinciden con sus criterios de busqueda.
5. Seleccione el boton Restaurar para la instantanea que desea restaurar.
Aparece una lista de posibles puntos de restauracion.

6. Seleccione el punto de restauracion que desea utilizar.
7. Seleccione una ubicacién de origen de la instantanea.

8. Seleccione Listo o Siguiente para continuar a la pagina de configuracion de destino de restauracion.

A continuacion, puede elegir la configuracion de destino y las opciones previas y posteriores a la
restauracion.

Seleccion de destino

1. Elija la configuracion de destino y las opciones previas y posteriores a la restauracion.
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Restaurar a la ubicacion original

1. Habilitar restauracion rapida: seleccione esta opcion para realizar una operacién de restauracion
rapida. Los volumenes y datos restaurados estaran disponibles de inmediato. No utilice esto en
volumenes que requieran alto rendimiento porque durante el proceso de restauracion rapida, el
acceso a los datos podria ser mas lento de lo habitual.

2. Opciones previas a la restauracion: ingrese la ruta completa de un script que debe ejecutarse
antes de la operacién de restauracion y cualquier argumento que tome el script.

3. Opciones posteriores a la restauracion:

> Reiniciar VM: seleccione esta opcion para reiniciar la VM una vez completada la operacion de
restauracion y después de que se aplique el script posterior a la restauracion.

o Posdata: Ingrese la ruta completa de un script que debe ejecutarse después de la operacion de
restauracion y cualquier argumento que tome el script.

4. Seccion de Notificacion:

o Habilitar notificaciones por correo electrénico: seleccione esta opcién para recibir
notificaciones por correo electronico sobre la operacion de restauracion e indique qué tipo de
notificaciones desea recibir.

5. Seleccione Restaurar.

Restaurar a una ubicacion alternativa

No disponible para la vista previa de KVM.

1. Seleccione Restaurar.

Proteger las cargas de trabajo de Hyper-V (version
preliminar)

Descripcidon general de Protect Hyper-V Workloads

Proteja sus maquinas virtuales Hyper-V con NetApp Backup and Recovery. NetApp
Backup and Recovery ofrece operaciones de respaldo y restauracion rapidas, eficientes
en términos de espacio, consistentes ante fallos y compatibles con maquinas virtuales
tanto para instancias independientes como para instancias de cluster FCI.

Puede realizar copias de seguridad de cargas de trabajo de Hyper-V en Amazon Web Services S3 o
StorageGRID vy restaurarlas en un host de Hyper-V local.
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Utilice NetApp Backup and Recovery para implementar una estrategia de proteccion 3-2-1, donde tendra 3
copias de sus datos de origen en 2 sistemas de almacenamiento diferentes junto con 1 copia en la nube. Los
beneficios del enfoque 3-2-1 incluyen:

» Varias copias de datos brindan proteccién de multiples capas contra amenazas de ciberseguridad internas
(internas) y externas.

* Los tipos de medios multiples garantizan la viabilidad de la conmutacion por error en el caso de una falla
fisica o logica de un tipo de medio.

* La copia local facilita restauraciones rapidas, y las copias externas estan disponibles en caso de que la
copia local se vea comprometida.

Cuando agrega hosts Hyper-V y descubre recursos, NetApp Backup and Recovery instala el complemento
NetApp Hyper-V y el complemento NetApp SnapCenter Windows FileSystem en el host Hyper-V para ayudar
con la administracion y proteccién de maquinas virtuales.

@ Para cambiar entre las versiones de la interfaz de usuario de NetApp Backup and Recovery,
consulte"Cambiar a la interfaz de usuario anterior de NetApp Backup and Recovery" .

Puede utilizar NetApp Backup and Recovery para realizar las siguientes tareas relacionadas con las cargas de
trabajo de Hyper-V:

* "Descubra las cargas de trabajo de Hyper-V"

+ "Crear y administrar grupos de proteccion para cargas de trabajo de Hyper-V"

+ "Realizar copias de seguridad de las cargas de trabajo de Hyper-V"

» "Restaurar cargas de trabajo de Hyper-V"
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Descubra las cargas de trabajo de Hyper-V en NetApp Backup and Recovery

NetApp Backup and Recovery primero debe descubrir las maquinas virtuales Hyper-V
para poder protegerlas.

Rol de consola requerido Superadministrador de Copia de seguridad y recuperacion. Conozca mas
sobre"Roles y privilegios de copia de seguridad y recuperacion” . "Obtenga informacion sobre los roles de
acceso a la consola de NetApp para todos los servicios" .

Agregue un host Hyper-V y descubra recursos

Agregue informacioén del host de Hyper-V y permita que NetApp Backup and Recovery descubra maquinas
virtuales. Dentro de cada agente de consola, seleccione los sistemas donde desea descubrir los recursos.

Cuando agrega hosts Hyper-V y descubre recursos, NetApp Backup and Recovery instala el
@ complemento NetApp Hyper-V y el complemento NetApp SnapCenter Windows FileSystem en
el host Hyper-V para ayudar con la administracion y proteccién de maquinas virtuales.

Pasos
1. Desde el menu de la consola de NetApp , seleccione Protecciéon > Copia de seguridad y recuperacion.

Si es la primera vez que inicia sesion en NetApp Backup and Recovery, ya tiene un sistema en la consola,
pero no ha descubierto ningun recurso, aparece la pagina de inicio "Bienvenido al nuevo NetApp Backup
and Recovery" y muestra una opcion para Descubrir recursos.
2. Seleccione Descubrir recursos.
3. Introduzca la siguiente informacion:
a. Tipo de carga de trabajo: seleccione Hyper-V.

b. Si aun no ha almacenado las credenciales para este host de Hyper-V, seleccione Agregar
credenciales.

i. Seleccione el agente de consola que se utilizara con este host.
ii. Introduzca un nombre para esta credencial.

ii. Introduzca el nombre de usuario y la contrasefa de la cuenta.
iv. Seleccione Listo.

c. Registro de host: agregue un nuevo host de Hyper-V. Ingrese el FQDN o la direccion IP del host, las
credenciales, el agente de consola y el nimero de puerto.

4. Seleccione Descubrir.

Este proceso puede tardar unos minutos.

Resultado

Una vez que NetApp Backup and Recovery descubre recursos, la carga de trabajo de Hyper-V se muestra en
la lista de cargas de trabajo en la pagina Inventario.

Continuar al panel de control de respaldo y recuperacion de NetApp

1. Para visualizar el Panel de control de copia de seguridad y recuperacion de NetApp , desde el menu de la
consola de NetApp , seleccione Panel de control.
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2. Revisar la salud de la proteccién de datos. La cantidad de cargas de trabajo en riesgo o protegidas
aumenta segun las cargas de trabajo recientemente descubiertas, protegidas y respaldadas.

Cree y administre grupos de proteccién para cargas de trabajo de Hyper-V con
NetApp Backup and Recovery

Cree grupos de proteccion para administrar las operaciones de respaldo de un conjunto
de maquinas virtuales. Un grupo de proteccidn es una agrupacion légica de recursos,
como maquinas virtuales, que desea proteger juntos.

Puede realizar las siguientes tareas relacionadas con los grupos de proteccion:

* Crear un grupo de proteccion.
* Ver detalles de proteccion.

* Realice una copia de seguridad de un grupo de proteccion ahora. Ver "Realice copias de seguridad de las
cargas de trabajo de Hyper-V ahora" .

+ Eliminar un grupo de proteccion.

Crear un grupo de proteccion

Agrupe las cargas de trabajo que desea proteger juntas en un grupo de proteccién. Puede crear un grupo de
proteccién para un conjunto de cargas de trabajo que desee respaldar y restaurar juntas.

Rol de consola requerido Rol de superadministrador de Backup and Recovery o rol de administrador de
copias de seguridad de Backup and Recovery. "Obtenga informacion sobre los roles de acceso a la consola
de NetApp para todos los servicios" .

Pasos
1. En el menu de NetApp Backup and Recovery, seleccione Inventario.

Seleccione una carga de trabajo para ver los detalles de proteccion.
Seleccione el icono Acciones === > Ver detalles.

Seleccione la pestafia Grupos de proteccion.

Seleccione Crear grupo de proteccion.

Proporcione un nombre para el grupo de proteccion.

Seleccione las maquinas virtuales que desea incluir en el grupo de proteccion.

Seleccione Siguiente.
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Seleccione la Politica de respaldo que desea aplicar al grupo de proteccion.

-
©

Seleccione Siguiente.

—_
—_

. Revise la configuracion.

12. Seleccione Crear para crear el grupo de proteccion.

Eliminar un grupo de proteccion

Al eliminar un grupo de proteccion, se elimina dicho grupo y todos los programas de copia de seguridad
asociados. Es posible que desee eliminar un grupo de proteccion si ya no es necesario.

Pasos
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1. En el menu de NetApp Backup and Recovery, seleccione Inventario.
Seleccione una carga de trabajo para ver los detalles de proteccion.
Seleccione el icono Acciones s+ > Ver detalles.

Seleccione la pestafa Grupos de proteccion.

Seleccione el grupo de proteccién que desea eliminar.

Seleccione el icono Acciones++ > Borrar.
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Revise el mensaje de confirmacion sobre la eliminacion de las copias de seguridad asociadas y confirme
la eliminacion.

Realice copias de seguridad de las cargas de trabajo de Hyper-V con NetApp
Backup and Recovery

Realice copias de seguridad de las maquinas virtuales Hyper-V desde sistemas ONTAP
locales a Amazon Web Services, Azure NetApp Files o StorageGRID para garantizar que
sus datos estén protegidos. Las copias de seguridad se generan automaticamente y se
almacenan en un almacén de objetos en su cuenta de nube publica o privada.

» Para realizar copias de seguridad de las cargas de trabajo segun una programacion, cree politicas que
rijan las operaciones de copia de seguridad y restauracion. Ver"Crear politicas" para obtener instrucciones.

* Cree grupos de proteccion para administrar las operaciones de copia de seguridad y restauracion de un
conjunto de recursos. Ver "Cree y administre grupos de proteccion para cargas de trabajo de Hyper-V con
NetApp Backup and Recovery" Para mas informacion.

» Realice una copia de seguridad de las cargas de trabajo ahora (cree una copia de seguridad a pedido
ahora).

Realice copias de seguridad de las cargas de trabajo ahora con una copia de seguridad a pedido

Puede ejecutar una copia de seguridad a pedido de inmediato. Esto es util si estd a punto de realizar cambios
en su sistema y desea asegurarse de tener una copia de seguridad antes de comenzar.

Rol de consola requerido Rol de superadministrador de Backup and Recovery o rol de administrador de
copias de seguridad de Backup and Recovery. "Obtenga informacion sobre los roles de acceso a la consola
de NetApp para todos los servicios" .

Pasos
1. Desde el menu, seleccione Inventario.

Seleccione una carga de trabajo para ver los detalles de proteccion.
Seleccione el icono Acciones == > Ver detalles.
Seleccione la pestafa Grupos de proteccion, Almacenes de datos o Maquinas virtuales.

Seleccione el grupo de proteccién o las maquinas virtuales que desea respaldar.

© o &~ 0 b

Seleccione el icono Acciones=s» > Retroceda ahora.

@ La politica que se aplica a la copia de seguridad es la misma politica que se asigna al grupo
de proteccion o a la maquina virtual.

7. Seleccione el nivel de programacion.
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8. Seleccione Hacer copia de seguridad.

Restaure cargas de trabajo de Hyper-V con NetApp Backup and Recovery

Restaure cargas de trabajo de Hyper-V desde copias instantaneas, desde una copia de
seguridad de la carga de trabajo replicada en un almacenamiento secundario o desde
copias de seguridad almacenadas en el almacenamiento de objetos mediante NetApp
Backup and Recovery.

Restaurar desde estas ubicaciones
Puede restaurar cargas de trabajo desde diferentes ubicaciones de inicio:

» Restaurar desde una ubicacion principal (instantanea local)
* Restaurar desde un recurso replicado en un almacenamiento secundario

» Restaurar desde una copia de seguridad de almacenamiento de objetos

Restaurar a estos puntos

Puede restaurar datos a la ubicacion original; la restauracion a una ubicacion alternativa no esta disponible en
esta version preliminar privada.

Consideraciones sobre la restauraciéon desde el almacenamiento de objetos

Si selecciona un archivo de respaldo en el almacenamiento de objetos y la proteccion contra ransomware esta
activa para ese respaldo (si habilité DatalLock y Ransomware Resilience en la politica de respaldo), se le
solicitara que ejecute una verificacion de integridad adicional en el archivo de respaldo antes de restaurar los
datos. Le recomendamos que realice el escaneo.

Incurrira en costos de salida adicionales de su proveedor de nube para acceder al contenido del
archivo de respaldo.

Como funciona la restauraciéon de cargas de trabajo

Al restaurar cargas de trabajo, ocurre lo siguiente:
» Cuando restaura una carga de trabajo desde un archivo de respaldo local, NetApp Backup and Recovery
crea un nuevo recurso utilizando los datos del respaldo.
» Al restaurar desde una carga de trabajo replicada, puede restaurar la carga de trabajo en el sistema

original o en un sistema ONTAP local.

Desde la pagina Restaurar (también conocida como Buscar y restaurar)®, puedes restaurar un recurso, incluso
si no recuerdas el nombre exacto, la ubicacién en la que se encuentra o la fecha en la que estuvo en buenas
condiciones por Ultima vez. Puede buscar la instantanea utilizando filtros.

Restaurar datos de carga de trabajo desde la opcion Restaurar (Buscar y restaurar)

Restaure las cargas de trabajo de Hyper-V mediante la opcion Restaurar. Puede buscar la instantanea por su
nombre o utilizando filtros.

Rol de consola requerido Rol de superadministrador de Backup and Recovery o rol de administrador de

restauracion de Backup and Recovery. "Obtenga informacion sobre los roles de acceso a la consola de
NetApp para todos los servicios" .
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Pasos

1.
2.

. Ingrese el nombre del recurso que desea restaurar o filtre por el nombre de la maquina virtual, el host de

Desde el menu de Copia de seguridad y recuperacion de NetApp , seleccione Restaurar.

En la lista desplegable a la derecha del campo de busqueda de nombre, seleccione Hyper-V.

la maquina virtual o el grupo de almacenamiento donde se encuentra el recurso que desea restaurar.

Aparecera una lista de instantaneas que coinciden con sus criterios de busqueda.

. Seleccione el boton Restaurar para la instantanea que desea restaurar.

Aparece una lista de posibles puntos de restauracion.

. Seleccione el punto de restauracion que desea utilizar.
. Seleccione una ubicacion de origen de la instantanea.

. Seleccione Listo o Siguiente para continuar a la pagina de configuracion de destino de restauracion.

A continuacién, puede elegir la configuracién de destino y las opciones previas y posteriores a la
restauracion.

Seleccion de destino

1.

Elija la configuracién de destino y las opciones previas y posteriores a la restauracion.

Restaurar a la ubicacién original

1. Habilitar restauracion rapida: seleccione esta opcion para realizar una operacién de restauracion
rapida. Los volumenes y datos restaurados estaran disponibles de inmediato. No utilice esto en
volumenes que requieran alto rendimiento porque durante el proceso de restauracion rapida, el
acceso a los datos podria ser mas lento de lo habitual.

2. Opciones previas a la restauracion: ingrese la ruta completa de un script que debe ejecutarse

antes de la operacion de restauracion y cualquier argumento que tome el script.

3. Opciones posteriores a la restauracion:

o Reiniciar VM: seleccione esta opcion para reiniciar la VM una vez completada la operacion de
restauracion y después de que se aplique el script posterior a la restauracion.

o Posdata: Ingrese la ruta completa de un script que debe ejecutarse después de la operacion de
restauracion y cualquier argumento que tome el script.

4. Seccion de Notificacion:

o Habilitar notificaciones por correo electrénico: seleccione esta opcion para recibir
notificaciones por correo electronico sobre la operacion de restauracion e indique qué tipo de
notificaciones desea recibir.

5. Seleccione Restaurar.

Restaurar a una ubicacion alternativa
No disponible para la vista previa privada de Hyper-V.

1. Seleccione Restaurar.
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Proteger las cargas de trabajo de Oracle (versién
preliminar)

Descripcién general de las cargas de trabajo de Protect Oracle Database

Proteja sus bases de datos y registros de Oracle con NetApp Backup and Recovery.
NetApp Backup and Recovery ofrece operaciones de backup y restauracion rapidas,
eficientes en términos de espacio, consistentes ante fallos y con bases de datos. Puede
realizar copias de seguridad de cargas de trabajo de Oracle en Amazon Web Services
S3, NetApp StorageGRID, Microsoft Azure Blob Storage o ONTAP S3 y restaurarlas en
un host de Oracle local.

e . Cloud provider

/" Cloud Volumes \
ONTAP (source) \ T

Snapshot
] copies O

/ . \/ " oNTAPAPI
/ operations
% -
y J NetApp Backup / /" Console % RN
and Recovery - | agent o storage \

v

Q&plicated

volumes

ONTAP API
\\\operatlons

~

- Snapshot -
- copies -

On-premises ONTAP
(source)

Utilice NetApp Backup and Recovery para implementar una estrategia de proteccion 3-2-1, donde tendra 3
copias de sus datos de origen en 2 sistemas de almacenamiento diferentes junto con 1 copia en la nube. Los
beneficios del enfoque 3-2-1 incluyen:

« Varias copias de datos brindan proteccién de multiples capas contra amenazas de ciberseguridad internas
(internas) y externas.

* Los tipos de medios multiples garantizan la viabilidad de la conmutacién por error en el caso de una falla
fisica o logica de un tipo de medio.

 La copia local facilita restauraciones rapidas, y las copias externas estan disponibles en caso de que la
copia local se vea comprometida.
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@ Para cambiar entre las versiones de la interfaz de usuario de NetApp Backup and Recovery,
consulte"Cambiar a la interfaz de usuario anterior de NetApp Backup and Recovery" .

Puede utilizar NetApp Backup and Recovery para realizar las siguientes tareas relacionadas con las cargas de

trabajo de Oracle:

+ "Descubra las cargas de trabajo de Oracle"
* "Crear y administrar grupos de proteccion para cargas de trabajo de Oracle"
» "Realizar copias de seguridad de las cargas de trabajo de Oracle"

* "Restaurar cargas de trabajo de Oracle"

Descubra las cargas de trabajo de Oracle en NetApp Backup and Recovery

NetApp Backup and Recovery primero debe descubrir sus bases de datos Oracle para
poder protegerlas.

Rol de consola requerido Superadministrador de Copia de seguridad y recuperacion. Conozca mas
sobre"Roles y privilegios de copia de seguridad y recuperacion” . "Obtenga informacion sobre los roles de
acceso a la consola de NetApp para todos los servicios" .

Agregue un host de Oracle y descubra recursos

Agregue informacion del host de Oracle y permita que NetApp Backup and Recovery descubra cargas de
trabajo. Dentro de cada agente de consola, seleccione los sistemas en los que desea descubrir cargas de
trabajo.

Pasos

1. Desde el menu de la consola de NetApp , seleccione Proteccion > Copia de seguridad y recuperacion.

2. En el mosaico de Oracle, seleccione Descubrir y administrar.

Si es la primera vez que inicia sesion en este servicio, ya tiene un sistema en la consola, pero no ha
descubierto ningun recurso, aparece la pagina de inicio "Bienvenido al nuevo NetApp Backup and
Recovery" y muestra una opcién para Descubrir recursos.
3. Seleccione Descubrir recursos.
4. Introduzca la siguiente informacion:
a. Tipo de carga de trabajo: Seleccione Oracle.

b. Si aun no ha almacenado las credenciales para este host de Oracle, seleccione Agregar
credenciales.

i. Seleccione el agente de consola que se utilizara con este host.
ii. Introduzca un nombre para esta credencial.
iii. Introduzca el nombre de usuario y la contrasefia de la cuenta.

iv. Seleccione Listo.

c. Registro de host: agregue un nuevo host de Oracle. Ingrese el FQDN o la direccion IP del host, las

credenciales, el agente de consola y el numero de puerto.

5. Seleccione Descubrir.
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Este proceso puede tardar unos minutos.

Resultado
La carga de trabajo de Oracle se muestra en la lista de cargas de trabajo en la pagina Inventario.

Continuar al panel de control de respaldo y recuperacion de NetApp

1. Para visualizar el Panel de control de respaldo y recuperacion de NetApp , desde el menu superior,
seleccione Panel de control.

2. Revisar la salud de la proteccion de datos. La cantidad de cargas de trabajo en riesgo o protegidas
aumenta segun las cargas de trabajo recientemente descubiertas, protegidas y respaldadas.

Cree y administre grupos de proteccion para cargas de trabajo de Oracle con
NetApp Backup and Recovery

Cree grupos de proteccion para administrar las operaciones de respaldo de un conjunto
de recursos de Oracle Database. Un grupo de proteccion es una agrupacion légica de
recursos, como bases de datos, que desea proteger juntos. Necesita crear un grupo de
proteccion para realizar copias de seguridad de las bases de datos de Oracle.

Puede realizar las siguientes tareas relacionadas con los grupos de proteccion:

 Crear un grupo de proteccion.
* Ver detalles de proteccion.

* Realice una copia de seguridad de un grupo de proteccion ahora. Ver "Realice copias de seguridad de las
cargas de trabajo de Oracle ahora" .

 Eliminar un grupo de proteccion.

Crear un grupo de proteccion

Agrupe las maquinas virtuales y los grupos de almacenamiento que desea proteger juntos en un grupo de
proteccion.

Rol de consola requerido Rol de superadministrador de Backup and Recovery o rol de administrador de
copias de seguridad de Backup and Recovery. "Obtenga informacion sobre los roles de acceso a la consola
de NetApp para todos los servicios" .

Pasos
1. En el menu de NetApp Backup and Recovery, seleccione Inventario.

Seleccione una carga de trabajo para ver los detalles de proteccion.
Seleccione el icono Acciones s+ > Ver detalles.

Seleccione la pestafa Grupos de proteccion.

Seleccione Crear grupo de proteccion.

Proporcione un nombre para el grupo de proteccion.

N o g k&~ 0 DN

Seleccione las maquinas virtuales o los grupos de almacenamiento que desea incluir en el grupo de
proteccion.
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8. Seleccione Siguiente.
9. Seleccione la Politica de respaldo que desea aplicar al grupo de proteccion.
Si desea crear una politica, seleccione Crear nueva politica y siga las instrucciones para crear una
politica. Ver "Crear politicas" Para mas informacion.
10. Seleccione Siguiente.
11. Revise la configuracion.

12. Seleccione Crear para crear el grupo de proteccion.

Eliminar un grupo de proteccion

Al eliminar un grupo de proteccion, se elimina dicho grupo y todos los programas de copia de seguridad
asociados. Es posible que desee eliminar un grupo de proteccion si ya no es necesario.

Pasos
1. En el menu de NetApp Backup and Recovery, seleccione Inventario.

Seleccione una carga de trabajo para ver los detalles de proteccion.
Seleccione el icono Acciones ==+ > Ver detalles.

Seleccione la pestafa Grupos de proteccion.

Seleccione el grupo de proteccidon que desea eliminar.

Seleccione el icono Acciones s+ > Quitar proteccion.

N o gk~ 0N

Revise el mensaje de confirmacion sobre la eliminacion de las copias de seguridad asociadas y confirme
la eliminacion.

Realice copias de seguridad de las cargas de trabajo de Oracle con NetApp
Backup and Recovery

Realice copias de seguridad de grupos de proteccion de bases de datos o bases de
datos de Oracle desde sistemas ONTAP locales a Amazon Web Services S3, NetApp
StorageGRID, Microsoft Azure Blob Storage u ONTAP S3 para garantizar que sus datos
estén protegidos. Cuando se realiza una copia de seguridad de un grupo de proteccion,
la consola de NetApp realiza una copia de seguridad de las bases de datos y los datos
de registro contenidos en el grupo de proteccidn.

Para realizar copias de seguridad de grupos de proteccion o bases de datos individuales segun
una programacion, cree politicas que rijan las operaciones de copia de seguridad y
restauracion. Ver"Crear politicas" para obtener instrucciones.

» Cree grupos de proteccion para administrar las operaciones de copia de seguridad y restauracion de un
conjunto de recursos. Ver "Cree y administre grupos de proteccion para cargas de trabajo de Oracle con
NetApp Backup and Recovery" Para mas informacion.

» Realice una copia de seguridad de un grupo de proteccion ahora (cree una copia de seguridad a pedido
ahora).

* Haga una copia de seguridad de una base de datos ahora.
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Realice copias de seguridad de los grupos de proteccion ahora con una copia de seguridad a pedido

Puede ejecutar una copia de seguridad a pedido de inmediato. Esto es util si esta a punto de realizar cambios
en su sistema y desea asegurarse de tener una copia de seguridad antes de comenzar.

Rol de consola requerido Rol de superadministrador de Backup and Recovery o rol de administrador de
copias de seguridad de Backup and Recovery. "Obtenga informacion sobre los roles de acceso a la consola
de NetApp para todos los servicios" .

Pasos
1. Desde el menu de la consola de NetApp , seleccione Proteccion > Copia de seguridad y recuperacion.

En el mosaico de Oracle, seleccione Descubrir y administrar.

Seleccione Inventario.

Seleccione una carga de trabajo para ver los detalles de proteccion.

Seleccione el icono Acciones s+ > Ver detalles.

Seleccione la pestafa Grupos de proteccion, Almacenes de datos o Maquinas virtuales.

Seleccione el grupo de proteccidon que desea respaldar.

© N o g k~ WD

Seleccione el icono Acciones ++ > Retroceda ahora.

@ La politica que se aplica a la copia de seguridad es la misma politica que se asigna al grupo
de proteccion.

9. Seleccione el nivel de programacion.
10. Seleccione Hacer copia de seguridad.
Realice una copia de seguridad de una base de datos ahora con una copia de seguridad a pedido

Puede ejecutar una copia de seguridad a pedido de una sola base de datos.

Rol de consola requerido Rol de superadministrador de Backup and Recovery o rol de administrador de
copias de seguridad de Backup and Recovery. "Obtenga informacion sobre los roles de acceso a la consola
de NetApp para todos los servicios" .

Pasos
1. Desde el menu de la consola de NetApp , seleccione Protecciéon > Copia de seguridad y recuperacion.

2. En el mosaico de Oracle, seleccione Descubrir y administrar.
3. Seleccione Inventario.
4. Seleccione una carga de trabajo para ver los detalles de proteccion.
5. Seleccione el icono Acciones=+ > Ver detalles.
6. Seleccione la pestana Bases de datos.
7. Seleccione la base de datos que desea respaldar.
8. Seleccione el icono Acciones+s+ > Retroceda ahora.
9. Seleccione el nivel de programacion.
10. Seleccione Hacer copia de seguridad.
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Restaure bases de datos de Oracle con NetApp Backup and Recovery

Restaure bases de datos de Oracle a partir de copias instantaneas, desde una copia de
seguridad replicada en un almacenamiento secundario o desde copias de seguridad
almacenadas en el almacenamiento de objetos mediante NetApp Backup and Recovery.

Restaurar desde estas ubicaciones
Puede restaurar bases de datos desde diferentes ubicaciones de inicio:

» Restaurar desde una ubicacion principal (instantanea local)
* Restaurar desde un recurso replicado en un almacenamiento secundario

* Restaurar desde una copia de seguridad de almacenamiento de objetos

Restaurar a estos puntos

Puede restaurar datos a la ubicacion original; la restauracién a una ubicacion alternativa no esta disponible en
esta version preliminar privada.

* Restaurar a la ubicacion original

Como funciona la restauracion de bases de datos Oracle

Al restaurar bases de datos de Oracle, ocurre lo siguiente:
« Cuando restaura una base de datos desde una instantanea local, NetApp Backup and Recovery crea un
nuevo recurso utilizando los datos de la copia de seguridad.
Al restaurar desde un almacenamiento replicado, puede restaurarlo a la ubicacién original.
» Cuando restaura una copia de seguridad desde el almacenamiento de objetos, puede restaurar los datos
en el almacenamiento de origen o en un sistema ONTAP local y recuperar la base de datos desde alli.

Desde la pagina Restaurar (también conocida como Buscar y restaurar), puede restaurar una base de datos,
incluso si no recuerda el nombre exacto, la ubicacion en la que se encuentra o la fecha en la que estuvo en
buen estado por ultima vez. Puede buscar en la base de datos utilizando filtros.

Restaurar una base de datos Oracle

Segun sus necesidades, restaure una base de datos Oracle a un punto especifico en el tiempo, a un numero
de cambio de sistema (SCN) especifico o al ultimo estado correcto. También puede simplemente restaurar la
base de datos desde instantaneas y omitir el proceso de recuperacién automatizado. Es posible que desee
omitir el proceso de recuperacion automatica si desea realizar la recuperacion manualmente. Puede buscar la
base de datos utilizando su nombre o con filtros especificos.

Rol de consola requerido Rol de superadministrador de Backup and Recovery o rol de administrador de
restauracion de Backup and Recovery. "Obtenga informacion sobre los roles de acceso a la consola de
NetApp para todos los servicios" .

Pasos
1. Desde el menu de la consola de NetApp , seleccione Protecciéon > Copia de seguridad y recuperacion.

2. Desde el menu de Copia de seguridad y recuperacion de NetApp , seleccione Restaurar.
3. En la lista desplegable a la derecha del campo de busqueda de nombre, seleccione Oracle.

4. Ingrese el nombre de la base de datos que desea restaurar o filtre por el host de la base de datos donde
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se encuentra la base de datos que desea restaurar.
Aparecera una lista de instantaneas que coinciden con sus criterios de busqueda.

5. Seleccione el boton Restaurar para la base de datos que desea restaurar.

6. Elija una opcion de restauracion:

Restaurar a un punto especifico en el tiempo
a. Seleccione Restaurar a un punto especifico en el tiempo.

b. Seleccione Siguiente.

c. Elija una fecha del menu desplegable y seleccione Buscar.

Se muestra una lista de instantaneas coincidentes en la fecha especificada.

Restaurar a un namero de cambio de sistema especifico (SCN)
a. Seleccione Restaurar a un numero de cambio de sistema especifico (SCN).

b. Seleccione Siguiente.

c. Ingrese el SCN que se utilizara como punto de restauracion y seleccione Buscar.

Se muestra una lista de instantaneas coincidentes para el SCN especificado.

Restaurar a la ultima copia de seguridad (ultimo estado correcto)
a. Seleccione Restaurar a la ultima copia de seguridad.

b. Seleccione Siguiente.

Se muestran las ultimas copias de seguridad completas y de registros.

Restaurar desde instantaneas sin recuperacion

a. Seleccione Restaurar desde instantaneas sin recuperacion.

b. Seleccione Siguiente.

Se muestran las instantaneas coincidentes.

7. Seleccione una ubicacion de origen de la instantanea.

8. Seleccione Siguiente para continuar a la pagina de configuracion de destino de restauracion.

A continuacién, puede elegir la configuracién de destino y las opciones previas y posteriores a la
restauracion.

Seleccion de destino

1. Elija la configuracion de destino y las opciones previas y posteriores a la restauracion.
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Restaurar a la ubicacion original

1. Configuracioén de destino:
o Elija restaurar la base de datos completa o solo los espacios de tabla de la base de datos.

o Archivos de control: Opcionalmente, habilite esta opcion para restaurar también los archivos de
control de la base de datos.

2. Opciones de pre-restauracion:

> Opcionalmente, habilite esta opcion e ingrese la ruta completa de un script que debe ejecutarse
antes de la operacidn de restauracion y cualquier argumento que tome el script.

o Elija un valor de tiempo de espera para el script. Si el script no se puede ejecutar dentro de este
periodo de tiempo, la restauracion continuara de todos modos.

3. Opciones posteriores a la restauracion:

o Posdata: Opcionalmente, habilite esta opcion e ingrese la ruta completa de un script que debe
ejecutarse después de la operacidn de restauracion y cualquier argumento que tome el script.

o Abrir la base de datos o la base de datos contenedora en modo LECTURA-ESCRITURA
después de la recuperacion: una vez completada la operacién de restauracion, Backup and
Recovery habilitara el modo LECTURA-ESCRITURA para la base de datos.

4. Seccion de Notificacion:

o Habilitar notificaciones por correo electrénico: seleccione esta opcién para recibir
notificaciones por correo electronico sobre la operacion de restauracion e indique qué tipo de
notificaciones desea recibir.

5. Seleccione Restaurar.

Restaurar a una ubicacion alternativa

No disponible para la vista previa de cargas de trabajo de Oracle.

Montar y desmontar puntos de recuperacion de bases de datos de Oracle con
NetApp Backup and Recovery

Es posible que desee montar un punto de recuperaciéon de Oracle Database si necesita
acceder a la base de datos en un estado controlado para realizar operaciones de
recuperacion.

Montar un punto de restauraciéon de Oracle Database

Si

configura la politica de proteccion para una base de datos para conservar registros de archivo, puede

montar los puntos de recuperacion de la base de datos para ver el historial de todos los cambios realizados en
la base de datos.

Pasos

1.

Desde el menu de la consola de NetApp , seleccione Proteccion > Copia de seguridad y recuperacion.

2. Seleccione el mosaico Oracle.

3. En el menu Copia de seguridad y recuperacion, seleccione Inventario.
4,
5

. Seleccione el menu Bases de datos.

Para la carga de trabajo de Oracle Database en la lista, seleccione Ver.
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6. Elija una base de datos de la lista y seleccione el icono Acciones+:+ > Ver detalles de proteccion.
Aparece una lista de puntos de recuperaciéon para esa base de datos.

7. Elija un punto de recuperacion de la lista y seleccione el icono Acciones«:+ > Monte.
8. En el cuadro de dialogo que aparece, haga lo siguiente:
a. Seleccione el host que debe montar el punto de recuperacion de la lista.
b. Seleccione qué ubicacion debe utilizar Backup and Recovery para montar el punto de recuperacion.
Para la version preliminar, no se admite el montaje desde el almacén de objetos.
Se muestra la ruta de montaje que Backup and Recovery debe utilizar.

9. Seleccione Montar.

El punto de recuperacion esta montado en el host de Oracle.

Desmontar un punto de restauracion de una base de datos Oracle

Desmonte el punto de recuperacién cuando ya no necesite ver los cambios realizados en esa base de datos.

Pasos
1. Desde el menu de la consola de NetApp , seleccione Proteccion > Copia de seguridad y recuperacion.

. Seleccione el mosaico Oracle.
. En el menu Copia de seguridad y recuperacion, seleccione Inventario.
. Para la carga de trabajo de Oracle en la lista, seleccione Ver.

. Seleccione el menu Bases de datos.

o o A~ W DN

. Elija una base de datos de la lista y seleccione el icono Acciones+s+ > Ver detalles de proteccion.
Aparece una lista de puntos de recuperacion para esa base de datos.

7. Elija un punto de recuperacion de la lista y seleccione el icono Acciones+++ > Desmontar.

8. Confirme la accion seleccionando Desmontar.

Proteger las cargas de trabajo de Kubernetes (versién
preliminar)

Descripcién general de la gestion de cargas de trabajo de Kubernetes

La administracion de cargas de trabajo de Kubernetes en NetApp Backup and Recovery
le permite descubrir, administrar y proteger sus clusteres y aplicaciones de Kubernetes,
todo en un solo lugar. Puede administrar recursos y aplicaciones alojados en sus
clusteres de Kubernetes. También puede crear y asociar politicas de proteccion con sus
cargas de trabajo de Kubernetes, todo desde una unica interfaz.

El siguiente diagrama muestra los componentes y la arquitectura basica de la copia de seguridad y la

recuperacion para cargas de trabajo de Kubernetes y como se pueden almacenar diferentes copias de sus
datos en diferentes ubicaciones:
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NetApp Backup and Recovery ofrece los siguientes beneficios para administrar cargas de trabajo de
Kubernetes:

« Un unico plano de control para proteger aplicaciones que se ejecutan en varios clusteres de Kubernetes.
Estas aplicaciones pueden incluir contenedores o maquinas virtuales que se ejecutan en sus clusteres de
Kubernetes.

* Integracion nativa con NetApp SnapMirror, que permite capacidades de descarga de almacenamiento para
todos los flujos de trabajo de respaldo y recuperacion.

» Copias de seguridad incrementales permanentes para aplicaciones de Kubernetes, lo que se traduce en
objetivos de punto de recuperacion (RPO) y objetivos de tiempo de recuperacion (RTO) mas bajos.

Esta documentacién se proporciona como una vista previa de la tecnologia. Durante la vista

@ previa, no se recomienda la funcionalidad de Kubernetes para cargas de trabajo de produccion.
Con esta oferta de vista previa, NetApp se reserva el derecho de modificar los detalles, el
contenido y el cronograma de la oferta antes de la disponibilidad general.

Puede realizar las siguientes tareas relacionadas con la gestidon de cargas de trabajo de Kubernetes:

» "Descubra las cargas de trabajo de Kubernetes" .
+ "Administrar clusteres de Kubernetes" .

» "Agregar y proteger aplicaciones de Kubernetes" .
» "Administrar aplicaciones de Kubernetes" .

» "Restaurar aplicaciones de Kubernetes" .

Descubra las cargas de trabajo de Kubernetes en NetApp Backup and Recovery

NetApp Backup and Recovery primero debe descubrir las cargas de trabajo de
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Kubernetes para que usted pueda utilizar el servicio.

Rol de consola de NetApp requerido Superadministrador de backup y recuperacion. Conozca mas
sobre"Roles y privilegios de copia de seguridad y recuperacion” . "Obtenga informacion sobre los roles de
acceso a la consola de NetApp para todos los servicios" .

Descubra las cargas de trabajo de Kubernetes

En el inventario de copias de seguridad y recuperacion, puede detectar las cargas de trabajo de Kubernetes
que se ejecutan en su entorno. Al descubrir una carga de trabajo, se agrega un cluster de Kubernetes a
NetApp Backup and Recovery, lo que le permite luego agregar aplicaciones al cluster y proteger los recursos
alojados por el cluster.

Pasos
1. Debe realizar una de las siguientes acciones:

> Si esta descubriendo cargas de trabajo de Kubernetes por primera vez, en NetApp Backup and
Recovery, seleccione Descubrir y administrar en el tipo de carga de trabajo de Kubernetes.

> Si ya ha descubierto cargas de trabajo de Kubernetes, en NetApp Backup and Recovery, seleccione
Inventario > Cargas de trabajo y luego seleccione Descubrir recursos.

2. Seleccione el tipo de carga de trabajo Kubernetes.
3. Ingrese un nombre de cluster y elija un conector para usar con el cluster.
4. Siga las instrucciones de la linea de comandos que aparecen:

o Crear un espacio de nombres de protecciéon Trident

o Crear un secreto de Kubernetes

o Agregar un repositorio de Helm

o Instalar Trident Protect y el conector Trident Protect
Estos pasos garantizan que NetApp Backup and Recovery pueda interactuar con el cluster.
5. Después de completar los pasos, seleccione Descubrir.
El cluster se agrega al inventario.

6. Seleccione Ver en la carga de trabajo de Kubernetes asociada para ver la lista de aplicaciones, clusteres y
espacios de nombres para esa carga de trabajo.

Continuar al panel de control de respaldo y recuperacion de NetApp

Para mostrar el panel de control de copia de seguridad y recuperacion de NetApp , siga estos pasos.

1. Desde el menu superior, seleccione Panel de control.

2. Revisar la salud de la proteccién de datos. La cantidad de cargas de trabajo en riesgo o protegidas
aumenta segun las cargas de trabajo recientemente descubiertas, protegidas y respaldadas.

"Descubra lo que le muestra el Dashboard" .

Agregar y proteger aplicaciones de Kubernetes

NetApp Backup and Recovery le permite descubrir faciimente sus clusteres de
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Kubernetes, sin generar ni cargar archivos kubeconfig. Puede conectar clusteres de
Kubernetes e instalar el software necesario mediante comandos simples copiados de la
interfaz de usuario de la consola de NetApp .

Rol de consola de NetApp requerido

Administrador de la organizacion o administrador de SnapCenter . "Obtenga informacion sobre los roles de
acceso de NetApp Backup and Recovery" . "Obtenga informacién sobre los roles de acceso a la consola de
NetApp para todos los servicios" .

Agregar y proteger una nueva aplicacion de Kubernetes

El primer paso para proteger las aplicaciones de Kubernetes es crear una aplicacion dentro de NetApp
Backup and Recovery. Cuando creas una aplicacion, haces que la consola sepa que la aplicacién se esta
ejecutando en el cluster de Kubernetes.

Antes de empezar

Antes de poder agregar y proteger una aplicacion de Kubernetes, debe "Descubra las cargas de trabajo de
Kubernetes" .

Pasos
1. En NetApp Backup and Recovery, seleccione Inventario.

Elija una instancia de Kubernetes y seleccione Ver para ver los recursos asociados con esa instancia.
Seleccione la pestafia Aplicaciones.
Seleccione Crear aplicacion.

Introduzca un nombre para la aplicacion.

o o ~ w0 BN

Opcionalmente, elija cualquiera de los siguientes campos para buscar los recursos que desea proteger:
o Cluster asociado
o Espacios de nombres asociados
o Tipos de recursos
o Selectores de etiquetas

7. Opcionalmente, seleccione Recursos con alcance de cluster para elegir cualquier recurso con alcance a
nivel de cluster. Si los incluye, se afiadiran a la aplicacion al crearla.

8. Opcionalmente, seleccione Buscar para encontrar los recursos segun sus criterios de busqueda.

La consola no almacena los parametros ni los resultados de la busqueda; los parametros se
utilizan para buscar en el cluster de Kubernetes seleccionado recursos que se puedan
incluir en la aplicacion.

9. La consola muestra una lista de recursos que coinciden con sus criterios de busqueda.
10. Si la lista contiene los recursos que desea proteger, seleccione Siguiente.

11. Opcionalmente, en el area Politica, elija una politica de proteccion existente para proteger la aplicacion o
cree una nueva. Si no selecciona ninguna, la aplicacion se creara sin politica de proteccion. Puede"anadir
una politica de proteccién" mas tarde.

12. En el area Prescripts y postscripts, habilite y configure cualquier gancho de ejecucion de prescript o
postscript que desee ejecutar antes o después de las operaciones de respaldo. Para habilitar prescriptos o
posscriptos, debe haber creado previamente al menos uno"plantilla de gancho de ejecucion” .
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13. Seleccione Crear.

Resultado

La aplicacidn se crea y aparece en la lista de aplicaciones en la pestafia Aplicaciones del inventario de
Kubernetes. La consola de NetApp permite proteger la aplicacién segun su configuracion, y usted puede
supervisar el progreso en el area Supervision de respaldo y recuperacion.

Proteger una aplicaciéon Kubernetes existente
Habilite una politica de proteccién en una aplicacion de Kubernetes que ya haya agregado.

Pasos
1. En NetApp Backup and Recovery, seleccione Inventario.

Elija una instancia de Kubernetes y seleccione Ver para ver los recursos asociados con esa instancia.
Seleccione la pestafia Aplicaciones.
En la lista de aplicaciones, elija la aplicacion que desee proteger y seleccione el menu Acciones asociado.

Seleccione Proteger.

© o k~ w0 D

En el area Politica, elija una politica de proteccion existente para proteger la aplicacion o cree una nueva
politica. Referirse a"Crear una politica" para obtener mas informacion sobre la creacién de politicas de
proteccion.

7. En el area Prescripts y postscripts, habilite y configure cualquier gancho de ejecucion de prescript o
postscript que desee ejecutar antes o después de las operaciones de respaldo. Puede configurar el tipo de
gancho de ejecucion, la plantilla que utiliza, los argumentos y los selectores de etiquetas.

8. Seleccione Listo.

Resultado

La consola permite la proteccion de la aplicacion en funcién de su configuracion y puede supervisar el
progreso en el area Monitoreo de copia de seguridad y recuperacion. Tan pronto como habilita la proteccion
para una aplicacion, la consola crea una copia de seguridad completa de la aplicacién. Las copias de
seguridad incrementales futuras se crean segun la programacién que defina en la politica de proteccion
asociada a la aplicacion.

Realice una copia de seguridad de una aplicacion de Kubernetes ahora

Cree manualmente una copia de seguridad de una aplicacion de Kubernetes para establecer una linea de
base para futuras copias de seguridad e instantaneas, o para garantizar que los datos mas recientes estén
protegidos.

Pasos
1. En NetApp Backup and Recovery, seleccione Inventario.

2. Elija una instancia de Kubernetes y seleccione Ver para ver los recursos asociados con esa instancia.
3. Seleccione la pestafa Aplicaciones.

4. En la lista de aplicaciones, elija una aplicacién que desee respaldar y seleccione el menu Acciones
asociado.

5. Seleccione Hacer copia de seguridad ahora.
6. Asegurese de que esté seleccionado el nombre de aplicacion correcto.

7. Seleccione Hacer copia de seguridad.
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Resultado

La consola crea una copia de seguridad de la aplicacion y muestra el progreso en el area Monitoreo de Copia
de seguridad y recuperacion. La copia de seguridad se crea segun la politica de proteccion asociada a la
aplicacion.

Restaurar aplicaciones de Kubernetes

NetApp Backup and Recovery le permite restaurar aplicaciones que haya protegido con
una politica de proteccion. Para restaurar una aplicacion, esta debe tener al menos un
punto de restauraciéon disponible. Un punto de restauracion puede ser la instantanea
local o la copia de seguridad en el almacén de objetos (0 ambas). Puede restaurar una
aplicacion utilizando el archivo local, secundario o del almacén de objetos.

Rol de consola de NetApp requerido

Administrador de la organizacion o administrador de SnapCenter . "Obtenga informacion sobre los roles de
acceso de NetApp Backup and Recovery" . "Obtenga informacién sobre los roles de acceso a la consola de
NetApp para todos los servicios" .

Pasos
1. En NetApp Backup and Recovery, seleccione Inventario.

2. Elija una instancia de Kubernetes y seleccione Ver para ver los recursos asociados con esa instancia.

3. Seleccione la pestafa Aplicaciones.

4. En la lista de aplicaciones, elija la aplicacion que desee restaurar y seleccione el menu Acciones asociado.
5

. Seleccione Ver y restaurar.
Aparece la lista de puntos de restauracion.

6. Abra el menu Acciones del punto de restauracion que desea utilizar y seleccione Restaurar.

Configuraciéon general

1. Seleccione la fuente desde la cual restaurar (almacén local o de objetos).
2. Seleccione el cluster de destino de la lista Cluster.

3. Seleccione el espacio de nombres de destino de restauracion.
Puede restaurar el espacio de nombres original o restaurar uno nuevo.

4. Seleccione Siguiente.

Seleccion de recursos

1. Elija si desea restaurar todos los recursos asociados con la aplicacion o utilizar un filtro para seleccionar
recursos especificos para restaurar:
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Restaurar todos los recursos
1. Seleccione Restaurar todos los recursos.

2. Seleccione Siguiente.

Restaurar recursos especificos
1. Seleccione Recursos selectivos.

2. Elija el comportamiento del filtro de recursos. Si elige Incluir, se restauraran los recursos que
seleccione. Si elige Excluir, los recursos que seleccione no se restauraran.

3. Seleccione Agregar reglas para agregar reglas que definan filtros para seleccionar recursos.
Necesita al menos una regla para filtrar recursos.

Cada regla puede filtrar segun criterios como el espacio de nombres del recurso, las etiquetas, el
grupo, la version y el tipo.

4. Seleccione Guardar para guardar cada regla.

5. Cuando haya agregado todas las reglas que necesita, seleccione Buscar para ver los recursos
disponibles en el archivo de respaldo que coinciden con sus criterios de filtro.

@ Los recursos que se muestran son los recursos que existen actualmente en el cluster.

6. Cuando esté satisfecho con los resultados, seleccione Siguiente.

Configuracion de destino

1. Elija restaurar a la clase de almacenamiento predeterminada o a una clase de almacenamiento diferente.

2. Opcionalmente, si elige restaurar a una clase de almacenamiento diferente, seleccione una clase de
almacenamiento de destino que coincida con cada clase de almacenamiento de origen.

3. Seleccione Restaurar.
Administrar clisteres de Kubernetes

NetApp Backup and Recovery le permite descubrir y administrar sus clusteres de
Kubernetes para que pueda proteger los recursos alojados en los clusteres.

Rol de consola de NetApp requerido

Administrador de la organizacion o administrador de SnapCenter . "Obtenga informacion sobre los roles de
acceso de NetApp Backup and Recovery" . "Obtenga informacién sobre los roles de acceso a la consola de
NetApp para todos los servicios" .

@ Para descubrir clusteres de Kubernetes, consulte "Descubra las cargas de trabajo de
Kubernetes" .

Editar la informacion del clister de Kubernetes

Puede editar un cluster si necesita cambiar su nombre.

Pasos
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1. En NetApp Backup and Recovery, seleccione Inventario > Clusteres.
En la lista de clusteres, elija el cluster que desee editar y seleccione el menu Acciones asociado.

Seleccione Editar cluster.

A 0N

Realice los cambios necesarios en el nombre del cluster. El nombre del cluster debe coincidir con el que
utilizd con el comando Helm durante el proceso de descubrimiento.

5. Seleccione Listo.

Eliminar un clister de Kubernetes

Si ya no necesita proteger los recursos alojados en un cluster de Kubernetes, puede eliminarlo de NetApp
Backup and Recovery. Eliminar un cluster no elimina el cluster ni sus recursos; solo elimina el cluster del
inventario de la consola de NetApp . Antes de poder eliminar un cluster, debe deshabilitar la protecciéon y
eliminar las aplicaciones asociadas de NetApp Backup and Recovery.

Pasos
1. En NetApp Backup and Recovery, seleccione Inventario > Clusteres.

2. En la lista de clusteres, elija el cluster que desee editar y seleccione el menu Acciones asociado.
3. Seleccione Eliminar cluster.

4. Revise la informacion en el cuadro de dialogo de confirmacion y seleccione Eliminar.

Administrar aplicaciones de Kubernetes

NetApp Backup and Recovery le permite desproteger y eliminar sus aplicaciones de
Kubernetes y los recursos asociados.

Rol de consola de NetApp requerido

Administrador de la organizacion o administrador de SnapCenter . "Obtenga informacion sobre los roles de
acceso de NetApp Backup and Recovery" . "Obtenga informacién sobre los roles de acceso a la consola de
NetApp para todos los servicios" .

Desproteger una aplicacion de Kubernetes

Puede desproteger una aplicacion si ya no desea protegerla. Cuando desprotege una aplicacion, NetApp
Backup and Recovery deja de protegerla pero conserva todas las copias de seguridad y las instantaneas
asociadas.

Pasos
1. En NetApp Backup and Recovery, seleccione Inventario.

2. Elija una instancia de Kubernetes y seleccione Ver para ver los recursos asociados con esa instancia.
3. Seleccione la pestafia Aplicaciones.

4. En la lista de aplicaciones, elija una aplicacién que desee desproteger y seleccione el menu Acciones
asociado.

5. Seleccione Desproteger.

6. Lea el aviso y, cuando esté listo, seleccione Desproteger.
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Eliminar una aplicaciéon de Kubernetes

Puedes eliminar una aplicacioén si ya no la necesitas. Cuando elimina una aplicacion, NetApp Backup and
Recovery deja de protegerla y elimina todas las copias de seguridad y las instantaneas asociadas.

Pasos
1. En NetApp Backup and Recovery, seleccione Inventario.

Elija una instancia de Kubernetes y seleccione Ver para ver los recursos asociados con esa instancia.
Seleccione la pestafa Aplicaciones.
En la lista de aplicaciones, elija la aplicacion que desee eliminar y seleccione el menu Acciones asociado.

Seleccione Eliminar.

o o > w0 Db

Habilite Eliminar instantaneas y copias de seguridad para eliminar todas las instantaneas y copias de
seguridad de la aplicacion.

@ Ya no podras restaurar la aplicacion utilizando estas instantaneas y copias de seguridad.

7. Confirme la accion y seleccione Eliminar.

Administrar plantillas de gancho de ejecucion de NetApp Backup and Recovery
para cargas de trabajo de Kubernetes

Un gancho de ejecucién es una accién personalizada que puede configurar para
ejecutarse junto con una operacion de proteccion de datos de una aplicacién de
Kubernetes administrada. Por ejemplo, si tiene una aplicacion de base de datos, puede
usar un gancho de ejecucidn para pausar todas las transacciones de la base de datos
antes de una instantanea y reanudarlas una vez que se complete la instantanea. Esto
garantiza instantaneas consistentes con la aplicacién. Cuando crea una plantilla de
gancho de ejecucion, puede especificar el tipo de gancho, el script a ejecutar y cualquier
filtro que determine a qué contenedores se aplica el gancho. Luego puede utilizar la
plantilla para asociar ganchos de ejecucidn con sus aplicaciones.

De forma predeterminada, NetApp Backup and Recovery congela y descongela

automaticamente los sistemas de archivos de ciertas aplicaciones, como KubeVirt, durante las

operaciones de proteccidn de datos. Opcionalmente, puede desactivar este comportamiento de

forma global o para aplicaciones especificas siguiendo las instrucciones de la documentacion
@ de proteccion de Trident :

» Para deshabilitar este comportamiento para todas las aplicaciones, consulte "Proteccion de
datos con maquinas virtuales KubeVirt" .

» Para deshabilitar este comportamiento para una aplicacion especifica, consulte "Definir una
aplicacion" .
Rol de consola de NetApp requerido

Administrador de la organizacion o administrador de SnapCenter . "Obtenga informacion sobre los roles de
acceso de NetApp Backup and Recovery" . "Obtenga informacién sobre los roles de acceso a la consola de
NetApp para todos los servicios" .
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Tipos de ganchos de ejecucion

NetApp Backup and Recovery admite los siguientes tipos de ganchos de ejecucion, segun cuando se pued
ejecutar:

* Pre-instantanea

» Post-instantanea

» Copia de seguridad previa

» Post-copia de seguridad

» Post-restauracion

Orden de ejecucion

an

Cuando se ejecuta una operacion de proteccion de datos, los eventos de enlace de ejecucion tienen lugar en

el siguiente orden:

1. Todos los ganchos de ejecucion de preoperacion personalizados aplicables se ejecutan en los

contenedores apropiados. Puede crear y ejecutar tantos ganchos previos a la operacion personalizados

como necesite, pero el orden de ejecucion de estos ganchos antes de la operacion no esta garantizado
es configurable.

Si corresponde, se producen bloqueos del sistema de archivos.
Se realiza la operacion de proteccion de datos.

Los sistemas de archivos congelados se descongelan, si corresponde.

o~ w0 N

Cualquier gancho de ejecucion posterior a la operacion personalizado aplicable se ejecuta en los
contenedores apropiados. Puede crear y ejecutar tantos ganchos posteriores a la operacién

ni

personalizados como necesite, pero el orden de ejecucion de estos ganchos después de la operacion no

esta garantizado ni es configurable.

Si crea varios ganchos de ejecucion del mismo tipo (por ejemplo, pre-instantanea), no se garantiza el orden de

ejecucion de esos ganchos. Sin embargo, el orden de ejecucion de los ganchos de diferentes tipos esta
garantizado. Por ejemplo, el siguiente es el orden de ejecucion de una configuracion que tiene todos los
diferentes tipos de ganchos:

1. Ganchos previos a la instantanea ejecutados
2. Ganchos posteriores a la instantanea ejecutados
3. Ganchos de pre-copia de seguridad ejecutados

4. Ganchos posteriores a la copia de seguridad ejecutados

Siempre debe probar sus scripts de gancho de ejecucion antes de habilitarlos en un entorno de
produccién. Puede utilizar el comando 'kubectl exec' para probar los scripts comodamente.

@ Después de habilitar los ganchos de ejecucion en un entorno de produccion, pruebe las
instantaneas y las copias de seguridad resultantes para asegurarse de que sean consistentes.
Puede hacerlo clonando la aplicacion en un espacio de nombres temporal, restaurando la
instantanea o la copia de seguridad y luego probando la aplicacion.

Si un gancho de ejecucion previo a la instantanea agrega, cambia o elimina recursos de
@ Kubernetes, esos cambios se incluyen en la instantanea o la copia de seguridad y en cualquier
operacion de restauracion posterior.
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Notas importantes sobre los ganchos de ejecucidn personalizados

Tenga en cuenta lo siguiente al planificar ganchos de ejecucién para sus aplicaciones.

» Un gancho de ejecucion debe utilizar un script para realizar acciones. Muchos ganchos de ejecucion
pueden hacer referencia al mismo script.

* Los ganchos de ejecucion deben escribirse en el formato de scripts de shell ejecutables.
» El tamanio del script esta limitado a 96 KB.

« Las configuraciones de gancho de ejecucion y cualquier criterio coincidente se utilizan para determinar
qgué ganchos son aplicables a una operacion de instantanea, copia de seguridad o restauracion.

Debido a que los ganchos de ejecucion a menudo reducen o deshabilitan por completo la
funcionalidad de la aplicacidn en la que se ejecutan, siempre debe intentar minimizar el tiempo
que tardan en ejecutarse sus ganchos de ejecucion personalizados. Si inicia una operacion de

@ copia de seguridad o instantanea con ganchos de ejecucion asociados pero luego la cancela,
los ganchos aun podran ejecutarse si la operacion de copia de seguridad o instantanea ya ha
comenzado. Esto significa que la logica utilizada en un gancho de ejecucion posterior a una
copia de seguridad no puede asumir que la copia de seguridad se completo.

Filtros de gancho de ejecucion

Cuando agrega o edita un gancho de ejecucién para una aplicacion, puede agregar filtros al gancho de
ejecucion para administrar con qué contenedores coincidira el gancho. Los filtros son utiles para las
aplicaciones que utilizan la misma imagen de contenedor en todos los contenedores, pero pueden usar cada
imagen para un proposito diferente (como Elasticsearch). Los filtros le permiten crear escenarios en los que
los ganchos de ejecucion se ejecutan en algunos, pero no necesariamente en todos los contenedores
idénticos. Si crea varios filtros para un unico gancho de ejecucion, se combinan con un operador AND légico.
Puede tener hasta 10 filtros activos por gancho de ejecucion.

Cada filtro que agrega a un gancho de ejecucion utiliza una expresion regular para que coincida con los
contenedores en su cluster. Cuando un gancho coincide con un contenedor, el gancho ejecutara su script
asociado en ese contenedor. Las expresiones regulares para filtros utilizan la sintaxis de Expresion regular 2
(REZ2), que no admite la creacion de un filtro que excluya contenedores de la lista de coincidencias. Para
obtener informacion sobre la sintaxis que NetApp Backup and Recovery admite para expresiones regulares en
filtros de gancho de ejecucion, consulte "Compatibilidad con la sintaxis de expresiones regulares 2 (RE2)" .

Si agrega un filtro de espacio de nombres a un gancho de ejecucion que se ejecuta después de

@ una operacion de restauracién o clonacion y el origen y el destino de la restauracién o clonacion
estan en espacios de nombres diferentes, el filtro de espacio de nombres solo se aplica al
espacio de nombres de destino.

Ejemplos de ganchos de ejecucion

Visita el "Proyecto NetApp Verda en GitHub" para descargar ganchos de ejecucion reales para aplicaciones
populares como Apache Cassandra y Elasticsearch. También puede ver ejemplos y obtener ideas para
estructurar sus propios ganchos de ejecucion personalizados.

Crear una plantilla de gancho de ejecucion

Puede crear una plantilla de gancho de ejecucién personalizada que pueda utilizar para realizar acciones
antes o después de una operacion de protecciéon de datos en una aplicacion.
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Pasos
1. En la consola, vaya a Proteccion > Copia de seguridad y recuperacion.

Seleccione la pestafia Configuracion.
Expande la seccion Plantilla de gancho de ejecucion.
Seleccione Crear plantilla de gancho de ejecucion.

Introduzca un nombre para el gancho de ejecucion.

o gk~ w0 D

Opcionalmente, elija un tipo de enlace. Por ejemplo, un enlace posterior a la restauracion se ejecuta una
vez finalizada la operacion.

7. En el cuadro de texto Script, ingrese el script de shell ejecutable que desea ejecutar como parte de la
plantilla de gancho de ejecucién. Opcionalmente, puede seleccionar Cargar script para cargar un archivo
de script en su lugar.

8. Seleccione Crear.

La plantilla se crea y aparece en la lista de plantillas en la seccién Plantilla de gancho de ejecucion.

Supervisar trabajos en NetApp Backup and Recovery

Con NetApp Backup and Recovery, supervise el estado de las instantaneas locales, las
replicaciones y los trabajos de copia de seguridad en almacenamiento de objetos que
usted inicid, y restaure los trabajos que usted inici6é. Puede ver los trabajos que se han
completado, estan en progreso o fallaron para poder diagnosticar y solucionar
problemas. Al utilizar el Centro de notificaciones de la consola de NetApp , puede
habilitar el envio de notificaciones por correo electrénico para que pueda estar informado
sobre la actividad importante del sistema incluso cuando no haya iniciado sesion en el
sistema. Al utilizar la linea de tiempo de la consola, puede ver detalles de todas las
acciones iniciadas a través de la interfaz de usuario o la API.

NetApp Backup and Recovery conserva la informacién del trabajo durante 15 dias, después de los cuales se
elimina y ya no es visible en el Monitor de trabajos.

Rol de consola de NetApp requerido Visor de almacenamiento, superadministrador de Backup and
Recovery, administrador de backup de Backup and Recovery, administrador de restauracion de Backup and
Recovery, administrador de clones de Backup and Recovery o rol de visor de Backup and Recovery. Conozca
mas sobre"Roles y privilegios de copia de seguridad y recuperacion” . "Obtenga informacién sobre los roles de
acceso a la consola de NetApp para todos los servicios" .

Ver el estado del trabajo en el Monitor de trabajos

Puede ver una lista de todas las operaciones de instantaneas, replicacion, copia de seguridad en
almacenamiento de objetos y restauracion y su estado actual en la pestafa Supervision de trabajos. Esto
incluye operaciones desde su Cloud Volumes ONTAP, ONTAP local, aplicaciones y maquinas virtuales. Cada
operacion o trabajo tiene un ID Unico y un estado.

El estado puede ser:
« Exito

e En curso
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* En cola
» Advertencia
» Con errores
Las instantaneas, replicaciones, copias de seguridad en almacenamiento de objetos y operaciones de

restauracion que inicié desde la interfaz de usuario y la APl de NetApp Backup and Recovery estan
disponibles en la pestafia Supervision de trabajos.

Si ha actualizado sus sistemas ONTAP a 9.13.x y no ve operaciones de respaldo programadas
en curso en el Monitor de trabajos, debera reiniciar NetApp Backup and Recovery. "Aprenda a
reiniciar NetApp Backup and Recovery" .

Pasos
1. En el menu de Backup and Recovery de NetApp , seleccione Monitoreo.

2. Para mostrar columnas adicionales (Sistema, SVM, Nombre de usuario, Carga de trabajo, Nombre de
politica, Etiqueta de instantanea), seleccione el signo mas.

Buscar y filtrar la lista de trabajos

Puede filtrar las operaciones en la pagina Supervision de trabajos utilizando varios filtros, como politica,
etiqueta de instantanea, tipo de operacion (proteccion, restauracion, retencion u otra) y tipo de proteccion
(instantanea local, replicacion o copia de seguridad en la nube).

De forma predeterminada, la pagina Supervision de trabajos muestra trabajos de proteccion y recuperacion de
las ultimas 24 horas. Puede cambiar el periodo de tiempo utilizando el filtro de periodo de tiempo.

Pasos
1. En el menu de Backup and Recovery de NetApp , seleccione Monitoreo.

2. Para ordenar los resultados de forma diferente, seleccione cada encabezado de columna para ordenar por
Estado, Hora de inicio, Nombre del recurso y mas.

3. Si esta buscando trabajos especificos, seleccione el area Busqueda avanzada y filtrado para abrir el
panel de busqueda.

Utilice este panel para ingresar una busqueda de texto libre para cualquier recurso; por ejemplo, "volumen
1" o "aplicaciéon 3". También puede filtrar la lista de trabajos segun los elementos de los menus
desplegables.

La mayoria de los filtros se explican por si solos. El filiro de "Carga de trabajo" le permite ver trabajos en
las siguientes categorias:

> Volumenes ONTAP (Cloud Volumes ONTAP y volumenes ONTAP locales)

o Microsoft SQL Server

o Maquinas virtuales

o Kubernetes

o Puede buscar datos dentro de un "SVM" especifico solo si primero ha seleccionado un

Sistema.

o Podras buscar utilizando el filtro “Tipo de proteccion” sélo cuando hayas seleccionado el
“Tipo” de “Proteccion”.
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' O
Para actualizar la pagina inmediatamente, seleccione el O boton. De lo contrario, esta pagina se
actualiza cada 15 minutos para que siempre veas los resultados del estado del trabajo mas recientes.

Ver detalles del trabajo

Puede ver los detalles correspondientes a un trabajo especifico completado. Puede exportar detalles de un
trabajo en particular en formato JSON.

Puede ver detalles como el tipo de trabajo (programado o bajo demanda), el tipo de copia de seguridad de
SnapMirror (inicial o periddica), las horas de inicio y finalizacion, la duracion, la cantidad de datos transferidos
del sistema al almacenamiento de objetos, la tasa de transferencia promedio, el nombre de la politica, el
bloqueo de retencion habilitado, el analisis de ransomware realizado, los detalles de la fuente de proteccién y
los detalles del objetivo de proteccidn.

Los trabajos de restauracion muestran detalles como el proveedor de destino de la copia de seguridad
(Amazon Web Services, Microsoft Azure, Google Cloud, local), el nombre del depdsito S3, el nombre de SVM,
el nombre del volumen de origen, el volumen de destino, la etiqueta de la instantanea, la cantidad de objetos
recuperados, los nombres de los archivos, los tamafios de los archivos, la fecha de la ultima modificacion y la
ruta completa del archivo.

Pasos
1. En el menu de Backup and Recovery de NetApp , seleccione Monitoreo.

2. Seleccione el nombre del trabajo.
3. Seleccione el menu Acciones+s= y seleccione Ver detalles.

4. Amplie cada seccion para ver los detalles.

Descargar los resultados de Monitoreo de trabajos como informe

Puede descargar el contenido de la pagina principal de Monitoreo de trabajos como un informe después de
haberlo refinado. NetApp Backup and Recovery genera y descarga un archivo .CSV que puede revisar y
enviar a otros grupos segun sea necesario. El archivo .CSV incluye hasta 10.000 filas de datos.

Desde la informacion de Detalles de monitoreo de trabajos, puede descargar un archivo JSON que contiene
detalles de un solo trabajo.

Pasos
1. En el menu de Backup and Recovery de NetApp , seleccione Monitoreo.

2. Para descargar un archivo CSV para todos los trabajos, seleccione el botéon Descargar y ubique el archivo
en su directorio de descargas.

3. Para descargar un archivo JSON para un solo trabajo, seleccione el menu Accionesss+ Para el trabajo,
seleccione Descargar archivo JSON y ubique el archivo en su directorio de descargas.

Revisar trabajos de retencioén (ciclo de vida de la copia de seguridad)

El monitoreo de los flujos de retencion (o ciclo de vida de la copia de seguridad) le ayuda con la integridad de
la auditoria, la responsabilidad y la seguridad de la copia de seguridad. Para ayudarlo a realizar un
seguimiento del ciclo de vida de la copia de seguridad, es posible que desee identificar la fecha de
vencimiento de todas las copias de seguridad.

Un trabajo de ciclo de vida de respaldo rastrea todas las copias de instantaneas que se eliminan o que estan
en la cola para ser eliminadas. A partir de ONTAP 9.13, puede ver todos los tipos de trabajos llamados
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"Retencion"” en la pagina Monitoreo de trabajos.

El tipo de trabajo "Retencidn" captura todos los trabajos de eliminacion de instantaneas iniciados en un
volumen protegido por NetApp Backup and Recovery.

Pasos
1. En el menu de Backup and Recovery de NetApp , seleccione Monitoreo.

2. Seleccione el area Busqueda avanzada y filtrado para abrir el panel de busqueda.

3. Seleccione “Retencion” como tipo de trabajo.

Revise las alertas de copia de seguridad y restauracién en el Centro de
notificaciones de la consola de NetApp

El Centro de notificaciones de la consola de NetApp realiza un seguimiento del progreso de los trabajos de
respaldo y restauracion que ha iniciado para que pueda verificar si la operacion fue exitosa o no.

Ademas de ver las alertas en el Centro de notificaciones, puede configurar la Consola para enviar ciertos tipos
de notificaciones por correo electrénico como alertas para que pueda estar informado de la actividad
importante del sistema incluso cuando no haya iniciado sesién en el sistema. "Obtenga mas informacion sobre
el Centro de notificaciones y como enviar correos electrénicos de alerta para trabajos de copia de seguridad y
restauracion." .

El Centro de notificaciones muestra numerosos eventos de instantaneas, replicacion, copia de seguridad en la
nube y restauracion, pero solo ciertos eventos activan alertas por correo electronico:

Tipo de operacion Evento Nivel de alerta Correo electrénico
enviado
Activacion La activacion de Copia de seguridad y Error Si

recuperacion fallé para el sistema

Activacién La edicion de Copia de seguridad y Error Si
recuperacion fallé para el sistema

Instantanea local Error en la creacion de una instantanea Error Si
ad-hoc en NetApp Backup and Recovery

Replicacion Error en el trabajo de replicacién ad-hoc Error Si
de NetApp Backup and Recovery

Replicacion Error en la pausa del trabajo de replicacion Error No
de NetApp Backup and Recovery

Replicacion Error en la interrupcion del trabajo de Error No
replicacion de NetApp Backup and
Recovery

Replicacién Error en el trabajo de resincronizacion de  Error No
replicacion de NetApp Backup and
Recovery

Replicacién Error en la detencion del trabajo de Error No
replicacion de NetApp Backup and
Recovery
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Tipo de operacion Evento Nivel de alerta Correo electrénico

enviado
Replicacion Error en el trabajo de resincronizacion Error Si
inversa de replicacion de NetApp Backup
and Recovery
Replicacion Error en la eliminacion del trabajo de Error Si
replicacion de NetApp Backup and
Recovery

A partir de ONTAP 9.13.0, todas las alertas aparecen para Cloud Volumes ONTAP y los

@ sistemas ONTAP locales. Para los sistemas con Cloud Volumes ONTAP 9.13.0 y ONTAP local,
solo aparece la alerta relacionada con "Trabajo de restauracion completado, pero con
advertencias".

De forma predeterminada, los administradores de cuentas y organizaciones de la consola de NetApp reciben
correos electronicos para todas las alertas "Criticas" y "Recomendadas". Todos los demas usuarios y
destinatarios estan configurados, de forma predeterminada, para no recibir ninguin correo electronico de
notificacién. Se pueden enviar correos electronicos a cualquier usuario de la consola que forme parte de su
cuenta de NetApp Cloud, o a cualquier otro destinatario que necesite estar al tanto de la actividad de respaldo
y restauracion.

Para recibir las alertas por correo electrénico de NetApp Backup and Recovery, debera seleccionar los tipos
de gravedad de notificacion "Critico", "Advertencia" y "Error" en la pagina de configuracion de Notificaciones.

"Aprenda a enviar correos electronicos de alerta para trabajos de copia de seguridad y restauracion” .

Pasos

1. . =)
Desde el menu Consola, seleccione -Lz ).

2. Revisar las notificaciones.
Revisar la actividad de la operacion en la linea de tiempo de la consola
Puede ver los detalles de las operaciones de copia de seguridad y restauracion para realizar mas
investigaciones en la linea de tiempo de la consola. La linea de tiempo de la consola proporciona detalles de
cada evento, ya sea iniciado por el usuario o por el sistema, y muestra las acciones iniciadas en la interfaz de

usuario o a través de la API.

"Conozca las diferencias entre la Linea de tiempo y el Centro de notificaciones" .

Reiniciar NetApp Backup and Recovery

Puede haber situaciones en las que sea necesario reiniciar NetApp Backup and
Recovery.

La funcionalidad de copia de seguridad y recuperacion de NetApp esta integrada en el agente de consola.

Pasos
1. Conéctese al sistema Linux en el que se ejecuta el agente de consola.
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Ubicacion del agente de la Procedimiento

consola

Implementacion en la nube Siga las instrucciones para "Conexion a la maquina virtual Linux del
agente de consola" Dependiendo del proveedor de nube que estés
usando.

Instalacion manual Inicie sesidn en el sistema Linux.

2. Introduzca el comando para reiniciar el servicio.

Ubicacion del agente de la consola Comando de Docker Comando Podman
Implementacion en la nube docker restart podman restart
cloudmanager cbs cloudmanager cbs
Instalacion manual con acceso a Internet docker restart podman restart
cloudmanager cbs cloudmanager cbs
Instalacion manual sin acceso a Internet  docker restart podman restart

ds_cloudmanager cbs 1 ds cloudmanager cbs 1
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Automatice con las APl REST de NetApp Backup
and Recovery

Las capacidades de respaldo y recuperacion de NetApp que estan disponibles a través
de la interfaz de usuario web también estan disponibles a través de la APl RESTful.

Hay diez categorias de puntos finales definidos dentro de NetApp Backup and Recovery:
» Copia de seguridad: administra las operaciones de copia de seguridad de los recursos locales y en la

nube, y recupera detalles de los datos de copia de seguridad.

« catalogo: administra la busqueda de archivos en el catalogo indexado segun una consulta (Buscar y
restaurar)

* nube: recupera informacion sobre varios recursos de proveedores de nube desde la consola de NetApp
« trabajo: administra las entradas de detalles del trabajo en la base de datos de la consola de NetApp

* licencia: recupera la validez de la licencia de los sistemas desde la consola de NetApp

* Analisis de ransomware: inicia un analisis de ransomware en un archivo de respaldo especifico

* Restaurar: le permite realizar operaciones de restauracion a nivel de volumen, archivo y carpeta.

« sfr: recupera archivos de un archivo de respaldo para operaciones de restauracion a nivel de archivo Unico
(Explorar y restaurar)

« storagegrid: recupera detalles sobre un servidor StorageGRID y le permite descubrir un servidor
StorageGRID

 Sistema: administra las politicas de respaldo y configura el almacén de objetos de destino asociado con
un sistema.

Referencia de API

La documentacién para cada API de NetApp Backup and Recovery esta disponible en "Automatizacion de la
consola de NetApp para NetApp Backup and Recovery" .

Empezando

Para comenzar a utilizar las API de respaldo y recuperacion de NetApp , debera obtener un token de usuario,
su ID de cuenta de consola de NetApp y el ID del agente de consola.

Al realizar llamadas API, agregara el token de usuario en el encabezado de Autorizacién y el ID del agente de
la consola en el encabezado x-agent-id. Debe utilizar el ID de cuenta de la consola de NetApp en las API.

Si esta utilizando una cuenta de servicio, debe utilizar el token de acceso al servicio en lugar de

@ un token de usuario. El valor de "client_id" ("Mu0V1ywgYtel6w1MbD15fKfVIUrNXGWC") es un
valor fijo y no se puede cambiar. En este caso, siga las instrucciones aqui: "Crear un token de
acceso al servicio" .

Pasos
1. Obtenga un token de usuario desde el sitio web de la consola NetApp de NetApp .

Asegurese de generar el token de actualizacion desde el siguiente enlace:
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https://services.cloud.netapp.com/refresh-token/. El token de actualizacién es una cadena alfanumérica
que utilizara para generar un token de usuario.

curl --location --request POST 'https://netapp-cloud-
account.auth0.com/ocauth/token?=" \
—--header 'Content-Type: application/json' \
_d'{
"grant type": "refresh token",
"refresh token": "JxaVHn9cGkX92aPVCkhat3zxxxxxwsCI9gMl pLHkZtsVA",
"client id": "MuOV1lywgYteI6wlMbDI15fKEfVIUrNXGWC"
p

El token de usuario del sitio web de la consola de NetApp tiene una fecha de vencimiento.
@ La respuesta de la API incluye un campo "expires_in" que indica cuando vence el token.
Para actualizar el token, debera llamar a esta APl nuevamente.

2. Obtenga su ID de cuenta de consola de NetApp .

GET 'https://api.bluexp.netapp.com/tenancy/account' -H 'authority:
api.bluexp.netapp.com'

Header:

-H 'accept: application/json'

-H 'accept-language: en-GB,en;g=0.9"'

-H 'authorization: Bearer eyJdhbGciOiJSUzI1INiIsInR......

Esta API devolvera una respuesta como la siguiente. Puede recuperar el ID de la cuenta analizando la
salida de [0].[ accountPublicld].

[{"accountPublicId":"account-
16vIXvZW", "accountName" :"rashidn", "isSaas":true, "isGov":false, "isPrivate
PreviewEnabled":false, "is3rdPartyServicesEnabled":false, "accountSerial":
"96064469711530003565", "userRole":"Role-1"}...

Obtenga el x-agent-id que contiene el ID del agente de la consola.

GET curl 'https://api.services.cloud.netapp.com/occm/list-occms/account-
OOnAR4ZS?excludeStandalone=true&source=saas’' \
Header:

-H 'authority: api.services.cloud.netapp.com' \

-H 'accept: application/json' \

-H 'accept-language: en-GB,en;g=0.9"' \

-H 'authorization: Bearer eyJdhbGciOiJSUzIINiIsInR5.......

Esta API devolvera una respuesta como la siguiente. Puede recuperar el ID del agente analizando la
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salida de occm.[0].[agent].[agentid].

{"occms": [{"account":"account-

OOnAR4ZS", "accountName" :"cbs", "occm" : "imEdsEWAHyYTFbt8ZcNKTKDEFO5jMIe6Z",
"agentId":"imEdsEW4AHyYTFbt8ZcNKTKDF05jMIeoZ", "status" :"ready", "occmName"
:"cbsgcpdeventsg-
asia","primaryCallbackUri":"http://34.93.197.21",""manualOverrideUris": []
,"automaticCallbackUris": ["http://34.93.197.21",""http://34.93.197.21/0occ
mui", "https://34.93.197.21","https://34.93.197.21/occmui", "http://10.138
.0.16","http://10.138.0.16/0occmui", "https://10.138.0.16", " "https://10.138
.0.16/occmui", "http://localhost", "http://localhost/occmui™, "http://local
host:1337","http://localhost:1337/occmui™,"https://localhost", "https://1
ocalhost/occmui", "https://localhost:1337","https://localhost:1337/occmui
"],"createDate":"1652120369286", "agent": {"useDockerInfra":true, "network"
:"default", "name" : "cbsgcpdevcntsg-

asia","agentId" :"imEdsEW4HyYTFbt8ZcNKTKDF05jMIe6Zclients", "provider":"gc
p","systemId":"a3aa3578-bfee-4d16-9e10-

Ejemplo de uso de las API

El siguiente ejemplo muestra una llamada API para activar NetApp Backup and Recovery en un sistema con
una nueva politica que tiene etiquetas diarias, horarias y semanales configuradas, y un archivo después de
dias configurado en 180 dias, en la regidon East-US-2 en la nube de Azure. Tenga en cuenta que esto solo
habilita la copia de seguridad en el sistema, pero no se realiza ninguna copia de seguridad de los volumenes.

Solicitud de API

Vera que usamos el ID de cuenta de la consola de NetApp account-DpTFcxN3 , ID del agente de la consola
iZwFFeVCZjWnzGlw8RgDOQONANZvpP7Iclients , Yy token de usuario Bearer
eyJhbGci0i1iJSUzIINiIsInR5cCI6IkpXVCIsImtpZCI6Ik5rSX1PVEUzUWpZeklE.. .y6nyhBjwkeMwHc4V
alobjUmju2x0xUH48g en este comando.
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curl --location --request POST
'https://api.bluexp.netapp.com/account/account-
DpTFcxN3/providers/cloudmanager cbs/api/v3/backup/working-
environment/VsaWorkingEnvironment-99hPYEgk' \
-—-header 'x-agent-id: 1ZwFFeVCZjWnzGlw8RgDOQQONANZvpP7Iclients' \
—-—header 'Accept: application/json' \
--header 'Content-Type: application/json' \
--header 'Authorization: Bearer
eyJhbGciOiJSUzIINiIsInR5cCI6IkpXVCIsImtpZCI6Ik5rSX1PVFUzUWpZeklE. .y6nyhBjwk
eMwHc4ValobjUmju2x0xUH48g" \
-—data-raw '{
"provider" :"AZURE",
"backup-policy": {
"archive-after-days": 180,
"rule": [
{
"label": "hourly",
"retention": "2"

"label": "daily",

"retention": "30"

"label": "weekly",

"retention": "52"

]
b
"ip-space": "Default",
"region": "eastus2",
"azure": {
"resource-group": "rn-test-backup-rg",
"subscription": "3beb4dd0-25d4-464f-9bb0-303d7cf5c0c2"
}
pr

La respuesta es un ID de trabajo que luego puedes monitorear.

{
"job-id": "1b34b6f6-8£f43-40fb-9a52-485b0dfe893a"

}
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Monitorizar la respuesta.

curl --location --request GET
'https://api.bluexp.netapp.com/account/account-
DpTFcxN3/providers/cloudmanager cbs/api/v1/job/1b34b6f6-8£43-40fb-%9a52-
485p0dfe893a’' \

-—-header 'x-agent-id: 1ZwFFeVCZjWnzGlw8RgDOQQONANZvpP7Iclients' \

—--header 'Accept: application/json' \

—--header 'Content-Type: application/json' \

—--header 'Authorization: Bearer
eyJhbGciO0iJSUzIINiIsInR5cCI6IkpXVCIsImtpZCI6Ik5rSX1PVEUzUWpZeklE..hE9ss2Nub
K6wZRHUASaORI7JvcOorUhJ8srqdiUiWeMvuGIFAQTITh6680f2M3dLbhVDBe8BBMtsa939UGnJx
7Q0z6Eg’

Respuesta.

"job" . [
{
"id": "1b34b6£f6-8£43-40fb-9a52-485b0dfe893a",

"type": "backup-working-environment",
"status": "PENDING",
"error": "",

"time": 1651852160000

Monitorear hasta que el "estado" indique "COMPLETADO".

"job": [
{
"id": "1b34b6f6-8f43-40fb-%9a52-485b0dfe893a",

"type": "backup-working-environment",
"status": "COMPLETED",
"errorﬂ: "",

"time": 1651852160000
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Referencia

Politicas en SnapCenter comparadas con las de NetApp
Backup and Recovery

Existen algunas diferencias entre las politicas utilizadas en SnapCenter y las utilizadas
en NetApp Backup and Recovery que podrian afectar lo que ve después de importar
recursos Yy politicas desde SnapCenter.

Niveles de programacién

SnapCenter utiliza los siguientes niveles de programacion:

* Por hora: Varias horas y minutos con cualquier hora (0-23) y cualquier minuto (0-60).
« Diario: Incluye una opcion para repetir cada tantos dias, por ejemplo, cada 3 dias.

» Semanal: de domingo a lunes, con la opcion de realizar una instantanea el dia 1 de la semana o en varios
dias de la semana.

* Mensual: Meses de enero a diciembre, con opcién de realizarse en dias especificos del mes, por ejemplo,
el 7 de cada mes e incluso en varios dias del mes.
NetApp Backup and Recovery utiliza los siguientes niveles de programacion, que son ligeramente diferentes:
» Cada hora: realiza instantaneas solo en intervalos de 15 minutos, por ejemplo, 1 hora o intervalos de 15
minutos menores a 60.

* Diario: Horas del dia (0-23) con hora de inicio por ejemplo a las 10:00 AM con opcion a realizarse cada
cierta cantidad de horas.

« Semanal: Dia de la semana (domingo a lunes) con opcion de actuar en 1 dia o en varios dias. Esto es lo
mismo que SnapCenter.

* Mensual: Fechas del mes (0-30) con una hora de inicio en multiples fechas del mes.
* Anual: Mensual. Esto coincide con el mensual de SnapCenter.
Varias politicas en SnapCenter con el mismo nivel de programacién

Puede asignar varias politicas con el mismo nivel de programacion a un recurso en SnapCenter. Sin embargo,
NetApp Backup and Recovery no admite multiples politicas en un recurso que utiliza el mismo nivel de
programacion.

Ejemplo: Si utiliza tres politicas (para Datos, Registro y Registro de instantaneas) en SnapCenter, después de
la migracion desde SnapCenter, NetApp Backup and Recovery utiliza una sola politica en lugar de las tres.

Programaciones diarias de SnapCenter importadas
NetApp Backup and Recovery ajusta las programaciones de SnapCenter de la siguiente manera:

« Si la programacion de SnapCenter esta configurada en menos o igual a 7 dias, NetApp Backup and
Recovery configura la programacion en semanal. Se omitiran algunas instantaneas durante la semana.

Ejemplo: Si tiene una politica diaria de SnapCenter con un intervalo de repeticion de cada 3 dias a partir
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del lunes, NetApp Backup and Recovery establece la programacién en semanal los lunes, jueves y
domingos. Se saltaran algunos dias porque no es exactamente cada 3 dias.

« Si la programacion de SnapCenter esta configurada para mas de 7 dias, NetApp Backup and Recovery
configura la programacion para que sea mensual. Se omitiran algunas instantaneas durante el mes.

Ejemplo: Si tiene una politica diaria de SnapCenter con un intervalo de repeticion de cada 10 dias a partir
del dia 2 de cada mes, NetApp Backup and Recovery (post migracién) establece la programacién en
mensual los dias 2, 12 y 22 del mes. Algunos dias se saltaran el proximo mes.

Horarios por hora de SnapCenter importados

Las politicas por hora de SnapCenter con intervalos de repeticion superiores a una hora se convierten en una
politica diaria en NetApp Backup and Recovery.

Cualquier politica horaria con intervalos de repeticion que no sean un factor de 24 (por ejemplo, 5, 7, etc.)
omitira algunas instantaneas en un dia.

Ejemplo: Si tiene una politica horaria de SnapCenter con un intervalo de repeticion cada 5 horas a partir de la
1:00 a. m., NetApp Backup and Recovery (después de la migracion) establecera la programacion en diaria con
intervalos de 5 horas a la 1:00 a. m., 6:00 a. m., 11:00 a. m., 4:00 p. m. y 9:00 p. m. Se saltaran algunas horas,
después de las 9:00 PM deberia ser las 2:00 AM para repetir después de cada 5 horas, pero siempre sera la
1:00 AM.

Retencidn de registros de las politicas de SnapCenter

Si tiene un recurso en SnapCenter con multiples politicas, NetApp Backup and Recovery utiliza el siguiente
orden de prioridad para asignar el valor de retencidn de registros:

 Para las politicas de "Copia de seguridad completa con politica de copia de seguridad de registros" mas
"solo registro" en SnapCenter, NetApp Backup and Recovery utiliza el valor de retencién de la politica de
solo registro.

 Para las politicas "Copia de seguridad completa solo con registro" y "Completa y registro" en SnapCenter,
NetApp Backup and Recovery utiliza el valor de retencion de solo registro.

» Para "Copia de seguridad completa y registro" mas "Copia de seguridad completa" en SnapCenter,
NetApp Backup and Recovery utiliza el valor de retencion "Copia de seguridad completa y registro”.

« Si solo tiene una copia de seguridad completa en SnapCenter, NetApp Backup and Recovery no habilita la
copia de seguridad del registro.

Retencidon de copias de seguridad de registros

Con SnapCenter, puede tener multiples valores de retencion en multiples politicas asociadas a un recurso. Sin
embargo, NetApp Backup and Recovery solo admite un unico valor de retencion para todas las politicas
asociadas a un recurso.

Recuento de retencion de las politicas de SnapCenter

Si tiene un recurso con proteccion secundaria habilitada en SnapCenter con multiples volumenes de origen,
multiples volumenes de destino y multiples relaciones de SnapMirror , NetApp Backup and Recovery usa solo
el recuento de retencion de la primera politica.

Ejemplo: Si tiene una politica de SnapCenter con un recuento de retencion de 5 y otra politica con un
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recuento de retencion de 10, NetApp Backup and Recovery usa el recuento de retencion de 5.

Etiquetas de SnapMirror de las politicas de SnapCenter

Las etiquetas de SnapMirror para cada politica en SnapCenter permanecen intactas después de la migracién
incluso si se cambia el nivel.

Ejemplo: Una politica por hora de SnapCenter podria cambiar a diaria en NetApp Backup and Recovery. Sin
embargo, las etiquetas de SnapMirror siguen siendo las mismas después de la migracion.

Funciones de gestion de identidad y acceso (IAM) de
NetApp Backup and Recovery

NetApp Backup and Recovery emplea la gestion de identidad y acceso (IAM) para
controlar el acceso que tiene cada usuario a funciones y acciones especificas.

Para obtener mas informacioén sobre los roles de IAM especificos de NetApp Backup and Recovery, consulte
"Funciones de copia de seguridad y recuperacion de NetApp en la consola de NetApp" .

Restaurar datos de configuracién de NetApp Backup and
Recovery en un sitio oscuro

Al usar NetApp Backup and Recovery en un sitio sin acceso a Internet, conocido como
modo privado, los datos de configuraciéon de NetApp Backup and Recovery se respaldan
en el depdsito StorageGRID o ONTAP S3 donde se almacenan sus copias de seguridad.
Si tiene un problema con el sistema host del agente de consola, puede implementar un
nuevo agente de consola y restaurar los datos criticos de NetApp Backup and Recovery.

@ Este procedimiento se aplica Unicamente a los datos de volumen de ONTAP .

Cuando utiliza NetApp Backup and Recovery en un entorno SaaS donde el agente de consola se implementa
en su proveedor de nube o en su propio sistema host que tiene acceso a Internet, todos los datos de
configuracion importantes de NetApp Backup and Recovery se respaldan y protegen en la nube. Si tiene un
problema con el agente de consola, simplemente cree un nuevo agente de consola y agregue sus sistemas y
los detalles de la copia de seguridad se restauraran automaticamente.

Hay dos tipos de datos que se respaldan:
» Base de datos de respaldo y recuperacion de NetApp : contiene una lista de todos los volumenes,

archivos de respaldo, politicas de respaldo e informacién de configuracion.

 Archivos de catalogo indexados: contienen indices detallados que se utilizan para la funcionalidad de
busqueda y restauracion que hace que sus busquedas sean muy rapidas y eficientes cuando busca datos
de volumen que desea restaurar.

Se realiza una copia de seguridad de estos datos una vez al dia a medianoche y se conserva un maximo de 7

copias de cada archivo. Si el agente de la consola administra varios sistemas ONTAP locales, los archivos de
NetApp Backup and Recovery se ubicaran en el depésito del sistema que se activé primero.
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Nunca se incluyen datos de volumen en la base de datos de NetApp Backup and Recovery ni
en los archivos del catalogo indexado.

Restaurar datos de NetApp Backup and Recovery a un nuevo agente de consola

Si su agente de consola local sufre una falla catastrofica, debera instalar un nuevo agente de consola y luego
restaurar los datos de NetApp Backup and Recovery en el nuevo agente de consola.

Necesitara realizar las siguientes tareas para que su sistema NetApp Backup and Recovery vuelva a
funcionar:

* Instalar un nuevo agente de consola

* Restaurar la base de datos de NetApp Backup and Recovery

* Restaurar los archivos del catalogo indexado

» Redescubre todos tus sistemas ONTAP locales y sistemas StorageGRID en la interfaz de usuario de la

consola de NetApp

Una vez que verifique que su sistema vuelve a funcionar correctamente, le recomendamos que cree nuevos
archivos de respaldo.

Lo que necesitaras

Necesitara acceder a las copias de seguridad de bases de datos e indices mas recientes desde el deposito
StorageGRID o ONTAP S3 donde se almacenan sus archivos de copia de seguridad:

* Archivo de base de datos MySQL de NetApp Backup and Recovery

Este archivo se encuentra en la siguiente ubicacion en el deposito netapp-backup-
<GUID>/mysql backup/,y sellama CBS DB Backup <day> <month> <year>.sql.

 Archivo zip de copia de seguridad del catalogo indexado

Este archivo se encuentra en la siguiente ubicacion en el deposito netapp-backup-
<GUID>/catalog backup/,y se llama
Indexed Catalog DB Backup <db name> <day> <month> <year>.zip.

Instalar un nuevo agente de consola en un nuevo host Linux local

Al instalar un nuevo agente de consola, asegurese de descargar la misma version de software que instalo en
el agente de consola original. Los cambios periddicos en la estructura de la base de datos de NetApp Backup
and Recovery pueden hacer que las versiones de software mas nuevas sean incompatibles con las copias de
seguridad de la base de datos originales. Puede "Actualice el software del agente de la consola a la version
mas actual después de restaurar la base de datos de respaldo” .

1. "Instalar el agente de consola en un nuevo host Linux local"
2. Inicie sesion en la consola utilizando las credenciales de usuario administrador que acaba de crear.

Restaurar la base de datos de NetApp Backup and Recovery

1. Copie la copia de seguridad de MySQL desde la ubicacion de la copia de seguridad al nuevo host del
agente de consola. Usaremos el nombre de archivo de ejemplo "CBS_DB_Backup_ 23 05 2023.sql" a
continuacion.
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2. Copie la copia de seguridad en el contenedor Docker de MySQL utilizando uno de los siguientes
comandos, dependiendo de si esta utilizando un contenedor Docker o Podman:

docker cp CBS DB Backup 23 05 2023.sgl ds mysqgl 1:/.

podman cp CBS DB Backup 23 05 2023.sgl ds mysqgl 1:/.

3. Ingrese al shell del contenedor MySQL usando uno de los siguientes comandos, dependiendo de si esta
usando un contenedor Docker o Podman:

docker exec -it ds mysgl 1 sh

podman exec -it ds mysgl 1 sh

4. En el shell del contenedor, implemente "env".

5. Necesitara la contrasena de la base de datos MySQL, asi que copie el valor de la clave
"MYSQL_ROOT_PASSWORD".

6. Restaure la base de datos MySQL de NetApp Backup and Recovery utilizando el siguiente comando:

mysqgl -u root -p cloud backup < CBS DB Backup 23 05 2023.sqgl

7. Verifiqgue que la base de datos MySQL de NetApp Backup and Recovery se haya restaurado
correctamente utilizando los siguientes comandos SQL:

mysgl -u root -p cloud backup

Introduzca la contrasena.

mysqgl> show tables;
mysgl> select * from volume;

Compruebe si los volumenes que se muestran son los mismos que existian en su entorno original.

Restaurar los archivos del catalogo indexado

1. Copie el archivo zip de respaldo del Catalogo indexado (usaremos el nombre de archivo de ejemplo
"Indexed_Catalog DB_Backup_catalogdb1 23 05 2023.zip") desde la ubicacion de respaldo al nuevo
host del agente de consola en la carpeta "/opt/application/netapp/cbs".

2. Descomprima el archivo "Indexed_Catalog_DB_Backup_catalogdb1 23 05 2023.zip" usando el siguiente
comando:
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unzip Indexed Catalog DB Backup catalogdbl 23 05 2023.zip -d catalogdbl

3. Ejecute el comando Is para asegurarse de que se haya creado la carpeta "catalogdb1" con las
subcarpetas "cambios" y "instantaneas" debajo.

Descubra sus clusteres ONTAP y sistemas StorageGRID

1. "Descubra todos los sistemas ONTAP locales"que estaban disponibles en su entorno anterior. Esto incluye
el sistema ONTAP que ha utilizado como servidor S3.

2. "Descubra sus sistemas StorageGRID" .

Configurar los detalles del entorno de StorageGRID

Agregue los detalles del sistema StorageGRID asociado con sus sistemas ONTAP tal como se configuraron
en la configuracion del agente de consola original utilizando el "API de |la consola de NetApp" .

La siguiente informacion se aplica a las instalaciones en modo privado a partir de NetApp Console 3.9.xx.
Para versiones anteriores, utilice el siguiente procedimiento: "Copia de seguridad en la nube de DarkSite:
copia de seguridad y restauracion de MySQL y catalogo indexado" .

Necesitara realizar estos pasos para cada sistema que esté realizando una copia de seguridad de datos en
StorageGRID.

1. Extraiga el token de autorizacion utilizando la siguiente API oauth/token.

curl 'http://10.193.192.202/0auth/token' -X POST -H 'Accept:
application/json' -H 'Accept-Language: en-US,en;g=0.5"' -H 'Accept-
Encoding: gzip, deflate' -H 'Content-Type: application/json' -d
'{"username":"admin@netapp.com", "password":"Netapp@l23", "grant type":"pa
ssword"}

S

Si bien la direccion IP, el nombre de usuario y las contrasefias son valores personalizados, el nombre de la
cuenta no lo es. El nombre de la cuenta siempre es "cuenta-DARKSITE1". Ademas, el nombre de usuario
debe utilizar un nombre con formato de correo electrénico.

Esta API devolvera una respuesta como la siguiente. Puede recuperar el token de autorizacién como se
muestra a continuacion.
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{"expires in":21600, "access token":"eyJhbGci0iJSUzI1INiIsInR5cCI6IkpXVCIs
ImtpZCI6IjJIMGFiZjRiIn0eyJzdWIiOiJvY2NtYXV0aHwxIiwiYXVkIjpbImh0dHBz018vY
XBpLmNsb3VkLm51dGFwcC5jb201iXSwiaHROcDovL2Nsb3VkLm51dGFweC57b20vZnVsbFouY
W1lTjoiYWRtaW4iLCJodHRwWO18vY2xvdWQubmVOYXBwLmMNvbS91bWFpbCI6ImFkbWluQG51d
GEFwcC5Jb20iLCJzY29wZSI6ImOwZWS5pZCBwemOmaWx1IiwiaWF0IjoxNjcyNzM2MDIzLCJle
HA10jE2NzI3NTc2MjMsImlzcyI6Imh0dHA6LY9vVY2NtYXV0aDo4NDIwLyJ9CJIJtRpRDY23Pok
yLglif67bmgnMcYxdCvBOY-ZUYWzhrWbbY hqUH4T-
114v_pNDsPyNDyWgHaKizThdjjHYHxm56vTz Vdn4NqgjaBDPwNIOKANC6Z88WAlcJ4WRQg]jSy
kODNDmrv5At f9HHpO-xVMyHqywZ4nNFalMvAh4xESc5]foKOZc—
IOQdWm4F4LHpMzs4gFzCYthTuSKLYtgSTUrZB81l-o-ipvrOgSoliwIeHXZJJV-
UsWun9daNgiYd wX-4WWJViGEnDzzwOKfUoUoelFg3ch--7JFkF1-
rrXD0OjklsUMumN3WHVOuspl PgBRESHACIJPrEBmOValSZcUbiA"}

2. Extraiga el ID del sistema y el X-Agent-Id mediante la API de tenencia/externa/recurso.

curl -X GET
http://10.193.192.202/tenancy/external/resource?account=account-
DARKSITEl -H 'accept: application/json' -H 'authorization: Bearer
eyJhbGciOiJSUzZIINiIsSINR5cCI6IkpXVCIsImtpZCI6IjJIMGFiZijRiIn0eyJzdWIiOiJvy
2NtYXV0aHwxIiwiYXVKkIjpbImhOdHBzO18vYXBpLmNsb3VkLm51dGFwcC5)jb20iXSwiaHROC
DovL2Nsb3VkIm51dGFwcC53b20vZnVsbFOuYW11IjoiYWRtaW4iLCJodHRwO18vY2xvdWQub
mVOYXBwLmNvbS91bWFpbCI6ImFkbWluQG51dGFwecC5)Jb201iLCIzY29wZSI6ImO9wZWS5pZCBwe
m9maWx1TiwiaWFO0IjoxNjcyNzIyNzEzZzLCJleHAiOJE2NzI3NDQzMTMsImlzcyI 6ImhOdHAGL
y9VY2NtYXVOaDo4NDIWLyJ9X_CQF8xttDO—S7 sU2uph? cdu_ kN-
fLWpdJJIX98HODWPPpVUitLcxV28 sQhuopjWobozPelNISE7KvMgcoXc5kLDyX—
yEOfHO9gr4XgkdswjWcNvw2 rRkFz jHpWrETgfgAMkZcAukV4DHUxogHWh 6 -

DggB1INgPZT8A szHinud5WOHJI9c4AaT0zC—
sp81lGagMahPf0KcFVy]jbBL4krOewgKHGFo 7ma 4mF39B1LCj7Vc2XvUdOwCaJvDMjwpl9-
KbZgmmBX9vDnYp7SSxC1hHIJRDStcFgJLAJHtowweNH2829Ks JEGBTTcBAO8SvIDtctNH GAx
wSgMT3zUfwaOimPw'

Esta API devolvera una respuesta como la siguiente. El valor bajo "resourceldentifier" denota
WorkingEnvironment Id y el valor bajo "agentld" denota x-agent-id.

3. Actualice la base de datos de NetApp Backup and Recovery con los detalles del sistema StorageGRID
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como la clave de acceso y la clave de almacenamiento como se muestra a continuacion:



curl -X POST 'http://10.193.192.202/account/account-
DARKSITEl/providers/cloudmanager cbs/api/vl/sg/credentials/working-
environment/OnPremWorkingEnvironment—pMtZNDOM' \

> —--header 'authorization: Bearer
eyJhbGciO0iJSUzIINiIsInR5cCI6IkpXVCIsImtpZCI6IjJIMGFiZjRiIn0eyJzdWIiOidvY
2NtYXV0aHwxIiwiYXVKIjpbImh0dHBz01i8vYXBpLmNsb3VkIm51dGFwcC57b20iXSwiaHROC
DovL2Nsb3VkILm51dGFwcC5jb20vZnVsbFOuYWl11IjoiYWRtaW4iLCJodHRwO18vY2xvdWQub
mVOYXBwLmNvbS91bWFpbCI6ImEFkbW1uQG51dGFwecC5)jb20iLCIzY29wZSI6ImO9wZWS5pZCBwe
m9maWx1TiwiaWFO0IjoxNjcyNzIyNzEzLCJ1leHAiOjJE2NZzI3NDQzMTMsImlzcyI6ImhOdHAGL
yIVY2NtYXV0aDo4NDIwLyJ9X cQF8xttD0-S7sU2uphZ2cdu kN-
fLWpdJJIX98HODWPpVUitLcxV28 sQhuopjWobozPelNISE7KvMgcoXc5kLDyX—
yEOfHO9gr4XgkdswiWcNvw2rRkFz JHpWrETgfgAMkZcAukV4DHuxogHWh6—

DggB1INgPZT8A szHinud5WOHJI9c4AaT0zC-
sp81lGagMahPf0KcFVyjbBL4krOewgKHGFo 7/ma 4mF39B1LCj7Vc2XvUdOwCaJvDMjwpl9-
KbZgmmBX9vDnYp7SSxC1lhHIJRDStcFgJLdJHtowweNH2829Ks JEGBTTcBAO8SvIDtCtENH GAx
wSgMT3zUfwaOimPw' \

> --header 'x-agent-id: vB_1xShPpBtUosjD7wfBlLIhgDgIPAOwclients' \

> -d !
> { "storage-server" : "sr630ipl5.rtp.eng.netapp.com:10443", "access-
key": "2ZMYOAVASS5E70MCNHO", "secret-password":

"uk/61kd4Lj1XQ0FnzSzP/T0zR4ZQ1G0wlxgWsB" }'

Verificar la configuracion de NetApp Backup and Recovery

1. Seleccione cada sistema ONTAP y haga clic en Ver copias de seguridad junto al servicio de copia de
seguridad y recuperacion en el panel derecho.

Deberia poder ver todas las copias de seguridad que se han creado para sus volumenes.

2. Desde el Panel de restauracion, en la seccion Buscar y restaurar, haga clic en Configuracion de
indexacion.

Asegurese de que los sistemas que tenian habilitada la catalogacién indexada anteriormente
permanezcan habilitados.

3. Desde la pagina Buscar y restaurar, ejecute algunas busquedas en el catalogo para confirmar que la
restauracion del catalogo indexado se ha completado correctamente.

Niveles de almacenamiento de archivos de AWS
compatibles con NetApp Backup and Recovery

NetApp Backup and Recovery admite dos clases de almacenamiento de archivo S3 y la
mayoria de las regiones.
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NOTA Para cambiar hacia y desde las versiones de la interfaz de usuario de NetApp Backup and
Recovery, consulte"Cambiar a la interfaz de usuario anterior de NetApp Backup and Recovery" .

Clases de almacenamiento de archivo S3 compatibles con NetApp Backup and
Recovery

Cuando se crean inicialmente los archivos de respaldo, se almacenan en el almacenamiento estandar de S3.
Este nivel esta optimizado para almacenar datos a los que se accede con poca frecuencia, pero que también
permite acceder a ellos de inmediato. Después de 30 dias, las copias de seguridad pasan a la clase de
almacenamiento S3 Standard-Infrequent Access para ahorrar costos.

Si sus clusteres de origen ejecutan ONTAP 9.10.1 o posterior, puede optar por organizar las copias de
seguridad en niveles de almacenamiento S3 Glacier o S3 Glacier Deep Archive después de una cierta
cantidad de dias (normalmente mas de 30 dias) para optimizar aun mas los costos. Puede establecerlo en "0"
o entre 1y 999 dias. Si lo establece en "0" dias, no podra cambiarlo posteriormente a 1-999 dias.

No se puede acceder a los datos en estos niveles inmediatamente cuando se los necesita y requeriran un
mayor costo de recuperacion, por lo que debe considerar con qué frecuencia necesitara restaurar datos de
estos archivos de respaldo archivados. Consulte la seccion en esta pagina sobre cémo restaurar datos desde
el almacenamiento de archivo.

« Si no selecciona ningun nivel de archivo en su primera politica de respaldo al activar NetApp Backup and
Recovery, entonces S3 Glacier sera su Unica opcién de archivo para politicas futuras.

« Si selecciona S3 Glacier en su primera politica de respaldo, podra cambiar al nivel S3 Glacier Deep
Archive para futuras politicas de respaldo para ese cluster.

« Si selecciona S3 Glacier Deep Archive en su primera politica de respaldo, ese nivel sera el Unico nivel de
archivo disponible para futuras politicas de respaldo para ese cluster.

Tenga en cuenta que cuando configura NetApp Backup and Recovery con este tipo de regla de ciclo de vida,
no debe configurar ninguna regla de ciclo de vida al configurar el depdsito en su cuenta de AWS.

"Obtenga mas informacion sobre las clases de almacenamiento S3" .

Restaurar datos desde el almacenamiento de archivo

Si bien almacenar archivos de respaldo mas antiguos en un almacenamiento de archivo es mucho menos
costoso que el almacenamiento Estandar o Estandar-IA, acceder a los datos de un archivo de respaldo en un
almacenamiento de archivo para operaciones de restauracion llevara mas tiempo y costara mas dinero.

¢ Cuanto cuesta restaurar datos de Amazon S3 Glacier y Amazon S3 Glacier Deep Archive?

Hay 3 prioridades de restauracion que puede elegir al recuperar datos de Amazon S3 Glacier y 2
prioridades de restauracion al recuperar datos de Amazon S3 Glacier Deep Archive. S3 Glacier Deep
Archive cuesta menos que S3 Glacier:

Nivel de archivo Restaurar prioridad y costo
Alto Estandar Bajo

Glaciar S3 Recuperacion mas Recuperacion mas lenta, Recuperacion mas lenta,
rapida, mayor coste menor coste menor costo
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Nivel de archivo Restaurar prioridad y costo

Archivo de Glaciar Recuperaciéon mas Recuperacion mas lenta,
Deep S3 rapida, mayor coste menor costo

Cada método tiene una tarifa de recuperacion por GB y una tarifa por solicitud diferentes. Para conocer los
precios detallados de S3 Glacier por region de AWS, visite "Pagina de precios de Amazon S3" .

¢ Cuanto tiempo tomara restaurar mis objetos archivados en Amazon S3 Glacier?
Hay 2 partes que componen el tiempo total de restauracion:

» Tiempo de recuperacion: el tiempo necesario para recuperar el archivo de respaldo del archivo y
colocarlo en el almacenamiento estandar. A esto a veces se le llama el tiempo de “rehidratacion”. El
tiempo de recuperacion es diferente segun la prioridad de restauracion que elija.

Nivel de archivo Restaurar prioridad y tiempo de recuperacion

Alto Estandar Bajo
Glaciar S3 3-5 minutos 3-5 horas 5-12 horas
Archivo de Glaciar Deep 12 horas 48 horas
S3

» Tiempo de restauracion: el tiempo para restaurar los datos del archivo de respaldo en el
almacenamiento estandar. Esta vez no es diferente a la operacion de restauracion tipica directamente
desde el almacenamiento estandar, cuando no se utiliza un nivel de archivo.

Para obtener mas informacion sobre las opciones de recuperacion de Amazon S3 Glacier y S3 Glacier
Deep Archive, consulte "Preguntas frecuentes de Amazon sobre estas clases de almacenamiento” .

Niveles de acceso a archivos de Azure compatibles con
NetApp Backup and Recovery

NetApp Backup and Recovery admite un nivel de acceso de archivo de Azure y la
mayoria de las regiones.

NOTA Para cambiar hacia y desde las versiones de la interfaz de usuario de NetApp Backup and
Recovery, consulte"Cambiar a la interfaz de usuario anterior de NetApp Backup and Recovery" .

Niveles de acceso de Azure Blob compatibles con NetApp Backup and Recovery

Cuando se crean inicialmente los archivos de respaldo, se almacenan en el nivel de acceso Cool. Este nivel
esta optimizado para almacenar datos a los que se accede con poca frecuencia, pero a los que se puede
acceder de inmediato cuando es necesario.

Si sus clusteres de origen ejecutan ONTAP 9.10.1 o una version posterior, puede optar por organizar las
copias de seguridad en niveles desde el almacenamiento Cool al almacenamiento Azure Archive después de
una cierta cantidad de dias (normalmente mas de 30 dias) para optimizar aun mas los costos. No se puede
acceder a los datos de este nivel inmediatamente cuando se los necesita y requeriran un mayor costo de
recuperacion, por lo que debe considerar con qué frecuencia podria necesitar restaurar datos de estos
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archivos de respaldo archivados. Consulte la seccion en esta pagina sobre como restaurar datos desde el
almacenamiento de archivo.

Tenga en cuenta que cuando configura NetApp Backup and Recovery con este tipo de regla de ciclo de vida,
no debe configurar ninguna regla de ciclo de vida al configurar el contenedor en su cuenta de Azure.

"Obtenga informacién sobre los niveles de acceso de Azure Blob" .

Restaurar datos desde el almacenamiento de archivo

Si bien almacenar archivos de respaldo mas antiguos en un almacenamiento de archivo es mucho menos
costoso que el almacenamiento esporadico, acceder a los datos de un archivo de respaldo en Azure Archive
para operaciones de restauracion llevara mas tiempo y costara mas dinero.

¢ Cuanto cuesta restaurar datos desde Azure Archive?
Hay dos prioridades de restauracion que puede elegir al recuperar datos de Azure Archive:

 Alto: Recuperacién mas rapida, mayor costo
» Estandar: Recuperacion mas lenta, menor costo

Cada método tiene una tarifa de recuperacion por GB y una tarifa por solicitud diferentes. Para conocer los
precios detallados de Azure Archive por region de Azure, visite el sitio web "Pagina de precios de Azure" .

@ La prioridad alta no se admite al restaurar datos de Azure a sistemas StorageGRID .

¢ Cuanto tiempo tomara restaurar mis datos archivados en Azure Archive?
Hay 2 partes que componen el tiempo de restauracion:

» Tiempo de recuperacion: el tiempo necesario para recuperar el archivo de copia de seguridad
archivado de Azure Archive y colocarlo en el almacenamiento esporadico. A esto a veces se le llama el
tiempo de “rehidratacion”. El tiempo de recuperacion es diferente segun la prioridad de restauracion
que elija:

o Alto: <1 hora
o Estandar: < 15 horas

» Tiempo de restauracion: el tiempo para restaurar los datos del archivo de respaldo en el
almacenamiento Cool. Esta vez no es diferente a la operacion de restauracion tipica directamente
desde el almacenamiento Cool, cuando no se utiliza un nivel de archivo.

Para obtener mas informacion sobre las opciones de recuperacion de Azure Archive, consulte "Preguntas
frecuentes sobre Azure" .

Niveles de almacenamiento de archivos de Google
compatibles con NetApp Backup and Recovery

NetApp Backup and Recovery admite una clase de almacenamiento de archivo de
Google y la mayoria de las regiones.

NOTA Para cambiar hacia y desde las versiones de la interfaz de usuario de NetApp Backup and
Recovery, consulte"Cambiar a la interfaz de usuario anterior de NetApp Backup and Recovery" .

324


https://docs.microsoft.com/en-us/azure/storage/blobs/access-tiers-overview
https://azure.microsoft.com/en-us/pricing/details/storage/blobs/
https://azure.microsoft.com/en-us/pricing/details/storage/blobs/#faq
https://azure.microsoft.com/en-us/pricing/details/storage/blobs/#faq
br-start-switch-ui.html

Clases de almacenamiento de archivo de Google compatibles con NetApp Backup
and Recovery

Cuando se crean inicialmente los archivos de respaldo, se almacenan en el almacenamiento Estandar. Este
nivel esta optimizado para almacenar datos a los que se accede con poca frecuencia, pero que también
permite acceder a ellos de inmediato.

Si su cluster local usa ONTAP 9.12.1 o superior, puede optar por organizar en niveles las copias de seguridad
mas antiguas en el almacenamiento Archivo en la interfaz de usuario de NetApp Backup and Recovery
después de una cierta cantidad de dias (normalmente mas de 30 dias) para optimizar ain mas los costos. Los
datos de este nivel requeriran un mayor costo de recuperacién, por lo que debera considerar con qué
frecuencia necesitara restaurar datos de estos archivos de respaldo archivados. Consulte la seccion en esta
pagina sobre como restaurar datos desde el almacenamiento de archivo.

Tenga en cuenta que cuando configura NetApp Backup and Recovery con este tipo de regla de ciclo de vida,
no debe configurar ninguna regla de ciclo de vida al configurar el depdsito en su cuenta de Google.

"Obtenga mas informacion sobre las clases de almacenamiento de Google" .

Restaurar datos desde el almacenamiento de archivo

Si bien almacenar archivos de respaldo antiguos en el almacenamiento de archivo es mucho menos costoso
que el almacenamiento estandar, acceder a los datos de un archivo de respaldo en el almacenamiento de
archivo para operaciones de restauracion tomara un poco mas de tiempo y costara mas dinero.

¢ Cuanto cuesta restaurar datos de Google Archive?

Para conocer los precios detallados de Google Cloud Storage por region, visite "Pagina de precios de
Google Cloud Storage" .

¢ Cuanto tiempo tardara en restaurarse mis objetos archivados en Google Archive?
Hay 2 partes que componen el tiempo total de restauracion:

» Tiempo de recuperacion: el tiempo necesario para recuperar el archivo de respaldo del archivo y
colocarlo en el almacenamiento estandar. A esto a veces se le llama el tiempo de “rehidratacion”. A
diferencia de las soluciones de almacenamiento mas "frias" que ofrecen otros proveedores de nube,
sus datos son accesibles en cuestion de milisegundos.

» Tiempo de restauracion: el tiempo para restaurar los datos del archivo de respaldo en el
almacenamiento estandar. Esta vez no es diferente a la operacion de restauracion tipica directamente
desde el almacenamiento estandar, cuando no se utiliza un nivel de archivo.
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Avisos legales

Los avisos legales proporcionan acceso a declaraciones de derechos de autor, marcas
comerciales, patentes y mas.

Copyright

"https://www.netapp.com/company/legal/copyright/"

Marcas comerciales
NETAPP, el logotipo de NETAPP y las marcas enumeradas en la pagina de Marcas comerciales de NetApp
son marcas comerciales de NetApp, Inc. Otros nombres de empresas y productos pueden ser marcas

comerciales de sus respectivos propietarios.

"https://www.netapp.com/company/legal/trademarks/"

Patentes
Puede encontrar una lista actualizada de las patentes propiedad de NetApp en:

https://www.netapp.com/pdf.html?item=/media/11887-patentspage.pdf

Politica de privacidad

"https://www.netapp.com/company/legal/privacy-policy/"

Cédigo abierto

Los archivos de aviso proporcionan informacion sobre derechos de autor y licencias de terceros utilizados en
el software de NetApp .

* "Aviso para la consola de NetApp"
» "Aviso para NetApp Backup and Recovery"

» "Aviso para la restauracion de un solo archivo"
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Informacién de copyright

Copyright © 2025 NetApp, Inc. Todos los derechos reservados. Imprimido en EE. UU. No se puede reproducir
este documento protegido por copyright ni parte del mismo de ninguna forma ni por ningin medio (grafico,
electrénico o mecanico, incluidas fotocopias, grabaciones o almacenamiento en un sistema de recuperacion
electrénico) sin la autorizacion previa y por escrito del propietario del copyright.

El software derivado del material de NetApp con copyright esta sujeto a la siguiente licencia y exencion de
responsabilidad:

ESTE SOFTWARE LO PROPORCIONA NETAPP «TAL CUAL» Y SIN NINGUNA GARANTIA EXPRESA O
IMPLICITA, INCLUYENDO, SIN LIMITAR, LAS GARANTIAS IMPLICITAS DE COMERCIALIZACION O
IDONEIDAD PARA UN FIN CONCRETO, CUYA RESPONSABILIDAD QUEDA EXIMIDA POR EL PRESENTE
DOCUMENTO. EN NINGUN CASO NETAPP SERA RESPONSABLE DE NINGUN DANO DIRECTO,
INDIRECTO, ESPECIAL, EJEMPLAR O RESULTANTE (INCLUYENDO, ENTRE OTROS, LA OBTENCION
DE BIENES O SERVICIOS SUSTITUTIVOS, PERDIDA DE USO, DE DATOS O DE BENEFICIOS, O
INTERRUPCION DE LAACTIVIDAD EMPRESARIAL) CUALQUIERA SEA EL MODO EN EL QUE SE
PRODUJERON Y LA TEORIA DE RESPONSABILIDAD QUE SE APLIQUE, YA SEA EN CONTRATO,
RESPONSABILIDAD OBJETIVA O AGRAVIO (INCLUIDA LA NEGLIGENCIA U OTRO TIPO), QUE SURJAN
DE ALGUN MODO DEL USO DE ESTE SOFTWARE, INCLUSO S| HUBIEREN SIDO ADVERTIDOS DE LA
POSIBILIDAD DE TALES DANOS.

NetApp se reserva el derecho de modificar cualquiera de los productos aqui descritos en cualquier momento y
sin aviso previo. NetApp no asume ningun tipo de responsabilidad que surja del uso de los productos aqui
descritos, excepto aquello expresamente acordado por escrito por parte de NetApp. El uso o adquisiciéon de
este producto no lleva implicita ninguna licencia con derechos de patente, de marcas comerciales o cualquier
otro derecho de propiedad intelectual de NetApp.

Es posible que el producto que se describe en este manual esté protegido por una o mas patentes de EE.
UU., patentes extranjeras o solicitudes pendientes.

LEYENDA DE DERECHOS LIMITADOS: el uso, la copia o la divulgacion por parte del gobierno estan sujetos
a las restricciones establecidas en el subparrafo (b)(3) de los derechos de datos técnicos y productos no
comerciales de DFARS 252.227-7013 (FEB de 2014) y FAR 52.227-19 (DIC de 2007).

Los datos aqui contenidos pertenecen a un producto comercial o servicio comercial (como se define en FAR
2.101) y son propiedad de NetApp, Inc. Todos los datos técnicos y el software informatico de NetApp que se
proporcionan en este Acuerdo tienen una naturaleza comercial y se han desarrollado exclusivamente con
fondos privados. El Gobierno de EE. UU. tiene una licencia limitada, irrevocable, no exclusiva, no transferible,
no sublicenciable y de alcance mundial para utilizar los Datos en relacion con el contrato del Gobierno de los
Estados Unidos bajo el cual se proporcionaron los Datos. Excepto que aqui se disponga lo contrario, los Datos
no se pueden utilizar, desvelar, reproducir, modificar, interpretar o mostrar sin la previa aprobacién por escrito
de NetApp, Inc. Los derechos de licencia del Gobierno de los Estados Unidos de América y su Departamento
de Defensa se limitan a los derechos identificados en la clausula 252.227-7015(b) de la seccién DFARS (FEB
de 2014).

Informacién de la marca comercial
NETAPP, el logotipo de NETAPP y las marcas que constan en http://www.netapp.com/TM son marcas

comerciales de NetApp, Inc. El resto de nombres de empresa y de producto pueden ser marcas comerciales
de sus respectivos propietarios.
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