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Agregar y proteger aplicaciones de Kubernetes

Agregar y proteger aplicaciones de Kubernetes

NetApp Backup and Recovery le permite descubrir faciimente sus clusteres de
Kubernetes, sin generar ni cargar archivos kubeconfig. Puede conectar clusteres de
Kubernetes e instalar el software necesario mediante comandos simples copiados de la
interfaz de usuario de la NetApp Console .

Rol de NetApp Console requerido

Administrador de la organizacion o administrador de SnapCenter . "Obtenga informacion sobre los roles de
acceso de NetApp Backup and Recovery" . "Obtenga informacion sobre los roles de acceso a la NetApp
Console para todos los servicios" .

Agregar y proteger una nueva aplicacién de Kubernetes

El primer paso para proteger las aplicaciones de Kubernetes es crear una aplicacion dentro de NetApp
Backup and Recovery. Cuando creas una aplicacion, haces que la consola sepa que la aplicacién se esta
ejecutando en el cluster de Kubernetes.

Antes de empezar

Antes de poder agregar y proteger una aplicacion de Kubernetes, debe"Descubra las cargas de trabajo de
Kubernetes" .
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Anade una aplicacion usando la interfaz web
Pasos
1. En NetApp Backup and Recovery, seleccione Inventario.

2. Elija una instancia de Kubernetes y seleccione Ver para ver los recursos asociados con esa
instancia.

Seleccione la pestana Aplicaciones.
Seleccione Crear aplicacion.

Introduzca un nombre para la aplicacion.

o o ~ »w

Opcionalmente, elija cualquiera de los siguientes campos para buscar los recursos que desea
proteger:

o Cluster asociado

o Espacios de nombres asociados
o Tipos de recursos

o Selectores de etiquetas

7. Opcionalmente, seleccione Recursos con alcance de cluster para elegir cualquier recurso con
alcance a nivel de cluster. Si los incluye, se afiadiran a la aplicacion al crearla.

8. Opcionalmente, seleccione Buscar para encontrar los recursos segun sus criterios de busqueda.

La consola no almacena los parametros ni los resultados de la busqueda; los
parametros se utilizan para buscar en el cluster de Kubernetes seleccionado recursos
que se puedan incluir en la aplicacion.

9. La consola muestra una lista de recursos que coinciden con sus criterios de busqueda.
10. Si la lista contiene los recursos que desea proteger, seleccione Siguiente.

11. Opcionalmente, en el area Politica, elija una politica de proteccion existente para proteger la
aplicacion o cree una nueva. Si no selecciona ninguna, la aplicaciéon se creara sin politica de
proteccion. Puede"anadir una politica de proteccion” mas tarde.

12. En el area Prescripts y postscripts, habilite y configure cualquier gancho de ejecucion de prescript
o postscript que desee ejecutar antes o después de las operaciones de respaldo. Para habilitar
prescriptos o posscriptos, debe haber creado previamente al menos uno"plantilla de gancho de
ejecucion” .

13. Seleccione Crear.

Resultado

La aplicacién se crea y aparece en la lista de aplicaciones en la pestaia Aplicaciones del inventario de
Kubernetes. La NetApp Console permite proteger la aplicacion segun su configuracion, y usted puede
supervisar el progreso en el area Supervision de respaldo y recuperacion.

Agrega una aplicacion usando un CR
Pasos
1. Crea el archivo CR de la aplicaciéon de destino:

a. Crea el archivo de recurso personalizado (CR) y ponle un nombre (por ejemplo, my-app-
name.yaml).
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b. Configura los siguientes atributos:

= metadata.name: (Obligatorio) El nombre del recurso personalizado de la aplicacion. Ten en
cuenta el nombre que elijas porque otros archivos CR necesarios para las operaciones de
proteccién hacen referencia a este valor.

= spec.includedNamespaces: (Requerido) Usa el selector de espacio de nombres y de
etiqueta para especificar los espacios de nombres y recursos que utiliza la aplicacion. El
espacio de nombres de la aplicacion debe formar parte de esta lista. El selector de etiqueta
es opcional y puedes usarlo para filtrar recursos dentro de cada espacio de nombres
especificado.

= spec.includedClusterScopedResources: (Opcional) Usa este atributo para especificar los
recursos de ambito cluster que se incluiran en la definicion de la aplicacion. Este atributo te
permite seleccionar estos recursos segun su grupo, version, tipo y etiquetas.

= groupVersionKind: (Obligatorio) especifica el grupo de API, la version y el tipo del
recurso con alcance de cluster.

= labelSelector: (Opcional) Filtra los recursos con ambito de cluster segun sus etiquetas.
c. Configura las siguientes anotaciones, si es necesario:

= metadata.annotations.protect.trident.netapp.io/skip-vm-freeze: (Opcional) Esta anotacion
solo es aplicable a aplicaciones definidas a partir de maquinas virtuales, como en entornos
KubeVirt, donde se producen congelaciones del sistema de archivos antes de las
instantaneas. Especifica si esta aplicacion puede escribir en el sistema de archivos durante
una instantanea. Si se establece en true, la aplicacion ignora la configuracion global y puede
escribir en el sistema de archivos durante una instantanea. Si se establece en false, la
aplicacion ignora la configuracion global y el sistema de archivos se congela durante una
instantanea. Si se especifica pero la aplicacion no tiene maquinas virtuales en la definiciéon de
la aplicacion, se ignora la anotacion. Si no se especifica, la aplicacion sigue la "configuracion
global de congelacion del sistema de archivos".

= protect.trident.netapp.io/protection-command: (Opcional) Usa esta anotacién para indicar
a Backup and Recovery que proteja o deje de proteger la aplicacion. Los valores posibles son
protect O unprotect.

= protect.trident.netapp.io/protection-policy-name: (Opcional) Usa esta anotacion para
especificar el nombre de la politica de proteccion de NetApp Backup and Recovery que
quieres usar para proteger esta aplicacion. Esta politica de proteccion ya debe existir en
NetApp Backup and Recovery.

Si necesitas aplicar esta anotacion después de que ya se haya creado una aplicacion, puedes usar el
siguiente comando:

kubectl annotate application -n <application CR namespace> <application CR
name> protect.trident.netapp.io/skip-vm-freeze="true"
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+
Ejemplo de YAML:

+

apiVersion: protect.
kind: Application
metadata:
annotations:
protect.trident
protect.trident
protect.trident

name: my—app-—-name

namespace: my-—-app-

spec:

trident.netapp.io/vl

.netapp.io/skip-vm-freeze: "false"

.netapp.io/protection-policy-name:

namespace

includedNamespaces:

— nhamespace: namespace—l

labelSelector:
matchLabels:

app: example-app

— namespace: namespace—2

labelSelector:
matchLabels:

app: another-example-app

includedClusterScopedResources:

- groupVersionKind:

group: rbac.

authorization.k8s.1io

kind: ClusterRole

version: vl
labelSelector:
matchLabels:

mylabel: test

.netapp.io/protection-command: "protect"

"policy-name"

1. (Opcional) agrega filtrado que incluya o excluya recursos marcados con etiquetas especificas:

° resourceFilter.resourceSelectionCriteria: (Obligatorio para el filtrado) Usa Include o

Exclude para incluir o excluir un recurso definido en resourceMatchers. Agrega los siguientes

parametros resourceMatchers para definir los recursos que se van a incluir o excluir:

= resourceFilter.resourceMatchers: una matriz de objetos resourceMatcher. Si defines

multiples elementos en esta matriz, coinciden como una operaciéon OR y los campos dentro

de cada elemento (group, kind, version) coinciden como una operacién AND.

= resourceMatchers[].group: (Opcional) Grupo del recurso a filtrar.

= resourceMatchers[].kind: (Opcional) Tipo del recurso a filtrar.

= resourceMatchers[].version: (Opcional) Version del recurso a filtrar.



= resourceMatchers[].names: (Opcional) Nombres en el campo metadata.name de
Kubernetes del recurso que se va a filtrar.

= resourceMatchers[].namespaces: (Opcional) Espacios de nombres en el campo
metadata.name de Kubernetes del recurso que se va a filtrar.

= resourceMatchers[].labelSelectors: (opcional) Cadena de selector de etiqueta en el
campo metadata.name de Kubernetes del recurso, como se define en "Documentacion de
Kubernetes". Por ejemplo: "trident.netapp.io/os=linux".

Cuando se utilizan tanto resourceFilter como labelSelector
@ resourceFilter se ejecuta primero y luego labelSelector se aplica
a los recursos resultantes.

Por ejemplo:

spec:
resourceFilter:
resourceSelectionCriteria: "Include"
resourceMatchers:
- group: my-resource-group-1
kind: my-resource-kind-1
version: my-resource-version-1
names: ["my-resource-names"]
namespaces: ["my-resource-namespaces"]
labelSelectors: ["trident.netapp.io/os=linux"]
- group: my-resource-group-2
kind: my-resource-kind-2
version: my-resource-version-2
names: ["my-resource-names"]
namespaces: ["my-resource-namespaces"]

labelSelectors: ["trident.netapp.io/os=linux"]
2. Después de crear la CR de la aplicacion para que coincida con tu entorno, aplica la CR. Por ejempilo:

kubectl apply -f my-app-name.yaml

Haz backup de aplicaciones Kubernetes ahora usando la
interfaz web de Backup and Recovery

NetApp Backup and Recovery te permite hacer backups manuales de aplicaciones
Kubernetes usando la interfaz web.

Rol de NetApp Console requerido
Administrador de la organizacion o administrador de SnapCenter . "Obtenga informacion sobre los roles de
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acceso de NetApp Backup and Recovery" . "Obtenga informacion sobre los roles de acceso a la NetApp
Console para todos los servicios" .

Haz una copia de seguridad de una aplicacién de Kubernetes ahora usando la
interfaz web

Cree manualmente una copia de seguridad de una aplicacion de Kubernetes para establecer una linea de
base para futuras copias de seguridad e instantaneas, o para garantizar que los datos mas recientes estén
protegidos.

Pasos
1. En NetApp Backup and Recovery, seleccione Inventario.

2. Elija una instancia de Kubernetes y seleccione Ver para ver los recursos asociados con esa instancia.
3. Seleccione la pestafna Aplicaciones.

4. En la lista de aplicaciones, elija una aplicacion que desee respaldar y seleccione el menu Acciones
asociado.

5. Seleccione Hacer copia de seguridad ahora.
6. Asegurese de que esté seleccionado el nombre de aplicacion correcto.

7. Seleccione Hacer copia de seguridad.

Resultado

La consola crea una copia de seguridad de la aplicacion y muestra el progreso en el area Monitoreo de Copia
de seguridad y recuperacion. La copia de seguridad se crea segun la politica de proteccidén asociada a la
aplicacion.

Haz backup de aplicaciones Kubernetes ahora usando
recursos personalizados en Backup and Recovery

NetApp Backup and Recovery te permite hacer backups manuales de aplicaciones
Kubernetes usando recursos personalizados (CRs).

Haz una copia de seguridad de una aplicacién de Kubernetes ahora usando
recursos personalizados

Cree manualmente una copia de seguridad de una aplicacion de Kubernetes para establecer una linea de
base para futuras copias de seguridad e instantaneas, o para garantizar que los datos mas recientes estén
protegidos.

Los recursos con ambito de cluster se incluyen en un backup, snapshot o clon si se hace
referencia a ellos explicitamente en la definicion de la aplicacion o si tienen referencias a
cualquiera de los espacios de nombres de la aplicacion.

Antes de empezar

Asegurate de que la caducidad del token de sesion de AWS sea suficiente para cualquier operacion de
backup s3 de larga duracion. Si el token caduca durante la operacion de backup, la operacion puede fallar.

* Consulta "Documentacion de la APl de AWS" para mas informacion sobre como comprobar la expiracion
del token de sesion actual.
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* Consulta "Documentacion de AWS IAM" para mas informacién sobre las credenciales con los recursos de
AWS.

Crea una instantanea local usando un recurso personalizado

Para crear una instantanea de tu aplicacion Kubernetes y guardarla localmente, usa el recurso personalizado
Snapshot con atributos especificos.
Pasos

1. Crea el archivo de recurso personalizado (CR) y asignale el nombre 1ocal-snapshot-cr.yaml.

2. En el archivo que creaste, configura los siguientes atributos:

o metadata.name: (Required) El nombre de este recurso personalizado; elige un nombre Unico y
sensato para tu entorno.

> spec.applicationRef: el nombre de Kubernetes de la aplicacion para hacer snapshot.

o spec.appVaultRef: (Required) El nombre de AppVault donde se debe almacenar el contenido de la
instantanea (metadatos).

> spec.reclaimPolicy: (opcional) Define lo que pasa con la AppArchive de una instantanea cuando se
elimina el CR de la instantanea. Esto significa que incluso cuando se establece en Retain, la
instantanea se eliminara. Opciones validas:

* Retain (predeterminado)

" Delete

apiVersion: protect.trident.netapp.io/vl
kind: Snapshot
metadata:
namespace: my-app-namespace
name: local-snapshot-cr
spec:
applicationRef: my-application
appVaultRef: appvault-name
reclaimPolicy: Retain

3. Después de rellenar el archivo 1ocal-snapshot-cr.yaml con los valores correctos, aplica la CR:

kubectl apply -f local-snapshot-cr.yaml

Haz un backup de una aplicacién en un almacén de objetos usando un recurso personalizado

Crea un CR de backup con atributos especificos para hacer backup de tu aplicacion en un almacén de
objetos.

Pasos
1. Crea el archivo de recurso personalizado (CR) y ponle el nombre object-store-backup-cr.yaml.

2. En el archivo que creaste, configura los siguientes atributos:


https://docs.aws.amazon.com/IAM/latest/UserGuide/id_credentials_temp_use-resources.html

o metadata.name: (Required) El nombre de este recurso personalizado; elige un nombre Unico y
sensato para tu entorno.

> spec.applicationRef: (Required) el nombre de Kubernetes de la aplicacion que quieres respaldar.

o spec.appVaultRef: (Requerido, mutuamente excluyente con spec.appVaultTargetsRef) Si usas el
mismo bucket para guardar la instantanea y el backup, este es el nombre de AppVault donde se debe
almacenar el contenido del backup.

> spec.appVaultTargetsRef: (Requerido, mutuamente excluyente con spec.appVaultRef) Si usas
diferentes buckets para almacenar el snapshot y el backup, este es el nombre del AppVault donde se
debe almacenar el contenido del backup.

o spec.dataMover: (Opcional) Una cadena que indica qué herramienta de backup usar para la
operacion de backup. El valor distingue mayusculas de minusculas y debe ser CBS.

> spec.reclaimPolicy: (Opcional) Define qué pasa con el contenido del backup (metadatos/datos del
volumen) cuando se elimina el Backup CR. Valores posibles:

" Delete
* Retain (predeterminado)

o spec.cleanupSnapshot: (Obligatorio) Garantiza que la instantanea temporal creada por el CR de
copia de seguridad no se elimine después de que se complete la operacion de copia de seguridad.
Valor recomendado: false.

Ejemplo de YAML cuando usas el mismo bucket para guardar la instantanea y el backup:

apiVersion: protect.trident.netapp.io/vl

kind: Backup

metadata:
namespace: my-app-namespace
name: my-cr-name

spec:
applicationRef: my-application
appVaultRef: appvault-name
dataMover: CBS
reclaimPolicy: Retain
cleanupSnapshot: false

Ejemplo de YAML cuando usas diferentes buckets para almacenar la instantanea y el backup:



apiVersion: protect.trident.netapp.io/vl
kind: Backup
metadata:
namespace: my-app-namespace
name: object-store-backup-cr
spec:
applicationRef: my-application
appVaultTargetsRef: appvault-targets-name
dataMover: CBS
reclaimPolicy: Retain
cleanupSnapshot: false

3. Después de rellenar el archivo object-store-backup-cr.yaml con los valores correctos, aplica la
CR:

kubectl apply -f object-store-backup-cr.yaml

Crea un backup de fanout 3-2-1 usando un recurso personalizado

La copia de seguridad mediante una arquitectura 3-2-1 fanout copia un backup en almacenamiento
secundario y también en un almacén de objetos. Para crear un backup 3-2-1 fanout, crea un Backup CR con
atributos especificos.

Pasos
1. Crea el archivo de recurso personalizado (CR) y asignale el nombre 3-2-1-fanout-backup-cr.yaml.
2. En el archivo que creaste, configura los siguientes atributos:
o metadata.name: (Required) El nombre de este recurso personalizado; elige un nombre Unico y
sensato para tu entorno.
o spec.applicationRef: (Required) el nombre de Kubernetes de la aplicacion que quieres respaldar.

o spec.appVaultTargetsRef: (Required) El nombre de AppVault donde se debe almacenar el contenido
del backup.

> spec.dataMover: (Opcional) Una cadena que indica qué herramienta de backup usar para la
operacion de backup. El valor distingue mayusculas de minusculas y debe ser CBS.

> spec.reclaimPolicy: (Opcional) Define qué pasa con el contenido del backup (metadatos/datos del
volumen) cuando se elimina el Backup CR. Valores posibles:

" Delete
* Retain (predeterminado)

o spec.cleanupSnapshot: (Obligatorio) Garantiza que la instantanea temporal creada por el CR de
copia de seguridad no se elimine después de que se complete la operacion de copia de seguridad.
Valor recomendado: false.

> spec.replicateSnapshot: (Requerido) Indica a Backup and Recovery que replique la instantanea en el
almacenamiento secundario. Valor requerido: true.



o spec.replicateSnapshotReclaimPolicy: (Opcional) Define qué pasa con la instantanea replicada

cuando se elimina. Posibles valores:
" Delete

" Retain (predeterminado)

Ejemplo de YAML.:

apiVersion: protect.trident.netapp.io/vl

kind: Backup
metadata:

namespace: my-app-namespace

name: 3-2-1-fanout-backup-cr

spec:

applicationRef: my-application

appVaultTargetsRef: appvault-targets-name

dataMover: CBS
reclaimPolicy: Retain
cleanupSnapshot: false
replicateSnapshot: true

replicateSnapshotReclaimPolicy: Retain

3. Después de rellenar el archivo 3-2-1-fanout-backup-cr.yaml con los valores correctos, aplica la

CR:

kubectl apply -f 3-2-1-fanout-backup-cr.yaml

Anotaciones de backup compatibles

La siguiente tabla describe las anotaciones que puedes usar al crear un backup CR.

Anotacion Tipo

protect.trident.netapp.io/backu cadena
p-completo

protect.trident.netapp.io/snaps cadena
hot-completion-timeout

10

Descripcion Valor
predetermina
do

Especifica si una copia de seguridad debe ser "false"
no incremental. Establece en true para crear

una copia de seguridad no incremental. Es

buena practica hacer un backup completo
periddicamente y luego hacer backups

incrementales entre los backups completos

para minimizar el riesgo asociado con las
restauraciones.

El tiempo maximo permitido para que se "60m"
complete toda la operacion de instantanea.



Anotacion Tipo

protect.trident.netapp.io/volum cadena
e-snapshots-ready-to-use-
timeout

protect.trident.netapp.io/volum cadena
e-snapshots-created-timeout

protect.trident.netapp.io/pvc- cadena
bind-timeout-sec

Descripcién

El tiempo maximo permitido para que las
instantaneas de volumen alcancen el estado
listo para usar.

El tiempo maximo permitido para que se
creen instantaneas de volumen.

Tiempo maximo (en segundos) para esperar a
que cualquier PersistentVolumeClaims
(PVCs) recién creado alcance la fase Bound
antes de que la operacion falle.

Valor
predetermina
do

ll30mll

ll5m||

"1200" (20
minutos)
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