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Restaurar desde copias de seguridad de ONTAP

Restaure datos de ONTAP desde archivos de respaldo con
NetApp Backup and Recovery

Las copias de seguridad de los datos de volumen de su ONTAP se almacenan como
instantaneas, en volumenes replicados o en almacenamiento de objetos. Puedes
restaurar datos desde cualquiera de estas ubicaciones en un momento especifico. Con
NetApp Backup and Recovery, puede restaurar un volumen completo, una carpeta o
archivos individuales segun sea necesario.

@ Para cambiar hacia y desde las cargas de trabajo de NetApp Backup and Recovery ,
consulte"Cambiar a diferentes cargas de trabajo de NetApp Backup and Recovery" .

» Puede restaurar un volumen (como un nuevo volumen) en el sistema original, en un sistema diferente que
use la misma cuenta en la nube o en un sistema ONTAP local.

* Puede restaurar una carpeta a un volumen en el sistema original, a un volumen en un sistema diferente
gue use la misma cuenta en la nube o a un volumen en un sistema ONTAP local.

* Puede restaurar archivos a un volumen en el sistema original, a un volumen en un sistema diferente que
use la misma cuenta en la nube 0 a un volumen en un sistema ONTAP local.

Necesitas una licencia valida de NetApp Backup and Recovery para restaurar datos en un sistema de
produccion.

Para resumir, estos son los flujos validos que puede utilizar para restaurar datos de volumen en un sistema
ONTAP :

* Archivo de respaldo — volumen restaurado

* Volumen replicado — volumen restaurado

* Instantanea — volumen restaurado

@ Si la operacion de restauracion no se completa, espere hasta que el Monitor de trabajo muestre
"Error" antes de volver a intentar la operacién de restauracion.

@ Para conocer las limitaciones relacionadas con la restauracién de datos de ONTAP
consulte"Limitaciones de copia de seguridad y restauracion para volumenes ONTAP" .

El panel de restauracion

Utilice el Panel de restauracién para realizar operaciones de restauracion de volumenes, carpetas y archivos.
Para acceder al Panel de Restauracion, seleccione Copia de seguridad y recuperacion en el menu Consola

y, a continuacion, seleccione la pestafia Restaurar. También puedes seleccionar = > Consulta el panel de
control de restauracion desde el servicio de copia de seguridad y recuperacion en el panel de Servicios.

@ NetApp Backup and Recovery ya debe estar activado para al menos un sistema y deben existir
archivos de respaldo iniciales.


br-start-switch-ui.html
br-reference-limitations.html

El Panel de restauracion proporciona dos formas diferentes de restaurar datos de archivos de respaldo:
Explorar y restaurar y Buscar y restaurar.

Comparacion entre Explorar y restaurar y Buscar y restaurar

En términos generales, Explorar y restaurar suele ser mejor cuando necesita restaurar un volumen, una
carpeta o un archivo especifico de la Ultima semana o mes (y conoce el nombre y la ubicacion del archivo y la
fecha en que estuvo en buen estado por ultima vez). Buscar y restaurar suele ser mejor cuando necesita
restaurar un volumen, una carpeta o un archivo, pero no recuerda el nombre exacto, ni el volumen en el que
se encuentra, ni la fecha en la que estuvo en buen estado por ultima vez.

Esta tabla proporciona una comparacion de las caracteristicas de los dos métodos.

Explorar y restaurar Buscar y restaurar

Explore una estructura de estilo de carpeta para Busque un volumen, carpeta o archivo en todos los

encontrar el volumen, la carpeta o el archivo dentro  archivos de respaldo por nombre de volumen parcial

de un solo archivo de respaldo. o completo, nombre de carpeta/archivo parcial o
completo, rango de tamario vy filtros de busqueda
adicionales.

No maneja la recuperacion de archivos si el archivo  Maneja directorios recién

ha sido eliminado o renombrado y el usuario no creados/eliminados/renombrados y archivos recién
conoce el nombre del archivo original creados/eliminados/renombrados
Se admite la restauracion rapida. No se admite la restauracion rapida.

Esta tabla proporciona una lista de operaciones de restauracion validas segun la ubicacion donde residen sus
archivos de respaldo.

Tipo de copia Explorar y restaurar Buscar y restaurar
de seguridad
Restaurar Restaurar Restaurar Restaurar Restaurar Restaurar
volumen archivos carpeta volumen archivos carpeta
Snapshot Si No No Si Si Si
Volumen Si No No Si Si Si
replicado
Archivo de Si Si Si Si Si Si
respaldo

Antes de utilizar cualquiera de los métodos de restauracion, configure su entorno para que cumpla con los
requisitos de recursos. Consulte las siguientes secciones para obtener mas detalles.

Consulte los requisitos y los pasos de restauracion para el tipo de operacion de restauracion que desea
utilizar:

» "Restaurar volumenes mediante Explorar y restaurar"

» "Restaurar carpetas y archivos usando Explorar y restaurar”

» "Restaurar volumenes, carpetas y archivos mediante Buscar y restaurar"



Restaurar desde copias de seguridad de ONTAP mediante
la funciéon Buscar y restaurar

Puede utilizar la funcidon Buscar y restaurar para recuperar volumenes, carpetas o
archivos de archivos de copia de seguridad de ONTAP . La funcién Buscar y Restaurar le
permite buscar en todas las copias de seguridad (incluidas las instantaneas locales, los
volumenes replicados y el almacenamiento de objetos) sin necesidad de conocer los
nombres exactos del sistema, el volumen o los archivos.

Restaurar desde instantaneas locales o volumenes replicados suele ser mas rapido y menos costoso que
restaurar desde almacenamiento de objetos.

Al restaurar un volumen completo, NetApp Backup and Recovery crea un nuevo volumen utilizando los datos
de la copia de seguridad. Puede restaurar el sistema original, otro sistema dentro de la misma cuenta en la
nube o un sistema ONTAP local. Las carpetas y los archivos se pueden restaurar a su ubicacion original, a un
volumen diferente en el mismo sistema, a otro sistema en la misma cuenta en la nube o a un sistema local.

Las capacidades de restauraciéon dependen de su version de ONTAP :

» Carpetas: Con ONTAP 9.13.0 o superior, puede restaurar carpetas con todos los archivos y subcarpetas;
con versiones anteriores, solo puede restaurar archivos en la carpeta.

« Almacenamiento de archivo: La restauracion desde el almacenamiento de archivo (disponible con
ONTAP 9.10.1 o superior) es mas lenta y podria generar costos adicionales.

* Requisitos del cluster de destino:
o Restauracion de volumen: ONTAP 9.10.1 o superior
o Recuperacion de archivos: ONTAP 9.11.1 o superior
o Google Archive y StorageGRID: ONTAP 9.12.1 o superior

o Restauracion de carpetas: ONTAP 9.13.1 o superior

"Obtenga mas informacion sobre la restauracion desde el almacenamiento de archivo de AWS". "Obtenga
mas informacion sobre la restauracion desde el almacenamiento de archivo de Azure". "Obtenga mas
informacion sobre cdmo restaurar desde el almacenamiento de archivo de Google".

« Si el archivo de respaldo en el almacenamiento de objetos se ha configurado con proteccion
Datalock y Ransomware, la restauracion a nivel de carpeta solo se admite si la versién de
ONTAP es 9.13.1 o superior. Si esta utilizando una version anterior de ONTAP, puede
restaurar todo el volumen desde el archivo de respaldo y luego acceder a la carpeta y los
archivos que necesita.

« Si el archivo de respaldo en el almacenamiento de objetos reside en el almacenamiento de
archivo, la restauracion a nivel de carpeta solo se admite si la version de ONTAP es 9.13.1
@ o superior. Si esta utilizando una version anterior de ONTAP, puede restaurar la carpeta
desde un archivo de respaldo mas nuevo que no se haya archivado, o puede restaurar el
volumen completo desde el respaldo archivado y luego acceder a la carpeta y los archivos
que necesita.

La prioridad de restauracion "Alta" no se admite al restaurar datos desde el almacenamiento
de archivo de Azure a sistemas StorageGRID .

» Actualmente no se admite la restauracion de carpetas desde volumenes en el
almacenamiento de objetos ONTAP S3.


https://docs.netapp.com/es-es/data-services-backup-recovery/prev-reference-aws-archive-storage-tiers.html
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Antes de comenzar, debe tener alguna idea del nombre o la ubicacion del volumen o archivo que desea
restaurar.

Buscar y restaurar sistemas compatibles y proveedores de almacenamiento de
objetos

Puede restaurar datos de ONTAP desde un archivo de respaldo que reside en un sistema secundario (un
volumen replicado) o en un almacenamiento de objetos (un archivo de respaldo) en los siguientes sistemas.
Las instantaneas residen en el sistema de origen y solo se pueden restaurar en ese mismo sistema.

Nota: Puede restaurar volumenes y archivos desde cualquier tipo de archivo de respaldo, pero en este
momento solo puede restaurar una carpeta desde archivos de respaldo en el almacenamiento de objetos.

Ubicacién del archivo de respaldo Sistema de destino

Almacén de objetos (copia de Sistema secundario (replicacion)

seguridad)

Amazon S3 Cloud Volumes ONTAP en el Cloud Volumes ONTAP en el
sistema ONTAP local de AWS sistema ONTAP local de AWS

Blob de Azure Cloud Volumes ONTAP en el Cloud Volumes ONTAP en el
sistema ONTAP local de Azure sistema ONTAP local de Azure

Almacenamiento en la nube de Cloud Volumes ONTAP en el Cloud Volumes ONTAP en el

Google sistema Google On-premises sistema Google On-premises
ONTAP ONTAP

StorageGRID en NetApp Sistema ONTAP local Cloud Sistema ONTAP local
Volumes ONTAP

ONTAP S3 Sistema ONTAP local Cloud Sistema ONTAP local
Volumes ONTAP

Para buscar y restaurar, el agente de consola se puede instalar en las siguientes ubicaciones:

« Para Amazon S3, el agente de consola se puede implementar en AWS o en sus instalaciones
« Para Azure Blob, el agente de consola se puede implementar en Azure o en sus instalaciones.

» Para Google Cloud Storage, el agente de la consola debe implementarse en su VPC de Google Cloud
Platform

» Para StorageGRID, el agente de consola debe implementarse en sus instalaciones, con o sin acceso a
Internet.

« Para ONTAP S3, el agente de consola se puede implementar en sus instalaciones (con o sin acceso a
Internet) o en un entorno de proveedor de nube.

Tenga en cuenta que las referencias a "sistemas ONTAP locales" incluyen los sistemas FAS, AFF y ONTAP
Select .

Requisitos previos de busqueda y restauracion
Asegurese de que su entorno cumpla con estos requisitos antes de habilitar Buscar y restaurar:

* Requisitos del cluster:

o La version de ONTAP debe ser 9.8 o superior.



o La maquina virtual de almacenamiento (SVM) en la que reside el volumen debe tener un LIF de datos
configurado.

o NFS debe estar habilitado en el volumen (se admiten volimenes NFS y SMB/CIFS).

o El servidor RPC SnapDiff debe estar activado en la SVM. La consola hace esto automaticamente
cuando habilita la indexacion en el sistema. (SnapDiff es la tecnologia que identifica rapidamente las
diferencias de archivos y directorios entre instantaneas).

* NetApp recomienda montar un volumen separado en el agente de consola para aumentar la resiliencia de
la funcion de busqueda y restauracion. Para obtener instrucciones, consulteMonte el volumen para
reindexar el catalogo. .

Requisitos previos para la busqueda y restauracion heredadas (utilizando el catalogo indexado v1)

Los siguientes son los requisitos para buscar y restaurar cuando se utiliza la indexacion heredada:



* Requisitos de AWS:

o Se deben agregar permisos especificos de Amazon Athena, AWS Glue y AWS S3 al rol de
usuario que proporciona permisos a la consola. "Asegurese de que todos los permisos estén
configurados correctamente”.

Tenga en cuenta que si ya estaba usando NetApp Backup and Recovery con un agente de
consola que configurd en el pasado, ahora debera agregar los permisos de Athena y Glue al rol
de usuario de consola. Son necesarios para buscar y restaurar.

* Requisitos de Azure:

> Debe registrar el proveedor de recursos de Azure Synapse Analytics (llamado
"Microsoft.Synapse") con su suscripcion. "Vea como registrar este proveedor de recursos para su
suscripcion” . Debe ser el Propietario o Colaborador de la suscripcion para registrar al
proveedor de recursos.

o Se deben agregar permisos especificos de Azure Synapse Workspace y Data Lake Storage
Account al rol de usuario que proporciona permisos a la consola. "Asegurese de que todos los
permisos estén configurados correctamente”.

Tenga en cuenta que si ya estaba usando NetApp Backup and Recovery con un agente de
consola que configurd en el pasado, ahora debera agregar los permisos de Azure Synapse
Workspace y Data Lake Storage Account al rol de usuario de consola. Son necesarios para
buscar y restaurar.

o El agente de consola debe configurarse sin un servidor proxy para la comunicacion HTTP a
Internet. Si ha configurado un servidor proxy HTTP para su agente de consola, no podra utilizar la
funcionalidad de busqueda y restauracion.

» Requisitos de Google Cloud:

o Se deben agregar permisos especificos de Google BigQuery al rol de usuario que proporciona
permisos a la NetApp Console . "Asegurese de que todos los permisos estén configurados
correctamente".

Si ya estaba usando NetApp Backup and Recovery con un agente de consola que configuré en el
pasado, ahora debera agregar los permisos de BigQuery al rol de usuario de consola. Son
necesarios para buscar y restaurar.

* Requisitos de StorageGRID y ONTAP S3:
Dependiendo de su configuracién, hay dos formas de implementar la busqueda y restauracion:

> Si no hay credenciales de proveedor de nube en su cuenta, la informacion del Catalogo indexado
se almacena en el agente de la Consola.

Para obtener informacion sobre el Catalogo indexado v2, consulte la seccién a continuacién
sobre cémo habilitar el Catalogo indexado.

o Si esta utilizando un agente de consola en un sitio privado (oscuro), la informacion del catalogo
indexado se almacena en el agente de consola (requiere la version 3.9.25 o superior del agente
de consola).

o Si tienes "Credenciales de AWS" o "Credenciales de Azure" en la cuenta, entonces el catalogo
indexado se almacena en el proveedor de la nube, al igual que con un agente de consola
implementado en la nube. (Si tiene ambas credenciales, AWS estara seleccionado de forma
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predeterminada).

Incluso si utiliza un agente de consola local, se deben cumplir los requisitos del proveedor de la
nube tanto para los permisos del agente de consola como para los recursos del proveedor de la
nube. Consulte los requisitos de AWS y Azure anteriores al utilizar esta implementacion.

Proceso de busqueda y restauracion

El proceso es asi:

1.

Antes de poder usar Buscar y restaurar, debe habilitar "Indexacion" en cada sistema de origen desde el
cual desee restaurar datos de volumen. Esto permite que el Catalogo indexado realice un seguimiento de
los archivos de respaldo de cada volumen.

. Cuando desee restaurar un volumen o archivos desde una copia de seguridad de volumen, en Buscar y

restaurar, seleccione Buscar y restaurar.

Ingrese los criterios de busqueda para un volumen, carpeta o archivo por nombre de volumen parcial o
completo, nombre de archivo parcial o completo, ubicacién de respaldo, rango de tamafio, rango de fecha
de creacion, otros filtros de busqueda y seleccione Buscar.

La pagina Resultados de la busqueda muestra todas las ubicaciones que tienen un archivo o volumen que
coincide con sus criterios de busqueda.

Seleccione Ver todas las copias de seguridad para la ubicacion que desea utilizar para restaurar el
volumen o archivo y, a continuacion, seleccione Restaurar en el archivo de copia de seguridad real que
desea utilizar.

Seleccione la ubicacion donde desea que se restaure el volumen, la carpeta o los archivos y seleccione
Restaurar.

Se restauran el volumen, la carpeta o los archivos.

Cloud Volumes

NetApp Object storage, ONTAP
Backup and secondary system,
Recovery or source system
Volume, folder, Restore volume,
or file restore request folder or file

O > > HA PAIR
4 Full (or partial) volume, E
folder, or file name, Ba_ckup E
backup location, other filters... files

Displays matching
volumes, folders and files
in all Backup files

On-premises
ONTAP

Solo necesitas conocer un nombre parcial y NetApp Backup and Recovery buscara en todos los archivos de
copia de seguridad que coincidan con tu busqueda.




Habilitar el Catalogo Indexado para cada sistema

Antes de poder usar Buscar y restaurar, debe habilitar "Indexacién" en cada sistema de origen desde el cual
planea restaurar volimenes o archivos. Esto permite que el Catalogo indexado rastree cada volumen y cada
archivo de respaldo, lo que hace que sus busquedas sean muy rapidas y eficientes.

El catalogo indexado es una base de datos que almacena metadatos sobre todos los volumenes y archivos de
respaldo de su sistema. La funcién de busqueda y restauracion lo utiliza para encontrar rapidamente los
archivos de respaldo que contienen los datos que desea restaurar.

Caracteristicas del catadlogo indexado

NetApp Backup and Recovery no aprovisiona un bucket separado cuando se utiliza el Catalogo indexado. En
cambio, para las copias de seguridad almacenadas en AWS, Azure, Google Cloud Platform, StorageGRID u
ONTAP S3, el servicio aprovisiona espacio en el agente de la consola o en el entorno del proveedor de la
nube.

El catalogo indexado admite lo siguiente:

« Eficiencia de busqueda global en menos de 3 minutos

* Hasta 5 mil millones de archivos

» Hasta 5000 volumenes por cluster

» Hasta 100 000 instantaneas por volumen

* El tiempo maximo para la indexacion de referencia es inferior a 7 dias. El tiempo real variara dependiendo

de su entorno.

Pasos para habilitar la indexacién de un sistema:
Si la indexacion ya esta habilitada para su sistema, vaya a la siguiente seccion para restaurar sus datos.

Primero debera montar un volumen separado para almacenar los archivos del catalogo. Esto evita la pérdida
de datos si el tamafio de los archivos que contienen las instantaneas se vuelve demasiado grande. Esto no es
necesario en todos los clusteres; puede montar cualquier volumen de cualquiera de los clusteres de su
entorno. Si no lo haces, es posible que la indexacién no funcione correctamente.

Para el volumen montado, utilice la siguiente guia de dimensionamiento:

« Utilice un volumen NetApp NFS.

» Se recomienda almacenamiento AFF con un rendimiento de disco de 300 MB/s. La menor capacidad de
procesamiento afectara a las busquedas y otras operaciones.

» Habilite las instantaneas de NetApp para proteger los metadatos del catalogo, ademas de los archivos zip
de copia de seguridad del catalogo.

* 50 GB por cada mil millones de archivos

» 20 GB para los datos del catalogo, con espacio adicional para la creacion de archivos zip y archivos
temporales.

Pasos para montar el volumen y reindexar el catalogo

1. Monta el volumen en /opt/application/netapp/cbs introduciendo el siguiente comando, donde:

° volume name €es el volumen del cluster donde se almacenaran los archivos del catalogo

° /opt/application/netapp/cbs es el camino por donde se esta montando



mount <cluster IP address>:/<volume name> /opt/application/netapp/cbs
Ejemplo:

mount 10.192.24.17:/CATALOG SCALE 234 /opt/application/netapp/cbs

Pasos para habilitar el indice
1. Debe realizar una de las siguientes acciones:

> Si no se han indexado sistemas, en el Panel de restauracioén, en Buscar y restaurar, seleccione
Habilitar indexacion para sistemas.

o Si ya se ha indexado al menos un sistema, en el Panel de restauracion, en Buscar y restaurar,
seleccione Configuracién de indexacion.

2. Seleccione Habilitar indexacion para el sistema.

Resultado

Una vez aprovisionados todos los servicios y activado el Catalogo Indexado, el sistema se muestra como
"Activo".

Dependiendo del tamarfio de los volumenes en el sistema y la cantidad de archivos de respaldo en las tres
ubicaciones de respaldo, el proceso de indexacion inicial podria demorar hasta una hora. Después de eso, se
actualiza de forma transparente cada hora con cambios incrementales para mantenerse actualizado.

Restaurar volumenes, carpetas y archivos mediante Buscar y restaurar

Después de que tengasHabilito la indexacion para su sistema , puede restaurar volumenes, carpetas y
archivos mediante Buscar y restaurar. Esto le permite utilizar una amplia gama de filtros para encontrar el
archivo o volumen exacto que desea restaurar de todos los archivos de respaldo.

Pasos
1. Desde el menu Consola, seleccione Proteccion > Copia de seguridad y recuperacion.

2. Seleccione la pestafia Restaurar y se mostrara el Panel de restauracion.
3. Desde la seccion Buscar y restaurar, seleccione Buscar y restaurar.

4. Desde la seccion Buscar y restaurar, seleccione Buscar y restaurar.

5. Desde la pagina Buscar y restaurar:

a. En la Barra de busqueda, ingrese un nombre de volumen completo o parcial, un nombre de carpeta o
un nombre de archivo.

b. Seleccione el tipo de recurso: Volumenes, Archivos, Carpetas o Todos.

c. En el area Filtrar por, seleccione los criterios de filtro. Por ejemplo, puede seleccionar el sistema donde
residen los datos y el tipo de archivo, por ejemplo, un archivo .JPEG. O bien, puede seleccionar el tipo
de ubicacion de copia de seguridad si desea buscar resultados solo dentro de las instantaneas o
archivos de copia de seguridad disponibles en el almacenamiento de objetos.

6. Seleccione Buscar y el area Resultados de la busqueda mostrara todos los recursos que tienen un
archivo, carpeta o volumen que coincide con su busqueda.

7. Localice el recurso que tiene los datos que desea restaurar y seleccione Ver todas las copias de



seguridad para mostrar todos los archivos de copia de seguridad que contienen el volumen, la carpeta o
el archivo correspondiente.

8. Localice el archivo de respaldo que desea utilizar para restaurar los datos y seleccione Restaurar.

Tenga en cuenta que los resultados identifican instantaneas de volumen locales y volumenes replicados
remotos que contienen el archivo de su busqueda. Puede elegir restaurar desde el archivo de copia de
seguridad en la nube, desde la instantanea o desde el volumen replicado.

9. Seleccione la ubicacién de destino donde desea que se restaure el volumen, la carpeta o los archivos y
seleccione Restaurar.

o Para los volumenes, puede seleccionar el sistema de destino original o puede seleccionar un sistema
alternativo. Al restaurar un volumen FlexGroup , debera elegir varios agregados.

o Para las carpetas, puede restaurarlas a la ubicacion original o puede seleccionar una ubicacion
alternativa; incluido el sistema, el volumen y la carpeta.

o Para los archivos, puede restaurarlos a la ubicacién original o puede seleccionar una ubicacion
alternativa; incluido el sistema, el volumen y la carpeta. Al seleccionar la ubicacion original, puede
optar por sobrescribir los archivos de origen o crear archivos nuevos.

Si selecciona un sistema ONTAP local y aun no ha configurado la conexion del cluster al
almacenamiento de objetos, se le solicitara informacion adicional:

= Al restaurar desde Amazon S3, seleccione el espacio IP en el cluster ONTAP donde residira el
volumen de destino, ingrese la clave de acceso y la clave secreta del usuario que creo para darle
al cluster ONTAP acceso al bucket S3 y, opcionalmente, elija un punto final de VPC privado para
una transferencia de datos segura. "Ver detalles sobre estos requisitos".

= Al restaurar desde Azure Blob, seleccione el espacio IP en el cluster ONTAP donde residira el
volumen de destino y, opcionalmente, elija un punto final privado para la transferencia de datos
segura seleccionando la red virtual y la subred. "Ver detalles sobre estos requisitos”.

= Al restaurar desde Google Cloud Storage, seleccione el espacio IP en el cluster ONTAP donde
residira el volumen de destino, y la clave de acceso y la clave secreta para acceder al
almacenamiento de objetos. "Ver detalles sobre estos requisitos”.

= Al restaurar desde StorageGRID, ingrese el FQDN del servidor StorageGRID y el puerto que
ONTAP debe usar para la comunicacion HTTPS con StorageGRID, ingrese la clave de acceso y la
clave secreta necesarias para acceder al almacenamiento de objetos, y el espacio IP en el cluster
ONTAP donde reside el volumen de destino. "Ver detalles sobre estos requisitos".

= Al restaurar desde ONTAP S3, ingrese el FQDN del servidor ONTAP S3 y el puerto que ONTAP
debe usar para la comunicacion HTTPS con ONTAP S3, seleccione la clave de acceso y la clave
secreta necesarias para acceder al almacenamiento de objetos, y el espacio IP en el cluster
ONTAP donde residira el volumen de destino. "Ver detalles sobre estos requisitos”.

Resultados

Se restauran el volumen, la carpeta o los archivos y regresa al Panel de restauracion para que pueda revisar
el progreso de la operacion de restauracion. También puede seleccionar la pestafia Monitoreo de trabajos
para ver el progreso de la restauracion. Ver"Pagina de monitorizacion de trabajos” .

Restaurar datos de ONTAP mediante Explorar y restaurar

Con NetApp Backup and Recovery, restaure los datos de ONTAP mediante la funcion
Explorar y restaurar. Antes de restaurar, anote el nombre del volumen de origen, el
sistema de origen y el SVM, y la fecha del archivo de copia de seguridad. Puede
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restaurar datos de ONTAP desde una instantanea, un volumen replicado o desde copias
de seguridad almacenadas en almacenamiento de objetos.

Las capacidades de restauracion dependen de su version de ONTAP :
« Carpetas: Con ONTAP 9.13.0 o superior, puede restaurar carpetas con todos los archivos y subcarpetas;

con versiones anteriores, solo puede restaurar archivos en la carpeta.

« Almacenamiento de archivo: La restauracion desde el almacenamiento de archivo (disponible con
ONTAP 9.10.1 o superior) es mas lenta y podria generar costos adicionales.

* Requisitos del cluster de destino:
o Restauracion de volumen: ONTAP 9.10.1 o superior
o Recuperacion de archivos: ONTAP 9.11.1 o superior
> Google Archive y StorageGRID: ONTAP 9.12.1 o superior
o Restauracion de carpetas: ONTAP 9.13.1 o superior
"Obtenga mas informacion sobre la restauracion desde el almacenamiento de archivo de AWS". "Obtenga

mas informacioén sobre la restauracion desde el almacenamiento de archivo de Azure". "Obtenga mas
informacioén sobre cdmo restaurar desde el almacenamiento de archivo de Google".

@ La prioridad alta no se admite al restaurar datos desde el almacenamiento de archivo de Azure
a sistemas StorageGRID .

Explorar y restaurar sistemas compatibles y proveedores de almacenamiento de
objetos

Puede restaurar datos de ONTAP desde un archivo de respaldo que reside en un sistema secundario (un
volumen replicado) o en un almacenamiento de objetos (un archivo de respaldo) en los siguientes sistemas.
Las instantaneas residen en el sistema de origen y solo se pueden restaurar en ese mismo sistema.

Nota: Puede restaurar un volumen desde cualquier tipo de archivo de respaldo, pero en este momento solo
puede restaurar una carpeta o archivos individuales desde un archivo de respaldo en el almacenamiento de
objetos.

Desde el almacén de Desde Primaria Desde el sistema Al sistema de destino
objetos (copia de (Instantanea) secundario (replicacion)
seguridad)
Amazon S3 Cloud Volumes ONTAP en Cloud Volumes ONTAP en Blob de Azure

el sistema ONTAP local el sistema ONTAP local

de AWS de AWS
Cloud Volumes ONTAP en Cloud Volumes ONTAP en Almacenamiento en la Cloud Volumes ONTAP en
el sistema ONTAP local el sistema ONTAP local nube de Google el sistema Google On-
de Azure de Azure premises ONTAP
Cloud Volumes ONTAP en StorageGRID en NetApp  Sistema ONTAP local Sistema ONTAP local
el sistema Google On- Cloud Volumes ONTAP
premises ONTAP
Al sistema ONTAP local ONTAP S3 Sistema ONTAP local Sistema ONTAP local

Cloud Volumes ONTAP
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Para explorar y restaurar, el agente de consola se puede instalar en las siguientes ubicaciones:

« Para Amazon S3, el agente de consola se puede implementar en AWS o en sus instalaciones
« Para Azure Blob, el agente de consola se puede implementar en Azure o en sus instalaciones.

» Para Google Cloud Storage, el agente de la consola debe implementarse en su VPC de Google Cloud
Platform

» Para StorageGRID, el agente de consola debe implementarse en sus instalaciones, con o sin acceso a
Internet.

« Para ONTAP S3, el agente de consola se puede implementar en sus instalaciones (con o sin acceso a
Internet) o en un entorno de proveedor de nube.

Tenga en cuenta que las referencias a "sistemas ONTAP locales" incluyen los sistemas FAS, AFF y ONTAP
Select .

Si la version de ONTAP en su sistema es inferior a 9.13.1, no podra restaurar carpetas o

@ archivos si el archivo de respaldo se ha configurado con DatalLock y Ransomware. En este
caso, puede restaurar todo el volumen desde el archivo de respaldo y luego acceder a los
archivos que necesita.

Restaurar volumenes mediante Explorar y restaurar

Cuando restaura un volumen desde un archivo de respaldo, NetApp Backup and Recovery crea un nuevo
volumen usando los datos del respaldo. Al usar una copia de seguridad desde un almacenamiento de objetos,
puede restaurar los datos en un volumen en el sistema original, en un sistema diferente ubicado en la misma
cuenta en la nube que el sistema de origen o en un sistema ONTAP local.

Al restaurar una copia de seguridad en la nube en un sistema Cloud Volumes ONTAP que utiliza ONTAP
9.13.0 o superior, o en un sistema ONTAP local que ejecuta ONTAP 9.14.1, tendra la opcion de realizar una
operacion de restauracion rapida. La restauracion rapida es ideal para situaciones de recuperacion ante
desastres donde necesita proporcionar acceso a un volumen lo antes posible. Una restauracion rapida
restaura los metadatos del archivo de respaldo a un volumen en lugar de restaurar el archivo de respaldo
completo. No se recomienda la restauracion rapida para aplicaciones sensibles al rendimiento o a la latencia,
y no es compatible con copias de seguridad en almacenamiento archivado.

La restauracion rapida solo es compatible con volumenes FlexGroup si el sistema de origen

@ desde el cual se creé la copia de seguridad en la nube ejecutaba ONTAP 9.12.1 o superior. Y
solo es compatible con volumenes SnapLock si el sistema de origen ejecutaba ONTAP 9.11.0 o
superior.

Al restaurar desde un volumen replicado, puede restaurar el volumen al sistema original o a un sistema Cloud
Volumes ONTAP o ONTAP local.
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Para restaurar un volumen, necesita el nombre del sistema de origen, la maquina virtual de almacenamiento,
el nombre del volumen y la fecha del archivo de copia de seguridad.

Pasos
1. Desde el menu Consola, seleccione Proteccion > Copia de seguridad y recuperacion.

2. Seleccione la pestafia Restaurar y se mostrara el Panel de restauracion.
3. Desde la seccion Explorar y restaurar, seleccione Restaurar volumen.

4. En la pagina Seleccionar origen, navegue hasta el archivo de respaldo del volumen que desea restaurar.
Seleccione el sistema, el volumen y el archivo de copia de seguridad que tenga la marca de fecha y
hora desde el que desea restaurar.

La columna Ubicacién muestra si el archivo de copia de seguridad (instantanea) es Local (una
instantanea en el sistema de origen), Secundario (un volumen replicado en un sistema ONTAP
secundario) o Almacenamiento de objetos (un archivo de copia de seguridad en almacenamiento de
objetos). Seleccione el archivo que desea restaurar.

5. Seleccione Siguiente.

Tenga en cuenta que si selecciona un archivo de respaldo en el almacenamiento de objetos y
Ransomware Resilience esta activo para ese respaldo (si habilité DataLock y Ransomware Resilience en
la politica de respaldo), se le solicitara que ejecute un analisis de ransomware adicional en el archivo de
respaldo antes de restaurar los datos. Le recomendamos que escanee el archivo de respaldo en busca de
ransomware. (Incurrira en costos de salida adicionales de su proveedor de nube para acceder al contenido
del archivo de respaldo).

6. En la pagina Seleccionar destino, seleccione el sistema donde desea restaurar el volumen.

7. Al restaurar un archivo de respaldo desde un almacenamiento de objetos, si selecciona un sistema
ONTAP local y aun no ha configurado la conexion del cluster al almacenamiento de objetos, se le solicitara
informacién adicional:

o Al restaurar desde Amazon S3, seleccione el espacio IP en el cluster ONTAP donde residira el
volumen de destino, ingrese la clave de acceso y la clave secreta del usuario que creo para darle al
cluster ONTAP acceso al bucket S3 y, opcionalmente, elija un punto final de VPC privado para una
transferencia de datos segura.

o Al restaurar desde Azure Blob, seleccione el espacio IP en el cluster ONTAP donde residira el volumen
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8.

10.

de destino, seleccione la suscripcion de Azure para acceder al almacenamiento de objetos vy,
opcionalmente, elija un punto final privado para la transferencia segura de datos seleccionando la red
virtual y la subred.

> Al restaurar desde Google Cloud Storage, seleccione el proyecto de Google Cloud y la clave de
acceso y la clave secreta para acceder al almacenamiento de objetos, la regidn donde se almacenan
las copias de seguridad y el espacio IP en el cluster ONTAP donde residira el volumen de destino.

o Al restaurar desde StorageGRID, ingrese el FQDN del servidor StorageGRID y el puerto que ONTAP
debe usar para la comunicacion HTTPS con StorageGRID, seleccione la clave de acceso y la clave
secreta necesarias para acceder al almacenamiento de objetos, y el espacio IP en el cluster ONTAP
donde residira el volumen de destino.

o Al restaurar desde ONTAP S3, ingrese el FQDN del servidor ONTAP S3 y el puerto que ONTAP debe
usar para la comunicacion HTTPS con ONTAP S3, seleccione la clave de acceso y la clave secreta
necesarias para acceder al almacenamiento de objetos, y el espacio IP en el cluster ONTAP donde
residira el volumen de destino.

Ingrese el nombre que desea utilizar para el volumen restaurado y seleccione la maquina virtual de
almacenamiento y el agregado donde residira el volumen. Al restaurar un volumen FlexGroup , debera
seleccionar varios agregados. De forma predeterminada, se utiliza <source_volume_name>_restore
como nombre del volumen.

Al restaurar una copia de seguridad desde un almacenamiento de objetos a un sistema Cloud Volumes
ONTAP que utiliza ONTAP 9.13.0 o superior, o a un sistema ONTAP local que ejecuta ONTAP 9.14.1,
tendra la opcion de realizar una operacion de restauracion rapida.

Y si esta restaurando el volumen desde un archivo de respaldo que reside en un nivel de almacenamiento
de archivo (disponible a partir de ONTAP 9.10.1), puede seleccionar la Prioridad de restauracion.

"Obtenga mas informacién sobre la restauracion desde el almacenamiento de archivo de AWS". "Obtenga
mas informacion sobre la restauracion desde el almacenamiento de archivo de Azure". "Obtenga mas
informacién sobre cémo restaurar desde el almacenamiento de archivo de Google". Los archivos de
respaldo en el nivel de almacenamiento de Google Archive se restauran casi de inmediato y no requieren
prioridad de restauracion.

. Seleccione Siguiente para elegir si desea realizar un proceso de restauracion normal o de restauracion

rapida:
o Restauraciéon normal: utilice la restauracion normal en volumenes que requieran alto rendimiento.
Los volumenes no estaran disponibles hasta que se complete el proceso de restauracion.

o Restauracion rapida: Los volumenes y datos restaurados estaran disponibles de inmediato. No utilice
esto en volumenes que requieran alto rendimiento porque durante el proceso de restauracion rapida,
el acceso a los datos podria ser mas lento de lo habitual.

Seleccione Restaurar y regresara al Panel de restauracion para que pueda revisar el progreso de la
operacion de restauracion.

Resultado

NetApp Backup and Recovery crea un nuevo volumen basado en la copia de seguridad que selecciond.

Tenga en cuenta que restaurar un volumen desde un archivo de respaldo que reside en un almacenamiento
de archivo puede demorar muchos minutos u horas segun el nivel de archivo y la prioridad de restauracion.
Puede seleccionar la pestafia Monitoreo de trabajo para ver el progreso de la restauracion.

14


https://docs.netapp.com/es-es/data-services-backup-recovery/prev-reference-aws-archive-storage-tiers.html
https://docs.netapp.com/es-es/data-services-backup-recovery/prev-reference-azure-archive-storage-tiers.html
https://docs.netapp.com/es-es/data-services-backup-recovery/prev-reference-azure-archive-storage-tiers.html
https://docs.netapp.com/es-es/data-services-backup-recovery/prev-reference-gcp-archive-storage-tiers.html
https://docs.netapp.com/es-es/data-services-backup-recovery/prev-reference-gcp-archive-storage-tiers.html

Restaurar carpetas y archivos usando Explorar y restaurar

Si necesita restaurar solo unos pocos archivos de una copia de seguridad de volumen ONTAP , puede optar
por restaurar una carpeta o archivos individuales en lugar de restaurar el volumen completo. Puede restaurar
carpetas y archivos en un volumen existente en el sistema original o en un sistema diferente que utilice la
misma cuenta en la nube. También puede restaurar carpetas y archivos a un volumen en un sistema ONTAP
local.

En este momento, solo puede restaurar una carpeta o archivos individuales desde un archivo

@ de respaldo en el almacenamiento de objetos. Actualmente no se admite la restauracion de
archivos y carpetas desde una instantanea local o desde un archivo de copia de seguridad que
reside en un sistema secundario (un volumen replicado).

Si selecciona varios archivos, se restauraran en el mismo volumen de destino. Para restaurar archivos en
diferentes volumenes, ejecute el proceso varias veces.

Al utilizar ONTAP 9.13.0 o superior, puede restaurar una carpeta junto con todos los archivos y subcarpetas
que contiene. Al utilizar una version de ONTAP anterior a 9.13.0, solo se restauran los archivos de esa
carpeta; no se restauran las subcarpetas ni los archivos dentro de las subcarpetas.

« Si el archivo de respaldo se configurd con proteccion DataLock y Ransomware, la
restauracion a nivel de carpeta solo se admite si la version de ONTAP es 9.13.1 o superior.
Si esta utilizando una version anterior de ONTAP, puede restaurar todo el volumen desde el
archivo de respaldo y luego acceder a la carpeta y los archivos que necesita.

« Si el archivo de respaldo reside en el almacenamiento de archivo, la restauracién a nivel de
carpeta solo se admite si la version de ONTAP es 9.13.1 o superior. Si esta utilizando una
version anterior de ONTAP, puede restaurar la carpeta desde un archivo de respaldo mas

@ nuevo que no se haya archivado, o puede restaurar el volumen completo desde el respaldo
archivado y luego acceder a la carpeta y los archivos que necesita.

« Con ONTAP 9.15.1, puedes restaurar carpetas de FlexGroup usando la opcion "Examinar y
restaurar”.

Puedes probarlo usando una bandera especial descrita en el "Blog de la version de julio de
2024 de NetApp Backup and Recovery" .

Restaurar carpetas y archivos

Siga estos pasos para restaurar carpetas o archivos a un volumen desde una copia de seguridad de volumen
ONTAP . Debe saber el nombre del volumen y la fecha del archivo de respaldo que desea utilizar para
restaurar la carpeta o los archivos. Esta funcionalidad utiliza la navegacion en vivo para que pueda ver la lista
de directorios y archivos dentro de cada archivo de respaldo.
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Antes de empezar
» La version de ONTAP debe ser 9.6 o superior para realizar operaciones de restauracion de archivos.

» La version de ONTAP debe ser 9.11.1 o superior para realizar operaciones de restauracion de carpeta. Se
requiere la version 9.13.1 de ONTAP si los datos estan en un almacenamiento de archivo o si el archivo de
respaldo utiliza proteccion DataLock y contra ransomware.

* La version de ONTAP debe ser 9.15.1 p2 o superior para restaurar directorios FlexGroup usando la opcion
Explorar y restaurar.

Pasos
1. Desde el menu Consola, seleccione Proteccion > Copia de seguridad y recuperacion.

2. Seleccione la pestafia Restaurar y se mostrara el Panel de restauracion.

3. Desde la seccion Explorar y restaurar, seleccione Restaurar archivos o carpeta.

N

. En la pagina Seleccionar origen, navegue hasta el archivo de respaldo del volumen que contiene la
carpeta o los archivos que desea restaurar. Seleccione el sistema, el volumen y la copia de seguridad
que tenga la marca de fecha y hora desde donde desea restaurar los archivos.

5. Seleccione Siguiente y se mostrara la lista de carpetas y archivos de la copia de seguridad del volumen.

Si esta restaurando carpetas o archivos desde un archivo de respaldo que reside en un nivel de
almacenamiento de archivo, puede seleccionar la Prioridad de restauracion.

"Obtenga mas informacion sobre la restauracion desde el almacenamiento de archivo de AWS". "Obtenga
mas informacién sobre la restauracion desde el almacenamiento de archivo de Azure". "Obtenga mas
informacioén sobre cdmo restaurar desde el almacenamiento de archivo de Google". Los archivos de
respaldo en el nivel de almacenamiento de Google Archive se restauran casi de inmediato y no requieren
prioridad de restauracion.

Y si Ransomware Resilience esta activo para el archivo de respaldo (si habilité DatalL.ock y Ransomware
Resilience en la politica de respaldo), entonces se le solicitara que ejecute un analisis de ransomware
adicional en el archivo de respaldo antes de restaurar los datos. Le recomendamos que escanee el
archivo de respaldo en busca de ransomware. (Incurrira en costos de salida adicionales de su proveedor
de nube para acceder al contenido del archivo de respaldo).

6. En la pagina Seleccionar elementos, seleccione la carpeta o los archivos que desea restaurar y seleccione
Continuar. Para ayudarle a encontrar el articulo:
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o Puede seleccionar la carpeta o el nombre del archivo si lo ve.

o Puede seleccionar el icono de busqueda e ingresar el nombre de la carpeta o archivo para navegar
directamente al elemento.

> Puede navegar hacia abajo en los niveles de las carpetas usando la flecha hacia abajo al final de la fila
para encontrar archivos especificos.

A medida que selecciona archivos, estos se agregan al lado izquierdo de la pagina para que pueda ver
los archivos que ya ha elegido. Puede eliminar un archivo de esta lista si es necesario seleccionando
la x junto al nombre del archivo.

7. En la pagina Seleccionar destino, seleccione el sistema donde desea restaurar los elementos.

Si selecciona un cluster local y aun no ha configurado la conexion del cluster al almacenamiento de
objetos, se le solicitara informacion adicional:

o Al restaurar desde Amazon S3, ingrese el espacio IP en el cluster ONTAP donde reside el volumen de
destino, y la clave de acceso de AWS vy la clave secreta necesarias para acceder al almacenamiento
de objetos. También puede seleccionar una configuracion de enlace privado para la conexion al
cluster.

o Al restaurar desde Azure Blob, ingrese el espacio IP en el cluster ONTAP donde reside el volumen de
destino. También puede seleccionar una configuracién de punto final privado para la conexién al
cluster.

o Al restaurar desde Google Cloud Storage, ingrese el espacio IP en el cluster ONTAP donde residen los
volumenes de destino, y la clave de acceso y la clave secreta necesarias para acceder al
almacenamiento de objetos.

o Al restaurar desde StorageGRID, ingrese el FQDN del servidor StorageGRID y el puerto que ONTAP
debe usar para la comunicacion HTTPS con StorageGRID, ingrese la clave de acceso y la clave
secreta necesarias para acceder al almacenamiento de objetos, y el espacio IP en el cluster ONTAP
donde reside el volumen de destino.

8. Luego seleccione el Volumen y la Carpeta donde desea restaurar la carpeta o los archivos.
Tiene algunas opciones para la ubicacion al restaurar carpetas y archivos.

o Cuando haya elegido Seleccionar carpeta de destino, como se muestra arriba:
= Puede seleccionar cualquier carpeta.

= Puede pasar el cursor sobre una carpeta y hacer clic al final de la fila para explorar las
subcarpetas y luego seleccionar una carpeta.

> Si ha seleccionado el mismo sistema de destino y volumen donde se encontraba la carpeta/archivo de
origen, puede seleccionar Mantener ruta de la carpeta de origen para restaurar la carpeta o los
archivos a la misma carpeta donde existian en la estructura de origen. Todas las mismas carpetas y
subcarpetas deben existir previamente; no se crean carpetas. Al restaurar archivos a su ubicacion
original, puede optar por sobrescribir los archivos de origen o crear archivos nuevos.

9. Seleccione Restaurar para volver al Panel de Restauracion y revisar el progreso de la operacion de
restauracion.
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sin aviso previo. NetApp no asume ningun tipo de responsabilidad que surja del uso de los productos aqui
descritos, excepto aquello expresamente acordado por escrito por parte de NetApp. El uso o adquisiciéon de
este producto no lleva implicita ninguna licencia con derechos de patente, de marcas comerciales o cualquier
otro derecho de propiedad intelectual de NetApp.

Es posible que el producto que se describe en este manual esté protegido por una o mas patentes de EE.
UU., patentes extranjeras o solicitudes pendientes.

LEYENDA DE DERECHOS LIMITADOS: el uso, la copia o la divulgacion por parte del gobierno estan sujetos
a las restricciones establecidas en el subparrafo (b)(3) de los derechos de datos técnicos y productos no
comerciales de DFARS 252.227-7013 (FEB de 2014) y FAR 52.227-19 (DIC de 2007).

Los datos aqui contenidos pertenecen a un producto comercial o servicio comercial (como se define en FAR
2.101) y son propiedad de NetApp, Inc. Todos los datos técnicos y el software informatico de NetApp que se
proporcionan en este Acuerdo tienen una naturaleza comercial y se han desarrollado exclusivamente con
fondos privados. El Gobierno de EE. UU. tiene una licencia limitada, irrevocable, no exclusiva, no transferible,
no sublicenciable y de alcance mundial para utilizar los Datos en relacion con el contrato del Gobierno de los
Estados Unidos bajo el cual se proporcionaron los Datos. Excepto que aqui se disponga lo contrario, los Datos
no se pueden utilizar, desvelar, reproducir, modificar, interpretar o mostrar sin la previa aprobacién por escrito
de NetApp, Inc. Los derechos de licencia del Gobierno de los Estados Unidos de América y su Departamento
de Defensa se limitan a los derechos identificados en la clausula 252.227-7015(b) de la seccién DFARS (FEB
de 2014).

Informacién de la marca comercial
NETAPP, el logotipo de NETAPP y las marcas que constan en http://www.netapp.com/TM son marcas

comerciales de NetApp, Inc. El resto de nombres de empresa y de producto pueden ser marcas comerciales
de sus respectivos propietarios.
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