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Notas de la version

Novedades en la NetApp Data Classification

Conozca las novedades en NetApp Data Classification.

14 de enero de 2026

Versién 1.50

Esta version de Clasificacion de datos incluye correcciones de errores y las siguientes actualizaciones:

Mejoras en la clasificacion personalizada

La clasificaciéon de datos ahora admite la creacidn de categorias personalizadas para sus datos. Puede cargar
archivos para ajustar un modelo de IA que la clasificacion de datos utiliza para aplicar el marcador de
categoria a los datos. Se ha mejorado la interfaz para todas las clasificaciones personalizadas.

Para obtener mas informacion, consulte "Crear una clasificacion personalizada”.

Definicion personalizada de datos obsoletos

La clasificacion de datos ahora le permite personalizar la definicion de datos obsoletos para que se adapte a
las necesidades de su organizacion. Anteriormente, los datos obsoletos se definian como cualquier dato que
se hubiera modificado por ultima vez hacia tres afios. Ahora, los datos obsoletos pueden identificarse segun

cuando se accedio a ellos por ultima vez o cuando se modificaron por ultima vez; el periodo de tiempo puede
variar desde hace 6 meses hasta hace 10 afos.

Para obtener mas informacion, consulte "Personalizar la definicion de datos obsoletos".

Mejor rendimiento

Se han acortado los tiempos de carga de todas las paginas de Clasificacion de datos, el informe de mapeo de
datos y los filtros en la pagina de Investigacion.

Tiempo estimado para los informes de investigacion

Cuando descarga un informe de investigacion, la Clasificacion de datos ahora muestra el tiempo estimado
para completar la descarga.

08 de diciembre de 2025

Version 1.49

Esta version de Clasificacion de datos incluye correcciones de errores y las siguientes actualizaciones:

Supervise las métricas y el rendimiento en el panel de control de salud

La clasificacion de datos ahora proporciona un panel de control de monitoreo de estado, que permite
monitorear en tiempo real sus recursos e informacion sobre el uso de memoria, uso de disco, utilizacion de
disco y mas. Con la informacion del panel de monitoreo de estado, puede revisar la infraestructura de su
implementacion y obtener informacion para optimizar el almacenamiento y el rendimiento.

Para obtener mas informacion, consulte "Monitorear la salud de la clasificacion de datos".

Rendimiento de carga mejorado


https://docs.netapp.com/us-en/data-services-data-classification/task-custom-classification.html
https://docs.netapp.com/us-en/data-services-data-classification/task-stale-data.html
https://docs.netapp.com/us-en/data-services-data-classification/task-health-monitor.html

Se ha mejorado el rendimiento de carga de todas las paginas en Clasificacion de datos para crear una
experiencia de usuario mas eficiente.

10 de noviembre de 2025

Versioén 1.48

Esta version de Data Classification incluye correcciones de errores, mejoras de seguridad y mejoras de
rendimiento.

Mayor claridad en el progreso del escaneo

Las configuraciones de escaneo ahora incluyen informaciéon mejorada sobre la finalizacion del escaneo.
Anteriormente, la barra de progreso solo se mostraba mientras el escaneo estaba en curso. Ahora, la barra de
progreso permanece visible después de la finalizacion para confirmar que los escaneos se completaron
correctamente. También puedes ver el nUmero de archivos mapeados y escaneados.

Para obtener mas informacién sobre la configuracion de escaneo, consulte "Cambie la configuracion del
analisis de NetApp Data Classification para sus repositorios".

6 de octubre de 2025

Version 1.47

La BlueXP classification ahora es NetApp Data Classification

La BlueXP classification ha pasado a llamarse NetApp Data Classification. Ademas del cambio de nombre, se
ha mejorado la interfaz de usuario.

BlueXP ahora es NetApp Console

BlueXP ha sido renombrado y redisefiado para reflejar mejor su funcion en la gestidon de su infraestructura de
datos.

La NetApp Console proporciona una gestion centralizada de servicios de almacenamiento y datos en entornos
locales y en la nube a nivel empresarial, brindando informacién en tiempo real, flujos de trabajo mas rapidos y
una administracion simplificada.

Para obtener mas detalles sobre lo que ha cambiado, consulte la "Notas de la version de la NetApp Console" .

Experiencia de investigacion mejorada

Encuentre y comprenda sus datos mas rapido con nuevos filtros de busqueda, recuentos de resultados por
valor, informacion en tiempo real que resume los hallazgos clave y una tabla de resultados actualizada con
columnas personalizables y un panel de detalles deslizable.

Para obtener mas informacion, consulte "Investigar datos" .

Nuevos paneles de gobernanza y cumplimiento

Obtenga informacion importante mas rapido con widgets intuitivos, imagenes mas claras y un rendimiento de
carga mejorado. Para obtener mas informacion, consulte"Revise la informacion de gobernanza sobre sus
datos" y"Ver informacion de cumplimiento sobre sus datos" .

Politicas para consultas guardadas (vista previa)

La clasificacion de datos ahora le permite automatizar la gobernanza con acciones condicionales. Puede crear
reglas de retencidn con eliminacion automatica y configurar notificaciones periédicas por correo electronico,
todo ello administrado desde una pagina de consultas guardadas actualizada.


https://docs.netapp.com/us-en/data-services-data-classification/task-managing-repo-scanning.html#view-the-scan-status-for-your-repositories
https://docs.netapp.com/us-en/data-services-data-classification/task-managing-repo-scanning.html#view-the-scan-status-for-your-repositories
https://docs.netapp.com/us-en/console-relnotes/index.html
https://docs.netapp.com/us-en/data-services-data-classification/task-investigate-data.html#view-file-metada
https://docs.netapp.com/us-en/data-services-data-classification//task-controlling-governance-data.html
https://docs.netapp.com/us-en/data-services-data-classification//task-controlling-governance-data.html
https://docs.netapp.com/us-en/data-services-data-classification/task-controlling-private-data.html

Para obtener mas informacion, consulte "Crear politicas" .

Acciones (vista previa)

Tome el control directo desde la pagina de Investigacién: elimine, mueva, copie o etiquete archivos
individualmente o en masa, para una gestion y remediacion de datos eficiente.

Para obtener mas informacion, consulte "Investigar datos" .

Compatibilidad con Google Cloud NetApp Volumes

La clasificacion de datos ahora admite el escaneo en Google Cloud NetApp Volumes. Agregue facilmente
Google Cloud NetApp Volumes desde la NetApp Console para lograr una clasificacion y un escaneo de datos
sin inconvenientes. Para obtener mas informacion, consulte "Escanear Google Cloud NetApp Volumes".

11 de agosto de 2025

Versién 1.46
Esta version de clasificacion de datos incluye correcciones de errores y las siguientes actualizaciones:

Informacion mejorada sobre eventos de escaneo en la pagina de auditoria

La pagina Auditoria ahora admite informacion mejorada sobre los eventos de escaneo para la BlueXP
classification. La pagina Auditoria ahora muestra cuando comienza el analisis de un sistema, los estados de
los sistemas y cualquier problema. Los estados de los recursos compartidos y de los sistemas solo estan
disponibles para los escaneos de mapeo.

Para obtener mas informacién sobre la pagina de Auditoria, consulte"Supervisar las operaciones de la NetApp
Console" .

Compatibilidad con RHEL 9.6

Esta version agrega soporte para Red Hat Enterprise Linux v9.6 para la instalacion manual local de la BlueXP
classification, incluidas las implementaciones de sitios oscuros.

Los siguientes sistemas operativos requieren el uso del motor de contenedores Podman y requieren la version
de BlueXP classification 1.30 o superior: Red Hat Enterprise Linux versiones 8.8, 8.10, 9.0, 9.1,9.2,9.3,9.4y
9.5.

14 de julio de 2025

Versioén 1.45

Esta version de BlueXP classification incluye cambios de codigo que optimizan la utilizacién de recursos y:

Flujo de trabajo mejorado para agregar recursos compartidos de archivos para escanear

Se ha simplificado el flujo de trabajo para agregar recursos compartidos de archivos a un grupo de recursos
compartidos de archivos. El proceso ahora también diferencia la compatibilidad del protocolo CIFS segun el
tipo de autenticacion (Kerberos o NTLM).

Para obtener mas informacion, consulte "Escanear recursos compartidos de archivos" .

Informacion mejorada del propietario del archivo

Ahora puede ver mas informacién sobre los propietarios de los archivos capturados en la pestana
Investigacion. Al visualizar los metadatos de un archivo en la pestafia Investigacion, ubique al propietario del
archivo y luego seleccione Ver detalles para ver el nombre de usuario, el correo electrénico y el nombre de la


https://docs.netapp.com/us-en/data-services-data-classification/task-using-policies.html
https://docs.netapp.com/us-en/data-services-data-classification/task-investigate-data.html#view-file-metada
https://docs.netapp.com/us-en/data-services-data-classification/task-scan-google-cloud.html
https://docs.netapp.com/us-en/console-setup-admin/task-monitor-cm-operations.html
https://docs.netapp.com/us-en/console-setup-admin/task-monitor-cm-operations.html
https://docs.netapp.com/us-en/data-services-data-classification/task-scanning-file-shares.html

cuenta SAM. También puedes ver otros articulos que pertenecen a este usuario. Esta funcién solo esta
disponible para entornos de trabajo con Active Directory.

Para obtener mas informacion, consulte "Investigue los datos almacenados en su organizacion” .

10 de junio de 2025

Version 1.44

Esta version de BlueXP classification incluye:

Tiempos de actualizacion mejorados para el panel de gobernanza

Se han mejorado los tiempos de actualizacion de los componentes individuales del panel de Gobernanza. La
siguiente tabla muestra la frecuencia de actualizaciones de cada componente.

Componente Horarios de actualizacion
La era de los datos 24 horas
Categorias 24 horas
Descripcion general de los datos 5 minutos
Archivos duplicados 2 horas
Tipos de archivos 24 horas
Datos no comerciales 2 horas
Permisos abiertos 24 horas
Busquedas guardadas 2 horas
Datos confidenciales y amplios permisos 24 horas
Tamafo de los datos 24 horas
Datos obsoletos 2 horas
Principales repositorios de datos por nivel de 2 horas
sensibilidad

Puede ver la hora de la ultima actualizacion y actualizar manualmente los componentes Archivos duplicados,
Datos no comerciales, Busquedas guardadas, Datos obsoletos y Repositorios de datos principales por nivel
de sensibilidad. Para obtener mas informacion sobre el panel de gobernanza, consulte"Ver detalles de
gobernanza sobre los datos almacenados en su organizacion" .

Mejoras de rendimiento y seguridad

Se han realizado mejoras para mejorar el rendimiento, el consumo de memoria y la seguridad de la
clasificacion BlueXP .

Correccion de errores

Redis se ha actualizado para mejorar la confiabilidad de la BlueXP classification. La BlueXP classification
ahora utiliza Elasticsearch para mejorar la precision de los informes de recuento de archivos durante los
escaneos.


https://docs.netapp.com/us-en/data-services-data-classification/task-investigate-data.html
https://docs.netapp.com/us-en/data-services-data-classification/task-controlling-governance-data.html
https://docs.netapp.com/us-en/data-services-data-classification/task-controlling-governance-data.html

12 de mayo de 2025

Versioén 1.43

Esta version de clasificacion de BlueXP incluye:

Priorizar los escaneos de clasificacion

La clasificacion de datos permite priorizar los escaneos de Mapa y clasificacion ademas de los escaneos de
solo mapeo, lo que le permite seleccionar qué escaneos se completan primero. Se admite la priorizacion de
los escaneos de Mapa y Clasificacion durante y antes de que comiencen los escaneos. Si decide priorizar un
escaneo mientras esta en progreso, se priorizaran tanto los escaneos de mapeo como los de clasificacion.

Para obtener mas informacion, consulte "Priorizar los escaneos" .

Compatibilidad con categorias de datos de informacién de identificacion personal (Pll) canadienses

Los escaneos de clasificacion de datos identifican categorias de datos Pll canadienses. Estas categorias
incluyen informacion bancaria, nimeros de pasaporte, nimeros de seguro social, nUmeros de licencia de
conducir y numeros de tarjetas de salud de todas las provincias y territorios canadienses.

Para obtener mas informacion, consulte "Categorias de datos personales" .

Clasificacion personalizada (vista previa)

La clasificaciéon de datos admite clasificaciones personalizadas para escaneos de Mapa y Clasificacién. Con
clasificaciones personalizadas, puede adaptar los escaneos de clasificacion de datos para capturar datos
especificos de su organizacion utilizando expresiones regulares. Esta funcion se encuentra actualmente en
version preliminar.

Para obtener mas informacion, consulte "Agregar clasificaciones personalizadas" .

Pestaia de busquedas guardadas
La pestafia Politicas ha cambiado de nombre"Busquedas guardadas" . La funcionalidad no cambia.

Enviar eventos de escaneo a la pagina de Auditoria

La clasificacion de datos permite enviar eventos de clasificacion (cuando se inicia un escaneo y cuando
finaliza) a"Pagina de auditoria de NetApp Consle" .

Actualizaciones de seguridad
» Se ha actualizado el paquete Keras, mitigando vulnerabilidades (BDSA-2025-0107 y BDSA-2025-1984).
» Se ha actualizado la configuracion de los contenedores Docker. El contenedor ya no tiene acceso a las

interfaces de red del host para crear paquetes de red sin procesar. Al reducir el acceso innecesario, la
actualizacion mitiga los posibles riesgos de seguridad.

Mejoras de rendimiento

Se han implementado mejoras de cédigo para reducir el uso de RAM y mejorar el rendimiento general de la
clasificacion de datos.

Correccion de errores

Se han corregido errores que causaban que los escaneos de StorageGRID fallaran, que las opciones de filtro
de la pagina de investigacion no se cargaran y que la Evaluacion de descubrimiento de datos no se
descargara para evaluaciones de gran volumen.


https://docs.netapp.com/us-en/data-services-data-classification/task-managing-repo-scanning.html#prioritize-scans
https://docs.netapp.com/us-en/data-services-data-classification/reference-private-data-categories.html#types-of-personal-data
https://docs.netapp.com/us-en/data-services-data-classification/task-custom-classification.html
https://docs.netapp.com/us-en/data-services-data-classification/task-using-policies.html
https://docs.netapp.com/us-en/data-services-data-classification/task-using-policies.html
https://docs.netapp.com/us-en/data-services-data-classification/task-using-policies.html
https://docs.netapp.com/us-en/console-setup-admin/task-monitor-cm-operations.html#audit-user-activity-from-the-bluexp-timeline

14 de abril de 2025

Version 1.42

Esta version de BlueXP classification incluye:

Escaneo masivo para entornos de trabajo

La BlueXP classification admite operaciones masivas para entornos de trabajo. Puede elegir habilitar
escaneos de mapeo, habilitar escaneos de mapeo y clasificacion, deshabilitar escaneos o crear una
configuracion personalizada en todos los volumenes en el entorno de trabajo. Si realiza una seleccion para un
volumen individual, anulara la seleccién masiva. Para realizar una operacion masiva, navegue a la pagina
Configuracion y haga su seleccion.

Descargar informe de investigacion localmente

La BlueXP classification admite la posibilidad de descargar informes de investigacién de datos localmente
para verlos en el navegador. Si elige la opcion local, la investigacion de datos solo estara disponible en
formato CSV y solo mostrara las primeras 10 000 filas de datos.

Para obtener mas informacion, consulte "Investigue los datos almacenados en su organizacion con la BlueXP
classification" .

10 de marzo de 2025

Version 1.41

Esta version de BlueXP classification incluye mejoras generales y correcciones de errores. También incluye:

Estado del escaneo

La BlueXP classification rastrea el progreso en tiempo real de los escaneos de clasificacion y mapeo iniciales
en un volumen. Barras progresivas separadas rastrean los escaneos de mapeo y clasificacion, presentando
un porcentaje del total de archivos escaneados. También puede pasar el cursor sobre una barra de progreso
para ver la cantidad de archivos escaneados vy el total de archivos. El seguimiento del estado de sus escaneos
genera informacion mas profunda sobre el progreso del escaneo, lo que le permite planificar mejor sus
escaneos y comprender la asignacion de recursos.

Para ver el estado de sus escaneos, navegue a Configuracion en la BlueXP classification y luego seleccione
Configuracion del entorno de trabajo. El progreso se muestra en linea para cada volumen.

19 de febrero de 2025

Version 1.40
Esta version de BlueXP classification incluye las siguientes actualizaciones.

Compatibilidad con RHEL 9.5

Esta version proporciona soporte para Red Hat Enterprise Linux v9.5 ademas de las versiones compatibles
anteriormente. Esto se aplica a cualquier instalacion local manual de la BlueXP classification, incluidas las
implementaciones de sitios oscuros.

Los siguientes sistemas operativos requieren el uso del motor de contenedores Podman y requieren la version
de BlueXP classification 1.30 o superior: Red Hat Enterprise Linux versiones 8.8, 8.10, 9.0, 9.1,9.2,9.3,94 y
9.5.
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Priorizar los escaneos de solo mapeo

Al realizar escaneos de solo mapeo, puede priorizar los escaneos mas importantes. Esta funcion es util
cuando tienes muchos entornos de trabajo y quieres garantizar que los escaneos de alta prioridad se
completen primero.

De forma predeterminada, los escaneos se ponen en cola segun el orden en el que se inician. Con la
capacidad de priorizar los escaneos, puede moverlos al frente de la cola. Se pueden priorizar multiples
escaneos. La prioridad se designa en un orden de primero en entrar, primero en salir, lo que significa que el
primer escaneo que prioriza pasa al frente de la cola; el segundo escaneo que prioriza pasa al segundo en la
cola, y asi sucesivamente.

La prioridad se concede por unica vez. Los escaneos automaticos de datos cartograficos se realizan en el
orden predeterminado.

La priorizacion se limita a"escaneos de solo mapeo” ; no esta disponible para escaneos de mapas y
clasificacion.

Para obtener mas informacion, consulte "Priorizar los escaneos" .

Reintentar todos los escaneos
La BlueXP classification admite la capacidad de reintentar por lotes todos los escaneos fallidos.

Puede volver a intentar los escaneos en una operacioén por lotes con la funcién Reintentar todo. Si los
escaneos de clasificacion fallan debido a un problema temporal, como una interrupcion de la red, puede volver
a intentar todos los escaneos al mismo tiempo con un botén en lugar de volver a intentarlos individualmente.
Los escaneos se pueden volver a intentar tantas veces como sea necesario.

Para volver a intentar todos los escaneos:

1. Desde el menu de BlueXP classification , seleccione Configuracion.

2. Para volver a intentar todos los escaneos fallidos, seleccione Reintentar todos los escaneos.

Precision mejorada del modelo de categorizacion
La precision del modelo de aprendizaje automatico para“categorias predefinidas" Ha mejorado un 11%.

22 de enero de 2025

Versién 1.39

Esta version de BlueXP classification actualiza el proceso de exportacion del informe de investigacion de
datos. Esta actualizacion de exportacion es util para realizar analisis adicionales en sus datos, crear
visualizaciones adicionales en los datos o compartir los resultados de su investigacion de datos con otros.

Anteriormente, la exportacion del informe de investigacion de datos estaba limitada a 10 000 filas. Con esta
versidn, se ha eliminado el limite para que puedas exportar todos tus datos. Este cambio le permite exportar
mas datos de sus informes de investigacion de datos, lo que le proporciona mas flexibilidad en su analisis de
datos.

Puede elegir el entorno de trabajo, los volimenes, la carpeta de destino y el formato JSON o CSV. El nombre
del archivo exportado incluye una marca de tiempo para ayudarle a identificar cuando se exportaron los datos.

Los entornos de trabajo compatibles incluyen:

e Cloud Volumes ONTAP
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* FSx para ONTAP
* ONTAP

» Grupo compartido
La exportacion de datos del informe de investigacion de datos tiene las siguientes limitaciones:

* El numero maximo de registros a descargar es 500 millones por tipo (archivos, directorios y tablas).

« Se espera que exportar un millén de registros tome aproximadamente 35 minutos.

Para obtener mas detalles sobre la investigacion de datos y el informe, consulte "Investigar los datos
almacenados en su organizacion” .

16 de diciembre de 2024

Version 1.38

Esta version de BlueXP classification incluye mejoras generales y correcciones de errores.

4 de noviembre de 2024

Versioén 1.37
Esta version de BlueXP classification incluye las siguientes actualizaciones.

Compatibilidad con RHEL 8.10

Esta version proporciona soporte para Red Hat Enterprise Linux v8.10 ademas de las versiones compatibles
anteriormente. Esto se aplica a cualquier instalacion local manual de la BlueXP classification, incluidas las
implementaciones de sitios oscuros.

Los siguientes sistemas operativos requieren el uso del motor de contenedores Podman y requieren la version
de BlueXP classification 1.30 o superior: Red Hat Enterprise Linux versiones 8.8, 8.10, 9.0, 9.1, 9.2, 9.3y 9.4.

Obtenga mas informacion sobre "BlueXP classification” .

Compatibilidad con NFS v4.1
Esta version proporciona soporte para NFS v4.1 ademas de las versiones compatibles anteriormente.

Obtenga mas informacion sobre "BlueXP classification” .

10 de octubre de 2024

Versioén 1.36

Compatibilidad con RHEL 9.4

Esta version proporciona soporte para Red Hat Enterprise Linux v9.4 ademas de las versiones compatibles
anteriormente. Esto se aplica a cualquier instalacion local manual de la BlueXP classification, incluidas las
implementaciones de sitios oscuros.

Los siguientes sistemas operativos requieren el uso del motor de contenedores Podman y requieren la version
de BlueXP classification 1.30 o superior: Red Hat Enterprise Linux versiones 8.8, 9.0, 9.1, 9.2, 9.3y 9.4.

Obtenga mas informacion sobre "Descripcion general de las implementaciones de BlueXP classification" .
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Rendimiento de escaneo mejorado

Esta version proporciona un rendimiento de escaneo mejorado.

2 de septiembre de 2024

Versioén 1.35

Escanear datos de StorageGRID
La BlueXP classification admite el escaneo de datos en StorageGRID.

Para mas detalles, consulte"Escanear datos de StorageGRID" .

5 de agosto de 2024

Version 1.34
Esta version de BlueXP classification incluye la siguiente actualizacion.

Cambiar de CentOS a Ubuntu

La BlueXP classification ha actualizado su sistema operativo Linux para Microsoft Azure y Google Cloud
Platform (GCP) de CentOS 7.9 a Ubuntu 22.04.

Para obtener detalles sobre la implementacion, consulte "Instalar en un host Linux con acceso a Internet y
preparar el sistema host Linux" .

1 de julio de 2024

Versioén 1.33

Compatible con Ubuntu
Esta version es compatible con la plataforma Linux Ubuntu 24.04.

Los escaneos de mapeo recopilan metadatos
Los siguientes metadatos se extraen de los archivos durante los escaneos de mapeo y se muestran en los

paneles de Gobernanza, Cumplimiento e Investigacion:
* Entorno de trabajo
* Tipo de entorno de trabajo
* Repositorio de almacenamiento
* Tipo de archivo
» Capacidad utilizada
* Numero de archivos
« Tamano del archivo
 Creacion de archivos
« Ultimo acceso al archivo
 Archivo modificado por ultima vez

* Hora de descubrimiento del archivo
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» Extraccion de permisos

Datos adicionales en los paneles de control

Esta version actualiza los datos que aparecen en los paneles de Gobernanza, Cumplimiento e Investigacion
durante los analisis de mapeo.

Para obtener mas informacion, consulte "; Cual es |a diferencia entre los escaneos de mapeo y de
clasificacion?" .

5 de junio de 2024

Versioén 1.32

Nueva columna de estado de mapeo en la pagina de Configuracion

Esta version ahora muestra una nueva columna de estado de mapeo en la pagina de Configuracién. La nueva
columna le ayuda a identificar si el mapeo esta en ejecucion, en cola, en pausa o mas.

Para obtener explicaciones sobre los estados, consulte "Cambiar la configuracion de escaneo” .

15 de mayo de 2024

Versioén 1.31

La clasificacion esta disponible como un servicio principal dentro de BlueXP

La BlueXP classification ahora esta disponible como una capacidad principal dentro de BlueXP sin costo
adicional para hasta 500 TiB de datos escaneados por conector. No se requiere licencia de clasificacion ni
suscripcion paga. Como centramos la funcionalidad de BlueXP classification en el escaneo de sistemas de
almacenamiento NetApp con esta nueva version, algunas funciones heredadas solo estaran disponibles para
los clientes que previamente hayan pagado una licencia. El uso de esas funciones heredadas expirara cuando
el contrato pago llegue a su fecha de finalizacion.

La clasificacion de datos no impone un limite en la cantidad de datos que puede escanear.
Cada agente de consola admite el escaneo y la visualizacién de 500 TiB de datos. Para

@ escanear mas de 500 TiB de datos,"instalar otro agente de consola" entonces"Implementar otra
instancia de clasificacion de datos" . + La interfaz de usuario de la consola muestra datos de un
solo conector. Para obtener sugerencias sobre como ver datos de varios agentes de la consola,
consulte"Trabajar con multiples agentes de consola" .

1 de abril de 2024

Versioén 1.30

Se agreg6 soporte para la BlueXP classification de RHEL v8.8 y v9.3

Esta version proporciona soporte para Red Hat Enterprise Linux v8.8 y v9.3 ademas de la version 9.x
previamente compatible, que requiere Podman, en lugar del motor Docker. Esto se aplica a cualquier
instalacion manual local de la BlueXP classification.

Los siguientes sistemas operativos requieren el uso del motor de contenedores Podman y requieren la version
de BlueXP classification 1.30 o superior: Red Hat Enterprise Linux versiones 8.8, 9.0, 9.1, 9.2y 9.3.

Obtenga mas informacion sobre "Descripcion general de las implementaciones de BlueXP classification” .
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La BlueXP classification es compatible si instala el conector en un host RHEL 8 0 9 que reside localmente. No
es compatible si el host RHEL 8 o0 9 reside en AWS, Azure o Google Cloud.

Se elimind la opcidn para activar la recopilacion de registros de auditoria
Se ha deshabilitado la opciéon para activar la recopilaciéon de registros de auditoria.

Se mejoré la velocidad de escaneo

Se ha mejorado el rendimiento del escaneo en los nodos del escaner secundario. Puede agregar mas nodos
de escaner si necesita potencia de procesamiento adicional para sus escaneos. Para mas detalles, consulte
"Instalar la BlueXP classification en un host que tenga acceso a Internet" .

Actualizaciones automaticas

Si implemento la BlueXP classification en un sistema con acceso a Internet, el sistema se actualiza
automaticamente. Anteriormente, la actualizacion se producia después de transcurrido un tiempo especifico
desde la ultima actividad del usuario. Con esta version, la BlueXP classification se actualiza automaticamente
si la hora local esta entre la 1:00 a. m. y las 5:00 a. m. Si la hora local esta fuera de este horario, la
actualizacion se produce después de que transcurra un tiempo especifico desde la ultima actividad del
usuario. Para mas detalles, consulte "Instalar en un host Linux con acceso a Internet” .

Si implemento la BlueXP classification sin acceso a Internet, debera actualizarla manualmente. Para mas
detalles, consulte "Instalar la BlueXP classification en un host Linux sin acceso a Internet" .

4 de marzo de 2024

Versioén 1.29

Ahora puede excluir el escaneo de datos que residen en determinados directorios de fuentes de datos

Si desea que la BlueXP classification excluya los datos de escaneo que residen en determinados directorios
de fuentes de datos, puede agregar estos nombres de directorio a un archivo de configuracion que procesa la
BlueXP classification . Esta funcion le permite evitar escanear directorios que no son necesarios o que podrian
arrojar resultados de datos personales falsos positivos.

"Mas informacién” .

La compatibilidad con instancias extra grandes ahora esta calificada

Si necesita la BlueXP classification para escanear mas de 250 millones de archivos, puede utilizar una
instancia Extra Grande en su implementacion en la nube o instalacién local. Este tipo de sistema puede
escanear hasta 500 millones de archivos.

"Mas informacién” .

10 de enero de 2024

Versioén 1.27
Los resultados de la pagina de investigacion muestran el tamano total ademas del nimero total de
elementos

Los resultados filtrados en la pagina Investigacion muestran el tamafio total de los elementos ademas del
numero total de archivos. Esto puede ayudar al mover archivos, eliminar archivos y mas.

Configurar ID de grupo adicionales como "Abierto a la organizacion”

Ahora puede configurar los ID de grupo en NFS para que se consideren como "Abierto a la organizacion"
directamente desde la BlueXP classification si el grupo no se habia configurado inicialmente con ese permiso.
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Cualquier archivo o carpeta que tenga estos ID de grupo adjuntos se mostrara como "Abierto a la
organizacion" en la pagina Detalles de la investigacion. Vea como"Agregar ID de grupo adicionales como

"abierto a la organizacion™ .

14 de diciembre de 2023

Version 1.26.6

Esta version incluye algunas mejoras menores.
El lanzamiento también elimind las siguientes opciones:

» Se ha deshabilitado la opcion para activar la recopilacion de registros de auditoria.

» Durante la investigacion de Directorios, la opcion para calcular la cantidad de datos de informacion
personal identificable (PIl) por Directorios no esta disponible. Consulte "Investigue los datos almacenados
en su organizacion" .

* Se ha deshabilitado la opcidn para integrar datos mediante etiquetas de Azure Information Protection
(AIP).

6 de noviembre de 2023

Versioén 1.26.3

Los siguientes problemas se han solucionado en esta versién

» Se corrigid una inconsistencia al presentar la cantidad de archivos escaneados por el sistema en los
paneles de control.

+ Se mejord el comportamiento del escaneo al manejar e informar sobre archivos y directorios con
caracteres especiales en el nombre y los metadatos.

4 de octubre de 2023

Version 1.26

Compatibilidad con instalaciones locales de la BlueXP classification en RHEL version 9

Las versiones 8 y 9 de Red Hat Enterprise Linux no admiten el motor Docker, que era necesario para la
instalacion de la BlueXP classification . Ahora admitimos la instalacion de la BlueXP classification en RHEL
9.0, 9.1 y 9.2 utilizando Podman version 4 o superior como infraestructura de contenedor. Si su entorno
requiere el uso de las versiones mas nuevas de RHEL, ahora puede instalar la BlueXP classification (version
1.26 o superior) al usar Podman.

En este momento no admitimos instalaciones de sitios oscuros ni entornos de escaneo distribuido (que utilizan
un escaner maestro y remoto) cuando se utiliza RHEL 9.x.

5 de septiembre de 2023

Versioén 1.25

Implementaciones pequeinas y medianas temporalmente no disponibles

Cuando implementa una instancia de BlueXP classification en AWS, la opcion para seleccionar Implementar
> Configuracion y elegir una instancia de tamafio pequefio o mediano no esta disponible en este momento.
Aun puedes implementar la instancia utilizando el tamafio de instancia grande seleccionando Implementar >
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Implementar.

Aplique etiquetas en hasta 100.000 elementos desde la pagina de Resultados de la investigacion

En el pasado, solo se podian aplicar etiquetas a una sola pagina a la vez en la pagina Resultados de la
investigacion (20 elementos). Ahora puede seleccionar todos los elementos en las paginas de Resultados de
la investigacion y aplicar etiquetas a todos los elementos (hasta 100 000 elementos a la vez).

Identificar archivos duplicados con un tamaiio minimo de archivo de 1 MB

La BlueXP classification se utiliza para identificar archivos duplicados solo cuando los archivos tienen 50 MB o
mas. Ahora se pueden identificar archivos duplicados que comiencen con 1 MB. Puede utilizar los filtros de la
pagina de Investigacion "Tamaro de archivo" junto con "Duplicados" para ver qué archivos de un tamafio
determinado estan duplicados en su entorno.

17 de julio de 2023

Version 1.24

La BlueXP classification identifica dos nuevos tipos de datos personales alemanes
La BlueXP classification puede identificar y categorizar archivos que contienen los siguientes tipos de datos:

* Identificacion alemana (Personalausweisnummer)

* Numero de seguridad social aleman (Sozialversicherungsnummer)
"Vea todos los tipos de datos personales que la BlueXP classification puede identificar en sus datos" .

La BlueXP classification es totalmente compatible en modo restringido y modo privado

La BlueXP classification ahora es totalmente compatible en sitios sin acceso a Internet (modo privado) y con
acceso a Internet saliente limitado (modo restringido). "Obtenga mas informacion sobre los modos de
implementacién de BlueXP para el conector" .

Capacidad de omitir versiones al actualizar una instalacion en modo privado de la BlueXP classification

Ahora puedes actualizar a una version mas nueva de la BlueXP classification incluso si no es secuencial. Esto
significa que la limitacién actual de actualizar la BlueXP classification de una version a la vez ya no es
necesaria. Esta caracteristica es relevante a partir de la version 1.24.

La API de BlueXP classification ya esta disponible

La API de BlueXP classification le permite realizar acciones, crear consultas y exportar informacion sobre los
datos que esta escaneando. La documentacion interactiva esta disponible mediante Swagger. La
documentacion esta dividida en varias categorias, incluidas Investigacién, Cumplimiento, Gobernanza y
Configuracién. Cada categoria es una referencia a las pestanas en la interfaz de usuario de BlueXP
classification .

"Obtenga mas informacion sobre las API de BlueXP classification" .

6 de junio de 2023

Versioén 1.23

Ahora se admite el japonés al buscar nombres de interesados

Ahora se pueden ingresar nombres japoneses al buscar el nombre de un sujeto en respuesta a una Solicitud
de acceso de sujeto de datos (DSAR). Puedes generar un"Informe de solicitud de acceso del interesado” con
la informacion resultante. También puedes introducir nombres japoneses en el"Filtro "Sujeto de datos" en la
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pagina de Investigacion de datos" para identificar archivos que contienen el nombre del sujeto.

Ubuntu es ahora una distribucién Linux compatible en la que puedes instalar la BlueXP classification

Ubuntu 22.04 ha sido calificado como un sistema operativo compatible con la BlueXP classification. Puede
instalar la BlueXP classification en un host Ubuntu Linux en su red, o en un host Linux en la nube cuando
utilice la versiéon 1.23 del instalador. "Vea como instalar la BlueXP classification en un host con Ubuntu
instalado" .

Red Hat Enterprise Linux 8.6 y 8.7 ya no son compatibles con las nuevas instalaciones de BlueXP
classification

Estas versiones no son compatibles con nuevas implementaciones porque Red Hat ya no admite Docker, lo
cual es un requisito previo. Si tiene una maquina de BlueXP classification existente que se ejecuta en RHEL
8.6 0 8.7, NetApp seguira brindando soporte para su configuracion.

La BlueXP classification se puede configurar como un recopilador de FPolicy para recibir eventos de
FPolicy de los sistemas ONTAP

Puede habilitar que se recopilen registros de auditoria de acceso a archivos en su sistema de BlueXP
classification para eventos de acceso a archivos detectados en volUmenes en sus entornos de trabajo. La
BlueXP classification puede capturar los siguientes tipos de eventos FPolicy y los usuarios que realizaron las
acciones en sus archivos: crear, leer, escribir, eliminar, cambiar nombre, cambiar propietario/permisos y
cambiar SACL/DACL.

Las licencias BYOL de Data Sense ahora son compatibles con sitios oscuros

Ahora puede cargar su licencia BYOL de Data Sense en la BlueXP digital wallet en un sitio oscuro para que se
le notifique cuando su licencia esté baja.

03 de abril de 2023

Versioén 1.22

Nuevo informe de evaluacion del descubrimiento de datos

El Informe de evaluacion de descubrimiento de datos proporciona un analisis de alto nivel de su entorno
escaneado para resaltar los hallazgos del sistema y mostrar areas de preocupacion y posibles pasos de
remediacion. El objetivo de este informe es generar conciencia sobre las preocupaciones en materia de
gobernanza de datos, las exposiciones de seguridad de datos y las brechas de cumplimiento de datos de su
conjunto de datos. "Vea como generar y utilizar el Informe de evaluacion de descubrimiento de datos" .

Capacidad de implementar la BlueXP classification en instancias mas pequefias en la nube

Al implementar la BlueXP classification desde un conector BlueXP en un entorno de AWS, ahora puede
seleccionar entre dos tipos de instancias mas pequefias que las disponibles con la instancia predeterminada.
Si esta escaneando un entorno pequefio, esto puede ayudarle a ahorrar en costos de la nube. Sin embargo,
existen algunas restricciones al utilizar la instancia mas pequefia. "Consulte los tipos de instancias disponibles
y sus limitaciones" .

Ahora esta disponible un script independiente para calificar su sistema Linux antes de la instalacion de la
BlueXP classification

Si desea verificar que su sistema Linux cumple con todos los requisitos previos independientemente de
ejecutar la instalacion de BlueXP classification , hay un script separado que puede descargar que solo prueba
los requisitos previos. "Vea cémo comprobar si su host Linux esta listo para instalar la BlueXP classification" .
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7 de marzo de 2023

Versioén 1.21
Nueva funcionalidad para agregar sus propias categorias personalizadas desde la interfaz de BlueXP
classification

La BlueXP classification ahora le permite agregar sus propias categorias personalizadas para que la BlueXP
classification identifique los archivos que encajan en esas categorias. La BlueXP classification tiene muchas
"categorias predefinidas" , por lo que esta funcién le permite agregar categorias personalizadas para
identificar donde se encuentra la informacion que es exclusiva de su organizacion en sus datos.

Ahora puedes agregar palabras clave personalizadas desde la interfaz de BlueXP classification

La BlueXP classification ha tenido la capacidad de agregar palabras clave personalizadas que la BlueXP
classification identificara en escaneos futuros durante un tiempo. Sin embargo, era necesario iniciar sesion en
el host Linux de BlueXP classification y utilizar una interfaz de linea de comandos para agregar las palabras
clave. En esta version, la capacidad de agregar palabras clave personalizadas esta en la interfaz de usuario
de BlueXP classification , lo que hace que sea muy facil agregar y editar estas palabras clave.

Capacidad de que la BlueXP classification no escanee archivos cuando se cambie la "hora del tultimo
acceso"

De forma predeterminada, si la BlueXP classification no tiene permisos de "escritura" adecuados, el sistema
no escaneara los archivos en sus volumenes porque la BlueXP classification no puede revertir la "hora del
ultimo acceso" a la marca de tiempo original. Sin embargo, si no le importa si la Ultima hora de acceso se
restablece a la hora original en sus archivos, puede anular este comportamiento en la pagina de Configuracién
para que la BlueXP classification escanee los volumenes independientemente de los permisos.

Junto con esta capacidad, se ha agregado un nuevo filtro llamado "Evento de analisis de escaneo" para que
pueda ver los archivos que no se clasificaron porque la BlueXP classification no pudo revertir la hora del
ultimo acceso, o los archivos que se clasificaron aunque la BlueXP classification no pudo revertir la hora del
ultimo acceso.

"Obtenga mas informacion sobre la "Marca de tiempo del ultimo acceso" y los permisos que requiere la
BlueXP classification" .

La BlueXP classification identifica tres nuevos tipos de datos personales
La BlueXP classification puede identificar y categorizar archivos que contienen los siguientes tipos de datos:

* Numero de tarjeta de identidad de Botswana (Omang)
* Numero de pasaporte de Botsuana

* Tarjeta de Identidad de Registro Nacional de Singapur (NRIC)
"Vea todos los tipos de datos personales que la BlueXP classification puede identificar en sus datos" .

Funcionalidad actualizada para directorios

» La opcién "Informe CSV ligero" para los informes de investigacion de datos ahora incluye informacion de
los directorios.

« El filtro de tiempo "Ultimo acceso" ahora muestra el tiempo del Gltimo acceso tanto para archivos como
para directorios.

Mejoras en la instalacion

* El instalador de BlueXP classification para sitios sin acceso a Internet (sitios oscuros) ahora realiza una
verificacion previa para asegurarse de que su sistema y los requisitos de red estén en su lugar para una
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instalacion exitosa.

* Los archivos de registro de auditoria de instalacién ahora se guardan; se escriben en
/ops/netapp/install logs.

05 de febrero de 2023

Versioén 1.20

Capacidad de enviar correos electronicos de notificacion basados en politicas a cualquier direccion de
correo electrénico

En versiones anteriores de la BlueXP classification, podia enviar alertas por correo electrénico a los usuarios
de BlueXP de su cuenta cuando ciertas politicas criticas devolvian resultados. Esta funcién le permite recibir
notificaciones para proteger sus datos cuando no esta en linea. Ahora también puedes enviar alertas por
correo electrénico desde Politicas a cualquier otro usuario (hasta 20 direcciones de correo electrénico) que no
esté en tu cuenta de BlueXP .

"Obtenga mas informacién sobre coémo enviar alertas por correo electronico segun los resultados de las
politicas" .

Ahora puedes agregar patrones personales desde la interfaz de BlueXP classification

La BlueXP classification ha tenido durante un tiempo la capacidad de agregar "datos personales"
personalizados que la BlueXP classification identificara en futuros escaneos. Sin embargo, era necesario
iniciar sesion en el host Linux de BlueXP classification y usar una linea de comando para agregar los patrones
personalizados. En esta version, la capacidad de agregar patrones personales usando una expresion regular
esta en la interfaz de usuario de BlueXP classification , lo que hace que sea muy facil agregar y editar estos
patrones personalizados.

Capacidad de mover 15 millones de archivos utilizando la BlueXP classification

En el pasado, la BlueXP classification podia mover un maximo de 100 000 archivos de origen a cualquier
recurso compartido NFS. Ahora puedes mover hasta 15 millones de archivos a la vez.

Capacidad de ver la cantidad de usuarios que tienen acceso a los archivos de SharePoint Online

El filtro "Numero de usuarios con acceso" ahora admite archivos almacenados en repositorios de SharePoint
Online. En el pasado, solo se admitian archivos en recursos compartidos CIFS. Tenga en cuenta que los
grupos de SharePoint que no estén basados en el directorio activo no se contaran en este filtro en este
momento.

Se ha agregado el nuevo estado "Exito parcial" al panel Estado de accion.

El nuevo estado "Exito parcial" indica que una accion de BlueXP classification ha finalizado y algunos
elementos fallaron y otros tuvieron éxito, por ejemplo, cuando se mueven o eliminan 100 archivos. Ademas, el
estado "Terminado" ha cambiado de nombre a "Exito". En el pasado, el estado "Terminado" podia enumerar
acciones que tuvieron éxito y acciones que fallaron. Ahora el estado "Exito" significa que todas las acciones se
realizaron correctamente en todos los elementos. "Vea como ver el panel Estado de acciones” .

9 de enero de 2023

Versioén 1.19

Capacidad de ver un grafico de archivos que contienen datos confidenciales y que son demasiado
permisivos

El panel de gobernanza ha agregado una nueva area Datos confidenciales y permisos amplios que
proporciona un mapa de calor de archivos que contienen datos confidenciales (incluidos datos personales
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confidenciales y sensibles) y que son demasiado permisivos. Esto puede ayudarle a ver donde puede haber
algunos riesgos con datos confidenciales. "Mas informacion” .

Hay tres nuevos filtros disponibles en la pagina de Investigacion de datos
Hay nuevos filtros disponibles para refinar los resultados que se muestran en la pagina Investigacion de datos:

« Elfiltro "NUmero de usuarios con acceso" muestra qué archivos y carpetas estan abiertos para una
determinada cantidad de usuarios. Puede elegir un rango de numeros para refinar los resultados; por
ejemplo, para ver qué archivos son accesibles para 51-100 usuarios.

« Los filtros "Hora de creacién", "Hora de descubrimiento”, "Ultima modificacién" y "Ultimo acceso" ahora le
permiten crear un rango de fechas personalizado en lugar de solo seleccionar un rango de dias
predefinido. Por ejemplo, puede buscar archivos con una "Hora de creacion" "mas antigua que 6 meses" o
con una fecha de "Ultima modificacién" dentro de los "dltimos 10 dias".

« El filtro "Ruta de archivo" ahora le permite especificar las rutas que desea excluir de los resultados de la
consulta filtrada. Si ingresa rutas para incluir y excluir ciertos datos, la BlueXP classification busca primero
todos los archivos en las rutas incluidas, luego elimina los archivos de las rutas excluidas y luego muestra
los resultados.

"Vea la lista de todos los filtros que puede utilizar para investigar sus datos" .

La BlueXP classification puede identificar el Nimero Individual Japonés

La BlueXP classification puede identificar y categorizar archivos que contienen el Numero Individual Japonés
(también conocido como Mi Numero). Esto incluye tanto el Numero Personal como el Corporativo. "Vea todos
los tipos de datos personales que la BlueXP classification puede identificar en sus datos" .

Limitaciones conocidas en la NetApp Data Classification

Las limitaciones conocidas identifican funciones que no son compatibles o no interoperan
correctamente en esta version. Revise estas limitaciones cuidadosamente.
Opciones deshabilitadas de NetApp Data Classification

La versioén de diciembre de 2023 (version 1.26.6) elimind las siguientes opciones:

» Se ha deshabilitado la opcion para activar la recopilacion de registros de auditoria.

» Durante la investigacion de Directorios, la opcion para calcular la cantidad de datos de informacion de
identificacion personal (PII) por Directorios no esta disponible.

» Se ha deshabilitado la opcion para integrar datos mediante etiquetas de Azure Information Protection
(AIP).

Escaneo de clasificacion de datos

Las siguientes limitaciones ocurren con los escaneos de clasificacién de datos.

La clasificacion de datos escanea solo un recurso compartido en un volumen

Si tiene varios recursos compartidos de archivos bajo un solo volumen, la clasificacion de datos escanea el
recurso compartido con la jerarquia mas alta. Por ejemplo, si tiene acciones como las siguientes:

« /A
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* /A/B
+ /DO
- IDELAWARE

En esta configuracion, solo se escanean los datos en /A. Los datos en /C y /D no se escanean.

Solucion alternativa

Existe una solucion alternativa para asegurarse de estar escaneando datos de todos los recursos compartidos

en su volumen. Siga estos pasos:

1. En el sistema, agregue el volumen a escanear.

2. Una vez que la clasificacion de datos haya terminado de escanear el volumen, vaya a la pagina
Investigacion de datos y cree un filtro para ver qué recurso compartido se esta escaneando:

Filtre los datos por "Nombre del sistema" y "Tipo de directorio = Compartir" para ver qué recurso
compartido se esta escaneando.

3. Obtenga la lista completa de recursos compartidos que existen en el volumen para que pueda ver cuales
recursos compartidos no se estan escaneando.

4. "Agregue las acciones restantes a un grupo de acciones" .

Agregue todas las acciones individualmente, por ejemplo:

/C
/D

5. Realice estos pasos para cada volumen del sistema que tenga multiples recursos compartidos.

Marca de tiempo del ultimo acceso

Cuando la clasificacién de datos realiza un escaneo de un directorio, el escaneo impacta el campo Ultimo
acceso del directorio. Cuando ve el campo Ultimo acceso, esos metadatos reflejan la fecha y hora del
escaneo o la ultima vez que un usuario accedio al directorio.
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Empezar

Obtenga mas informacién sobre la NetApp Data
Classification

NetApp Data Classification es un servicio de gobernanza de datos para la NetApp
Console que escanea sus fuentes de datos locales y en la nube corporativas para
mapear y clasificar datos e identificar informacién privada. Esto puede ayudar a reducir el
riesgo de seguridad y cumplimiento, disminuir los costos de almacenamiento y ayudarlo
con sus proyectos de migracién de datos.

A partir de la versién 1.31, la clasificacion de datos esta disponible como una capacidad

@ principal dentro de la NetApp Console. No hay ningun cargo adicional No se requiere licencia
de clasificacion ni suscripcion. + Si ha estado utilizando la version heredada 1.30 o anterior, esa
version estara disponible hasta que expire su suscripcion.

NetApp Console
Se puede acceder a la clasificaciéon de datos a través de la NetApp Console.

La NetApp Console proporciona una gestion centralizada de los servicios de datos y almacenamiento de
NetApp en entornos locales y en la nube a nivel empresarial. La consola es necesaria para acceder y utilizar
los servicios de datos de NetApp . Como interfaz de administracion, le permite administrar muchos recursos
de almacenamiento desde una sola interfaz. Los administradores de la consola pueden controlar el acceso al
almacenamiento y los servicios para todos los sistemas dentro de la empresa.

No necesita una licencia o suscripcion para comenzar a usar NetApp Console y solo incurre en cargos cuando
necesita implementar agentes de Console en su nube para garantizar la conectividad con sus sistemas de
almacenamiento o servicios de datos de NetApp . Sin embargo, algunos servicios de datos de NetApp
accesibles desde la consola requieren licencia o suscripcion.

Obtenga mas informacion sobre el"NetApp Console" .

Funciones

La clasificacion de datos utiliza inteligencia artificial (IA), procesamiento del lenguaje natural (PLN) y
aprendizaje automatico (ML) para comprender el contenido que escanea con el fin de extraer entidades y
categorizar el contenido en consecuencia. Esto permite que la clasificacion de datos proporcione las
siguientes areas de funcionalidad.

"Conozca los casos de uso para la clasificacion de datos" .

Mantener el cumplimiento

La clasificaciéon de datos proporciona varias herramientas que pueden ayudarle con sus esfuerzos de
cumplimiento. Puede utilizar la clasificacion de datos para:

* Identificar informacién de identificacion personal (PII).

« Identifique un amplio alcance de informacion personal confidencial segun lo exigen las regulaciones de
privacidad GDPR, CCPA, PCl y HIPAA.
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* Responder a las solicitudes de acceso del titular de los datos (DSAR) basadas en el nombre o la direccién
de correo electronico.

Fortalecer la seguridad

La clasificacion de datos puede identificar datos que potencialmente corren el riesgo de ser accedidos con
fines delictivos. Puede utilizar la clasificaciéon de datos para:

« Identifique todos los archivos y directorios (recursos compartidos y carpetas) con permisos abiertos que
estén expuestos a toda su organizacion o al publico.

+ Identifique datos confidenciales que residen fuera de la ubicacion inicial dedicada.

» Cumplir con las politicas de retencion de datos.

« Utilice Politicas para detectar automaticamente nuevos problemas de seguridad para que el personal de

seguridad pueda tomar medidas de inmediato.

Optimizar el uso del almacenamiento

La clasificacion de datos proporciona herramientas que pueden ayudarle con el costo total de propiedad
(TCO) de su almacenamiento. Puede utilizar la clasificacion de datos para:

* Aumente la eficiencia del almacenamiento identificando datos duplicados o no relacionados con el
negocio.

» Ahorre costos de almacenamiento identificando datos inactivos que puede clasificar en un
almacenamiento de objetos menos costoso. "Obtenga mas informacion sobre la organizacion en niveles
de los sistemas Cloud Volumes ONTAP" . "Obtenga mas informacion sobre la organizacion en niveles de
los sistemas ONTAP locales" .

Sistemas y fuentes de datos compatibles

La clasificacion de datos puede escanear y analizar datos estructurados y no estructurados de los siguientes
tipos de sistemas y fuentes de datos:

Sistemas

* Amazon FSx for NetApp ONTAP

* Azure NetApp Files

* Cloud Volumes ONTAP (implementado en AWS, Azure o GCP)
* Clusteres ONTAP locales

» StorageGRID

* Google Cloud NetApp Volumes

Fuentes de datos

* Recursos compartidos de archivos de NetApp

» Bases de datos:
o Servicio de base de datos relacional de Amazon (Amazon RDS)
o MongoDB
o MySQL

o Oraculo
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> PostgreSQL
o SAP HANA
o Servidor SQL (MSSQL)

La clasificacion de datos admite las versiones NFS 3.x, 4.0 y 4.1, y las versiones CIFS 1.x, 2.0, 2.1y 3.0.

Costo

La clasificacion de datos es de uso gratuito. No se requiere licencia de clasificacion ni suscripcion paga.

Costos de infraestructura

 Lainstalacion de Data Classification en la nube requiere implementar una instancia en la nube, lo que
genera cargos por parte del proveedor de la nube donde se implementa. Ver el tipo de instancia que se
implementa para cada proveedor de nube . No hay ningun costo si instala Data Classification en un
sistema local.

« Para la clasificacion de datos es necesario que haya implementado un agente de consola. En muchos
casos, ya tienes un agente de consola debido a otro almacenamiento y servicios que estas usando en la
consola. La instancia del agente de consola genera cargos del proveedor de la nube donde se
implementa. Ver el "tipo de instancia que se implementa para cada proveedor de nube" . No hay ningun
costo si instala el agente de consola en un sistema local.

Costos de transferencia de datos

Los costos de transferencia de datos dependen de su configuracién. Si la instancia de clasificacion de datos y
la fuente de datos estan en la misma zona de disponibilidad y region, no hay costos de transferencia de datos.
Pero si la fuente de datos, como un sistema Cloud Volumes ONTAP , esta en una zona de disponibilidad o
region diferente, su proveedor de nube le cobrara los costos de transferencia de datos. Consulte estos
enlaces para obtener mas detalles:

* "AWS: Precios de Amazon Elastic Compute Cloud (Amazon EC2)"

* "Microsoft Azure: Detalles de precios del ancho de banda"

» "Google Cloud: Precios del servicio de transferencia de almacenamiento"

La instancia de Clasificacion de Datos

Cuando implementa la clasificacion de datos en la nube, la consola implementa la instancia en la misma
subred que el agente de la consola. "Obtenga mas informacion sobre el agente de consola."
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Tenga en cuenta lo siguiente sobre la instancia predeterminada:

* En AWS, la clasificacion de datos se ejecuta en un "instancia m6i.4xlarge" con un disco GP2 de 500 GiB.
La imagen del sistema operativo es Amazon Linux 2. Al implementar en AWS, puede elegir un tamafio de
instancia mas pequefio si esta escaneando una pequefia cantidad de datos.

* En Azure, la clasificacion de datos se ejecuta en un"Standard_D16s_v3 VM" con un disco de 500 GiB. La
imagen del sistema operativo es Ubuntu 22.04.

* En GCP, la clasificacion de datos se ejecuta en un"Maquina virtual n2-standard-16" con un disco
persistente estandar de 500 GiB. La imagen del sistema operativo es Ubuntu 22.04.

* En las regiones donde la instancia predeterminada no esta disponible, la clasificacion de datos se ejecuta
en una instancia alternativa. "Ver los tipos de instancias alternativos" .

 Lainstancia se llama CloudCompliance con un hash generado (UUID) concatenado a ella. Por ejemplo:
CloudCompliance-16bb6564-38ad-4080-9a92-36f5fd2f71c7

« Solo se implementa una instancia de clasificacion de datos por agente de consola.
También puede implementar la clasificacion de datos en un host Linux en sus instalaciones o en un host en su
proveedor de nube preferido. El software funciona exactamente de la misma manera independientemente del

método de instalacion que elija. Las actualizaciones del software de clasificacion de datos se automatizan
siempre que la instancia tenga acceso a Internet.

La instancia debe permanecer en ejecucion en todo momento porque la clasificacion de datos
escanea continuamente los datos.

Implementar en diferentes tipos de instancias

Revise las siguientes especificaciones para los tipos de instancias:

Tamaio del Especificaciones Limitaciones

sistema

Extra grande 32 CPU, 128 GB de RAM, 1 TiB Puede escanear hasta 500 millones de archivos.
SSD
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Tamano del Especificaciones Limitaciones
sistema

Grande 16 CPU, 64 GB de RAM, SSD Puede escanear hasta 250 millones de archivos.
(predeterminado) de 500 GiB

Al implementar la clasificacion de datos en Azure o GCP, envie un correo electrénico a ng-contact-data-
sense@netapp.com para obtener ayuda si desea utilizar un tipo de instancia mas pequefio.

Como funciona el escaneo de clasificacion de datos

A un alto nivel, el escaneo de clasificacion de datos funciona asi:

1. Implementa una instancia de Clasificacion de datos en la consola.

2. Habilita el mapeo de alto nivel (lamados escaneos Solo mapeo) o el escaneo de nivel profundo (llamados

escaneos Mapeo y clasificacion) en una o mas fuentes de datos.

3. La clasificacion de datos escanea datos utilizando un proceso de aprendizaje de IA.

4. Puede utilizar los paneles y las herramientas de generacién de informes proporcionados para ayudarle en

sus esfuerzos de cumplimiento y gobernanza.

Después de habilitar la Clasificacion de datos y seleccionar los repositorios que desea escanear (estos son los
volumenes, esquemas de bases de datos u otros datos de usuario), inmediatamente comienza a escanear los

datos para identificar datos personales y confidenciales. En la mayoria de los casos, debe centrarse en

escanear datos de produccién en vivo en lugar de copias de seguridad, espejos o sitios de recuperacion ante
desastres. Luego, la clasificacion de datos mapea los datos de su organizacion, categoriza cada archivo e
identifica y extrae entidades y patrones predefinidos en los datos. El resultado del escaneo es un indice de

informacion personal, informacion personal confidencial, categorias de datos y tipos de archivos.

La clasificacion de datos se conecta a los datos como cualquier otro cliente montando volimenes NFS y CIFS.

Alos volumenes NFS se accede automaticamente como de solo lectura, mientras que es necesario
proporcionar credenciales de Active Directory para escanear volimenes CIFS.

NetApp Data
Console agent  Classification

ﬂ, @ =—| Index

Database

(©

Después del escaneo inicial, la clasificacion de datos escanea continuamente sus datos de manera rotatoria

para detectar cambios incrementales. Por eso es importante mantener la instancia en ejecucion.

Puede habilitar y deshabilitar escaneos a nivel de volumen o a nivel de esquema de base de datos.
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La clasificacion de datos no impone un limite en la cantidad de datos que puede escanear.
Cada agente de consola admite el escaneo y la visualizacion de 500 TiB de datos. Para

@ escanear mas de 500 TiB de datos,"instalar otro agente de consola" entonces"Implementar otra
instancia de clasificacion de datos" . + La interfaz de usuario de la consola muestra datos de un
solo conector. Para obtener sugerencias sobre como ver datos de varios agentes de la consola,
consulte"Trabajar con multiples agentes de consola" .

¢ Cual es la diferencia entre los escaneos de mapeo y clasificacion?
Puede realizar dos tipos de escaneos en Clasificacion de datos:

* Los escaneos de solo mapeo brindan unicamente una descripcion general de alto nivel de sus datos y se
realizan en fuentes de datos seleccionadas. Los escaneos de solo mapeo toman menos tiempo que los
escaneos de mapas Y clasificacion porque no acceden a los archivos para ver los datos dentro de ellos.
Es posible que desees hacer esto inicialmente para identificar areas de investigacion y luego realizar un
escaneo de Mapa y Clasificacion en esas areas.

* Los escaneos de mapas y clasificacién proporcionan un escaneo de nivel profundo de sus datos.

Para obtener detalles sobre las diferencias entre los escaneos de mapeo y clasificacion, consulte"; Cual es la
diferencia entre los escaneos de mapeo y clasificacion?" .

Informacién que la clasificaciéon de datos categoriza
La clasificacion de datos recopila, indexa y asigna categorias a los siguientes datos:

* Metadatos estandar sobre los archivos: el tipo de archivo, su tamafio, fechas de creacion y modificacion,
etc.

» Datos personales: Informacion de identificacion personal (PIl), como direcciones de correo electronico,
numeros de identificacién o numeros de tarjetas de crédito, que la clasificacion de datos identifica
mediante palabras, cadenas y patrones especificos en los archivos. "Obtenga mas informacion sobre los
datos personales" .

» Datos personales sensibles: Tipos especiales de informacion personal sensible (IPS), como datos de
salud, origen étnico u opiniones politicas, segun lo define el Reglamento General de Proteccién de Datos
(RGPD) y otras regulaciones de privacidad. "Obtenga mas informacion sobre datos personales sensibles" .

» Categorias: La clasificacion de datos toma los datos que escanea y los divide en diferentes tipos de
categorias. Las categorias son temas basados en el analisis de IA del contenido y los metadatos de cada
archivo. "Obtenga mas informacion sobre las categorias”.

* Reconocimiento de entidades de nombre: |a clasificacion de datos utiliza |A para extraer los nombres
naturales de las personas de los documentos. "Obtenga informacion sobre como responder a las
solicitudes de acceso de los interesados" .

Descripcién general de la red

Data Classification implementa un solo servidor o cluster donde usted elija: en la nube o en las instalaciones.
Los servidores se conectan a través de protocolos estandar a las fuentes de datos e indexan los resultados en
un cluster Elasticsearch, que también esta implementado en los mismos servidores. Esto permite
compatibilidad con entornos multicloud, cross-cloud, cloud privado y locales.

La consola implementa la instancia de clasificacion de datos con un grupo de seguridad que habilita
conexiones HTTP entrantes desde el agente de la consola.
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Cuando usa la consola en modo SaaS, la conexion a la consola se proporciona a través de HTTPS y los datos
privados enviados entre su navegador y la instancia de clasificacion de datos estan protegidos con cifrado de
extremo a extremo mediante TLS 1.2, lo que significa que NetApp y terceros no pueden leerlos.

Las reglas de salida estan completamente abiertas. Se necesita acceso a Internet para instalar y actualizar el
software de clasificacion de datos y para enviar métricas de uso.

Si tiene requisitos de red estrictos,"Obtenga informacion sobre los puntos finales con los que se comunica la
clasificacion de datos" .

Acceso a la NetApp Data Classification

Puede acceder a la NetApp Data Classification a través de la NetApp Console.

Para iniciar sesion en la consola, puede usar sus credenciales del sitio de soporte de NetApp o puede
registrarse para iniciar sesion en la NetApp Console usando su correo electronico y una contrasefa. "Obtenga
mas informacion sobre como iniciar sesién en la consola" .

Tareas especificas requieren roles de usuario de consola especificos. "Obtenga informacion sobre los roles de
acceso a la consola para todos los servicios" .

Antes de empezar
* "Debes agregar un agente de consola."

» "Comprenda qué estilo de implementacién de clasificacién de datos se adapta a su carga de trabajo."

Pasos
1. En un navegador web, navegue hasta el"Consola" .

2. Inicie sesion en la consola.
3. Desde la pagina principal de la NetApp Console, seleccione Gobernanza > Clasificacion de datos.
4. Si es la primera vez que accede a Clasificacion de datos, aparecera la pagina de destino.
Seleccione Implementar clasificacion local o en la nube para comenzar a implementar su instancia de

clasificacion. Para obtener mas informacion, consulte"; Que implementacion de clasificacion de datos
deberia utilizar?"

Favorites

Home

& personal 1522) >

Take control of your data with

(2 Sensitive personat (83) )
& Storage ope . sans
NetApp Data Classification S g,
@ Protection 56K
Driven by powerful Al, NetApp Data Classification gives you
sak
@ Governance control of your data. Identify, map and classify your data, .
including PlII, across cloud and on-premises environments, to
© Health stay secure and compliant, lower storage costs, and optimize g
data migration projects. L ]
€ Workloads How does it work? [7 M. Soem s i R
@® Mobility This service is free of charge. SSN Finance

Email address 42 2
Administration Deploy NetApp Data Classification

&
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De lo contrario, aparecera el Panel de clasificacion de datos.

Implementar la clasificacién de datos

¢ Qué implementacion de NetApp Data Classification deberia utilizar?

Puede implementar NetApp Data Classification de diferentes maneras. Conozca qué
método se adapta a sus necesidades.

La clasificacion de datos se puede implementar de las siguientes maneras:

* "Implementar en la nube usando la consola" . La consola implementa la instancia de clasificacion de datos
en la misma red del proveedor de nube que el agente de la consola.

* "Instalar en un host Linux con acceso a Internet” . Instale Data Classification en un host Linux en su red, o
en un host Linux en la nube, que tenga acceso a Internet. Este tipo de instalacion puede ser una buena
opcion si prefiere escanear sistemas ONTAP locales utilizando una instancia de clasificacion de datos que
también se encuentre en las instalaciones, aunque esto no es un requisito.

* "Instalar en un host Linux en un sitio local sin acceso a Internet", también conocido como modo privado.
Este tipo de instalacion, que utiliza un script de instalacion, no tiene conectividad con la capa SaaS de la
consola.

El modo privado de BlueXP (interfaz BlueXP heredada) generalmente se usa con entornos
locales que no tienen conexion a Internet y con regiones de nube seguras, que incluyen AWS

@ Secret Cloud, AWS Top Secret Cloud y Azure IL6. NetApp contintia brindando soporte a estos
entornos con la interfaz BlueXP heredada. Para obtener documentacion del modo privado en la
interfaz heredada de BlueXP , consulte"Documentacion en PDF para el modo privado de
BlueXP" .

Tanto la instalacidén en un host Linux con acceso a Internet como la instalacion local en un host Linux sin
acceso a Internet utilizan un script de instalacion. El script comienza verificando si el sistema y el entorno
cumplen los requisitos previos. Si se cumplen los requisitos previos, se inicia la instalacion. Si desea verificar
los requisitos previos independientemente de ejecutar la instalacion de Clasificacion de datos, hay un paquete
de software separado que puede descargar que solo prueba los requisitos previos.

Consulte "Compruebe que su host Linux esté listo para instalar Data Classification™ .

Implemente la NetApp Data Classification en la nube mediante la NetApp Console

Puede implementar NetApp Data Classification en la nube con la NetApp Console. La
consola implementa la instancia de clasificaciéon de datos en la misma red del proveedor
de nube que el agente de la consola.

Tenga en cuenta que también puede"Instalar Data Classification en un host Linux que tenga acceso a Internet"
. Este tipo de instalacion puede ser una buena opcidn si prefiere escanear sistemas ONTAP locales utilizando
una instancia de clasificacion de datos que también se encuentra en las instalaciones, pero esto no es un
requisito. El software funciona exactamente de la misma manera independientemente del método de
instalacion que elija.
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Inicio rapido

Comience rapidamente siguiendo estos pasos o desplacese hacia abajo hasta las secciones restantes para
obtener detalles completos.

o Crear un agente de consola

Si aun no tiene un agente de consola, cree uno. Ver'Creacion de un agente de consola en AWS" ,"Creacion
de un agente de consola en Azure" , 0"Creacion de un agente de consola en GCP" .

También puedes"Instalar el agente de consola local" en un host Linux de su red o en un host Linux en la nube.

9 Prerrequisitos

Asegurate de que tu entorno puede cumplir los requisitos previos. Esto incluye acceso saliente a internet para
la instancia, conectividad entre el agente de la Console y Data Classification por el puerto 443 y mas. Ver la
lista completa.

e Implementar la clasificacion de datos
Inicie el asistente de instalacion para implementar la instancia de Clasificacion de datos en la nube.

Crear un agente de consola

Si aun no tiene un agente de consola, cree uno en su proveedor de nube. Ver "Creacion de un agente de
consola en AWS" o "Creacion de un agente de consola en Azure" , o0 "Creacién de un agente de consola en
GCP" . En la mayoria de los casos, probablemente ya tendra configurado un agente de consola antes de
intentar activar la clasificacion de datos, ya que la mayoria "Las funciones de la consola requieren un agente
de consola", pero hay casos en los que necesitaras configurarlo ahora.

Hay algunos escenarios en los que es necesario utilizar un agente de consola implementado en un proveedor
de nube especifico:

» Al escanear datos en Cloud Volumes ONTAP en AWS o Amazon FSx para buckets de ONTAP , se utiliza
un agente de consola en AWS.

» Al escanear datos en Cloud Volumes ONTAP en Azure o en Azure NetApp Files, se utiliza un agente de
consola en Azure.

o Para Azure NetApp Files, debe implementarse en la misma regién que los volumenes que desea
escanear.

« Al escanear datos en Cloud Volumes ONTAP en GCP, se utiliza un agente de consola en GCP.

Los sistemas ONTAP locales, los recursos compartidos de archivos de NetApp y las bases de datos se
pueden escanear al usar cualquiera de estos agentes de consola en la nube.

Ten en cuenta que también puedes "Instalar el agente de consola local" en un host Linux de sured o en la
nube. Algunos usuarios que planean instalar Data Classification localmente también pueden optar por instalar
el agente de consola localmente.

Puede haber situaciones en las que necesites usar "varios agentes de consola" .
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La clasificacion de datos no impone un limite en la cantidad de datos que puede escanear.
Cada agente de consola admite el escaneo y la visualizacion de 500 TiB de datos. Para

escanear mas de 500 TiB de datos,"instalar otro agente de consola" entonces"Implementar otra
instancia de clasificacion de datos" . + La interfaz de usuario de la consola muestra datos de un
solo conector. Para obtener sugerencias sobre como ver datos de varios agentes de la consola,
consulte"Trabajar con multiples agentes de consola" .

Apoyo de la region gubernamental

La clasificacion de datos se admite cuando el agente de consola se implementa en una region gubernamental
(AWS GovCloud, Azure Gov o Azure DoD). Cuando se implementa de esta manera, la clasificacion de datos
tiene las siguientes restricciones:

"Obtenga informacién sobre cémo implementar el agente de consola en una regién gubernamental.".

Prerrequisitos

Revise los siguientes requisitos previos para asegurarse de tener una configuracion compatible antes de
implementar la clasificacién de datos en la nube. Cuando implementa la clasificacion de datos en la nube, se
ubica en la misma subred que el agente de consola.

Habilitar el acceso a Internet saliente desde la Clasificacion de datos

La clasificacion de datos requiere acceso a Internet saliente. Si su red virtual o fisica utiliza un servidor
proxy para el acceso a Internet, asegurese de que la instancia de clasificacion de datos tenga acceso a
Internet saliente para contactar los siguientes puntos finales. El proxy no debe ser transparente. Los
servidores proxy transparentes no son compatibles actualmente.

Revise la tabla correspondiente a continuacion segun si esta implementando la clasificacion de datos en
AWS, Azure o GCP.
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Puntos finales necesarios para AWS
Puntos finales

\ https://api.console.netapp.com

\ https://netapp-cloud-account.auth0.com \
https://auth0.com

\ https://cloud-compliance-support-
netapp.s3.us-west-2.amazonaws.com \
https://hub.docker.com \
https://auth.docker.io \ https://registry-
1.docker.io \ https://index.docker.io/ \
https://dseasb33srnrn.cloudfront.net/ \
https://production.cloudflare.docker.com/

\ https://kinesis.us-east-1.amazonaws.com

\ https://cognito-idp.us-east-
1.amazonaws.com \ https://cognito-
identity.us-east-1.amazonaws.com \

https://user-feedback-store-prod.s3.us-west-

2.amazonaws.com \ https://customer-data-
production.s3.us-west-2.amazonaws.com

Puntos de conexién necesarios para Azure
Puntos finales

\ https://api.console.netapp.com

\ https://netapp-cloud-account.auth0.com \
https://auth0.com

\
https://support.compliance.api.console.neta
pp.com/ \ https://hub.docker.com \
https://auth.docker.io \ https://registry-
1.docker.io \ https://index.docker.io/ \
https://dseasb33srnrn.cloudfront.net/ \
https://production.cloudflare.docker.com/

\
https://support.compliance.api.console.neta
pp.com/

Puntos finales necesarios para GCP

Puntos finales

\ https://api.console.netapp.com

\ https://netapp-cloud-account.authO.com \
https://authO.com

Objetivo

Comunicacion con el servicio de consola, que incluye
cuentas de NetApp .

Comunicacion con el sitio web de la consola para la
autenticacion centralizada de usuarios.

Proporciona acceso a imagenes de software, manifiestos y
plantillas.

Permite a NetApp transmitir datos desde registros de
auditoria.

Permite que la clasificacion de datos acceda y descargue
manifiestos y plantillas, y envie registros y métricas.

Objetivo

Comunicacion con el servicio de consola, que incluye
cuentas de NetApp .

Comunicacion con el sitio web de la consola para la
autenticacion centralizada de usuarios.

Proporciona acceso a imagenes de software, manifiestos,
plantillas y permite enviar registros y métricas.

Permite a NetApp transmitir datos desde registros de
auditoria.

Objetivo

Comunicacion con el servicio de consola, que incluye
cuentas de NetApp .

Comunicacién con el sitio web de la consola para la
autenticacion centralizada de usuarios.
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https://production.cloudflare.docker.com/
https://kinesis.us-east-1.amazonaws.com
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https://auth0.com
https://support.compliance.api.console.netapp.com/
https://support.compliance.api.console.netapp.com/
https://hub.docker.com
https://auth.docker.io
https://registry-1.docker.io
https://registry-1.docker.io
https://index.docker.io/
https://dseasb33srnrn.cloudfront.net/
https://production.cloudflare.docker.com/
https://support.compliance.api.console.netapp.com/
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https://api.console.netapp.com
https://netapp-cloud-account.auth0.com
https://auth0.com

Puntos finales Objetivo

\ Proporciona acceso a imagenes de software, manifiestos,
https://support.compliance.api.console.neta plantillas y permite enviar registros y métricas.

pp.com/ \ https://hub.docker.com \

https://auth.docker.io \ https://registry-

1.docker.io \ https://index.docker.io/ \

https://dseasb33srnrn.cloudfront.net/ \

https://production.cloudflare.docker.com/

\ Permite a NetApp transmitir datos desde registros de
https://support.compliance.api.console.neta auditoria.
pp.com/

Asegurese de que la clasificacion de datos tenga los permisos necesarios

Asegurese de que la clasificacion de datos tenga permisos para implementar recursos y crear grupos de
seguridad para la instancia de clasificacion de datos.

» "Permisos de Google Cloud"
* "Permisos de AWS"

» "Permisos de Azure"

Asegurese de que el agente de la consola pueda acceder a la clasificacion de datos

Asegurese de la conectividad entre el agente de la consola y la instancia de clasificacion de datos. El grupo
de seguridad del agente de consola debe permitir el trafico entrante y saliente a través del puerto 443 hacia
y desde la instancia de clasificacion de datos. Esta conexion permite la implementacion de la instancia de
Clasificacion de datos y le permite ver informacion en las pestafias Cumplimiento y Gobernanza. La
clasificacion de datos es compatible con las regiones gubernamentales en AWS y Azure.

Se requieren reglas de grupo de seguridad entrantes y salientes adicionales para las implementaciones de
AWS y AWS GovCloud. Ver "Reglas para el agente de consola en AWS" Para mas detalles.

Se requieren reglas de grupo de seguridad entrantes y salientes adicionales para las implementaciones de
Azure y Azure Government. Ver "Reglas para el agente de consola en Azure" Para mas detalles.

Asegurese de poder mantener la clasificacion de datos en funcionamiento
La instancia de Clasificacion de datos debe permanecer activada para escanear continuamente sus datos.

Asegurese de que el navegador web esté conectado a la clasificacion de datos.

Una vez habilitada la clasificacion de datos, asegurese de que los usuarios accedan a la interfaz de la
consola desde un host que tenga una conexion a la instancia de clasificacion de datos.

La instancia de clasificacion de datos utiliza una direccion IP privada para garantizar que los datos
indexados no sean accesibles a través de Internet. Como resultado, el navegador web que utiliza para
acceder a la Consola debe tener una conexion a esa direccion IP privada. Esa conexién puede provenir de
una conexion directa a su proveedor de nube (por ejemplo, una VPN) o de un host que esté dentro de la
misma red que la instancia de clasificacion de datos.

Comprueba los limites de tu vCPU

Asegurese de que el limite de vCPU de su proveedor de nube permita la implementacion de una instancia
con la cantidad necesaria de nucleos. Necesitara verificar el limite de vCPU para la familia de instancias
relevante en la region donde se ejecuta la consola. "Ver los tipos de instancia requeridos” .
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Consulte los siguientes enlaces para obtener mas detalles sobre los limites de vCPU:

* "Documentacion de AWS: Cuotas de servicio de Amazon EC2"
* "Documentacion de Azure: Cuotas de vCPU de maquinas virtuales"

* "Documentacion de Google Cloud: Cuotas de recursos"

Implementar la clasificacion de datos en la nube

Siga estos pasos para implementar una instancia de Clasificacion de datos en la nube. El agente de la
consola implementara la instancia en la nube y luego instalara el software de clasificacion de datos en esa
instancia.

En las regiones donde el tipo de instancia predeterminado no esta disponible, la clasificacion de datos se
ejecuta en un"tipo de instancia alternativo" .
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Implementar en AWS
Pasos

1. Desde la pagina principal de Clasificacion de datos, seleccione Implementar clasificacion en las
instalaciones o en la nube.
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Take control of your data with
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Driven by powerful Al, NetApp Data Classification gives you
control of your data. Identify, map and classify your data,
including PII, across cloud and on-premises environments, to
stay secure and compliant, lower storage costs, and optimize
data migration projects.
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Deploy NetApp Data Classification

,,El\ i Q% Data subjects (102) 9
1200 P s6K

2 Sensitvepersonat )

SSN Finance

Emailaddress 42 2

2. Desde la pagina Instalacion, seleccione Implementar > Implementar para usar el tamafio de
instancia "Grande" e iniciar el asistente de implementacioén en la nube.

3. El asistente muestra el progreso a medida que avanza en los pasos de implementacién. Cuando se
requieren entradas o si surgen problemas, se le solicitara informacion.

4. Cuando se implementa la instancia y se instala la Clasificacion de datos, seleccione Continuar con
la configuracién para ir a la pagina Configuracion.

Implementar en Azure

Pasos

1. Desde la pagina principal de Clasificacion de datos, seleccione Implementar clasificacion en las
instalaciones o en la nube.

Favorites

Home

& Storage

@ Protection

Governance

9
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Health

€ Workloads

®

Mobility

o

Administration

Take control of your data with
NetApp Data Classification

Driven by powerful Al, NetApp Data Classification gives you
control of your data. Identify, map and classify your data,
including PII, across cloud and on-premises environments, to
stay secure and compliant, lower storage costs, and optimize
data migration projects.

How does it work? [%

This service is free of charge.

Deploy NetApp Data Classification

,,El\ i Q% Data subjects (102) 9
1200

2 Sensitvepersonat )

SSN Finance

Email address 2 2

2. Seleccione Implementar para iniciar el asistente de implementacién en la nube.
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3. El asistente muestra el progreso a medida que avanza en los pasos de implementacién. Se detendra
y solicitara informacién si surge algun problema.

4. Cuando se implementa la instancia y se instala la Clasificacién de datos, seleccione Continuar con
la configuracion para ir a la pagina Configuracion.

Implementar en Google Cloud
Pasos

1. Desde la pagina principal de Clasificacion de datos, seleccione Gobernanza > Clasificacion.

2. Seleccione Implementar clasificacion local o en la nube.

Favorites

Home

Take control of your data with

& Storage

v personat (69)
NetApp Data Classification - Fowsenon s o
@ Protection [ 1200 B e - 56K
Driven by powerful Al, NetApp Data Classification gives you |
53
@ Governance control of your data. Identify, map and classify your data,
including PII, across cloud and on-premises environments, to

stay secure and compliant, lower storage costs, and optimize Sy

Health —

-]

data migration projects. D
€ Workloads How does it work? [7
@® Mobility This service is free of charge. SSN Finance
Email address 2 2
£ Administration Deploy NetApp Data Classification

3. Seleccione Implementar para iniciar el asistente de implementacion en la nube.

4. El asistente muestra el progreso a medida que avanza en los pasos de implementacion. Se detendra
y solicitara informacion si surge algun problema.

5. Cuando se implementa la instancia y se instala la Clasificacion de datos, seleccione Continuar con
la configuracion para ir a la pagina Configuracion.

Resultado
La consola implementa la instancia de clasificacién de datos en su proveedor de nube.

Las actualizaciones del agente de consola y del software de clasificacion de datos se automatizan siempre
que las instancias tengan conectividad a Internet.

¢ Qué sigue?
Desde la pagina de Configuracion puede seleccionar las fuentes de datos que desea escanear.

Instalar NetApp Data Classification en un host que tenga acceso a Internet

Para implementar NetApp Data Classification en un host Linux en su red o en un host
Linux en la nube que tenga acceso a Internet, debe implementar el host Linux
manualmente en su red o en la nube.

La instalacién local es una buena opcion si prefiere escanear sistemas ONTAP locales utilizando una instancia
de clasificacidon de datos que también se encuentra en las instalaciones. Esto no es un requisito. El software
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funciona de la misma manera independientemente del método de instalacion que elija.

El script de instalacion de Clasificacion de datos comienza verificando si el sistema y el entorno cumplen los
requisitos previos requeridos. Si se cumplen todos los requisitos previos, se inicia la instalacion. Si desea
verificar los requisitos previos independientemente de ejecutar la instalacion de Clasificacion de datos, hay un
paquete de software separado que puede descargar que solo prueba los requisitos previos. "Vea como
comprobar si su host Linux esta listo para instalar la Clasificacion de Datos" .

La instalacion tipica en un host Linux en sus instalaciones tiene los siguientes componentes y conexiones.

Internet On-premises location Cloud provider network
NetApp Data
Console agent Classification Data Source
NetApp Console Ul Linux host Linux host
Dataﬁnurce
Internet
. Data Source
Data Source
La instalacion tipica en un host Linux en la nube tiene los siguientes componentes y conexiones.
Internet Cloud provider network On-premises location
NetApp Data
Console agent Classification Data Source

NetApp Console Ul

Linux VM Linux VM

Internet

Inicio rapido

Comience rapidamente siguiendo estos pasos o desplacese hacia abajo hasta las secciones restantes para
obtener detalles completos.
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o Crear un agente de consola

Si aun no tienes un agente de consola, "Implementar el agente de consola localmente" en un host Linux en su
red o en un host Linux en la nube.

También puedes crear un agente de consola con tu proveedor de nube. Ver "Creacion de un agente de
consola en AWS" , "Creacion de un agente de consola en Azure" , o "Creacion de un agente de consola en
GCP".

e Revisar los prerrequisitos

Asegurese de que su entorno pueda cumplir con los requisitos previos. Esto incluye acceso a Internet saliente
para la instancia, conectividad entre el agente de la consola y la clasificacion de datos a través del puerto 443
y mas. Ver la lista completa .

También necesitas un sistema Linux que cumpla con los requisitossiguientes requisitos .

e Descargar e implementar la clasificaciéon de datos

Descargue el software Cloud Data Classification del sitio de soporte de NetApp y copie el archivo de
instalacion en el host Linux que planea utilizar. Luego, inicie el asistente de instalacién y siga las instrucciones
para implementar la instancia de Clasificacion de datos.

Crear un agente de consola

Se requiere un agente de consola antes de poder instalar y utilizar la clasificacion de datos. En la mayoria de
los casos, probablemente tendra un agente de consola configurado antes de intentar activar la clasificacion de
datos porque la mayoria "Las funciones de la consola requieren un agente de consola" , pero habra casos en
los que necesitaras configurar uno ahora.

Para crear uno en su entorno de proveedor de nube, consulte "Creacion de un agente de consola en AWS" ,
"Creacion de un agente de consola en Azure" , o "Creacion de un agente de consola en GCP" .

Hay algunos escenarios en los que es necesario utilizar un agente de consola implementado en un proveedor
de nube especifico:

» Al escanear datos en Cloud Volumes ONTAP en AWS o Amazon FSx para ONTAP, se utiliza un agente de
consola en AWS.

» Al escanear datos en Cloud Volumes ONTAP en Azure o en Azure NetApp Files, se utiliza un agente de
consola en Azure.

Para Azure NetApp Files, debe implementarse en la misma regidén que los volumenes que desea
escanear.

» Al escanear datos en Cloud Volumes ONTAP en GCP, se utiliza un agente de consola en GCP.

Los sistemas ONTAP locales, los recursos compartidos de archivos de NetApp y las cuentas de bases de
datos se pueden escanear utilizando cualquiera de estos agentes de consola en la nube.

Tenga en cuenta que también puede "Implementar el agente de consola localmente" en un host Linux en su

red o en un host Linux en la nube. Algunos usuarios que planean instalar Data Classification en sus
instalaciones también pueden optar por instalar el agente de consola en sus instalaciones.
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Necesitara la direccion IP o el nombre de host del sistema del agente de consola al instalar Clasificacién de
datos. Tendras esta informacion si instalaste el agente de consola en tus instalaciones. Si el agente de la
consola esta implementado en la nube, puede encontrar esta informacion en la consola: seleccione el icono
Ayuda, luego Soporte y luego Agente de consola.

Preparar el sistema host Linux

El software de clasificacion de datos debe ejecutarse en un host que cumpla con los requisitos especificos del
sistema operativo, requisitos de RAM, requisitos de software, etc. El host Linux puede estar en sured o en la

nube.

Asegurese de poder mantener la clasificacion de datos en ejecucion. La maquina de clasificacion de datos
debe permanecer encendida para escanear continuamente sus datos.

« La clasificacion de datos debe realizarse en un host dedicado. El host no se puede compartir con otras
aplicaciones o software de terceros, como antivirus.

+ Elija el tamafio que se alinee con el conjunto de datos que planea escanear con Clasificacion de datos.

Tamano del UPC
sistema

Extra grande 32 CPU

Grande 16 CPU

RAM (la memoria de Disco
intercambio debe estar
deshabilitada)

128 GB de RAM + SSDde 1 TiBen/, 0100 GiB

disponibles en /opt

+ 895 GiB disponibles en
Ivar/lib/docker

* 5GiB en /tmp

« Para Podman, 30 GB en
Ivar/tmp

64 GB de RAM » SSD de 500 GiB en/, 0 100

GiB disponibles en /opt

* 400 GiB disponibles en
/var/lib/docker o para Podman
/var/lib/containers

* 5 GiB en /tmp

» Para Podman, 30 GB en
Ivar/itmp

« Al implementar una instancia de cémputo en la nube para su instalacion de Clasificacion de datos, se
recomienda utilizar un sistema que cumpla con los requisitos del sistema "Grande" mencionados

anteriormente:

> Tipo de instancia de Amazon Elastic Compute Cloud (Amazon EC2): "m6i.4xlarge". "Ver tipos de

instancias de AWS adicionales" .

o Tamafo de maquina virtual de Azure: "Standard_D16s_v3". "Ver tipos de instancias de Azure

adicionales" .

> Tipo de maquina GCP: "n2-standard-16". "Ver tipos de instancias de GCP adicionales" .

* Permisos de carpeta UNIX: Se requieren los siguientes permisos minimos de UNIX:
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Carpeta Permisos minimos

/tmp TWXTWXIrwt
/optar TWXY—-XIr—-Xx
Ivar/lib/docker O ——
lusr/lib/systemd/sistema FWXT—XT—X

» Sistema operativo:
o Los siguientes sistemas operativos requieren el uso del motor de contenedores Docker:
= Red Hat Enterprise Linux version 7.8 y 7.9
= Ubuntu 22.04 (requiere la version 1.23 o superior de Data Classification)
= Ubuntu 24.04 (requiere la version 1.23 o superior de Data Classification)

o Los siguientes sistemas operativos requieren el uso del motor de contenedores Podman y requieren la
version 1.30 o superior de Data Classification:

= Red Hat Enterprise Linux versiones 8.8, 8.10, 9.0, 9.1, 9.2, 9.3,9.4,9.5y 9.6.
o Las extensiones vectoriales avanzadas (AVX2) deben estar habilitadas en el sistema host.

» Gestion de suscripciones de Red Hat: el host debe estar registrado en Gestion de suscripciones de Red
Hat. Si no esta registrado, el sistema no puede acceder a los repositorios para actualizar el software de
terceros requerido durante la instalacion.

» Software adicional: Debe instalar el siguiente software en el host antes de instalar Data Classification:

o Dependiendo del sistema operativo que estés usando, necesitas instalar uno de los motores de
contenedores:

= Docker Engine version 19.3.1 o superior. "Ver instrucciones de instalacion” .

* Podman version 4 o superior. Para instalar Podman, ingrese(sudo yum install podman
netavark -y).

 Version de Python 3.6 o superior. "Ver instrucciones de instalacion” .

o Consideraciones sobre NTP: NetApp recomienda configurar el sistema de clasificacion de datos para
utilizar un servicio de Protocolo de tiempo de red (NTP). La hora debe estar sincronizada entre el
sistema de clasificacion de datos y el sistema del agente de consola.

* Consideraciones sobre Firewalld: Si planea utilizar firewalld Le recomendamos que lo habilite antes
de instalar Data Classification. Ejecute los siguientes comandos para configurar firewalld para que sea
compatible con la Clasificacion de Datos:

firewall-cmd --permanent --add-service=http
firewall-cmd --permanent --add-service=https
firewall-cmd --permanent —--add-port=80/tcp
firewall-cmd --permanent —--add-port=8080/tcp
firewall-cmd --permanent —--add-port=443/tcp
firewall-cmd --reload

Si planea utilizar hosts de clasificacion de datos adicionales como nodos de escaner, agregue estas reglas
a su sistema principal en este momento:
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firewall-cmd --permanent --add-port=2377/tcp
firewall-cmd --permanent —--add-port=7946/udp
firewall-cmd --permanent —--add-port=7946/tcp
firewall-cmd --permanent --add-port=4789/udp

Tenga en cuenta que debe reiniciar Docker o Podman cada vez que habilite o actualice firewalld
ajustes.

@ La direccion IP del sistema host de clasificacion de datos no se puede cambiar después de la
instalacion.

Habilitar el acceso a Internet saliente desde la Clasificacion de datos

La clasificacion de datos requiere acceso a Internet saliente. Si su red virtual o fisica utiliza un servidor proxy
para el acceso a Internet, asegurese de que la instancia de clasificacion de datos tenga acceso a Internet
saliente para contactar los siguientes puntos finales.

Puntos finales Objetivo

\ https://api.console.netapp.com Comunicacion con la consola, que incluye cuentas de NetApp
\ https://netapp-cloud-account.authO.com \ Comunicacion con el sitio web de la consola para la
https://authO0.com autenticacion centralizada de usuarios.

https://support.compliance.api.bluexp.netapp.c Proporciona acceso a imagenes de software, manifiestos,
om/ https://hub.docker.com plantillas y permite enviar registros y métricas.
https://auth.docker.io https://registry-

1.docker.io https://index.docker.io/

https://dseasb33srnrn.cloudfront.net/

https://production.cloudflare.docker.com/

https://support.compliance.api.bluexp.netapp.c Permite a NetApp transmitir datos desde registros de

om/ auditoria.

\ https://github.com/docker \ Proporciona paquetes de requisitos previos para la
https://download.docker.com instalacion de Docker.

\ http://packages.ubuntu.com/\ Proporciona paquetes de requisitos previos para la
http://archive.ubuntu.com instalacion de Ubuntu.

Verifique que todos los puertos requeridos estén habilitados

Debe asegurarse de que todos los puertos necesarios estén abiertos para la comunicacion entre el agente de
la consola, la clasificacion de datos, Active Directory y sus fuentes de datos.
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Tipo de conexion Puertos

Agente de consola <> 8080 (TCP), 443 (TCP) y
Clasificacion de datos 80. 9000

Agente de consola <> 443 (TCP)

cluster ONTAP (NAS)

e Para NFS - 111
(TCP\UDP) y 2049
(TCP\UDP)

e Para CIFS - 139
(TCP\UDP) y 445
(TCP\UDP)

Clasificaciéon de datos <>
Cluster ONTAP
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Descripcion

Las reglas de firewall o enrutamiento para el agente
de la consola deben permitir el trafico entrante y
saliente a través del puerto 443 hacia y desde la
instancia de clasificacion de datos. Asegurese de que
el puerto 8080 esté abierto para que pueda ver el
progreso de la instalacion en la consola. Si se utiliza
un firewall en el host Linux, se requiere el puerto 9000
para los procesos internos dentro de un servidor
Ubuntu.

La consola descubre clisteres ONTAP mediante
HTTPS. Si utiliza politicas de firewall personalizadas,
deben cumplir los siguientes requisitos:

* El host del agente de la consola debe permitir el
acceso HTTPS saliente a través del puerto 443.
Si el agente de la consola esta en la nube, toda
comunicacion saliente esta permitida por el
firewall predefinido o las reglas de enrutamiento.

* El cluster ONTAP debe permitir el acceso HTTPS
entrante a través del puerto 443. La politica de
firewall predeterminada "mgmt" permite el acceso
HTTPS entrante desde todas las direcciones IP.
Si modificé esta politica predeterminada o si cre6
su propia politica de firewall, debe asociar el
protocolo HTTPS con esa politica y habilitar el
acceso desde el host del agente de la Consola.

La clasificacion de datos necesita una conexion de
red a cada subred de Cloud Volumes ONTAP o al
sistema ONTAP local. Los firewalls o las reglas de
enrutamiento para Cloud Volumes ONTAP deben
permitir conexiones entrantes desde la instancia de
clasificacion de datos.

Asegurese de que estos puertos estén abiertos para
la instancia de clasificacion de datos:

* Para NFS - 111 y 2049

» Para CIFS - 139 y 445
Las politicas de exportacion de volumen NFS deben

permitir el acceso desde la instancia de clasificacion
de datos.



Tipo de conexion Puertos Descripcion

Clasificacion de datos <> 389 (TCP y UDP), 636 Debe tener un Directorio Activo ya configurado para
Active Directory (TCP), 3268 (TCP) y 3269 los usuarios de su empresa. Ademas, la clasificacion
(TCP) de datos necesita credenciales de Active Directory
para escanear volumenes CIFS.

Debes tener la informacion del Directorio Activo:
* Direccién IP del servidor DNS o varias
direcciones IP
* Nombre de usuario y contrasefia para el servidor
* Nombre de dominio (nombre de Active Directory)

* Ya sea que esté utilizando LDAP seguro (LDAPS)
0 no

* Puerto del servidor LDAP (normalmente 389 para
LDAP y 636 para LDAP seguro)

Instalar la clasificacion de datos en el host Linux

Para configuraciones tipicas, instalara el software en un solo sistema host. Vea esos pasos aqui .

Cloud provider

VPC or VNet On-premises location
NetApp Data
Classification
instance Console agent

VerPreparacion del sistema host Linux yRevision de prerrequisitos para obtener la lista completa de requisitos
antes de implementar la clasificacion de datos.

Las actualizaciones del software de clasificacion de datos se automatizan siempre que la instancia tenga
conectividad a Internet.

Actualmente, la clasificacion de datos no puede escanear depositos S3, Azure NetApp Files o

@ FSx para ONTAP cuando el software esta instalado en las instalaciones. En estos casos,
necesitara implementar un agente de consola independiente y una instancia de clasificacion de
datos en la nube y "cambiar entre conectores" para sus diferentes fuentes de datos.
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Instalacién de un solo host para configuraciones tipicas

Revise los requisitos y siga estos pasos al instalar el software de clasificacién de datos en un solo host local.
"Mira este video"para ver como instalar Clasificacion de Datos.

Tenga en cuenta que todas las actividades de instalacion se registran al instalar Data Classification. Si surge
algun problema durante la instalacion, puede ver el contenido del registro de auditoria de la instalacion. Esta
escrito para /opt/netapp/install logs/ .

Antes de empezar
« Verifique que su sistema Linux cumpla con losrequisitos del anfitrion .

« Verifique que el sistema tenga instalados los dos paquetes de software necesarios (Docker Engine o
Podman y Python 3).

* Asegurese de tener privilegios de root en el sistema Linux.
« Si esta utilizando un proxy para acceder a Internet:

o Necesitara la informacion del servidor proxy (direcciéon IP o nombre de host, puerto de conexion,
esquema de conexion: https o http, nombre de usuario y contrasefia).

o Si el proxy realiza la interceptacion de TLS, necesitara saber la ruta en el sistema Linux de
clasificacion de datos donde se almacenan los certificados CA de TLS.

o El proxy no debe ser transparente. Actualmente, la clasificacion de datos no admite servidores proxy
transparentes.

o El usuario debe ser un usuario local. Los usuarios del dominio no son compatibles.
« Verifique que su entorno fuera de linea cumpla con los requisitospermisos y conectividad .

Pasos

1. Descargue el software de clasificacion de datos desde "Sitio de soporte de NetApp" . El archivo que debe
seleccionar se llama DATASENSE-INSTALLER-<versién>.tar.gz.

2. Copie el archivo de instalacion en el host Linux que planea utilizar (usando scp o algln otro método).

3. Descomprima el archivo de instalacion en la maquina host, por ejemplo:

tar -xzf DATASENSE-INSTALLER-V1.25.0.tar.gz

4. En la consola, seleccione Gobernanza > Clasificacion.

5. Seleccione Implementar clasificacion local o en la nube.
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. Dependiendo de si esta instalando Data Classification en una instancia que preparé en la nube o en una
instancia que prepard en sus instalaciones, seleccione la opcién Implementar adecuada para iniciar la
instalacion de Data Classification.

. Se muestra el cuadro de didlogo Implementar clasificacion de datos en las instalaciones. Copie el
comando proporcionado (por ejemplo: sudo ./install.sh -a 12345 -c 27AG75 -t 2198gq)y
pégalo en un archivo de texto para que puedas usarlo mas tarde. Luego seleccione Cerrar para cerrar el
cuadro de dialogo.

. En la maquina host, ingrese el comando que copiod y luego siga una serie de indicaciones, o puede
proporcionar el comando completo incluidos todos los parametros requeridos como argumentos de la linea
de comando.

Tenga en cuenta que el instalador realiza una verificacion previa para asegurarse de que los requisitos del

sistema y de la red estén cumplidos para una instalacion exitosa. "Mira este video" Para comprender los
mensajes previos a la verificacion y sus implicaciones.
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Introduzca los parametros segun se le solicite: Introduzca el comando completo:

a. Pegue el comando que copi6 del paso 7: Alternativamente, puede crear todo el comando por
sudo ./install.sh -a <account id> adelantado, proporcionando los parametros de host
-c <client id> -t <user token> Y proxy necesarios:

sudo ./install.sh -a <account id> -c
Si estd instalando en una instancia de nube (no <client id> -t <user token> --host
en sus instalaciones), agregue --manual <ds_host> --manager-host <cm_ host>
-cloud-install <cloud provider>. --manual-cloud-install
B <cloud provider> --proxy-host
b. Introduzca la direccion IP o el nombre de host  <proxy host> --proxy-port <proxy port>

de la maquina host de clasificacion de datos --proxy-scheme <proxy scheme> --proxy
para que el sistema del agente de la consola -user <proxy user> --proxy-password
pueda acceder a ella. <proxy password> --cacert-folder-path

c. Ingrese la direccién IP o el nombre de hostde ~ <ca_cert_dir>

la maquina host del agente de consola para que
el sistema de clasificacion de datos pueda
acceder a ella.

d. Introduzca los detalles del proxy cuando se le
solicite. Si su agente de consola ya utiliza un
proxy, no es necesario ingresar esta
informacién nuevamente aqui ya que la
clasificacion de datos utilizara automaticamente
el proxy utilizado por el agente de consola.

Valores variables:

o account_id = ID de cuenta de NetApp

o client_id = ID de cliente del agente de consola (agregue el sufijo "clients" al ID de cliente si aun no esta
alli)

o user_token = token de acceso de usuario JWT
o ds_host = direccion IP o nombre de host del sistema Linux de clasificacion de datos.
o cm_host = direccion IP o nombre de host del sistema del agente de consola.

o cloud_provider = Al instalar en una instancia de nube, ingrese "AWS", "Azure" o "Gcp" segun el
proveedor de nube.

o proxy_host = IP o nombre de host del servidor proxy si el host esta detras de un servidor proxy.
o proxy_port = Puerto para conectarse al servidor proxy (predeterminado 80).
o proxy_scheme = Esquema de conexion: https o http (predeterminado http).

o proxy_user = Usuario autenticado para conectarse al servidor proxy, si se requiere autenticacion
basica. El usuario debe ser un usuario local (no se admiten usuarios de dominio).

o proxy_password = Contrasefia para el nombre de usuario que usted especifico.
o ca_cert_dir = Ruta en el sistema Linux de clasificacion de datos que contiene paquetes de certificados
CATLS adicionales. Solo es necesario si el proxy esta realizando intercepcion TLS.

Resultado

El instalador de Data Classification instala paquetes, registra la instalacion e instala Data Classification. La
instalacion puede tardar entre 10 y 20 minutos.
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Si hay conectividad a través del puerto 8080 entre la maquina host y la instancia del agente de la consola,
vera el progreso de la instalacion en la pestafia Clasificacion de datos en la consola.

¢ Qué sigue?
Desde la pagina de Configuracion puede seleccionar las fuentes de datos que desea escanear.

Instalar NetApp Data Classification en un host Linux sin acceso a Internet

La instalacion de NetApp Data Classification en un host Linux en un sitio local que no
tiene acceso a Internet se conoce como modo privado. Este tipo de instalacion, que
utiliza un script de instalacion, no tiene conectividad con la capa SaaS de la NetApp
Console .

El modo privado de BlueXP (interfaz BlueXP heredada) generalmente se usa con entornos
locales que no tienen conexion a Internet y con regiones de nube seguras, que incluyen AWS

@ Secret Cloud, AWS Top Secret Cloud y Azure IL6. NetApp contintia brindando soporte a estos
entornos con la interfaz BlueXP heredada. Para obtener documentacion del modo privado en la
interfaz heredada de BlueXP , consulte"Documentacion en PDF para el modo privado de
BlueXP" .

Compruebe que su host Linux esté listo para instalar NetApp Data Classification

Antes de instalar NetApp Data Classification manualmente en un host Linux,
opcionalmente ejecute un script en el host para verificar que todos los requisitos previos
estén cumplidos para instalar Data Classification. Puede ejecutar este script en un host
Linux en su red o en un host Linux en la nube. El host puede estar conectado a Internet o
puede residir en un sitio que no tenga acceso a Internet (un sitio oscuro).

El script de instalacion de Clasificacion de datos incluye un script de prueba para garantizar que su entorno
cumpla con los requisitos. Puede ejecutar este script por separado para verificar la preparacion del host Linux
antes de ejecutar el script de instalacion.

Empezando

Realizaras las siguientes tareas:

» Opcionalmente, instale un agente de consola si aun no tiene uno instalado. Puede ejecutar el script de
prueba sin tener un agente de consola instalado, pero el script verifica la conectividad entre el agente de
consola y la maquina host de clasificacion de datos, por lo que se recomienda que tenga un agente de
consola.

* Prepare la maquina host y verifique que cumpla con todos los requisitos.
+ Habilitar el acceso a Internet saliente desde la maquina host de clasificacion de datos.
« Verifique que todos los puertos necesarios estén habilitados en todos los sistemas.

» Descargue y ejecute el script de prueba de prerrequisitos.

Crear un agente de consola

Se requiere un agente de consola antes de poder instalar y utilizar la clasificacion de datos. Sin embargo,
puede ejecutar el script de Requisitos previos sin un agente de consola.
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Puede "Instalar el agente de consola local" en un host Linux en su red o en un host Linux en la nube. También
puede instalar Clasificacion de datos localmente si el agente de Consola esta instalado localmente.

Para crear un agente de consola en su entorno de proveedor de nube, consulte:

+ "Creacion de un agente de consola en AWS"

+ "Creacion de un agente de consola en Azure"

+ "Creacion de un agente de consola en GCP"
Necesita la direccion IP o el nombre de host del sistema del agente de la consola al ejecutar el script de
requisitos previos. Tienes esta informacion si instalaste el agente de consola en tus instalaciones. Si el agente

de la Consola esta implementado en la nube, puede encontrar esta informacion desde la Consola: seleccione
el icono Ayuda y luego Soporte; en la seccion Agente y Auditoria, seleccione Ir al agente.

Verificar los requisitos del host

El software de clasificacion de datos debe ejecutarse en un host que cumpla con los requisitos especificos del
sistema operativo, requisitos de RAM y requisitos de software.

* La clasificacion de datos debe realizarse en un host dedicado. El host no se puede compartir con otras
aplicaciones o software de terceros, como antivirus.

* Elija el tamafo que se alinee con el conjunto de datos que planea escanear con Clasificacion de datos.

Tamaiio del UPC RAM (la memoria de Disco
sistema intercambio debe estar
deshabilitada)
Extra grande 32 CPU 128 GB de RAM + SSDde 1TiBen/, 0100 GiB

disponibles en /opt

» 895 GiB disponibles en
/var/lib/docker

* 5 GiB en /tmp

» Para Podman, 30 GB en
Ivar/itmp

Grande 16 CPU 64 GB de RAM » SSD de 500 GiBen/, 0100
GiB disponibles en /opt

* 400 GiB disponibles en
/var/lib/docker o para Podman
/var/lib/containers

* 5GiB en /tmp

* Para Podman, 30 GB en
Ivar/tmp

« Al implementar una instancia de cémputo en la nube para su instalacion de Clasificacion de datos, se
recomienda utilizar un sistema que cumpla con los requisitos del sistema "Grande" mencionados
anteriormente:

> Tipo de instancia de Amazon Elastic Compute Cloud (Amazon EC2): "m6i.4xlarge". "Ver tipos de
instancias de AWS adicionales" .
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o Tamano de maquina virtual de Azure: "Standard_D16s_v3". "Ver tipos de instancias de Azure
adicionales" .

> Tipo de maquina GCP: "n2-standard-16". "Ver tipos de instancias de GCP adicionales" .

* Permisos de carpeta UNIX: Se requieren los siguientes permisos minimos de UNIX:

Carpeta Permisos minimos
/tmp TWXIrWXrwt
/optar TWXT—Xr—X
Ivar/lib/docker N
lusr/lib/systemd/sistema TWXr—Xr-x

» Sistema operativo:
o Los siguientes sistemas operativos requieren el uso del motor de contenedores Docker:
= Red Hat Enterprise Linux version 7.8 y 7.9
= Ubuntu 22.04 (requiere la version 1.23 o superior de Data Classification)
= Ubuntu 24.04 (requiere la version 1.23 o superior de Data Classification)

o Los siguientes sistemas operativos requieren el uso del motor de contenedores Podman y requieren la
version 1.30 o superior de Data Classification:

= Red Hat Enterprise Linux versiones 8.8, 8.10, 9.0, 9.1, 9.2, 9.3,9.4,9.5y 9.6.
o Las extensiones vectoriales avanzadas (AVX2) deben estar habilitadas en el sistema host.

* Gestion de suscripciones de Red Hat: el host debe estar registrado en Gestion de suscripciones de Red
Hat. Si no esta registrado, el sistema no puede acceder a los repositorios para actualizar el software de
terceros requerido durante la instalacion.

» Software adicional: Debe instalar el siguiente software en el host antes de instalar Data Classification:

o Dependiendo del sistema operativo que estés usando, necesitas instalar uno de los motores de
contenedores:

= Docker Engine versién 19.3.1 o superior. "Ver instrucciones de instalacion” .

* Podman version 4 o superior. Para instalar Podman, ingrese(sudo yum install podman
netavark -y).

* Versidon de Python 3.6 o superior. "Ver instrucciones de instalacion” .

o Consideraciones sobre NTP: NetApp recomienda configurar el sistema de clasificacion de datos para
utilizar un servicio de Protocolo de tiempo de red (NTP). La hora debe estar sincronizada entre el
sistema de clasificacion de datos y el sistema del agente de consola.

* Consideraciones sobre Firewalld: Si planea utilizar firewalld Le recomendamos que lo habilite antes
de instalar Data Classification. Ejecute los siguientes comandos para configurar firewalld para que sea
compatible con la Clasificacién de Datos:
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firewall-cmd --permanent --add-service=http

firewall-cmd --permanent --add-service=https

firewall-cmd --permanent —--add-port=80/tcp

firewall-cmd --permanent --add-port=8080/tcp

firewall-cmd --permanent —-add-port=443/tcp

firewall-cmd --reload

Si planea utilizar hosts de clasificacion de datos adicionales como nodos de escaner (en un modelo
distribuido), agregue estas reglas a su sistema principal en este momento:

firewall-cmd --permanent --add-port=2377/tcp

firewall-cmd --permanent --add-port=7946/udp

firewall-cmd --permanent --add-port=7946/tcp

firewall-cmd --permanent —--add-port=4789/udp

Tenga en cuenta que debe reiniciar Docker o Podman cada vez que habilite o actualice firewalld

ajustes.

Habilitar el acceso a Internet saliente desde la Clasificacion de datos

La clasificacion de datos requiere acceso a Internet saliente. Si su red virtual o fisica utiliza un servidor proxy
para el acceso a Internet, asegurese de que la instancia de clasificacion de datos tenga acceso a Internet
saliente para contactar los siguientes puntos finales.

Esta seccidén no es necesaria para los sistemas host instalados en sitios sin conectividad a

Internet.

Puntos finales

\ https://api.console.netapp.com

\ https://netapp-cloud-account.authO.com \
https://auth0.com

\
https://support.compliance.api.console.netapp.
com/ \ https://hub.docker.com \
https://auth.docker.io \ https://registry-
1.docker.io \ https://index.docker.io/ \
https://dseasb33srnrn.cloudfront.net/ \
https://production.cloudflare.docker.com/

\
https://support.compliance.api.console.netapp.
com/

\ https://github.com/docker \
https://download.docker.com

48

Objetivo

Comunicacion con el servicio de consola, que incluye cuentas
de NetApp .

Comunicacién con el sitio web de la consola para la
autenticacién centralizada de usuarios.

Proporciona acceso a imagenes de software, manifiestos,
plantillas y permite enviar registros y métricas.

Permite a NetApp transmitir datos desde registros de
auditoria.

Proporciona paquetes de requisitos previos para la
instalacion de Docker.


https://api.console.netapp.com
https://netapp-cloud-account.auth0.com
https://auth0.com
https://support.compliance.api.console.netapp.com/
https://support.compliance.api.console.netapp.com/
https://hub.docker.com
https://auth.docker.io
https://registry-1.docker.io
https://registry-1.docker.io
https://index.docker.io/
https://dseasb33srnrn.cloudfront.net/
https://production.cloudflare.docker.com/
https://support.compliance.api.console.netapp.com/
https://support.compliance.api.console.netapp.com/
https://github.com/docker
https://download.docker.com

Puntos finales Objetivo

\ http://packages.ubuntu.com/ \ Proporciona paquetes de requisitos previos para la
http://archive.ubuntu.com instalacién de Ubuntu.

Verifique que todos los puertos requeridos estén habilitados

Debe asegurarse de que todos los puertos necesarios estén abiertos para la comunicacion entre el agente de
la consola, la clasificacion de datos, Active Directory y sus fuentes de datos.

Tipo de conexion Puertos Descripcion

Agente de consola <> 8080 (TCP), 443 (TCP)y Las reglas de firewall o enrutamiento para el agente

Clasificacion de datos 80. 9000 de la consola deben permitir el trafico entrante y
saliente a través del puerto 443 hacia y desde la
instancia de clasificacion de datos. Asegurese de que
el puerto 8080 esté abierto para que pueda ver el
progreso de la instalacion en la consola. Si se utiliza
un firewall en el host Linux, se requiere el puerto 9000
para los procesos internos dentro de un servidor

Ubuntu.
Agente de consola <> 443 (TCP) La consola descubre clusteres ONTAP mediante
cluster ONTAP (NAS) HTTPS. Si utiliza politicas de firewall personalizadas,

el host del agente de la consola debe permitir el
acceso HTTPS saliente a través del puerto 443. Si el
agente de la consola esta en la nube, toda
comunicacion saliente esta permitida por el firewall
predefinido o las reglas de enrutamiento.

Ejecute el script de requisitos previos de clasificacion de datos

Siga estos pasos para ejecutar el script de requisitos previos de clasificacion de datos.

"Mira este video"para ver como ejecutar el script de requisitos previos e interpretar los resultados.
Antes de empezar

« Verifique que su sistema Linux cumpla con losrequisitos del anfitrion .

« Verifique que el sistema tenga instalados los dos paquetes de software necesarios (Docker Engine o
Podman y Python 3).

» Asegurese de tener privilegios de root en el sistema Linux.

Pasos

1. Descargue el script de Requisitos previos de clasificacion de datos desde "Sitio de soporte de NetApp" . El
archivo que debe seleccionar se llama standalone-pre-requisite-tester-<version>.

2. Copie el archivo al host Linux que planea utilizar (usando scp o algun otro método).

3. Asignar permisos para ejecutar el script.

chmod +x standalone-pre-requisite-tester-v1.25.0
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4. Ejecute el script utilizando el siguiente comando.
./standalone-pre-requisite-tester-v1.25.0 <--darksite>

Agregue la opcioén "--darksite" solo si esta ejecutando el script en un host que no tiene acceso a Internet.
Se omiten ciertas pruebas de requisitos previos cuando el host no esta conectado a Internet.

5. El script le solicita la direccion IP de la maquina host de clasificacion de datos.
o Introduzca la direccion IP o el nombre de host.
6. El script le preguntara si tiene un agente de consola instalado.

° Ingrese N si no tiene un agente de consola instalado.

o Ingrese Y si tiene un agente de consola instalado. Y luego ingrese la direccion IP o el nombre de host
del agente de la consola para que el script de prueba pueda probar esta conectividad.

7. El script ejecuta una variedad de pruebas en el sistema y muestra resultados a medida que avanza.
Cuando termina, escribe un registro de la sesidén en un archivo llamado prerequisites-test-
<timestamp>.log en el directorio /opt/netapp/install logs.

Resultado

Si todas las pruebas de requisitos previos se ejecutaron correctamente, puede instalar Data Classification en
el host cuando este listo.

Si se descubre algun problema, se clasifica como "Recomendado” o "Obligatorio" para su solucién. Los
problemas recomendados suelen ser elementos que harian que las tareas de categorizacion y escaneo de
clasificacion de datos se ejecuten mas lentamente. No es necesario corregir estos elementos, pero es posible
que quieras abordarlos.

Si tiene algun problema "Obligatorio", debe solucionarlo y ejecutar nuevamente el script de prueba de
requisitos previos.

Activar el escaneo en sus fuentes de datos

Escanee fuentes de datos con NetApp Data Classification

NetApp Data Classification escanea los datos en los repositorios (los volumenes,
esquemas de bases de datos u otros datos de usuario) que seleccione para identificar
datos personales y confidenciales. Luego, la clasificacion de datos mapea los datos de
Su organizacion, categoriza cada archivo e identifica patrones predefinidos en los datos.
El resultado del escaneo es un indice de informacion personal, informacion personal
confidencial, categorias de datos y tipos de archivos.

Después del escaneo inicial, la clasificacion de datos escanea continuamente sus datos de manera rotatoria
para detectar cambios incrementales. Por eso es importante mantener la instancia en ejecucion.

Puede habilitar y deshabilitar escaneos a nivel de volumen o a nivel de esquema de base de datos.
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¢ Cuadl es la diferencia entre los escaneos de mapeo y clasificaciéon?

Puede realizar dos tipos de escaneos en Clasificacion de datos:

* Los escaneos de solo mapeo brindan unicamente una descripcion general de alto nivel de sus datos y se
realizan en fuentes de datos seleccionadas. Los escaneos de solo mapeo toman menos tiempo que los
escaneos de mapas Y clasificacion porque no acceden a los archivos para ver los datos dentro. Es posible
que desees hacer esto inicialmente para identificar areas de investigacion y luego realizar un escaneo de

Mapa y Clasificaciéon en esas areas.

* Los escaneos de mapas y clasificacion proporcionan un escaneo de nivel profundo de sus datos.

La siguiente tabla muestra algunas de las diferencias:

Caracteristica Mapear y clasificar
escaneos

Velocidad de escaneo Lento

Precios Gratis

Capacidad Limitado a 500 TiB*

Lista de tipos de archivos y capacidad utilizada Si

Numero de archivos y capacidad utilizada Si

Edad y tamano de los archivos Si

Capacidad para ejecutar un"Informe de mapeo de datos" Si

Pagina de investigacion de datos para ver los detalles del Si

archivo

Buscar nombres dentro de los archivos Si

Crear"consultas guardadas" que proporcionan resultados de  Si
busqueda personalizados

Capacidad de ejecutar otros informes Si

Capacidad de ver metadatos de archivos** No

Escaneos de solo
mapeo

Rapido

Gratis

Limitado a 500 TiB*
Si

Si

Si

Si

No

No
No

No
Si

* La clasificacion de datos no impone un limite en la cantidad de datos que puede escanear. Cada agente de
consola admite el escaneo y la visualizacion de 500 TiB de datos. Para escanear mas de 500 TiB de
datos,"instalar otro agente de consola" entonces"Implementar otra instancia de clasificacion de datos" . + La
interfaz de usuario de la consola muestra datos de un solo conector. Para obtener sugerencias sobre como
ver datos de varios agentes de la consola, consulte"Trabajar con multiples agentes de consola" .

** Los siguientes metadatos se extraen de los archivos durante los escaneos de mapeo:

 Sistema

* Tipo de sistema

* Repositorio de almacenamiento
 Tipo de archivo

» Capacidad utilizada

* Numero de archivos
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» Tamano del archivo

» Creacion de archivos

« Ultimo acceso al archivo

 Archivo modificado por ultima vez

» Hora de descubrimiento del archivo

» Extraccion de permisos

Diferencias en el panel de gobernanza:

Caracteristica Mapa y clasificacion Mapa
Datos obsoletos Si Si
Datos no comerciales Si Si
Archivos duplicados Si Si
Consultas guardadas predefinidas Si No
Consultas guardadas predeterminadas Si Si
Informe de la DDA Si Si
Informe de mapeo Si Si
Deteccidn del nivel de sensibilidad Si No
Datos sensibles con amplios permisos Si No
Permisos abiertos Si Si
La era de los datos Si Si
Tamafio de los datos Si Si
Categorias Si No
Tipos de archivos Si Si

Diferencias en el panel de cumplimiento:

Caracteristica Mapa y clasificacion Mapa
Informacién personal Si No
Informacioén personal sensible Si No
Informe de evaluacion de riesgos de Si No
privacidad

Informe HIPAA Si No
Informe PCI DSS Si No
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Diferencias en los filtros de investigacion:

Caracteristica Mapa y clasificacion Mapa
Consultas guardadas Si Si
Tipo de sistema Si Si
Sistema Si Si
Repositorio de almacenamiento Si Si
Tipo de archivo Si Si
Tamafio del archivo Si Si
Hora de creacion Si Si
Tiempo descubierto Si Si
Ultima modificacién Si Si
Ultimo acceso Si Si
Permisos abiertos Si Si
Ruta del directorio de archivos Si Si
Categoria Si No
Nivel de sensibilidad Si No
Numero de identificadores Si No
Datos personales Si No
Datos personales sensibles Si No
Titular de los datos Si No
Duplicados Si Si
Estado de clasificacion Si El estado siempre es
"Perspectivas limitadas"

Evento de analisis de escaneo Si Si
Hash de archivo Si Si
Numero de usuarios con acceso Si Si
Permisos de usuario/grupo Si Si
Propietario del archivo Si Si
Tipo de directorio Si Si

Escanee Amazon FSx en busca de voliumenes ONTAP con la NetApp Data
Classification

Complete unos pocos pasos para escanear Amazon FSx en busca de volumenes
ONTAP con NetApp Data Classification.



Antes de empezar

* Necesita un agente de consola activo en AWS para implementar y administrar la clasificacion de datos.

» El grupo de seguridad que selecciono al crear el sistema debe permitir el trafico desde la instancia de
Clasificacion de datos. Puede encontrar el grupo de seguridad asociado utilizando el ENI conectado al
sistema de archivos FSx para ONTAP vy editarlo utilizando la Consola de administracién de AWS.

"Grupos de seguridad de AWS para instancias de Linux"
"Grupos de seguridad de AWS para instancias de Windows"
"Interfaces de red elasticas (ENI) de AWS"

* Asegurese de que los siguientes puertos estén abiertos para la instancia de clasificacion de datos:
o Para NFS: puertos 111 y 2049.
o Para CIFS: puertos 139 y 445.

Implementar la instancia de clasificacion de datos

"Implementar la clasificacion de datos"si aun no hay una instancia implementada.

Debe implementar la clasificacién de datos en la misma red de AWS que el agente de consola para AWS y los
volumenes FSx que desea escanear.

Nota: Actualmente, no se admite la implementacion de la clasificacion de datos en una ubicacién local al
escanear volumenes FSx.

Las actualizaciones del software de clasificacion de datos se automatizan siempre que la instancia tenga
conectividad a Internet.

Habilite la clasificacion de datos en sus sistemas

Puede habilitar la clasificacién de datos para FSx para volumenes ONTAP .

1. Desde la NetApp Console, Gobernanza > Clasificacion.

2. Desde el menu Clasificacion de datos, seleccione Configuracion.

Filter by: S3 FSx Clear filters

mjulia
Amazon FSx for ONTAP

Map all Volumes Map & Classify all Volumes

Or select scanning type per each volume

3. Seleccione como desea escanear los volumenes en cada sistema. "Aprenda sobre escaneos de mapeo y
clasificacion™:

o Para mapear todos los volumenes, seleccione Mape todos los volumenes.
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o Para mapear y clasificar todos los volumenes, seleccione Mapear y clasificar todos los volumenes.

o Para personalizar el escaneo para cada volumen, seleccione O seleccione el tipo de escaneo para
cada volumen y luego elija los volimenes que desea mapear y/o clasificar.

4. En el cuadro de dialogo de confirmacion, seleccione Aprobar para que la Clasificacién de datos comience
a escanear sus volumenes.

Resultado

La clasificacion de datos comienza a escanear los volimenes que selecciond en el sistema. Los resultados
estaran disponibles en el panel de Cumplimiento tan pronto como la Clasificacion de Datos finalice los
escaneos iniciales. El tiempo que lleva depende de la cantidad de datos: pueden ser unos minutos u horas.
Puede seguir el progreso del escaneo inicial navegando al menu Configuracion y luego seleccionando
Configuracion del sistema. Realice un seguimiento del progreso de cada escaneo en la barra de progreso;
puede pasar el cursor sobre la barra de progreso para ver la cantidad de archivos escaneados en relacién con
el total de archivos en el volumen.

* De forma predeterminada, si la clasificacion de datos no tiene permisos de atributos de
escritura en CIFS o permisos de escritura en NFS, el sistema no escaneara los archivos en
sus volumenes porque la clasificacion de datos no puede revertir la "hora del tltimo acceso”
a la marca de tiempo original. Si no le importa si se restablece el ultimo tiempo de acceso,
seleccione O seleccione el tipo de escaneo para cada volumen. La pagina resultante

@ tiene una configuracion que puede habilitar para que la Clasificacion de datos escanee los
volumenes independientemente de los permisos.

* La clasificacién de datos escanea solo un recurso compartido de archivos bajo un volumen.
Si tiene varias acciones en sus volumenes, debera escanear esas otras acciones por
separado como un grupo de acciones. "Ver mas detalles sobre esta limitacion de
clasificacion de datos" .

Verificar que la clasificacion de datos tenga acceso a los volimenes

Asegurese de que la clasificacion de datos pueda acceder a los volumenes verificando su red, grupos de
seguridad y politicas de exportacion.

Necesitara proporcionar a Data Classification las credenciales CIFS para que pueda acceder a los volimenes
CIFS.

Pasos

1. Desde el menu Clasificacion de datos, seleccione Configuracion.

2. En la pagina de Configuracion, seleccione Ver detalles para revisar el estado y corregir cualquier error.

Por ejemplo, la siguiente imagen muestra un volumen que la clasificacién de datos no puede escanear
debido a problemas de conectividad de red entre la instancia de clasificacion de datos y el volumen.

s | Storage Repository (Volume) = ‘ Type + | Status s ‘ Required Action

Map & Classify jrmclone NFS ® No Access Check network connectivity between the Data Sense ...

3. Asegurese de que haya una conexion de red entre la instancia de clasificacion de datos y cada red que
incluya volumenes para FSx para ONTAP.

@ Para FSx para ONTAP, la clasificacion de datos puede escanear volimenes solo en la
misma region que la consola.
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4. Asegurese de que las politicas de exportacion de volumen NFS incluyan la direccion IP de la instancia de
clasificacion de datos para que pueda acceder a los datos de cada volumen.

5. Si utiliza CIFS, proporcione a Clasificacion de datos credenciales de Active Directory para que pueda
escanear volumenes CIFS.

a. Desde el menu Clasificacion de datos, seleccione Configuracion.

b. Para cada sistema, seleccione Editar credenciales CIFS e ingrese el nombre de usuario y la
contrasefia que la clasificacion de datos necesita para acceder a los volimenes CIFS en el sistema.

Las credenciales pueden ser de solo lectura, pero proporcionar credenciales de administrador
garantiza que Data Classification pueda leer cualquier dato que requiera permisos elevados. Las
credenciales se almacenan en la instancia de clasificacion de datos.

Si desea asegurarse de que los "ultimos tiempos de acceso" de sus archivos no se modifiquen
mediante los analisis de clasificacion de datos, se recomienda que el usuario tenga permisos de
atributos de escritura en CIFS o permisos de escritura en NFS. Si es posible, configure el usuario de
Active Directory como parte de un grupo principal en la organizacion que tenga permisos para todos
los archivos.

Después de ingresar las credenciales, deberia ver un mensaje que indica que todos los volumenes CIFS
se autenticaron correctamente.

Habilitar y deshabilitar escaneos en volimenes

Puede iniciar o detener analisis en cualquier sistema en cualquier momento desde la pagina de Configuracion.
También puede cambiar los escaneos de solo mapeo a escaneos de mapeo y clasificacion, y viceversa. Se
recomienda escanear todos los volumenes de un sistema.

Los nuevos volumenes agregados al sistema se escanean automaticamente solo cuando usted

ha seleccionado la configuraciéon Mapa o Mapa y clasificar en el area de encabezado. Cuando
lo configure en Personalizado o Desactivado en el area de encabezado, debera activar el
mapeo y/o el escaneo completo en cada nuevo volumen que agregue al sistema.

El interruptor en la parte superior de la pagina para Escanear cuando faltan permisos de "escritura" esta
deshabilitado de manera predeterminada. Esto significa que si la clasificacién de datos no tiene permisos de
escritura de atributos en CIFS o permisos de escritura en NFS, el sistema no escaneara los archivos porque la
clasificacion de datos no puede revertir la "hora del ultimo acceso" a la marca de tiempo original. Si no le
importa si se restablece el ultimo tiempo de acceso, active el interruptor y se escanearan todos los archivos
independientemente de los permisos. "Mas informacion”.

Los nuevos volumenes agregados al sistema se escanean automaticamente solo cuando usted

@ ha configurado la configuracion Mapa o Mapa y clasificar en el area de encabezado. Cuando
la configuracion para todos los volumenes es Personalizada o Desactivada, debera activar el
escaneo manualmente para cada nuevo volumen que agregue.
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Volumes selected for Data Classification scan (11/15) Q

Custom ‘ Mapping vs. Classification > Retry All # Edit CIFS Credentials

Scan when missing "write" permissions

Scan = | Storage repository (Volume) = | Type = | Mapping status o= \ Scan progress \ Required Action = \
Paused 2025-07-16 08:51 Mapped 219
Map & Classify bank_statements NFS .
Last full cycle: 2025-07-16 08:50 Classified 219

& ® Finished 2025-10-06 10:29
Map fs_lab: CIFS M d 52K
e oahs Last full cycle: 2025-10-06 10:29 pilis

Off cifs_labs_second CIFS

‘ Off cifs_labs_second_insight NFS

Paused 2025-07-15 09:10
datasence NFS Mapped 127K
Last full cycle: 2025-07-15 09:06

Pasos
1. Desde el menu Clasificacion de datos, seleccione Configuracion.
2. Seleccione un sistema y luego seleccione Configuracion.
3. Para habilitar o deshabilitar los escaneos para todos los volimenes, seleccione Mapa, Mapa y clasificar
o Desactivado en el encabezado sobre todos los volumenes.

Para habilitar o deshabilitar los escaneos de volumenes individuales, busque los volumenes en la lista 'y
luego seleccione Mapa, Mapa y clasificar o Desactivado junto al nombre del volumen.

Resultado

Cuando habilita el escaneo, la clasificacién de datos comienza a escanear los volumenes que seleccion6 en el
sistema. Los resultados comienzan a aparecer en el panel de Cumplimiento tan pronto como la Clasificacion
de datos inicia el escaneo. El tiempo de finalizacion del escaneo depende de la cantidad de datos y puede
variar entre minutos y horas.

Escanear volumenes de proteccion de datos

De forma predeterminada, los volumenes de proteccion de datos (DP) no se escanean porque no estan
expuestos externamente y la clasificacion de datos no puede acceder a ellos. Estos son los volimenes de
destino para las operaciones de SnapMirror desde un sistema de archivos FSx para ONTAP .

Inicialmente, la lista de volumenes identifica estos volumenes como Tipo DP con el Estado No escaneando y
la Accion requerida Habilitar acceso a volumenes DP.
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‘Working Environment Name’ Configuration Q,

27 /28 Volumes selected for compliance scan

off m Map & Classify Learn about the differences -

Scan when missing “write attributes” permissions @

Enable Access to DP Violumes & Edit CIFS Credentials

+ | Storage Repository (Volume) $ Required Action
| Off Ma Map & Classify VolumeNamet DP ® ot Scanning Enable access to DF Volumes @
Wil Map & Classify VolumeNamez NFS @ Continuosly Scanning

off Map & Classify | VolumeMame3 CIFS & NotScanning

Pasos
Si desea escanear estos volumenes de proteccion de datos:

1. Desde el menu Clasificacion de datos, seleccione Configuracion.
2. Seleccione Habilitar acceso a volumenes DP en la parte superior de la pagina.
3. Revise el mensaje de confirmacion y seleccione Habilitar acceso a volimenes DP nuevamente.

> Se habilitan los volumenes que se crearon inicialmente como volimenes NFS en el sistema de
archivos de origen FSx para ONTAP .

> Los volumenes que se crearon inicialmente como volumenes CIFS en el sistema de archivos de origen
FSx para ONTAP requieren que ingrese credenciales CIFS para escanear esos volimenes DP. Si ya
ingreso las credenciales de Active Directory para que la Clasificacion de datos pueda escanear
volumenes CIFS, puede usar esas credenciales o puede especificar un conjunto diferente de
credenciales de administrador.

Provide Active Directory Credentials Provide Active Directory Credentials

@ Use existing CIFS Scanning Credentials jusert@domain2) | () Use Custom Credentials (O Use existing CIFS Scanning Credentials (user1 @domain2) | (@ Use Custom Credentials
Active Directory Domain ) DNS P Address () Username ) Password

DP Volumes, created fram a SnapMirror refationship, do not allow external Active Directory Domain @) DNS IP Address @)

access by default. Continuing will create NFS shares from DP Valumes which
have been activated for Data Sense. The shares’ export policies will allow access

anly from the Cloud Data Sense instance, Learn More
DF Volumes, created from a SnapMirror relationship, do not allow external

access by default. Continuing will create NF5 shares from DP Volumes which

Enable Access to DF Volumes Cancel | have been activated for Data Sense. The shares’ export policies will allow access

only from the Cloud Data Senseinstance. Learn More

Enable Access to DP Volumes | Cancel

4. Active cada volumen DP que desee escanear.

Resultado

Una vez habilitada, la clasificacion de datos crea un recurso compartido NFS de cada volumen DP que se
activé para el escaneo. Las politicas de exportacion de acciones solo permiten el acceso desde la instancia de
Clasificacion de datos.

Si no tenia volumenes de proteccion de datos CIFS cuando habilité inicialmente el acceso a los volumenes DP
y luego agregé algunos, el boton Habilitar acceso a CIFS DP aparece en la parte superior de la pagina de
Configuracién. Seleccione este botdn y agregue credenciales CIFS para habilitar el acceso a estos volimenes
DP CIFS.
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Las credenciales de Active Directory se registran solo en la VM de almacenamiento del primer

@ volumen DP CIFS, por lo que se escanearan todos los volumenes DP en esa SVM. Cualquier
volumen que resida en otras SVM no tendra las credenciales de Active Directory registradas,
por lo que esos volumenes de DP no se escanearan.

Escanee volumenes de Azure NetApp Files con NetApp Data Classification

Complete unos pocos pasos para comenzar a utilizar NetApp Data Classification para
Azure NetApp Files.

Descubra el sistema de Azure NetApp Files que desea escanear

Si el sistema de Azure NetApp Files que desea escanear aun no se encuentra en la NetApp Console como
sistema,"agréguelo en la pagina de Sistemas" .

Implementar la instancia de clasificacion de datos

"Implementar la clasificacion de datos"si aun no hay una instancia implementada.

La clasificacion de datos debe implementarse en la nube al escanear volimenes de Azure NetApp Files y
debe implementarse en la misma region que los volumenes que desea escanear.

Nota: Actualmente, no se admite la implementacion de la clasificacion de datos en una ubicacion local al
escanear volumenes de Azure NetApp Files .

Habilite la clasificacion de datos en sus sistemas

Puede habilitar la clasificacion de datos en sus volumenes de Azure NetApp Files .

1. Desde el menu Clasificacion de datos, seleccione Configuracion.

View Dashboard *
Configuration

@ Azure Metapp Files

Azure NetApp Files

Map all volumes Map & Classify #ll Valumes

Or select scanning type for each volume

2. Seleccione como desea escanear los volimenes en cada sistema. "Aprenda sobre escaneos de mapeo y
clasificacion":

o Para mapear todos los volumenes, seleccione Mape todos los volumenes.
o Para mapear y clasificar todos los volumenes, seleccione Mapear y clasificar todos los volumenes.

o Para personalizar el escaneo de cada volumen, seleccione O seleccione el tipo de escaneo para
cada volumen y luego elija los volumenes que desea mapear o mapear y clasificar.

VerHabilitar o deshabilitar escaneos en voliumenes Para mas detalles.

3. En el cuadro de didlogo de confirmacion, seleccione Aprobar.
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Resultado

La clasificacion de datos comienza a escanear los volimenes que seleccioné en el sistema. Los resultados
estan disponibles en el panel de Cumplimiento tan pronto como la Clasificacion de datos finaliza los escaneos
iniciales. El tiempo que lleva depende de la cantidad de datos: pueden ser unos minutos u horas. Puede
seguir el progreso del escaneo inicial navegando al menu Configuracién y luego seleccionando
Configuracion del sistema. La clasificacion de datos muestra una barra de progreso para cada escaneo.
Puede pasar el cursor sobre la barra de progreso para ver la cantidad de archivos escaneados en relacion con
la cantidad total de archivos en el volumen.

» De forma predeterminada, si la clasificacion de datos no tiene permisos de atributos de escritura en CIFS
o permisos de escritura en NFS, el sistema no escaneara los archivos en sus voliumenes porque la
clasificacion de datos no puede revertir la "hora del ultimo acceso" a la marca de tiempo original. Si no le
importa si se restablece el ultimo tiempo de acceso, seleccione O seleccione el tipo de escaneo para
cada volumen. La pagina resultante tiene una configuracién que puede habilitar para que la Clasificacion
de datos escanee los volumenes independientemente de los permisos.

« La clasificaciéon de datos escanea solo un recurso compartido de archivos bajo un volumen. Si tiene varias
acciones en sus volumenes, debera escanear esas otras acciones por separado como un grupo de
acciones. "Conozca esta limitacion de clasificacion de datos" .

Verificar que la clasificacion de datos tenga acceso a los volimenes

Asegurese de que la clasificacion de datos pueda acceder a los volumenes verificando su red, grupos de
seguridad y politicas de exportacion. Debe proporcionar a la clasificacion de datos credenciales CIFS para
que pueda acceder a los volumenes CIFS.

@ Para Azure NetApp Files, la clasificacion de datos solo puede escanear volumenes en la misma
region que la consola.

Lista de verificacion

» Asegurese de que haya una conexion de red entre la instancia de Clasificacion de datos y cada red que
incluya volumenes para Azure NetApp Files.

* Asegurese de que los siguientes puertos estén abiertos para la instancia de clasificacion de datos:
o Para NFS: puertos 111 y 2049.
o Para CIFS: puertos 139 y 445.
» Asegurese de que las politicas de exportacion de volumen NFS incluyan la direccion IP de la instancia de

clasificacion de datos para que pueda acceder a los datos de cada volumen.

Pasos
1. Desde el menu Clasificacion de datos, seleccione Configuracion.

a. Si utiliza CIFS (SMB), asegurese de que las credenciales de Active Directory sean correctas. Para
cada sistema, seleccione Editar credenciales CIFS y luego ingrese el nombre de usuario y la
contrasefa que la clasificacion de datos necesita para acceder a los volumenes CIFS en el sistema.

Las credenciales pueden ser de solo lectura; proporcionar credenciales de administrador garantiza
que Data Classification pueda leer cualquier dato que requiera permisos elevados. Las credenciales
se almacenan en la instancia de clasificacion de datos.

Si desea asegurarse de que los "ultimos tiempos de acceso" de sus archivos no se modifiquen

mediante los analisis de clasificacion de datos, se recomienda que el usuario tenga permisos de
atributos de escritura en CIFS o permisos de escritura en NFS. Si es posible, configure el usuario de
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Active Directory como parte de un grupo principal en la organizacion que tenga permisos para todos
los archivos.

Después de ingresar las credenciales, deberia ver un mensaje que indica que todos los volumenes
CIFS se autenticaron correctamente.

Name: Volumes: CIFS Credentials Status:

Newdatastore e 12 Continuously Scanning ® 8 Not Scanning (&) Vvalid CIFS credentials for all accessible volumes

E View Details ‘ & Edit CIFs Credentials |

2. En la pagina de Configuracion, seleccione Ver detalles para revisar el estado de cada volumen CIFS y
NFS. Si es necesario, corrija cualquier error como problemas de conectividad de red.

Habilitar o deshabilitar escaneos en volumenes

Puede iniciar o detener analisis en cualquier sistema en cualquier momento desde la pagina de Configuracion.
También puede cambiar los escaneos de solo mapeo a escaneos de mapeo y clasificacion, y viceversa. Se
recomienda escanear todos los volumenes de un sistema.

Los nuevos volumenes agregados al sistema se escanean automaticamente solo cuando usted

ha seleccionado la configuraciéon Mapa o Mapa y clasificar en el area de encabezado. Cuando
lo configure en Personalizado o Desactivado en el area de encabezado, debera activar el
mapeo y/o el escaneo completo en cada nuevo volumen que agregue al sistema.

El interruptor en la parte superior de la pagina para Escanear cuando faltan permisos de "escritura” esta
deshabilitado de manera predeterminada. Esto significa que si la clasificacion de datos no tiene permisos de
escritura de atributos en CIFS o permisos de escritura en NFS, el sistema no escaneara los archivos porque la
clasificacion de datos no puede revertir la "hora del ultimo acceso" a la marca de tiempo original. Si no le
importa si se restablece el ultimo tiempo de acceso, active el interruptor y se escanearan todos los archivos
independientemente de los permisos. "Mas informacion”.

Los nuevos volumenes agregados al sistema se escanean automaticamente solo cuando usted

@ ha configurado la configuracién Mapa o Mapa y clasificar en el area de encabezado. Cuando
la configuracion para todos los volimenes es Personalizada o Desactivada, debera activar el
escaneo manualmente para cada nuevo volumen que agregue.
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Volumes selected for Data Classification scan (11/15) Q

Mapping vs. Classification > Retry All # Edit CIFS Credentials

Custom

Scan when missing "write" permissions

Scan 2| storage repository (Volume) 2| Type = Mapping status 2| Scan progress | Required Action 2 |
Paused 2025-07-16 08:51 Mapped 219
Map & Classify bank_statements NFS -
Last full cycle: 2025-07-16 08:50 Classified 219
® Finished 2025-10-06 10:29
Map fs_lab: CIFS M d 5.2K
e ¥r cifslabs Last full cycle: 2025-10-06 10:29 pilis
Off cifs_labs_second CIFS
Off cifs_labs_second_insight NFS
Paused 2025-07-15 09:10
Map datasence NFS Mapped 127K

Last full cycle: 2025-07-15 09:06

Pasos
1. Desde el menu Clasificacion de datos, seleccione Configuracion.
2. Seleccione un sistema y luego seleccione Configuracion.

3. Para habilitar o deshabilitar los escaneos para todos los volimenes, seleccione Mapa, Mapa y clasificar
o Desactivado en el encabezado sobre todos los volumenes.

Para habilitar o deshabilitar los escaneos de volumenes individuales, busque los volumenes en la lista 'y
luego seleccione Mapa, Mapa y clasificar o Desactivado junto al nombre del volumen.

Resultado

Cuando habilita el escaneo, la clasificacién de datos comienza a escanear los volumenes que seleccion6 en el
sistema. Los resultados comienzan a aparecer en el panel de Cumplimiento tan pronto como la Clasificacion
de datos inicia el escaneo. El tiempo de finalizacion del escaneo depende de la cantidad de datos y puede
variar entre minutos y horas.

Escanee Cloud Volumes ONTAP y volumenes ONTAP locales con NetApp Data
Classification

Complete unos pocos pasos para comenzar a escanear sus Cloud Volumes ONTAP y
volumenes ONTAP locales utilizando NetApp Data Classification.

Prerrequisitos
Antes de habilitar la Clasificacion de datos, asegurese de tener una configuraciéon compatible.

+ Si esta escaneando Cloud Volumes ONTAP y sistemas ONTAP locales a los que se puede acceder a
través de Internet, puede"Implementar la clasificacion de datos en la nube" 0"En una ubicacion local que
tenga acceso a Internet" .

 Si esta escaneando sistemas ONTAP locales que se han instalado en un sitio oscuro que no tiene acceso
a Internet, debe"Implementar la clasificacion de datos en la misma ubicacién local que no tiene acceso a
Internet" . Esto requiere que el agente de consola se implemente en la misma ubicacion local.
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Verificar que la clasificacion de datos tenga acceso a los volimenes

Asegurese de que la clasificacion de datos pueda acceder a los volumenes verificando su red, grupos de
seguridad y politicas de exportacion. Necesitara proporcionar a Data Classification las credenciales CIFS para
que pueda acceder a los volumenes CIFS.

Lista de verificacion

» Asegurese de que haya una conexion de red entre la instancia de clasificacion de datos y cada red que
incluya volumenes para Cloud Volumes ONTAP o clusteres ONTAP locales.

» Asegurese de que el grupo de seguridad de Cloud Volumes ONTAP permita el trafico entrante desde la
instancia de clasificacion de datos.

Puede abrir el grupo de seguridad para el trafico desde la direccion IP de la instancia de clasificacion de
datos o puede abrir el grupo de seguridad para todo el trafico desde dentro de la red virtual.

» Asegurese de que las politicas de exportacién de volumen NFS incluyan la direccion IP de la instancia de
clasificacion de datos para que pueda acceder a los datos de cada volumen.

Pasos

1. Desde el menu Clasificacion de datos, seleccione Configuracion.

Governance Compliance Investigation Classification settings Paolicies Configuration

ONTAPCluster Scan Configuration

Volumes selected for Classification scan (9/13)

Scan when missing "write" permissions

Scan 4| storage Repository (Volume) 2| Type = Mapping status 2| Scan progress | Required Action % |
- — ® Error 2025-01-09 18:53 Mapped 210
Map & Classify | bank_statements NFS -
Last full cycle: 2025-01-09 18:48 Classified 210
cifs_labs CIFS b
cifs_labs_second CIFS b
* Error 2025-01-12 06:11 Mapped 127K
Map & Classify | datasence NFS
- Last full cycle: 2025-01-12 06:06 Classified 127k
* Error 2024-10-10 01:35 Mapped 13
Map & Classify | german_data NFS
Last full cycle: 2024-10-10 01:29 Classified 13
german_data_share CIFS
1-13 of 13

2. Si utiliza CIFS, proporcione a Clasificacion de datos credenciales de Active Directory para que pueda
escanear volumenes CIFS. Para cada sistema, seleccione Editar credenciales CIFS e ingrese el nombre
de usuario y la contrasefia que la clasificacion de datos necesita para acceder a los volumenes CIFS en el
sistema.

Las credenciales pueden ser de solo lectura, pero proporcionar credenciales de administrador garantiza

que Data Classification pueda leer cualquier dato que requiera permisos elevados. Las credenciales se
almacenan en la instancia de clasificacion de datos.
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Si desea asegurarse de que los "ultimos tiempos de acceso" de sus archivos no se modifiquen mediante
los analisis de clasificacion de datos, se recomienda que el usuario tenga permisos de atributos de
escritura en CIFS o permisos de escritura en NFS. Si es posible, configure el usuario de Active Directory
como parte de un grupo principal en la organizacion que tenga permisos para todos los archivos.

Siingreso las credenciales correctamente, un mensaje confirmara que todos los volumenes CIFS se
autenticaron exitosamente.

3. En la pagina Configuracion, seleccione Configuracion para revisar el estado de cada volumen CIFS y
NFS y corregir cualquier error.

Habilitar o deshabilitar escaneos en volimenes

Puede iniciar o detener analisis en cualquier sistema en cualquier momento desde la pagina de Configuracion.
También puede cambiar los escaneos de solo mapeo a escaneos de mapeo y clasificacion, y viceversa. Se
recomienda escanear todos los volumenes de un sistema.

Los nuevos volumenes agregados al sistema se escanean automaticamente solo cuando usted

ha seleccionado la configuracién Mapa o Mapa y clasificar en el area de encabezado. Cuando
lo configure en Personalizado o Desactivado en el area de encabezado, debera activar el
mapeo y/o el escaneo completo en cada nuevo volumen que agregue al sistema.

El interruptor en la parte superior de la pagina para Escanear cuando faltan permisos de "escritura” esta
deshabilitado de manera predeterminada. Esto significa que si la clasificacion de datos no tiene permisos de
escritura de atributos en CIFS o permisos de escritura en NFS, el sistema no escaneara los archivos porque la
clasificacion de datos no puede revertir la "hora del ultimo acceso" a la marca de tiempo original. Si no le
importa si se restablece el ultimo tiempo de acceso, active el interruptor y se escanearan todos los archivos
independientemente de los permisos. "Mas informacion".

Los nuevos volumenes agregados al sistema se escanean automaticamente solo cuando usted

@ ha configurado la configuracion Mapa o Mapa y clasificar en el area de encabezado. Cuando
la configuracion para todos los volumenes es Personalizada o Desactivada, debera activar el
escaneo manualmente para cada nuevo volumen que agregue.

Volumes selected for Data Classification scan (11/15) Q

Mapping vs. Classification > @ Retry All # Edit CIFS Credentials

Custom

Scan when missing "write" permissions

Scan = | Storage repository (Volume) =

Type < Mapping status 2| Scan progress | Required Action % |

Paused 2025-07-16 08:51 Mapped 219
Last full cycle: 2025-07-16 08:50 Classified 219

bank_statements NFS

Map & Classify

& @ Finished 2025-10-06 10:29
Map cifs_labs CIFS Mapped 5.2K
e = Last full cycle: 2025-10-06 10:29 il

Off cifs_labs_second CIFS

‘ Off cifs_labs_second_insight NFS

Paused 2025-07-15 09:10
Map datasence NFS Mapped 127K
Last full cycle: 2025-07-15 09:06

Pasos
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1. Desde el menu Clasificacion de datos, seleccione Configuracion.

2. Seleccione un sistema y luego seleccione Configuracion.

3. Para habilitar o deshabilitar los escaneos para todos los volimenes, seleccione Mapa, Mapa y clasificar
o Desactivado en el encabezado sobre todos los volumenes.

Para habilitar o deshabilitar los escaneos de volumenes individuales, busque los volumenes en la lista 'y
luego seleccione Mapa, Mapa y clasificar o Desactivado junto al nombre del volumen.

Resultado

Cuando habilita el escaneo, la clasificacién de datos comienza a escanear los volumenes que seleccion6 en el
sistema. Los resultados comienzan a aparecer en el panel de Cumplimiento tan pronto como la Clasificacion
de datos inicia el escaneo. El tiempo de finalizacion del escaneo depende de la cantidad de datos y puede
variar entre minutos y horas.

La clasificacion de datos escanea solo un recurso compartido de archivos bajo un volumen. Si
tiene varias acciones en sus volumenes, debera escanear esas otras acciones por separado
como un grupo de acciones. "Ver mas detalles sobre esta limitacion de clasificacion de datos" .

Escanee esquemas de bases de datos con NetApp Data Classification

Complete unos pocos pasos para comenzar a escanear sus esquemas de base de datos
con NetApp Data Classification.

Revisar los prerrequisitos

Revise los siguientes requisitos previos para asegurarse de tener una configuracion compatible antes de
habilitar la Clasificacion de datos.

Bases de datos compatibles

La clasificacion de datos puede escanear esquemas de las siguientes bases de datos:

 Servicio de base de datos relacional de Amazon (Amazon RDS)
* MongoDB

+ MySQL

* Oraculo

* PostgreSQL

+ SAP HANA

» Servidor SQL (MSSQL)

@ La funcién de recopilacion de estadisticas debe estar habilitada en la base de datos.

Requisitos de la base de datos

Se puede escanear cualquier base de datos con conectividad a la instancia de Clasificacion de Datos,
independientemente de donde esté alojada. Solo necesitas la siguiente informacion para conectarte a la base
de datos:
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Direccion IP o nombre de host

Puerto

Nombre del servicio (sélo para acceder a bases de datos Oracle)

Credenciales que permiten acceso de lectura a los esquemas

Al elegir un nombre de usuario y una contrasefia, es importante elegir uno que tenga permisos de lectura

completos para todos los esquemas y tablas que desea escanear. Le recomendamos que cree un usuario
dedicado para el sistema de clasificacion de datos con todos los permisos necesarios.

@ Para MongoDB, se requiere un rol de administrador de solo lectura.

Implementar la instancia de clasificacion de datos

Implementar la clasificacion de datos si aun no hay una instancia implementada.

Si esta escaneando esquemas de bases de datos a los que se puede acceder a través de Internet,
puede"Implementar la clasificacion de datos en la nube" o"Implementar la clasificacién de datos en una
ubicacion local que tenga acceso a Internet” .

Si esta escaneando esquemas de bases de datos que se han instalado en un sitio oscuro que no tiene acceso
a Internet, debe"Implementar la clasificacion de datos en la misma ubicacion local que no tiene acceso a
Internet" . Esto también requiere que el agente de consola esté implementado en esa misma ubicacion local.

Agregar el servidor de base de datos

Agregue el servidor de base de datos donde residen los esquemas.

1.
2.
3.
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Desde el menu Clasificacion de datos, seleccione Configuracion.
Desde la pagina de Configuracion, seleccione Agregar sistema > Agregar servidor de base de datos.
Ingrese la informacion requerida para identificar el servidor de base de datos.

a. Seleccione el tipo de base de datos.

b. Introduzca el puerto y el nombre de host o direccion IP para conectarse a la base de datos.

c. Para las bases de datos Oracle, ingrese el nombre del servicio.

d. Introduzca las credenciales para que Clasificacion de Datos pueda acceder al servidor.

e. Seleccione Agregar servidor de base de datos.


task-deploy-cloud-compliance.html
task-deploy-compliance-onprem.html
task-deploy-compliance-onprem.html
task-deploy-compliance-dark-site.html
task-deploy-compliance-dark-site.html

Add DB Server

To activate Compliance on Datahases, first add a Database Server, After
this step, you'll be able to select which Database Schemas you would like
to activate Compliance for.

Database
Database Type Host Name or |P Address
Fort Service Mame

Credentials

Username Password

Add DB Server | Cancel

La base de datos se agrega a la lista de sistemas.

Habilitar y deshabilitar escaneos en esquemas de bases de datos

Puede detener o iniciar el escaneo completo de sus esquemas en cualquier momento.

No existe ninguna opcidn para seleccionar escaneos de solo mapeo para esquemas de base de
datos.

1. Desde la pagina de Configuracion, seleccione el botéon Configuracién para la base de datos que desea
configurar.

Configuration

Oracle DB1 41 Schemas
Oracle

5

No Schemas selected for ?
Compliance L =Z:_><: Not Scanning

View Datalls

2. Seleccione los esquemas que desea escanear moviendo el control deslizante hacia la derecha.
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‘Working Environment Name’ Configuration

¢ Edit Credentials

28/28 schemas selected for compliance scan

+ | Schema Name $ Status ~ 3 Required Action

- DB1 - SchemaMamel ® Not Scanning Add Credentials @)

@ DB1 - SchemaName2 @ Continuosly Scanning

F) DB1 - Schemahame3 ® Continuosly Scanning

@ DB1 - SchemaMamed ® Continuosly Scanning

Resultado

La clasificacion de datos comienza a escanear los esquemas de base de datos que usted habilité. Puede
seguir el progreso del escaneo inicial navegando al menu Configuracién y luego seleccionando
Configuracion del sistema. El progreso de cada escaneo se muestra como una barra de progreso. También
puede pasar el cursor sobre la barra de progreso para ver la cantidad de archivos escaneados en relacion con
la cantidad total de archivos en el volumen. Si hay algun error, aparecera en la columna Estado, junto con las
acciones necesarias para solucionarlo.

La clasificacion de datos escanea sus bases de datos una vez al dia; las bases de datos no se escanean
continuamente como otras fuentes de datos.

Escanee Google Cloud NetApp Volumes con la NetApp Data Classification

NetApp Data Classification admite Google Cloud NetApp Volumes como sistema.
Aprenda a escanear su sistema Google Cloud NetApp Volumes .
Descubra el sistema Google Cloud NetApp Volumes que desea escanear

Si el sistema de Google Cloud NetApp Volumes que desea escanear aun no se encuentra en la NetApp
Console como sistema,"agreguelo a la pagina de Sistemas" .

Implementar la instancia de clasificacion de datos

"Implementar la clasificacion de datos"si aun no hay una instancia implementada.

La clasificacion de datos debe implementarse en la nube al escanear Google Cloud NetApp Volumes y debe
implementarse en la misma region que los volumenes que desea escanear.

Nota: Actualmente, no se admite la implementacion de la clasificacidon de datos en una ubicacion local al
escanear Google Cloud NetApp Volumes.

Habilite la clasificacion de datos en sus sistemas

Puede habilitar la clasificacion de datos en su sistema Google Cloud NetApp Volumes .

1. Desde el menu Clasificacion de datos, seleccione Configuracion.

2. Seleccione como desea escanear los volimenes en cada sistema. "Aprenda sobre escaneos de mapeo y
clasificacion™:
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https://docs.netapp.com/us-en/storage-management-azure-netapp-files/task-quick-start.html

o Para mapear todos los volumenes, seleccione Mape todos los volumenes.
o Para mapear y clasificar todos los volumenes, seleccione Mapear y clasificar todos los volimenes.

o Para personalizar el escaneo para cada volumen, seleccione O seleccione el tipo de escaneo para
cada volumen y luego elija los volumenes que desea mapear y/o clasificar.

VerHabilitar y deshabilitar escaneos en volimenes Para mas detalles.
3. En el cuadro de didlogo de confirmacion, seleccione Aprobar.

Resultado

La clasificacion de datos comienza a escanear los voliumenes que selecciond en el sistema. Los resultados
estan disponibles en el panel de Cumplimiento tan pronto como la Clasificacién de datos finaliza los escaneos
iniciales. El tiempo que tarda depende de la cantidad de datos: desde unos minutos hasta unas horas. Puede
seguir el progreso del escaneo inicial en la seccion Configuracion del sistema del menu Configuracion. La
clasificacion de datos muestra una barra de progreso para cada escaneo. También puede pasar el cursor
sobre la barra de progreso para ver la cantidad de archivos escaneados en relacion con el total de archivos en
el volumen.

» De forma predeterminada, si la clasificacion de datos no tiene permisos de atributos de escritura en CIFS
o permisos de escritura en NFS, el sistema no escaneara los archivos en sus volumenes porque la
clasificacion de datos no puede revertir la "hora del ultimo acceso" a la marca de tiempo original. Si no le
importa si se restablece el ultimo tiempo de acceso, seleccione O seleccione el tipo de escaneo para
cada volumen. La pagina resultante tiene una configuracién que puede habilitar para que la Clasificacion
de datos escanee los volumenes independientemente de los permisos.

* La clasificaciéon de datos escanea solo un recurso compartido de archivos bajo un volumen. Si tiene varias
acciones en sus volumenes, debera escanear esas otras acciones por separado como un grupo de
acciones. "Conozca esta limitacion de clasificacion de datos".

Verificar que la clasificacion de datos tenga acceso a los volumenes

Asegurese de que la clasificacion de datos pueda acceder a los volumenes verificando su red, grupos de
seguridad y politicas de exportacion. Para los volumenes CIFS, debe proporcionar Clasificacion de datos con
credenciales CIFS.

@ Para los Google Cloud NetApp Volumes, la clasificacion de datos solo puede escanear
volumenes en la misma regién que la consola.

Lista de verificacion

» Asegurese de que haya una conexion de red entre la instancia de Clasificacion de datos y cada red que
incluya volumenes para Google Cloud NetApp Volumes.

» Asegurese de que los siguientes puertos estén abiertos para la instancia de clasificacién de datos:
o Para NFS: puertos 111 y 2049.
o Para CIFS: puertos 139 y 445.
» Asegurese de que las politicas de exportacion de volumen NFS incluyan la direccion IP de la instancia de

clasificacion de datos para que pueda acceder a los datos de cada volumen.

Pasos
1. Desde el menu Clasificacion de datos, seleccione Configuracion.

a. Siutiliza CIFS (SMB), asegurese de que las credenciales de Active Directory sean correctas. Para
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cada sistema, seleccione Editar credenciales CIFS y luego ingrese el nombre de usuario y la
contrasefa que la clasificacion de datos necesita para acceder a los volumenes CIFS en el sistema.

Las credenciales pueden ser de solo lectura, pero proporcionar credenciales de administrador
garantiza que Data Classification pueda leer cualquier dato que requiera permisos elevados. Las
credenciales se almacenan en la instancia de clasificacion de datos.

Si desea asegurarse de que los "ultimos tiempos de acceso" de sus archivos no se modifiquen
mediante los analisis de clasificacion de datos, se recomienda que el usuario tenga permisos de
atributos de escritura en CIFS o permisos de escritura en NFS. Si es posible, configure el usuario de
Active Directory como parte de un grupo principal en la organizacion que tenga permisos para todos
los archivos.

Después de ingresar las credenciales, deberia ver un mensaje que indica que todos los volumenes
CIFS se autenticaron correctamente.

Name: Volumes: CIFS Credentials Status:

Newdatastore # 12 Continuously Scanning e 8 Not scanning

& View Details ‘ & Edit CIFS Credentials |

2. En la pagina de Configuracion, seleccione Ver detalles para revisar el estado de cada volumen CIFS y
NFS y corregir cualquier error.

Habilitar y deshabilitar escaneos en voliumenes

Puede iniciar o detener analisis en cualquier sistema en cualquier momento desde la pagina de Configuracion.
También puede cambiar los escaneos de solo mapeo a escaneos de mapeo y clasificacion, y viceversa. Se
recomienda escanear todos los volumenes de un sistema.

Los nuevos volumenes agregados al sistema se escanean automaticamente solo cuando usted

ha seleccionado la configuracién Mapa o Mapa y clasificar en el area de encabezado. Cuando
lo configure en Personalizado o Desactivado en el area de encabezado, debera activar el
mapeo y/o el escaneo completo en cada nuevo volumen que agregue al sistema.

El interruptor en la parte superior de la pagina para Escanear cuando faltan permisos de "escritura” esta
deshabilitado de manera predeterminada. Esto significa que si la clasificacién de datos no tiene permisos de
escritura de atributos en CIFS o permisos de escritura en NFS, el sistema no escaneara los archivos porque la
clasificacion de datos no puede revertir la "hora del ultimo acceso" a la marca de tiempo original. Si no le
importa si se restablece el ultimo tiempo de acceso, active el interruptor y se escanearan todos los archivos
independientemente de los permisos. "Mas informacion".

Los nuevos volumenes agregados al sistema se escanean automaticamente solo cuando usted

@ ha configurado la configuracion Mapa o Mapa y clasificar en el area de encabezado. Cuando
la configuracion para todos los volumenes es Personalizada o Desactivada, debera activar el
escaneo manualmente para cada nuevo volumen que agregue.
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Volumes selected for Data Classification scan (11/15) Q

Mapping vs. Classification > @ Retry All # Edit CIFS Credentials

Custom

Scan when missing "write" permissions

Scan 2| storage repository (Volume) 2| Type = Mapping status 2| Scan progress | Required Action 2 |
Paused 2025-07-16 08:51 Mapped 219
Map & Classify bank_statements NFS .
Last full cycle: 2025-07-16 08:50 Classified 219
® Finished 2025-10-06 10:29
Viap fs_lab: CIFS M d 5.2K
’E v difslabs Last full cycle: 2025-10-06 10:29 pilis
Off cifs_labs_second CIFS
‘ cifs_labs_second_insight NFS
Paused 2025-07-15 09:10
datasence NFS Mapped 127K

Last full cycle: 2025-07-15 09:06

Pasos

1. Desde el menu Clasificacion de datos, seleccione Configuracion.
2. Seleccione un sistema y luego seleccione Configuracion.

3. Para habilitar o deshabilitar los escaneos para todos los volimenes, seleccione Mapa, Mapa y clasificar
o Desactivado en el encabezado sobre todos los volumenes.

Para habilitar o deshabilitar los escaneos de volumenes individuales, busque los volumenes en la lista 'y
luego seleccione Mapa, Mapa y clasificar o Desactivado junto al nombre del volumen.

Resultado

Cuando habilita el escaneo, la clasificacién de datos comienza a escanear los volumenes que seleccion6 en el
sistema. Los resultados comienzan a aparecer en el panel de Cumplimiento tan pronto como la Clasificacion
de datos inicia el escaneo. El tiempo de finalizacion del escaneo depende de la cantidad de datos y puede
variar entre minutos y horas.

Escanee recursos compartidos de archivos con NetApp Data Classification

Para escanear recursos compartidos de archivos, primero debe crear un grupo de
recursos compartidos de archivos en NetApp Data Classification. Los grupos de recursos
compartidos de archivos son para recursos compartidos NFS o CIFS (SMB) alojados
localmente o en la nube.

@ La version principal de Clasificacion de datos no admite el escaneo de datos de recursos
compartidos de archivos que no sean de NetApp .

Prerrequisitos

Revise los siguientes requisitos previos para asegurarse de tener una configuracion compatible antes de
habilitar la Clasificacion de datos.

» Las acciones se pueden alojar en cualquier lugar, incluso en la nube o en las instalaciones locales. Los

recursos compartidos CIFS de sistemas de almacenamiento NetApp 7-Mode mas antiguos se pueden
escanear como recursos compartidos de archivos.
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o La clasificacion de datos no puede extraer permisos ni la "hora del ultimo acceso" de los sistemas 7-
Mode.

> Debido a un problema conocido entre algunas versiones de Linux y los recursos compartidos CIFS en
sistemas 7-Mode, debe configurar el recurso compartido para usar solo SMBv1 con la autenticacion
NTLM habilitada.

» Debe haber conectividad de red entre la instancia de clasificacion de datos y los recursos compartidos.

» Puede agregar un recurso compartido DFS (sistema de archivos distribuido) como un recurso compartido

CIFS normal. Debido a que la clasificacion de datos no sabe que el recurso compartido esta construido
sobre multiples servidores/volimenes combinados como un unico recurso compartido CIFS, es posible
que reciba errores de permiso o conectividad acerca del recurso compartido cuando el mensaje en
realidad solo se aplica a una de las carpetas/recursos compartidos que se encuentra en un
servidor/volumen diferente.

Para los recursos compartidos CIFS (SMB), asegurese de tener credenciales de Active Directory que
proporcionen acceso de lectura a los recursos compartidos. Se prefieren las credenciales de administrador
en caso de que la clasificacion de datos necesite escanear datos que requieran permisos elevados.

Si desea asegurarse de que los "ultimos tiempos de acceso" de sus archivos no se modifiquen mediante
los analisis de clasificacion de datos, se recomienda que el usuario tenga permisos de atributos de
escritura en CIFS o permisos de escritura en NFS. Si es posible, configure el usuario de Active Directory
como parte de un grupo principal en la organizacion que tenga permisos para todos los archivos.

Todos los recursos compartidos de archivos CIFS de un grupo deben utilizar las mismas credenciales de
Active Directory.

Puede combinar recursos compartidos NFS y CIFS (utilizando Kerberos o NTLM). Debes agregar las
acciones al grupo por separado. Es decir, debes completar el proceso dos veces: una por protocolo.

> No se puede crear un grupo de recursos compartidos de archivos que combine tipos de autenticacion
CIFS (Kerberos y NTLM).

Si utiliza CIFS con autenticacion Kerberos, asegurese de que la direccion IP proporcionada sea accesible
para la clasificacion de datos. No se pueden agregar archivos compartidos si la direccion IP no es
accesible.

Crear un grupo de recursos compartidos de archivos

Cuando agregue recursos compartidos de archivos al grupo, debe utilizar el formato
<host name>:/<share path>.

Puede agregar recursos compartidos de archivos individualmente o puede ingresar una lista separada por
lineas de los recursos compartidos de archivos que desea escanear. Puedes agregar hasta 100 acciones a la
vez.

Pasos

1.
2.
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Desde el menu Clasificacion de datos, seleccione Configuracion.

Desde la pagina de Configuracion, seleccione Agregar sistema > Agregar grupo de recursos
compartidos de archivos.

En el cuadro de dialogo Agregar grupo de recursos compartidos de archivos, ingrese el nombre del grupo
de recursos compartidos y luego seleccione Continuar.

Seleccione el protocolo para los recursos compartidos de archivos que esta agregando.



Add Shares

Directly add any MNFS or CIFS [SMB) File Shares, located in the cloud or on-premises,

Select Protocol

You'll be able to add additional shares from the other protecol later.
(@) NFS

[} CIFS (NTLM Authentication)

I CIFS (Kerberos Authentication)

Type or paste below the Shares to add

Provide a list of shares, line-separated. You can add up to 100 shares at a time (you'll
be able to add more |ater).

Continue | sancal

a. Si esta agregando recursos compartidos CIFS con autenticacion NTLM, ingrese las credenciales de
Active Directory para acceder a los volumenes CIFS. Aunque se admiten credenciales de solo lectura,
se recomienda proporcionar acceso completo con credenciales de administrador. Seleccione Guardar.

5. Agregue los recursos compartidos de archivos que desea escanear (un recurso compartido de archivos
por linea). Luego seleccione Continuar.

6. Un cuadro de dialogo de confirmacion muestra la cantidad de acciones que se agregaron.
Si el cuadro de dialogo enumera recursos compartidos que no se pudieron agregar, capture esta

informacioén para poder resolver el problema. Si el problema esta relacionado con una convencion de
nomenclatura, puede volver a agregar el recurso compartido con un nombre corregido.

7. Configurar el escaneo en el volumen:
o Para habilitar escaneos de solo mapeo en recursos compartidos de archivos, seleccione Mapa.

o Para habilitar escaneos completos en recursos compartidos de archivos, seleccione Mapear y
clasificar.

o Para deshabilitar el escaneo en recursos compartidos de archivos, seleccione Desactivado.
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El interruptor en la parte superior de la pagina para Escanear cuando faltan permisos
de "atributos de escritura"” esta deshabilitado de manera predeterminada. Esto
significa que si la clasificacion de datos no tiene permisos de escritura de atributos en
CIFS o permisos de escritura en NFS, el sistema no escaneara los archivos porque la

@ clasificacion de datos no puede revertir la "hora del ultimo acceso" a la marca de tiempo
original. + Si cambia Escanear cuando faltan permisos de "atributos de escritura"” a
Activado, el escaneo restablece la ultima hora de acceso y escanea todos los archivos
independientemente de los permisos. + Para obtener mas informacion sobre la marca
de tiempo del ultimo acceso, consulte"Metadatos recopilados de fuentes de datos en la
clasificacion de datos" .

Resultado

La clasificacion de datos comienza a escanear los archivos en los recursos compartidos de archivos que
agrego. PuedeSeguimiento del progreso del escaneo y ver los resultados del escaneo en el Panel de
Control.

@ Si el escaneo no se completa exitosamente para una configuracion CIFS con autenticacion
Kerberos, verifique la pestafia Configuracion para ver si hay errores.

Editar un grupo de recursos compartidos de archivos

Después de crear un grupo de recursos compartidos de archivos, puede editar el protocolo CIFS o agregar y
eliminar recursos compartidos de archivos.

Editar la configuracién del protocolo CIFS
1. Desde el menu Clasificacion de datos, seleccione Configuracion.

2. Desde la pagina de Configuracion, seleccione el grupo de recursos compartidos de archivos que desea
modificar.

3. Seleccione Editar credenciales CIFS.
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reference-collected-metadata.html#last-access-time-timestamp
reference-collected-metadata.html#last-access-time-timestamp

Edit CIFS Authentication

Classification requires Active Directory credentials to access CIFS Volumes
in Micky.
The credentials can be read-only, but providing admin credentials ensures that

Classification can read any data that requires elevated permissions.

Select Authentication Method

@ NTLM

() Kerberos
Username Password

domain\user or user@domain | Password ‘

4. Elija el método de autenticacion: NTLM o Kerberos.
5. Ingrese el nombre de usuario y la contrasefia del Directorio Activo.

6. Seleccione Guardar para completar el proceso.

Agregar recursos compartidos de archivos a los escaneos
1. Desde el menu Clasificacion de datos, seleccione Configuracion.

2. Desde la pagina de Configuracion, seleccione el grupo de recursos compartidos de archivos que desea
modificar.

3. Seleccione + Agregar acciones.

4. Seleccione el protocolo para los recursos compartidos de archivos que esta agregando.
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5.

6.

Add Shares

Directly add any MNFS or CIFS [SMB) File Shares, located in the cloud or on-premises,
Select Protocol

You'll be able to add additional shares from the other protecol later.

(@) NFS

[} CIFS {NTLM Authentication]

I CIFS (Kerberos Authentication)
Type or paste below the Shares to add

Provide a list of shares, line-separated. You can add up to 100 shares at a time (you'll
be able to add more |ater).

Continue | ancel

Si esta agregando recursos compartidos de archivos a un protocolo que ya ha configurado, no se
requieren cambios.

Si esta agregando recursos compartidos de archivos con un segundo protocolo, asegurese de haber
configurado correctamente la autenticacion como se detalla en"prerrequisitos” .

Agregue los recursos compartidos de archivos que desea escanear (un recurso compartido de archivos
por linea) utilizando el formato <host name>:/<share path>.

Seleccione Continuar para completar la adicién de los recursos compartidos de archivos.

Eliminar un recurso compartido de archivos de los analisis

1.
2.

. Seleccione Configuracion.
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Desde el menu Clasificacion de datos, seleccione Configuracion.

Seleccione el sistema del cual desea eliminar los recursos compartidos de archivos.

. Desde la pagina de Configuracion, seleccione Acciones --- para el recurso compartido de archivos que

desea eliminar.

En el menu Acciones, seleccione Eliminar recurso compartido.


#prerequisites

Seguimiento del progreso del escaneo

Puede realizar un seguimiento del progreso del escaneo inicial.

1. Seleccione el menu Configuracion.
2. Seleccione la Configuracion del sistema.

3. Para el repositorio de almacenamiento, consulte la columna Progreso del escaneo para ver su estado.

Escanee datos de StorageGRID con la NetApp Data Classification

Complete unos pocos pasos para comenzar a escanear datos dentro de StorageGRID
directamente con NetApp Data Classification.

Revisar los requisitos de StorageGRID

Revise los siguientes requisitos previos para asegurarse de tener una configuracion compatible antes de
habilitar la Clasificacion de datos.
» Debe tener la URL del punto final para conectarse con el servicio de almacenamiento de objetos.

» Debe tener la clave de acceso y la clave secreta de StorageGRID para que la clasificacion de datos pueda
acceder a los depdésitos.

Implementar la instancia de clasificacion de datos

Implementar la clasificacion de datos si aun no hay una instancia implementada.

Si esta escaneando datos de StorageGRID a los que se puede acceder a través de Internet,
puede"Implementar la clasificacion de datos en la nube" o"Implementar la clasificacion de datos en una
ubicacion local que tenga acceso a Internet” .

Si esta escaneando datos de StorageGRID que se instald en un sitio oscuro que no tiene acceso a Internet,
debe"Implementar la clasificacion de datos en la misma ubicacion local que no tiene acceso a Internet" . Esto
también requiere que el agente de consola esté implementado en esa misma ubicacion local.

Agregue el servicio StorageGRID a la clasificaciéon de datos

Agregue el servicio StorageGRID .

Pasos
1. Desde el menu Clasificacion de datos, seleccione la opcion Configuracion.

2. Desde la pagina de Configuracion, seleccione Agregar sistema > Agregar StorageGRID.

3. En el cuadro de didlogo Agregar servicio StorageGRID , ingrese los detalles del servicio StorageGRID y
seleccione Continuar.

a. Introduzca el nombre que desea utilizar para el Sistema. Este nombre debe reflejar el nombre del
servicio StorageGRID al que se esta conectando.

b. Introduzca la URL del punto final para acceder al servicio de almacenamiento de objetos.

c. Ingrese la clave de acceso y la clave secreta para que la clasificacion de datos pueda acceder a los
depdsitos en StorageGRID.
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Resultado
StorageGRID se agrega a la lista de sistemas.

Habilitar y deshabilitar escaneos en depdsitos StorageGRID

Después de habilitar la Clasificacion de datos en StorageGRID, el siguiente paso es configurar los depdsitos
que desea escanear. La clasificacion de datos descubre esos grupos y los muestra en el sistema que usted
creo.

Pasos
1. En la pagina de Configuracion, busque el sistema StorageGRID .

2. En el mosaico del sistema StorageGRID , seleccione Configuracion.
3. Complete uno de los siguientes pasos para habilitar o deshabilitar el escaneo:
o Para habilitar escaneos de solo mapeo en un bucket, seleccione Mapa.
o Para habilitar escaneos completos en un bucket, seleccione Mapear y clasificar.

o Para deshabilitar el escaneo en un depdsito, seleccione Desactivado.

Resultado

La clasificaciéon de datos comienza a escanear los grupos que usted habilité. Puede seguir el progreso del
escaneo inicial navegando al menu Configuracion y luego seleccionando Configuracion del sistema. El
progreso de cada escaneo se muestra como una barra de progreso. También puede pasar el cursor sobre la
barra de progreso para ver la cantidad de archivos escaneados en relacion con el total de archivos en el
volumen. Si hay algun error, aparecera en la columna Estado, junto con la accién necesaria para solucionarlo.

Integre su Active Directory con NetApp Data Classification

Puede integrar un Active Directory global con NetApp Data Classification para mejorar
los resultados que Data Classification informa sobre los propietarios de archivos y qué
usuarios y grupos tienen acceso a sus archivos.

Cuando configura ciertas fuentes de datos (enumeradas a continuacion), debe ingresar las credenciales de
Active Directory para que la clasificacion de datos escanee los volumenes CIFS. Esta integracion proporciona
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clasificacion de datos con detalles del propietario del archivo y permisos para los datos que residen en esas
fuentes de datos. El Active Directory ingresado para esas fuentes de datos puede ser diferente de las
credenciales de Active Directory globales que ingrese aqui. La clasificacion de datos buscara detalles de
usuarios y permisos en todos los directorios activos integrados.

Esta integracién proporciona informacion adicional en las siguientes ubicaciones en Clasificacion de datos:

» Puedes utilizar el "Propietario del archivo"'filirar" y ver los resultados en los metadatos del archivo en el
panel Investigacion. En lugar de que el propietario del archivo contenga el SID (identificador de
seguridad), se completa con el nombre de usuario real.

También puede ver mas detalles sobre el propietario del archivo: nombre de la cuenta, direccion de correo
electrénico y nombre de la cuenta SAM, o ver los elementos que pertenecen a ese usuario.

* Ya puedes ver"permisos de archivo completos" para cada archivo y directorio cuando hace clic en el botén
"Ver todos los permisos".

* En el"Panel de gobernanza" , el panel Permisos abiertos mostrara un mayor nivel de detalle sobre sus
datos.

@ Los SID de usuarios locales y los SID de dominios desconocidos no se traducen al nombre de
usuario real.

Fuentes de datos compatibles

Una integracion de Active Directory con clasificacion de datos puede identificar datos de las siguientes fuentes
de datos:

» Sistemas ONTAP locales

» Cloud Volumes ONTAP

* Azure NetApp Files

* FSx para ONTAP

Conéctese a su servidor de Active Directory

Una vez que haya implementado la Clasificacion de datos y haya activado el escaneo en sus fuentes de
datos, puede integrar la Clasificacion de datos con su Active Directory. Se puede acceder a Active Directory
mediante una direccion IP de servidor DNS o una direccion IP de servidor LDAP.

Las credenciales de Active Directory pueden ser de solo lectura, pero proporcionar credenciales de
administrador garantiza que Data Classification pueda leer cualquier dato que requiera permisos elevados.
Las credenciales se almacenan en la instancia de clasificacion de datos.

Para volumenes CIFS/recursos compartidos de archivos, si desea asegurarse de que los "ultimos tiempos de
acceso" de sus archivos no se modifiquen mediante los analisis de clasificacion de clasificaciéon de datos, el
usuario debe tener permiso de escritura de atributos. Si es posible, recomendamos hacer que el usuario
configurado de Active Directory sea parte de un grupo principal en la organizacion que tenga permisos para
todos los archivos.

Requisitos
» Debe tener un Directorio Activo ya configurado para los usuarios de su empresa.

» Debes tener la informacion del Directorio Activo:
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o Direccion IP del servidor DNS o varias direcciones IP
o)
Direccion IP del servidor LDAP o varias direcciones |IP

o Nombre de usuario y contrasefia para acceder al servidor

o Nombre de dominio (nombre de Active Directory)

> Ya sea que esté utilizando LDAP seguro (LDAPS) o no

o Puerto del servidor LDAP (normalmente 389 para LDAP y 636 para LDAP seguro)

* Los siguientes puertos deben estar abiertos para la comunicacion saliente por parte de la instancia de
clasificacion de datos:

Protocolo Puerto Destino Objetivo

TCPy UDP 389 Directorio activo LDAP

TCP 636 Directorio activo LDAP sobre SSL

TCP 3268 Directorio activo Catalogo global

TCP 3269 Directorio activo Catalogo global sobre SSL
Pasos

1. Desde la pagina Configuracion de clasificacion de datos, haga clic en Agregar Active Directory.

8 WOkag Environments =+ Add Active Directory API Labels Integrated | 4
Clear filters

Filter by: s2 ANF oo DB APPS SHARES FSx

2. En el cuadro de dialogo Conectar a Active Directory, ingrese los detalles de Active Directory y haga clic en
Conectar.

Puede agregar varias direcciones IP, si es necesario, seleccionando Agregar IP.
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Connect to Active Directory
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® DNS Server IP address Domain Name
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LOAP Server [P Address
+ Add IP
LDAP Server Pourt

489 LOAP Secure Connection

La clasificacion de datos se integra al Directorio Activo y se agrega una nueva seccion a la pagina de
Configuracion.

Active Directory Integrated APl Labels Integrated | * Add Data Source | -

Active Directory

() Active Directory Name

marl234 ) 1213.14.15

Administre su integracion de Active Directory

Si necesita modificar algun valor en su integracion de Active Directory, haga clic en el boton Editar y realice
los cambios.

También puedes eliminar la integracion seleccionando la opcion *  botén y luego Eliminar Active Directory.
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Utilizar la clasificacion de datos

Vea los detalles de gobernanza sobre los datos
almacenados en su organizaciéon con NetApp Data
Classification

Obtenga control de los costos relacionados con los datos en los recursos de
almacenamiento de su organizacion. La NetApp Data Classification identifica la cantidad
de datos obsoletos, archivos duplicados y archivos muy grandes en sus sistemas para
que pueda decidir si desea eliminar o agrupar algunos archivos en un almacenamiento
de objetos menos costoso.

Aqui es donde debes comenzar tu investigacion. Desde el panel de Gobernanza, puede seleccionar un area
para realizar una investigacion mas profunda.

Ademas, si planea migrar datos desde ubicaciones locales a la nube, puede ver el tamafo de los datos y si
alguno de ellos contiene informacién confidencial antes de moverlos.

Revisar el panel de gobernanza

El panel de gobernanza proporciona informacion para que pueda aumentar la eficiencia y controlar los costos
relacionados con los datos almacenados en sus recursos de almacenamiento.
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Pasos
1. Desde el menu de la NetApp Console , seleccione Gobernanza > Clasificacion.

2. Seleccione Gobernanza.

Aparece el panel de gobernanza.

Revisar oportunidades de ahorro

El componente Oportunidades de ahorro muestra datos que puede eliminar o almacenar en un
almacenamiento de objetos menos costoso. Los datos en Saving Opportunities se actualizan cada 2 horas.
También puede actualizar los datos manualmente.

Pasos
1. En el menu Clasificacion de datos, seleccione Gobernanza.

2. Dentro de cada mosaico de Oportunidades de ahorro del panel de Gobernanza, seleccione Optimizar
almacenamiento para ver los resultados filtrados en la pagina de Investigacion. Para descubrir qué datos
debe eliminar o transferir a un almacenamiento menos costoso, investigue las Oportunidades de ahorro.

o Datos obsoletos: de forma predeterminada, los datos se consideran obsoletos si se modificaron por
ultima vez hace mas de 3 afios. Puede [personalizar la definicion de datos obsoletos](task-stale-
data.html).

o Archivos duplicados: archivos que estan duplicados en otras ubicaciones en las fuentes de datos
que esta escaneando. "Vea qué tipos de archivos duplicados se muestran" .

@ Si alguna de sus fuentes de datos implementa niveles de datos, los datos antiguos que ya
residen en el almacenamiento de objetos se pueden identificar en la categoria Datos obsoletos.

Crear el informe de evaluacion de descubrimiento de datos

El informe de evaluaciéon de descubrimiento de datos proporciona un analisis de alto nivel del entorno
escaneado para mostrar areas de preocupacion y posibles pasos de remediacién. Los resultados se basan
tanto en el mapeo como en la clasificacion de sus datos. El objetivo de este informe es crear conciencia sobre
tres aspectos importantes de su conjunto de datos:

Caracteristica Descripcion
Preocupaciones sobre la Una imagen detallada de todos los datos que posee y las areas en las que
gobernanza de datos puede reducir la cantidad de datos para ahorrar costos.

Exposiciones de seguridad  Areas donde sus datos son accesibles a ataques internos o externos debido a
de datos amplios permisos de acceso.

Brechas de cumplimiento de Doénde se encuentra su informacion personal o informacién personal
datos confidencial, tanto por motivos de seguridad como para las DSAR (solicitudes
de acceso de interesados).

Con el informe podras realizar las siguientes acciones:

» Reduzca los costos de almacenamiento modificando su politica de retencion o moviendo o eliminando
ciertos datos (datos obsoletos o duplicados).

* Proteja sus datos que tienen permisos amplios revisando las politicas de administracion de grupos
globales.

84



* Proteja sus datos que contienen informacion personal o confidencial moviendo Pll a almacenes de datos
Mas seguros.

Pasos
1. En Clasificacion de datos, seleccione Gobernanza.

2. En el mosaico de informes, seleccione Informe de evaluaciéon de descubrimiento de datos.

Reports

Data discovery assessment report ‘ 1 Download l

Summary of data risks, governance gaps, and compliance findings across scanned systems

Full data mapping overview report ] 4 Download ‘

Detailed breakdown of data types, volumes, and storage locations

Resultado
La clasificacion de datos genera un informe en PDF que puedes revisar y compartir.

Crear el informe de descripcion general del mapeo de datos

El informe de descripcion general de mapeo de datos proporciona una descripcion general de los datos
almacenados en sus fuentes de datos corporativas para ayudarlo con las decisiones sobre procesos de
migracion, respaldo, seguridad y cumplimiento. El informe resume todos los sistemas y fuentes de datos.
También proporciona un analisis para cada sistema.

El informe incluye la siguiente informacion:

Categoria Descripcion

Capacidad de uso Para todos los sistemas: enumera la cantidad de archivos y la capacidad

utilizada para cada sistema. Para sistemas individuales: enumera los archivos

que utilizan la mayor capacidad.

La era de los datos Proporciona tres cuadros y graficos que indican cuando se crearon los

archivos, cuando se modificaron por ultima vez o cuando se accedid por ultima

vez. Enumera la cantidad de archivos y su capacidad utilizada, en funcion de
determinados rangos de fechas.

Tamafio de los datos Enumera la cantidad de archivos que existen dentro de ciertos rangos de
tamarfio en sus sistemas.

Pasos
1. En Clasificacion de datos, seleccione Gobernanza.

2. En el mosaico de informes, seleccione Informe de descripciéon general de mapeo de datos completo.
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Reports

Data discovery assessment report ‘ 4 Download l

Summary of data risks, governance gaps, and compliance findings across scanned systems

Full data mapping overview report ] 4 Download ‘

Detailed breakdown of data types, volumes, and storage locations

Resultado

La clasificacion de datos genera un informe en PDF que puede revisar y enviar a otros grupos segun sea
necesario.

Si el informe tiene mas de 1 MB, el archivo PDF se conserva en la instancia de Clasificacion de datos y vera
un mensaje emergente sobre la ubicacion exacta. Cuando Data Classification estd instalado en una maquina
Linux en sus instalaciones o en una maquina Linux implementada en la nube, puede navegar directamente al
archivo PDF. Cuando se implementa la clasificacion de datos en la nube, es necesario autorizar con SSH la
instancia de clasificacion de datos para descargar el archivo PDF.

Revise los principales repositorios de datos enumerados por sensibilidad de datos

El area Principales repositorios de datos por nivel de sensibilidad del informe Descripcion general de mapeo
de datos enumera los cuatro principales repositorios de datos (sistemas y fuentes de datos) que contienen los
elementos mas sensibles. El grafico de barras de cada sistema se divide en:

» Datos no sensibles

» Datos personales

» Datos personales sensibles
Estos datos se actualizan cada dos horas y se pueden actualizar manualmente.

Pasos

1. Para ver el numero total de elementos en cada categoria, coloque el cursor sobre cada seccién de la
barra.

2. Para filtrar los resultados que apareceran en la pagina de Investigacion, seleccione cada area en la barra
e investigue mas.

Revisar datos confidenciales y permisos amplios

El area Datos confidenciales y permisos amplios del panel de Gobernanza muestra los recuentos de archivos
que contienen datos confidenciales y tienen permisos amplios. La tabla muestra los siguientes tipos de
permisos:

» Desde los permisos mas restrictivos hasta las restricciones mas permisivas en el eje horizontal.

* Desde los datos menos sensibles hasta los mas sensibles en el eje vertical.

Pasos
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1. Para ver el numero total de archivos en cada categoria, coloque el cursor sobre cada cuadro.

2. Para filtrar los resultados que apareceran en la pagina de Investigacion, seleccione una casilla e
investigue mas.

Revisar los datos enumerados por tipos de permisos abiertos

El area Permisos abiertos del informe Descripcién general de asignacion de datos muestra el porcentaje de
cada tipo de permisos que existen para todos los archivos que se estan escaneando. El grafico muestra los
siguientes tipos de permisos:

+ Sin permisos abiertos

* Abierto a la Organizacion

» Abierto al publico

* Acceso desconocido

Pasos

1. Para ver el numero total de archivos en cada categoria, coloque el cursor sobre cada cuadro.

2. Para filtrar los resultados que apareceran en la pagina de Investigacion, seleccione una casilla e
investigue mas.

Revisar la edad y el tamafio de los datos

Puede investigar los elementos en los graficos Edad y Tamario del informe Descripcidon general de mapeo de
datos para ver si hay datos que deberia eliminar o colocar en un nivel de almacenamiento de objetos menos
costoso.

Pasos

1. En el gréfico Era de los Datos, para ver detalles sobre la edad de los datos, coloque el cursor sobre un
punto del grafico.

2. Para filtrar por rango de edad o tamafio, seleccione esa edad o tamafio.

o Grafico de antigiiedad de los datos: clasifica los datos segin el momento en que se crearon, la
ultima vez que se accedio a ellos o la ultima vez que se modificaron.

o Grafico de tamaio de datos: clasifica los datos segun su tamano.

Si alguna de sus fuentes de datos implementa niveles de datos, los datos antiguos que ya
@ residen en el almacenamiento de objetos podrian identificarse en el grafico Antigiiedad de los
datos.

Vea los detalles de cumplimiento sobre los datos privados
almacenados en su organizaciéon con NetApp Data
Classification

Obtenga control de sus datos privados al ver detalles sobre los datos personales (Pll) y
los datos personales confidenciales (SPII) de su organizacion. También puede obtener
visibilidad al revisar las categorias y los tipos de archivos que NetApp Data Classification
encontro en sus datos.
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@ Los detalles de cumplimiento a nivel de archivo solo estan disponibles si realiza un analisis de
clasificacion completo. Los escaneos de solo mapeo no brindan detalles a nivel de archivo.

De forma predeterminada, el panel de Clasificacidon de datos muestra datos de cumplimiento de todos los
sistemas y bases de datos. Para ver los datos de s6lo algunos de los sistemas, seleccionelos.
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= PiNetApp coma gkt = a2 0 0
Classification
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4 Download J
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4 Download
Scan summary of health data and HIPAA-rolated risks —
24%
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73% L Downioad
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@ 9K 69.9k 4 449k
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4 Ethnicity reference 5.6K Data subjects 42 6K 4 Datainrisk 42 6K
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4 Civil law reference 23K Medical records 21.3K # Bank account numbers 21.3K
L] ] L]

Puede filtrar los resultados desde la pagina Investigacion de datos y descargar un informe de los resultados
como un archivo CSV. Ver"Filtrado de datos en la pagina Investigacion de datos" Para mas detalles.

Ver archivos que contienen datos personales

La clasificacion de datos identifica automaticamente palabras, cadenas y patrones especificos (Regex) dentro
de los datos. "Por ejemplo, numeros de tarjetas de crédito, nimeros de seguro social, nUmeros de cuentas
bancarias, contrasefias y mas."La clasificacion de datos identifica este tipo de informacién en archivos
individuales, en archivos dentro de directorios (recursos compartidos y carpetas) y en tablas de bases de
datos.

También puede crear términos de busqueda personalizados para identificar datos personales especificos de
su organizacion. Para obtener mas informacion, consulte "Crear una clasificacion personalizada” .

Para algunos tipos de datos personales, la clasificacion de datos utiliza validacion de proximidad para validar
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sus hallazgos. La validacion se realiza mediante la busqueda de una o mas palabras clave predefinidas en
proximidad a los datos personales encontrados. Por ejemplo, la clasificacién de datos identifica un nimero de
seguro social (SSN) de EE. UU. como un SSN si ve una palabra de proximidad junto a él, por ejemplo, SSN o
sequridad social. "La tabla de datos personales” muestra cuando la clasificacion de datos utiliza la validacion
de proximidad.

Pasos

1. Desde el menu Clasificacion de datos, seleccione la pestafia Cumplimiento.

2. Para investigar los detalles de todos los datos personales, seleccione el icono junto al porcentaje de datos
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Sex life or orientation reference 46K Email address 326K # Manager names 326K
Religious beliefs reference 3.3K United States zip code 21.3K ¢ Israeli passports. 21.3K
# Civillaw referance 2.3K Medical records 21.3K # Bank account numbers 21.3K
N E_—_—————————— O —

3. Para investigar los detalles de un tipo especifico de datos personales, seleccione Ver todo y luego
seleccione el icono de flecha Investigar resultados para un tipo especifico de datos personales, por
ejemplo, direcciones de correo electronico.

89




Personal results (5/96) Show all

& 69.9k

Files with persenal data

Data subjects 42.6K

Data in risk dEE'l{

Email address 326K

United States zip code 213"(

Medical records 21.3K

4. Investigue los datos buscando, ordenando, expandiendo detalles de un archivo especifico, seleccionando
la flecha Investigar resultados para ver informacion enmascarada o descargando la lista de archivos.

Las siguientes imagenes muestran datos personales encontrados en un directorio (archivos compartidos y
carpetas). En la pestafia Estructurado, puede ver los datos personales que se encuentran en las bases
de datos. En la pestafia No estructurado, puede ver datos a nivel de archivo.

88 Data lnvestigation & Unstructured (36.6K Files) [ Directories (6.1K Folders) BF Structured (4 Tables) Q Search by File, Table or Lacation i,
= FILTERS: clearal 36.6Kitems
Policies s i [ File Name % | Personal 3| Sensitive Personal 3 | DataSubjects = | File Type =
[ BBiALkDxt e 12k @ 0 10 @ ™ <10
Classification Status +

7)) Tags: archivado  creditcard  Delete  And7more | View Al ‘ (®) Tags: 101ags |+ |

Scan Analysis Event +
(t ) Working Environment (Account): 53 - 055518636430
;3 (E) i : : Assigned to: B G Archana| |
Open Permissions % =) Storage Repository (Bucket): compliancedemofiles-dema ‘
File Path:
‘ Copy File |
Number of Users with: Access g Category: Miscellaneous Documents
File Size: 50.67 KB
< ‘ {3 Move File |
] Discovered Time: 2023-08-20 10:37
User / Group Permissions +
Created Time: 2019-12-16 12:18 Last Modified: 2019-12-16 12:18 ‘ |
{‘D‘) Open Permissions: HOT BUBLIC
Create Policy from this search : :,_
(D) Duplicates: None Give fesdback on this résult
Set Email Alert

Total size 26.5GB | 1-20 of 36.6K 1 >
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/benchmark_10TB_nfs_84/share 2 74/share_5/dir2/dir16/dir10/dir20/dir15/dir... : X

Metadata

0 Tags Create tag
Directory type

Folder

System
NFS_Shares

Open permissions

System type o
Open to organization

SHARES_GROUP

Discovered time

Storage repository 3025-10-03

Path
/benchmark_10TB_nfs_84/share_...

Last accessed

2025-09-03

Last modified
2024-04-20

Ver archivos que contienen datos personales confidenciales

La clasificacion de datos identifica automaticamente tipos especiales de informacién personal confidencial,
segun lo definen las regulaciones de privacidad, como "articulos 9 y 10 del RGPD" . Por ejemplo, informacion
sobre la salud de una persona, su origen étnico o su orientacion sexual. "Ver la lista completa” . La
clasificacion de datos identifica este tipo de informacion en archivos individuales, en archivos dentro de
directorios (recursos compartidos y carpetas) y en tablas de bases de datos.

La clasificacion de datos utiliza IA, procesamiento del lenguaje natural (PLN), aprendizaje automatico (ML) y
computacion cognitiva (CC) para comprender el significado del contenido que escanea con el fin de extraer
entidades y categorizarlo en consecuencia.

Por ejemplo, una categoria de datos sensibles del RGPD es el origen étnico. Gracias a sus capacidades de
PNL, Data Classification puede distinguir la diferencia entre una frase que dice "George es mexicano" (lo que
indica datos confidenciales segun lo especificado en el articulo 9 del RGPD) y "George esta comiendo comida
mexicana".
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@ Al escanear datos personales confidenciales solo se admite el idioma inglés. Mas adelante se
afadira soporte para mas idiomas.

Pasos
1. En el menu Clasificacion de datos, seleccione Cumplimiento.

2. Para investigar los detalles de todos los datos personales confidenciales, busque la tarjeta Resultados
personales confidenciales y luego seleccione Mostrar todo.
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Personal results (5/96) Show all

69.9K

Items

Data subjects 426K

Data in risk 426"(

Email address 32.6K

United States zip code 213K

Medical records 213"(

3. Para investigar los detalles de un tipo especifico de datos personales confidenciales, seleccione Ver todo
y luego seleccione el icono de flecha Investigar resultados para un tipo especifico de datos personales
confidenciales.

4. Investigue los datos buscando, ordenando, expandiendo detalles de un archivo especifico, haciendo clic
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en Investigar resultados para ver informacién enmascarada o descargando la lista de archivos.

Categorias de datos privados en la NetApp Data
Classification

Hay muchos tipos de datos privados que NetApp Data Classification puede identificar en
sus volumenes y bases de datos.

La clasificacion de datos identifica dos tipos de datos personales:
* Informacion de identificacion personal (PIl)

* Informacion personal sensible (SPII)

Si necesita clasificacion de datos para identificar otros tipos de datos privados, como numeros
de identificacion nacional adicionales o identificadores de atencion médica, comuniquese con
su gerente de cuenta.

Tipos de datos personales

Los datos personales, o informacioén de identificacion personal (Pll), que se encuentran en los archivos
pueden ser datos personales generales o identificadores nacionales. La tercera columna de la tabla a
continuacion identifica si la clasificacion de datos utiliza"validacion de proximidad" para validar sus hallazgos
para el identificador.

En la tabla se identifican los idiomas en los que se pueden reconocer estos elementos.

Tipo Identificador ¢Validaci Inglés Alema Espai Francé japoné
on de n ol s s
proximid
ad?

General Numero de Tarjeta de Crédito Si v V4 V4 v

Titulares de los datos No V4 V4 V4
Direccidon de correo electrénico No 4 V4 4
Numero IBAN (Numero de cuenta No V4 V4 V4

bancaria internacional)

Direccion IP No

<
<
<

Password Si
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Tipo

Identificador
es
nacionales

Identificador

¢Validaci Inglés Alema Espai Francé japoné
on de n ol s s
proximid

ad?
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Tipo Identificador ¢Validaci Inglés Alema Espai Francé japoné
on de n ol s s
proximid
ad?
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Tipo

Identificador

¢Validaci Inglés Alema Espai Francé japoné
on de n ol s s
proximid

ad?
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Tipo Identificador ¢Validaci Inglés Alema Espai Francé japoné
on de n ol s s
proximid
ad?
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Tipo

Identificacion del Reino Unido (NINO)

ﬁcﬁenp'a dg conducir de California, EE.
ntificador

Licencia de conducir de Indiana, EE.
Uu.

Licencia de conducir de Nueva York,
EE. UU.

Licencia de conducir de Texas, EE. UU.

Numero de Seguro Social de EE. UU.
(SSN)

Tipos de datos personales sensibles

Si v 4 4

Sj \/
g,{lalidaci Inglés Klemé E/spaﬁ Francé japoné

on de n ol s 3
proximid v v4

ad?

Si V4 V4 4

Si

Si

La clasificacion de datos puede encontrar la siguiente informacion personal confidencial (SPII) en los archivos.

Los siguientes SPII actualmente solo se pueden reconocer en inglés:

* Referencia de Procedimientos Penales: Datos relativos a condenas y delitos penales de una persona

fisica.

» Referencia étnica: Datos relativos al origen racial o étnico de una persona fisica.

* Referencia de Salud: Datos relativos a la salud de una persona fisica.

» Codigos médicos CIE-9-CM: Cddigos utilizados en la industria médica y de la salud.

« Cdédigos médicos CIE-10-CM: Cddigos utilizados en la industria médica y de la salud.

* Referencia de creencias filoséficas: Datos relativos a las creencias filoséficas de una persona fisica.

» Referencia de opiniones politicas: Datos relativos a las opiniones politicas de una persona fisica.

* Referencia de creencias religiosas: Datos relativos a las creencias religiosas de una persona fisica.

* Referencia sobre la vida sexual o la orientaciéon sexual: Datos relativos a la vida sexual o la orientacion
sexual de una persona fisica.

Tipos de categorias

La clasificacion de datos categoriza sus datos de la siguiente manera.

La mayoria de estas categorias se pueden reconocer en inglés, aleman y espafol.

Categoria

Finanzas

Tipo

Balances generales
Ordenes de compra
Facturas

Informes trimestrales

Inglés Aleman Espariol
4 v v
4 4 V4
4 4 v
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Categoria Tipo Inglés Aleman Espaiiol

HORA Verificacion de V4 v
antecedentes

Planes de compensacion
Contratos de empleados
Resefias de empleados
Salud

Curriculums

SN N N NN
<< << X

Legal Acuerdos de
confidencialidad

Contratos entre proveedory v V4 v
cliente

Marketing Campanas
Conferencias

Operaciones Informes de auditoria

DN NN

Ventas Ordenes de venta

Servicios Solicitud de informacion
Solicitud de propuestas
SEMBRAR

Formacion

<< < X < < < X

DD YR NN

Soporte Quejas y tickets

Los siguientes metadatos también estan categorizados e identificados en los mismos idiomas admitidos:

* Datos de la aplicacién

 Archivos de archivo

* Audio

* Migas de pan de datos de aplicaciones empresariales de clasificacion de datos
» Archivos CAD

« Cddigo

» Corrupto

 Archivos de base de datos e indice

* Archivos de disefio

» Datos de la aplicacion de correo electronico

« Cifrados (archivos con una puntuacién de entropia alta)
* Ejecutables

» Datos de aplicaciones financieras

» Datos de la aplicacién de salud
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* Imagenes

* Registros

* Documentos varios

* Presentaciones varias

* Hojas de calculo varias

* Miscelaneo "Desconocido"

* Archivos protegidos con contrasefa
» Datos estructurados

* Videos

 Archivos de cero bytes

Tipos de archivos

La clasificacion de datos escanea todos los archivos en busca de informacién sobre categorias y metadatos y
muestra todos los tipos de archivos en la seccion de tipos de archivos del panel. Cuando la clasificaciéon de
datos detecta informacion de identificacion personal (PIl) o cuando realiza una busqueda DSAR, solo se
admiten los siguientes formatos de archivo:

.Csv, .DCM, .DOC, .DOCX, .JSON, .PDF, .PPTX, .RTF, .TXT, .XLS, .XLSX, Docs,
Sheets, and Slides

Exactitud de la informacion encontrada

NetApp no puede garantizar el 100 % de precision de los datos personales y los datos personales
confidenciales que identifica la clasificacion de datos. Siempre debes validar la informacion revisando los
datos.

Segun nuestras pruebas, la siguiente tabla muestra la precision de la informacién que encuentra la
clasificacion de datos. Lo desglosamos por precision y recuperacion:

Precision
La probabilidad de que lo que encuentra la Clasificacion de Datos haya sido identificado correctamente.
Por ejemplo, una tasa de precision del 90% para datos personales significa que 9 de cada 10 archivos
identificados como que contienen informacion personal, en realidad contienen informacion personal. 1 de
cada 10 archivos seria un falso positivo.

Recordar

La probabilidad de que la clasificacion de datos encuentre lo que deberia. Por ejemplo, una tasa de
recuperacion del 70% para datos personales significa que la clasificacion de datos puede identificar 7 de
cada 10 archivos que realmente contienen informacién personal en su organizacion. La clasificacion de
datos perderia el 30% de los datos y no apareceran en el panel de control.

Estamos mejorando constantemente la precision de nuestros resultados. Estas mejoras estaran disponibles
automaticamente en futuras versiones de Clasificacion de datos.

Tipo Precision Recordar

Datos personales - General 90%-95% 60%-80%
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Tipo Precision Recordar

Datos personales - Identificadores de 30%-60% 40%-60%
pais

Datos personales sensibles 80%-95% 20%-30%
Categorias 90%-97% 60%-80%

Cree una clasificacion personalizada en NetApp Data
Classification

La NetApp Data Classification le permite crear categorias personalizadas o
identificadores personales para identificar datos especificos segun los requisitos
normativos y de cumplimiento de su organizacion.

La clasificacion de datos admite dos tipos de clasificadores personalizados: categorias e identificadores
personales. Las categorias personalizadas se crean en funcion de un conjunto de archivos que usted carga,
desde los cuales Data Classification crea un modelo de IA para identificar datos similares en su organizacion
(por ejemplo, una empresa de investigacion de salud podria crear una categoria de analisis clinico). Los
identificadores personales personalizados se crean utilizando listas de palabras clave o una expresion regular
(regex) para identificar informacién especifica de su organizacién que pueda representar un riesgo de
cumplimiento.

Todas las clasificaciones personalizadas estan disponibles en el panel de clasificaciéon personalizada.

Crear un identificador personal personalizado

La clasificacion de datos le permite crear un identificador personal personalizado utilizando palabras clave
contextuales o una expresion regular para identificar datos exclusivos de su organizacion.

Requisitos para palabras clave
Si esta creando su identificador personal con una lista de palabras clave, la lista debe cumplir los siguientes

requisitos:
 Las entradas de palabras clave no distinguen entre mayusculas y minusculas.

» Las palabras clave deben tener al menos tres caracteres. Cualquier palabra con menos de tres caracteres
sera ignorada.

* Las palabras duplicadas solo se agregan una vez.
* La lista total de palabras clave no puede superar los 500.000 caracteres. La lista debe incluir al menos una
palabra clave.

Pasos
1. Seleccione la pestana Clasificacion personalizada.

2. Seleccione + Nuevo clasificador para crear el clasificador personalizado.

3. Seleccione Identificador personal. Opcionalmente, seleccione Ocultar resultados para enmascarar los
datos personales detectados.

4. Seleccione Siguiente.
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o Select classifier type @ Define logic @ Classifier name

Select classifier type

Select the type of classifier that you want to add to the system, and provide the name and description.
Classification rescans all your data sources after you add a new classifier. When the scan is complete, all

matching results are displayed in the "Custom Classification" dashboard and in other Classification
pages. Learn how

(®) Personal identifier

Create a regular expression or list of keywords to identify personal data

o Learn more [/

Mask results: The detected personal information results will be masked.

(O Custom category

L Upload files to refine the Al model to identify categories of data

Learn more [7

e .

5. Para agregar el clasificador con palabras clave, seleccione Palabras clave. Introduzca una lista de

palabras clave, con cada entrada en una linea separada. Asegurese de que las palabras clave cumplan
con los requisitos.
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Define logic

—o Regular expression —o Keywords

’ g
Define a regular expression to identify patterns Create a comprehensive list of keywords to
in your data. effectively identify personal information.

Define the list of keywords for Data Classification to use for detection.

Custom keywords list

® Enter each keyword or phrase on a new line

e Keywords are not case sensitive

® Each word must be at least 3 characters long, Shorter words are ignored
* Duplicate words are only added once

® The total list of keywords cannot exceed 500,000 characters

Insert keywords

Validate

Para agregar el clasificador como una expresion regular, seleccione Expresion regular y luego agregue
un patron para detectar la informacion especifica de sus datos. Seleccione Validar para confirmar la

sintaxis de su entrada.
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Define logic

—o Regular expression ° —2 Keywords
Define a regular expression to identify patterns Create a comprehensive list of keywords to
in your data. effectively identify personal information.

Classifier regular expression

Create the regular expression used to identify data. Optionally, add proximity words to enhance
detection. Add the regular expression to identify information in your data

Example: to identify a 12-digit number that begins with 201, the expression is \b201\d{9}\b.

"\d{7,9}

Validate @ Regular expression is valid.

Test your regular expression: Enter a string to instantly see if it matches your regex pattern

456 .“

[ Add proximity words

To improve the detection accuracy, insert phrases that must appear around the regular
expression's match.Enter any phrases that must appear adjacent to the regular expression.
Separate entries with a line break.

a. Opcionalmente, ingrese una cadena de muestra que debe coincidir con su patron de expresion regular
y luego seleccione Probar para comprobarlo.

b. Opcionalmente, agregue palabras de proximidad. Si agrega palabras de proximidad, la clasificacion de
datos solo marca el patrén de expresion regular si las palabras de proximidad estan adyacentes a la
cadena coincidente.

6. Seleccione Siguiente.

7. Ingrese un Nombre de clasificador y una Descripcion para identificar la categoria personalizada en su

panel.

8. Seleccione Guardar para crear el identificador personal personalizado.

Después de crear un identificador personal personalizado, sus resultados se capturan en el préximo escaneo

programado. Para capturar resultados antes, realice un analisis a pedido. Para ver los resultados, consulte
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Generar informes de cumplimiento.

Crear una categoria personalizada

Con categorias personalizadas, puede categorizar datos especificos de su organizacion. Las categorias
personalizadas se crean en funcién de los archivos de texto que usted carga, desde los cuales Data
Classification crea un modelo de IA para identificar informacion similar en otros archivos.

Requisitos de datos de entrenamiento

* El conjunto de datos de entrenamiento debe contener un minimo de 25 archivos. El nimero maximo de
archivos es 1000.

 Todos los archivos deben estar ubicados directamente en la ruta de archivo que usted proporcione.
* Todos los archivos deben tener mas de 100 bytes.

* Los datos de entrenamiento de clasificacion de datos deben ser uno de los siguientes tipos de archivos:
CSV, DOCX, DOC, GZ, JSON, PDF, PPTX, TXT, RTT, XLS o XLSX. Puede cargar una combinacion de
todos los tipos de archivos admitidos.

Pasos
1. En NetApp Data Classification, seleccione Clasificaciéon personalizada.

2. Seleccione + Nuevo clasificador.
3. Seleccione Categoria personalizada como su tipo de clasificador y luego Siguiente.

4. Define la l6gica de tu categoria personalizada con una coleccion de archivos basados en texto.
Proporcione la direccion IP de la Direccion de trabajo y luego seleccione el Volumen en el menu
desplegable.

Ingrese la Ruta del directorio para el directorio que contiene los datos de entrenamiento.
5. Seleccione Cargar archivos para Clasificacion de datos para realizar una verificacion de los archivos.

Puede revisar el resumen de los archivos, que enumera el nombre del archivo, el tamafio, el tipo y las
notas si el archivo se considerd aceptable para la capacitacion.
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Working environment Volume

Directory path

Items (500) Change path
® 2 files failed to load X
® 498 files loaded successfully X
File name Size = Type & Reliability < Included in training &
Contract_v2.docx 415 KB DOCX @ @
RevenueReport_.... 256 KB PDF D) Unsupported file type

Please provide a text file.

Report_Q4_Final... 1.2 MB T ® @E
Q4_Final_Revised.. 89 KB csv @) ®
HRReport_Final_... 640 KB HTML © ©

a. Para cambiar la ruta del archivo o volver a cargar archivos, seleccione Cambiar ruta, luego ingrese los
datos y cargue los archivos nuevamente.

6. Cuando esté satisfecho con los archivos cargados, seleccione Siguiente.

7. Ingrese un Nombre de clasificador y una Descripcion para identificar la categoria personalizada en su
panel.

8. Seleccione Guardar para crear la categoria personalizada.

Resultado

Después de crear una categoria personalizada, sus resultados se capturan en el proximo analisis
programado. Para capturar resultados antes, inicie el escaneo manualmente.

Editar un clasificador personalizado

Puede modificar la l6gica de un identificador personal después de crearlo. No puede cambiar el tipo de
identificador personal ni el tipo de logica; por ejemplo, no puede cambiar una categoria personalizada a un
identificador personal personalizado. Tampoco puedes cambiar un identificador personalizado basado en
palabras clave a un identificador personalizado basado en expresiones regulares.

Pasos
1. En NetApp Data Classification, seleccione Clasificacion personalizada.

2. |dentifique el clasificador que desea eliminar y luego seleccione el menu de acciones ... al final de su fila.
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3. Seleccione Editar légica.

4. Si esta modificando palabras clave, agregue, elimine o edite las palabras clave adecuadas. Si esta
modificando una expresion regular, ingrese la nueva expresion regular y validela. Opcionalmente, agregue
palabras clave de proximidad.

5. Seleccione Guardar para aplicar los cambios.

Eliminar un clasificador personalizado

1. En NetApp Data Classification, seleccione Clasificaciéon personalizada.
2. |dentifique el clasificador que desea eliminar y luego seleccione el menu de acciones ... al final de su fila.

3. Seleccione Eliminar clasificador.

Préximos pasos

* Generar informes de cumplimiento

Investigue los datos almacenados en su organizacion con
NetApp Data Classification

El panel de investigacidon de datos muestra informacion a nivel de archivo y directorio
sobre sus datos, lo que le permite ordenar y filtrar los resultados. La pagina Investigacion
de datos presenta informacion sobre metadatos y permisos de archivos y directorios,
ademas de identificar archivos duplicados. Con informacién a nivel de archivo, directorio
y base de datos, puede tomar medidas para mejorar el cumplimiento de su organizacion
y ahorrar espacio de almacenamiento. La pagina Investigacion de datos también admite
mover, copiar y eliminar archivos.

Para obtener informacion de la pagina Investigacion, debe realizar un analisis de clasificacion
completo de sus fuentes de datos. Las fuentes de datos que han tenido un escaneo de solo
mapeo no muestran detalles a nivel de archivo.

Estructura de la investigacion de datos

La pagina Investigaciéon de datos clasifica los datos en tres pestanas:

» Datos no estructurados: datos de archivo
* Directorios: carpetas y recursos compartidos de archivos

« Estructurado: base de datos

Filtros de datos

La pagina de Investigacion de datos proporciona numerosos filtros para ordenar sus datos para que pueda
encontrar lo que necesita. Puedes utilizar varios filtros en conjunto.

Para agregar un filtro, seleccione el boton Agregar filtro.
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Data investigation

Classifiers scan and tag your items. Use classifiers to identify sensitive data. Learn more

= Filters: ( Sensitivity level: Al ~ | X ) ( Open permissions:All v | X (Createdtime:(lnclude]Openperm|55|ons,+3 v | x) Save query Clearfilters A

CLast accessed : (Includes) 3-5 years, +2 v | x) (File hash : (includes) 78bb33f1e8d9006595b874a0a75ecf36 v | x) (Last modified : (Includes) 3-5 years, +1 v | x)

+ Add filters

120 120 50 45
Items with sensitive data and open permissions @ Items with sensitive data @ Recently accessed sensitive data @ Stale Items
= Add as filter = Add as filter = Add as filter v All results match
Unstructured (500) Directories (200) Structured (80) Q 1
Items (500) | 3 TiB
D v Name % | Last modified 4| Personal 3| Sensitive personal # | Datasubjects 3 | Filetype 3 | [[]
D HR_Listworkprogrem.TXT Feb 2, 2019 07:28 PM 322 89 101 DoC
[j Education report.PDF Mar 20, 2019 11:14 PM 189 12 89 PDF
O Work program>1.PNG Dec 4, 2019 09:42 PM 956 80 702 TXT
D Ethics consult.DOCX Dec 4, 2019 09:42 PM 380 0 622 PDF
Sensibilidad y contenido del filtro
Utilice los siguientes filtros para ver cuanta informacion confidencial contienen sus datos.
Filtrar Detalles
Categoria Seleccione el"tipos de categorias" .
Nivel de sensibilidad Seleccione el nivel de sensibilidad: Personal, Personal sensible o No
sensible.
Numero de identificadores Seleccione el rango de identificadores sensibles detectados por archivo.

Incluye datos personales y datos personales sensibles. Al filtrar en
directorios, la clasificacion de datos totaliza las coincidencias de todos
los archivos en cada carpeta (y subcarpetas). NOTA: La versién de
diciembre de 2023 (version 1.26.6) elimind la opcion para calcular la
cantidad de datos de informacion personal identificable (PIl) por

directorios.
Datos personales Seleccione el"tipos de datos personales” .
Datos personales sensibles Seleccione el"tipos de datos personales sensibles" .
Titular de los datos Introduzca el nombre completo o un identificador conocido del

interesado. "Obtenga mas informacion sobre los interesados aqui” .

Filtrar propietario de usuario y permisos de usuario

Utilice los siguientes filtros para ver los propietarios de archivos y los permisos para acceder a sus datos.

Filtrar Detalles

Permisos abiertos Seleccione el tipo de permisos dentro de los datos y dentro de las
carpetas/recursos compartidos.
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Filtrar

Permisos de usuario/grupo

Propietario del archivo

NuUmero de usuarios con acceso

Filtrar cronolégicamente

Detalles

Seleccione uno o varios nombres de usuario y/o nombres de grupo, o
ingrese un nombre parcial.

Introduzca el nombre del propietario del archivo.

Seleccione uno o varios rangos de categorias para mostrar qué archivos
y carpetas estan abiertos para una determinada cantidad de usuarios.

Utilice los siguientes filtros para ver datos segun criterios de tiempo.

Filtrar

Tiempo creado

Tiempo descubierto

Ultima modificacion

Ultimo acceso

Detalles

Seleccione un rango de tiempo cuando se creo el archivo. También
puede especificar un rango de tiempo personalizado para refinar aun
mas los resultados de la busqueda.

Seleccione un rango de tiempo cuando la Clasificacion de datos
descubrio el archivo. También puede especificar un rango de tiempo
personalizado para refinar ain mas los resultados de la busqueda.

Seleccione un rango de tiempo cuando el archivo fue modificado por
ultima vez. También puede especificar un rango de tiempo
personalizado para refinar ain mas los resultados de la busqueda.

Seleccione un rango de tiempo cuando se accedio por ultima vez al
archivo o directorio*. También puede especificar un rango de tiempo
personalizado para refinar ain mas los resultados de la busqueda. Para
los tipos de archivos que Data Classification escanea, esta es la ultima
vez que Data Classification escaneo el archivo.

* La hora del ultimo acceso a un directorio solo esta disponible para recursos compartidos NFS o CIFS.

Filtrar metadatos

Utilice los siguientes filtros para ver datos segun ubicacién, tamafio y directorio o tipo de archivo.

Filtrar

Ruta del archivo

Tipo de directorio
Tipo de archivo

Tamano del archivo

110

Detalles

Ingrese hasta 20 rutas parciales o completas que desee incluir o excluir
de la consulta. Siingresa rutas de inclusioén y rutas de exclusion, la
Clasificacion de datos busca primero todos los archivos en las rutas
incluidas, luego elimina los archivos de las rutas excluidas y luego
muestra los resultados. Tenga en cuenta que el uso de "*" en este filtro
no tiene ningun efecto y que no puede excluir carpetas especificas del
analisis: se analizaran todos los directorios y archivos bajo un recurso
compartido configurado.

Seleccione el tipo de directorio; "Compartir" o "Carpeta".
Seleccione el"tipos de archivos" .

Seleccione el rango de tamafo del archivo.
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Filtrar Detalles

Hash de archivo Ingrese el hash del archivo para encontrar un archivo especifico, incluso
si el nombre es diferente.

Tipo de almacenamiento de filtro

Utilice los siguientes filtros para ver los datos por tipo de almacenamiento.

Filtrar Detalles

Tipo de sistema Seleccione el tipo de sistema.

Nombre del entorno del sistema Seleccione sistemas especificos.

Repositorio de almacenamiento Seleccione el repositorio de almacenamiento, por ejemplo, un volumen o
un esquema.

Consulta de filtro

Utilice el siguiente filtro para ver los datos por consultas guardadas.

Filtrar Detalles

Consulta guardada Seleccione una consulta guardada o varias. Ir a la"pestafia de consultas
guardadas" para ver la lista de consultas guardadas existentes y crear
otras nuevas.

Etiquetas Seleccionar'la etiqueta o etiquetas" que estan asignados a sus archivos.

Estado del analisis del filtro

Utilice el siguiente filtro para ver los datos segun el estado del escaneo de clasificacion de datos.

Filtrar Detalles

Estado del andlisis Seleccione una opcion para mostrar la lista de archivos que estan
pendientes de primer escaneo, cuyo escaneo se completd, pendientes
de reescaneo o0 cuyo escaneo no se pudo realizar.

Evento de analisis de escaneo Seleccione si desea ver los archivos que no se clasificaron porque la
Clasificacion de datos no pudo revertir la hora del ultimo acceso, o los
archivos que se clasificaron aunque la Clasificacion de datos no pudo
revertir la hora del ultimo acceso.

"Ver detalles sobre la marca de tiempo de "ultimo acceso""para obtener mas informacién sobre los elementos
que aparecen en la pagina Investigacion al filtrar mediante el Evento de analisis de escaneo.

Filtrar datos por duplicados

Utilice el siguiente filtro para ver los archivos que estan duplicados en su almacenamiento.

Filtrar Detalles

Duplicados Seleccione si el archivo esta duplicado en los repositorios.
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Ver metadatos del archivo

Ademas de mostrarle el sistema y el volumen donde reside el archivo, los metadatos muestran mucha mas
informacioén, incluidos los permisos del archivo, el propietario del archivo y si hay duplicados de este archivo.
Esta informacion es util si estas planeando”crear consultas guardadas" porque podras ver toda la informacion
que puedes utilizar para filtrar tus datos.

La disponibilidad de la informacion depende de la fuente de datos. Por ejemplo, el nombre del volumen y los
permisos no se comparten para los archivos de base de datos.

Pasos

1. En el menu Clasificacion de datos, seleccione Investigacion.

2. Enla lista Investigacion de datos a la derecha, seleccione el simbolo de cursor hacia abajo~ a la derecha
para cualquier archivo individual para ver los metadatos del archivo.
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HR_List Long name for a file that no o... .TXT : X

gj Personal (322) >

Working environment

\\00.000.0.01\cifs_system_name

Storage repository (share)

\\00.000.0.01\cifs_systern_name

File path

\W\00.000.0.01\cifs_system_name

File size

26.92 KiB

File type
PDF

Created time

2025-10-06 12:34

Storage repository (share)

\\00.000.0.07\cifs_system_name

Last modified

Sensitive personal (89) » g— Data subjects (102) >

@ Tags

Reliability Security

Protection and security 2
Permissions
No open permissions View permissions

File owner

\\00.000.0.01\cifs_system_name View details

Duplicates

1412 View details

3. Opcionalmente, puede crear o agregar una etiqueta al archivo con el botén Crear etiqueta. Seleccione

una etiqueta existente del menu desplegable o agregue una nueva etiqueta con el boton + Agregar. Las
etiquetas se pueden utilizar para filtrar datos.

Ver permisos de usuario para archivos y directorios

Para ver una lista de todos los usuarios 0 grupos que tienen acceso a un archivo o directorio y los tipos de
permisos que tienen, seleccione Ver todos los permisos. Esta opcidn solo esta disponible para datos en

recursos compartidos CIFS.
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Si utiliza identificadores de seguridad (SID) en lugar de nombres de usuarios y grupos, debe integrar su Active
Directory en la clasificacion de datos. Para obtener mas informacion, consulte "Agregar Active Directory a la
clasificacion de datos" .

Pasos
1. En el menu Clasificacion de datos, seleccione Investigacion.

2. En la lista Investigacion de datos a la derecha, seleccione el simbolo de cursor hacia abajo~ a la derecha
para cualquier archivo individual para ver los metadatos del archivo.

3. Para ver una lista de todos los usuarios o grupos que tienen acceso a un archivo o directorio y los tipos de
permisos que tienen, en el campo Permisos abiertos, seleccione Ver todos los permisos.

@ La clasificacion de datos muestra hasta 100 usuarios en la lista.

4. Seleccione el cursor hacia abajo~ Boton para que cualquier grupo vea la lista de usuarios que forman
parte del grupo.

Puedes expandir un nivel del grupo para ver los usuarios que forman parte del grupo.

5. Seleccione el nombre de un usuario o grupo para actualizar la pagina de Investigacion para que pueda ver
todos los archivos y directorios a los que el usuario o grupo tiene acceso.

Compruebe si hay archivos duplicados en sus sistemas de almacenamiento

Puede comprobar si se estan almacenando archivos duplicados en sus sistemas de almacenamiento. Esto es
util si desea identificar areas donde puede ahorrar espacio de almacenamiento. También es bueno asegurarse
de que ciertos archivos que tienen permisos especificos o informacion confidencial no se dupliquen
innecesariamente en sus sistemas de almacenamiento.

La clasificaciéon de datos compara todos los archivos (excluidas las bases de datos) en busca de duplicados si
son:

* 1 MB o lager

» O contienen informacion personal o informacion personal sensible.

La clasificacion de datos utiliza tecnologia hash para determinar archivos duplicados. Si dos archivos tienen el
mismo codigo hash que otros, son duplicados exactos aunque sus nombres sean diferentes.

Pasos
1. En el menu Clasificacion de datos, seleccione Investigacion.

2. En el panel Filtro, seleccione "Tamafo de archivo" junto con "Duplicados" ("Tiene duplicados") para ver
qué archivos de un determinado rango de tamafio estan duplicados en su entorno.

3. Opcionalmente, descargue la lista de archivos duplicados y enviela a su administrador de almacenamiento
para que pueda decidir qué archivos, si hay alguno, se pueden eliminar.

4. Opcionalmente, puede eliminar, etiquetar o mover los archivos duplicados. Seleccione los archivos en los
que desea realizar una accion y luego seleccione la accion adecuada.

Ver si un archivo especifico esta duplicado

Puede ver si un solo archivo tiene duplicados.
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Pasos
1. En el menu Clasificacion de datos, seleccione Investigacion.

2. Enla lista Investigacion de datos, seleccione a la derecha para cualquier archivo individual para ver los
metadatos del archivo.

Si existen duplicados para un archivo, esta informacion aparece junto al campo Duplicados.

3. Para ver la lista de archivos duplicados y donde se encuentran, seleccione Ver detalles.
4. En la pagina siguiente, seleccione Ver duplicados para ver los archivos en la pagina de Investigacion.

5. Opcionalmente, puede eliminar, etiquetar o mover los archivos duplicados. Seleccione los archivos en los
que desea realizar una accion y luego seleccione la accion adecuada.

Puede utilizar el valor de "hash de archivo" proporcionado en esta pagina e ingresarlo
directamente en la pagina de Investigacion para buscar un archivo duplicado especifico en
cualquier momento, o puede usarlo en una consulta guardada.

Descargue su informe
Puede descargar sus resultados filtrados en formato CSV o JSON.

Se pueden descargar hasta tres archivos de informe si la clasificacion de datos escanea archivos (datos no
estructurados), directorios (carpetas y recursos compartidos de archivos) y bases de datos (datos
estructurados).

Los archivos se dividen en archivos con un numero fijo de filas o registros:

+ JSON: 100.000 registros por informe que tarda unos 5 minutos en generarse

« CSV: 200.000 registros por informe que tarda aproximadamente 4 minutos en generarse

@ Puede descargar una version del archivo CSV para verlo en este navegador. Esta version esta
limitada a 10.000 registros.

Qué incluye el informe descargable

El Informe de datos de archivos no estructurados incluye la siguiente informacién sobre sus archivos:

* Nombre del archivo

* Tipo de ubicacion

* Nombre del sistema

* Repositorio de almacenamiento (por ejemplo, un volumen, un depdsito, recursos compartidos)
* Tipo de repositorio

* Ruta del archivo

* Tipo de archivo

« Tamano del archivo (en MB)

* Hora de creacion

« Ultima modificacién

« Ultimo acceso
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Propietario del archivo

> Los datos del propietario del archivo incluyen el nombre de la cuenta, el nombre de la cuenta SAM y la
direccion de correo electronico cuando se configura Active Directory.

Categoria

Informacion personal

Informacion personal sensible

Permisos abiertos

Error de andlisis de escaneo

Fecha de deteccion de eliminacion

La fecha de deteccion de eliminacion identifica la fecha en la que se elimind o movié el archivo. Esto le
permite identificar cuando se han movido archivos confidenciales. Los archivos eliminados no contribuyen

al recuento de numeros de archivos que aparece en el panel o en la pagina Investigacion. Los archivos
solo aparecen en los informes CSV.

El Informe de datos de directorios no estructurados incluye la siguiente informacién sobre sus carpetas y
recursos compartidos de archivos:

Tipo de sistema

Nombre del sistema

Nombre del directorio

Repositorio de almacenamiento (por ejemplo, una carpeta o recursos compartidos de archivos)
Propietario del directorio

Hora de creacion

Tiempo descubierto

Ultima modificacion

Ultimo acceso

Permisos abiertos

Tipo de directorio

El Informe de datos estructurados incluye la siguiente informacion sobre las tablas de su base de datos:

Nombre de la tabla de la base de datos

Tipo de ubicacion

Nombre del sistema

Repositorio de almacenamiento (por ejemplo, un esquema)
Recuento de columnas

Recuento de filas

Informacion personal

Informacion personal sensible

Pasos para generar el informe

1.
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2. Elija el tipo de informe: CSV o JSON.
3. Introduzca un nombre de informe.

4. Para descargar el informe completo, seleccione Sistema y luego elija Sistema y Volumen en los
respectivos menus desplegables. Proporcione una Ruta de carpeta de destino.

Para descargar el informe en el navegador, seleccione Local . Tenga en cuenta que esta opcion limita el
informe a las primeras 10 000 filas y esta limitada al formato CSV. No es necesario completar ningun otro
campo si selecciona Local.

5. Seleccione Descargar informe.

Download investigation report

Report type

@ CSV report QO JsoN report

Report name

investigation_report

Export destination
(® System O Local (limited to 10K rows)

Working system Volume —

‘ v PL_D >

Destination folder path

‘ NFS: Hostname:/SHARE-PATH ( e.g. 172.31.134.172:/jianni_nfs2_150GE ) -

Estimated report size: 20 MB

(1) Notice: File is too big and will be spilt into multiple items

Download report ‘ Cancel

Resultado
Un cuadro de didalogo muestra un mensaje que indica que se estan descargando los informes.
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Crear una consulta guardada basada en filtros seleccionados

Pasos

1. En la pestafia Investigacion, defina una busqueda seleccionando los filtros que desea utilizar. Ver"Filtrado
de datos en la pagina de Investigacion" Para mas detalles.

2. Una vez que tenga todas las caracteristicas del filtro configuradas a su gusto, seleccione Guardar
consulta.

Data investigation

Search and analyze your data using metadata and classification properties More [7

= Filters: (Sensitivity Level: (includes) Sensitive Personal, + 1 | X) (Open Permissions: (includes) Open to public, + 1 X) lear filters A

Sensitive Personal Data: All ~ | X Number of Users with Access: All ~ | X | + Add filter

3. Nombra la consulta guardada y agrega una descripcién. El nombre debe ser unico.
4. Opcionalmente, puede guardar la consulta como politica:
a. Para guardar la consulta como una politica, cambie el interruptor Ejecutar como politica.

b. Elija Eliminar permanentemente o Enviar actualizaciones por correo electrénico. Si elige
actualizaciones por correo electrénico, puede enviar por correo electrénico los resultados de la
consulta a todos los usuarios de la consola con frecuencia diaria, semanal o mensual.
Alternativamente, puede enviar la notificacion a una direccion de correo electronico especifica con las
mismas frecuencias.

5. Seleccione Guardar.
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Name this query Beta

Mame

Stale sensitive date

Description Optional

0/500

Run as a policy

Select one or more actions for the guardrail to perform on files and objects when conditions are
met. More [2

Una vez que haya creado la busqueda o politica, podra verla en la pestafia Consultas guardadas.

Los resultados pueden tardar hasta 15 minutos en aparecer en la pagina Consultas guardadas.

Administre consultas guardadas con NetApp Data
Classification

La clasificacion de datos de NetaApp permite guardar sus consultas de busqueda. Con
una consulta guardada, puede crear filtros personalizados para ordenar las consultas
frecuentes de su pagina de investigacion de datos. La clasificacion de datos también
incluye consultas guardadas predefinidas basadas en solicitudes comunes.

La pestafa Consultas guardadas en el panel de Cumplimiento enumera todas las consultas guardadas
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predefinidas y personalizadas disponibles en esta instancia de Clasificacion de datos.

Las consultas guardadas también se pueden guardar como politicas. Mientras que las consultas filtran datos,
las politicas le permiten actuar sobre los datos. Con una politica: puede eliminar datos descubiertos o enviar
actualizaciones por correo electrénico sobre los datos descubiertos.

Las consultas guardadas también aparecen en la lista de filtros en la pagina Investigacion.

Saved queries

Create and manage data governance policies More [ |

To create a saved query - go to investigation, and after applying filters select "Save query”

Volumes (10)

Name | Type | Createdby | Actions | Description | Impacted items and objects

Data Subject names — High risk Query Predefined System managed Files with over 50 data subject names 398K View

Email Addresses — High risk Query Predefined View only Files with over 50 email addresses, or DB columns with over 50% of..  1549K  View }
New policy-BenchmarkStaging... Policy Custom Custom update Duplicate files, last modified over 7 years and has no open permiss...

Personal data — High risk Query Predefined Read access Files with over 20 personal data identifiers, or DB columns with ove...  9142K View

PopPop Policy Custom Email update popop

Private data — Stale over 7 years Query Predefined Read access Files containing personal or sensitive personal information, last mo...

Protect - High Query Predefined Read access The search contains highly vulnerable files and DB that contain a p... 49M View

Ver los resultados de las consultas guardadas en la pagina de Investigacion

Para mostrar los resultados de una consulta guardada en la pagina Investigacion, seleccione el icono =
Boton para una busqueda especifica y luego seleccione Investigar resultados.

Personal data— High risk Query Predefined Read access Files with over 20 personal data identifiers, or DB columns with ove... 914.2K View @

|4 Investigate results

PopPop Policy Custom Email update popop

& Edit query
Private data — Stale over 7 years Query Predefined Read access Files containing personal or sensitive personal information, last mo...

Crear consultas y politicas guardadas

Puede crear sus propias consultas guardadas personalizadas que proporcionen resultados para consultas
especificas de su organizacion. Se devuelven resultados para todos los archivos y directorios (recursos
compartidos y carpetas) que coinciden con los criterios de busqueda.

Pasos

1. En la pestana Investigacion, defina una busqueda seleccionando los filtros que desea utilizar. Ver"Filtrado
de datos en la pagina de Investigacion" Para mas detalles.

2. Una vez que tenga todas las caracteristicas del filtro configuradas a su gusto, seleccione Guardar
consulta.
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Data investigation

Search and analyze your data using metadata and classification properties More [2

= Filters: (Sensitiv:‘ty Level: (includes) Sensitive Personal, + 1 X) <Open Permissions: (includes) Open to public, + 1 X) lear filters A\

Sensitive Personal Data: All ~ | X | Number of Users with Access: All ~ | X | + Add filter

3. Nombra la consulta guardada y agrega una descripcion. El nombre debe ser unico.
4. Opcionalmente, puede guardar la consulta como politica:
a. Para guardar la consulta como una politica, cambie el interruptor Ejecutar como politica.

b. Elija Eliminar permanentemente o Enviar actualizaciones por correo electrénico. Si elige
actualizaciones por correo electrénico, puede enviar por correo electrénico los resultados de la
consulta a todos los usuarios de la consola con frecuencia diaria, semanal o mensual.
Alternativamente, puede enviar la notificacion a una direccién de correo electrénico especifica con las
mismas frecuencias.

5. Seleccione Guardar.
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Name this query Beta

Mame

Stale sensitive date

Description Optional
0/500

@" ) Run as a policy

Select one or more actions for the guardrail to perform on files and objects when conditions are

met. More [2

{j—_:l elele ermanent

If:d_:)l Send ema

Una vez que haya creado la busqueda o politica, podra verla en la pestafia Consultas guardadas.

Editar consultas o politicas guardadas

Puede modificar el nombre y la descripcion de una consulta guardada. También puede convertir una consulta
en una politica y viceversa.

No se pueden modificar las consultas guardadas predeterminadas. No se pueden modificar los filtros de una
consulta guardada. Alternativamente, puede ver los resultados de la investigacion de una consulta guardada,
cambiar o modificar los filtros y luego guardarla como una nueva consulta o politica.

Pasos

1. Desde la pagina Consultas guardadas, seleccione Editar busqueda para la busqueda que desea cambiar.
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Personal data — High risk Query Predefined Read access Files with over 20 personal data identifiers, or DB columns with ove...  9142K  View G

» i
PapPop Policy Custom Email update popop B Investigate results

& Edit query

Private data — Stale over 7 years Query Predefined Read access Files containing personal or sensitive personal information, last mo...

2. Realice los cambios en los campos de nombre y descripcion. Para cambiar Unicamente los campos de
nombre y descripcion.

Opcionalmente, puede convertir la consulta en una politica o convertir la politica en una consulta
guardada. Cambie el interruptor Ejecutar como politica segun sea necesario. .. Si esta convirtiendo la
consulta en una politica, elija Eliminar permanentemente o Enviar actualizaciones por correo
electrénico. Si elige actualizaciones por correo electrénico, puede enviar por correo electronico los
resultados de la consulta a fodos los usuarios de la consola con frecuencia diaria, semanal o mensual.

Alternativamente, puede enviar la notificacion a una direccion de correo electronico especifica con las
mismas frecuencias.

3. Seleccione Guardar para completar los cambios.

Eliminar consultas guardadas

Puede eliminar cualquier consulta o politica guardada personalizada si ya no la necesita. No puedes eliminar
las consultas guardadas predeterminadas.

Para eliminar una consulta guardada, seleccione el * Boton para una busqueda especifica, seleccione
Eliminar consulta, luego seleccione Eliminar consulta nuevamente en el cuadro de dialogo de confirmacion.

Consultas predeterminadas

La clasificacion de datos proporciona las siguientes consultas de busqueda definidas por el sistema:
* Nombres de los interesados - Alto riesgo
Archivos con mas de 50 nombres de interesados
 Direcciones de correo electrénico - Alto riesgo

Archivos con mas de 50 direcciones de correo electrénico o columnas de base de datos con mas del 50 %
de sus filas que contienen direcciones de correo electrénico

* Datos personales - Alto riesgo

Archivos con mas de 20 identificadores de datos personales o columnas de base de datos con mas del
50% de sus filas que contienen identificadores de datos personales

* Datos privados - Obsoletos durante mas de 7 ainos

Archivos que contienen informacion personal o informacién personal sensible, modificados por ultima vez
hace mas de 7 afios

* Proteccion - Alta

Archivos o columnas de base de datos que contienen una contrasefa, informacion de tarjeta de crédito,
numero IBAN o numero de seguro social
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Proteccion - Baja
Archivos a los que no se ha accedido durante mas de 3 afios
Proteccion - Media

Archivos que contienen archivos o columnas de bases de datos con identificadores de datos personales,
incluidos nimeros de identificacion, nimeros de identificacion fiscal, nUmeros de licencia de conducir,
identificaciones médicas o numeros de pasaporte

Datos personales sensibles - Alto riesgo

Archivos con mas de 20 identificadores de datos personales confidenciales o columnas de base de datos
con mas del 50 % de sus filas que contienen datos personales confidenciales

Cambie la configuracion del analisis de NetApp Data

Cl

assification para sus repositorios

Puede administrar cdmo se escanean sus datos en cada uno de sus sistemas y fuentes

de

datos. Puede realizar los cambios sobre la base de un "repositorio”, lo que significa

que puede realizar cambios para cada volumen, esquema, usuario, etc., dependiendo

del

tipo de fuente de datos que esté escaneando.

Algunas de las cosas que puede cambiar son si se escanea o0 no un repositorio y si NetApp Data Classification
esta realizando una"escaneo de mapeo o escaneo de mapeo y clasificacion" . También puede pausary
reanudar el escaneo, por ejemplo, si necesita dejar de escanear un volumen por un periodo de tiempo.

Ver el estado del escaneo de sus repositorios

Puede ver los repositorios individuales que NetApp Data Classification esta escaneando (volumenes,
depositos, etc.) para cada sistema y fuente de datos. También puedes ver cuantos han sido "Mapeados" y

cua

ntos han sido "Clasificados". La clasificacion lleva mas tiempo porque la identificacién completa de la 1A se

realiza en todos los datos.

Puede ver el estado de escaneo de cada entorno de trabajo en la pagina de Configuracion:
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Inicializando (punto azul claro): La configuracién del mapa o clasificacion esta activada. Esto aparece
brevemente antes de pasar al estado de "cola pendiente".

Cola pendiente (punto naranja): la tarea de escaneo esta esperando a ser incluida en la cola de escaneo.

En cola (punto naranja): La tarea se agreg6 correctamente a la cola de escaneo. El sistema comenzara a
mapear o clasificar el volumen cuando llegue su turno en la cola.

En ejecucion (punto verde): la tarea de escaneo, que estaba en la cola, esta en progreso activo en el
repositorio de almacenamiento seleccionado.

Terminado (punto verde): El escaneo del repositorio de almacenamiento esta completo.

Pausa (punto gris): Has pausado el escaneo. Aunque los cambios en el volumen no se muestran en el
sistema, la informacion obtenida mediante el escaneo permanece disponible.

Error (punto rojo): El escaneo no puede completarse porque encontré problemas. Si necesita completar
una accion, el error aparece en la informacion sobre herramientas debajo de la columna “Accién
requerida”. De lo contrario, el sistema muestra un estado de “error” e intenta recuperarse. Cuando termina


concept-classification.html

el estado cambia.

* No escanea: Se selecciono la configuracion de volumen “Desactivado” y el sistema no esta escaneando
el volumen.

Pasos
1. Desde el menu Clasificacion de datos, seleccione Configuracion.

e Identity Services

® |dentity Services

Working Environments
g share2scan.netapp.com G5 Eait @

Scanner Groups

(%) shragaga@share2scan.netapp.com (®) 101280188

11 Working Environments

Filter by: s3 oo DB SHARES Clear fillers

S3 - 055518636490 | 50 Buckets Scanner Group name: default 5 2

Scan Mode
Continuously scanning all
selected Buckets

16 classitied B 16 mapped 34 ot Scanned -

2. Desde la pestafia Configuracion, seleccione el botdn Configuracion para el sistema.

3. En la pagina Configuraciéon de escaneo, vea las configuraciones de escaneo para todos los repositorios.

S3 - 055518636490 Scan Configuration

Q

Buckets selected for Classification scan (16/50)

Scan 4| Storage Repository (Bucket) = Mapping status % | Scan progress | Required Action % |

Paused 2025-02-27 15:15 Mapped

Map & Classify Ilenc-demo-tiveng-d
2 | allenc-demo-tiveng-demo Last full cycle: 2024-10-23 08:15 Classified

off audit-doc-export

4. Durante un escaneo, coloque el cursor sobre la barra de progreso en la columna Estado de mapeo para
ver la cantidad de archivos en la cola que se deben mapear o clasificar para ese repositorio.

Cambiar el tipo de escaneo de un repositorio

Puede iniciar o detener escaneos de solo mapeo, o escaneos de mapeo y clasificacion, en un sistema en
cualquier momento desde la pagina de Configuracion. También puede cambiar de escaneos de solo mapeo a
escaneos de mapeo y clasificacion, y viceversa.

Las bases de datos no se pueden configurar para realizar exploraciones de solo mapeo. El
escaneo de la base de datos puede estar Desactivado o Activado; donde Activado es
equivalente a Mapear y clasificar.

Pasos
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1. Desde el menu Clasificacion de datos, seleccione Configuracion.

2. Desde la pestafia Configuracion, seleccione el botén Configuracion para el sistema.

et Identity Services

® Identity Services

Working Environments S
3 share2scan.netapp.com @

Scanner Groups

(B) shragaga@sharedscannetappcom  (1P) 10.128.0.188

11 Working Environments

Filter by: s3 cvo DB SHARES Clear fillers

S3 - 055518636490 | 50 Buckets P ’ ~
fmazon s RSO D (‘:’)

Scan Mode
Continuously scanning all
selected Buckets

16 Classified B 16 mapped 34 Not Scanned &

3. En la pagina Configuracion de escaneo, cambie cualquiera de los repositorios (depdsitos en este ejemplo)
para realizar escaneos Map o Map & Classify.

S3 - 055518636490 Scan Configuration

Q

Buckets selected for Classification scan (16/50)
(B) RetryAn

Scan S ‘ Storage Repository (Bucket) 2 Mapping status = ‘ Scan progress | Required Action & |

Paused 2025-02-27 15:15 Mapped
Last full cycle: 2024-10-23 08:15 Classified

Map & Classify ‘ allenc-demo-tlveng-demeo

Off audit-doc-export

Ciertos tipos de sistemas le permiten cambiar el tipo de escaneo globalmente para todos los repositorios
usando una barra de botones en la parte superior de la pagina. Esto es valido para Cloud Volumes
ONTAP, ONTAP local, Azure NetApp Files y Amazon FSx para sistemas ONTAP .

El siguiente ejemplo muestra esta barra de botones para un sistema Azure NetApp Files .

Azure NetApp Files Scan Configuration

3/3 volumes selected for Data Sense scan Q

Map & Classify Learn about the differences between Mapping and Classification 3 ¢ Edit CIFS Credentials

Priorizar los escaneos

Puede priorizar los escaneos de solo mapeo mas importantes o mapear y clasificar los escaneos para
garantizar que los escaneos de alta prioridad se completen primero.

De forma predeterminada, los escaneos se ponen en cola segun el orden en el que se inician. Con la
capacidad de priorizar los escaneos, puede moverlos al frente de la cola. Se pueden priorizar multiples
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escaneos. La prioridad se designa en un orden de primero en entrar, primero en salir, lo que significa que el
primer escaneo que prioriza pasa al frente de la cola; el segundo escaneo que prioriza pasa al segundo en la
cola, y asi sucesivamente.

La prioridad se concede por Unica vez. Los escaneos automaticos de datos cartograficos se realizan en el
orden predeterminado.

Pasos
1. Desde el menu Clasificacion de datos, seleccione Configuracion.

2. Seleccione los recursos que desea priorizar.

3. De las acciones ... opcidn, seleccione Priorizar escaneo.

Detener la busqueda de un repositorio

Puede dejar de escanear un repositorio (por ejemplo, un volumen) si ya no necesita supervisarlo para verificar
su cumplimiento. Puedes hacer esto desactivando el escaneo. Cuando se desactiva el escaneo, se eliminan
del sistema toda la indexacion y la informacion sobre ese volumen y se detiene el cobro por escanear los
datos.

Pasos
1. Desde el menu Clasificacion de datos, seleccione Configuracion.

2. Desde la pestafia Configuracion, seleccione el boton Configuracion para el sistema.

et Identity Services

® [dentity Services

Working Environments )
share2scan.netapp.com @

Scanner Groups

(®) shragaga@sharedscannetappcom  (IP) 10.128.0.188

11 Working Environments

Filter by: s3 cvo DB SHARES

S3 - 055518636490 | 50 Buckets Scanner Group name: default . )
Amazon 53 Working Environment ID:53 (L)

Scan Mode

Continuously scanning all
selected Buckets

16 Classified B 16 mapped 34 Not Scanned .

3. En la pagina Configuracion de escaneo, seleccione Desactivado para detener el escaneo de un depdsito
en particular.
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Buckets selected for Classification scan (16/50)

Scan = ‘ Storage Repository (Bucket)
1ap & Classify ‘ allenc-demo-tlveng-demo
of audit-doc-export

S3 - 055518636490 Scan Configuration

= | Mapping status

Paused 2025-02-27 15:15
Last full cycle: 2024-10-23 08:15

Q

4| Secan progress | Required Action % |

.

Mapped
Classified

Pausar y reanudar el escaneo de un repositorio

Puede "pausar" el escaneo en un repositorio si desea detener temporalmente el escaneo de cierto contenido.
Pausar el escaneo significa que la Clasificacion de Datos no realizara mas escaneos para detectar cambios o
adiciones al repositorio. Todos los resultados de escaneo actuales permanecen accesibles en la Clasificacion
de datos.

Si pausas los escaneos, no se eliminan los cargos de facturacion porque los datos aun estan en el sistema.

Puede reanudar el escaneo en cualquier momento.

Pasos

1. Desde el menu Clasificacion de datos, seleccione Configuracion.

2. Desde la pestafa Configuracion, seleccione el boton Configuracién para el sistema.

Quick Navigation . :
Identity Services

share2scan.netapp.com

\", shragaga@share2scan.netapp.com

® |dentity Services
Working Environments

Scanner Groups

\’.p}, 10.128.0.188

11 Working Environments

Filter by: 53 oo DB

S3 - 0555186364390
Amazon 53

SHARES

50 Buckets

Scan Mode

W 16 Mapped

16 classified

34 Not Scanned

up name: default
ID:53

Active Directory Integrated Add Working Environment ‘ -
®

®

Continuously scanning all
selected Buckets

=

3. En la pagina Configuracion de escaneo, seleccione Acciones === icono.

4. Seleccione Pausa para pausar el escaneo de un volumen, o seleccione Reanudar para reanudar el
escaneo de un volumen que se habia pausado previamente.
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Ver informes de cumplimiento de NetApp Data
Classification

La NetApp Data Classification proporciona informes que puede utilizar para comprender
mejor el estado del programa de privacidad de datos de su organizacion.

De forma predeterminada, los paneles de clasificacion de datos muestran datos de cumplimiento y
gobernanza de todos los sistemas, bases de datos y fuentes de datos. Si desea ver informes que contienen
datos solo de algunos de los sistemas, puede filtrar para ver solo esos.

* Los informes de cumplimiento solo estan disponibles si realiza un analisis de clasificacion
completo en sus fuentes de datos. Las fuentes de datos que hayan tenido un escaneo de
@ solo mapeo solo pueden generar el Informe de mapeo de datos.

* NetApp no puede garantizar la precision del 100% de los datos personales y los datos
personales confidenciales que identifica la clasificacion de datos. Siempre debes validar la
informacion revisando los datos.

Los siguientes informes estan disponibles para la clasificacion de datos:

* Informe de evaluacion de descubrimiento de datos: proporciona un analisis de alto nivel del entorno
escaneado para resaltar los hallazgos del sistema y mostrar areas de preocupacion y posibles pasos de
remediacion. Este informe esta disponible en el panel de Gobernanza.

* Informe general de mapeo de datos completo: proporciona informacién sobre el tamafio y la cantidad
de archivos en sus sistemas. Esto incluye la capacidad de uso, la antigledad de los datos, el tamafio de
los datos y los tipos de archivos. Este informe esta disponible en el panel de Gobernanza.

* Informe de solicitud de acceso del interesado: le permite extraer un informe de todos los archivos que
contienen informacion sobre el nombre especifico o un identificador personal del interesado. Este informe
esta disponible en el panel de Cumplimiento.

» Informe HIPAA: le ayuda a identificar la distribucion de informacion de salud en sus archivos. Este informe
esta disponible en el panel de Cumplimiento.

* Informe PCI DSS: le ayuda a identificar la distribucién de la informacion de tarjetas de crédito en sus
archivos. Este informe esta disponible en el panel de Cumplimiento.

* Informe de evaluacion de riesgos de privacidad: proporciona informacion sobre la privacidad de sus
datos y una puntuacion de riesgo de privacidad. Este informe esta disponible en el panel de Cumplimiento.

* Informes sobre un tipo de informacion especifico: Se encuentran disponibles informes que incluyen
detalles sobre los archivos identificados que contienen datos personales y datos personales sensibles.
También puedes ver los archivos desglosados por categoria y tipo de archivo.

Seleccione los sistemas para los informes

Puede filtrar el contenido del panel de Cumplimiento de clasificacién de datos para ver los datos de
cumplimiento de todos los sistemas y bases de datos, o solo de sistemas especificos.

Al filtrar el panel, la Clasificacion de datos limita los datos de cumplimiento y los informes solo a aquellos
sistemas que usted selecciono.

Pasos

1. En el menu Clasificacion de datos, seleccione Cumplimiento.
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2. Seleccione el filtro de sistemas en el menu desplegable y luego seleccione los sistemas.

3. Seleccione Aceptar para confirmar su seleccion.

Current view

EB
I&II systems (4) - @ i[ 2 B G 1 @ O @ O
Files count Files size Tables count Identified PI
Select All
%
B siormgecriD Reports Data Subjects
tests3
Pri Risk As: t
CIFS_Shares Distribution by PII e e 4 Download
Assessment of personal and sensitive data exposure —
hd NFS_Shares
B agr 0%
Accept Cancel B Sensitive personal Viev
HIPAA Report
U f health d d lated risks L Bownioad
Scan summary of health data and HIPAA-related ris|
. 0%
Files
B Personal Vie
PCl DSS Report
0%

Scan summary of credit card data and PCI DSS risks
B Non sensitive V

Informe de solicitud de acceso del interesado

Las regulaciones de privacidad como el RGPD europeo otorgan a los interesados (como clientes o
empleados) el derecho a acceder a sus datos personales. Cuando un interesado solicita esta informacion,
esto se conoce como DSAR (solicitud de acceso al interesado). Las organizaciones estan obligadas a
responder a estas solicitudes "sin demoras indebidas" y, a mas tardar, dentro del mes siguiente a su
recepcion.

Puede responder a una DSAR buscando el nombre completo de un sujeto o un identificador conocido (como
una direccion de correo electronico) y luego descargando un informe. El informe esta disefiado para ayudar a
su organizacion a cumplir con el requisito de GDPR o leyes de privacidad de datos similares.

¢, Como puede la clasificacion de datos ayudarle a responder a una DSAR?

Cuando se realiza una busqueda de un interesado, la Clasificacion de datos encuentra todos los archivos que
contienen el nombre o identificador de esa persona. La clasificacion de datos verifica los ultimos datos
preindexados en busca del nombre o identificador. No inicia un nuevo escaneo.

Una vez completada la busqueda, puede descargar la lista de archivos para un informe de solicitud de acceso

del interesado. El informe recopila informacion de los datos y la expresa en términos legales que usted puede
enviar a la persona.

@ Actualmente no se admite la busqueda de interesados en las bases de datos.

Busqueda de interesados y descarga de informes

Busque el nombre completo del interesado o un identificador conocido y luego descargue un informe de lista
de archivos o un informe DSAR. Puedes buscar por'cualquier tipo de informacion personal” .

@ Al buscar nombres de interesados se admiten los idiomas inglés, aleman, japonés y espanol.
Mas adelante se afiadira soporte para mas idiomas.
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Pasos
1. En el menu Clasificacion de datos, seleccione Cumplimiento.

2. Desde la pagina de Cumplimiento, busque la pestafia Sujetos de datos.
3. En la seccion Sujetos de datos, ingrese un nombre o identificador conocido y luego seleccione Buscar.

4. Cuando se complete la busqueda, seleccione Descargar para acceder a la respuesta a la solicitud de
acceso del interesado. Seleccione Investigar resultados para ver mas informacién en la pagina
Investigacion de
datos.

Reports Data Subjects

< Back

"John Doe"

82

Results Found

Investigate Results [

5. Revise los resultados en Clasificacion de datos o descarguelos como informe seleccionando el icono de
descarga.

a. Cuando seleccione el icono de descarga, configure sus ajustes de descarga:
= Elija el formato de la pelicula: CSV o JSON
= Introduzca un Nombre del informe
= Elija el destino de la exportacion: Sistema o su maquina Local.

Si elige sistema, se descargaran todos los datos. También debe seleccionar la ruta de Sistema,
Volumen y Carpeta de destino.

Si elige Local, limitara el informe a las primeras 10 000 filas de datos no estructurados; 5000 filas de datos
no estructurados y 1000 filas de datos estructurados.

a. Seleccione Descargar informe para iniciar la
descarga.
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Download Investigation Report

@ CSVile O JSON file

Report name

old files

Export destination

@ System O Local (limited rows)
System Volume
‘ ONTAPCluster v cifs_lab_share v

Destination folder path

Estimated report size: 35.93 MiB

e

Informe de la Ley de Portabilidad y Responsabilidad del Seguro Médico (HIPAA)

El Informe de la Ley de Portabilidad y Responsabilidad del Seguro Médico (HIPAA) puede ayudarle a
identificar archivos que contienen informacion de salud. Esta disefiado para ayudar a su organizacion a
cumplir con los requisitos de privacidad de datos de HIPAA. La informacion que busca la clasificacion de datos
incluye:

 Patrén de referencia de salud

» Cddigo médico CIE-10-CM

» Codigo médico CIE-9-CM

* RRHH - Categoria Salud

» Categoria de datos de aplicaciones de salud
El informe incluye la siguiente informacion:

* Descripcion general: 4 Cuantos archivos contienen informacién de salud y en qué sistemas?

« Cifrado: el porcentaje de archivos que contienen informacion de salud que se encuentran en sistemas
cifrados o no cifrados. Esta informacion es especifica de Cloud Volumes ONTAP.

* Proteccién contra ransomware: el porcentaje de archivos que contienen informacién de salud que se
encuentran en sistemas que tienen o no habilitada la proteccion contra ransomware. Esta informacion es
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especifica de Cloud Volumes ONTAP.

* Retencion: El periodo de tiempo en el que se modificaron los archivos por ultima vez. Esto es util porque

no debe conservar la informacién de salud durante mas tiempo del necesario para procesarla.

* Distribucion de informacién de salud: los sistemas donde se encontré la informacion de salud y si el
cifrado y la proteccién contra ransomware estan habilitados.

Generar el informe HIPAA
Vaya a la pestafia Cumplimiento para generar el informe.

Pasos
1. En el menu Clasificacion de datos, seleccione Cumplimiento.

2. Localice el panel Informes. Seleccione el icono de descarga junto a Informe HIPAA.

Reports Data Subjects

Privacy Risk Assessment
‘ 1 Download
Assessment of personal and sensitive data exposure

HIPAA Report
‘ 1 Download

Scan summary of health data and HIPAA-related risks

PCl DSS Report
‘ 4 Download

Scan summary of credit card data and PCl DSS risks

Resultado

La clasificacion de datos genera un informe en PDF.

Informe sobre el Estandar de Seguridad de Datos de la Industria de Tarjetas de
Pago (PCI DSS)

El informe del Estandar de Seguridad de Datos de la Industria de Tarjetas de Pago (PCI DSS) puede ayudarle

a identificar la distribucién de la informacion de tarjetas de crédito en sus archivos.

El informe incluye la siguiente informacion:

 Descripcion general: ¢ Cuantos archivos contienen informacién de tarjetas de crédito y en qué sistemas?
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« Cifrado: el porcentaje de archivos que contienen informacion de tarjetas de crédito que se encuentran en
sistemas cifrados o no cifrados. Esta informacion es especifica de Cloud Volumes ONTAP.

 Proteccién contra ransomware: el porcentaje de archivos que contienen informacion de tarjetas de crédito
qgue se encuentran en sistemas que tienen o no habilitada la proteccion contra ransomware. Esta
informacion es especifica de Cloud Volumes ONTAP.

* Retencion: El periodo de tiempo en el que se modificaron los archivos por ultima vez. Esto es util porque
no debe conservar la informacién de la tarjeta de crédito durante mas tiempo del necesario para
procesarla.

« Distribucion de informacion de tarjetas de crédito: los sistemas donde se encontré la informacion de la
tarjeta de crédito y si el cifrado y la proteccion contra ransomware estan habilitados.

Generar el informe PCI DSS
Vaya a la pestafia Cumplimiento para generar el informe.

Pasos
1. En el menu Clasificacion de datos, seleccione Cumplimiento.

2. Localice el panel Informes. Seleccione el icono de descarga junto a Informe PCI DSS.

Reports Data Subjects

Privacy Risk Assessment
‘ |l Download ‘

Assessment of personal and sensitive data exposure

HIPAA Report ‘

. 2 Download ‘
Scan summary of health data and HIPAA-related risks

PCI D55 Report
‘ 4 Download ‘
Scan summary of credit card data and PCI DSS risks

Resultado

La clasificacion de datos genera un informe en PDF que puede revisar y enviar a otros grupos segun sea
necesario.
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Informe de evaluacién de riesgos de privacidad

El Informe de evaluacion de riesgos de privacidad proporciona una descripcion general del estado de riesgo
de privacidad de su organizacion, segun lo exigen las regulaciones de privacidad como GDPR y CCPA.

El informe incluye la siguiente informacion:
» Estado de cumplimiento: una puntuacion de gravedad y la distribucién de datos, ya sean no

confidenciales, personales o personales confidenciales.

 Descripcion general de la evaluacion: un desglose de los tipos de datos personales encontrados, asi como
las categorias de datos.

» Sujetos de datos en esta evaluacion: EI numero de personas, por ubicacion, para las que se encontraron
identificadores nacionales.

Generar el Informe de Evaluaciéon de Riesgos de Privacidad
Vaya a la pestafia Cumplimiento para generar el informe.

Pasos
1. En el menu Clasificacion de datos, seleccione Cumplimiento.

2. Localice el panel Informes. Seleccione el icono de descarga junto a Informe de evaluacion de riesgos
de privacidad.

Reports Data Subjects

Privacy Risk Assessment
‘ | Download ‘

Assessment of personal and sensitive data exposure

HIPAA Report
‘ 4 Download ‘

Scan summary of health data and HIPAA-related risks

PCI D55 Report
‘ 4 Download ‘

Scan summary of credit card data and PCl DSS risks

Resultado

La clasificacion de datos genera un informe en PDF que puede revisar y enviar a otros grupos segun sea
necesario.
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Puntuacién de gravedad

La clasificacion de datos calcula la puntuacion de gravedad del Informe de evaluacion de riesgos de
privacidad basandose en tres variables:

* El porcentaje de datos personales sobre todos los datos.
* El porcentaje de datos personales sensibles sobre todos los datos.

« El porcentaje de archivos que incluyen interesados, determinado por identificadores nacionales como
documentos de identidad nacionales, numeros de seguridad social y numeros de identificacion fiscal.

La ldgica utilizada para determinar la puntuacion es la siguiente:

Puntuacién de gravedad Loégica

0 Las tres variables son exactamente 0%.

—_—

Una de las variables es mayor que 0%
Una de las variables es mayor al 3%

Dos de las variables son mayores al 3%
Tres de las variables son mayores que 3%
Una de las variables es mayor al 6%

Dos de las variables son mayores al 6%
Tres de las variables son mayores al 6%

Una de las variables es mayor al 15%

© 0o N o O o W N

Dos de las variables son mayores al 15%

N
o

Tres de las variables son mayores al 15%

Supervisar el estado de la NetApp Data Classification

El panel de control del estado de NetApp Data Classification proporciona supervision en
tiempo real e informacién sobre el rendimiento. EI Monitor de salud captura informacién
sobre su infraestructura de clasificacion de datos, el estado del sistema, las métricas de
uso y los datos de utilizacion, lo que le permite identificar y solucionar problemas.

Informacion sobre el Monitor de Salud

El panel de control del Monitor de salud presenta informacion en cuatro categorias.
» Estado de la infraestructura

Ver informacion, incluido el estado de la version, la estabilidad del sistema, el tipo de implementacion y la
escala de la maquina.

» Contenedores problematicos

Revise el campo de contenedores problematicos para obtener informacién sobre los contenedores que se
detienen o se reinician con frecuencia. Utilice esta informacion para investigar los contenedores
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especificos.

* Informacion del sistema

El panel de informacion del sistema captura informacion critica sobre la NetApp Console y la clasificacion
de datos, como las direcciones IP publicas y privadas, el nombre del host, el sistema operativo, la version
de la consola y el ID de la consola.

* Uso y utilizacién

Revise el uso de la CPU, el uso del disco, el uso del disco y el uso de la memoria. Estos valores se
muestran en unidades de almacenamiento (GB) o porcentajes del uso total. Si algun campo muestra una

advertencia, seleccidnela para obtener informacion y recomendaciones de solucion.

Acceda al panel de control del Monitor de salud

1. En Clasificacion de datos, seleccione Configuracion.

2. En el encabezado Configuracion, seleccione Monitor de estado de clasificacion de datos.

3. En el panel de control del Monitor de salud, puedes:

> Revisar el uso y utilizaciéon. Si alguna métrica de uso o utilizacién muestra advertencias, seleccione la
advertencia para obtener recomendaciones para resolver el problema.

o Alterne el grafico para mostrar el uso de la CPU, el uso del disco, el uso del disco y el uso de la
memoria. Puede cambiar el eje x para mostrar el contenido en horas (6, 12 0 24) o dias (2, 7 o0 14).

o Actualice el panel para ver las métricas de datos mas recientes.

Data Classification Health Monitor

Real-time system monitoring and performance

Infrastructure Status

) Version
Version 63502 (Latest)

cPU

12% 16ceu

Real time monitoring

CPU usage

status

di

agnost

tics

2) System stability

System is stable

Memory usage

41 6208
e

00%

Deployment type

Cloud

Disk usage

82 483cs

Machine scale

Large

Disk utilization

17 %

Last updated: January 31,2026, 6:59 P O Refrash

System information ~

Hostrama ip-10-128-0-33

Operating System Ubuntu 24.04.1 LTS

Kernel 6.8.0-1018-aws

Uptime 136d 2h 33m

Console Version 3956

gyIR2ACVRIB... [T

account-¥Cro... (3

2741

§4.69.225.112
Classitication Private P 10.128.0.33

Gonsole Private 1P 10128012

Problematic containers S
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Administrar la clasificacion de datos

Excluir directorios especificos de los analisis de NetApp
Data Classification

Si desea que NetApp Data Classification excluya directorios especificos de los analisis,
puede agregar estos nombres de directorio a un archivo de configuracion. Después de
aplicar este cambio, el motor de clasificacion de datos excluye esos directorios de los
analisis.

(D De forma predeterminada, los analisis de clasificacion de datos excluyen los datos de
instantaneas de volumen, que son idénticos a su origen en el volumen.

Fuentes de datos compatibles

La exclusién de directorios especificos de los analisis de clasificacion de datos es compatible con recursos
compartidos NFS y CIFS en las siguientes fuentes de datos:

* ONTAP local

* Cloud Volumes ONTAP

* Amazon FSx for NetApp ONTAP

* Azure NetApp Files

* Recursos compartidos de archivos generales

Define los directorios que se excluiran del escaneo

Antes de poder excluir directorios del escaneo de clasificacion, debe iniciar sesion en el sistema de
clasificacion de datos para poder editar un archivo de configuracion y ejecutar un script. Vea como"Iniciar
sesion en el sistema de clasificacion de datos" dependiendo de si instalé6 manualmente el software en una
maquina Linux o si implementd la instancia en la nube.

Consideraciones
* Puede excluir un maximo de 50 rutas de directorio por sistema de clasificacion de datos.

 La exclusion de rutas de directorio puede afectar los tiempos de escaneo.

Pasos
1. En el sistema de clasificacion de datos, vaya a "/opt/netapp/config/custom_configuration" y luego abra el
archivo data provider.yaml .

2. Enla seccién "data_providers", debajo de la linea "exclude:", ingrese las rutas de directorio que desea
excluir. Por ejemplo:

exclude:
- "folderl"
- "folder2"

138


reference-log-in-to-instance.html
reference-log-in-to-instance.html

No modifique nada mas en este archivo.

3. Guarde los cambios en el archivo.

4. Vaya a "/opt/netapp/Datasense/tools/customer_configuration/data_providers" y ejecute el siguiente script:
update data providers from config file.sh
+ Este comando envia los directorios que se excluiran del escaneo al motor de clasificacion.

Resultado
Todos los escaneos posteriores de sus datos excluiran el escaneo de aquellos directorios especificados.

Puede agregar, editar o eliminar elementos de la lista de exclusién siguiendo estos mismos pasos. La lista de
exclusion revisada se actualizara después de ejecutar el script para confirmar los cambios.

Ejemplos

Configuracién 1:

Cualquier carpeta que contenga "carpeta1" en cualquier parte del nombre sera excluida de todas las fuentes
de datos.

data providers:
exclude:
- "folderl"

Resultados esperados para las rutas que se excluiran:
* /CVO1/carpetat

» /CVO1/nombrecarpeta
* /CVO1/carpetal0

* /CVO1/*carpetal

« /CVO1/+nombrecarpeta1
* /CVO1/nocarpetal0

* /CVO22/carpeta1

» /CVO22/nombrecarpeta
* /CVO22/carpetal0

Ejemplos de rutas que no se excluiran:
* /CVO1/*carpeta

* /CVO1/nombredecarpeta
* /CVO22/*carpeta20

Configuracién 2:
Se excluira cualquier carpeta que contenga "*folder1" solo al comienzo del nombre.
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data providers:
exclude:
- "\\*folderl"

Resultados esperados para las rutas que se excluiran:
* /CVO/*carpetai

» /CVO/*nombredecarpeta
* /CVO/*carpetal0

Ejemplos de rutas que no se excluiran:
» /CVO/carpeta1

» /CVO/nombrecarpeta
* /CVO/no*carpeta10

Configuracion 3:

Se excluira cualquier carpeta en la fuente de datos "CV0O22" que contenga "carpetal" en cualquier parte del
nombre.

data providers:
exclude:
- "CvO22/folderl"

Resultados esperados para las rutas que se excluiran:
» /CVO22/carpetal

* /CVO22/nombrecarpetat
» /CVO22/carpetal0

Ejemplos de rutas que no se excluiran:
* /CVO1/carpetat

* /CVO1/nombrecarpeta
* /CVO1/carpetal0

Coémo escapar caracteres especiales en los nombres de carpetas

Si tiene un nombre de carpeta que contiene uno de los siguientes caracteres especiales y desea excluir los
datos de esa carpeta del analisis, debera utilizar la secuencia de escape \\ antes del nombre de la carpeta.

ol +I *l ?I /\l $I (l )I [l ]I {I }I |

Por ejemplo:

Ruta en la fuente: /project/*not to scan

Sintaxis en archivo de exclusion: "\\*not to_scan"
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Ver la lista de exclusiones actual

Es posible que el contenido de la data provider.yaml archivo de configuracion para que sea diferente de
lo que realmente se confirmo6 después de ejecutar el update data providers from config file.sh
guion. Para ver la lista actual de directorios que ha excluido del analisis de clasificacion de datos, ejecute el
siguiente comando desde "/opt/netapp/Datasense/tools/customer_configuration/data_providers™":

get data providers configuration.sh

Definir identificadores de grupo adicionales como abiertos
a la organizacién en la NetApp Data Classification

Cuando los identificadores de grupo (GID) se adjuntan a archivos o carpetas en recursos
compartidos de archivos NFS, definen los permisos para el archivo o la carpeta; por
ejemplo, si estan "abiertos para la organizacion”. Si algunos GID no estan configurados
inicialmente con el nivel de permiso "Abierto a la organizacion", puede agregar ese
permiso al GID para que todos los archivos y carpetas que tengan ese GID adjunto se
consideren "abiertos a la organizacion".

Después de realizar este cambio y NetApp Data Classification vuelva a escanear sus archivos y carpetas,
todos los archivos y carpetas que tengan estos ID de grupo adjuntos mostraran este permiso en la pagina
Detalles de la investigacion y también apareceran en los informes donde se muestren los permisos de
archivos.

Para activar esta funcionalidad, debe iniciar sesién en el sistema de clasificacion de datos para poder editar
un archivo de configuracion y ejecutar un script. Vea como"Iniciar sesion en el sistema de clasificacion de

datos" dependiendo de si instald manualmente el software en una maquina Linux o si implemento la instancia
en la nube.

Agregue el permiso "abierto a la organizacién" a los ID de grupo
Debe tener los numeros de identificacion de grupo (GID) antes de comenzar esta tarea.

Pasos

1. En el sistema de clasificacion de datos, vaya a "/opt/netapp/config/custom_configuration" y abra el archivo
data provider.yaml .

2. Enla linea "organization_group_ids: [|" agregue los ID del grupo. Por ejemplo:
organization group ids: [1014, 1015, 21, 2021, 1013, 2020, 1018, 1019]

No cambie nada mas en este archivo.

3. Guarde los cambios en el archivo.

4. Vaya a "/opt/netapp/Datasense/tools/customer_configuration/data_providers" y ejecute el siguiente script:
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update data providers from config file.sh

Este comando envia los permisos de ID de grupo revisados al motor de clasificacion.

Resultado

Todos los analisis posteriores de sus datos identificaran los archivos o carpetas que tengan estos ID de grupo
adjuntos como "abiertos a la organizacion”.

Puede editar la lista de ID de grupo y eliminar cualquier ID de grupo que haya agregado en el pasado
siguiendo estos mismos pasos. La lista revisada de ID de grupo se actualizara después de ejecutar el script
para confirmar los cambios.

Ver la lista actual de ID de grupo

Es posible que el contenido de la data_provider.yaml archivo de configuracion para que difiera de lo que
realmente se ha confirmado después de ejecutar el update data providers from config file.sh
guion. Para ver la lista actual de ID de grupo que ha agregado a Clasificacion de datos, ejecute el siguiente
comando desde "/opt/netapp/Datasense/tools/customer_configuration/data_providers":

get data providers configuration.sh

Personalice la definicion de datos obsoletos en NetApp
Data Classification

La NetApp Data Classification identifica datos obsoletos para ayudarlo a identificar
oportunidades de ahorro y riesgos de gobernanza. Debido a que la definicion de datos
obsoletos puede variar segun los diferentes contextos organizacionales, puede
personalizar el modo en que la Clasificacion de datos define los datos obsoletos.

Los datos obsoletos se pueden definir en funcion de cuando se accedié a ellos por tltima vez o cuando se
modifico por dltima vez. Las selecciones del periodo de tiempo varian desde hace 6 meses hasta hace 10
afnos.

De forma predeterminada, los datos se consideran obsoletos si se modificaron por ultima vez hace tres afos.

Definir datos obsoletos
1. En Ransomware Resilience, seleccione Configuracion.

2. En la pagina de Configuracion, desplacese hasta el encabezado Definicion de datos obsoletos.

3. En el menu desplegable Propiedades de archivo, elija si desea definir datos obsoletos segun cuando se
accedio por ultima vez o se modificé por ultima vez.

4. Seleccione el periodo de tiempo para la definicion de datos obsoletos.
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Scanner Groups Q,  search

~  Scanner Group: default

1 Scanner nodes

Host Name 2w 4| status 4| LastActive Time $| Error

o

ip-10-128-0-46.us-west-2.compute.internal ACTIVE 2025-08-3108:24

Activate Slow Scan @

Stale data definition
Define how your organization identifies stale data for insights and reporting
File property Time period

Last Modified v 3 Years ago A

Current definition: Files modified more than 3 years ago will be marked as stale

Uninstall Data Classification

5. Seleccione Guardar.

Eliminar fuentes de datos de NetApp Data Classification

Si es necesario, puede detener que NetApp Data Classification escanee uno o mas
sistemas, bases de datos o grupos de recursos compartidos de archivos.
Desactivar los analisis de un sistema

Cuando desactiva los escaneos, la Clasificacion de datos ya no escanea los datos en el sistema y elimina la
informacién indexada de la instancia de Clasificacion de datos. Los datos del propio sistema no se eliminan.

" Desde la pagina Configuracién, seleccione la *  boton en la fila del sistema y luego Desactivar
clasificacion de datos.

También puede deshabilitar los analisis de un sistema desde el panel Servicios cuando
selecciona el sistema.
Eliminar una base de datos de Clasificacion de datos

Si ya no necesita escanear una determinada base de datos, puede eliminarla de la interfaz de Clasificacion de
datos y detener todos los escaneos.

" Desde la pagina Configuracion, seleccione la * botén en la fila de la base de datos y luego Eliminar
servidor de base de datos.
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Eliminar un grupo de recursos compartidos de archivos de la Clasificaciéon de
datos

Si ya no desea escanear archivos de usuario de un grupo de recursos compartidos de archivos, puede
eliminar el grupo de recursos compartidos de archivos de la interfaz de Clasificacion de datos y detener todos
los escaneos.

Pasos

" Desde la pagina Configuracién, seleccione la * botdn en la fila del grupo de recursos compartidos de
archivos y luego Eliminar grupo de recursos compartidos de archivos.

100 St S .
@ NFSiShares' 0 Shares scar_mer ﬁ?"_'f',f‘,amf"_‘ default . B configuration o
Files Shares Group System ID:0ecd02e419c( 0792

nove Shares Group

Scan Mode
Continucusly scanning all i ] No CIFS volumes found
selected Shares

0 0 Classified . 100 Mapped 0 Not Scanned

2. Seleccione Eliminar grupo de acciones en el cuadro de dialogo de confirmacion.

Desinstalar NetApp Data Classification

Puede desinstalar NetApp Data Classification para solucionar problemas o eliminar
permanentemente el software del host. Al eliminar la instancia también se eliminan los
discos asociados donde residen los datos indexados, lo que significa que toda la
informacion que Data Classification ha escaneado se eliminara de forma permanente.

Los pasos que debes seguir dependen de si implementaste la clasificacion de datos en la nube o en un host
local.

Desinstalar la clasificacidon de datos de un proveedor de nube

1. Desde Clasificacion de datos, seleccione Configuracion.

2. En la parte inferior de la pagina de configuracion, seleccione Desinstalar clasificacion.
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Classification

Governance

Compliace

Investigation

Custom classification

New name

Configuration

3. En el cuadro de didlogo, ingrese "desinstalar" para continuar con la desconexién de la instancia de

Test | 0 Shares
Quick Navigation Files Shares Group
Identity Services
Working Environments
Scanner Groups

« Uninstall

testk 0 Shares
Files Shares Group

Scanner Groups

v Scanner Group: default

1 scanner nodes
Host Name
ip-10-000-0-01.us-west compute.internal

Activate Slow Scan @

Uninstall Data Classification

This will uninstall Data Classification from your system. All resources

1 Uninstall Classfication

Scanner Group name: default

+ Add your first Shares

Scanner Group name: default
£ Configurati

+ Add your first Shares

Q  searcn
slow 3| Status 2| LastActive Time 3| Error
10.0000.01 ACTIVE 2025-08-3108:24

and disks where indexed data resides will be removed.

Clasificacion de datos del agente de Consola. Seleccione Desinstalar para confirmar.

7N

4. En el cuadro de dialogo Desinstalar clasificacion, escriba uninstall para confirmar que desea desconectar

la instancia de Clasificacion de datos del agente de Consola y luego seleccione Desinstalar.

5. Para finalizar el proceso de desinstalacion, vaya a la consola de su proveedor de nube y elimine la

instancia de Clasificacion de datos. La instancia se llama CloudCompliance con un hash generado (UUID)

concatenado a ella. Por ejemplo: CloudCompliance-16bb6564-38ad-4080-9a92-36f5fd2f71c7

Desinstalar la clasificacion de datos de una implementacion local

1. Desde Clasificacion de datos, seleccione Configuracion.

2. En la parte inferior de la pagina de configuracion, seleccione Desinstalar clasificacion.

Classification

Governance

Compliace

Investigation

Custom classification

New name

Configuration

X e Test | 0 Shares
Quick Navigation Files Shares Group

Identity Services

Working Environments

Scanner Groups

® Uninstall

Version 1.46.0

testk | 0 Shares
Files Shares Group

Scanner Groups
v Scanner Group: default
1 scanner nodes

Host Name

ip-10-000-0-01.us-west.compute.internal

Activate Slow Scan @

Uninstall Data Classification

Scanner Group name: default

+ Add your first Shares

Scanner Group name: default
£ Configuration

+ Add your first Shares

Q  search
sl e 3| Sstatus 2| LastActive Time 3| Error
10.000.0.01 ACTIV 2025-08-3108:24

This will uninstall Data Classification from your system. All resources and disks wi

T Uninstall Classfication
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3. En el cuadro de didlogo, ingrese "desinstalar" para continuar con la desconexién de la instancia de
Clasificacion de datos del agente de Consola. Seleccione Desinstalar para confirmar.

4. Para desinstalar el software del host, ejecute el cleanup. sh script en la maquina host de clasificacion de
datos, por ejemplo:

cleanup.sh

El guion se encuentraen el /install/light probe/onprem installer/cleanup.sh directorio.
Vea como"Inicie sesion en la maquina host de clasificacion de datos" .
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Tipos de instancias de NetApp Data Classification
compatibles

El software de NetApp Data Classification debe ejecutarse en un host que cumpla con
los requisitos especificos del sistema operativo, requisitos de RAM, requisitos de
software, etc. Al implementar la clasificacion de datos en la nube, recomendamos utilizar
un sistema con caracteristicas "grandes" para obtener una funcionalidad completa.

Puede implementar la clasificacion de datos en un sistema con menos CPU y menos RAM, pero existen
algunas limitaciones al utilizar estos sistemas menos potentes. "Conozca estas limitaciones" .

En las siguientes tablas, si el sistema marcado como "predeterminado” no esta disponible en la region donde
esta instalando Data Classification, se implementara el siguiente sistema de la tabla.

Tipos de instancias de AWS

Tamaiio del sistema Especificaciones Tipo de instancia
Extra grande 32 CPU, 128 GB de RAM, 1 TiB gp3 SSD  "m6i.8xlarge"(por defecto)
Grande 16 CPU, 64 GB de RAM, SSD de 500 GiB "m6i.4xlarge"(predeterminado)

m6a.4xlarge mba.4xlarge
m5.4xlarge m4.4xlarge

Medio 8 CPU, 32 GB de RAM, SSD de 200 GiB  "m6i.2xlarge"(predeterminado)
m6a.2xlarge mba.2xlarge
mb5.2xlarge m4.2xlarge

Pequeio 8 CPU, 16 GB de RAM, SSD de 100 GiB  "c6a.2xlarge"(predeterminado)
cba.2xlarge c5.2xlarge c4.2xlarge

Tipos de instancias de Azure

Tamano del sistema Especificaciones Tipo de instancia

Extra grande 32 CPU, 128 GB de RAM, disco de SO "Standard_D32_v3"(por defecto)
(2048 GiB, rendimiento minimo de 250
MB/s) y disco de datos (SSD de 1 TiB,
rendimiento minimo de 750 MB/s)

Grande 16 CPU, 64 GB de RAM, SSD de 500 GiB "Standard D16s_v3"(por defecto)

Tipos de instancias de GCP

Tamaiio del sistema Especificaciones Tipo de instancia

Grande 16 CPU, 64 GB de RAM, SSD de 500 GiB "n2-estandar-16"(predeterminado)
n2d-standard-16 n1-standard-16
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Metadatos recopilados de fuentes de datos en NetApp Data
Classification

NetApp Data Classification recopila ciertos metadatos al realizar escaneos de
clasificacion en los datos de sus fuentes de datos y sistemas. La clasificacion de datos
puede acceder a la mayoria de los metadatos que necesitamos para clasificar sus datos,
pero hay algunas fuentes en las que no podemos acceder a los datos que necesitamos.

Metadatos CIFS No sé
Marcas de Hora de creacion Disponible No disponible (no compatible
tiempo con Linux)
Hora del dltimo acceso Disponible Disponible
Hora de la dltima Disponible Disponible
modificacion
Permisos Permisos abiertos Si el grupo "TODOS" tiene Si "Oftros" tiene acceso al
acceso al archivo, se archivo, se considera
considera "Abierto a la "Abierto a la organizacion".

organizacion".

Acceso de usuarios/grupos  La informacion de usuarios y No disponible (los usuarios
grupos se toma de LDAP NFS normalmente se
administran localmente en el
servidor, por lo tanto, el
mismo individuo puede tener
un UID diferente en cada
servidor)

« La clasificacion de datos no extrae la "hora del ultimo acceso" de las fuentes de datos de la
base de datos.

* Las versiones anteriores del sistema operativo Windows (por ejemplo, Windows 7 y
@ Windows 8) deshabilitan la recopilacion del atributo "hora del ultimo acceso" de forma
predeterminada porque puede afectar el rendimiento del sistema. Cuando no se recopila
este atributo, los analisis de clasificacion de datos que se basan en la "hora del ultimo
acceso" se veran afectados. Puede habilitar la recopilacién de la hora del ultimo acceso en
estos sistemas Windows mas antiguos si es necesario.

Marca de tiempo del ultimo acceso

Cuando la clasificacion de datos extrae datos de recursos compartidos de archivos, el sistema operativo
considera que esta accediendo a los datos y cambia la "hora del ultimo acceso" en consecuencia. Después
del escaneo, la clasificacion de datos intenta revertir la Gltima hora de acceso a la marca de tiempo original. Si
la clasificacion de datos no tiene permisos de escritura de atributos en CIFS o permisos de escritura en NFS,
el sistema no puede revertir la Ultima hora de acceso a la marca de tiempo original. Los volumenes ONTAP
configurados con SnapLock tienen permisos de solo lectura y tampoco pueden revertir la Ultima hora de
acceso a la marca de tiempo original.

De forma predeterminada, si la clasificacion de datos no tiene estos permisos, el sistema no escaneara esos

archivos en sus volumenes porque la clasificacion de datos no puede revertir la "hora del ultimo acceso" a la
marca de tiempo original. Sin embargo, si no le importa si la ultima hora de acceso se restablece a la hora
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original en sus archivos, puede seleccionar el interruptor Escanear cuando faltan permisos de "atributos
de escritura” en la parte inferior de la pagina de Configuracién para que la Clasificacion de datos escanee los
volumenes independientemente de los permisos.

SMB_Shares Scan Configuration Q

Scan when missing "write” permissions

+ | storage Repository (Share) ¢ | Protocol ¢ | Access

® Mapped: 58K

Map & Classify ‘ WI10.1.7.16\CIFS_LABS SHAREG CIFS ® Continuously Scanning @ et it

-C

B el £ < - . . @ Mapped: 5.BK
Map & Classify | W10.1.7.16\CIFS_LABS_SHARET CIFs ® Continuously Scanning P —

Esta funcionalidad es aplicable a sistemas ONTAP locales, Cloud Volumes ONTAP, Azure NetApp Files,
Amazon FSx for NetApp ONTAP y recursos compartidos de archivos de terceros.

Hay un filtro en la pagina de Investigacion llamado Evento de analisis de escaneo que le permite mostrar los
archivos que no se clasificaron porque la Clasificacion de datos no pudo revertir la Ultima hora de acceso, o
los archivos que se clasificaron aunque la Clasificacion de datos no pudo revertir la Ultima hora de acceso.

Scan Analysis Event o .

[] Mot classified - Cannot revert last access

Classified and changed last access time

Las selecciones de filtro son:
* "No clasificado: no se puede revertir la Ultima hora de acceso": esto muestra los archivos que no se
clasificaron debido a la falta de permisos de escritura.

» "Hora del ultimo acceso clasificado y actualizado": muestra los archivos que fueron clasificados y la
Clasificacion de datos no pudo restablecer la hora del ultimo acceso a la fecha original. Este filtro es
relevante solo para entornos en los que activo la opcion Escanear cuando faltan permisos de
"atributos de escritura".

Si es necesario, puede exportar estos resultados a un informe para ver qué archivos se estan escaneando o
no debido a los permisos. "Obtenga mas informacién sobre los informes de investigacion de datos".

Inicie sesidn en el sistema de NetApp Data Classification

Debe iniciar sesion en el sistema de NetApp Data Classification para poder acceder a los
archivos de registro o editar los archivos de configuracion.

Cuando Data Classification esta instalado en una maquina Linux en sus instalaciones o en una maquina Linux
implementada en la nube, puede acceder directamente al archivo de configuracion y al script.

Cuando se implementa la clasificacion de datos en la nube, es necesario acceder mediante SSH a la instancia
de clasificacion de datos. Puede acceder al sistema mediante SSH ingresando el usuario y la contrasefa, o
utilizando la clave SSH que proporcion6 durante la instalacion del agente de consola. El comando SSH es:

ssh —-i <path to the ssh key> <machine user>@<datasense ip>
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* <path to_ the ssh key>= ubicacion de las claves de autenticacion ssh
* <machine user>:
o Para AWS: utilice <ec2-user>
o Para Azure: use el usuario creado para la instancia de consola
o Para GCP: utilice el usuario creado para la instancia de la consola
* <datasense_ip>= Direccion IP de la instancia de la maquina virtual
Debe modificar las reglas de entrada del grupo de seguridad para acceder al sistema en la nube. Para mas
detalles, consulte:
» "Reglas de grupo de seguridad en AWS"

* "Reglas de grupo de seguridad en Azure"

* "Reglas de firewall en Google Cloud"

APl de NetApp Data Classification

Las capacidades de NetApp Data Classification disponibles a través de la interfaz de
usuario web también estan disponibles a través de la APl REST.

Hay cuatro categorias definidas dentro de Clasificacion de datos que corresponden a las pestanas de la
interfaz de usuario:

* Investigacién

* Cumplimiento

* Gobernancia

« Configuracion

Las API en la documentacion de Swagger le permiten buscar, agregar datos, rastrear sus escaneos y realizar
acciones que incluyen copiar, mover y eliminar.

Descripciéon general
La API le permite realizar las siguientes funciones:

¢ Informacion de exportacion

> Todo lo que esta disponible en la interfaz de usuario se puede exportar a través de la API (con
excepcion de los informes)

> Los datos se exportan en formato JSON (facil de analizar y enviar a aplicaciones de terceros, como
Splunk)

» Cree consultas utilizando declaraciones "AND" y "OR", incluya y excluya informacion, y mas.
Por ejemplo, puede localizar archivos sin informacion personal identificable (Pll) especifica (funcionalidad
no disponible en la interfaz de usuario). También puede excluir campos especificos para la operacion de
exportacion.

¢ Realizar acciones
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o Actualizar las credenciales de CIFS
> Ver y cancelar acciones

> Volver a escanear directorios

o Exportar datos

La API es segura y utiliza el mismo método de autenticacion que la Ul. Puede encontrar informacion sobre la
autenticacion en el"Documentacion de REST API" .

Acceder a la referencia de la APl de Swagger

Para ingresar a Swagger, necesitara la direccién IP de su instancia de clasificaciéon de datos. En el caso de
una implementacion en la nube, utilizara la direccion IP publica. Luego tendras que acceder a este punto final:

https://<ip_de_clasificacién>/documentacion

Ejemplo de uso de las API
El siguiente ejemplo muestra una llamada API para copiar archivos.

Solicitud de API

Inicialmente necesitara obtener todos los campos y opciones relevantes para que un sistema pueda ver todos
los filtros en la pestafia de investigacion.

curl -X GET "http://{classification ip}/api/{classification version}
/search/options?data mode=ALL EXTRACTABLE" -H "accept: application/json"
—-H "Authorization: Bearer eyJhbGciOiJSUzIINiIsInR..... " -H "x-agent-id:
hOXsZNvnA5LsthwMILt JLOxXZFYBOxAwMclients"

Respuesta

"options": [
{

"active directory affected": false,

"data mode": "ALL SCANNED",
"field": "string",
"is rulable": true,
"name": "string",
"operators": [

"EQUALS"

1,

"optional values": |
{}

1,

"secondary": {},

"server data": false,

VEgpe g  WITERTY
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"options": [

{

"active directory affected": false,

"data mode": "ALL EXTRACTABLE",
"field": "POLICIES",
"name": "Policies",
"operators": [
"IN",
"NOT IN"
I
"server data": true,
"type": "SELECT"

"active directory affected": false,

"data mode": "ALL EXTRACTABLE",
"field": "EXTRACTION_ STATUS_RANGE",
"name": "Scan Analysis Status",
"operators": [

nIN™
1,
"server data": true,
"type": "SELECT"

"active directory affected": false,

"data mode": "ALL FILESYSTEM EXTRACTABLE",
"field": "SCAN ANALYSIS ERROR",
"name": "Scan Analysis Event",
"operators": [
"IN
1,
"server data": true,
"type": "SELECT"

"active directory affected": false,
"data mode": "ALL FILESYSTEM EXTRACTABLE",
"field": "PUBLIC ACCESS",
"name": "Open Permissions",
"operators": [
"IN",



"NOT IN"
1,

"server data": true,
"type": "SELECT"

"active directory affected": true,

"data mode": "ALL FILESYSTEM EXTRACTABLE",
"field": "USERS_PERMISSIONS COUNT RANGE",
"name": "Number of Users with Access",
"operators": [

"IN",

"NOT IN"
I
"server data": true,
"type": "SELECT"

"active directory affected": true,

"data mode": "ALL FILESYSTEM EXTRACTABLE",
"field": "USER GROUP_ PERMISSIONS",
"name": "User / Group Permissions",
"operators": [
nIN™
I
"server data": true,
"type": "SELECT"

"active directory affected": false,

"data mode": "ALL FILESYSTEM EXTRACTABLE",
"field": "FILE OWNER",
"name": "File Owner",
"operators": [
"EQUALS",
"CONTAINS"
I
"server data": true,
"type": "TEXT"

"active directory affected": false,
"data mode": "ALL EXTRACTABLE",
"field": "ENVIRONMENT TYPE",
"name": "system-type",

"operators": [
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n IN" 0

"NOT IN"
1,
"server data": true,
"type": "SELECT"

"active directory affected": false,

"data mode": "ALL EXTRACTABLE",
"field": "ENVIRONMENT",
"name": "system",
"operators": [
"IN",
"NOT IN"
I
"server data": true,
"type": "SELECT"

"active directory affected": false,

"data mode": "ALL SCANNED",
"field": "SCAN TASK",
"name": "Storage Repository",
"operators": [
"IN",
"NOT IN"
I
"server data": true,
"type": "SELECT"

"active directory affected": false,
"data mode": "ALL FILESYSTEM EXTRACTABLE",
"field": "FILE PATH",
"name": "File / Directory Path",
"operators": [
"MULTI CONTAINS",
"MULTI EXCLUDE"
I
"server data": true,
"type": "MULTI TEXT"

"active directory affected": false,
"data mode": "ALL DASHBOARD EXTRACTABLE",
"field": "CATEGORY",
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"name": "Category",
"operators": [

"IN",

"NOT IN"
I
"server data": true,
"type": "SELECT"

"active directory affected": false,

"data mode": "ALL EXTRACTABLE",
"field": "PATTERN_ SENSITIVITY LEVEL",
"name": "Sensitivity Level",
"operators": [

nIN™
1,
"server data": true,
"type": "SELECT"

"active directory affected": false,

"data mode": "ALL FILESYSTEM EXTRACTABLE",
"field": "NUMBER_OF_IDENTIFIERS",
"name": "Number of identifiers",
"operators": [
"IN",
"NOT IN"
I
"server data": true,
"type": "SELECT"

"active directory affected": false,

"data mode": "ALL EXTRACTABLE",
"field": "PATTERN_ PERSONAL",
"name": "Personal Data",
"operators": [

"IN",

"NOT IN"
1y
"server data": true,
"type": "SELECT"

"active directory affected": false,
"data mode": "ALL EXTRACTABLE",
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"field": "PATTERN SENSITIVE",
"name": "Sensitive Personal Data",
"operators": [

"IN",

"NOT IN"
1y
"server data": true,
"type": "SELECT"

"active directory affected": false,

"data mode": "ALL EXTRACTABLE",
"field": "DATA SUBJECT",
"name": "Data Subject",
"operators": [

"EQUALS",

"CONTAINS"
1y
"server data": true,
"type": "TEXT"

"active directory affected": false,

"data mode": "DIRECTORIES",
"field": "DIRECTORY TYPE",
"name": "Directory Type",
"operators": [

"IN",

"NOT IN"
1,
"server data": true,
"type": "SELECT"

"active directory affected": false,

"data mode": "ALL EXTRACTABLE",
"field": "FILE TYPE",
"name": "File Type",
"operators": [
"IN",
"NOT IN"
1,
"server data": true,
"type": "SELECT"



"active directory affected": false,

"data mode": "ALL EXTRACTABLE",
"field": "FILE SIZE RANGE",
"name": "File Size",
"operators": [

"IN",

"NOT IN"
1,
"server data": true,
"type": "SELECT"

"active directory affected": false,

"data_mode": "ALL_FILESYSTEM EXTRACTABLE",
"field": "FILE CREATION RANGE_RETENTION",
"name": "Created Time",
"operators": [
nIN™
1,
"server data": true,
"type": "SELECT"

"active directory affected": false,

"data mode": "ALL EXTRACTABLE",
"field": "DISCOVERED TIME RANGE",
"name": "Discovered Time",
"operators": [

nIN"
I
"server data": true,
"type": "SELECT"

"active directory affected": false,

"data_mode": "ALL FILESYSTEM EXTRACTABLE",
"field": "FILE LAST MODIFICATION RETENTION",
"name": "Last Modified",
"operators": [
"IN"
I
"server data": true,
"type": "SELECT"

"active directory affected": false,
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"data mode": "ALL FILESYSTEM EXTRACTABLE",

"field": "FILE LAST ACCESS RANGE RETENTION",
"name": "Last Accessed",
"operators": [
nIN"
1y
"server data": true,
"type": "SELECT"

"active directory affected": false,

"data mode": "FILES",
"field": "IS DUPLICATE",
"name": "Duplicates",
"operators": [

"EQUALS",

"IN"
I
"server data": true,
"type": "SELECT"

"active directory affected": false,

"data mode": "FILES",
"field": "FILE HASH",
"name": "File Hash",
"operators": [
"EQUALS",
nIN"
1,
"server data": true,
"type'": "TEXT"

"active directory affected": false,
"data mode": "ALL EXTRACTABLE",
"field": "USER DEFINED STATUS",
"name": "Tags",
"operators": [

"IN,

"NOT IN"
1,
"server data": true,
"type": "SELECT"



"active directory affected": false,

"data mode": "ALL EXTRACTABLE",
"field": "ASSIGNED TO",
"name": "Assigned to",
"operators": [
"IN",
"NOT IN"
I
"server data": true,
"type": "SELECT"

Usaremos esa respuesta en nuestros parametros de solicitud para filtrar los archivos que queremos copiar.

Puede aplicar una accién a varios elementos. Los tipos de acciones admitidos incluyen: mover, eliminar y
copiar.

Crearemos la accién de copia:

Solicitud de API
La siguiente API es la API de accion y le permite crear multiples acciones.

curl -X POST "http://

{classification ip}/api//{classification version}/actions" -H "accept:
application/json" -H "Authorization: Bearer eyJhbGciOiJSUzIINiIsInR.....
-H "x-agent-id: hOXsZNvnAS5LsthwMILtjL9xZFYBQxAwMclients " -H "Content-
Type: application/json” -d "{ \"action type\": \"COPY\", \"data mode\":
\"FILES\", \"policy id\": 0, \"request params\": { destination nfs path:

"{ontap_ip}:/{share_name} "o},
\"requested query\":{"condition":"AND","rules":[{"field":"ENVIRONMENT TYPE
", "operator":"IN","value": ["ONPREM"]}, {"field" :"CATEGORY", "operator":"IN",
"Value" : ["21"] } ] } }"

Respuesta

La respuesta devolvera el objeto de accion, por lo que puede utilizar las APl de obtencién y eliminacién para
obtener el estado de la accion o cancelarla.
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"action type": "COPY",

"creation time": "2023-08-08T12:37:21.7052",
"data mode": "FILES",

"end time": "2023-08-08T12:37:21.705Z",
"estimated time to complete": O,

"id": 0,

"policy id": O,

"policy name": "string",

"priority": O,

"request params": {},
"requested gquery": {},
"result": {

"error message": "string",

"failed": O,

"in progress": O,

"succeeded": O,

"total": O
by
"start time": "2023-08-08T12:37:21.7052",
"status": "QUEUED",
"title": "string",
"user id": "string"
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Conocimiento y apoyo

Registrese para obtener soporte de la NetApp Console

Es necesario registrarse para recibir soporte técnico especifico para la NetApp Console y
sus soluciones de almacenamiento y servicios de datos. También es necesario
registrarse para obtener soporte técnico para habilitar flujos de trabajo clave para los
sistemas Cloud Volumes ONTAP .

Registrarse para recibir soporte no habilita el soporte de NetApp para un servicio de archivos de un proveedor
de nube. Para obtener asistencia técnica relacionada con un servicio de archivos de un proveedor de nube, su
infraestructura o cualquier solucion que utilice el servicio, consulte "Obtener ayuda" en la documentacion de
ese producto.

* "Amazon FSx para ONTAP"
» "Azure NetApp Files"
* "Google Cloud NetApp Volumes"

Descripciéon general del registro de soporte
Existen dos formas de registro para activar el derecho a recibir ayuda:

* Registrar el numero de serie de su cuenta de la NetApp Console (su numero de serie 960xxxxxxxxx de 20
digitos ubicado en la pagina Recursos de soporte en la consola).

Esto sirve como su ID de suscripcidon de soporte Unico para cualquier servicio dentro de la Consola. Cada
cuenta de consola debe estar registrada.

* Registrar los numeros de serie de Cloud Volumes ONTAP asociados con una suscripcion en el mercado
de su proveedor de nube (son numeros de serie 90920 1xxxxxxxx de 20 digitos).

Estos niumeros de serie se conocen comunmente como numeros de serie PAYGO y son generados por la
NetApp Console en el momento de la implementacion de Cloud Volumes ONTAP .

El registro de ambos tipos de numeros de serie permite funciones como la apertura de tickets de soporte y la
generaciéon automatica de casos. El registro se completa agregando cuentas del sitio de soporte de NetApp
(NSS) a la consola como se describe a continuacion.

Registrar la NetApp Console para obtener soporte de NetApp

Para registrarse para recibir soporte y activar el derecho a soporte, un usuario de su cuenta de NetApp
Console debe asociar una cuenta del sitio de soporte de NetApp con su inicio de sesion de consola. La forma
de registrarse para el soporte de NetApp depende de si ya tiene una cuenta del sitio de soporte de NetApp
(NSS).

Cliente existente con una cuenta NSS

Si es cliente de NetApp con una cuenta NSS, simplemente necesita registrarse para recibir soporte a través
de la consola.

Pasos
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1. Seleccione Administracion > Credenciales.
2. Seleccione Credenciales de usuario.

3. Seleccione Agregar credenciales NSS y siga las instrucciones de autenticacion del Sitio de soporte de
NetApp (NSS).

4. Para confirmar que el proceso de registro fue exitoso, seleccione el icono de Ayuda y seleccione Soporte.
La pagina Recursos deberia mostrar que su cuenta de consola esta registrada para recibir soporte.

Tenga en cuenta que otros usuarios de la consola no veran este mismo estado de registro de soporte si no
han asociado una cuenta del sitio de soporte de NetApp con su inicio de sesion. Sin embargo, eso no
significa que su cuenta no esté registrada para recibir soporte. Siempre que un usuario de la organizacion
haya seguido estos pasos, su cuenta quedara registrada.

Soy cliente actual pero no tengo cuenta NSS

Si es un cliente existente de NetApp con licencias y nimeros de serie existentes pero no una cuenta NSS,
debe crear una cuenta NSS y asociarla con su inicio de sesion de la consola.

Pasos

1. Cree una cuenta en el sitio de soporte de NetApp completando el "Formulario de registro de usuario del
sitio de soporte de NetApp"

a. Asegurese de seleccionar el nivel de usuario apropiado, que normalmente es Cliente de NetApp
/Usuario final.

b. Asegurese de copiar el niumero de serie de la cuenta de la consola (960xxxx) utilizado anteriormente
para el campo de numero de serie. Esto acelerara el procesamiento de la cuenta.

2. Asocie su nueva cuenta NSS con su inicio de sesion de la consola completando los pasos a
continuaciénCliente existente con una cuenta NSS .

Completamente nuevo en NetApp
Si es nuevo en NetApp y no tiene una cuenta NSS, siga cada paso a continuacion.

Pasos
1. En la parte superior derecha de la Consola, seleccione el icono Ayuda y seleccione Soporte.

2. Localice el numero de serie de su ID de cuenta en la pagina de Registro de soporte.

96015585434285107893 M Not Registered
Account serial number Add your NetApp Support Site (NS5) credentials to BlueXP

Follow these instructionsto register for support in case you don't have an NSS account yet.

3. Navegar a "Sitio de registro de soporte de NetApp" y seleccione *No soy un cliente registrado de NetApp *.
4. Llene los campos obligatorios (aquellos con asteriscos rojos).

5. En el campo Linea de productos, seleccione Administrador de nube y luego seleccione su proveedor
de facturacion correspondiente.

6. Copie el numero de serie de su cuenta del paso 2 anterior, complete la verificacion de seguridad y luego
confirme que leyo la Politica de privacidad de datos global de NetApp.
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Se envia inmediatamente un correo electronico al buzén proporcionado para finalizar esta transaccion
segura. Asegurese de revisar sus carpetas de correo no deseado si el correo electronico de validacion no
llega en unos minutos.

7. Confirme la accion desde el correo electrénico.

Al confirmar, se envia su solicitud a NetApp y se recomienda que cree una cuenta en el sitio de soporte de
NetApp .

8. Cree una cuenta en el sitio de soporte de NetApp completando el "Formulario de registro de usuario del
sitio de soporte de NetApp"

a. Asegurese de seleccionar el nivel de usuario apropiado, que normalmente es Cliente de NetApp
/Usuario final.

b. Asegurese de copiar el numero de serie de la cuenta (960xxxx) utilizado anteriormente para el campo
de numero de serie. Esto acelerara el procesamiento.

Después de terminar

NetApp deberia comunicarse con usted durante este proceso. Este es un ejercicio de incorporacién unico para
nuevos usuarios.

Una vez que tenga su cuenta del sitio de soporte de NetApp , asocie la cuenta con su inicio de sesion de
consola completando los pasos a continuacion.Cliente existente con una cuenta NSS .

Asociar credenciales NSS para la compatibilidad con Cloud Volumes ONTAP

Es necesario asociar las credenciales del sitio de soporte de NetApp con su cuenta de consola para habilitar
los siguientes flujos de trabajo clave para Cloud Volumes ONTAP:

» Registro de sistemas Cloud Volumes ONTAP de pago por uso para obtener soporte

Es necesario proporcionar su cuenta NSS para activar el soporte para su sistema y obtener acceso a los
recursos de soporte técnico de NetApp .

* Implementacién de Cloud Volumes ONTAP cuando trae su propia licencia (BYOL)
Es necesario proporcionar su cuenta NSS para que la consola pueda cargar su clave de licencia y habilitar
la suscripcion por el periodo que compro. Esto incluye actualizaciones automaticas para renovaciones de
plazos.

» Actualizacion del software Cloud Volumes ONTAP a la ultima version

La asociacion de credenciales NSS con su cuenta de NetApp Console es diferente a la asociacion de una
cuenta NSS con un inicio de sesion de usuario de consola.

Estas credenciales de NSS estan asociadas con su ID de cuenta de consola especifica. Los usuarios que
pertenecen a la organizacion de la Consola pueden acceder a estas credenciales desde Soporte >
Administracion de NSS.

« Si tiene una cuenta de nivel de cliente, puede agregar una o mas cuentas NSS.

« Si tiene una cuenta de socio o revendedor, puede agregar una o mas cuentas NSS, pero no se pueden
agregar junto con cuentas de nivel de cliente.

Pasos
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1. En la parte superior derecha de la Consola, seleccione el icono Ayuda y seleccione Soporte.

Support

Documentation

2. Seleccione Administracion de NSS > Agregar cuenta NSS.

3. Cuando se le solicite, seleccione Continuar para ser redirigido a una pagina de inicio de sesion de
Microsoft.

NetApp utiliza Microsoft Entra ID como proveedor de identidad para servicios de autenticacién especificos
de soporte y licencias.

4. En la pagina de inicio de sesion, proporcione su direccion de correo electronico y contrasefia registradas
en el sitio de soporte de NetApp para realizar el proceso de autenticacion.

Estas acciones permiten que la consola utilice su cuenta NSS para cosas como descargas de licencias,
verificacion de actualizaciones de software y futuros registros de soporte.

Tenga en cuenta lo siguiente:

o La cuenta NSS debe ser una cuenta de nivel de cliente (no una cuenta de invitado o temporal). Puede
tener varias cuentas NSS a nivel de cliente.

> Solo puede haber una cuenta NSS si esa cuenta es una cuenta de nivel de socio. Si intenta agregar
cuentas NSS de nivel de cliente y existe una cuenta de nivel de socio, recibira el siguiente mensaje de
error:

"El tipo de cliente NSS no esta permitido para esta cuenta porque ya hay usuarios NSS de otro tipo".

Lo mismo ocurre si tiene cuentas NSS de nivel de cliente preexistentes e intenta agregar una cuenta de
nivel de socio.

o Tras iniciar sesidn correctamente, NetApp almacenara el nombre de usuario NSS.

Esta es una identificacion generada por el sistema que se asigna a su correo electrénico. En la pagina
Administracion de NSS, puede mostrar su correo electrénico desde el == menu.

o Si alguna vez necesita actualizar sus tokens de credenciales de inicio de sesion, también hay una
opcion Actualizar credenciales en el =+« menu.

Al utilizar esta opcion se le solicitara que inicie sesion nuevamente. Tenga en cuenta que el token de
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estas cuentas caduca después de 90 dias. Se publicara una notificacion para avisarle de esto.

Obtenga ayuda para la NetApp Data Classification

NetApp proporciona soporte para NetApp Console y sus servicios en la nube de diversas
maneras. Hay amplias opciones de autoayuda gratuitas disponibles las 24 horas del dia,
los 7 dias de la semana, como articulos de la base de conocimientos (KB) y un foro
comunitario. Su registro de soporte incluye soporte técnico remoto mediante tickets web.
Obtenga soporte para un servicio de archivos de un proveedor de nube

Para obtener soporte técnico relacionado con un servicio de archivos de un proveedor de nube, su
infraestructura o cualquier solucién que utilice el servicio, consulte la documentacion de ese producto.

* "Amazon FSx para ONTAP"
* "Azure NetApp Files"
* "Google Cloud NetApp Volumes"

Para recibir soporte técnico especifico para NetApp y sus soluciones de almacenamiento y servicios de datos,
utilice las opciones de soporte que se describen a continuacion.

Utilice opciones de autosuficiencia
Estas opciones estan disponibles de forma gratuita, las 24 horas del dia, los 7 dias de la semana:
* Documentacion
La documentacion de la NetApp Console que estas viendo actualmente.
» "Base de conocimientos"
Busque en la base de conocimientos de NetApp para encontrar articulos utiles para solucionar problemas.
« "Comunidades"

Unase a la comunidad de la NetApp Console para seguir las discusiones en curso o crear otras nuevas.

Cree un caso con el soporte de NetApp

Ademas de las opciones de autosoporte anteriores, puede trabajar con un especialista de soporte de NetApp
para resolver cualquier problema después de activar el soporte.

Antes de empezar

« Para utilizar la funcion Crear un caso, primero debe asociar sus credenciales del sitio de soporte de
NetApp con su inicio de sesién de la consola. "Aprenda a administrar las credenciales asociadas con su
inicio de sesion en la consola" .

« Si esta abriendo un caso para un sistema ONTAP que tiene un nimero de serie, entonces su cuenta NSS
debe estar asociada con el nimero de serie de ese sistema.

Pasos
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1. En la NetApp Console, seleccione Ayuda > Soporte.
2. En la pagina Recursos, elija una de las opciones disponibles en Soporte técnico:
a. Seleccione Llamenos si desea hablar con alguien por teléfono. Seras dirigido a una pagina en
netapp.com que enumera los numeros de teléfono a los que puedes llamar.
b. Seleccione Crear un caso para abrir un ticket con un especialista de soporte de NetApp :

= Servicio: Seleccione el servicio con el que esta asociado el problema. Por ejemplo, * NetApp
Console* cuando es especifico de un problema de soporte técnico con flujos de trabajo o
funcionalidad dentro de la consola.

= Sistema: si corresponde al almacenamiento, seleccione * Cloud Volumes ONTAP* o0 On-Prem y
luego el entorno de trabajo asociado.

La lista de sistemas esta dentro del alcance de la organizacion de la consola y del agente de
consola que ha seleccionado en el banner superior.

= Prioridad del caso: elija la prioridad del caso, que puede ser Baja, Media, Alta o Critica.

Para obtener mas detalles sobre estas prioridades, pase el mouse sobre el icono de informacion
junto al nombre del campo.

= Descripcioén del problema: proporcione una descripcion detallada de su problema, incluidos los
mensajes de error aplicables o los pasos de solucion de problemas que realizo.

= Direcciones de correo electronico adicionales: Ingrese direcciones de correo electronico
adicionales si desea informar a otra persona sobre este problema.

= Adjunto (opcional): cargue hasta cinco archivos adjuntos, uno a la vez.

Los archivos adjuntos estan limitados a 25 MB por archivo. Se admiten las siguientes extensiones
de archivo: txt, log, pdf, jpg/jpeg, rtf, doc/docx, xIs/xIsx y csv.
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Issue Description

Additional Email Addresses (Optional)

Attachment (Optional) T Uplead

Después de terminar

Aparecera una ventana emergente con su numero de caso de soporte. Un especialista de soporte de NetApp
revisara su caso y se comunicara con usted pronto.

Para obtener un historial de sus casos de soporte, puede seleccionar Configuracién > Cronologia y buscar
acciones llamadas "crear caso de soporte". Un botdn en el extremo derecho le permite ampliar la accién para
ver detalles.

Es posible que encuentres el siguiente mensaje de error al intentar crear un caso:

"No esta autorizado a crear un caso contra el servicio seleccionado”

Este error podria significar que la cuenta NSS y la empresa registrada con la que esta asociada no son la
misma empresa registrada para el numero de serie de la cuenta de la NetApp Console (es decir, 960xxxx) o el

numero de serie del entorno de trabajo. Puede buscar ayuda utilizando una de las siguientes opciones:

» Envie un caso no técnico a https://mysupport.netapp.com/site/help
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Gestione sus casos de soporte

Puede ver y administrar casos de soporte activos y resueltos directamente desde la Consola. Podras
gestionar los casos asociados a tu cuenta NSS y a tu empresa.

Tenga en cuenta lo siguiente:
 El panel de gestion de casos en la parte superior de la pagina ofrece dos vistas:
o La vista de la izquierda muestra el total de casos abiertos en los ultimos 3 meses por la cuenta de

usuario NSS que usted proporciono.

o La vista de la derecha muestra el total de casos abiertos en los ultimos 3 meses a nivel de su empresa
en funcion de su cuenta de usuario NSS.

Los resultados en la tabla reflejan los casos relacionados con la vista que usted selecciond.

* Puede agregar o eliminar columnas de interés y puede filtrar el contenido de columnas como Prioridad y
Estado. Otras columnas sdlo proporcionan capacidades de clasificacion.

Vea los pasos a continuacion para obtener mas detalles.

* A nivel de caso, ofrecemos la posibilidad de actualizar notas de caso o cerrar un caso que aun no esté en
estado Cerrado o Pendiente de cierre.

Pasos
1. En la NetApp Console, seleccione Ayuda > Soporte.

2. Seleccione Administracion de casos y, si se le solicita, agregue su cuenta NSS a la consola.
La pagina Administracion de casos muestra los casos abiertos relacionados con la cuenta NSS que esta
asociada con su cuenta de usuario de la consola. Esta es la misma cuenta NSS que aparece en la parte
superior de la pagina de administracion de NSS.
3. Modifique opcionalmente la informacién que se muestra en la tabla:
o En Casos de la organizacion, seleccione Ver para ver todos los casos asociados a su empresa.

o Modifique el rango de fechas eligiendo un rango de fechas exacto o eligiendo un periodo de tiempo
diferente.

o Filtrar el contenido de las columnas.

Cambie las columnas que aparecen en la tabla seleccionandoe y luego elegir las columnas que
desea mostrar.

4. Gestionar un caso existente seleccionandosss y seleccionando una de las opciones disponibles:
> Ver caso: Ver detalles completos sobre un caso especifico.
o Actualizar notas del caso: proporcione detalles adicionales sobre su problema o seleccione Cargar
archivos para adjuntar hasta un maximo de cinco archivos.

Los archivos adjuntos estan limitados a 25 MB por archivo. Se admiten las siguientes extensiones de
archivo: txt, log, pdf, jpg/jpeg, rtf, doc/docx, xlIs/xIsx y csv.

o Cerrar caso: proporcione detalles sobre el motivo por el cual esta cerrando el caso y seleccione
Cerrar caso.
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Preguntas frecuentes sobre la NetApp Data
Classification

Estas preguntas frecuentes pueden ayudarte si simplemente buscas una respuesta
rapida a una pregunta.

NetApp Data Classification

Las siguientes preguntas proporcionan una comprension general de la clasificacion de datos.

¢ Como funciona la clasificacion de datos?

La clasificacion de datos implementa otra capa de IA junto con su sistema de NetApp Console y sus sistemas
de almacenamiento. Luego escanea los datos de volumenes, depdsitos, bases de datos y otras cuentas de
almacenamiento e indexa la informacion que encuentra. La clasificacion de datos aprovecha tanto la
inteligencia artificial como el procesamiento del lenguaje natural, a diferencia de las soluciones alternativas
que comunmente se basan en expresiones regulares y coincidencia de patrones.

La clasificacion de datos utiliza IA para proporcionar una comprension contextual de los datos para una
deteccion y clasificacion precisas. Esta impulsado por IA porque esta disefiado para tipos de datos y escalas
modernas. También comprende el contexto de los datos para proporcionar un descubrimiento y una
clasificacion sdlidos y precisos.

"Obtenga mas informacion sobre como funciona la clasificacion de datos" .

¢Data Classification tiene una APl REST y funciona con herramientas de terceros?

Si, Data Classification tiene una APl REST para las funciones compatibles con la version de Data
Classification que forma parte de la plataforma central de Console. Ver "Documentacion de API" .

¢La clasificacion de datos esta disponible a través de los mercados en la nube?

La clasificacion de datos es parte de las funciones principales de la NetApp Console , por lo que no es
necesario utilizar los mercados para este servicio.

Escaneo y analisis de clasificacién de datos

Las siguientes preguntas se relacionan con el rendimiento del escaneo y el analisis de clasificacion de datos.

¢Con qué frecuencia Data Classification escanea mis datos?

Si bien el escaneo inicial de sus datos puede llevar un poco de tiempo, los escaneos posteriores solo
inspeccionan los cambios incrementales, lo que reduce los tiempos de escaneo del sistema. La clasificacion
de datos escanea sus datos de manera continua, en forma rotatoria, en seis repositorios a la vez, de modo
que todos los datos modificados se clasifican muy rapidamente.

"Aprenda como funcionan los escaneos" .

La clasificacion de datos escanea las bases de datos solo una vez al dia; las bases de datos no se escanean
continuamente como otras fuentes de datos.
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Los escaneos de datos tienen un impacto insignificante en sus sistemas de almacenamiento y en sus datos.

¢Varia el rendimiento del escaneo?

El rendimiento del escaneo puede variar segun el ancho de banda de la red y el tamafio de archivo promedio
en su entorno. También puede depender de las caracteristicas de tamafo del sistema host (ya sea en la nube
o en las instalaciones). Consulte "La instancia de Clasificacion de Datos" y "Implementacion de la clasificacion
de datos" Para mas informacion.

Al agregar inicialmente nuevas fuentes de datos, también puede elegir realizar solo un escaneo de "mapeo”
(Solo mapeo) en lugar de un escaneo de "clasificacion" completo (Mapear y clasificar). El mapeo se puede
realizar en sus fuentes de datos muy rapidamente porque no es necesario acceder a los archivos para ver los
datos dentro de ellos. "Vea la diferencia entre un escaneo de mapeo y uno de clasificacion" .

¢ Puedo buscar mis datos utilizando la clasificacién de datos?

La clasificacion de datos ofrece amplias capacidades de busqueda que facilitan la busqueda de un archivo o
pieza de datos especificos en todas las fuentes conectadas. La clasificacion de datos permite a los usuarios
buscar mas alla de lo que reflejan los metadatos. Es un servicio independiente del lenguaje que también
puede leer los archivos y analizar una multitud de tipos de datos confidenciales, como nombres e
identificaciones. Por ejemplo, los usuarios pueden buscar en almacenes de datos estructurados y no
estructurados para encontrar datos que pueden haberse filtrado de las bases de datos a los archivos de
usuario, en violacién de la politica corporativa. Las busquedas se pueden guardar para mas tarde y se pueden
crear politicas para buscar y tomar medidas sobre los resultados con una frecuencia determinada.

Una vez que se encuentran los archivos de interés, se pueden enumerar las caracteristicas, incluidas las
etiquetas, la cuenta del sistema, el depdsito, la ruta del archivo, la categoria (de la clasificacion), el tamafio del
archivo, la ultima modificacion, el estado del permiso, los duplicados, el nivel de sensibilidad, los datos
personales, los tipos de datos sensibles dentro del archivo, el propietario, el tipo de archivo, el tamafo del
archivo, la hora de creacion, el hash del archivo, si los datos se asignaron a alguien que buscaba su atencion
y mas. Se pueden aplicar filtros para descartar caracteristicas que no sean pertinentes.

La clasificacion de datos también tiene control de acceso basado en roles (RBAC) para permitir que se
muevan o eliminen archivos, si existen los permisos adecuados. Si no existen los permisos adecuados, las
tareas se pueden asignar a alguien de la organizacién que si tenga los permisos adecuados.

Gestion de la clasificacion de datos y privacidad

Las siguientes preguntas proporcionan informacion sobre como administrar la clasificacion de datos y la
configuracion de privacidad.

¢ Como activo o desactivo la clasificacién de datos?

Primero debe implementar una instancia de Clasificacion de datos en la consola o en un sistema local. Una
vez que la instancia esté en ejecucion, puede habilitar el servicio en sistemas, bases de datos y otras fuentes
de datos existentes desde la pestafia Configuracion o seleccionando un sistema especifico. "Aprenda como
empezar" .

@ La activacion de la clasificacion de datos en una fuente de datos da como resultado un escaneo
inicial inmediato. Los resultados del escaneo se muestran poco después.

Puede deshabilitar la Clasificacion de datos para que no escanee un sistema individual, una base de datos o
un grupo de recursos compartidos de archivos desde la pagina Configuracion de Clasificacion de datos. Ver
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"Eliminar fuentes de datos de la Clasificacién de datos" .

Para eliminar por completo la instancia de Clasificacion de datos, elimine manualmente la instancia de
Clasificacién de datos del portal de su proveedor de nube o de la ubicacion local.

¢ Puede el servicio excluir el escaneo de datos en ciertos directorios?

Si. Si desea que la clasificacion de datos excluya los datos escaneados que residen en determinados
directorios de fuentes de datos, puede proporcionar esa lista al motor de clasificacion. Después de aplicar ese
cambio, la clasificacion de datos excluira el escaneo de datos en los directorios especificados. "Mas
informacion" .

¢ Se escanean las instantaneas que residen en volumenes ONTAP ?

No. La clasificacion de datos no escanea instantaneas porque el contenido es idéntico al contenido del
volumen.

¢ Qué sucede si la clasificacion de datos esta habilitada en sus volimenes ONTAP
?

Cuando la clasificacion de datos escanea volumenes que tienen datos frios organizados en niveles de
almacenamiento de objetos mediante escaneos de solo mapeo, escanea todos los datos: datos que estan en
discos locales y datos frios organizados en niveles de almacenamiento de objetos. Esto también es valido
para productos que no son de NetApp pero que implementan niveles.

El escaneo de solo mapeo no calienta los datos frios: permanecen frios y permanecen en el almacenamiento
de objetos. Por otro lado, si realiza el escaneo de Mapa y Clasificacion, algunas configuraciones podrian
calentar los datos frios.

Tipos de sistemas fuente y tipos de datos

Las siguientes preguntas se relacionan con los tipos de almacenamiento que se pueden escanear y los tipos
de datos que se escanean.

¢Existen restricciones al desplegarse en una region gubernamental?

La clasificacion de datos se admite cuando el agente de la consola se implementa en una region
gubernamental (AWS GovCloud, Azure Gov o Azure DoD), también conocido como "modo restringido".

¢ Qué fuentes de datos puedo escanear si instalo Data Classification en un sitio sin
acceso a Internet?

El modo privado de BlueXP (interfaz BlueXP heredada) generalmente se usa con entornos
locales que no tienen conexién a Internet y con regiones de nube seguras, que incluyen AWS

@ Secret Cloud, AWS Top Secret Cloud y Azure IL6. NetApp contintia brindando soporte a estos
entornos con la interfaz BlueXP heredada. Para obtener documentacion del modo privado en la
interfaz heredada de BlueXP , consulte"Documentacion en PDF para el modo privado de
BlueXP" .

La clasificacion de datos solo puede escanear datos de fuentes de datos que sean locales en el sitio local. En
este momento, la clasificacion de datos puede escanear las siguientes fuentes de datos locales en "modo
privado", también conocido como sitio "oscuro":
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» Sistemas ONTAP locales
* Esquemas de bases de datos

» Almacenamiento de objetos que utiliza el protocolo de Servicio de almacenamiento simple (S3)

¢ Qué tipos de archivos son compatibles?

La clasificacion de datos escanea todos los archivos en busca de informacidn sobre categorias y metadatos, y
muestra todos los tipos de archivos en la seccion de tipos de archivos del panel.

Cuando la clasificacion de datos detecta informacion de identificacion personal (PIl) o cuando realiza una
busqueda DSAR, solo se admiten los siguientes formatos de archivo:

.Csv, .DCM, .DOC, .DOCX, .JSON, .PDF, .PPTX, .RTF, .TXT, .XLS, .XLSX, Docs,
Sheets, and Slides

¢ Qué tipos de datos y metadatos captura la clasificacion de datos?

La clasificacion de datos le permite ejecutar un escaneo de "mapeo" general o un escaneo de "clasificacion"
completo en sus fuentes de datos. El mapeo proporciona solo una descripcion general de alto nivel de sus
datos, mientras que la clasificacion proporciona un escaneo de nivel profundo de sus datos. El mapeo se
puede realizar en sus fuentes de datos muy rapidamente porque no es necesario acceder a los archivos para
ver los datos dentro de ellos.

+ Escaneo de mapeo de datos (Escaneo de solo mapeo): La clasificacion de datos escanea solo los
metadatos. Esto es util para la administracion y gobernanza de datos generales, la determinacion rapida
del alcance de proyectos, patrimonios muy grandes y la priorizacién. El mapeo de datos se basa en
metadatos y se considera un escaneo rapido.

Después de un escaneo rapido, puede generar un informe de mapeo de datos. Este informe es una
descripcion general de los datos almacenados en sus fuentes de datos corporativas para ayudarlo a tomar
decisiones sobre la utilizacion de recursos, la migracion, la copia de seguridad, la seguridad y los
procesos de cumplimiento.

« Escaneo profundo de clasificacion de datos (escaneo de mapa y clasificacién): La clasificacion de
datos escanea los datos utilizando protocolos estandar y permisos de solo lectura en todos sus entornos.
Se abren y escanean archivos seleccionados para buscar datos comerciales confidenciales, informacion
privada y problemas relacionados con ransomware.

Después de un analisis completo, hay muchas funciones de clasificacion de datos adicionales que puede
aplicar a sus datos, como ver y refinar datos en la pagina de investigacion de datos, buscar nombres
dentro de archivos, copiar, mover y eliminar archivos de origen, y mas.

La clasificacion de datos captura metadatos como: nombre de archivo, permisos, hora de creacion, ultimo
acceso Y ultima modificacién. Esto incluye todos los metadatos que aparecen en la pagina Detalles de
investigacion de datos y en los Informes de investigacion de datos.

La clasificacion de datos puede identificar muchos tipos de datos privados, como informacién personal (Pll) e

informacioén personal confidencial (SPIl). Para obtener mas detalles sobre los datos privados,
consulteCategorias de datos privados que escanea la Clasificacion de Datos .
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¢Puedo limitar la informacién de clasificacién de datos a usuarios especificos?

Si, la clasificacion de datos estd completamente integrada con la NetApp Console. Los usuarios de la NetApp
Console solo pueden ver la informacién de los sistemas que pueden ver segun sus permisos.

Ademas, si desea permitir que ciertos usuarios solo vean los resultados del analisis de Clasificacion de datos
sin tener la capacidad de administrar las configuraciones de Clasificacion de datos, puede asignar a esos

usuarios el rol de Visor de clasificacion (cuando use la NetApp Console en modo estandar) o el rol de Visor
de cumplimiento (cuando use la NetApp Console en modo restringido). "Mas informacion” .

¢Alguien puede acceder a los datos privados enviados entre mi navegador y Data
Classification?

No. Los datos privados enviados entre su navegador y la instancia de clasificacion de datos estan protegidos
con cifrado de extremo a extremo mediante TLS 1.2, lo que significa que ni NetApp ni NetApp pueden leerlos.
La clasificacion de datos no compartira ningun dato ni resultado con NetApp a menos que usted solicite y
apruebe el acceso.

Los datos que se escanean permanecen dentro de su entorno.

¢, Como se manejan los datos sensibles?

NetApp no tiene acceso a datos confidenciales y no los muestra en la interfaz de usuario. Los datos sensibles
se enmascaran, por ejemplo, se muestran los ultimos cuatro niumeros de la informacion de la tarjeta de
crédito.

¢Doénde se almacenan los datos?

Los resultados del escaneo se almacenan en Elasticsearch dentro de su instancia de clasificacion de datos.

¢ Como se accede a los datos?

La clasificacion de datos accede a los datos almacenados en Elasticsearch a través de llamadas API, que
requieren autenticacion y estan encriptadas mediante AES-128. Para acceder directamente a Elasticsearch se
requiere acceso root.

Licencias y costos
La siguiente pregunta se relaciona con las licencias y los costos de uso de la Clasificacion de Datos.

¢ Cuanto cuesta la clasificacion de datos?

La clasificacion de datos es una capacidad central de la NetApp Console . No esta cargado
Implementacién del agente de consola
Las siguientes preguntas se relacionan con el agente de consola.

¢ Qué es el agente de consola?

El agente de consola es un software que se ejecuta en una instancia de computo, ya sea dentro de su cuenta
en la nube o en sus instalaciones, y que permite que la NetApp Console administre de forma segura los
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recursos de la nube. Debe implementar un agente de consola para utilizar la clasificacion de datos.

¢Donde se debe instalar el agente de consola?

Al escanear datos, el agente de consola de NetApp Console debe instalarse en las siguientes ubicaciones:

 Para Cloud Volumes ONTAP en AWS o Amazon FSx para ONTAP: el agente de consola esta en AWS.
» Para Cloud Volumes ONTAP en Azure o en Azure NetApp Files: el agente de consola esta en Azure.
» Para Cloud Volumes ONTAP en GCP: el agente de consola esta en GCP.

» Para sistemas ONTAP locales: el agente de consola esta local.

Si tiene datos en estas ubicaciones, es posible que necesite utilizar "varios agentes de consola" .

¢La clasificacion de datos requiere acceso a credenciales?

La clasificacion de datos por si sola no recupera las credenciales de almacenamiento. En cambio, se
almacenan dentro del agente de la consola.

La clasificacion de datos utiliza credenciales del plano de datos, por ejemplo, credenciales CIFS, para montar
recursos compartidos antes de escanear.

¢La comunicacion entre el servicio y el agente de la consola utiliza HTTP?

Si, la clasificacion de datos se comunica con el agente de la consola mediante HTTP.

Implementacidn de clasificacion de datos

Las siguientes preguntas se relacionan con la instancia de Clasificacion de datos independiente.

¢ Qué modelos de implementacion admite la clasificacion de datos?

La NetApp Console permite al usuario escanear e informar sobre sistemas practicamente en cualquier lugar,
incluidos entornos locales, en la nube e hibridos. La clasificacion de datos normalmente se implementa
utilizando un modelo SaaS, en el que el servicio se habilita a través de la interfaz de la consola y no requiere
instalacion de hardware o software. Incluso en este modo de implementacion de hacer clic y ejecutar, la
gestion de datos se puede realizar independientemente de si los almacenes de datos estan en las
instalaciones o en la nube publica.

¢ Qué tipo de instancia o maquina virtual se requiere para la clasificacion de datos?
Cuando"implementado en la nube" :

* En AWS, la clasificacion de datos se ejecuta en una instancia m6i.4xlarge con un disco GP2 de 500 GiB.
Puede seleccionar un tipo de instancia mas pequefia durante la implementacion.

* En Azure, la clasificacion de datos se ejecuta en una maquina virtual Standard_D16s_v3 con un disco de
500 GiB.

* En GCP, la clasificacion de datos se ejecuta en una maquina virtual n2-standard-16 con un disco
persistente estandar de 500 GiB.

"Obtenga mas informacion sobre cémo funciona la clasificacion de datos" .
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¢Puedo implementar la clasificacion de datos en mi propio host?

Si. Puede instalar el software de clasificacion de datos en un host Linux que tenga acceso a Internet en su red
o en la nube. Todo funciona de la misma manera y usted continia administrando la configuracion y los
resultados del escaneo a través de la Consola. Ver'Implementacion de la clasificacion de datos en las
instalaciones" para conocer los requisitos del sistema y los detalles de instalacion.

¢ Qué pasa con los sitios seguros sin acceso a Internet?

Si, eso también es compatible. Puede"Implementar la clasificacion de datos en un sitio local que no tiene
acceso a Internet" para sitios completamente seguros.
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Avisos legales

Los avisos legales proporcionan acceso a declaraciones de derechos de autor, marcas
comerciales, patentes y mas.

Copyright

"https://www.netapp.com/company/legal/copyright/"

Marcas comerciales
NETAPP, el logotipo de NETAPP y las marcas enumeradas en la pagina de Marcas comerciales de NetApp
son marcas comerciales de NetApp, Inc. Otros nombres de empresas y productos pueden ser marcas

comerciales de sus respectivos propietarios.

"https://www.netapp.com/company/legal/trademarks/"

Patentes
Puede encontrar una lista actualizada de las patentes propiedad de NetApp en:

https://www.netapp.com/pdf.html?item=/media/11887-patentspage.pdf

Politica de privacidad

"https://www.netapp.com/company/legal/privacy-policy/"

Caédigo abierto

Los archivos de aviso proporcionan informacion sobre derechos de autor y licencias de terceros utilizados en
el software de NetApp .

* "Aviso para la NetApp Console"

» "Aviso sobre la NetApp Data Classification"
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Informacién de copyright

Copyright © 2026 NetApp, Inc. Todos los derechos reservados. Imprimido en EE. UU. No se puede reproducir
este documento protegido por copyright ni parte del mismo de ninguna forma ni por ningin medio (grafico,
electrénico o mecanico, incluidas fotocopias, grabaciones o almacenamiento en un sistema de recuperacion
electrénico) sin la autorizacion previa y por escrito del propietario del copyright.

El software derivado del material de NetApp con copyright esta sujeto a la siguiente licencia y exencion de
responsabilidad:

ESTE SOFTWARE LO PROPORCIONA NETAPP «TAL CUAL» Y SIN NINGUNA GARANTIA EXPRESA O
IMPLICITA, INCLUYENDO, SIN LIMITAR, LAS GARANTIAS IMPLICITAS DE COMERCIALIZACION O
IDONEIDAD PARA UN FIN CONCRETO, CUYA RESPONSABILIDAD QUEDA EXIMIDA POR EL PRESENTE
DOCUMENTO. EN NINGUN CASO NETAPP SERA RESPONSABLE DE NINGUN DANO DIRECTO,
INDIRECTO, ESPECIAL, EJEMPLAR O RESULTANTE (INCLUYENDO, ENTRE OTROS, LA OBTENCION
DE BIENES O SERVICIOS SUSTITUTIVOS, PERDIDA DE USO, DE DATOS O DE BENEFICIOS, O
INTERRUPCION DE LAACTIVIDAD EMPRESARIAL) CUALQUIERA SEA EL MODO EN EL QUE SE
PRODUJERON Y LA TEORIA DE RESPONSABILIDAD QUE SE APLIQUE, YA SEA EN CONTRATO,
RESPONSABILIDAD OBJETIVA O AGRAVIO (INCLUIDA LA NEGLIGENCIA U OTRO TIPO), QUE SURJAN
DE ALGUN MODO DEL USO DE ESTE SOFTWARE, INCLUSO S| HUBIEREN SIDO ADVERTIDOS DE LA
POSIBILIDAD DE TALES DANOS.

NetApp se reserva el derecho de modificar cualquiera de los productos aqui descritos en cualquier momento y
sin aviso previo. NetApp no asume ningun tipo de responsabilidad que surja del uso de los productos aqui
descritos, excepto aquello expresamente acordado por escrito por parte de NetApp. El uso o adquisiciéon de
este producto no lleva implicita ninguna licencia con derechos de patente, de marcas comerciales o cualquier
otro derecho de propiedad intelectual de NetApp.

Es posible que el producto que se describe en este manual esté protegido por una o mas patentes de EE.
UU., patentes extranjeras o solicitudes pendientes.

LEYENDA DE DERECHOS LIMITADOS: el uso, la copia o la divulgacion por parte del gobierno estan sujetos
a las restricciones establecidas en el subparrafo (b)(3) de los derechos de datos técnicos y productos no
comerciales de DFARS 252.227-7013 (FEB de 2014) y FAR 52.227-19 (DIC de 2007).

Los datos aqui contenidos pertenecen a un producto comercial o servicio comercial (como se define en FAR
2.101) y son propiedad de NetApp, Inc. Todos los datos técnicos y el software informatico de NetApp que se
proporcionan en este Acuerdo tienen una naturaleza comercial y se han desarrollado exclusivamente con
fondos privados. El Gobierno de EE. UU. tiene una licencia limitada, irrevocable, no exclusiva, no transferible,
no sublicenciable y de alcance mundial para utilizar los Datos en relacion con el contrato del Gobierno de los
Estados Unidos bajo el cual se proporcionaron los Datos. Excepto que aqui se disponga lo contrario, los Datos
no se pueden utilizar, desvelar, reproducir, modificar, interpretar o mostrar sin la previa aprobacién por escrito
de NetApp, Inc. Los derechos de licencia del Gobierno de los Estados Unidos de América y su Departamento
de Defensa se limitan a los derechos identificados en la clausula 252.227-7015(b) de la seccién DFARS (FEB
de 2014).

Informacién de la marca comercial
NETAPP, el logotipo de NETAPP y las marcas que constan en http://www.netapp.com/TM son marcas

comerciales de NetApp, Inc. El resto de nombres de empresa y de producto pueden ser marcas comerciales
de sus respectivos propietarios.
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