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Administrar la clasificacion de datos

Excluir directorios especificos de los analisis de NetApp
Data Classification

Si desea que NetApp Data Classification excluya directorios especificos de los analisis,
puede agregar estos nombres de directorio a un archivo de configuracion. Después de
aplicar este cambio, el motor de clasificacion de datos excluye esos directorios de los
analisis.

(D De forma predeterminada, los analisis de clasificacion de datos excluyen los datos de
instantaneas de volumen, que son idénticos a su origen en el volumen.

Fuentes de datos compatibles

La exclusién de directorios especificos de los analisis de clasificacion de datos es compatible con recursos
compartidos NFS y CIFS en las siguientes fuentes de datos:

* ONTAP local

* Cloud Volumes ONTAP

* Amazon FSx for NetApp ONTAP

* Azure NetApp Files

* Recursos compartidos de archivos generales

Define los directorios que se excluiran del escaneo

Antes de poder excluir directorios del escaneo de clasificacion, debe iniciar sesion en el sistema de
clasificacion de datos para poder editar un archivo de configuracion y ejecutar un script. Vea como"Iniciar
sesion en el sistema de clasificacion de datos" dependiendo de si instalé6 manualmente el software en una
maquina Linux o si implementd la instancia en la nube.

Consideraciones
* Puede excluir un maximo de 50 rutas de directorio por sistema de clasificacion de datos.

 La exclusion de rutas de directorio puede afectar los tiempos de escaneo.

Pasos
1. En el sistema de clasificacion de datos, vaya a "/opt/netapp/config/custom_configuration" y luego abra el
archivo data provider.yaml .

2. Enla seccién "data_providers", debajo de la linea "exclude:", ingrese las rutas de directorio que desea
excluir. Por ejemplo:

exclude:
- "folderl"
- "folder2"


reference-log-in-to-instance.html
reference-log-in-to-instance.html

No modifique nada mas en este archivo.

3. Guarde los cambios en el archivo.

4. Vaya a "/opt/netapp/Datasense/tools/customer_configuration/data_providers" y ejecute el siguiente script:
update data providers from config file.sh
+ Este comando envia los directorios que se excluiran del escaneo al motor de clasificacion.

Resultado
Todos los escaneos posteriores de sus datos excluiran el escaneo de aquellos directorios especificados.

Puede agregar, editar o eliminar elementos de la lista de exclusién siguiendo estos mismos pasos. La lista de
exclusion revisada se actualizara después de ejecutar el script para confirmar los cambios.

Ejemplos

Configuracién 1:

Cualquier carpeta que contenga "carpeta1" en cualquier parte del nombre sera excluida de todas las fuentes
de datos.

data providers:
exclude:
- "folderl"

Resultados esperados para las rutas que se excluiran:
* /CVO1/carpetat

» /CVO1/nombrecarpeta
* /CVO1/carpetal0

* /CVO1/*carpetal

« /CVO1/+nombrecarpeta1
* /CVO1/nocarpetal0

* /CVO22/carpeta1

» /CVO22/nombrecarpeta
* /CVO22/carpetal0

Ejemplos de rutas que no se excluiran:
* /CVO1/*carpeta

* /CVO1/nombredecarpeta
* /CVO22/*carpeta20

Configuracién 2:
Se excluira cualquier carpeta que contenga "*folder1" solo al comienzo del nombre.



data providers:
exclude:
- "\\*folderl"

Resultados esperados para las rutas que se excluiran:
* /CVO/*carpetai

» /CVO/*nombredecarpeta
* /CVO/*carpetal0

Ejemplos de rutas que no se excluiran:
» /CVO/carpeta1

» /CVO/nombrecarpeta
* /CVO/no*carpeta10

Configuracion 3:

Se excluira cualquier carpeta en la fuente de datos "CV0O22" que contenga "carpetal" en cualquier parte del
nombre.

data providers:
exclude:
- "CvO22/folderl"

Resultados esperados para las rutas que se excluiran:
» /CVO22/carpetal

* /CVO22/nombrecarpetat
» /CVO22/carpetal0

Ejemplos de rutas que no se excluiran:
* /CVO1/carpetat

* /CVO1/nombrecarpeta
* /CVO1/carpetal0

Coémo escapar caracteres especiales en los nombres de carpetas

Si tiene un nombre de carpeta que contiene uno de los siguientes caracteres especiales y desea excluir los
datos de esa carpeta del analisis, debera utilizar la secuencia de escape \\ antes del nombre de la carpeta.

ol +I *l ?I /\l $I (l )I [l ]I {I }I |

Por ejemplo:

Ruta en la fuente: /project/*not to scan

Sintaxis en archivo de exclusion: "\\*not to_scan"



Ver la lista de exclusiones actual

Es posible que el contenido de la data provider.yaml archivo de configuracion para que sea diferente de
lo que realmente se confirmo6 después de ejecutar el update data providers from config file.sh
guion. Para ver la lista actual de directorios que ha excluido del analisis de clasificacion de datos, ejecute el
siguiente comando desde "/opt/netapp/Datasense/tools/customer_configuration/data_providers™":

get data providers configuration.sh

Definir identificadores de grupo adicionales como abiertos
a la organizacién en la NetApp Data Classification

Cuando los identificadores de grupo (GID) se adjuntan a archivos o carpetas en recursos
compartidos de archivos NFS, definen los permisos para el archivo o la carpeta; por
ejemplo, si estan "abiertos para la organizacion”. Si algunos GID no estan configurados
inicialmente con el nivel de permiso "Abierto a la organizacion", puede agregar ese
permiso al GID para que todos los archivos y carpetas que tengan ese GID adjunto se
consideren "abiertos a la organizacion".

Después de realizar este cambio y NetApp Data Classification vuelva a escanear sus archivos y carpetas,
todos los archivos y carpetas que tengan estos ID de grupo adjuntos mostraran este permiso en la pagina
Detalles de la investigacion y también apareceran en los informes donde se muestren los permisos de
archivos.

Para activar esta funcionalidad, debe iniciar sesién en el sistema de clasificacion de datos para poder editar
un archivo de configuracion y ejecutar un script. Vea como"Iniciar sesion en el sistema de clasificacion de
datos" dependiendo de si instald manualmente el software en una maquina Linux o si implemento la instancia
en la nube.

Agregue el permiso "abierto a la organizacién" a los ID de grupo
Debe tener los numeros de identificacion de grupo (GID) antes de comenzar esta tarea.

Pasos

1. En el sistema de clasificacion de datos, vaya a "/opt/netapp/config/custom_configuration" y abra el archivo
data provider.yaml .

2. Enla linea "organization_group_ids: [|" agregue los ID del grupo. Por ejemplo:
organization group ids: [1014, 1015, 21, 2021, 1013, 2020, 1018, 1019]

No cambie nada mas en este archivo.

3. Guarde los cambios en el archivo.

4. Vaya a "/opt/netapp/Datasense/tools/customer_configuration/data_providers" y ejecute el siguiente script:
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update data providers from config file.sh

Este comando envia los permisos de ID de grupo revisados al motor de clasificacion.

Resultado

Todos los analisis posteriores de sus datos identificaran los archivos o carpetas que tengan estos ID de grupo
adjuntos como "abiertos a la organizacion”.

Puede editar la lista de ID de grupo y eliminar cualquier ID de grupo que haya agregado en el pasado
siguiendo estos mismos pasos. La lista revisada de ID de grupo se actualizara después de ejecutar el script
para confirmar los cambios.

Ver la lista actual de ID de grupo

Es posible que el contenido de la data_provider.yaml archivo de configuracion para que difiera de lo que
realmente se ha confirmado después de ejecutar el update data providers from config file.sh
guion. Para ver la lista actual de ID de grupo que ha agregado a Clasificacion de datos, ejecute el siguiente
comando desde "/opt/netapp/Datasense/tools/customer_configuration/data_providers":

get data providers configuration.sh

Personalice la definicion de datos obsoletos en NetApp
Data Classification

La NetApp Data Classification identifica datos obsoletos para ayudarlo a identificar
oportunidades de ahorro y riesgos de gobernanza. Debido a que la definicion de datos
obsoletos puede variar segun los diferentes contextos organizacionales, puede
personalizar el modo en que la Clasificacion de datos define los datos obsoletos.

Los datos obsoletos se pueden definir en funcion de cuando se accedié a ellos por tltima vez o cuando se
modifico por dltima vez. Las selecciones del periodo de tiempo varian desde hace 6 meses hasta hace 10
afnos.

De forma predeterminada, los datos se consideran obsoletos si se modificaron por ultima vez hace tres afos.

Definir datos obsoletos
1. En Ransomware Resilience, seleccione Configuracion.

2. En la pagina de Configuracion, desplacese hasta el encabezado Definicion de datos obsoletos.

3. En el menu desplegable Propiedades de archivo, elija si desea definir datos obsoletos segun cuando se
accedio por ultima vez o se modificé por ultima vez.

4. Seleccione el periodo de tiempo para la definicion de datos obsoletos.
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Uninstall Data Classification

5. Seleccione Guardar.

Eliminar fuentes de datos de NetApp Data Classification

Si es necesario, puede detener que NetApp Data Classification escanee uno o mas
sistemas, bases de datos o grupos de recursos compartidos de archivos.

Desactivar los analisis de un sistema

Cuando desactiva los escaneos, la Clasificacion de datos ya no escanea los datos en el sistema y elimina la

informacién indexada de la instancia de Clasificacion de datos. Los datos del propio sistema no se eliminan.

" Desde la pagina Configuracién, seleccione la *  boton en la fila del sistema y luego Desactivar
clasificacion de datos.

También puede deshabilitar los analisis de un sistema desde el panel Servicios cuando
selecciona el sistema.

Eliminar una base de datos de Clasificacion de datos

Si ya no necesita escanear una determinada base de datos, puede eliminarla de la interfaz de Clasificacion de
datos y detener todos los escaneos.

" Desde la pagina Configuracion, seleccione la * botén en la fila de la base de datos y luego Eliminar
servidor de base de datos.



Eliminar un grupo de recursos compartidos de archivos de la Clasificaciéon de
datos

Si ya no desea escanear archivos de usuario de un grupo de recursos compartidos de archivos, puede
eliminar el grupo de recursos compartidos de archivos de la interfaz de Clasificacion de datos y detener todos
los escaneos.

Pasos

" Desde la pagina Configuracién, seleccione la * botdn en la fila del grupo de recursos compartidos de
archivos y luego Eliminar grupo de recursos compartidos de archivos.

100 St S .
@ NFSiShares' 0 Shares scar_mer ﬁ?"_'f',f‘,amf"_‘ default . B configuration o
Files Shares Group System ID:0ecd02e419c( 0792

nove Shares Group

Scan Mode
Continucusly scanning all i ] No CIFS volumes found
selected Shares

0 0 Classified . 100 Mapped 0 Not Scanned

2. Seleccione Eliminar grupo de acciones en el cuadro de dialogo de confirmacion.

Desinstalar NetApp Data Classification

Puede desinstalar NetApp Data Classification para solucionar problemas o eliminar
permanentemente el software del host. Al eliminar la instancia también se eliminan los
discos asociados donde residen los datos indexados, lo que significa que toda la
informacion que Data Classification ha escaneado se eliminara de forma permanente.

Los pasos que debes seguir dependen de si implementaste la clasificacion de datos en la nube o en un host
local.

Desinstalar la clasificacidon de datos de un proveedor de nube

1. Desde Clasificacion de datos, seleccione Configuracion.

2. En la parte inferior de la pagina de configuracion, seleccione Desinstalar clasificacion.
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3. En el cuadro de didlogo, ingrese "desinstalar" para continuar con la desconexion de la instancia de
Clasificacion de datos del agente de Consola. Seleccione Desinstalar para confirmar.

4. En el cuadro de dialogo Desinstalar clasificacion, escriba uninstall para confirmar que desea desconectar
la instancia de Clasificacion de datos del agente de Consola y luego seleccione Desinstalar.

5. Para finalizar el proceso de desinstalacion, vaya a la consola de su proveedor de nube y elimine la
instancia de Clasificacion de datos. La instancia se llama CloudCompliance con un hash generado (UUID)
concatenado a ella. Por ejemplo: CloudCompliance-16bb6564-38ad-4080-9a92-36f5fd2f71c7

Desinstalar la clasificacion de datos de una implementacion local

1. Desde Clasificacion de datos, seleccione Configuracion.

2. En la parte inferior de la pagina de configuracion, seleccione Desinstalar clasificacion.
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3. En el cuadro de didlogo, ingrese "desinstalar" para continuar con la desconexién de la instancia de
Clasificacion de datos del agente de Consola. Seleccione Desinstalar para confirmar.

4. Para desinstalar el software del host, ejecute el cleanup. sh script en la maquina host de clasificacion de
datos, por ejemplo:

cleanup.sh

El guion se encuentraen el /install/light probe/onprem installer/cleanup.sh directorio.
Vea como"Inicie sesion en la maquina host de clasificacion de datos" .
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Informacién de copyright

Copyright © 2026 NetApp, Inc. Todos los derechos reservados. Imprimido en EE. UU. No se puede reproducir
este documento protegido por copyright ni parte del mismo de ninguna forma ni por ningin medio (grafico,
electrénico o mecanico, incluidas fotocopias, grabaciones o almacenamiento en un sistema de recuperacion
electrénico) sin la autorizacion previa y por escrito del propietario del copyright.

El software derivado del material de NetApp con copyright esta sujeto a la siguiente licencia y exencion de
responsabilidad:

ESTE SOFTWARE LO PROPORCIONA NETAPP «TAL CUAL» Y SIN NINGUNA GARANTIA EXPRESA O
IMPLICITA, INCLUYENDO, SIN LIMITAR, LAS GARANTIAS IMPLICITAS DE COMERCIALIZACION O
IDONEIDAD PARA UN FIN CONCRETO, CUYA RESPONSABILIDAD QUEDA EXIMIDA POR EL PRESENTE
DOCUMENTO. EN NINGUN CASO NETAPP SERA RESPONSABLE DE NINGUN DANO DIRECTO,
INDIRECTO, ESPECIAL, EJEMPLAR O RESULTANTE (INCLUYENDO, ENTRE OTROS, LA OBTENCION
DE BIENES O SERVICIOS SUSTITUTIVOS, PERDIDA DE USO, DE DATOS O DE BENEFICIOS, O
INTERRUPCION DE LAACTIVIDAD EMPRESARIAL) CUALQUIERA SEA EL MODO EN EL QUE SE
PRODUJERON Y LA TEORIA DE RESPONSABILIDAD QUE SE APLIQUE, YA SEA EN CONTRATO,
RESPONSABILIDAD OBJETIVA O AGRAVIO (INCLUIDA LA NEGLIGENCIA U OTRO TIPO), QUE SURJAN
DE ALGUN MODO DEL USO DE ESTE SOFTWARE, INCLUSO S| HUBIEREN SIDO ADVERTIDOS DE LA
POSIBILIDAD DE TALES DANOS.

NetApp se reserva el derecho de modificar cualquiera de los productos aqui descritos en cualquier momento y
sin aviso previo. NetApp no asume ningun tipo de responsabilidad que surja del uso de los productos aqui
descritos, excepto aquello expresamente acordado por escrito por parte de NetApp. El uso o adquisiciéon de
este producto no lleva implicita ninguna licencia con derechos de patente, de marcas comerciales o cualquier
otro derecho de propiedad intelectual de NetApp.

Es posible que el producto que se describe en este manual esté protegido por una o mas patentes de EE.
UU., patentes extranjeras o solicitudes pendientes.

LEYENDA DE DERECHOS LIMITADOS: el uso, la copia o la divulgacion por parte del gobierno estan sujetos
a las restricciones establecidas en el subparrafo (b)(3) de los derechos de datos técnicos y productos no
comerciales de DFARS 252.227-7013 (FEB de 2014) y FAR 52.227-19 (DIC de 2007).

Los datos aqui contenidos pertenecen a un producto comercial o servicio comercial (como se define en FAR
2.101) y son propiedad de NetApp, Inc. Todos los datos técnicos y el software informatico de NetApp que se
proporcionan en este Acuerdo tienen una naturaleza comercial y se han desarrollado exclusivamente con
fondos privados. El Gobierno de EE. UU. tiene una licencia limitada, irrevocable, no exclusiva, no transferible,
no sublicenciable y de alcance mundial para utilizar los Datos en relacion con el contrato del Gobierno de los
Estados Unidos bajo el cual se proporcionaron los Datos. Excepto que aqui se disponga lo contrario, los Datos
no se pueden utilizar, desvelar, reproducir, modificar, interpretar o mostrar sin la previa aprobacién por escrito
de NetApp, Inc. Los derechos de licencia del Gobierno de los Estados Unidos de América y su Departamento
de Defensa se limitan a los derechos identificados en la clausula 252.227-7015(b) de la seccién DFARS (FEB
de 2014).

Informacién de la marca comercial
NETAPP, el logotipo de NETAPP y las marcas que constan en http://www.netapp.com/TM son marcas

comerciales de NetApp, Inc. El resto de nombres de empresa y de producto pueden ser marcas comerciales
de sus respectivos propietarios.
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