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Implementar la clasificacion de datos

¢ Qué implementacion de NetApp Data Classification
deberia utilizar?

Puede implementar NetApp Data Classification de diferentes maneras. Conozca qué
meétodo se adapta a sus necesidades.

La clasificacion de datos se puede implementar de las siguientes maneras:

» "Implementar en la nube usando la consola" . La consola implementa la instancia de clasificacion de datos
en la misma red del proveedor de nube que el agente de la consola.

» "Instalar en un host Linux con acceso a Internet" . Instale Data Classification en un host Linux en su red, o
en un host Linux en la nube, que tenga acceso a Internet. Este tipo de instalacion puede ser una buena
opciodn si prefiere escanear sistemas ONTAP locales utilizando una instancia de clasificacién de datos que
también se encuentre en las instalaciones, aunque esto no es un requisito.

* "Instalar en un host Linux en un sitio local sin acceso a Internet", también conocido como modo privado.
Este tipo de instalacion, que utiliza un script de instalacion, no tiene conectividad con la capa SaaS de la
consola.

El modo privado de BlueXP (interfaz BlueXP heredada) generalmente se usa con entornos
locales que no tienen conexioén a Internet y con regiones de nube seguras, que incluyen AWS

@ Secret Cloud, AWS Top Secret Cloud y Azure IL6. NetApp contintia brindando soporte a estos
entornos con la interfaz BlueXP heredada. Para obtener documentacion del modo privado en la
interfaz heredada de BlueXP , consulte"Documentacion en PDF para el modo privado de
BlueXP" .

Tanto la instalacién en un host Linux con acceso a Internet como la instalacién local en un host Linux sin
acceso a Internet utilizan un script de instalacion. El script comienza verificando si el sistema y el entorno
cumplen los requisitos previos. Si se cumplen los requisitos previos, se inicia la instalacion. Si desea verificar
los requisitos previos independientemente de ejecutar la instalacion de Clasificacion de datos, hay un paquete
de software separado que puede descargar que solo prueba los requisitos previos.

Consulte "Compruebe que su host Linux esté listo para instalar Data Classification" .

Implemente la NetApp Data Classification en la nube
mediante la NetApp Console

Puede implementar NetApp Data Classification en la nube con la NetApp Console. La
consola implementa la instancia de clasificacion de datos en la misma red del proveedor
de nube que el agente de la consola.

Tenga en cuenta que también puede"Instalar Data Classification en un host Linux que tenga acceso a Internet"
. Este tipo de instalacion puede ser una buena opcion si prefiere escanear sistemas ONTAP locales utilizando
una instancia de clasificacion de datos que también se encuentra en las instalaciones, pero esto no es un
requisito. El software funciona exactamente de la misma manera independientemente del método de
instalacion que elija.


https://docs.netapp.com/us-en/console-setup-admin/media/BlueXP-Private-Mode-legacy-interface.pdf
https://docs.netapp.com/us-en/console-setup-admin/media/BlueXP-Private-Mode-legacy-interface.pdf
task-deploy-compliance-onprem.html

Inicio rapido

Comience rapidamente siguiendo estos pasos o desplacese hacia abajo hasta las secciones restantes para
obtener detalles completos.

o Crear un agente de consola

Si aun no tiene un agente de consola, cree uno. Ver'Creacion de un agente de consola en AWS" ,"Creacion
de un agente de consola en Azure" , 0"Creacion de un agente de consola en GCP" .

También puedes"Instalar el agente de consola local" en un host Linux de su red o en un host Linux en la nube.

e Prerrequisitos

Asegurate de que tu entorno puede cumplir los requisitos previos. Esto incluye acceso saliente a internet para
la instancia, conectividad entre el agente de la Console y Data Classification por el puerto 443 y mas. Ver la
lista completa.

e Implementar la clasificacion de datos
Inicie el asistente de instalacién para implementar la instancia de Clasificacion de datos en la nube.

Crear un agente de consola

Si aun no tiene un agente de consola, cree uno en su proveedor de nube. Ver "Creacion de un agente de
consola en AWS" o "Creacion de un agente de consola en Azure" , o "Creacién de un agente de consola en
GCP" . En la mayoria de los casos, probablemente ya tendra configurado un agente de consola antes de
intentar activar la clasificacion de datos, ya que la mayoria "Las funciones de la consola requieren un agente
de consola" , pero hay casos en los que necesitaras configurarlo ahora.

Hay algunos escenarios en los que es necesario utilizar un agente de consola implementado en un proveedor
de nube especifico:

» Al escanear datos en Cloud Volumes ONTAP en AWS o Amazon FSx para buckets de ONTAP , se utiliza
un agente de consola en AWS.

» Al escanear datos en Cloud Volumes ONTAP en Azure o en Azure NetApp Files, se utiliza un agente de
consola en Azure.

o Para Azure NetApp Files, debe implementarse en la misma regidn que los volumenes que desea
escanear.

» Al escanear datos en Cloud Volumes ONTAP en GCP, se utiliza un agente de consola en GCP.

Los sistemas ONTAP locales, los recursos compartidos de archivos de NetApp y las bases de datos se
pueden escanear al usar cualquiera de estos agentes de consola en la nube.

Ten en cuenta que también puedes "Instalar el agente de consola local" en un host Linux de sured o en la
nube. Algunos usuarios que planean instalar Data Classification localmente también pueden optar por instalar
el agente de consola localmente.

Puede haber situaciones en las que necesites usar "varios agentes de consola" .


https://docs.netapp.com/us-en/console-setup-admin/concept-install-options-aws.html
https://docs.netapp.com/us-en/console-setup-admin/concept-install-options-azure.html
https://docs.netapp.com/us-en/console-setup-admin/concept-install-options-azure.html
https://docs.netapp.com/us-en/console-setup-admin/concept-install-options-google.html
https://docs.netapp.com/us-en/console-setup-admin/task-install-connector-on-prem.html
https://docs.netapp.com/us-en/console-setup-admin/concept-install-options-aws.html
https://docs.netapp.com/us-en/console-setup-admin/concept-install-options-aws.html
https://docs.netapp.com/us-en/console-setup-admin/concept-install-options-azure.html
https://docs.netapp.com/us-en/console-setup-admin/concept-install-options-google.html
https://docs.netapp.com/us-en/console-setup-admin/concept-install-options-google.html
https://docs.netapp.com/us-en/console-setup-admin/task-install-connector-on-prem.html
https://docs.netapp.com/us-en/console-setup-admin/task-install-connector-on-prem.html
https://docs.netapp.com/us-en/console-setup-admin/task-install-connector-on-prem.html
https://docs.netapp.com/us-en/console-setup-admin/concept-agents.html#multiple-systems-and-agents

La clasificacion de datos no impone un limite en la cantidad de datos que puede escanear.
Cada agente de consola admite el escaneo y la visualizacion de 500 TiB de datos. Para

escanear mas de 500 TiB de datos,"instalar otro agente de consola" entonces"Implementar otra
instancia de clasificacion de datos" . + La interfaz de usuario de la consola muestra datos de un
solo conector. Para obtener sugerencias sobre como ver datos de varios agentes de la consola,
consulte"Trabajar con multiples agentes de consola" .

Apoyo de la regiéon gubernamental

La clasificaciéon de datos se admite cuando el agente de consola se implementa en una regidon gubernamental
(AWS GovCloud, Azure Gov o Azure DoD). Cuando se implementa de esta manera, la clasificacion de datos
tiene las siguientes restricciones:

"Obtenga informacién sobre cémo implementar el agente de consola en una regién gubernamental.".

Prerrequisitos

Revise los siguientes requisitos previos para asegurarse de tener una configuracion compatible antes de
implementar la clasificacién de datos en la nube. Cuando implementa la clasificacion de datos en la nube, se
ubica en la misma subred que el agente de consola.

Habilitar el acceso a Internet saliente desde la Clasificacion de datos

La clasificacion de datos requiere acceso a Internet saliente. Si su red virtual o fisica utiliza un servidor
proxy para el acceso a Internet, asegurese de que la instancia de clasificacion de datos tenga acceso a
Internet saliente para contactar los siguientes puntos finales. El proxy no debe ser transparente. Los
servidores proxy transparentes no son compatibles actualmente.

Revise la tabla correspondiente a continuacion segun si esta implementando la clasificacion de datos en
AWS, Azure o GCP.


https://docs.netapp.com/us-en/console-setup-admin/concept-connectors.html#connector-installation
https://docs.netapp.com/us-en/data-services-data-classification/task-deploy-overview.html
https://docs.netapp.com/us-en/data-services-data-classification/task-deploy-overview.html
https://docs.netapp.com/us-en/console-setup-admin/task-manage-multiple-connectors.html#switch-between-connectors
https://docs.netapp.com/us-en/console-setup-admin/task-install-restricted-mode.html

Puntos finales necesarios para AWS
Puntos finales

\ https://api.console.netapp.com

\ https://netapp-cloud-account.auth0.com \
https://auth0.com

\ https://cloud-compliance-support-
netapp.s3.us-west-2.amazonaws.com \
https://hub.docker.com \
https://auth.docker.io \ https://registry-
1.docker.io \ https://index.docker.io/ \
https://dseasb33srnrn.cloudfront.net/ \
https://production.cloudflare.docker.com/

\ https://kinesis.us-east-1.amazonaws.com

\ https://cognito-idp.us-east-
1.amazonaws.com \ https://cognito-
identity.us-east-1.amazonaws.com \

https://user-feedback-store-prod.s3.us-west-

2.amazonaws.com \ https://customer-data-
production.s3.us-west-2.amazonaws.com

Puntos de conexién necesarios para Azure
Puntos finales

\ https://api.console.netapp.com

\ https://netapp-cloud-account.auth0.com \
https://auth0.com

\
https://support.compliance.api.console.neta
pp.com/ \ https://hub.docker.com \
https://auth.docker.io \ https://registry-
1.docker.io \ https://index.docker.io/ \
https://dseasb33srnrn.cloudfront.net/ \
https://production.cloudflare.docker.com/

\
https://support.compliance.api.console.neta
pp.com/

Puntos finales necesarios para GCP

Puntos finales

\ https://api.console.netapp.com

\ https://netapp-cloud-account.authO.com \
https://authO.com

Objetivo

Comunicacion con el servicio de consola, que incluye
cuentas de NetApp .

Comunicacion con el sitio web de la consola para la
autenticacion centralizada de usuarios.

Proporciona acceso a imagenes de software, manifiestos y
plantillas.

Permite a NetApp transmitir datos desde registros de
auditoria.

Permite que la clasificacion de datos acceda y descargue
manifiestos y plantillas, y envie registros y métricas.

Objetivo

Comunicacion con el servicio de consola, que incluye
cuentas de NetApp .

Comunicacion con el sitio web de la consola para la
autenticacion centralizada de usuarios.

Proporciona acceso a imagenes de software, manifiestos,
plantillas y permite enviar registros y métricas.

Permite a NetApp transmitir datos desde registros de
auditoria.

Objetivo

Comunicacion con el servicio de consola, que incluye
cuentas de NetApp .

Comunicacién con el sitio web de la consola para la
autenticacion centralizada de usuarios.


https://api.console.netapp.com
https://netapp-cloud-account.auth0.com
https://auth0.com
https://cloud-compliance-support-netapp.s3.us-west-2.amazonaws.com
https://cloud-compliance-support-netapp.s3.us-west-2.amazonaws.com
https://hub.docker.com
https://auth.docker.io
https://registry-1.docker.io
https://registry-1.docker.io
https://index.docker.io/
https://dseasb33srnrn.cloudfront.net/
https://production.cloudflare.docker.com/
https://kinesis.us-east-1.amazonaws.com
https://cognito-idp.us-east-1.amazonaws.com
https://cognito-idp.us-east-1.amazonaws.com
https://cognito-identity.us-east-1.amazonaws.com
https://cognito-identity.us-east-1.amazonaws.com
https://user-feedback-store-prod.s3.us-west-2.amazonaws.com
https://user-feedback-store-prod.s3.us-west-2.amazonaws.com
https://customer-data-production.s3.us-west-2.amazonaws.com
https://customer-data-production.s3.us-west-2.amazonaws.com
https://api.console.netapp.com
https://netapp-cloud-account.auth0.com
https://auth0.com
https://support.compliance.api.console.netapp.com/
https://support.compliance.api.console.netapp.com/
https://hub.docker.com
https://auth.docker.io
https://registry-1.docker.io
https://registry-1.docker.io
https://index.docker.io/
https://dseasb33srnrn.cloudfront.net/
https://production.cloudflare.docker.com/
https://support.compliance.api.console.netapp.com/
https://support.compliance.api.console.netapp.com/
https://api.console.netapp.com
https://netapp-cloud-account.auth0.com
https://auth0.com

Puntos finales Objetivo

\ Proporciona acceso a imagenes de software, manifiestos,
https://support.compliance.api.console.neta plantillas y permite enviar registros y métricas.

pp.com/ \ https://hub.docker.com \

https://auth.docker.io \ https://registry-

1.docker.io \ https://index.docker.io/ \

https://dseasb33srnrn.cloudfront.net/ \

https://production.cloudflare.docker.com/

\ Permite a NetApp transmitir datos desde registros de
https://support.compliance.api.console.neta auditoria.
pp.com/

Asegurese de que la clasificacion de datos tenga los permisos necesarios

Asegurese de que la clasificacion de datos tenga permisos para implementar recursos y crear grupos de
seguridad para la instancia de clasificacion de datos.

» "Permisos de Google Cloud"
* "Permisos de AWS"

» "Permisos de Azure"

Asegurese de que el agente de la consola pueda acceder a la clasificacion de datos

Asegurese de la conectividad entre el agente de la consola y la instancia de clasificacion de datos. El grupo
de seguridad del agente de consola debe permitir el trafico entrante y saliente a través del puerto 443 hacia
y desde la instancia de clasificacion de datos. Esta conexion permite la implementacion de la instancia de
Clasificacion de datos y le permite ver informacion en las pestafias Cumplimiento y Gobernanza. La
clasificacion de datos es compatible con las regiones gubernamentales en AWS y Azure.

Se requieren reglas de grupo de seguridad entrantes y salientes adicionales para las implementaciones de
AWS y AWS GovCloud. Ver "Reglas para el agente de consola en AWS" Para mas detalles.

Se requieren reglas de grupo de seguridad entrantes y salientes adicionales para las implementaciones de
Azure y Azure Government. Ver "Reglas para el agente de consola en Azure" Para mas detalles.

Asegurese de poder mantener la clasificacion de datos en funcionamiento
La instancia de Clasificacion de datos debe permanecer activada para escanear continuamente sus datos.

Asegurese de que el navegador web esté conectado a la clasificacion de datos.

Una vez habilitada la clasificacion de datos, asegurese de que los usuarios accedan a la interfaz de la
consola desde un host que tenga una conexion a la instancia de clasificacion de datos.

La instancia de clasificacion de datos utiliza una direccion IP privada para garantizar que los datos
indexados no sean accesibles a través de Internet. Como resultado, el navegador web que utiliza para
acceder a la Consola debe tener una conexion a esa direccion IP privada. Esa conexién puede provenir de
una conexion directa a su proveedor de nube (por ejemplo, una VPN) o de un host que esté dentro de la
misma red que la instancia de clasificacion de datos.

Comprueba los limites de tu vCPU

Asegurese de que el limite de vCPU de su proveedor de nube permita la implementacion de una instancia
con la cantidad necesaria de nucleos. Necesitara verificar el limite de vCPU para la familia de instancias
relevante en la region donde se ejecuta la consola. "Ver los tipos de instancia requeridos” .


https://support.compliance.api.console.netapp.com/
https://support.compliance.api.console.netapp.com/
https://hub.docker.com
https://auth.docker.io
https://registry-1.docker.io
https://registry-1.docker.io
https://index.docker.io/
https://dseasb33srnrn.cloudfront.net/
https://production.cloudflare.docker.com/
https://support.compliance.api.console.netapp.com/
https://support.compliance.api.console.netapp.com/
https://docs.netapp.com/us-en/console-setup-admin/reference-permissions-gcp.html
https://docs.netapp.com/us-en/console-setup-admin/reference-permissions-aws.html#classification
https://docs.netapp.com/us-en/console-setup-admin/reference-permissions-azure.html#classification
https://docs.netapp.com/us-en/console-setup-admin/reference-ports-aws.html
https://docs.netapp.com/us-en/console-setup-admin/reference-ports-azure.html
https://docs.netapp.com/es-es/data-services-data-classification/concept-classification.html#the-data-classification-instance

Consulte los siguientes enlaces para obtener mas detalles sobre los limites de vCPU:

* "Documentacion de AWS: Cuotas de servicio de Amazon EC2"
* "Documentacion de Azure: Cuotas de vCPU de maquinas virtuales"

* "Documentacion de Google Cloud: Cuotas de recursos"

Implementar la clasificacion de datos en la nube

Siga estos pasos para implementar una instancia de Clasificacion de datos en la nube. El agente de la
consola implementara la instancia en la nube y luego instalara el software de clasificacion de datos en esa
instancia.

En las regiones donde el tipo de instancia predeterminado no esta disponible, la clasificacion de datos se
ejecuta en un"tipo de instancia alternativo" .


https://docs.aws.amazon.com/AWSEC2/latest/UserGuide/ec2-resource-limits.html
https://docs.microsoft.com/en-us/azure/virtual-machines/linux/quotas
https://docs.cloud.google.com/docs/quotas/view-manage
reference-instance-types.html

Implementar en AWS
Pasos

1. Desde la pagina principal de Clasificacion de datos, seleccione Implementar clasificacion en las
instalaciones o en la nube.
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2. Desde la pagina Instalacion, seleccione Implementar > Implementar para usar el tamafio de
instancia "Grande" e iniciar el asistente de implementacioén en la nube.

3. El asistente muestra el progreso a medida que avanza en los pasos de implementacién. Cuando se
requieren entradas o si surgen problemas, se le solicitara informacion.

4. Cuando se implementa la instancia y se instala la Clasificacion de datos, seleccione Continuar con
la configuracién para ir a la pagina Configuracion.

Implementar en Azure
Pasos

1. Desde la pagina principal de Clasificacion de datos, seleccione Implementar clasificacion en las
instalaciones o en la nube.

Favorites

Home

Take control of your data with — B
NetApp Data Classification \ ' P
1200

& Storage

@ Protection

Driven by powerful Al, NetApp Data Classification gives you | Files )
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2. Seleccione Implementar para iniciar el asistente de implementacién en la nube.



3. El asistente muestra el progreso a medida que avanza en los pasos de implementacién. Se detendra
y solicitara informacién si surge algun problema.

4. Cuando se implementa la instancia y se instala la Clasificacién de datos, seleccione Continuar con
la configuracion para ir a la pagina Configuracion.

Implementar en Google Cloud
Pasos

1. Desde la pagina principal de Clasificacion de datos, seleccione Gobernanza > Clasificacion.

2. Seleccione Implementar clasificacion local o en la nube.

Favorites

Home

Take control of your data with

& Storage
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3. Seleccione Implementar para iniciar el asistente de implementacion en la nube.

4. El asistente muestra el progreso a medida que avanza en los pasos de implementacion. Se detendra
y solicitara informacion si surge algun problema.

5. Cuando se implementa la instancia y se instala la Clasificacion de datos, seleccione Continuar con
la configuracion para ir a la pagina Configuracion.

Resultado

La consola implementa la instancia de clasificacién de datos en su proveedor de nube.

Las actualizaciones del agente de consola y del software de clasificacion de datos se automatizan siempre
que las instancias tengan conectividad a Internet.

¢ Qué sigue?
Desde la pagina de Configuracion puede seleccionar las fuentes de datos que desea escanear.

Instalar NetApp Data Classification en un host que tenga
acceso a Internet

Para implementar NetApp Data Classification en un host Linux en su red o en un host
Linux en la nube que tenga acceso a Internet, debe implementar el host Linux
manualmente en su red o en la nube.



La instalacién local es una buena opcion si prefiere escanear sistemas ONTAP locales utilizando una instancia
de clasificacidon de datos que también se encuentra en las instalaciones. Esto no es un requisito. El software
funciona de la misma manera independientemente del método de instalacién que elija.

El script de instalacion de Clasificacion de datos comienza verificando si el sistema y el entorno cumplen los
requisitos previos requeridos. Si se cumplen todos los requisitos previos, se inicia la instalacion. Si desea
verificar los requisitos previos independientemente de ejecutar la instalacion de Clasificacion de datos, hay un
paquete de software separado que puede descargar que solo prueba los requisitos previos. "Vea como
comprobar si su host Linux esta listo para instalar la Clasificacion de Datos" .

La instalacion tipica en un host Linux en sus instalaciones tiene los siguientes componentes y conexiones.

Internet

NetApp Console Ul

On-premises location

Console agent
Linux host

NetApp Data
Classification
Linux host

Cloud provider network

Data Source

La instalacién tipica en un host Linux en la nube tiene los siguientes componentes y conexiones.

NetApp Console Ul

Internet

Cloud provider network

NetApp Data

Console agent Classification
Linux VM

Linux VM

On-premises location

Data Source

)

Internet

Data Source

=)
: I




Inicio rapido

Comience rapidamente siguiendo estos pasos o desplacese hacia abajo hasta las secciones restantes para
obtener detalles completos.

o Crear un agente de consola

Si aun no tienes un agente de consola, "Implementar el agente de consola localmente" en un host Linux en su
red o en un host Linux en la nube.

También puedes crear un agente de consola con tu proveedor de nube. Ver "Creacion de un agente de
consola en AWS" , "Creacién de un agente de consola en Azure" , o "Creacion de un agente de consola en
GCP".

e Revisar los prerrequisitos

Asegurese de que su entorno pueda cumplir con los requisitos previos. Esto incluye acceso a Internet saliente
para la instancia, conectividad entre el agente de la consola y la clasificacion de datos a través del puerto 443
y mas. Ver la lista completa .

También necesitas un sistema Linux que cumpla con los requisitossiguientes requisitos .

e Descargar e implementar la clasificacion de datos

Descargue el software Cloud Data Classification del sitio de soporte de NetApp y copie el archivo de
instalacién en el host Linux que planea utilizar. Luego, inicie el asistente de instalacion y siga las instrucciones
para implementar la instancia de Clasificacion de datos.

Crear un agente de consola

Se requiere un agente de consola antes de poder instalar y utilizar la clasificacion de datos. En la mayoria de
los casos, probablemente tendra un agente de consola configurado antes de intentar activar la clasificacion de
datos porque la mayoria "Las funciones de la consola requieren un agente de consola" , pero habra casos en
los que necesitaras configurar uno ahora.

Para crear uno en su entorno de proveedor de nube, consulte "Creacion de un agente de consola en AWS" ,
"Creacion de un agente de consola en Azure" , o "Creacion de un agente de consola en GCP" .

Hay algunos escenarios en los que es necesario utilizar un agente de consola implementado en un proveedor
de nube especifico:

» Al escanear datos en Cloud Volumes ONTAP en AWS o Amazon FSx para ONTAP, se utiliza un agente de
consola en AWS.

* Al escanear datos en Cloud Volumes ONTAP en Azure o en Azure NetApp Files, se utiliza un agente de
consola en Azure.

Para Azure NetApp Files, debe implementarse en la misma regidén que los volumenes que desea
escanear.

» Al escanear datos en Cloud Volumes ONTAP en GCP, se utiliza un agente de consola en GCP.

Los sistemas ONTAP locales, los recursos compartidos de archivos de NetApp y las cuentas de bases de
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datos se pueden escanear utilizando cualquiera de estos agentes de consola en la nube.

Tenga en cuenta que también puede "Implementar el agente de consola localmente" en un host Linux en su
red o en un host Linux en la nube. Algunos usuarios que planean instalar Data Classification en sus
instalaciones también pueden optar por instalar el agente de consola en sus instalaciones.

Necesitara la direccion IP o el nombre de host del sistema del agente de consola al instalar Clasificacion de
datos. Tendras esta informacion si instalaste el agente de consola en tus instalaciones. Si el agente de la
consola esta implementado en la nube, puede encontrar esta informacion en la consola: seleccione el icono
Ayuda, luego Soporte y luego Agente de consola.

Preparar el sistema host Linux

El software de clasificacion de datos debe ejecutarse en un host que cumpla con los requisitos especificos del
sistema operativo, requisitos de RAM, requisitos de software, etc. El host Linux puede estar en sured o en la

nube.

Asegurese de poder mantener la clasificacion de datos en ejecucion. La maquina de clasificacion de datos
debe permanecer encendida para escanear continuamente sus datos.

« La clasificacion de datos debe realizarse en un host dedicado. El host no se puede compartir con otras
aplicaciones o software de terceros, como antivirus.

« Elija el tamafo que se alinee con el conjunto de datos que planea escanear con Clasificacion de datos.
Tamaiio del UPC RAM (la memoria de Disco

sistema intercambio debe estar
deshabilitada)

Extra grande 32 CPU 128 GB de RAM + SSDde 1TiBen/, 0100 GiB

disponibles en /opt

» 895 GiB disponibles en
/var/lib/docker

* 5GiB en /tmp

« Para Podman, 30 GB en
Ivar/tmp

Grande 16 CPU 64 GB de RAM » SSD de 500 GiBen/, 0100
GiB disponibles en /opt

* 400 GiB disponibles en

/var/lib/docker o para Podman

/var/lib/containers
* 5GiB en /tmp

« Para Podman, 30 GB en
Ivar/tmp

» Al implementar una instancia de computo en la nube para su instalacién de Clasificacion de datos, se
recomienda utilizar un sistema que cumpla con los requisitos del sistema "Grande" mencionados
anteriormente:

> Tipo de instancia de Amazon Elastic Compute Cloud (Amazon EC2): "m6i.4xlarge". "Ver tipos de

instancias de AWS adicionales" .
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o Tamano de maquina virtual de Azure: "Standard_D16s_v3". "Ver tipos de instancias de Azure
adicionales" .

> Tipo de maquina GCP: "n2-standard-16". "Ver tipos de instancias de GCP adicionales" .

* Permisos de carpeta UNIX: Se requieren los siguientes permisos minimos de UNIX:

Carpeta Permisos minimos
/tmp TWXIrWXrwt
/optar TWXT—Xr—X
Ivar/lib/docker N
lusr/lib/systemd/sistema TWXr—Xr-x

» Sistema operativo:
o Los siguientes sistemas operativos requieren el uso del motor de contenedores Docker:
= Red Hat Enterprise Linux version 7.8 y 7.9
= Ubuntu 22.04 (requiere la version 1.23 o superior de Data Classification)
= Ubuntu 24.04 (requiere la version 1.23 o superior de Data Classification)

o Los siguientes sistemas operativos requieren el uso del motor de contenedores Podman y requieren la
version 1.30 o superior de Data Classification:

= Red Hat Enterprise Linux versiones 8.8, 8.10, 9.0, 9.1, 9.2, 9.3,9.4,9.5y 9.6.
o Las extensiones vectoriales avanzadas (AVX2) deben estar habilitadas en el sistema host.

* Gestion de suscripciones de Red Hat: el host debe estar registrado en Gestion de suscripciones de Red
Hat. Si no esta registrado, el sistema no puede acceder a los repositorios para actualizar el software de
terceros requerido durante la instalacion.

» Software adicional: Debe instalar el siguiente software en el host antes de instalar Data Classification:

o Dependiendo del sistema operativo que estés usando, necesitas instalar uno de los motores de
contenedores:

= Docker Engine versién 19.3.1 o superior. "Ver instrucciones de instalacion” .

* Podman version 4 o superior. Para instalar Podman, ingrese(sudo yum install podman
netavark -y).

* Versidon de Python 3.6 o superior. "Ver instrucciones de instalacion” .

o Consideraciones sobre NTP: NetApp recomienda configurar el sistema de clasificacion de datos para
utilizar un servicio de Protocolo de tiempo de red (NTP). La hora debe estar sincronizada entre el
sistema de clasificacion de datos y el sistema del agente de consola.

* Consideraciones sobre Firewalld: Si planea utilizar firewalld Le recomendamos que lo habilite antes
de instalar Data Classification. Ejecute los siguientes comandos para configurar firewalld para que sea
compatible con la Clasificacién de Datos:
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firewall-cmd --permanent --add-service=http

firewall-cmd --permanent --add-service=https

firewall-cmd --permanent —--add-port=80/tcp

firewall-cmd --permanent --add-port=8080/tcp

firewall-cmd --permanent —-add-port=443/tcp

firewall-cmd --reload

Si planea utilizar hosts de clasificacion de datos adicionales como nodos de escaner, agregue estas reglas

a su sistema principal en este momento:

firewall-cmd --permanent --add-port=2377/tcp

firewall-cmd --permanent --add-port=7946/udp

firewall-cmd --permanent --add-port=7946/tcp

firewall-cmd --permanent —--add-port=4789/udp

Tenga en cuenta que debe reiniciar Docker o Podman cada vez que habilite o actualice firewalld

ajustes.

@ La direccion IP del sistema host de clasificacion de datos no se puede cambiar después de la

instalacion.

Habilitar el acceso a Internet saliente desde la Clasificacion de datos

La clasificacion de datos requiere acceso a Internet saliente. Si su red virtual o fisica utiliza un servidor proxy
para el acceso a Internet, asegurese de que la instancia de clasificacion de datos tenga acceso a Internet
saliente para contactar los siguientes puntos finales.

Puntos finales

\ https://api.console.netapp.com

\ https://netapp-cloud-account.authO.com \
https://authO.com

https://support.compliance.api.bluexp.netapp.c
om/ https://hub.docker.com
https://auth.docker.io https://registry-
1.docker.io https://index.docker.io/
https://dseasb33srnrn.cloudfront.net/
https://production.cloudflare.docker.com/

https://support.compliance.api.bluexp.netapp.c
om/

\ https://github.com/docker \
https://download.docker.com

\ http://packages.ubuntu.com/\
http://archive.ubuntu.com

Objetivo

Comunicacion con la consola, que incluye cuentas de NetApp

Comunicacion con el sitio web de la consola para la
autenticacion centralizada de usuarios.

Proporciona acceso a imagenes de software, manifiestos,
plantillas y permite enviar registros y métricas.

Permite a NetApp transmitir datos desde registros de
auditoria.

Proporciona paquetes de requisitos previos para la
instalacién de Docker.

Proporciona paquetes de requisitos previos para la
instalacién de Ubuntu.
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Verifique que todos los puertos requeridos estén habilitados

Debe asegurarse de que todos los puertos necesarios estén abiertos para la comunicacién entre el agente de
la consola, la clasificacion de datos, Active Directory y sus fuentes de datos.

Tipo de conexion Puertos

Agente de consola <> 8080 (TCP), 443 (TCP) y
Clasificacion de datos 80. 9000

Agente de consola <> 443 (TCP)

cluster ONTAP (NAS)

» Para NFS - 111
(TCP\UDP) y 2049
(TCP\UDP)

« Para CIFS - 139
(TCP\UDP) y 445
(TCP\UDP)

Clasificacion de datos <>
Cluster ONTAP
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Descripcion

Las reglas de firewall o enrutamiento para el agente
de la consola deben permitir el trafico entrante y
saliente a través del puerto 443 hacia y desde la
instancia de clasificacion de datos. Asegurese de que
el puerto 8080 esté abierto para que pueda ver el
progreso de la instalacion en la consola. Si se utiliza
un firewall en el host Linux, se requiere el puerto 9000
para los procesos internos dentro de un servidor
Ubuntu.

La consola descubre clusteres ONTAP mediante
HTTPS. Si utiliza politicas de firewall personalizadas,
deben cumplir los siguientes requisitos:

 El host del agente de la consola debe permitir el
acceso HTTPS saliente a través del puerto 443.
Si el agente de la consola esta en la nube, toda
comunicacion saliente esta permitida por el
firewall predefinido o las reglas de enrutamiento.

* El cluster ONTAP debe permitir el acceso HTTPS
entrante a través del puerto 443. La politica de
firewall predeterminada "mgmt" permite el acceso
HTTPS entrante desde todas las direcciones IP.
Si modificé esta politica predeterminada o si cre6
su propia politica de firewall, debe asociar el
protocolo HTTPS con esa politica y habilitar el
acceso desde el host del agente de la Consola.

La clasificacién de datos necesita una conexion de
red a cada subred de Cloud Volumes ONTAP o al
sistema ONTAP local. Los firewalls o las reglas de
enrutamiento para Cloud Volumes ONTAP deben
permitir conexiones entrantes desde la instancia de
clasificacion de datos.

Asegurese de que estos puertos estén abiertos para
la instancia de clasificacion de datos:

» Para NFS - 111 y 2049

» Para CIFS - 139 y 445
Las politicas de exportacion de volumen NFS deben

permitir el acceso desde la instancia de clasificacion
de datos.



Tipo de conexion Puertos Descripcion

Clasificacion de datos <> 389 (TCP y UDP), 636 Debe tener un Directorio Activo ya configurado para
Active Directory (TCP), 3268 (TCP) y 3269 los usuarios de su empresa. Ademas, la clasificacion
(TCP) de datos necesita credenciales de Active Directory
para escanear volumenes CIFS.

Debes tener la informacion del Directorio Activo:
* Direccién IP del servidor DNS o varias
direcciones IP
* Nombre de usuario y contrasefia para el servidor
* Nombre de dominio (nombre de Active Directory)

* Ya sea que esté utilizando LDAP seguro (LDAPS)
0 no

* Puerto del servidor LDAP (normalmente 389 para
LDAP y 636 para LDAP seguro)

Instalar la clasificacion de datos en el host Linux

Para configuraciones tipicas, instalara el software en un solo sistema host. \Vea esos pasos aqui .

Cloud provider

VPC or VNet On-premises location
NetApp Data
Classification
instance Console agent

VerPreparacion del sistema host Linux yRevision de prerrequisitos para obtener la lista completa de requisitos
antes de implementar la clasificacion de datos.

Las actualizaciones del software de clasificacion de datos se automatizan siempre que la instancia tenga
conectividad a Internet.

Actualmente, la clasificacion de datos no puede escanear depodsitos S3, Azure NetApp Files o

@ FSx para ONTAP cuando el software esta instalado en las instalaciones. En estos casos,
necesitara implementar un agente de consola independiente y una instancia de clasificacion de
datos en la nube y "cambiar entre conectores" para sus diferentes fuentes de datos.
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Instalacion de un solo host para configuraciones tipicas

Revise los requisitos y siga estos pasos al instalar el software de clasificacién de datos en un solo host local.
"Mira este video"para ver coémo instalar Clasificacion de Datos.

Tenga en cuenta que todas las actividades de instalacion se registran al instalar Data Classification. Si surge
algun problema durante la instalacion, puede ver el contenido del registro de auditoria de la instalacion. Esta
escrito para /opt/netapp/install logs/ .

Antes de empezar
« Verifique que su sistema Linux cumpla con losrequisitos del anfitrion .

 Verifique que el sistema tenga instalados los dos paquetes de software necesarios (Docker Engine o
Podman y Python 3).

* Asegurese de tener privilegios de root en el sistema Linux.
« Si esta utilizando un proxy para acceder a Internet:

> Necesitara la informacion del servidor proxy (direccion IP o nombre de host, puerto de conexion,
esquema de conexion: https o http, nombre de usuario y contrasefia).

o Si el proxy realiza la interceptacion de TLS, necesitara saber la ruta en el sistema Linux de
clasificacion de datos donde se almacenan los certificados CA de TLS.

o El proxy no debe ser transparente. Actualmente, la clasificacion de datos no admite servidores proxy
transparentes.

o El usuario debe ser un usuario local. Los usuarios del dominio no son compatibles.

* Verifique que su entorno fuera de linea cumpla con los requisitospermisos y conectividad .

Pasos

1. Descargue el software de clasificacion de datos desde "Sitio de soporte de NetApp" . El archivo que debe
seleccionar se llama DATASENSE-INSTALLER-<version>.tar.gz.

2. Copie el archivo de instalacién en el host Linux que planea utilizar (usando scp o algin otro método).

3. Descomprima el archivo de instalacion en la maquina host, por ejemplo:

tar -xzf DATASENSE-INSTALLER-V1.25.0.tar.gz

4. En la consola, seleccione Gobernanza > Clasificacion.

5. Seleccione Implementar clasificacion local o en la nube.
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Favorites

Home

Take control of your data with

(& Sensitive personat (9)
P———
& Storage ope . = -
NetApp Data Classification Fommsns g,
@ Protection [ | 1200
Driven by powerful Al, NetApp Data Classification gives you | Files
A Governahics control of your data. Identify, map and classify your data, §
@
including PlII, across cloud and on-premises environments, to
A Health stay secure and compliant, lower storage costs, and optimize i
<
data migration projects. I D
€ Workloads How does it work? [ IR —— Sopma sy Lot
@® Mobility This service is free of charge. SSN Finance
Email address +2 g
£ Administration Deploy NetApp Data Classification

. Dependiendo de si esta instalando Data Classification en una instancia que preparé en la nube o en una
instancia que prepard en sus instalaciones, seleccione la opcién Implementar adecuada para iniciar la
instalacion de Data Classification.

. Se muestra el cuadro de didlogo Implementar clasificacion de datos en las instalaciones. Copie el
comando proporcionado (por ejemplo: sudo ./install.sh -a 12345 -c 27AG75 -t 2198gq)y
pégalo en un archivo de texto para que puedas usarlo mas tarde. Luego seleccione Cerrar para cerrar el
cuadro de dialogo.

. En la maquina host, ingrese el comando que copiod y luego siga una serie de indicaciones, o puede
proporcionar el comando completo incluidos todos los parametros requeridos como argumentos de la linea
de comando.

Tenga en cuenta que el instalador realiza una verificacion previa para asegurarse de que los requisitos del

sistema y de la red estén cumplidos para una instalacion exitosa. "Mira este video" Para comprender los
mensajes previos a la verificacion y sus implicaciones.
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Introduzca los parametros segun se le solicite: Introduzca el comando completo:

a. Pegue el comando que copi6 del paso 7: Alternativamente, puede crear todo el comando por
sudo ./install.sh -a <account id> adelantado, proporcionando los parametros de host
-c <client id> -t <user token> Y proxy necesarios:

sudo ./install.sh -a <account id> -c
Si estd instalando en una instancia de nube (no <client id> -t <user token> --host
en sus instalaciones), agregue --manual <ds_host> --manager-host <cm_ host>
-cloud-install <cloud provider>. --manual-cloud-install
B <cloud provider> --proxy-host
b. Introduzca la direccion IP o el nombre de host  <proxy host> --proxy-port <proxy port>

de la maquina host de clasificacion de datos --proxy-scheme <proxy scheme> --proxy
para que el sistema del agente de la consola -user <proxy user> --proxy-password
pueda acceder a ella. <proxy password> --cacert-folder-path

c. Ingrese la direccién IP o el nombre de hostde ~ <ca_cert_dir>

la maquina host del agente de consola para que
el sistema de clasificacion de datos pueda
acceder a ella.

d. Introduzca los detalles del proxy cuando se le
solicite. Si su agente de consola ya utiliza un
proxy, no es necesario ingresar esta
informacién nuevamente aqui ya que la
clasificacion de datos utilizara automaticamente
el proxy utilizado por el agente de consola.

Valores variables:

o account_id = ID de cuenta de NetApp

o client_id = ID de cliente del agente de consola (agregue el sufijo "clients" al ID de cliente si aun no esta
alli)

o user_token = token de acceso de usuario JWT
o ds_host = direccion IP o nombre de host del sistema Linux de clasificacion de datos.
o cm_host = direccion IP o nombre de host del sistema del agente de consola.

o cloud_provider = Al instalar en una instancia de nube, ingrese "AWS", "Azure" o "Gcp" segun el
proveedor de nube.

o proxy_host = IP o nombre de host del servidor proxy si el host esta detras de un servidor proxy.
o proxy_port = Puerto para conectarse al servidor proxy (predeterminado 80).
o proxy_scheme = Esquema de conexion: https o http (predeterminado http).

o proxy_user = Usuario autenticado para conectarse al servidor proxy, si se requiere autenticacion
basica. El usuario debe ser un usuario local (no se admiten usuarios de dominio).

o proxy_password = Contrasefia para el nombre de usuario que usted especifico.
o ca_cert_dir = Ruta en el sistema Linux de clasificacion de datos que contiene paquetes de certificados
CATLS adicionales. Solo es necesario si el proxy esta realizando intercepcion TLS.

Resultado

El instalador de Data Classification instala paquetes, registra la instalacion e instala Data Classification. La
instalacion puede tardar entre 10 y 20 minutos.
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Si hay conectividad a través del puerto 8080 entre la maquina host y la instancia del agente de la consola,
vera el progreso de la instalacion en la pestafia Clasificacion de datos en la consola.

¢ Qué sigue?
Desde la pagina de Configuracion puede seleccionar las fuentes de datos que desea escanear.

Instalar NetApp Data Classification en un host Linux sin
acceso a Internet

La instalacion de NetApp Data Classification en un host Linux en un sitio local que no
tiene acceso a Internet se conoce como modo privado. Este tipo de instalacion, que
utiliza un script de instalacién, no tiene conectividad con la capa SaaS de la NetApp
Console .

El modo privado de BlueXP (interfaz BlueXP heredada) generalmente se usa con entornos
locales que no tienen conexion a Internet y con regiones de nube seguras, que incluyen AWS

@ Secret Cloud, AWS Top Secret Cloud y Azure IL6. NetApp continta brindando soporte a estos
entornos con la interfaz BlueXP heredada. Para obtener documentacion del modo privado en la
interfaz heredada de BlueXP , consulte"Documentacion en PDF para el modo privado de
BlueXP" .

Compruebe que su host Linux esté listo para instalar
NetApp Data Classification

Antes de instalar NetApp Data Classification manualmente en un host Linux,
opcionalmente ejecute un script en el host para verificar que todos los requisitos previos
estén cumplidos para instalar Data Classification. Puede ejecutar este script en un host
Linux en su red o en un host Linux en la nube. El host puede estar conectado a Internet o
puede residir en un sitio que no tenga acceso a Internet (un sitio oscuro).

El script de instalaciéon de Clasificacion de datos incluye un script de prueba para garantizar que su entorno
cumpla con los requisitos. Puede ejecutar este script por separado para verificar la preparacion del host Linux
antes de ejecutar el script de instalacion.

Empezando
Realizaras las siguientes tareas:

* Opcionalmente, instale un agente de consola si aun no tiene uno instalado. Puede ejecutar el script de
prueba sin tener un agente de consola instalado, pero el script verifica la conectividad entre el agente de
consola y la maquina host de clasificacion de datos, por lo que se recomienda que tenga un agente de
consola.

* Prepare la maquina host y verifique que cumpla con todos los requisitos.
» Habilitar el acceso a Internet saliente desde la maquina host de clasificacion de datos.
 Verifique que todos los puertos necesarios estén habilitados en todos los sistemas.

» Descargue y ejecute el script de prueba de prerrequisitos.
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Crear un agente de consola

Se requiere un agente de consola antes de poder instalar y utilizar la clasificacion de datos. Sin embargo,
puede ejecutar el script de Requisitos previos sin un agente de consola.

Puede "Instalar el agente de consola local" en un host Linux en su red o en un host Linux en la nube. También
puede instalar Clasificacion de datos localmente si el agente de Consola esta instalado localmente.

Para crear un agente de consola en su entorno de proveedor de nube, consulte:

» "Creacioén de un agente de consola en AWS"

» "Creacién de un agente de consola en Azure"

+ "Creacion de un agente de consola en GCP"
Necesita la direccion IP o el nombre de host del sistema del agente de la consola al ejecutar el script de
requisitos previos. Tienes esta informacion si instalaste el agente de consola en tus instalaciones. Si el agente

de la Consola esta implementado en la nube, puede encontrar esta informacién desde la Consola: seleccione
el icono Ayuda y luego Soporte; en la seccion Agente y Auditoria, seleccione Ir al agente.

Verificar los requisitos del host

El software de clasificacion de datos debe ejecutarse en un host que cumpla con los requisitos especificos del
sistema operativo, requisitos de RAM y requisitos de software.

* La clasificacion de datos debe realizarse en un host dedicado. El host no se puede compartir con otras
aplicaciones o software de terceros, como antivirus.

« Elija el tamafio que se alinee con el conjunto de datos que planea escanear con Clasificacion de datos.

Tamaiio del UPC RAM (la memoria de Disco
sistema intercambio debe estar
deshabilitada)
Extra grande 32 CPU 128 GB de RAM + SSDde 1TiBen/, 0100 GiB

disponibles en /opt

» 895 GiB disponibles en
/var/lib/docker

* 5GiB en /tmp

* Para Podman, 30 GB en
Ivar/tmp

Grande 16 CPU 64 GB de RAM » SSD de 500 GiBen/, 0100
GiB disponibles en /opt

* 400 GiB disponibles en
/var/lib/docker o para Podman
/var/lib/containers

* 5GiB en /tmp

* Para Podman, 30 GB en
Ivar/tmp
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https://docs.netapp.com/us-en/console-setup-admin/task-quick-start-connector-on-prem.html
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https://docs.netapp.com/us-en/console-setup-admin/task-quick-start-connector-azure.html
https://docs.netapp.com/us-en/console-setup-admin/task-quick-start-connector-google.html

» Al implementar una instancia de computo en la nube para su instalacién de Clasificacion de datos, se
recomienda utilizar un sistema que cumpla con los requisitos del sistema "Grande" mencionados
anteriormente:

> Tipo de instancia de Amazon Elastic Compute Cloud (Amazon EC2): "m6i.4xlarge". "Ver tipos de
instancias de AWS adicionales" .

o Tamano de maquina virtual de Azure: "Standard_D16s_v3". "Ver tipos de instancias de Azure
adicionales" .

> Tipo de maquina GCP: "n2-standard-16". "Ver tipos de instancias de GCP adicionales" .

* Permisos de carpeta UNIX: Se requieren los siguientes permisos minimos de UNIX:

Carpeta Permisos minimos
/tmp TWXIrWXrwt
/optar TWXT—Xr—X
Ivar/lib/docker N
lusr/lib/systemd/sistema TWXr—Xr-x

» Sistema operativo:
o Los siguientes sistemas operativos requieren el uso del motor de contenedores Docker:
= Red Hat Enterprise Linux version 7.8 y 7.9
= Ubuntu 22.04 (requiere la version 1.23 o superior de Data Classification)
= Ubuntu 24.04 (requiere la version 1.23 o superior de Data Classification)

o Los siguientes sistemas operativos requieren el uso del motor de contenedores Podman y requieren la
version 1.30 o superior de Data Classification:

= Red Hat Enterprise Linux versiones 8.8, 8.10, 9.0, 9.1, 9.2, 9.3,9.4,9.5y 9.6.
o Las extensiones vectoriales avanzadas (AVX2) deben estar habilitadas en el sistema host.

* Gestion de suscripciones de Red Hat: el host debe estar registrado en Gestion de suscripciones de Red
Hat. Si no esta registrado, el sistema no puede acceder a los repositorios para actualizar el software de
terceros requerido durante la instalacion.

» Software adicional: Debe instalar el siguiente software en el host antes de instalar Data Classification:

o Dependiendo del sistema operativo que estés usando, necesitas instalar uno de los motores de
contenedores:

= Docker Engine versién 19.3.1 o superior. "Ver instrucciones de instalacion” .

* Podman version 4 o superior. Para instalar Podman, ingrese(sudo yum install podman
netavark -y).

* Version de Python 3.6 o superior. "Ver instrucciones de instalacion” .

o Consideraciones sobre NTP: NetApp recomienda configurar el sistema de clasificacion de datos para
utilizar un servicio de Protocolo de tiempo de red (NTP). La hora debe estar sincronizada entre el
sistema de clasificacion de datos y el sistema del agente de consola.

* Consideraciones sobre Firewalld: Si planea utilizar firewalld Le recomendamos que lo habilite antes
de instalar Data Classification. Ejecute los siguientes comandos para configurar firewalld para que sea
compatible con la Clasificacién de Datos:
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https://docs.netapp.com/es-es/data-services-data-classification/reference-instance-types.html#aws-instance-types
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firewall-cmd --permanent --add-service=http

firewall-cmd --permanent --add-service=https

firewall-cmd --permanent --add-port=80/tcp

firewall-cmd --permanent --add-port=8080/tcp

firewall-cmd --permanent —-add-port=443/tcp

firewall-cmd --reload

Si planea utilizar hosts de clasificacion de datos adicionales como nodos de escaner (en un modelo
distribuido), agregue estas reglas a su sistema principal en este momento:

firewall-cmd --permanent --add-port=2377/tcp

firewall-cmd --permanent --add-port=7946/udp

firewall-cmd --permanent --add-port=7946/tcp

firewall-cmd --permanent —--add-port=4789/udp

Tenga en cuenta que debe reiniciar Docker o Podman cada vez que habilite o actualice firewalld

ajustes.

Habilitar el acceso a Internet saliente desde la Clasificacion de datos

La clasificacion de datos requiere acceso a Internet saliente. Si su red virtual o fisica utiliza un servidor proxy
para el acceso a Internet, asegurese de que la instancia de clasificacion de datos tenga acceso a Internet
saliente para contactar los siguientes puntos finales.

Esta seccidon no es necesaria para los sistemas host instalados en sitios sin conectividad a

Internet.

Puntos finales

\ https://api.console.netapp.com

\ https://netapp-cloud-account.authO.com \
https://authO.com

\
https://support.compliance.api.console.netapp.
com/ \ https://hub.docker.com \
https://auth.docker.io \ https://registry-
1.docker.io \ https://index.docker.io/ \
https://dseasb33srnrn.cloudfront.net/ \
https://production.cloudflare.docker.com/

\
https://support.compliance.api.console.netapp.
com/

\ https://github.com/docker \
https://download.docker.com
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Objetivo

Comunicacion con el servicio de consola, que incluye cuentas
de NetApp .

Comunicacion con el sitio web de la consola para la
autenticacion centralizada de usuarios.

Proporciona acceso a imagenes de software, manifiestos,
plantillas y permite enviar registros y métricas.

Permite a NetApp transmitir datos desde registros de
auditoria.

Proporciona paquetes de requisitos previos para la
instalacion de Docker.


https://api.console.netapp.com
https://netapp-cloud-account.auth0.com
https://auth0.com
https://support.compliance.api.console.netapp.com/
https://support.compliance.api.console.netapp.com/
https://hub.docker.com
https://auth.docker.io
https://registry-1.docker.io
https://registry-1.docker.io
https://index.docker.io/
https://dseasb33srnrn.cloudfront.net/
https://production.cloudflare.docker.com/
https://support.compliance.api.console.netapp.com/
https://support.compliance.api.console.netapp.com/
https://github.com/docker
https://download.docker.com

Puntos finales

\ http://packages.ubuntu.com/\
http://archive.ubuntu.com

Objetivo

Proporciona paquetes de requisitos previos para la

instalacion de Ubuntu.

Verifique que todos los puertos requeridos estén habilitados

Debe asegurarse de que todos los puertos necesarios estén abiertos para la comunicacion entre el agente de
la consola, la clasificacion de datos, Active Directory y sus fuentes de datos.

Tipo de conexién

Agente de consola <>
Clasificacion de datos

Agente de consola <>
cluster ONTAP (NAS)

Puertos

8080 (TCP), 443 (TCP) y
80. 9000

443 (TCP)

Descripcion

Las reglas de firewall o enrutamiento para el agente
de la consola deben permitir el trafico entrante y
saliente a través del puerto 443 hacia y desde la
instancia de clasificacion de datos. Asegurese de que
el puerto 8080 esté abierto para que pueda ver el
progreso de la instalacion en la consola. Si se utiliza
un firewall en el host Linux, se requiere el puerto 9000
para los procesos internos dentro de un servidor
Ubuntu.

La consola descubre clusteres ONTAP mediante
HTTPS. Si utiliza politicas de firewall personalizadas,
el host del agente de la consola debe permitir el
acceso HTTPS saliente a través del puerto 443. Si el
agente de la consola esta en la nube, toda
comunicacion saliente esta permitida por el firewall
predefinido o las reglas de enrutamiento.

Ejecute el script de requisitos previos de clasificacién de datos

Siga estos pasos para ejecutar el script de requisitos previos de clasificacion de datos.

"Mira este video"para ver como ejecutar el script de requisitos previos e interpretar los resultados.

Antes de empezar

 Verifique que su sistema Linux cumpla con losrequisitos del anfitrion .

* Verifique que el sistema tenga instalados los dos paquetes de software necesarios (Docker Engine o

Podman y Python 3).

» Asegurese de tener privilegios de root en el sistema Linux.

Pasos

1. Descargue el script de Requisitos previos de clasificacion de datos desde "Sitio de soporte de NetApp" . El
archivo que debe seleccionar se llama standalone-pre-requisite-tester-<version>.

2. Copie el archivo al host Linux que planea utilizar (usando scp o algun otro método).

3. Asignar permisos para ejecutar el script.

chmod +x standalone-pre-requisite-tester-v1.25.0
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http://archive.ubuntu.com
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https://mysupport.netapp.com/site/products/all/details/cloud-data-sense/downloads-tab/

4. Ejecute el script utilizando el siguiente comando.
./standalone-pre-requisite-tester-v1.25.0 <--darksite>
Agregue la opcioén "--darksite" solo si esta ejecutando el script en un host que no tiene acceso a Internet.
Se omiten ciertas pruebas de requisitos previos cuando el host no esta conectado a Internet.
5. El script le solicita la direccion IP de la maquina host de clasificacion de datos.
o Introduzca la direccion IP o el nombre de host.
6. El script le preguntara si tiene un agente de consola instalado.
° Ingrese N si no tiene un agente de consola instalado.
o Ingrese Y si tiene un agente de consola instalado. Y luego ingrese la direccion IP o el nombre de host
del agente de la consola para que el script de prueba pueda probar esta conectividad.

7. El script ejecuta una variedad de pruebas en el sistema y muestra resultados a medida que avanza.
Cuando termina, escribe un registro de la sesidén en un archivo llamado prerequisites-test-
<timestamp>.log en el directorio /opt/netapp/install logs.

Resultado

Si todas las pruebas de requisitos previos se ejecutaron correctamente, puede instalar Data Classification en
el host cuando este listo.

Si se descubre algun problema, se clasifica como "Recomendado” o "Obligatorio" para su solucién. Los
problemas recomendados suelen ser elementos que harian que las tareas de categorizacion y escaneo de
clasificacion de datos se ejecuten mas lentamente. No es necesario corregir estos elementos, pero es posible
que quieras abordarlos.

Si tiene algun problema "Obligatorio", debe solucionarlo y ejecutar nuevamente el script de prueba de
requisitos previos.
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Informacién de copyright

Copyright © 2026 NetApp, Inc. Todos los derechos reservados. Imprimido en EE. UU. No se puede reproducir
este documento protegido por copyright ni parte del mismo de ninguna forma ni por ningin medio (grafico,
electrénico o mecanico, incluidas fotocopias, grabaciones o almacenamiento en un sistema de recuperacion
electrénico) sin la autorizacion previa y por escrito del propietario del copyright.

El software derivado del material de NetApp con copyright esta sujeto a la siguiente licencia y exencion de
responsabilidad:

ESTE SOFTWARE LO PROPORCIONA NETAPP «TAL CUAL» Y SIN NINGUNA GARANTIA EXPRESA O
IMPLICITA, INCLUYENDO, SIN LIMITAR, LAS GARANTIAS IMPLICITAS DE COMERCIALIZACION O
IDONEIDAD PARA UN FIN CONCRETO, CUYA RESPONSABILIDAD QUEDA EXIMIDA POR EL PRESENTE
DOCUMENTO. EN NINGUN CASO NETAPP SERA RESPONSABLE DE NINGUN DANO DIRECTO,
INDIRECTO, ESPECIAL, EJEMPLAR O RESULTANTE (INCLUYENDO, ENTRE OTROS, LA OBTENCION
DE BIENES O SERVICIOS SUSTITUTIVOS, PERDIDA DE USO, DE DATOS O DE BENEFICIOS, O
INTERRUPCION DE LAACTIVIDAD EMPRESARIAL) CUALQUIERA SEA EL MODO EN EL QUE SE
PRODUJERON Y LA TEORIA DE RESPONSABILIDAD QUE SE APLIQUE, YA SEA EN CONTRATO,
RESPONSABILIDAD OBJETIVA O AGRAVIO (INCLUIDA LA NEGLIGENCIA U OTRO TIPO), QUE SURJAN
DE ALGUN MODO DEL USO DE ESTE SOFTWARE, INCLUSO S| HUBIEREN SIDO ADVERTIDOS DE LA
POSIBILIDAD DE TALES DANOS.

NetApp se reserva el derecho de modificar cualquiera de los productos aqui descritos en cualquier momento y
sin aviso previo. NetApp no asume ningun tipo de responsabilidad que surja del uso de los productos aqui
descritos, excepto aquello expresamente acordado por escrito por parte de NetApp. El uso o adquisiciéon de
este producto no lleva implicita ninguna licencia con derechos de patente, de marcas comerciales o cualquier
otro derecho de propiedad intelectual de NetApp.

Es posible que el producto que se describe en este manual esté protegido por una o mas patentes de EE.
UU., patentes extranjeras o solicitudes pendientes.

LEYENDA DE DERECHOS LIMITADOS: el uso, la copia o la divulgacion por parte del gobierno estan sujetos
a las restricciones establecidas en el subparrafo (b)(3) de los derechos de datos técnicos y productos no
comerciales de DFARS 252.227-7013 (FEB de 2014) y FAR 52.227-19 (DIC de 2007).

Los datos aqui contenidos pertenecen a un producto comercial o servicio comercial (como se define en FAR
2.101) y son propiedad de NetApp, Inc. Todos los datos técnicos y el software informatico de NetApp que se
proporcionan en este Acuerdo tienen una naturaleza comercial y se han desarrollado exclusivamente con
fondos privados. El Gobierno de EE. UU. tiene una licencia limitada, irrevocable, no exclusiva, no transferible,
no sublicenciable y de alcance mundial para utilizar los Datos en relacion con el contrato del Gobierno de los
Estados Unidos bajo el cual se proporcionaron los Datos. Excepto que aqui se disponga lo contrario, los Datos
no se pueden utilizar, desvelar, reproducir, modificar, interpretar o mostrar sin la previa aprobacién por escrito
de NetApp, Inc. Los derechos de licencia del Gobierno de los Estados Unidos de América y su Departamento
de Defensa se limitan a los derechos identificados en la clausula 252.227-7015(b) de la seccién DFARS (FEB
de 2014).

Informacién de la marca comercial
NETAPP, el logotipo de NETAPP y las marcas que constan en http://www.netapp.com/TM son marcas

comerciales de NetApp, Inc. El resto de nombres de empresa y de producto pueden ser marcas comerciales
de sus respectivos propietarios.
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