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Utilizar la clasificacion de datos

Vea los detalles de gobernanza sobre los datos
almacenados en su organizaciéon con NetApp Data
Classification

Obtenga control de los costos relacionados con los datos en los recursos de
almacenamiento de su organizacion. La NetApp Data Classification identifica la cantidad
de datos obsoletos, archivos duplicados y archivos muy grandes en sus sistemas para
que pueda decidir si desea eliminar o agrupar algunos archivos en un almacenamiento
de objetos menos costoso.

Aqui es donde debes comenzar tu investigacion. Desde el panel de Gobernanza, puede seleccionar un area
para realizar una investigacion mas profunda.

Ademas, si planea migrar datos desde ubicaciones locales a la nube, puede ver el tamafo de los datos y si
alguno de ellos contiene informacién confidencial antes de moverlos.

Revisar el panel de gobernanza

El panel de gobernanza proporciona informacion para que pueda aumentar la eficiencia y controlar los costos
relacionados con los datos almacenados en sus recursos de almacenamiento.
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Pasos
1. Desde el menu de la NetApp Console , seleccione Gobernanza > Clasificacion.

2. Seleccione Gobernanza.

Aparece el panel de gobernanza.

Revisar oportunidades de ahorro

El componente Oportunidades de ahorro muestra datos que puede eliminar o almacenar en un
almacenamiento de objetos menos costoso. Los datos en Saving Opportunities se actualizan cada 2 horas.
También puede actualizar los datos manualmente.

Pasos
1. En el menu Clasificacion de datos, seleccione Gobernanza.

2. Dentro de cada mosaico de Oportunidades de ahorro del panel de Gobernanza, seleccione Optimizar
almacenamiento para ver los resultados filtrados en la pagina de Investigacion. Para descubrir qué datos
debe eliminar o transferir a un almacenamiento menos costoso, investigue las Oportunidades de ahorro.

o Datos obsoletos: de forma predeterminada, los datos se consideran obsoletos si se modificaron por
ultima vez hace mas de 3 afios. Puede [personalizar la definicion de datos obsoletos](task-stale-
data.html).

o Archivos duplicados: archivos que estan duplicados en otras ubicaciones en las fuentes de datos
que esta escaneando. "Vea qué tipos de archivos duplicados se muestran" .

@ Si alguna de sus fuentes de datos implementa niveles de datos, los datos antiguos que ya
residen en el almacenamiento de objetos se pueden identificar en la categoria Datos obsoletos.

Crear el informe de evaluacion de descubrimiento de datos

El informe de evaluaciéon de descubrimiento de datos proporciona un analisis de alto nivel del entorno
escaneado para mostrar areas de preocupacion y posibles pasos de remediacién. Los resultados se basan
tanto en el mapeo como en la clasificacion de sus datos. El objetivo de este informe es crear conciencia sobre
tres aspectos importantes de su conjunto de datos:

Caracteristica Descripcion
Preocupaciones sobre la Una imagen detallada de todos los datos que posee y las areas en las que
gobernanza de datos puede reducir la cantidad de datos para ahorrar costos.

Exposiciones de seguridad  Areas donde sus datos son accesibles a ataques internos o externos debido a
de datos amplios permisos de acceso.

Brechas de cumplimiento de Doénde se encuentra su informacion personal o informacién personal
datos confidencial, tanto por motivos de seguridad como para las DSAR (solicitudes
de acceso de interesados).

Con el informe podras realizar las siguientes acciones:
» Reduzca los costos de almacenamiento modificando su politica de retencion o moviendo o eliminando
ciertos datos (datos obsoletos o duplicados).

* Proteja sus datos que tienen permisos amplios revisando las politicas de administracion de grupos
globales.



* Proteja sus datos que contienen informacion personal o confidencial moviendo Pll a almacenes de datos
Mas seguros.

Pasos
1. En Clasificacion de datos, seleccione Gobernanza.

2. En el mosaico de informes, seleccione Informe de evaluaciéon de descubrimiento de datos.

Reports

Data discovery assessment report ‘ 1 Download l

Summary of data risks, governance gaps, and compliance findings across scanned systems

Full data mapping overview report ] 4 Download ‘

Detailed breakdown of data types, volumes, and storage locations

Resultado
La clasificacion de datos genera un informe en PDF que puedes revisar y compartir.

Crear el informe de descripcion general del mapeo de datos

El informe de descripcion general de mapeo de datos proporciona una descripcion general de los datos
almacenados en sus fuentes de datos corporativas para ayudarlo con las decisiones sobre procesos de
migracion, respaldo, seguridad y cumplimiento. El informe resume todos los sistemas y fuentes de datos.
También proporciona un analisis para cada sistema.

El informe incluye la siguiente informacion:

Categoria Descripcion

Capacidad de uso Para todos los sistemas: enumera la cantidad de archivos y la capacidad
utilizada para cada sistema. Para sistemas individuales: enumera los archivos
que utilizan la mayor capacidad.

La era de los datos Proporciona tres cuadros y graficos que indican cuando se crearon los
archivos, cuando se modificaron por ultima vez o cuando se accedid por ultima
vez. Enumera la cantidad de archivos y su capacidad utilizada, en funcion de
determinados rangos de fechas.

Tamafio de los datos Enumera la cantidad de archivos que existen dentro de ciertos rangos de
tamarfio en sus sistemas.

Pasos
1. En Clasificacion de datos, seleccione Gobernanza.

2. En el mosaico de informes, seleccione Informe de descripciéon general de mapeo de datos completo.



Reports

Data discovery assessment report ‘ 4 Download l

Summary of data risks, governance gaps, and compliance findings across scanned systems

Full data mapping overview report ] 4 Download ‘

Detailed breakdown of data types, volumes, and storage locations

Resultado

La clasificacion de datos genera un informe en PDF que puede revisar y enviar a otros grupos segun sea
necesario.

Si el informe tiene mas de 1 MB, el archivo PDF se conserva en la instancia de Clasificacion de datos y vera
un mensaje emergente sobre la ubicacion exacta. Cuando Data Classification estd instalado en una maquina
Linux en sus instalaciones o en una maquina Linux implementada en la nube, puede navegar directamente al
archivo PDF. Cuando se implementa la clasificacion de datos en la nube, es necesario autorizar con SSH la
instancia de clasificacion de datos para descargar el archivo PDF.

Revise los principales repositorios de datos enumerados por sensibilidad de datos

El area Principales repositorios de datos por nivel de sensibilidad del informe Descripcion general de mapeo
de datos enumera los cuatro principales repositorios de datos (sistemas y fuentes de datos) que contienen los
elementos mas sensibles. El grafico de barras de cada sistema se divide en:

» Datos no sensibles

» Datos personales

» Datos personales sensibles
Estos datos se actualizan cada dos horas y se pueden actualizar manualmente.

Pasos

1. Para ver el numero total de elementos en cada categoria, coloque el cursor sobre cada seccién de la
barra.

2. Para filtrar los resultados que apareceran en la pagina de Investigacion, seleccione cada area en la barra
e investigue mas.

Revisar datos confidenciales y permisos amplios

El area Datos confidenciales y permisos amplios del panel de Gobernanza muestra los recuentos de archivos
que contienen datos confidenciales y tienen permisos amplios. La tabla muestra los siguientes tipos de
permisos:

» Desde los permisos mas restrictivos hasta las restricciones mas permisivas en el eje horizontal.

* Desde los datos menos sensibles hasta los mas sensibles en el eje vertical.

Pasos



1. Para ver el numero total de archivos en cada categoria, coloque el cursor sobre cada cuadro.

2. Para filtrar los resultados que apareceran en la pagina de Investigacion, seleccione una casilla e
investigue mas.

Revisar los datos enumerados por tipos de permisos abiertos

El area Permisos abiertos del informe Descripcién general de asignacion de datos muestra el porcentaje de
cada tipo de permisos que existen para todos los archivos que se estan escaneando. El grafico muestra los
siguientes tipos de permisos:

+ Sin permisos abiertos

* Abierto a la Organizacion

» Abierto al publico

* Acceso desconocido

Pasos
1. Para ver el numero total de archivos en cada categoria, coloque el cursor sobre cada cuadro.

2. Para filtrar los resultados que apareceran en la pagina de Investigacion, seleccione una casilla e
investigue mas.

Revisar la edad y el tamafio de los datos

Puede investigar los elementos en los graficos Edad y Tamario del informe Descripcidon general de mapeo de
datos para ver si hay datos que deberia eliminar o colocar en un nivel de almacenamiento de objetos menos
costoso.

Pasos

1. En el gréfico Era de los Datos, para ver detalles sobre la edad de los datos, coloque el cursor sobre un
punto del grafico.

2. Para filtrar por rango de edad o tamafio, seleccione esa edad o tamafio.

o Grafico de antigiiedad de los datos: clasifica los datos segin el momento en que se crearon, la
ultima vez que se accedio a ellos o la ultima vez que se modificaron.

o Grafico de tamaio de datos: clasifica los datos segun su tamano.

Si alguna de sus fuentes de datos implementa niveles de datos, los datos antiguos que ya
@ residen en el almacenamiento de objetos podrian identificarse en el grafico Antigiiedad de los
datos.

Vea los detalles de cumplimiento sobre los datos privados
almacenados en su organizaciéon con NetApp Data
Classification

Obtenga control de sus datos privados al ver detalles sobre los datos personales (Pll) y
los datos personales confidenciales (SPII) de su organizacion. También puede obtener
visibilidad al revisar las categorias y los tipos de archivos que NetApp Data Classification
encontro en sus datos.



@ Los detalles de cumplimiento a nivel de archivo solo estan disponibles si realiza un analisis de
clasificacion completo. Los escaneos de solo mapeo no brindan detalles a nivel de archivo.

De forma predeterminada, el panel de Clasificacidon de datos muestra datos de cumplimiento de todos los
sistemas y bases de datos. Para ver los datos de s6lo algunos de los sistemas, seleccionelos.
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Puede filtrar los resultados desde la pagina Investigacion de datos y descargar un informe de los resultados
como un archivo CSV. Ver"Filtrado de datos en la pagina Investigacion de datos" Para mas detalles.

Ver archivos que contienen datos personales

La clasificacion de datos identifica automaticamente palabras, cadenas y patrones especificos (Regex) dentro
de los datos. "Por ejemplo, numeros de tarjetas de crédito, nimeros de seguro social, nUmeros de cuentas
bancarias, contrasefias y mas."La clasificacion de datos identifica este tipo de informacién en archivos
individuales, en archivos dentro de directorios (recursos compartidos y carpetas) y en tablas de bases de
datos.

También puede crear términos de busqueda personalizados para identificar datos personales especificos de
su organizacion. Para obtener mas informacion, consulte "Crear una clasificacion personalizada” .

Para algunos tipos de datos personales, la clasificacion de datos utiliza validacion de proximidad para validar



task-investigate-data.html

sus hallazgos. La validacion se realiza mediante la busqueda de una o mas palabras clave predefinidas en
proximidad a los datos personales encontrados. Por ejemplo, la clasificacién de datos identifica un nimero de
seguro social (SSN) de EE. UU. como un SSN si ve una palabra de proximidad junto a él, por ejemplo, SSN o
sequridad social. "La tabla de datos personales” muestra cuando la clasificacion de datos utiliza la validacion
de proximidad.

Pasos

1. Desde el menu Clasificacion de datos, seleccione la pestafia Cumplimiento.

2. Para investigar los detalles de todos los datos personales, seleccione el icono junto al porcentaje de datos
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3. Para investigar los detalles de un tipo especifico de datos personales, seleccione Ver todo y luego
seleccione el icono de flecha Investigar resultados para un tipo especifico de datos personales, por
ejemplo, direcciones de correo electronico.




Personal results (5/96)

& 69.9k

Show all

Files with persenal data

Data subjects
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Data in risk

426K

Email address
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United States zip code

21.3K

Medical records
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4. Investigue los datos buscando, ordenando, expandiendo detalles de un archivo especifico, seleccionando
la flecha Investigar resultados para ver informacion enmascarada o descargando la lista de archivos.

Las siguientes imagenes muestran datos personales encontrados en un directorio (archivos compartidos y
carpetas). En la pestafia Estructurado, puede ver los datos personales que se encuentran en las bases
de datos. En la pestafia No estructurado, puede ver datos a nivel de archivo.
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/benchmark_10TB_nfs_84/share 2 74/share_5/dir2/dir16/dir10/dir20/dir15/dir... : X

Metadata

0 Tags Create tag
Directory type

Folder

System
NFS_Shares
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SHARES_GROUP

Discovered time

Storage repository 3025-10-03

Path
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Last accessed

2025-09-03

Last modified
2024-04-20

Ver archivos que contienen datos personales confidenciales

La clasificacion de datos identifica automaticamente tipos especiales de informacién personal confidencial,
segun lo definen las regulaciones de privacidad, como "articulos 9 y 10 del RGPD" . Por ejemplo, informacion
sobre la salud de una persona, su origen étnico o su orientacion sexual. "Ver la lista completa” . La
clasificacion de datos identifica este tipo de informacion en archivos individuales, en archivos dentro de
directorios (recursos compartidos y carpetas) y en tablas de bases de datos.

La clasificacion de datos utiliza IA, procesamiento del lenguaje natural (PLN), aprendizaje automatico (ML) y
computacion cognitiva (CC) para comprender el significado del contenido que escanea con el fin de extraer
entidades y categorizarlo en consecuencia.

Por ejemplo, una categoria de datos sensibles del RGPD es el origen étnico. Gracias a sus capacidades de
PNL, Data Classification puede distinguir la diferencia entre una frase que dice "George es mexicano" (lo que
indica datos confidenciales segun lo especificado en el articulo 9 del RGPD) y "George esta comiendo comida
mexicana".

10


https://eur-lex.europa.eu/legal-content/EN/TXT/HTML/?uri=CELEX:32016R0679&from=EN#d1e2051-1-1

@ Al escanear datos personales confidenciales solo se admite el idioma inglés. Mas adelante se
afadira soporte para mas idiomas.

Pasos
1. En el menu Clasificacion de datos, seleccione Cumplimiento.

2. Para investigar los detalles de todos los datos personales confidenciales, busque la tarjeta Resultados
personales confidenciales y luego seleccione Mostrar todo.

11



Personal results (5/96) Show all

69.9K

Items

Data subjects 426K

Data in risk 426"(

Email address 32.6K

United States zip code 213K

Medical records 213"(

3. Para investigar los detalles de un tipo especifico de datos personales confidenciales, seleccione Ver todo
y luego seleccione el icono de flecha Investigar resultados para un tipo especifico de datos personales
confidenciales.

4. Investigue los datos buscando, ordenando, expandiendo detalles de un archivo especifico, haciendo clic

12



en Investigar resultados para ver informacién enmascarada o descargando la lista de archivos.

Categorias de datos privados en la NetApp Data
Classification

Hay muchos tipos de datos privados que NetApp Data Classification puede identificar en
sus volumenes y bases de datos.

La clasificacion de datos identifica dos tipos de datos personales:
* Informacion de identificacion personal (PIl)

* Informacion personal sensible (SPII)

Si necesita clasificacion de datos para identificar otros tipos de datos privados, como numeros
de identificacion nacional adicionales o identificadores de atencion médica, comuniquese con
su gerente de cuenta.

Tipos de datos personales

Los datos personales, o informacioén de identificacion personal (Pll), que se encuentran en los archivos
pueden ser datos personales generales o identificadores nacionales. La tercera columna de la tabla a
continuacion identifica si la clasificacion de datos utiliza"validacion de proximidad" para validar sus hallazgos
para el identificador.

En la tabla se identifican los idiomas en los que se pueden reconocer estos elementos.

Tipo Identificador ¢Validaci Inglés Alema Espai Francé japoné
on de n ol s s
proximid
ad?

General Numero de Tarjeta de Crédito Si v V4 V4 v

Titulares de los datos No V4 V4 V4
Direccidon de correo electrénico No 4 V4 4
Numero IBAN (Numero de cuenta No V4 V4 V4

bancaria internacional)

Direccion IP No

<
<
<

Password Si

13


task-controlling-private-data.html#view-files-that-contain-personal-data

Tipo

Identificador
es
nacionales

14

Identificador

¢Validaci Inglés Alema Espai Francé japoné
on de n ol s s
proximid

ad?



Tipo

Identificador

¢Validaci Inglés Alema Espai Francé japoné
on de n ol s s
proximid

ad?
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Tipo Identificador ¢Validaci Inglés Alema Espai Francé japoné
on de n ol s s
proximid
ad?
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Tipo

Identificador

¢Validaci Inglés Alema Espai Francé japoné
on de n ol s s
proximid

ad?
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Tipo

Identificacion del Reino Unido (NINO)

ﬁcﬁenp'a dg conducir de California, EE.
ntificador

Licencia de conducir de Indiana, EE.
Uu.

Licencia de conducir de Nueva York,
EE. UU.

Licencia de conducir de Texas, EE. UU.

Numero de Seguro Social de EE. UU.
(SSN)

Tipos de datos personales sensibles

Si v 4 4

Sj \/
g,{lalidaci Inglés Klemé E/spaﬁ Francé japoné

on de n ol s 3
proximid v v4

ad?

Si V4 V4 4

Si

Si

La clasificacion de datos puede encontrar la siguiente informacion personal confidencial (SPII) en los archivos.

Los siguientes SPII actualmente solo se pueden reconocer en inglés:

* Referencia de Procedimientos Penales: Datos relativos a condenas y delitos penales de una persona

fisica.

» Referencia étnica: Datos relativos al origen racial o étnico de una persona fisica.

* Referencia de Salud: Datos relativos a la salud de una persona fisica.

» Codigos médicos CIE-9-CM: Cddigos utilizados en la industria médica y de la salud.

« Cdédigos médicos CIE-10-CM: Cddigos utilizados en la industria médica y de la salud.

* Referencia de creencias filoséficas: Datos relativos a las creencias filoséficas de una persona fisica.

» Referencia de opiniones politicas: Datos relativos a las opiniones politicas de una persona fisica.

* Referencia de creencias religiosas: Datos relativos a las creencias religiosas de una persona fisica.

* Referencia sobre la vida sexual o la orientaciéon sexual: Datos relativos a la vida sexual o la orientacion
sexual de una persona fisica.

Tipos de categorias

La clasificacion de datos categoriza sus datos de la siguiente manera.

La mayoria de estas categorias se pueden reconocer en inglés, aleman y espafol.

Categoria

Finanzas
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Balances generales
Ordenes de compra
Facturas

Informes trimestrales

Inglés Aleman Espariol
4 v v
4 4 V4
4 4 v



Categoria Tipo Inglés Aleman Espaiiol

HORA Verificacion de V4 v
antecedentes

Planes de compensacion
Contratos de empleados
Resefias de empleados
Salud

Curriculums

SN N N NN
<< << X

Legal Acuerdos de
confidencialidad

Contratos entre proveedory v V4 v
cliente

Marketing Campanas
Conferencias

Operaciones Informes de auditoria

DN NN

Ventas Ordenes de venta

Servicios Solicitud de informacion
Solicitud de propuestas
SEMBRAR

Formacion

<< < X < < < X

DD YR NN

Soporte Quejas y tickets

Los siguientes metadatos también estan categorizados e identificados en los mismos idiomas admitidos:

* Datos de la aplicacién

 Archivos de archivo

* Audio

* Migas de pan de datos de aplicaciones empresariales de clasificacion de datos
» Archivos CAD

« Cddigo

» Corrupto

 Archivos de base de datos e indice

* Archivos de disefio

» Datos de la aplicacion de correo electronico

« Cifrados (archivos con una puntuacién de entropia alta)
* Ejecutables

» Datos de aplicaciones financieras

» Datos de la aplicacién de salud



* Imagenes

* Registros

* Documentos varios

* Presentaciones varias

* Hojas de calculo varias

* Miscelaneo "Desconocido"

* Archivos protegidos con contrasefa
» Datos estructurados

* Videos

 Archivos de cero bytes

Tipos de archivos

La clasificacion de datos escanea todos los archivos en busca de informacién sobre categorias y metadatos y
muestra todos los tipos de archivos en la seccion de tipos de archivos del panel. Cuando la clasificaciéon de
datos detecta informacion de identificacion personal (PIl) o cuando realiza una busqueda DSAR, solo se
admiten los siguientes formatos de archivo:

.Csv, .DCM, .DOC, .DOCX, .JSON, .PDF, .PPTX, .RTF, .TXT, .XLS, .XLSX, Docs,
Sheets, and Slides

Exactitud de la informacion encontrada

NetApp no puede garantizar el 100 % de precision de los datos personales y los datos personales
confidenciales que identifica la clasificacion de datos. Siempre debes validar la informacion revisando los
datos.

Segun nuestras pruebas, la siguiente tabla muestra la precision de la informacién que encuentra la
clasificacion de datos. Lo desglosamos por precision y recuperacion:

Precision
La probabilidad de que lo que encuentra la Clasificacion de Datos haya sido identificado correctamente.
Por ejemplo, una tasa de precision del 90% para datos personales significa que 9 de cada 10 archivos
identificados como que contienen informacion personal, en realidad contienen informacion personal. 1 de
cada 10 archivos seria un falso positivo.

Recordar

La probabilidad de que la clasificacion de datos encuentre lo que deberia. Por ejemplo, una tasa de
recuperacion del 70% para datos personales significa que la clasificacion de datos puede identificar 7 de
cada 10 archivos que realmente contienen informacién personal en su organizacion. La clasificacion de
datos perderia el 30% de los datos y no apareceran en el panel de control.

Estamos mejorando constantemente la precision de nuestros resultados. Estas mejoras estaran disponibles
automaticamente en futuras versiones de Clasificacion de datos.

Tipo Precision Recordar

Datos personales - General 90%-95% 60%-80%
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Tipo Precision Recordar

Datos personales - Identificadores de 30%-60% 40%-60%
pais

Datos personales sensibles 80%-95% 20%-30%
Categorias 90%-97% 60%-80%

Cree una clasificacion personalizada en NetApp Data
Classification

La NetApp Data Classification le permite crear categorias personalizadas o
identificadores personales para identificar datos especificos segun los requisitos
normativos y de cumplimiento de su organizacion.

La clasificacion de datos admite dos tipos de clasificadores personalizados: categorias e identificadores
personales. Las categorias personalizadas se crean en funcion de un conjunto de archivos que usted carga,
desde los cuales Data Classification crea un modelo de IA para identificar datos similares en su organizacion
(por ejemplo, una empresa de investigacion de salud podria crear una categoria de analisis clinico). Los
identificadores personales personalizados se crean utilizando listas de palabras clave o una expresion regular
(regex) para identificar informacién especifica de su organizacién que pueda representar un riesgo de
cumplimiento.

Todas las clasificaciones personalizadas estan disponibles en el panel de clasificaciéon personalizada.

Crear un identificador personal personalizado

La clasificacion de datos le permite crear un identificador personal personalizado utilizando palabras clave
contextuales o una expresion regular para identificar datos exclusivos de su organizacion.

Requisitos para palabras clave
Si esta creando su identificador personal con una lista de palabras clave, la lista debe cumplir los siguientes

requisitos:
 Las entradas de palabras clave no distinguen entre mayusculas y minusculas.

» Las palabras clave deben tener al menos tres caracteres. Cualquier palabra con menos de tres caracteres
sera ignorada.

* Las palabras duplicadas solo se agregan una vez.
* La lista total de palabras clave no puede superar los 500.000 caracteres. La lista debe incluir al menos una
palabra clave.

Pasos
1. Seleccione la pestana Clasificacion personalizada.

2. Seleccione + Nuevo clasificador para crear el clasificador personalizado.

3. Seleccione Identificador personal. Opcionalmente, seleccione Ocultar resultados para enmascarar los
datos personales detectados.

4. Seleccione Siguiente.
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o Select classifier type @ Define logic @ Classifier name

Select classifier type

Select the type of classifier that you want to add to the system, and provide the name and description.
Classification rescans all your data sources after you add a new classifier. When the scan is complete, all

matching results are displayed in the "Custom Classification" dashboard and in other Classification
pages. Learn how

(®) Personal identifier

Create a regular expression or list of keywords to identify personal data

o Learn more [/

Mask results: The detected personal information results will be masked.

(O Custom category

L Upload files to refine the Al model to identify categories of data

Learn more [7

e .

5. Para agregar el clasificador con palabras clave, seleccione Palabras clave. Introduzca una lista de
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palabras clave, con cada entrada en una linea separada. Asegurese de que las palabras clave cumplan
con los requisitos.



Define logic

—o Regular expression —o Keywords

’ g
Define a regular expression to identify patterns Create a comprehensive list of keywords to
in your data. effectively identify personal information.

Define the list of keywords for Data Classification to use for detection.

Custom keywords list

® Enter each keyword or phrase on a new line

e Keywords are not case sensitive

® Each word must be at least 3 characters long, Shorter words are ignored
* Duplicate words are only added once

® The total list of keywords cannot exceed 500,000 characters

Insert keywords

Validate

Para agregar el clasificador como una expresion regular, seleccione Expresion regular y luego agregue
un patron para detectar la informacion especifica de sus datos. Seleccione Validar para confirmar la

sintaxis de su entrada.



Define logic

—o Regular expression ° —2 Keywords
Define a regular expression to identify patterns Create a comprehensive list of keywords to
in your data. effectively identify personal information.

Classifier regular expression

Create the regular expression used to identify data. Optionally, add proximity words to enhance
detection. Add the regular expression to identify information in your data

Example: to identify a 12-digit number that begins with 201, the expression is \b201\d{9}\b.

"\d{7,9}

Validate @ Regular expression is valid.

Test your regular expression: Enter a string to instantly see if it matches your regex pattern

456 .“

[ Add proximity words

To improve the detection accuracy, insert phrases that must appear around the regular
expression's match.Enter any phrases that must appear adjacent to the regular expression.
Separate entries with a line break.

a. Opcionalmente, ingrese una cadena de muestra que debe coincidir con su patron de expresion regular
y luego seleccione Probar para comprobarlo.

b. Opcionalmente, agregue palabras de proximidad. Si agrega palabras de proximidad, la clasificacion de
datos solo marca el patrén de expresion regular si las palabras de proximidad estan adyacentes a la
cadena coincidente.

6. Seleccione Siguiente.

7. Ingrese un Nombre de clasificador y una Descripcion para identificar la categoria personalizada en su
panel.

8. Seleccione Guardar para crear el identificador personal personalizado.

Después de crear un identificador personal personalizado, sus resultados se capturan en el préximo escaneo
programado. Para capturar resultados antes, realice un analisis a pedido. Para ver los resultados, consulte
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Generar informes de cumplimiento.

Crear una categoria personalizada

Con categorias personalizadas, puede categorizar datos especificos de su organizacion. Las categorias
personalizadas se crean en funcién de los archivos de texto que usted carga, desde los cuales Data
Classification crea un modelo de IA para identificar informacion similar en otros archivos.

Requisitos de datos de entrenamiento

* El conjunto de datos de entrenamiento debe contener un minimo de 25 archivos. El nimero maximo de
archivos es 1000.

 Todos los archivos deben estar ubicados directamente en la ruta de archivo que usted proporcione.
* Todos los archivos deben tener mas de 100 bytes.

* Los datos de entrenamiento de clasificacion de datos deben ser uno de los siguientes tipos de archivos:
CSV, DOCX, DOC, GZ, JSON, PDF, PPTX, TXT, RTT, XLS o XLSX. Puede cargar una combinacion de
todos los tipos de archivos admitidos.

Pasos
1. En NetApp Data Classification, seleccione Clasificaciéon personalizada.

2. Seleccione + Nuevo clasificador.
3. Seleccione Categoria personalizada como su tipo de clasificador y luego Siguiente.

4. Define la l6gica de tu categoria personalizada con una coleccion de archivos basados en texto.
Proporcione la direccion IP de la Direccion de trabajo y luego seleccione el Volumen en el menu
desplegable.

Ingrese la Ruta del directorio para el directorio que contiene los datos de entrenamiento.
5. Seleccione Cargar archivos para Clasificacion de datos para realizar una verificacion de los archivos.

Puede revisar el resumen de los archivos, que enumera el nombre del archivo, el tamafio, el tipo y las
notas si el archivo se considerd aceptable para la capacitacion.



Working environment Volume

Directory path

Items (500) Change path
® 2 files failed to load X
® 498 files loaded successfully X
File name Size = Type & Reliability < Included in training &
Contract_v2.docx 415 KB DOCX @ @
RevenueReport_.... 256 KB PDF D) Unsupported file type.

Please provide a text file.

Report_Q4_Final... 1.2 MB T ® @E
Q4_Final_Revised.. 89 KB csv @) ©
HRReport_Final_... 640 KB HTML © ©

Clasificacion de datos muestra el tiempo estimado de finalizacion del entrenamiento de datos. .. Para
cambiar la ruta del archivo o volver a subir archivos, selecciona Change path, luego ingresa los datos y
carga los archivos de nuevo.

6. Cuando esté satisfecho con los archivos cargados, seleccione Siguiente.

7. Ingrese un Nombre de clasificador y una Descripcion para identificar la categoria personalizada en su
panel.

8. Seleccione Guardar para crear la categoria personalizada.

Resultado

Después de crear una categoria personalizada, sus resultados se capturan en el proximo analisis
programado. Para capturar resultados antes, inicie el escaneo manualmente.

Editar un clasificador personalizado

Puede modificar la l6gica de un identificador personal después de crearlo. No puede cambiar el tipo de
identificador personal ni el tipo de logica; por ejemplo, no puede cambiar una categoria personalizada a un
identificador personal personalizado. Tampoco puedes cambiar un identificador personalizado basado en
palabras clave a un identificador personalizado basado en expresiones regulares.

Pasos
1. En NetApp Data Classification, seleccione Clasificacion personalizada.
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2. |dentifique el clasificador que desea eliminar y luego seleccione el menu de acciones ... al final de su fila.

3. Seleccione Editar légica.

4. Si esta modificando palabras clave, agregue, elimine o edite las palabras clave adecuadas. Si esta
modificando una expresion regular, ingrese la nueva expresion regular y validela. Opcionalmente, agregue
palabras clave de proximidad.

5. Seleccione Guardar para aplicar los cambios.

Eliminar un clasificador personalizado

1. En NetApp Data Classification, seleccione Clasificacion personalizada.
2. |dentifique el clasificador que desea eliminar y luego seleccione el menu de acciones ... al final de su fila.

3. Seleccione Eliminar clasificador.

Préoximos pasos

* Generar informes de cumplimiento

Investigue los datos almacenados en su organizacion con
NetApp Data Classification

El panel de investigacion de datos muestra informacion a nivel de archivo y directorio
sobre sus datos, lo que le permite ordenar y filtrar los resultados. La pagina Investigacion
de datos presenta informacion sobre metadatos y permisos de archivos y directorios,
ademas de identificar archivos duplicados. Con informacioén a nivel de archivo, directorio
y base de datos, puede tomar medidas para mejorar el cumplimiento de su organizacion
y ahorrar espacio de almacenamiento. La pagina Investigacion de datos también admite
mover, copiar y eliminar archivos.

Para obtener informacion de la pagina Investigacion, debe realizar un analisis de clasificacion
completo de sus fuentes de datos. Las fuentes de datos que han tenido un escaneo de solo
mapeo no muestran detalles a nivel de archivo.

Estructura de la investigacion de datos

La pagina Investigacién de datos clasifica los datos en tres pestafias:

* Datos no estructurados: datos de archivo
» Directorios: carpetas y recursos compartidos de archivos

» Estructurado: base de datos

Filtros de datos

La pagina de Investigacion de datos proporciona numerosos filtros para ordenar sus datos para que pueda
encontrar lo que necesita. Puedes utilizar varios filtros en conjunto.

Para agregar un filtro, seleccione el botén Agregar filtro.
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Data investigation

Classifiers scan and tag your items. Use classifiers to identify sensitive data. Learn more

= Filters: ( Sensitivity level: Al ~ | X ) ( Open permissions:All v | X (Createdtime:(lnclude]Openperm|55|ons,+3 v | x) Save query Clearfilters A

CLast accessed : (Includes) 3-5 years, +2 v | x) (File hash : (includes) 78bb33f1e8d9006595b874a0a75ecf36 v | x) (Last modified : (Includes) 3-5 years, +1 v | x)

+ Add filters

120 120 50 45
Items with sensitive data and open permissions @ Items with sensitive data @ Recently accessed sensitive data @ Stale Items
= Add as filter = Add as filter = Add as filter v All results match
Unstructured (500) Directories (200) Structured (80) Q 1
Items (500) | 3 TiB
D v Name % | Last modified 4| Personal 3| Sensitive personal # | Datasubjects 3 | Filetype 3 | [[]
D HR_Listworkprogrem.TXT Feb 2, 2019 07:28 PM 322 89 101 DoC
[j Education report.PDF Mar 20, 2019 11:14 PM 189 12 89 PDF
O Work program>1.PNG Dec 4, 2019 09:42 PM 956 80 702 TXT
D Ethics consult.DOCX Dec 4, 2019 09:42 PM 380 0 622 PDF
Sensibilidad y contenido del filtro
Utilice los siguientes filtros para ver cuanta informacion confidencial contienen sus datos.
Filtrar Detalles
Categoria Seleccione el"tipos de categorias" .
Nivel de sensibilidad Seleccione el nivel de sensibilidad: Personal, Personal sensible o No
sensible.
Numero de identificadores Seleccione el rango de identificadores sensibles detectados por archivo.

Incluye datos personales y datos personales sensibles. Al filtrar en
directorios, la clasificacion de datos totaliza las coincidencias de todos
los archivos en cada carpeta (y subcarpetas). NOTA: La versién de
diciembre de 2023 (version 1.26.6) elimind la opcion para calcular la
cantidad de datos de informacion personal identificable (PIl) por

directorios.
Datos personales Seleccione el"tipos de datos personales” .
Datos personales sensibles Seleccione el"tipos de datos personales sensibles" .
Titular de los datos Introduzca el nombre completo o un identificador conocido del

interesado. "Obtenga mas informacion sobre los interesados aqui” .

Filtrar propietario de usuario y permisos de usuario

Utilice los siguientes filtros para ver los propietarios de archivos y los permisos para acceder a sus datos.

Filtrar Detalles

Permisos abiertos Seleccione el tipo de permisos dentro de los datos y dentro de las
carpetas/recursos compartidos.
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Filtrar

Permisos de usuario/grupo

Propietario del archivo

NuUmero de usuarios con acceso

Filtrar cronolégicamente

Detalles

Seleccione uno o varios nombres de usuario y/o nombres de grupo, o
ingrese un nombre parcial.

Introduzca el nombre del propietario del archivo.

Seleccione uno o varios rangos de categorias para mostrar qué archivos
y carpetas estan abiertos para una determinada cantidad de usuarios.

Utilice los siguientes filtros para ver datos segun criterios de tiempo.

Filtrar

Tiempo creado

Tiempo descubierto

Ultima modificacion

Ultimo acceso

Detalles

Seleccione un rango de tiempo cuando se creo el archivo. También
puede especificar un rango de tiempo personalizado para refinar aun
mas los resultados de la busqueda.

Seleccione un rango de tiempo cuando la Clasificacion de datos
descubrio el archivo. También puede especificar un rango de tiempo
personalizado para refinar ain mas los resultados de la busqueda.

Seleccione un rango de tiempo cuando el archivo fue modificado por
ultima vez. También puede especificar un rango de tiempo
personalizado para refinar ain mas los resultados de la busqueda.

Seleccione un rango de tiempo cuando se accedio por ultima vez al
archivo o directorio*. También puede especificar un rango de tiempo
personalizado para refinar ain mas los resultados de la busqueda. Para
los tipos de archivos que Data Classification escanea, esta es la ultima
vez que Data Classification escaneo el archivo.

* La hora del ultimo acceso a un directorio solo esta disponible para recursos compartidos NFS o CIFS.

Filtrar metadatos

Utilice los siguientes filtros para ver datos segun ubicacién, tamafio y directorio o tipo de archivo.

Filtrar

Ruta del archivo

Tipo de directorio
Tipo de archivo

Tamano del archivo

Detalles

Ingrese hasta 20 rutas parciales o completas que desee incluir o excluir
de la consulta. Siingresa rutas de inclusioén y rutas de exclusion, la
Clasificacion de datos busca primero todos los archivos en las rutas
incluidas, luego elimina los archivos de las rutas excluidas y luego
muestra los resultados. Tenga en cuenta que el uso de "*" en este filtro
no tiene ningun efecto y que no puede excluir carpetas especificas del
analisis: se analizaran todos los directorios y archivos bajo un recurso
compartido configurado.

Seleccione el tipo de directorio; "Compartir" o "Carpeta".
Seleccione el"tipos de archivos" .

Seleccione el rango de tamafo del archivo.
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Filtrar Detalles

Hash de archivo Ingrese el hash del archivo para encontrar un archivo especifico, incluso
si el nombre es diferente.

Tipo de almacenamiento de filtro

Utilice los siguientes filtros para ver los datos por tipo de almacenamiento.

Filtrar Detalles

Tipo de sistema Seleccione el tipo de sistema.

Nombre del entorno del sistema Seleccione sistemas especificos.

Repositorio de almacenamiento Seleccione el repositorio de almacenamiento, por ejemplo, un volumen o
un esquema.

Consulta de filtro

Utilice el siguiente filtro para ver los datos por consultas guardadas.

Filtrar Detalles

Consulta guardada Seleccione una consulta guardada o varias. Ir a la"pestafia de consultas
guardadas" para ver la lista de consultas guardadas existentes y crear
otras nuevas.

Etiquetas Seleccionar'la etiqueta o etiquetas" que estan asignados a sus archivos.

Estado del analisis del filtro

Utilice el siguiente filtro para ver los datos segun el estado del escaneo de clasificacion de datos.

Filtrar Detalles

Estado del andlisis Seleccione una opcion para mostrar la lista de archivos que estan
pendientes de primer escaneo, cuyo escaneo se completd, pendientes
de reescaneo o0 cuyo escaneo no se pudo realizar.

Evento de analisis de escaneo Seleccione si desea ver los archivos que no se clasificaron porque la
Clasificacion de datos no pudo revertir la hora del ultimo acceso, o los
archivos que se clasificaron aunque la Clasificacion de datos no pudo
revertir la hora del ultimo acceso.

"Ver detalles sobre la marca de tiempo de "ultimo acceso""para obtener mas informacién sobre los elementos
que aparecen en la pagina Investigacion al filtrar mediante el Evento de analisis de escaneo.

Filtrar datos por duplicados

Utilice el siguiente filtro para ver los archivos que estan duplicados en su almacenamiento.

Filtrar Detalles

Duplicados Seleccione si el archivo esta duplicado en los repositorios.
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Ver metadatos del archivo

Ademas de mostrarle el sistema y el volumen donde reside el archivo, los metadatos muestran mucha mas
informacioén, incluidos los permisos del archivo, el propietario del archivo y si hay duplicados de este archivo.
Esta informacion es util si estas planeando”crear consultas guardadas" porque podras ver toda la informacion
que puedes utilizar para filtrar tus datos.

La disponibilidad de la informacion depende de la fuente de datos. Por ejemplo, el nombre del volumen y los
permisos no se comparten para los archivos de base de datos.

Pasos

1. En el menu Clasificacion de datos, seleccione Investigacion.

2. Enla lista Investigacion de datos a la derecha, seleccione el simbolo de cursor hacia abajo~ a la derecha
para cualquier archivo individual para ver los metadatos del archivo.
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HR_List Long name for a file that no o... .TXT : X

8) Personal (322) > Sensitive personal (89) » g— Data subjects (102) »

Working environment

\\00.000.0.01\cifs_system_name

@ Tags

Reliability Security

Storage repository (share) Protection and security

\\00.000.0.01\cifs_systern_name

File path Permissions

\\00.000.0.07\cifs_system_name No open permissions View permissions
File size File owner

26.92 KiB \\00.000.0.07\cifs_system_name View details
File type Duplicates

PDF 1412 View details

Created time

2025-10-06 12:34

Storage repository (share)

\\00.000.0.07\cifs_system_name

Last modified
3. Opcionalmente, puede crear o agregar una etiqueta al archivo con el botén Crear etiqueta. Seleccione

una etiqueta existente del menu desplegable o agregue una nueva etiqueta con el boton + Agregar. Las
etiquetas se pueden utilizar para filtrar datos.

Ver permisos de usuario para archivos y directorios

Para ver una lista de todos los usuarios 0 grupos que tienen acceso a un archivo o directorio y los tipos de

permisos que tienen, seleccione Ver todos los permisos. Esta opcidn solo esta disponible para datos en
recursos compartidos CIFS.
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Si utiliza identificadores de seguridad (SID) en lugar de nombres de usuarios y grupos, debe integrar su Active
Directory en la clasificacion de datos. Para obtener mas informacion, consulte "Agregar Active Directory a la
clasificacion de datos" .

Pasos
1. En el menu Clasificacion de datos, seleccione Investigacion.

2. En la lista Investigacion de datos a la derecha, seleccione el simbolo de cursor hacia abajo~ a la derecha
para cualquier archivo individual para ver los metadatos del archivo.

3. Para ver una lista de todos los usuarios o grupos que tienen acceso a un archivo o directorio y los tipos de
permisos que tienen, en el campo Permisos abiertos, seleccione Ver todos los permisos.

@ La clasificacion de datos muestra hasta 100 usuarios en la lista.

4. Seleccione el cursor hacia abajo~ Boton para que cualquier grupo vea la lista de usuarios que forman
parte del grupo.

Puedes expandir un nivel del grupo para ver los usuarios que forman parte del grupo.

5. Seleccione el nombre de un usuario o grupo para actualizar la pagina de Investigacion para que pueda ver
todos los archivos y directorios a los que el usuario o grupo tiene acceso.

Compruebe si hay archivos duplicados en sus sistemas de almacenamiento

Puede comprobar si se estan almacenando archivos duplicados en sus sistemas de almacenamiento. Esto es
util si desea identificar areas donde puede ahorrar espacio de almacenamiento. También es bueno asegurarse
de que ciertos archivos que tienen permisos especificos o informacion confidencial no se dupliquen
innecesariamente en sus sistemas de almacenamiento.

La clasificaciéon de datos compara todos los archivos (excluidas las bases de datos) en busca de duplicados si
son:

* 1 MB o lager

» O contienen informacion personal o informacion personal sensible.

La clasificacion de datos utiliza tecnologia hash para determinar archivos duplicados. Si dos archivos tienen el
mismo codigo hash que otros, son duplicados exactos aunque sus nombres sean diferentes.

Pasos
1. En el menu Clasificacion de datos, seleccione Investigacion.

2. En el panel Filtro, seleccione "Tamafo de archivo" junto con "Duplicados" ("Tiene duplicados") para ver
qué archivos de un determinado rango de tamafio estan duplicados en su entorno.

3. Opcionalmente, descargue la lista de archivos duplicados y enviela a su administrador de almacenamiento
para que pueda decidir qué archivos, si hay alguno, se pueden eliminar.

4. Opcionalmente, puede eliminar, etiquetar o mover los archivos duplicados. Seleccione los archivos en los
que desea realizar una accion y luego seleccione la accion adecuada.

Ver si un archivo especifico esta duplicado

Puede ver si un solo archivo tiene duplicados.
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Pasos
1. En el menu Clasificacion de datos, seleccione Investigacion.

2. Enla lista Investigacion de datos, seleccione a la derecha para cualquier archivo individual para ver los
metadatos del archivo.

Si existen duplicados para un archivo, esta informacion aparece junto al campo Duplicados.

3. Para ver la lista de archivos duplicados y donde se encuentran, seleccione Ver detalles.
4. En la pagina siguiente, seleccione Ver duplicados para ver los archivos en la pagina de Investigacion.

5. Opcionalmente, puede eliminar, etiquetar o mover los archivos duplicados. Seleccione los archivos en los
que desea realizar una accion y luego seleccione la accion adecuada.

Puede utilizar el valor de "hash de archivo" proporcionado en esta pagina e ingresarlo
directamente en la pagina de Investigacion para buscar un archivo duplicado especifico en
cualquier momento, o puede usarlo en una consulta guardada.

Descargue su informe
Puede descargar sus resultados filtrados en formato CSV o JSON.

Se pueden descargar hasta tres archivos de informe si la clasificacion de datos escanea archivos (datos no
estructurados), directorios (carpetas y recursos compartidos de archivos) y bases de datos (datos
estructurados).

Los archivos se dividen en archivos con un numero fijo de filas o registros:

+ JSON: 100.000 registros por informe que tarda unos 5 minutos en generarse

« CSV: 200.000 registros por informe que tarda aproximadamente 4 minutos en generarse

@ Puede descargar una version del archivo CSV para verlo en este navegador. Esta version esta
limitada a 10.000 registros.

Qué incluye el informe descargable

El Informe de datos de archivos no estructurados incluye la siguiente informacién sobre sus archivos:

* Nombre del archivo

* Tipo de ubicacion

* Nombre del sistema

* Repositorio de almacenamiento (por ejemplo, un volumen, un depdsito, recursos compartidos)
* Tipo de repositorio

* Ruta del archivo

* Tipo de archivo

« Tamano del archivo (en MB)

* Hora de creacion

« Ultima modificacién

« Ultimo acceso
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Propietario del archivo

> Los datos del propietario del archivo incluyen el nombre de la cuenta, el nombre de la cuenta SAM y la
direccion de correo electronico cuando se configura Active Directory.

Categoria

Informacion personal

Informacion personal sensible

Permisos abiertos

Error de andlisis de escaneo

Fecha de deteccion de eliminacion

La fecha de deteccion de eliminacion identifica la fecha en la que se elimind o movié el archivo. Esto le
permite identificar cuando se han movido archivos confidenciales. Los archivos eliminados no contribuyen

al recuento de numeros de archivos que aparece en el panel o en la pagina Investigacion. Los archivos
solo aparecen en los informes CSV.

El Informe de datos de directorios no estructurados incluye la siguiente informacién sobre sus carpetas y
recursos compartidos de archivos:

Tipo de sistema

Nombre del sistema

Nombre del directorio

Repositorio de almacenamiento (por ejemplo, una carpeta o recursos compartidos de archivos)
Propietario del directorio

Hora de creacion

Tiempo descubierto

Ultima modificacion

Ultimo acceso

Permisos abiertos

Tipo de directorio

El Informe de datos estructurados incluye la siguiente informacion sobre las tablas de su base de datos:

Nombre de la tabla de la base de datos

Tipo de ubicacion

Nombre del sistema

Repositorio de almacenamiento (por ejemplo, un esquema)
Recuento de columnas

Recuento de filas

Informacion personal

Informacion personal sensible

Pasos para generar el informe

1.

Desde la pagina Investigacion de datos, seleccione el 4, Botdn en la parte superior derecha de la pagina.
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2. Elija el tipo de informe: CSV o JSON.
3. Introduzca un nombre de informe.

4. Para descargar el informe completo, seleccione Sistema y luego elija Sistema y Volumen en los
respectivos menus desplegables. Proporcione una Ruta de carpeta de destino.

Para descargar el informe en el navegador, seleccione Local . Tenga en cuenta que esta opcion limita el
informe a las primeras 10 000 filas y esta limitada al formato CSV. No es necesario completar ningun otro
campo si selecciona Local.

5. Seleccione Descargar informe.

Download investigation report

Report type

@ CSV report QO JsoN report

Report name

investigation_report

Export destination
(® System O Local (limited to 10K rows)

Working system Volume —

‘ v PL_D >

Destination folder path

‘ NFS: Hostname:/SHARE-PATH ( e.g. 172.31.134.172:/jianni_nfs2_150GE ) -

Estimated report size: 20 MB

(1) Notice: File is too big and will be spilt into multiple items

Download report ‘ Cancel

Resultado
Un cuadro de didalogo muestra un mensaje que indica que se estan descargando los informes.
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Crear una consulta guardada basada en filtros seleccionados

Pasos

1. En la pestafia Investigacion, defina una busqueda seleccionando los filtros que desea utilizar. Ver"Filtrado
de datos en la pagina de Investigacion" Para mas detalles.

2. Una vez que tenga todas las caracteristicas del filtro configuradas a su gusto, seleccione Guardar
consulta.

Data investigation

Search and analyze your data using metadata and classification properties More [7

= Filters: (Sensitivity Level: (includes) Sensitive Personal, + 1 | X) (Open Permissions: (includes) Open to public, + 1 X) lear filters A

Sensitive Personal Data: All ~ | X Number of Users with Access: All ~ | X | + Add filter

3. Nombra la consulta guardada y agrega una descripcién. El nombre debe ser unico.
4. Opcionalmente, puede guardar la consulta como politica:
a. Para guardar la consulta como una politica, cambie el interruptor Ejecutar como politica.

b. Elija Eliminar permanentemente o Enviar actualizaciones por correo electrénico. Si elige
actualizaciones por correo electrénico, puede enviar por correo electrénico los resultados de la
consulta a todos los usuarios de la consola con frecuencia diaria, semanal o mensual.
Alternativamente, puede enviar la notificacion a una direccion de correo electronico especifica con las
mismas frecuencias.

5. Seleccione Guardar.
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Name this query Beta

Mame

Stale sensitive date

Description Optional

0/500

Run as a policy

Select one or more actions for the guardrail to perform on files and objects when conditions are
met. More [2

Una vez que haya creado la busqueda o politica, podra verla en la pestafia Consultas guardadas.

Los resultados pueden tardar hasta 15 minutos en aparecer en la pagina Consultas guardadas.

Administre consultas guardadas con NetApp Data
Classification

La clasificacion de datos de NetaApp permite guardar sus consultas de busqueda. Con
una consulta guardada, puede crear filtros personalizados para ordenar las consultas
frecuentes de su pagina de investigacion de datos. La clasificacion de datos también
incluye consultas guardadas predefinidas basadas en solicitudes comunes.

La pestafa Consultas guardadas en el panel de Cumplimiento enumera todas las consultas guardadas
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predefinidas y personalizadas disponibles en esta instancia de Clasificacion de datos.

Las consultas guardadas también se pueden guardar como politicas. Mientras que las consultas filtran datos,
las politicas le permiten actuar sobre los datos. Con una politica: puede eliminar datos descubiertos o enviar
actualizaciones por correo electrénico sobre los datos descubiertos.

Las consultas guardadas también aparecen en la lista de filtros en la pagina Investigacion.

Saved queries

Create and manage data governance policies More [ |

To create a saved query - go to investigation, and after applying filters select "Save query”

Volumes (10)

Name | Type | Createdby | Actions | Description | Impacted items and objects

Data Subject names — High risk Query Predefined System managed Files with over 50 data subject names 398K View

Email Addresses — High risk Query Predefined View only Files with over 50 email addresses, or DB columns with over 50% of..  1549K  View }
New policy-BenchmarkStaging... Policy Custom Custom update Duplicate files, last modified over 7 years and has no open permiss...

Personal data — High risk Query Predefined Read access Files with over 20 personal data identifiers, or DB columns with ove...  9142K View

PopPop Policy Custom Email update popop

Private data — Stale over 7 years Query Predefined Read access Files containing personal or sensitive personal information, last mo...

Protect - High Query Predefined Read access The search contains highly vulnerable files and DB that contain a p... 49M View

Ver los resultados de las consultas guardadas en la pagina de Investigacion

Para mostrar los resultados de una consulta guardada en la pagina Investigacion, seleccione el icono =
Boton para una busqueda especifica y luego seleccione Investigar resultados.

Personal data— High risk Query Predefined Read access Files with over 20 personal data identifiers, or DB columns with ove... 914.2K View @

|4 Investigate results

PopPop Policy Custom Email update popop

& Edit query
Private data — Stale over 7 years Query Predefined Read access Files containing personal or sensitive personal information, last mo...

Crear consultas y politicas guardadas

Puede crear sus propias consultas guardadas personalizadas que proporcionen resultados para consultas
especificas de su organizacion. Se devuelven resultados para todos los archivos y directorios (recursos
compartidos y carpetas) que coinciden con los criterios de busqueda.

Pasos

1. En la pestana Investigacion, defina una busqueda seleccionando los filtros que desea utilizar. Ver"Filtrado
de datos en la pagina de Investigacion" Para mas detalles.

2. Una vez que tenga todas las caracteristicas del filtro configuradas a su gusto, seleccione Guardar
consulta.
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Data investigation

Search and analyze your data using metadata and classification properties More [2

= Filters: (Sensitiv:‘ty Level: (includes) Sensitive Personal, + 1 X) <Open Permissions: (includes) Open to public, + 1 X) lear filters A\

Sensitive Personal Data: All ~ | X | Number of Users with Access: All ~ | X | + Add filter

3. Nombra la consulta guardada y agrega una descripcion. El nombre debe ser unico.

4. Opcionalmente, puede guardar la consulta como politica:

a. Para guardar la consulta como una politica, cambie el interruptor Ejecutar como politica.

b. Elija Eliminar permanentemente o Enviar actualizaciones por correo electrénico. Si elige
actualizaciones por correo electrénico, puede enviar por correo electrénico los resultados de la
consulta a todos los usuarios de la consola con frecuencia diaria, semanal o mensual.
Alternativamente, puede enviar la notificacion a una direccién de correo electrénico especifica con las
mismas frecuencias.

5. Seleccione Guardar.
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Name this query Beta

Mame

Stale sensitive date

Description Optional
0/500
Kﬁi:f,_, ) Run as a policy

Select one or more actions for the guardrail to perform on files and objects when conditions are

met. More [4
(:_:I ele = _: Ta = T
If:d_:)l Send ema

Una vez que haya creado la busqueda o politica, podra verla en la pestafia Consultas guardadas.

Editar consultas o politicas guardadas

Puede modificar el nombre y la descripcion de una consulta guardada. También puede convertir una consulta
en una politica y viceversa.

No se pueden modificar las consultas guardadas predeterminadas. No se pueden modificar los filtros de una
consulta guardada. Alternativamente, puede ver los resultados de la investigacion de una consulta guardada,
cambiar o modificar los filtros y luego guardarla como una nueva consulta o politica.

Pasos

1. Desde la pagina Consultas guardadas, seleccione Editar busqueda para la busqueda que desea cambiar.
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2.

3.

Personal data — High risk Query Predefined Read access Files with over 20 personal data identifiers, or DB columns with ove...  9142K  View G

» i
PapPop Policy Custom Email update popop B Investigate results

& Edit query

Private data — Stale over 7 years Query Predefined Read access Files containing personal or sensitive personal information, last mo...

Realice los cambios en los campos de nombre y descripcion. Para cambiar unicamente los campos de
nombre y descripcion.

Opcionalmente, puede convertir la consulta en una politica o convertir la politica en una consulta
guardada. Cambie el interruptor Ejecutar como politica segun sea necesario. .. Si esta convirtiendo la
consulta en una politica, elija Eliminar permanentemente o Enviar actualizaciones por correo
electrénico. Si elige actualizaciones por correo electrénico, puede enviar por correo electronico los
resultados de la consulta a fodos los usuarios de la consola con frecuencia diaria, semanal o mensual.
Alternativamente, puede enviar la notificacion a una direccion de correo electronico especifica con las
mismas frecuencias.

Seleccione Guardar para completar los cambios.

Eliminar consultas guardadas

Puede eliminar cualquier consulta o politica guardada personalizada si ya no la necesita. No puedes eliminar
las consultas guardadas predeterminadas.

Para eliminar una consulta guardada, seleccione el * Boton para una busqueda especifica, seleccione
Eliminar consulta, luego seleccione Eliminar consulta nuevamente en el cuadro de dialogo de confirmacion.

Consultas predeterminadas

La clasificacion de datos proporciona las siguientes consultas de busqueda definidas por el sistema:
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Nombres de los interesados - Alto riesgo
Archivos con mas de 50 nombres de interesados
Direcciones de correo electrénico - Alto riesgo

Archivos con mas de 50 direcciones de correo electrénico o columnas de base de datos con mas del 50 %
de sus filas que contienen direcciones de correo electrénico

Datos personales - Alto riesgo

Archivos con mas de 20 identificadores de datos personales o columnas de base de datos con mas del
50% de sus filas que contienen identificadores de datos personales

Datos privados - Obsoletos durante mas de 7 afios

Archivos que contienen informacion personal o informacién personal sensible, modificados por ultima vez
hace mas de 7 afios

Proteccion - Alta

Archivos o columnas de base de datos que contienen una contrasefa, informacion de tarjeta de crédito,
numero IBAN o numero de seguro social



Proteccion - Baja
Archivos a los que no se ha accedido durante mas de 3 afios
Proteccion - Media

Archivos que contienen archivos o columnas de bases de datos con identificadores de datos personales,
incluidos nimeros de identificacion, nimeros de identificacion fiscal, nUmeros de licencia de conducir,
identificaciones médicas o numeros de pasaporte

Datos personales sensibles - Alto riesgo

Archivos con mas de 20 identificadores de datos personales confidenciales o columnas de base de datos
con mas del 50 % de sus filas que contienen datos personales confidenciales

Cambie la configuracion del analisis de NetApp Data
Classification para sus repositorios

Puede administrar cdmo se escanean sus datos en cada uno de sus sistemas y fuentes

de

datos. Puede realizar los cambios sobre la base de un "repositorio”, lo que significa

que puede realizar cambios para cada volumen, esquema, usuario, etc., dependiendo
del tipo de fuente de datos que esté escaneando.

Algunas de las cosas que puede cambiar son si se escanea o0 no un repositorio y si NetApp Data Classification
esta realizando una"escaneo de mapeo o escaneo de mapeo y clasificacion" . También puede pausary
reanudar el escaneo, por ejemplo, si necesita dejar de escanear un volumen por un periodo de tiempo.

Ver el estado del escaneo de sus repositorios

Puede ver los repositorios individuales que NetApp Data Classification esta escaneando (volumenes,
depositos, etc.) para cada sistema y fuente de datos. También puedes ver cuantos han sido "Mapeados" y
cuantos han sido "Clasificados". La clasificacion lleva mas tiempo porque la identificacion completa de la IA se
realiza en todos los datos.

Puede ver el estado de escaneo de cada entorno de trabajo en la pagina de Configuracion:

Inicializando (punto azul claro): La configuracién del mapa o clasificacion esta activada. Esto aparece
brevemente antes de pasar al estado de "cola pendiente".

Cola pendiente (punto naranja): la tarea de escaneo esta esperando a ser incluida en la cola de escaneo.

En cola (punto naranja): La tarea se agreg6 correctamente a la cola de escaneo. El sistema comenzara a
mapear o clasificar el volumen cuando llegue su turno en la cola.

En ejecucion (punto verde): la tarea de escaneo, que estaba en la cola, esta en progreso activo en el
repositorio de almacenamiento seleccionado.

Terminado (punto verde): El escaneo del repositorio de almacenamiento esta completo.

Pausa (punto gris): Has pausado el escaneo. Aunque los cambios en el volumen no se muestran en el
sistema, la informacion obtenida mediante el escaneo permanece disponible.

Error (punto rojo): El escaneo no puede completarse porque encontré problemas. Si necesita completar
una accion, el error aparece en la informacion sobre herramientas debajo de la columna “Accién
requerida”. De lo contrario, el sistema muestra un estado de “error” e intenta recuperarse. Cuando termina
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el estado cambia.
* No escanea: Se selecciono la configuracion de volumen “Desactivado” y el sistema no esta escaneando
el volumen.

Pasos
1. Desde el menu Clasificacion de datos, seleccione Configuracion.

e Identity Services

® |dentity Services

Working Environments
g share2scan.netapp.com G5 Eait @

Scanner Groups

(%) shragaga@share2scan.netapp.com (®) 101280188

11 Working Environments

Filter by: s3 oo DB SHARES Clear fillers

S3 - 055518636490 | 50 Buckets Scanner Group name: default 5 2

Scan Mode
Continuously scanning all
selected Buckets

16 classitied B 16 mapped 34 ot Scanned -

2. Desde la pestafia Configuracion, seleccione el botdn Configuracion para el sistema.

3. En la pagina Configuraciéon de escaneo, vea las configuraciones de escaneo para todos los repositorios.

S3 - 055518636490 Scan Configuration

Buckets selected for Classification scan (16/50)

Scan 4| Storage Repository (Bucket) = Mapping status % | Scan progress | Required Action % |

Paused 2025-02-27 15:15 Mapped
Last full cycle: 2024-10-23 08:15 Classified

Map & Classify ‘ allenc-demo-tlveng-demo

off audit-doc-export

4. Durante un escaneo, coloque el cursor sobre la barra de progreso en la columna Estado de mapeo para
ver la cantidad de archivos en la cola que se deben mapear o clasificar para ese repositorio.

Cambiar el tipo de escaneo de un repositorio

Puede iniciar o detener escaneos de solo mapeo, o escaneos de mapeo y clasificacion, en un sistema en
cualquier momento desde la pagina de Configuracion. También puede cambiar de escaneos de solo mapeo a
escaneos de mapeo y clasificacion, y viceversa.

Las bases de datos no se pueden configurar para realizar exploraciones de solo mapeo. El
escaneo de la base de datos puede estar Desactivado o Activado; donde Activado es
equivalente a Mapear y clasificar.

Pasos
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1. Desde el menu Clasificacion de datos, seleccione Configuracion.

2. Desde la pestafia Configuracion, seleccione el botén Configuracion para el sistema.

Quick Navigation i
Identity Services

share2scan.netapp.com

() {
(%) shragaga@share2scan.netapp.com (i

® Identity Services
Working Environments

XN -

Scanner Groups

iv) 10.128.0.188

11 Working Environments

Filter by:

Scan Mode

53 cvo SHARES

$3 - 055518636490
Amazon 53

50 Buckets

up name: default
onment ID:53

®

Continuously scanning all
selected Buckets

. 16 Mapped

16 classified 34 Not Scanned

=

Active Directory Integrated Add Working Environment ‘ A4

3. En la pagina Configuracion de escaneo, cambie cualquiera de los repositorios (depdsitos en este ejemplo)

para realizar escaneos Map o Map & Classify.

S3 - 055518636490 Scan Configuration

Buckets selected for Classification scan (16/50)

Q

Scan s ‘ Storage Repository (Bucket)

allenc-demo-tlveng-dema

Map & Classity |

Mapping status

a

Paused 2025-02-27 15:15
Last full cycle: 2024-10-23 08:15

= ‘ Scan progress

Mapped
Classified

| Required Action |

audit-doc-export

Ciertos tipos de sistemas le permiten cambiar el tipo de escaneo globalmente para todos los repositorios
usando una barra de botones en la parte superior de la pagina. Esto es valido para Cloud Volumes
ONTAP, ONTAP local, Azure NetApp Files y Amazon FSx para sistemas ONTAP .

El siguiente ejemplo muestra esta barra de botones para un sistema Azure NetApp Files .

Azure NetApp Files Scan Configuration

3/3 volumes selected for Data Sense scan

Map & Classify

Learn about the differences between Mapping and Classification 3

Q

¢ Edit CIFS Credentials

Priorizar los escaneos

Puede priorizar los escaneos de solo mapeo mas importantes o mapear y clasificar los escaneos para
garantizar que los escaneos de alta prioridad se completen primero.

De forma predeterminada, los escaneos se ponen en cola segun el orden en el que se inician. Con la
capacidad de priorizar los escaneos, puede moverlos al frente de la cola. Se pueden priorizar multiples
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escaneos. La prioridad se designa en un orden de primero en entrar, primero en salir, lo que significa que el
primer escaneo que prioriza pasa al frente de la cola; el segundo escaneo que prioriza pasa al segundo en la
cola, y asi sucesivamente.

La prioridad se concede por Unica vez. Los escaneos automaticos de datos cartograficos se realizan en el
orden predeterminado.

Pasos
1. Desde el menu Clasificacion de datos, seleccione Configuracion.

2. Seleccione los recursos que desea priorizar.

3. De las acciones ... opcidn, seleccione Priorizar escaneo.

Detener la busqueda de un repositorio

Puede dejar de escanear un repositorio (por ejemplo, un volumen) si ya no necesita supervisarlo para verificar
su cumplimiento. Puedes hacer esto desactivando el escaneo. Cuando se desactiva el escaneo, se eliminan
del sistema toda la indexacion y la informacion sobre ese volumen y se detiene el cobro por escanear los
datos.

Pasos
1. Desde el menu Clasificacion de datos, seleccione Configuracion.

2. Desde la pestafia Configuracion, seleccione el boton Configuracion para el sistema.

et Identity Services

® [dentity Services

Working Environments )
share2scan.netapp.com @

Scanner Groups

(®) shragaga@sharedscannetappcom  (IP) 10.128.0.188

11 Working Environments

Filter by: s3 cvo DB SHARES

S3 - 055518636490 | 50 Buckets Scanner Group name: default . )
Amazon 53 Working Environment ID:53 (L)

Scan Mode

Continuously scanning all
selected Buckets

16 Classified B 16 mapped 34 Not Scanned .

3. En la pagina Configuracion de escaneo, seleccione Desactivado para detener el escaneo de un depdsito
en particular.
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Buckets selected for Classification scan (16/50)

Scan = ‘ Storage Repository (Bucket)

allenc-demo-tlveng-demo

of audit-doc-export

S3 - 055518636490 Scan Configuration

= | Mapping status

Paused 2025-02-27 15:15
Last full cycle: 2024-10-23 08:15

Q

4| Secan progress | Required Action % |

.

Mapped
Classified

Puede reanudar el escaneo en cualquier momento.

Pasos

Pausar y reanudar el escaneo de un repositorio

1. Desde el menu Clasificacion de datos, seleccione Configuracion.

Puede "pausar" el escaneo en un repositorio si desea detener temporalmente el escaneo de cierto contenido.
Pausar el escaneo significa que la Clasificacion de Datos no realizara mas escaneos para detectar cambios o
adiciones al repositorio. Todos los resultados de escaneo actuales permanecen accesibles en la Clasificacion
de datos.

Si pausas los escaneos, no se eliminan los cargos de facturacion porque los datos aun estan en el sistema.

2. Desde la pestafa Configuracion, seleccione el boton Configuracién para el sistema.

Quick Navigation . :
Identity Services

share2scan.netapp.com

\", shragaga@share2scan.netapp.com

® |dentity Services
Working Environments

Scanner Groups

\’.p}, 10.128.0.188

11 Working Environments

Filter by: 53 oo DB

S3 - 0555186364390
Amazon 53

SHARES

50 Buckets

Scan Mode

W 16 Mapped

16 classified

34 Not Scanned

up name: default
ID:53

Active Directory Integrated Add Working Environment ‘ -
®

®

Continuously scanning all
selected Buckets

=

escaneo de un volumen que se habia pausado previamente.

3. En la pagina Configuracion de escaneo, seleccione Acciones === icono.

4. Seleccione Pausa para pausar el escaneo de un volumen, o seleccione Reanudar para reanudar el
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Ver informes de cumplimiento de NetApp Data
Classification

La NetApp Data Classification proporciona informes que puede utilizar para comprender
mejor el estado del programa de privacidad de datos de su organizacion.

De forma predeterminada, los paneles de clasificacion de datos muestran datos de cumplimiento y
gobernanza de todos los sistemas, bases de datos y fuentes de datos. Si desea ver informes que contienen
datos solo de algunos de los sistemas, puede filtrar para ver solo esos.

* Los informes de cumplimiento solo estan disponibles si realiza un analisis de clasificacion
completo en sus fuentes de datos. Las fuentes de datos que hayan tenido un escaneo de
@ solo mapeo solo pueden generar el Informe de mapeo de datos.

* NetApp no puede garantizar la precision del 100% de los datos personales y los datos
personales confidenciales que identifica la clasificacion de datos. Siempre debes validar la
informacion revisando los datos.

Los siguientes informes estan disponibles para la clasificacion de datos:

* Informe de evaluacion de descubrimiento de datos: proporciona un analisis de alto nivel del entorno
escaneado para resaltar los hallazgos del sistema y mostrar areas de preocupacion y posibles pasos de
remediacion. Este informe esta disponible en el panel de Gobernanza.

* Informe general de mapeo de datos completo: proporciona informacién sobre el tamafio y la cantidad
de archivos en sus sistemas. Esto incluye la capacidad de uso, la antigledad de los datos, el tamafio de
los datos y los tipos de archivos. Este informe esta disponible en el panel de Gobernanza.

* Informe de solicitud de acceso del interesado: le permite extraer un informe de todos los archivos que
contienen informacion sobre el nombre especifico o un identificador personal del interesado. Este informe
esta disponible en el panel de Cumplimiento.

» Informe HIPAA: le ayuda a identificar la distribucion de informacion de salud en sus archivos. Este informe
esta disponible en el panel de Cumplimiento.

* Informe PCI DSS: le ayuda a identificar la distribucién de la informacion de tarjetas de crédito en sus
archivos. Este informe esta disponible en el panel de Cumplimiento.

* Informe de evaluacion de riesgos de privacidad: proporciona informacion sobre la privacidad de sus
datos y una puntuacion de riesgo de privacidad. Este informe esta disponible en el panel de Cumplimiento.

* Informes sobre un tipo de informacion especifico: Se encuentran disponibles informes que incluyen
detalles sobre los archivos identificados que contienen datos personales y datos personales sensibles.
También puedes ver los archivos desglosados por categoria y tipo de archivo.

Seleccione los sistemas para los informes

Puede filtrar el contenido del panel de Cumplimiento de clasificacién de datos para ver los datos de
cumplimiento de todos los sistemas y bases de datos, o solo de sistemas especificos.

Al filtrar el panel, la Clasificacion de datos limita los datos de cumplimiento y los informes solo a aquellos
sistemas que usted selecciono.

Pasos

1. En el menu Clasificacion de datos, seleccione Cumplimiento.
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2. Seleccione el filtro de sistemas en el menu desplegable y luego seleccione los sistemas.

3. Seleccione Aceptar para confirmar su seleccion.

Current view

EB
I&II systems (4) - @ i[ 2 B G 1 @ O @ O
Files count Files size Tables count Identified PI
Select All
%
B siormgecriD Reports Data Subjects
tests3
Pri Risk As: t
CIFS_Shares Distribution by PII e e 4 Download
Assessment of personal and sensitive data exposure —
hd NFS_Shares
B agr 0%
Accept Cancel B Sensitive personal Viev
HIPAA Report
U f health d d lated risks L Bownioad
Scan summary of health data and HIPAA-related ris|
. 0%
Files
B Personal Vie
PCl DSS Report
0%

Scan summary of credit card data and PCI DSS risks
B Non sensitive V

Informe de solicitud de acceso del interesado

Las regulaciones de privacidad como el RGPD europeo otorgan a los interesados (como clientes o
empleados) el derecho a acceder a sus datos personales. Cuando un interesado solicita esta informacion,
esto se conoce como DSAR (solicitud de acceso al interesado). Las organizaciones estan obligadas a
responder a estas solicitudes "sin demoras indebidas" y, a mas tardar, dentro del mes siguiente a su
recepcion.

Puede responder a una DSAR buscando el nombre completo de un sujeto o un identificador conocido (como
una direccion de correo electronico) y luego descargando un informe. El informe esta disefiado para ayudar a
su organizacion a cumplir con el requisito de GDPR o leyes de privacidad de datos similares.

¢, Como puede la clasificacion de datos ayudarle a responder a una DSAR?

Cuando se realiza una busqueda de un interesado, la Clasificacion de datos encuentra todos los archivos que
contienen el nombre o identificador de esa persona. La clasificacion de datos verifica los ultimos datos
preindexados en busca del nombre o identificador. No inicia un nuevo escaneo.

Una vez completada la busqueda, puede descargar la lista de archivos para un informe de solicitud de acceso

del interesado. El informe recopila informacion de los datos y la expresa en términos legales que usted puede
enviar a la persona.

@ Actualmente no se admite la busqueda de interesados en las bases de datos.

Busqueda de interesados y descarga de informes

Busque el nombre completo del interesado o un identificador conocido y luego descargue un informe de lista
de archivos o un informe DSAR. Puedes buscar por'cualquier tipo de informacion personal” .

@ Al buscar nombres de interesados se admiten los idiomas inglés, aleman, japonés y espanol.
Mas adelante se afiadira soporte para mas idiomas.
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Pasos
1. En el menu Clasificacion de datos, seleccione Cumplimiento.

2. Desde la pagina de Cumplimiento, busque la pestafia Sujetos de datos.
3. En la seccion Sujetos de datos, ingrese un nombre o identificador conocido y luego seleccione Buscar.

4. Cuando se complete la busqueda, seleccione Descargar para acceder a la respuesta a la solicitud de
acceso del interesado. Seleccione Investigar resultados para ver mas informacién en la pagina
Investigacion de
datos.

Reports Data Subjects

< Back

"John Doe"

82

Results Found

Investigate Results [

5. Revise los resultados en Clasificacion de datos o descarguelos como informe seleccionando el icono de
descarga.

a. Cuando seleccione el icono de descarga, configure sus ajustes de descarga:
= Elija el formato de la pelicula: CSV o JSON
= Introduzca un Nombre del informe
= Elija el destino de la exportacion: Sistema o su maquina Local.

Si elige sistema, se descargaran todos los datos. También debe seleccionar la ruta de Sistema,
Volumen y Carpeta de destino.

Si elige Local, limitara el informe a las primeras 10 000 filas de datos no estructurados; 5000 filas de datos
no estructurados y 1000 filas de datos estructurados.

a. Seleccione Descargar informe para iniciar la
descarga.
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Download Investigation Report

@ CSVile O JSON file

Report name

old files

Export destination

@ System O Local (limited rows)
System Volume
‘ ONTAPCluster v cifs_lab_share v

Destination folder path

Estimated report size: 35.93 MiB

e

Informe de la Ley de Portabilidad y Responsabilidad del Seguro Médico (HIPAA)

El Informe de la Ley de Portabilidad y Responsabilidad del Seguro Médico (HIPAA) puede ayudarle a
identificar archivos que contienen informacion de salud. Esta disefiado para ayudar a su organizacion a
cumplir con los requisitos de privacidad de datos de HIPAA. La informacion que busca la clasificacion de datos
incluye:

 Patrén de referencia de salud

» Cddigo médico CIE-10-CM

» Codigo médico CIE-9-CM

* RRHH - Categoria Salud

» Categoria de datos de aplicaciones de salud
El informe incluye la siguiente informacion:

* Descripcion general: 4 Cuantos archivos contienen informacién de salud y en qué sistemas?

« Cifrado: el porcentaje de archivos que contienen informacion de salud que se encuentran en sistemas
cifrados o no cifrados. Esta informacion es especifica de Cloud Volumes ONTAP.

* Proteccién contra ransomware: el porcentaje de archivos que contienen informacién de salud que se
encuentran en sistemas que tienen o no habilitada la proteccion contra ransomware. Esta informacion es
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especifica de Cloud Volumes ONTAP.

* Retencion: El periodo de tiempo en el que se modificaron los archivos por ultima vez. Esto es util porque
no debe conservar la informacién de salud durante mas tiempo del necesario para procesarla.

* Distribucion de informacién de salud: los sistemas donde se encontré la informacion de salud y si el
cifrado y la proteccién contra ransomware estan habilitados.

Generar el informe HIPAA
Vaya a la pestafia Cumplimiento para generar el informe.

Pasos
1. En el menu Clasificacion de datos, seleccione Cumplimiento.

2. Localice el panel Informes. Seleccione el icono de descarga junto a Informe HIPAA.

Reports Data Subjects

Privacy Risk Assessment
‘ 1 Download ‘
Assessment of personal and sensitive data exposure

HIPAA Report
‘ 1 Download ‘

Scan summary of health data and HIPAA-related risks

PCl DSS Report
‘ 4 Download ‘

Scan summary of credit card data and PCl DSS risks

Resultado

La clasificacion de datos genera un informe en PDF.

Informe sobre el Estandar de Seguridad de Datos de la Industria de Tarjetas de
Pago (PCI DSS)

El informe del Estandar de Seguridad de Datos de la Industria de Tarjetas de Pago (PCI DSS) puede ayudarle
a identificar la distribucién de la informacion de tarjetas de crédito en sus archivos.

El informe incluye la siguiente informacion:

 Descripcion general: ¢ Cuantos archivos contienen informacién de tarjetas de crédito y en qué sistemas?
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« Cifrado: el porcentaje de archivos que contienen informacion de tarjetas de crédito que se encuentran en
sistemas cifrados o no cifrados. Esta informacion es especifica de Cloud Volumes ONTAP.

 Proteccién contra ransomware: el porcentaje de archivos que contienen informacion de tarjetas de crédito
qgue se encuentran en sistemas que tienen o no habilitada la proteccion contra ransomware. Esta
informacion es especifica de Cloud Volumes ONTAP.

* Retencion: El periodo de tiempo en el que se modificaron los archivos por ultima vez. Esto es util porque
no debe conservar la informacién de la tarjeta de crédito durante mas tiempo del necesario para
procesarla.

« Distribucion de informacion de tarjetas de crédito: los sistemas donde se encontré la informacion de la
tarjeta de crédito y si el cifrado y la proteccion contra ransomware estan habilitados.

Generar el informe PCI DSS
Vaya a la pestafia Cumplimiento para generar el informe.

Pasos
1. En el menu Clasificacion de datos, seleccione Cumplimiento.

2. Localice el panel Informes. Seleccione el icono de descarga junto a Informe PCI DSS.

Reports Data Subjects

Privacy Risk Assessment
‘ |l Download ‘

Assessment of personal and sensitive data exposure

HIPAA Report
‘ 4 Download ‘

Scan summary of health data and HIPAA-related risks

PCI D55 Report
‘ 4 Download ‘
Scan summary of credit card data and PCI DSS risks

Resultado

La clasificacion de datos genera un informe en PDF que puede revisar y enviar a otros grupos segun sea
necesario.
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Informe de evaluacién de riesgos de privacidad

El Informe de evaluacion de riesgos de privacidad proporciona una descripcion general del estado de riesgo
de privacidad de su organizacion, segun lo exigen las regulaciones de privacidad como GDPR y CCPA.

El informe incluye la siguiente informacion:
» Estado de cumplimiento: una puntuacion de gravedad y la distribucién de datos, ya sean no

confidenciales, personales o personales confidenciales.

 Descripcion general de la evaluacion: un desglose de los tipos de datos personales encontrados, asi como
las categorias de datos.

» Sujetos de datos en esta evaluacion: EI numero de personas, por ubicacion, para las que se encontraron
identificadores nacionales.

Generar el Informe de Evaluaciéon de Riesgos de Privacidad
Vaya a la pestafia Cumplimiento para generar el informe.

Pasos
1. En el menu Clasificacion de datos, seleccione Cumplimiento.

2. Localice el panel Informes. Seleccione el icono de descarga junto a Informe de evaluacion de riesgos
de privacidad.

Reports Data Subjects

Privacy Risk Assessment
‘ | Download ‘

Assessment of personal and sensitive data exposure

HIPAA Report
‘ 4 Download ‘

Scan summary of health data and HIPAA-related risks

PCI D55 Report
‘ 4 Download ‘

Scan summary of credit card data and PCl DSS risks

Resultado

La clasificacion de datos genera un informe en PDF que puede revisar y enviar a otros grupos segun sea
necesario.
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Puntuacién de gravedad

La clasificacion de datos calcula la puntuacion de gravedad del Informe de evaluacion de riesgos de
privacidad basandose en tres variables:

* El porcentaje de datos personales sobre todos los datos.
* El porcentaje de datos personales sensibles sobre todos los datos.

« El porcentaje de archivos que incluyen interesados, determinado por identificadores nacionales como
documentos de identidad nacionales, numeros de seguridad social y numeros de identificacion fiscal.

La ldgica utilizada para determinar la puntuacion es la siguiente:

Puntuacién de gravedad Loégica

0 Las tres variables son exactamente 0%.

—_—

Una de las variables es mayor que 0%
Una de las variables es mayor al 3%

Dos de las variables son mayores al 3%
Tres de las variables son mayores que 3%
Una de las variables es mayor al 6%

Dos de las variables son mayores al 6%
Tres de las variables son mayores al 6%

Una de las variables es mayor al 15%

© 0o N o O o W N

Dos de las variables son mayores al 15%

N
o

Tres de las variables son mayores al 15%

Supervisar el estado de la NetApp Data Classification

El panel de control del estado de NetApp Data Classification proporciona supervision en
tiempo real e informacién sobre el rendimiento. EI Monitor de salud captura informacién
sobre su infraestructura de clasificacion de datos, el estado del sistema, las métricas de
uso y los datos de utilizacion, lo que le permite identificar y solucionar problemas.

Informacion sobre el Monitor de Salud

El panel de control del Monitor de salud presenta informacion en cuatro categorias.
» Estado de la infraestructura

Ver informacion, incluido el estado de la version, la estabilidad del sistema, el tipo de implementacion y la
escala de la maquina.

» Contenedores problematicos

Revise el campo de contenedores problematicos para obtener informacién sobre los contenedores que se
detienen o se reinician con frecuencia. Utilice esta informacion para investigar los contenedores
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especificos.
* Informacion del sistema

El panel de informacion del sistema captura informacion critica sobre la NetApp Console y la clasificacion
de datos, como las direcciones IP publicas y privadas, el nombre del host, el sistema operativo, la version
de la consola y el ID de la consola.

* Uso y utilizacién

Revise el uso de la CPU, el uso del disco, el uso del disco y el uso de la memoria. Estos valores se
muestran en unidades de almacenamiento (GB) o porcentajes del uso total. Si algun campo muestra una
advertencia, seleccidnela para obtener informacion y recomendaciones de solucion.

Acceda al panel de control del Monitor de salud

1. En Clasificacion de datos, seleccione Configuracion.

2. En el encabezado Configuracion, seleccione Monitor de estado de clasificacion de datos.

3. En el panel de control del Monitor de salud, puedes:

> Revisar el uso y utilizaciéon. Si alguna métrica de uso o utilizacién muestra advertencias, seleccione la
advertencia para obtener recomendaciones para resolver el problema.

o Alterne el grafico para mostrar el uso de la CPU, el uso del disco, el uso del disco y el uso de la
memoria. Puede cambiar el eje x para mostrar el contenido en horas (6, 12 0 24) o dias (2, 7 o0 14).

o Actualice el panel para ver las métricas de datos mas recientes.

Data Classification Health Monitor

Real-time system monitoring and performance diagnostics Last updated: January 31, 2026, 6:59 PM O Refresh

Infrastructure Status System information S

2 Version status <) System stability Deployment type Machine scale Hostname: ip-10-128-0-33
Version 5350.2 (Latast) System s stablo Cloud Large
Operating System Ubuntu 24,041 LTS

[ Memory usage Disk usage Disk utilization Kernel 6.8.0-1018-aws
12% 16ceu 41 6208 82 483cs 17 % Uptime 136d 2h 33m
- e — —

Console Version 3956

Real time monitorin
9 QYIR2ACVRIE.. (T

CPU usage w 6 hours. -
account-¥Cro... (3

00%
2741

§4.69.225.112

s0%
Classitication Private P 10.128.0.33
0%
Gonsole Private 1P 10128012
20%

Problematic containers S
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Informacién de copyright

Copyright © 2026 NetApp, Inc. Todos los derechos reservados. Imprimido en EE. UU. No se puede reproducir
este documento protegido por copyright ni parte del mismo de ninguna forma ni por ningin medio (grafico,
electrénico o mecanico, incluidas fotocopias, grabaciones o almacenamiento en un sistema de recuperacion
electrénico) sin la autorizacion previa y por escrito del propietario del copyright.

El software derivado del material de NetApp con copyright esta sujeto a la siguiente licencia y exencion de
responsabilidad:

ESTE SOFTWARE LO PROPORCIONA NETAPP «TAL CUAL» Y SIN NINGUNA GARANTIA EXPRESA O
IMPLICITA, INCLUYENDO, SIN LIMITAR, LAS GARANTIAS IMPLICITAS DE COMERCIALIZACION O
IDONEIDAD PARA UN FIN CONCRETO, CUYA RESPONSABILIDAD QUEDA EXIMIDA POR EL PRESENTE
DOCUMENTO. EN NINGUN CASO NETAPP SERA RESPONSABLE DE NINGUN DANO DIRECTO,
INDIRECTO, ESPECIAL, EJEMPLAR O RESULTANTE (INCLUYENDO, ENTRE OTROS, LA OBTENCION
DE BIENES O SERVICIOS SUSTITUTIVOS, PERDIDA DE USO, DE DATOS O DE BENEFICIOS, O
INTERRUPCION DE LAACTIVIDAD EMPRESARIAL) CUALQUIERA SEA EL MODO EN EL QUE SE
PRODUJERON Y LA TEORIA DE RESPONSABILIDAD QUE SE APLIQUE, YA SEA EN CONTRATO,
RESPONSABILIDAD OBJETIVA O AGRAVIO (INCLUIDA LA NEGLIGENCIA U OTRO TIPO), QUE SURJAN
DE ALGUN MODO DEL USO DE ESTE SOFTWARE, INCLUSO S| HUBIEREN SIDO ADVERTIDOS DE LA
POSIBILIDAD DE TALES DANOS.

NetApp se reserva el derecho de modificar cualquiera de los productos aqui descritos en cualquier momento y
sin aviso previo. NetApp no asume ningun tipo de responsabilidad que surja del uso de los productos aqui
descritos, excepto aquello expresamente acordado por escrito por parte de NetApp. El uso o adquisiciéon de
este producto no lleva implicita ninguna licencia con derechos de patente, de marcas comerciales o cualquier
otro derecho de propiedad intelectual de NetApp.

Es posible que el producto que se describe en este manual esté protegido por una o mas patentes de EE.
UU., patentes extranjeras o solicitudes pendientes.

LEYENDA DE DERECHOS LIMITADOS: el uso, la copia o la divulgacion por parte del gobierno estan sujetos
a las restricciones establecidas en el subparrafo (b)(3) de los derechos de datos técnicos y productos no
comerciales de DFARS 252.227-7013 (FEB de 2014) y FAR 52.227-19 (DIC de 2007).

Los datos aqui contenidos pertenecen a un producto comercial o servicio comercial (como se define en FAR
2.101) y son propiedad de NetApp, Inc. Todos los datos técnicos y el software informatico de NetApp que se
proporcionan en este Acuerdo tienen una naturaleza comercial y se han desarrollado exclusivamente con
fondos privados. El Gobierno de EE. UU. tiene una licencia limitada, irrevocable, no exclusiva, no transferible,
no sublicenciable y de alcance mundial para utilizar los Datos en relacion con el contrato del Gobierno de los
Estados Unidos bajo el cual se proporcionaron los Datos. Excepto que aqui se disponga lo contrario, los Datos
no se pueden utilizar, desvelar, reproducir, modificar, interpretar o mostrar sin la previa aprobacién por escrito
de NetApp, Inc. Los derechos de licencia del Gobierno de los Estados Unidos de América y su Departamento
de Defensa se limitan a los derechos identificados en la clausula 252.227-7015(b) de la seccién DFARS (FEB
de 2014).

Informacién de la marca comercial
NETAPP, el logotipo de NETAPP y las marcas que constan en http://www.netapp.com/TM son marcas

comerciales de NetApp, Inc. El resto de nombres de empresa y de producto pueden ser marcas comerciales
de sus respectivos propietarios.
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