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Empezar

Obtenga mas informacién sobre la NetApp Ransomware
Resilience

Los ataques de ransomware pueden bloquear el acceso a sus datos y los atacantes
pueden pedir un rescate a cambio de la liberacion de datos o el descifrado. Segun IDC,
no es raro que las victimas de ransomware experimenten multiples ataques de
ransomware. El ataque puede interrumpir el acceso a sus datos durante un periodo que
puede durar desde un dia hasta varias semanas.

NetApp Ransomware Resilience protege tus datos de los ataques de ransomware. En Ransomware
Resilience, la proteccion esta disponible para cargas de trabajo basadas en aplicaciones de Oracle,
almacenes de datos de VM y archivos compartidos para almacenamiento NAS (protocolos NFS y CIFS) y
almacenamiento SAN (protocolos FC, iSCSI y NVMe). Ransomware Resilience es compatible con el
almacenamiento local, asi como con Cloud Volumes ONTAP para Amazon Web Services, Cloud Volumes
ONTAP para Google Cloud, Cloud Volumes ONTAP para Microsoft Azure, Azure NetApp Files y Amazon FSx
for NetApp ONTAP a través de la NetApp Console. Puedes hacer backup de datos en Amazon Web Services,
Google Cloud, Microsoft Azure y NetApp StorageGRID.

Resiliencia frente al ransomware en la capa de datos

Su postura de seguridad generalmente abarca multiples capas de defensa para protegerse contra una
variedad de amenazas cibernéticas.

+ Capa mas externa: esta es su primera linea de defensa, que utiliza firewalls, sistemas de deteccion de
intrusiones y redes privadas virtuales para proteger los limites de la red.

» Seguridad de la red: esta capa se basa en |la base con segmentacion de red, monitoreo de trafico y
cifrado.

» Seguridad de identidad: utiliza métodos de autenticacion, controles de acceso y gestion de identidad
para garantizar que solo los usuarios autorizados puedan acceder a recursos confidenciales.

» Seguridad de la aplicacion: protege las aplicaciones de software mediante practicas de codificacion
segura, pruebas de seguridad y autoproteccién de aplicaciones en tiempo de ejecucion.

» Seguridad de datos: protege tus datos con proteccién de datos, copias de seguridad y estrategias de
recuperacion. La resiliencia frente al ransomware opera en esta capa.
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Qué puedes hacer con Ransomware Resilience

Ransomware Resilience proporciona el uso completo de varias tecnologias de NetApp para que su
administrador de almacenamiento, administrador de seguridad de datos o ingeniero de operaciones de
seguridad puedan lograr los siguientes objetivos:

Identifica cargas de trabajo basadas en aplicaciones, archivos compartidos o gestionadas por VMware en
sistemas NAS y SAN locales de NetApp a través de la NetApp Console, proyectos y agentes de Console.
Después de descubrir las cargas de trabajo, Ransomware Resilience identifica oportunidades para
mejorar la resiliencia frente al ransomware.

Proteja sus cargas de trabajo habilitando copias de seguridad, copias instantaneas y estrategias de
proteccion contra ransomware en sus datos.

Detectar anomalias que podrian ser ataques de ransomware. Nota al pie: [Si bien es posible que un
ataque pase desapercibido, nuestra investigacion indica que la tecnologia de NetApp ha dado como
resultado un alto grado de deteccidn para ciertos ataques de ransomware basados en cifrado de archivos].

Responder a posibles ataques de ransomware iniciando automaticamente una instantanea de un punto
en el tiempo que se bloquea para que la copia no pueda eliminarse de manera accidental o maliciosa. Sus
datos de respaldo permaneceran inmutables y protegidos de extremo a extremo contra ataques de
ransomware en el origen y en el destino.

Recupere sus cargas de trabajo que ayudan a acelerar el tiempo de actividad de la carga de trabajo
mediante la orquestacion de varias tecnologias de NetApp . Puede elegir recuperar volimenes
especificos. Ransomware Resilience ofrece recomendaciones sobre las mejores opciones.

Gobernar: Implemente su estrategia de proteccion contra ransomware y monitoree los resultados.
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Beneficios de utilizar Ransomware Resilience

La resiliencia frente al ransomware ofrece los siguientes beneficios:
» Descubre cargas de trabajo y sus programaciones de instantaneas y copias de seguridad existentes, y
clasifica su importancia relativa.

« Evalla tu postura de proteccion frente al ransomware y la muestra en un panel de control facil de entender
mientras te da recomendaciones para mejorar la proteccion.

 Aplica recomendaciones de proteccion de datos impulsadas por IA/ML con acceso con un solo clic.

* Protege datos en cargas de trabajo basadas en aplicaciones, como Oracle, almacenes de datos de
VMware y recursos compartidos de archivos.

» Detecta ataques de ransomware a datos en tiempo real en el almacenamiento primario utilizando
tecnologia de IA.

* Inicia acciones automatizadas en respuesta a posibles ataques detectados creando copias instantaneas e
iniciando alertas sobre actividad anormal.

 Aplica la recuperacioén curada para cumplir las politicas de RPO. Ransomware Resilience orquesta la
recuperacion de incidentes de ransomware por NetApp Backup and Recovery.

» Utiliza el control de acceso basado en roles (RBAC) para gobernar el acceso a funciones y operaciones.

Costo

Puedes probar Ransomware Resilience con una prueba gratuita de 30 dias. NetApp no le cobra por utilizar la
version de prueba de Ransomware Resilience.

Si tiene Backup and Recovery y Ransomware Resilience, cualquier dato comun protegido por ambos
productos se factura unicamente por Ransomware Resilience.

Cuando una carga de trabajo se clasifica como protegida, cuenta contra la capacidad adquirida o la
suscripcion PAYGO. Ransomware Resilience clasifica una carga de trabajo como protegida cuando se habilita
una politica de deteccién con al menos una politica de instantaneas o de backup. Las cargas de trabajo
descubiertas con una politica de deteccion pero sin politicas de backup o instantaneas se clasifican como en
riesgo. Las cargas de trabajo en riesgo no cuentan contra la capacidad adquirida.



Las cargas de trabajo protegidas cuentan contra la capacidad adquirida o la suscripcion después de que
termine el periodo de prueba gratuito. Ransomware Resilience se cobra por GB para los datos asociados con
las cargas de trabajo protegidas (segun lo reporta ONTAP) antes de las eficiencias.

Licencias

Con Ransomware Resilience, puede utilizar diferentes planes de licencia, incluida una prueba gratuita, una
suscripcion de pago por uso o traer su propia licencia.

La resiliencia contra ransomware requiere una licencia de NetApp ONTAP One.

La licencia Ransomware Resilience no incluye productos NetApp adicionales. Ransomware Resilience puede
utilizar Backup and Recovery incluso si no tiene una licencia para ello.

Para detectar un comportamiento anémalo del usuario, Ransomware Resilience utiliza NetApp Autonomous
Ransomware Protection, un modelo de aprendizaje automatico (ML) dentro de ONTAP que detecta la
actividad de archivos maliciosos. Este modelo esta incluido en la licencia Ransomware Resilience.

Para obtener mas informacién, consulte "Configurar licencias" .

NetApp Console

Se puede acceder a Ransomware Resilience a través de la NetApp Console.

La NetApp Console proporciona una gestion centralizada de los servicios de datos y almacenamiento de
NetApp en entornos locales y en la nube a nivel empresarial. La consola es necesaria para acceder y utilizar
los servicios de datos de NetApp . Como interfaz de administracion, le permite administrar muchos recursos
de almacenamiento desde una sola interfaz. Los administradores de la consola pueden controlar el acceso al
almacenamiento y los servicios para todos los sistemas dentro de la empresa.

No necesitas una licencia ni suscripcion para empezar a usar NetApp Console y solo incurres en cargos
cuando despliegas agentes de Console en tu nube para asegurar la conectividad con tus sistemas de
almacenamiento o servicios de datos de NetApp. Sin embargo, algunos servicios de datos de NetApp
accesibles desde Console tienen licencia o requieren suscripcion.

Obtenga mas informacioén sobre el"NetApp Console" .

Como funciona la resiliencia frente al ransomware

Ransomware Resilience utiliza NetApp Backup and Recovery para descubrir y establecer politicas de
instantaneas y copias de seguridad para cargas de trabajo de archivos compartidos.


https://docs.netapp.com/us-en/console-setup-admin/concept-overview.html
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Caracteristica Descripcion

IDENTIFICAR * Encuentra todos los datos NAS (NFS y CIFS) y SAN (FC, iSCSI y NVMe) locales y
en la nube del cliente en sistemas conectados a la Console.

* Identifica los datos del cliente de las APl de ONTAP y NetApp Backup and Recovery
y los asocia con las cargas de trabajo. Mas informacion sobre "ONTAP".

» Descubre el nivel de proteccién actual de cada volumen de las copias de
instantaneas de NetApp y las politicas de respaldo, asi como también cualquier
capacidad de deteccion integrada. Luego, Ransomware Resilience asocia esta
postura de proteccion con las cargas de trabajo mediante el uso de Backup and
Recovery, servicios ONTAP y tecnologias de NetApp como Autonomous
Ransomware Protection (ARP o ARP/AI segun su version de ONTAP ), FPolicy,
politicas de backup y politicas de snapshots. Obtenga mas informacién sobre
"Proteccioén auténoma contra ransomware" , "NetApp Backup and Recovery" , y
"Politica de ONTAP" .

» Asigna una prioridad comercial a cada carga de trabajo en funcion de los niveles de
proteccién descubiertos automaticamente y recomienda politicas de proteccion para
las cargas de trabajo en funcion de su prioridad comercial. La prioridad de la carga
de trabajo se basa en las frecuencias de instantaneas ya aplicadas a cada volumen
asociado con la carga de trabajo.

PROTEGER » Supervisa activamente las cargas de trabajo y orquesta el uso de las API de Backup
and Recovery y ONTAP aplicando politicas a cada una de las cargas de trabajo
identificadas.


https://docs.netapp.com/us-en/ontap-family/
https://docs.netapp.com/us-en/ontap/anti-ransomware/index.html
https://docs.netapp.com/us-en/data-services-backup-recovery/index.html
https://docs.netapp.com/us-en/ontap/nas-audit/two-parts-fpolicy-solution-concept.html

Caracteristica

DETECTAR

RESPONDER

RECUPERAR

GOBERNAR

Descripcioén

Detecta ataques potenciales con un modelo de aprendizaje automatico (ML)
integrado que detecta actividad y cifrado potencialmente anémalos.

Proporciona deteccion de doble capa que comienza con la deteccién de posibles
ataques de ransomware en el almacenamiento principal y responde a actividades
anormales tomando copias instantaneas automatizadas adicionales para crear los
puntos de restauracion de datos mas cercanos. Ransomware Resilience
proporciona la capacidad de profundizar para identificar ataques potenciales con
mayor precision sin afectar el rendimiento de las cargas de trabajo principales.

Determina los archivos sospechosos especificos y los asigna a las cargas de trabajo
asociadas, utilizando ONTAP, Autonomous Ransomware Protection (ARP o ARP/AI
segun su version de ONTAP ) y tecnologias FPolicy.

Muestra datos relevantes, como la actividad del archivo, la actividad del usuario y la
entropia, para ayudarlo a completar revisiones forenses sobre el ataque.

Inicia copias instantaneas rapidas mediante el uso de tecnologias y productos de
NetApp , como ONTAP, Autonomous Ransomware Protection (ARP o ARP/AI segun
su version de ONTAP ) y FPolicy.

Determina la mejor instantanea o copia de seguridad y recomienda el mejor punto
de recuperacion real (RPA) mediante el uso de Backup and Recovery, ONTAP,
Autonomous Ransomware Protection (ARP o ARP/AI segun su version de ONTAP )
y tecnologias y servicios de FPolicy.

Orquesta la recuperacién de cargas de trabajo, incluidas maquinas virtuales,
recursos compartidos de archivos, almacenamiento en bloque y bases de datos con
consistencia de aplicaciones.

Asigna las estrategias de proteccion contra ransomware

Le ayuda a monitorear los resultados.

Destinos de copia de seguridad, sistemas y fuentes de datos de carga de trabajo

compatibles

Ransomware Resilience admite los siguientes objetivos de respaldo, sistemas y fuentes de datos:

Destinos de copia de seguridad compatibles

 Servicios web de Amazon (AWS) S3

 Plataforma de Google Cloud

» Blob de Microsoft Azure
« StorageGRID en NetApp

Sistemas compatibles

Ambiente

Protocolo Versiones compatibles

Amazon FSx for NetApp ONTAP*  CIFS, NFS y SAN N/A



Ambiente
Azure NetApp Files
Cloud Volumes ONTAP para AWS

Cloud Volumes ONTAP para
Google Cloud Platform

Cloud Volumes ONTAP para
Microsoft Azure

ONTAP (en las instalaciones)

Protocolo

CIFSy NFS

CIFS y NFS

SAN (iSCSI y NVMe)
CIFSy NFS

SAN (iSCSI y NVMe)
CIFS y NFS

SAN (iSCSI y NVMe)
CIFS y NFS

SAN (FC, iSCSI y NVMe)

Versiones compatibles
N/A

9.11.1 y posteriores
9.17.1 y posteriores
9.11.1 y posteriores
9.17.1 y posteriores
9.12.1 y posteriores
9.17.1 y posteriores
9.11.1 y posteriores

9.17.1 y posteriores

* Amazon FSx for NetApp ONTAP utiliza la Proteccion Autonoma contra el Ransomware (ARP) y no ARP/AL.

Para obtener mas informacion sobre la diferencia, consulte"ARP/IA" .

El uso de ARP/Al en ONTAP requiere ONTAP 9.16 o superior. + ONTAP no proporciona soporte
de proteccion contra ransomware para FabricPool FlexCache, volimenes FlexGroup ,

@ volumenes de punto de montaje de grupos de consistencia, volumenes de ruta de montaje,
volumenes sin conexion y volumenes de proteccion de datos (DP). Asegurese de
revisar"Configuraciones admitidas y no admitidas en ONTAP" .

Fuentes de datos de carga de trabajo compatibles

Ransomware Resilience protege las siguientes cargas de trabajo basadas en aplicaciones en volumenes de

datos primarios:

* Almacenamiento en bloque
» Bases de datos:

> Microsoft SQL Server

> Oraculo

> PostgreSQL

* Recursos compartidos de archivos de NetApp

* Almacenes de datos de VMware

Términos clave

Podria resultarle beneficioso comprender cierta terminologia relacionada con la proteccion contra

ransomware.

* Proteccion: La proteccién contra ransomware significa garantizar que se realicen instantaneas y copias
de seguridad inmutables de forma regular en un dominio de seguridad diferente mediante politicas de

proteccion.

« Carga de trabajo: una carga de trabajo en Ransomware Resilience puede incluir bases de datos de
Oracle, almacenes de datos de VMware o recursos compartidos de archivos.


https://docs.netapp.com/us-en/ontap/anti-ransomware/#arp-ai
https://docs.netapp.com/us-en/ontap/anti-ransomware/use-cases-restrictions-concept.html

Requisitos previos de NetApp Ransomware Resilience

Para garantizar el éxito de la implantacién de NetApp Ransomware Resilience, verifica
que tu entorno operativo, el acceso a la red y el navegador web estén listos.

Revisa y asegurate de cumplir con los siguientes requisitos.

Sistemas compatibles

Asegurese de estar utilizando un sistema compatible:

Ambiente Protocolo Versiones compatibles

Amazon FSx for NetApp ONTAP*  CIFS, NFS y SAN N/A

Azure NetApp Files CIFSy NFS N/A

Cloud Volumes ONTAP para AWS CIFS y NFS 9.11.1 y posteriores
SAN (iISCSI y NVMe) 9.17.1 y posteriores

Cloud Volumes ONTAP para CIFSy NFS 9.11.1 y posteriores

Google Cloud Platform SAN (iSCSI'y NVMe) 9.17.1 y posteriores

Cloud Volumes ONTAP para CIFSy NFS 9.12.1 y posteriores

Microsoft Azure SAN (iSCSI y NVMe) 9.17.1 y posteriores

ONTAP (en las instalaciones) CIFS y NFS 9.11.1 y posteriores
SAN (FC, iSCSIl y NVMe) 9.17.1 y posteriores

* Amazon FSx for NetApp ONTAP utiliza la Proteccién Autdbnoma contra el Ransomware (ARP) y no ARP/AL.
Para obtener mas informacion sobre la diferencia, consulte"ARP/IA" .

Requisitos de la NetApp Console

La configuracion de su NetApp Console requiere:

* Una cuenta de usuario de la NetApp Console con privilegios de administrador de la organizacion para
descubrir recursos.

* Una organizacion y sistema de consola con al menos un agente de consola activo conectado a
una"sistema compatible" .

o Si tus clusteres ONTAP locales o sistemas Cloud Volumes ONTAP no estan configurados en la
NetApp Console, consulta "Aprenda a configurar un agente de consola" y "Requisitos estandar de la
consola".

Si tiene varios agentes de consola en una sola organizacion de consola, Ransomware
Resilience escaneara los recursos de ONTAP en todos los agentes de consola mas alla
del que esté seleccionado actualmente en la interfaz de usuario de la consola.

* El agente de consola debe tener la cloudmanager-ransomware-protection contenedor en estado
activo.

 Para clusteres ONTAP o Cloud Volumes ONTAP, Ransomware Resilience requiere que la version de


https://docs.netapp.com/us-en/ontap/anti-ransomware/#arp-ai
concept-ransomware-resilience.html#supported-backup-targets-systems-and-workload-data-sources
https://docs.netapp.com/us-en/console-setup-admin/concept-agents.html
https://docs.netapp.com/us-en/cloud-manager-setup-admin/reference-checklist-cm.html
https://docs.netapp.com/us-en/cloud-manager-setup-admin/reference-checklist-cm.html

ONTAP sea 9.11.1 o mayor.

@ Para utilizar la resiliencia contra el ransomware en cargas de trabajo SAN, debe estar
ejecutando ONTAP 9.17.1 o posterior.

Requisitos de ONTAP

* Debe estar ejecutando ONTAP 9.11.1 o posterior con una licencia ONTAP One habilitada en la instancia
ONTARP local. Para obtener mas informacién sobre la compatibilidad con ONTAP , consulte"Descripcion
general de la proteccion auténoma contra ransomware" .

 Para aplicar configuraciones de proteccion (como habilitar la proteccion autbnoma contra ransomware),
Ransomware Resilience necesita permisos de administrador en el cluster ONTAP . El cluster ONTAP
deberia haberse incorporado utilizando Unicamente las credenciales de usuario administrador del cluster
ONTAP .

Si ha conectado un cluster ONTAP a la consola con credenciales que no son de administrador,
[debe actualizar las credenciales en el cluster ONTAP ](#update-non-admin-user-permissions-
in-an-ontap-system).

Copias de seguridad de datos

* Una cuenta en NetApp StorageGRID, AWS S3, Azure Blob o Google Cloud Platform para destinos de
copia de seguridad con los permisos de acceso adecuados configurados.

Consulte la "Lista de permisos de AWS, Azure o S3" Para mas detalles.
* No es necesario habilitar NetApp Backup and Recovery en el sistema.

Ransomware Resilience te ayuda a configurar un destino de backup usando la opcion de configuracion.
Mira "Agregar un destino de respaldo”.

Requisitos de comportamiento sospechoso del usuario

Para que Ransomware Resilience te dé alertas sobre comportamientos sospechosos de usuarios, debes
configurar un agente de actividad de usuario. Para instalar un agente de actividad de usuario, asegurate de
que tu sistema cumple "los requisitos".

Actualizar los permisos de usuarios no administradores en un sistema ONTAP

Si necesitas actualizar los permisos de usuarios que no son administradores para un sistema en particular,
usa estos pasos.

1. Inicia sesion en la Console. En el dashboard, identifica el sistema que necesita que se actualicen sus
permisos de usuario de ONTAP.

Selecciona el sistema para ver sus detalles.

Seleccione Ver informacioén adicional para mostrar el nombre de usuario.

Inicie sesion en la CLI del cluster ONTAP como usuario administrador.

a c 0N

Muestra los roles existentes para ese usuario:


https://docs.netapp.com/us-en/ontap/anti-ransomware/index.html
https://docs.netapp.com/us-en/ontap/anti-ransomware/index.html
https://docs.netapp.com/us-en/console-setup-admin/reference-permissions.html
https://docs.netapp.com/es-es/data-services-ransomware-resilience/task-backup-destination.html
https://docs.netapp.com/es-es/data-services-ransomware-resilience/reference-user-activity-requirements.html

security login show -user-or-group-name <username>
6. Cambiar el rol del usuario. Ingresar:

security login modify -user-or-group-name <name> -—-application
console|httplontapi|ssh —authentication-method password -role admin

7. Vuelva a la NetApp Console para usar la funcion de resiliencia ante ransomware.

Inicio rapido para la NetApp Ransomware Resilience

Comprenda los pasos de alto nivel que debe seguir para configurar Ransomware
Resilience y proteger sus cargas de trabajo.

Siga los enlaces en cada paso para obtener informacién detallada.

o Revisar los prerrequisitos

Estas tareas requieren el rol de Administrador de consola.

* "Asegurese de haber instalado un agente de consola"
* "Asegurese de que su sistema cumpla con los requisitos"

* "Revise los roles de usuario de Ransomware Resilience y asigne permisos a los usuarios que acceden a
Ransomware Resilience"

« "Configurar licencias"

9 Comience a utilizar Ransomware Resilience
Estas tareas requieren el rol de administrador de resiliencia ante ransomware.

» "Descubra cargas de trabajo en la consola"
+ "Ver el estado de proteccion de la carga de trabajo en el Panel de control"

» "Opcionalmente, realice un simulacro de preparacién para un ataque de ransomware."

e Configurar la proteccion y deteccion en Ransomware Resilience
Estas tareas requieren el rol de administrador de resiliencia ante ransomware. Para configurar la actividad de
comportamiento de usuario sospechoso se requiere el rol adicional Administrador de comportamiento de
usuario de Ransomware Resilience.

» "Proteger las cargas de trabajo"

o Opcionalmente,"Mejore la proteccion configurando la deteccidn de actividad sospechosa del usuario”

» Opcionalmente, configure los destinos de respaldo:
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https://docs.netapp.com/us-en/console-setup-admin/concept-agents.html#agent-installation
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https://docs.netapp.com/es-es/data-services-ransomware-resilience/rp-use-protect.html
suspicious-user-activity.html

o "Prepare NetApp StorageGRID, Amazon Web Services, Google Cloud Platform o Microsoft Azure
como destino de respaldo” .

o "Configurar destinos de respaldo”
» "Responder a la deteccion de posibles ataques de ransomware"

* "Recuperarse de un ataque (después de que se neutralizan los incidentes)"

e ¢Que sigue?

Después de configurar la proteccion en Ransomware Resilience, esto es lo que puede hacer a continuacion.

 "Habilitar la clasificacion de datos para identificar riesgos de gobernanza y seguridad”
* "Enviar alertas a SIEM"

+ "Descargue informes de alerta, proteccién, simulacro de preparacion, recuperacién o resumen"”

Configurar NetApp Ransomware Resilience

Puede implementar NetApp Ransomware Resilience facilmente. Antes de comenzar,
revise"prerrequisitos” para garantizar que su entorno esté preparado.

Preparar el destino de la copia de seguridad

Prepare uno de los siguientes destinos de respaldo:

» StorageGRID en NetApp
 Servicios web de Amazon
 Plataforma de Google Cloud

* Microsoft Azure

Después de configurar las opciones en el propio destino de backup, luego lo vas a configurar como destino de
backup en Ransomware Resilience. Para detalles sobre como configurar el destino de backup en
Ransomware Resilience, consulta "Configurar destinos de respaldo”.

Prepare StorageGRID para que se convierta en un destino de respaldo

Si desea utilizar StorageGRID como destino de su copia de seguridad, consulte "Documentacion de
StorageGRID" para obtener detalles sobre StorageGRID.

Prepare AWS para convertirse en un destino de respaldo

« Configurar una cuenta en AWS.
« Configurar "Permisos de AWS" en AWS.

Para obtener detalles sobre como administrar su almacenamiento de AWS en la consola, consulte "Administra
tus buckets de Amazon S3" .

Prepare Azure para convertirse en un destino de respaldo

» Configurar una cuenta en Azure.
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« Configurar "Permisos de Azure" en Azure.

Para obtener detalles sobre como administrar su almacenamiento de Azure en la consola, consulte
"Administrar sus cuentas de almacenamiento de Azure" .

Configurar la NetApp Console

El siguiente paso es configurar la consola y la resiliencia contra ransomware.

Revisar "Requisitos de consola para el modo estandar" .

Crear un agente de consola

Comuniquese con su representante de ventas de NetApp para probar o utilizar este servicio. Luego, cuando
utilice el agente de consola, incluira las capacidades adecuadas para la resiliencia ante ransomware.

Para crear un agente de consola mediante Ransomware Resilience, comuniquese con el administrador de su
organizacion de consola que tenga permisos para crear agentes de consola y consulte la documentacion que
describe "Cémo crear un agente de consola" .

Si tiene varios agentes de consola, los datos del analisis de resiliencia contra ransomware se

@ recopilan en todos los agentes de consola mas alla del que se muestra actualmente en la
consola. Este servicio descubre todos los proyectos y todos los agentes de consola asociados
con esta organizacion.

Configurar licencias para NetApp Ransomware Resilience

NetApp Ransomware Resilience ofrece diferentes planes de licencia, lo que te permite
suscribirte al servicio donde tenga sentido para tu organizacion.

Para configurar las licencias, necesitas el rol de administrador de organizacién, carpeta o proyecto. "Obtenga
mas informacioén sobre los roles de acceso a la consola”.

Tipos de licencia

La resiliencia ante el ransomware esta disponible con los siguientes tipos de licencia:

* Prueba gratuita de 30 dias

» Compre una suscripcion de pago por uso (PAYGO) con Amazon Web Services (AWS) Marketplace,
Google Cloud Marketplace o Azure Marketplace

* Traiga su propia licencia (BYOL): un archivo de licencia de NetApp (NLF) que obtiene de su representante
de ventas de NetApp . Puede utilizar el nimero de serie de la licencia para activar el BYOL en la consola.

Después de configurar su BYOL o comprar una suscripcion PAYGO, podra ver la licencia en la seccion
Licenses and subscriptions de la Consola.

Una vez finalizada la prueba gratuita o vencida la licencia o suscripcion, aun puedes:

» Ver cargas de trabajo y el estado de las cargas de trabajo
* Eliminar recursos como politicas

 Ejecute todas las operaciones programadas creadas durante el periodo de prueba o bajo la licencia
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Otras licencias

La licencia Ransomware Resilience no incluye productos NetApp adicionales. Sin embargo, Ransomware
Resilience puede integrarse con NetApp Backup and Recovery, incluso si no tiene una licencia separada para
Backup and Recovery.

@ Si tiene Backup and Recovery y Ransomware Resilience, cualquier dato comun protegido por
ambos productos se facturara unicamente por Ransomware Resilience.

Costo

Si tiene Backup and Recovery y Ransomware Resilience, cualquier dato comun protegido por ambos
productos se factura unicamente por Ransomware Resilience.

Cuando una carga de trabajo se clasifica como protegida, cuenta contra la capacidad adquirida o la
suscripcion PAYGO. Ransomware Resilience clasifica una carga de trabajo como protegida cuando se habilita
una politica de deteccién con al menos una politica de instantaneas o de backup. Las cargas de trabajo
descubiertas con una politica de deteccion pero sin politicas de backup o instantaneas se clasifican como en
riesgo. Las cargas de trabajo en riesgo no cuentan contra la capacidad adquirida.

Las cargas de trabajo protegidas cuentan contra la capacidad adquirida o la suscripcién después de que

termine el periodo de prueba gratuito. Ransomware Resilience se cobra por GB para los datos asociados con
las cargas de trabajo protegidas (segun lo reporta ONTAP) antes de las eficiencias.

Supervisa el tamafio de los datos protegidos en el panel de protecciéon de Ransomware
Resilience. Para afadir capacidad, consulta "Actualizar una licencia".

Pruebe Ransomware Resilience con una prueba gratuita de 30 dias

Puedes probar Ransomware Resilience con una prueba gratuita de 30 dias. Debes ser administrador de la
organizacion de la consola para comenzar la prueba gratuita.

Los limites de capacidad de almacenamiento no se aplican durante la prueba.

Puede obtener una licencia o suscribirse en cualquier momento y no se le cobrara hasta que finalice la prueba
de 30 dias. Para continuar después de la prueba de 30 dias, debera comprar una licencia BYOL o una
suscripcion PAYGO.

Durante la prueba, tendras acceso a todas las funciones.

Pasos
1. Acceder a la "Consola" .

2. Inicie sesion en la consola.

3. Desde la NetApp Console, seleccione Proteccion > Resiliencia contra ransomware.

Si es la primera vez que inicia sesion en este servicio, aparecera la pagina de destino.
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Ransomware Resilience

Outsmart ransomware -

Fortify, safeguard, and quickly recover ONTAP workloads using comprehensive orchestration, Al-driven attack

. o ] | a
detection, and fast recovery processes in alignment with cybersecurity best practices. 5
g ° °
Get full access to ransomware resilience with a 30-day free trial. ) -
Start 30-day free trial
{3 We won't read the contents of your data or change existing protection.
2n o
\A) Vs
@ 12 o
Identify and protect Detect and respond Recover

Automatically identifies workloads at risk. recommends fixes, and Identifies potential attacks using Al/ML and automatically Restores workloads in minutes through simplified, orchestrated

protects with one-click responds to secure 2 safe recovery point @ workload-consistent recovery

4. Si aun no ha agregado un agente de consola para otros servicios,"afadir uno" .

5. En la pagina de inicio de Resiliencia contra ransomware, seleccione Comenzar por descubrir cargas de
trabajo para descubrir sus cargas de trabajo.

@ Esta opcidn solo esta disponible si ha instalado correctamente un agente de consola.

6. Para revisar la informacion de la prueba gratuita, seleccione la opcion desplegable en la parte superior
derecha.

Una vez finalizada la prueba, obtén una suscripcion o licencia

Una vez finalizada la prueba gratuita, puedes suscribirte a través de uno de los Marketplaces o comprar una
licencia de NetApp.

Si ya tiene una suscripcion PAYGO, la licencia se cambia automaticamente a la suscripcion una vez finalizada
la prueba gratuita.

Suscribete a través de AWS Marketplace Suscribete a través de Microsoft Azure Marketplace Suscribete a
través de Google Cloud Platform Marketplace Traiga su propia licencia (BYOL)

Suscribete a través de AWS Marketplace

Este procedimiento proporciona una descripcion general de alto nivel sobre como suscribirse directamente en
AWS Marketplace.

Pasos
1. En Ransomware Resilience, realice una de las siguientes acciones:

o Si aparece un mensaje que indica que la prueba gratuita esta por vencer, seleccione Ver métodos de
pago.

> Si aun no ha comenzado la prueba, seleccione el aviso Prueba gratuita en la parte superior derecha y
luego Ver métodos de pago.
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. En la pagina de Métodos de pago, seleccione Suscribirse a Amazon Web Services.
. En AWS Marketplace, seleccione Ver opciones de compra.
. Utilice AWS Marketplace para suscribirse a * NetApp Intelligent Services™ y * Ransomware Resilience *.

. Cuando regresa a Ransomware Resilience, un mensaje indica que esta suscrito.

@ Se le envia un correo electronico que incluye el nUmero de serie de Ransomware
Resilience e indica que Ransomware Resilience esta suscrito en AWS Marketplace.

. Regresar a la pagina de métodos de pago de Ransomware Resilience.

7. Agregue la licencia a la Consola seleccionando Agregar licencia.
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Add License

A license must be installed with an active subscription, The license enables you to use the Cloud Manager

service for a certain penod of time and for a maximum amount of space.

(®) Enter Serial Number () Upload License File

OMetice: You ean't apter a serjal number bacause you haven't added the NetApp Support Site account that's
authorized o access the serial number. To add the account to BlueXP, click Help > Support > NS5
Managemeant, Otherwise, use the Upload Licensa File option,

Cancel

8. En la pagina Agregar licencia, seleccione Ingresar numero de serie, ingrese el nimero de serie que se
incluyo en el correo electronico que le enviamos y luego seleccione Agregar licencia.

9. Para ver los detalles de la licencia, desde la navegacion izquierda de la Consola, seleccione
Administracion > * Licenses and subscriptions*.

o Para ver la informacion de la suscripcion, seleccione Suscripciones.
o Para ver las licencias BYOL, seleccione Licencias de servicios de datos.
10. Regresar a Resiliencia frente al ransomware. Desde la navegacion izquierda de la Consola, seleccione

Proteccion > Resiliencia ante ransomware.

Un mensaje confirma que se ha agregado una licencia.

Suscribete a través de Microsoft Azure Marketplace

Este procedimiento proporciona una descripcion general de alto nivel sobre como suscribirse directamente en
Azure Marketplace.

Pasos

1. En Ransomware Resilience, realice una de las siguientes acciones:

o Si aparece un mensaje que indica que la prueba gratuita esta por vencer, seleccione Ver métodos de
pago.

> Si aun no ha comenzado la prueba, seleccione el aviso Prueba gratuita en la parte superior derecha y
luego Ver métodos de pago.
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En la pagina Métodos de pago, seleccione Suscribirse para Microsoft Azure Marketplace.

En Azure Marketplace, seleccione Ver opciones de compra.

Utilice Azure Marketplace para suscribirse a * NetApp Intelligent Services* y * Ransomware Resilience *.

Cuando regresa a Ransomware Resilience, un mensaje indica que esta suscrito.

@ Se le envia un correo electronico que incluye el nUmero de serie de Ransomware
Resilience e indica que Ransomware Resilience esta suscrito en Azure Marketplace.

Regresar a la pagina de Métodos de pago de Ransomware Resilience.

7. Para agregar la licencia, seleccione Agregar una licencia.
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Add License

A license must be installed with an active subscription, The license enables you to use the Cloud Manager

service for a certain penod of time and for a maximum amount of space.

(®) Enter Serial Number () Upload License File

OMetice: You ean't apter a serjal number bacause you haven't added the NetApp Support Site account that's
authorized o access the serial number. To add the account to BlueXP, click Help > Support > NS5
Managemeant, Otherwise, use the Upload Licensa File option,

Cancel

8. En la pagina Agregar licencia, seleccione Ingresar niumero de serie y luego ingrese el numero de serie
en el correo electronico que le enviamos. Seleccione Agregar licencia.

9. Para ver los detalles de la licencia en Licenses and subscriptions, desde la navegacién izquierda de la
Consola, seleccione Gobernanza > * Licenses and subscriptions™.

o Para ver la informacion de la suscripcion, seleccione Suscripciones.
o Para ver las licencias BYOL, seleccione Licencias de servicios de datos.
10. Regresar a Resiliencia frente al ransomware. Desde la navegacion izquierda de la Consola, seleccione

Proteccion > Resiliencia ante ransomware.

Aparece un mensaje indicando que se ha anadido una licencia.

Suscribete a través de Google Cloud Platform Marketplace

Este procedimiento proporciona una descripcion general de alto nivel sobre como suscribirse directamente en
Google Cloud Platform Marketplace.
Pasos

1. En Ransomware Resilience, realice una de las siguientes acciones:

o Si aparece un mensaje que indica que la prueba gratuita esta por vencer, seleccione Ver métodos de
pago.

> Si aun no ha comenzado la prueba, seleccione el aviso Prueba gratuita en la parte superior derecha y
luego Ver métodos de pago.
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. En la pagina Métodos de pago, seleccione Suscribirse a Google Cloud Platform Marketplace®.

3. En Google Cloud Platform Marketplace, seleccione Suscribirse.

. Utilice Google Cloud Platform Marketplace para suscribirse a * NetApp Intelligent Services* y *
Ransomware Resilience *.

. Cuando regresa a Ransomware Resilience, un mensaje indica que esta suscrito.

Se le envia un correo electronico que incluye el numero de serie de Ransomware
@ Resilience e indica que Ransomware Resilience esta suscrito en Google Cloud Platform
Marketplace.

. Regresar a la pagina de Métodos de pago de Ransomware Resilience.

. Para agregar la licencia a la Consola, seleccione Agregar licencia.
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Add License

A license must be installed with an active subscription, The license enables you to use the Cloud Manager

service for a certain penod of time and for a maximum amount of space.

(®) Enter Serial Number () Upload License File

OMetice: You ean't apter a serjal number bacause you haven't added the NetApp Support Site account that's
authorized o access the serial number. To add the account to BlueXP, click Help > Support > NS5
Managemeant, Otherwise, use the Upload Licensa File option,

Cancel

8. En la pagina Agregar licencia, seleccione Ingresar niumero de serie. Introduzca el nimero de serie en el
correo electronico que le enviamos. Seleccione Agregar licencia.

9. Para ver los detalles de la licencia, desde la navegacion izquierda de la Consola, seleccione Gobernanza
> * Licenses and subscriptions®.

o Para ver la informacion de la suscripcion, seleccione Suscripciones.
o Para ver las licencias BYOL, seleccione Licencias de servicios de datos.
10. Regresar a Resiliencia frente al ransomware. Desde la navegacion izquierda de la Consola, seleccione

Proteccion > Resiliencia ante ransomware.

Aparece un mensaje indicando que se ha anadido una licencia.

Traiga su propia licencia (BYOL)

Si desea traer su propia licencia (BYOL), debe comprar la licencia, obtener el archivo de licencia de NetApp
(NLF) y luego agregar la licencia a la consola.

Agregue su archivo de licencia a la consola
Una vez que haya comprado su licencia de Ransomware Resilience a su representante de ventas de NetApp ,
active la licencia ingresando el niumero de serie de Ransomware Resilience y la informacion de la cuenta del

sitio de soporte de NetApp (NSS).

Antes de empezar

Necesita el nUmero de serie de Ransomware Resilience. Localice este niumero en su orden de venta o
comuniquese con el equipo de cuentas para obtener esta informacion.

20



Pasos

1. Después de obtener la licencia, regrese a Ransomware Resilience. Seleccione la opcion Ver métodos de
pago en la parte superior derecha. O bien, en el mensaje que indica que la prueba gratuita esta por
vencer, seleccione Suscribirse o comprar una licencia.

2. Seleccione Agregar licencia para ir a la pagina de Licencias y suscripciones de la consola.

3. Desde la pestana Licencias de servicios de datos, seleccione Agregar licencia.

Add License

A license must be installed with an active subscription, The licensa enables you to use the Cloud Manager

sarvice for a certain penod of time and for a maximum amount of space.

(®) Enter Serial Number () Upload License File

SiMotice: You can't enter a serial number because you haven't added the NetApp Support Site account that's
authorized 1o access the serial number. To add the account to BlueXP, click Help > Support > NSS
Managemant, Otherwise, use the Upload Licensa File optian,

Add Lioarnng Cancel

4. En la pagina Agregar licencia, ingrese el nimero de serie y la informacién de la cuenta del sitio de soporte
de NetApp .

o Si tiene el numero de serie de la licencia de la consola y conoce su cuenta NSS, seleccione la opcion
Ingresar numero de serie e ingrese esa informacion.

Si su cuenta del sitio de soporte de NetApp no esta disponible en la lista desplegable, "Agregue la
cuenta NSS a la consola" .

o Si tiene el archivo de licencia de zvondolr (necesario cuando se instala en un sitio oscuro), seleccione
la opcion Cargar archivo de licencia y siga las instrucciones para adjuntar el archivo.

5. Seleccione Agregar licencia.

Resultado
La pagina Licenses and subscriptions muestra que Ransomware Resilience tiene una licencia.

Actualice su licencia de consola cuando caduque

Si su periodo de licencia esta cerca de la fecha de vencimiento, o si su capacidad de licencia esta llegando al
limite, se le notificara en la interfaz de usuario de resiliencia ante ransomware. Puede actualizar su licencia de
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Ransomware Resilience antes de que expire para que no haya interrupciones en su capacidad de acceder a
sus datos escaneados.

Este mensaje también aparece en Licenses and subscriptions y en "Configuracion de
notificaciones" .

Pasos
1. Puede enviar un correo electronico al soporte para solicitar una actualizacion de su licencia.

Una vez que paga la licencia y la registra en el sitio de soporte de NetApp , la consola actualiza
automaticamente la licencia. La pagina de Licencias de Servicios de Datos reflejara el cambio en 5 a 10
minutos.

2. Sila consola no puede actualizar automaticamente la licencia, debera cargar manualmente el archivo de
licencia.
a. Puede obtener el archivo de licencia en el sitio de soporte de NetApp .
b. En la consola, seleccione Administracion > Licenses and subscriptions.

c. Seleccione la pestana Licencias de servicios de datos, seleccione el icono Acciones... para el
numero de serie que esta actualizando y luego seleccione Actualizar licencia.

Finalizar la suscripcion PAYGO

Si desea finalizar su suscripcion PAYGO, puede hacerlo en cualquier momento.

Pasos
1. En Ransomware Resilience, en la parte superior derecha, seleccione la opcién de licencia.

2. Seleccione Ver métodos de pago.

3. En los detalles desplegables, desmarque la casilla Usar después de que expire el método de pago
actual.

4. Seleccione Guardar.

Mas informacion

* "Documentacion de licencias y suscripciones de NetApp Console"

Descubre las cargas de trabajo en NetApp Ransomware
Resilience

Antes de poder utilizar NetApp Ransomware Resilience, primero debe descubrir los
datos de la carga de trabajo. Durante el descubrimiento, Ransomware Resilience analiza

todos los volumenes y archivos de los sistemas en todos los agentes de la consola y
proyectos dentro de una organizacion.

En el panel de Discovery, Ransomware Resilience muestra las configuraciones del sistema compatibles y no
compatibles. Ransomware Resilience evalua aplicaciones Oracle, almacenes de datos VMware, recursos
compartidos de archivos y almacenamiento en bloques.

@ Ransomware Resilience no descubre cargas de trabajo con volumenes que utilizan FlexGroup.
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Ransomware Resilience comprueba tu proteccion actual de copias de seguridad, copias instantaneas y
opciones de NetApp Autonomous Ransomware Protection. Ransomware Resilience también detecta
informacioén de proteccion de NetApp Backup and Recovery para file shares y VM file shares. Luego te
recomienda maneras de mejorar tu proteccion contra ransomware.

Rol de consola requerido Para realizar esta tarea, necesita el rol de administrador de organizacion,

administrador de carpeta o proyecto, o administrador de resiliencia ante ransomware. "Obtenga informacion
sobre las funciones de resiliencia ante ransomware para la NetApp Console" .

Seleccione cargas de trabajo para descubrir y proteger
Dentro de cada agente de consola, seleccione los sistemas en los que desea descubrir cargas de trabajo.

Pasos
1. Desde la NetApp Console, seleccione Proteccion > Proteccion contra ransomware.

Si este es su primer inicio de sesion, aparecera la pagina de destino.

Ransomware Resilience

Outsmart ransomware . -

Fortify, safeguard, and quickly recover ONTAP workloads using comprehensive orchestration, Al-driven attack

. o o | a
detection, and fast recovery processes in alignment with cybersecurity best practices. s
= o o
Get full access to ransomware resilience with a 30-day free trial. ) -
Start 30-day free trial
{3, We won't read the contents of your data or change existing protection.
a 8
\&) Q %
Identify and protect Detect and respond Recover

Automatically identifies workloads at risk, recommends fixes, and Identifies potential attacks using Al/ML and automatically Restores workloads in minutes through simplified, orchestrated

protects with one-click responds to secure a safe recovery point workload-consistent recovery

@ Si inicio la prueba gratuita, la etiqueta del boton Iniciar prueba gratuita de 30 dias cambia
a Comenzar descubriendo cargas de trabajo.

2. Desde la pagina de destino inicial, seleccione Comenzar por descubrir cargas de trabajo.

Ransomware Resilience encuentra sistemas compatibles y no compatibles. Este proceso puede tardar
unos minutos.


https://docs.netapp.com/us-en/console-setup-admin/reference-iam-ransomware-roles.html
https://docs.netapp.com/us-en/console-setup-admin/reference-iam-ransomware-roles.html

Discover workloads X

Discover workloads

Find systems in your NetApp Console Agents. Then, select the systems in each Agent where you

want to discover workloads.

Agents (3)

aws-connector-us-east-1 Provider: AWS ~ Region: us-east-1 2/4 Select systems ~

gep-connector-demo Provider. GCP ~ Region: us-east1 0/2 Select systems N~

onprem-connector Provider: On-premises ONTAP  Region: OnPrem 12 Select systems A
Systems with no Agent (3) A\

Ransomware resilience won't discover systems with no Agent.

Systems (3) Q

Cancel Discover

3. Para descubrir cargas de trabajo para un agente de consola especifico, seleccione Seleccionar sistemas
junto al agente de consola donde desea descubrir cargas de trabajo.

4. Seleccione los sistemas en los que desea descubrir cargas de trabajo.

5. Seleccione Descubrir.
Ransomware Resilience solo descubre datos de carga de trabajo cuando selecciona el sistema. El
proceso de descubrimiento puede tardar varios minutos.

6. Para descargar la lista de cargas de trabajo descubiertas, seleccione Descargar resultados.

7. Para mostrar el panel de resiliencia ante ransomware, seleccione Ir al panel.

El panel muestra la salud de la proteccion de datos. El numero de cargas de trabajo en riesgo o protegidas
se actualiza a medida que se descubren nuevas cargas de trabajo.

Dashboard %9 Runreadinessdrill A\ Freetrial G1dayslefy ~ (D) O
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Workload data protection

@ 9

Atrisk ©

4 inlast 7 days

Recommended actions

33%
Completed

4/12

Complete /total

Alerts and workload data recovery

Protected @ Potential attacks @
1 inlast 7 days
View
View
Workload data
Todo ®) Dismissed (0) New (Last 7d)

o ——

Register available SnapCenter plugin for VMware vSphere (SCV) with NetApp Con...  Review and fix
Total

Register available SnapCenter Servers with NetApp Console Review and fix

Protect critical workload fsxn fileshare_useast 01 Review and fix v

Prepare Amazon Web Services 53 or StorageGRID or Azure blob store as a backup ... Review and fix v

Protect critical workload fileshare_uswest 01 Review and fix \/

"Aprende lo que te muestra el dashboard."

W Protected B Atrisk

Potential attack types
Encryption 10
Data breach 0

Data destruction 0

Workload backups User activity

0

Failed (Last 7d)

Backup data T
O
B New(ast7d) B Older

ads with the "Detect
users” policy setting.


https://docs.netapp.com/es-es/data-services-ransomware-resilience/rp-use-dashboard.html

Descubra cargas de trabajo recién creadas para sistemas previamente
seleccionados

Si agrego cargas de trabajo a un sistema descubierto previamente, debera reiniciar la deteccion para proteger
las nuevas cargas de trabajo.

Pasos
1. Para identificar la hora del ultimo descubrimiento, observe la fecha y la hora junto al icono Actualizar en la
parte superior derecha del panel de resiliencia ante ransomware.

2. Desde el panel de control, selecciona el icono Refresh para encontrar nuevas cargas de trabajo.

Si encuentra que hay volumenes que no se muestran para el sistema que descubrid, es posible
que dichos volimenes no sean compatibles. Para encontrar una lista de volimenes no
compatibles, vaya al menu Configuracion y luego seleccione el menu de acciones en la tarjeta
de descubrimiento de carga de trabajo para descargar un informe JSON de volumenes

compatibles y no compatibles.

Descubra nuevos sistemas

Si ya descubriste cargas de trabajo, puedes encontrar nuevas o aquellas que no seleccionaste antes.

Pasos
1. En Ransomware Resilience, selecciona Configuracion.

2. En la tarjeta Descubrimiento de carga de trabajo, seleccione Descubrir cargas de trabajo. El
descubrimiento puede tardar unos minutos. Un icono de carga muestra el progreso.

3. Ransomware Resilience descubre sistemas compatibles y no compatibles. No es compatible con un
sistema si su version de ONTAP es inferior a la version requerida. Cuando pasa el cursor sobre un sistema
no compatible, aparece una informacion sobre herramientas que muestra el motivo. Seleccione los
sistemas en los que desea descubrir cargas de trabajo.

4. Seleccione Descubrir.

Excluir cargas de trabajo

Ransomware Resilience le permite excluir cargas de trabajo especificas en un sistema de la proteccion y
deteccion de ransomware.

Solo puede excluir cargas de trabajo que sean compatibles y que se hayan detectado correctamente. Puede
modificar la lista de cargas de trabajo excluidas en cualquier momento. No se le facturaran las cargas de
trabajo excluidas de Ransomware Resilience.

Agregar cargas de trabajo a la lista de cargas de trabajo excluidas
1. En Ransomware Resilience, seleccione Configuracion.

2. En el panel de Configuracion, busque el panel de Descubrimiento de carga de trabajo. La tarjeta identifica
el numero de cargas de trabajo excluidas. Para agregar cargas de trabajo, junto a las cargas de trabajo
excluidas, seleccione Administrar.
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Settings

Service-level settings apply to protection, alerts, and recovery.

@ Backup destinations

() 4 cloud destinations

Manage cloud destinations to back up primary storage.

88 Clean restore  Public preview

(© o0isolated recovery environments

Isolate suspici in a secure envi , remove
malware, and restore them safely to production.

f\/\- SIEM connection

(© Disconnected

Send data to a security information and event management (SIEM)

for threat reporting.

@ Readiness drill

(© Not configured

Run a simulated ransomware attack on a test workload to
investigate the attack and recover the test workload.

3. En la pagina Cargas de trabajo excluidas, seleccione Agregar.

Seleccione las cargas de trabajo que desea excluir y luego Agregar.

Run readiness drill A\ Freetrial (30daysleft) - (&) O

® User activity

(© No user activity

Activate suspicious user behavior detection by selecting a region
to store user activity data and create a user activity agent to
share activity with Ransomware Resilience.

@ Workload discovery ([CD)]

@ 215 workloads from 3 systems

Select the systems in each Console agent where you want to
discover workloads.

@ 0 excluded workloads Manage

5. Revise las cargas de trabajo excluidas en la pagina Cargas de trabajo excluidas. Mientras se agrega la
carga de trabajo, se muestra un indicador de progreso junto a su nombre. Si una carga de trabajo no se
excluyé correctamente, no se muestra en la pagina.

Eliminar cargas de trabajo de la lista de cargas de trabajo excluidas

1. En Ransomware Resilience, seleccione Configuracion.

2. En el panel de Configuracion, busque el panel de Descubrimiento de carga de trabajo. La tarjeta identifica
el numero de cargas de trabajo excluidas. Junto a las cargas de trabajo excluidas, seleccione

Administrar.

Settings

Service-level settings apply to protection, alerts, and recovery.

@ Backup destinations

(©) 4 cloud destinations

Manage cloud destinations to back up primary storage.

88 Cleanrestore  Public preview

(© 0isolated recovery environments

Isolate iCit in a secure il , remove

malware, and restore them safely to production.

A+ SIEM connection

(© Disconnected

Send data to a security information and event management (SIEM)
for threat reporting.

@ Readiness drill

© Not configured

Run a simulated ransomware attack on a test workload to
investigate the attack and recover the test workload.

Run readiness drill

A\ Freetrial 30 daysleft) - (&) O

® User activity

(© No user activity

Activate suspicious user behavior detection by selecting a region
to store user activity data and create a user activity agent to
share activity with Ransomware Resilience.

@ Workload discovery (©D)

(©) 215 workloads from 3 systems

Select the systems in each Console agent where you want to
discover workloads.

@ 0 excluded workloads Manage

3. Para eliminar una carga de trabajo individual, seleccione el menu de acciones de la carga de trabajo que
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desea eliminar de la lista de excluidos.

Para eliminar varias cargas de trabajo, seleccione la casilla de verificacion junto a las cargas de trabajo
que desea eliminar y luego Eliminar de excluidos.



4. En el cuadro de didlogo, seleccione Eliminar para confirmar que desea eliminar las cargas de trabajo de
la lista de exclusion.
5. Sila carga de trabajo se elimina de la lista de cargas de trabajo excluidas con éxito, aparece un mensaje

de éxito en la pagina Carga de trabajo excluida y la carga de trabajo ya no aparece en la lista de cargas
de trabajo excluidas. Si la accion falla, aparece un mensaje de error; intente la operacion nuevamente.

Settings > Excluded workloads

Excluded workloads
Remove workloads from Ransomware Resilience. You aren’t charged for excluded workloads.

Excluded workloads (0) Q 4 “

D v Excluded workload | Type

a

No excluded workloads

I (©)  Removed workload from excluded list Name. View workload
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Informacién de copyright

Copyright © 2026 NetApp, Inc. Todos los derechos reservados. Imprimido en EE. UU. No se puede reproducir
este documento protegido por copyright ni parte del mismo de ninguna forma ni por ningin medio (grafico,
electrénico o mecanico, incluidas fotocopias, grabaciones o almacenamiento en un sistema de recuperacion
electrénico) sin la autorizacion previa y por escrito del propietario del copyright.

El software derivado del material de NetApp con copyright esta sujeto a la siguiente licencia y exencion de
responsabilidad:

ESTE SOFTWARE LO PROPORCIONA NETAPP «TAL CUAL» Y SIN NINGUNA GARANTIA EXPRESA O
IMPLICITA, INCLUYENDO, SIN LIMITAR, LAS GARANTIAS IMPLICITAS DE COMERCIALIZACION O
IDONEIDAD PARA UN FIN CONCRETO, CUYA RESPONSABILIDAD QUEDA EXIMIDA POR EL PRESENTE
DOCUMENTO. EN NINGUN CASO NETAPP SERA RESPONSABLE DE NINGUN DANO DIRECTO,
INDIRECTO, ESPECIAL, EJEMPLAR O RESULTANTE (INCLUYENDO, ENTRE OTROS, LA OBTENCION
DE BIENES O SERVICIOS SUSTITUTIVOS, PERDIDA DE USO, DE DATOS O DE BENEFICIOS, O
INTERRUPCION DE LAACTIVIDAD EMPRESARIAL) CUALQUIERA SEA EL MODO EN EL QUE SE
PRODUJERON Y LA TEORIA DE RESPONSABILIDAD QUE SE APLIQUE, YA SEA EN CONTRATO,
RESPONSABILIDAD OBJETIVA O AGRAVIO (INCLUIDA LA NEGLIGENCIA U OTRO TIPO), QUE SURJAN
DE ALGUN MODO DEL USO DE ESTE SOFTWARE, INCLUSO S| HUBIEREN SIDO ADVERTIDOS DE LA
POSIBILIDAD DE TALES DANOS.

NetApp se reserva el derecho de modificar cualquiera de los productos aqui descritos en cualquier momento y
sin aviso previo. NetApp no asume ningun tipo de responsabilidad que surja del uso de los productos aqui
descritos, excepto aquello expresamente acordado por escrito por parte de NetApp. El uso o adquisiciéon de
este producto no lleva implicita ninguna licencia con derechos de patente, de marcas comerciales o cualquier
otro derecho de propiedad intelectual de NetApp.

Es posible que el producto que se describe en este manual esté protegido por una o mas patentes de EE.
UU., patentes extranjeras o solicitudes pendientes.

LEYENDA DE DERECHOS LIMITADOS: el uso, la copia o la divulgacion por parte del gobierno estan sujetos
a las restricciones establecidas en el subparrafo (b)(3) de los derechos de datos técnicos y productos no
comerciales de DFARS 252.227-7013 (FEB de 2014) y FAR 52.227-19 (DIC de 2007).

Los datos aqui contenidos pertenecen a un producto comercial o servicio comercial (como se define en FAR
2.101) y son propiedad de NetApp, Inc. Todos los datos técnicos y el software informatico de NetApp que se
proporcionan en este Acuerdo tienen una naturaleza comercial y se han desarrollado exclusivamente con
fondos privados. El Gobierno de EE. UU. tiene una licencia limitada, irrevocable, no exclusiva, no transferible,
no sublicenciable y de alcance mundial para utilizar los Datos en relacion con el contrato del Gobierno de los
Estados Unidos bajo el cual se proporcionaron los Datos. Excepto que aqui se disponga lo contrario, los Datos
no se pueden utilizar, desvelar, reproducir, modificar, interpretar o mostrar sin la previa aprobacién por escrito
de NetApp, Inc. Los derechos de licencia del Gobierno de los Estados Unidos de América y su Departamento
de Defensa se limitan a los derechos identificados en la clausula 252.227-7015(b) de la seccién DFARS (FEB
de 2014).

Informacién de la marca comercial
NETAPP, el logotipo de NETAPP y las marcas que constan en http://www.netapp.com/TM son marcas

comerciales de NetApp, Inc. El resto de nombres de empresa y de producto pueden ser marcas comerciales
de sus respectivos propietarios.
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