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Protege tus datos

Tipos de proteccidon de datos en NetApp Workload Factory

FSx for ONTAP admite snapshots, NetApp Autonomous Ransomware Protection with Al,
replicacion y backups para la proteccidon de datos. Te recomendamos que utilices una
combinacién de tipos de proteccion de datos para prepararte ante lo inevitable y
salvaguardar tus datos.

Tipos de protecciéon de datos

La proteccion de datos para tus cargas de trabajo te ayuda a garantizar que puedas recuperarte de cualquier
pérdida de datos en cualquier momento. Inférmate sobre los tipos de proteccion de datos antes de seleccionar
las funciones que vas a utilizar.

Instantaneas

Una instantanea crea una imagen de solo lectura de un momento especifico de un volumen dentro del
volumen de origen como una copia de instantanea. Puedes usar la copia de instantanea para recuperar
archivos individuales o para restaurar todo el contenido de un volumen. Las instantaneas son la base de todos
los métodos de backup. La copia de instantanea que se crea en tu volumen se usa para mantener el volumen
replicado y el archivo de backup sincronizados con los cambios realizados en el volumen de origen.

NetApp Protecciéon autbnoma contra el ransomware con IA

NetApp Autonomous Ransomware Protection with Al (ARP/AI) usa analisis de cargas de trabajo en entornos
NAS (NFS/SMB) para detectar y alertar sobre actividad andémala que podria ser un ataque de ransomware.
Cuando se sospecha un ataque, ARP/Al también crea nuevos snapshots inmutables, ademas de la proteccion
existente que proporcionan los snapshots programados.

Replicacion

La replicacion crea una copia secundaria de tus datos en otro sistema de archivos FSx for ONTAP y actualiza
continuamente los datos secundarios. Tus datos se mantienen actualizados y estan disponibles siempre que
los necesites, por ejemplo, para la recuperacion ante desastres.

Puedes optar por crear tanto voliumenes replicados en otro sistema de archivos FSx for ONTAP como archivos
de backup en la nube. O puedes optar por crear solo volimenes replicados o archivos de backup - tu decides.

Copias de seguridad

Puedes crear copias de seguridad de tus datos en la nube con fines de proteccion y conservacion a largo
plazo. Si es necesario, puedes restaurar un volumen, una carpeta o archivos individuales desde la copia de
seguridad en el mismo sistema de archivos de trabajo o en uno diferente.

El siguiente diagrama muestra una representacion visual de la proteccion de datos para el almacenamiento de
FSx for ONTAP mediante snapshots, replicacion entre regiones y backup en almacenamiento de objetos.
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Buenas practicas para proteger los datos de tus cargas de trabajo

FSx for ONTAP ofrece multiples opciones de proteccién de datos que se pueden combinar para alcanzar los
objetivos de punto de recuperacion y de tiempo de recuperacion que elijas. Para obtener la mejor proteccion
posible, te recomendamos que utilices tanto instantéaneas de volumen como copias de seguridad de volumen.

Un objetivo de punto de recuperacion (RPO) describe la antigliedad maxima que se garantiza que tendra la
ultima copia de tus datos, lo cual depende de la frecuencia con la que se realicen las copias. Un objetivo de
tiempo de recuperacion (RTO) define cuanto tiempo se tarda en restaurar tus datos.

Protege los datos de tus cargas de trabajo con instantaneas

Las instantaneas son versiones virtuales de un volumen en un momento especifico que se crean de forma
programada. Puedes acceder a las instantaneas mediante los comandos estandar del sistema de archivos.
Las instantaneas ofrecen un RPO de tan solo una hora. EI RTO depende de la cantidad de datos que se
deban restaurar y esta limitado principalmente por el limite de rendimiento del volumen. Las instantaneas
también permiten a los usuarios restaurar archivos y directorios especificos, lo que reduce aun mas el RTO.
Las instantaneas solo consumen espacio adicional en el volumen para los cambios realizados en este.

Protege los datos de tus cargas de trabajo con NetApp Autonomous Ransomware
Protection with Al

NetApp Autonomous Ransomware Protection with Al (ARP/AI) actua como una importante capa adicional de
defensa si el software antivirus no ha logrado detectar una intrusién. Al configurar una politica de ARP/AI, la
habilitas para todas las maquinas virtuales de almacenamiento y para todos los volumenes, tanto los
existentes como los recién creados. Una vez habilitada, ARP/AIl detecta y protege todos los volumenes y las
magquinas virtuales de almacenamiento. Si una extensién de archivo se marca como andémala, deberias
evaluar la alerta.

Protege los datos de tus cargas de trabajo mediante la replicacion de volumenes

La replicacion de volumenes crea una copia de los datos mas recientes de un volumen, incluidas todas sus
instantaneas, en una region diferente. Si no puedes permitirte unos RTO de varias horas para una operacion
de restauracién completa de un volumen a partir de un backup de volumen, considera realizar una replicacion
de volumen. Aunque la replicacion de volumen garantiza que los datos recientes estén disponibles en otra



region para que los uses, tienes que configurar tus clientes para que utilicen el volumen de esa otra region.

Protege los datos de tus cargas de trabajo con copias de seguridad

Las copias de seguridad de volumen proporcionan copias independientes de un momento especifico de tu
volumen. Se pueden utilizar para almacenar copias de seguridad antiguas y proporcionar la segunda copia
necesaria de tus datos. Las programaciones de copias de seguridad diarias, semanales y mensuales permiten
RPO a partir de un dia. Las copias de seguridad de volumenes solo se pueden restaurar en su totalidad. Crear
un volumen a partir de una copia de seguridad (RTO) puede tardar desde unas horas hasta varios dias,
dependiendo del tamarfio de la copia de seguridad.

Recomendaciones para proteger los datos de tus cargas de trabajo

Ten en cuenta las siguientes recomendaciones para proteger los datos de tu carga de trabajo.

« Utiliza la replicacién de volumenes para la recuperacion ante desastres: si tu aplicacion requiere un RTO
bajo, plantéate utilizar la replicacion de volumenes para replicar tus datos a otra region.

« Utiliza las copias de seguridad de volumen junto con las instantaneas: el uso combinado de ambas
funciones garantiza que puedas recuperar tus archivos a partir de las instantaneas y realizar
restauraciones completas en caso de pérdida del volumen mediante las copias de seguridad.

* Define una politica de backup de un volumen: asegurate de que la politica de backup cumpla con los
requisitos de tu empresa en cuanto a la antigliedad y la frecuencia de las copias de seguridad.
Recomendamos mantener un minimo de dos copias de seguridad diarias para cada volumen.

» Define una programacion de snapshots: es menos probable que las snapshots mas antiguas se utilicen
para restaurar datos. Te recomendamos que definas una programacion de snapshots que tenga en cuenta
el menor beneficio de conservar snapshots mas antiguas frente al coste de la capacidad adicional para
snapshots.

« Activa una politica de ARP/AI para tu sistema de archivos o para volimenes concretos para afiadir una
capa adicional de proteccion a tus datos frente a ataques de ransomware.

Utiliza instantaneas para proteger datos

Utiliza instantaneas para proteger los datos en NetApp Workload Factory

Protege los datos de los volumenes contra el borrado accidental o la corrupcion creando
y gestionando instantaneas en NetApp Workload Factory. Puedes crear una instantanea
bajo demanda de un volumen, definir una politica de instantaneas para automatizar la
creacion y retencion de instantaneas para maquinas virtuales de almacenamiento, y
restaurar un volumen a partir de una instantanea existente para recuperar datos en un
momento especifico.

Crear una instantanea bajo demanda de un volumen

Crea una instantanea manual de un volumen de FSx for ONTAP en NetApp Workload Factory. Las
instantaneas son versiones del contenido de tu volumen en un momento especifico.

Las instantaneas son recursos de los volumenes y son capturas instantaneas de tus datos que solo consumen
espacio por los datos modificados. Como los datos cambian con el tiempo, las instantaneas suelen consumir
mas espacio a medida que envejecen.



Los volumenes FSx for ONTAP utilizan copy-on-write just-in-time, de modo que los archivos no modificados de
las instantaneas no consumen nada de la capacidad del volumen.

@ Las instantaneas no son copias de tus datos. Si quieres hacer copias de tus datos, considera
usar las funciones de copias de seguridad de volumenes o de replicacion de volumenes.

Antes de empezar

Debes asociar un enlace para crear una instantanea manual de un volumen. "Aprende como asociar un
enlace existente o crear y asociar un nuevo enlace". Después de que se asocie el enlace, vuelve a esta
operacion.

Pasos
1. Inicia sesién en "NetApp Console".

2.

Selecciona el menu = , Workloads > Storage > FSx for ONTAP.

3. En FSx for ONTAP, selecciona el menu de acciones del sistema de archivos que contiene el volumen
para el que quieres crear una instantanea y luego selecciona Manage.

4. En la vista general del sistema de archivos, selecciona la pestafa Volimenes.

5. En la pestafa Voliumenes, selecciona el menu de acciones del volumen que deseas proteger con
instantaneas.

6. Selecciona Acciones de proteccion de datos y luego Gestionar instantaneas.
7. En la pagina «Gestionar instantaneas», selecciona Crear instantanea.
8. En el cuadro de dialogo «Crear una instantaneay, haz lo siguiente:
a. Introduce un nombre de instantanea en el campo Nombre de la instantanea.
b. Silo deseas, selecciona una etiqueta o crea una nueva.
c. Establece el periodo de retencién como un nimero de horas, dias, meses o afos.
d. Opcional: hacer que esta instantanea sea inmutable para evitar que se elimine durante el periodo
de retencion.

Acepta la afirmacion sobre las instantaneas inmutables.

9. Selecciona Crear.

Crea una politica de snapshot para las maquinas virtuales de almacenamiento

Crea una politica de SnapVault personalizada para las maquinas virtuales de almacenamiento en Workload
Factory para gestionar la creacion y la retencion de instantaneas. Una politica de SnapVault define como el
sistema crea instantaneas para una maquina virtual de almacenamiento. Puedes crear una politica de
SnapVault para una maquina virtual de almacenamiento en un sistema de archivos FSx for ONTAP. También
puedes compartir la politica entre varias maquinas virtuales de almacenamiento.

Puedes crear una politica de SnapVault personalizada que difiera de las tres politicas de SnapVault integradas
para FSx for ONTAP:

* default
* default-lweekly

®* none
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De forma predeterminada, cada volumen esta asociado a la politica de SnapVault default del sistema de
archivos. Recomendamos utilizar esta politica para la mayoria de las cargas de trabajo.

Personalizar una politica te permite especificar cuando crear snapshots, cuantas copias conservar y como
nombrarlas.

Antes de empezar

* Una vez creada una politica de SnapVault, no puedes modificar su asociacién con las VM de
almacenamiento, pero siempre puedes afiadir o quitar la politica de los volumenes.

« Ten en cuenta lo siguiente sobre la capacidad de las instantaneas antes de usarlas:

> En la mayoria de los conjuntos de datos, una capacidad adicional del 20 % es suficiente para

conservar las instantaneas durante un maximo de cuatro semanas. A medida que los datos se vuelven

mas antiguos, es menos probable que se usen para restauraciones.

o Sobrescribir todos los datos de una instantanea consume una capacidad de volumen considerable, lo
que influye al aprovisionar la capacidad del volumen.

» Para crear una politica de snapshot personalizada, debes asociar un enlace. "Aprende como asociar un
enlace existente o crear y asociar un nuevo enlace". Después de que se asocie el enlace, vuelve a esta
operacion.

Pasos

1. Inicia sesion en "NetApp Console".
2.

Selecciona el menu , Workloads > Storage > FSx for ONTAP.

3. En FSx for ONTAP, selecciona el menu de acciones del sistema de archivos con el volumen y, a
continuacion, selecciona Manage.

4. En la vista general del sistema de archivos, selecciona la pestafa Storage VMs.

5. En la pestafia Maquinas virtuales de almacenamiento, selecciona el menu de acciones del volumen que

deseas proteger con instantaneas programadas, luego Acciones avanzadas y después Gestionar
politicas de SnapVault.

En la pagina de gestion de politicas de SnapVault, selecciona Crear politica de SnapVault.
En el campo Nombre de la politica de SnapVault, introduce un nombre para la politica de SnapVault.

Si lo deseas, introduce una descripcion para la politica de SnapVault.

© © N O

En Configuracion de la politica y copias, selecciona cuando crear instantaneas. Por ejemplo, cada
minuto o cada hora.

Puedes seleccionar mas de una frecuencia.
10. En Numero de copias, introduce el nimero de copias que quieres conservar.
El nimero maximo de copias es 1.023.

11. Opcional: en Convencion de nomenclatura, introduce un Prefijo para la politica.
12. La etiqueta de retencion se rellena automaticamente.
Esta etiqueta hace referencia a SnapMirror, o a la etiqueta de replicacion que se utiliza para seleccionar

unicamente las instantaneas especificadas para la replicacién desde el sistema de archivos de origen al
sistema de archivos de destino.
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13.

14.

15.

Opcional: activa las instantaneas inmutables para las programaciones que necesites, configura el
periodo de retencién para cada programacion y acepta la declaracion para continuar.

Al habilitar las instantaneas inmutables, se bloquean todas las instantaneas de esta politica de snapshots
para evitar que se eliminen durante el periodo de retencion.

Compartir entre maquinas virtuales de almacenamiento: activado por defecto. Cuando esta activado,
la politica de Snapshot se comparte entre todas las maquinas virtuales de almacenamiento del sistema de
archivos. Desactivalo para crear una politica de Snapshot para una sola maquina virtual de
almacenamiento.

Selecciona Crear.

Restaurar un volumen a partir de una instantanea

Puedes restaurar datos desde una instantdnea a un volumen existente o a uno nuevo. La operacion de
restauracion permite la recuperacion a un momento especifico cuando un volumen contiene archivos
eliminados o dafados.

La creacion de un nuevo volumen a partir de una instantanea genera una copia de todo el volumen en pocos
segundos independientemente del tamano del mismo. La copia recién creada constituye un nuevo volumen.

Antes de empezar

Ten en cuenta las siguientes limitaciones antes de crear un volumen a partir de una instantanea:

» Solo puedes restaurar un volumen a partir de una instantanea si ya dispones de una copia Snapshot

existente del volumen.

» Cambios en los modelos de permisos: si utilizas esta operacion para cambiar el tipo de protocolo de

almacenamiento conectado a la red (NAS), es posible que también cambie el modelo de permisos que
proporciona el estilo de seguridad. Podrias tener problemas con los permisos de acceso a archivos, que
solo puedes corregir manualmente con acceso de administrador mediante las herramientas del cliente
NAS para la configuraciéon de permisos.

Pasos

1.
2.

Inicia sesion en "NetApp Console".

Selecciona el menu

, Workloads > Storage > FSx for ONTAP.

. En FSx for ONTAP, selecciona el menu de acciones del sistema de archivos con el volumen y, a

continuacion, selecciona Manage.

En la vista general del sistema de archivos, selecciona la pestaia Volumenes.

5. En la pestafia Voliumenes, selecciona el menu de acciones del volumen que deseas restaurar desde una

instantanea.
Selecciona Acciones de proteccion de datos y luego Gestionar instantaneas.

En la pagina «Gestionar instantaneas», selecciona el menu de acciones de la instantanea que deseas
restaurar y, a continuacion, selecciona Restaurar.

En el cuadro de didlogo «Restaurar volumen desde una instantanea», selecciona una de las siguientes
opciones:

o Activa la opcién Restaurar como un nuevo volumen.

En el campo Nombre del volumen restaurado, introduce un nombre unico para el volumen que
deseas restaurar.


https://console.netapp.com

o Restaurar datos desde una instantanea a un volumen existente. Esta operacion elimina de forma
permanente cualquier dato que se haya modificado después de la hora de creacion de la instantanea.

Acepta la declaracion para continuar.

9. Selecciona Restaurar.

Gestiona las politicas de snapshots para volimenes en NetApp Workload Factory

Gestiona las politicas de SnapVault para los volumenes de FSx for ONTAP en Workload
Factory. Una politica de SnapVault define como crea el sistema las instantaneas de un
volumen.

Las operaciones de gestion de instantaneas, como la asignacion, la modificacion y la eliminacion de politicas
de SnapVault para volumenes en un sistema de archivos FSx for ONTAP, se gestionan a nivel de la maquina
virtual de almacenamiento. Las politicas de SnapVault se pueden compartir con una sola maquina virtual de
almacenamiento o con todas las maquinas virtuales de almacenamiento.

Algunas tareas de gestidon requieren que asocies un enlace con el sistema de archivos FSx for ONTAP. "Obtén
informacidn sobre los enlaces de Workload Factory".

De forma predeterminada, cada volumen esté asociado a la politica de SnapVault default del sistema de
archivos. Recomendamos utilizar esta politica para la mayoria de las cargas de trabajo.

Asignar una politica de SnapVault a un volumen

Puedes asignar una politica de SnapVault a un unico volumen para crear instantaneas programadas para
dicho volumen.

Antes de empezar

Debes asociar un enlace para asignar una politica de snapshot. "Aprende como asociar un enlace existente o
crear y asociar un nuevo enlace". Después de que se asocie el enlace, vuelve a esta operacion.

Pasos

1. Inicia sesion en "NetApp Console".

2.
Selecciona el menu

, Cargas de trabajo > Almacenamiento.

3. En el menu Storage, selecciona Inventory.

4. Selecciona el menu de acciones del sistema de archivos que contiene el volumen al que deseas asignar
una politica de SnapVault y, a continuacion, selecciona Manage.

5. En la vista general del sistema de archivos, selecciona la pestafia Storage VMs.

6. Desde la pestafia Storage VMs, selecciona el menu de acciones de la maquina virtual de almacenamiento
que contiene el volumen que quieres proteger con instantaneas programadas, luego Advanced actions y
después Manage snapshot policies.

7. En la pagina de gestion de politicas de SnapVault, selecciona el menu de acciones de la politica de
SnapVault y luego selecciona Asignar politica al volumen.

8. En el cuadro de dialogo «Asignar politica de SnapVault», selecciona una politica de SnapVault para
asignarla al volumen y revisa la programacion de la politica.

Si la politica contiene instantaneas inmutables y quieres usarla, acepta la declaracion.
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9.

Selecciona Assign.

Resultado

La politica de SnapVault se asigna al volumen.

Modificar una politica de SnapVault

Puedes cambiar el nombre de la politica de SnapVault, la programacion y el nimero de copias que quieres
conservar, y activar o desactivar las instantaneas inmutables. No es posible activar ni desactivar el uso
compartido de politicas entre maquinas virtuales de almacenamiento. Esta opcion solo esta disponible durante
la creacion de la politica de SnapVault.

Antes de empezar

Para mostrar las politicas de snapshot existentes, debes asociar un enlace. "Aprende cémo asociar un enlace
existente o crear y asociar un nuevo enlace". Después de que se asocie el enlace, vuelve a esta operacion.

Pasos

1.

Inicia sesion en "NetApp Console".

2. —

Selecciona el menu | — |, Cargas de trabajo > Almacenamiento.

3. En el menu Storage, selecciona Inventory.

4. Selecciona el menu de acciones del sistema de archivos y luego selecciona Manage.

5. En la vista general del sistema de archivos, selecciona la pestafia Storage VMs.

6. Desde la pestafia Storage VMs, selecciona el menu de acciones de la maquina virtual de almacenamiento
que contiene el volumen que quieres proteger con instantaneas programadas, luego Advanced actions y
después Manage snapshot policies.

7. En la pagina de gestidn de politicas de SnapVault, selecciona el menu de acciones de la politica de
SnapVault que quieres cambiar y luego selecciona Editar.

8. En el cuadro de didlogo «Editar politica de SnapVault», realiza los cambios necesarios en la politica de
SnapVault.

9. Selecciona Aplicar.

Resultado

Se ha actualizado la politica de SnapVault.

Habilitar instantaneas inmutables

Bloquea las instantaneas para evitar que se eliminen durante el periodo de retencién.

Antes de empezar

Debes asociar un enlace para habilitar las instantaneas inmutables. "Aprende como asociar un enlace
existente o crear y asociar un nuevo enlace". Después de que se asocie el enlace, vuelve a esta operacion.

Pasos

1.
2.

3.

Inicia sesion en "NetApp Console".

Selecciona el menu , Cargas de trabajo > Explorador de volumenes.

Selecciona el menu de acciones del volumen para el que deseas bloquear las instantaneas.
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4. Selecciona Acciones de proteccion de datos, Instantaneas y luego Hacer que una instantanea sea
inmutable.

5. En el cuadro de diadlogo «Hacer que una instantanea sea inmutable», haz lo siguiente:
a. Nombre de la instantanea: selecciona la instantanea que deseas bloquear.
b. Establece el periodo de retencion en numero de horas, dias, meses o afios.
c. Acepta la declaracion.

6. Selecciona Aplicar.
Resultado
La instantanea del volumen ahora esta bloqueada.
Habilita la retencion a largo plazo de instantaneas en NetApp Workload Factory

En NetApp Workload Factory, puedes habilitar instantaneas para su conservacion a largo plazo, lo que te
permite replicar instantaneas especificas con fines de recuperacion ante desastres a largo plazo.

La retencion a largo plazo permite que los servicios empresariales sigan funcionando incluso en caso de un
fallo total del sitio, lo que facilita la conmutacion por error transparente de las aplicaciones mediante una copia
secundaria.

Los mismos pasos se aplican para habilitar y editar instantaneas para la retencion a largo plazo.

Cuando el destino de la relacion de replicacion es un cliuster de ONTAP local, no se admite la modificacion de
instantaneas para su conservacion a largo plazo.

@ Editar la retencion a largo plazo no esta disponible cuando se replican datos y configuraciones
de VM de almacenamiento.

Pasos
1. Inicia sesion en "NetApp Console".

2.

Selecciona el menu = , Workloads > Storage > FSx for ONTAP.

3. En el menu FSx for ONTAP, selecciona Inventario y, a continuacion, selecciona el menu de acciones del
sistema de archivos que deseas actualizar y, por ultimo, selecciona Gestionar.

4. En la vista general del sistema de archivos, selecciona la pestafia Relaciones de replicacion.

5. En la pestafia «Relaciones de replicacion», selecciona el menu de acciones de la programacion de la
relacion de replicacion que quieres cambiar.

6. Selecciona Editar retencioén a largo plazo.

7. En el cuadro de didlogo «Editar retencion a largo plazo», activa o desactiva las instantaneas para la
retencion a largo plazo.

8. Si decides desactivar las instantaneas para la conservacion a largo plazo, selecciona Aplicar para
completar esta operacion.

9. Si decides habilitar las instantaneas para la retencién a largo plazo, puedes elegir entre seleccionar una
politica existente o crear una nueva.

a. Para usar una politica existente, seleccionala en el menu desplegable.

b. Para crear una nueva politica, introduce lo siguiente:


https://console.netapp.com

i. Nombre de la politica: introduce un nombre para la politica.
i. Politicas de SnapVault: selecciona una o varias politicas de SnapVault.

ii. Copias que se van a conservar: introduce el nimero de copias snapshot que se van a conservar
en el sistema de archivos de destino.

10. Selecciona Aplicar.

Eliminar una politica de SnapVault de un volumen

Elimina una politica de SnapVault de un volumen porque ya no deseas tener instantaneas de dicho volumen o
porque quieres eliminar una politica de SnapVault que esta asignada a varios volumenes. Para eliminar una
politica de SnapVault que esté asignada a mas de un volumen, debes eliminarla manualmente de todos los
volumenes.

Antes de empezar

Debes asociar un enlace para eliminar una politica de snapshot. "Aprende como asociar un enlace existente o
crear y asociar un nuevo enlace". Después de que se asocie el enlace, vuelve a esta operacion.

Pasos
1. Inicia sesion en "NetApp Console".

2.

Selecciona el menu = , Workloads > Storage > FSx for ONTAP.

3. En el menu FSx for ONTAP, selecciona Inventario y, a continuacion, selecciona el menu de acciones del
sistema de archivos que deseas actualizar y, por ultimo, selecciona Gestionar.

4. En la vista general del sistema de archivos, selecciona la pestafia Storage VMs.

5. Desde la pestaiia Storage VMs, selecciona el menu de acciones de la maquina virtual de almacenamiento
que contiene el volumen que quieres proteger con instantaneas programadas, luego Advanced actions y
después Manage snapshot policies.

6. En la pagina de gestion de politicas de SnapVault, selecciona el menu de acciones de la politica de
SnapVault y luego selecciona Asignar politica al volumen.

7. En el cuadro de didlogo «Asignar politica de SnapVault», selecciona Ninguna para eliminar la politica de
SnapVault.

8. Selecciona Assign.
Resultado
La politica de SnapVault se elimina del volumen.
Eliminar una politica de SnapVault

Elimina una politica de SnapVault cuando ya no la necesites.

Cuando se asigna una politica de SnapVault a mas de un volumen, debes quitalo manualmente de todos los
volumenes para eliminar la politica de SnapVault. Como alternativa, puedes asignar una politica de SnapVault
diferente a los volumenes.

Pasos

1. Inicia sesion en "NetApp Console".
2.

Selecciona el menu , Workloads > Storage > FSx for ONTAP.
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3. En el menu FSx for ONTAP, selecciona Inventario y, a continuacion, selecciona el menu de acciones del
sistema de archivos que deseas actualizar y, por ultimo, selecciona Gestionar.

4. En la vista general del sistema de archivos, selecciona la pestaia Storage VMs.

5. En la pestafa Maquinas virtuales de almacenamiento, selecciona el menu de acciones de la maquina
virtual de almacenamiento que tiene la politica de SnapVault que deseas eliminar, a continuacion
Acciones avanzadas vy, por ultimo, Gestionar politicas de SnapVaulit.

6. En la pagina de gestion de politicas de SnapVault, selecciona el menu de acciones de la politica de
SnapVault que deseas eliminar y a continuacion selecciona Eliminar.

7. En el cuadro de dialogo «Eliminar», selecciona Eliminar para eliminar la politica.

Gestionar instantaneas de un volumen FSx para ONTAP

Edita la configuracidon de las instantaneas, habilita el acceso a directorios y elimina
instantaneas para gestionar tus instantaneas y la proteccién de datos en Workload
Factory.

Editar una instantanea

Edita el nombre, la etiqueta y el periodo de retencion de una instantanea. Si la instantanea aun no es
inmutable, puedes convertirla en inmutable.

Pasos
1. Inicia sesion en "NetApp Console".

2.
Selecciona el menu

, Cargas de trabajo > Explorador de volimenes.

3. Selecciona el menu de acciones del volumen con la instantanea que deseas editar.
4. Selecciona Acciones de proteccion de datos y luego Gestionar instantaneas.

5. En la pagina Manage snapshots, selecciona el menu de acciones de la instantanea que deseas editar y, a
continuacion, selecciona Edit.

6. En el cuadro de dialogo «Editar una instantanea», puedes modificar lo siguiente:

Cambia el nombre.

a.
b. Cambia la etiqueta.

3]

Modifica el plazo de conservacion.

d. Opcional: hacer que esta instantanea sea inmutable para evitar que se elimine durante el periodo
de retencion.

Si la instantanea ya es inmutable, no podras modificar esta configuracion.
Acepta la afirmacion sobre las instantaneas inmutables.

7. Selecciona Aplicar.

Acceder a una instantanea

Habilita el acceso al directorio de instantaneas para que los usuarios puedan acceder a ellas de forma
autéonoma.

11
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Pasos

1.
2.

Inicia sesion en "NetApp Console".

Selecciona el menu , Cargas de trabajo > Explorador de voliumenes.

3. Selecciona el menu de acciones del volumen con la instantanea a la que deseas acceder.

Selecciona Acciones de proteccion de datos y luego Gestionar instantaneas.

5. En la pagina «Manage snapshots», selecciona el menu de acciones de la instantanea a la que deseas

acceder y, a continuacion, selecciona Access.

En el cuadro de dialogo Access snapshot, selecciona Enable snapshot directory access para acceder a
esta instantanea del volumen y a todas las instantaneas del volumen.

o Para volumenes NFS: selecciona Ruta de acceso NFS para ver la ruta NFS de la instantanea.
o Para volumenes SMB/CIFS: selecciona Ruta de acceso SMB para ver la ruta SMB de la instantanea.
Copia la ruta de acceso.

Selecciona Aplicar.

Restaurar datos desde una instantanea

Tienes la opcion de restaurar datos de una instantanea en un volumen existente o en un volumen nuevo.

"Restaurar un volumen a partir de una instantanea"

Borrar una instantanea

Elimina una instantanea para liberar espacio.

Las instantaneas inmutables no se pueden eliminar hasta que finalice el periodo de retencion.

Pasos

1.
2.

Inicia sesion en "NetApp Console".

Selecciona el menu , Cargas de trabajo > Explorador de volimenes.

3. Selecciona el menu de acciones del volumen con la instantanea que deseas eliminar.

Selecciona Acciones de proteccion de datos y luego Gestionar instantaneas.

5. En la pagina «Gestionar instantaneas», selecciona el menu de acciones de la instantanea que deseas

eliminar y, a continuacion, selecciona Eliminar.

En el cuadro de dialogo «Eliminar snapshot», escribe «delete».

7. Selecciona Delete para confirmar la eliminacion.

Informacion relacionada

"Crear una instantanea"

"Crear una politica de SnapVault"

* "Restaurar un volumen a partir de una instantanea"
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Utiliza copias de seguridad para proteger los datos en
NetApp Workload Factory

Protege los datos de tus volumenes contra el borrado accidental, la corrupcién y otros
incidentes de pérdida de datos creando y restaurando copias de seguridad en NetApp
Workload Factory. Puedes configurar una programacién de copias de seguridad, crear
una copia de seguridad bajo demanda de un volumen al margen de tus copias de
seguridad programadas habitualmente y restaurar un volumen a partir de una copia de
seguridad existente en cualquier sistema de archivos FSx for ONTAP de tu cuenta de
AWS.

Crear una copia de seguridad bajo demanda de un volumen

Crea una copia de seguridad manual de un volumen fuera de las copias de seguridad programadas
regularmente en NetApp Workload Factory.

Acerca de esta tarea

Las copias de seguridad de volumenes son por volumen, asi que cada copia de seguridad contiene solo los
datos de un volumen en particular.

Las copias de seguridad de volumen son incrementales, lo que significa que solo se guardan los datos del
volumen que han cambiado después de tu copia de seguridad mas reciente. Esto minimiza el tiempo
necesario para crear la copia de seguridad y el almacenamiento requerido para la copia, lo que ahorra en
costos de almacenamiento al no duplicar datos.

Antes de empezar

Para realizar copias de seguridad de tus volumenes, tanto el volumen como el sistema de archivos deben
disponer de suficiente capacidad de almacenamiento SSD disponible para almacenar la instantanea de copia
de seguridad. Al crear una instantanea de copia de seguridad, la capacidad de almacenamiento adicional que
consume dicha instantanea no debe hacer que el volumen supere el 98 % de utilizacion del almacenamiento
SSD. Si esto ocurre, la copia de seguridad fallara.

Pasos
1. Inicia sesion en "NetApp Console".

2.

Selecciona el menu , Cargas de trabajo > Explorador de volumenes.

3. Selecciona el menu de acciones del volumen del que deseas realizar una copia de seguridad.

4. Selecciona Acciones de proteccion de datos, Copias de seguridad de volumen y luego Copia de
seguridad manual.

5. En el cuadro de dialogo «Copia de seguridad manualy, introduce un nombre para la copia de seguridad.

6. Selecciona Copia de seguridad.

Gestiona la programacién de copias de seguridad de un sistema de archivos FSx
for ONTAP

Gestionar la programacion de copias de seguridad de un sistema de archivos FSx for ONTAP en NetApp
Workload Factory.

Pasos
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. Inicia sesion en "NetApp Console".

Selecciona el menu = , Workloads > Storage > FSx for ONTAP.

En FSx for ONTAP, selecciona el menu de acciones del sistema de archivos para el que quieres

actualizar la programacion de copias de seguridad y, a continuacion, selecciona Manage.

En Informacion, selecciona el icono del lapiz junto a Copias de seguridad de volimenes. El icono del

lapiz aparece junto a la flecha desplegable cuando el ratén pasa por encima de la fila Copias de
seguridad de voliumenes.

a.

En el cuadro de dialogo Copias de seguridad de volumenes, proporciona lo siguiente:

Copias de seguridad automaticas diarias: activa o desactiva la funcion. Si desactivas la funcion,
selecciona Aplicar. Si activas la funcion, completa los siguientes pasos.

Periodo de conservacion de las copias de seguridad automaticas: introduce el nimero de dias
durante los que se conservaran las copias de seguridad automaticas.

Ventana de copia de seguridad automatica diaria: selecciona Sin preferencia (se seleccionara por
ti una hora de inicio diaria para la copia de seguridad) o Seleccionar hora de inicio para las copias
de seguridad diarias y especifica una hora de inicio.

Ventana de mantenimiento semanal: selecciona Sin preferencia (el sistema te asignara
automaticamente una hora de inicio para la ventana de mantenimiento semanal) o Seleccionar hora
de inicio para una ventana de mantenimiento semanal de 30 minutos y especifica una hora de
inicio.

6. Selecciona Aplicar.

Restaura un volumen desde una copia de seguridad en NetApp Workload Factory

En NetApp Workload Factory, puedes restaurar un volumen desde una copia de seguridad a cualquier sistema
de archivos FSx for ONTAP de tu cuenta de AWS.

Workload Factory determina si tienes suficiente capacidad para la restauracion y puede afadir
automaticamente capacidad al nivel de almacenamiento SSD si no la tienes.

Pasos

1

. Inicia sesién en "NetApp Console".

2.

AW

Selecciona el menu

, Cargas de trabajo > Explorador de volumenes.

. Selecciona el menu de acciones del volumen que deseas restaurar desde una copia de seguridad.

. Selecciona Acciones de proteccion de datos, Copias de seguridad de volimenes y luego Restaurar
a partir de una copia de seguridad.

. En el cuadro de dialogo «Restaurar desde una copia de seguridad», introduce lo siguiente:

a.

d.

Sistema de archivos de destino: selecciona el sistema de archivos de destino en el menu
desplegable.

Maquina virtual de almacenamiento de destino: selecciona la maquina virtual de almacenamiento
de destino en el menu desplegable.

Nombre de la copia de seguridad: selecciona el nombre de la copia de seguridad del menu
desplegable.

Nombre del volumen restaurado: introduce el nombre del volumen restaurado.

6. Comprueba la capacidad del sistema de archivos para la operacién de restauracion.
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Cuando la capacidad del sistema de archivos es limitada, pueden producirse las siguientes situaciones:

o La restauracion puede hacer que la capacidad utilizada supere el umbral que hayas especificado.
Puedes completar la operacion de restauracion. Considera "anadir manualmente capacidad del nivel
de almacenamiento SSD" o seleccionar Workload Factory para afiadir automaticamente capacidad del
nivel de almacenamiento SSD.

o La restauracion requiere capacidad adicional de SSD. Para continuar, debes seleccionar que Workload
Factory afiada automaticamente capacidad al nivel de almacenamiento SSD.

7. Selecciona Restaurar.

Utiliza la replicacidon para proteger los datos

Replica datos a FSx para ONTAP en NetApp Workload Factory

Replica los datos en NetApp Workload Factory para protegerte contra la pérdida de datos
si la regidon donde residen tus datos sufre un desastre. La replicacién de datos es
compatible entre los sistemas de archivos FSx for ONTAP y los sistemas ONTAP locales
o Cloud Volumes ONTAP. Workload Factory también admite la replicacién en cascada
para ampliar la proteccion de datos a sistemas terciarios o migrar tus datos.

Al replicar datos de almacenamiento VM y ajustes de configuracion, primero debes crear e inicializar la
relacion de replicaciéon y luego esperar a que los datos se sincronicen al menos una vez antes de completar la
operacion de transicion.

Replicacion estandar

La replicacion protege tus datos si un desastre afecta tu region; también puede usarse para migracion.

La replicacion incluye la creacion y la inicializacion de una relacion de replicacion. Para configurar la
replicacion, crea la relacion de replicacion. Para transferir los datos entre los sistemas de almacenamiento de
origen y de destino, inicializa la relacion de replicacion. Al migrar los datos de VM de almacenamiento y los
ajustes de configuracion, también debes completar la operacion de transicion.

Los volumenes replicados en el sistema de archivos de destino son volumenes de proteccion de datos (DP) y
siguen el formato de nomenclatura: {OriginalVolumeName} copy.

Si replicas un volumen de origen con archivos inmutables, el volumen de destino y el sistema de archivos
permanecen bloqueados hasta que termine el periodo de retencién del volumen de origen. La funcion de
archivos inmutables esta disponible cuando "crear un volumen" para un sistema de archivos FSx for ONTAP.

Puedes replicar un volumen de origen (lectura/escritura) o un volumen de proteccion de datos
(DP). Se admite la replicacion en cascada, pero no un tercer salto. Mas informacion sobre
"replicacion en cascada".

Casos de uso de migracion

Para la migracion, puedes elegir replicar los datos de la VM de almacenamiento y la configuraciéon para una
sola VM de almacenamiento. Si migras los datos y la configuracion juntos, asegurate de que la ultima
replicacion del volumen haya finalizado en las ultimas 24 horas. Debes seleccionar todos los volumenes en la
misma VM de almacenamiento para usar esta funcion. La politica de organizacion en niveles para todos los
volumenes sera, por defecto, la politica de organizacion en niveles del volumen de origen, lo cual se
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recomienda para casos de uso de migracion.

Workload Factory admite la replicacion de migracion para maquinas virtuales de almacenamiento entre los
siguientes sistemas de almacenamiento.
» Sistemas ONTAP locales y FSx para ONTAP file systems
* Cloud Volumes ONTAP y FSx para sistemas de archivos ONTAP
* FSx for ONTAP y sistemas de archivos FSx for ONTAP
o De primera a primera generacion
o De segunda a segunda generacion

Para migrar los datos de la maquina virtual de almacenamiento y los ajustes de configuracion, debes
completar tres operaciones.

1. Crear la relacion de replicacion, selecciona Migraciéon como caso de uso y selecciona Replicar la
configuracion de la maquina virtual de almacenamiento.

2. Inicializar la relacion de replicacion transferir los datos del sistema de origen al sistema de
almacenamiento de destino.

3. Transicion de replicacion para casos de migracion para migrar de forma permanente datos y ajustes de
configuracion del sistema de archivos de origen al sistema de archivos FSx for ONTAP de destino.

Paso 1: Crear la relacion de replicacién

Replica datos entre dos sistemas de archivos FSx for ONTAP, entre un sistema ONTAP local y un sistema de
archivos FSx for ONTAP, o entre Cloud Volumes ONTAP y un sistema de archivos FSx for ONTAP.

Antes de empezar
Revisa estos requisitos antes de empezar.

» Asegurate de que hay un sistema de archivos FSx para ONTAP disponible para usar como destino en la
relacion de replicacion.

* Abre los puertos TCP 11104 y 11105 para la transferencia de datos segura y la gestion entre sistemas de
almacenamiento. ICMP es opcional, pero puede ayudar con las comprobaciones de red y la resolucion de
problemas.

« El sistema de ficheros FSx for ONTAP que uses para la relacion de replicacion debe tener un enlace
asociado. "Aprende cémo asociar un enlace existente o crear y asociar un nuevo enlace". Después de
asociar el enlace, vuelve a esta operacion.

 Para la replicacion desde un sistema ONTAP local a un sistema de archivos FSx for ONTAP, asegurate de
haber detectado el sistema ONTAP local.

* La replicacion no es compatible con volumenes en un estado distinto de disponible, creado o mal
configurado, y cuando la versién de ONTAP no es compatible.

 Para los casos de uso de migracién, asegurate de que la ultima replicacion para el volumen se haya
completado en las ultimas 24 horas antes de crear una relacién de replicacion con los datos y la
configuracion de la maquina virtual de almacenamiento.

Pasos
1. Inicia sesién en "NetApp Console".

2.

Selecciona el menu = , Workloads > Storage > FSx for ONTAP.
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3. En la pagina de FSx for ONTAP, selecciona el sistema de archivos que contiene los volumenes que
deseas replicar.

4. Replica todos los volumenes de un sistema de archivos o replica solo los volumenes que selecciones.

o Para replicar todos los volumenes de un sistema de archivos: en la vista general del sistema de
archivos, selecciona Replicar datos.

o Para replicar determinados volumenes: en la vista general del sistema de archivos, selecciona la
pestafia Volumenes.

En la tabla «Volumenesy, selecciona uno o varios volumenes y a continuacion selecciona Replicar
datos.

5. En la pagina «Replicar datos», en el apartado «Destino de la replicacidny, introduce lo siguiente:

a. Caso de uso: selecciona uno de los siguientes casos de uso para la replicacion. Dependiendo del
caso de uso seleccionado, Workload Factory rellena el formulario con los valores recomendados de
acuerdo con las mejores practicas. Puedes aceptar los valores recomendados o realizar cambios a
medida que rellenas el formulario.

= Inteligencia artificial (IA) y aprendizaje automatico (ML): replica tus datos ONTAP locales a FSx for

ONTAP y crea puntos de acceso S3 para apoyar el entrenamiento de IAy ML en la nube

Migracion: transfiere tus datos al sistema de archivos FSx for ONTAP de destino

Replicar configuracion de VM de almacenamiento: Opcionalmente, selecciona para replicar los
datos y los ajustes de configuracion de una sola VM de almacenamiento. Al migrar datos y ajustes,

todos los volumenes deben finalizar la replicacion en las ultimas 24 horas y luego hacer la
transicion al mismo tiempo.

La politica de organizacion en niveles para todos los volumenes sera, por defecto, la politica de
organizacion en niveles del volumen de origen, lo cual se recomienda para casos de uso de
migracion.

Durante la migracion, los clientes acceden a los datos del sistema de ficheros ONTAP de origen.
Después de la transicién, los volumenes estan disponibles a través del FSx para ONTAP de
destino mediante las direcciones IP del sistema de ficheros. Actualiza cualquier cliente o recurso
que todavia use la direccion IP antigua.

Recuperacion ante desastres en caliente: garantiza una alta disponibilidad y una rapida
recuperacion ante desastres para las cargas de trabajo criticas
Recuperacion ante desastres en frio o de archivo:

= Recuperacion ante desastres en frio: utiliza objetivos de tiempo de recuperacion (RTO) y
objetivos de punto de recuperacion (RPO) mas largos para reducir los costes

= Archivo: replica datos para almacenamiento a largo plazo y cumplimiento normativo

Otros

Ademas, la seleccion del caso de uso determina la politica de replicacion o la politica de
SnapMirror (ONTAP). Los términos utilizados para describir las politicas de replicacion proceden
de "Documentacion de ONTAP 9".

= En el caso de la migracion y otros casos, la politica de replicacion se denomina
MirrorAlISnapshots. MirrorAllSnapshots es una politica asincrona para replicar todas las
instantaneas y el ultimo sistema de archivos activo.
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= Para la recuperacion ante desastres en caliente, en frio o de archivo, la politica de replicacion
se llama MirrorAndVault. MirrorAndVault es una politica asincrona y de vault para reflejar el
sistema de archivos activo mas reciente y las instantaneas diarias y semanales.

En todos los casos de uso, si activas las instantaneas para la retencion a largo plazo, la
politica de replicacion predeterminada es MirrorAndVault.

b. Sistema de archivos FSx para ONTAP: selecciona las credenciales, la region y el nombre del

sistema de archivos FSx para ONTAP para el sistema de archivos FSx para ONTAP de destino.

Nombre de VM de almacenamiento: selecciona la VM de almacenamiento. La VM de
almacenamiento que selecciones sera el destino de todos los volumenes seleccionados en esta
relacion de replicacion.

Cuando los nombres de las maquinas virtuales de almacenamiento de origen y destino son idénticos,
creamos un alias de sistema de archivos para los nombres de las maquinas virtuales de
almacenamiento de destino para evitar conflictos de peering.

Nombre del volumen: el nombre del volumen de destino se genera automaticamente con el siguiente
formato {OriginalVolumeName} copy. Puedes usar el nombre de volumen generado
automaticamente o introducir otro nombre de volumen.

Politica de almacenamiento por niveles: selecciona la politica de almacenamiento por niveles para
los datos almacenados en el volumen de destino. La politica de almacenamiento por niveles
predeterminada es la recomendada para el caso de uso que hayas seleccionado.

Equilibrado (Automatico) es la politica de almacenamiento por niveles predeterminada al crear un
volumen mediante la consola de Workload Factory. Para obtener mas informacion sobre las politicas
de almacenamiento por niveles de volumenes, consulta "Capacidad de almacenamiento de volumen"
en la documentacion de AWS FSx for NetApp ONTAP. Ten en cuenta que Workload Factory usa
nombres basados en casos de uso en la consola de Workload Factory para las politicas de
almacenamiento por niveles e incluye los nombres de las politicas de almacenamiento por niveles de
FSx for ONTAP entre paréntesis.

Si has seleccionado el caso de uso de migracion, Workload Factory selecciona automaticamente la opcion
de copiar la politica de organizacién en niveles del volumen de origen al volumen de destino. Puedes
desmarcar la opcion de copiar la politica de organizacion en niveles y seleccionar una politica de
organizacion en niveles que se aplique al volumen seleccionado para la replicacion.

a.

Tasa de transferencia maxima: selecciona Limitada e introduce el limite maximo de transferencia en
MB/s. También puedes seleccionar llimitada.

Sin un limite, el rendimiento de la red y de las aplicaciones puede disminuir. Como alternativa,
recomendamos una tasa de transferencia ilimitada para los sistemas de archivos FSx for ONTAP en
cargas de trabajo criticas, por ejemplo, aquellas que se utilizan principalmente para la recuperacion
ante desastres.

6. En Configuracion de replicacion, introduce lo siguiente:
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a.

Inicializar relacién de replicacion: Elige si quieres inicializar la relaciéon de replicacion
inmediatamente después de crear la relacion de replicacién o mas tarde. Ten en cuenta que la
inicializacion puede llevar mucho tiempo y podrias querer ejecutar la transferencia completa en horas
de poca actividad.

Para inicializar mas tarde manualmente, consulta las instrucciones en Paso 2: inicializa la relacion de
replicacion.
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b. Intervalo de replicacién: selecciona la frecuencia con la que se transfieren las instantaneas del
volumen de origen al volumen de destino.

c. Retencion a largo plazo: Si lo deseas, activa las instantaneas para la retencién a largo plazo. La
retencion a largo plazo permite que los servicios empresariales sigan funcionando incluso en caso de
un fallo total del sitio, lo que facilita que las aplicaciones realicen una conmutacion por error de forma
transparente utilizando una copia secundaria.

Las replicaciones sin retencion a largo plazo usan la politica MirrorAllISnapshots. Habilitar la retencion
a largo plazo asigna la politica MirrorAndVault a la replicacion.

Si activas la retencion a largo plazo, selecciona una politica existente o crea una nueva para definir las
instantaneas que quieres replicar y cuantas conservar.

@ Las etiquetas de origen y destino coincidentes son necesarias para la conservacién a
largo plazo. Si lo deseas, Workload Factory puede crear las etiquetas que falten por ti.

= Elige una politica existente: selecciona una politica existente.
= Crear una nueva politica: introduce un nombre de politica.

d. Instantaneas inmutables: Opcional. Selecciona Habilitar instantaneas inmutables para evitar que
las instantaneas creadas en esta politica se eliminen durante el periodo de retencion.

= Establece el periodo de retencién en numero de horas, dias, meses o afos.

= Politicas de Snapshot: en la tabla, selecciona la frecuencia de la politica de Snapshot y el
numero de copias que deseas conservar. Puedes seleccionar mas de una politica de Snapshot.

e. Punto de acceso S3: opcionalmente, adjunta un punto de acceso S3 para acceder a los datos del
sistema de archivos FSx for ONTAP que residen en volimenes NFS o SMB/CIFS a través de las API
de AWS S3. Solo se admite el tipo de acceso a archivos. Proporciona los siguientes detalles:

= Nombre del punto de acceso S3: Ingresa el nombre del punto de acceso S3.
= Usuario: selecciona un usuario existente con acceso al volumen o crea un nuevo usuario.
= Tipo de usuario: selecciona UNIX o Windows como tipo de usuario.

= Configuracion de red: selecciona Internet o Virtual private cloud (VPC). El tipo de red que elijas
determina si el punto de acceso es accesible desde internet o esta restringido a una VPC
especifica.

= Habilitar tabla de inventario: cuando habilitas la tabla de inventario en el volumen, el sistema
genera metadatos para todos los objetos accesibles al punto de acceso S3 e incurre en costes de
solicitud de AWS S3. Consulta "Documentacion de precios de Amazon S3" para obtener mas
informacion.

f. Etiquetas de punto de acceso S3: opcionalmente, puedes anadir hasta 50 etiquetas.

7. Selecciona Crear.

Resultado

La relacién de replicacion aparece en la pestafia Replication relationships del sistema de archivos FSx for
ONTAP de destino.

Si creaste una relacion de replicacion con fines de migracioén, debes realizar la transicion de todos los

volumenes y su VM de almacenamiento asociada para completar la migracion de los datos de la VM de
almacenamiento y los ajustes de configuracién al sistema de archivos de destino FSx for ONTAP.
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Paso 2: inicializa la relacion de replicacion

Inicializa una relacion de replicacion entre los volumenes de origen y destino para transferir la instantanea y
todos los bloques de datos en NetApp Workload Factory.

La inicializacion realiza una transferencia completa: realiza una instantanea del volumen de origen y luego
transfiere la instantanea y todos los bloques de datos a los que hace referencia al volumen de destino.

Antes de empezar

Ten en cuenta cuando quieres completar esta operacion. La inicializacion puede llevar mucho tiempo. Quiza
quieras ejecutar la transferencia completa en las horas de menor actividad.

Pasos
1. Inicia sesion en "NetApp Console".

2.

Selecciona el menu = , Workloads > Storage > FSx for ONTAP.

3. En FSx para ONTAP, selecciona el menu de acciones del sistema de ficheros que quieres actualizar y
luego selecciona Manage.

4. En la vista general del sistema de archivos, selecciona la pestafia Relaciones de replicacion.

5. En la pestafia Replication relationships, selecciona el menu de acciones de la relacion de replicacion que
quieres inicializar.

6. Selecciona Inicializar.

7. En el cuadro de didlogo Inicializar relacion, selecciona Inicializar.

Cuando el estado de replicacién muestra Idle, la transferencia de datos se ha completado.

Paso 3: transicion de la replicacion para casos de migraciéon

Después de crear la relacion de replicacion para un caso de uso de migracion, debes realizar la transicion de
la replicacién para completar la migracion de los datos y los ajustes de configuracion de la maquina virtual de
almacenamiento al sistema de archivos FSx for ONTAP de destino. La replicacion de transicion migra
permanentemente los datos y los ajustes de configuracion de la maquina virtual de almacenamiento desde el
sistema de archivos de origen al sistema de archivos FSx for ONTAP de destino. Durante la transicién, los
datos se replican por ultima vez. La maquina virtual de almacenamiento de origen se desconecta cuando
comienza la transicion.

Plan para la operacion de transicion

Ten en cuenta lo siguiente al planificar la operacién de transicion para los casos de uso de migracion.

» Soporte de la version de replicacion: los sistemas de almacenamiento de origen y destino deben tener
la misma version principal de ONTAP. Por ejemplo, si el sistema de origen ejecuta ONTAP version 9.18.1,
entonces el sistema de destino también debe ejecutar una versién 9.18.1.

» Ajustes de configuracion de la maquina virtual de almacenamiento:

o La operacion de transicién no migra todos los ajustes de configuracion de la VM de almacenamiento a
la VM de almacenamiento de destino. Por ejemplo, los ajustes de iSCSI, MTU de dominio de difusién y
DNS no migran. Actualiza estos ajustes manualmente en la VM de almacenamiento de destino
después de la transicion. Para mas detalles, consulta la seccion Actualiza los parametros de
configuracion después de la transicion.

> Si tu maquina virtual de almacenamiento utiliza autenticacion de tunel de dominio, configura y activa
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un tunel de dominio en el sistema de archivos de destino antes de iniciar la migracion.

» Clones: Los clones se migran como volumenes individuales y, por tanto, consumiran mas espacio en el
sistema de archivos FSx para ONTAP de destino. Considera eliminar los clones antes de la transicion para
evitar un aumento de capacidad en el destino.

* Volumenes de caché: Para ONTAP FlexCache 9.17.x o versiones inferiores. Las maquinas virtuales de
almacenamiento de origen que contienen volumenes de caché no son compatibles con la transicion.
Elimina la relacién de ONTAP FlexCache antes de la transicion para evitar fallos en la migracion.

* Puntos de acceso S3 de AWS: La replicacion de transicion para casos de uso de migracion no es
compatible con volumenes con puntos de acceso S3. Elimina los puntos de acceso S3 del volumen de
origen para evitar fallos en la migracion.

« Configuraciones de ONTAP S3: La replicacion de transicion para casos de uso de migracion no es
compatible con vservers con configuraciones de ONTAP S3. Elimina las configuraciones de ONTAP S3,
incluyendo object-store-server, buckets, usuarios, grupos o politicas en el vserver, para evitar fallos de
migracion.

* Numeros de serie de LUN y IQN de destino iSCSI: los numeros de serie de LUN y el IQN de destino
iISCSI cambian durante la transicion.

Antes de empezar

Revisa estos requisitos antes de empezar.

» Detén cualquier acceso de clientes a tu VM de almacenamiento antes de la transicion de la replicacion.

» Asegurate de que todos los volumenes de origen no estén sirviendo ningun dato antes de la transicion de
la replicacion.

* Asegurate de que los datos estén sincronizados entre los volimenes de origen y destino antes de realizar
la transicion de la replicacion.

« El sistema de ficheros FSx for ONTAP que uses para la relacion de replicacion debe tener un enlace
asociado. "Aprende cdmo asociar un enlace existente o crear y asociar un nuevo enlace". Después de
asociar el enlace, vuelve a esta operacion.

o Los siguientes puertos deben estar abiertos en el grupo de seguridad asociado al sistema de archivos
FSx para ONTAP para la conectividad de enlace: puerto 443 (HTTPS) y puerto 22 (SSH).

Pasos

1.
2.

Inicia sesion en "NetApp Console".

Selecciona el menu = , Workloads > Storage > FSx for ONTAP.

3. En FSx for ONTAP, selecciona el sistema de archivos que contiene el o los volimenes que quieres

replicar.

4. Selecciona la pestafa Relaciones de réplica.

5. En la tabla de relaciones de replicacion, selecciona la relacion de replicacion para hacer la transicion y

luego selecciona Transicion de replicacion.

6. Revisa la informacion en el cuadro de dialogo de transicion de replicacion y luego escribe cut over para

confirmar.

7. Selecciona transicion.

Resultado

Tras iniciar la transicién, la maquina virtual de almacenamiento de origen se desconecta.
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Actualiza los parametros de configuraciéon después de la transicion

Después de realizar la transicion de la replicacion para casos de uso de migracion, actualiza los siguientes
ajustes de configuracion de la VM de almacenamiento en la VM de almacenamiento de destino.
* Para iSCSI:
> Vuelve a crear el igroup
o Actualizar mapeo LUN

o Inicia sesién en cada cliente SAN y actualiza la configuracién iSCSI/MPIO para el nuevo destino y
elimina las antiguas IP de destino vserver

+ Valida que la configuracion de MTU del dominio de difusion es la esperada

« Valida que la configuracion DNS es la esperada

* Vuelve a crear las relaciones de caché (relaciones de ONTAP FlexCache) si habia volumenes de caché en
la VM de almacenamiento de origen.

Si es necesario, "modifica la politica de niveles" para los voliumenes de destino tras la transicion.

Replicacién en cascada para volumenes de proteccion de datos

NetApp Workload Factory admite la replicacion de volumenes de proteccion de datos, también llamados
implementaciones en cascada. Una implementacion en cascada consiste en una cadena de relaciones en la
que un volumen de origen se refleja en un volumen secundario (primer salto) y el volumen secundario se
refleja en un volumen terciario (segundo salto). Si el volumen secundario deja de estar disponible, puedes
sincronizar la relacion entre los volumenes primario y terciario sin realizar una nueva transferencia completa.

Esta funcion es compatible con los sistemas de archivos FSx for ONTAP con la versiéon 9.6 de ONTAP o
superior. Consulta "Documentacion de ONTAP para las versiones compatibles de ONTAP".

Mas informacion sobre "como funcionan las implementaciones en cascada".

Antes de empezar
Antes de empezar, ten en cuenta lo siguiente:

« Ten en cuenta que los volumenes que forman parte de una configuracion en cascada pueden tardar mas
en resincronizarse.

« Si el volumen de origen de la relacién es un volumen de proteccion de datos y es destino de otra relacion,
no es posible revertir la relacion de replicacion.

« Se admite una réplica de un volumen de proteccion de datos (o un segundo salto). No se considera una
buena practica crear una segunda réplica de un volumen de proteccién de datos (o un tercer salto).

 Abre los puertos TCP 11104 y 11105 para la transferencia de datos segura y la gestion entre sistemas de
almacenamiento. ICMP es opcional, pero puede ayudar con las comprobaciones de red y la resolucion de
problemas.

Pasos

1. Inicia sesion en "NetApp Console".

2.
Selecciona el menu

, Workloads > Storage > FSx for ONTAP.

3. En FSx for ONTAP, selecciona el menu de acciones del sistema de archivos que contiene el volumen o
los volumenes que quieres replicar y luego selecciona Manage.
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4. En la vista general del sistema de archivos, selecciona la pestafia Volimenes.

5. En la tabla «Volumenes», selecciona uno o varios volumenes de proteccion de datos (volumenes DP o
replicados) y, a continuacion, selecciona Replicar datos.

6. En la pagina «Replicar datos», en el apartado «Destino de la replicacion», introduce lo siguiente:

a. Caso de uso: selecciona uno de los siguientes casos de uso para la replicacion. Dependiendo del
caso de uso seleccionado, Workload Factory rellena el formulario con los valores recomendados de
acuerdo con las mejores practicas. Puedes aceptar los valores recomendados o realizar cambios a
medida que rellenas el formulario.

Inteligencia artificial (IA) y aprendizaje automatico (ML): replica tus datos ONTAP locales a FSx for
ONTAP y crea puntos de acceso S3 para apoyar el entrenamiento de IAy ML en la nube

Migracion: transfiere tus datos al sistema de archivos FSx for ONTAP de destino

Replicar configuracion de VM de almacenamiento: Opcionalmente, selecciona para replicar los
datos y los ajustes de configuracion de una sola VM de almacenamiento. Al migrar datos y ajustes,
todos los volumenes deben finalizar la replicacion en las ultimas 24 horas y luego hacer la
transicion al mismo tiempo.

La politica de organizacion en niveles para todos los volumenes sera, por defecto, la politica de
organizacion en niveles del volumen de origen, lo cual se recomienda para casos de uso de
migracion.

Durante la migracion, los clientes acceden a los datos del sistema de ficheros ONTAP de origen.
Después de la transicion, los volumenes estan disponibles a través del FSx para ONTAP de
destino mediante las direcciones IP del sistema de ficheros. Actualiza cualquier cliente o recurso
que todavia use la direccion IP antigua.

Recuperacion ante desastres en caliente: garantiza una alta disponibilidad y una rapida
recuperacion ante desastres para las cargas de trabajo criticas
Recuperacion ante desastres en frio o de archivo:

= Recuperacion ante desastres en frio: utiliza objetivos de tiempo de recuperacion (RTO) y
objetivos de punto de recuperacion (RPO) mas largos para reducir los costes

= Archivo: replica datos para almacenamiento a largo plazo y cumplimiento normativo

Otros

Ademas, la seleccion del caso de uso determina la politica de replicacion o la politica de
SnapMirror (ONTAP). Los términos utilizados para describir las politicas de replicacion proceden
de "Documentacion de ONTAP 9",

= En el caso de la migracion y otros casos, la politica de replicacion se denomina
MirrorAlISnapshots. MirrorAllSnapshots es una politica asincrona para replicar todas las
instantaneas y el ultimo sistema de archivos activo.

= Para la recuperacion ante desastres en caliente, en frio o de archivo, la politica de replicacion
se llama MirrorAndVault. MirrorAndVault es una politica asincrona y de vault para reflejar el
sistema de archivos activo mas reciente y las instantéaneas diarias y semanales.

En todos los casos de uso, si activas las instantaneas para la retencion a largo plazo, la
politica de replicacion predeterminada es MirrorAndVauilt.

b. Sistema de archivos FSx para ONTAP: selecciona las credenciales, la region y el nombre del
sistema de archivos FSx para ONTAP para el sistema de archivos FSx para ONTAP de destino.
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C.

Nombre de VM de almacenamiento: selecciona la VM de almacenamiento. La VM de
almacenamiento que selecciones sera el destino de todos los volimenes seleccionados en esta
relacion de replicacion.

Cuando los nombres de las maquinas virtuales de almacenamiento de origen y destino son idénticos,
creamos un alias de sistema de archivos para los nombres de las maquinas virtuales de
almacenamiento de destino para evitar conflictos de peering.

. Nombre del volumen: el nombre del volumen de destino se genera automaticamente con el siguiente

formato {OriginalVolumeName} copy. Puedes usar el nombre de volumen generado
automaticamente o introducir otro nombre de volumen.

. Politica de almacenamiento por niveles: selecciona la politica de almacenamiento por niveles para

los datos almacenados en el volumen de destino. La politica de almacenamiento por niveles
predeterminada es la recomendada para el caso de uso que hayas seleccionado.

Equilibrado (Automatico) es la politica de almacenamiento por niveles predeterminada al crear un
volumen mediante la consola de Workload Factory. Para obtener mas informacion sobre las politicas
de almacenamiento por niveles de volumenes, consulta "Capacidad de almacenamiento de volumen"
en la documentacion de AWS FSx for NetApp ONTAP. Ten en cuenta que Workload Factory usa
nombres basados en casos de uso en la consola de Workload Factory para las politicas de
almacenamiento por niveles e incluye los nombres de las politicas de almacenamiento por niveles de
FSx for ONTAP entre paréntesis.

Si has seleccionado el caso de uso de migracion, Workload Factory selecciona automaticamente la opcion
de copiar la politica de organizacion en niveles del volumen de origen al volumen de destino. Puedes
desmarcar la opcion de copiar la politica de organizacion en niveles y seleccionar una politica de
organizacion en niveles que se aplique al volumen seleccionado para la replicacion.

a.

Tasa de transferencia maxima: selecciona Limitada e introduce el limite maximo de transferencia en
MB/s. También puedes seleccionar llimitada.

Sin un limite, el rendimiento de la red y de las aplicaciones puede disminuir. Como alternativa,
recomendamos una tasa de transferencia ilimitada para los sistemas de archivos FSx for ONTAP en
cargas de trabajo criticas, por ejemplo, aquellas que se utilizan principalmente para la recuperacion
ante desastres.

7. En Configuracion de replicacion, introduce lo siguiente:
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a.

Inicializar relacion de replicacion: Elige si quieres inicializar la relacion de replicacion
inmediatamente después de crear la relacion de replicaciéon o mas tarde. Ten en cuenta que la
inicializacion puede llevar mucho tiempo y podrias querer ejecutar la transferencia completa en horas
de poca actividad.

Para inicializar mas tarde manualmente, consulta las instrucciones en Paso 2: inicializa la relacion de
replicacion.

Intervalo de replicacion: selecciona la frecuencia con la que se transfieren las instantaneas del
volumen de origen al volumen de destino.

Retencion a largo plazo: Silo deseas, activa las instantaneas para la retencion a largo plazo. La
retencion a largo plazo permite que los servicios empresariales sigan funcionando incluso en caso de
un fallo total del sitio, lo que facilita que las aplicaciones realicen una conmutacion por error de forma
transparente utilizando una copia secundaria.

Las replicaciones sin retencion a largo plazo usan la politica MirrorAllISnapshots. Habilitar la retencion
a largo plazo asigna la politica MirrorAndVault a la replicacion.
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Si activas la retencion a largo plazo, selecciona una politica existente o crea una nueva para definir las
instantaneas que quieres replicar y cuantas conservar.

@ Las etiquetas de origen y destino coincidentes son necesarias para la conservacion a
largo plazo. Si lo deseas, Workload Factory puede crear las etiquetas que falten por ti.

= Elige una politica existente: selecciona una politica existente.
= Crear una nueva politica: introduce un nombre de politica.

d. Instantaneas inmutables: Opcional. Selecciona Habilitar instantaneas inmutables para evitar que
las instantaneas creadas en esta politica se eliminen durante el periodo de retencion.

= Establece el periodo de retencion en numero de horas, dias, meses o anos.

= Politicas de Snapshot: en la tabla, selecciona la frecuencia de la politica de Snapshot y el
numero de copias que deseas conservar. Puedes seleccionar mas de una politica de Snapshot.

e. Punto de acceso S3: opcionalmente, adjunta un punto de acceso S3 para acceder a los datos del
sistema de archivos FSx for ONTAP que residen en volumenes NFS o SMB/CIFS a través de las API
de AWS S3. Solo se admite el tipo de acceso a archivos. Proporciona los siguientes detalles:

= Nombre del punto de acceso S3: Ingresa el nombre del punto de acceso S3.
= Usuario: selecciona un usuario existente con acceso al volumen o crea un nuevo usuario.
= Tipo de usuario: selecciona UNIX o Windows como tipo de usuario.

= Configuracioén de red: selecciona Internet o Virtual private cloud (VPC). El tipo de red que elijas
determina si el punto de acceso es accesible desde internet o esta restringido a una VPC
especifica.

= Habilitar tabla de inventario: cuando habilitas la tabla de inventario en el volumen, el sistema
genera metadatos para todos los objetos accesibles al punto de acceso S3 e incurre en costes de
solicitud de AWS S3. Consulta "Documentacion de precios de Amazon S3" para obtener mas
informacion.

f. Etiquetas de punto de acceso S3: opcionalmente, puedes afadir hasta 50 etiquetas.

8. Selecciona Crear.

Resultado

El volumen o los volumenes replicados aparecen en la pestafia Relaciones de replicacion del sistema de
archivos FSx for ONTAP de destino.

Informacion relacionada

"Modificar la politica de niveles" para el volumen o volimenes de destino tras la transicion.

Replicar los datos de un cluster ONTAP local en NetApp Workload Factory

Descubre y replica los datos de ONTAP locales en NetApp Workload Factory para que
puedan usarse como copia de seguridad en la nube.

Acerca de esta tarea

Para usar datos de un cluster de ONTAP en las instalaciones, primero tendras que detectar el cluster de
ONTAP en las instalaciones. Después de detectar un cluster de ONTAP en las instalaciones, puedes usar los
datos para cualquiera de los siguientes casos de uso.
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Casos de uso

» Copia de seguridad y migracion a la nube: los datos de volimenes ONTAP locales replicados en un
sistema de archivos FSx for ONTAP pueden usarse como copia de seguridad en la nube.

* clasificacién por niveles de los datos: tras la replicacion, los datos de volumenes ONTAP on-
premises a los que se accede con poca frecuencia se pueden organizar por niveles desde el nivel de
almacenamiento SSD hasta el nivel de almacenamiento del pool de capacidad.

Descubre un cluster de ONTAP en las propias instalaciones

Descubre un cluster ONTAP local en NetApp Workload Factory para que puedas replicar los datos en un
sistema de archivos Amazon FSx for NetApp ONTAP.

Antes de empezar

Asegurate de tener lo siguiente antes de empezar:

* Un sistema de archivos FSx for ONTAP para la replicacion.
* Un enlace activo para asociarlo al cluster local detectado. Si no tienes un enlace, tendras que "crear uno".

» Credenciales de usuario de ONTAP con los permisos necesarios.

ONTAP on-premises, version 9.8 y posteriores.

» Conectividad tal y como se muestra en el siguiente diagrama.
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Pasos
1. Inicia sesién en "NetApp Console".

2.

Selecciona el menu , Workloads > Storage > FSx for ONTAP.

. En el menu FSx for ONTAP, selecciona On-premises ONTAP.

. Selecciona Discover.

. Revisa los requisitos previos y selecciona Siguiente.

o o0 b~ W

. Enla pagina «Discover ONTAP on-premises», proporciona lo siguiente en Cluster configuration:
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a. Enlace: selecciona un enlace. El enlace se asociara al cluster local para crear conectividad entre el
cluster y Workload Factory.

Si aun no has creado un enlace, sigue las instrucciones y luego vuelve a esta operacion y selecciona
el enlace.
b. Direccion IP del cluster: indica la direccion IP del cluster ONTAP local que se va a replicar.
c. Credenciales de ONTAP: Proporciona lo siguiente:
= GovCloud accounts: Introduce ARN con las credenciales ONTAP.

= Todas las demas cuentas: Introduce las credenciales de ONTAP para el clister ONTAP local.
Asegurate de que el usuario tiene los permisos necesarios.

7. Selecciona Discover para iniciar el proceso de descubrimiento.

Resultado
Se detectd el cluster ONTAP local y ahora aparece en la pestafia On-Premises ONTAP.

Ahora puedes ver los datos de tu cluster de ONTAP local y replicar los datos a un sistema de archivos FSx for
ONTAP.

Replicar datos de volumen desde un cluster ONTAP local

Replica los datos de un volumen de un cluster ONTAP local en un sistema de archivos FSx for ONTAP. Tras la
replicacion, puedes usar los datos para enriquecer las bases de conocimiento de IA.

Antes de empezar
* Debes detectar un cluster ONTAP on-premises para replicar los datos de sus volumenes.

* Debes disponer de un sistema de archivos FSx for ONTAP disponible que sirva como destino de la
replicacion.

* Tanto el cluster ONTAP local como el sistema de archivos FSx for ONTAP que utilices para la relacion de
replicacion deben tener un enlace asociado. "Aprende como asociar un enlace existente o crear y asociar
un nuevo enlace". Después de que se asocie el enlace, vuelve a esta operacion.

Pasos
1. Inicia sesién en "NetApp Console".

2.

Selecciona el menu = , Workloads > Storage > FSx for ONTAP.

3. En el menu FSx for ONTAP, selecciona On-premises ONTAP.

4. Para buscar volumenes por maquina virtual de almacenamiento, puedes seleccionar la maquina virtual
de almacenamiento en el menu desplegable.

5. Selecciona uno o varios volumenes que quieras replicar y a continuacion selecciona Replicar.
6. En la pagina «Crear replicaciony», en el apartado «Destino de la replicacion», introduce lo siguiente:
a. Sistema de archivos FSx para ONTAP: selecciona las credenciales, la region y el nombre del
sistema de archivos FSx para ONTAP para el sistema de archivos FSx para ONTAP de destino.

b. Nombre de la maquina virtual de almacenamiento: selecciona la maquina virtual de
almacenamiento del menu desplegable.

c. Nombre del volumen: el nombre del volumen de destino se genera automaticamente con el siguiente
formato {OriginalVolumeName} copy. Puedes usar el nombre de volumen generado
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automaticamente o introducir otro nombre de volumen.

d. Organizacién en niveles de datos: selecciona la politica de organizacién en niveles para los datos
almacenados en el volumen de destino.

= Auto: la politica de organizacion en niveles predeterminada al crear un volumen mediante la
interfaz de usuario de Workload Factory FSx for ONTAP. Clasifica todos los datos frios, incluidos
los datos de usuario y las instantaneas, en el nivel de almacenamiento del grupo de capacidad
durante un periodo de tiempo especifico.

= solo Snapshot: organiza por niveles solo los datos de Snapshot en el nivel de almacenamiento
del grupo de capacidad.

= Ninguno: mantiene todos los datos de tu volumen en el nivel de almacenamiento primario.
= Todo: marca todos los datos de usuario y los datos de instantaneas como «inactivos» y los
almacena en el nivel de almacenamiento del pool de capacidad.

Ten en cuenta que algunas politicas de organizacion en niveles tienen asociado un periodo minimo
de enfriamiento que establece el tiempo, o los «dias de enfriamiento», durante el cual los datos de
usuario de un volumen deben permanecer inactivos para que los datos se consideren «frios» y se
muevan al nivel de almacenamiento del pool de capacidad. El periodo de enfriamiento comienza
cuando se escriben datos en el disco.

Para obtener mas informacién sobre las politicas de organizacion en niveles de volumen, consulta
"Capacidad de almacenamiento de volumen" en la documentacién de AWS FSx for NetApp ONTAP.

a. Tasa de transferencia maxima: selecciona Limitada e introduce el limite maximo de transferencia en
MiB/s. También puedes seleccionar llimitada.

Sin un limite, el rendimiento de la red y de las aplicaciones podria disminuir. Como alternativa,
recomendamos una tasa de transferencia ilimitada para los sistemas de archivos FSx for ONTAP en el
caso de cargas de trabajo criticas, por ejemplo, aquellas que se utilizan principalmente para la
recuperacion ante desastres.

7. En Configuracion de replicacion, introduce lo siguiente:

a. Intervalo de replicacion: selecciona la frecuencia con la que se transfieren las instantaneas del
volumen de origen al volumen de destino.

b. Retencion a largo plazo: si lo deseas, activa las instantaneas para la retencion a largo plazo.

Si activas la retencién a largo plazo, selecciona una politica existente o crea una nueva para definir las
instantaneas que quieres replicar y cuantas conservar.

= Para una politica existente, selecciona Elegir una politica existente y, a continuacion, selecciona
la politica existente en el menu desplegable.
= Para una politica nueva, selecciona Crear una nueva politica e introduce lo siguiente:
= Nombre de la politica: introduce un nombre para la politica.

= Politicas de Snapshot: en la tabla, selecciona la frecuencia de la politica de Snapshot y el
numero de copias que deseas conservar. Puedes seleccionar mas de una politica de
Snapshot.

8. Selecciona Crear.

Resultado

La relacion de replicacion aparece en la pestana Replication relationships del sistema de archivos FSx for
ONTAP de destino.
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Eliminar un cluster ONTAP local de NetApp Workload Factory
Elimina un cluster de ONTAP en las instalaciones de NetApp Workload Factory cuando sea necesario.

Antes de empezar

Debes utilizar "elimina todas las relaciones de replicacion existentes" para todos los volimenes del cluster
ONTAP local antes de eliminar el cluster para que no queden relaciones rotas.

Pasos
1. Inicia sesién en "NetApp Console".

2.

Selecciona el menu = , Workloads > Storage > FSx for ONTAP.

w

. En el menu FSx for ONTAP, selecciona On-premises ONTAP.

N

. Selecciona el cluster ONTAP local que deseas eliminar.

5. Selecciona el menu de acciones y elige Eliminar de Workload Factory.

Resultado
El cluster ONTAP local se elimina de NetApp Workload Factory.

Replicar una maquina virtual de almacenamiento en otro sistema de archivos FSx
for ONTAP

La replicacién de una maquina virtual de almacenamiento a otro sistema de archivos FSx
for ONTAP en NetApp Workload Factory proporciona una capa de proteccion del acceso
a los datos en caso de pérdida de datos. Esta operacion replica todos los volumenes de
una maquina virtual de almacenamiento a otro sistema de archivos FSx for ONTAP.

Antes de empezar

Para replicar una maquina virtual de almacenamiento en otro sistema de archivos FSx for ONTAP, debes
asociar un enlace. "Aprende cdmo asociar un enlace existente o crear y asociar un nuevo enlace". Después
de que se asocie el enlace, vuelve a esta operacion.

Pasos

1. Inicia sesion en "NetApp Console".
2.

Selecciona el menu = , Workloads > Storage > FSx for ONTAP.

3. En FSx for ONTAP, selecciona el menu de acciones del sistema de archivos que contiene la maquina
virtual de almacenamiento que deseas replicar y, a continuacion, selecciona Manage.

4. En la vista general del sistema de archivos, en Storage VMs, selecciona Manage.

5. En la pantalla «Gestionar maquinas virtuales de almacenamiento», selecciona el menu de acciones de la
maquina virtual de almacenamiento para la que quieres replicar una SVM y, a continuacion, selecciona
Acciones avanzadas > Replicar maquina virtual de almacenamiento.

6. En la pagina «Replicar datos», en el apartado «Destino de la replicacidn», introduce lo siguiente:

a. Sistema de archivos FSx para ONTAP: selecciona las credenciales, la regién y el nombre del
sistema de archivos FSx para ONTAP para el sistema de archivos FSx para ONTAP de destino.

b. Nombre de la maquina virtual de almacenamiento: selecciona la maquina virtual de
almacenamiento del menu desplegable.

29


https://console.netapp.com
https://docs.netapp.com/es-es/data-services-workloads/fsx-storage/create-link.html
https://console.netapp.com

c. Nombre del volumen: el nombre del volumen de destino se genera automaticamente con el siguiente
formato {OriginalVolumeName} copy.

d. Politica de jerarquizacion: selecciona la politica de jerarquizacion para los datos almacenados en el
volumen de destino.

Auto es la politica de almacenamiento por niveles predeterminada al crear un volumen mediante la
interfaz de usuario de Workload Factory FSx for ONTAP. Para obtener mas informacion sobre las
politicas de almacenamiento por niveles de los volumenes, consulta "Capacidad de almacenamiento
de volumen"en la documentacion de AWS FSx for NetApp ONTAP.

e. Tasa de transferencia maxima: selecciona Limitada e introduce el limite maximo de transferencia en
MB/s. También puedes seleccionar llimitada.

Sin un limite, el rendimiento de la red y de las aplicaciones podria disminuir. Como alternativa,
recomendamos una tasa de transferencia ilimitada para los sistemas de archivos FSx for ONTAP en el
caso de cargas de trabajo criticas, por ejemplo, aquellas que se utilizan principalmente para la
recuperacion ante desastres.

7. En Configuracion de replicacion, introduce lo siguiente:

a. Intervalo de replicacion: selecciona la frecuencia con la que se transfieren las instantaneas del
volumen de origen al volumen de destino.

b. Retencién a largo plazo: si lo deseas, activa las instantaneas para la retencion a largo plazo.
Si activas la retencién a largo plazo, selecciona una politica existente o crea una nueva para definir las
instantaneas que quieres replicar y cuantas conservar.
i. En «Elegir una politica existente», selecciona una politica existente del menu desplegable.
i. En «Crear una nueva politica», introduce lo siguiente:
A. Nombre de la politica: introduce un nombre para la politica.

B. Politicas de Snapshot: en la tabla, selecciona la frecuencia de la politica de Snapshot y el
numero de copias que deseas conservar. Puedes seleccionar mas de una politica de
Snapshot.

8. Selecciona Crear.

Resultado

Todos los volumenes dentro de la maquina virtual de almacenamiento se replican en el sistema de archivos de
destino.

Haz un seguimiento de los retrasos de replicacion en NetApp Workload Factory

Activa el seguimiento para supervisar los retrasos en la replicacion en toda tu cuenta.
Workload Factory te avisa cuando los retrasos superan un umbral establecido. De forma
predeterminada, el umbral es del 150 % del intervalo de replicacion, para tener en cuenta
el tiempo normal de transferencia y reducir las falsas alarmas. Puedes ajustar el umbral
para que se adapte a tu RPO y recibir notificaciones cuando los retrasos lo superen.
También puedes exportar los datos a un archivo CSV para analizarlos mas a fondo.

Pasos
1. Inicia sesion en "NetApp Console".
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Selecciona el menu , Workloads > Storage > FSx for ONTAP.

3. En FSx para ONTAP, selecciona el menu de acciones del sistema de ficheros que quieres actualizar y
luego selecciona Manage.

En la vista general del sistema de archivos, selecciona la pestafia Relaciones de replicacion.
Selecciona Habilitar seguimiento.

En el cuadro de dialogo Activar historial de retraso de replicacion, selecciona Activar.

N o g &

De nuevo en el mosaico Historial de retrasos de replicacion, selecciona Personalizar umbral para
establecer el umbral que prefieras.

o

En el cuadro de dialogo Personalizar umbral de tiempo de retardo, introduce el umbral en horas y minutos.
9. Opcionalmente, selecciona Habilitar notificaciones de tiempo de retardo para recibir notificaciones
cuando los retardos de replicacién superen el umbral.

Las notificaciones llegan por correo electrénico e incluyen:

o Sistema de archivos de origen

> Volumen de origen

o Sistema de archivos de destino

> Volumen objetivo

o Umbral de tiempo de retraso que se superoé
> Enlace a la relacion de replicacion

10. Selecciona Aplicar.
Informacion relacionada

"Gestiona las relaciones de replicacion”

Administra tus relaciones de replicacién en NetApp Workload Factory

Administra tus relaciones de replicacion en NetApp Workload Factory. Puedes pausar,
reanudar, revertir, detener y eliminar relaciones de replicacion entre volumenes de origen
y de destino. También puedes cambiar la programacion de replicacion del volumen de
origen y limitar la tasa de transferencia maxima para tus relaciones de replicacion.

Modificar la programacion de replicacion de un volumen de origen

Cambia la programacion de replicacion del volumen de origen en una relacion de replicacion en NetApp
Workload Factory.

Elige con qué frecuencia transferir las instantaneas del volumen de origen al volumen replicado para ajustarte
a tus objetivos de punto de recuperacion (RPO).

Cuando el destino de la relacién de replicacion es un cluster de ONTAP local, no es posible modificar la
programacion de la replicacion.

Pasos

1. Inicia sesion en "NetApp Console".
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Selecciona el menu , Cargas de trabajo > Almacenamiento.

3. En el menu Storage, selecciona Inventory.

9.

En el Inventario, selecciona el menu de acciones del sistema de archivos que deseas actualizary, a
continuacion, selecciona Gestionar.

En la vista general del sistema de archivos, selecciona la pestaiia Relaciones de replicacion.

En la pestafia «Relaciones de replicacion», selecciona el menu de acciones de la programacion de la
relacion de replicacion que quieres cambiar.

Selecciona Editar intervalo de replicacion.

En el cuadro de didlogo «Editar intervalo de replicaciony», selecciona la frecuencia de transferencia de
instantaneas desde el volumen de origen. Puedes elegir entre las siguientes frecuencias:

o Cada 5 minutos
o Cada hora

o Cada 8 horas

o Diario

o Semanal

Selecciona Aplicar.

Limitar la tasa de transferencia maxima de una relacién de replicacion

Limitar la tasa de transferencia maxima es opcional, pero recomendable. Si no se establece ningun limite, el
rendimiento de la red y de las aplicaciones podria disminuir.

Como alternativa, te recomendamos una tasa de transferencia ilimitada para los sistemas de archivos FSx for
ONTAP destinados a cargas de trabajo criticas, por ejemplo, los que se utilizan principalmente para la
recuperacion ante desastres.

Antes de empezar

Valora cuanto ancho de banda debes asignar para la replicacion.

Pasos

1.
2.

Inicia sesion en "NetApp Console".

Selecciona el menu

, Cargas de trabajo > Almacenamiento.

3. En el menu Storage, selecciona Inventory.

En el Inventario, selecciona el menu de acciones del sistema de archivos que deseas actualizar y, a
continuacion, selecciona Gestionar.

5. En la vista general del sistema de archivos, selecciona la pestafia Relaciones de replicacion.
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9. Selecciona Aplicar.

Actualizar manualmente los datos de instantaneas en una relaciéon de replicacion

Una relacion de replicacion tiene una programacion de replicacion establecida, pero puedes actualizar
manualmente en cualquier momento los datos de snapshots transferidos entre los volimenes de origen y de
destino en NetApp Workload Factory.

Pasos
1. Inicia sesién en "NetApp Console".

2.

Selecciona el menu

, Cargas de trabajo > Almacenamiento.

3. En el menu Storage, selecciona Inventory.

4. En el Inventario, selecciona el menu de acciones del sistema de archivos que deseas actualizar y, a
continuacion, selecciona Gestionar.

5. En la vista general del sistema de archivos, selecciona la pestafia Relaciones de replicacion.

6. En la pestafia Relaciones de replicacion, selecciona el menu de acciones de la relacidn de replicacion que
deseas actualizar.

7. Selecciona Actualizar.

8. En el cuadro de dialogo Actualizar, selecciona Actualizar.

Pausar una relacion de replicacion

Pausa una relacion de replicacion para detener las actualizaciones de replicacion programadas del volumen
de origen al volumen de destino. El volumen de destino pasa de ser de solo lectura a lectura/escritura. Ambos
volumenes siguen compartiendo el ultimo snapshot de replicacion como nueva linea de base para una
resincronizacion posterior.

Antes de empezar

Si pones en pausa una transferencia mientras esta en curso, la transferencia no se ve afectada y la relacion
pasa a ser "Quiescing" hasta que se complete la transferencia. Si la transferencia actual se interrumpe, ahora
es una transferencia futura y no se reiniciara.

Pasos
1. Inicia sesion en "NetApp Console".

2.
Selecciona el menu

, Cargas de trabajo > Almacenamiento.

3. En el menu Storage, selecciona Inventory.

4. En el Inventario, selecciona el menu de acciones del sistema de archivos que deseas actualizar y, a
continuacioén, selecciona Gestionar.

5. En la vista general del sistema de archivos, selecciona la pestafia Relaciones de replicacion.

6. En la pestafia «Relaciones de replicaciony, selecciona el menu de acciones de la relacién de replicacion
gue deseas pausar.

7. Selecciona Pause (Quiesce).

8. En el cuadro de didlogo Quiesce relationship, selecciona Quiesce.

Resultado
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La relacién se pone en pausa y su estado aparece como «En pausa».

Reanudar una relacién de replicaciéon en pausa

Cuando reanudas una relacion de replicacion, se elimina cualquier cambio realizado en el volumen de destino
mientras la replicacion estaba detenida. El volumen de destino pasa de lectura/escritura a solo lectura y
vuelve a recibir actualizaciones del volumen de origen en el intervalo de replicacion programado.

@ Los datos que se hayan escrito en el volumen de origen original entre la ultima replicacion de
datos y el momento en que se desactive el volumen de origen no se conservaran.

Pasos
1. Inicia sesién en "NetApp Console".

2.

Selecciona el menu , Cargas de trabajo > Almacenamiento.

3. En el menu Storage, selecciona Inventory.

4. En el Inventario, selecciona el menu de acciones del sistema de archivos que deseas actualizar y, a
continuacion, selecciona Gestionar.

5. En la vista general del sistema de archivos, selecciona la pestafia Relaciones de replicacion.

6. En la pestafa Relaciones de replicacion, selecciona el menu de acciones de la relacidn de replicacion que
deseas reanudar.

7. Selecciona Resume.

8. En el cuadro de dialogo «Reanudar relacién», selecciona Reanudar.

Resultado
La relacidn se reanuda y su estado aparece como "Replicated".

Invertir una relacién de replicacion

Invierte una relacion de replicacion para que el volumen de destino se convierta en el volumen de origen.
Se admiten operaciones de reversion para lo siguiente:

» Dos sistemas de archivos FSx for ONTAP

* Un sistema de archivos FSx para ONTAP y un sistema ONTAP local

Una vez que detengas la replicacion y realices cambios en el volumen de destino, podras replicar esos
cambios de vuelta al volumen de origen. Este proceso es habitual en un escenario de recuperacion ante
desastres en el que trabajas en el volumen de destino durante un tiempo y quieres intercambiar los roles de
los volumenes.

Cuando inviertes y reanudas una replicacion, intercambias los roles de origen y destino de tus volumenes; el
volumen de destino se convierte en el nuevo volumen de origen y el volumen de origen se convierte en el
nuevo volumen de destino. La operacion de inversion también sobrescribe el contenido del nuevo volumen de
destino con el contenido del nuevo volumen de origen. Si inviertes una replicacion dos veces, se restablece la
direccion original de la replicacion.

Nota:

34


https://console.netapp.com

* Los datos que se hayan escrito en el volumen de origen original entre la ultima replicacion de datos y
el momento en que se desactive el volumen de origen no se conservaran.

* La reversion de la replicacion no esta disponible cuando se replican datos y ajustes de configuracion
de storage VM.

Antes de empezar

Asegurate de conocer las funciones actuales y futuras de tus volimenes de origen y de destino, ya que los
cambios realizados en el nuevo volumen de destino se sobrescribiran con el nuevo volumen de origen. Si lo
usas incorrectamente, puedes sufrir una pérdida de datos involuntaria.

Pasos

1. Inicia sesion en "NetApp Console".

2.
Selecciona el menu

, Cargas de trabajo > Almacenamiento.

3. En el menu Storage, selecciona Inventory.

4. En el Inventario, selecciona el menu de acciones del sistema de archivos que deseas actualizar y, a
continuacion, selecciona Gestionar.

5. En la vista general del sistema de archivos, selecciona la pestafia Relaciones de replicacion.

6. En la pestafia «Relaciones de replicacion», selecciona el menu de acciones de la relacion de replicacion
que deseas invertir.

7. Selecciona Invertir relacion.

8. En el cuadro de dialogo «Invertir relacion», selecciona Invertir.

Detener una relacién de replicacion

Detén una relacion de replicacion en NetApp Workload Factory. Cuando detienes una relacion de replicacion,
las actualizaciones de replicacion programadas del volumen de origen al volumen de destino se pausan. El
volumen de destino pasa de solo lectura a lectura/escritura.

Pasos
1. Inicia sesién en "NetApp Console".

2.
Selecciona el menu

, Cargas de trabajo > Almacenamiento.

3. En el menu Storage, selecciona Inventory.

4. En el Inventario, selecciona el menu de acciones del sistema de archivos que deseas actualizar y, a
continuacion, selecciona Gestionar.

5. En la vista general del sistema de archivos, selecciona la pestafia Relaciones de replicacion.

6. En la pestafna «Relaciones de replicacion», selecciona el menu de acciones de la relacién de replicacion
que quieras detener.

7. Selecciona Break.

8. En el cuadro de dialogo de interrupcion de la replicacion, selecciona Break.

Resultado
El estado de replicacion del volumen cambia a Interrumpido. El volumen de destino pasa a ser escribible.
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Eliminar una relacién de replicacién

Elimina una relacién de replicacion en NetApp Workload Factory. Cuando eliminas una relacion de replicacion,
se quita la relacion de replicacion entre el volumen de origen y el volumen de destino. Después de eliminar la
relacion de replicacion, ambos volumenes siguen existiendo de forma independiente con los datos actuales
que contienen.

Al eliminar una relacion de replicacion, FSx for ONTAP también elimina las instantaneas de replicacion
comunes del volumen de origen y de destino.

Pasos
1. Inicia sesion en "NetApp Console".

2.

Selecciona el menu

, Cargas de trabajo > Almacenamiento.

3. En el menu Storage, selecciona Inventory.

4. En el Inventario, selecciona el menu de acciones del sistema de archivos que deseas actualizar y, a
continuacion, selecciona Gestionar.

5. En la vista general del sistema de archivos, selecciona la pestafia Relaciones de replicacion.

6. En la pestafia Replication relationships, selecciona el menu de acciones de la relacién de replicacion que
deseas eliminar.

7. Selecciona Borrar.

8. En el cuadro de didlogo «Eliminar relaciony, selecciona Eliminar.

Protege tus datos de FSx para ONTAP con NetApp
Autonomous Ransomware Protection con IA

Protege tus datos con NetApp Autonomous Ransomware Protection with Al (ARP/AI).
Supervisa la actividad en entornos NAS (NFS/SMB) y SAN para detectar
comportamientos inusuales que puedan indicar un ataque de ransomware. Si se detecta
una amenaza, ARP/AI crea automaticamente nuevas instantaneas inmutables para que
puedas restaurar tus datos.

Acerca de esta tarea
Utiliza ARP/AI para protegerte contra los ataques de denegacion de servicio en los que el atacante retiene los

datos hasta que se paga un rescate. ARP/AIl ofrece deteccion de ransomware en tiempo real basada en:
« Identificacion de los datos entrantes como cifrados o en texto plano.
* Herramientas de analisis que detectan:

o Entropia: una evaluacion del caracter aleatorio de los datos de un archivo (utilizada tanto en entornos
NAS como SAN)

> Tipos de extension de archivo: una extension que no se ajusta al tipo de extensién habitual (utilizada
unicamente en entornos NAS)

o IOPS de archivos: un aumento repentino de la actividad anémala en los volumenes con cifrado de
datos (utilizado unicamente en entornos NAS)

ARP/AIl puede detectar la propagacion de la mayoria de los ataques de ransomware después de que solo se
cifre un pequefo numero de archivos, tomar medidas automaticamente para proteger los datos y avisarte de

36


https://console.netapp.com

que se esta produciendo un posible ataque.

La funcion ARP/AI se actualiza automaticamente segun la versién de ONTAP que ejecuta Amazon FSx for
NetApp ONTAP, por lo que no tienes que hacer actualizaciones manuales.

Modos de aprendizaje y activos
El comportamiento de ARP/Al depende del protocolo y del tipo de volumen:

» Volumenes NAS (NFS/SMB): ARP/Al empieza a funcionar en cuanto lo habilitas. Utiliza un modelo de
IA preentrenado para detectar amenazas de ransomware de inmediato.

* Volumenes SAN (a partir de ONTAP 9.17.1): ARP/AI ofrece proteccion inmediata, incluso durante el
primer periodo de evaluacion. Durante este periodo de entre 2 y 4 semanas, el sistema aprende cual es
la actividad normal de cifrado y establece los umbrales de alerta. Al mismo tiempo, sigue supervisando
tus datos, detectando amenazas y enviando alertas.

* Modo activo: Cuando el modo activo esta activado, FSx for ONTAP crea instantaneas ARP/AI para
ayudar a proteger tus datos cuando detecta una posible amenaza.

Si el sistema sefala una extensidn de archivo como inusual, revisa la alerta. Puedes responder a la alerta
para proteger tus datos o marcarla como falso positivo si la actividad es esperada.

Cuando marcas una alerta como falso positivo, el sistema actualiza su configuracion de alertas. Por ejemplo,
si una nueva extension de archivo activa una alerta y la marcas como falso positivo, no recibiras una alerta la
proxima vez que el sistema vea esa extension de archivo.

Configuraciones no compatibles
Las siguientes configuraciones no admiten el uso de ARP/AL.

* Volumenes NVMe

* Volumenes iSCSI con versiones de ONTAP anteriores a 9.17.1

Habilitar ARP/AI para un sistema de archivos o un volumen

Al activar ARP/Al para un sistema de archivos, se protegen automaticamente todos los volimenes NAS
actuales y nuevos (NFS/SMB). A partir de ONTAP 9.17.1, también es compatible con volumenes SAN (iSCSI).
También puedes activar ARP/AIl para volumenes especificos.

Si ARP/AIl detecta un ataque real tras su activacion, Workload Factory crea automaticamente una politica de
instantaneas. Esta politica puede crear hasta seis instantaneas cada cuatro horas. Cada instantanea
permanece bloqueada entre 2 y 5 dias.

Antes de empezar

Para habilitar ARP/AI en un sistema de archivos o un volumen, debes asociar un enlace. "Aprende como
asociar un enlace existente o crear y asociar un nuevo enlace". Después de que se asocie el enlace, vuelve a
esta operacion.

Habilita ARP/Al para un sistema de archivos
Pasos

1. Inicia sesion en "NetApp Console".

2.
Selecciona el menu

, Workloads > Storage > FSx for ONTAP.
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3. En el menu FSx for ONTAP, selecciona Inventory y, a continuacion, selecciona el menu de acciones
del sistema de archivos para habilitar ARP/Al y, por ultimo, selecciona Manage.

4. En Informacion, selecciona el icono del lapiz situado junto a Autonomous Ransomware Protection.
El icono del lapiz aparece junto a la flecha cuando pasas el cursor sobre la fila Autonomous
Ransomware Protection.

5. En la pagina NetApp Autonomous Ransomware Protection with Al (ARP/Al), haz lo siguiente:
a. Activa o desactiva la funcion.

b. Creaciéon automatica de snapshots: selecciona el nUmero maximo de instantaneas que se van
a conservar y el intervalo de tiempo entre la toma de snapshots. El valor predeterminado es de 6
instantaneas cada 4 horas.

c. Instantaneas inmutables: selecciona el periodo de retencion predeterminado en horas y el
numero maximo de dias durante los que se conservaran las instantaneas inmutables. Activa esta
opcion para garantizar que las instantaneas no se puedan eliminar ni modificar hasta que finalice
el periodo de retencion especificado.

d. Deteccion: si lo deseas, selecciona cualquiera de los siguientes parametros para realizar un
analisis automatico y detectar anomalias.

6. Acepta la declaracion para continuar.

7. Selecciona Aplicar para guardar los cambios.

Habilita ARP/AI para un volumen
Pasos

1. Inicia sesion en "NetApp Console".

2.
Selecciona el menu

, Cargas de trabajo > Explorador de volimenes.

3. Selecciona el menu de acciones del volumen para activar ARP/AI, luego Acciones de proteccion de
datos y después Gestionar ARP/AL.

4. En el cuadro de dialogo «Gestionar ARP/Al», haz lo siguiente:
a. Activa o desactiva la funcion.

b. Deteccidn: si lo deseas, selecciona cualquiera de los siguientes parametros para realizar un
analisis automatico y detectar anomalias.

5. Acepta la declaracion para continuar.

6. Selecciona Aplicar para guardar los cambios.

Validar ataques de ransomware
Determina si un ataque es una falsa alarma o un incidente real de ransomware.

Pasos

1. Inicia sesion en "NetApp Console".
2.

Selecciona el menu , Workloads > Storage > FSx for ONTAP.

3. En el menu FSx for ONTAP, selecciona Inventory y, a continuacion, selecciona el sistema de archivos
para el que deseas comprobar si ha sufrido ataques de ransomware.

4. En la vista general del sistema de archivos, selecciona la pestafia Volimenes.
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5. Selecciona Analyze attacks en el mosaico Autonomous Ransomware Protection.

6. Descarga el informe de eventos de ataque para comprobar si algun archivo o carpeta ha sido
comprometido y luego decidir si se ha producido un ataque.

7. Si no se ha producido ningun ataque, selecciona Falsa alarma para el volumen de la tabla y luego
selecciona Cerrar

8. Si se ha producido un ataque, selecciona Ataque real para el volumen de la tabla. Se abre el cuadro de
didlogo «Restaurar datos del volumen comprometido». Puedes continuar con recuperar tus datos de
inmediato o seleccionar Cerrar y volver mas tarde para completar el proceso de recuperacion.

Recupera datos después de un ataque de ransomware

Cuando el sistema detecta un posible ataque, crea y bloquea una instantanea del volumen en ese momento.

Si posteriormente se confirma el ataque, puedes restaurar los archivos afectados o todo el volumen desde la
instantanea.

Las instantaneas bloqueadas no se pueden eliminar hasta que expire el periodo de retencion. Si después se
identifica que el ataque fue una falsa alarma, la instantanea bloqueada se elimina.

Dado que el sistema identifica los archivos afectados y el momento del ataque, puedes recuperar Unicamente
los archivos afectados a partir de las instantaneas disponibles en lugar de restaurar todo el volumen.

Pasos
1. Inicia sesién en "NetApp Console".

2.
Selecciona el menu

, Workloads > Storage > FSx for ONTAP.

3. En el menu FSx for ONTAP, selecciona Inventory y a continuacion selecciona el sistema de archivos del
que deseas recuperar datos.

En la vista general del sistema de archivos, selecciona la pestafa Volumenes.
Selecciona Analyze attacks en el mosaico Autonomous Ransomware Protection.

Si se ha producido un ataque, selecciona Ataque real para el volumen en la tabla.

N o o &

En el cuadro de didlogo «Restaurar datos del volumen comprometido», sigue las instrucciones para
restaurar a nivel de archivo o a nivel de volumen. En la mayoria de los casos, restauraras archivos en
lugar de un volumen completo.

8. Después de completar la restauracion, selecciona Cerrar.

Resultado
Se han restaurado los datos comprometidos.

Clona un volumen en NetApp Workload Factory

Clona un volumen en NetApp Workload Factory para crear un volumen de
lectura/escritura a partir del volumen original para realizar pruebas.

El clon refleja el estado actual de los datos en un momento especifico. También puedes usar clones para dar a
otros usuarios acceso a los datos sin darles acceso a los datos de produccion.

Acerca de esta tarea
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La clonacion de voliumenes solo es compatible con volumenes FlexClone.

Cuando se clona un volumen, se crea un volumen de lectura/escritura con referencias a instantaneas del
volumen primario. La creacion del clon ocurre en segundos. Los datos clonados no residen en el clon del
volumen, sino en el volumen primario. Cualquier dato nuevo que se escriba en el volumen tras la creacion del
clon reside en el clon.

Para que un volumen clonado contenga todos los datos del volumen primario y cualquier dato nuevo afiadido
al clon tras su creacion, tendras que "separa el clon" desde el volumen primario. Ademas, no puedes eliminar
un volumen primario si tiene un clon. Debes dividir un clon antes de poder eliminar el volumen primario.

Pasos
1. Inicia sesion en "NetApp Console".

2.
Selecciona el menu

, Cargas de trabajo > Explorador de volimenes.

Selecciona el menu de acciones del volumen que deseas clonar.
Selecciona Acciones de proteccion de datos y luego Clonar volumen.

En el cuadro de dialogo Clonar volumen, introduce un nombre para el clon del volumen.

o o k~ w

Selecciona Clonar.

Protege tus datos de FSx para ONTAP con un cyber vault

Un volumen de boveda cibernética es una ubicacion de almacenamiento aislada y
segura que se utiliza para almacenar copias de seguridad de tus datos y protegerlos
frente a ataques de ransomware y otras amenazas cibernéticas. Como parte de la
creacion de la boveda, crearas un volumen de béveda cibernética, deshabilitaras todos
los protocolos de cliente, configuraras una relacién de replicacion entre el volumen de
origen y el volumen de boveda cibernética, y crearas snapshots inmutables en el
volumen de bdveda cibernética.

¢ Qué es una béveda cibernética?

Una béveda cibernética es una técnica especifica de proteccion de datos que consiste en almacenar datos
criticos en un entorno aislado, separado de la infraestructura informatica principal.

La boveda cibernética es un repositorio de datos "aislado fisicamente", inmutable e indeleble, inmune a las
amenazas que afectan a la red principal, como el malware, el ransomware o incluso las amenazas internas.
Una béveda cibernética se puede lograr con instantaneas inmutables e indelebles.

Las copias de seguridad con aislamiento fisico (air-gap) que utilizan métodos tradicionales consisten en crear
espacio y separar fisicamente los soportes primario y secundario. Al trasladar los soportes fuera de las
instalaciones y/o interrumpir la conectividad, los atacantes no tienen acceso a los datos. Esto protege los
datos, pero puede provocar tiempos de recuperaciéon mas largos.

Cyber vaults de FSx for ONTAP
Amazon FSx for NetApp ONTAP es compatible como origen y destino de un cyber vault.

Implementacion

Workload Factory te ayuda a crear una arquitectura de cyber vault. Después de contactar con NetApp para
expresar tu interés en implementar un cyber vault, un especialista de NetApp se pondra en contacto contigo
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para hablar sobre tus requisitos.
Envia un correo electronico a ng-FSx-CyberVaulti@netapp.com para empezar.

Informacion relacionada

Para obtener mas informacion sobre los «cyber vaults» y como configurar esta arquitectura, consulta
"Documentacién de ONTAP cyber vault".
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