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Access Management

Conceptos

Coémo funciona Access Management

Utilice Access Management para establecer la autenticacion de usuario en SANTtricity
Unified Manager.

Flujo de trabajo de configuracion

La configuracion de Access Management funciona de la siguiente manera:

1. Un administrador inicia sesion en Unified Manager con un perfil de usuario que incluye permisos de
administrador de seguridad.

La primera vez que se inicia sesion, el nombre de usuario admin se muestra

@ automaticamente y no se puede cambiar. La admin el usuario tiene acceso completo a
todas las funciones del sistema. La contrasefa se debe establecer en el primer inicio de
sesion.

2. El administrador se desplaza hasta Access Management en la interfaz de usuario, donde se incluyen roles
de usuario local preconfigurados. Estos roles son una implementacion de las funcionalidades de control de
acceso basado en roles (RBAC).

3. El administrador configura uno o varios de los siguientes métodos de autenticacion:

> Roles de usuario local — la autenticacion se administra mediante capacidades RBAC. Los roles de
usuario local incluyen usuarios predefinidos con permisos de acceso especificos. Los administradores
pueden usar estos roles de usuario local como el unico método de autenticacion o usarlos en
combinacién con un servicio de directorio. No hace falta configurar nada mas alla de las contrasefas
de los usuarios.

o Servicios de directorio — la autenticacion se administra a través de un servidor LDAP (protocolo
ligero de acceso a directorios) y un servicio de directorio, como Active Directory de Microsoft. Un
administrador se conecta con el servidor LDAP y, a continuacion, asigna los usuarios LDAP a los roles
de usuario local.

4. El administrador proporciona credenciales de inicio de sesion en Unified Manager a los usuarios.

5. Los usuarios inician sesion en el sistema con sus credenciales. Durante el inicio de sesion, el sistema
realiza las siguientes tareas en segundo plano:

> Autentica el nombre de usuario y la contrasefa en relacién con la cuenta de usuario.
o Determina los permisos del usuario segun los roles asignados.
> Ofrece acceso al usuario a las funciones en la interfaz de usuario.

o Muestra el nombre de usuario en el banner superior.

Funciones disponibles en Unified Manager

El acceso a las funciones depende de los roles asignados a un usuario, entre los cuales se encuentran los
siguientes:



« Storage admin — acceso completo de lectura/escritura a los objetos de almacenamiento de las matrices,
pero sin acceso a la configuracion de seguridad.

» Security admin — acceso a la configuracién de seguridad en Access Management y Certificate
Management.

» Support admin — acceso a todos los recursos de hardware en matrices de almacenamiento, datos de
fallos y eventos MEL. No brinda acceso a los objetos de almacenamiento ni a la configuracién de
seguridad.

* Monitor — acceso de sélo lectura a todos los objetos de almacenamiento, pero sin acceso a la
configuracion de seguridad.

Una funcion no disponible se muestra atenuada o directamente no se muestra en la interfaz de usuario.

Terminologia de Access Management

Conozca la forma en que los términos de Access Management se aplican a SANTtricity
Unified Manager.

Duracion Descripcion

Active Directory Active Directory (AD) es un servicio de directorio de Microsoft en el que se utiliza
LDAP para redes de dominio de Windows.

Vinculacion Las operaciones de vinculacion se usan para autenticar clientes en el servidor de
directorio. Por lo general, la vinculacién requiere credenciales de cuenta y
contrasefia, pero algunos servidores aceptan operaciones de vinculacion
anonimas.

APROX Una entidad de certificacion (CA) es una entidad de confianza que emite
documentos electronicos, denominados certificados digitales, para la seguridad
de Internet. Estos certificados identifican a los propietarios de sitios web y, de
esta manera, permiten conexiones seguras entre clientes y servidores.

Certificado Un certificado identifica al propietario de un sitio con el fin de brindar seguridad,
para evitar que atacantes se hagan pasar por los propietarios del sitio. El
certificado tiene informacion acerca del propietario del sitio y la identidad de la
entidad de confianza que certifica (firma) esta informacion.

LDAP El protocolo ligero de acceso a directorios (LDAP) es un protocolo de aplicacion
para acceder a servicios distribuidos de informacién de directorio y mantenerlos.
Este protocolo permite que varias aplicaciones y servicios se conecten con el
servidor LDAP para validar usuarios.

RBAC El control de acceso basado en funciones (RBAC) es un método para regular el
acceso a los recursos informaticos o de red en funcién de las funciones de los
usuarios individuales. Unified Manager incluye roles predefinidos.

SSO El inicio de sesién unico (SSO) es un servicio de autenticacion que permite el uso
de un conjunto de credenciales de inicio de sesidn para acceder a varias
aplicaciones.



Duracion Descripcion

Proxy de servicios web El proxy de servicios web, que proporciona acceso mediante mecanismos
HTTPS estandar, permite a los administradores configurar servicios de gestion
para las cabinas de almacenamiento. El proxy se puede instalar en hosts
Windows o Linux. La interfaz de Unified Manager se encuentra disponible con el
proxy de servicios web.

Permisos para roles asignados

Las funcionalidades de control de acceso basado en roles (RBAC) incluyen usuarios
predefinidos con uno o varios roles asignados. Cada rol incluye permisos para acceder a
tareas en SANTtricity Unified Manager.

Los roles permiten que los usuarios accedan a tareas de la siguiente manera:
» Storage admin — acceso completo de lectura/escritura a los objetos de almacenamiento de las matrices,

pero sin acceso a la configuracion de seguridad.

» Security admin — acceso a la configuraciéon de seguridad en Access Management y Certificate
Management.

» Support admin — acceso a todos los recursos de hardware en matrices de almacenamiento, datos de
fallos y eventos MEL. No brinda acceso a los objetos de almacenamiento ni a la configuracién de
seguridad.

* Monitor — acceso de solo lectura a todos los objetos de almacenamiento, pero sin acceso a la
configuracion de seguridad.

Si un usuario no tiene permisos para una funcion determinada, esa funcién no se encuentra disponible para
seleccion o no se muestra en la interfaz de usuario.

Access Management con roles de usuario local

Los administradores pueden utilizar las funcionalidades de control de acceso basado en
roles (RBAC) que se aplican en Unified Manager de SANTtricity. Estas capacidades se
denominan "roles de usuario local".

Flujo de trabajo de configuracion

Los roles de usuario local estan preconfigurados en el sistema. Para usar roles de usuario local con fines de
autenticacion, los administradores pueden hacer lo siguiente:

1. Un administrador inicia sesion en Unified Manager con un perfil de usuario que incluye permisos de
administrador de seguridad.

@ La admin el usuario tiene acceso completo a todas las funciones del sistema.

2. Un administrador revisa los perfiles de usuario, que estan predefinidos y no pueden modificarse.
3. Opcional: el administrador asigna nuevas contrasenas para cada perfil de usuario.

4. Los usuarios inician sesion en el sistema con las credenciales asignadas.



Gestion
Al utilizar solamente los roles de usuario local para la autenticacién, los administradores pueden realizar las
siguientes tareas de gestion:

* Cambiar contrasefias.

« Configurar la longitud minima de las contrasefias.

» Permitir que los usuarios inicien sesion sin contrasenas.

Access Management con servicios de directorio

Los administradores puede usar un servidor de protocolo ligero de acceso a directorios
(LDAP) y un servicio de directorio, como Active Directory de Microsoft.

Flujo de trabajo de configuracion

Si se utilizan un servidor LDAP y un servicio de directorio en la red, la configuracion opera de la siguiente
manera:

1. Un administrador inicia sesion en SANTtricity Unified Manager con un perfil de usuario que incluye permisos
de administrador de seguridad.

@ La admin el usuario tiene acceso completo a todas las funciones del sistema.

2. El administrador introduce los ajustes de configuracion del servidor LDAP. Entre ellas se encuentran el
nombre de dominio, la URL y la informacion de la cuenta vinculada.

3. Si el servidor LDAP utiliza un protocolo seguro (LDAPS), el administrador carga una cadena de
certificados de una entidad de certificacion (CA) para la autenticacion entre el servidor LDAP y el sistema
host donde se instalod el proxy de servicios web.

4. Después de establecer la conexidn del servidor, el administrador asigna los grupos de usuarios a los roles
de usuario local. Estos roles estan predefinidos y no pueden modificarse.

5. El administrador prueba la conexion entre el servidor LDAP y el proxy de servicios web.

6. Los usuarios inician sesion en el sistema con las credenciales de LDAP/servicios de directorio asignadas.

Gestion
Al utilizar los servicios de directorio para la autenticacion, los administradores pueden realizar las siguientes
tareas de gestion:

* Anadir servidor de directorio.

« Editar la configuracion del servidor de directorio.

* Asignar usuarios LDAP a roles de usuario local.

e Quitar un servidor de directorio.

« Cambiar contrasefias.

» Configurar la longitud minima de las contrasefias.

* Permitir que los usuarios inicien sesion sin contrasefas.



Procedimientos

Ver los roles de usuario local

Desde la pestafa roles de usuario local, es posible ver las asignaciones de los usuarios
a los roles predeterminados. Estas asignaciones forman parte de los RBAC aplicados en
el proxy de servicios web de Unified Manager de SANtricity.

Antes de empezar

* Debe iniciar sesion con un perfil de usuario que cuente con permisos de administracion de seguridad. De
lo contrario, no se mostraran las funciones de Access Management.

Acerca de esta tarea
Los usuarios y las asignaciones no pueden cambiarse. Solo las contrasefias pueden modificarse.

Pasos
1. Seleccione Access Management.

2. Seleccione la ficha roles de usuario local.
Los usuarios se muestran en la tabla:
o Admin — Super administrador que tiene acceso a todas las funciones del sistema. Este usuario

incluye todos los roles.

o Almacenamiento — el administrador responsable de todo el aprovisionamiento de almacenamiento.
Este usuario incluye los siguientes roles: Administrador de almacenamiento, administrador de soporte
y Supervision.

o Security: El usuario responsable de la configuracion de seguridad, incluidos Access Management y
Certificate Management. Este usuario incluye los siguientes roles: Administrador de seguridad y
Supervision.

o Soporte: El usuario responsable de recursos de hardware, datos de fallos y actualizaciones de
firmware. Este usuario incluye los siguientes roles: Administrador de soporte y Supervision.

o Monitor — un usuario con acceso de solo lectura al sistema. Este usuario incluye Unicamente el rol
Supervision.

o rw (lectura/escritura): Este usuario incluye los siguientes roles: Administrador de almacenamiento,
administrador de soporte y monitor.

> Ro (solo lectura) — este usuario incluye solo la funcion Monitor.

Cambiar contrasenas

Es posible cambiar las contraseias de usuario de cada usuario desde Access
Management.

Antes de empezar
* Inicio sesion como administrador local, lo que incluye permisos de administrador raiz.

* Debe conocer la contrasefia de administrador local.

Acerca de esta tarea
Tenga en cuenta estas directrices al elegir una contrasena:



» Todas las contrasefias de usuarios locales nuevas deben alcanzar o superar la configuracion de longitud
minima actual de la contrasefa (en Ver/editar configuracion).

* Las contrasefas distinguen mayusculas de minusculas.

* Los espacios al final de la contrasefia no se eliminan si se los utiliza. Procure incluir espacios si se
incluyeron en la contrasena.

« Para mayor seguridad, use al menos 15 caracteres alfanuméricos y cambie la contrasefia con frecuencia.

Pasos
1. Seleccione Access Management.

2. Seleccione la ficha roles de usuario local.

3. Seleccione un usuario de la tabla.
El boton Cambiar contrasena estara disponible.
4. Seleccione Cambiar contraseia.
Se abre el cuadro de dialogo Cambiar contrasena.

5. Si no existe una longitud minima de contrasefia establecida para las contrasefias de usuario local, puede
seleccionar la casilla de comprobacion para requerir que el usuario introduzca una contrasefa para
acceder al sistema.

6. Introduzca la contrasefia nueva para el usuario seleccionado en los dos campos.
7. Introduzca su contrasefia de administrador local para confirmar esta operacion y, a continuacion, haga clic
en Cambiar.

Resultados

Si el usuario esta conectado, el cambio de contrasefa provocara el cierre de la sesién activa del usuario.

Cambie la configuracién de contraseina de usuario local

Es posible configurar la longitud minima requerida para todas las contrasefias de usuario
local nuevas o actualizadas. También es posible permitir a los usuarios locales que
accedan al sistema sin introducir una contrasena.

Antes de empezar
* Inicio sesion como administrador local, lo que incluye permisos de administrador raiz.

Acerca de esta tarea

Recuerde estas directrices cuando configure la longitud minima para las contrasefias de usuario local:

» Los cambios en la configuracion no afectan a las contrasefias existentes de usuarios locales.

* La configuracion de la longitud minima requerida para las contrasenas de usuario local debe tener entre 0
y 30 caracteres.

» Todas las contrasefas de usuario local nuevas deben alcanzar o superar la configuracion de longitud
minima actual.

» No configure una longitud minima para la contrasefa si desea que los usuarios locales accedan al sistema
sin introducir una contrasefia.



Pasos
1. Seleccione Access Management.

2. Seleccione la ficha roles de usuario local.

3. Seleccione Ver/editar configuracion.
Se abre el cuadro de didlogo Configuracion de contrasefa de usuario local.

4. Debe realizar una de las siguientes acciones:

o Para permitir a los usuarios locales que accedan al sistema without password, desactive la casilla de
verificacion "requerir que todas las contrasefias de usuario local tengan al menos...".

o Si desea configurar una longitud minima de contrasefia para todas las contrasefias de usuario local,
active la casilla de comprobacién "requerir que todas las contrasefas de usuario local tengan al
menos..." y luego use el cuadro de desplazamiento para configurar la longitud minima requerida para
todas las contrasefias de usuario local

Todas las contrasefias de usuario local nuevas deben alcanzar o superar la configuracién actual.

5. Haga clic en Guardar.

Anadir servidor de directorio

Para configurar la autenticacion de Access Management, se debe establecer la
comunicacion entre un servidor LDAP y el host donde se ejecuta el proxy de servicios
web para Unified Manager de SANItricity. A continuacion, se deben asignar los grupos de
usuarios LDAP a los roles de usuario local.

Antes de empezar

» Debe iniciar sesion con un perfil de usuario que cuente con permisos de administracion de seguridad. De
lo contrario, no se mostraran las funciones de Access Management.

» Debe haber grupos de usuarios definidos en el servicio de directorio.

* Deben estar disponibles las credenciales del servidor LDAP, incluidos el nombre de dominio y la URL del
servidor y, de manera opcional, el nombre de usuario y la contrasefia de la cuenta de enlace.

* En el caso de los servidores LDAPS que utilizan un protocolo seguro, se debe instalar la cadena de
certificados del servidor LDAP en la maquina local.
Acerca de esta tarea

La adicién de un servidor de directorio es un proceso que consta de dos pasos. Primero, se debe introducir la
URL y el nombre de dominio. Si el servidor utiliza un protocolo seguro, se debe cargar también un certificado
de CA para autenticacion si no se encuentra firmado por una entidad de firma estandar. Si se poseen
credenciales de una cuenta de enlace, es posible introducir también el nombre de cuenta de usuario y la
contrasefia. Luego, se deben asignar los grupos de usuarios del servidor LDAP a los roles de usuario local.
Pasos

1. Seleccione Access Management.

2. En la ficha Servicios de directorio, seleccione Agregar servidor de directorio.
Se abre el cuadro de dialogo Agregar servidor de directorio.

3. En la ficha Configuracion del servidor, introduzca las credenciales del servidor LDAP.



Detalles del campo

Ajuste Descripcion

Ajustes de Dominios
configuracion

Introduzca el nombre URL del servidor
de dominio del servidor
LDAP. Si desea
introducir varios
dominios, escribalos en
una lista separada por
comas. El nombre de
dominio se utiliza en el
inicio de sesion
(username@domain)
para especificar con
qué servidor de
directorio debe
realizarse la
autenticacion.

Introduzca la URL para Cargar certificado (opcional)
acceder al servidor

LDAP con el formato de

ldapl[s]://host:po

rt.



Ajuste Descripciéon

Este Enlazar cuenta (opcional)

campo
aparece
solo si se
especific
aun

@ protocolo
LDAPS
en el
campo
URL del
servidor
arriba.

Haga clic en examinar
y seleccione un
certificado de CA para
cargar. Este es el
certificado o la cadena
de certificados de
confianza utilizado para
autenticar el servidor
LDAP.

Introduzca una cuenta  Enlazar contrasefa (opcional)
de usuario de solo
lectura para realizar
consultas de busqueda
en el servidor LDAP y
para buscar dentro de
los grupos. Introduzca
el nombre de cuenta
con formato tipo LDAP.
Por ejemplo, si el
usuario de enlace se
denomina "bindacct”,
es posible introducir un
valor como el siguiente
CN=bindacct, CN=Us
ers, DC=cpoc, DC=10
cal.
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Ajuste

Este
campo
se
muestra
cuando
@ se
introduce
una
cuenta
de
enlace.

Introduzca la

contrasefia de la cuenta

de enlace.

Descripciéon

Probar conexion del servidor antes de afiadir

Seleccione esta casilla Ajustes de privilegios

de comprobacion si
desea asegurarse de
que el sistema pueda
comunicarse con la
configuracion de
servidor LDAP que
introdujo. La prueba se
produce después de
hacer clic en Agregar
en la parte inferior del
cuadro de dialogo. Si
esta casilla de
comprobacion esta
seleccionada y la
prueba falla, no se
afadira la
configuracion. Debe
resolver el error o
anular la seleccion de
la casilla de
comprobacioén para
omitir la comprobacion
y afadir la
configuracion.

DN base de busqueda

Atributo de nombre de
usuario

Introduzca el contexto de LDAP para buscar usuarios, generalmente con
el formato de CN=Users, DC=copc, DC=local.

Introduzca el atributo vinculado al ID de usuario para los fines de
autenticacion. Por ejemplo: sAMAccountName.



Ajuste Descripciéon

Atributos de grupo Introduzca una lista de atributos de grupo en el usuario, que se utilizara
para la asignacién de grupos a roles. Por ejemplo: memberoOf,
managedObjects.

4. Haga clic en la ficha asignacion de roles.

5. Asigne grupos LDAP a los roles predefinidos. Un grupo puede tener varios roles asignados.

Detalles del campo

Ajuste Descripcion

Asignaciones DN de grupo

Especifique el nombre  Funciones
distintivo (DN) del

grupo correspondiente

al grupo de usuarios

LDAP que se asignara.

@ El rol de supervision se requiere para todos los usuarios, incluido el administrador.

6. Silo desea, haga clic en Agregar otra asignacion para introducir mas asignaciones de grupo a rol.
7. Cuando termine de asignar, haga clic en Agregar.
El sistema realiza una validacion y se asegura de que la cabina de almacenamiento y el servidor LDAP

pueden comunicarse. Si aparece un mensaje de error, compruebe las credenciales que introdujo en el
cuadro de dialogo y vuelva a introducir la informacion, de ser necesario.

Editar ajustes y asignaciones de roles del servidor de directorios

Si anteriormente configurd un servidor de directorio en Access Management, es posible
cambiar sus ajustes en cualquier momento. Entre estos ajustes se encuentran la
informacién de conexion del servidor y las asignaciones de grupos a roles.

Antes de empezar

 Debe iniciar sesidon con un perfil de usuario que cuente con permisos de administracion de seguridad. De
lo contrario, no se mostraran las funciones de Access Management.

* Debe definirse un servidor de directorio.

Pasos

1. Seleccione Access Management.
2. Seleccione la ficha Servicios de directorio.

3. Si se define mas de un servidor, seleccione el servidor que desea editar en la tabla.
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4. Seleccione Ver/editar configuracion.

Se abre el cuadro de didlogo Configuracion del servidor de directorio.

5. En la ficha Configuracién del servidor, cambie la configuracion deseada.

12

Ajuste Descripcion

Ajustes de Dominios
configuracion

Los nombres de dominio URL del servidor
de los servidores LDAP.
Si desea introducir varios
dominios, escribalos en
una lista separada por
comas. El nombre de
dominio se utiliza en el
inicio de sesion
(username@domain)
para especificar con qué
servidor de directorio
debe realizarse la
autenticacion.

La URL para acceder al Enlazar cuenta (opcional)
servidor LDAP con el

formato de

ldapl[s]://host:por

t.

La cuenta de usuario de Enlazar contrasefia (opcional)
solo lectura para realizar

consultas en el servidor

LDAP y buscar dentro de

grupo.

La contraseia de la Probar conexion del servidor antes de guardar
cuenta vinculada. (Este

campo se muestra

cuando se introduce una

cuenta vinculada.)



Ajuste Descripciéon

Comprueba que el Configuracion de privilegios
sistema pueda
comunicarse con la
configuracion del
servidor LDAP. La
prueba se produce
después de hacer clic en
Guardar. Si se
selecciona esta casilla
de comprobacién y la
prueba falla, no se
modifica la
configuracion. Debe
resolver el error o
desmarcar la casilla de
comprobacion para
omitir la prueba y volver
a editar la configuracion.

DN base de busqueda El contexto de LDAP para buscar usuarios, normalmente en la forma de
CN=Users, DC=copc, DC=local.

Atributo de nombre de El atributo que esta vinculado al ID de usuario para la autenticacion. Por
usuario ejemplo: sAMAccountName.

Atributos de grupo Lista de atributos de grupo en el usuario, que se utiliza para la asignacion de
grupos a roles. Por ejemplo: memberOf, managedObjects.

6. En la ficha asignacion de roles, cambie la asignacion deseada.

Ajuste Descripcion
Asignaciones DN de grupo
El nombre de dominio Funciones

para asignar el grupo de
usuarios LDAP.

@ El rol de supervision se requiere para todos los usuarios, incluido el administrador.
7. Silo desea, haga clic en Agregar otra asignacion para introducir mas asignaciones de grupo a rol.
8. Haga clic en Guardar.

Resultados

Una vez finalizada esta tarea, se finalizaran todas las sesiones de usuario activas. Solo se mantiene la sesion
de usuario actual.

13



Quitar un servidor de directorio

Para interrumpir la conexion entre un servidor de directorio y el proxy de servicios web,
es posible quitar la informacion del servidor de la pagina Access Management. Se
recomienda ejecutar esta tarea si se configuré un servidor nuevo y se desea eliminar el
anterior.

Antes de empezar

* Debe iniciar sesion con un perfil de usuario que cuente con permisos de administracion de seguridad. De
lo contrario, no se mostraran las funciones de Access Management.

Acerca de esta tarea

Una vez finalizada esta tarea, se finalizaran todas las sesiones de usuario activas. Solo se mantiene la sesion
de usuario actual.

Pasos
1. Seleccione Access Management.

2. Seleccione la ficha Servicios de directorio.
3. Seleccione el servidor de directorio que desea eliminar de la lista.

4. Haga clic en Quitar.
Se abrira el cuadro de dialogo Quitar servidor de directorio.
3. Tipo remove En el campo y, a continuacion, haga clic en Quitar.

Se eliminara la configuracion del servidor de directorio, la configuracion de privilegios y las asignaciones
de roles. Los usuarios ya no podran iniciar sesioén con las credenciales de este servidor.

Preguntas frecuentes

¢Por qué no puedo iniciar sesién?

Si recibe un error al intentar iniciar sesion en SANTtricity Unified Manager, revise estas
causas posibles.

Los errores de inicio de sesion en Unified Manager pueden ocurrir por uno de estos motivos:

* Introdujo un nombre de usuario o contrasefia incorrectos.
* No tiene privilegios suficientes.

* El servidor de directorio (si esta configurado) puede no estar disponible. Si este es el caso, intente iniciar
sesion con un rol de usuario local.

* Intentd iniciar sesiodn reiteradamente sin éxito y se activo el modo de bloqueo. Aguarde 10 minutos y
vuelva a intentarlo.

Los errores de inicio de sesion en una cabina de almacenamiento remota para tareas de mirroring pueden
ocurrir por uno de estos motivos:

* Introdujo una contrasefia incorrecta.
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* Intentd iniciar sesion reiteradamente sin éxito y se activo el modo de bloqueo. Aguarde 10 minutos para
volver a iniciar sesion.

» Se alcanz¢ la cantidad maxima de conexiones de clientes en la controladora. Busque clientes o usuarios
multiples.

¢ Qué debo saber antes de afadir un servidor de directorio?

Antes de anadir un servidor de directorio en Access Management, debe cumplir ciertos
requisitos.

* Debe haber grupos de usuarios definidos en el servicio de directorio.

» Deben estar disponibles las credenciales del servidor LDAP, incluidos el nombre de dominio y la URL del
servidor y, de manera opcional, el nombre de usuario y la contrasefia de la cuenta de enlace.

* En el caso de los servidores LDAPS que utilizan un protocolo seguro, se debe instalar la cadena de
certificados del servidor LDAP en la maquina local.

¢ Qué debo saber acerca de la asignacion de roles de la cabina de
almacenamiento?

Antes de asignar grupos a roles, revise las directrices.
Las funcionalidades de RBAC incluyen los siguientes roles:

» Storage admin — acceso completo de lectura/escritura a los objetos de almacenamiento de las matrices,
pero sin acceso a la configuracion de seguridad.

» Security admin — acceso a la configuraciéon de seguridad en Access Management y Certificate
Management.

» Support admin — acceso a todos los recursos de hardware en matrices de almacenamiento, datos de
fallos y eventos MEL. No brinda acceso a los objetos de almacenamiento ni a la configuracién de
seguridad.

* Monitor — acceso de solo lectura a todos los objetos de almacenamiento, pero sin acceso a la
configuracion de seguridad.

@ El rol de supervision se requiere para todos los usuarios, incluido el administrador.

Si usa un servidor de protocolo ligero de acceso a directorios (LDAP) y servicios de directorio, asegurese de
que:

» Un administrador haya definido grupos de usuarios en el servicio de directorio.

» Conoce los nombres de dominio de los grupos de usuarios LDAP.
éDe qué se tratan los usuarios locales?
Los usuarios locales estan predefinidos en el sistema e incluyen permisos especificos.
Entre ellos, se incluyen:

+ Admin — Super administrador que tiene acceso a todas las funciones del sistema. Este usuario incluye
todos los roles. La contrasefia se debe establecer en el primer inicio de sesion.
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* Almacenamiento — el administrador responsable de todo el aprovisionamiento de almacenamiento. Este
usuario incluye los siguientes roles: Administrador de almacenamiento, administrador de soporte y
Supervision. Esta cuenta esta deshabilitada hasta que se defina una contrasefa.

» Security: El usuario responsable de la configuracion de seguridad, incluidos Access Management y
Certificate Management. Este usuario incluye los siguientes roles: Administrador de seguridad y
Supervision. Esta cuenta esta deshabilitada hasta que se defina una contrasefia.

» Soporte: El usuario responsable de recursos de hardware, datos de fallos y actualizaciones de firmware.
Este usuario incluye los siguientes roles: Administrador de soporte y Supervision. Esta cuenta esta
deshabilitada hasta que se defina una contrasefia.

* Monitor — un usuario con acceso de solo lectura al sistema. Este usuario incluye unicamente el rol
Supervision. Esta cuenta esta deshabilitada hasta que se defina una contrasefia.

* rw (lectura/escritura): Este usuario incluye los siguientes roles: Administrador de almacenamiento,
administrador de soporte y monitor. Esta cuenta esta deshabilitada hasta que se defina una contrasena.

* Ro (solo lectura) — este usuario incluye sélo la funcion Monitor. Esta cuenta esta deshabilitada hasta que
se defina una contrasena.
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Informacién de copyright

Copyright © 2024 NetApp, Inc. Todos los derechos reservados. Imprimido en EE. UU. No se puede reproducir
este documento protegido por copyright ni parte del mismo de ninguna forma ni por ningin medio (grafico,
electrénico o mecanico, incluidas fotocopias, grabaciones o almacenamiento en un sistema de recuperacion
electrénico) sin la autorizacion previa y por escrito del propietario del copyright.

El software derivado del material de NetApp con copyright esta sujeto a la siguiente licencia y exencion de
responsabilidad:

ESTE SOFTWARE LO PROPORCIONA NETAPP «TAL CUAL» Y SIN NINGUNA GARANTIA EXPRESA O
IMPLICITA, INCLUYENDO, SIN LIMITAR, LAS GARANTIAS IMPLICITAS DE COMERCIALIZACION O
IDONEIDAD PARA UN FIN CONCRETO, CUYA RESPONSABILIDAD QUEDA EXIMIDA POR EL PRESENTE
DOCUMENTO. EN NINGUN CASO NETAPP SERA RESPONSABLE DE NINGUN DANO DIRECTO,
INDIRECTO, ESPECIAL, EJEMPLAR O RESULTANTE (INCLUYENDO, ENTRE OTROS, LA OBTENCION
DE BIENES O SERVICIOS SUSTITUTIVOS, PERDIDA DE USO, DE DATOS O DE BENEFICIOS, O
INTERRUPCION DE LAACTIVIDAD EMPRESARIAL) CUALQUIERA SEA EL MODO EN EL QUE SE
PRODUJERON Y LA TEORIA DE RESPONSABILIDAD QUE SE APLIQUE, YA SEA EN CONTRATO,
RESPONSABILIDAD OBJETIVA O AGRAVIO (INCLUIDA LA NEGLIGENCIA U OTRO TIPO), QUE SURJAN
DE ALGUN MODO DEL USO DE ESTE SOFTWARE, INCLUSO S| HUBIEREN SIDO ADVERTIDOS DE LA
POSIBILIDAD DE TALES DANOS.

NetApp se reserva el derecho de modificar cualquiera de los productos aqui descritos en cualquier momento y
sin aviso previo. NetApp no asume ningun tipo de responsabilidad que surja del uso de los productos aqui
descritos, excepto aquello expresamente acordado por escrito por parte de NetApp. El uso o adquisiciéon de
este producto no lleva implicita ninguna licencia con derechos de patente, de marcas comerciales o cualquier
otro derecho de propiedad intelectual de NetApp.

Es posible que el producto que se describe en este manual esté protegido por una o mas patentes de EE.
UU., patentes extranjeras o solicitudes pendientes.

LEYENDA DE DERECHOS LIMITADOS: el uso, la copia o la divulgacion por parte del gobierno estan sujetos
a las restricciones establecidas en el subparrafo (b)(3) de los derechos de datos técnicos y productos no
comerciales de DFARS 252.227-7013 (FEB de 2014) y FAR 52.227-19 (DIC de 2007).

Los datos aqui contenidos pertenecen a un producto comercial o servicio comercial (como se define en FAR
2.101) y son propiedad de NetApp, Inc. Todos los datos técnicos y el software informatico de NetApp que se
proporcionan en este Acuerdo tienen una naturaleza comercial y se han desarrollado exclusivamente con
fondos privados. El Gobierno de EE. UU. tiene una licencia limitada, irrevocable, no exclusiva, no transferible,
no sublicenciable y de alcance mundial para utilizar los Datos en relacion con el contrato del Gobierno de los
Estados Unidos bajo el cual se proporcionaron los Datos. Excepto que aqui se disponga lo contrario, los Datos
no se pueden utilizar, desvelar, reproducir, modificar, interpretar o mostrar sin la previa aprobacién por escrito
de NetApp, Inc. Los derechos de licencia del Gobierno de los Estados Unidos de América y su Departamento
de Defensa se limitan a los derechos identificados en la clausula 252.227-7015(b) de la seccién DFARS (FEB
de 2014).

Informacién de la marca comercial
NETAPP, el logotipo de NETAPP y las marcas que constan en http://www.netapp.com/TM son marcas

comerciales de NetApp, Inc. El resto de nombres de empresa y de producto pueden ser marcas comerciales
de sus respectivos propietarios.
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